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OZET

Gunumuzde organizasyonlar varliklarini bilgi sisenni  kullanarak
saklamakta, slemekte ve iletmektedir. Ggén teknoloji ile birlikte bu varliklara
gerceklgtirilen saldirilarin sayisi ve nitgli artmaktadir. Organizasyonlarin yasal
zorunluluklarin  ve ¢ gereksinimlerinin sonucu olarak bilgi sistemlenini
guvenliklerine verdikleri 6nem de artmaktadir. Banmh sonucu olarak BT (Bilgi
Teknolojileri) sistemlerinin guvenlik gerlendirmelerinin  bgmsiz kurulglar

tarafindan 6lctlmesi ihtiyaci goustur.

CC (Ortak Kriterler) standardi BT drtnlerinin vesteimlerinin guvenlik
degerlendirmelerinin gercekiériimesi icin gelstirilmis bir standarttir. Standardin
kullanimi giderek yayginkistir fakat su anki haliyle vyalnizca Grdn
deserlendirmelerinde kullanilabilmektedir. Clinkl BBteimlerinde kullanilabilmesi

icin yeterli degildir.

Bu calgmada Ortak Kriterler standardinin kullanimi ileilildpilgi verilmis,
arin degerlendirmelerinde nasil  kullaniigll incelenmgtir.  Ayrica  sistem
degerlendirmeleri igin standardin eksikleri ortaya ubgus ve bu eksiklerin
giderilmesi i¢in ¢ozum oOnerileri sunulgtur. ISO 17799 bilgi sistemlerinin yonetimi
icin genel prensipler tanimlagtr. Bu calsmada standart BT sistemlerinin Ortak

Kriterler'e uygun dgerlendirilebilmesi icin kaynak olarak kullanilgtr.

Calismanin son kisminda BT sisteminin Ortak Kriterleanstardina ve
Onerilen ¢bzimlere uygun olarak nasil givenli Kasarlanip gerceklenebilege

ortaya konulmstur.



SUMMARY

After the developments on IT sector for fifteennge@owadays organizations
use IT systems in order to store, process andnmaremost all of their assets.
Although this development also inceased the nurabdrquality of the attacks to this
information systems. The mandatory laws about gatdection and increase of
attacks forced organizations to give more impomanc the security of their
information systems. As result evaluation of thdirsystems by independent third

party labs became neccessary.

Common Criteria is a standart which is developed dwaluation of IT
products and system. The usage of CC is became widke since 2000, although its
current version is just applicable for IT produbescause it current version is not

sufficient for system evaluations.

This study first shows how to conduct evaluatioosoading to CC. After list
the deficiencies of the standart for system evadnatand propose solutions for these
deficiencies. ISO 17799 is a standard which progeseral principals for IT system
management. This study used ISO 17799 as a resfuuregaluations of IT systems
according to CC.

In the last part of this study a methodology ispmsed for IT systems. With
this methodology it is possible to design and impat an IT system according to
CC and evaluate it according to CEM and ISO 17799.
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1 GIRIiS

Gunumuzdssirketler ve buylk organizasyonlar bitttemlerini & Uzerinden
gerceklgtirmektedirler. Bu durum organizasyonlarin bilgistemlerinin gizli ve
kritik bilgiler tasimasini gerektirmektedir. Dolayisiyla artik Kkritigtvenlikli
sistemler organizasyonlar icin eskiye nazaran cekad 6nem tamaktadirlar.
Ornezin artik akilli kart sistemleri gittikce daha faznag icin kullaniimaya ve e-
ticaret ve dger kritik glvenlikli internet kullanimi giderek ygylasmaya
baslamistir. Artan bu givenlik ihtiyaci organizasyonlaratemlerinin bilgi giiven§ii
seviyesini ihtiyaclarinin Uzerinde ve rakiplerinddatha yukarida tutmak zorunlgiu

getirmistir. [Ramachandran, 2002]

Ayrica sirketlerin her turla gizlilik seviyesine sahip vienii ve kisisel bilgileri
gin gectikce daha fazla BT sistemleri Uzerindgintaakta, sletiimekte ve
yonetilmektedir. Bu bilgilerin guivenli bigekilde korunmasi icin BT glvegdii artik
cogu Ulkede yasal zorunluluk haline gelini. Ozellikle Avrupa Birligi direktifleri
aday bir tlke olan Turkiye'yi de yakindan ilgilenaiektedir. AB’de bu kapsamda
1995 yilinda yayinlanniBilgi Koruma Direktifi* ve 1998 yilinda yayinlanmBilgi
Koruma Yasagiile kisisel bilgilerin korunmasini organizasyonlar icinraolu hale
getirmistir. Ayrica AB direktifleri kapsaminda akilli kartsistemlerinin ve
takograflarin Ortak Kriterlere uygun olarak glendirmeden gecmesi ve
sertifikalandiriimasi da zorunludur. Butin bu yasairunluluklarin yani sira
sirketlerin ticari iligkilerini dizenlerken dikkat ettikleri en 6nemli luséardan biri de
kisisel bilgilerin korunmasina verilen dnemdgirketler ancak bwekilde BT’ ye

dayali toplumun gejebilecggine inanmaktadir.

Ortak Kriterler BT drunlerin ve sistemlerinin gUvidinin sglanmasi ve
garanti edilmesi icin kullanilmakta olan uluslasarair standarttir. [Vedder, 1998]

CC katalog halinde tanimlagioldugu Gulvenlik Fonksiyonel Gereksinimleri

! EU Data Protection Directive 1995 Article 17, Kantsistemleri ve slemciler kiisel bilgileri
ozellikle bilgi alar Gzerinde iletilirken kazalara, illegal ggikliklere, kayiplara, yetkisiz datimlara
ve ergimlere kagl korumak ve vyeterli organizasyonel givenlik teblisini almak zorundadir.
[Buzzard, 2003]

¢ The Data Protection Act 1998 Principle 7 sikel bilgilerin isletimesi ve saklaniimasi sirasinda
yetkisiz ve illegal egim ve da&itima kagl uygun teknik ve organizasyonel tedbirler alinmhali
[Buzzard, 2003]



aracllgiyla urtnlerin veya sistemlerin korumalari gerekemliklar ve kagilamalari
gereken tehditler icin ggamalari gereken guvenlik gereksinimlerini tanimiyrica
Guvenlik Garanti Gereksinimleri kat@o ile de bu fonksiyonlar nasil
uygulayacgini ve sureklilgini nasil s@layacaini garanti edecek gereksinimleri
tanimlar. Bu gereksinimler BT Urunleri veya sistemligin gelstirilen Koruma
Profillerinde BT miterileri tarafindan kullanilir ve ngteriler belirli bir Grtn igin
givenlik ve garanti ihtiyaclarini belirtir. Uretier ise mijterilerin bu ihtiyacina
cevap verecek bir Grin ggirdiklerinde bir Givenlik Hedefi dokiimani ile bu
ihtiyaci kagiladiklarini dgrularlar. Orngin, ticari bir veritabani yonetim sistemi
icin bir koruma profili hazirlanir ve ORACLE bu kana profilini kagilayan triint
icin guvenlik hedefini hazirlar. Bu yontemle ve (@bul edildgi 1998 yilindan
itibaren gittikce yayginkan kullanimiyla BT glventi alaninda drtnlerin veya
sistemlerin guvenlik garanti dizeylerinin Gg¢lncii basimsiz kuruly tarafindan
degerlendiriimesinde standart olarak kullaniimaktad@ugini, 1995] Yapilan bu
deserlendirmelerde CC “Glvenlik Garanti Duzeyi” adirilen ve EAL1’den
EAL7'ye kadar dgisen yedi adet garanti dizeyi ile drin ve sistemleri
siniflandirmaktadir. Organizasyonlar son doénemd&nargivenlik ihtiyaclari
sebebiyle sistemlerinde mumkin ofgmca CC standardina uygun olarak
deserlendiriimis ve sertifikalandirilmy Griinler kullanmaya yonelgierdir. Fakat
belirli bir BT ortamina uygursartlarda dgerlendirilmis bir trlin, organizasyonun
sisteminde yerini alginda hala ayni garantiyi gamamaktadir. Clnkt s6z konusu
bir sistemin parcasi veya butini gidada drinin sgadigr guvenlik fonksiyonlari
ve gelitiriime guvenlgi kadar Grini kullanan insan kaymave sirketin bilgi

sistemleri politikalari da énem kazanmaktadir.

Yoneticiler organizasyonlarinin bilgi guvegiliseviyesinin gincel BT trendini
takip etmesini ve bu seviyenin rakip firmalar ilarilastirilabilmesini garanti etmek
isterler. Gunimuizde modern organizasyonlarin BTnk&harinin bgarili yonetimi
batin guvenlik ihtiyaclarinin yapisal ve hesap leéilir bir sekilde sglanmasini
gerektirmektedir. Bu yuzden bilgi sistemleri yow@éri organizasyonlarinin bilgi
glvenlgini saglamak icin sistemlerinde guvenlik gerlendirmesinden gecmi
sertifikall trtnler kullanmaktadirlar. Fakat sistansertifikali Grinlerden kurulnu
olmasi o sistemin bilgi glvedii seviyesi icin tek etken gédir. Cunku bir kurumda

bilgi guvenliginin ana etmeni kurum caanlari ve kurumun bilgi guveri



politikasidir.[Dr. Ross, 2002] Ayrica sistemin B#éalerinin tek tek dgerlendiriimis
olmasi dahi butun sistem hakkinda bize yeterliijailgermemekte ve bittn sistemin
glvenlik deerlendiriimesinden gecmesi gerekmektedir. Bu dunurfarkinda olan
bilgi guivenligi yoneticileri kurumlarinin bilgi glvenri icin bir takim standartkamis
kilavuz dokimanlar kullanmaktadirlar. Bu dokimadéar en fazla taninmplani ve
kullanilani ingiliz Standartlarinin yayinlagioldugu 1SO 17799 “Bilgi Glivengi
Yonetimi icin Uygulama Prensipleri”dur.[Trcek, 2BDBir kurumun bu standarda
uygun calgmasi o kurumda bilgi guivegdli acisindan gereken yonetimsel sureclerin
yerine getirildgi, kurumun tanimlanmive isleyen bir kurumsal guvenlik politikasi
oldugu anlamina gelmektedir. Kurumlar ihtiya¢ duyduklgaktirde bu standarda
uygunluklarini bgimsiz bir kurulga denetletip kgarli olduklar taktirde s6z konusu
standarda uygunluk sertifikalarini alabilmektedirleakat bu sertifika yalniz lpaa

kurumun bilgi gtivenfii sistemi seviyesini belirlemede yeterligidir.

Organizasyonlar icin O©nerilen ¢6ziUm bu iki yontemyani sistemde
degerlendirilmis  Grin  kullaniimasi ile kurumun bilgi glvegli konusunda
yayinlanms bir standarda uygun yonetiimesinin birlikte kullamasidir.iki yontem
ayri ayri kullanildginda gayet zayif kalmakla beraber birlikte kulldrklarinda
organizasyonun bilgi guivedli seviyesinde bir arti gozlenebilmektedirSekil 1.1
Organizasyon bilgi guverdi icin 6nerilen yaklaim’de bu yontem temsil etmektedir.
[Eloff, 2000]

Bilgi
Guvenlgi

Sertifikalandinims Degerlendirilmis Griin
yonetimsel sirecler velveya sistemlerin

(6rnesin ISO kullaniimasi (CC)
17799’a uygunluk)

Sekil 1.1 Organizasyon bilgi guvegiiicin 6nerilen yaklaim



1.1 Bilgi Teknolojileri Sistemleri

Aslinda “sistem” kavrami bilim igin yeni bir kavramsayilimaktadir. Dgu
filozoflar1 dinyayl cok cgtli bilesenlerden olgan bir sistem olarak gérmektedir,
fakat batihlar dinyay birbirleriyle gkisi olan parcalara ayirarak tanimlamaktadir.
Sistemin tanimini yapmak, fiziksel ve mantiksalirlanini ¢izmek 06zellikle BT
sistemleri icin zordur. Ancak Ortak Kriterler stamdinda yapilan sistem tanimi ile
ve sistemlerin 6zellikleriyle bu sinirlarin tanimigapmak mumkin olmaktadir.
Oncelikle sistemler birbirleriyle gkide ve iletiimde bulunan bilgenlerden olsur.
Ornesin  bilgisayarlarin ileg§iminden yerel alan gari, yerel alan garinin
iletisiminden geny alan sebekeleri olgmaktadir. Bu glar, kullanicilarina,
amaclarina ve tadiklarn bilgilere gore siniflanirlar ve sistemlaiustururlar. Girk
kisminda da bahsedifgi gibi organizasyonlar bilgilerini gin gectikce djiil
teknolojileri sistemleri Uzerinde ganaktadirlar ve bu sistemlerinsteiklari bilgilerin
siniflarina uygun olarak guvepini saslamak icin yatirirmlar yapmaktadirlar. Bu
yuzden kriptografi, guvenlik duvari teknolojilerci& anahtar altyapilari, IDS gibi
teknolojiler gelgtirildi ve sistemler bu teknolojilerle guclendirild Fakat
SecurityFocus gibi web sitelerinin raporlarina bciginda gtvenlik teknolojileri ne
kadar gekse de saldirilarin artarak devam @ftve sistemlerin guverginin tam

olarak sg§lanamadg gorilmektedir. Bu sonucun fieca iki sebebi vardir.

Bunlardan ilki teori ile pragi birbiri ile olan iliskisidir. Guvenlik teorisi ile
ilgili cok fazla calsma gerceklgiriimektedir, kriptografi teorisi, guvenlik duvawue
IDS teorisi, biyometri teorisi gibi. Birgok sistelbu teorilerin en bganli Grinleri ile

donatiimakta fakat pratikte f@risiz olmaktadir.

Yogi Berra’nin dedii gibi “Teoride teori ile pratik arasinda fark yoktfakat
pratikte vardir.” [Schneier, 2000] Teoriler ideaiskllarda ve laboratuar kallarinda
basari ile sonuclanmaktadir ve givenlik drtnlerinde tastlerden bgri ile
gecmektedir. Fakat gercek dungatlarinda bu trlnler sistemlere adapte egiifdie
insan kayngr ve dier ortam sartlari devreye girginde ayni bganyi
gOsterememektedir.



Diger sebep ise 6nleme, tespit etme ve tepki vernserataki ilskidir. Guvenli
bir sistemde bu U¢ Ozetinde koordineli birsekilde uygulanmasi gerekmektedir.
Fakat glinumuzde organizasyonlar bilgi teknolojileistemlerinin glvenginde
onleme icin kriptografi, giivenlik duvari ve benzariinleri kullanirken tespit etmek
icin genellikle hig, tepki verme ve denetleme iginseredeyse c¢ok az caba
gOstermektedirler.

Bu calsmada gercek dinyadaki gaha ortaminda bir bilgi teknolojisi
sisteminin tadigl bilginin sinifina gore guvenlik @erlendirmesi igin ve onleme,
tespit etme ve tepki verme tedbirlerinin uygulamain onaylanmasi icin Ortak
Kriterler standardi ve ISO 17799 standartlari tenadinarak bir metodoloji

onerilmistir.

Amiral Garce Hopper'in degi gibi “Hayat ikinci Diinya Savgndan 6nce

daha basitti, daha sonra sistemler kullanmagkate.”[Schneier, 2000]

Ilk olarak bu cakmada sistemin nasil algilagghin tanimlanmasi
gerekmektedir. Ortak Kriterler standardi sistendliier calisma ortamina ve amaca
sahip 6zel bir BT kurulumu olarak tanimlamaktadsistem sadece birden c¢ok
arinin birlemesinden olgan bir sonug¢ daldir. Daha ¢cok bu Grtnlerin bilinen ve
kontrol edilebilen BT du giivenlik tedbirleri ile birlesmesinden olgmaktadir. Bu
calismanin konusu olan BT sisteminin fiziksel sinirl&ekil 1.2. De&erlendirme
hedefi (TOE)de gdsterilmgtir.

BT disi guivenlik tedbirleri: Bilgi Teknolojileri ile ilgsi olmayan giivenlik olgitleri, 6rn. Fiziksel
guvenlik.



Sis-TOE

_____________________________________________________________________________

SISTEM
A _ BT Dis |
Giivenlik
BT Sistemi Tedbirleri

Sekil 1.2. Dggerlendirme hedefi (TOE)

Urlinlerin  guivenlik dgerlendiriimesinden gecmesi 6nemlidir ve guvenli
sistemler kurulurken sertifikalandirilgnve givenli olduklart bamsiz kurulglar
tarafindan onaylanmiuriinler tercih edilmelidir. Fakat bircok glvenldorununun
drinden kaynaklanmasinin yani sira yantamalar yapmak, koétu dizenlenmi
erisim listeleri, guvenlik duvari kurallarinin hatalartmlanmasi ve dosya/dizin
yapisindaki bozukluklar gibi sistemlerin gercek lanlm ortamlarinda sistemlerin
cikarabilecgi problemlerden de kaynaklarggibilinmektedir. Ayrica ga bal bir
sistemin guvenlik seviyesinin bu sistemle ilgilger g bilesenleri ile siki bir ilgkisi

vardir.

Ortak Kriterler'in ve Ortak Kriterler deerlendirme metodolojisinin sistem
degerlendirmeleri icin uygulanmasinin iki 6nemli avantvardir. Bunlardan ilki
deserlendirmelerin tanimlanmiolcitlere gore gercekigriimesi ve bunun sdadig
kolayliklardir, dgeri ise dgerlendirme sonuclarinin uluslararasi ortak taninmas
getirdigi avantajlardir. BT sistemlerinin Ortak Kriterler egérlendirmesinden
gectiginin  sertifikalandiriimasi sirketler icin pazarda buyldk bir Gstinlik
saglayacaktir. Cunkii bu sertifikasyamu an icin ABD, Almanya vdngiltere bata
olmak Uzere yirmiden fazla tlkede kabul edilmekteBu iki konu Ortak Kriterler

standardi icerisinde anlatilgtr.

Sistemlerin  Ortak Kriterlere uygun olarak gelendirilmesinin  Grin



degerlendirmesinden en buyuk farki, drtingddendirmelerinde trinin kullanilgga
ortamin genel olarak tanimlanmasi ve detayli olaagkklanmamasidir. Sistem
degserlendirmesinde ise gercek kullanim ortaminin  niatla dsUnilmesi
gerekmektedir. Busartlar altinda sistem derlendirmelerinde dikkat edilmesi

gereken konularsagidaki gibi olmalidir;[Tabuchi, 2002]

a. Sistem dgerlendirmelerinde fonksiyonel ve garanti gereksienmin yani
sira UglncU bir gavenlik gereksinimi kiimesi olarglvenlik yonetim
gereksinimleri olgturulmalidir. Sistem guverg icin bilgi siniflandirmasi,
personel giventi, sistem egiminin denetlenmesi ve idevamlilgl yonetimi
gibi givenlik kasit dnlemleri eklenmelidir.

b. Garanti paketleri sistemlerin ggirme ve kullanim ortamlarinin
gereksinimleri baz alinarak dizenlenmelidir. (¥ine karilanacak
gereksinimler COTS (Commercial Off The Shelf) Ggimin
deserlendirilmesini kapsarsa gerlendirmeler zorlgacaktir. Ayrica sizma
testleri sistemlerinin guvenlik garantisi icin lkalsl ve uygulanabilirdir. Bu
yuzden sistem derlendirmelerinin varolan EAL’ler (Ogerlendirme Garanti
Duzeyi) yerine daha esnek, giilk maliyetli ve kisa slrecek garanti
dizeylerine ihtiyaci vardir.

c. Sistemlerin garantisinin devami icin garanti bakyapisinin olgturulmasi
gerekmektedir. Guvenlik ortami her gin gercgdbek yamalarla desken
bir yapidadir ve sistemin guvenlik hedefine uyggohun sirekli olarak
dogrulanmasi garantinin bakimi ile gercekiglir. Bu ylzden sistemin
garantinin  bakiminin  periyodik olarak nasil  gereglililecegi

tanimlanmalidir.

Bu calsmada Sis-TOE dgerlendirme hedefi alinmie bu sistem icin tadig
bilgi sinifina uygun olarak guvenlik garanti paketlolusturulmustur. Onerilecek
yonetim gereksinimleri ile sistemin givenlik headfi nasil olgturulmasi gerekgi
ve nasll dgerlendirilecgi incelenmgtir. Ayrica garantinin devaminin takip edilmesi
icin de Onerilerde bulunulngtur.



2 BILGI GUVENLIGI ve ORTAK KRITERLER

2.1 Bilgi Gluvenligi [Karabacak, 2003]

Bilgi ve bilgi guvenlgi uluslararasi standart olan 1ISO 17799'dasekilde
tanimlanmaktadir. “Bilgi, dier 6nemli ticari varliklar gibi, birsletme icin dgeri
olan ve bu nedenle uygun olarak korunmasi gerekendoliktir. Bilgi guvenlii
bilgiyi gizlili gini, butunlgstind ve sureklilik sglamak, ve yatirimlarin dogini en
Ust seviyeye cikartmak icin gartehlike ve tehlike alanlarindan korur.”[ISO 17799,
2002]

Varlik, ise risk yonetimi cercevesinde, ‘korunmagreken hegey’ olarak
tanimlanmaktadir. Varliklar, bilgi sistemlerindeyiiete sahip olan elemanlardir.Bir
organizasyonun varliklart dizgin bir risk yOnetimyapilabilmesi igin
siniflandinimahdir. Varlik siniflandirmasi, donan yazilim, veri, politikalar ve
prosedurler ile kurum c¢ahnlari seklinde yapilabilmektedir. Bu beana kategoriye
girmeyen varliklar da mevcuttur. Kurumun prestiina bir érnektir. Bir kurumun
web sayfasinin kirllmasi web sunumcu \@ndan ¢ok kurumun prestiji vagina

zarar verebilir.
Bu varlik kategorilerine @gidaki gibi drnekler verilebilir:

Donanim varliklari bilgisayarlar,yazicilar, alt yapelemanlari seklinde
siralanabilir. Yazilim varliklari ise bu donanimraristinde cajan her turli
programlardir. Isletim sistemleri, uygulama yazihmlari ve ilgth protokolleri
yazihim varlklarina 6érnektir. Veri varliklarina rigk ise tim t@nir ve tginmaz
medyalar tzerindeki kullanici ve kurum bilgileridiPolitika ve prosedurler bir
kurumun bilgi guvengii yasalaridir. Kurumun guvegdli bu politika ve proseddrler
baz alinarak sganir. Kurum cakanlari 6nemli bir varlik kategorisidir. Bir
kurumdaki bilgi sistemlerini yoneten ya da kullan@telerdir. Kurum hakkinda en

dogru ve en yeni bilgiye sahiptirler.

Bilgi Teknolojileri gtivenlginden bahsedilirken kast edilen tim bu varliklarin



tehditlere kagi korunmasi, bilgilerin ise gizlilik, buttnlik veiseklilik 6zelliklerinin

sglanmasidir.

Tehdit kavramini incelerken ilk olarak Uzerinde worasi gereken konu
acikhklardir. Acgiklik, bir varlgl tehditlere kay korumasiz hale getiren kusurlar
olarak tanimlanabilir. Tehditler bu acikliklart lkaharak bilgi teknolojileri

varliklarina zarar verebilir.

Tehditler bir varliktaki agikliklari kullanarak Mata kismen ya da tamamen
zarar veren etkenlere verilen addir. Tehditlegadotehditler, kasitsiz ve kasitli

tehditler olarak tce ayrilabilir.

Bilgi Teknolojileri sistemlerinde, guvenlik mekanmalarinin korumasi
gereken (ic ana givenlik amaci, gizlilik, butiinlig stirekliliktir® Tehdit, bu g
elementten en az birine zarar veren ya da vermenaht bulunan etkenlerdir.

Tehdidin sonucunda, para, Uretim, gtiven ve veiikitéyiplari olur.

Tehditlerin verdgi zarar sifirlamak ya da azaltmak amaciyla alitestbirlere
karsi onlem denir. Guvenlik yamalari, gavenilir Grinl&ollaniimasi, givenlik
politikalarinin yazilmasi ve uygulanmasi, konfiggyyan dizenlemeleri, tasarim,
guvenlik yazihmlari, yeni donanimlarin alinmasgitienler, kisilere sorumluluk
yukleme, gozetleme ve denetleme skainlem icerisinde sayilabilir. Sonu¢ olarak

bitln bu o6rnekler tehdidin zararini azaltan faleufilr.

Karsi onlem sadece aciiin kapatilmasini 6nermez. Acikin kapatiimasi
yaninda, varfiin deserinin dGurdlmesi ya da tehdidin azaltiimasi da skar
onlemlerdir. Sonug¢ olarak, bu U¢ tip kabnlemin amaci tehdidin veggi zarari
azaltmak yani riski diiirmektir. Agikligl azaltmaya ornek olarak yazilim yamalari
verilebilir, varligin deserinin  dgurdlmesine 6rnek sifrelemedir. Tehdidin
azaltimasina ornek ise, kurum gahlarinin gitilmesidir. Kurum calgsanlari
kurumdaki yazilim ve donanim varliklari igin birkasitsiz tehdit olabil@inden

dolay gitim bu tehdidi digurecektir.

* confidentiality, integrity, availibility
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Tehditler bilgi guvenkinin t¢ temel amacina karyapilmaktadir. Bu guvenlik
amagclari gagidaki gibidir:

Gizlilik: Kisisel gizlilik ve tescilli bilgiler de dahil olmakZere bilgiye egimin
ve bilginin dgitiminin dzerindeki yetkili kisitlamalarin korunma® bilgiye sadece
yetkili erisimin garanti edilmesidir.

Batinltk: Bilginin kaynainin inkar edilememesinin ve galanmasinin
sglanmasi, ve bilginin uygunsuz bgekilde deistiriimesine veya yok edilmesine
karsi korunmasidir.

Sureklilik: Bilgiye zamaninda ve guvenilir bir gianin sglanmasi ve bilginin
kullanilabilirliginin strekliliginin sgslanmasidir.

Ozet olarak bilgi glvendi organizasyonlarin varliklarinin acikliklardan

kaynaklanan tehditlere kargtivenlik amaclarinin glanmasi ile korunmasidir.

2.2 Ortak Kriterler

Bu bolimde ilk olarak Ortak Kriterler standardinimaringesinden
bahsedilmgtir. Ardindan standardin kapsaminin ve kullanimirgisterilecgi
bolumde Ortak Kiriterler detaylariyla incelersim. Bir sonraki bdlimde ise
standardin nasil uygulargg) standarda uygun test metodolojilerinin nasil
gerceklatirildigi  belirtiimis ve son olarak Common Criteria Recognition

Arrangement (CCRA) ve Ortak Kriterler yapisi artatstir.

Ortak Kriterler birbirleriyle ilskili G¢ ayri bélimden olgmaktadir.

Bolum 1, Giris ve Genel Model,Ortak Kriterler'e girg niteligindedir. Bu
bolum BT guvenlik dgerlendirmelerinin temel konsept ve prensiplerimitalar
niteliktedir ve genel bir deerlendirme modeli sunmaktadir. Bolum ayni zamanda B
glvenlik hedeflerinin olgturulmasi, BT guvenlik gereksinimlerinin secilmes
tanimlanmasi, ve Urlnlerin veya sistemlerin Usegispesifikasyonlarinin yazilmasi
konusunda bilgiler icermektedir. Ayrica standardofitin bdlumlerinin  batin
potansiyel kullanicilar i¢in nasil kullanilggabu bélimde tanimlanmaktadir.
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Bolim 2, Gulvenlik Fonksiyonel Gereksinimleri, degerlendirme hedefinin
guvenlik fonksiyonel gereksinimlerinin standart difle anlatilabilmesini sgamak
icin tanimlanmg olan guvenlik fonksiyonel bikenleri kimesi bu bélimde
listelenmektedir. Standardin ikinci bélimu fonksigd bilesenlerini, ailelerini ve

siniflarini kataloglar halinde tanimlamaktadir.

Bolum 3, Givenlik Garanti Gereksinimleri, degerlendirme hedefinin
glvenlik garanti gereksinimlerinin standart birleianlatilabilmesini gdamak icin
tanimlanmg olan guvenlik garanti bifenleri kiimesi bu bdlimde listelenmektedir.
Standardin tgluncu bolumu garanti kdelerini, ailelerini ve siniflarini kataloglar
halinde tanimlamaktadir. Bu bolim ayni zamanda KardProfillerinin ve Givenlik
Hedeflerinin dgerlendirme kriterlerini ve d&rlendirme garanti seviyelerini

olusturan garanti bilgenlerini de icermektedir. [ISO 15408, 1999]

Ortak Kriterler'in bu ti¢ béliminin desteklenmessagdan teknik gerekceleri

ve kilavuz dokiimanlarini da iceren dokiimanlar yiaymstir°.

2.2.1 Tarihgesi

Bilgi Teknolojileri kullanicilar arasinda yapilaratirmalar gostermektedir ki
bu kullanicilar satin aldiklari Grin igin saticingaranti et guvenlik dizeyine
givenmek istemiyorlar. Ayni zamanda bu UrUnlerinegilik testlerini kendileri de
yapmak istemiyorlar. C6zim olaraktagimsiz bir Gc¢lncisahsin, BT Urunlerini
analiz etmesini ve testler aragihla guvenlik garanti dizeyini belirlemesini
istiyorlar. Bu gereksinim ulkelerin kabul gitigtivenlik kriterlerine uygun olarak
testler yapan laboratuvarlarin kurulmasiniglamistir. Bu test laboratuvarlari
onceleri her Ulkede o Ulkenin kabul gttigiivenlik kriterlerini kullanarak testler
yapmaktaydilar. Amerika’da Savunma Bakamiin hazirladiit TCSEC yani Trusted
Computer Security kullanilirken, Avrupa ulkeleri $EC’i temel alarak ITSEC’i
yani Information Technology Security kullanmayasladilar. Bu iki standart
devletlerin kullanacaklari BT urunleri icin yetedimaktaydi. Fakat BT Grunlerinin

ulkeler arasindaki ticareti artmaya slaalikca ortak bir kritere ihtiya¢ duyuldu.

® www.commoncriteriaportal.org
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Cunka farkh Glkelerde Granunu satan bir tretiecni@em ITSEC sertifikasi hem de
TCSEC sertifikas!i almak uzun surmekte ve masrdfhaktaydi. Bunun yani sira
TCSEC ve ITSEC standartlari askeri projeler icitisgelmisti ve 6zel sektorin

ihtiyaclarina cevap verebilecek niteliktegddi. Bu sebeplerden dolay: llkeler ortak
bir standart gejtirmek icin calsmaya baladilar. CC bu c¢agmalar sonucunda
gelistirildi. [Donaldson, 2002]

Ik olarak ABD’nin TCSEC, Avrupa’nin ITSEC ve Kanadm CTCPEC
standartlari birlgtirilerek 1996 yilinin Ocak ayinda ilk versiyon yalandi. Bu
versiyonun gelitirimesi icin ABD, Kanada]ngiltere, Almanya, Fransa, Avustralya
ve Yeni Zelanda dulkeleri cahmistir. [List, 1997] Mayis 1998'de vyapilan
degisikliklerin ardindan 2.0 versiyonu yayinlandi ve aymin Haziran ayinda 1SO
Ortak Kriterler'i ISO 15408 numarasiyla uluslararagandart olarak kabul etti. Son
olarak gustos ayinda yapilan gigikliklerin ardindansu anki versiyonu yani v2.1
yayinlandi. Halen gsiiirilmekte olan standardin 2004 yilinda yapilagigi&liklerin

onaylanmasinin ardindan yeni bir versiyonu dahargdcaktir.

Goruldigu Uzere Ortak Kriterler halen ggirme gamasinda olan ¢ok yeni bir
standarttir. Bu standardi taniyan ulkelerin saien gecen gun artmakta ve BT
glvenligi alaninda uluslararasi gecediliolan bir standart olma yolunda hizla

ilerlemektedir.

2.2.2 Kapsami ve Kullanimi

Ortak Kriterler'in iki temel kullanimi vardir. Buatdan ilki ulusal ve
uluslararasi sinirlarda yapilan gaelendirmeler arasinda lkaastirilabilirlik
sgglamasidir. Yani iki farkli Grinin fonksiyonlarini®rtak Kriterler'e uygun
degerlendirmesinin sonugclari birbirleri ile kolaycarkéastirilabilir. Bunun nedeni,
degerlendirmeler sirasinda Uranun g&adigr  Ozelliklerin - Ortak Kriterler'de
tanimlanmg genis kapsamli,kendi icinde tutarli, belirli anhliklara ve hiyeragik
bir yapiya sahip fonksiyonel gereksinimlerle (SFRgpsteriimesidir. Bu
gereksinimler Ortak Kriterler'in ikinci kitabindaey almaktadir. Ortak Kriterler’in
diger bir faydasi da kullanicilara ihtiya¢ duyduklgaranti gereksinimlerini Grintn
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yerine getirdginin garantisini sglamasidir. Bu garanti Ortak Kriterler'in tGglncu
kitabinda tanimlanan kendi icinde tutarli vegipailiklari olan glvenlik garanti
gereksinimlerinden (SARs) hangilerinin  Grin tardan kagilandginin  ve

hangilerinin kagilanmadginin incelenmesi sonucundagkanir. [Shi, 2001]

Ortak Kriterler'in teoride tuketiciler,iriin getiriciler,degerlendiriciler ve
sponsorlar olmak tzere 4 temel kullanicisi vardakat Griin gedtiriciler genelde

sponsorlukgdini de yaptiklari icin tg tip kullanimdan bahsedieiai

Tuketiciler; Ortak Kriterler'i istedikleri guvenlilbzelliklerini s&layan trinler
talep edebilmeleri icin rehber olarak kullanirladyrica sertifikali  Grin
kitiphanesinden faydalanip isteklerini s@yan Grin olup olmagdini kontrol

edebilirler.

Urlin gelitiriciler; Grintn tasarimindan piyasaya g¢ika kadar olan sureci
boyunca gerekli guvenlik 6zelliklerini gamasi icin Ortak Kriterler’i rehber olarak

kullanabilirler.

Degerlendiriciler; BT  0Orlnlerini Ortak Kriterler staaddina gore

deserlendirirken temel kaynak olarak kullanirlar.

Sponsorlarin yapmasi gereken ururgeteendirmesi esnasinda gdilici ile
degerlendirici arasinda ki ilefimi sgglamak ve dgerlendirme sirecine maddi olarak
sponsor olmaktir. Fakat ga da belirtildgi gibi sponsorluk gini de genelde Urin

gelistiriciler yapmaktadir.

Ortak Kriterler ¢ bdlumden ofmaktadir. Birinci bélim, Gisi ve Genel
Model, Ortak Kriterler'in genel kavramlarini guvénlhedef ve gereksinimlerinin
neler oldgunu tanimlayan bir kilavuzdur. Ayrica Security Tet@T) ve Protection
Profile(PP)'In icergide bu bolimde yer alikinci bélim SFR’lari yani givenlik
fonksiyonel gereksinimlerini listeleyen bir refesakitabidir. Uglincli bolim ise
glvenlik garanti fonksiyonlarini listeler. Ayrical lb6limde garanti seviyeleri ve bu

seviyelerin icermesi gereken garanti aileleri golshektedir.
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Ortak Kriterler'in iki temel @esi olan ST ve PP’lerin ve TOE’nin tanimlari

asagidaki gibidir.

TOE: (Target of Evaluation Degerlendirme @esi olan sistem veya Urline
verilen ismin kisaltmasidir.

PP : (Protection Profilg Bir TOE sinifi igin Urinden @amsiz olarak, istenen
guvenlik gereksinimlerinin tanimlangidokiimana verilen isimdir.

ST: (Security Targét Uriine b&mli olarak yazilan ve urinin guvenlik

Ozelliklerinin tanimlandili dokimandir.

PP ve ST'ler Ortak Kriterler gerlendirmelerinin temel geleridir. PP’ler
misteriler tarafindan yazilir ve ihtiya¢ duyulan bifT Birtind icin gereksinimler
belirtilir. ST’ler ise drund geftiren firma tarafindan Grin Ortak Kriterler
degerlendirmesine girmeden 6nce hazirlanan ve urtumingihgtvenlik 6zelliklerini
ve hangi guvenlik seviyesini garanti gitiin belirtildigi dokimandir. ikisi de
eslestirme mantgl kullanilarak hazirlanir§ekil 2.1 Ortak Kriterler'de guvenli gin

sgglanmaside bu glestirme mantgini agiklamaktadir.

GOVENLIK GUVENLIK GUVENLIK
L\ . L\ .
. FONKSIYONEL FONKSIYONU
HEDEFLER [/ R
GEREKSINIMI
TEHDITLER TESTLEF

SONUC: GUVENLK

Sekil 2.1 Ortak Kriterler'de guvergin sgslanmasi
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Bu dokimanlarda ilk olarak Uriine olabilecek teledjtl politikalar ve
kabullenmeler cikartilir ve ortam tanimlandiktamrso tehditleri ve politikalar
karsilamak icin guvenlik amaclari belirlenir. Bu guviénhmaclari gercekigirmek
icin gerekli fonksiyonel gereksinimler Ortak Kriterin ikinci bélimu kullanilarak
hazirlanir. Daha sonra fonksiyonel gereksinimleniiniin hangi fonksiyonlarinin
nasil yerine getirgsi dokimante edilir. Bu givenlik fonksiyonlarininhtétleri
karsilayip kagilamadgl kontrol edilir ve @er kaslliyorsa Grinun iddia efi
glvenligi saladigi sonucuna varilabilir. Ogerlendirici bir STyi veya PP'yi
incelerken butin buskestirmelerin dgrulugunu kontrol eder. Ayrica spesifik bir
artn, ST'si ile birlikte dgerlendirirken buttn fonksiyonlarin ¢gip calsmadgini ve
batin tehditlerin kaulanip kagillanmadgini kontrol eder. Sonug¢ olarak Grin
degerlendirici testlerinden gecyse iddia etfii guvenligi sasladigina karar verilir.

Bir sonraki gama Uriinin iddia effi garanti seviyesine uygurunu incelemektir.

2.2.3 Degerlendirme Metodolojisi

Ortak Kriterler standardina uygun olarakgddendirme yapilabilmesi igin
standardi hazirlayan Ulkeler birdegddendirme metodolojisi hazirlaghardir. CEM
(Common Evaluation Methodology) adi verilen bu wwia PP, ST ve TOE
degerlendirmelerinin nasil yapilaga adim adim anlatmaktadir. Perlendirmeyi
yapan laboratuar bu metodolojiye uygun davranmakrmtadir. Aksi halde yag

deserlendirmelerin uluslararasi gecegilolmaz.

Uriiniin ST’si dgerlendirilip onaylandiktan sonra TOE gielendiriimeye
baslanir. Standarda gore yedi farkli ggglendirme seviyesi vardir. EALL1 ve EAL2
disUk garanti seviyeleridir. EAL3 ve EAL4 orta dizeygaranti sglayan trtnlere
verilen seviyelerdir. EALS ve EAL6 yuksek derecegaranti veren seviyelerdir.
EAL7 ise tam anlamiyla dort dortluk garanti duzegilar. ST yazilirken Uretici talip
oldugu garanti dizeyini ve Urinun @adigl garanti gereksinimlerini belirtir.
Degerlendiricinin kontrol etmesi gereken gianan garanti gereksinimlerinin talip
olunan garanti diizeyi icin yeterli olup olmgphi ve bu gereksinimlerin goulugunu
kontrol etmektir. [CEM, 1999]



16

Degerlendirici TOE'nin dgerlendiriimesi sirasinda birtakim dokimanlari
ureticiden talep eder. Bunlara gielendirme delilleri adi verilir. Uretici bu

dokimanlari dgerlendiriciye sglamak zorundadir.

Metodolojiye uygun olarak gerlendirilen Uriin dgerlendirme teknik raporu
ile birlikte Urtne uluslararasi Ortak Kriterler skasini verecek olan sertifikasyon

kurumuna goénderilir.

2.2.4 CCRA ve Ortak Kriterler Yapisi

Standardi olgturan Ulkeler birde kadikli tanima s6zlgmesi imzalanglardir.
Bu s6zlemenin amaci bu ulkelerden herhangi birinde yapd@perlendirmenin
diger ulkeler tarafindan da taninmasiniglamaktir. Sozlgmeyi iki sekilde
imzalamak mumkundur. Bunlardan ilki sGgieeyi sertifika miterisi olarak
imzalamaktir. CCRA'i (Common Criteria Recognitionrrangement) sertifika
misterisi olarak imzalayan Ulkenin uluslararasi tabilezek sertifika tretme yetkisi
yoktur, ulke sadece bu yetkiye sahipgeti Ulkelerin sertifikalarina ngteri
olabilmektedir.[Olthoff, 2000] 1999 yilindan itikewr CCRA'yi busekilde imzalayan
Ulke sayisi onikiyi bulmgtur. Diger bir imzalama secepede sertifika Ureticisi
olarak imzalamaktir. Bu durumda udlke Ortak Kriterledeserlendirmeleri
yapabilmekte ve udrefii sertifikalar Gye Ulkelerce taninmaktadir. CCRA
sozlemesini sertifika dreticisi olarak imzalayabilmekinictlkede kurulmg ve
calisan bir Ortak Kriterler yapisini gostermek mecburiyweardir. Ortak Kriterler
yapisinin temel ta sertifikasyon kurumudur. Bu kurum gerlendirmeleri yapacak
olan b&msiz laboratuarlara derlendirme lisanslarini  verir ve butin
deserlendirmeler sirasinda denetleme gorevini yerietrig Ayrica dgerlendirme
sonucunda deerlendirme teknik raporunu inceler veshali Grtinlere Ortak Kriterler
sertifikalarini verir. Sertifikasyon kurumu Ulkenmivencesiyle devlete Bla bir
kurumun altinda c¢afir. Kurumun Uret@i batin sertifikalardan tlke sorumludur.
Sertifikasyon kurumu Ulkede Ortak Kriterler yapisolusturmaya bglar. Lisans
verme prosedirleri de dahil olmak Uzere Ortak Kete deerlendirmeleri icin
gerekli butin prosedurleri tanimlar geffaf olarak cakir. Yapinin dger 6nemli
bolumu de bgimsiz test laboratuarlaridir. Sertifikasyon kurummundenetiminde
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calirlar ve calgtiklari yapinin buttn kurallarina uyma zorunluluklaardir. Genel
olarak Ortak Kriterler yapisi derfginde sertifikasyon kurumu, Bansiz

laboratuarlar ve bu kurumlar arasindakikilier anlgilabilir. [Kondakg¢i, 2003]
2.3 Ortak Kriterler'e Uygun Uriin De gerlendirmesi

Ortak Kriterler standardi guvenlik gereksinimlerdzg dnine alinarak Grdn
gelistirilebilmesi icin tasarim samasindan itibaren uyulmasi gereken bir metodoloji
onermektedir. Uriin derlendiriimesinde ise busamalar kagilik analizleri ve
butunlik testleri ile dgrulanmakta ve mglerilerin triin konusunda ihtiya¢ duyglu

glvenlige ve garantiye sahip olmasingkanaktadir.

Standardin onergi tasarim gamalari bolim 2.2.2 de anlatgdigibi glvenlik
gereksinimlerini tespit ettikten sonra her bir giie gereksinimi igin i¢c ve di
etkilesimleri de icerecek bir fonksiyonel spesifikasyomsthrmakla balamaktadir.
Ardindan bu fonksiyonel spesifikasyonda garantiiyssme goére bicimsel veya
bicimsel olmayan metodlarla tanimlanan givenlik kiyonlarinin Gst dlzey
tasarimlari hazirlanmaldir. Bu tasarimin ardintlan bir guvenlik fonksiyonunun
detayl bir sekilde tasariminin gosterilegiealt duzey tasarim dokimantasyonu
olusturulmali ve bu alt dizey tasarima uygun olaraknkkykodu ve/veya donanim
cizimleri olwturulmalidir. Son olarakta bu cizimler uygulanaralérin

gelistiriimelidir.

Ortak Kriterlere uygun olarak Urin gerlendirmesi gercgeksérilirken
degerlendiren kurum Grin getiriciden bu adimlara uygun olarak tasarimi ve
uygulamay! gercekdtirdigine dair dgerlendirme kanitlar talep etmektedir.
Ozellikle EAL4 ve (izerindeki garanti seviyelerinda adimlarin tamamina uygun
olarak drun geftiriimesi gerekmektedir. Fakat EAL3 ve altindakvigelerde bu

adimlara uygunluk kismen daha az aranmaktadir.

Sekil 2.2. Ortak Kriterler'e uygun drtin geli stirme adimlari’de Ortak
Kriterler'e uygun olarak urin getiriimesinde ve bu drinlerin g@erlendirme

delillerinden olan getirme delillerinde gerekli olan adimlar gosterilniedir.
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Givenlik
gereksinimler

Tasarim ve
uygulamanin
ivilegtiriimesi

Fonksiyonel
Spesifikasyon

Yiksek dizeyde
tasanm

Kargilhiklihk

analizi ve Kaynak koduf
bitiinlik testi Donanim
Gizimleri

O— Lygulama

Sekil 2.2. Ortak Kriterler'e uygun triin ggiirme adimlari [ISO 15408, 1999]

Ortak Kriterler'e uygun olarak uriin gerlendirmelerinde gercelggrilen ilk
adim urdndn Guvenlik Hedefi dokimaniningddendirmesi olmaktadir. Guvenlik
Hedefi Ureticinin geltirdigi Grln icin hazirlamasi gereken ve Urindn giverék

garanti 6zelliklerini tanimlagh dokiimandir.

Bu dokiman olgturulurken ilk olarak Grinin korumasi gereken \kdabh,
TOE'nin fiziksel ortami ve TOE’nin amaci gbz onuaénarak guvenlik ortami
tanimlanmalidir. Sonraki adimda ise bu glvenlikamnha olabilecek tehditler, bu
ortam ile ilgili kabullenmeler ve organizasyonel vgalik politikalari drtn
gelistiricisi tarafindan belirlenmelidir. Ortam ile ilgitehditlerin, kabullenmelerin ve
organizasyonel kurum politikalarinin tespit edilings ardindan guvenlik amaclari
ve bu amaclari kaayabilmek icin glvenlik fonksiyonel gereksinimilde givenlik
garanti gereksinimleri ve ortak icin gereksinimkartilmalidir. Son olarak batin
bu gereksinimlerin karlanabilmesi igin trin spesifikasyonu ¢ikartilir e adimlar
arasindaki gestirmelerin gerekceleri belirtilir. Sekil 2.3. Guvenlik Hedefi
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dokimaninin hazirlanis asamalar’de Givenlik Hedefi dokimaninin hazirlani

asamalari adim adim gosterilmektedir.

Korurna gerektiren
wvarliklar

TOE fiziksel
ortami

TOE amaci

Givenlik Qrtarm
malzemesi (PR/ST)

Givenlik
artarm kur

. Kurumsal
Varsayimiar Tehditler givenlik palitikalan
-4
Giwenlik
amaglann
alugtur
Givenlik Giwvenlik Amaclan

CC gereksinimleri ralzemesi [PR/ST)

katalodu

amaglan

Givenlik
gereksinimlerini
alugtur

Ortam igin Givenlik Gereksinimi

Fonksiyonel G ti
/ arant malzemesi (PP/ST)

gereksinimler gereksinimleri gereksinimler

TOE dzet
spesifikasyonunu
olugtur

TOE dzet Givenlik Spesifikasyonu
spesifikasyonu rnalzemesi [3T)

Sekil 2.3. Guvenlik Hedefi dokiimaninin hazirlaegamalari [ISO 15408, 1999]

2.3.1 Gulvenlik Hedefi Degerlendirmesi

Bu yapinin olgturulmasindaki adimlarsagidaki gibidir;
1. Uriinin  calgigt  ortamin  tamimlanmasi  gerekmektedir. Bu

tanimlamalarda cevap verilmesi gereken sorular rabktadir.
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Bunlardan bazilarr,

a. Uriiniin koruma gdamasi gereken varliklara karne gibi

tehditler bulunmaktadir?
b. Bu ortam hakkinda ne gibi kabullenmeler yapilaBilir
c. Ortamda gecerli olan politikalardan (kanunlar vdgarumsal
politikalar) hangilerine Grtiniin uymasi gerekmektedi

. Varlklarin korunmasi gereken tehditlerin &danmasi icin spesifik
amaclarin belirlenmesi gerekmektedir. Amaclar bexdimis tehditlerin
basit olarak olumsuz kghklari olmamali, uygulanabilir ve istenen
sonugclari verebilir nitelikte olmalidir. ST'nin ksami bu gamada
belirginlesmektedir. Amaclar, TOE (gerlendirilen Urin) tarafindan
karsilanacak olanlar, BT ve BT g¢di ortam tarafindan kaulanacak
olanlar ve bu ikisinin bilgmi sonucu kagilanacak olanlar olmak tzere
uc kisma ayrilir.
. Urlin igin, ve ortamdaki @er BT urunleri icin tespit edilmgi her bir
guvenlik amacini karayacak fonksiyonelfii belirlemek icin Ortak
Kriter standardinin ikinci bodliminde bulunan GuvenFonksiyonel
Gereksinimleri katalgu kullaniimahdir. Standardin ikinci bolumundeki
genel gereksinimlerin yetersiz katddurumlarda standardin tanimlgdi
islemler yapilmalidir. Ayrica ihtiya¢c duyulan bir g@&sinimin ikinci
bélimde tanimlanmagh durumlarda gereksinim formatina uygun olarak
yeni bir bilesen tanimlanabilmektedir.
. Amaclarin kagillanacgina dair gerekli garantinin g@nmasi icin Ortak
Kriter standardinin  Gg¢lnct  bélumundeki  Guvenlik — &ir
Gereksinimleri kullanilirintiyac duyulan gereksinimleri Ortak Kriterler
standardinin tglncu bolumundeki Garanti Gerekseninatal@undan
secilmeli ve bir garanti paketi afwrulmaldir veya daha o6nceden
belirlenmig bir paketi (EAL paketleri) kullanilabilir, veyaub iki
yaklasimin bir birlesimi ST'de uygulanabilir.
. Tespit edilen Guvenlik Fonksiyonel Gereksinimlerimiinde hangi
guvenlik fonksiyonlart ile uygulangh ve Guvenlik Garanti
Gereksinimleri icin hangi garanti tedbirlerininradigi da belirtiimelidir.
. Son bdlumde ise secilen fonksiyonel ve garanti lgenénleri

bilesenlerinin  Grinun  kullanilaga ortamdaki tehditleri nasil
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kargiladigina dair ve guvenlik fonksiyonlari ile garanti tathrinin bu
gereksinimleri nasil kaladigina dair gerekgeler belirtiimelidir..
Sekil 2.4. Guvenlik Hedefi Organizasyonu’de Guventiledefi dokimaninin
organizasyonu veSekil 2.5. Guvenlik Hedefi icegi'de bu dokimanin icermesi

gereken bolimler detayli olarak gosterilmektedir.

Tehditler Organizasyonel Kabullenmeler
Guvenlik
Politikalar
TOE lgin Guvenlik Ortam lgin Guvenlik
Hedefleri Hedefleri
TOE Guvenlik BT Ortami icin BT Digi Ortam
Gereksinimleri Guvenlik Icin Gluvenlik
Gereksinimleri Gereksinimleri
TOE Guvenlik TOE Guvenlik
Fonksiyonel Garanti
Gereksinimleri Gereksinimleri

Sekil 2.4. Glvenlik Hedefi Organizasyonu
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GUVENLIK HEDEFI

ST Sunumu ST kimligi
=T genel balkig
CiZ Wygunlugu

TOE Tarifi
TO%rgumvlenlik Warsayimlar
Tehditler

L Kurumsal givenlik politilkalan

Giwvenlik amacglarn _I_ TOE igin girvenlik amaclan
Oirtam igin givenlik amaclan

BT glwvenlilk TOE givenlik TOE givenlik
gereksinimleri gereksinimleri fonksiyonel gereksinimler
TOE givenlik

gdaranti gerelksinimleri

L BT ortamiicin girvenlik gereksinimler

TOE ézet
spesifikasyonu

_I_ TOE givenlik fonksiyonlarn
zaranti Slgitler

FF iddialan PP referans
PP wyarlama
— FPF eklen
Gerekce Glvenlik amaclan gerekgesi

Zivenlik gereksinimlern gerekcesi
L TOE ozet spesifikasyonu gerekgesi
L PFiddialan gerekcesi

Sekil 2.5. Guvenlik Hedefi icegi [ISO 15408, 1999]

Bir uriniin Guvenlik Hedefinin derlendiriimesi sirasinda yukarida belirtilen
altit maddenin Guvenlik Hedefindéitiin anlagilabilir ve tutarl® bir sekilde
uygulandgl 6ncelikli olarak kontrol edilir. Bu kontrollerdesonra trtiniin Givenlik
Hedefi, Ortak Kriterler Dgerlendirme Metodolojisinde belirtilen gerlendirme
eylemlerine tabi tutularak g@erlendirilir. Guvenlik Hedefinin bganli sayilabilmesi
ve Uranun bu Glvenlik Hedefine uygun olarakgetéendirilebilmesi igin bu

bolumdeki butin eylemlerden “Gegti” sonucu almasegmektedir.

® Ortak Kriterler standardi bittinlik, aglabilirlik ve tutarlilik kavramini tanimlamaktadir



2.3.2 EAL1 Degerlendirmesi

Egik Harfler: Bir dnceki seviyeye gore belirgin eklemeler veygigiklikler.

Cizelge 2.1 EAL1 garanti gereksinimleri

EAL 1 fonksiyonel olarak test edilmg
EAL1 dizeyindeki siniflar, aileler, bilesenler ve elementler

(A)
ACM_CAP.1
ACM = Konfigurasyon YonetimiCAP = Yetenekler
1 = Versiyon numaralari
Bagimliliklar : Yok
(B)
ADO_IGS.1
ADO = Dagitim veisletim [IGS = Kurulum ve bglatim
1 = Kurulum ve bglatim prosedurleri
Bagimhliklar
(B.1) = (E) AGD_ADM.1
(©€)
ADV_FSP.1
ADV = Gelistirme |FSP = Fonksiyonel spesifikasyon
1 = Bicimsel olmayan fonksiyonel spesifikasyon
Bagimliliklar
(C.1) = (D) ADV_RCR.1
(D)
ADV_RCR.1

ADV = Gelistirme |RCR = Temsilin kagilastiriimasi

1 = Bicimsel olmayan karlastirma gosterimi

Bagimliliklar : Yok
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(B)
AGD_ADM.1
AGD = Kilavuz DokimanlartADM = Yonetici kilavuzu
1 = Yonetici kilavuzu
Bagimhliklar
(E.1) = (C) ADV_FSP.1
(F)
AGD_USR.1
AGD = Kilavuz Dokimanlari SR = Kullanici kilavuzu
1 = Kullanici kilavuzu
Bagimliliklar
(F.1) = (C) ADV_FSP.1
(©)
ATE_IND.1
ATE = Test| IND = Bagimsiz testler
1 = Bagimsiz testler — uygunluk
Bagimliliklar
(G.1) = (C) ADV_FSP.1
(G.2) = (E) AGD_ADM.1
(G.3) = (F) AGD_USR.1

EAL1 seviyesinde gerceldtrilen deserlendirmelerde yukarida belirtilen
bilesenler ve bu bilgenlerin  b&mhliklari deserlendirilecek olan drine
uygulanmalidir. Bu bilgenlerin nasil uygulanaga ve gerceklgtiriimesi gereken
batin dgerlendirici eylemleri Ortak Kriterler OEerlendirme Metodolojisinde
belirtiimektedir. Uriinin EAL1 deerlendirmesinden RBarili sayilabilmesi icin

buradaki butin deerlendirme eylemlerinden “gecti” almasi gerekmekted



2.3.3 EAL2 Degerlendirmesi

Egik Harfler: Bir dnceki seviyeye gore belirgin eklemeler veygigiklikler.

Cizelge 2.2 EAL2 garanti gereksinimleri

EAL 2 yapisal olarak test edilms

EAL2 dizeyindeki siniflar, aileler, bilesenler ve elementler

(A)
ACM_CAP.2
ACM = Konfigurasyon YonetimiCAP = Yetenekler
2 = Konfigurasyon elemanlari
Bagimhliklar : Yok
(B)
ADO DEL.1
ADO = Dagitim veisletim |[DEL = Dagitim
1 = Dagitim proseddrleri
Bagimliliklar
(B.1) = (G) AGD_ADM.1
(©€)
ADO IGS.1
ADO = Dagitim velsletim [IGS = Kurulum ve bgatim
1 = Kurulum ve bglatim prosedaurleri
Bagimhliklar
(C.1) = (G) AGD_ADM.1
(D)

ADV_FSP.1

ADV = Gelistirme |FSP = Fonksiyonel spesifikasyon
1 = Bigimsel olmayan fonksiyonel spesifikasyon
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Bagimhliklar
(D.1) = (F) ADV_RCR.1
(B)
ADV_HLD.1
ADV = Gelistirme |[HLD = Ust diizey tasarim
1 = Ust duizey tasarimin agiklanmasi
Bagimhliklar
(E.1) = (D) ADV_FSP.1
(E.2) =(F) ADV_RCR.1
(F)

ADV_RCR.1

ADV = Gelistirme |RCR = Temsilin kagilastiriimasi
1 = Bigimsel olmayan karlastirma gosterimi

Bagimhliklar : Yok

(G)

AGD_ADM.1

AGD = Kilavuz DokimanlartADM = Yonetici kilavuzu

1 = Yonetici kilavuzu

Bagimliliklar

(G.1) = (D) ADV_FSP.1

(H)

AGD_USR.1

AGD = Kilavuz Dokimanlari SR = Kullanici kilavuzu

1 = Kullanici kilavuzu

Bagimhliklar

(H.1) = (D) ADV_FSP.1
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(1
ATE_COV.1
ATE = Test |COV = Kapsam
1 = Kapsamin delili
Bagimhliklar
(1.1) = (D) ADV_FSP.1
(1.1) =) ATE_FUN.1
()
ATE_FUN.1
ATE = Test [FUN = Fonksiyonel testler
1 = Fonksiyonel testler
Bagimhliklar : Yok
(K)
ATE_IND.2
ATE = Test| IND = Bagimsiz testler
2 = Bagimsiz testler — 6rnek
Bagimhliklar
(K.1) = (D) ADV_FSP.1
(K.2) = (G) AGD_ADM.1
(K.3) = (H) AGD_USR.1
(L)
AVA SOF.1

AVA = Aciklik Degerlendirmesj SOF = TOE guvenlik fonksiyonlarinin gtcu
1 = TOE guvenlik fonksiyonlarinin giiciintingddendirilmesi

Bagimhliklar

(L.1) = (D) ADV_FSP.1

(L.2) = (E) ADV_HLD.1




28

(M)
AVA VLA1
AVA = Acgiklik Degerlendirmesi VLA = Agiklik analizi
1 = Gelistirici agiklik analizi
Bagimhliklar
(M.1) = (D) ADV_FSP.1
(M.2) = (E) ADV_HLD.1
(M.3) =(G) AGD_ADM.1
(M.4) = (H) AGD_USR.1

EAL2 seviyesinde gerceldtrilen deserlendirmelerde yukarida belirtilen
bilesenler ve bu bilgenlerin  b&mliliklari deserlendirilecek olan rine
uygulanmalidir. Bu bilgenlerin nasil uygulanaga ve gerceklgtiriimesi gereken
biatin dgerlendirici eylemleri Ortak Kriterler Ogerlendirme Metodolojisinde
belirtiimektedir. Uriinin EAL2 deerlendirmesinden RBarili sayilabilmesi icin

buradaki butin deerlendirme eylemlerinden “gecti” almasi gerekmekted
2.3.4 EAL3 Degerlendirmesi

Egik Harfler: Bir dnceki seviyeye gore belirgin eklemeler veygigiklikler.

Cizelge.2.3. EAL3 garanti gereksinimleri

EAL 3 Metodik olarak test ve kontrol edilmis

EAL3 diizeyindeki siniflar, aileler, bilesenler ve elementler

(A)
ACM_CAP.3
ACM = Konfigurasyon YonetimiCAP = Yetenekler
3= Yetkilendirme kontrolleri
Bagimhliklar
(A.1) = (N) ACM_SCP.1
(A.2) = (O) ALC _DVS.1
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(B)
ADO _ DEL.1
ADO = Dagitim velisletim |DEL = Dagitim
1 = Dagitim prosedurleri
Bagimliliklar
(B.1) = (G) AGD_ADM.1
(©€)
ADO IGS.1
ADO = Dagitim veisletim [IGS = Kurulum ve bglatim
1 = Kurulum ve bglatim prosedurleri
Bagimliliklar
(C.1) = (G) AGD_ADM.1
(D)
ADV_FSP.1
ADV = Gelistirme |FSP = Fonksiyonel spesifikasyon
1 = Bigimsel olmayan fonksiyonel spesifikasyon
Bagimhliklar
(D.1) = (F) ADV_RCR.1
(E)
ADV_HLD. 2
ADV = Gelistirme |HLD = Ust diizey tasarim
2 = Guvenlgi saglayan Ust diizey tasarim
Bagimhliklar
(E.1) = (D) ADV_FSP.1
(E.2) =(F) ADV_RCR.1
(F)
ADV_RCR.1

ADV = Gelistirme |RCR = Temsilin kagilastiriimasi




30

1 = Bigimsel olmayan karlastirma gosterimi

Bagimliliklar : Yok

(©)
AGD_ADM.1
AGD = Kilavuz DokimanlartADM = Yonetici kilavuzu
1 = Yonetici kilavuzu
Bagimliliklar
(G.1) = (D) ADV_FSP.1
(H)
AGD _USR.1
AGD = Kilavuz Dokimanlari SR = Kullanici kilavuzu
1 = Kullanici kilavuzu
Bagimliliklar
(H.1) = (D) ADV_FSP.1
(1
ATE_COV.2
ATE = Test |COV = Kapsam
2 = Kapsamin analizi
Bagimliliklar
(1.1) = (D) ADV_FSP.1
(1.1) =) ATE_FUN.1
()
ATE_FUN.1

ATE = Test |FUNC = Fonksiyonel testler
1 =Fonksiyonel testler

Bagimhliklar : Yok

(K)




31

ATE_IND.2

ATE = Test| IND = Bagimsiz testler

2 = Bagimsiz testler - 6rnek

Bagimhliklar
(K.1) = (D) ADV_FSP.1
(K.2) = (G) AGD_ADM.1
(K.3) = (H) AGD_USR.1
(L)

AVA_SOF.1

AVA = Aciklik Degerlendirmesi 5OF = TOE guvenlik fonksiyonlarinin
gucu

1 =TOE guvenlik fonksiyonlarinin gticinun gelendiriimesi

Bagimhliklar
(L.1) = (D) ADV_FSP.1
(L.2) =(E) ADV_HLD.1
(M)

AVA_VLA1

AVA = Agiklik Degerlendirmesi VLA = Aciklik analizi

1 = Gelistirici agikhk analizi

Bagimliliklar
(M.1) = (D) ADV_FSP.1
(M.2) = (E) ADV_HLD.1
(M.3) =(G) AGD_ADM.1
(M.4) = (H) AGD_USR.1
(N)

ACM_SCP.1

ACM = Konfigirasyon Ydnetim| SCP = KM kapsami
1=TOE KM kapsami
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Bagimliliklar
(N.1) = (A) ACM_CAP.3

(®)

ALC DVS.1

ALC = Yagam DoOngusu Desge| DVS = Gelistirme guvenli
1 = Guvenlik tedbirlerinin belirlenmesi

Bagimhliklar : Yok

(P)
ATE _DPT.1
ATE = Test| DPT = Derinlik
1=Testler : Ust diizey tasarim
Bagimliliklar
(P.1) = (E) ADV_HLD.1
P.2)=(@) ATE_FUN.1
(R)
AVA MSU.1
AVA = Aciklik Dgerlendirmesi] MSU = Kotuye kullanim
1 = Kilavuzun incelenmesi
Bagimliliklar
(R.1) = (C) ADO_IGS.1
(R.2) = (D) ADV_FSP.1
(R.3) = (G) AGD_ADM.1
(R.4) = (H) AGD_USR.1

EAL3 seviyesinde gerceldtrilen deserlendirmelerde yukarida belirtilen
bilesenler ve bu bilgenlerin b&mhliklari deserlendirilecek olan drine
uygulanmalidir. Bu bilgenlerin nasil uygulanaga ve gerceklgtiriimesi gereken

batin dgerlendirici eylemleri Ortak Kriterler OEerlendirme Metodolojisinde
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belirtimektedir. Uriiniin EAL3 dgerlendirmesinden Barili sayilabilmesi igin

buradaki butin deerlendirme eylemlerinden “gecti” almasi gerekmekted

2.3.5 EAL4 Degerlendirmesi

Egik Harfler: Bir dnceki seviyeye gore belirgin eklemeler veggigiklikler.

Cizelge.2.4. EAL4 garanti gereksinimleri

EAL 4 metodik olarak tasarlanmis, test edilms ve incelenmg

EAL4 dizeyindeki siniflar, aileler, bilesenler ve elementler

(A)

ACM_CAP.4
ACM = Konfigurasyon YonetimiCAP = Yetenekler

4= Destek ve kabul ojturma prosedurleri

Bagimhliklar
(A.1) = (N) ACM_SCP.1
(A.2) = (O) ALC_DVS.1
(B)
ADO_DEL.2
ADO = Dagitim velsletim |DEL = Dagitim
2 = Degisikliklerin tespit edilmesi
Bagimliliklar
(B.1) = (A) ACM_CAP.3
(©)
ADO_IGS.1
ADO = Dagitim veisletim [IGS = Kurulum ve bglatim
1 = Kurulum ve bglatim prosedurleri

Bagimhliklar
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(C.1) = (G) AGD_ADM.1
(D)
ADV_FSP2
ADV = Gelstirme |FSP= Fonksiyonel spesifikasyon
2 = Tam olarak tanimlanmidis arayuzler
Bagimliliklar
(D.1) = (F) ADV_RCR.1
(B)
ADV_HLD.2
ADV = Gelistirme |HLD = Ust diizey tasarim
2 =Guvenligi sgglayan Ust diizey tasarim
Bagimliliklar
(E.1) = (D) ADV_FSP.1
(E.2)=(F) ADV_RCR.1
(F)
ADV_RCR.1
ADV = Gelistirme |RCR = Temsilin kagilastiriimasi
1 = Bicimsel olmayan karlastirma gosterimi
Bagimliliklar : Yok
(©)
AGD ADM.1
AGD = Kilavuz DokimanlariADM = Ydnetici kilavuzu
1 = Yonetici kilavuzu
Bagimliliklar
(G.1) = (D) ADV_FSP.1
(H)

AGD_USR.1
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AGD = Kilavuz Dokumanlar SR = Kullanici kilavuzu

1 = Kullanici kilavuzu

Bagimhliklar
(H.1) = (D) ADV_FSP.1
Q)
ATE_COV.2
ATE = Test |[COV = Kapsam
2 =Kapsamin analizi
Bagimhliklar
(1.1) = (D) ADV_FSP.1
(1.1) =) ATE_FUN.1
)
ATE_FUN.1
ATE = Test |[FUN = Fonksiyonel testler
1 =Fonksiyonel testler
Bagimliliklar : Yok
(K)
ATE_IND.2
ATE = Test| IND = Bagimsiz testler
2 = Bagimsiz testler — 6rnek
Bagimliliklar
(K.1) = (D) ADV_FSP.1
(K.2) = (G) AGD_ADM.1
(K.3) = (H) AGD_USR.1

(L)

AVA_SOF.1
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AVA = Aciklik Degerlendirmesi S5OF = TOE guvenlik fonksiyonlarinin
gucu

1 =TOE guvenlik fonksiyonlarinin gticinun gelendiriimesi

Bagimliliklar
(L.1) = (D) ADV_FSP.1
(L.2) = (E) ADV_HLD.1
(M)

AVA VLA. 2

AVA = Acgiklik Degerlendirmesi VLA = Aciklik analizi

2 = Bagimsiz acikhk analizi

Bagimliliklar
(M.1) = (D) ADV_FSP.1
(M.2) = (E) ADV_HLD.2
(M.3) =(G) AGD_ADM.1
(M.4) = (H) AGD_USR.1
(M.5) = (S) ADV_IMP.1
(M.6) = (T) ADV_LLD.1
(N)
ACM_SCP.2
ACM = Konfigurasyon Yonetim] SCP =KM kapsami
2 = KM Kapsaminda problem takibi

Bagimliliklar
(N.1) = (A) ACM_CAP.3

(©)

ALC_DVS.1

ALC = Yasam Dongusu Desge| DVS = Gelistirme givenlgi

1 =Guvenlik tedbirlerinin belirlenmesi
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Bagimliliklar : Yok

(P)
ATE_DPT.1
ATE = Test| DPT =Derinlik
1 =Testler : Ust diizey tasarim
Bagimliliklar
(P.1) = (E) ADV_HLD.1
(P.2) = () ATE_FUN.1
(R)
AVA MSU.2
AVA = Acgikhk Degerlendirmes| MSU =Kotuye kullanim
2 = Analizlerin dgrulanmasi
Bagimhliklar
(R.1) = (C) ADO _[GS.1
(R.2) = (D) ADV_FSP.1
(R.3) = (G) AGD_ADM.1
(R.4) = (H) AGD_USR.1
(S)
ACM_AUT.1
ACM = Konfiglrasyon Yoénetimj AUT = KM otomasyonu
1 = Kismi KM otomasyonu
Bagimliliklar
(S.1) = (A) ACM_CAP.3
(M)
ADV_IMP.1

ADV = Gelistirme | IMP = Uygulamanin temsili
1 =TSF uygulamasinin bir alt kimesi

Bagimliliklar
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(T.1) = (U) ADV_LLD.1
(T.2) = (F) ADV_RCR.1
(T.3)=(2) ALC_TAT.1
(V)
ADV_LLD.1
ADV = Gelistirme | LLD = Alt diizey tasarim
1 = Alt duzey tasarimin tanimlanmasi
Bagimhliklar
(U.1) = (E) ADV_HLD.2
(U.2) = (F) ADV_RCR.1
V)
ADV_SPM.1
ADV = Gelistirme | SPM = Guvenlik politikasi modellemesi
1 = Bigimsel olmayan TOE guvenlik politikasi modeli
Bagimhliklar
(V.1) = (D) ADV_FSP.1
(Y)

ALC_LCD.1

ALC = Yasam Dongusu Desge| LCD= Yasam dongusu tanimi

1 = Gelistirici tarafindan tanimlanan ygam dongusu

Bagimliliklar : Yok

(2)
ALC TAT.1
ALC = Yasam Dongusu Desge| TAT = Araclar ve teknikler
1 = Iyi tanimlanmy gelistirme aragclari
Bagimhliklar

(z.1) = (D) ADV_FSP.1
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EAL4 seviyesinde gerceldtrilen deserlendirmelerde yukarida belirtilen
bilesenler ve bu bilgenlerin b&mhliklari deserlendirilecek olan drine
uygulanmalidir. Bu bilgenlerin nasil uygulanaga ve gerceklgtiriimesi gereken
biatin dgerlendirici eylemleri Ortak Kriterler Oerlendirme Metodolojisinde
belirtiimektedir. Uriinin EAL4 deerlendirmesinden RBarili sayilabilmesi icin

buradaki butin deerlendirme eylemlerinden “gecti” almasi gerekmekted

2.4 1SO 17799 Bilgi Teknolojisi — Bilgi Glvenlgi Yonetimi

icin Uygulama Prensipleri

Organizasyonlarin bilgi varliklarinin batinluk, ik ve kullanilabilirlik
amagclarinin surekli olarak acikliklardan kaynaklamehditlere kan korunabilmesi
icin organizasyonda bir bilgi giivepliydnetim sistemi kurulmasi ve bu sistemin ISO
17799'da belirtilensartlara uygun olaraksletilmesi giderek yayginimaktadir. Bu
standarda uygunfiun bir godstergesi olan BS 7799 sertifikasi ulusksa alanda

taninmakta ve kabul gérmektedir. [Hone, 2002]

ISO 17799 standardinin uygulama adimlgagedaki gibidir:

1. Bilgi guvenligi politikasinin tanimlanmasi; Qiturulan guvenlik politikasi
ile bilgi guvenligi icin yonetimin yodnlendiriimesinin ve degiain
amaclanmaktadir. Yonetim organizasyon icin geceticak, ve bilgi
guvenligine iliskin acik bir politikanin ortaya koyulgw ve bu politikaya
destgini ve baliligini gosterecg@ bir guvenlik politikasi hazirlamal ve
batin calganlari politika konusunda bilgilendirmeli ve geiekgitimleri
vermelidir.

2. Bilgi guvenligi yonetim sisteminin kapsaminin belirlenmesi vesiaiemin
kurulmasi; Bu sistem ile organizasyonda bilgi gumMgnin yonetiimesi
amaclanmaktadir. Bilgi glvegili gereksinimlerini uygulamak ve
kontrollerini gerceklgtirmek bu yodnetim sisteminin sorumlgundadir.
Ayrica bu sistem okiurulan glvenlik politikasinin onaylanmasini,
glvenlik rollerinin ve sorumluluklarinin tanimlansmar ve varliklarin
siniflandinimasinin  detaylarint  bu yonetim sistemmekanizmasi

tanimlamalidir.
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3. Risk deerlendirmesinin gerceldériimesi; Bilgi guvenlgi yonetim
sisteminin belirledii bilgi varliklarina gerceklgirilebilecek olan tehditlere
karsi organizasyon icerisinde bir risk gixlendirmesi gercekiérilmelidir.
Risk dggerlendirmesi sonuclari raporlanmall ve incelennmelid

4. Risk yonetiminin gercekigiriimesi; Risk dgerlendirmesi sonuglari
dikkate alinarak hedeflenen garanti diizeyine veammasyonun risk
yonetimi yaklaimlarina uygun olarak risk yonetimi gercekigimelidir.

5. Kontrol objelerinin secilmesi ve uygulanmasi; Gétegirilen risk
yonetiminin ardindan riskin kabul edilebilir sewe indirilebilmesi igin
ISO 17799'da tanimlanan kontrol objelerinden geredianlar tespit
edilmeli ve standardin ©6negli sekilde organizasyona uygun olarak
uygulanmalidir.

6. Uygunluk iddiasi; 1ISO 17799'a uygunluk icin bilgiigenligi yonetimi
gereksinimleri organizasyon icin uygulanmalidirkkat edilmesi gereken
nokta bu glemin bir kerelik yapilmagyn ve bir stire¢ oldgudur. Yani
belirlenen araliklarda risk @erlendirmesi tekrarlanmali ve risk yonetimi
tekrar gerceklgiriimelidir. Sonucglara uygun olarak organizasyonda

uygulanan kontrol objeleri gtincellenmelidir.

2.4.1 ISO 17799 Kontrol Objeleri

ISO 17799 standardinin tanimlgdkontrol objeleri ve bu objelerin amaclari
asagidaki gibidir. Organizasyonlar gercekiiedikleri risk yonetimi sonuclarina

uygun olarak bu objelerden gereksinimleri olans®gmeli ve uygulamalidir;

1. Guvenlik politikasi; Bilgi guvenliginin  sglanmasi igin yodnetimin
yonlendirmesini ve destai saslamak.

2. Guvenlik organizasyony Bilgi Guvenligini organizasyon c¢apinda
yonetmek, kurumda bilginirglendigi ve Ugutncusahislarin egebildikleri
ortamlarin guvendini sgzglamak ve kurumun bilgi sistemi dkaynaklarla
idare ediliyorsa gerekli guvenlik 6nlemlerinigamak.

3. Varliklarin siniflandiriilmasi; Kurumun bilgilerini  uygun seviyede

korumak, ve kurum bilgilerinin yeterli ve uygun lsieviyede korundiunu
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garanti etmek.

4. Personel glvenki; Insan hatalari, hirsizlik ve koétiye kullanimlardan
kaynaklanacak riskleri en aza indirmek, kullanrii@hditler konusunda
bilgilendirmek, ve bu tir kazalardan gacak etkileri en aza indirmek.

5. Fiziksel gulvenlik; Kurum igin deerli olan varliklara yetkisiz egimi
engellemek, bu varliklari olasi hasarlardan korunvekbilgiyi calinmalara
ve daisikliklere kari korumak.

6. lletisim ve islem givenligi; Bilgi islem ve kayit sistemlerinin gou ve
guvenli calgmalarini  sglamak, sistem hata risklerini azaltmak,
yazilimlarin ve bilginin butingiint korumak, ilegimin ve bilginin
batinlgunia ve kullanilabilirlgini sgslamak, varliklari hasarlara kar
korumak, $ eylemlerini kesintilere kar korumak, kurumlar arasi bilgi
degisimlerini kayba, dgistiriimelere ve kotlye kullanima karkorumak.

7. Erisim kontrolleri ; Bilgiye ersimi kontrol etmek, bilgi sistemlerine
yetkisiz ergimleri engellemek, @ servislerinin guvengini sglamak,
yetkisiz bilgisayar esimlerini engellemek, ve yetkisiz aktiviteleri tespi
etmek.

8. Sistem gelgtiriimesi ve bakimi; islevsel sistemleri gerekli giivenlikle
tasarlamak, uygulama sistemlerinde kullanici leigili  kayba,
degistirilmeye ve kotlye kullanima ksr korumak, bilginin gizlilgini ve
batinlgunu  korumak ve dgrulamak, uygulama yazilimlarinin  ve
donanimlarin guvergini saglanmak.

9. Is devamlilik plani; Is aktivitelerini kritik ve biyik hasarli kazalardan
sonrada devam ettirmek.

10.Uygunluk; Guvenlikle ilgili yasalara aykiri davrianmamaye sistemlerin

guvenlik politikasina ve standartlara uygiunu sglamak.

2.5 COTS Urlnlerinin Degerlendiriimesi

Bu bolimde BT sisteminde bulunabilecek COTS urimier CC'ye uygun

degerlendirilmesi i¢in kullanilan bir yontem olan V-RA& metodu gosterilmgtir.

COTS drunleri piyasada yaygin olarak bulunan vaterilerin genel ihtiyacina

yonelik hazirlanny ticari GrUnlerdir. Migteri olarak bir COTS drinu satin almak
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istediinizde uUrun hakkinda dreticinin iddia ¢tticok kisitl bilgilere ve bir kisim
drtnler icinde bgimsiz test kurulglarinin yapmy oldugu testlere veya farkh trinler
hakkinda kanlastirmalara ulgabilirsiniz, ve bu bilgilere ne kadar glvenebilgiog
her zaman sorwaretidir. Bu Urtnlerin tercih edilme sebebi genehdaliyetlerinin
oldukc¢a uygun olmasi ve Uretici firmalarin konu kiaklaki tecriibeleri ile verdikleri

teknik destek ve bakimdir.

2.5.1 V-RATE Degerlendirme Modeli ile COTS Degerlendirmesi

BT sistemlerinin guvendi s6z konusu oldgunda sistemlerin dayanikki
kavraminin incelenmesi gerekmektedir. Bir sisterdayanikhlginin incelenmesi
icin de ilk olarak modern sistemlerin sinirlari ayan etki alanlarinda (unbounded
domains) nasil caluklarinin anlailmasi gerekmektedir. Internet gibi sinirlan
olmayan etki alanlari merkezi kontrolden yoksurmaainda ve dgru bilgi sahibi
olamadginiz ortamlardir. Ayni zamanda @enizda tipik bir BT sistemi de sinirlari
olmayan etki alanlarina Ornektir. Bu sistemlerddisaa uygulama yazilimlari

bilesenlerinin guivenfii ve garantisi bu bakimdan son derece 6nemlidir.

Tam kontrolin olmagh bir sistemde ve c¢ahgl ortamda dayanikig
saglayabilmek icin iyi bir risk yonetimi yapmak gerekektedir. Eer sistem
tamamen COTS bijenlerinden olgmaktaysa bu yazilimlarin dzelliklerinden de
gelen bir kontrol eksikfii ytuzinden de sistemin dayanikil ¢esitli tehditler

altindadir.

Normal bir sistem kullanicisinin eylemleri sonuaitdtar verebilecek sistem
acikhiklarr akilli bir digman kullanici tarafindan koéttye kullanilabilir, é8m hafiza
tasmasi acikliklarindan faydalanma. Bu ylzden daydrkkdsagidakilerden birinin
de d@ru oldusu bir yiiksek garanti diizeyi gerektirmektedir:

* Bahsedilen acikliklar sistemde bulunmamaktadir vessrsa kotlye

kullanilamamaktadir.
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» Eger bahsedilen aciklik koétuye kullanilabiliyorsa, Madtiye kullanim
sistemin gorevini engellememeli veya goreve devatiielgilmesi icin

aninda taninabilmeli ve dizeltilebilmelidir.

Bu yilksek garanti gereksinimi yuzinden COTS Urimieqritik gbrevi olan

sistemlerde kullanmak ¢cok zor olmaktadir.

COTS bilgenleri kullanarak dayanikli sistemler kurmak riskir yontemdir
cunkl sistemi kuran ki kullanacg bilesenlerin gelgtirilmesi sirasinda kullanilan
yazilim muhendisfii metodlari hakkinda ¢ok az bilgisi bulunmaktadeya c@u
zaman bu metodlar hakkinda bilgileresalamamaktadir. COTS bienlerinin garanti
dizeyinin belirlenebilegg¢ bu metodlara ukamamanin dezavantaji satici-risk
belirlemesi metodu kullanilarak dayanikli sistenidermakla giderilebilmektedir. Bu
deserlendirme ile gefitirme dokimanlari hakkinda ¢ok fazla bilgi sahikiramayan
COTS Jdrdnlerinin garanti duzeylerinin tespit ediletesi icin deliller elde
edilebilecek ve yapilacak guvenlik testlerinde @gahli olmasi halinde, bu COTS

bilesenleri kritik gbrevi olan sistemlerde kullanilatmtktir. [Reifer, 2003]

Onerilen satici-risk belirlemesi sagida tanimlanacak olan satici-risk
belirlemesi ve tehdit derlendirmesi (V-RATE) yontemini temel almaktadir.

2.5.1.1 V-RATE Yo6ntemi [Lipson, 2002]

V-RATE yonteminin elemanlarisagidakileri icermektedir:

Cizelge 2.5 V-RATE Yontemi

1. Saticinin Dgal Risk Elemanlari
1.1. Urtin Ozelliklerinin Takibi
1.1.1. Acik olma — Tasarim ve muhendislik streclerininpaderecesi
1.1.2. Bagimsiz test kurulglar
1.2. Teknik Yeterlilik
1.2.1. Dayaniklilik kabiliyetinin olgunlgu
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1.3.

1.4.

1.5

1.6.

1.7.

Satici iledliskilerde Mu sterilerin Risk Yonetimi Yetenekleri
2.1

1.2.2. Satici dgerlendirmelerinin/sertifikasyonlarinin vaiii

1.2.3. Uygulamadaki standartlara ve devlet kanun/kuradkabalili gin
kanitlari

1.2.4. Saticinin  Urunlerindeki ve servislerindeki gdgémin ve
fazlaliklarin gosterilmesi

1.2.5. Saticinin guvenlik ve dayaniklilik konulariyla \reh bir sekilde

ilgilenen bir takiminin varg

Performans Tarihcesi

Uygunluk

1.4.1. Guvenlik ve dayaniklilik konularina kaliklar

1.4.2. Yeni 6zellik ve geme isteklerine karlik

1.4.3. Bagimsiz test laboratuarlari ve sertifikasyon kurumglar ortak
calisma istei

Guvenilirlik

1.5.1. Kayitlar / firma hakkinda bilgiler

1.5.2. Personelin gtvenilirgi konusunda deliller

Is yonetimi yetenesi

1.6.1. Ekonomik izlenebilirlik

1.6.2. Saticinin mutahit firmalarla gkilerindeki risk yonetimi

Kontrollt geli sme

1.7.1. Acgik¢a tanimlanmi gelisim hedefleri

1.7.2. Uriin entegrasyonu

1.7.3. Urinlerin gelsiminin devamli dayaniklifii desteklemesi

Risk hafifletici teknik faktorler

2.1.1. Masterinin  drindn guvenlik ve dayanikhlikla ilgili kee
Ozelliklerini dezerlendirmedeki yetenekleri

2.1.2. Musterinin saticinin teknik yeterliliklerini gerlendirmedek
yetenekleri

2.1.3. Musterinin ~ saticinin  sertifikalarinin ~ ve  gkrlendirme
sonugclarinin farkinda olmasi

2.1.4. Saticinin Urin ve servis entegrasyonundaki fazdalk ve

degsisimin gosterilmesi
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2.2.

2.3.
2.4.
2.5.
2.6.

2.1.5. Saticinin arana ile ilgili riskleri sinirlamak icimimari arag ve

tekniklerin kullaniimasi

2.1.6. Musterinin firma binyesinde konusunda uzman bir grubun

guvenlik ve dayanikhlik konusunda trint incelemesi

Teknik olmayan risk hafifletici faktorler

2.2.1. Yasal

2.2.2. Ekonomik
2.2.3. Politik ve sosyal

Bagimsizlik /i¢ bagimliliklar

Mu sterinin korunmasizli gi

Gorev duzenleme / satici yeterlilikleri

Musterinin pazarlik yetenekleri ve gticl

2.5.1.2 Ozel Satici-Risk Azaltma Teknikleri

V-RATE metodu, COTS drunlerinden kaynaklanacakleisik belirlenebilmesi

ve yuksek garanti géayacak drlnlerin segilebilmesi icin bir ¢ati gllurmaktadir.

Her ne kadar bir cok risk varsa ve yapilmasi gerdke;ok i varsa bile bu riskleri

azaltmanin 6zel yontemleri de vardir. Yukaridarbidn V-RATE yonteminin her

bir elemani icin riskleri azaltmak tzere 6zel djigdr gelstiriimelidir. Cizelge 2.6

V-RATE Risk Azaltma Yontemi'da bu risk azaltma s#jderine oOrnekler
bulunmaktadir. [Lipson, 2002]

Cizelge 2.6 V-RATE Risk Azaltma Yo&ntemi

V-RATE Elemanlari Ornekler
1.1 Uriin Ozelliklerinin Takibi Saticinin  rgligriye  kaynak  kodu
gostermeye niyetli olup  olmagl

incelenmelidir.

1.2 Teknik Yeterlilik Saticl dayaniklilik ve guvenl

konularindaki kritik noktalarda yeterlkgini

gostermelidir.

1.3 Performans Tarihgesi Saticinin kayitlari, tbeléri, istatistiklern

ve hakkinda ¢ikan haberler incelenmelidir.
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1.4 Uygunluk Satici  guvenlik yamalarini  zamaninda
erisilebilir hale getirebilmelidir.
1.5 Gavenilirlik Satici  personelin  guvenilgini  belirli

araliklarla kontrol etmelidir.

1.61s Yonetimi Yetengi

Saticinin uzun vadeli ekonomik tablol:

olumlu olmalhdir.

Al'l

1.7 Kontrolli Gelsme

Satici 0rinun gelmi ile ilgili plan ve

prosedurlerini miteri ile paylamaldir.

2.1 Risk Hafifletici Teknik Faktorler

Mideri, teknik bir risk dgerlendirmesi

yetengine sahip olmalidir.

2.2 Teknik Olmayan Risk Hafifletig
Faktorler

iMuUsteri  satict  firmanin  garanti, lisar
anlgmasi, performans o&lgumleri, cezal
dizenlemeler konularindaki yasal ve m

belgelerini inceleyebilmelidir.

1S

ali

2.3 Bazimsizlik /ic bgzimliliklar Musteri sistemi ile ilgili olan satic
drinlerini ve  servislerini  incelemel
glvenlgi tehdit eden i¢c bamhhklari
argtirmalidir,

2.4 Mgterinin Korunmasizfi Musteri sisteminin hangi bikenlerinin

saticinin  yeterligine ve guvenilirlgine

bagll oldugunu aratirmalidir.

2.5 Gorev Duzenleme [/ SaticMUsteri gereksinim  duydgu  kalite

Yeterlilikleri Ozellikleri ile Grindeki gerekli kalite
Ozelliklerini kasilagtirmalidir.

2.6 Muisterinin Pazarlik YetenekleriMusteri givenlik problemlerini 6nceden

ve Gucul

o0grenebilmek ve zamaninda c¢6zim

uygulayabilmek i¢in satict ile birlikt

ler

11°}

calismalidir.

V-RATE metodu kullanilarak bilgi sistemlerinde COT#EInU tercih edilerek

kullanilacak olan uygulama yazilimlarinin garantizelyleri tespit edilir ve risk

seviyesi azaltilabilirSimdi bu tablonu

n maddelerinden biri olan uygunligneanini

ornek Uzerinde biraz daha detayll inceleyelim. &millacak uygulama yazilimi
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¢esidine gore bu metodun elemanlarinin uygulamalagisébilmektedir yani risk
azaltma yontemi ve gerekli glvenlik ihtiyaclari drgeidine ve kullanildgl sisteme

gore degisiklik gostermektedir.

V-RATE Metodu Uygunluk Elemant;
1.4 Uygunluk
1.4.1 Gavenlik ve dayaniklilik konularina kaklar
1.4.2 Yeni 0zellik ve ggtne isteklerine karhk
1.4.3 B@imsiz test laboratuarlari ve sertifikasyon kurumyéa ortak
calisma istei

Satici miterinin guvenlik ve dayaniklilik ihtiyaclarini kalamaya istekli

oldugunu gagidaki maddelere uygunlukla gostermelidir;

* Guvenlik yamalarini zamanindagebilir hale getirerek,

* Mdusterinin  kullanmayaca Ozellikleri kapatmasi konusunda yardimci
olmak ve bu 06zelliklerden kaynaklanabilecek riskiefira indirmek. Bu
sayede mgieri sadece ihtiyaci olan servisleri kullanabile xisk azaltilmy
olur,

* Yazilimlara geriye alabilme mekanizmalari ekleyeredrnezin bazi
yazilimlarda otomatik olarak yedek alma ve hatauduarinda sistemi
hatadan 6nceki haline getirebilme 6zellikleri budbitimektedir,

* Yazilimlara gerekfiinde sistemin guvenlik direncini  arttiracak
mekanizmalari ekleyerek, mesajlgifreleyerek veysifre korumasi desfg
ile,

« Urtnun gavenlik ozelliklerinin testlerini gercektizerek,

Yukaridaki ornekte oldgu gibi V-RATE metodu Urin veya sistem grubuna
gore dallanarak gegleyebilmektedir. Fakat metodolojinin temel yapisynia
kalmaktadir. Sistemde kullanilacak COTS drunleriin icbu metodolojinin
uygulanmasi, 6zellikle kritik gtvenlikli sistemlagin, Grinin sglayaca garantinin
tespit edilmesinde ve kalasilan risklerin azaltilmasinda buyik rol oynayacakti
Dikkat edilmesi gereken konu guvenii 6nemli old@gu BT trUnleri satin alinirken
her ne kadar drinin @adigl garanti onemli olsa da Grandn guvenlik

fonksiyonlarinin da mileri tarafindan test edilmesi ve gerekli glvenlik
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fonksiyonlarinin  her durumda dizgiun olarak gglinin ispatlanmasi da
gerekmektedir.

2.5.1.3 COTS Urunlerinin Test Edilmesi

BT sistemlerinde kullanilacak olan uygulama yazdummin garanti seviyesi V-
RATE metodolojisi ile belirlenip risk deri minimumda olan drlnler tercih
edildikten sonra yapilmasi gereken drtnin fonkdgmn test edilmesidir. Bu
sayede uygulama yaziliminin yapmasi gerekenlertijlape yapmamasi gereken
islemlerin gerceklgiriimesine ise izin vermedi ispatlanmgtir. [Reifer, 2003]
Geleneksel yazilim gstirme tekniklerinde yazilimlarin test edilmesi ickabul
edilen iki farkl yontem vardir. Bunlar beyaz vea kutu testleridir. Fakat COTS
artnleri icin bu iki yontemin verimli bigekilde uygulanip uygulanmayagacok
belirgin deildir, ¢cinkti COTS Uurunlerinin derlendiriimesi igin amaglar ve
erisilebilir dokimanlar oldukca farkhdir. Daha once delirtildigi gibi COTS
aranleri icin degerlendirmelerde delil olarak kullanilabilecek dokdémar c¢ok
kisithdir.

COTS tabanh sistemlerde testleri gercetitebilmek icin belli sayida dgsken
bulunmaktadir. Genel olarak kaynak kodgigriyoktur veya olsa bile kod tzerinde
degisiklik yapmak mumkin dgldir. Ayrica trin gelgtiricinin hazirlams oldugu
kullanici kilavuzu veya urtun Ozelliklerini anlataorogiirler deserlendirmelerde
kaynak olarak kullanilabilecek yeterlilikte gliglir. Ornegin, bu dokiimanlar sistemin

normal olmayan bir veri gigine verecgi tepkileri tanimlamamaktadirlar.

Bu desiskenler COTS urunleri derlendirilirken amagclari etkilemektedirler.
Test stratejisi ¢gunlukla sistemin g@ri zorlanma altindaki davragarinin tespit
edilmesine dayanmaktadir. Ayrica saticinin Urindeoldyzunu iddia et
fonksiyonlarin, bu fonksiyonlarin triiniin kullanégcortamda da dgru calstiginin
ve sistemdeki ger trtnlerle entegre edilebifinin test edilmesi ve onaylanmasi da
gerekmektedir. Son olarak gercetielen testler sirasinda uriinde, varsa, istenmeyen

fonksiyonlarinda ortaya c¢ikartiimasi hedeflenmelidi
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2.5.1.3.1Beyaz kutu testleri

Beyaz kutu testleri, testi gercekfieen kisinin yazilimin i¢ glemlerini kaynak
kodu seviyesinde incelemesine dayanmaktadir. Kadmlilen beyaz kutu test
yontemlerinden biri temel-yol testleridir.Bu yontden yapilan bir hamle kod
modultiinde her @amsiz yolu denemek icgin gercekieilmektedir. Bagimsiz yollari
tespit etmenin bircok ilging yontem bulunmaktadBu test yontemi kaynak kodu
seviyesinde oldgu icin yazilim gektirilirken uygulanabilmektedir. Bu test yontemi
sistem fonksiyonlarinin doulugunun test edild@ dogrulama testleri ile

uyusmaktadir.

2.5.1.3.2Siyah kutu testleri

Siyah kutu testleri, testi gercekteen kisinin bttin kod moddllerini yalnizca
giris ve cikglar olarak tanimlamasini, ve bu siradastgrin cikslara dongirken
gecirdikleri deisimlerle ilgilenmemesini sdayacak sekilde tasarlanmglardir. Bu
yontem sayesinde kod modullerinin icerideki gaklarinin gorilebilmesi
gerekmediinden kaynak koda ihtiya¢ yoktur. Siyah kutu testie 6rnek bir metod
sinir degeri testleridir. Sinir deeri testlerinde, test altindaki modiile, gecerfietéer,
gecersiz dgerler ve sinir dgerleri s@lanarak modul test edilmektedir. Cglar ise
daha sonra Olcilmekte vegex beklenilen cik aralgl icindeyseler kabul
edilmektedirler. Siyah kutu testleri normalde gsistentegrasyonu sirasinda veya
moddllerin kodlamasi bittikten sonra gerceki@mektedir. Bu test ¢gdi ayrica
kabul testleri sirasinda gortulmekte vegddama testlerinin cikl noktasi olarak
kabul edilmektedir.

COTS drunleri, kaynak kodun gitemez olmasindan dolayi fiziksel testlere
tabi tutulabilmektedir. Testlerden bazilar Grirdokiimante edilmemitzelliklerini
ve/veya yazilimdaki hatalar (bugs) tespit etmeR,ibazilari ise triin geliricinin
yayinladgl 0rtn bilgisi ve spesifikasyonlarinin glollugunu veya yan$ligini
ispatlamak icin yapiimaktadir. Bu iki tegtkli Griin onamanin 6zel bir durumudur.
Ik testler uriin hakkindaki bilgilerin arttinlmaggin, ikinciler de Griin gegtirici
firmanin drin hakkindaki iddialarini galamak igin gerceklgiriimektedir. Siyah

kutu testleri ve beyaz kutu testleri gercgiitemeyecek bilgilere sahip oldumuz
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durumlarda tercih edilebilecek ideal yontemdir.

2.5.1.3.3Test yontemleri

COTS durunleri icin tavsiye edilen yontemlerden tainesi de senaryo tabanh
testler gercekkgirmektir. Bu yontemde Urin icin gecerli olabilecék senaryo
kUtiphanesi olgturulur. Burada dikkat edilmesi gereken giurulacak senaryolarin
sadece test edilecek Urln icingde Grinin calgacasl butin sistemi kapsayacak
isletim prosedurlerini icermesi olmalidir. Daha sobrtasenaryolardan yola ¢ikarak
yeterli derinlikte ve kapsamda test prosedurledstolrulmalidir. Bu tir testlerin
sonucunda test edilmekte olan Grintnstgh sistemde dizgin cstigl onaylanmy

olur.

Bir bagka yontemde hata enjeksiyon yontemidir. Bu yontesst tedilecek
ardniin i¢ glemlerine egimin mumkin olmadii durumlarda kullanilabilir. Bu
yontemde test edilecek Uriinin veri ve kontrogiagfirislerine hatali dgerler yolladir
ve sonuglari izlenir. Bu teknik test edilecek COT#inlerinin bilinmeyen ve
beklenmeyen durumlarda vergcetepkileri incelemek ve bu tepkileri kontrol
edebilmek icin cok faydali olmaktadir.

2.5.1.4 Test Yontemlerinin Degerlendiriimesi

Yukarida anlatilan test teknikleri BT sistemlerindallanilacak COTS
aranlerinin - fonksiyonelliklerini  dgerlendirmek amaciyla kullanilabilmektedir.
Kullanilacak drunun ggayaca& garantiden emin olunduktan sonra Grdndn
fonksiyonelliginin  de incelenmesi gerekmektedir. Bu incelemeyiparé&en
kullanilabilecek en etkili yontem beyaz kutu testde. Fakat COTS drtunleri icin
cogu zaman beyaz kutu testlerini gercgklenek mimkin olmamaktadir, cunki
beyaz kutu testleri icin gereken birgcok bilgi saalman COTS drunleri ile birlikte
gelmemekte ve dureticiler bu bilgilesirket disina hicbir sekilde agcmamaktadirlar.
Kurulacak sistem icin kullanilacak COTS drunu hakla beyaz kutu testi
gerceklgtirebilecek kadar bilgi sahibi olungunda (Grinin kaynak kodu) veya en
azindan Urinin beyaz kutu test sonuclari incefgmdi2, Grinin fonksiyonefi

hakkinda ¢ok daha kesin bilgilere glenis olur. Bir diger yontem olan siyah kutu
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testleri ise urin hakkinda fazla bir bilgi sahidmadan da gercelderilebilir.

Kullanilacak COTS durinleri sisteme entegre edilmmedace bu testler vyeterli ve
bilgili personel tarafindan mutlaka gerceitiglmelidir. Ayrica 2.5.1.3 boliminde
anlatilan dger iki test yontemi de kesinlikle yeterli persotedafindan uygulanmali
ve sonug¢ raporlarl dikkatlice incelendikten sonminu sistemde kullaniimaya

baslanmalidir.

2.5.1.5 V-RATE Metodu & Ortak Kriterler Standardi

Ortak Kiriterler, 1SO 15408, BT durun veya sistemieri saladiklari
fonksiyonellik ve garanti bakimindan glendirilebilmeleri icin méterilere ve Urin
gelistiricilere yardimci olmaktadir. Ortak Kriterler ikidet dokiimanin hazirlanmasini
gerektirmektedir, gtivenlik hedefi ve koruma profibkiimanlari. Mgteriler koruma
profillerini belli bir Grin ¢a&idi igin (6rnesin, guvenlik duvarlari,sietim sistemleri,
ve akill kartlar) givenlik ihtiyaclarini tanimlakta kullanirlar ve yayinlarlar.
Koruma profilleri spesifik bir uygulamadan gesiz olarak gegi bir misteri
kitlesinin fonksiyonellik ve garanti intiyaclaritanimlamaktadir. Guvenlik hedefi ise
belirli bir Grandn gektiricisi tarafindan hazirlanmy Grindn desteklegh givenlik
fonksiyonlarini, gektirme sirasinda kullanilan surecleri, ve hedefleemuma
profiline uygunlgun nasil sglandgini aciklamaktadir. Ortak Kriterler standardi ise
guvenlik hedefi dokimaninin nasil glurulmasi gerek@ini ve misterinin
hazirlamg oldugu koruma profiline uygun olarak nasilg@elendirilmesi gerekgini
tanimlamaktadir. [Rottke, 2002]

Asil amaci uluslararasi kabul géren bilgi tekndéwji giivenlik dgerlendirme
standardi haline gelmek olan Ortak Kriterler COT&inlerinin guvenilirlginin
arttirlmasi i¢cin V-RATE metodunu standarda dahilerek onerebilir. V-RATE
yontemi Urdin gefttiricinin Uriind ve sdreclerini incelemek icin kniter sunmaktadir
ve bu sayede COTS drundandn belirli bir hedefesrabsina yardimci olabilir. V-
RATE yb6ntemi teknolojiden amsiz oldgu icin Ortak Kriterler'e gore ¢ok daha
soyuttur. Ortak Kriterler icin yapilan alilerden biri de standarda uygun olarak
artnleri dgerlendirmenin ¢ok fazla tekrarlanan gereksieriortaya cikarmasidir. V-
RATE modeli COTS drunlerinin yalnizca siyah kutwstleri aracilgiyla kabul

edilmesi ile Ortak Kriterler testlerinden ge¢cmesasanda bir kdpri okurabilir.
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[Lipson, 2002] Sistemde kullanilacak COTS druni ilsken Ortak Kriterler
sertifikasi alan bir trindn tercih edilmesi ¢ok @eglidir. Fakat ¢gu Uriin grubu
icin su anda bu mumkin olmamaktadir. Dolayisiyla Urintinsalan miéteri
birtakim testler ve derlendirmeler gercekgermelidir. Urtine yalnizca fonksiyonel
testler yapildiinda (siyah kutu testleri) Grundn iddia gittiozellikleri saladig
onaylanmy olur fakat guvenlik igin bu yeterli gédir. Bu yuzden trinin gtadigi
garantinin de V-RATE yonteminin uygulanmasi ile idehmesi, risklerin tespit
edilip azaltilmasi gerekmektedir.[Lipson, 2002] Akdkisi birlikte uygulandiinda
(V-RATE, fonksiyonellik testleri) Ortak Kriterlerestifikasina sahip olmayan bir

uygulama yazilimi guvergin 6nemli oldgu sistemlerde kullanilabilir.
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3 BILGI TEKNOLOJILERI SISTEMLERI
GUVENL IK GEREKSINIMLER i

3.1 Guvenlik Fonksiyonel Gereksinimleri

Guvenlik fonksiyonel gereksinimleri siniflara aymktir. Siniflar guvenlik
gereksinimlerinin en genel gruplaridir, ve bir Bmbutin tyeleri ortak bir konuda
odaklanmglardir. Ortak Kriterler'in ikinci béliuminde 11 tan@mnksiyonel sinif

vardir. Bu siniflar;

* FAU: Security audit (Guvenlik denetimi)

« FCO:Communicationiletisim)

* FCS: Cryptographic support (Kriptografi desje

» FDP: User data protection (Kullanici verilerininrkomast)
* FIA: Identification and authentication (Tanimakimlik dogrulama)
* FMT:Security management (Guvenlik yonetimi)

* FPR: Privacy (Gizlilik)

* FPT: Protection of the TSF (TSF' nin korunmasi)

* FRU: Resource utilisation (Kaynak kullanimi)

e FTA: TOE access (TOE gmmi)

* FTP: Trusted path/channels (Guvenilir yollar/kaagll

Batin bu siniflar ggtli sayilarda aileler icermektedir. Ailelerin igleki
gereksinimler givenlik amaclarini paytaaktadir fakat bu gereksinimlerin yaptiklari
vurgular farklidir. Orngin, giivenlik denetimi sinifi denetlemenin farklinjériyle
ilgilenen alti aile igcermektedir. (veri Uretimi dsimi, denetim analizi, denetim

olaylarinin saklanmasi)

Butilin aileler bir veya daha fazla lséa icermektedir ve bu bienler arasinda
bir hiyerasi olabilir veya olmayabilir. Orngn, veri Uretimi denetimi birbirleri
arasinda hiyerar olmayan iki bileen icermektedir, bu bifenlerden biri denetim
kayitlarinin dretimi ile dieri de kullanicilar ile denetlenecek olaylarghegtiriimesi

ile ilgilenmektedir.
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3.2 Guvenlik Yonetim Gereksinimleri

Bu bolimde BT sistemlerinin tasarlanmasi ve Ortakeler'e uygun olarak
degerlendirilebilmesi icin gerekli olan Guvenlik Yomet Gereksinimleri
tanimlanmgtir. Bu gereksinimler ISO 17799 standardinin kdntybjelerin Ortak
Kriterler standardinin sinif, aile ve bign yapisina cevrilerek gosterilmektedir. [BS
7799-2, 2002]

BT sistemlerinde gercelderilen risk deserlendirmesi ve risk yonetimi
sonugclarina gore bu gereksinimlerden ihtiya¢ duylalasecilerek sistemin Givenlik

Hedefi dokiimani okturulmahdir.

Cizelge 3.1 Givenlik yonetim gereksinimleri [Taby002]

* Guvenlik Politikasi (MSP)
o Bilgi Guvenligi Politikasi (MSP_ISP)
= Bilgi Guvenligi Politikasi Dokiimani (MSP_ISP.1)
= Inceleme ve Dgerlendirme (MSP_ISP.2)
* Guvenlik Organizasyonu (MSO)
o Bilgi Guvenligi Altyapisi (MSO_ISI)
» Bilgi Guvenligi Forumunun Yoénetimi (MSO_ISI.1)
» Bilgi Guvenligi Koordinasyonu (MSO_IS1.2)
= Bilgi Guvenligi Sorumluluklarinin Paykami (MSO_ISI.3)
= Bilgi isleme Merkezlerine Yetkilendirme Siireci (MSO_IS1|4)
» Uzman Bilgi Guvenki Tavsiyeleri (MSO_ISI.5)
= Organizasyonlar Arasinda Ortak Gaia (MSO_ISI.6)
= Bilgi Guvenliginin Bagimsizincelenmesi (MSO_ISI.7)
o Ucunci Parti Egimin Givenlii (MSO_STA)
= Ucuncu Parti Esimden Kaynaklanan Risklerin Belirlenmesi
(MSO_STA.1)
= Uclincli Parti  Kontratlarin ~ Givenlik  Gereksinimleri
(MSO_STA.2)
o Dis Kaynak Kullanimi (MSO_OTYS)

* Dis Kaynak  Kullanimi Kontratlarinin ~ Givenlik
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Gereksinimleri (MSO_OTS.1)
Varlik Siniflandirma ve Kontroli (MAC)
o Varliklar icin Hesap Verilebilirlik (MAC_ACA)
= Varliklarin Envanteri (MAC_ACA.1)
o Bilgi Siniflandirmasi (MAC_IFC)
= Siniflandirma Kilavuzu (MAC_IFC.1)
= Bilgi Siniflandirma ve Saklama (MAC_IFC.2)
Personel Guvergi (MPS)
o Is Tamimlamada ve Kaynak Baiminda Guvenlik (MPS_JDR)
=  Glvenliin Is Sorumluluklarina Eklenmesi (MPS_JDR.1)
» Personel Takibi ve Politikalar (MPS_JDR.2)
= Gizlilik Anlasmasi (MPS_JDR.3)
= [se Alim Kural ve Kgullari (MPS_JDR.4)
o Kullanict Bsitimi (MPS_UTR)
= Bilgi Guvenligi Egitimi ve Alistirmalari (MPS_UTR.1)
o Givenlik Olaylarinin ve Hatalarinin CevaplanmasP@®1 SIM)
= Guvenlik Olaylarinin Raporlanmasi (MPS_SIM.1)
= Guvenlik Zayifliklarinin Raporlanmasi (MPS_SIM.2)
* Yazilim Hatalarinin Raporlanmasi (MPS_SIM.3)
» Olaylardan Ders Cikarilmasi (MPS_SIM.4)
= Disiplin Sureci (MPS_SIM.5)
Fiziksel Guvenlik ve Ortam Guvegli(MPE)
o Giuvenli Bélgeler (MPE_SER)
» Fiziksel Guvenlik Cevresi (MPE_SER.1)
» Fiziksel Girg Kontrolleri (MPE_SER.2)
= Ofislerin, Odalarin ve Yerkgelerin Glvenigi (MPE_SER.3)
= Guvenli Bolgelerde Caimak (MPE_SER.4)
= [zole Dgitim ve Yiikleme Alanlari (MPE_SER.5)
o Techizat Guvenii (MPE_EQS)
» Techizat Yeri ve Korumasi (MPE_EQS.1)
» Gug¢ Kaynaklart (MPE_EQS.2)
= Kablolama Given{ii (MPE_EQS.3)
» Techizat Bakimi (MPE_EQS.4)
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» Yerleske Dsindaki Techizatin Guvergi (MPE_EQS.5)
= Techizatin Giivenlimhasi ve Tekrar Kullanimi
(MPE_EQS.6)
o Genel Kontroller (MPE_CTR)
= Temiz Masa Ustii ve Temizlik Takip Politikasi
(MPE_CTR.1)
= Mulkiyetin Kaldiriilmasi (MPE_CTR.2)

Iletisim ve Islemlerin Yoénetimi (MCO)

o Islemsel Prosedirler ve Sorumluluklar (MCO_OPR)
= Dokimante Edilmi islemsel Prosedirler (MCO_OPR.1)
= [slemsel Dgisiklik Kontroli (MCO_OPR.2)
= Olay Yonetim Prosedurleri (MCO_OPR.3)
= Gorevlerin Ayrilmasi (MCO_OPR.4)
=  Gelistirme velslemsel Yerlgkelerin Ayriimasi
(MCO_OPR.5)
= Dis Yerleskelerin Yonetimi(MCO_OPR.6)
o Sistem Planlama ve Kabul (MCO_SPA)
» Kapasite Planlama (MCO_SPA.1)
= Sistem Kabuli (MCO_SPA.2)
0 Kaotu Niyetli Yazilimlara Kagi Korunma (MCO_PMS)
= Kotu Niyetli Yazilimlara Kagi Kontroller (MCO_PMS.1)
o Idare (MCO_HSP)
= Bilgi Yedeklemesi (MCO_HSP.1)
=  Operator Loglar (MCO_HSP.2)
» Hata Loglama (MCO_HSP.3)
o Ag Yonetimi (MCO_NMG)
= Ag Kontrolleri (MCO_NMG.1)
0 Medyalarin Kullanimi ve Givergi (MCO_MHD)
= Cikarilabilir Bilgisayar Medyalarinin Yonetimi
(MCO_MHD.1)
= Medyalarinimhasi (MCO_MHD.2)
= Bilgi Kullanimi Prosedurleri (MCO_MHD.3)
» Sistem Dokimantasyonunun Givgn(MCO_MHD.4)
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o Bilginin ve Yazilimlarin Dgisimi (MCO_EIS)
= Bilgi ve Yazilim De&isim Anlasmalari (MCO_EIS.1)
» Gecilerdeki Medyanin Guverdi (MCO_EIS.2)
= Elektronik Ticaretin Guvensi (MCO_EIS.3)
= Elektronik Postalarin Guvegli(MCO_EIS.4)
= Elektronik Ofis Sistemlerinin Guvei (MCO_EIS.5)
» Herkese Acik Sistemler (MCO_EIS.6)
» Bilgi Degisiminin Diger Yontemleri (MCO_EIS.7)
Erisim Kontroli (MAC)
o Erisim Kontrolleri igin is Gereksinimleri (MAC_BAC)
= Erisim Kontrolu Politikalari (MAC_BAC.1)
o Kullanict Ergim Yonetimi (MAC_UAM)
= Kullanici Kaydi (MAC_UAM.1)
= Ayricaliklarin Yonetimi (MAC_UAM.2)
= Kullanici Sifre Yonetimi (MAC_UAM.3)
= Kullanici Ergim Haklarininincelenmesi (MAC_UAM.4)
o Kullanict Sorumluluklart (MAC_URS)
= Sifre Kullanimi (MAC_URS.1)
= Bagsibos Kullanici Techizati (MAC_URS.2)
0 Ag Erisim Kontrolleri (MAC_NAC)
= Ag Servislerinin Kullanim Politikasi (MAC_NAC.1)
= Zorunlu Yol (MAC_NAC.2)
= Dis Baglantilar icin Kullanici Dgrulanmasi (MAC_NAC.3)
= Duagum Dgsrulanmasi (MAC_NAC.4)
» Uzaktan TaninmgiPort Korumasi (MAC_NAC.5)
= Aglarin Ayrilmasi (MAC_NAC.6)
= Ag Baglantilari Kontrolii (MAC_NAC.7)
= Ag Yonlendirme Kontrolleri (MAC_NAC.8)
» Ag Servislerinin Glvengii (MAC_NAC.9)
o Isletim Sistemleri Edim Kontrolleri (MAC_QOSA)
= Otomatik Terminal Tanimlanmasi (MAC_OSA.1)
= Terminal Log-on Prosedirleri (MAC_OSA.2)
= Kullanici Tanimlama ve Dgulama (MAC_OSA.3)
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= Sifre Yonetim Sistemi (MAC_OSA.4)
= Sistem Ozelliklerinin Kullanimi (MAC_OSA.5)
= Koruyucu Kullanicilarin Zorlayici Alarmlari (MAC_(G'S6)
= Terminal Zamaninin Dolmasi (MAC_OSA.7)
= Baglanti Suresinin Sinirlandiriimasi (MAC_OSA.8)
o Uygulama Egim Kontroli (MAC_AAC)
= Bilgi Erisim Sinirlamalari (MAC_AAC.1)
= Hassas Sisterizolasyonu (MAC_AAC.2)
0 Sistem Egiminin ve Kullanimininizlenmesi (MAC_MAU)
= Olay Loglari (MAC_MAU.1)
= Sistem Kullaniminirizlenmesi (MAC_MAU.2)
» Saat Senkronizasyonu (MAC_MAU.3)
o Gezici Bilgisayarlar (MAC_MCT)
» Gezici Bilgisayarlar (MAC_MCT.1)
= Uzaktan Elektronik Ortam Cama (MAC_MCT.2)
Sistem Geltirilmesi ve Bakimi (MDM)
o Sistemin Guvenlik Gereksinimleri (MDM_RQS)
= Guovenlik Gereksinimlerinin  Analizi ve Spesifikasyo
(MDM_RQS.1)
o Uygulama Sistemlerinin Guvegli(MDM_APS)
= Girdilerin Onaylanmasi (MDM_APS.1)
» ¢ Sureclerin Kontrolii (MDM_APS.2)
= Mesajlarin Dgrulanmasi (MDM_APS.3)
= Ciktilarin Onaylanmasi (MDM_APS.4)
o Kriptografik Kontroller (MDM_CRP)
= Kriptografik Kontrollerin Kullanim Politikasi (MDMCRP.1)
=  Sifreleme (MDM_CRP.2)
= Dijital imzalar (MDM_CRP.3)
= Kaynasin Inkarini Engelleyen Servisler (MDM_CRP.4)
= Anahtar Yonetimi (MDM_CRP.5)
o Sistem Dosyalarinin Guvepii(MDM_SFL)
= [slemsel Yazilimlarin Kontrolii (MDM_SFL.1)

=

= Sistem Test Verilerinin Korunmasi (MDM_SFL.2)
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= Program Kaynak Kutuphanelerine m Kontroll
(MDM_SFL.3)
o Gelistirme ve Destek Sireclerinde Givenlik (MDM_DSP)
» Degisiklik Kontrol Prosedirleri (MDM_DSP.1)
= [sletim Sistemi Dgisikliklerinin Teknik incelemesi
(MDM_DSP.2)
* Yazilim Paketlerinin Dgstirilmesinde Sinirlamalar
(MDM_DSP.3)
= Sakl Kanallar ve Trojan Kodlari (MDM_DSP.4)
»  Yazilim Gelgtiriimesinde Dg Kaynak Kullanimi
(MDM_DSP.5)
Is Devamlilgl Yonetimi (MBC)
o Is Devamlilgl Yonetimi Konulari (MBC_BCN)
= [s Devamlilgl Yonetimi Streci (MBC_BCN.1)
= [s Devamlilgl ve Etki Analizi (MBC_BCN.2)
= Devamlilik Planlari Yazimi ve Uygulamasi (MBC_BCIN.3
= [s Devamlilgl Planlama Catisi (MBC_BCN.4)
» Test, Bakim vds Devamlilik Planlarinin Yeniden
Degerlendiriimesi (MBC_BCN.5)
Uyumluluk (MCP)
0 Yasal Gereksinimlere Uyumluluk (MCP_LRQ)
= Uygulanabilir Yasalarin Tespit Edilmesi (MCP_LRQ.1)
= Fikri Telif Haklari (MCP_LRQ.2)
= QOrganizasyon Kayitlarinin Korunmasi (MCP_LRQ.3)
= Kisisel Bilgilerin Gizliligi ve Veri Korunmasi (MCP_LRQ.4
= Bilgi isleme Yerlerinin Kétilye Kullanima KgirKorunmasi
(MCP_LRQ.5)
» Kriptografik Kontrollerin Y6énetmelikleri (MCP_LRQ)6
= Kanit Toplama (MCP_LRQ.7)
o0 Guvenlik Politikasinin G6zden Gegirilmesi ve Tekhikumluluk
(MCP_RPT)
= Guvenlik Politikasina Uyumluluk (MCP_RPT.1)
=  Teknik Uyumluluk Kontroli (MCP_RPT.2)
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o Sistem Denetimleri (MCP_AUD)
= Sistem Denetim Kontrolleri (MCP_AUD.1)

= Sistem Denetleme Araclarinin Korunmasi (MCP_AUD.2)

Cizelge 3.1 Guvenlik yonetim gereksinimletde belirtilen Guvenlik Y6netim
Gereksinimlerinin  bilgen detaylari Ortak Kriterler yapisina uygun olarak
tanimlanmalidir. Esim kontroli sinifinin kullanici kaydi bgeni érnek olarak ele

alinmstir.

3.2.1 Ornek Guvenlik Yonetim Gereksinimleri

3.2.1.1 Erisim Kontroli Sinifi

Sinif: Erisim Kontroli (MAC)

Aile: Kullanici Ergimi Yonetimi (MAC_UAM)

Amag: Bilgi sistemlerine yetkisiz egimin engellenmesi.

Bilesen: Kullanici kaydi (MAC_UAM.1)

Bagimlilik: Yok

Sistem entegrasyonunu gercakiien ve gletenler icin eylemler;

MAC_UAM.1.1M Cok kullanicili sistemlere ve servisdeersimin sgzlanmasi igin
kullanici kaydi gercekigirmek ve kullanici kayitlarini silmek icin bicimisieir kayit
prosedurd hazirlanmahdir.

MAC_UAM.1.2M Cok kullanicili bir bilgi servisine &im bigcimsel bir [atama:
kullanici kayit sureci] ile gercekigrilmelidir.

MAC_UAM.1.3M Kullanici kayit strecindeseiz kullanici ID’leri kullaniimali ve
kullanicilar eylemlerinden sorumlu tutulabilmelidiGrup ID’leri yalnizca [atama:
grup calgmalari durumlari] hallerinde kullaniimahdir.

MAC_UAM.1.4M Kullanici kayit sureci kullanicinin f@ama: yetkili kii]'den
[atama: bilgi sistemlerini veya servislerini] kullamak Gzere onay alingnoldugunu
kontrol etmelidir.

MAC_UAM.1.5M Kullanici kayit streci kullanicinin i erisim hakkinin [atama:
Is amaclar] uygun oldtunu ve [atama: organizasyonel guvenlik politikglale
tutarli oldygunu kontrol etmelidir.
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MAC_UAM.1.6M Kullanici kayit streci kullanicilaraigim haklarinin yazih olarak
teslim edilmesini igermelidir.
MAC_UAM.1.7M Kullanici kayit sureci kullanicilaraafama: eylem listesi]
sglayarak egim haklarini anlamasini garanti etmelidir.
MAC_UAM.1.8M Kullanici kayit sirreci servis gayicilarin yetkilendirme siemi
tamamlayincaya kadar kullaniciyasen vermemesini garanti etmelidir.
MAC_UAM1.9M Kullanici kayit sireci servislerin kalhimi icin kayit olmsg tim
kullanicilarin resmi bir listesinin ofturulmasini sglamalidir.
MAC_UAM.1.10M Kullanici kayit sdreci kullanicinins¢cim: § degistirme,
kurumdan ayrilma] durumlarinda aninda sieni haklarinin  kaldiriimasini
sgglamalidir.
MAC_UAM.1.11M Kullanici kayit sureci her [atama: rp@dik sire]'de sistemi
kontrol ederek kullanim gl olan ID’leri ve hesaplar silmelidir.
MAC_UAM.1.12M Kullanici kayit sureci kullanim g¢i olan ID’lerin bagka
kullanicilara verilmeyeggni garanti etmelidir.
MAC_UAM.1.13M Kullanici kayit surecinde enn hakki verilen kullanicilarin
yetkileri disinda ergim sgzlamalari durumda alacaklari cezalari belirtmelidir.
Degerlendirme @elerinin icergi ve sunumu;
MAC_UAM.1.1C Kullanici kayit dokimantasyonu kayikontrol ve kullanici
kayitlarinin bakimi konusundaki tim prosedurlegrigelidir.
Degerlendirici eylem geleri;

MAC_UAM.1.1E Deserlendirici sglanan bilginin batin gereksinimleri

karsiladigini onaylamalidir.

3.2.1.2 Fiziksel Guvenlik ve Ortam Guvenligi Sinifi

Sinif: Fiziksel Guvenlik ve Ortam Guvegli(MPE)

Aile: Glvenli Bolgeler (MPE_SER)

Amag: Is alanina ve bilgilerine yetkisiz giin, hasar ve miidahalenin engellenmesi.
Bilesen: Fiziksel gir kontrolleri (MPE_SER.2)

Bagimhlik: Yok

Sistem entegrasyonunu gercakilen ve gletenler icin eylemler;

MPE_SER.1.1M is alanina ve bilgilerine fiziksel afimin kontrolli olarak
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salanabilmesi icin fiziksel gigin kontrolU prosedurt hazirlanmalidir.
MPE_SER.1.2Mis alanina ve bilgilerine fiziksel giim [atama: fiziksel gigin
kontrolU sureci] ile gercekiarilmelidir.

MPE_SER.1.3M Fiziksel gigikontrolli prosedirine gore [atama: glvenli alatdar]
ziyaretcilere [secim: g¢ik edilmeli, Ustleri aranmah]'dir. Ziyaretcilerimiris c¢ikis
tarihleri ve saatleri kayit edilmelidir.

MPE_SER.1.4M Fiziksel gigi kontrolii prosediriine goére ziyaretcilerin [atama:
guvenli alanlar] [atama:yetili amaclar] dahilindeisanlerine izin verilmeli ve
[atama: guvenlik gerekleri] ile [atama: acil duruydntemleri] konularinda
bilgilendirilmelidir.

MPE_SER.1.5M Fiziksel gigikontroli prosediriine gore [atama: hassas bil@gler]
ve [atama: bilgi gleme araclari’na egim denetlenmeli ve sadece [atama: yetKili
kullanicilar]la sinirli olmalidir. Kimlik dgrulama denetimleri [se¢im: ggrikarti,
parola] ergimleri yetkilendirmek igin kullaniimahdir.

MPE_SER.1.6M Fiziksel gigi kontroli prosediriine goére [atama: personel
listesi]'dekilerin gorindr bicimde kimlik karti gamalari zorunlu tutulmalidir.
MPE_SER.1.7M Fiziksel gii kontrolii prosedurine gore guvenli alanlargieri
haklari [atama: periyodik sure] araliklarla gozdegiriimeli ve guincellgiriimelidir.
Degerlendirme @elerinin icergi ve sunumu;

MPE_SER.1.1C Fiziksel girikontroli dokiimantasyonu tim prosedurleri, guvenli
bdlgeleri ve girg haklarini tanimlamalidir.

Degerlendirici eylem geleri;

MPE_SER.1.1E Degerlendirici sglanan bilginin butiin gereksinimleri kaladigini
onaylamalidir.

MPE_SER.1.2E Dgerlendirici fiziksel girg kontrolii prosedurlerine uyulup

uyulmadgini yerinde kontrol etmelidir.

3.3 Guvenlik Garanti Gereksinimleri

Guvenlik garanti gereksinimleri siniflara ayriktm.  Siniflar  guvenlik
gereksinimlerinin en genel gruplaridir, ve bir Bmbutin tyeleri ortak bir konuda
odaklanmglardir. Ortak Kriterler'in Ggtncu béliminde 8 tagaranti sinifi vardir.

Bu siniflar;
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* ACM: Configuration management (Konfigirasyon yomeYi
* ADO: Delivery and operation ([F#&im ve gletim)

* ADV: Development (Geditirme)

* AGD: Guidance documents (Kilavuz Dokimanlari)

* ALC: Life cycle support (Hayat dongusu desje

* ATE: Tests (Testler)

* AVA: Vulnerability Assessment (Aciklik gerlendirmesi)

* AMA: Maintenance of Assurance (Garantinin surdiresm

iki tane garanti sinifi da Koruma Profilleri ve Giilik Hedefleri icin garanti

gereksinimlerini icermektedir.

Butun bu siniflar ¢gtli sayilarda aileler igcermektedir. Ailelerin igieki
gereksinimler givenlik amaclarini paytaaktadir fakat bu gereksinimlerin yaptiklari
vurgular farklidir. Orngin, gelistirme sinifi tasarim dokiumantasyonunun farkli
yonleriyle ilgilenen yedi farkh aile icermektedifonksiyonel spesifikasyon, ust

dizey tasarim ve temsilin kaanmasi)

Batdn aileler bir veya daha fazla s icermektedir, ve bu bilenler arasinda
kati bir hiyeragi vardir. Orngin, fonksiyonel spesifikasyon ailesi birbirleri arada
hiyeragi olan ve fonksiyonel spesifikasyonun butigiive bicimsellgi ile ilgilenen
dort bilesen icermektedirfISO 15408, 1999]

Cizelge 3.2 Guvenlik garanti gereksinimleri

Garanti Sinifi Garanti Ailesi Kisaltiimis Adi
] KM otomasyon ACM_AUT
ACM Sinifi: Konfiglrasyon :
o KM yetenekleri ACM_CAP
Yonetimi
KM kapsami ACM_SCP
ADO Sinifi; Teslim ve Teslim ADO _DEL
calistirma Kurulum, Uretim ve bgatma ADO_IGS
ADV Sinifi: Gelstirme Fonksiyonel spesifikasyon ADV_FSP
Ust diizeyde tasarim ADV_HLD
Uygulama temsili ADV_IMP
TSF i¢ @eleri ADV_INT
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Alt diizey tasarim ADV_LLD
Temsilin kagllanmasi ADV_RCR
Guvenlik politikasi modellemesi ADV_SPM
AGD Sinifi: Kilavuz Yonetici kilavuzu AGD_ADM
Dokumanlar Kullanici kilavuzu AGD_USR
Gelistirme guvenlgi ALC_DVS
ALC Sinifi: Yasam Hata duzeltme ALC_FLR
Dongusu Destg Kullanim édmra tanimi ALC LCD
Aletler ve teknikler ALC TAT
Kapsam ATE_COV
ATE Sinifi: Testler Derinllk ATEDPT
Fonksiyonel testler ATE_FUN
Bagimsiz testler ATE_IND
Gizli kanal analizi AVA CCA
AVA Sinifi: Agikhk Kotuye kullanim AVA_MSU
degerlendirmesi TOE guvenlik fonksiyonlarinin gicti| AVA_SOF
Zayiflik analizi AVA VLA
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4 BILGI TEKNOLOJILERI SISTEMLERI
GUVENL ik DEGERLENDIRMESI

Calsmanin girg boluminde belirtildii gibi BT sistemlerinin gtvenlik
degerlendirilmesinden gecebilmesi icin Ortak Kriterlgandardi kullanilabilir fakat
standardin sistem gerlendirmeleri konusunda birtakim eksiklikleri vardApted,
2002] ik olarak sistemler gercek ortamlarinda kullaniinaakr ve sistemi kullanan
insan kayn@ guvenlik acisindan dikkat edilmesi gereken bimddur. Oysa
standardin bu konuda herhangi bir yorumu yoktur.siad Ortak Kriterler
standardinin ilk béliminde acikca standardin insasurlu ve fiziksel guvenlik
tehditleri ile ilgilenmedii belirtiimektedir. [ISO 15408, 1999] Bu sebeple bu
calsmada I1SO 17799 standardindan kontrol objeleri edinaOrtak Kriterler
standardinin sinif yapisina uyarlanmasi ve sistegferéndirmelerinde yonetim
gereksinimleri olarak kullaniimasi Onerilgtir. Sistem dgerlendirmelerinde
karsilasilan bir diger zorluk ise sistemdeki COTS Urdnlerinin gddendirme
delillerinin olwturulmasi ve bu drunlerin test edilmesidir. [Tahby@D02] Bu
calismada COTS urunleri icin V-RATE d@erlendirme metodolojisinin kullaniimasi
Onerilmistir. [Lipson, 2002] Son olarak Ortak Kriterler stewdinin Grlnler igin
onermg  oldusu guvenlik garanti paketleri sistemler igcin  yetersi
kalmaktadir.[Tabuchi, 2002] Bu cainada dort farkl guvenlik seviyesindeki
sistemler igin garanti paketleri glurulmustur. Onerilecek garanti paketlerinin
aranler icin hazirlanngiolan EAL seviyelerinden en temel farki daha ayimatiklik
deserlendirmeleri ve sistemde garantinin devamininglasamasi konularinda

olmaktadir.

Bu calsmada BT sistemlerinin Ortak Kriterlere uygun olara
deserlendirilebilmesi icin standartta varolan eksikdik kapatilarak yeni bir yontem
Onerilmistir. Bu yontem ile dgerlendirmeden gececek BT sistemi icirgeldedirme
sureci tanimlanngtir. Bu surecte ilk olarak sistemde riskgddendirmesi ve risk
yonetimi uygulanmalidir. Gergeklailen risk yonetimi sonuglarina gore sistemin
varliklari icin kabullenmeler, tehditler ve guvdalipolitikalari cikariimalidir.
Olusturulan bu guvenlik ortami icin guivenlik amaclaelidendikten sonra guvenlik

amaclarini kaslamak icin fonksiyonel,garanti ve yonetim gereksileri tespit
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edilmeli ve bitin givenlik amaclari bu yolla gtanmahdir. Onerilen yéntemin
Ortak Kriterler standardindan en buydk farki bu tadlk sistemler icin ihtiyac
duyulan givenlik amaclarinin yonetim gereksinimiéi kagilanmasidir. Sistemin
garanti gereksinimleri okurulurken de sistemin g¢adigi bilgi sinifina uygun olarak
bu yontemde Onerilmiolan garanti paketleri secilmelidir. Sistemde &anllan COTS
drinlerinin  de dgerlendirme delillerinin olgturulmasinda V-RATE yo6ntemi
kullaniimalidir. Sistemin guvenlik amaclarini  fdéatyan butiin gereksinimler
belirlendikten sonra bu gereksinimleri kdaeiyacak kayi tedbirler sistem icin
uygulanmali ve risk dgerlendirmesi tekrar edilmelidir. §anan guvenfin ve

garantinin surduralmesi igin garantinin devami (AMAinifi gereksinimlerinin

denetimleri duzenli olarak gercekieilmelidir.

Bu boélimde Onerilen gerlendirme sdreci incelengi Guvenlik Hedefi
dokiimaninin hazirlanmasi icin gerekenler belirg§inve sistemler icin garanti
paketleri olgturulmustur. Sistemin gerceklenmesi ve ggelendirme bolim 5'te

ornek bir uygulama ile incelensgtir.

4.1 Degerlendirme Sureci

Bir organizasyonun bilgi teknolojileri sistemlennidezerlendirme streci
Guvenlik Hedefi’'nin (ST) hazirlanmasi ile ganmalidir. Sistemler icin ST'nin
icerigi bolim 4.3’ de incelenmgiir. ST hazirlandiktan sonra butinluk, tutarlili& v
anlgilabilirlik gibi Ozellikleri géz 6nune alinarak @erlendiriimeli ve daha sonra
ST'de belirtilen kabullenmelere, tehditlere ve pkélara uygun olarak fonksiyonlar
gerceklenmelidir. Sistemisler hale gelmeden 6nce ST'de tespit edilen yonetim
gereksinimlerine kar alinmg olan tedbirlerde sistemde uygulanmali ve dahaasonr
BT sistemi §letiimeye balanmalidir. Isletim baladiktan sonra periyodik risk
degerlendirmesi sireci de damali ve bu dgerlendirme sonuglarina uygun olarak
sistem bakima alinmalidir. Tasarim, uygulamgetim ve bakim gamalarindan
olusan bir BT sistemi Uretilngidezerlendirme delilleri ile birlikte iddia eg§i garanti
dizeyine ve Ortak Kriterler'e uygun olarak ggelendirilebilir. Tginan bilginin
guvenlik sinifina uygun olarak onerilen garantigtédei bolim 4.2'de ele alingtir.
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Sekil 4.1 Bilgi Teknolojileri sistem dgerlendirilmesi sureci

4.2 Sistemler icin Da&erlendirme Garanti Dizeyleri

4.2.1 Tasnif Disi Bilgi Ag Sistemleri

Tasnif dg! bilgi hassas, 0zel veya gizli olarak siniflaridhams organizasyon
bilgisidir. Bu bilgiler halka aciktir ve organizasy dsindan ulallmasinda bir
sakincanin olmag bilgilerdir. Bu tar bilgilerin yetkisiz kjilerin eline ge¢cmesinin
organizasyona ciddi bir etkisi yoktur. Bu tir biggin tasindigl aglarda givenlik 6n
planda dgildir ve aglarin fonksiyonel 6zelliklerini gdamasi yeterli olmaktadir.

Tasnif dgl bilgi ag sistemlerinin glvenlik dizeylerinin gerlendirilebilmesi
icin gereken dgerlendirme delillerinin hazirlanmasi icin sistemmentegrasyonunu

sglayan firmanin desfg yeterli olmaktadir.

Tasnif dgi bilgilerin tasindigl aglarin guivenlik garanti gereksinimle@izelge
4.1 Tasnif dsi bilgi ag sistemlerideki gibi olmalidir.
Cizelge 4.1 Tasnif @i bilgi ag sistemleri
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Garanti sinifi

Garanti bilesenleri

ACM Sinifi: Konfiglrasyon

yonetimi

ACM_CAP.2 Konfiglrasyon geleri

ADO Sinifi: Teslim ve

calistirma

ADO_IGS.1 Kurulum, tretim ve kkatma prosediirleri

ADV_FSP.1 Bicimsel olmayan fonksiyonel belirtim

ADV Sinifl: Gelistirme

ADV_RCR.1 Bigimsel olmayan katik gelme gdsterme

AGD_ADM.1 Yonetici kilavuzu

AGD Sinifi: Kilavuz belgeler

AGD_USR.1 Kullanici kilavuzu

ALC Sinifi: Yagam dongust
destei

ALC_FLR.1 Temel hatalar duzeltme

ATE Sinifi; Testler

ATE_IND.1 Bamsiz test — uygunluk

AMA Sinif: Garantinin

AMA_AMP.1 Garantinin surdurtlmesi plani

devaminin sdanmasi

AMA_CAT.1 TOE bilegen siniflandirma raporu

4.2.2 Hassas Bilgi A3 Sistemleri

Normal bir bilgiden daha yiksek bir siniflandirmagyereksinimi olan bilgilere

hassas bilgi denilmektedir.

Bu tdr bilgiler giziiln kaybina, ve butunfinin

yetkisiz bir sekilde deistiriimesine kagi korunmalidir. Hassas bilgilerin stadig

aglarda ayni zamanda tasnidbilgilerde bulundurulabilir.

Hassas bilgi & sistemlerinin guvenlik dizeylerinin gerlendirilebilmesi igin

gereken dgerlendirme delillerinin hazirlanmasi igin sistementegrasyonunu

sglayan firmanin desfg yeterli olmaktadir.

Hassas bilgilerin tandig1 aglarin givenlik garanti gereksinimleri Cizelge 4.2

Hassas bilgi @ sistemleri’deki gibi olmalidir.

Cizelge 4.2 Hassas bilgg aistemleri
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Garanti sinifi

Garanti bilesenleri

ACM Sinifi: Konfiglrasyon

yonetimi

ACM_CAP.2 Konfigurasyon geleri

ADO Sinifi: Teslim ve
calistirma

ADO_DEL.1 Teslim proseddrleri (varsa)

ADO_IGS.1 Kurulum, tretim ve kkatma prosediirleri

ADV Sinifi: Gelstirme

ADV_FSP.1 Bicimsel olmayan fonksiyonel

spesifikasyon, diarayizlerin tanimlanmasi

ADV_HLD.1 Tanimlayici Ust dizeyde tasarim, sistem

mimarisi

ADV_RCR.1 Bicimsel olmayan katik gelmenin

gOsterilmesi

AGD Sinifi: Kilavuz belgeler

AGD_ADM.1 Yonetici kilavuzu

AGD_USR.1 Kullanici kilavuzu

ALC Sinifi: Yasam DOngusu
Destei

ALC_FLR.1 Temel hatalar duzeltme

ATE Sinifi: Testler

ATE_COV.1 Kapsam kanitl

ATE_FUN.1 Fonksiyonel test

ATE_IND.2 Bagimsiz test — 6rnek

AVA Sinifi: Aciklik

degerlendirmesi

AVA _SOF.1 TOE guvenlik fonksiyonu gticl

deserlendirmesi

AVA _VLA.2 Disuk atak potansiyeline kgrbagimsiz
acikhk analizi

AMA Sinif: Garantinin

devaminin sglanmasi

AMA _AMP.1 Garantinin surdurtlmesi plani

AMA_CAT.1 TOE bilegen siniflandirma raporu

4.2.3 Ozel Bilgi Ag Sistemleri

Kisisel Gnemi olan ve yalnizca organizasyonun kullanavacik olan bilgilere

Ozel bilgi denilmektedir. Bu tur bilgilerin aga ¢cikmasi ve yetkisi olmayanskerin

eline gecmesi sirketi ve

Organizasyondaki

Ucretlendirme

calganlarini  kotd  bir sekilde

gaailarin

etkileyecektir.

seviyeleri, performans

deserlendirmeleri veya gk bilgileri 6zel bilgilere 6rnektir. Ozel bilgilén tasindig

aglarda ayni zamanda hassas ve tasaifldlgilerde bulundurulabilir.

in
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Ozel bilgi g sistemlerinin giivenlik dizeylerinin gerlendirilebilmesi icin

gereken dgerlendirme delillerinin hazirlanmasi

sgilayan firmanin desggnin

gerekmektedir.

icin sistementegrasyonunu

yani sira sistemi gatirenlerin de deste

Sistemde kullanilan COTS drunlerin igV-RATE  yontemi

kullanilarak dgerlendirme delilleri olgturulurken 6zel olarak hazirlangnyazilim

ve donanimlar icin gefiiricinin hazirladgr dokimanlar ve entegrasyon dokimanlari

deserlendirme delili olarak kullaniimaktadir.

Ozel bilgilerin tgindigi aglarin givenlik garanti gereksinimle@izelge 4.3

Ozel bilgi ag sistemlerideki gibi olmalidir.

Cizelge 4.3 Ozel bilgi@sistemleri

Garanti sinifi Garanti bilesenleri

ACM Sinifi:  Konfigirasyon ACM_CAP.3 Yetkilendirme kontrolleri

yonetimi ACM_SCP.1 TOE KM kapsami

ADO Sinifi.  Teslim ve ADO_DEL.1 Teslim prosedurleri (varsa)

calistirma ADO_IGS.1 Kurulum, tretim ve katma prosediirleri

ADV_FSP.1 Bicimsel olmayan fonksiyonel belirtim

ADV_HLD.2 Givenligi uygulayan Ust diizeyde tasarin

ADV_IMP.1 TSF uygulamasinin alt kimesi

ADV Sinifi: Gelstirme

ADV_SPM.1 Bigimsel olmayan TOE guvenlik politika
modellemesi
ADV_RCR.1 Bicimsel olmayan kahik gelmenin
gosterilmesi

AGD Sinifi: Kilavuz belgeler

AGD_ADM.1 Yonetici kilavuzu

AGD_USR.1 Kullanici kilavuzu

ALC Sinifi: Yasam dongusi
destei

ALC DVS.1 Guvenlik dnlemlerinin belirtiimesi

ALC_FLR.2 Hata bildirme prosedurleri

ATE Sinifi; Testler

ATE_COV.2 Kapsamin incelenmesi

ATE_DPT.1 Test: Ust diizeyde tasarim

ATE_FUN.1 Fonksiyonel test

Sl
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ATE_IND.2 Bagimsiz test — 6rnek

AVA_MSU.1 Kotuye kullanimin incelenmesi
AVA SOF.1 TOE givenlik fonksiyonu  gugl
deserlendirmesi
AVA VLA.3 Orta derecede atak potansiyeline %3

AVA Sinifi: Aciklik
degerlendirmesi

=

aciklik dezerlendirmesi

AMA Sinif: Garantinin AMA _AMP.1 Garantinin surdurtlmesi plani
devaminin sdanmasi AMA_CAT.1 TOE bileen siniflandirma raporu

4.2.4 Gizli Bilgi A g Sistemleri

Cok hassas ve sadece organizasyon ici kullanim igtaasiniflandiriimg
bilgilere gizli bilgi adi verilir. Bu bilgilerin aga ¢ikmasi ve yetkisiz lerin eline
gecmesi organizasyona ciddi ve olumsuz etkilerdartuw. Yeni gelstirilen tranler
hakkindaki bilgiler, ticari sirlar ve ortaklarla ydan pazarliklar gizli bilgilere
ornektir. Gizli bilgilerin tgindigi aglarda ayni zamanda 0zel, hassas ve tasgif di

bilgilerde bulundurulabilir.

Gizli bilgi ag sistemlerinin guvenlik duzeylerinin gerlendirilebilmesi igin
gereken dgerlendirme delillerinin hazirlanmasi icin sistementegrasyonunu
sgilayan firmanin desf@nin  yani sira sistemi gatirenlerin  de dest@
gerekmektedir. Sistemde kullanilan COTS drunlerin igV-RATE  yontemi
kullanilarak dgerlendirme delilleri olgturulurken 6zel olarak hazirlangnyazilim
ve donanimlar icin gefiiricinin hazirladgr dokimanlar ve entegrasyon dokimanlari
deserlendirme delili olarak kullanilmaktadir. Ayricailgivenlik seviyesindeki bir
sistemin bdtin bikenlerinin  de ayrn ayri Ortak Kriterlere uygun déar
degerlendirilmesi gerekmektedir.

Gizli bilgilerin tasindigi aglarin givenlik garanti gereksinimle@izelge 4.4
Gizli bilgi ag sistemlerideki gibi olmalidir.

Cizelge 4.4 Gizli bilgi g sistemleri
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Garanti sinifi Garanti bilesenleri
. ACM_AUT.1 Kismi KM otomasyonu

ACM Sinifi:  Konfiglrasyo N : :

e ACM_CAP.4 Uretim desta ve kabul prosedurleri
yonetimi

ACM_SCP.2 Sorun izleme KM kapsami

ADO Sinifi.  Teslim ve ADO_DEL.2 Degismenin tespiti (varsa)
calistirma ADO_IGS.1 Kurulum, tretim ve kkatma prosediirleri

ADV_FSP.2 Bitunuyle tanimlangndis arayuzler

ADV_HLD.2 Givenligi uygulayan Ust dizeyde tasarin

ADV_IMP.2 TSF uygulanmasi

ADV Sinifi: Gelstirme

ADV_LLD.1 Tanimlayici alt dizeyde tasarim

ADV_RCR.1 Bicimsel

gosterilmesi

olmayan katik gelmenin

ADV_SPM.1 Bigimsel olmayan TOE guvenlik politika
modeli

Sl

AGD Sinifi: Kilavuz Belgeler

AGD_ADM.1 Yonetici kilavuzu

AGD_USR.1 Kullanici kilavuzu

ALC_DVS.1 Guvenlik dnlemlerinin belirlenmesi

ALC Sinifi: Yagsam dongusi

ALC LCD.1 Gelgtirici tarafindan tanimlanan kullani

Omri modeli

m

destei

ALC_TAT.1 lyi tanimlanmg gelistirme aletleri

ALC FLR.3 Sistemli hata dizeltme

ATE_COV.2 Kapsamin incelenmesi

ATE Sinifi; Testler

ATE_DPT.1 Test: Ust diizeyde tasarim

ATE_FUN.1 Fonksiyonel test

ATE_IND.2 Baimsiz test - 6rnek

AVA_MSU.2 Incelemenin gecerliginin dogrulanmasi

AVA Sinifi: Aciklik
degerlendirmesi

AVA_SOF.1 TOE

deserlendirmesi

guvenlik  fonksiyon  guc

AVA VLA.4 Yiksek atak potansiyeline kgr aciklik
deserlendirmesi

AMA Sinifi; Garantinin

AMA_AMP.1 Garantinin surdurtlmesi plani

devaminin sdanmasi

AMA_CAT.1 TOE bilegen siniflandirma raporu
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AMA_EVD.1 Garantinin devaminin kanitlanmasi

AMA_SIA.l1 Guvenlik etkisi incelemesini

orneklendiriimesi

4.3 Glvenlik Hedefi’'nin Hazirlanmasi

BT Sistemi dgerlendirme sirecinin ilk ve en 6nemli adimi sister@iivenlik
Hedefi'nin olwturulmasidir. Bolim 2.3.1 incelenen drdnler icin 8dkimaninin
iceriginden farkli olarak sistemlerin Gilvenlik Hedefi'nimazirlanmasi ¢ok daha
karmaik bir sirectir. Bu sirecin adimlari sirasiykagadaki gibi olmal ve sistem

ST’si ortaya cikartiimahdir.

1. Sistem Tanimi; Sistem ST’'lerinde tanim kismi temel olargletim ortami,
Is gereksinimleri, sistem konfiglirasyonu ve persdtmularinda detayli
bir tanim icermelidir. Dikkat edilmesi gereken naksistemi olgturan
batin BT bilgenlerinin  batiin  olarak dginulmesi ve Sekil 1.2.
Degerlendirme hedefi (TOE)e go6sterildii gibi Sis-TOE’nin taniminin
yapiimasidir. Tek tek butin bgenlerin dgil Sis-TOE'nin fiziksel ve
mantiksal sinirlari gizilmelidir.

2. Gulvenlik Ortami; Sistemin guvenlik ortami tanimlanirken triin ST'sind
oldugu gibi ortama ve TOE’nin korugw varliklara olasi tehditler, ortam
icin yapilan kabullenmeler ve organizasyonel gunkepblitikalari tespit
edilmelidir. Bunlarin yani sira sistemin acikliklare kabul edilebilir risk
seviyeleri de bu bolimde tespit edilmeli ve ST @difilmelidir.

3. Guvenlik Amagclari; Sistemin guvenlik amaclar givenlik ortaminda
belirtilen acikliklar, tehditler, kabullenmeler, Iggikalar ve kabul edilebilir
risk seviyelerine kar alinacak tedbirleri icermelidir. BT ve BT sl
glvenlik amaclarinin yani sira sistem icin kapaséekontrol amaclarida
ST’nin bu kisminda belirtiimelidir.

4. Guvenlik Gereksinimleri; Tespit edilen givenlik amaclarinin
kargilanabilmesi ve tedbirlerin uygulanabilmesi icin regidi guvenlik
gereksinimleri bu bdlumde belirtiimelidir. Fonksiyel gereksinimler

bolim 3.1'de belirtilen Ortak Kriterler standardamd alinmg olan
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Guvenlik Fonksiyonel Gereksinimlerinden ihtiyacarg@linmalidir. Bu
katalogdaki gereksinimler gnda ihtiyacin oldgu durumda standarda
belirtilen bilgen olyturma yontemlerine uygun olarak yeni fonksiyonel
bilesenler tanimlanabilir. Garanti gereksinimleri isstemin glvengini
saladigl varlklarin  siniflarina  gore O©nerilen guvenlik kp#erinin
icerisinden alinmalidir. Bu guvenlik paketlerine @lkrak Ortak Kriterler
standardinin  Givenlik Garanti Gereksinimleri bolinaén garanti
bilesenleri sistem icin segcilebilir. Sistemlerin GUrirmden en 6nemli
farklarindan biri olan yonetim gereksinimleri isebliim 3.2" de
tanimlanmg guvenlik yonetim gereksinimleri arasindan orgasyosmun
bilgi glvenligi ybnetim sisteminin  gercekiBrmis oldugu risk
degerlendirmesi sonuclarina uygun olarak secilmelidir.

Isletim ortami

Sistem Tanimi .
Is gereksinimleri

Personel
Kabullenmeler

Guvenlik Ortami Riskler  (tehditler, acikliklar, kabul

" D edilebilir risk seviyesi)
Ortamin guvenlik 6zellikleri

Sistemislevlerinin / . o
Sistem Konfiglrasyonu
tanimlanmasi

Organizasyonel Guvenlik Politikalari

Glvenlik Amaglarl BT ve BT dgl guvenlik élcutleri

Givenlik cozimanin st Yetenek ve Konfiglirasyon Amaglari

seviye tanimlanmasi

Guvenlik Guvenlik Fonksiyonel Gereksinimleri

Gereksinimleri <E Giivenlik Garanti Gereksinimleri
i

Guvenlik gereksinimleri kimes Givenlik Yonetim Gereksinimleri

Sekil 4.2 Guvenlik Hedefi’nin hazirlanmasi
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5 SISTEMIN GERCEKLENMES| VE TESTLER

Guvenlik Hedefi hazirlanmaive deerlendirilmis bir sistemin gerceklenmesi iki
bélimde incelenebilir. Bunlardan ilki glivenlik fasigonel gereksinimlerine uygun
olarak guvenlik fonksiyonlarinin getiriimesidir. Gerekli guvenlik fonksiyonlarini
sgilayan BT drlnlerinin ve uygulamalarinin COTS Uriidé:n veya 0zel olarak
hazirlanmg yazilm veya donanimlardan secilerek sisteme easggnu
sgglanmalidir. Sistemin $tayacal garanti dizeyine uygun olarak (bélim 4.2)
gerceklgtirilecek entegrasyonda gerlendirme icgin gerekli garanti delilleri de
hazirlanmalhdir. Guvenlik fonksiyonlari gerceklegidde ve sisteme entegrasyonu
sgilanarak garanti delilleri de ortaya cikartgohda ikinci bolime yani yonetim
sisteminin gelitiriimesine gecilebilir. Bolim 2.4'de incelenen 1SQ7799
standardina uygun olarak bir bilgi guvenliyonetim sistemi organizasyonda
kurulmal ve gercgekigirilecek risk dgerlendirmesi ve risk yonetiminin ardindan
secilen, ve ST'de listelenen kontrol objeleri gsistee uygulanmalidir. Bu
uygulamalar guvenlik politikasini, secilen kontrobjeleri icin prosedirleri ve
kurallari icermeli ve her bir yonetim gereksininmnisistemde c¢adtiriimasini

salamalidir.

Sistemin gerceklenmesinin ardindagletimine gecilmelidir. Bu gamada
denetim loglari ve kayitlari,sletim riskleri, guvenlik tedbirleri surekli olarak
incelenmeli ve guvenlik fonksiyonlarinigletimi denetlenmelidir. Ayrica riskler,
guvenlik olaylari, ve sistemin guvenli durumununripaedik olarak goézden
geciriimesi ile sistemin geafiiriimesine yazili yénetim prosedurlerine uygunrala

devam edilmelidir.
5.1 Degerlendirme Metodolojisinin Uygulanmasi

Guvenlik Hedefi’'ne ve iddia efii garanti diizeyine uygun olarak tasarlanan ve
gerceklenen bir sistemin gerlendiriimesi icin Ortak Kriterler Deerlendirme
Metodolojisi kullaniimalidir. Bolim 4.2’de Onerilegaranti paketlerini ggayan bir
sisteme uygulanacak gerlendirme eylemleri metodolojide yer almaktadiyrisa

yonetim gereksinimlerinin kaandgi tedbirlerin dgerlendirilmesi icin de BS 7799
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standardinin ikinci boliumi kilavuz olarak kullandinve Ortak Kriterler'e uygun
degerlendirici eylemleri haline getirilerek sistemeguyanmalidir.

5.2 Garantinin Devaminin Sglanmasi

BT Sistemlerinin dgerlendiriimesinde en 06nemli noktalardan biri de
degerlendirmeden bsar ile gecmy bir sistemin sgladigl garantinin devaminin
kontrol edilmesidir. Clnkd organizasyonlarin kuttzakta olduklari @ sistemleri
hemen hemen her gin gglilmekte, yeni yamalar yiklenmekte ve uygulama
programlari guncellenmektedir. Bu sebeple sistendegerlendiriimesi kadar
garantinin devaminin da ganmasi 6nem tamaktadir. Garantinin devaminin
saglanmasi icin ulusal bir yapinin kurulmasi gerekredikt Almanya’da ZKA'nid
gerceklatirdigi gibi BT sistemlerinin garantisinin devaminin kaitini sglayacak
bir kuruma gerekmektedir. [von Faber, 1999] Cunkstesnler her gecen gin
yenilendgi ve gelstirildi gi gibi acikliklar ve tehditlerde gslinekte ve etkileri
artmaktadir. Kurulacak olan bu yapi sertifikalardrs sistemlerde garantinin
devaminin sgandginin  denetimlerini gercekyarmelidir. Bunun yani sira
degerlendirmeleri gercekigirecek olan laboratuarlara sizma testleri vesiinsiz
testler konusunda teknik Ongorulerde bulunarak dstldrin iceriklerinin surekli

olarak guncel tutulmasini @amahdir.

Ozet olarak garantinin devaminingmmasi icin ZKA modeli incelenerek
sistemler icin uygulanmalhdir. BT sistemlerinin gati paketleri icerisinde zorunlu
olarak belirtimg olan AMA sinifi ailelerinin denetiminin periyodikolarak

gerceklgtiriimesiyle garantinin devami BT sistemleri iciasganmalidir.
5.3 Ornek Bir Sistemin Degerlendirilmesi

Bu bolimde BT sistemleri igin Onerilen glendirme ydntemi Ornek bir
sistem Uzerinde uygulangtir. Bu uygulamada ilk olarak Airketinin BT sisteminin

(TOE) bolum 4’te onerilen metodoloji uygulanmadamcéki hali tanimlanngtir.

" Almanya’da Akilli Kart sistemleri icin boyle birapi bulunmaktadir. Zentraler Kreditausschuss
(ZKA) akilli kart sistemleri icin akreditasyon kunudur.
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Sistemin BT bilgenleri ile varliklari ve varolan prosedurleri belmistir. Ardindan
Onerilen yontem kullanilarak BT sisteminin ggelendirmesi gercek$ériimis ve

sonug incelenngj eksiklikleri listelenmgtir.

5.3.1 Ag Topolojisi [Karabacak, 2002]

A sirketi Sekil 5.1 A sirketi ag 'de gosterildgi gibi kiicuk bir kurum gina
sahiptir. Kurum internete lgadir ve kurumun g tzerinde taidigi en yuksek bilginin

guvenlik sinifi “6zel™dir.

Kurum ginin guvenlik duvarinin arkasinda bulunan tam kaukisminda, 7
kullanici bilgisayari, bu kullanici bilgisayarlaritydoneten bir adet birincil alan
kontrolclst ve bu bilgi sistemlerini birbirine ghayan bir adet hub cihazi

bulunmaktadir.

Kurumda, l¢ adet araylzi bulunan bir adet guvedukar: kullaniimaktadir.
Bu araylzlerden biri, 6nceki paragrafta bahsedigeaga bali bulunmakta, dier
ikisi ise, DMZ olarak adlandirilan yari korumali 1gé ile yonlendiriciye bgi

durumda bulunmaktadir.

DMZ aginda, kurumun U¢ adet sunucu bilgisayari bulunnthktaE-posta
sunucu, kullanicilara kurum icinden ya daiclan e-posta hizmeti vermektedir.
DNS sunucu, FQDN ve IP adresilesmesi yapmaktadir. Web sunucu ise standart
WWW hizmeti veren bilgi sistemdir. Bu Ui¢ sunucus diinyaya internet) hizmet
verdiklerinden dolayr DMZ bolgesinde bulunmasi #enektedir. Guvenlik
duvarinda, bu U¢ sunucuya 6zelsieni kontrol listeleri vardir. Bu ¢ sunucu ve

guvenlik duvarinin DMZ arayuzi bir hub ile birbieali durumdadir.

Yonlendirici, giivenlik duvarinin 6n kisminda bulange kurumuninternet
araylzunde bulunangacihazidir. Yonlendiricinin i¢ araytzi ile glveniduvarinin
dis araylizu birbirine b#i durumdadir. Yoénlendirici diarayiizii isdnternet gina

baghdir.
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=
=4
=
=
Bﬁj”gr;'c;n Birincil Alan
gsay Kontrolctisti (PDC)
l internet
===
Kullanici Yonlendirici
Bilgisayari

Kullanici

Guvenlik
Ilgisayari

Duvari

od]

Kullanici
Bilgisayari
Kullanici
g! Bilgisayari
Kullanici | ‘ I |
Bilgisayari Kullanici E-Posta DNS We
k B||g|5ayaru Sunucu Sunucu Sunucu
' L Y,
Windows N
NT
DMZ
Alani Bolgesi

Sekil 5.1 Asirketi ag topolojisi

5.3.2 Kurumun Varliklari ve Guvenlik Politikalari

Kurumun varliklari yazilim, donanim, veri, prosddir ve insan olarak

siniflandiriimstir.

5.3.2.1 BT Varliklari

1. Yazilim: Kullanici bilgisayarlarinda, sunucu bilgygarlarda, guivenlik
duvarinda ve yonlendiricide kan yazilimlardir. Yazilimlari ti¢ anagh&
altinda inceleyebiliriz. Bunlar, sletim sistemleri, uygulamalar ve

protokollerdir.

a. Isletim sistemleri:

Adet

7

Tipi Kurulum
Windows NT Workstation

4.0

Tiam kullanici bilgisayarlarinda
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Windows NT Server 4.0 5 Birincil alan kontrolcugjitvenlik duvari, e-
posta sunucu, DNS sunucu, web sunucu
Cisco I0S 12.0 1 Yonlendirici

b. Uygulamalar:

Tipi Ozellikler
Microsoft Office 97 Tam kullanici bilgisayarlarinda
Internet Explorer 4.0 Tum kullanic bilgisayarlarinda

Internet Information Server| Web sunucuda

4.0

Microsoft Exchange 5.5 E-posta sunucuda
DNS servisi DNS sunucuda
Checkpoint Firewall —1 Guvenlik duvarinda

Sunucu bilgisayarlarda ve guvenlik duvarinda MiofoOffice ve Internet
Explorer kurulu dgildir.

Sunucu Dbilgisayarda kan uygulama ve servislerin acikliklari takip
edilmektedir. (Microsoft Security Bulletin)

c. Protokoller:

Tipi Kullanildi g1 yer

TCP/IP Kullanici bilgisayarlarinin ve sunucu
bilgisayarlarininternet ile ilejiminde

SMB Windows NT alanindaki bilgisayarlar kend

aralarinda habereken

DMZ bolgesinde SMB protokolt kullanilmamaktadir. Badlgedeki tim
sunucularda bu protokol kapatiknr. Govenlik duvarinda da SMB protokolu

kapatiimstir.

Guvenlik duvari SMB trafiine izin vermemektedir.
2. Donanim: Uzerlerindesletim sistemleri ve yazilimlarin ktugu bilgi
sistemleridir. Donanim U¢ anagh& altinda incelennstir. Bunlar, sunucu

donanimlari, istemci donanimlari ile ikgtn cihazlari ve kablolardir.
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Tipi Adet | Donanim 6zellikleri

E-Posta sunucusu 1 P11 800, 128 Mbyte hafiza
DNS sunucusu 1 Pl 600, 128 Mbyte hafiza
Web sunucusu 1 P11 600, 128 Mbyte hafiza
Birincil alan kontrolctsu 1 P11 600, 128 Mbyte Ied

b. Istemciler:

Tipi Adet

Donanim ozellikleri

Kullanici bilgisayarlari 7

P11 500, 64 Mbyte hafiza

c. lletisim cihazlar ve kablolar:

Tipi Adet | Donanim Ozellikleri

Yonlendirici 1 Cisco 2600

Guvenlik duvari 1 P11 600,128 Mbyte hafiza

Hub 2 10 portlu 10 Mbits/s standart hub
UTP (bakir) iletsim - Kategori 5

kablolar

Guvenlik duvarinin BIOSifresi vardir.

3. Veri: Bilgi sistemleri Uzerinde bulunan bilgilerdiveri (¢ ana bgik

altinda incelenmgtir. Bunlar, kurum, kullanici vegaverileridir.

a. Kurum verisi:

Tipi

Yeri

Erisim kontrol listeleri

Guvenlik duvari, yonlendirici

Genel kurum bilgileri

Web sunucu

Genel kullanici bilgileri

Birincil alan kontrolciist

b. Kullanici verisi:

Tipi

Yeri

Kullanici dosyalari

Kullanici bilgisayarlari

Kullanici e-postalari

E-posta sunucu

c. Ag verisi: Kablolardaki g trafigi.
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1. Politikalar ve prosedurler: Yazili olan kurum iqillanim standartlardir.
Prosedurlerin durumlari 1ISO 17799 standardina ulydlerina goére
degerlendirilmistir. Standarda uygunluklari O ve 3 arasindgedierle
ifade edilmektedir. Dgerlerin kasiliklari

Cizelge 5.1 BT B varliklarin dger cizelgesi

Deger Karsilik
0 Uygun Deil
1 Yetersiz
2 Eksik
3 Uygun

Adi

ISO 17799 Standardina Uygunluk

Bilgi glvenligi politikasi

1

Bilgi siniflandiriimasi proseduri

Internet kullanim politikasi

Sistem gletimi prosediri

Erisim kontroll prosedurt

3
1
1
2

Fiziksel glvenlik

Veri yedekleme

Virls 6nleme ve tespit

2. Insan: Kurum c¢aganlaridir. Normal kullanicilar, sistem yoneticilem

gecici personel olmak tzere U¢ anatkaaltinda incelennstir.

a. Normal kullanicilar: 8 adet
b. Sistem yoneticileri: 1 adet

c. Gecici personel: Yok



82

5.3.3 Degerlendirme Ydnteminin Uygulanmasi

5.3.3.1 Risk Degerlendirmesi ve Risk Ydnetimi [Karabacak, 2002]

5.3.3.1.1Acikliklar ve Tehditler

Risk analizinin gercekigirilebilm

esi i¢in ilk 6nce BT sisteminin agiklikia

tespit edilmelidir. Asirketinin varliklarinin agikliklar gagida siralannsgtir.

1. Yazilim acikhklari

Acikhk

Acikh gin bulundugu varlik(lar)

Isletim sistemleri varsayilan
ayarlardadir. Uzerlerinde herhangi b

guvenlik sikilatirmasi yapilmanstir

Tdm kullanici bilgisayarlart, birincil alan
irkontrolciist, DMZ'de bulunan sunucu

bilgisayarlar

Erisim kontrol yazilimi yoktur

Tam kullanici bilgisayarlari

FTP servisi aciktir

Web sunucu

Icerik guvenlgi yaziliminin olmamasi

E-posta sunucu ve givenlikaal

Saldiri tespit sisteminin olmamasi

Anti-virs yazilimi kullaniimamasi

Kullanici bilggarlari

2. Donanim acikliklari

Acikhk

Acikli gin bulundugu varlik(lar)

BIOSsifresi yoktur

DMZ bdlgesindeki sunucu bilgisayarlar
birincil alan kontrolctisu, kullanici

bilgisayarlari

Ozel bir sistem odas! yoktur

DMZ bdlgesindeki sunbdgisayarlar,

guvenlik duvari, yonlendirici, hub cihazlar

Dustuik donanim dzellikleri

E-posta sunucu, Hub

I¢ agda hub kullaniimasi

Hub

Ozel kablo yollari yoktur

Kablolar

3. Veri agikliklari

Acikhk

Acikli gin bulundugu varlik(lar)
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Yedekleme yok Birincil alan kontrolctsu, web sunucu

DNS sunucu, e-posta sunucu

Dosyasifreleme yazilimi Kullanici bilgisayarlari

kullanilmamaktadir

4. Politika ve prosedur acikliklari

Acikhk Acikh gin bulundugu varlik(lar)
Uygulanamamasi Bilgi glvegdii politikasi

- Bilgi siniflandiriimasi proseduri
Cok eski olmasi Internet kullanim politikasi
Uygulanmamasi Sistengletimi proseddrt

Eksik olmasi Egim kontroll proseduri

Eksik olmasi Fiziksel glvenlik

Eksik olmasi Veri yedekleme

Cok eski olmasi Virls 6nleme ve tespit

5. Insan acikliklari

Acikhk Acikli gin bulundugu varlik(lar)
Egitimleri yoktur Normal kullanici, sistem yoneticisi
Iki personelin ayni bilgisayari Normal kullanici

kullanmasi

Is yuku fazlalg Sistem yoneticisi

Acikliklarin belirlendgi A sirketinde bu acikliklara gercekkrilebilecek
tehditler gagida siralanngtir.
1. Yazilimlardaki acikliklardan d@n tehditler

Tehdit Kullandi gi Etkilenen varlik(lar)
acikhk
Kasith ya da kasitsiz Erisim kontrol | Kullanici bilgisayarlari,

yapilan illegal kullanict | yazilimi yoktur. | kullanici bilgisayarlarininsletim
aktiviteleri Varsayilan sistemleri, kullanici
isletim sistemi | bilgisayarlarindaki yazilimlar,

ayarlari bilgisayarlarda bulunan veriler,
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birincil alan kontrolclistindeki

veriler

Kullanicilarin ihtiyacindarn

Erisim kontrol

Kullanici bilgisayarlari, kullanici

cok ergime sahip olmasi | yaziliminin bilgisayarlariningletim sistemleri,
olmamasi kullanici bilgisayarlarindaki
yazilimlar, bilgisayarlarda bulunan
veriler
Internet’ten yapilan hackeiarsayilan Kurumun prestiji. Web sunucu,
saldirilari isletim sistemi | DNS sunucu, e-posta sunucu, bu
ayarlari sunucularingletim sistemleri, bu
FTP servisinin | sunucularda calan servisler ve
acik olmasi uygulamalar depolanan veriler,
yonlendirici guvenlik duvari,
yonlendiricinin ve guvenlik
duvarinin gletim sistemi,
yonlendiricide ve givenlik
duvarinda depolanan veriler
Virasler Icerik guivenlgi | Kurumun prestiji. Kullanici ve
yazilhiminin kurum verileri, e-posta sunucunun

olmamasi, anti-
virds
yazilhiminin

olmamasi

isletim sistemi ve Uzerinde kan
yazilim, kullanici bilgisayarlarinin
ve birincil alan kontrolctistini
isletim sistemleri ve Uzerlerinde
kosan yazilimlar. Kurum cajanlari,

kurumun sistem yoneticisi

Internet’ten yapilan hacke
saldirilarindan erken

haberdar olamamak

2rSaldiri tespit
sisteminin

olmamasi

Kurumun prestiji. DMZ gindaki
bilgisayarlar (6zellikle web
sunucu), §letim sistemleri,
tzerlerinde kgan yazilimlar ve
servisler. Daha az olarak kullanici
bilgisayarlari ve birincil alan
kontrolcusu, gletim sistemleri ve

yazilimlar
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2. Donanimlardaki agikliklardan gan tehditler

Tehdit

Kullandi g
aciklik

Etkilenen varlik(lar)

Toz, nem gungisigl gibi
cevresel faktorler

Ozel bir sistem
odasinin

olmamasi

DMZ bdélgesindeki sunucu
bilgisayarlar, guvenlik duvari,
yonlendirici, hub cihazlari, kurum

calisanlan

Bilgisayarlara yetkisiz

erisim

BIOSsifresinin
olmamasi, ozel
sistem odasinin

olmamasi

DMZ bolgesindeki sunucu
bilgisayarlar, birincil alan
kontrolcusu, bazi kullanici

bilgisayarlari, kurum cajanlar

Sistemlerin ¢ok yawa

DusUk donanim

E-posta sunucu, Hub, kurum

calismasi, hata vererek | ozellikleri calisanlan

calismasinin durmasi

Dinleme 6niffing) I¢c azda hub Kullanici verileri, kurum

yapilmasi kullaniimasi calisanlari, i¢ &daki kullanici
bilgisayarlari ve birincil alan
kontrolcusu, gletim sistemleri ve
Uzerlerinde kgan yazilimlar

Sistemin surekliiginin Ozel kablo Kurum calganlari

kaybolmasi

yollari yoktur

3. Verideki acikliklardan dgan tehditler

Tehdit

Kullandi g1 aciklik

Etkilenen varlik(lar)

Sistem hatalarindan ya d

elektrik kesintisi gibi
cevre etkilerinden dolayi

verinin kaybi

aredeklemenin

olmamasi

Birincil alan kontrolctisu, web
sunucu, DNS sunucu, e-posta

sunucu, kurum calanlari

Kullanici verilerinin
baskalari tarafindan

okunmasi

Dosyasifreleme

yazihimi

kullaniimamaktadir

Kullanici verisi, kurum

calisanlari
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4. Politika ve prosedurlerdeki acikliklardangdm tehditler

Tehdit

Kullandi g
aciklik

Etkilenen varlik(lar)

Sistemde bilgi gliventi
icin bir politikanin

olmamasi

Uygulanamamas

1 Sirket varliklar

Internet kullanim
politikasinda yazilmanl

olan kullanici aktiviteleri

Cok eski olmasi

Kullanici bilgisayarlari

Guvenlik olaylarinin takip
edilmemesi, tepki

verilememesi

Uygulanmamasi

Sirket varhklan

Yetkisiz ergimler Eksik olmasi Sirket varliklari
Fiziksel glvenlik ihlalleri | Eksik olmasi Sirket varliklari
Yedekleme yapilamamas| Eksik olmasi | Sirket varliklar

Virts tanimlarinin gincel

olmamasi

Cok eski olmasi

Sirket varliklari

5. Insanlardaki agikliklardan gan tehditler

Tehdit Kullandi gi Etkilenen varlik(lar)
aciklik
Kasitsiz yapilan zarar Normal Kullanici bilgisayarlari,
verici kullanici aktiviteleri| kullanicilarin kullanici bilgisayarlariningletim

egitimsiz olmasi

sistemleri, kullanici
bilgisayarlarindaki yazilimlar,
bilgisayarlarda bulunan veriler,
birincil alan kontrolctistindeki

veriler

Sistemde olabilecek bir
arizanin uzun sure

giderilememesi

Sistem
yoneticisinin
yeterli derecede
egitimi

olmamasi, sistem

Kurumun glerligi
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yoneticisindeki
fazla s yuku
Illegal kullanici Iki personelin Kullanici bilgisayart,
aktivitesinin ayni bilgisayari | kullanici bilgisayarininsietim
sorumlusunun kullanmasi sistemleri, kullanici
bulunamamasi bilgisayarindaki yazilimlar,
bilgisayarda bulunan veriler

5.3.3.1.2Glvenlik Onlemleri

Kurumda varolan tek guvenlik énlemi givenlik dudari Glvenlik duvari,
kurumun i¢c @nda bulunan kullanici bilgisayarlarini ve DMZ bédindeki
sunuculari internet'ten gelebilecek saldirilardan korumaktadgiivenlik duvari
Uzerinde, kurum politikalarini yansitacakkilde yazilmg kurallar bulunmaktadir.
Sistem yoneticisi, guvenlik duvarinin gerekli glife@elerini yapmaktadir.

Guvenlik kayitlarina bakmaktadir.

5.3.3.1.3Varlik Puanlamasi

Varlik puanlamasi cizelg€izelge 5.2 Varlik puanlamasi dger cizelgesiye
uygun olarak gerceks@rilmi stir.

Cizelge 5.2 Varlik puanlamasi gk cizelgesi

Varligin zarar gérmesi bilgi sistemini hi¢ etkilemez.

Onemsiz (0) i} : o

Zarar gormesi, kurumun ismini etkilemez.

Varligin zarar gérmesi bilgi sistemini ¢ok az etkiler.
Cok 6nemli degil(1) Bilgi sistemi slemeye devam eder.

Zarar gérmesi, kurumun ismini etkilemez.

Varligin zarar gérmesi bilgi sistemini etkiler. Bilgi

sistemi glemeye devam eder ancak vamh yerine
Orta (2)

konmasi gereklidir.

Zarar gérmesi kurumun ismini kot yénde cok az



Onemili (3)

Cok Onemli (4)

Son Derece Onemli(5)
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etkileyebilir.

Varligin zarar gérmesi bilgi sistemini oldukca etkiler.
Bilgi sistemi yari yariya kullanilabilir. Vagin yerine
konmasi gerekir.

Zarar gérmesi, kurumun ismini kott yonde etkiler.

Varligin bilgi sisteminin glemesinde dnemli rolt vardir.
Varligin zarar gérmesi bilgi sisteminiglerligini buyuk
Olclde etkiler. Bilgi sisteminin ¢cok az kismi
kullanilabilir.

Zarar gormesi, kurumun ismini kot yonde oldukca

etkiler.

Varligin bilgi sisteminin glemesi icin gereklidir.
Varligin zarar gérmesi, bilgi sistemini gadan etkiler.
Bilgi sistemi kullanilamaz.

Zarar gormesi, kurumun ismini gok kott yonde etkile

Varhk Puan
Yazilim
Isletim Sistemleri
Windows NT Workstation 4.0 3
Windows NT Server 4.0 3-4-5
Cisco 10S 12.0 4
Uygulamalar
Microsoft Office 97 1
Internet Explorer 4.0 1
Internet Information Server 4.0 5
Microsoft Exchange 5.5 4
DNS servisi 4
Checkpoint Firewall —1 5
Protokoller
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TCP/IP

SMB

Donanim

Sunucular

E-Posta sunucusu

DNS sunucusu

Web sunucusu

Birincil alan kontrolctsu

Istemciler

Kullanici bilgisayarlari

Iletisim cihazlar ve kablolar

Yonlendirici

Guvenlik duvari

Hub

UTP (bakir) iletsim kablolari

Veri

Kurum verisi

Erisim kontrol listeleri

Genel kurum bilgileri-Web sunucu

Genel kullanici bilgileri- Birincil alan kontrolcts

Kullanici verisi

Kullanici dosyalari

Kullanici e-postalari

Ag verisi

Kablolardaki & trafigi.

Politikalar ve prosedurler

Bilgi guvenligi politikasi

Bilgi siniflandiriimasi proseduri

Internet kullanim politikasi

Sistem gletimi prosedtirl

Erisim kontroll prosedurt

Fiziksel guvenlik

N
o _[;-bmw

Veri yedekleme
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Virts 6nleme ve tespit 4
Insan

8 adet normal kullanici 4

1 adet sistem yoneticisi 5

5.3.3.1.4Tehdidin Gergceklesme ihtimali
Varliklarin puanlari tespit edildikten sonra valdia olabilecek tehditlerin
olma ihtimalleri hesaplanmalidir. Bu hesaplam&lizelge 5.3de gosterilen tehdit

deger cizelgesindeki puanlar kullanilgtir.

Cizelge 5.3 Tehdit deer gizelgesi

ihmal Edilebilir (0) Olmasi imkan dahilinde gé

Cok Dusuk (1) Bes senelik bir siirede iki ya da t¢ defa

Dusuk (2) Senede ya da daha kisa bir stirede bir kere olabilir
Orta (3) Alti ayda ya da daha kisa bir stirede bir kez alabil
Yuksek (4) Ayda ya da daha kisa bir stirede bir kez olabilir
Cok Yuksek (5) Ayda ya da daha kisa bir siirede bir ¢ok kez olabili

Son derece Yiksek (6) Gunde birgok kere olabilir

Tehdit Olma ihtimali

Kasitl ya da kasitsiz yapilan illegal kullanictiaiteleri | 4

Kullanicilarin ihtiyacindan ¢ok grme sahip olmasi 5

Internet’ten yapilan hacker saldirilari 3

Virusler 5

Internet’ten yapilan hacker saldirilarindan erkevehdar | 3

olamamak

Toz, nem gungeisigl gibi cevresel faktorler 5

Bilgisayarlar yetkisiz esim 1

Sistemlerin ¢ok yavacalismasi, hata vererek 4
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calismasinin durmasi

Dinleme 6niffing) yapiimasi 2
Sistemin surekliginin kaybolmasi 2
Sistem hatalarindan ya da elektrik kesintisi géoire 2
etkilerinden dolayi verinin kaybi

Kullanici verilerinin bakalari tarafindan okunmasi 2
Sistemde bilgi glventi icin bir politikanin olmamasi 3

Internet kullanim politikasinda yazilmaymlan kullanici | 2

aktiviteleri

Guvenlik olaylarinin takip edilmemesi, tepki 4

verilememesi

Yetkisiz ergimler 3
Fiziksel glvenlik ihlalleri 3
Yedekleme yapilamamasi 3
Virts tanimlarinin giincel olmamasi 3
Sistemde olabilecek bir arizanin uzun sure 3

giderilememesi

Illegal kullanici aktivitesinin sorumlusunun 3

bulunamamasi

5.3.3.1.5Tehdidin Mutlak Etkisi

Tehditlerin mutlak etkisinin belirlenmesi gerekmetir. Etki deerlerinin

hesaplanmasindgizelge 5.4&e verilen dgerler kullaniimstir.

Cizelge 5.4 Tehditlerin mutlak etkilerinin gler cizelgesi

Onemsiz (0) Tehditin varlik Gzerinde hig etkisi yoktur.

Kiicik (1) Tehditin varlik Gzerinde kiguk etkisi olur. Varlgl tamir
uci
¢ etmeye ya da yeniden konfigire etmeye gerek yoktur.

. . Tehditin etkisi kiiciik olmasina ve birkagikya da kuruly
Onemli (2) _ N _
tarafindan séylenmesinegraen, tehditin somut bir zarari



Zarar verici (3)
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olabilir. Hasarin giderilmesi ve 6nlem alinmasnibir takim

harcamalar olabilir.

Varligin ya da sistemin sahiplerine ve yoneticilerinelikiin
kazandirabilir ve/veya kaynakta 6nemli zararlar.diasarin
giderilmesi ve 6nlem alinmasi i¢cin 6nemli harcamala

gerekebilir.

Varliga buyuk 6lctde zarar verir ve/veya bircoki kie

Ciddi (4) kurumun kendisi zarardan etkilenebilir. Zarar gésestemde
blyiuk 6lgiide yeniden yapilandirma gerekmektedir.
Varligin suresiz olarakiem yapamamasina ve tamamiyla

Cok Ciddi (5) zarar gormesine yol acar. Sistem tamametabadizayn
edilmesini ve yapilandirmasini gerektirir.

Tehdit Mutlak Etki De geri

Kasith ya da kasitsiz yapilan illegal kullanici 4

aktiviteleri

Kullanicilarin intiyacindan ¢ok efme sahip olmas| 3

Internet’ten yapilan hacker saldirilari 5

Virtsler

Internet'ten yapilan hacker saldirilarindan erken| 4

haberdar olamamak

Toz, nem gungeisigl gibi cevresel faktorler 2

Bilgisayarlara yetkisiz egim

Sistemlerin ¢ok yavacalsmasi, hata vererek

calismasinin durmasi

Dinleme 6niffing) yapiimasi

Sistemin surekliginin kaybolmasi

Sistem hatalarindan ya da elektrik kesintisi gibi | 4

cevre etkilerinden dolayi verinin kaybi

Kullanici verilerinin bakalari tarafindan okunmas) 4
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Sistemde bilgi guiventi igin bir politikanin 4
olmamasi

Internet kullanim politikasinda yazilmanaolan 3
kullanici aktiviteleri

Guvenlik olaylarinin takip edilmemesi, tepki 4
verilememesi

Yetkisiz ergimler 4
Fiziksel guvenlik ihlalleri 3
Yedekleme yapilamamasi

Virlis tanimlarinin giincel olmamasi

Sistemde olabilecek bir arizanin uzun sure 3
giderilememesi

Illegal kullanici aktivitesinin sorumlusunun 3
bulunamamasi

5.3.3.1.6Risk Hesaplanmasi

Tehditler ve tehditlerin mutlak etkileri tespit &tlkten sonra risk hesaplanmasi

gerceklatiriimelidir. Bu hesaplamalard@izelge 5.%deki deserler kullaniimgtir.

Cizelge 5.5 Risk hesaplamasgde cizelgesi

Tehditin olma Onemsiz
olasiligl * Tehditin 0)
Mutlak Etkisi

ihmal Edilebilir (0) Yok (0)
Cok Dustik (1) Yok (0)

Dilsiik (2) Yok (0)

Orta (3) Yok (0)

Kucik
(1)

Yok
(0)

Distik
(1)

Distik
(2)

Disuk

Onemli

()

Yok (0)

Dustk

(2)

Orta (4)

Orta (6)

Zarar

Verici

®3)

Yok (0)

Duslk

®3)

Orta (6)

Yuksek

Ciddi (4)

Yok (0)

Orta (4)

Yuksek

(8)

Yiksek

Cok
Ciddi (5)

Yok (0)

Orta (5)

Yiksek

(10)

Kritik
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3 9) 12) (15)
Yuksek (4) Yok (0) Orta Yiuksek | Yiksek Kritik (16) | Cok
(4) (8) (12) Yuksek
(20)
Cok Yiksek (5) Yok (0) Orta Yiuksek Kritik Cok Cok
(5) (20) (15) Yuksek Yuksek
(20) (25)
Son Derece Yiksek | Yok (0) Orta Yiuksek | Kiritik Cok Cok
(6) (6) (12) (18) Yiiksek Yiksek
(24) (30)
Tehdit Tehditin Tehditin Mutlak Risk | Etkiledi gi varlik Gergek risk degeri
Olma Mutlak (lar)in puani (Taban Risk)
ihtimali Etkisi
Kasitl ya da kasitsiz | 4 4 16 3 48
yapilan illegal kullanici
aktiviteleri
Kullanicilarin 5 3 15 3 45
ihtiyacindan ¢ok
erisime sahip olmasi
Internet'ten yapilan 3 5 15 5 75
hacker saldirlari
Virlisler 5 25 4 100
Internet'ten yapilan 3 4 12 5 60
hacker saldirnlarindan
erken haberdar
olamamak
Toz, nem gungisigl 5 2 10 5 50
gibi cevresel faktorler
Bilgisayarlara yetkisiz | 1 4 4 5 20
erisim
Sistemlerin cok yava | 4 4 16 4 64
calismasi, hata vererek|
calsmasinin durmasi
Dinleme 6niffing) 2 5 10 3 30
yapilmasi
Sistemin surekliginin 2 4 8 4 32
kaybolmasi
Sistem hatalarindan ya 2 4 8 5 40
da elektrik kesintisi
gibi cevre etkilerinden
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dolay! verinin kaybi

Kullanici verilerinin 2 4 8 4 32
baskalari tarafindan
okunmasi

Sistemde bilgi 3 4 12 5 60

glvenligi icin bir

politikanin olmamasi
Internet kullanim 2 3 6 3 18
politikasinda

yazilmams olan

kullanici aktiviteleri
Guvenlik olaylarinin 4 4 16 4 64
takip edilmemesi, tepki

verilememesi

Yetkisiz ersimler 3 4 12 4 48
Fiziksel gtivenlik 3 3 9 4 36
ihlalleri

Yedekleme 3 4 12 5 60
yapilamamasi

Virlis tanimlarinin 3 4 12 4 48
glincel olmamasi

Sistemde olabilecek bir 3 3 9 4 36

arizanin uzun sire
giderilememesi

illegal kullanici 3 3 9 3 27
aktivitesinin

sorumlusunun

bulunamamasi

5.3.3.1.7Risk YO6netimi

Risk deserleri belirlendikten sonra kgr dnlemler alinarak risk yonetimi

yapilimalidir.ilk olarak risk puanlarina gore tehditlerin énenasibelirlenmelidir.

Tehdit Gercek risk degeri istenen Kar sl 6nlem alinma
(Taban Risk) (tasina-bilir) risk onceligi

Virtsler 100 50 50

Sistemde bilgi gliventi igin bir 60 20 40

politikanin olmamasi

Internet'ten yapilan hacker saldirilari 75 40 35

Guvenlik olaylarinin takip edilmemesi| 64 30 34

tepki verilememesi

Sistemlerin ¢cok yavacalsmasi, hata 64 30 34
vererek cabmasinin durmasi

Internet'ten yapilan hacker 60 30 30
saldirilarindan erken haberdar

olamamak
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Yetkisiz ersimler 48 20 28
Yedekleme yapilamamasi 60 35 25
Kasitl ya da kasitsiz yapilan illegal 48 25 23
kullanicr aktiviteleri

Kullanici verilerinin bakalar 32 15 17
tarafindan okunmasi

Fiziksel gtvenlik ihlalleri 36 20 16
Dinleme 6niffing) yapilmasi 30 15 15
Virts tanimlarinin giincel olmamasi 48 35 13
Sistemin surekliinin kaybolmasi 32 20 12
Sistemde olabilecek bir arizanin uzun| 36 25 11
sure giderilememesi

Bilgisayarlara yetkisiz egim 20 9 11
Kullanicilarin ihtiyacindan ¢ok gime | 45 35 10
sahip olmasi

illegal kullanici aktivitesinin 27 20 7
sorumlusunun bulunamamasi

Sistem hatalarindan ya da elektrik 40 35 5
kesintisi gibi cevre etkilerinden dolayi

verinin kaybi

Toz, nem gungisigl gibi cevresel 50 45 5
faktorler

Internet kullanim politikasinda 18 15 3
yazilmamg olan kullanici aktiviteleri

5.3.3.2 Sistemin Glvenlik Hedefinin Olusturulmasi

5.3.3.2.1Kabullenmeler, Tehditler, Riskler ve Glvenlik Politikalari

A sirketinin BT ve BT dgI ortami icin kabullenmelersagida siralannstir.

1. Guvenlik Kabullenmeleri TOE igin

A.COTS

TOE'ee yakin donemli gercelggrilebilir,

ticari hazir bilgi teknolojisiyle bulunur

A.KOTU NIYETLI ICERIDEN BIR

KISi

TOE'nin yetkilendirilmg haklarin  kotlyg
kullanimiyla  olgan riskleri  yeterinc

azaltabilmesi beklenmemektedir.

A.GELISMIS BIR SALDIRI

TOE'nn gelismis saldiri  yontemlerini
uygulanmasindan kaynaklanan risk

yeterince azaltmasi beklenmemektedir.
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2. Guvenlik Kabullenmeleri Personel igin

A. YONETIM

TOE'nin guvenlik 6zellikleri  strekli b

sekilde baarili olarak idare edilmektedir.

A. KULLANICI IHTIYACI

Kimligi dogrulanan kullanicilar gtvenli B

ortami ihtiyacini kabul etmektedir.

A. KULLANICI GUVEN I

Kimligi dogrulanan kullanicilara ken
takdirlerindeki eylemleri guvenli
politikalarina uygun olara
gerceklgtirmeleri bakimindan genel olar

gavenilir.

A sirketinin BT sistemi (TOE) icin tehditlersagida siralanngtir.

TOE igin tehditler;

T.ERISIM-TOE

Izin verilen bir kullanici, kullanici hatas
sistem hatasi ya da gghis olmayan,
teknik bir saldin yoluyla, TOE'ye ya d
TOE tarafindan dgrudan kontrol edilen bi
kaynaa ya da bilgiye izin verilmeyen, kot

niyetli olmayan bir egim elde edebilir.

T.DENETIM-GIZLILIK-TOE

TOE'nin  kontroli  altindaki  denetil
izlerinde, guvenlik olaylarinin kayitla
yetkilendiriimemi kisilere ya da glemlere

aciklanabilir.

T.DENETIM-BOZUK-TOE

TOE'nin  kontrolii  altindaki  denetir
izlerinde, guvenlik olaylarinin kayitla
yetkilendiriimemi degistirmeye ya da

silinmeye maruz kalabilir.

m

=S

f

T.KILITLENME-TOE

TOE'nin guvenli durumu bir siste

kilittenmesi durumunda tehlikeye gkbilir.

m

T.HIZMET REDDI-TOE

TOE, gekmis olmayan, hizmet redc

saldirisina maruz birakilabilir.

T.GIRIS-TOE

Izin verilen bir kullanici dundaki bir K,

gelismis olmayan, teknik bir saldiri yoluyl
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TOE kontrolindeki glem kaynaklarina ya
da bilgiye yetkilendirilmeny, kota niyetli

erisim elde edebilir.

T.GOZLEM-TOE

TOE'nin cabmasinda BT guverdini
tehlikeye digtren olaylar olgur ama TOE

154

spesifikasyonu, tasarimi ya la

uygulamasindaki hatalar nedeniyle bilgili

bir kullanicinin ya da givenlik yoneticisin
sistemin hala guvenli olgunu
distinmesine neden olabilir.

T.KAYIT-OLAY-TOE

TOE tarafindan kontrol edilen guwakkle
ilgili olaylar kaydedilmeyebilir.

T.KAYNAKLAR

Paylasilan, ic TOE kaynaklari sistem hatasi

ya da koéti niyetli olmayan kullani¢

eylemleri nedeniyle tuketilebilir.

T.BOZUK

TOE'nin guvenlik durumu, gelecekte

guvenli olmayan durumlara olanak tanim

icin distik dereceli bir saldiri sonucunda

kasitl olarak bozulabilir.

T.ERISIM-KOTU NIYETLI

Yetkilendirilmis bir kullanici kott niyetli
amagclar icin yetkilendirilmengi erisim elde

edebilir.

T.YONETIM-HATA

Sistemin  glvenfii sistemin  guvenlil
Ozelliklerinin yonetimindeki hatalar ya
eksiklikler nedeniyle azalabilir ya (

asllabilir.

T.KURULUM Sistem, guvenfii riske at@ak bir sekilde
sunulabilir ya da kurulabilir.

T.ISLETME Sistemin  uygun olmayan bir sekilde

isletimesi  nedeniyle givenlik hatald
olusabilir; ornesin yetkilendirilmis haklarin

kotiye kullanimi.

T.SISTEM-BOZUK

Sistemin guvenlik durumu, klea bir tehdi

n

ki
ak
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nedeniyle kasitl olarak bozular
gelecekteki guvenli olmayan durumlg

zemin hazirlanabilir.

T.VIRUS Internet yoluyla kullanicilar virtsli dosyal
TOE ortamina bukdirabilir.
T.DINLEME Yetkisi olan veya olmayan kullanicilarggir

kullanicilarin iletsimini dinleyebilir.

T.SUREKULIK

TOE’nin hizmet verememesi durumu (

midahale edilmesi durumunda uzayabilir.

T.KOTU ORTAM SARTLARI

Toz, nem vb. ortamngartlarindan dolayr TO

bilesenleri zarar gorebilir.

A sirketinin BT sistemi (TOE) icin guvenlik politikataasagida siralannstir.

P. SORUMLULUK

Kullanicilar  gavenlikle ilgili  eylemler

nedeniyle sorumlu tutulmahdir.

P. UYUM

Kurulusun BT sistemlerinin uygulamasi
kullanimi batin ilgili yasalarg
dizenlemelere ve kurwun imzaladgl

sOzlamelere uygun olmalidir.

P. GEREKEN OZEN

Kurulusun BT sistemleri, kuruka yonelik
risklere kagi GEREKEN OZEN ve dikka
gosterecek sekilde  uygulanmali v

calistirilmalidir.

P. BILINEN Izin verilen cok iyi tanimlanmi islemler
disinda, TOE egimi izni icin TOE
kullanicilarinin - kimiginin belirlenmesi v¢
onaylanmasi gerekmektedir.

P. HZIKSEL Guvenlik hedeflerine ukimasini sglamak

icin fiziksel olarak korunmasi gerek
TOE'nin slem kaynaklari, izinsiz, fiziksg
erisimi  ortadan kaldiran kontrolli &rm

bdlgelerinde yer alacaktir.

P. HAYATTA KALMA

BT sistemi, ortamiyla birlikte glver
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olmayan durumlara kar esnek olmali v
guvenli olmayan durumlara direnm
vel/veya guvenli olmayan durumu belirler
icin yollar sglamali ve bu tir durumlardd

tekrar guvenli durumlara dénebilmelidir.

P. EGITIM

Sistemi kullanmasina izin verilen Kkirgii
dogrulanms kullanicilar  aagidakileri
yapmalarina olanak taniyacaksekilde
egitiimelidir: (1) kendi takdirlerinde ola
islerde kurumsal guvenlik politikalarini etk
bir sekilde uygulama (2) bu politikalal
uygulamak icin kullanilan isge bal

olmayan kontrol ihtiyacini destekleme.

P.BILGIi GUVENLIGI

Kurum bilgi givenlgi politikasina uygut

olarak kletilmelidir.

P. KULLANIM

Kurulusun BT kaynaklari sade

yetkilendirilmis amagclarla kullaniimaldir.

A sirketinin BT sisteminin riskleri 5.3.3.1.7 bolumimdosterilmgtir.

5.3.3.2.2TOE i¢in Guvenlik Amaclari

O.ERISIM-TOE: TOE, yetkilendirildikleri TOE
kaynaklari ve eylemleri igin herkese acikseeni ve zin

verilen kullanicilara egsim sgslamalidir.

T.ERISIM

O.SORUMLULUK-TOE : TOE, kendi kontroli ya d
bilgisindeki eylemler icin butin TOE kullanicilanm
guvenlikle ilgili eylemleri igin sonradan sorumn

tutulabilmesini sglamasi gerekmektedir.

P.SORUMLULUK
T.DENETIM-BOZUK-
TOE
T.DENETIM-GIZLILIK-
TOE

O.YETKILENDIRME-TOE: TOE'nin, kullanici vg
sistem glem ergim haklarini kontroli altindaki ay

islem kaynaklari ve veri gelerine atayabilme

T.ERISIM
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yOnetebilme yeterg@ saslamasi ve kurulgun ergim
kontroltyle ilgili guivenlik politikasini destekleme

gerekmektedir.

O.KULLANILAB ILIR-TOE: TOE'nin  kendisin
gelismems, hizmet reddi saldirilarina kar korumas

gerekmektedir.

P.HAYATTA KALMA
T.HiZMET REDDI-TOE

O.DEVRE DISI BIRAKMA-TOE : TOE,
yetkilendrilmis yazilim ya da kullanicilarin kazara ya
kotu niyetli olmayan bigekilde TOE guvenlik politikas

uygulamasini devre dibirakmasini 6nlemelidir.

T.ERISIM-TOE

O.BELIRLEME-TOE : TOE'nin, TOE'ye 6zgi giiver
olmayan durumlarin belirlenmesine ol&ndganimas
gerekmektedir. Burada hedef sdit dereceli saldirilg

icin yuksek etkinliktir.

P.HAYATTA KALMA
T.BOZUK

O.GIRIS-TOE: TOE, eriim iznine sahip olmaya
kisiler tarafindan gejimis olmayan teknik yontemlg
kullanilarak TOE'ye mantiksal g§ri Onlemesi

gerekmektedir.

P.KULLANIM
T.GIRIS-TOE

O.BILINEN-TOE: TOE'nin kendi kontrolii altinda
batin eylemler igin, izin verilen iyi tanimlangnoir dizi
eylem dsinda, batin kullanicilarin - gim  hakki
vermeden O6nce taninmasi ve kigiin dogrulanmasin

sgilamasi gerekmektedir.

P.BILINEN

O.GOZLEM-TOE: TOE'nin  kendi  givenli
durumunun yonetici ya da kullaniciya yar

gosterilmemesini ggamasi gerekmektedir.

T.GOZLEM-TOE

O.GERI DONDURME-TOE: TOE'nin bir sisten
sorunu, hizmet kesintisi ya da guvenli olaa bir
durumun belirlenmesinin ardindan guvenli bir durt

geri donulmesini sdlamasi gerekmektedir.

P.HAYATTA KALMA
T.KILITLENME-TOE

O.KAYNAKLAR : TOE, paylallan kaynaklarir
tiketiimesine neden olan kullanici ya da sis

hatalarindan kendisini korumalidir.

P.HAYATTA KALMA
T.KAYNAKLAR
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O.BELIRLEME-SISTEM: TOE, givenli

durumlarin belirlenmesine olanak tanimalidir.

olmaya
An

distk dereceli saldirilar icin yiksek etkinliktir.

P.HAYATTA KALMA
T.SISTEM-BOZUK

O.ERISIM-KOTU NIYETLI: TOE kontrolleri b
amaca ulailmasina yardim edecektir ama yet
olmayacaktir.izin verilen kullanicilar tarafindan ko

ortadan kaldirilm

ilgili

niyetli eylemlerin yeterince

(azaltilmasi) icin ek, ortamla kontroll

gerekmektedir.

T.ERISIM-KOTU
NIYETLI

O.YONETIM: Sisemden sorumlu olanlar (TC
tarafindan sglanan mekanizmalarla birlikte) sistem
BT guvenlgi surdartlecek sekilde yodnetilmesini v

idare edilmesini sgamalidir.

T.YONETIM-HATA

O.ESKI DURUMA DONDURME-SISTEM: Sistem
bir sistem sorunu, hizmet kesintigia da given
olmayan bir durumun belirlenmesinin ardindan gum
bir duruma geri dontlmesine olanak tanimaldir. d2(
biraz onleme ve daha cok da belirleme ve t
gostermeyle gerceldrilecektir ve belirli sorunlar icir
yuksek etkinlik sglanacaktir Genel sorunlarda, diik
etkinlikle gerceklgtirilecektir.

P.HAYATTA KALMA
T.KILITLENME-TOE
T.SUREKLILIK

O.CALI STIRMA : Sistemden sorumlu olanlar (TC
tarafindan sglanan mekanizmalarla birlikte) sisten
BT guvenlgini surdiren birsekilde teslim edilmsi,

kurulmasi ve ¢agtiriimasini sglamalidir.

T.KURULUM
T.ISLETME
P.EGITIM

O.KAYIT: TOE tarafindan kontrol edilen BT ortamin

guvenlikle ilgili konular kayit edilecektir.

T.KAYIT-OLAY-TOE

O.VIRUS KORUMA: TOE dsaridan gelebilece

viruslere kagi koruma sglamalidir.

T.VIRUS

O.DINLENEMEME: TOE
diger kullanicilarin bilgilerini takip etmesi ve dimhesi

icerisinde kullanicilari

engellenecektir.

T.DINLEME

O.GUVENLIK POLITIKASI: TOE hazirlanmy olan

P.BILGI GUVENLIGI
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guvenlik politikasina uygun olarakletilecektir.
O.TEMiZ ORTAM: TOE kaynaklarinin diizgiin \T.KOTU ORTAM
devamli  bir sekilde calgsabilecgi bir ortamdg SARTLARI

tutulacaktir.
O.FiZIKSEL: TOE'den sorumlu olanlarin TOE'njP.HZIKSEL

guvenlik politikasi acisindan énemli bolimlerininT B

guvenlgini tehlikeye dgurebilecek fiziksel saldiridan
korunmasini sdamasi gerekmektedir.
O.UYUM: TOE ortami, TOE tarafindan uygulanP.UYUM

kontrollerle birlikte ilgili yasalar, dizenlemeleve

sOzlgmeyle getirilen keullara tam olarak uymalidir. E
da baz teknik kontrollerle gercekigrilecektir ama bt
hedefi yiksek etkinlikle gercekigrmek icin teknik
olmayan kontrollere 6nem verilecektir.

O.UYGUN-DIKKAT : TOE ortami, TOE'nin kendisiy|P.GEREKEN-OZEN

birlikte, kurulwtaki BT ile ilgili risklere gereken 6zém

ve dikkatin gosterildiini acik bir sekilde sergileyece

sekilde uygulanmali ve ¢ahirilmalidir.

5.3.3.2.3TOE Guvenlik Gereksinimleri

TOE’nin guvenlik fonksiyonel gereksinimleri;

Fonksiyonel Aciklamasi Karsiladig Guvenlik Amaci
Gereksinim
FAU GEN.1 Denetim verileri Uretimi |O.SORUMLULUK-TOE

O.GERI DONDURME-TOE
O.BELIRLEME-TOE
O.BELIRLEME-SIiSTEM
O.CALI STIRMA

O.KAYIT

FAU_GEN.2 Kullanici Kimlgi Uretimi |O.SORUMLULUK-TOE
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FAU_SAR.1 Denetim Gozde|FAU_SAR.2
Gecirmesi FAU_SAR.3
icin gerekli bgimhlik
FAU SAR.2 Sinirh - Denetim  GozdglO.GERi DONDURME-TOE
Gecirmesi
FAU_SAR.3 Segcilebilir Denetin O.SORUMLULUK-TOE
Go6zden Gegirmesi O.GERI DONDURME-TOE
O.BELIRLEME-TOE
O.BELIRLEME-SISTEM
O.CALI STIRMA
O.UYum
FAU_SEL.1 Secici Denetim O.BELIRLEME-TOE
O.BELIRLEME-SISTEM
O.CALI STIRMA
O.UYuMm
FAU_STG.1 Korunmus denetim izinir O.BELIRLEME-TOE
saklanmasi O.BELIRLEME-SISTEM
O.UYUM
O.SORUMLULUK-TOE
FAU _STG.3 Olasi  Denetim  VerigO.SORUMLULUK-TOE
Kaybl durumunda Eylem
FDP_ACC.1 Alt Kiime Egim Kontrolii |O.ERISIM-TOE
O.ERISIM-KOTU NIYETL1
O.GIRIS-TOE
0.UYuMm
O.KULLANILAB iLIiR-TOE
O.KAYNAKLAR
FDP_ACF.1 Guvenlik  Ozniteliklering O.ERISIM-TOE

Dayall Ersim Kontroll

O.ERIiSIM-KOTU NIYETL
O.GIiRIiS-TOE

O.UYUM

O.KULLANILAB ILIR-TOE
O.KAYNAKLAR




105

FDP_ETC.1 Kullanici verilerin| O.GIRIS-TOE
glvenlik oznitelikler] O.KULLANILAB iLiR-TOE
olmadan gonderilmesi
FIA_AFL.1 Kimlik Dogrulama O.BELIRLEME-TOE
Basarisizlginin idaresi O.BELIRLEME-SISTEM
O.GIRIS-TOE
O.DEVRE DISI-TOE
O.GEREKEN OZEN
O.UYUM
FIA_ATD.1 Kullanici Oznitelgi | O.YETK ILENDIRME-TOE
Tanimi
FIA_SOS.1 Sirlarin Dgrulanmasi O.UYUM
FIA_UAU.1 Kimlik dogrulamanir] O.BILINEN-TOE
zamanlamasi
FIA_USB.1 Kullanici-Ozne Bdamasi| O.ERISIM-TOE
O.ERISIM-KOTU NIYETL1
FMT_MSA.1 Guvenlik  6zniteliklerini O.YETK ILENDIRME-TOE
yonetimi
FMT_MSA.3 Statik 6znitelik bdatma | O.YETK ILENDIRME-TOE
FMT_SAE.1 Zaman Sinirll O.ERISIM-TOE
Yetkilendirme O.ERISIM-KOTU NIYETL1
O.GIRIS-TOE
O.YETKILENDIRME-TOE
FPT_FLS.1 Guvenlik durumur O.GERI DONDURME-TOE
korundu sorun
FPT_RCV.2 Hatadan Sonra Geri D§ni®.GERI DONDURME-TOE
FRU RSA.1 Maksimum kota O.KAYNAKLAR
FTA LSA.1 Segilebilir 6zniteliklerinirl O.ERISIM-TOE
kapsaminda sinirlama | O.ERISIM-KOTU NiYETL I
O.GIRIS-TOE
FTA MCS.1 Coklu gzamanl| O.ERISIM-TOE
oturumlarda teme O.ERISIM-KOTU NIYETL1

kisitlama

O.GIRIS-TOE
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FTA _SSL.2 Kullanicinin balattigi | O.CALI STIRMA
kilitteme

FTA _TAH.1 TOE ergim tarihi O.GOZLEM-TOE
O.GIRIS-TOE
O.UYUM

FTA TSE.1 TOE oturumu kurulmasi| O.ERISIM-TOE
O.ERISIM-KOTU NIYETL1
O.GIRIS-TOE

TOE’nin guvenlik garanti gereksinimleri;

TOE'nin tasidigi en yuksek varlik sinifi 6zel olgu icin aagidaki garanti

gereksinimleri paketini icermelidir.

ACM Sinifi:  Konfiglrasyon

ACM_CAP.3 Yetkilendirme kontrolleri

yonetimi

ACM_SCP.1 TOE KM kapsami

ADO Sinif:  Teslim ve

ADO_DEL.1 Teslim proseddrleri (varsa)

calistirma

ADO_IGS.1 Kurulum, Uretim ve katma prosediirleri

ADV_FSP.1 Bicimsel olmayan fonksiyonel belirtim

ADV_HLD.2 Guvenligi uygulayan st dizeyde tasarin

ADV_IMP.1 TSF uygulamasinin alt kimesi

ADV Sinifl: Gelistirme

ADV_SPM.1 Bicimsel olmayan TOE guvenlik politika

modellemesi

ADV_RCR.1 Bicimsel olmayan kahik gelmenin

gosterilmesi

AGD Sinifi: Kilavuz belgeler

AGD_ADM Yonetici kilavuzu

AGD_USR Kullanici kilavuzu

ALC Sinifi: Yasam dongusi
destgi

ALC DVS.1 Guvenlik dnlemlerinin belirtiimesi

ALC_FLR.2 Hata bildirme prosedurleri

ATE Sinifi; Testler

ATE_COV.2 Kapsamin incelenmesi

ATE_DPT.1 Test: Ust diizeyde tasarim

ATE_FUN.1 Fonksiyonel test

ATE_IND.2 Bagimsiz test — 6rnek

AVA Sinifi: Aciklik

AVA_ MSU.1 Koétaye kullanimin inelenmesi

SI
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degerlendirmesi AVA_SOF.1 TOE givenlik fonksiyonu gugl
deserlendirmesi
AVA VLA.3 Orta derecede atak potansiyeline $3d

=

aciklik dezerlendirmesi

AMA Sinif: Garantinin AMA_AMP.1 Garantinin surdurtlmesi plani

devaminin sglanmasi AMA_CAT.1 TOE bileen siniflandirma raporu

TOE’nin guvenlik yonetim gereksinimleri;
Yonetim gereksinimleri belirlenirken bolim 5.3.3.Irisk yonetimi sonuclari

dikkate alinmalidir. Bu sonuglara goére belirlengimstim gereksinimleri sagida

siralanmgtir.
Yonetim Gereksinimi Aciklamasi Karsiladgl Gulvenlik
Amaci
MSP_ISP.1 Bilgi Giivenii Politikasi | O.GUVENL IK
Dokimani POLITIKASI
MSP_ISP.2 Inceleme ve O.GUVENLIK
Degerlendirme POLITIKASI
MSO_ISI.1 Bilgi Guvenigi O.GUVENLIK
Forumunun Yonetimi POLITIKASI
MSO_ISI.2 Bilgi Glvenlgi O.YONETIM
Koordinasyonu
MSO_ISI.3 Bilgi Guvenigi O.GUVENLIK
Sorumluluklarinin POLITIKASI
Paylaimi
MSO_STA.1 Uctincll Parti Bimden | O.ERISIM-TOE
Kaynaklanan Risklerin
Belirlenmesi
MAC_IFC.1 Siniflandirma Kilavuzu Bilgi siniflandmasi
proseduru hazir.
MAC_IFC.2 Bilgi Siniflandirma ve Bilgi siniflandiriimasi
Saklama proseduri hazir.
MPS_JDR.1 Guvenrgin Is 0.SORUMLULUK-
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Sorumluluklarina TOE
Eklenmesi
MPS_JDR.2 Personel Takibi ve 0O.SORUMLULUK-
Politikalar TOE
MPS_JDR.3 Gizlilik Anlamasi 0O.SORUMLULUK-
TOE
MPS_UTR.1 Bilgi Guvenfi Egitimi ve | O.CALI STIRMA
Alistirmalari
MPS_SIM.1 Guvenlik Olaylarinin O.BELIRLEME-
Raporlanmasi SISTEM
O.GOZLEM-TOE
MPS_SIM.5 Disiplin Sureci 0O.SORUMLULUK-
TOE
MPE_SER.1 Fiziksel Guvenlik CevresiO.FIZIKSEL
MPE_SER.2 Fiziksel GigiKontrolleri | O.FIZIKSEL
MPE_EQS.2 Glc Kaynaklari O.FIZIKSEL
O.TEMizZ ORTAM
MPE_EQS.3 Kablolama Giivepi O.FiZIKSEL
MCO_PMS.1 Koti Niyetli Yazihmlara | 0.VIRUS KORUMA
Karsi Kontroller
MCO_HSP.1 Bilgi Yedeklemesi O.ESKi DURUMA
DONDURME-TOE
MCO_HSP.2 Operattr Loglari O.YONETIM
MCO _EIS.4 Elektronik Postalarin O.DINLEMEME
Guvenlgi
MCO_EIS.6 Herkese Acik Sistemler | O.DEVRE DISI
BIRAKMA-TOE
MAC_BAC.1 Erisim KontrolU O.ERISIM-TOE
Politikalan
MAC_UAM.1 Kullanici Kaydi O.ERISIM-TOE
MAC_UAM.2 Ayricaliklarin Yonetimi | O.ERISIM-TOE
MAC_UAM.3 Kullanici Sifre Yonetimi | O.ERISIM-TOE
MAC_UAM.4 Kullanici Erkim O.ERISIM-TOE
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Haklarininincelenmesi

MAC_MAU.1 Olay Loglar! O.GOZLEM-TOE

MAC_MAU.2 Sistem Kullaniminin O.GOZLEM-TOE
izlenmesi

MDM_RQS.1 Guvenlik O.UYGUN DIKKAT
Gereksinimlerinin Analizi
ve Spesifikasyonu

MDM_CRP.3 Dijital imzalar O.DINLEMEME

MDM_CRP.4 Kayngin inkarini O.DINLEMEME
Engelleyen Servisler

MBC_BCN.1 is Devamlilgl Yonetimi | O.ESKi DURUMA
Sureci DONDURME

MCP_LRQ.1 Uygulanabilir Yasalarin | O.UYUM
Tespit Edilmesi

MCP_LRQ.3 Organizasyon KayitlarinirO.UYUM
Korunmasi

MCP_LRQ.4 Kiisel Bilgilerin Gizliligi | O.UYUM
ve Veri Korunmasi

MCP_RPT.1 Gilivenlik Politikasina | O.BILGI GUVENLIGI

Uyumluluk

5.3.3.2.4Gereksinimlere Karsi Tedbirler

Guvenlik Fonksiyonlart;

Tespit edilen guvenlik fonksiyonlarinin @ganmasi igin ilk olarak sistemde

kurulu olan Windows NT 4.0 Server’in ayarlari safgiriilmali ve son yamalari

yapiimalidir. Bunun dinda ergim kontrolU kullanilacak yazilimlarla ganmali ve

sisteme saldiri tespit sistemi kurulmalhdir. Vitégditleri igin anti viris yazilimi ve

icerik guvenlgi yazihmlarn kullaniimahdir. Ayrica yedekleme ®mi kurulmali ve

periyodik olarak sistemin yegealinarak hata aninda geri getirmeslsamalidir.

Hattin iceriden dinlenmesi tehdidine kainublar switchlerle d&stiriimelidir. isletim

sisteminin Uretii denetim kayitlari kullaniimaldir.[Ramachandran2]
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Gereken vyazillm ve donanimlar mumkinse Ortak Hetersertifikall
drtnlerden secilmelidir. ger alinacak COTS urunleri sertifikali glise bolum 2.5'de

incelenen V-RATE dgerlendirme metodu trtnlere uygulanmalidir.

Garanti gereksinimleri;

Ozel sistemlerin icermesi gereken garanti gerekdani A sirketinin BT
sistemi icin sglanmal ve dgerlendirme icin hazir hale getirilmelidir. Bu

gereksinimlerin kaslanmasi igin;

1. Konfiglrasyon Yonetimi; Sistem bienlerinin konfiglirasyon yonetimi
gerceklatirilmelidir.

2. Teslim ve Caktirma; Satin alinan drunlerin teslim alinmasi ve
calistinimasi igin varsa proseddrler elde edilmeli airs alimlarin bu
prosedurlere uygun gercekiieilmesi saglanmalidir.

3. Gelistirme; Sistemin gejtirme dokiimanlari hazirlanmalidir.

4. Kilavuz Belgeler; Sistem igin kullanici ve yonetickilavuzu
hazirlanmaldir.

5. Yasam DoOngusu Desge Sistemin ygam dongusi tanimlanmalidir.

6. Testler; Sistemin givenlik gereksinimlerini kidayip kagillamadgl
tespit edilmelidir.

7. Acikhk Degerlendirmesi; Sisteme bilinen agikliklara farataklar
duzenlenmeli ve aciklik analizi gercegtielmelidir.

8. Garantinin Devaminin Gkanmasi; Sistemin giadigl garantinin

devaminin nasil gg@anaca& konusunda bir plan ortaya koyulmalidir.

Yonetim gereksinimleri;

Risk yonetimi sonucu tespit edilen yonetim gereksierinin kagilanmasi icin

asagidaki adimlar ISO 17799’a uygun olarak gercgtitgmelidir.

1. Bilgi guvenligi politikasi dizeltiimeli ve ISO 17799’a tam uyghale
getirilmelidir.

2. Bilgi guvenligi yonetim sistemi olgturulmalhdir.
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3. Bilgi siniflandirma kilavuzu okturulmalidir.

4. Ucguncu parti egimlerden kaynaklanan risklerin tespit edilmesi
konusunda bir prosedur gturulmalidir.

5. Calianlar bilgi guvenki konusunda gtilmelidir.

6. Calsanlar e alinirken gizlilik anlgmasi imzalamal ve aykiri
davranmalari durumunda gerceitislecek disiplin streci konusunda
bilgilendirilmelidir.

7. Fiziksel guvenlik kontrolt proseddurleri glurulmalidir.

8. Kablolama guvendiine dikkat edilmeli, gti¢ kaynaklari kontrol edilmel
ve sistem kaynaklari bir sistem odasinda toplardmali

9. Koth niyetli virs, Trojan benzeri yazilimlar korursla cakanlar
bilgilendirilmeli ve kontroller yapilmalidir.

10. Sistem gletimi proseduirt ¢ikartiimahdir.

11.Sistemin yedeklenmesi icin prosedirler yazilmal periyodik
yedekleme sdanmalidir.

12. Erisim kontrolU prosedurleri okturulmalidir.

13. Sistem yoneticileri olay loglarini kontrol etmek vaporlamalidir.

14.1s devamlilgl yonetim stireci olgturulmahdir.

15.Uyulmasi gereken yasal zorunluluklar tespit ediime bu yasalara

uygunluk gerceklgirilmelidir.

5.3.4 Uygulamanin Sonuglar

Ornek olarak verilen Airketinin BT sistemine 6nerilen sistemaglendirme
metodolojisinin uygulanmasi ile sistem sertifikalemmaya hazir hale getirilmive
eksikleri kapatilimgtir. Ilk olarak risk dgerlendirmesi gercekéirilmis ve sistemin
varliklari, bu varliklara gerceldarilebilecek tehditler ortaya cikartilgtir. Risk
degerlendirmesi sonucunda risk yonetimi gercefiidmis ve sistemin guvenlik
amagclari ortaya cikartilgtir. Bu guvenlik amaclari metodolojide de Oneritibi
guvenlik gereksinimleri ile kadanmstir. Guvenlik gereksinimleri ilk olarak
guvenlik gereksinimleri icin cikartilpive sisteme eklenmesi gereken guvenlik
fonksiyonlari tespit edilngtir. Ayrica sistemin tgmakta oldgu bilgi sinifina gére
sglamasi gereken garanti paketleri belirtymve bu paketlerin sistemde nasil
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kargilanaca& belirtilmistir. Son olarak sistemin Blangicta varolan fakat eksik veya
yetersiz olan yonetim gereksinimleri guncellegmgtvenlik amaclarina uygun
olarak yeni yonetim gereksinimleri ghurulmustur. Bu yonetim gereksinimleri ISO
17799'a uygun olarak katanmasi halinde karlik geldikleri gtvenlik amaclarini

karsilayacaklardir.

A sirketi icin 6nerilen fonksiyonel, garanti ve guvingereksinimleri sistemde
uygulandginda ve risk dgerlendirmesi tekrarlanginda Cizelge 5.6daki deserler
ortaya Gikmgtir.

Cizelge 5.6 Metodoloji uygulandiktan sonra gercgkiden risk

degerlendirmesi

Tehdit Tehditin Tehditin Mutlak Risk | Etkiledi gi varlik Gergek risk degeri
Olma Mutlak (lar)in puani (Taban Risk)
ihtimali Etkisi

Kasitll ya da kasitsiz | 2 4 8 3 24

yapilan illegal kullanici

aktiviteleri

Kullanicilarin 1 3 3 3 9

ihtiyacindan ¢ok
erisime sahip olmasi

Internet'ten yapilan 1 5 5 5 25
hacker saldirilar

Virlisler 2 5 10 4 40
Internet'ten yapilan 1 4 4 5 20

hacker saldirilarindan

erken haberdar

olamamak

Toz, nem gungeisigl 1 2 2 5 10
gibi cevresel faktorler

Bilgisayarlara yetkisiz | 1 4 4 5 20
erigsim

Sistemlerin cok yava | 2 4 8 4 32

calsmasi, hata vererek

calismasinin durmasi

Dinleme 6niffing) 1 5 5 3 15
yapilmasi

Sistemin surekliginin 1 4 4 4 16
kaybolmasi

Sistem hatalarindan ya 1 4 4 5 20

da elektrik kesintisi

gibi ¢evre etkilerinden
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dolayi verinin kaybi

Kullanici verilerinin 1 4 4 4 16
baskalari tarafindan
okunmasi

Sistemde bilgi 1 4 4 5 20

glvenligi icin bir

politikanin olmamasi

Internet kullanim 1 3 3 3 9
politikasinda
yazilmams olan

kullanici aktiviteleri

Guvenlik olaylarinin 1 4 4 4 16
takip edilmemesi, tepki

verilememesi

Yetkisiz ersimler 1 4 4 4 16
Fiziksel gtivenlik 1 3 3 4 12
ihlalleri

Yedekleme 1 4 4 5 20
yapilamamasi

Virlis tanimlarinin 1 4 4 4 16

glincel olmamasi
Sistemde olabilecek bir 2 3 6 4 24

arizanin uzun sure

giderilememesi

illegal kullanici 1 3 3 3 9
aktivitesinin

sorumlusunun

bulunamamasi

Cizelge 5.6 Metodoloji uygulandiktan sonra gercekkgtirilen risk
degerlendirmesi incelendginde varliklar icin yeni tespit edilen risk gkrlerinin

kabul edilen risk dgerlerine git veya altinda olaga gorulmustir.

5.3.5 Koruma Profili Kullanimi

Uygulama sonuglari Ortak Kriterler ve ISO 17799 ndetlarinin  bir
organizasyonungyapisinda ve bu yapinigietiminde kullaniimasi ile riskin buytk
Olcide azaltildiini gostermektedir. Fakat bu standartlarin uygusimn zaman ve
para olarak maliyetinin yiksek olmasi 6zellikle kicolcekli organizasyonlarda
kullanimini zorlgtirmaktadir. Bu organizasyonlar i¢in Ortak Kriteitke tanimlanan
Koruma Profillerinin kullaniimasi faydali olacaktitandarda gore Koruma Profili
misteriler veya belli bir Grin/sistem gdinde bir standardi ortaya koymak

isteyenler, yazarlar ve PP aragmla almak istedikleri Grtintin gtvenlik 6zelliklerin
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ve guvenlik garanti dizeyini belirlerler. Yapir d&r Gluvenlik Hedefi'ne c¢ok
benzemekte olan Koruma Profilleri’nin en énemlikiaiiriin/sistem uygulamasindan
bagimsiz olarak tehditlerin, kabullenmelerin tanimlasnve yalnizca bunlara gore
gereksinimlerin tespit edilmesini icermektedir. 195408, 1999]

Ag sistemleri igin belirli bir uygulamadan @ansiz olarak hazirlanacak
Koruma Profillerinisirketlerin kendi glarina uygun drin ve tedbirlerle uygulamasi
degserlendirme ve hazirhk sirecini hizlandiracak ve liyetleri disUrecektir.
[Kekicheff, 2000]
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6 SONUCLAR VE ONERILER

Organizasyonlarin kullandiklari bilgi sistemleri rknakta olan varliklarin
degerleri surekli olarak artmaktadir. Bunun yani dua sistemlere gerceklgrilen
saldirilarin sayilari da artmakta ve saldirlarddaailan tekniklerde gelmektedir.
Organizasyonlar kullandiklari BT sistemlerinin gksaligi garantinin  baimsiz
kuruluslar tarafindan nitelik olarak o6lctilmesine ve varolasklerin azaltilmasina

ihtiyac duymaktadirlar.

Ortak Kriterler standardi BT urunlerinin  glvenlik eggrlendirmesinde
kullaniimakta ve dreticilerin iddialarinin  gailanarak migteriye ihtiyaci olan
garantiyi s§lamaktadir. Fakat Ortak Kriterler BT sistemlerimigzerlendiriimesinde
yetersiz kalmaktadir. Cunku sistem gddendirmelerinde standardin tanimiadi
fonksiyonel guvenlik gereksinimleri ve garanti gilre gereksinimlerinin yani sira
sistemlerin kullanim ortamlarinda yonetimden kayaaln acikliklara kar yonetim
guvenlik gereksinimleri de tanimlanmalidir. Ayrictandardin BT drdnleri igin
hazirlamg oldugu garanti seviyesi paketleri de sistemler icin g@e kalmakta
sistemlerin tadiklari varliklarin givenlik siniflarina uygun oék yeni tanimlanngi
garanti paketlerine ihtiyaci ortaya ¢ikmaktadir. iBtiyaclarin yani sira sistemlerin
glvenlik dgerlendirmeleri sirasinda BT drtnlerinden farkhralaCOTS Urlnlerinin
degerlendiriimesinde ¢gtli zorluklar yasanmakta ve sistemlerin @adigl garantinin
surekli dgisen kgullarda devaminin denetlenmesi gerekmektedir.

Bu calsmada ilk olarak sistem @erlendirmelerinde ihtiya¢c duyulan yonetim
gereksinimleri ISO 17799 standardindan alinan kbrabjeleri ile tanimlanmive
bu yonetim gereksinimleri kullanilarak BT sistenmén Guvenlik Hedeflerinin
nasil hazirlanag@a tanimlanmgtir. Ayrica sistemler tadiklari varhklarin siniflarina
gore sglamalari gereken garanti gereksinimleri icin paketbneriimg ve bu
paketlerin sistemlerin gerlendiriimeleri sirasinda nasil sisteme uygulapaca
tanimlanmgtir. Sistem dgerlendirme sureci tanimlangnve sistemin hazirlanan
guvenlik hedefine ve Ortak Kriterler standardingwy olarak nasil gerceklengce

incelenmitir.
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Standarda uygun olarak tasarlagpwe gerceklenngi givenlik hedefi ve ger
degerlendirme delilleri hazirlanm sistemlerin  dgerlendirmesinde ise Ortak
Kriterler Degerlendirme Metodolojisinin kullanilmasi dnerilgtir. Ayrica sistemdeki
COTS durunlerinin dgerlendirme delillerinin olgturulmasi icin V-RATE ydnteminin
kullaniimasi ve test metodlari oneriktii. Sistemde yonetim gereksinimlerine far
uygulanmg olan tedbirlerin dgerlendiriimesinde ise ISO 17799 standardinda
tanimlanmg kontrol objelerinin Ortak Kriterler standardindagibi sinif, aile ve
bilesen yapisinda tanimlanarak geelendirici eylemlerinin ortaya cikariimasi

gerektgi belirtilmistir.

Degerlendirmelerin ardindan BT sisteminin gkadigi garantinin - strekli
desisen ortamda devaminin garanti edilmesi icin bir dkesyon yapisinin
kurulmasi ve sistemlerin garanti paketleri icedsin bulunan AMA sinifi
bilesenlerinin denetimini gdamalari onerilmgtir. Bu yapi i¢gin Almanya’da akilh
kart sistemleri icin ayni gorevi gercefliemekte olan ZKA model olarak

onerilmistir.

Bu calsmada BT sistemlerinin gerlendiriimesi igin Ortak Kriterler standardi
kullaniimis fakat standardin sistem gilendirmeleri icin yetersiz olgu konularda
cbzumler onerilmgtir. Bu calsmada onerilen yontemin sistemlere uygulanmasi ve
bagimsiz bir kuruly tarafindan bu sistemin gerlendiriimesi ile dgerlendirilen BT

sisteminin guvenginin garantisi dgrulanmstir.

Onerilen metodoloji 6rnek bir BT sistemi Uzerindggulanmstir. Uygulama
sonucunda organizasyonun BT sistemindeki eksikéspit edilm§ ve Guvenlik
Hedefi tutarli ve ankalabilir bir sekilde olwturulmustur. Guvenlik Hedefi'nde
belirlenen guvenlik gereksinimlerini kalayacak amaglarin gnmasi igin
olusturulacak kag1 tedbirler cikartilmy ve sistem Ortak Kriterler standardi

sertifikasyonuna hazir hale getirilgtir.

Bu calsmada tam olarak gercektgilmemis olan ISO 17799 standardi kontrol
objelerinin Ortak Kriterlerdeki sinif, aile ve lefen yapisina cevrilmesi ve bu
bilesenlerin dgerlendirilmesi icin gereken butin gkxlendirici eylemlerinin

tanimlanmasi ileride gercekteilmesi gereken konulardan biridir. Ayrica sistem
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icin Onerilms bu yontemin dort farkl sistem igin uygulanmasrejenekte ve bu
yontemin zaman ve maliyet analizlerinin gercetitgmesi gerekmektedir. Cunku
varolan yapisiyla Ortak  Kriterler [@erlendirme  Metodolojisi  Urin
degerlendirmelerinde dért ay ila 12 ay arasinda zanamakta ve yuksek
maliyetlerde sonuglanabilmektedir. Urlingddendirmelerine birde sistemler igin
Onerilmis olan c¢ozumler eklenginde zaman ve maliyet cok yikselecektir.

Degerlendirmelerin verimli olabilmesi icin bu konunanalizi gerceklgiriimelidir.
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EKLER
Ek-1: Tanimlar

Varliklar — Bir TOE'nin kagi 6nlemleri tarafindan korunacak bilgi ya da
kaynaklar.

Garanti — Bir drunun guvenlik hedeflerine gtagina dair gutiven veren
nedenler.

Saldin potansiyeli — Bir saldiri olmasi durumunda, saldirinin, gaiamnin
becerisi, kaynaklari, ve amaci g6z onune alinheslaplanan Rari potansiyeli.

Kimlik do grulama verisi — Bir kullanicinin iddia et kimligi dogrulamak
icin kullanilan bilgi.

Sinif — Ayni konuda ygunlasmis ailelerden olgan grup.

Bilesen — Bir PP, ST ya da paket icinde yer alabilecek @ik secilebilir
ogeler kiimesi.

Bagimlihk — Gereksinimler arasinda, ger gereksinimlerin hedeflerine
ulasabilmesi icin b mh olunan gerekliin normal birsekilde yerine getirilmesinin
gerektgi bir ili gki.

Oge — Boliinemeyen bir glvenlik gereksinimi.

Degerlendirme — Bir PP, ST ya da TOE'nin tanimlarykriterlere gore
degerlendiriimesi.

Degerlendirme Garanti Duizeyi (EAL) — Ortak Kiriterlerin 6nceden
tanimlanmg garanti 6lcginde bir noktayr temsil eden 3. bdlumdeki garanti
Ogelerinden olgan bir paket.

Degerlendirme Makami — Bir deserlendirme programi yoluyla Ortak
Kriterler’i belli bir topluluk icin uygulayan ve biéece standardlari belirleyen ve o
topluluktaki gruplarin gercek$érdigi degerlendirmelerin kalitesini kontrol eden
grup.

Aile — Givenlik hedeflerini paykan ama vurgu ya da duyarlilik bakimindan
farkli olabilen bir grup ge.

Bicimsel — Yerlesik matematiksel kavramlara dayali olarak tanimlanmi
anlamlarla sinirh bir s6zdizimine sahip bir dilfiede edilen.

Kimlik — Yetkilendirilmis bir kullaniclyr benzersiz bigekilde ayirt eden bir
gosterim (6rngin bir dizgi) ki bu, o kullanicinin tam ya da kiskhis adi ya da

takma adi olabilir.
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Bicimsel Olmayan— Dogal dilde ifade edilen.

Kurumsal Guvenlik Politikalari — Bir Kurulus Tarafindan Kendi
Calismalarinda Uygulanan bir ya da daha fazla guvenlitak, yordami, uygulamasi
ya da ybnergesi.

Paket— Belirlenmg bir dizi giivenlik hedefine ukanak icin bir araya getirilngi
yeniden kullanilabilir fonksiyonel bigmler ya da garanti bikenleri (6rngin bir
EAL).

Urlin — Birgok sistemde kullaniimak ya da sistemin icyeelsstiriimek izere
tasarlanmy bir fonksiyonellik sunan bir BT yazilimi, bellenime/veya donanimi
paketi.

Koruma Profili (PP) — Belli misteri ihtiyaclarini kagilayan bir TOE
kategorisi icin uygulamadan gansiz bir dizi guvenlik gerekligi.

Rol — Kullanici ile TOE arasinda izin verilen etkil@leri olusturan dnceden
belirlenmg kurallar.

Guvenlik Fonksiyonu (SF) — TSP'nin yakindan lgantih bir kurallar alt
kimesini uygulamak icin giivenilmesi gereken TOEMimbolima ya da bolumleri.

Guvenlik Fonksiyonu Politikasi (SFP)- SF tarafindan uygulanan guvenlik
politikasi.

Guvenlik Amaci — Belirlenmi tehditlere kagi koymak ve/veya belirlenmi
orgut guvenlik politikalari ve varsayimlarini uyguaiak icin bir amag beyani.

Guvenlik Hedefi (ST) — Belirlenmi bir TOE'nin dgerlendiriimesinde temel
alinacak bir dizi guvenlik gegeve ozellgi.

Yari Bigimsel — Olculii sozdizimine sahip bir dilde tanimlagnanlamlarla
ifade edilen.

Fonksiyon Guclu (SOF)— Beklenen givenlik davragni, temelinde yatan
guvenlik mekanizmalarina goudan saldirarak alt etmek icin gereken en az gabay
ifade eden bir TOE guvenlik fonksiyonunun nigeli

SOF-Temel — inceleme sonucunda, fonksiyonunsidki saldiri potansiyeline
sahip saldirganlar tarafindan TOE guvginiile sansa olgturulan ihlallere kan
yeterli koruma sgladigini gosterdii bir TOE glci duzeyi.

SOF-Orta — Inceleme sonucunda, fonksiyonun, ortalama saldtansiyeline
sahip saldirganlar tarafindan TOE guvginile d@rudan ve kasitli ihlallere ksar
yeterli koruma sgladigini gosterdii bir TOE guci dizeyi.

SOF-Yiiksek—Inceleme sonucunda, fonksiyonun, yilksek saldirnsitaline
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sahip saldirganlar tarafindan TOE guvginide planli ve organize ihlallere kar
yeterli koruma sgladigini gosterdii bir TOE glcu diuzeyi.

Ozne—- TSC icindeglemlerin gerceklgtiriimesine neden olan bir varlk.

Sistem (Dizge)— Belli bir amaca ve c¢ailma ortamina sahip 6zel bir BT
kurulumu.

Degerlendirme Hedefi (TOE) — Bir dezerlendirmeye konu olan bir BT trinu
ya da sistemi ve bununla ilgili yonetici ve kullankilavuzu belgeleri.

TOE Guvenlik Fonksiyonlart (TSF) — TSP'nin dgru bir sekilde
uygulanmasinda guvenilmesi gereken TOE'nin butimadon, yazilm ve
belleniminden olgan bir kiime.

TOE Guvenlik Fonksiyonlari Araylizu (TSFI) — TSF'nin aracilik e ya da
TSF'den bilgi edinildii, TOE kaynaklarina egimi saglayan etkilgimli (insan-
makine araylzu) ya da programl (uygulama progravalaraytizii) bir dizi araytz.

TOE Guvenlik Politikasi (TSP) — Bir TOE'nin kapsami icinde varliklarin
yonetilmesini, korunmasini ve gialmasini diizenleyen kurallar.

TOE Guvenlik Politikasi Modeli — TOE tarafindan uygulanacak guvenlik
politikasinin yapisal bir temsili.

Kullanici — TOE'nin dginda olan ve TOE ile etkieme giren herhangi bir

varlik (insan kullanici ya dagdBT varligi).



