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OZET

Veritabanlann  bilgisayarlarin  kullanildigs  tim  alanlarda kriti "”r'gf
oynamaktadir. Herhangi bir alandaki veritabanlarinda verinin ve bilginin 6éneminden

dolayi bu veritabanlart giivenli ve korumali olmalidiriar.

Gunumuz Veritabani Yonetim Sistemlerinde (DBMS) veritabani baglantisi
saglayan bir ¢ok uygulama programi mevcuttur. Veritabanm yoneticileri (DBA)
giivenlik amaciyla son kullanicilarin bu tir programlarla“ veritabam baglantisi
saglamalarini  istemezler. Cunkii erigim yetkileri dizgiin yapilmamig olan
veritabanina bu tiir uygulama programlart tarafindan yapilan bir baglant:1 sayesinde,
kullamicilar erismemeleri gereken verilere erigim hakkina sahip olabilirler. Bunu
saglamak igin kuliamcﬂarm bu tir uygulama programlan kullanarak veritabam
baglantisi yapmasmni engelleyip, veritabami Uzerindeki verilerin giivenliginin
saglandigi uygulama programlarint kullandirmaya yoneltmek gerekir. Bu da
uygulama programi igerisinden yapilacak olan kullanici erisim kontrolleri sayesinde
gergeklesir. Boylece ¢alisacak SQL ifadelerinin simirlandiriimast ya da kullanicilarim

hangi verilere erisim saglayabilmesi gerektiginin kontroli kolayca yapilabilir.

Bu ¢alismada son kullanicilarin, sadece veritabam givenligini tehlikeye
sokmayan uygulama programlariyla veritabanina baglanmalarini saglamak igin bir
yontem geligtirilmis ve bu sistem ile ilgili ornek uygulama ve kaynak kodlan
verilmigtir. Gelistirilen yontem iglii kimlik dogrulama (triple authentication) ve
dinamik yetkilendirme (dynamic authorization) esaslt olarak ¢alisir. Bu sistemde veri
giivenligini saglamak amaciyla iki farkli veritabani kullanilmakta ve her kullamciya
iki farklir kullamct kimligi tahsis edilmektedir. Kullanicilar bu kullanici
kimliklerinden bir tanesiyle muhatap olacaklar ve diger kullanicit kimligi ve sifre
uygulama programi igerisinden tespit edilecektir. Ayrica kullanicilar veritaban
baglantisini minimum yetkilerle gergeklestirecek ve uygulama program: igerisinden
kullanilan modiile gére gerekli yetkiler dinamik olarak verilecektir. TADA sistemi
olarak adlandirilan bu yontem, veritabani baglantisin1 daha giivenli kilmasina karst

zaman kayb1 kabul edilebilir 6lgidedir.
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Databases play a critical role on all fields that computers beiﬁ’?‘uéedt“
Databases should be secure and protected on any field because of the importance of

data and information stored in it.

There are many methods that provide database connection on modern
Database Management Systems (DBMS). But user authentication for DBMS is an
important problem due to the password vulnerabilities. Database Administrators
(DBA) generally do not want such applications to be used by the end users. Because
there is always a risk of a user accession to information in database that the user
having wrong access permission. However accessing to DBMS shall be allowed for
using programs that provides database security. This is realized using access controls
inside of application software. Using such restrictions, SQL queries could be

controlled and users shall be restricted to access certain data.

A new method was proposed in this work to allow end users to connect
DBMS only using programs that will not risk the security of the database and the
sample source codes have been given related to such methods. The provided method
works based on triple authentication and dynamic authorization. Two separate
databases are used in this system to achieve data security and two sets of username
and passwords are assigned to each user. The users will only be aware one of them,
and other username and password will determined from within the application
software. Furthermore the users will be connected to the database with minimum
privileges and then privileges that are required according to the current module used
by user within the application program will be given dynamically. Method proposed
in this study named as TADA System provides more secure database connection

however time consuming of method is acceptable.
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1 GIRIS

Veritabant ve veritaban teknolojisi bilgisayar kullaniminin gelisiminde biiyiik
bir etkiye sahiptir. Veritabanlar1 bilgisayarlarin kullanildig1 tiim alanlarda kritik rol
oynamaktadir. Herhangi bir alandaki veritabanlarinda verinin ve bilginin &neminden
dolay1 bu veritabanlari giivenli ve korumalt olmalidirlar. Veritabanlan sadece veri
depolamazlar, aym zamanda kullanicilara bilgiyi de saglarlar. Veri herhangi bir
bozulma veya yetkisiz erisimden korunmali ve kullanicilar eristigi zaman bilgi
kontrol edilmelidir. Veritabani giivenligi, isletim sistemi veya uygulama

programlarindan ziyade veritaban1 yonetim sisteminin sorumlulugunda olmahdir.

Elektronik suglar zamanla artmakta ve bu gergek zamanli sistemlerin
teknolojik ihtiyaglarini ihmal etmeden sirketlerin bilgi giivenligine daha fazla 6nem
vermesini saglamaktadir. Bundan dolayi, bilgi sistemleri analizi ve tasarimi

yapilirken glivenlik gereksinimleri hesaba alinir.

Glinlimiiz veritabani yoénetim sistemleriyle (DBMS) birlikte gelen, veritabani
baglantisi saglayacak bir gok uygulama programi mevcuttur. (Oracle SQL Plus vb.)
Kullanicilar bu uygulama programlari sayesinde veritabanmina baglandiklari zaman,
kendilerine verilen yetkiler g¢ergevesinde yazdiklari yapisal sorgulama dili (SQL)
ifadelerine gore veriler {izerinde islem yapabilme yetenegine sahip duruma

gelmektedirler.

Veritabani yoneticileri bu tiir uygulamalann son kullamcilar tarafindan
kullanilmasin1 istemezler. Cilinkii erigim yetkileri diizgiin yapilandirilmamis olan
veritabanma bu tiir uygulama programlan tarafindan bir baglanti yapilmasi
durumunda, kullanicilar erismemeleri gereken verilere erisim hakkina sahip
olabilirler. Oysa kullanicilarin girecekleri SQL ifadeleri sinirlandiriimis olsa ya da
sadece veritabani yéneticisinin izin verdigi SQL ifadelerini kullanabilseler bu tiir bir

glivenlik tehdidi ortadan kaldiriimig olurdu.

Bunu saglamak i¢in kullanicilarin bu tiir uygulama programlarim kullanarak

veritaban1  baglantisi  yapmasim  engelleyip, veritabani {izerindeki verilerin



giivenliginin saglandigt uygulama programlarim kullandirmaya yéneilt f" )

Bu da uygulama programi igerisinden yapilacak olan kullamci erist )
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sayesinde gerceklesir. Boylece ¢alisacak SQL ifadelerinin s1mrland1r11k‘rhas;1;%
kullanicilarin hangi verilere erisim saglayabilmesi gerektiginin kontrolii kolayca

yapilabilir.

Son kullanicilarin veritaban baglantilarim, éngoriilen giivenli bir uygulama

programi ile saglamanin getirecegi avantajlar su sekilde belirtilebilir :

o [zinsiz veritabam baglantisin engellenmesi @ Yetkisiz Kisilerin veritaban

biitiinltiglini  bozacak illegal yazilimlar ile veritabanina baglantilan

engellenmis olacaktir.

o [zinsiz veri erisiminin engellenmesi : Kullanicilar kendi SQL ctimleciklerini
giremeyecekleri ve sadece uygulama programi tarafindan izin verilen
verileri gorebilecedi igin izinsiz veri erisimi engellenmis olur. Béylece
veritabam lizerindeki zorunlu erigim kontrolleri, uygulama programi

bazinda gerceklestirilebilir.

* Inference probleminden korunma : Kullanic1 veriye direkt erisimi olmadan
bilgiyi ¢ikarsamak igin yasal veri ve sorgulan kullandign zaman inference
gergeklesir. Kullanicilar kendi sorgularini olusturamadiklar: igin, erigim
yetkileri bulunmayan hassas verileri ¢ikarsamalari da miimkiin

olmayacaktir. Ancak uygulama programi igerisinden ulagilacak verilere
dikkat edilmelidir.

* Polyinstantiation probleminden korunma : Polyinstantiation problemi veri
eklenildigi veya degistirildigi zaman goriilen bir problem oldugu igin,
uygulama yazilim igerisinden veri ekleme ve degistirme isleminin

kontrollii ve diizgiin bir sekilde yapilmas:t polyinstantiation problemini

cozecektir.

» Kapsamlr denetleme sistemi : Uygulama progranu igerisinden, veritabani
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takip edilebilir.

Veritaban1 uygulama programi son kullanicilarin veritabamiyla alakal
isteklerini yerine getirecek sekilde olugturulmalidir. Aksi halde kullaric yetkili
oldugu veriye dahi erisim saglayamaz ise kullaniciys belirli programlar

kullandirmaya yoneltme diisiincesi tamamiyla dezavantajli hale déntismiis olur.

Bu tez calismasinda, veritabani sistemlerinin giivenlik ihtiyaci g6z Oniine
alinarak, giivenligin artirilmasina yardimci olacak yeni bir yontem gelistirilmigtir.

Tez galismast dort (4) ana béliimden olugmaktadir.

Birinci boltimde; tezde {izerinde ¢aligilan konuya giris yapilmig ve veritabanina

tek bir uygulama yazilimi ile baglanti saglamanin getirecegi avantajlar anlatilmistir.

Ikinci bdlimde; veritabani giivenligi konusunda yapilan literatiir arastirmasi

sonucunda elde edilen bilgiler bulunmaktadir.

Ugtincii boliimde; veritaban sistemlerinde giivenlik artirimi saglamak amaciyla
gelistirilmis olan TADA sisteminin yapist, isleyisi hakkinda bilgi verilmis ve TADA

sisteminin performans ve giivenlik analizi yapilmistir.

Dérdiincti boliimde ise; bu tez ¢aligmasinda yapilan teorik ve uygulama

sonuglar tartigilmig ve bazi ileriye yonelik ¢alismalar igin 6nerilerde bulunulmustur.

Ekler boliimiinde ise TADA sistemine uygun dizayn edilmis bir veritabam

uygulama yaziliminin 6rnek kaynak kodlar1 verilmistir..
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2 VERITABANI GUVENLIK KAVRAMI

2.1 Veritaban1 Kavrami

Veritabani bazi anlamli yollarla diizenlenmis birbirleriyle iligkili verilerin
toplamidir. Veriler arasindaki iliskilerle bilgi nesneleri veya varliklarindan (entity)
ibaretmis gibi dikkate alinabilir. Veritabanindaki veriler birden ¢ok uygulama
tarafindan paylasilan ortak verilerdir. Veritabani 6zel bir amag igin tasarlanir ve inga
edilir ve veritabani yonetim sistemine bagl olur. Veritabam yonetim sistemi
(DBMS), veritabanim1 yaratmak ve korumak igin kullanicilant etkinlestiren
programlarin toplamidir. Veritaban veriyi diizenler ve giinliik tutma, kurtarma ve

yeniden organize olma gibi baz1 servislere erisim saglar.

Veritabani kullaniminin saglamis oldugu faydalar su sekilde 6zetlenebilir :

Verl tekrarinin azaltilmasi
e Veri biitiinligliniin saglanmasi

e Veri paylagiminin saglanmast

e Veriler tizerindeki islemlerin (sorgulama, giincelleme, raporlama vb.)

cok rahat yapilabilmesi
o Verilerin gizliliginin ve giivenliginin saglanmasi

e Veriler ve uygulamalarla ilgili her tiirli standardin (verinin yapisi,

gosterimi, adlandiriimast, belgelenmesi gibi) uygulanabilmesi

Veritabani sistemi, kullanicilarin erigimini kontrol eden ve veriyi diizenlemek
icin baz1 kurallan tamimlayan veritabam yoneticisine (DBA) ihtiyag duyar. DBA
veritabanina erisimi  yetkilendirmekten ve kullanimi diizenleyip izlemekten

sorumludur. Aym zamanda, DBA giivenlik veya kot sistem yanit siiresinin
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bozulmast gibi problemlere karsi da sorumludur. Veritaban yonetim éis‘tegm enfﬂ .
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dosyalarda depolar; her bir dosya kayitlardan olusur. Her bir kayit i eaypritaﬁli nl'

Ogelerini temsil eden alanlardan olusur. Genellikle veritabanindaki bu alanlhr

arasinda iliskiler mevcuttur.
Veritabani yoneticisinin gorevlerini agsagidaki gibi 6zetleyebiliriz :

o Veri ve veriler tlzerinde yapilacak uygulama gereksinimlerini
belirlemek, veritabani igerigini olugturmak, veritabam gemalarimi

tanimlamak.
e Bitinlik kisitlamalarim belirleyip tanimlamak.

e Veritabani kullanicilarim ve her kullanicinin hangi veriler lizerinde

hangi islemleri yapmaya yetkili oldugunu belirlemek; kullanici ve

kullamim yetkilerini tanmimlamak.

e Veritabam yo6netim sisteminin sundugu segenekler g¢ergevesinde,
veritabanin fiziksel yapisi ile ilgili parametreleri ve erisim yollarim

belirlemek ve tamimlamak.

* Yedekleme, yeniden baslatma ve kurtarma stratejilerini belirlemek.

* Veritabami sistemini sahiplenmek, isletimini izlemek, veritabaninin

stirekli olarak kullanima agik olmasini saglamak.

¢ Gereksinimlerdeki degisiklikleri izlemek ve bu degisikliklere paralel
olarak veritabani igerigi, sema tanimlar1, biitiinlik kisitlamalari, fiziksel
yapt ile ilgili parametreler, erisim yollar, kullanicilar ve kullamci

yetkilerinde gerekli degisiklikleri olugturmak ve tanimlamak.

e Veritabam bitiinliik kisitlamalarinin yeterliligini izlemek; biitiinlik

kisitlamalary ile ilgili gerekli degisiklikleri olusturmak ve tanimlamak.



e Veritabani kullanim istatistiklerini ve veritabani basan;frﬁhf 1zlemek, :
varsa sorunlart ve yetersizlikleri belirlemek ve gerekli he‘\'r\,,t‘ijrvlﬁ thqmi
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Veritaban ve veritabani teknolojisi bilgisayar kullaniminin gelisiminde biiyiik
bir etkiye sahiptir. Veritabanlar:t bilgisayarlarin kullamildigi is, mithendislik, tibbi,
hukuk, egitim ve kiitiiphane bilimini kapsayan yerlerdeki tiim alanlarda kritik rol
oynamaktadir. Herhangi bir alandaki veritabanlarinda verinin ve bilginin 6éneminden
dolay1 bu veritabanlar1 glivenli ve korumali olmahdirlar. Veritabanlar1 sadece veri
depolamazlar, aym zamanda kullanicilara bilgiyi de saglarlar. Veri herhangi bir
bozulma veya yetkisiz erisimden korunmali ve kullanicilar eristigi zaman bilgi
kontrol ~edilmelidir. Veritabam1 giivenligi, isletim sistemi veya uygulama
programlarindan ziyade veritabani yonetim sisteminin sorumlulugunda olmalidir.
Giivenlik, ozellikle hassas bilgi kullanan herhangi bir veritabani yonetim sisteminde
ana konudur. Giivenlik yetkili kullamcilara erisim hakki vermekle basarilir.

Kullamicilar genellikle veritabant yoneticisi veya sistem yoneticisi tarafindan

ayarlanirlar.

2.2 Veritabam Giivenligine Nicin Ihtiya¢ Duyulur?

Bilindigi gibi, veritabami bilgisi giintimiizde kritik kaynaklardir. Endiistriyel,
ticari, e@itim gibi herhangi bir alandaki kisiler bilgilere ve veritabanlarina baglh
olurlar. Veritabant 6nemi ¢esitli derecelerde olan veriyi igerir ve genis ¢esitlilikteki
kullanicilar arasinda paylastirilir. Bundan dolay: korunmaya ve yOnetilmeye ihtiyag
duyar, ¢linkii veritabanindaki herhangi bir degisiklik kendisini ve diger ilgili
veritabanlarmi etkileyebilir. Giniimiizde, ¢cogu veritabani online’dir ve es zamanh
olarak ¢oklu kullanicilar tarafindan erisilir. Bundan dolay: daha ¢ok kontrol edilme

ve veritabanimn biitiinltgiini koruyabilme ihtiyaci duyarlar.

ISO/IEC (International Organization for Standardization / International
Electrotechnical Commission)’ te tanimlamldigr gibi giivenlik, 6nemli ve kaliteli bir
dzelliktir. Bu standarda gore, i¢ ve dig kalitenin esas bilesenleri giivenilirlik, verim,

kullanilabilirlik, islevsellik, bakim yetenegi (korunabilirlik) ve taginabilirliktir. Bu



standart, giivenligi agsagidaki sekilde tanimlar:

yetkili kisilerin erisimine izin vermek igin veri ve bilgiyi koruyan yazilim Uriinlerinin

kapasitesidir.”

Genelde bilgi sistemleri hassas ve erigim kisitlamasini dikkate alabilen bilgiyi

kapsar. Siklikla sosyal giivenlik numaralan, adresler, telefon numaralari, dini, cinsi -

ve tibbi veriler gibi 6zellikle korunmasi gereken, bireyler hakkindaki kisisel bilgileri
icerirler. Eger bu bilgi belirli giivenlik tedbirleri olmadan kullanilirsa kigisel haklar
ihlal edilebilir.

Bilisim teknolojilerinin kullanimi, vatandasin haklarim desteklediginden emin
olmak i¢in hizmet eden anayasa maddesine gore diizenlenirler. Cogu iilke -veri
ozellikle ¢ok hassas kisisel bilgiler igeriyorsa- veriyi koruma kanunlan koymuslardir.
Bilgi sistemleri veri giivenligini garanti etmek igin sadece para cezasina ve ihlal
yasasina uygun cezaya carptirilmaz, gilivenligin agilmasindan dolayr meydana
gelebilecek olumsuz etkilere de maruz kahmir. (Isletmeye karsi gitvensizlik

duyulmasi, sayginligin yitirilmesi vb.)

Bu faktorlerin tiimiinii igeren kanunlar koyan diizenleyici ve teknolojik
etkenler, bilgi teknolojilerinde gtivenligin dnemini dogrularlar. Ayrica uzun vadede
bliyiimeye ve bu teknolojik siireg icerisinde istikrara giivence vermenin ekonomik
perspektifi vardir. Ornegin; Baskerville bunu ti¢ yillik zaman periyodu igerisinde bir

veya daha fazla fiziksel ve mantiksal bilgi sistemi bozulmalarindan sikinti ¢eken

ABD sirketleri tizerinde yapmis oldugu arastirmayla dogrulamistir. Bu ¢alismaya

gore, ABD sirketlerinin %12’ sinde, ortalama 75.000$’ lik elektronik yolsuzluk olay

sonuclanmaktadir. [1]

Veritabani glivenligi esasen gizlik, bitiinliik ve kullanilabilirlik ile alakahdir.
Bunlar sirasiyla, ihtiyag duyuldugunda yetkisiz kisiler tarafindan gizli bilginin
bulunmasi, yetkisiz personel tarafindan bilginin giincellenmesi ve bilginin

kullanihirliginin olmayisiyla ilgili problemlerle ilgilidir.

o
B
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“Giivenlik, yetkisiz kisiler veya sistemlerin okuyamamasi - degistirememési-ve”



2.3 Giivenlik Gereksinimleri ve Sorunlari

Giivenli bir veritabani agsagidaki kosullar saglamalidir.

1. Fiziksel biitiinliige sahip olmali. (Gl kesintileri veya dogal felaketlerden

dolay1 meydana gelebilecek veri kaybindan koruma).

2. Mantiksal biitiinlige sahip olmali. (Veritabaninin mantiksal yapisimin

korunmasi)
3. Ihtiya¢ oldugu zaman mevcut olmali.

4. Sistem, denetleme sistemine sahip olmali. (Veritabam1 elemanlarina

erigenleri veya degistirenleri izlemek igin)

5. Esas biitlinltige (dogru veriye) sahip olmali. (Her bir veritabani 6gesinin

icerdigi verinin dogrulugu)

6. Erisim verinin hassasiyetine bagli olarak bazi derecelerde kontrol
edilmeli. (Boylece kullaniciya sadece yetkili oldugu veriye erisimine izin

verilecek ve farkli kullanicilar kisitlanmig olacaktir.)

7. Kullanicr  kimlik denetimi ile veritabamimin yetkisiz  kullanimi

6nlenmelidir.

8. Kullamlabilirlik, kullamicilar yetkili olduklari genel ve tiim veriye

veritabaninda erigebilmelidir.
9. Hassas veri, inference (gikarim) probleminden korunmalidir.
Bu giivenlik alanlari DBMS modelinin segiminden dogrudan etkilenmektedir.

Belirtilen bu gereksinimlerin anahtar hedefi, DBMS’ i yetkisiz gozlem veya

inference, yetkisiz modifikasyon ve hatali giincellemelerden koruyarak -depolanan



veriyi garanti altina almaktadir.

Erisim kisitlamasinin diizeyi, verinin hassasiyetine ve gelistiricinin, en‘du§w
ayricahigimin derecesine baghdir. Tipik olarak DBMS’ de korunur. Kullamcl%f'ﬁ?ﬁ"

actig1 zaman, kullanici i¢in 6zel ayricaliklarn elde eder.

Pfleeger’ a gore erisim izini asagidaki kriterlerin bir ya da birkaginin yerine

getirilmesine dayandirilabilir. [2]

1. Verinin_mevcudiyeti : Verinin mevecut olmamasi genellikle belirli veri

dgelerinin bagka bir dzne (subject) tarafindan kilitlenmesine sebep olur.

2. Verinin ersilebilirligi : Sadece yetkili kullanicilar veriyi goriir veya
degistirebilir. Tek diizeyli sistemde, bunu uygulamak nispeten daha
kolaydir. Eger kullamcr yetkisiz ise, iletisim kontrolii ¢ok daha zor yerine

getirilir, ¢linkii DBMS kullanicisinin istege bagli erigim ayricaliklarini

mecbur etmelidir.

3. Dogrulugun saglanmasi : Bu kayith kullanicinin gerekliligini kontrol

etmek igin normal ¢alisma saatlerinde erisimin kisitlanmasini igerir.

2.3.1 Birliktelik Kontrolleri

Birliktelik kontrolleri verinin biitiinligiinii garanti etmek igin yardim eder. Bu
kontroller birden fazla kullanici ayni veri elemanim kullandig1 zaman veri kullanma
bigimini diizenlerler. Bunlar dagitik sistemin etkin yonetiminde 6zellikle 6nemlidir.
Clnkii cogu durumda tek olmayan DBMS veri erisimini kontrol edemez. Eger etkin
birliktelik kontrolleri dagitik sistem igerisine entegre edilemez ise gesitli problemler

¢ikabilir. Bell ve Grisom, birliktelik problemlerinin tig olast kaynagim tammlarlar.[2]

1. Kayip Giincelleme : Bagarili bir giincelleme islemi bagka kullanici

tarafindan yanlhslikla ya da kazara silinebilir.

2. Senkronize olmayan transactionlar biitiinligii bozar.



3. Tekrarlanmayan okuma: Erisilen veri hatalidir, ¢iinkii ve : ¢

esnasinda elde edilmistir.

Bu problemlerin her biri uygun kilitleme plani (sadece bir 6zne kilidin siiresi
icin verilen varliga erisir.) veya timestamp metodu (erken timestamp ile 6zne

onceligi alir.) uygulayarak azaltilabilir veya ortadan kaldirilabilir.
2.3.2 Veritabam Biitiinliigii

Veritabant biitiinliigli, veritabani giivenliginin en onemli bilesenlerinden
biridir. Veritabani igeriginin dogrulugu ile ilgilenir. Veritabam kullamldigi zaman,
kullanicilar veri degerlerinin  dogruluguna giivenmelidirler. Veri herhangi bir

bozulmaya karsi korunmalidir. Bozulma gesitli yollarla olabilir : {3]

o [llegal programliar ¢alistirarak : Yetkisiz kisi veritabanina erigtigi ve bazi
verileri degistirdigi veya veriyi karigtirmak yada degistirmek igin yetkisiz

yolla herhangi bir programi ¢aligtirdigi zaman olur.

o Disk bozulmast : Eger kurtarmak i¢in hi¢ yedek veya bagka bir yol yoksa

veri tamamen kaybolabilir.

e Djs etkenler : Yangin, deprem, giic kesilmeleri veya herhangi bir etken.

DBMS ve veritabam yoneticisi, veritabani biitlinligiinden sorumludur. DBMS
stirekli olarak veritabanim ve transactionlarin giinltiglinii korumalidir. Ciinkii her
zaman sistem hatasi olabilir. Eger sistem hatasi koruma olmadan olduysa, veritabani
biitlinligti bundan etkilenir. Veritaban1 yoneticisi de degisikliklerin sadece yetkili

kisiler tarafindan gerceklestirilmesini saglamalidir.

2.3.3 Erisim Kontrolii

Erisim kontrolii; yontem, mekanizma ve veritabanimi yetkisiz kisilerin

kullamimindan veya erisiminden korumak i¢in uygulanan prosediirlerin toplamidir.



Calistinilan programlarla veriye erisim kontrol edilir ve yetkisiz’ erlslme kar$1 o

paylasilan veritabanindaki veri korunur. Erisim kontrolu veriyi hem gormeyl hem de
degistirmeyi igerir. Veri goriiniimini kontrol ederek veri g121111g1n1 saglamaya
yardim eder ve veri degistirmeyi kontrol ederek verinin dogrulugunu ve kahtesm1
gelistirmeye yardimet olur. Erigim kontrolii veri kaynaklarmin paylagtirildigs

ortamda daha ¢ok 6nemlidir.

Iliskisel veritabaninda erisim kontroliiniin en yaygin bigimi view’ dir. View
mantiksal bir tablodur, SQL’> de VIEW komutu ile olusturulur. Bu tablo JOIN ve
SELECT gibi ilave SQL komutlar: tarafindan elde edilen veritabanindaki veriyi
kapsar. Eger veritabam siiflandiriimig ise, o zaman view igin kaynak, kullanicinin
simflandirma diizeyinde veya altinda olan veritabaninin altkiimesidir. Kullanicilar
viewlarinda veriyi okuyabilir veya degistirebilir. Fakat view daha tist simiflandirma
diizeyindeki veri erigimine kullanicilara olanak vermez. Gergekten eger view uygun

bir bigimde tasarlanirsa yiksek siiflandirma diizeyindeki verinin varlhigindan

habersiz olacaktir.

Veri view kaynaginda neyi icerebildigini tammlamak amaciyla veritabanindaki
tim veri erisim siniflandumasmna maruz kalmalidir. Dennig tarafindan belirtilen

cesitli potansiyel erigim sintflaruu kullanmistir. Bunlar sunlan igerir:

1. Tip baguniiigr : Simiflandirma veri ile ilgili niteliklere dayanilarak

belirlenir.
2. Deger bagiumliligr : Stmiflandirma veri degerine dayanilarak belirlenir.

3. Kaynak dizeyi : Yeni verinin smflandirilmasi veri kaynagmin

siiflandirdmasina esdeger ayarlanir.

4, Kaynak etikei Veri, veriyi giren kullanici tarafindan veya kaynak

tarafindan istege gore simiflandirilir.

Guvenlik hedefi, inference saldirisinin tehdidinin azaltilmasim igerdigi zaman,

verinin suuflandirilmast ve gerekli viewlann gelisimi ¢ok daha karmagik olur.



Inference tipik olarak yiiksek diizeyli veriden elde edilen dﬁsﬁl(g‘slrlylﬂa‘r-‘ia‘i”ryﬁfna‘*‘

diizeyindeki veriden yapilir. (Inference hakkinda ayrintili bilgi bé}ﬁm 261’ de .

verilmigtir.) | i
Veritabanlarini  yetkilendirebilmek igin kullamlan yontemlerin bir kismu

sOyledir :
e Sifie : Kullanic1 veritabamna erigebilmek igin gegerli sifreyi saglamali.

R Kriptografi (Sifieleme) : Sadece yetkili kullanica belirli bir algoritma ve

belirli bir anahtar kullanarak sifreli mesajt ¢ozebilir.

o Dilleri kisitlayarak kullanicilara kullandinmak : Yetkisiz kullanicilarin

kullanamamasi i¢in diller kisitlanir.

e Erisim kontrol fistesi : Kontrol listesi sadece yetkili kullanicilan kapsar,

bundan dolayt listede olmayan herhangi biri veriye erisemez.

o Veri bagimli erigim kontroli @ Veriye erisimde yetki karari erisilen
verinin degerine dayanir. Bundan dolayr yetki karart, veri degerine
erisildikten ve incelendikten sonra yapilir. Program gevirist esnasinda,
veriye erigmek isteyen kaynak kodu, Onceden depoladiklan yetki

kurallarma kars: kontrol edilir.

» Giris/Cikis yordamlarmm kullanumr : Gerekli /O islemini giivenlik
yordamlarini ¢agirarak yapmak icin programlanabilmeyi gergeklestiren

sistem.

o Oromatik sorgu degisikligi : Kullamicilarin  veritabaniin  yetkisiz
kisimlarini gormelerini 6nlemek igin ilgili DBMS® in gergeklestirdigi
otomatik sorgu degistirme kontrolli vardir. Veritabani ile etkilesimli
kullanicr erigim ihlali igermeyen diger form igerisindeki erigsim kontrol

algoritmalari tarafindan hemen degistirilir.



2.3.4 Kullameci Kimlik Dogrulama (Authentication)

Kimlik dogrulama mekanizmasi her bir veritabani igin ¢ok Onemlidir: Bu
mekanizma ile veritabaninin yetkisiz kullanimui Onlenir. Kimlik dogruldma

isleminin farkly yontemleri vardir.

o [sletim sistemi tarafindan kimlik dogrulama : Kullanicilar, kullanic: adi
ve sifre belirtmeden isletim sistemi boyunca bazi veritabanlarina baglamr.
Bu durumda, kullamciar veritabanina eristigi zaman, isletim sistemi,

kullameilann kimlik denetimini yapar.

® Network kimlik dogrulama servisi tarafindan kimlik dogrulama :
Veritabanina baglanmilmak istenildigi zaman, kullanicilari dogrulamak
i¢in kullanilan DCE, Kerberos ve SESAME gibi ¢esitli network servisleri

bulunmaktadir.

* DBMS taratindan kimlik dogrulama : Isletim sistemi veritabami kullanici

onay1 i¢in kullanilamadiginda, veritabaninin yetkisiz kullanimini énlemek

i¢cin DBMS kullanicilarin kimlik denetimi yapar,

2.3.5 Giivenlik Kisitlamalari

Guivenlik kisitlamalari veriye giivenlik diizeylerini atayan kurallardir. Giiventik

kisitlamalarinin gesitli tipleri su sekilde tanimlanabilir : [4]

1. Veritabani, iligkiyi veya niteligi simflandiran kisitlamalar. Bu

kisitlamalar basit kisitlamalar olarak adlandarilir.
2. Birkag verinin degerine bagh olarak veritabaninin herhangi bir par¢asim
simflandiran kisitlamalar. Bu kisitlamalar igerik esashi (content-based)

kisitlamalar olarak adlandirilir.

3. Birkag ger¢ek diinya olaymin olusmasina bagl olarak veritabanimn



herhangi bir pargasini suuflandiran kisitlamalar. Bu kisitla

esash (event-based) kisitlamalar olarak adlandirihr.

. ¥ i
I

4. Veriler (satilar, nitelikler, elemanlar vb. gibi) arasindaki iliskiyi
siniflandiran kisitlamalar. Bu kisitlamalar iligki esasli (association-based)

kisitlamalar olarak adlandirilir.

5. Onceden yaymmlanan bilgiye bagh olarak veritabaniun herhangi bir
parcasini siniflandiran kisitlamalar. Bu kisitlamalar yayim esash (release-
based) kisitlamalar olarak adlandinlir, Yayim esash kisitlamalar iki tipte
tanimlanmaktadir. Biri, diger niteligin herhangi bir degerinin yaymmlanip
yayimlamlmadigina bagh olarak biitiin niteligi sumflandiran genel yayim
kisitlamasi.  Digeri  ise, diger niteligin degerinin  yayumlanp
yayimlanilmadigina bagli olarak biittin niteligin degerini simflandiran

kisisel yayum kisitlamasi

6. Verinin toplamint smiflandiran kisitlamalar. Bu kisitlamalar kiimelenmis

(aggregate) kisitlamalar olarak adlandirdir.

7. Birka¢ verinin giivenlik diizeyine baglt olarak veritabaninin herhangi bir
pargasimt siniflandiran kisitlamalar. Bu kisitlamalar dizey esash (level-

based) kisitlamalar olarak adlandirilir.

8. lIgermeleri (uzatmalar1) belirten kisitlamalar. Bunlar  mantiksal

kisitlamalar olarak adlandulir.

9. Kisitlamalan ve metadatayr siniflandiran kisitlamalar. Bunlar metadata

kisitlamalari olarak adlandirlir.

Givenlik kisitlamalart  siniflandirma  politikasint  uygular. Bu  yiizden
kisitlamalar sadece yetkili kisiler tarafindan islenmeye zorunludur. Thurasingham ve
Ford kisitlamalar: islemek ig¢in tiimlesik bir yaklasim dizayn etmislerdir. Bu

yaklagima gore, bazi kisitlamalar sorgu isleme esnasinda, bazi kisitlamalar verltabam M




yiirtitiilr. [4]

Kisitlama tiretecinden ¢ikta
Kullanict Arayiizii

L1 ] l

Giincelleme Sorgu Kisitlama Veritabani
Islemecisi islemcisi Giincelleyici Tasarim Aract

A T T A
[ Kisitlama Veritabani ]4

Cok Diizeyli
Veritabani

Metadatabase
MLS/DBMS

Sekil 2.1 Kisitlama iglemi igin tiimlesik mimari

Her ne kadar sorgu kisitlama islemcisi, giincelleme kisitlama islemcisi ve
veritaban tasarim araci ayri modiller olsa da, tiimii ¢ok diizeyli dagtik veritabam
sistemlerinde (MLS/DBMS) isletilen kisitlamalara ¢6ziim olugtururlar. Bu iig
yaklagim ¢ok diizeyli (multilevel) ortamda isletilen giivenlik kisitlamalarina tiimlesik
¢ozlim saglar. Sekil 2.1° de Thurasingham ve Ford tarafindan tasarlanan tiimlesik
mimari gosterilmektedir. [4] Bu mimaride, kisitiama {ireteci tarafindan iiretilen
kisitlamalar ve gema, veritabani tasarim araci tarafindan isletilirler. Degistirilmis
kisitlamalar, kisitlama veritabanint giincellemek amaciyla kisitlama giincelleyiciye
verilir. $ema metadatabase’de depolanacak olan MLS/DBMS’ e verilir. Kisitlama
veritabanindaki klsitlamalar sorgu ve giincelleme kisitlama islemcisi tarafindan
kullamlirlar. Veri ve kisitlamalarin degistigi dinamik ortamda, sorgu kisitlama

islemeisi tiim ilgili kisitlamalarn inceleyerek kullanicilarin yetkisiz veriyi elde

etmemelerini garanti etmelidir.



2.4 Veritabam Erisim Kontrol Teknikleri

Erisim kontrolii, kaynaklara sadece yetkili personel tarafindan eri$i
personelin sadece yetkili faaliyetleri gergeklestirebilmesini garanti ettifimiz veya

garanti etmeyi denedigimiz mekanizmadir.
2.4.1 Tstege Bagh Erisim Kontrolii

Cogu DBMS’ ler istege bagli koruma politikasini uygulayarak erigim
kontrolinil yiriitiir. Istege baglh koruma politikalari, kullanici kimliginin temelinde
ve sistemdeki her kullanici ve nesne i¢in belirtilen kurallart dikkate alarak
kullanicimin bilgiye erisimini yonetir. Nesneye erismek i¢in kullamicinm talebi
belirtilen yetkilere kars1 kontrol edilir; eger kullanict belirli bir durumda nesneye

erisime yetkili ise, erisim kabul edilir; aksi halde reddedilir.

Istege bagl korumay:r uygulayan sistemlerde yetkileri yonetmek i¢in

uygulanabilen ¢ok politika vardir. Bazi érnekler;

¢ Merkezi yonetim : Sadece bazi ayricalikli kullanicilar yetkileri verebilir

ve geri alabilir.

» Sahiplik temelli yonetim : Nesnenin yaraticisi nesneye erisimleri vermek

ve geri almaya izin verir.

» Merkezi olmayan yonetim : Nesnenin sahibinin izniyle diger kullamcilara

nesne yetkilendirmelerini vermek ve geri almak i¢in izin verilir.

Istege bagli politikalar, esnek olmalarindan dolay: ticari sistemlerde kullanilir,

farkli koruma gereksinimli ortamlarin gesitliligine elverisli olarak yapilir.

System R Yetkilendirme Modeli

Ticari DBMS’ in pargasi olarak gergeklestirilen yetkilendirme modelidir. 11k
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olarak Griffiths ve Wade tarafindan gelistirilmis ve daha sonra Fagin tarafindan’
revize edilmistir.[5] Bu model kullamcilara verilen ayricaliklar: dikkate alir. Tablolar - '

tizerinde kullamlan olasi iliskisel veritabam ayricaliklan select, insert, delete, update’
dir. |

Kullaniciya verilen yetkiler kullamcimn ayricaliklarimi olugturur. Kullanicr
sahip oldugu ayricaliklarm bir kismim bagka kullanicilara aktararak bu ayricaliklart
paylasmak isteyebilir. Aktarma yoluyla bir ayricaliga kavusan her yeni kullanicinin
bu ayricahf baskalarina aktarma yetkisi vardir. Ayrica her kullamici aktardidt
ayricaliklar: iptal etme yetkisine de sahiptir. Béylece veritabani yoneticisi tarafindan
bir kullaniciya verilen bir yetki, bu kullamci tarafindan bagkalarmna aktanlabilir.

Yetki aktarma iglemi zincirleme devam edebilir.

60
N Vv

Sekil 2.2 Aynicaliklarin aktarimi ve geri alinmasi

Kullanicinin baska bir kullaniciya vermis oldugu ayricaliklan geri alirken, geri
alma islemi tekrarlanan bir sekilde gerceklesir. Geri alma isleminin nasil
gerceklestigi sekil 2.2° de ornekle gosterilmigtir. Sekil 2-2-a’ da goriildigi tizere
“Ahmet”, “Berke” den almis oldugu ayricaliklar1 “Omer” e aktarmis ve de “Omer”

de “Ahmet” ten almis oldugu ayricaliklar “Arda” ya aktarmugtir. “Berke”, “Ahmet”
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e vermis oldugu ayricaligt geri almasi durumunda “Ahmet” in “Omer” ¢ yermis

oldugu ve de “Omer” in “Arda” ya vermis oldugu ayricaliklar da geri almacaktlr. :
(Sekil 2-2-b) |

2.4.2 Zorunlu Erisim Kontrolii

Zorunlu erisim kontrolii, Bell ve La Padula tarafindan isletim sistemleri igin
- tasarlanan modele dayanir.[1] Bu kontrol politikasi, giivenligin farkhi diizeylerinde

ozneler ve nesneleri simflandirir.

Genellikle, kaynaklara erisim kontrolii <s,0,a> anlanmuna gelen yetki kurallar

kullanilarak yapilir. Ozne s, erisilen nesne o, yapilan eylem a olarak tamimlanmisgtir

o QOzneler nesnelere yetki verebilmek igin eristigi varliklardir. Her ne kadar
bunlar genelde kisisel kullanicilar olsa da, aym zamanda kullamci

gruplari, roller veya hatta kullaniciun adina gergeklestirilen islemler de

olabilir.
o Nesneler kontrol etmek istedigimiz erigilen veritabam elamanlaridir.

o Lylemler, ger¢eklestirilebilen olast  iglemlerdir  ve  iliskisel
veritabanlarinda bu islemler genellikle select, insert, delete ve update

seklindedir.

Erisim sumfi iki bilesen igerir : glivenlik diizeyi ve grup kiimeleri. Glivenlik
diizeyi, hiyerarsik olarak diizenlenen kiimenin elemamdir. Diizeyler Top Secret (TS),
Secret (S), Confidential (C) ve Unclassified (U) olarak dikkate alinir ve aralarinda
TS>S>C>U seklinde bir iliski vardir. Grup kiimeleri ise diizensiz olarak kurulurlar
(6rnegin, NATO, Nikleer Enerji Santrali, Ordu gibi). Erisim smiflari kismen su
sekilde diizenlenir : Eger ¢;’in glivenlik diizeyi c;’nin giivenlik diizeyine esit veya
daha buiyiik ve c;’in gruplari ¢;’nin gruplarint igeriyor ise erigim siifi ¢; erisim sinifi
c;” yi kapsar. Ne c¢;>c; ne de c;>c; degil ise ¢; ve cy siflart birbirleriyle

kiyaslanamaz denir.



Nesneyle ilgili erisim smifinin giivenlik diizeyl nesneyi igeren bilginiﬂ
hassasiyetini yansttir. Kullaniciyla ilgili erisim simfinin giivenlik diizeyi ise, erisim

yetkisi olmayan kullanicilara hassas bilgiyi gostermeyen kullanici gﬁ\?eni‘lirligini

yansitir.

Zorunlu koruma sistemlerindeki erisim kontrolii Bell ve Lapadula tarafindan

belirtilen asagidaki iki prensibi temel alir : [5]

e Eger 6znenin givenlik diizeyi nesnenin giivenlik diizeyini kapsiyorsa,

Ozne nesneyi okuyabilir.

e Eger 0znenin giivenlik diizeyi nesne diizeyinin aymisi ise 6zne nesneye

erisip yazabilir. (Ozne nesne diizeyini degistirebilir)

] Market Tablosu Calinan_Mal Tablosu
Uriin Tarih Fiyat Uriin Tarih Fiyat
X 10.12.2001 | 9.060.000
Y 01.01.2002 |6.000.000
Z 28.03.2002 |2.000.000
Tablo sahibi Berke Tablo sahibi Emre
(Berke, write, Calinan_Mal)
(a)
Berke tarafindan ¢ahstirilan
Uygulama
i} Market Tablosu Caliman_Mal Tablosu
Uriin Tarih Fiyat Uriin Tarih Fiyat
X 10.12.2001 | 9.000.000 X 10.12.2001 |9.000.060
Y 01.01.2002 16.000.000 Y 01.01.2002 |6.000.000
V4 28.03.2002 |2.000.000 Z 28.03.2002 {2.000.000
Tablo sahibi Berke Tablo sahibi Emre
(Berke, write, Calinan_Mal)
(b)

Sekil 2.3 Truva ati 6rnedi
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Bu prensipler, diisik veya kiyaslanamaz diizeydeki nesneler igine direkt 'er‘isyim
i¢in hassas nesnede bilgiyi engeller. Ornegin; sekil 2.3> de, eger “Berke”{“‘Ma.rket” :
tablosuna okuma erigimine izinli degilse, zorunlu erisim kontrolii altinda ;‘Ma;'ket”
tablosu, “Berke” i¢in verilen erisim sinifindan daha yiiksek veya kiyaslanamaz erisim
siifina sahiptir. Fakat, o zaman “Market” tablosunu okuyabilen bir 6zne

“Calinan_Mal” tablosuna yazamaz ve truva atma bu yiizden islevini tamamlamak

icin 1zin verilmez.

Erigim kontrol politikasim1 desteklemek amaciyla, diizeyler yoluyla veriyi
siiflandirmak igin izin verilen veritabam ydnetim sistemini kullanmak gereklidir.

Diizeyler yoluyla veriyi simiflandirabilen bu veritabanlarn, “gok diizeyli (multilevel)”

veritabanlar: olarak bilinir.

Cok diuizeyli erisime sahip bir DBMS igin 6zel problemler mevcuttur. Cok
diizeyli erisim sisteminde, kullanicilar tam veri erisiminden kisitlanirlar. Belirli veri
ogelerine kullanicr erigimini kisitlayan politikalar, gizlilik gereksinimlerinden

meydana gelebilirler (Kullanicr sadece konuyla ilgili bilgiye erisir.)
Veri ¢akismalarindan dolay: veri elemanlarinin simflandiriimast basit bir gorev

degildir. 1lk hedef hassas olmayan tiim veriye erisimi veritabami kullanicisina

vermektir. Ikinci hedef, yetkisiz gozlem veya inference’ dan hassas veriyi

korumaktir,

Diger bir problem veri giivenlik siiflandirilmasidir. Millen ve Lunt’ a gore bir

veri elemam smiflandirlacag: zaman 3 boyutta siniflandirlabilir. [2]
1. Veri simiflandirlabilir.
2. Verinin varligi siiflandirilabilir.
3. Veriyi simflandirmak igin gerekli sebep simflandirilabilir.

Ik boyutu degerlendirmek en kolay olandir. Smuflandirilnug veriye erisim

basitge reddedilir. Diger iki boyut daha gok diigiinme ve daha ¢ok yaratici stratejiler



gerektirir. Ornegin; yetkisiz bir kullanici, varlign sinuiflandinlan bir veriyvi isterse,
sistem bunu nasil yamtlar? Kotii bir sekilde planlanan yanit, imkan ‘dahili’nde’

uzlagilan veri hakkinda inference yapmasi i¢in kullaniciya izin verir.

Halen daha, yliksek giivence ile zorunlu politikay: uygulayan igletim sistemleri
vardir. Ancak, iligkisel veritabanlarina uygulanildigi zaman zorunlu politika ¢esitli

karmagikliklar ortaya ¢ikartir.
Zorunlu Etiketleme

Gitvenlik etiketini vermek igin sistem igerisine veri giren kullaniciya izin
verilir ve biittin kullamcilar igin erigim yetkisi korunur. Eger kullamcin erisim yetkisi

veri girildigi zaman en azindan veriye verilen etiket kadar yliksek olursa, kullanici

sadece bazi verileri 6grenebilir,

En ufak bir hata veya atlama zorunlu etiketleme sistemini bagarisiz
yapabileceginden dolays, giivenligin olmasi gibi ¢alismasi icin yeterli karmasik
yazihmi gelistirmek ve test etmek ¢ok zordur. Bundan dolay: sistemin yazilimim
goreceli olarak kiigiik giivenilir kisim ve biiyiik gitvenilir olmayan kisma bolmek
aligilagelmistir.  Oyle ki, kontrolin dogrulugu giivenilir olmayan yazilimin
davranigina bakilmaksizin mutlaka garanti edilir. Kiigiik giivenilir kisim, giivenilir
olmayan yazilim kontroliinii kabul ettirir. Tipik olarak giivenilir kisim isletim sistemi

¢ekirdegidir ve uygulamalar giivenilir olmayan kisim olur.
Zorunlu etiketleme yéntemlerini li¢ béliimde inceleyebiliriz :
1. Buttnlik Kilidi
2. SeaView

3. SWORD




2.4.2.1 Biitiinliik Kilidi (Integrity Lock)

Guvenilir
olmayan
uygulama

Front
End

Sarma (glcapsulation)

“Sekil 2.4 Biitiinliik kilidi (Integrity Lock) mimarisi

Veritabanlarinda zorunlu etiketlemeyi saglayan ilk girisimlerden biri biitiinkiik
kilidi yaklagimidir. Buradaki fikir, sorgular ve sonuglarini isleten giivenilir front—end
ile bu veritabaninda zorunlu etiketlemeyi kabul ettirmek i¢in ve veriyi depolamak ve
isletmek igin glvenilir olmayan iliskisel veritabanini kullanir. Veritabani tiim
erisimlerin front-end’ inden gegerek ilerlediginden emin olmak igin bazi yolla

sarihir.[6] Bu sekil 2.4” de gosterilmektedir.

Normal Uygulama Bitiinliik Kilidi Uygulamasi

Tablo Personel Personel
1D Ad Label 1D Ad
123 Omer [L] 123 Omer
456 Aysenur [H] 456 Aysenur
Select SELECT Ad FROM Personel SELECT Ad FROM Personel
WHERE ID=456 WHERE Erigim Yetkisi>=Label AND ID=456

Update  UPDATE Personel SET Ad="Merve”
WHERE ID=123

UPDATE Personel SET Ad="Merve”
WHERE Erigim Yetkisi?=Label AND ID=123

Sekil 2.5 Biittinliik kilidi veritabam ve gergeklestirilmesi

Etiketleme satir seviyesinde yapilir. Bu her bir tabloya ilave kolon ekleyerek
uygulanir ve uygulamalar tarafindan olusturulan sorgular front-end’ den gegerek
ilerler gibi degistirildiginden dolayt kullanicinin erigim yetkisi olmadig satirlar ihlal
edilebilir. Sekil 2.5” de back-end veritabaminda uygulanilan ve uygulama tarafindan
goriilen bir tablonun basit bir drnegi verilmistir. Burada ve diger orneklerde low,

medium ve high etiketleri, sirastyla L, M ve H kisaltmalariyla kullanilmistr.



Bazi durumlarda satir etiketlerinin uygunsuz degistirilebilecegi varséi){ilinat"l:idlr,f _
Front-end bunu engelleyemez, fakat ikisini birden baglamak. i¢in her Bif@atyf vé

etikete dijital imza uygulayabilir.

2.4.2.2 SeaView

Iliskisel veritabanlarina zoruniu etiketlemeyi eklemek igin tizerinde ¢alisilan
belki de en ¢ok bilinen yontem SeaView yontemidir. [6] SeaView uygulamasi ¢oklu
giivenilir olmayan DBMS’ leri kullanir. Her bir DBMS diisik etiketler ile
veritabanindan veriyi okuyabilir. Her bir DBMS gozleyebildigi tiim tablolar iizerinde
ozel giincellenebilir view ile uygulamalar saglar. Bu view her bir alan {izerinde

etiketler icerir.

Yiiksek
Veri

Guivenilir
olmayan
uygulama

Erigim
Kontrolii Orta

Veri

Diusiik
Veri

Sarma (encapsulation)

Sekil 2.6 SeaView Mimarisi

DBMS’ in kullanmicimin erigim yetkisinden kiigik etiketlerle veritabanini
degistiremediginden ve kullanicinin erigim yetkisinden biiytik etiketlerle veritabanini
gézlemleyemediginden emin olmak i¢in sadece istenilen giivenilir yazilima ihtiyag

vardir. SeaView ¢dziim yolunun mimarisi sekil 2.6” da gosterilmektedir.

SeaView veritabaninda kabul edilen kisitlamalar, giivenilir olmayan DBMS

tarafindan zorla uygulanirlar ve onlarin mecbur edilmeleri, temeli olusturan veride



giivenilir erisim kontrol fonksiyonlarinin kisitlamalarina bagli olur. ‘Bu
SeaView, herhangi bir inference probleminin rahatga zorunlu etiketlemé‘iaisaglaﬁj£151fiaf

agiktir.

SeaView tablosu, her bir SeaView veri kolonu igin giivenilir olmayan
veritabanlarinin her birinde ayn gergeklestirme tablosu kullanarak uygulanir. Her bir
gerceklestirme tablosu birincil anahtar (primary key) igin bir ve digeri igin bir olmak

tizere iki kolona sahiptir.

PERSONEL
Id Ad Meslek
123 [L] Emre [L] Arastirict {L]
456 [L] Berke [L] Doktor [L]
456 [L] Berke [L] Miihendis [H]
789 [L} Ahmet [H] NULL [H]

Sekil 2.7 SeaView tablosu 6rnegi

SeaView tablosundaki satirlar kullaniciya goriinebilir olan gergeklestirme
tablolarinda tiim satirlar birlestirilerek olusturulur. Her bir satirdaki alanlar, degerini

saglayan tablonun etiketi tarafindan etiketlenir. (Sekil 2.7 ve 2.8)

Ad[L] Meslek [L] Ad [H] Meslek [H]
Id Ad 1d Ad 1d Ad Id Ad

123 Emre 123 Arastirict 789 Ahmet 456 Miihendis
456 Berke 456 Doktor

Sekil 2.8 SeaView 6rnegi uygulamasi

SeaView veritabani, normal veritabam gereksinimlerine benzer olmayan
karmagik anlama sahiptir. Ozellikle, SeaView birincil anahtarlarda essizlik
kisitlamalarini zorunlu kilmaz. SeaView tarafindan desteklenen birincil anahtar
kisitlamas1 aymi birincil anahtar degeri igin iki satira izin verir. (yine de, onlarin
alanlarmin etiketleri farkli olmasi gerekir). Sonugta SeaView’ 1n gercek birincil
anahtar1, birincil anahtar degerinden ve tum alanlarin etiketlerinden olusan bir

satirdir. Bundan Polyinstantiation olarak s6z edilir.

Polyinstantiation ile biitiinliglin  genel kavramma sahip veritaban

uygulamalarini uygulamak zordur. Yukaridaki érnekte veritabani, personelin her bir



quﬂ

Uyesinin bir ad ve bir meslege sahip oldugu temel biitlinlik gs:

uygulamasi olanaksizdir.

Essizlik kisitlamasimi uygulamak veritabani igin neden miimkiin degildir?
Ctnkd, bitlin  anahtar degerleri, egsiz oldugundan emin olmak amactyla
gozlenilmelidir ve bu, kullaniciya bazi degerler hakkinda bilgiyi ortaya ¢ikarr.
Ozellikle efer ¢alisma anahtar degerini gogaltmak igin yapilirsa, istegin reddedilmesi
her zaman mevcut degeri agiga ¢ikartir.  Eger diger kullanicinin
yetkilendirilmesinden daha yiiksek simiflandirilirsa, kullanici bilmemesi gereken bir

seyi biliyor olur.

Bu nedenle, ¢ogu kez Polyinstantiation veritabanlarinda zorunlu etiketlemenin
kaginilmaz sonucu oldugu tartisilir. Polyinstantiation, SeaView’ da kag¢imilmazdir.

Clnkil alamin etiketi hem varligi hem de degeri kapsar. Bu SWORD DBMS

tarafindan ispatlanmistir.
24.2.3  SWORD

SeaView’ a benzer sekilde SWORD DBMS, alan seviyesinde zorunlu
etiketlemeyi destekler. Fakat SeaView’ dan farkli olarak, klasik iliskisel veritabani

biitiinliik kisitlamalarini koruyarak yapar. [6]

Diigiik uygulama igin goriis Yiksek uygulama i¢in goriis
Id Ad Meslek Id Ad Meslek
123 [L] | Emre[L] Aragtirict [L] 123 [L] | Emre [L] Aragtiricr [L]
456 [L] | Berke [L] | Erisim yetkisi yok [H] | 456 [L] | Berke [L] Miihendis [H]

Sekil 2.9 SWORD Veritabani 6rneginin iki gériigii

SeaView ve SWORD arasindaki anahtar farklilik, SWORD etiketi sadece
alanin degerini kapsayip varligin kapsamaz iken, SeaView’ 1n alan etiketleri alanin
degerini ve varligin yonetir. SWORD tablosunda satirin varligi her zaman diisiik ve
kullanicinin yetkilendirilmesinden daha yiiksek etiketlendigi alanda etiketlenir. Bu

yetkisiz olarak adlandirilan 6zcl degeri igerir. Bu sekil 2.9 da gosterilmistir



Satirin varhig@ diisiik etiketlenildigi igin, satirlar dusiik yqt
uygulamalar tarafindan sadece yaratilabilir ve silinebilirler. Eger yery’
kolonda tiim alanlar diisiik etiketlenildigi zaman eklenirse, yeni anahtar degerlnw
olmasmi kanitlamak icin tim anahtar deferlerini gozlemek miimkiindiir. Eger
herhangi bir satir kullanicinin yetkilendirilmesinden daha yiiksek siiflandirilmis
anahtar degerine sahipse, essizlik igin kontrol etmek miimkiin degildir. Ancak
kisitlamanin kontrol edilemedigini ortaya g¢ikarmak mitmkiindiir. Cinkd alanlarin
etiketi kendilerini diisiik etiketler. Boylece ekleme islemi, herhangi bir hassas bilgiyi

ag1fa ¢ikarttigindan dolay1 kabul edilmeyebilir.

Anahtar alamina yiiksek etiket verilmeli, fazla satir eklenmemelidir. Cogu
durumda bu denial-of-service (servislerin reddi) problemini olusturur fakat anahtar

kolona etiket kisitlamasini uygulayarak kolayca onlenebilir

Her ne kadar SWORD polyinstantiation’ dan kaginsa da kullamimi yine de
zordur. Clnkl ¢ok diizeyli satirlar sadece iki asamada vyaratilabilir. Disiik |
yetkilendirme ile galistirilan ilk uygulama satir yaratmali ve yiiksek yetkilendirme ile

calistirilan ikinci uygulama herhangi bir yiiksek veriyle satir1 giincellemelidir. Buda

ortaya sikintilar ¢ikartir.
2.4.3 Rol Temelli Erisim Kontrolii

Rol temelli erisim kontroli (RBAC), istege bagh ve zorunlu erisim kontrol
metotlarina alternatiftir. Rol temelli erisim kontroliinde izinler roller ile ilgilidir ve
kullanicr rollerin tiyesi yapilir. Bu izin yonetimini gok¢a basitlestiren bir yoldur.
Roller, organizasyondaki benzer fonksiyonlar ve sorumluluklara sahip kullanicilarin

olusturmus oldugu fonksiyonel gruplari temsil eder. {7]

Rol temelli erisim kontrol modellerinde erisim, sistemde kullanicilarin
faaliyetlerine iligkin kurulan isin temelinde diizenlenirler. Rol 6zel ¢alisma faaliyeti
ile ilgili bir takim eylemler veya sorumluluklar olarak tanimlamr. Her bir kullanici
i¢in biitiin erisimleri belirtmek yerine, nesneler iizerindeki yetkilendirmeler roller

icin belirtilebilir, Kullamecilara roller atanarak yetkiler verilir. Roller, kullanicilarin



nesnelere erigimine arabuluculuk eder : her bir kullaniciya belirli rollerl‘igeme:?gl
yetki verilir ve kullamici, rolin temelinde nesnelere erigimi gerc;ekle;mebllh
Ozellikle, rol temelli politikalar giincel veritabam sistemlerinde meve Qt "oI f},}{
separation-of-duties  (gorevlerin  ayrilmasi) gereksinimini destelee 1¢n
kullanilabilirler. Separation-of-duties, kullanicimin kendi sistemini hatali kullanmak
icin yeterli ayricaliklarin kullaniciya verilmemesi ilkesiyle ilgilidir. Ornegin; bir
tabloya yetki veren kisi onu hazirlayan birinden farkli olmalidir. Separation-of-
duties, statik olarak ¢elisen rolleri (ayni kullanict tarafindan isletilemeyen roller gibi)
tammlayarak veya dinamik olarak erisim siiresince kontrolleri uygulayarak

ylrttilmelidir.
2.5 Dinamik Yetkilendirme

Yetkilendirme problemini ¢ozmek i¢in klasik yaklasim RBAC modeline
dayanir. Kullanict ayricaliklari roller tarafindan statik olarak tanimlanir. Bu yaklasim

yiiksek diizeyde sistem giivenligi saglar.

Dinamik yetkilendirme, kullanicilara ihtiyaci oldugunda gerekli yetkilerin
verilmesi islemidir. Bunu basarmak i¢in RBAC yaklasimi tek basina yeterli
olmamaktadir. Bunun igin Olivier et. al. tarafindan 6nerilen dinamik erigim kontrolii
yaklasimi  kullanilmaktadir.[8] Bu yaklagigm RBAC yaklagimimin giivenlik
dzelliklerinin ihlali olmadan kullanict ayricaliklarint islemek igin olanak saglar. Bu
tanmima gore ayricaliklar statik yetkilendirme islemi esnasinda otomatik olarak
verilmez, fakat her bir islem i¢in ilave dinamik yetkilendirme gerceklestirilir. Bir
bagka deyisle, klasik RBAC modeli statik potansiyel yetkilendirme saglar iken,
dinamik erisim kontroli g¢aligma zamaninda ilave kisitlamalar saglar. Dinamik

yetkilendirme ile 1lgili Gudes ve Tubman tarafindan 6rnek bir galisma yapiimigtir.[9]
2.6 Veritabam Giivenlik Problemleri

Veritabanlarinin gelisimi giivenlik problemlerini de beraberinde getirmistir. Bu

problemlerden en sik rastlamilan iki tanesi asagida agiklanmugtir.



2.6.1 Inference Problemi

Veritabam giivenligindeki tehlikelerden biri, yetkili kullamcilar tarafindan”
veritabanumin  hatali kullanimidir. Grubun digindaki kimselere kigisel bilgilerin
satilmasi &rnek verilebilir. Istatistiksel veritaban: sistemlerindeki kigisel bilgilerin
korunmasi igin c¢esitli erisim kontrol mekanizmalari Onerilmektedir. Bu
mekanizmalar istatistiksel veritabanlan igin belirli bir bi¢imde dizayn edilirler, genel
amagh veritabant sistemleri i¢in uygulanamazlar. Cok diizeyli giivenli veritabam
sistemlerinde, inference olarak adlandinlan saldirilarin tipi tammlanir. Kullanici,
veriye direkt erigim olmadan bilgiyi ¢ikarsamak (anlamak) igin yasal veriyi
kullandigi zaman inference gergeklesir. Lunt, bazi inference problemlerinin
veritabani semalarimin yeniden dizayn edilerek ve &zelliklerin . tam anlamiyla
simiflandinlmasiyla onlenebilecegine isaret etmistir.[10] Ancak, yeniden dizayn
edilen veritabani semast giincelleme bozuklugu nedeniyle veri ¢ogalmasiyla

sonuglanir. Ayni zamanda, var olan uygulama programlarinda da modifikasyonlar

gerektirir.

Inference lar kullanicilara veri erisimi i¢in agikga erisim hakkinin verildigi yer
olan istege bagl erisim kontrollii sistemlerde gergeklesir. Bazi durumlarda,
kullamcilanin ¢alismalarini engellememek igin ihtiyaglarindan daha fazla erisim
haklart verilir. Kullanicilarin veritabanini hatali kullanmadiklarindan emin olmak

i¢in, erigimlerini gdzetleme ihtiyaci duyulur.

Kullanici erisimlerini takip etmek igin basit bir yol, her bir kullanict sorgusunu
incelemek ve hassas veriye erigen herhangi bir sorguyu reddetmektir. Ancak,
kullanicinin  veritabamindan veriyi ¢ikarsamak (anlamak) i¢in siipheli olmayan
sorgular dizisini kullanmasi mimkindir. Motro et al. benzer problemleri
adreslemistir, fakat galigmalar1 inference saldirilarinin yerine ortaya gikan toplamaya
odaklamr. Istatistiksel veritabam giivenlik toplulugunda, kisisel kayitlar1 korumak
igin query-set-size kontrolii, hiicre baskist ve veri tedirginligi gibi teknikler
Onerilmigtir. Ancak bu teknikler genel amagli sorgulari kullanan inference’lar

algilamak icin uygun degildir.



anahtar1 donmedik¢e kullanici dénen her bir satiri tammlayamaz Ancal@¢at1r1n
nitelik degerlerinin belirli grubu, satir1 egsiz olarak tamimlayabilir. Egsiz tanimlama
kurali bu durumu ele alir. Dénen satir1 tanimlamak igin bagka bir yol, hali hazirda

tanimli olan donen diger satir ile karsilagtirmaktir.

Donen satirlarmn iki kiimesi arasinda olabilecek iki iliski vardir, Bir olasilik
sorguyla her bir donen satir t; igin, diger sorguyla dénen satir t; bulunur, dyle ki t; ve
t, veritabaninda ayn satira uyarlar. Bu durum inference kurali kapsaminda ele alinir.
Diger olasihik, sadece sorguyla donen bazi satirlarin diger sorgunun ddnen bazi
satirlarina uymasidir. Overlapping (6rtiisme) inference kurali, her iki sorguya mahsus
ilgili donen satir1 tanimlar. Tamamlayict inference kuralt donen satirn iki kiimesi
arasinda farki alarak ilgili donen satir1 tammlar. Islevsel bagimliliklar inference

kurali, sema diizeyinde inference algilama semasint simule etmek i¢in tanitilir.

Iki sorgu arasinda ilgili dénen satir bir kez tammlanr, kullamm ¢ikarsilan
(anlagilan) sorgular {iretir. Kullanic1 veritabaninda dogrudan yayimlananmin disinda
anlagilan sorguyla donen satir1 bilir. Ornegin; kullanici her iki sorguya mahsus dénen
satir ile veya bir sorgudan donen satir ile (diger sorgudan degil) yeni sorguyu

¢ikarsayabilir (anlayabilir). Kullanici aym zamanda tek sorgu igerisinde gesitli

sorgulart birlestirebilir. [10]
2.6.2 Polyinstantiation

Polyinstantiation ayn: isimde ¢oklu veri nesnelerinin aym zamanda var
olmasiyla ilgilidir. [11] Coklu instantiation lar onlarin erisim simflari tarafindan ayurt
edilirler. Polyinstantiation agagida da gosterildigi gibi iligkiler (veya veritabaninin

tamamu), satirlar ve veri 6gelerini etkileyebilir. [5]

e Polyinstantiated iliskiler aymt iliski ismi tarafindan tanumlanilan

iliskilerdir fakat semalart farkli erigsim simflarina sahiptir.

e Polyinstantiated satirlar (varlik polyinstantiation olarak da adlandirilir)



ayni birincil anahtarh satirlardir fakat farkli erigim smlﬂarma' kafsl

birincil anahtar ile ilgilidir.

Polyinstantiated 6geler (nitelik polyinstantiation olarak da adlandirilir)
farkli erisim siuflarina sahip niteligin degeridir fakat aym birincil anahtar

ve birincil anahtar nitelikleri igin ayni erigim siniflariyla ilgilidir.

Farkli smiflardaki 6znelere aymi iligkilerde igletmek igin izin verilmesi

durumunda Polyinstantiation olusur. Polyinstantiation asagidaki iki durumda ortaya

cikar :

. Diugstik kullanici, halihazirda daha yiiksek veya kiyaslanamaz diizeydeki

veriyl igeren alana veri ekledigi zaman.

Yitksek kullanici, halihazirda diisiik diizeydeki veriyi i¢eren alana veri

ekledigi zaman.

1 durumunda olusan polyinstantiation, gériinmeyen polyinstantiation olarak

tamimlanir. Polyinstantiation’ u olusturan iglemi isteyen kullanici, polyinstantiation’

un meydana geldiginden haberdar olmadigy anlamina gelir. Buna karsin, 2

durumunda olusan polyinstantiation, goriiniir polyinstantiation olarak tanumlanur.

2.6.2.1

Goriinmeyen Polyinstantiation

Diugtik kullanici, yliksek ve kiyaslanamaz diizeyde varolan satir ile ayni birincil

anahtarh satirt eklemek igin sisteme sorar. DBMS aslinda ii¢ segme hakkina sahiptir :

1.

Halihazirda ayni birincil anahtar ile satir var oldugunu ve kayit ekleme

1islemini geri ¢evirdigini kullaniciya bildir.

Disiik diizeyde eklenilen yeni satir ile daha yiiksek veya kiyaslanamaz

diizeydeki var olan satir1 degistir.

Daha yliksek veya kiyaslanamaz diizeyde var olan satir1 de§igtirmeksizin



diisiik diizeydeki satiri ekle.

Secenek 1 sakincalidir ¢iinkii goremedigi yiiksek diizeyli bilginin kﬁllan;fg»;:sqlna W

bilgi vermeyi ifade eder, bu nedenle sinyal verme kanal1 Gretir.

Segenck 2 de sakincalidir ¢tinkii digitk kullaniciya géremedigi verinin lizerine

yazmak igin izin verir, bdylece biitlinliik tehlikeye sokulur.

Sadece secenek 3 kabul edilebilirdir. Sonug¢ olarak, polyinstantiated varlik
ortaya ¢ikar.

Halihazirda, kullamicimin  degistirmek istediginden daha yiiksek veya
kiyaslanamaz diizeydeki bir degeri igeren alami glincellemek igin ayni adimlar

uygulanir. Bunu gormek igin, asagidaki 6rnekleri dikkate alalim :

PERSONEL
-
Ad Cag Departman Chepartman Maag Chaas TC
Merve Low Depl Low 600M Low Low
Omer High Dep2 High 750M High High
Aysenur Low Depl Low 700M High High

Ornek 1 Sekil 2.10° da gosterilen gok diizeyli PERSONEL tablosunu dikkate

Sekil 2.10 Cok diizeyli Iligki rnegi

alalim ve diigiik kullanicinin asagidaki islemi yaptigim varsayalim :

INSERT INTO Personel VALUES (Omer, Depl, 600M)

Ad Cag Departman Choepartman Maas ChMaag TC
Merve Low Depl Low 600M Low Low
Omer High Dep2 High 750M High High
Aysenur | Low Depl Low 700M High High
Omer Low Depl Low 600M Low Low

Sekil 2.11 Polyinstantiated satir érnegi

Iliskide halihazirda “Omer” birincil anahtarh bir satir varoldugu halde, bu

satirin anahtar diizey High® da smuflandirilmisgtir ve bundan dolay1 kayit eklemek



isteyen disiik kullamciya goriiniir degildir. Bundan dolays, vairiélg 1

degistirmeksizin yeni satir tamtilir. Sonugta sekil 2.11° de olusan tabid,;r‘a?.‘gmér’;f

birincil anahtar ile satirlar polyinstantiated tir.

iy,
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Sekil 2.10° daki PERSONEL tablosunu tekrar dikkate alalm ve digiik

kullanicinin simdi de asagidaki islemi yaptigini varsayalim :

UPDATE Personel
SET Maas = '600M'
WHERE Ad ='Aysenur'

Ad Cad Departman Cpepartman Maag Chaas TC
Merve Low Depl Low 600M Low Low
Omer High Dep2 High 750M High High
Aysenur Low Depl Low 700M High High
Aysenur l Low Depl Low 600M { Low Low

Sekil 2.12 Polyinstantiated 6ge 6rnegi

Iliskide “Aysenur” igin halihazirda “Maas” alam igin bir deger varoldugu

halde, bu deger High sumflandirilmistir ve bundan dolayi ekleme yapmak isteyen

ditsik kullaniciya goriiniir degildir. Bundan dolayi, varolan birini degigtirmeksizin

yeni deger ilave edilir.

Sonugta sekil 2.12° de olusan tablo, “Maas” niteligi

“Aysenur” i¢in polyinstantiated dir.

2.6.2.2

Goriiniir polyinstantiation

Halihazirda diigiik erisim sinifinda varolan bir satir ile ayni birincil anahtara

sahip satir eklemek igin yliksek diizeyli kullanici ihtiyact oldugu varsayilir. Burada

da olast 3 segenek vardir :

1. Halihazirda birincil anahtar ile satir var oldugunu ve eklemeyi geri

cevirdigini kullaniciya bildir.

2. Yiiksek diizeyde ekienilen yeni satir ile daha distik diizeydeki var olan

satir1 degistir.

birini ©




satirt ekle.

Onceki boliimiin aksine, segim 1 herhangi bir kanal ortaya ¢ikarmaz. Diisiik

dizeyde varolan bir satirin yiiksek kullaniciya goriinebilmesi igin kullanmiciya
cakismamin oldugu bildirilir. Bununla beraber, yiiksek kullanicimin kayit ekleme
iglemini geri gevirmek denial-of-service problemini belirtebilir. Bundan dolay1 bu

se¢im tatmin edici degildir.

Segenek 2 uygulanabilir degildir ¢linki diisiik diizeydeki bir satir1 silmeyi
belirtir. Bu satir diistik diizey kullanicilar igin goriinmez olur, boylece sinyal verme

kanallari ortaya ¢ikar.

Burada da sadece segenek 3 kullamlabilir durumdadir.

Halihazirda, yiiksek kullamc1 disik diizeydeki veriyi igeren alanmi
glincelleyecegi zaman da ayni tartisma uygulanir.
Ad Cad Departman Chepartman Maag Chisag TC
Merve Low Depl Low 600M Low Low
Omer Low Dep2 Low 600M Low Low
Aysenur Low Depl Low 600M Low Low

Sekil 2.13 Cok diizeyli iliski 6rnegi

Ornek 2 Sekil 2.13° te gosterilen ¢ok diizeyli PERSONEL tablosunu dikkate

alalim ve ytiksek kullanicinin agagidaki islemi gergeklestirdigini varsayalim :

INSERT INTO Personel

VALUES (Omer, Dep2, 900M)

Ad C Ad Departman Coepartman Maas Chang TC
Merve Low Depl Low 600M Low Low
Omer Low Depl Low 600M Low Low
Aysenur Low Depl Low 600M Low Low
Omer High Dep2 High 900M High High

Sekil 2.14 Polyinstantiated satir 6rnegi



“Omer” icin polyinstantiated satirlar ortaya ¢ikartir. Sekil 2.14° te ‘ils“femm

yiriitiilmesinden sonra ortaya g¢ikan iligki gosterilmigtir.
2.6.2.3  Polyinstantiation Problemi I¢in Coziimler

Polyinstantiation problemini adreslemek igin ¢esitli yaklasimlar 6nerilmigtir.
Her bir yaklasim polyinstantiation’ i anlami ve kullammi hakkinda ¢esitli bakig
agilar1 yansitir ve sonug olarak avantaj ve dezavantajlara sahiptir. Bazi1 yaklasimlar

polyinstantiation’a izin vermeyi hedeflerken digerleri 6nlemeyi hedefler.

Polyinstantiation’a izin veren yaklasimlar, polyinstantiation’un ¢ok diizeyli

Orneginin kaginilmaz bir pargasi oldugu varsayimina dayanirlar.

Farkli giivenlik diizeylerindeki kullanicilar, ayn1 gergek diinya satir1 igin farkli
nitelik degerleri gorebilir (6rnegin; ayni peréonel icin farkli maas degerleri) ve bu
ylizden kullanicilara bu degerleri bagka sekilde giincellemek i¢in izin verilmelidir.

Bundan bagka, polyinstantiation gizli hikayeler saglamak igin bazi durumlarda

istenebilir.

Gergek diinya varhklar disiik diizey kullamcilara goriiniir oldugu zaman gizli
hikayeye ihtiya¢ duyulur fakat o varligin bazi nitelikleri varligmn kendisinden daha
yiiksek diizeyde siflandirtlir. Gizli hikaye diigiik diizeyli kullamcilarm yiiksek
diizeydeki deger hakkinda bilgi edinmesini énlemek igin diisiik diizeydeki nitelik igin
makul bir deger saglar. Ornegin; sekil 2.12° deki ¢ok diizeyli iligkisine istinaden,
“Aysenur” i¢in diigitk diizeyli maag, diizey High® da simiflandirilan “Aysenur” in

gergek maagini, diisiik diizeyli kullanicilardan gizlemek igin gizli hikayeyi temsil
edebilir.

Polyinstantiation’ u destekleyen modeller, polyinstantiated satirlar ve 6geler ile

ilgili asagidaki anlamlar dikkate alirlar :
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e Polyinstantiated satirlar gercek diinya varliklarina bakar. Orﬁegin; sekil
2.14° teki ¢ok diizeyli iliskiye gore, ad1 “Omer” olan iki férk’h; pefsohéli'
ifade eden iki satir vardir. Bu personellerden birisi “Depl1” departmar’l‘mda'
calismakta ve “600M” maas almakta ve digeri “Dep2” departmaninda
¢alismakta ve “900M” maas almaktadir.

e Polyinstantiated dgeler aym gergek diinya varliklarina bakar. Omegin;
sekil 2.12” deki ¢ok diizeyli iliskiye gore, adi “Aysenur” olan iki satir
“Depl” departmaninda ¢alisan aymi personeli ifade eder. Ancak,
“Aysenur” un maagi i¢in iki farklt deger verilmigtir, bunlardan biri diisiik
diizeyde siniflandirilan “600M” ve digeri yiksek diizeyde siniflandirilan
“700M™ dur.

Polyinstantiation’ a izin veren modeller, Denning tarafindan gelistirilen
SeaView modelini ve Smith ve Winslett tarafindan gelistirilen Belief-Based modelini
igerir. SeaView modeli boliim 2.4.2.2° de de belirtildigi gibi ¢ok diizeyli iligkilere

dayanir ve satir ve nitelik polyinstantiation’ unun her ikisini de destekler.
Belief-based modelinde, Smith ve Winslett kullanicinin gérdiigiiniin ve
inandiginn arasindaki farki aymnrlar. Ozellikle, bir kullanici, kullanicinin erisim
sifi tarafindan kapsanan erigim siniflarindaki tiim veriyi gorebilir. Ancak, kullanic
sadece kullanicinin erigim sinifina esit erisim simifina sahip veriye inanir.
Blief-based yaklagimi1 agagidaki prensiplere dayanir :

e Anabtar nitelikler daima aym tarzda simflandirtlmalidar.

* Anahtar olmayan 6znitelikler daima aym tarza siniflandiriimalidir, fakat

muhtemelen anahtar nitelikler gibi aym siniflandirma diizeyinde olmazlar.

e Satirin anahtar olmayan nitelikler i¢in tahsis ettigi simiflandirma, satirin

anahtarh 6znitelikleri i¢in tahsis edilen siniflandirmaya hakim olmalidir.
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Belief-based yaklasiminda, anahtar nitelikleri igin ayni degerdefﬂe'fakat fa{rkii , 
simflandirma diizeylerindeki ile satirlar farkli gergek diinya varhklarinf temsil eder.
Anahtar nitelikler i¢in, aynt deger ve erigim sinifinda fakat anahtar olméyén il\ite’likléfrv i
icin farkli erisim siniflan ile satirlar ayni gergek diinya varhigi llakkiﬁaé‘ farkls

inang¢lan (belief) temsil eder.

Ad Cad Departman Maas TC
Berke Low Depl 600M Low
Berke High | = Dep2 800M High
Ahmet Low Depl 600M Low
Ahmet High Dep2 800M High

Sekil 2.15 Belief modelinde ¢ok diizeyli iligki 6rnegi

Sekil 2.15” te ¢ok duzeyli iliskide belief-based model 6rnegi verilmektedir.
“Ad” niteliginde “Berke” olan iki satir, biri “Depl” departmaninda caligan ve
“600M” kazanan ve digeri “Dep2” departmaninda ¢aligan “800M” kazanan iki farkls
personeli ima eder. “Ad” 6znitelifinde “Ahmet” olan diger iki satir da aymi personeli
ima eder. Ancak, diisiik kullanicilar “Ahmet” in “Dep2” departmaninda ¢aligtigini ve
“600M” kazandigmna inanirken yiiksek kullanicilar “Ahmet” in “Dep2”

departmaninda ¢alistigini ve “800M” kazandigina inanacaktir.

Bazi yaklagimlar polyinstantiationu ¢nleme temelinde Onerilmislerdir.
Ozellikle varlik polyinstantiationu 6nlemek igin yaklasim, her kullaniciya miimkiin
olan en diisitk diizeyde simiflandirarak goriiniir olmasi igin biitiin anahtar degerlerini
ister. Varhik polyinstantiationu” u 6nlemek i¢in diger olas1 yaklasim, her bir birincil
anahtar degerinin egsiz stmflandirmaya sahip olmasi igin gesitli diizeyler arasinda
birincil anahtarin etki alanim (domain) boliimler. Nitelik polyinstantiation’u &zel
“kisitlanmig” degerler ortaya koyarak onlenebilir. Oge i¢in deger yiiksek diizeyde
varoldugu zaman, “restricted (kisitlanmig)” deger verilen diizeydeki eleman ig¢in

kullanilir. Ancak biitiin bu yaklagimlar sistemin esnekligini sinirlar.



3 TADA SISTEMI

TADA (Triple Authentication and Dynamic Authorization) sistemi sekil 3.1°de
verilen ig akig diyagraminda da goriildiigi tizere, glivenligi iig asamah kimlik
dogrulama (authentication) ve tek asamali dinamik yetkilendirme (dynamic

authorization) olmak lizere dort asamada saglamaktadir.

Kullaniar (1D, - R 1"\0“) u
kullanarak piyon veritabanina
baglantt isteginde bulunuyor

1. KIMLIK DOGRULAMA ASAMASI

| D, PW

: Ve Tivo pivon .
I " piyon veritaban ~__H CIKIS
H < sunucusu tarafindan ’
onaylandn%?

Kullanier Kullamci minimum
~Gngorillen uygulama~._ H ayncabklar ile
progrant mt piyon veritabanina
kullamyor? baglanti saglach
Y

Uygulama programi igerisinde kullanifan tek yéniit fonksiyonlar ve
Gzel algoritmalar ile (IDIMW,PWWW), (D, PW,_ ) a donistiiriiliiyor.
Aym tek yonlii fonksiyonlar ve 6zel algoritmalar kutanilarak asil
veritabamnda, belirli periyodlarda ¢ahstinlan job vasitasiyla kullamct

sifresi degigtiniliyor.

“» 2. KIMLIK DOGRULAMA ASAMASI

H / D:mI’PW

/ asliventaban
. sunucusu taxafmdan
onaylandi rm?

3. KIMLIK DOGRULAMA ASAMASI

a

/] \
>>>>> l ’!
Kullamemsn kullandi modiile gére, program igerisinde
kullanilan tek yonkii fonksiyonlar ve 6zel algoritmalar ile (D, ,PW ) Kullamet minimum
atanacak role ait sifre clde ediliyor. (ID, ,PW ) - asil veritabami Hl | ayncaliklar ile
Aymu tek yonlit fonksiyonlar ve 6zel algoritmalar kullanitarak 7N\ sunucusu tarafindan astl veritabanma
asil veritabamnda, belidi petiyodlarda galistinlan job onaylandi m? baglanti saglads
vasttastyla rol sifreleri degigtiriliyor.
E
i | Kullamci kendisine atanan rollerin YETKILENDIRME
] ongordiigii ayncaliklara sahip olarak " ASAMASI
t asil veritabanina baglant: saplar
L.

Sekil 3.1 TADA sistemi is akig diyagrami



TADA sisteminde, veri giivenligini saglamak amaciyla iki ayil 5V

kullanilmaktadir. Veritabanlarindan bir tanesi, kullanicilarin sadecec'li%\,:ilk;kﬁﬁiik{

dogrulamay1 saglamak amaciyla herhangi bir veri igermeyecek piyon verltabam

(VTpiyon) olarak kullanilacaktir. Digeri ise glivenligi saglanacak olan verileri
barindiran ve Uzerindeki veriler lizerinde islemler yapilacak olan asil veritabani
(VTaen) olarak kullanilacaktir,

Her kullanicrya iki tane kulianici adi tahsis edilmektedir. Bunlardan bir tanesi
piyon kullanici (IDyiyon) olarak vazife yapacak, digeri ise veritabamindaki veriler
lizerinde islemleri yapacak olan asil kullamci (IDgy) olacaktir. Son kullanicilar
sadece piyon kullanic1 ad1 olarak nitelendirdigimiz kullanic adi ve sifre (PWpiyon) ile

muhatap olacaklar ve (IDpiyon,PWpiyon) ile  VTpiyon veritabanina baglanmaya

calisacaklardir.

1. kimlik dogrulama asamasimda, (IDpiyon,PWpiyon) i¢in VTpiyon veritabaninda
kimlik dogrulama islemi yapilmaktadir. Veritabanin kimlik dogrulama islemini
gergeklestirmesi  sonucunda  IDyiyon  kullanicisi  kendisine verilen minimum

ayricaliklar ile VT, veritabanina baglant: saglamaktadir.
Eger IDyiyon kullanicisi veritabani yoneticisi tarafindan 6ngoriilen uygulama

programint kullaniyor ise, uygulama programi igerisinde tek yonlii fonksiyonlar ve

ozel algoritmalar kullanilarak (1D, PW ) elde edilmektedir.
IDasi = f( IDpiyon @1 f( IDpiyon )) (3.1
Burada IDyiyon degerine tek yonlii f fonksiyonu uygulanmaktadir. Elde edilen

deger ile IDpiyon degeri @, Ozel islemine tabi tutularak tek yonlit f fonksiyonu

uygulanmasi sonucunda asi! kullanic1 adi (IDqg,) elde edilir.
Xpw=f (T B2 k) (32)

PWasnl = f( IDasnl @3 Xpw ) ) (33)



Xpw gizli anahtari, giincel tarih ve saat degerini alan T timestamp il u
ozel tiretilen k anahtar degerinin ®; 6zel islemine tabi tutulup tek yonlii f: fonkslyonu >

uygulanmasi sonucunda elde edilen degeri gostermektedir.

PWast, IDgst ve anahtar degeri (xpw) arasinda uygulanan 6zel @3 isleminin

sonucunda uygulanan tek yonlii f fonksiyonu ile elde edilen degerdir.

Uygulama programindan bagimsiz olarak, VT, tarafinda uygulama programi
icerisinde kullanici sifresi tespiti igin kullanilan tek yonlii fonksiyonlar ve ozel
algoritmalarin aynilari kullamlarak belirli zaman periyodunda 1D, a ait sifre
otomatik olarak degistirilmektedir. Boylece kimlik dogrulama asamasinin basanyla
gecilmesi igin uygulama programu tarafindan belirlenen kullanict sifresi ile VTay

tarafinda degistirilen sifrenin ayni olmasi saglanmaktadir.

VT veritabaninda 1 er dakikalik arayla ¢alisan Uygulama programi kullamlarak VT, a
algoritma sonucu degistirilen 1D,y kullamict baglant1 yapilacagi zaman, program igerisinde
sifreleri ¢alisan algoritma sonucunda 1D, kullanicisi igin

tespit edilen sifre

Cahsma Kullanici T Baglanti Tespit Edilen
Zamai Sifresi | Zamani Sifre
13:00:00 X 13:00:30 X
13.01:00 Y 13:01:00 Y
13.02:00 Z 13:02:05 Z
13.03:00 E 13:02:50 Z
—1
L

Sekil 3.2 Veritabani ile uygulama programi arasindaki sifre eslemesi 6rnegi

2. kimlik dogrulama asamasmda, uygulama programi igerisinden elde edilen

(IDasit,PWas1) ile VTag veritabanina baglanti saglamlmasi amaglanmaktadir.

2. kimlik dogrulama agamasi da gegilip VT, veritabamyla basarili bir sekilde
baglanti kurulduktan sonra, kullanicilara kullandiklart program igi modile gore
RBAC yardimiyla vdinamik yetkilendirme yapilmaktadir. Bu islem kullanicilar ilk
yaratilirken kendilerine pasif olarak atanan rollerden ilgili modiilde kullanilacak olan
rollerin aktif hale getirilmesi sonucunda gergeklesmektedir. Rol atamalarinin giivenli

bir sekilde yapilmasmi saglamak igin, rollerin sifre bagimh olarak olusturulmasi



gerekli erisim yetkilerine sahip hale gelir.

Burada dikkat edilmesi gereken konu rol sifresinin uygulama programi
icerisinde sabit olarak tutulmamasi gerektigidir. Yani role ait sifre yardiniyla
uygulama programu igerisinden rol atamasi yapilabilir. Fakat role ait sifrenin .
degistirilmesi durumunda, sifrenin uygulama programu igerisinden de degistirilmesi
gerekir ve bu da teknik agidan kolay olmayabilir. Bunun igin rol sifresinin de
kullanter sifresi gibi dinamik olarak atanmasi gerekir. Bunun igin yine uygulama

programi igerisinde ve veritabam tarafinda tek yonlii fonksiyonlar ve 6zel islemler

kullaniimaktadir.
Xl = f (T @4 k) (3.4)
Pwml = fl( f( IDrol @5 Xrol ) ) (35)

Xiol gizli anabtari, giincel tarih ve saat degerini alan T timestamp ile role 6zel

tretilen k anahtar degerinin @4 6zel islemine tabi tutulup tek yonlt f fonksiyonu

uygulanmasi sonucunda elde edilen degeri gostermektedir.

PWio, IDyoi ve anahtar degeri (X ) arasinda uygulanan 6zel @5 isleminin

sonucunda uygulanan tek yonli f fonksiyonu ile elde edilen deéerdir.

3. kimlik dogrulama asamasinda, uygulama progranu tarafindan tespit edilen
rol sifresi ile VTyg” da tiretilen ilgili role ait sifrenin karsilastiriimasi yapiimaktadir.
Bu sifrelerin aym olmasi program tarafindan garanti edilmelidir. Aksi taktirde
kullaniciya gerekli erisim yetkileri verilemeyecegi igin programun ilerleyisi de sona

erecektir.

Dinanuk yetkilendirme asamasinda ise, uygulama programi igerisinden
atanacak rol (IDo) ve bu rol igin elde edilen sifre (PWy) ile uygulama program:

icerisinde kullamlan modiile gore kullaniciya gerekli erigim yetkilerinin verilmesi
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durumunda ¢alisan bir asama degildir. Uygulama programi igerisinde ,&gah
birbirinden farkli her modiilde bu asama ve 3. kimlik dogrulama asamasi uyguﬁ”‘ﬁ"r |

sekilde ¢alistirllmaktadir.

Sekil 3.3 de verilen 6rnege gore D,y kullanicist Modiils’ i kullanmak istedigi
zaman ROIL,; ve ROL; rolleri sifre yardimiyla aktif hale getirilecektir. Modiily” den

¢ikip bu kez modiil;” e gegtigi zaman ise ROL, ve ROL; rolleri pasif duruma gevrilip
ROL; aktif hale doniistiiriilecektir,

Uygulama programu i¢indeki modiiller ve

1D, kullanicisina aktarilan roller kullamcida bulunmas) gereken roller
Rol Adi Durum Modiil Adi1 { Gerekli Roller
ROLmin Aktif MOdUl] ROL]
ROL; Pasif Modiil, ROL,
ROL, Pasif Modiily ROL,,ROL;
ROL3 Pasif MOdUl4 ROLl, ROL3

Sekil 3.3 Dinamik Yetkilendirme

Yukarida ifade edilen ve uygulanan tim islemlerin amaci son kullanicilarin
veritabanina giivenilir uygulama programlar aracilifiyla baglanmalarini saglamaktir.
Eger ki kullanici bu uygulama programuin kullanmadig taktirde VTpiyen veritabanina

minimum yetkilerle baglanti kurabilecek ve de bundan 6teye gitmesi oldukca

gliclesecektir.
3.1 TADA Sisteminin Isleyisi

Oncelikle veritabani yoneticisi tarafindan VTpiyon veritabaninda IDpiyon adinda
kullanic1 hesabi agilir. (3.1) denklemi kullamlarak VT, veritabaninda 1D, kullanicr
hesabi agilir. Daha sonra (3.2) ve (3.3) denklemleri kullanilarak belirli periyotlarda

calisacak bir algoritma ile ID,q kullanicisinin sifresinin degistirilmesi saglanir.

Veri erisimini kontrol etmek igin gerekli yetkilendirmeleri iceren roller

olusturulur ve bu rollerden ilgili olanlari 1D, kullanmicisina pasif olarak atanir.
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Yetkilendirme giivenligini saglamak amaciyla roller sifre kontrolli };afe
Daha sonra (3.4) ve (3.5) denklemleri vasitasiyla periyodik

algoritma ile rollere ait gifrelerin degistirilmesi saglanir.

(KULLANICI )
A
)

o)
VERITABANI I
UYGULAMA @

PROGRAMI < ASIL
VERITABANI

VERITABANI

Sekil 3.4 TADA sisteminin uygulanist

TADA sisteminin igleyisi ile ilgili sematik goriiniim sekil 3.4* de verilmigtir.

Asagida bu mekanizmanin adim adim isleyisi anlatiimaktadar.

1. Kullanicr kendisine tahsis edilen kullanic1 adi ve sifresiyle (IDpiyonsP Whiyon),

glvenli veritabani uygulama programini kullanarak veritabam baglantisi

kurmaya ¢alisiyor.

2. Kullamcr  kimlik  dogrulama islemini saglamak amactyla

3. VTpiyon girilen kullanici adi ve sifrenin dogrulugunu onayladigm: ya da

onaylamadigin belirten mesaji uygulama programna geri dondiiriir. Eger

VTpiyon girilen (IDpiyon,PWpiyon) un yanlis oldugunu belirtirse, 12. adima

gegilerek kullaniciya veritabani baglantisinin yapilamadigin belirten mesaj

gondertilir.



Eger ki; VTpiyon (IDpiyon,? Wpiyon) unt dogrulugunu onaylamasi '}dt‘lﬁlmxindd,ﬁ'
(3.1), (3.2) ve (3.3) denklemleri kullanilarak (IDg1, PWasy) elde ediliyor.

(IDasu , PWyg) kimlik dogrulama saglamak amaciyla VT, veritabanina

gonderiliyor.

VT veritabaninda periyodik olarak galisan algoritma sonucu degistirilen
kullanici sifresi ile uygulama programimin gonderdigi sifre (PWaq)

karsilastirihiyor.

VTas veritabani, uygulama programi igerisinden elde edilen (ID g, PW o)
mn dofrulugunu onayladigini ya da onaylamadigim belirten mesaj1
uygulama programina geri dondiiriiyor. Burada (IDgsy , PWasy) 1n Ve

veritabani tarafindan onaylanmasinin garanti edilmesi gerekir.

Bu adima kadar kullanicinin veritabanlar ile kimlik dogrulamas: yapilmig

fakat kullanict minimum yetkilerle veritabanina baglanmistir. Bundan sonraki

adimlarda kullanicimin dinamik olarak yetkilendirilmesi saglanmaktadir.

10.

1.

Uygulama programi igerisinde kullanilan modiile gore kullaniciya

aktarilacak olan rollere ait sifreler (3.4) ve (3.5) denklemlerine gore elde

edilir.

Kullaniciya atanacak olan rol adi (IDyo)) ve uygulama programi igerisinde

elde edilen rol sifresi (PW,y) dogrulugunu kontrol etmek amaciyla asil

veritabanina gonderiliyor.

VT, veritabaninda periyodik olarak galigan algoritma sonucu degistirilen
rol sifresi ile uygulama programinin génderdigi  sifre PWy)

karsilagtiriliyor.

VTa veritabani, aktif hale getirilecek rol igin uygulama program
igerisinden elde edilen (IDyy , PWyo) tin dogrulugunu onayladigint ya da

onaylamadifint belirten mesaji uygulama progranuna geri dondiiriir.



edilmesi gerekir.

12. Veritabanlarniyla kimlik dogrulama islemleri basarih  bir gekilde

gerceklesirse, kullaniciya gerekli yetkilere sahip olarak veritabanina

baglanildigr mesaji iletilir.

Boylece kullanici, uygulama programinin izin verdigi 6lgtide veritabanindaki
veriler tizerinde islem yapma hakkina sahip olur. Burada unutulmamasi gereken en
onemli husus, uygulama programinin veritabam glivenligini tehlikeye atmayacak
sekilde dizayn edilmesi gerektigi ve kullanicilar igin gereken tiim verilere giivenli bir

sekilde erisimin saglanmasi gerektigidir.
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4 GERCEKLENEN UYGULAMA VE SONUCLAR

Bu bolimde TADA sistemi kullanilarak yapilan ornek uygulama ‘ekran
goriintiileri ve kaynak kodlar: verilmigtir. DBMS olarak Oracle 9i ve uygulama

yazilimi programlama dili olarak da Oracle Developer 6i kullaniimigtir.

4.1 TADA Sistemi Arayiizleri

8 TADA > TRIPLE AUTHENTICATION antd OYNAMIC AUTHORTZATION L ITHEAY) =X
8 Hodlller | Givenik Chs  Window : : 18X
‘ Kudlarucr Bilgilert
Rol Bilgileri
Yeniden Baglan

Badlart Kopart
Sifre Dedigtir
Kidlanuo Tanrmlama

ADA SISTEMI

Ornek Uygulama Programm

Cihan KILIC

Sekil 4.1 TADA Sistemi Giris Araytizii

TADA sistemi kullanilarak hazirlanan 6rnek uygulama programinin giris
arayiizii ekil 4.1° de verilmigtir. Veritabani kullanicisinin programa giris yapmasi
durumunda, piyon kullanici adi asil kullanict adina gevrilmektedir. Asil kullaniciya
ait sifre tespiti yapildiktan sonra kullanicinin asil veritabanina baglantisi saglanir.
Eger asil kullanici adimin asil veritabaninda ‘bulunmamas: ya da asil kullanici
sifresinin herhangi bir sebepten dolayi yanlig tespit edilmesi durumunda kullanici
piyon veritabanina bagh durumda kalacak ve programin dier asamalarina gegisi

miimkiin olmayacaktir.
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7 TADA - [Sifre Degistir]

x|
& Window o
Kullazucs Aduruz ﬁ]sm
Simdikd Sifreriz {**MH
Yeni Sifeniz i**unnﬂ
Yeni Jifreniz (Tekrar) !é*i—%#w&***
SIFREYI DEGISTIR OIS o
Recard: 1/1 1€0SC> [kDBG> |

Sekil 4.2 Sifre Degistirme Arayiizii

Sekil 4.2° de verilen sifre degistirme arayiiziinde, kullanicilar kendilerine tahsis
edilen sifreleri degistirebilme hakkina sahip olmaktadir. Kullanic1 sifre degisikligi
yapmak istedigi zaman Oncelikle eski sifresini ve sonra yeni sifresini girecek ve

“Sifreyi Degistir” dugmesine basmasi durumunda piyon veritabanminda o kullaniciya
ait sifre degistirilecektir. |

Userpame;

Password: r*m

Database: !

Sekil 4.3 Logon Ekram

Kullanicr programdan ¢ikmadan yeniden baglanti kurmak istedigi zaman
karsisina sekil 4.3” deki gibi logon ekram gelecektir. Piyon kullanict adi ve sifresi

girildikten sonra kullanici bilgileri piyon veritabanindan kontrol edilecek, eger



bilgiler dogruysa program igerisinden asil kullamici adi ve sifresi tes’iji»t"“‘edi'lefrékf"

kullanicinin asil veritabanina baglanti kurmasi saglanacaktir.

134] TADA * [¥eni Kullanict Tammiama]
% slem Blok Duzenle flan’ gavit Sorgu. Yardm  Program Haklrmda ‘Mndow

2 82 plikyy i &k

Piyon Veritabam Kullanie: Bilgilerd; As1l Veritsham Kullanuer Bilgilerd;

Kullanser oy [U
Sifce U

Altif Roller

Sekil 4.4 Kullanici Bilgileri Araytizii

Sekil 4.4° de goriildiigii tizere kullamct bilgileri arayiiziinde, kullanicinin piyon
veritabanindaki kullanmici ad1 ve sifresi ile asil veritabanindaki kullamci adi ve sifresi
gosterilmektedir. Bu araylizde aynca kullanicinin asil veritabam iizerindeki sahip
oldugu aktif ve pasif roller de gortntiilenmektedir. Bu arayiiz drnek uygulamaya
ybnelik sistemin ¢aligma prensibi konusunda bilgi vermek amaciyla hazirlanmistir.
Bu tiir bir arayiiziin ger¢ek bir uygulamada kullanilmasi ¢ok. sakincalt bir durum

ortaya koyacaktir.

Kullanici program igerisindeki bir modiile giris yapti1 zaman, kullanici ilgili
modiilii kullanmaya yetkili ise o modiil i¢in gerekli roller set edilir. Kullamer ilgili
modiile giriy yapmadan oOnce gerekli haklara sahip durumda degildir. Modiiki
calistirdigi zaman pasif olarak atanan rollerden gerekli olanlari, program igerisinden

ilgili rol icin tespit edilen sifre yardimiyla kendisine atamaktadir.




£5 TADA - [MODUL 11 S A
e Iglem glok ' Dozenle:” plan.: Kaytt S_orqu !ardum ErooramHaldqnda ﬂlndow»

%wla%lnﬁlﬁeﬁa | G|« »|>4-"5~’;

Set edilen roller

INSERT izni olan tablolar

DELETE izni olan tablolar

Sekil 4.5 Uygulama Progranu Modiilii

Kullanier uygulama modiiliine girig yaptiginda set ettigi roller ve bu roller

aracifiyla yetki sahibi oldugu tablolar ve yetki tipleri sekil 4.5° de verilmistir.

8 TADA - [¥eni Kullapiti Tammlama] -
& fslern  Blok Duzenle Alan.. Kayit 5orgu Yardim.  Program Haklunda Mndow

v B2 PR RS an GB%| W n|F

"a‘e%*l@\? ?r@*_nﬁﬁ

Piyon Veritabani Yéneticisi; Asa} Veritabam Yoneticisi;

Kullanws Ads

Yerd Yaratilocak Kudlanacr Bilgilexi; Asil Veritsbanunda Olusan Kullanaex Bilgileri;

Kullarur: Ady JUSER.
Sifre

KULLANICY YARAT }

Sekil 4.6 Yeni Kullanici Yaratma Araylizii




h'é‘f 1k’ii* B

veritabanminda da kullanici yaratilacag i¢in piyon ve asil verltabanlarmdakl DBA’ 1n‘-_,_‘7

Sekil 4.6’ da verilen kullanici yaratma arayiiziinde goriildiigi élbl -'

sifreleri girilmelidir. Kullaniciya tahsis edilecek ve piyon veritabaninda yaratllacak
olan kullanict adi ve sifresi girildikten sonra, asil veritabamnda yaratilacak kullan1c1
ad1 ve sifresi otomatik olarak program tarafindan tespit edilmekte ve kullamici

yaratilmaktadir. Kullanici yaratma arayiizii veritabam1 yoneticileri tarafindan
kullanitabilir.

4.2 Gelistirilen Foksiyonlar

4.2.1 Veri Sifreleme Fonksiyonu

Veritabani tizerinde DBA tarafindan ¢alistirilacak olan asagidaki fonksiyon
yardimiyla veriler MD35 tek yonlii sifreleme algoritmast kullanilarak sifreli hale
dontlistiiriiliir. Veri sifreleme islemi oracle veritabaninda kullanilan bir fonksiyon

olan DBMS OBFUSCATION TOOLKIT.MD5 fonksiyonu kullanilarak
yapilmaktadir.

Asil veritabaninda ve uygulama yazilimi igerisinde yapilacak olan sifreleme

islemlerinde de bu fonksiyon kullanilmaktadir.

CREATE OR REPLACE FUNCTION VERI_SIFRELE
(SIFRELENECEK_DEGER VARCHAR2) RETURN VARCHAR2 IS
raw_deger varchar2(100);
hex_deger varchar2(100),
BEGIN
RAW_DEGER := DBMS_OBFUSCATION_TOOLKIT.MD5 (INPUT_STRING =>
sifrelenecek_deger);
SELECT RAWTOHEX(raw_deger) INTO hex_deger FROM dual
RETURN hex_deger,;
END;

4.2.2 Piyon Kullanicidan Asil Kullanici Adin1 Elde Eden Fonksiyon

(3.1) denklemi dikkate alinarak piyon kullanici adindan asil kullanici adinin



elde edildigi bu fonksiyon uygulama yazilim: tarafinda qallsmakﬁgd}réi' Yapllan ‘
islemler ve tiretilen kodlar veritabani yoneticisi veya programay%él"ég‘ér? farkli .

sekillerde yapilabilir.

FUNCTION ASIL_KULLANICI_ID (PIYON_ID VARCHARZ2) RETURN VARCHARZ2 IS

f_piyon_id varchar2(32); /* (3.1) denklemindeki f( IDgiyon ) degeri */
ozel_islem_1 varchar2(1000);/* &, ¢6zel islemi sonucu elde edilen deger */

asil_id varchar2(32), /*(3.1) denklemi sonucunda elde edilen 1D, degeri*/
i integer;

BEGIN
/* IDgyon dederi MD5 hash fonksiyonuna tabi tutuluyor, elde edilen deder -
f_piyon_id deg@iskenine aktariliyor. */
f_piyon_id := DBA.Veri_Sifrele (upper(piyon_id));

I* f_piyon_id ile piyon_id degderleri 6zel isleme tabi tutuluyor ve sonugta elde edilen
deger ozel_islem_1 degiskenine aktarilyor. Bu islemier daha karmasik
bicimlerde yapifabilir. */

ozel_islem_1:=null;

=1,

LOOP
EXIT WHEN i=Length(piyon_id);
ozel_islem_1:=ozel_islem_1 || f_piyon_id || upper(piyon_id);
=it

END LOOP;

/* Uygulanan o¢zel islem sonucu elde edilen deder, veri_sifrele fonksiyonu
kullanilarak sifreleniyor ve yeni deger asil_id degiskenine aktariliyor. */
asil_id := DBA.Veri_Sifrele (ozel_islem_1);
RETURN substr(asil_id,1,30);
END;

4.2.3 Asil Kullanic1 Adina Ait Sifreyi Tespit Eden Fonksiyon

(3.2) ve (3.3) denklemleri kullamilarak asil kullaniciya ait sifrenin tespit

edildigi bu fonksiyon uygulama yazilim tarafinda ¢aligmaktadir. Yapilan islemler ve




iiretilen kodlar veritabani yoneticisi veya programciya goére fark]

yapilabilir. ¥

FUNCTION ASIL_KULLANICI_SIFRE (ASIL_ID VARCHAR2) RETURN VARCHARZTS"

X_pw varchar2(32); 1* (3.2) denklemindeki Xy gizli anahtar degeri. */
t varchar2(20); /* Timestamp degeri. */
k varchar2(1000); I* Kullaniciya ¢zel Uretilen anahtar deger. */

ozel_islem_2 varchar2(10000); /* @, 6zel islemi sonucu elde edilen deger */
ozel_islem_3 varchar2(10000); /* @, 6zel isiemi sonucu elde edilen deger */

asil_sifre varchar2(32); /* (3.3) denklemi sonucu elde edilen PW,g, degeri. */
i integer;

BEGIN

/I* Guncel zaman de§eri gun/ay/yil saat:dakika formatinda t degiskenine aktaniliyor. */
t := to_char(sysdate,'dd. mm.yyyy HH24:MI");

/* Kullanictya ozel olarak Gretilen kod k degiskenine aktanhybr. Bu ornekte kod gok
basit bir sekilde tretiimistir. Bu kodlama karmasik islemler sonucunda bulunabilir.*/
= asil_id || 'e ozel bir anahtar’;

I* t ve k degerleri ¢zel isleme tabi tutuluyor ve sonugta elde edilen deger
ozel_islem_2 degiskenine aktariliyor. Bu iglemier daha karmasik bigimierde
yapilabilir. */

ozel_islem_2 ;= null;

i:=0;

LOOP
EXIT WHEN i=to_number(to_char(sysdate,'HH24"))+1;
ozel_islem_2 := ozel_islem_2 ||t [| k;
k=it

END LOOP;

/* Uygulanan o¢zel iglem sonucu elde edilen deder, veri_sifrele fonksiyonu
kullanilarak sifreleniyor ve yeni deger x_pw degigkenine aktariliyor. */
x_pw := DBA.Veri_Sifrele (ozel_islem_2);

I x_pw degeri ile asil_id degeri 6zel isleme tabi tutuluyor ve sonucta elde edilen

deger ozel_islem_3 degiskenine aktariliyor. Bu iglemler daha karmasik bicimlerde
yapiabilir. */



ozel_islem_3 ;= null;

i:=0;

LOOP .
EXIT WHEN i=to_number(to_char(sysdate,'MI'))+1;
ozel_islem_3 := ozel_islem_3 | asil_id || x_pw,

i=i+1;

END LOOP;

/* Uygulanan o6zel islem sonucu elde edilen deger, veri_sifrele fonksiyonu
kulianilarak sifreleniyor ve yeni deger asil_sifre degigkenine aktanhyor. *
asil_sifre := DBA.Veri_Sifrele (ozel_istem_3);
RETURN substr(asil_sifre,1,30);
END;

4.2.4 Sifre Korumal Rol Olusturma

Roller asil veritabani iizerinde olusturulmahdir. Sifre korumali olarak rol

olusturmak i¢in agagidaki SQL ctimlecigi kullambr.

CREATE ROLE "ROL_1" IDENTIFIED BY "password”
4.2.5 Role Ait Sifreyi Tespit Eden Fonksiyon

Kullanicilarin rolleri aktif hale getirmeleri i¢in rol sifrelerini bilmeleri
gerekmektedir. (3.4) ve (3.5) denklemleri dikkate alinarak uygulama progranmu
tarafinda ¢alisan bu fonksiyon yardimiyla rollere ait siflerin tespiti yapilmaktadir.

Yapilan islemler ve tiretilen kodlar ¢ok farkl: sekillerde yapilabilir.

FUNCTION ROL_SIFRE(ROL_ID VARCHAR2) RETURN VARCHAR2 IS

x_rol varchar2(32); /* (3.4) denklemindeki x., gizli anahtar degeri. */
t varchar2(20), [* Timestamp degeri. */
k varchar2(1000); /* Role 6zel Uretilen anahtar deger. */

ozel_islem_4 varchar2(10000); /* @4 6zel islemi sonucu elde edilen deder */
ozel_islem_5 varchar2(10000); /* ®; 6zel islemi sonucu elde edilen deger */

rol_sifre varchar2(32); /* (3.5) denklemi sonucu elde edilen PW,q; degeri. */
i integer;



BEGIN
/* Guncel zaman degeri gun/ay/y)l saat:dakika formatinda t deJigkenine aktariiyor. */
t := to_char(sysdate,'dd.mm.yyyy HH24:MI');

/* Role ozel olarak uretilen kod k deg@iskenine aktariliyor. Bu érnekte kod gok basit
bir sekilde Gretilmistir. Bu kodlama karmasik iglemier sonucunda bulunabilir. */
k :=rol_id {| 'e ozel bir anahtar’,

I t ve k deQerleri 6zel igleme tabi tutuluyor ve sonugta elde edilen deger
ozel_islem_4 degiskenine aktariliyor. Bu islemler daha karmasik bigimlerde
yapilabilir. */

ozel_islem_4 .= null;

i:=0;

LOOP
exit when i=to_number(to_char(sysdate,'HH24"))+1,
ozel_islem_4 = ozel_islem_4 |} t |} k;
i=i+1,

END LOOP;

/* Uygulanan o6zel islem sonucu elde edilen deger, veri_sifrele fonksiyonu
kullanitarak sifreleniyor ve yeni deger x_rol degiskenine aktariliyor. */
x_rol ;= DBA.Veri_Sifrele (ozel_islem_4);

* x_rol degeri ile rol_id degeri 6zel isleme tabi tutuluyor ve sonugta elde edilen
deger ozel_islem_5 degdiskenine aktariliyor. Bu islemler daha karmasik bigimlerde

yapilabilir. */
ozel_islem_5 := null;
i.=0;
LOOP

EXIT WHEN i=to_number(to_char(sysdate, MI'})+1;
ozel_islem_5 := ozel_islem_5 {| rol_id [| x_rol;
=i+,

END LOOP;

/* Uygulanan o¢zel islem sonucu elde edilen defer, veri_sifrele fonksiyonu
kullaniarak sifreleniyor ve yeni deger rol_sifre degiskenine aktarihyor. */
rol_sifre := DBA.Veri_Sifrele (ozel_islem_5);
RETURN substr(rol_sifre,1,30);
END;
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4.2.6 Kullanict Yaratma Prosediirii

Uygulama yazilim tarafinda DBA tarafindan kullamlan bu prosediir iki
asamada calismaktadir. Ik olarak piyon veritabamnda piyon kullamci
yaratilmaktadir. Ikinci olarak ise asil veritabaninda asil kullanic1 adi ve sifresine gore

kullanic1 yaratilmaktadir.

PROCEDURE KULLANICI_YARAT (PIYON_ID VARCHARZ, PIYON_SIFRE
VARCHAR2) IS
kayit_sayisi Integer;

BEGIN
/~ Oilusturulmak istenen kullanici adinin - piyon veritabaninda mevcut olup
olunmadiginin kontroll yapihyor. */
SELECT count(*) INTO kayit_sayisi FROM all_users WHERE upper(username)
Upper(piyon_id);
IF kayit_sayisi=0 THEN

I* Eger kullanici ad) piyon veritabaninda mevcuf degilse kullanici yaratiliyor. */
Forms_Ddl (CREATE USER "{upper(piyon_id)j{" IDENTIFIED BY
"|lpiyon_sifre|]" DEFAULT TABLESPACE "USERS™);

/* Piyon kullanictya minimum ayricalik olarak CONNECT hakk! veriliyor. */
Forms_Ddl {GRANT "CONNECT" TO "™ |} upper{piyon_id)||"");

/* Piyon kullanicinin yaratihp yaratiimadiginin kontrolil yapiliyor. */
SELECT count(*) INTO kayit_sayisi FROM all_users WHERE
upper{username) = upper(piyon_id);
IF kayit_sayisi=1 THEN
Message('Kullanici yaratilds..."),

* Veritabani yoneticisiyle asil veritabani baglantisi kuruiuyor. */
Logoult;

Logon (‘DBA’,’asdfqwe@asil_vt');

I* Asil kullanicr adi ve sifresi kullanilarak kullanicy yaratihiyor. */

Forms_Ddl (CREATE USER "|jasil_kullanici_id(piyon_id)||" IDENTIFIED
BY "|jasil_kulanici_sifre(asil_kullanici_id(piyon_id))|}""
DEFAULT TABLESPACE "USERS"),
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/* Kullaniciya default roller aktif ve pasif gekilde aktariliyor. */ -

Forms_Ddl (GRANT "ROL_MIN" TO "|| asil_kullanici_id(piyon_id) "),

Forms_Ddl (GRANT "ROL_1" TO "|| asil_kullanici_id(piyon_id) |"");

Forms_Ddl (GRANT "ROL_2" TO "}| asil_kullanici_id(piyon_id) ||");

Forms_Dd! (GRANT "ROL_3" TO "|| asil_kullanici_id(piyon_id) ||"™);

Forms_Ddi (ALTER USER ™[] asii_kullanici_id(piyon_id) (| DEFAULT
ROLE "CONNECT"),

(
(
(
(

ELSE
Message('Kullanict yaratilamadi...");
END IF;
ELSE
Message('Boyle bir kullanici adi mevcut..!');
END IF;
END;

4.2.7 Kullanic Sifrelerini Degistiren Veritabani Job’u

Asil  kullanmict  i¢in  sgifre  tespitinde  kullamlan  fonksiyonun
(ASIL_KULLANICI_SIFRE) aymsi kullanilarak, kullanicilara ait sifreler veritabam
tarafinda 1 dakikalik periyotlar halinde ve dakika baslarinda (6rn. 10:01:00, 10:02:00

vb.) otomatik olarak degistirilmektedir. Bu job DBA tarafindan asil veritabam

tizerinde ¢alistirilmalidir.

DECLARE jobno number;

BEGIN DBMS_JOB.SUBMIT(job => jobno,
next_date => to_date('25.04.2003 00:00','dd.mm.yyyy HH:MI'),

interval => '/*1:Mins*/ to_date(to_char(sysdate,"dd.mm.yyyy HH24:MI")}j"*:00",
"dd.mm.yyyy HH24:MI:SS")+1/(60*24)', what =>'

DECLARE
asil_id varchar2(30); /* Asil kullanict adi */
x_pw varchar2(32); /* (3.2) denklemindeki x,,, gizli anahtar degeri. */
t varchar2(20); /* Timestamp degeri. */
k varchar2(1000); * Kullaniclya 6zel Uretilen anahtar deger. */

ozel_islem_2 varchar2(10000); /* @, 6zel islemi sonucu elde edilen deger */
ozel_islem_3 varchar2(10000), /* ®; 6zel islemi sonucu elde edilen degder */

asil_sifre varchar2(32); /* (3.3) denklemi sonucu elde edilen PW,g, degeri. */
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i integer, L :
cursor curt is SELECT username FROM all_users WHERE length(username)=30;

BEGIN
/* Asil veritabam Uzerindeki kullanic isimleri teker teker aliniyor. */
Open curt,
LOOP
FETCH cur1 INTO asil_id;
EXIT WHEN cur1% notfound,;

[* Guncel zaman dederi ASIL_KULLANICI_SIFRE fonksiyonundaki gibi
gun/ay/yil saat:dakika formatinda t degiskenine aktartlyor. */
t := to_char(sysdate,"dd. mm.yyyy HH24:MI{"),

/~ ASIL_KULLANICI_SIFRE fonksiyonundaki gibi kullaniciya 6zel olarak Uretilen
kod k degiskenine aktariiyor. */

k := asil_id [| "e ozel bir anahtar";

I* t ve k degerleri ASIL_KULLANICI_SIFRE fonksiyonundaki gibi 6zel isleme tabi
tutuluyor ve sonugta elde edilen defer ozel_islem_2 degiskenine aktartliyor. */
ozel_islem_2 := null;
i:=0;
LOOP
EXIT WHEN i=to_number(to_char(sysdate,"HH24"))+1;
ozel_islem_2 := ozel_islem_2 || t || k;
=i+t
END LOOP;
/* Uygulanan 6zel islem sonucu elde edilen deger, ASIL_KULLANICI_SIFRE
fonksiyonundaki gibi veri_sifreleme fonksiyonu kullanilarak sifreleniyor ve yeni
deger x_pw degiskenine aktartiyor. */

x_pw := DBA.Veri_Sifrele (ozel_islem_2),

* x_pw degeri ile asil_id degeri ASIL_KULLANIC!_SIFRE fonksiyonundaki gibi
ozel igleme tabi tutuluyor ve sonucta elde edilen deer ozel_islem_3
degiskenine aktariliyor, */

ozel_islem_3 := null;

i:=0;

LOOP

EXIT WHEN i=to_number(to_char{sysdate,"MI")}+1;

ozel_islem_3 := ozel_islem_3 || asil_id || x_pw; .
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i:=i+1;

END LOOP;

/* Uygulanan ozel islem sonucu elde edilen deger, ASIL_KULLANICI_SIFRE
fonksiyonundaki gibi veri_sifrele fonksiyonu kullanilarak sifreleniyor ve yeni
deger asil_sifre degiskenine aktariliyor. */

asil_sifre := DBA.Veri_Sifrele (ozel_islem_3);

/* Ele alinan kullanicinin sifresi, tespit edilen sifreye gére degistiriliyor. */
EXECUTE IMMEDIATE "ALTER USER "'jupper(asil_id)]|"™" IDENTIFIED BY
"||substr(asil_sifre,1,30){|""";
END LOOP;
Close curt,
END?);
END;
/

4.2.8 Rol Sifrelerini Degistiren Veritabam Job’u

Asil kullanict igin sifre tespitinde kullanilan fonksiyonun (ROL_SIFRE) aynisi
kullamlarak, kullamcilara ait sifreler veritabani tarafinda 1 dakikahk periyotlar
halinde ve dakika bagslarinda (6rn. 10:01:00, 10:02:00 vb.) otomatik olarak

degistirilmektedir. Bu job DBA tarafindan asil veritabani tizerinde ¢aligtirilmalidir.

DECLARE jobno number;
BEGIN DBMS_JOB.SUBMIT(job => jobno,
next_date => to_date('25.04.2003 00:00','dd.mm.yyyy HH:MI"),

interval => '/*1:Mins*/ to_date(to_char(sysdate,"dd.mm.yyyy HH24:MI")||":00",
"dd.mm.yyyy HH24:MI:SS")+1/(60*24)', what =>'

DECLARE
rol_id varchar2(30); * Sifre kerumali rol adi */
x_rol varchar2(32); I* (3.4) denklemindeki x,; gizli anahtar degeri. */
t varchar2(20), /* Timestamp dederi. */
k varchar2(1000); /* Role 6zel uretilen anahtar deger. */

ozel_islem_4 varchar2(10000); /* @, 6zel iglemi sonucu elde edilen deger */
ozel_isiem_5 varchar2(10000); /* ©5 6zel iglemi sonucu elde edilen deger */

ral_sifre varchar2(32); 1* (3.5) denklemi sonucu elde edilen PW,, degeri. */
i integer,
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cursor curl is SELECT role FROM dba_roles WHERE password_requi‘bred=”Y‘E‘S”',

BEGIN \
/* Asil veritabani iizerindeki sifre korumali rol isimleri teker teker aliniyor. */
Open curt,

LOOP
FETCH curt INTO rol_id;
EXIT WHEN cur1% notfound;

/* Guncel zaman degeri ROL_SIFRE fonksiyonundaki gibi gun/ay/yil saat.dakika '
formatinda t degiskenine aktariliyor. */
t ;= to_char(sysdate,"dd.mm.yyyy HH24:MI");

/* ROL_SIFRE fonksiyonundaki gibi role 6zel olarak tretilen kod k degigkenine
aktarihyor. */

k :=rol_id || "e ozel bir anahtar”;

/* t ve k degerleri ROL_SIFRE fonksiyonundaki gibi 6zel isleme tabi tutuluyor ve
sonucta elde edilen deger ozel_islem_4 degiskenine aktariliyor. */
ozel_islem_4 = null;
i-=0;
LOOP
EXIT WHEN i=to_number(to_char(sysdate,"HH24"))+1,
ozel_islem_4 = ozel_islem_4 {| t || k;
=it

END LOOP;

/* Uygulanan ¢zel iglem sonucu elde edilen deder, ROL_SIFRE fonksiyonundaki
gibi veri_sifrele fonksiyonu kullanilarak sifreleniyor ve yeni deger x_rol
degiskenine aktariliyor. */

x_rol ;= DBA.Veri_Sifrele (ozel_islem_4);

/* x_rol degeri ile rol_id degeri ROL_SIFRE fonksiyonundaki gibi 6zel igleme tabi
tutuluyor ve sonugcta elde edilen deger ozel_islem_5 degiskenine aktariltyor. */
ozel_islem_5 := nuli,
=0
LOOP
EXIT WHEN i=to_number(to_char(sysdate,"M|"))+1
ozel_islem_5 := ozel_islem_5 || rol_id || x_rol;

ii=i+1;
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END LOOP:;

I Uygulanén 6zel islem sonucu elde edilen deger, ROL_SIFRE fonksiyonundaki
gibi veri_sifrele fonksiyonu kullanilarak sifreleniyor ve yeni degér rol_sifre
degiskenine aktanhyor. */

rol_sifre ;= DBA.Veri_Sifrele (ozel_islem_5),

/* Ele alinan roliin sifresi, tespit edilen sifreye gére degistiriliyor. */
EXECUTE IMMEDIATE "ALTER ROLE "|upper(rol_id){{"™ IDENTIFIED BY
"||substr(rol_sifre, 1,30)|("";
END LOOP;
Close curf,
END;");
END;
/

4.2.9 Son Kullanict Program Girisi

Uygulama tarafinda ¢alisacak olan bu prosediir yardimiyla, son kullanicilar
piyon kullanici isimleri ve sifrelerini kullanarak piyon veritabanina baglanti
kurmaktadirlar. Daha sonra ASIL KULLANICI SIFRE fonksiyonu kullanilarak
piyon kullanici adindan asil kullamici adi ve sifresi elde edilmekie ve uygulama

yazilimi i¢erisinden asil veritabanina baglanti kurulmaktadirlar.

PROCEDURE KULLANICI_BAGLANTI IS
temp_kullanici_adi VARCHAR2(30);
temp_sifre VARCHAR2(30),
asil_id varchar2(30),

asil_sifre varchar2(30);

BEGIN
/* Kullanictya logon ekrani getiriliyor ve girdigi dederler degdiskenlere aktarihiyor. */
Logon_Screen,
temp_kullanici_adi := Get_Application_Property{USERNAME),
temp_sifre .= Get_Application_Property(PASSWORD),
IF temp_kullanici_adi is null or temp_sifre is null THEN

Message('Kullanici Kodu ya da Sifre Hatall ya da Islemden Vazgegilmis.");
ELSE
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Logout;

* Kullanict adi ve sifre dogru girilmis ise piyon_vt ' ye baglanti kurUIuyfor. VATE
Logon (temp_kullanici_adi,temp_sifre [|'@piyon_vt);
END IF;

/* ligili fonksiyonlar yardimiyla asil kullanici adi ve sifresinin tespiti yapilyyor. */
asil_id:=asil_kullanici_id(user),

asil_sifre;=asil_kullanici_sifre(asil_kullanici_id(user)),

/* Piyon veritabani baglantisi kesiliyor ve asil veritabani baglantisi kuruluyor. */
Logout;
Logon(asil_id,asil_sifre||'@asil_vt');

END;

4.2.10 Modiile Gore Ilgili Rolleri Kullaniciya Atayan Prosediir

Uygulama yazilimi tarafinda calisacak bu prosediir yardimiyla kullanici,
kendisine ilk durumda pasif olarak atanan rollerden kullandigr modiile gore gerekli

rolleri aktif hale gegirerek gerekli erisim yetkilerine sahip duruma gelecektir.

Modillere gore atanacak olan roller, asil veritabaninda bir tabloda saklanarak
dinamik olarak ya da program igerisinden statik olarak yapilandirilabilir. Asagida
verilen ornekte modiile gore atanacak olan roller bir tabloda tutulmakta ve kullanilan

modiile gore ilgili tablodan atanacak olan roller tespit edilmektedir.

PROCEDURE MODUL_ROL_ATA (P_MODUL_ADI VARCHAR2) IS
atanacak_rol_adi varchar2(30),

Cursor cur1 is SELECT rol_adi FROM DBA.MODUL_ATANACAK_ROLLER
WHERE modul_adi=p_modul_adi;

BEGIN
/* Kullanilan module gbre atanacak olan roller teker teker ele aliniyor. */
Open curf;
LOOP
EXIT WHEN cur1% notfound;
FETCH curt INTO atanacak_rol_adi,
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/* Ele alinan gerekli role ait sifre, daha onceden tanimlanmis.olan fonksiyon
yardimiyla bulunarak aktif hale getiriliyor. */ 'f '
Forms_Ddl ('SET ROLE "[jatanacak_rol_adij|" IDENTIFIED BY
"|IRol_Sifre(atanacak_rol_adi){|™),
END LOOP,
Close curt;
END;

Kullanilan modiilden ¢ikildigi zaman set edilen roller, asagidaki SQL ifadesi

yardimiyla geriye alinir.

SET ROLE none
4.3 Performans ve Giivenlik Analizi

Son kullanicilar illegal uygulama programlari kullanarak piyon veritabanina
baglanti kurduklar1 zaman minimum erigim yetkilerine sahip olacaklar ve bu durum
piyon veritabaninda hassas veri bulunmadig i¢in higbir tehlike tasimayacaktir. Asil
veritabanindaki kullanicr adi gizli oldugu ve son kullanici tarafindan bilinmedigi igin
asil veritabanina baglanti saglanmasi zorlagtinlmistir. Asil kullanict adinmn tespit

edilmesi durumunda dahi minimum erigim yetkileriyle baglanti kuruldugu igin

tehlike boyutu ¢ok diisiik olacaktir.

Bu sistemde tehlike addedecek tek durum, olusturulan algoritmalarin kirilarak

kullamer sifresi ve roller igin tretilen sifrelerin bulunmasidir. Eger bir algoritmayi

kirmak igin;
* Gereken para, sifrelenmis verinin degerinden daha fazlaysa,

e Gereken zaman, sifrelenmis verinin sakli kalmasi i¢in gereken zamandan

daha uzunsa,

e Tek bir anahtar ile sifrelenmis veri, algoritmayt kirmak igin gerekenden

daha az ise,



giivende olundugu kabul edilebilir. [12]

Buna istinaden, kullamiciya ve role ait sifrelerin birer dakikalik periygtzlar'

halinde degistirilmesi sifrelerin tespitini oldukga zorlagtiracaktir.

TADA sisteminde ii¢ asamali kimlik dogrulama gergeklestigi igin her kimlik

dogrulama islemi esnasinda bir zaman kaybi olmaktadir. Oyle ki;

T : 1. kimlik dogrulama iglemi igin gegen siire

Taizs (1), (2) ve (3) denklemlerinin galigma zamani

T, : 2. kimlik dogrulama iglemi i¢in gegen siire
Tas 1 (4) ve (5) denklemlerinin ¢aligma zamant
T;s : 3. kimlik dogrulama iglemi i¢in gegen siire

olarak alirsak veritabani baglantis saglamak i¢in gegen toplam zaman;
Ttoplam_zaman =Ty + Tz + Ty + Tass + T3 (6)

olacaktir. Diger veritabant uygulama programlart ise, kimlik dogrulama islemini tek
asamada gergeklestirdikleri igin veritabam baglantist i¢in gegen toplam zaman T,
olacaktir. Buna gore sistemin performansim etkileyen en biiyiik etken caligan
algoritmalarin performansidir. Bu algoritmalarin diizgiin dizayn edilmesi sistem

performansini artiracaktir.



5 SONUC VE ONERILER

Bu tez ¢alismasinda son kullanicilarin veritabanina, veritabant yéﬁéticil‘efil
tarafindan onaylanan giivenli uygulama programlari araciliftyla baglanmasim
saglamak amaciyla yeni bir sistem gelistirilmis ve gelistirilen bu sistemle ilgili 6rnek
uygulama kaynak kodlar1 verilmistir. Sistem yapisal olarak ti¢ kimlik dogrulama
(authenticaiton) agamast ve bir dinamik yetkilendirme (dynamic authorization)

asamasi olmak dort agamadan olugmaktadir.

TADA sistemindeki her asama birbiriyle iliskili olarak veritabam gtivenligini
artirict mahiyette rol almaktadir. Gelistirilen bu sistem, son kullanicilarn veritabani
baglantilarini  sadece giivenilir uygulama programlari araciligiyla yapmalarn

saglanmaktadir. Bunun neticesinde asagidaki sonuglar elde edilir.

Son kullamicilarin  biitiinliigii bozacak illegal yazilimlar kullanarak

veritaban baglantisi yapmalar1 engellenmis olur.

e Kullanicilarin sadece uygulama programu tarafindan izin verilen verilere

ulasma imkanlar1 oldugu igin izinsiz veri erisimleri engellenmis olur.

e Kullanicilar kendi sorgulanmi olusturamadiklart ig¢in, erigim yetkileri

olmayan hassas verileri de ¢ikarsamalar1 miimkiin olmayacaktir.

o Kayit ekleme ve degistirme islemleri, uygulama yazilimi igerisinden

kontrolli bir sekilde yapilarak polyinstantiation problemi engellenmis olur.

e Son kullanicilarin veritabani iizerinde yapacaklan biitiin islemler, sadece
glivenilir uygulama progranu araciligiyla yapilacag: igin yapilan iglemlerin

kayit edilmesi sonucunda kapsamli bir denetleme sistemine sahip olunur.

Veritabani uygulama programi, son kullanicilarin veritabamyla ilgili gerekli
tim beklentilerini yerine getirecek sekilde olusturulmalidir. Bunun saglanamamasi

durumunda kullanic1 yetkili oldugu verilere dahi erisim saglayamayacagindan dolay:




kullanieryr belirli programlars kullandirmaya yoneltmek tamamiyla dezaiilanfaj1@,"1/13,1’,6{»

dontlismiis olur. G

TADA sistemindeki kimlik dogrulama asamalarinda kullamlan algoritmalar
veritaban1 yoneticisi veya programciya gore degiskenlik gosterebilir. Tek yonlii
sifrelemede tercihe gore istenilen algoritmalar (MD4, MDS5, RC5 vb.) kullamlabilir.
Kullanilacak olan 6zel islemler ve tiretilen kodlar tamamen tercihe gore istenilen
sekilde yapilabilir. Yani sistem yapisal olarak degistirilmedigi siirece istenilen islem

ve algoritmalar kullanilabilir.

Burada dikkat edilmesi gereken husus uygulama yazilimi ve veritaban
tarafinda calistinilacak ©6zel islem ve algoritmalarin sonucunun ayni olmast
gerekliligidir. Aksi durumda sifre dogrulamasi yapilamayacag: icin sistemin isleyisi

aksayacaktir.

Kullanicilar sadece piyon kullanici olarak belirtilen kullanict adi ve sifresinden
sorumlu olacaklardir. Kullanilacak 6zel islem ve algoritmalar sonucunda piyon
kullanic1 adindan asil kullanict adi ve sifresi tespit edilmektedir. Sonrasinda asil
kullanict adr ve sifreyle veritabam baglantisi yapilip, kullamlan modiile gore dinamik
yetkilendirmeler yapilmakta ve asi) kullanici adiyla veritabam tizerinde islem yapma
hakkina sahip olunmaktadir. Asil kullanict ve rol sifreleri birer dakikalik periyotlar

igerisinde degistirildigi i¢in sifrelerin tespiti de pek fazla miimkiin olmayacaktir.

Gelistirilen sistemde iki farkli veritabami kullanilmaktadir. Bu veritabanlar
aymi bilgisayar tizerinde de yer alabilir, farkh bilgisayarlar iizerinde de yer alabilir.

Farkl bilgisayarlar tizerinde yer almasi durumunda bu bilgisayarlar arasindaki zaman

senkronizasyonun saglanmasi gerekir.

Bu ¢aligma, veritabani sistemlerinde giivenlik artirimi saglamak amaciyla
yapilmig olan bir caligmadir. TADA sistemi veritabam giivenligi biitiinityle tek
basina saglayacak bir mekanizma degildir. DBMS ézellikleriyle giivenligi saglanmis
olan bir veritabanina giivenli erisimi saglamak amaciyla kullanilmasi durumunda

gitvenlik ac¢isindan iyi sonuglar vermektedir.




Unutulmamast gereken bir sey var ki; higbir sistem tam anlaxﬁlyla g"
degildir. Bu agidan bakildiginda hedeflenen nokta, ¢ikartilan giivenlik pohtﬂéala
belirlenen stratejilere gore saglanabilecek maksimum giivenliktir. Ayrica gelekenden
fazla giivenlik saglamaya ¢alismak ise maliyet artist ve performans kayiplarim da

beraberinde getirir.
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