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OZET

R, Pt

Bu tez calismasinda yerel ve genis bilgisayar aglarinda firewall teknigi ile

guvenliginin saglanmasina ¢ahsiimistir.

Oncelikle ag gavenligi icin gerekli kavramlar ve tammlar gibi tanitim bilgileri
verilmistir. Yine ag gavenligi icin firewall bilesenleri agiklanmis ve basit bir

firewall tasarimi gergeklestiriimigtir.

Ozel sirketin bilgi teknolojisi alt yapisi tanitilarak guvenlik problemleri tespit
edilmistir. Bu problemleri gidermek igin gergek dunyadan bir firewall Grinu
olarak Check Point Technologies firmasinin FireWall-1 Grani segilmigtir.
Ayrica FireWall-1 segilme kriterleri Gzerinde durulmustur. Bu yazilimin
tanitimi ve 6zelliklerinden bahsedilerek mevcut aglara kurulumu Gzerinde

durulmustur.

Tespit edilen guvenlik problemleri igin érnek gavenlik politikalar! belirlenmig

ve bu politikalar igin gerekli ayarlamalar yapilmistir.



SUMMARY

In this study, it was tried to provide security in the internal and external

network by firewall technique.

First of all, it was given information about the needed concepts and
definitions for network security. Firewall components were explained and a

simple firewall was designed.

The commercial firm was introduced and it's security problems established.
To avoid the security problems of this firm, a firewall product was choosen
from the real world called Check Point Technologies FireWall-1 and then was
given information about the criterion of this product. Then the product was
introduced and talked about it's features. It was told about implementation of

the software to the current networks.

The sample security policies was determined for the security problems that

was determined and the required configuration was made for these policies.
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1 GIRIS

Bilgisayar aglan ve 6zellikle internet, kullanicilara buyuk,b\iéﬁéklarﬁv\.(gri?;’l‘ken
ciddi givenlik sorunlarini da beraberinde getirmistir. AGa ba{;h“bﬂéj’i’éggyérlarda
galisanlarin bu givenlik sorunlart konusunda bilgili olmalari zorunlu hale
gelmistir. Ancak gavenlik ile kullanim kolayligimnin ¢ogu zaman birbirleriyle
celismesi ve kullanicilarin segimlerini genellikle kullanim kolayligindan yana

kullanmalari gaveniik énlemierinin yerlesmesini engellemistir.

internet dinyasinda en énemli konu stiphesiz giivenliktir, dzellikle aglarin
internete baglanmasi ile gavenlik, uygulanmasi gereken zoruniu bir kural halini
almaktadir, mevcut verilerin calinmasi, web sayfalarinin degistiriimesi, internet
Uzerinde bir noktadan digerine giden bir bilginin alinarak okunmasi ve daha bir
cok problem guvenlik konusunun ne kadar ciddi oldugunu géstermektedir.

TC vins EWDERETIY KURULY

DOKOMANTASY gy MERKEZ}



2 TEMEL KAVRAMLAR VE TANIMLAR "

S
[o

2.1. Giris

Bilgisayar aglarinda glvenlik kavraminin iyi anlagilmasi igin bir
bilgisayar aginin temellerini olusturan kavramlarin bilinmesi gerekir. Global
bilgi sistemlerine, gelisen teknolojilere uzak kalmamak igin bilgisayar aglan
genelde dig dunyaya acihir. En azindan kendi iginde bile olsa dig dinya
standartiarinin kullanildi§i sistemler tizerinden iletisim kurmak zorundadir. Bu
durumda da bu ag igin guvenlik kavrami ortaya gikar. Sonugta hi¢ kimsenin
bilmedigi bir sistemi kullanmak, o sistemi bir nevi bilinmeyen bir givenlik
altinda tutar. Bu konuda bir bilgisayar aginin dig dinyaya acilmas: halinde

etkilesim icinde olacag: temel kavramlar tGzerinde durulacaktir.
2.2. internet Kavrami

internet, birgok bilgisayar sisteminin birbirine bagh oldugu, dinya

capinda yaygin olan ve surekli blylyen bir iletisim agidir.

internet, insanlarin her gecen gun gittikge artan, dretilen bilgiyi
saklamal/paylasma ve ona kolayca ulagma istekleri sonrasinda ortaya ¢ikmis
bir teknolojidir. Bu teknoloji yardimiyla pek g¢ok alandaki bilgilere insanlar
kolay, ucuz, hizli ve givenli bir sekilde erigebilmektedir. internet bu haliyle bir
bilgi denizine, ya da bulyiikge bir kitiphaneye benzetilebilir. internete, bakig

acisina bagh olarak farkh tanimlamalar da getirilebilir:

» [nternet bircok insamin kendi arasinda etkilestigi, bilgi degis-tokugu
yapabildigi ve kendi yazisiz kurallar olan buytk bir topluluktur. Bu,
internetin sosyal yonudur.

» Pek gok yararh bilginin bir tuga basmak kadar yakin oldugu dev bir

katuphanedir.



= Milyonlarca bilgisayarin bagh oldugu ¢ok buyuk bi b is.
iletigim agidir. A : o

= Kigilerin degisik konularda fikirlerini serbestce soyleernecek ri
ortamlar barindiran bir demokrasi platformudur. ’

= Evden alig-verig, bankacilik hizmetleri, radyo-televizyon’y\é)';ir‘\larr,
gunluk gazete servisleri vb gibi uygulamalari ile aslinda internet ayni
zamanda bir hayat kolay!astiricidir. [Akgil, Mustafa, internet ve
intranet..., 1997]

Tom bu tanimlarin arakesitinde yer alan ise bilgiye ulasim ve onu

paylasim, sonrasinda da elde edilen bilgiyi kullarumdir.

Sonug olarak internet, 6numuzdeki yillarda Gretilecek bilgilerin dolagim
sistemidir. Ticari boyutunun da ortaya ¢ikmasiyla yasamla daha cok i¢ ice

gecmeye baslamistir.

2.2.1. TCP/NIP Kavrami

Bilgi ag1 Gzerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde
yapilmaktadir. Bu kurallara kisaca internet protokolleri, ya da TCP/IP
protokoller ailesi denir. TCP/IP(Transmission Control Protocol/internet
Protocol), bilgisayarlar ile veri iletme/alma birimleri arasinda organizasyonu
saglayan, bdylece bir yerden digerine veri iletisimini olanakl kilan pek ¢ok
veri iletisim protokoline verilen genel addir. Bir baska ifadeyle, TCP/IP

protokolleri bilgisayarlar arasi veri ilatisiminin kurallarini koyar

Bu protokollere 6rnek olarak, dosya alma/génderme protokolu (FTP.
File Transfer Protocol, Dosya Trarsfer Protokol), Elektronik posta iletisim
protokoli (SMTP Simple Mail Transfer Protocol, Basit Posta Transfer
Protokol(t), TELNET protokolu (internet Gzerindeki baska bir bilgisayarda
etkilesimli ¢alisma icin gelistirilen login protokoli) verilebilir. Adini sik¢a
duydugumuz WWW(World Wide Web) ortaminda birbirine link objelerin



birbirine baglayan yerel aglarda kullammi yaygindir.

2.2.2. internet Ne Sunar?

Interneti bir iletisim adi olarak tanimladiktan ve bu ag Gzerinde bilgi
dolastigini belirttikten sonra, internetin bu altyapi Gzerinde neler sundugunu
tahmin etmek aslinda o kadar da gi¢ degildir. Bu iletisim aginin iginde
bulunan her hangi iki bilgisayar arasindaki en temel islem gift yonli bilgi
aktarimidir. Burada bilgiden kastedilen, bilgisayarlardan birinde bulunan bir
dosya, bir bilgisayar programl ya da bir mesaj olabilir. internet, teknik olarak,
TCP/IP protokoli ile desteklenen pek gok servis sunar. Ornek olarak, internet
erigsimi olan bir kullanici, eger kendisine yetki verilmigse, internete bagh diger
herhangi bir bilgisayardaki bilgilere erigebilir, onlarn kendi bilgisayarina
alabilir, kendi bilgisayarindan da intemnet erigimi olan baska bir bilgisayara
dosya/bilgi gdnderebilir. Bu 6zellik, dosya transfer protokol olarak bilinir.
Benzer sekilde, internet Gzerindeki kullanicilar birbirlerine elektronik posta
gonderebilirler. Bu da, posta iletim protokol olarak bilinir. internet, degisik
protokoller araciigi ile, insanlara bilgiye erisim olanaklan sunar. Yani,
internet yardimiyla her gesit bilgiye erisilebilir.

icerik bakimindan, internetin sunduklart bazen insamin hayal giictni
zorlayacak boyutlara varmaktadir. Vizyondaki filmlerin kisa tanitimlan
kolayca evdeki ekrana tasinabilir ya da Amerikan Kongre Kutiphanesi'nde
tarama yapilabilir. Tubitak Arsivi'ne baglanip Bilim ve Teknik dergilerinin yeni
ve eski sayilan taranabilir, yazilarn okunabilir. Baska bir érnek olarak,
katilmak istenilen bir bilimsel toplantiya, bildiri internet (zerinden
génderilebilir. Ornekleri arttirmak mOmkiandar. Internette sunulaniar; onu
kullananlarin istekleri, hayal gucleri ve gelisen internet teknolojisi ile hep

cogalmaktadir.



2.2.3. internet Yoluyla Erisilebilen Bilgiler, Progfa

internet ile erisilebilen bazi merkezlerde herkese acik ar§i\’/ivér-:‘-\‘/'é‘r'dlrﬁ
Buralarda ¢ok cesitli bilgiler, ¢gok ¢esitli programlar bulunur. Bu bilg;j'ili'?ér th
konferansin kayit formu olabilece§i gibi, piyasadaki bir Urinin tanitim
kilavuzu da olabilir. Bilgi amach dosyalar, daha ¢ok duz yazi dizenindedir ve
grafik, ses, animasyon vb. ile igerigi zenginlestiriimis olabilir. Bunlar daha
¢ok, bir Granin tanitimi, kullanimla ilgili sorunlart ¢ézmede kullaniciya yol
gosterecek bazi destek bilgileri gibi bilgilerdir. Ayrica, web tabanli ortamlarda,
firma reklamlan ve Garan tanitict reklamlara da rastlaniimaktadir. Bu tip
arsivlerde en c¢ok karsilasilan dosyalar, ¢cok degisik amaclar ve degisik
bilgisayar ortamlari (PC, Mac, Unix vb) i¢in gelistiriimis binlerce ¢esit ve
ylzlerce giga byte yer tutan bilgisayar programlaridir.

2.2.3.1. Halka Agik(Public Domain) Yazilimlar

Bu programlarn yazan kisiler, kendi programlarini herkesin alip bedava
kullanmasina izin verirler. Ancak, bazi durumiarda bu bedava kullanim
kisitltandirilir. Public Domain yazilimlarda asagidaki hususlar géz 6nine

alinmalidir:

=  Tamami degistirilmeden Gg¢unci kisilere kopyalanmali,

v« Eger sdz konusu eser bir bagka yerde kullanilacaksa (6rnegin bir
baska eserde bundan yararlanilacaksa) yazariarina bildirilmeli,

* Herhangi bir sekilde eserin dagitmindan dagitim medyasi

masrafindan fazia masraf alinmamah (BBS'ler igin).

2.2.3.2. Bedava(Freeware) Yazihmlar

Freeware yazilimlar limitsiz bir gekilde bunlar alan kisiler tarafindan

kullanilabilir. Bu yazilimlar, parayla GCglinctl gahislara satilmamalidir,



2.2.3.3. Smirli{Shareware) Yazilimlar

I

er

Shareware yaziimlarda ise, kullan, eger begenirsen bana belli birm‘i’ktaj

[T
<y
N

para_gdénder felsefesi gecgerlidir. Bu miktar genellikle 10-30 %’ABD»do'Ialri
mertebesindedir. Shareware vyaziliimlar kaynak kodlari ile Dbirlikte
dagitiimayabilirler. Programi alan kisi, belirli bir sure (1 ay gibi) kullanir, eger
kullanmaya devam ederse bu parayi génderir. Ancak, burada zorlayici bir
mekanizma yoktur. Bazi durumlarda, kullanilan shareware program, suresi
dolunca ¢alismaz. Cogunluk bdyle programlara para édememektedir. Ancak,

shareware felsefesi her gegcen gun daha fazla yerlesmektedir.

2.2.3.4. Tamtim/Deneme(Tryware) Yaziimiar

Baz: ticari sirketlerin, yeni gelistirdikleri yazihimlarin sinirlanmig

suramileridir ve tamtim amaciyla konurlar.

2.2.3.5. Postcardware Yazihmlar

Postcardware yazilimlar aynen freeware yazilimlar gibidirfler. Bu
yazihimlari gelistirenlerin kullanicilardan tek beklentisi 6deme olarak guzel bir

kartpostaldir.

2.2.3.6. Yama{Patch) Yazilimlar

Mevcut bir yazihmin (ticari ya da halka acik) baz: hatalarini diuzeltmek,
ve programi guncellemek amaciyla, ilgili firmalarin (ya da Kkisilerin)
gikardiklarr yama programiardir. B:.i tip programlar, internet Gzerinde sikga

dagtilir.



2.2.4. internet Adresleri

&
4

internete bagh her bilgisayarin kendine 6zgi bir adres:‘i{,ya.[q‘m;;,'

DNS 7
(Domain Name System, Alan isim Sistemi) olarak adlandirilan hlyeraratkblr
isimlendirme internet adresi sistemi ile, internete bagdh bilgisayarlara ve
bilgisayar sistemlerine isimler verilir. DNS de bir TCP/IP servis protokolGdur.
DNS, host olarak adlandirilan, internete baglh tum birimlerin yerel olarak bir
agag yapisi iginde gruplandinimasini saglar. Bu sekilde, butun adreslerin her
yerde tammli olmasina gerek kalmaz. Ornek olarak, itu.edu.tr altinda,

ehb.itu.edu.tr vb. seklinde dallanmig bir cok adres olabilir.

2.2.5. internet Uzerinde istenilen Bilgilerin Yerlerine

Ulasmasi

Internete bagh her ag su vevz bu sekilde kendisine baglanti saglayan
bir servis sunucusuna veya kuruma baghdir. Bu birlesme yerlerinde birden
cok baglantisi bulunan yénlendiriciler(router) bulunur. Bu digim noktalarinda
dugumin belirli kollarinda hangi aglarin bulunduguna dair bilgiler (ya
routerlar arasi haberlesme protokollerinden ya da sabit tanimlamalardan) yer
alir. Bu tanimlara ek olarak bir de varsayilan(default) route tanimi bulunur,

dugumde tamimli bulunmayan adresier oraya y6nlendirilir.

Tum haberlesme bilgi paketleri seklinde gerceklesir. Her paketin
basinda nereden goénderildigi (IP adresi) ve nereye goénderildigi yer alr.

Paketin icerigi kullanilan haberlesmeye gore buytk farkhhiklar gésterir.

Bu yapi gercevesinde, bilgiyi isteyen(istemci) ve bilgiyi génderen
(sunucu) olarak iki ana noktadan bahsedebiliriz. istemci bilgisayar, bu istegini
protokollerde belirtilen bazi kurallar dahilinde istedigi bilginin oldugu sunucu
bilgisayara bildirir. Bu iki bilgisayar arasinda bilginin gectigi/yonlendirildigi

baska bilgisayarlar da vardir.




domain adresi, o kurulus hangi gruba dahilse ilgili klsaltmayl bazl |sﬁ$nalér,!
disinda mutlaka igerir. Ayrica, tlkelerin iki harfli tartim kodlar da (Amenka
Birlesik Devletleri ve Kanada ¢ikigh adreslerin cogu ve genis bir kitleye servis
sunan bazi birimler disinda) adresin sonuna eklenir. internet adresi, eger
6zel amagh bir servise (ftp, gopher, www gibi) aitse, genellikle, bu durum,
adresin baginda kullanilan bir kisaltmayla verilir. Adreslerde kullanilan bazi

kisaltmalar ve ne anlama geldikleri Cizelge 2.1.'de gértulmektedir.

lgov HukUmet kuruluslari

Edu [Egitim kurumlari (Universiteler gibi)

org icari olmayan, kar amaci gutmeyen kuruluslar

com [Ticari kuruluslar

mil  |Askeri kuruluslar

net [Servis Sunuculari (internet Servis Saglayicilar gibi)

fac Akademik kuruluslar (bazi Glkelerde edu yerine kullaniimaktadir)

int  |[Uluslararasi organizasyonlar, kuruluslar

p [FTP Arsiv Sitesi (6n ek)

www [World Wide Web Sitesi (bazen web de kullantlir) -6n ek-

Gizelge 2.1. internet adreslerirdeki uluslararasi kisaltmalar



R

tr | Turkiye ip |[Japonya uk ingiltereﬁ"",_,,_3_5 }a-g | : ,
ch |lIsvicre ca |Kanzda ru [Rusya B

nl |Hollanda de [Almanya br |Brezilya

fr |Fransa il |israil no |[Norveg

it |italya id |Endonezya bg |Bulgaristan

se |Isveg hr |Hirvatistan yu |Yugoslavya

fi Finlandiya gr | Yunanistan

Cizelge 2.2. Bazi Olke kisaltmalari

Ornek domain adreslerinden bazilar ise asadida gosterilmistir.

Hokudai.ac.jp (jp=Japonya) Bilkent.edu.tr (tr=Turkiye)
Oak.oakland.edu Servis.net.tr
Www.microsoft.com ftp.netscape.com
Tubitak.qov.tr Garbo.uwasa. fi (fi=Finlandiya),

Cizelge 2.3. Ornek domain adresleri

Genel olarak bu siniflamaya uyulsa da, bazi domain adlarinda daha

farkh sdzcik gruplari da olabilir. ( rl.ac.uk (uk=ingiltere), www2 . itu.edu tr gibi).

arts [Sanat ve kultar ile ilgili siteler

Firm Ticari Firmalar

info |Bilgi servisi sunan siteler

nom [Kisisel domainler i¢in kullanilan adresler

rec |[Edience siteleri

istor |Aligveris merkezleri, ticari Grtin satilan yerler

web MWWW ile ilgili servis sunan siteler

Gizelge 2.4. Yeni domain adresleri



yuksek ve en duguk frekanslar arasmdak| farktir (Hertz). Bllglsayarlar arasu

haberlesme icin de benzer sekilde, band genisligi, saniyede iletilen bit sayisi

ile verilir.

internetteki bilgi iletim tizlan cesitlilik gdsterir. Bilgisayariar ve degisik
aglar birbirine baglayan hatlar, kablo (¢ogunluklia fiber optik), uydu ya da
radyo link (yakin birimler igin) baglantili olabilir. internette hat hizi, saniyede
iletilen "bit" sayisi ile (bps, bit/san) olgulur. S6z gelisi, 64 Kilobit/saniye
hizindaki bir hat saniyede 64kbit=65556 bit iletebilir. Bu da, ideal sartlarda,
yaklasik 8 kilobyte/saniye hizina denk gelmektedir. S6z gelimi, bdyle bir hat
ile, tam kapasite kullamiminda, 1 Megabyte'lik bir dosya yaklasik 2 dakikada
iletilecektir. Bir birimin, baglantilarinda kullanabilece@i en fazla hiza Band
Genigligi denir. 64kbit/saniye bant genisligi olan bir hatti ayni anda 10 birime
kullandinhrsa, buna gére hiz, en fazla hizin ortalama %10'una kadar duser.

Gunumtzde baglantt hizlari 9.6kbit/saniyelerden (modem baglantist)
Gigabit/saniyelere kadar genis bir aralikta degismektedir. Yurt disindaki
baglantilarda, tipik hizlar, yaklagik 5-10 Megabit/saniyeler mertebesinde iken,
bu oran Ulkemiz igin, 64Kbit/san-2Mbit/saniyeler mertebesindedir.

Bir hattin bant genisliginin ne kadarinin kullamidid, o hattin doluluk
oranini verir. Eger 64kbit/san’lik bir hat, 1 saat boyunca, %100 calisirsa;
3600*64kbit'lik veri aktarimi yapmasi gerekir. Gergekte ne kadar veri
aktardigint bulup bu iki sayty! birbirine oranlanirsa, hattin, o saat icin doluluk
oranini bulunmus olur. Bunu 1 ay boyunca yapihirsa, hattin 1 ay boyunca
ortalama % ka¢ doluluk orari ile ¢calishigi tespit edilebilir. Doluluk orant ne

kadar fazlaysa, o hatti kullananlarin veri aktarimlar da o kadar yavagslar.



2.2.8. ISDN

ISDN (Integrated Services Digital Network, Blrle§tmlml§"'- 4Servnsier,,w

Sayisal AQgi), o6zellikle normal telefon hatlan (ve diger baZ| rtamia
tzerinden daha yuksek hizh entegre ses (analog) ve ven ' (&]I;tal)
aktariimasini saglayan bir dizi iletisim protokoliine verilen addir. ISDN'de, her
iki ucta da, modemin disinda, bazi 6zel adaptérier kullanmak gerekir. Bu
sekilde, 64Kbps ve 128Kbps gibi hizlara (normal hatlar Gzerinden) gikmak

miumkin olmaktadir.

ISDN'de iki temel seviye hizi vardir :
1. Basic Rate

2. Primary Rate.

Her iki seviyede de, iki farkli tip kanal bulunur : B (bearer) kanallari
(sayilar birden ¢ok olabilir) ve D (delta) kanali (1 tane). B kanallan, her turla
ses, veri vb. tasirlar. D kanali ise iletisimde kullanitacak kontrol ve
yonlendirme bilgilerini tasir. Basic_Rate seviyesi daha cok evden kisisel
kultanimlar ve kaguk sirketlerin kullanimlan igin tasarlanmistir ve iki tane
64Kbps B kanali ile 1 tane 16Kbps D kanal igerir. Ulasilabilecek en yiksek
hiz 128Kbps olmaktadir. Primary Rate seviyesi ise, daha yodun kullammiar
icin tasarlanmistir ve 23 tane 64Kbps B kanali (Avrupa igin 30 tane) ve 1 tane
64Kbps D kanali igerir. Ulasilabilecek en ylksek hiz ise yaklasik 7Mbps’e
kadar ¢ikar.

Yeni gelistirilen BISDN (Broadband ISDN) teknolojisi ise, Frame Relay'a
bir alternatif olarak duasunilebilir. ISDN kullanim (6zellikle evden kisisel

baglantiiarda) 6nimizdeki yillarda .ok daha fazla yayginlasagd: egilimindedir.



2.2.9. Frame Relay

iletilir. Frame Relay, veri aktarimi siresince, kesintisiz ve sadece o verinin
iletilecedi (dedicated) baglantilar Uzerinden yapilir. Frame Relay'de, iletilen
paketler icin iletim sirasinda herhangi bir anda hata kontroli yapiimaz.

Verinin iletilece@i nokta hata kontrolinden sorumludur.

2.2.10. ATM

ATM (Asynchronous Transfer Mode, Asenkron Transfer Modu), bir
paket anahtarlama teknolgjisidir. ATM, verileri byte buyuklugunde hicrelere
(cell) ayinr ve ayni anda 53 hucrelik paketler halinde iletir. ATM, daha ¢ok
donanim tabanlidir ve yUksek veri islemel/iletme hizlar: elde edilebilir. En ¢ok
kullanilan standart hizlar, 155 Mbps ve 622Mbps’dir. 10Gbps hizlara kadar
da ¢ikilmistir. (1996 sonu itibaniyla). ATM, BISDN protokolinin de en temel

elemanidir.

2.2.11. internet Disinda Yaygin Kullanilan Aglar

Bunlardan en yaygin kullamilaniant  UUCP(Unix-to-Unix Copy) ve
BITNET(Because It's Time Network)tir. Bunlann diginda da firma temelli

Decnet, Ibmnet gibi, gérev temelli, yerel vb. pek ¢ok ag vardir.

UUCP ag, UUCP protokolll ile haberlesen sistemleri blUnyesinde
bulundurur. Bu protokolde, iki sistem belirli araliklarla (polling) birbirlerine
baglanir ve bu iki sistemden herhangi biri Gzerinde birtakim planl programlar
cahistinirlar (mail aktarimi, dosya aktarimi, kisaca bir sistemden digerine

kopyalama).



BITNET esas olarak agag(tree) seklinde bir yapiya sahlptlr Statik blr
y6nlendirme vardir. Mail, sinirli sekilde FTP ve Telnet (VTAM) destegl vard. ’

Mail, bir depola ve ilet mantigi ile bir digimden komsusuna gider, oradan bir
6teye gider. Hatlar kesildigi zaman, ya da makine yUklu oldugu zaman yolda
bir yerde bekler. internet ile dider aglar arasindaki ileti trafigi icin gecis gorevi

yapan merkezlere internet gateway denir.

2.2.12. Elektronik Para (E-Para, E-Cash, Sanal Para)

E-para, tam olarak, kullanilan bilgisayarin sabit diskinde kisi adina
bulunan ve internet Gzerinde yapilan alisverislerde harcanabilen paradir.
Harcama yaptikga, harcanan miktar toplamdan dugalur. E-para kullanimi pek
yaygin degildir. Ancak, gelecekte sik kullanilacak bir arag olabilir.

Temel olarak, gidip, e-para servisi veren bir bankadan, kredi kartiyla ya
da pesin 6demeyle, bir miktar e-para alinir. Daha sonra, banka bu miktar
kiginin  bilgisayarina transfer eder. internet Gzerinden bir aligverig
yapildidinda da, eder burada e-para gegiyorsa, siparis formunda e-para ile
6deme yapilacad belirtilir. Miktar otomatik olarak bilgisayardaki miktardan
dusdlar. Batin bu islemler, e-para servisi veren bankadan da kontrol edilir.
Bazt uygulamalarda, e-para 6demesi dogrudan bankadan yapihr. Bu
durumda, kisiye bir e-posta mesaji ile ilgili siparisi alip almayacag: sorulur.
Boylece, aligveriglerde, fiziksel olarak aligagelen para dolasim ortadan

kalkar.

E-para sistemine birkag 6rnek; Digital Cash (http://mww.digicash.com),
Cyber Cash (http:www.cybercash.com) ve First Virtual (http://www fv.com).

ilgili yerlere baglanip daha ayrintili bilgiler alinabilir.

TC YTKSEKOC 2 F T KURULY
DOKUMANTASYON MERKEZI



2.2.13. internet Grubu(lnternet Society)

Internet Society(1S), 1992'de kurulan ve amaci int"‘ér‘(ﬁéﬁ;‘,ﬁie‘ﬂ
gelisimler, yeni galismalar i¢in bir nevi yol gdstericilik olan,f‘R'éf"“‘é%hféCI
gutmeyen(non-profit) bir kurulustur. IS, internet ile ilgili teknik c¢aligmalarn
yonlendiren ve denetleyen Intemet Architecture Board (IAB)'un calismalarin
destekler. IAB'nin aktivitelerinden bir digeri de, TCP/IP konusunda ¢alismalar
yapan Internet Engineering Task Force (IETF) tir. 1AB'nin diger aktiviteleri
arasinda, ag teknolojileri ile ilgili ¢calismalar yapan Internet Research Task
Force; IP adreslerinin verilmesi ile ilgili calismalar yapan Internet Assigned
Numbers Authority; ve DNS ile ilgili konularda calisan Internet Registary
grubu gosterilebilir. Internet Society web adresi : http://www.isoc.org .

Buradan ilgili butan linklere ulagilabilir.

2.2.14. internet Kullanim Etigi

Ag§ Uzerindeki her kullanicinin, servisleri, sistemleri kullanmalari
konusundaki sorumluluklarini farketmeleri énemlidir. Kullanici, addaki her

servise ulastiginda yaptigi hareketierden sorumlu olmak zorundadir.

internet ya da kisaca Net, tek bir ag degildir. Hatta bir birinde ayri
protokollere, yapilara sahip binlerce irili ufakli aglarin toplamidir. Internetteki
bilgi akist, bir cok degisik agdan gelip ge¢mekte, ulasacag: yere dylece
varmaktadir. Bu ylzden, her kullanicimin, kendi bélgesindeki ag yukinu

dengede tutmasi gerekmektedir.

Bir ag kullanicisi olarak, baska bilgisayar aglarina ulasmaya izin veriimis
olabilir. Her agin kendine ait sorumiuluklan, kurallar ve yasaklary vardir. Ag
Uzerindeki izin verilmis islemier, bu agdaki sorumlular tarafindan her zaman
izlenebilecek sekilde tasarlanmigtir. Fakat bir yerde izin verilen bir hareket,
baska bir agda yasaklanmig olabilir. Bu kurallari bilmek ve bunlara uymak,

kullamicinin - sorumlulugundadir.  AJin, 6zellikle internetin  kullarumi,  bir



ayricaliktir, bir hak degildir. Bu ayricalik, istenildigi zaman, kotuye ’kullamm ya 7
da baska sebeplerle, elden alinabiliv. Bu kétiye kullanim; bir sigtemdekl glzlr},ﬁ;’:\
bilgileri hileli yollarla almak, kétl, anlasiimaz mesajlarla d|gerlennl rahatsni“'

etmek, sistemin kaynaklarini kullanip sistemi yavaslatmak, ardarda mesajlar
postalayarak bagkalarinin e-posta kutularint doldurmak, ag uzerinde

yasalarla belirlenmis kurallarin digina ¢ikmak vs. olarak sayilabilir.

2.2.15. internetin Sosyal Boyutu

Yaygin bir géruse gore internet, kisilerin sosyal yasamlarinda olumsuz
etkilere sahiptir. Gergek dinyadan farkh bir ortamda, sanal dinyada, insanlar
arasi iliskiler degismektedir. Cogu durumda birbirleri ile etkilesen insaniar bir
internet adresi, bir e-mail adresi vb gibi. Ote yandan internet, kigiler
arasindaki mesafe, yas, cinsiyet, irk, kaltar vb. gibi gercek dinyada énemli

olabilecek pek ¢ok 6zelligi de ortadan kaldirmaktadir.

Yerinden aligverig, yerinden bankacilik, hatta ise gitmeden evden
calisma vb. gibi kullanimlar insanin sosyal yasamim etkileyebilecek

unsurlardir,

2.2.16. internetin Ticari Boyutu

internetin 1990'arin baslarindan itibaren bu kadar yayginlasmasinin en
temel nedenlerinden birisi ve belki de en énemlisi para kazandirabilecek
potansiyele sahip bir imkan olmasidir. Bu iletisim agina bagli bilgisayarlar
yolu ile alisverisler yapilabilmekte, borsa/bankaciik islemleri yerine
getirilebilmektedir. Bu haliyle internetin ag teknolojisi kimliginin yamnda bir de
medya 6zelliginden s6z edilebilir. internet artik ciddi reklam paralarinin

dénmeye basladig: ve sirketlerin UrOnlerini pazarladigi bir ortam haline

gelmeye baslamistir.



2.3. intranet Kavrami
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kendi yerel adinda klasik veri erigsim ve transfer sistemi yerlne mférﬁet

Intranet, bir sirket ya da kurumun daha iyi sonuglar elde etmek am
teknolojisi kullanimina verilen isimdir. intranet, maliyet diagsirmede yardimct

olurken, gunlik bilgilere kolay ve hizh erigsim imkan saglar.

intranet, sadece belirli bir kurulus i¢indeki bilgisayarlari, yerel aglan
(LAN) ve genis alan aglarint (WAN) birbirine baglayan, ¢ogunlukla TCP/IP
tabanl bir agdir. Yani, kiicik internet!, internetin daha 6zel bir hali. intranetler
gatewayler ile diger agdlara baglanabilir. Temel olusturuima amagclari, kurulug
bunyesinde bilgileri ve bilgi islem kapasitesini paylagmaktir. intranetler,
sirket(ler) ici tele-konferans uygulamalarinda ve farkh birimlerdeki kisilerin
biraraya gelebildigi is gruplarinin olusturulmasinda da kullanilirtar.

intranetler tizerinden HTTP, FTP vb gibi pek ¢ok protoko! uygulamalari
gahistinlabilir. GUnumuzde, intranetler iginde, web erisimi ile kaynaklarin

kullanimi oldukga yaygindir.

Baz: sirketlerdeki intranetlerden, guvenlik duvari sistemleri Gzerinden
(baz! emniyet tedbirleri ile), internet ¢ikisi da yapiimaktadir. Bu sayede, her

iki yonde de ileti trafigi kontrol edilebilmekte ve glivenlik saglanmaktadir.

Bir intranet; TCP/IP protokolini transfer igin kullanan &zel bir sirket
veya egitimsel aJ olarak ta tarumlanabilir. intranet haberlesme icin TCP/IP
protokolinii kullanarak kurulur. IPX gibi diger protokoller de TCP/P ile
beraber ayrni agda calisabilir. TCP/IP protokoli pek ¢ok donanim ve
kablolama sistemlerinde g¢alisabilir. Bir intranet olusturmak, sistem icin gerekli
donanim alt yapisini ¢alisir hale getirmek degildir. En dnemli sey yazihm
kurallarimin dogru olarak kurulup kullanilabilmesidir.



S

intranetler  diger 6zel a§ teknolojileriyle berab Cogu\
sirketlerde var olan temel sistemler; Main Frame bllgusaya ‘srstemlen Mlnf‘"}
bilgisayarlar, Novel Networkler, PC’ler ve cesitli veri taban,lari mtranetle
entegre edilebilirler. Cok sayida aracin olmasi bunu mumkun kllarm’CGl
scriptieri intranetten temel veri tabanlarina erigim imkanim saglarlar. Java
programlama dili de intranetten veri tabanlarina erisimi gerceklestirmek igin

kullanilabilir.

internetin gelismesiyle beraber, sirketlerde artan sayida kisiler bilgi
toplamak veya is yapmak amaciyla dunyanin gesith yerlerindeki insanlarla
baglanti kurmak icin intraneti kullanmaktadir. insanlarin, interneti bu kadar
UnlG yapan deder katici bilesenlerini tammasi uzun zaman almamaktadir.
Bazi sirketlerin zamaninda TCP/IP aglan yoktu ve bu protokol internete
erismek icin gerekliydi. Butin bilgi ve imkanlarin karisiklik olusturmadan
kullanilabildigi bir intranet olusturulmasinin pek ¢ok faydalari vardir. TCP/IP
tabanh adlar, insanlarin uzaktan aga kolayca erigsebilmelerini saglarlar.
Boylece bir sirket personeli evinden veya seyahat halinde iken sirketinin
bilgisayar agina baglanti kurabilir. Bu yonuyle intranete baglanma internete
baglanmaya benzer. istenilen ortak internet servis saglayici yerine yerel alan

agina baglanmaktir.

Guvenlik sistemi sayesinde intranet, internetten ayrihir Bir sirketin
intraneti glvenlik duvari donanimlarla ve insanlarin 6zel amagclarla internete

¢tkmalarini saglayan yazihm Grunleriyle korunur.

Var olan bir ag cesitli yontemlerle intranet olarak kullamlabilir. Web
Uzerinde bilgilerin yayinlanmasimin kolaylhigi, ortak bilgilerin postalanmasi
verilebilecek poptler érneklerdendir Ayrica veri tabaninin bastan sona
kolayca olusturulabilmesi icin web ve java gibi bir programlama dili

- kullanilabilir.



A e
: “?‘mﬂ”ﬁmi"

yapabilmeleri, ayni proje Gzerinde ig birligi yapma imkanini verir. Bedava
sunucu, istemci yazilimlari ve haber gruplarn internetin gelismesini tesvik
etmigtir. Gelismeler desteklenmis ve internetin yakiti olmustur. Bilginin
kolayca paylasilabilmesi ve hangi insanlarin kimlerle haberlesecegi intranetin

ingasinda en énemli donelerdendir.

2.3.1. intranetin Faydalar ve Internetten Farkh Ydnleri

» intranetten internetin bitin kaynaklarina ulasilabildigi  halde,
internetten intranetin sadece izin verilen kisith kaynaklarina ulasilabilir.

= Video konferans buyuk ritelikte verilerin gonderilmesine ihtiyag
duydugu 6nemli bir uygulamadir. intranetler gerek duyulan bu buyuklikteki
bilgilerin transferi icin son derece yuksek bant genisligi saglayan donammiar

kullanilarak insa edilmelidir.

* intranet, sirkette bulunan diger intranetlerle sik sik baglantiya geger.
Bu ayri aglar alt-ag olarak ifade edilir. Glvenligi arttirmak icin intranetler arast
baglantilar asla internet Uzerinden gergeklestirimez. Sadece 6zel kiralik
devreler kullanilmahdir. Eger internet kullanilacaksa ek guvenlik énlemleri

alinmahidir.

» insanlarin  e-mail ve kurumsal ilan tahtalariyla birbirleriyle
haberlestikleri ve birlikte galismak igin kullandiklari ¢alisma grubu yazilimlar
en guglh intranet yazihmlart arasindadir. Qirketin farkh birimlerinin bilgi

postalamasini saglayan, personelin zaman cetveli gibi sirket formlarini



doldurmasini saglayan, sirketlerin Yinansal bilgilerini verer

faydal ve populerdir.

= |nternette kullanilan Netscape Navigator ve Microsof:f""Expilbr‘er gibi
web tarayicilar intranette de kullanilabilir. Bunlar gibi intranette kullanilan
cogu standart yaziimlar intranette de kullanilabilir. Ozel amagli programlar

genelde java dili ve CGl script’leri kullanilarak yazilirlar.

= ntranetler siparis takibi, faturalarin génderiimesi ve Gdemelerin
yapilmas) gibi sirketler arasi is gevrimlerinin hizlandinimasina olanak

saglamak icin kullanilabilmektedirler.

= ntranetler, internetteki bir k'sinin siparis vermesi gibi girketlerin online
calismasina olanak saglayan en guglu sistemlerdir. internette birisi bir siparig
verdiginde siparis bilgisi sirketin intranetine guvenli bir sekilde aktarilarak

siparig islemi baglatilir.

= Hassas sirket bilgilerini korumak ve hackerlan bilgisayar
sistemlerinden uzak tutmak icin gtvenlik duvan olarak adlandirilan glvenlik
bariyerleri kullamilir. Guvenlik duvart teknolojisi intranet kullaniclarinin
internet kaynaklarimin kullanabilmesini saglayan yonlendiriciler, sunucular,
diger donamm ve yazilimlaria birlikte kullanilir. internetten intranete girisleri

kontrol altina alan da gavenlik duvari yaziimlaridir.

2.3.2. intranet Pazan

intranet pazari, hizla gelismekte olan bir pazardir. TCP/IP internetwork
altyapisina sahip sirketler internet protokol paketi teknolojileri ve son olarak
gelistirilen istemci/sunucu web teknolojilerinden yararlanarak g¢esitli pilot
projeleri hayata gecirmektedirler. Eirgcok sirkette, web sunucular kontroistiz
bir sekilde artmaktadir. Bunun en dnemli nedenleri olarak NCSA ve CERN
gibi kamusal web sunucu vyaziimlarina erigimin kolay olmasi ve
implementasyon ve kullanimin genel olarak kolayli@i ileri strtimektedir.



2.4. Gluvenlik Kavrami

internet dunyasinda en énemli konu siphesiz guvenhkﬁc X
aglarin internete baglanmasi ile gavenlik, uygulanmasi gereken zorunlu blr
kural halini almaktadir. Mevcut verilerin calinmas;, WEB sayfalarinin
degistiriimesi, internet Gzerinde bir noktadan digerine giden bir bilginin
alinarak okunmas! ve daha bir ¢ok problem guvenlik konusunun ne kadar
ciddi oldugunu géstermektedir. GuUvenlik konusunda Guvenlik duvarlari,
Tunnelling, SSL ¢6ézumleri mevcuttur. Konu geregi ayrintih olarak glvenlik

duvari Gzerinde durulacaktir.
2.4.1. Giivenlik Duvan(Firewall) Kavrami

Guvenlik duvary; basit anlamda bir ag ile internet arasina yerlestirilen bir
duvar gibidir. internet tarafindan gelebilecek tim saldirilara karsi adi koruyan
guvenlik duvarinin temel prensibi, izin verilen aglarin veya sistemierin belirli
bir aga erismesi digerlerinin ise givenlik duvan Gzerinde bloklanarak
engellenmesidir. Guvenlik duvari tamamen bir donanim olabilecegi gibi bir

yazilim da olabilir.

Diger bir tanimiyia givenlik duvari, internet Gzerinden baglanan kisgilerin,
bir sisteme girisini kisitlayan/yasailayan ve genellikle bir internet gateway
servisi (ana internet baglantistni s&Jlayan servis) olarak ¢alisan bir bilgisayar
ve Uzerindeki yazilima verilen genel addir. Givenlik duvari sistemleri, bu
engelleme isini, sadece daha &dnceden kendisinde tarmmlannmus bazi

domainlere erisim yetkisi (telnet, ftp, hitp vb.) vererek yaparlar.

Guvenlik duvarlan ad guvenliginin ¢ok etkili bir tipidir. Binalarin
insasinda bir ates duvar, atesin bir binadan digerine sigramasini engellemek
icin kullamhir. Teoride, bir internet gavenlik duvart da ayn amacgh ¢alisir.
Pratikte ise, bir internet gavenlik duvari modern binalardan ¢ok herhangi bir

kaleye ait sur hendegi gibi iglev gorur. Bir gok amaca hizmet eder.
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« [nsanlarin dikkatle kontrol edilen bir noktadan glrmelerlnl fsaglar

» insanlarin dijer saldirilardan korunma sistemlerine yaklasmalarlmf :

engeller, g R

= |nsanlarin dikkatle kontrol edilen bir noktadan ayriimalarini saglar
internet giivenlik duvarn goguniukla korunulan agin internete baglandigi

yere yerlestirilir.(Sekil 2.1)

4 ™\
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Sekil 2.1. Guvenlik duvari ve dahili ag (Chapman, D. Brent and Zwicky,
Elizabeth D., Building Internet Firewalls, 1995, s.18).

Internetten aga gelen ve agcan internete gikan batun trafik gavenlik
duvarindan geger. Guvenlik duvari bu trafigin kabul edilebilir oldugunu kontrol
eder. Burada kabul edilebilirlikter: kasit, gelen elektronik posta, dosya
transferleri, uzaktan erisimler veya bunun gibi herhangi belirli sunucular
arasindaki belirli hareketlerin kontrolidir. Béylelikle gelen erigimler sitenin
guvenlik politikasina uyar. Guvenlik politikalari her site icin farkli olabilir.
Bazilan yiuksek oranda sinirlandirici olabilirken bazilari  da olabildigince

aciktir.

Mantiksal olarak bir guvenlik duvari; ayinci, sinirlayict ve analiz edicidir.
Guvenlik duvarinin fiziksel uygulamasi siteden siteye degisir. Cogunlukia
guvenlik duvant donanim pargalart  kimesidir. Bu kime ise
yonlendirici(router), bir ana bilgisayar veya uygun yazilima sahip izleyici,
bilgisayar ve ag kombinezonundan olusur. Bu ekipmani ayarlamanin bir gok



yolu vardir. Bu ayarlama ilgili sitenin gavenlik politikasina, ﬁﬂ{geyei}i\ié_‘tpplgm

islemlere gore degisiklik arz eder. AT

Bir guvenlik duvari, bir gcok yeni ticari pargalari ayn kutuya l':'o:yénﬁfek bir
fiziksel parcadir. Genellikle, bir cok par¢adan olugur ve bazi pargalar guvenlik
duvarinin bir fonksiyonu gibi ¢aligmanin yaninda baska gérevleri de yerine
getirirler. Internet bagdlantisi hemen hemen ¢odu zaman guveniik duvarinin

bir pargasidir.

Guvenlik duvart o6nceki ifadelerde bir kalenin sur hendegine
benzetilmisti. Gluvenlik duvarn da aynen bir kalenin hasar gérebilmesi gibi
zarar gorebilir. Agin iginde olan insanlara karsi bir koruma yapmaz. Dahili
savunma ile birlegtirilirse iyi calisir. Ve givenlik duvari kendi dezavantajlarina
da sahiptir. Bir tane olusturmak para, ¢aba ve bas agntacak davetsiz

misafirler icin gerekli sinirlamalarin iyi yapilmasini gerektirir.

Guvenlik duvari birtakim dezavantajlara ve sinirlandirmalara sahip
olmasina ragmen bir adi internete guvenli baglamada ve o agdi korumada
kullanilan en etkili yoldur. internet insanlara cok cesitli olanaklar saglar.
Milyonlarca insan orada bilgiyi paylasir. Yararian ortadadir. Bu bilgi
otoyolunun popUlaritesi insanlarn kendine cekmektedir. Bununia birlikte
riskleri de ortadadir. Herhangi bir zamanda milyonlarca insan bir araya
gelebilir ve herhangi birisi sehirde oiabilecegi gibi internette de suc isleyebilir.
Bu suna benzer: Herhangi bir otoyolda arabada bulunmak eglenceli olabilir.
Ama otoyola yakin yasaniyor veya ¢alisiliyorsa otoyolda gurditi, hava kirliligi

ve tehlike vardir.

Bu durumda amag, internetin iyi yonlerinden, yararlarindan
faydalanmak ve kétilerin  zararlarindan korunmak olabilir.  Bu nasil
bagarilabilir? Bunu igin bulunulan agin internete bagl oldugdu yeri iyi kontrol
etmek gerekir. Bir glivenlik duvan bunu yapmak igin vardir ve gogu durumiar
icin de bunu yapan en etkili aragtir. Sonugta givenlik duvarlarn etkili fayda

saglarlar fakat her gtvenlik problemini de halledemezier.



2.4.1.1. Bir Giivenlik Duvan Ne Yapabilir?

TN R,

Guvenlik duvarlan bir sitenin glvenligi icin pek c¢ok avantaj

Gergekte, bazi avantajlanyla giveniigin 6tesinde 6zellikler saglar Bunlardan

bazilari;

» Giivenlik duvan, giivenlik kararlaﬁ i¢in odak noktasidir:

Guvenlik duvari bogum noktas! olarak da dustnualebilir. Disariya ve
iceriye olan tum trafik, bu tek ve dar olan kontrol noktasindan gegmek
zorundadir. Guavenlik duvar, givenlik kontrolini bu kontrol noktasinda
yogunlastirdifindan, ag guvenligi icin blyUk miktarda gu¢ kazandirir. Bu

kontrol noktast da agin internete baglandigi yerdir.

Guvenligi bu yolla odaklama, gavenlik kararlarimi ve teknolojilerini
dagitik dizende tutmaktan ¢ok daha etkilidir. Gavenlik duvarlari kurulum ve
bakim i¢in fazla miktarda para gerektirmelerine ragmen, en etkili yazihm ve
donanim guvenligi agisindan bir ¢ok guvenlik kararindan daha ucuza

malolurlar. Kesinlikle yetersiz guveriige sahip olmaktan daha az pahalidiriar.

= Giivenlik duvan, giivenlik politikasini yiriitiir:

insanlarin internetten bekledikleri servislerin bircogu dogal olarak
glvensizdir. Guvenlik duvan, bu servisler igin adeta trafik polisi gdrevini
yuratar. Guvenlik duvari, sadece kabul edilen, icerisinde tanmimh kurallarin
oldugu servislerin gegmesine izin vererek site guvenlik politikasim yGratar.
Ornegin; bir sitenin yénetimi suna karar verebilir: NFS, NIS gibi servisler
guvenlik duvari ile kullanmak i¢in ¢ok risklidir. Bu servisleri hangi sistemin
kullanmak istedigi veya hangi kullanicinin istedigi énemli degildir. Guvenlik
duvari, potansiyel olarak tehlike arzaden servisleri titizlikle kendi iginde tutar.
Diger bir site ise sadece bir dahili sistemin dig dinyayla iletisim kurmasina
karar verebilir. Yine ayni site, belli iir tipteki veya belli bir gruba ait sistemlere

erisim izni verebilir.



Guvenlik duvari, ¢ok daha karmasik politikalarin yGratilmesimni—de,

saglar. Ornegin; guvenlik duvarindaki sadece belli sistemlerin internete

internetten dosya transferine izin verebilir. Hangi kullanicilarin bu 'si

s,

erigimlerinin oldugunu kontrol ederek, hangi kullanicilarin bu imkani oldugd
kontrol edilebilir. Guvenlik duvari kurmak igin segilen teknolojilere bagl
olarak, bu tip politikalarin daha fazla veya az ézelligine sahip olunan bir

sistem kurulabilir.

» Giivenlik duvarn, internet aktivite hareketlerinin kaydin tutar:

Tum trafik gavenlik duvarindan gegtidi icin givenlik duvar, sistem ve ag
kullanimi veya kéta kullanimi hakkinda bilgi toplamak igin iyi bir yer saglar.
Tek bir erigsim noktasi olarak guvenlik duvari, korunulan ag ile harici ag

arasinda ne olup bittigini kaydedebilir.

* Giivenlik duvan, korunmasizhg sinirlar:

Bazen glvenlik duvari, site aginin bir bélumans diger bir béliuminden
ayn tutmak icin kullanilir. Béylece, bir boliuma etkileyen bir problemin ag icine
yayilmas! engellenmis olur. Bazi durumlarda agin bir bélumi digerlerinden
daha guvenilir yada daha hassas oldugu ic¢in bu islem yapilir. Sebep ne
olursa olsun, bir ag probleminin tim ag iletisimini bozmasi sinirlandiriimis

olur.

2.4.1.2. Bir Glivenlik Duvan Ne Yapamaz?

Guvenlik duvarlan ag tehlikelerine, tehditierine karsi mukemmet koruma
saglarlar. Fakat komple guvenlik ¢6zimi degildirler. Belirli tehditler gtvenlik

duvari kontroli disinda olabilir. Bunlar;

= Kendisine 6zel ayncahk verilmis kéti niyetlilere karsi koruma
yapamaz:

Bir glvenlik duvan firmayi, bir sistem kullanicisini museccel bilgilerin ag

Gzerinden firma disina géndermesinden korur. Fakat ayni kullanici bu bilgileri

herhangi bir disk, teyp veya kagit dzerine bastirabilir ve evrak ¢antasinda

firma digina ¢ikarabilir.
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Egder saldirgan gavenlik duvar igerisinde ise, diger bir tablrle tylkl

kimese girmigse, guvenlik duvar teorik olarak higbir sey yapamaz Dahm

kullamicilar verileri calabilir, donanim ve yazilimlari bozabmr ve guvenhk
duvarinin yanina hi¢gbir zaman gelmeden programiar deglstlreblllrler Ozel«q'
kullanici tehlikeleri host guvenligi ve egitim gibi dahili guvenllk “‘elgumlerl
gerektirirler. Bu tur konular ise bu ¢alisma alaninin disindadur.

= Giivenlik duvan, kendisi vasitasiyla olmayan baglantilarda

koruma yapamaz:

Guavenlik duvari, kendisi (zerinden akan bir trafikte etkili bir kontrol
yapar. Ornegin; eger bir site givenlik duvar arkasinda bulunan dahili bir
sisteme disaridan cevirmeli baglarti ile erisim yapmaya izin veriyorsa ne
olur? Guvenlik duvan igin kesinlikle bdyle bir modem baglantis: ile giren bir

davetsiz misafiri engelleyecek bir yol yoktur.

Bazen, teknik olarak uzman kullanicilar ve sistem yoneticileri agda
kendi arka kapilarini gecici veya surekli olacak sekilde kurarlar. Cunkd
gluvenlik duvarinin kendilerine ve sistemlerine yapmig oldugu sinirlamalara
sinir olurlar. Bu tur bir baglanti konusunda guvenlik duvar hicbir sey
yapamaz. Bu tamamen teknik olmanin disinda gergek bir insan ydnetimi

problemidir.

= Giivenlik duvan, tamamen vyeni olan tehlikelere karg

koruyamaz:

Bir glvenlik duvan pek ¢ok guvenlik stratejisinde oldugu gibi bilinen
tehlikelere karsi koruma yapmak lzere tasarlanmigtir. lyi tasarlanmis bir
guvenlik duvan, bir yere kadar yeni tehlikelere karsi da koruma yapabilir.
Ornegin; birkag giavenli servis disinda her servisi iptal etme iglemiyle giivenlik
duvar, insanlarin yeni ve givenli dlmayan servisler agmasina izin vermez.
Bununla birlikte hicbir guvenlik duvan ortaya ¢ikan yeni tehlikelere karst
otomatik olarak savunma yapamaz. Periyodik olarak insanlar daha énceki
glvenilebilir servisleri kullanarak veya daha ©nce higbir kimsenin
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karsilagsmadi§i saldirilan kullanarak yeni atak yollari ke$federler5:f

guvenllk duvarinm bir kere kurup ondan sonsuz bir koruma Uumit edemez Yanf v o

ve . . we :{"‘en»_..my,%., *—\»)??’L#‘
= Giivenlik duvan, viriislere kargi koruyamaz:

Guvenlik duvarlari PC ve Macintosh virGslerini agin disinda tutamazlar.
Her ne kadar bir gok glivenlik duvari tim gelen trafigi dahili aga gegis izni var
mt yok mu diye kontrol ediyorsa da, bu kontrol daha ¢ok gelen verinin kaynak
ve hedef adresleri, port numaralari, konusunda olur. Verinin icerigi -detayi-
konusunda olmaz. Geligmis bir paket filtreleme veya proxy(vekil) yaziliminda
glvenlik duvarindaki bir viriils korumasi pratik degildir. Cok fazla sayida viris

ve bunlarin veri icerisinde ¢ok fazla saklanma sekli vardir.

Gavenlik duvarindan gegen rastgele bir veri paketindeki viris tespit
etmek ¢ok zordur. Bu sunlari gerektirir:
1. Paketin bir programin pargast oldugunun farkina variimalidir.
2. Programin nasil bir sey oldugu belirlenmelidir.
3. Degisiklige virisiin neden oldugu belirlenmelidir.

Cogu guvenlik duvarlan farkh cahsgtirlabilir dizende c¢oklu tipte
makineleri korumaktadirlar. Bir program derlenmis bir ¢alistirilabilir veya bir
metin(script) olabilir. Bundan bagka, cogu programiar tasimacilik igin
paketlenmisler ve cogunlukia da sikistinimislardir. Elektronik posta veya
Usenet haber servisleri yoluyla transfer edilen paketler ayrica farklh yolaria

ASCII formatinda kodlanmiglardir.

Butin bu sebeplerden dolayi, kullanicilar gtvenlik duvari arkasindan
viris getirmeyi sonlandirabilirler. O guvenlik duvarinin ne kadar givenii
oldugu hi¢ fark etmez. Virusleri guvenlik duvar altinda bloklama islemiyle
mukemmel bir is yapiimis olsa da henlz viris problemi ¢ézulmus sayiimaz.
Cevirmeli adlar vasitasi ile ilan tahtalarn sistemlerinden indiriimis yazilimlar,
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eve veya diger sitelerden disketlerde getirilmis yazilimiar, daha treticide

virislenmig yazihmlar internetteki virislenmis yazihmlardan daha yaygindir.

Virus problemini halletmenin en pratik yolu host tabanh bir virus koruma
programi ve viruslerin tehlikeleri ve onlara karst alinacak tedbirlerle ilgili

kullanici eg@itimidir.

2.4.2. Tunnelling Nedir ?

Tunelleme iki ag veya bir PC ile ag arasinda gidip gelen tum verilerin
guvenli bir hat Gzerinden sifrelenmesi ve baska bir IP paketinin igerisine
konmasidir. Bu sayede internet Gzerinden bir PC'nin bu aga baglanarak
programiarini  ¢alistirmasi, veri alip géndermesi veya aglarin internet

Uzerinden birlestiriimeleri mumkun olmaktadir.

2.4.3. Ozel Sanal Ag(VPN, Virtual Private Network)

internet (izerinde hareket eden verilerin giivenli bir sekilde iletildikleri
noktalara varmasini saglayan giivenlik tiinelleridir. Bu tunel, servis
saglayici tarafinda, ulagim noktasi ile sirket tarafinda gegit kapisi, givenlik
duvan gibi noktalar arasinda kurulan bir 6zel agdir. Uzaktan erisim yapan bir
kullanicr servis saglayicinin POP noktasi ile baglant: kurar, burada paketler
PPTP (Point-to-Point Tunnelling Protocol) tarafindan kapsul igine alinir ve
ulagilacak noktaya ikinci katman tarafindan iletilir. Baz) uygulamalarda Layer-
2 Tunneling Protocol da devreye girer ve gérev PPTP ile birlikte yerine
getirilir. Son kullamicidan son kulfiamiciya VPN de bazi zamanlar IETF
tarafindan ag givenlik standardi olarak gérulen ve sifreleme, kimlik belirleme
ve anahtar yonetim konularini igine alan Internet Protocol Security (IPSec)
destekleyen bazi araclar da kullanilabilir [Manas, Prof. Dr. Oduz, Guvenlik
Duvarlari,1998].
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Uzaktan Erigim

Ozellikle internet kullamminin yayginlagmasi ile uzaktan érigum ‘o‘f";

blaytk bir 6nem kazanmistir. Bilgisayar agdlarimi kullanarak %|$leﬁ§ yapan
calisan sayisi ¢ok blylk bir hizla artmaya baglamistir. iste tipik uzaktan
erisim kullanicilari;

1- Seyahat aninda sirketi ile iletisim kuran hareketli (Mobil) caliganlar,

2- Sirket duyuru tablolarina ulagan musteriler,

3- Master Gretim programlarina uygun dagitimi koordine etmeye ¢alisan
saticilar,

4-internet aracihii ile bilgi kaynaklarina ulagsmaya ¢alisan kullanicilar.

Bircok sirket kendi agik uzaktan erigim aglarim kullanarak inaniimaz
boyutlarda kazan¢ saglamaktadir. Bununla beraber, kazanclardaki bu artis
guvenlik riskindeki artigi da birlikie getirmistir. Bu durumda sirketler givenlik
duvarlan ile kuruluslarini givenlik altina alma ¢abasi igine girmislerdir. Ancak
bu uygulama LAN’'daki sirketleri ve kullanicilari korurken, uzaktan erisim

kullanicilarint bu semsiyenin disinda birakmigtir.

Bunun sonucu olarak giderek artan oranda evinden veya gittigi sehirde
kaldigi otelden bilgisayarini kullanarak ag Gzerinden kurumuna ulasarak
calisma yapan kullanicilar icin ayn bir koruma sistemine gereksinim
dogmustur. Butin bu acgiklamalann 1si§inda uzaktan erisimde guvenlik

dendiginde asagdidaki tg 6zelligin varligina gereksinim duyulmaktadir.

1. Yeterli Bir Giivenlik

Gavenli sistem, goérevli veya yetkili olmayan kisilerin bilgi kaynaklarina
ag aracihig! ile baglanmasin engelleyecek ve gérevli kullanicilan sifrelerini
kullanarak aga baglanmalarini sadjlayacak bir yapida olmahdir. Ancak dogal
olarak gerek kullanicilann, gerekse kaynaklarin belirli gruplara ayriimasi
kacginiimazdir. Bazi kaynaklar ¢ok gizlidir ve bunlarin cok 6zel koruma altina
alinmalan gerekmektedir. Bu ¢ok 6zel verilere de dogal olarak ¢ok 6zel

kisilerin ulasabilmesine izin verilmesi gerekmektedir.
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2. Kolay ve Giivenli Bir Ydnetim

Segilen givenlik sisteminin kurulmasi ve bakimi kolay-olmalidir. Ayrica
guvenlik sisteminin yénetim fonksiyonlar: kullanicilarin kolayca aerisgwbjlmesini

engelleyecek guvenli bir yapida olmalidir.

3. Kullamcilar igin lletisirnde Kolaylk

ister evden ister otel odasindan ofise ulagsma, LAN'daki bir kullanici
kadar kolay olmalidir. Bunlara ek olarak guvenlik sistemi istendiginde

kolayhkla genisleyebilmelidir.



3 AG GUVENLIGI

3.1. Giris

Genelde zor asamalardan gegerek olusturulan aglarin gavenli olmast,
surekli ve verimli calismasi istenir. Fakat gunumuizde aglar tehdit eden bir
cok tehlike s6z konusudur. Hig bir bilgisayar agi yuzde yaz guvenli degildir.
Mutlaka her aga girilebilecek bir veya birgok deligi vardir ve saldirganiarca
bulunmay: beklemektedir. EGer agin dis saldirganlara karsi emin olmasi
isteniyorsa ag tomuyle dis kullanicilara kargi kapatimalidir. Dogal olarak
bilgisayar agini dig kullanicilara kapatmak olanaksizdir. Kaldi ki bu saglansa
bile ag i¢ kullanicilara kargi da korunmak zorundadir. Bilgisayar agini i¢ ve
dis kullanicilara kapatarak ¢6zum bulma yerine, olusabilecek i¢ ve dis
saldirilara karsi korumak icin gerexli 6nlemleri almak en akilci yoldur. Bu
bélimde guvenlik gerekiiligi, tehlikeler ve gtvenlik igin gerekli teorik stratejiler

Uzerinde durulacaktir.

3.2. Neden internet Giivenlik Duvarlarn?

internet bilgiye erisimi saglamada ve bilgiyi paylasmada olaganusti
teknolojik bir gelismedir. Fakat ayni zamanda da bilginin kirletiimesini ve

bozulmasina neden olabilecedinden dolayi da tam bir tehlikedir.

Guvenlik duvari, guvenlik denetimini yaparken ayni zamanda bir agin

internete baglanmasini saglayan bir koruma seklidir.

Guavenlik duvarlannin amaci, degisik saldirni yontemlerini kullanarak
aglara sizmak isteyen k&th amagh kisilerin girisimini engellemektir. Gavenlik
duvarlan bu nedenle Uzerlerinden gegen verilerin durumlarini belirler ve belirli
kurallar gergevesinde bunlanin girisine izin verir veya reddeder. Béylece

aglara koéta amach kisilerin girigleri engellenir.



3.3. Ne Korunmaya Cahligiliyor?

Guvenlik duvari, temel olarak koruyucu bir Grandur. Bir giivenlik duvar
olusturulurken ilk 6nce Gzerinde disunilmesi gereken neyin korunacagidir.

Internete baglanmakia;

= Veriler: Bilgisayarlarda tutulan bilgiler,
= Kaynaklar: Bilgisayarlarin kendileri,
* Unvan / isim: Kisi veya kuruluslarin anvanian,

riske atilmis olunur. Bu kavramlari inceleyecek olursak;

3.3.1. Veriler

Verilerin korunmasi gereken temel karekterleri sunlardir:

= Gizlilik: Diger insanlarin bilmemesi gereken veya bilinmesi
istenmeyen veriler,

= Bitiinliik: Diger insanlarin degistirmemesi istenilen bilgiler,

»  Gegerlilik: Kullamimasi imkani olan yani kullanilabilir bilgiler.

insanlar, gizlilik riski Gzerinde gruplasmaya meyillidirler ve bu hareket
gercekten buylk bir risktir. Bir ¢cok isletmenin Grin tasarimlari, finansal
kayitlar veya okul ve Universitelerin égrenci kayitlar gibi bilgisayarlarinda
tuttuklan cok gizli bilgileri vardir. Diger yandan bir sitede gizli bilgileri tutan
bilgisayarlar internete baglanan digerlerinden ayirmak teknik olarak kolaydir.
Bu yolla bilgiler ayrilabilirler ve interet erigimi olan hicbir bilgi gizli olmaz. Bu
durumda guvenlik igcin duyulan endisenin sebebi sorgulanmaldir. Cunki
korunmaya caligilan tek sey gizlilik degildir. Bltiinlik ve gecerlilik icin de.
endise duyulmahdir. TUm bunlardan sonra, eger veri gizli dedilse, degdismesi
sorun olmayacaksa ve herhangi biri tarafindan erisilmesi 6nemli degilse

neden bu bilgi bir diskte yer israfi yapsin ki!

Eger veri 6zellikle gizli degilse ve bu bilgi bozulur veya degistirilirse

degerini kaybetmesi sorumiulujuna katlamilir. Bu kayiplarin bazilari



olup olmadlglna bakilmaksizin satig kaybl olur. Ayrica herhangi bir giivenlik

olayiyla birlesik goérulmeyen degerler de vardir. Verilerde istenmeyen
degisiklik oldu mu? En ciddisi de sistemlerde, verilerde, 6nemli olarak
organizasyonlarda guven kaybidir ki bu kullanici guveni, musteri guveni,
sermayedar guveni, ekip glveni, dgrenci guveni, halkin gliveni (zerinde

blyUk rol oynar.

Guvenlik olaylar diger sug¢ tiplerinin ¢ogundan farkhdir. Cinku
denetleme zordur. Bazen, birisinin siteye girdigini anlamak c¢ok zaman
alabilir. Bazense hi¢ bir zaman bilinmeyebilir. Eder birisi siteye girmeyi
basarir ve sistem verilerine herhangi bir sey yapmamissa bunu anlamak
saatler hatta ginler alabilir. Cogu zaman tamamen her seyi bozmak ve
silmek amacina yoénelik olan bir saldiriyi engellemek, sistemi bozmaya
yonelik bir hareketi olmayan saldiriy1 engellemekten daha kolaydir. EGer her
sey silinmigse, yedeklerden geri yukiemek —tabi yedek alindi§i farz ediliyor-
tekrar eski hayata dondurebilir. Fakat sisteme veya verilere herhangi bir sey
yapiimamigsa ve anormal durum 36z konusuysa, bunu anlamak igin ¢ok

zaman harcanabilir.

3.3.2. Kaynakiar

Eger bir sistem diskleri test icin her hafta yeniden kuruluyorsa veya
bunun gibi énemli olmayan bir veri varsa ve diger insanlar bu bilgisayarlar
kullaniyorlarsa bir sekilde bu kullanmirn bir takim avantajlar getirir. Cogu insan
kendi bilgisayarini kullanmak ister veya diger insanlara para karsihginda
kullandirir. Bilgisayar zamamni ve disk kullammini baskalarina agan kisiler
genellikle iyi iligski ve tesekkur beklerler fakat bunu davetsiz misafirlerden
bekleyemezler tabi ki. Bilgisayar kaynaklarinda para ve zaman harcanir ve
bu isi yapan kisi bu kaynaklarin nasil kullanilacaklarina karar verme hakkina

sahiptir. Davetsiz misafir sadece fazla kaynaklan kullandiklari konusunda

T.C. YUKSEK aoprTi WURULY
DOKTMANTASYON MERK WELE



Birincisi; davetsiz bir misafirin hangi kaynaklarin fazla oldudunu tespit

etmesi ve sadece onlan kullanmas: imkansizdir. Bu; sistemde okyanuslar
gibi diske ve saatlerce kullaniimayan bilgisayar zamanina sahip olmak gibi bir
seydir. Fakat gercekte, sistemin her bir bitini ve milisaniyesini kullanan bir
animasyon komut dizisi baslailmig olabilir. Davetsiz biri kaynaklan
istediginde geri vermez. Bu bir bakima; insaniarin arabalarini gece
yarisindan sabahin 6'sina kadar kullanmamalart varsayilirsa ve bunu
herhangi birisinin sormadan bu arabayi kullanabilecedi anlamina
gelmeyecegi gibi bir durumdur. Bt durumda kisiler acilen arabalarina ihtiyag

duyarlarsa durum ne olacak!

ikincisi; herkes kendi kaynaklarini istedigi gibi kullanma hakkina sahiptir.
Bilgisayar kaynaklar dogal kaynaklar degillerdir ve kullaniimadiklari zaman

israf edilen veya bozulan sinirh kaynaklar degillerdir.

3.3.3. Unvan/isim/Prestij

Davetsiz misafir internette baskasinin yada hedefinin kimligiyle gérandr.
Yaptigi her sey hedef aldid kisi tarafindan yapiliyor gibi gérintr. Peki bunun

sonuglari neler olabilir?

Cogu zaman sonugta, basitge diger siteler veya kanun koyucu ajan
servisleri; neden sistemlerine girmeye c¢ahstiklarini  sorarlar. Bazen
sahtekarlar zaman kaybettirmekten ¢ok daha pahaliya mal olabilirler. Birisini
sevmeyen veyahut yabancilarin hayatini zorlastirmaktan zevk alan bir
davetsiz misafir, bu kigilerden gdnderiliyormus gibi elektronik mektup
génderebilir veya haber mesajlari postalayabilir. Genellikle inandiriciliktan
cok, nefret uyandirmayi hedef secen bu kisiler e§er mesajlarina birkag kisiyi
inandirabilirlerse meydana gelecek bu olumsuz durumu temiziemek uzun



zaman alabilir ve insam kagUk dusirebilir. Uzaktan olsa bﬁe :;n,égnﬂ"‘” .n:" 3
herhangi birsey insanin Gnvanina, kisiligine surekli olabilecek olén’“ph;z«a;,a'r“ﬁ‘_
verebilir. Bu konuya iyi bir érnek olmasi agisindan agagldaktlquxf& &
duasunduraciadar: Birkag yil énce bir sahtekar, binlerce aliciya Texas WSIM
profesérii olarak, irk¢l yorumlar iceren nefret dolu bir elektronik posta
gbndermisti. Bu sahtekar asla bulunamadi ve profesdr hala tepki mesajlari
almaktadir. Diger bir olayda ise, Dartmouth’'da bir 6grenci, bir profesérin
imzasiyla imtihan déneminde, bir gece gec¢ vakitte imtihan zamam bir mail
génderir. Bir ailenin acil olarak hak talep etmesiyle gdnderilen elektronik
posta ertesi gunin imtihamini iptal ettirdi. Ve bunu ¢ok az &gdrenci ortaya

cikard:.

Bir siteye girmeden de elekironik posta veya haber gdnderilebilir fakat
eger uydurulmus site tarafindan gdnderilmisse bunun uydurma oldugu ¢ok
kolay gésterilebilir. Dolayisiyla inandirict birisinin veya bir sitenin imzasini
tasiyan bir mesajin etkisi de ¢ok daha fazla olacaktir. Bir siteye girmeyi
basarmis bir davetsiz misafirden gelen elektronik postalar tam olarak o siteye
ait goéranurler ¢cunkili o mesajlar o sitenindir. Bir davetsiz misafir aym
zamanda harici bir bozucunun elde edemeyecegdi kadar gesitli ayrintilar elde
edebilir. Ornedin bu kisi o sitade sahip olunan tim posta listesini ve

postalarin kime génderildigini gérebilir.

Eger bir izinsiz kullanici bir kiginin kimligini kullaniyorsa, o siteye bu
zorla giris sitenin Gnvani icin hi¢ de iyi degildir. O organizasyondaki kisilerin
guvenini sarsar. Ek olarak, cogu davetsiz misafirler sitedeki bilgisayarlardan
digerlerine erisebilirler. Boylelikle sonraki kurbanlar, o siteyi bilgisayar suglari
i¢in bir platform olarak gérebilirler. Cogu davetsiz misafirler, uzlasiimig siteleri

korsan yazihimlari vs. i¢in dagitim siteleri olarak kullanabilirler.




Burada cevap bulmasi gereken sorular sunlardir;

» Ne igin Gztluyoruz?

* Internette ne tip saldirilarla karsilasiliyor?

= Bu saldirilar ne tip saldirganlar gerceklestiriyor?

» Ne tor saldint yoéntemleri kullaniliyor?

» Basit hatalar(kazalar) ve vurdumduymazlik bunlara ne kadar etken?

3.4.1. Saldmin Tipleri:

Sistemler UGzerinde birgok tipte saldin sekli ve bu saldirilar
siniflandirmanin birgok yolu vardir. Burada saldirilar temel (¢ kategoride ele
alinmistir.

= Sistemlere zorla girmek.(Davetsiz misafirler).

= Servislerin devre disi kalmasi.

= Bilgi hirsizhgr.

1. Sistemlere Zorla Girmek: Sistemlerdeki en yaygin saldiri tipi hedef
sisteme zorla girmektir. Zorla ve gizlice girmekie insanlar bilgisayarlari
istedikleri gibi kullanabilirier. Cogu saldirganlar girdikleri bilgisayarlarn

yasal(gegerli) kullanicilar olarak kulianmak isterler.

Saldirganlarin sisteme erisim kazanmak igin dizinelerce yolu vardir.
Bunlar; énemli bir isi gergeklestirmek igin sistem yoneticisinden sifreyi hemen
degistirmeyi istemek gibi sosyal mithendislik saldirilarindan ve herhangi biri
gecerli olana kadar denenen kullanict hesap ismi ve sifresini denemek gibi
tahmin isinden, kullanici ismi ve sifre gerektirmeyen karmasik yollarla

sisteme girmeye kadar gesitlilik gosterir.

Guventik duvarlar zorla girmey: bir kag yolla engellemeye yardimci olur.

ideal olarak, herhangi bir kullanici ismi ve sifresini bilmeden sisteme girmeyi



engelleyebilirler. Uygun bir sekilde bigcimlendirilmi !

kullanici sayisini dasararler. Codu insan guvenlik duvzar;i"i_l;~ ,_tghr;gg,n""
tespit etmek ve kullanilan saldiritardan korunmak igin sadece blrkeareglm;eyl
saglayacak sekilde ayarlarlar. Bu sifreler kullaniimazsa dahi bir givenlik
duvar sisteme olan giris denemelerini kaydederek kontrol yeri tespit eder. Bu

yolla tahmini saldirilan tespit etmekte yardimci olur.

2. Servisin Devre Digi Kalmasi: Servisi devre digi birakma saldirisinin
hedefi, insanlan kendi bilgisayarlanim kullanmay: engellemektir. Ornek olarak
mail bombardimani gésterilebilir. Elektronik posta akisi bilgisayar agini, diger
mesajlarin kullanamayacagi bir sekilde bastirir. Yani adi devamhi mesgul
eder ve internet baglantisi kesilir. Ayrica telefon servisi de bunu yeniden
programlayan davetsiz misafirlerin kurbam olur ve bdylece telefonla
arayanlar Ulke digi bir no.ya yoénlendirililer. Bazi durumlarda bu elektronik
sabotaj, gercek verilerin veya ekipmanin kapanmasi veya bozulmasina
neden olsa da solucan olayinda gdéruldugu gibi daha sikhkla bir akis seklini
takip ederler. Davetsiz misafir bdylece sisteme adeta akar ve mesajlar,
sUregler ve ag istekleri gibi tUm gergek islemleri durdurabilir. Sistem veya ag
tim cevaplama zamanini bu mesajlara ve isteklere ayirdigindan diger hig¢ bir

islemi tam olarak yerine getiremez.

Devamh veri akisi, bir servisin devre disi kalmasini sadlamak icin en
kolay yol iken daha akilli bir saldirgan servisleri iptal edebilir, onlan tekrar

yonlendirebilir(rerouting) veya tekrar eski haline getirebilir.

Servisleri devre disi birakan szaldirnilardan korunmak imkansiza yakin bir
intimaldir. Ornegin; c¢odu site sisteme ciddi bir sekilde girme olayi
basarisizlikla sonug¢lanan durumlarda o kullanict ismini kullanimaz hale
getirir. Bu da saldirganlarin dogruv olan sifreyi bulana kadar denemelerini
engeller. Diger yandan yéntem de, saldirganlara servisi devre disi birakmak
icin daha kolay bir yol olur. $dyle ki; sisteme birkag defa girmeyi denemeleri

o kullanict isminin kilittenmesine neden olur. Servisin devre dist kalma



Taninmig bir kolej sakasi olan pizza siparisi de bir sekilde setr\ks :
birakan bir olaydir. Bu olayda 24 pizzacidan her birinden 2$er “adet-olmak
Gzere tek bir kisi icin pizza siparisi verilmesi o kisinin 42 siparisle bogusacag:
anlamina gelir. Elektronik diinyada da bir faks makinesinin herhangi birinin
ses hattina bir seyler géndermeye ¢alismasi da kazara olmus gibi bir servisi
devre disi birakmadir. En 6énemli sey ise servisleri, herhangi birisine akim
oldugu zaman digerlerinin fonksiyonlarina devam etmelerinin saglanmasi ve
problemi halletmek icin iyi bir sekilde ayar yapmaktir. Bereket versin ki kasitl
olarak servisi devre digi birakma saldirlari ¢ok popiler degildir. Cogu
saldirganiar agisindan da tatmin edici olmayacak kadar basit olarak
gorularier. Bu saldinlarda iz strilebildigi igin saldirganlar agisindan risklidir
ve saldirganlara herhangi bir bilgi saglamaziar ve saldirganlar bilgisayarlan

kullanmazlar.

Servisleri devre disi birakan kasith saldirilar genelde herhangi bir siteye
kizgin ve kini olan kisiler tarafindan yapilir. Codu sitede de bdyle insanlar

oldukga nadir bulunur.

3. Bilgi Casuslugu: Bazi saldin tipleri de saldirganiarin bilgisayarlar
direkt olarak hig kullanmadan veriye erisimlerine izin verir. Genellikle bu
saldirilar disariya bilgi veren internet servislerinin, daha fazla bilgi
vermesinde veya bilgiyi yanhs insanlara géndermesine neden olacak sekilde
asin yiklenmesine neden olur. Birgok internet servisi yerel ag Uzerinde
kullanilmak (zere tasarlanmistir ve onlan internette givenli bir sekilde

kullanmak igin gerekli guvenlik derecesine veya tipine sahip degildirler.

Bilgi casuslugu, aktif veya 6zellikle teknik olmak zorunda degildir. Ozel
bilgiye erismek isteyen insanlar basitce telefonla ararlar ve gerekli bilgiyi
sorarlar. Bu aktif bilgi hirsizh@idir. Ya da telefonu dinleyebilirler. Bu da pasif
hirsizliktir. Benzer olarak, elektronik bilgiye sahip olmak isteyen birisi de onu
sorgulayabilir (belki bir makine veya gecerli erisim almis bir kullanici gibi
gérunerek) veya ag dinleyebilir ve o bilginin akigini bekleyebilir.



kolay yoldur. Kullanici ismi ve §|fre bilgileri tahmin edilebilir bir sekllde Qogu*

ag etkilesiminin baslangicinda bulunur ve bu bilgi aym formda tekrar
kullanilabilir. Herhangi birisinin telefona nasil cevap verdigi bulunmak
istenirse nasil davranilir? Bir dinleyici yerlestirerek kolay ve emniyetli bir yol
olacaktir ve telefon sisteminin merkezinde olan bir dinleyici, kisa bir stre

icerisinde ylzlerce insanin binlerce konugsmasinin duyulmasini saglayacaktir.

Benzer olarak; genellikle koklayici(sniffer) olarak adlandiriian ag
dinleyicileri sifre bilgisini bulmakta ¢ok etkilidir. Fakat diger cesit bilgileri elde
etmede nadiren kullanilir. Bir site hakkinda daha belirli bir bilgi elde etmek ya
ekstra bir tarama ve sabir ya da istenilen bilginin glvenilir olarak verilen
yerden ve verilen zamanda gegmesini gerektirir. Ornegdin; eger bir kisinin her
Cuma 6gleden sonra saat 2'de parasini ¢ek ve birikim hesaplar arasinda
transfer etmek igin bankasini aradigi bilinirse, bu kisinin erisim kodlarini,
hesap numaralarini bulmak igin bu telefon ¢agrisini dinlemeye deger.
Bununla birlikte, muhtemelen birisinin telefonunu bunun icin dinlemeye

degmez. Cunkl ¢ogu insan parasini telefonla transfer etmez.

Agi dinlemek telefon dinlemekten ¢cok daha kolaydir. Geleneksel olarak,
bir bilgisayari aga baglamak igin kullanilan konnektorler de agdaki diger
cihazlar gibi davramg gosterir. Codu genel ag teknolojilerinde ethernet ve
token ring gibi, yerel alan agindaki bir bilgisayar o agdaki tum trafigi gérebilir
ve izleyebilir. interneti gaprazlayan trafik, herhangi bir yerel alan adini da
caprazlayabilir. Ag servis saglayicilan ve herkese acik erisim sistemleri
izinsiz girmek igin ¢ok poptiler hedeflerdir. O ada yerlestirilmis koklayicilar,

son derece basaril olabilir cunk bu aglarda oldukga fazla veri trafigi vardir.

Tam olarak ayarlanmis bir guvenlik duvar, istenildiinden daha fazla
bilgiye erismeyi deneyen kigilere karsi koruma saglayabilir. Bir kere bilgi

internete gonderilmeye(agilmaya) karar verilmigse bununla birlikte kasitsiz



3.4.2. Saldirganlarin Cesitleri

Bu boélimde saldinda bulunan kisiler hakkinda bilgi verilecektir.
internette bulunan bu saldirgan kisileri kategorize etmek igin bir ¢ok yol
vardir. Yillardir gérilen bu deg@isken saldirgan kisileri tam olarak gruplamak
adilane bir sekilde yapilamaz ve bu sekilde hizh bir 6zet yapmak kligelesmis
bir gorisu belirtir. Yine de bu 6zet, saldirganian ana kategorilere ayirmakta

faydal olabilir.

Tam saldirgantarin belirli karakteristikleri vardir. Yakalanmak istemezler,
kendilerini gizlemeye ¢aligirlar. Eder bir sisteme girmeyi basarmuslarsa,
kesinlikle bu erigsimi korumaya calisirlar. Eger imkan varsa erigsim kazanmak
icin baska yollar gelistirirler. Saldirganiarin kendileri bulunsa da bu erigimin
farkina varilamayacagini imit ederter. Cogu aynm seyle ilgilenenlerle iletisim
icindedir ve ¢ogu da bir sisteme saldirarak elde edilen bilgileri digerleriyle

paylasir.

1. Joyriders(Calinti araba kullananlar): Bunlar eglence arayan cani
sikkin kisilerdir. Bir yerlere girmeyi, hep oralarda ilging verilerin olabilecegini
distnerek denerler. Ya da baskasinin bilgisayarim kullanmak edlenceli
olacaktir veya daha iyi yapacak isleri olmadigindan bu islerle ugrasirlar. Bir
kisinin kullandi§i bilgisayar veya veriler hakkinda bilgileri 6grenebilirler.
Meraklidirlar fakat aktif olarak kota niyetli degildirter. Bununla birlikte,
haberleri olmadan, bilgisizliklerindan veya kendi izlerini értmeye caligirken
siklikla sistemi bozabilirler. Bu kisiler, dzellikle iyi bilinen sitelere ve sira digi

bilgisayarlara hayranlik duyarlar.

2. Zararhlar(Vandals): Bu kisiler bozmak igin vardirlar. Kendilerince,

etkileri bozduklari seylerle dogru orantihdir. Daha ¢ok girdikleri sistemi



zararlarindan dolayi hemen taninirlar.
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Eger internet dinyasi tarafindan digsman olarak hedef olunmuss;(ér:
Telefon sirketi veya hukimet gibi) veya bilgisayar ve zamani olan insanlar
kizdinlma egilimindeyse (6r. basarisiz 6grencilerle dolu olan bir Universite,
kizdinlmis musterileri olan bilgisayar firmalari veya internette saldirgan ticari
bir varh@a sahip olunmasi gibi) bu kigiler daha da problem olurlar. Genis ve
gorunar olan herkes bunlanin hedefi olabilir. Eger bazi komsgular arasina
buyUk bir duvar koyarsaniz, insarilar da sizin hakkinizda ne dusundigi

mesele olmadan o duvari duvar yazilariyla doldururlar.

Neyse ki bu zarar verenler oldukga nadirdirler. insanlar, genelde
bilgisayarlara izinsizce sizmaya karg! herhangi bir konumda bulunmasalar
bile onlardan hoslanmazlar. Bu kisiler insanlara, onlan bulma ve durdurma
konusunda ilham verirler. Siradan davetsiz misafirlerden farkli olarak bu
zararlilar kisa fakat gésterigli kariyerleri vardir. Gogu, hos olmayan fakat
gorsel olarak tespit edilen ve onarilabilen bir sekilde zarar verirler. Cogu
durumlarda veriyi silmek veya herhangi bir kisinin bilgisayar donanimin
calistrmak o kadar koétl bir sey degildir fakat bunlarin yaptigi sey budur.
Aslinda, kendini tanitmak zekice bir harekettir fakat programlardaki veya
finansal verilerdeki anlamli degisiklikleri tespit etmek ve onarmak ¢ok daha

gug olacaktir.

Maalesef azimli bir zararhiyi durdurmak neredeyse imkansizdir.
Herhangi bir siteye kargi kin besleyen bir kisi yakinda veya daha sonraki bir
zamanda istedigini elde edecektir. Kesin saldinlar zararhlar igin cezbedicidir
fakat diger saldirgan tipleri icin degildir. Ornegin; bir servisi devre disi
birakma saldirllar sisteminizde herhangi bir yerlerde duruyor iken bile

joyrider’lar igin ilging degildir.

Onlar igin bir bilgisayardaki biigiler, bilgisayarin intemetteki varhg: ve

bilgisayarda ¢alisan programlar daha 6énemlidir.




girdikleri sistem tiplerine ve sayilara dayandinimis, haklarmllkazanm

évanurler. Joyrider'lar ve Zararllar gibi ScoreKeeper'lar 6zel ilgi duydtﬂdaﬁ
siteleri tercih edebilirler. lyi korunulan bir siteye girmek veya diger yandan
Ozellikle basit ve iyi siteler onlara daha da de@er katar. Bununla birlikte,
erisebildikleri herhangi bir seye saldirabilirler. Kalite kadar ¢okluga da énem
veririler. Hi¢ bir seye sahip olunsun istemezler veya herhangi bir sitenin
karakteristiklerinin en azini bile umursamazlik etmezler. Kesin bilgiler elde
ederler ve onlari daha sonra gesitli amaclar igin kullamriar. Daha sonra tekrar
geri gelebilmek icin kendilerine bir yol birakirlar. Ve butin bunlar imkan
dahilindeyse, bilgisayarlari diger rakinelere saldirmak igin birer platform

olarak kullanabilirler.

4. Casuslar(Spies): Bu kisiler paraya ya da daha sonraki erisimlere
dénusturilebilen nesneleri ¢alarlar. Ornegin; Kredi karti, telefon, ag erisimi
bilgisi gibi. Eger sirlari ele gegirirlerse satabileceklerini dusuntrler. Boyle

yapmay deneyebilirler fakat bu onlarin ana isi degildir.

Herkesin bildigi gibi ciddi bilgisayar casuslugu geleneksel casusluk
¢emberinin disinda, ¢ok nadir ofan bir olaydir. Yani; eger profesyonel
casussaniz, sizi ve bilgisayarlarinizi izleyen baska profesyonel casuslar da
mutlaka vardir. Casusluk ¢ok zor fark edilebilir. Bilgi hirsizhdinin herhangi bir
iz birakmaya ihtiyacr yoktur ve izinsiz girisler gérsel olarak nadir olsa bile
aninda tespit edilebilir. Bilgisayarlara giren birisi verileri kopyalar ve higbirseyi

rahatsiz etmeden her seyi oldugu gibi birakip ayrihir.

Pratik olarak, c¢ogu organizasyon casuslann basarii olmalarin
engelleyemezler. Hikimetlerin bilg:sayarlardaki hassas bilgileri korumak igin
aldigi tedbirler kompleks, pahali ve kullamigsizdir. Bu yuzden, bunlar en kritik
kaynaklarda kullanilirlar. Bu tedbifler, elektromanyetik kalkanlar, dikkatli
erisim kontrolleri ve gluvensiz aglara kesinlikle baglanti olmamasi gibi iglevieri

icerirler.
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casuslara satmakla deger kazanacak bilgilere ulagsmasini hig kumse istemez.
Hi¢ kimse rakiplerinin kendi verilerine tereyadindan kil geker gibi sahip
olmasini istemez. Bazilan, herhangi bir kisinin fiziksel olarak erigebilecegi
verileri, ag erigsiminden koruman:n amagsiz ve sebepsiz oldugunu soylerler.

Fakat bir saldirgan igin fiziksel erisim, ag erisiminden daha pahali ve risklidir.

5. Aptallik ve Kazalar: Aptallik olarak agiklanmaya elverisli olan bir sey
asla kétuluge atfedilmemelidir. Cogu felaketlere kotu niyet sebep oimaz.
Bunlar kaza veya aptalca hatalar sonucunda ortaya cikarlar. Yapiimis bir
¢aligma, guvenlik olaylarinin %55'inin saf ve egitimsiz kullanicilanin
yapmamalart gereken isleri yapmalari sonucunda ortaya giktigmni

gostermistir.

Servislerin devre disi kalma olaylari, gogu kez tumuyle saldirilaria
olmaz. Yapilan yanlis bir hareket de servisi devre digi birakabilir. Ornegin; bir
posta sunucusu genig bir kullaniciya sahip posta listesine tek fakat yani bir
posta gondermesiyle birlikte yuz binlerce hata mesajinin meydana gelmesine

sebep olur. Ve bu hata mesajlari posta servisini kilitleyebilir.

Benzer sekilde; bir sirketin kendi verilerini kazayla bozmasi ya da tom
dunyaya yaymast, yaygin olan hir durum degildir. Guivenlik duvartari bu tip bir
problemi engellemek icin tasarlanmiglardir. Gergekte insanin  kendisini
kazalarda veya aptaica igler yapmaktan korumasinin bilinen belirli bir yolu
yoktur. Ne yazik ki, insanlarin bir amag igin birilerine saldirmasiyla veya basit

hatalarin yapiimasiyla ortaya ¢ikan sonuglar benzerdir.

3.4.3. Saldin Yontemleri

Adlan tehdit eden saldin gesitleri ise, yukarida izah edilen saldin

tiplerinin fiziksel olarak gergeklestiriime seklidirler.



1. lletisim Protokollerini Kullanan Saldinlar

E N U

= Port Bombing: Port bombalama kullanildig takdlrdQ lgr‘etnm susteml
tzerine kurulmusg olan guvenlik duvarinin devre disi kalmasu saglanmak
istenirr Bu nedenle guvenlik duvan ile isletim sistemi arasindaki

konfigirasyon ¢ok énem tasir.

» [P Sahtekarh@i(Spoofing): Saldirgan kurumun givenligi ve yiksek
yetkiye sahip makinalarin IP adreslerini kullanarak sahte paketler yollamakta
ve glvenilir makina kimligine birionmektedir. Bu atak guvenlik duvarlarini
asmak i¢in en ¢ok kullanilan ydntemdir ve 6teki tip ataklar icin dayanak
noktas) olugturur. Bu saldirn da hacker sistem filtrelerini asarak sisteme
izinsiz girer; mesela birisine gonderdi§i mesaji sanki baska yerden veya

kigiden gelmis gibi gosterebilir.

» TCP Dizi Numaras: Atagi: EJer TCP dizisi tahmin edilirse,
saldirgan guvenli makina adresli kaynakl sahte paketler yollayarak IP
adreslerine dayah onaylama kullanan rsh ve rlogin gibi servisleri ele

gegirebilir.

= JCMP Ataklan: ICMP protokolu internet protokolunun énemli bir
parcasidir ve ag problemi olustugunda kullanilir. Sentetik, sahte ICMP
paketleri gdnderen saldirgan ag kullanamaz hale sokabilir (Source Quench,
Destination Unreachable gibi) ve yéinlendirme yollarini degistirerek sistemin

¢6kmesine yol acabilir.

= QOliimcil Ping: Nerede ise tum isletim sistemlerinde ve bazi
yonlendiricilerde 65.508 byte‘'tan daha biylk gegersiz ICMP paketleri

sistemin donmasina ya da yeniden boot edilmesine yol acar.

* TCP SYN Seli Atadr: Saldirgan hedef makinaya ¢ok sayida TCP
baglantisi kurarak gegici olarak servis digi birakma atagini gerceklestirir. Bir
port SYN paketleri tarafindan bombardiman edilir. Her SYN paketi, hedef
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makinanin o oturum igin bir ara bellek ayirmasini zoruni
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kullanilamaz hale gelir ve servis disi kalir.
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» IP Pargalama(Fragmentation) Atad:: IP baghg a&mg% her'pd

bir kimlik ile pargalari agikga tamimlayan ve sirasini gc‘iste%qupéfg_ g0
konum numarasi igerir. Parcalanmig paketler TCP port numaragﬁfrﬁa gore
yonlendirme yapan paket stzgeci guveniik duvarlan igin tehlike yaratirlar.
Zira sadece ilk parga TCP port numarasini taswr ve sonraki parcalar
sUzgecten gegirilemez. Bir saldirgan (hacker) anlamsiz IP pargalar Ureterek
paket stizgecini asabilir ve tehlike yaratabilir. Bu sistemde ise guvenlik duvari
ag igine giren ve onayi alinmig paketlerin sadece nerden geldigini bilmesi igin
gereken kismina bakmasi ve gelen bu paketin diger kisimlarini kontrol
etmemesi mantigi ile ¢caligir,bu sayede agdan igeri giren paketin diger kiguk
moduileri, i¢ ag hakkinda gereken bilgiyi toplamis olur, bu sebepten kesinlikle
fragment ediimis paketlerin guvenlik duvarindan gegisine izin vermemek

gerekmektedir.

» internet Yénlendirme Ataklari{RIP): 8 bit obsiyon alarm kullanilarak "
IP paketleri g6zetleme ve test amaclarn icin kullanilabilir. Kaynak yénlendirmé’
opsiyonu, birinin bir paketin hedefe ulasmasi icin izleyecedi belirli veya
karmasik yolu tanmimlamasini saglar. Bu opsiyon yénlendiricinin kendi yolu
yerine kullamlir. Eger bir gavenlix duvari bu opsiyonu engelleyemezse,
kaynak yonlendirilmis bir paket glvenlik duvarinin tanimladigr kurallan
rakathkla gecebilir. Benzer bir atak ise iki nokta arasindaki baglantiyr ortada

kosullanmis saldirganin Gstinden gacirmek mantigina gore kurutmustur.

= UDP Sahtekarhd: ve Koklama (Sniffing): UDP paketleri kolayca
olusturulabildiginden saldirgan icerdeki bir makinaya ait IP adresli UDP
paketleri yollayarak istenilen uygulamayi cahistirabilir. Saldirganlar aym
zamanda varolan UDP baglantilarini sunucu uygulamasinin haberi olmadan
calabilirler. Sniffing esas olarak; internet Uzerinde dolasan (text.diiz yazi
olarak) sifre ve kullanici isimlerini alarak daha sonra bu kulianict yerine
sisteme girmeyi hedefler, bu amac igin hackerlar internetten sirekli mesaj

paketleri toplayarak bunlarin igini kontro! ederler.
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= UDP Portunu Servis Digi Birakma Atag: UP paketflrtlnaSI

olugturarak hedef makinada performans dustkligine sebep olur ve' agda
tikanmaya yol acar. ‘”’%j . '
(::‘7‘*4:»;“,.‘ e ’

» Rastgele Port Taramasi: Saldirganin hedef porta bir dizi basit
paketler yollayip gelen cevaba gére hangi portlarin acik oldugunu gergek bir
baglanti kurmadan 6grenmesi teknigidir. Boylece hedef makinadaki servisler

hakkinda baglanti kurmadan bilgi ecinilmis olmaktadir.

= ARP Ataklan: Kotu niyetli bir makina, gergek alicinin ARP istegini
alip geriye cevap vermesinden &nce goéndericiye yanhs ARP cevaplari
yollayabilir. Boylece génderici, kendi trafigini gergek hedef yerine k6t niyetli

makinaya, bilmeden yollar.

» Ortadaki Adam Ataklan: Bu atak, saldirganin ag Ustinden gecen
paketlere erisimi olmasini gerektirir. Genellikle aj paket koklayicilari,
yonlendirme ve ulastirma protokolieri kullanarak bunu gergeklestirirler. Bu
ataklarin olas) kullamimi arasinda; bilgi hirsizhid), devam eden bir oturuma
katilarak igteki agin kaynaklarima ulasabilme, trafik analizi yaparak
organizasyonun agi ve kullanicilani hakkinda bilgi toplama, servis digi
birakma, ulasilan veriyi degistirme ve ag oturumlarinda sahte bilgiyi araya

sokma uygulamalari yer alir.

2. Kimlik Onaylama Ataklan

= Kullanici Parolasi Ataklan: Kullanici parolast ataklan zor kuvvet,
truva ati programlar, ag paketi koklayicilari ve toplum sahtekarhi@

kullanarak gerceklestirilebilir.

3. Uygulama Katmam Ataklarn

» Uzaktan Login ile Salcinlar: Telnet, rlogin veya rhs gibi

uygulamalar saldiriya agik uygulamalardir. Bir telnet oturumunda iletilen her
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sey agik yazi olarak yollandigindan a§ koklayicilar sayeslﬂd’e‘; elnet

loginlerinin ve kullanici sifrelerinin saldiriciiarin eline gegme“ne ‘ﬂolanak‘v

saglamaktadir.

Baska bir atak ise; istemci telnet uygulamasini kullanlcr kl' \
sifrelerini gizlice kayit eden bir truva ati ile degistirebilir. Rsh ve rlogln
uygulamalan guvenilir bir makinada calisan kullamci kimligine burianmis

saldirganin uzaktan bir komutu ¢caligtirmasina olanak saglayabilir.

= DNS Ataklan: Eger bir saldirgan DNS inaddr.arpa tablosunu
degistirecek guvenilir makinanin domain ismini kendi internet igin
tanimlayabilirse rlogin veya rhs kullanarak sisteme saldirabilir. DNS
ataklarinin  ikinci hedefi saldirganlara i¢ agin kurulmasi, yapisi ve

adreslenmesi hakkinda yarali bilgi sunan bélge dosyalaridir,

= SMTP Ataklan: iletiler(mesajlar) iki ileti aktarim aracisi arasinda
SMTP kullanilarak yonlendirilirler. Son yillarda, saldirganiann kullandi§i bir
¢cok glvenlik deligi saptanmistir. Bu ataklarin arasinda, SMTP arka kapi
komut atagi(Sendmail portu Gzerinden hedef makinaya sizma), SMTP
arabellek Uzerine yazma ata@i(yerel kullamcinin izinsiz stper kullanici
hakkina sahip olmasi), SMTP takma isim atagi(Saldirgan decode@hostname
adresine sistem dosyalarini silmesi i¢cin 6zel olarak kodlanmis elektronik

postayi yollayabilir) gdsterilebilir.

= MIME Ataklan: MIME ile kodlanmis elektronik postanin otomatik
olarak okunmas,, .rhosts gibi sistem dosyalarini silmek amaci ile kullaniabilir.
Aynca MIME iletisini alan sistemin uygun dosya alanlart dogru olarak
olusturuimamissa, MIME obsiyonunus kullanan saldirgan dosyalari okuyabilir.

= NFS Ataklan: NFS, dosyaiarnin sadece yerel makinalar icin disariya
verilmesini saglayict bir sekilde kurulmaldir. Eger NFS standart RPC
tarafindan kullaniliyorsa, dosya saplarinin koklayicilar tarafindan kayit edilme
tehlikesi vardir. Saldirgan daha sonra icerdeki NFS istemcisinin adresini

kullanarak o dosya sistemine ulasabilir.



* AJ Zaman Protokolu Ataklan(NTP): Ag (zerind

sistemlerini senkronize etmek amac ile kullanilir. Eger,é_rh”édéf
kullanici parolasi girerek, giris yapilabilir.

Bir zaman ayar sunucusunu taklit etmek, génderilmis zaman iletilerini
tekrar yollayarak bir zamari ayari sunucusunun iletilerini degistirmek, bir
zaman sunucusunun paketlerini siimek ve agda tikamkhiga yol acarak
gonderilen zaman iletilerini geciktirmek, NTP protokolunu kullanarak yapilan

ataklardir.

= Bilgi Sizdiran Ataklar: Bu ataklar finger, whois, echo, ping,
SNMP veya traceroute servisleri kullanarak ic ad hakkinda bilgi ediniimesi

temeline dayanir.

= URL Sahtekarhdi: WWW sunucu sistemlerine girmenin yaygin bir
yolu, URL’lerin sunucunun /etc/passwd veya .rhosts gibi sistem dosyalarin
aktaracak sekilde degistiriimesidir. URL‘'nin kullandii port numarasini
degistirerek, o port ustindeki uygulamalarin beklenmedik bir sekilde

davranmalari sonucunda bir gtivenlik boslugunun agiimasi saglanabilir.

= CGI Ataklan: Bir cck CGI program giris dizgesini isledikten sonra
gerekli komutu ¢alistiracak yetenektedir. Eger CGI deg@iskeni UNIX kabuguna
direkt olarak gegirilirse, tehlikeli sonuglar dogabilir. En kolay yollardan biri
olan bu ydntem ile web sunucu Uzerine baglanilarak CGI programiari
aracihgi ile sisteme girilebilir, bu sayede mesela web sunucu tizerine farkh bir
sayfa gonderilmesi, virGslerin aktif hale getirilmesi gibi ataklar yapilabilir.
Bunun engellenmesi igin web sunucularin kendilerine gelen paketleri kendi

aglarinda higbir yere gbndermemeleri saglanmalhdir.

= X-Windows Sistem Ataklan: Saldirgan, bir makinanin X-Windows
sunucusuna baglanmaya calisir. Eger X-Windows sunucusunda zayiflik
varsa, tuga basmalar yakalanip kullanicinin haberi olmadan uzaktan komutlar

cahstiniabilir.



= Kot Niyetli Java ve ActiveX Uygulamalan: Bu ata ,lar zararn 1

programlarin ag Uzerinden aktarilmas: ve kullanicinin. taraymcnsrna

yuklenmesi sonucu gerceklestirilir. Ancak bir salgirganin gergeki’eshrmes:_- ;

yerine, kullanicinin zararl uygulamasi igeren bir HTML sayfasini. segmes{‘”‘r
sonucu baslatilirlar ve her tarafa uyarlanabilir bir program diliyle
yazildiklarindan dolayi herhangi bir isletim sistemi veya donanimina bagli

degildirler. internet Gzerinde programlama yapilarak java appletleri sayesinde

gercekten cok etkili problemler yarztilabilir. Bir appletin internette alinmasi bir
virsin download(kendi makinemize indiriimesi) edilmesiyle benzerdir. Bu
sayede WEB sitelerinin bozulmasi, degistiriimesi veya silinmesi mimkan

olabilir.
= Sistem Kayit(Log) Seli: Saldirgan guvenlik duvarina ¢ok sayida

giris yaparak log dosyasinin dolmasini ve sonug olarak sistemin kapanmasini

saglar.

4. Diger Saldin Yéntemleri

= Telephone Entry: Telefor sistemleri bilgisayar sistemine girmenin
kolay yollarindan biridir. internete telefon ile ulasmak isteyenler igin arayan
ve geri arayan (call back) sistemler mevcuttur. Bu sayede sisteme benzer
telefon tonu gonderilerek modemin tekrar geri aranmasi saglanabilir. Bu

sayede de hacker sisteme girebilir.

* Ftp Bouncer Attack: Bu sayede ftp sitesine diger bir giivenilen site

Uzerinden ulasan kimse sisteme kolayca girer ve hedefledigi siteye ulagabilir.

= Trojaning: Bu yontemle hack edilen sistem igersinde bir kullanicinin
bir program calstirarak disardaki hacker'in sisteme girmesi yontemidir.

Ornegin; Netbus, BackOrfice gibi...

= Social Engineering: Bu ydntem ise en enteresan olanlardan biri

olsa gerektir. Omegin bir grup insanla girilen bir sohbette konu sifrelerden
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acthyor. Gun bittiginde herkes bir digerine kartini vermis oluyor. B”u kartta lse'; ““*fé.

kisinin e-mail adresi, kullanici adi ve sohbet esnasinda elde eduen snfréi‘@r R
bilgisayar adlart ve bilgisayar sistemi var. Geriye ise sadece te - ..

baglanmak kaliyor.

3.5. Nasil Korunabilir?

insanlar, saldin gesitlerine goére; guvenlik olmayan, kapalilik,
anlasiimazlik yéntemiyle guvenlik, host givenligi ve ag givenligi gibi degisik

savunma modelleri veya yaklagimlar geligtirmektedirler.

3.5.1. Giivenlik Yok

En basit bir yakiasim imkan gavenlik i¢in hig¢ bir capa sarfetmemek ve
saticinin sundugu Grinle gelen minimum guvenligi  kullanmaktir. Bu

¢alismada bu yaklasim tarzi bastar reddedilmistir.

3.5.2. Karmasiklikla Giivenlik Saglamak

Bir bagska guvenlik modeli ise karmasiklik, kapalihk ydntemiyle olan
guvenliktir ki, bu modelle bir sistem gavenli varsayilir. Cunk( hi¢ kimse bu
sistem hakkinda hi¢ bir sey FLilmez. Onun varli@, icerigi, guvenligi
diceklendiriimesi veya herhangi bir $zelligi hakkinda bilgi yoktur. Bu yaklagim
nadiren uzun sure c¢alisir Cekici bir hedefin cazibesi her zaman yeni bir

saldir ve sistemi ¢6zme yolu Gretilmesine sebep olabilir.

Bir cok kisi saldirganlarin kendilerini her halukarda bulacaklarini
farzederler. Bunlar kiiguk bir sirket veya ev bilgisayarinin davetsiz misafirlerin
ilgisini ¢cekmeyeceklerini sanirlar. Fakat gercekte, ¢odu davetsiz misafir
olaganistl hedefleri segmez. Cnlar sadece girebildikleri kadar fazla
makineye girmeye c¢alisirlar. Onlara gore, kiguk igletmeler ve ev makineleri




makinelere zarar verebilirler.

internete bagli herhangi bir agda islev gérmek icin, bir site en az
mimimum miktarda kayit tutmalidir ve bu kayit bilgilerinin cogu da herhangi
birine sadece soru igin agiktir. Bir site, agda her zaman servisleri kullanir ve
herhangi birisi onlarin orada oldugunu bilebilir. Davetsiz misafirler, bazi
sitelerin govenlik &lgeklendirmelerinin olmamasi Gmidiyle yeni baglantilar
izlerler. Bazi siteler gérunuse goére yeni site kayitlarinda temel olan otomatik

arastirmalar raporlarlar.

Bazi insanlarin gavenlik duyarl: sitelerinin tanimlamak igin ne kadar yol
oldugu insanlart muhtemelen gok sasirtmaktadir. Ornegin; hangi donanim ve
yazilimlarin kullanildigini, hangi srum igletim sisteminin gahstigint bilmekle,
davetsiz misafirler ne tur guvenlik deliklerini kullanabilecekleri hakkinda
onemli ipuclan elde ederler. Bu bilgileri genelde host kayit iglemleriyle veya
bilgisayara baglanmaya c¢alisarak elde ederler. Cogu bilgisayar kendisine
baglaniimadan 6nce GOzerindeki isletim sistemi tipini agida vurur. Boylelikle

davetsiz misafir iceri girmek ihtiyaci hissetmez.

Davetsiz misafirlerin gok zamam vardir ve bitun olasiliklari deneyerek
bilinmeyen sistemler hakkinda bilgi elde etmeye calisirlar. Uzun vadede,

kapalihga bel baglamak akillica bir gjavenlik se¢imi degildir.

3.5.3. Host Giivenligi

Muhtemelen en genel givenhk modeli host guvenligidir. Bu modelle, her
host makineye ayr ayri guvenligi saglanir ve her ¢apadan kaginilir veya 6zel
bir host'un etkilenecegi tim glvenlik problemleri hafifletilir. Host guvenliginde
yanlig olan taraf, kisisel bilgisayvarlarda c¢alismamasi degil, ¢ok fazla

makineye 6l¢eklendirilememesidir.



Gelismis bilgisayarcilik ortaminda etkili host guvenligig , S
engeli karmasiklik ve o ortamin farkhligidir. Cogu gehsmqg,ﬁ.‘géi,reler, her
makinenin kendi igletim sisteminin ve kendi guvenlik probhemlmn ol’dugu* o
degisik saticilardan alinmig makineler igerir. Bir sitenin bllgl§§yarlarl t@k b”r
saticidan alinmig olsa bile, ayni igletim sisteminin degisik surumlermm onemh
olcude degisik guvenlik problemleri bulunur. Bitiin makineler tek bir saticidan
ve isletim sistemleri de aym sOrima igerseler bile, farkl
konfigurasyonlar(farkh servisler kurulu oldugundan dolayi) degisik alt
sistemleri ortaya ¢ikarirlar ve farkli guvenlik problemierinin olmasina sebep

olurlar.

Ve tim makineler mutlak olarak ayni olsalar da, baz sitelerde az sayida
makinenin hepsinin guvenligini saglamasi zor olur. Ondeki ve gahigan éneml
bir miktar etkili olarak ¢aligir ve host givenligi saglayabilir. Tum isler dogru
yapilimig olsa da, satici yazilimlarindaki bécekler(bug) veya bazi iglevier i¢in
uygun guvenlik yazilimimin olmayisindan dolayi host guveligi basarisiz

olabilir.

Host guvenligi herhangi bir makineye erisen herkesin becerisine ve iyi
niyete baghdir. Makine sayisi artarken yetkili kullanici sayisi da artar. Bir
makinenin gavenligini saglamak onu bir aga baglamaktan ¢ok daha zordur.
Bdylece gulivenli olmayan makineler agda beklenmeyen surprizier olarak
ortaya ¢ikabilirler. Herhangi birine danisiimadan makine satin almak veya
iletisim kurmak intimali beklenmesi gercegi énemsizdir. insanlar eder ihtiyag
hissederlerse dogru olarak édiyormus bilgi buluslan ve ag iletisim entrikalarn

gelistirebilirler.

Bir host gavenligi modeli, kiicik sitelere veya son derece iyi guavenlik
gereksinimleri olan siteler benzerler. Gergekte, tim siteler kendi gUvenlik
planlarina host glvenligi seviyeleri dahil etmelidirler. Eger bir sonraki konuda
anlatitacak olan ag guvenligi benimsenirse konfigurasyondaki kimi sistemler
en gugli host giivenliginden yarar saglayacaklardir. Ornegin; eder dahili ag

ve sistemlerin etrafinda bir guvenlik duvan kurulmussa, host givenligine
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intiyag duyacak dis dinyaya karsi korumasiz olan sigf‘@?n_l”
SR

olacaktir. Buradaki problem ise host gavenlik modeli kendi ba§
bir fakat kigiik veya basit siteleri koruyan fiyat etkili modellefi'.déﬁ,i{ er?d i
calisir halde tutmak ¢ok fazla sirurlama ve insan gerektirir. ’

3.5.4. A§ Gilvenligi

Cevrenin genislemesinden, gesitliliginin artmasindan ve bu ortamin host
temelli givenligini saglamanin daha fazla zorlagmasindan dolay:, ¢odu siteler
ag gavenligi modeline gegmektedirler. Ag guvenlik modeli ile ¢esitli host'lara
ve sadladiklari servislere erisim; ag kontrol hepsini ayri ayri korumak yerine
tek noktada toplanir. AJ glvenlik yaklasimlar, kuvvetli gergekleyici
yaklasimlari(bir defa sorulan sifreler gibi) ve 6zellikle hassas verileri sifreleme
teknikleriyle koruma yaklasimlari kullanarak dahili sistemleri ve aglan

korumak i¢in guvenlik duvarlar icerirler.

Bir site ag guvenlik modelint kullanarak giivenlik capalarindan buyuk bir
gig elde ederler. Ornegin; bu calismada anlatilacak olan tek bir guvenlik
duvan ile agdaki ylzlerce, binlzrce hatta milyonlarca makine korunabilir.
Hem de kisisel makinelerin host giivenlik seviyesi ne olursa olsun. Fakat bu
host guavenligini hafife almak demek degildir. lyi bir host guvenligi
Olgceklendirmesi ile internete bagh o6nemli makineler direkt olarak
korunabilirler. Host givenligi dahili makinelerde korunma saglamak ve
internetten  gelen  saldirlar  haricindeki  guvenlik  problemlerinde

kullanilabilirler.

3.5.5. Giivenlikte Belirlanmesi Gerekli islemler

1. Giivenlik Politikasimin Belirlenmesi

Gergek guvenlik, ag tasarimi, bilginin gizlilik derecesini ve kullanict

haklari ile uygulama sinirlarini hesaba katan saglam bir guvenlik politikast ile



baslar. Politika, glvenligin temelini olusturur, zira kurumunﬁ onemh gordugug
ve korunmasi gerekli Dbilgileri tehdit eden hareketleri bellrler Guvenlik f?]

politikasinin olugturulmasinda sorulacak temel sorular §unlard|r .

» Kime, nereye, ne zaman, nereden ve hangi yetki ile |2|ﬂ\verllecekt|r 7

» Hangi aktiviteler tehdit olarak géruluyor ve guvenlik riski
olusturuyorlar?

» Ne tip g6zden kagmalar ve dikkatsizlikler olabilir?

» Guvenlik politikasinin geregeklestiriimesinde kim, ne yetki ve
sorumluiuga sahiptir?

Dis ve i¢ guvenlik igin problem yaratan ag sistem zayifiiklari:

= Protokoller: Bilgisayariar, bilgisayar aglar aracihig: ile haberlesirler.
Bu haberleglemenin temel alt yapisini protokoller olusturur ve bir kurumun
bilgisayar agd: icinde birden fazla protokol kullanilabilir. Protokollerin yapilari

geregdi saldirganlarin kullanabileced: pek ¢ok delik bulunabilir.
= Yazihm: Protokollerin disinda, isletim sistemleri, bilgisayarlar, aglar
arasinda, kisaca tum bilgisayar ag islemi yuraten yaziimlar da bu tip

saldirilar igin zayif noktalardan biridir.

= Kurulug: Kurulustaki kusur genellikie donanim ve yazilimiarin etken

olarak nasil kullanilabileceginin bilinmemesinden kaynaklanmaktadir.

2. Fiziksel Giivenlik

Belki de en dnemli glvenlik konularindan biridir. Kullanmakta olunan
agin fiziksel olarak giaven altina alinmasi gerekmektedir. Zira fiziksel olarak

tahrip edilmis ag da artik glivenlik diye bir sorun kalmayacaktr.

3. Erisim Kontrolii

Guavenlik duvarinin en énemli gérevlerinden biri adimiza girmek Gzere
bas vuran her paketin iceri alinip alinmayacagina karar vermesi yaninda,



hangi uygulamanin bizim i¢in daha dogru olacagina karar vermeSIdcr Ba$ka ~
bir deyisle guvenlik duvar digsardan gelen bir paketlerin oturigm |steklermm.;;

belirlenen guvenlik politikalarina uygunlugunu belirler. Béylece &@arldan aéa'.ﬁ,
baglantitarda ag protokolleri, yazilimlar, ag yapisindaki eksiklikler vé&-hatalar
ve problemierden kaynaklanan erisim kusurlarini kullanarak yetki alan

saldirganian engellemeye cahligir.

4. Kimlik Onaylama

Bu islem yetkili kisi ve bélumlerin  serbestce haberlesmelerini
saglarken, saldirganiarin erisimini engeller. Kullanilan onaylama yontemi
kullanicinin nereden ve nasii onaylandigina baghdir. internet ve diger
uygulamalar igin en populer onaylama yéntemleri ‘neredeler , neleri var ve ne
biliyorlar'dir. Ancak IP adres onaylamasi veya neredeler yontemi, IP adres

sahtekarhigi(spoofing) kullanilarak kolayca alt edilebilmektedir.

5. Sifreleme

Bu yontem veri bUtunligunin garantiienmesinde en glgli koruma
yontemlerinden biridir. Eger sirket bilgilerine uzaktan erisim s6z konusu ise
veya sirket intranetini kullaniliyorsa, agda ek bir koruma saglamak Gzere
sifrelemeyi kullanmada buyuk yerar olacaktir. Ancak sifrelemede en o6neli
baglanti noktas) anahtarlardir. Bunlar verilerin sifrelenmesi ve ag¢iimasinda
kullanihr. Ancak bu anahtarlarin nasil yonetilecekleri ¢ok buyik bir énem
tasimaktadir ve c¢ok .saylda baglantilar icin otomatik anahtar yodntemi

kullaniimasi gerekmektedir.

Sifrelemenin Esaslan

ki nokta veya iki kisi arasinda haberlesmenin en givenli yolu
sifrelemedir. Sifreleme ¢ok eski zamanlardan beri haberlesmede kullaniimig
ve buglin artik bilgisayar iletigiminde de yaygin olarak kullanilabilir hale
gelmistir. Bir kullanicinin génderecegi acik ileti (Cleartext Message) sifreleme



teknigi kullanarak sifrelenmis iletiye(Cipertext Message) d@n §mektevé
iletiimektedir. Kars: sistem bunu gozmekte ve iletilmesi istenilenkigiye:tesfim .. ;

etmektedir.

Sifreleme bir matematiksel algoritmaya dayali olarak iletinin
anlagiimaz bir forma degistiriimesini saglar. Temelde bu tip matematiksel
algoritmalar, sifrelemeyi yapabilmek i¢in bir anahtar sec¢imine gereksinim
duyarlar. Bu anahtar dizeyinde acik ileti kodlanarak ¢éziimesi zor bir hale

donusturtlar. Sifreleme algoritmalari iki grup altinda toplaniriar:

= Simetrik Algoritmalar: Bu modelde sifrenin hazirlanmas: ve
¢dzUlmesi igin aym anahtar kullaniir. Bu tip algoritmalar gizli anahtar
algoritmasi diye de adlandirilirlar. Bagka bir deyigle sifreli iletinin

¢ozulebilmesi icin alicinin, kullanilan anahtari daha énceden bilmesi gerekir.

= Asimetrik Algoritmalar: Bunlar Anonim Anahtar(Public Key)
Algoritmalari diye de anilirlar. Bunlarda sifreleme igin kullanmilan anahtarlar ile
sifre ¢6zimunde kullamlan anahtarlar farkhdir. Bu nedenle bu algoritma
tipinde sifreleme icin kullanilan anantar bilinse dahi (zaten bu anahtar agiktir
ve herkez tarafindan kolaylikla 6grenilebilir), bu anahtan kullanarak sifreyi
¢ozmek icin kullanilan anahtari elde etmek olanaksizdir. Boylece anonim

anahtarlar ile sifrelenen bilgiler ancak 6zel anahtar(Private Key) ile agilabilir.

Bu tip algoritmalarda 6zei anahtarla sifrelenen iletilerin  anonim
anahtarlar ile ¢éztlme zaman, simetrik algoritmalardakine kiyasla ¢cok daha

uzundur. Bu zaman, ileti uzunlugu ite Gssel olarak artar.

Bu nedenle anonim anahtar yéntemi birgcok uygulamada simetrik
sifreleme yontemi ile birlikte kullanitir. Ornegin elektronik postalarin sifrelenip
goénderilmesinde en yaygin kullarulan yontemler hem simetrik hem de
asimetrik yontemleri icerenlerdir.[Manas, Prof. Dr. Oguz, Guvenlik Duvarlari,
BT/Haber 1998.]



6. izleme

Guvenlik politikasinin belirlenmesi ve uygulamaya ba&anmasmdan;f ;
sonra butun sistem pargalari ve personelin giivenlik politikasina ne derece‘ye-
kadar bagl kaldiklarinin ¢ok dikkatli bir sekilde izlenmeleri gerekir. Denetlmln
yaptimasi hem problemlerin dogmasini engelleyecek hem de eger bir

guvenlik sorunu dogarsa gerekli bilgi elde hazir olacaktir.

7. Giivenlik icin Ozet Adimiar

Guvenlik hangi methodla sadlanmaya calisilirsa galisiisin her gavenlik i¢in
belirlenmesi gereken olmazsa olmaz denebilecek olan sartlar vardir. Bu
sartlarin yerine getiriimemesi gUvensizlik anlamina gelmemekle beraber

istenilen kalitede gavenlik icin 6nceden belirlenmelidirler. Bunlar;

» Once givenlik derecelerinin belirlenmesi;

Giivenlik konusu ' Yiiksek Orta Diisiik

Istenmeyen ziyaretcilerin intranete erisimi

Mahrem veriler

Virtslerden korunma

i¢ verilerin igerde tutuldugundan emin olmak

Rekabetcilerin verilere erigimi

icerden gelebilecek istenmeyen erigimler

Diger

Cizelge 3.1. Glvenlik dereceleri belirleme
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Givenlik igin 6nlemler

Veri sifrelemesi

Guavenlik Duvarlari

Sunucu Mirorlanmasi

Sifreli koruma

Kurallarin korunmasi i¢in gerekli duyurular

Diger

Gizelge 3.2. Guvenlik icin gerekli islemler

3.6. Giivenlik Stratejileri

Guavenlik duvarlarini tartismaya baslamadan dénce, givenlik duvan
gelistirmede ve site guvenliginde kullanilan bazi temel stratejileri anlamak
cok 6nem arzetmektedir. Bunlar insani sasirtan ifadelerin agiga vurulmasi

degil, sadece dogrularin yaklagimidrr.

3.6.1. En Az Yetki(Least Priviliage)

Belki de en temel givenlik prensibi ki bu sadece bilgisayar veya ag

gavenligi dedil, her tarla gavenligi iceren en az yetkidir. En az yetki demek ise

kullanici, yénetici, program, sistern vs. gibi bir nesnenin goérevini yerine
getirmek icin sadece gerekli yetkileri kullanmasi daha fazlasini kullanmaya
yetkili olmamasidir. En az yetki, saldinlara karsi korunmasizhg: ve 6zel

saldirilanin verdigi zararlar en aza indiren énemli bir ilkedir.



internette her kullanicinin  muhtemelen tum

kullanici(root) sifrelerini bilmek zorunda da degildir. Yine her sustem tum dlggr"j

sistemlerim dosyalarina erismek durumunda degildir.

En az yetki ilkelerini uygularken her ig icin gerekli yollar ve yetkiler
belirlenir ve bunlar gercevesinde gérevler yerine getirilir. Ornegin: Yazdirma
sistemini baglatan birisine asla en yetkili kullanici (root) sifresi verilmemelidir.
Bunun yerine yazdirma sistemini yeniden baslatmaya yetkili bir program

yazilabilir.

Tam yapti@i is korunan bir dosyaya yazmak olan bir programin kullanici
tamimini en yetkili kullanici yapmamalidir. Bunun yerine o dosyaya bazi

gruplara yazma yetkisi verilmeli ve o programin o grup tarafindan

calistinlmasi saglanmaldir.

Dahili sistemlerin guvenlik duvari makinelerinin herhangi birisine sadece
yedekleme yapabilmesinde guvenmemelidir. Bunu yerine guvenlik duvarinin
dahili sisteme govenmesi saglanmahdir veya guvenlik duvari makinesine
yerel bir yedekleme unitesi(teyp sOricl) takilmahdir. Boylece o kendi

yedeklerini alabilir.

internetteki en ¢ogu yaygin giivenlik problemlerinin en az yetkinin
takibindeki basarisizliklardir. Ornegin; buyuk ve karmasgik olan bir posta
génderme programinda bir bécek(bug) olsun. Bu program posta génderirken
kendi yetkisini en yetkili (root) seviyesine gevirdigi varsayilirsa, bu anda posta
génderme programina birgok saldir: avantaj saglayabilir. COnki root olarak
¢ahsmaktadir. Posta gonderme saldirganiarin ¢ok dikkatini ¢eken yuksek
dederli bir hedeftir. Bu tur kompleks programlar yetki gerektirdikleri zaman,
bu programi karigik pargalardan vetki ihtiyaci olan parcalara ayirma ve

parcalari izole etme yollari aramalidir.



paketlere izin verir. Programlarm mutlaka gerek duydugu

!gi)( = =2 ™
cevre birimlerinde glvensiz programlari c¢alistirmak saldlrganrarm m;ln |y|
birer hedef olustururlar. Bu yuzden yetki olmas: gereken yerde guvenlik

olmazsa oradaki yetki karsi saldir igin kullamlabilir.

En az yetkiyle donatmada iki problem vardir. Birincisi, kullamlan
programlarin ve protokollerin tasarim 6zelligi olmadi§i zaman en az yetkiyi
uygulamak kompleks olabilir. En az yetkiyi devreye sokmakla dogruyu elde
etmek cok zor olabilir. Ornek olarak; birisine arabanizi belli bir sire
kullanmak icin vermis olabilirsiniz. Ve arabamzin benzin deposunun kapagdi
agtimasi igin anahtar gerekmiyor. Sadece araba igerisinde bir kontrolle
acihiyor. Verilen kisi de bunu bilmiyor. Cankl bir yerde belirtimemis. Bu
durumda arabaya gerektiginde benzin koymasi onun igin karmagik bir hal
alabilir. ikinci olarak, herhangi bir uygulama en az yetkiden de daha az olarak
uygulanabilir. Bu durumda da arabanin benzin depo kapag: ise anahtarla
aciliyor. Araba verilirken o kisiye depoya benzin koymas: séylenmis fakat bu
arada anahtari verilmemis. Bu kisi benzin doldurmaya c¢alisirken kendisine
anahtarin verilmediginin yani deponun kullanma hakkina sahip olmadiginin
farkina varir. Bu da en az yetki verirken gerektiginden az oldugunu gdésterir.

3.6.2. Derin Savunma(Defense in Depth)

Diger bir givenlik stratejisi ki yine herhangi bir givenlik i¢in, derin
savunmadir. Tek bir gavenlik mekanizmasina bagh kalinmamalidir. Bunun
yerine daha gug¢ goérinse de birden fazla mekanizma kurulmahdir. Herhangi
bir tek givenlik mekanizmasinin ¢ékmesi, oldugu gibi bir sitenin ¢ékmesi
demektir ki bu da o sitenin prestijini sarsar. Genelde her evin kapisinda bir
kilitle beraber bir zincir veya baska bir kilit vardir. Ayni sekilde g¢ogu arabada
kilitten bagka alarm sistemleri de mevcuttur. Bu da tek guvenlik yerine birden
fazla guvenligin daha etkili oldugundadir. Calismada anlatilan konu guvenlik

duvarlari olmasina ragmen guvenlik duvarlar internet guvenlik problemlerine



tam bir ¢6zum saglamazlar. Gerekli riski ve guci riske eden ) :
bir glvenligi asmayi basarabilir. Buradaki ipucu, saldiri hareketm:saldlrganA-'
agisindan ¢ok riskli veya ¢ok pahali hale getirmektir. Bu da’ yedememe ve;:"';
gerekli olan goklu savunma mekanizmalarini bir araya getlrerek yapn|ab|I|r

Bunlar da ag guvenligi(gUvenlik duvari), host gavenligi(6zellikle bastion host) '
ve insan gavenligi(kullanict egitimi, dikkatli sistem yonetimi, vs.) gibi
yéntemler olabilir. Tam bu mekanizmalar énemlidir ve giivenlikte ¢ok etkili

olabilirler. Fakat tum inang onlara baglanmamalidir.

3.6.3. Bogum Noktasi(Choke Point)

Bogum noktasi, saldirganliari, denetleme ve kontrol edilebilen dar bir
kanal kullanmaya zorlar. Hayatta bodum noktasina 6rnek olabilecek ¢ok
ornek vardir: koprlerde Ucret 6deme turnikeleri, siper marketlerde 6deme

yerleri, sinemalarda bilet giseleri gibi.

Ag guvenliginde site ile internet arasindaki guvenlik duvar (burada site
ile internet arasinda sadece bu baglantinin oldugu varsayiliyor) bodum
noktasi gibidir. Bu arada internetten gelebilecek saldirilar, bu saldirilara kargi
savunma gorevi Gstlenecek kanal boyunca gelmek durumundadiriar. Bu tip
saldinlar bu durumda dikkatle izlenebilir ve gorulebilirlerse bu saldirlara

cevap da verilebilir.

Bogum noktasi, eger bir saldirgan onu asacak etkili bir yol buldugunda
kullanigsizdir. EGer bir evde arka tarafta mutfak kapisi agiksa, neden daha
da guglendiriimis 6n kapiyr zorlama zahmetine girilsin ki. Bu durumda her
saldirgan mutfak kapisini dener. Benzer sekilde olaya ag givenli§i olarak
bakilirsa, eger saldirabilecek ve basarl olunabilecek yuzlerce telefon hatt
varsa neden guvenlik duvarina saldmrisin ki!

Bir bogum noktas! tum yumurtalan ayni sepete koymaya benzer. Bu ilk
bakigta kot bir fikir gibi olsa da buradaki puf noktasi o sepet dikkatle
korunabilen bir sepet olur. Alternatif yol ise dikkati diger bir ok saldirn tizerine

T.C. YUKSEXOC P 7 TiM TTROLY
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dagitmaktir. Bu yolla her tur saldiriya karsi savunma yapérf:gkatam b:ﬁrj:lgog; :
yapilamaz ve birini savunurken digerinden gelen salidirilar bag@rlhkalabillr

3.6.4. Giigsiiz Baglanti(Weakest Link)

Guavenligin temel bir prensibi bir zincirin en zayif halkast kadar ve bir
duvarin da en zayif noktasi kadar kuvvetli olmasidir. Akilli saldirganlar bu
noktalardaki zayifliklan kesfeder ve buralardan saldirmada israr ederler. Bu
zayif noktalarin bulunup elenmesiyie ancak saldiniara karsi gicli bir gavenlik

saglanabilir.

3.6.5. Giivenli Basansizitkk Durumu(Fail-Safe Stance)

Guvenligin diger temel prensibi, sistemlerin mumkin olabilen en
kapsamh bir sekilde emniyete sahip olmalandir. Yani sistemler basarisiz
olurlarsa, oyle bir yolla basarisiz oimalilar ki bu saldirganlara izin verici degil

engelleyici olmahdir.

Guvenli basarisizliklar, alisik olunan genis uygulamaiarla diger bir
prensiptir.  Elekirik cihazlart herhangi bir basarisizik durumunda
kapanmalarina yénelik tasarlanmislardir. Ornek olarak; asansorler herhangi
bir elektrik gig kesilmesi durumunda fren sistemini devreye sokarlar, elektrikli
kapi kilitleri da elektrik kesilmesi durumunda insanlarin binalarda mahsur

kalmamalari icin kilit 6zelligini iptal =derler.

Cogu uygulama guvenli bir sekilde basarisiz olur. Ornegin, bir paket
filtreleme yonlendirici(router) basansizik durumunda herhangi bir paket
gegisine izin vermez. Eger bir vekil(proxying) program bozulursa artik
herhangi bir servis saglamaz. Diger yandan, bazi paket filtreleme sistemleri
paketlerin, paket filtreleme uygulemasinin galistigi ve pargali olarak servis
veren bir makineye iletilmesine izin verirler. Bu yol baz sistemlerde calisir.

Eder paket filtreleme uygulamasi bozulur veya makine acilis sirasinda
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guvenli basansizlik durumu degildir ve engellenmelidir. Bu:

kararlarina uygun olan iki temel durum vardir;

ta

1. Varsayilan Engelleme Durumu: Ozellikle izin verilémeyen,

yasaklanmigtir.

Bu yontem glvenli basarisizlik olarak goérildagl icin  kullamilir.
Bilinmeyenin zarar verecegi teorisi Gzerine hareket eder. Bu yontemle ilk
olarak her sey engellenir. Daha sonra neye izin verilecegi belirlenir ve sadece
izin verilen servisler ¢calisir. Bunun igin;

= Kullanicilarin istedigi servisleri incelenir.

= Bu servislerin glvenlik durumlar iyice dastnalap arastirilir.

= Sadece anlasilan, givenli saglanabilen ve gergekten ihtiyag olan

servislere izin verilir.

2. Varsayilan izin Durumu: Ozellikle yasaklanmayana izin verilir.

Cogu kullanici ve yéneticiler varsayilan izin durumunu tercih ederler. Ik
once her seye izin verme ve hassas, belirli, sorun ¢ikaran hareketleri ve
servisleri engelleme gerekliligi egilirindendirler. Ornegin;

= NFS’ e guvenlik duvari vasitasiyla izin vermemek

» WWWhin gavenlik problemieri hakkinda egitim almis ve farkinda
olan kisilere bu servise erigsimi kapatmak.

= Kullanicilara yetkili olmadtklan sunucularda herhangi bir ayar yapma

izni vermemek.

3.6.6. Yaygin Katiim(Universal Participation)

Tam olarak etkili olmak igirn, ¢ogu guvenlik sistemleri bir sitenin
personelinin yaygin katiimini  gerektirir. E@er birisi basitge guvenlik

mekanizmalarindan c¢ekinirse, bir saldirgan givenlikten hari¢ tutulmus bu



dunyadaki en iyi givenlik duvari bile olsa siteyi koruyamaz.

Daha fazlasi siradan isyan bigimleri gtivenligin yikilmasina neden olur.
Guvenlikle ilgili olabilecek her tlrl(a tuhaf olaylarin rapor edilmesi gerekir.
Sonugta her sey gérilemez. insanlarin iyi sifre segmeleri, onlar dizenli
olarak degistirmeleri ve arkadaslarina, akrabalarina vs. vermemeleri

gerekmektedir.

Peki herkesin katihmi nasil sa@lanabilir? Katiim herkesi bunun iyi bir
fikir olduguna ikna etmekle gondlliz, uygun yetkili ve gucli birisinin isbirlidi ile
gbnulstiz veya bu ikisinin kanigimi seklinde olabilir. Belli ki génalli olan

katilim génulstzce yapilana gore kuvvetle tercih edilmelidir.

3.6.7. Savunma Degisimi(Diversity of Defense)

Nasil derin guvenlik saglamak igin farkh sistemleri kullanarak ek
guvenlik saglanabiliyorsa, farkl tipteki sistemler kullanilarak da ek guvenlik
saglanabilir. Eger kullanilan tim sistemler ayni ise bunlardan birisine girmeyi

bilen bir kisi muhtemelen timane birden girmeyi bilir.

Savunma degisiminin ardindaki fikir, farkh Greticilerin guvenlik
sistemlerini kullanmaktir. Bu gerel bir hatanin tim savunma sistemini
etkilemesini dnler. Farklh savunma sistemlerini sajlamak ve kurmak, daha
zor olacak, kurmasi daha uzun zaran alacak ve tek bir sistemi veya benzer
sistemleri alip kurmaktan ¢ok daha pahali olacaktir. Bunun icin birden fazia
sistem satin alinmasi ve desteklenmesi gerekecektir. Ve ayrica bu sistemieri

6égrenmek ekibin ayri bir zaman ve g¢aba harcamasini gerektirecektir.



3.6.8. Basitlik veya Sadelik(Simplicity)

Basitlik iki sebepten dolayi guvenlik stratejisidir.

» Nesneleri basit tutmak onlar kolayca anlamay

bilinemez.
=  Komplekslik, kuytu yerler her gesit nesnenin saklanmasini saglar.

Kompleks programlarin daha fazla hatasi vardir ve bu hatalar gtvenlikle
ilgili de olabilir. Hata olmasa veya bunlar guvenlikle ilgili olmasalar bile, bir
defa insanlar verilen sisteme kararsiz davranmakta Gmitli oldular mi, onlarin
tanima Umitlerini Oldiren ve bu problemler ortaya c¢iktiginda glvenlik

problemlerini rapor eden o sistemden hemen her seyi kabul ederler.

3.7. internet Servisleri

internet servisleri, internet (izerinden degisik amaglari yerine getirmek
icin saglanan servislerdir. Bu servisler mutlak bir korunma gerektirirler.
Cogu sitenin destekledigi ve hemen her internet kullanicisinin yararlanmak
istedigi standart servisler vardir. Gergekte bu servisler olmadan internete
bagh olmamin da bir anlami yok gibidir. Fakat bu servisleri kullanmanin da

getirdigi potansiyel givenlik problemleri vardir.

Gergekte bu servislerin hicbiri glivenli degildir. Her biri kendisine has
zayif givenlik onlemlerine sahiptir ve bunlar degdisik saldinlar kargisinda
altust olabilirler. Kullanicilara bir servis hizmeti saglanmaya baslamadan
once o servisin kullanicilar agisindan énemi ortaya konmali ve tehlikelere
karsi ne gibi guveniik 6nlemleri alinacad: belirlenmelidir. Bu servislerin
miktart ¢ok oldugundan, sadece standart olarak kullanilan bas servisler

hakkinda bilgi verilecektir.
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3.7.1. Elektronik Posta(E-Mail)

Bilgisayar aglarinin olusturulma nedenlerinden biri, klsllerm blr yerden_:j'fﬂr
digerine hizli ve gavenli bir sekilde elektronik ortamda mektup gOnderme ve
haberlesme istegidir. E-posta(elektronik posta), bu amacgla kullanilan
servislere verilen addir. internet ve diger aglar Gizerinde kullanilan pek ¢ok e-

posta sistemleri mevcuttur. Bunlardan bazilari;

= SMTP (Simple Mail Transfer Protocol, Basit Posta Transfer Protokol()
» IBM PROFS (Professional Office System, Profesyonel Ofis Sistemi)

» SNADS (SNA Distributed Systems, SNA Dagitik Sistemleri)

» VaxMail

Standart SMTP, bir mektup génderildiginde bu mektubu, gidecegdi yere
ulasana dek ydnlendirerek iletir(routing). E§er mektubun son varis noktasina
ulagilamiyorsa(baglanti kopuklugu) SMTP daha sonraki bir zamanda ayni
mektubu tekrar gondermeye ¢alisir. Eger uzun bir sire sonra mektup hala
gonderilememigse goéndericiye bir hata mektubu ile birlikte mektubu geri
gonderir. Bunun 6ndne gegcmek igin kullanian sisteme POP(Post Office
Protocol, Posta Ofisi Protokol() ya da su anki haliyle POP3 adi verilir. POP3
servisi bir posta kutusu vazifesi girur ve gelen mektuplarin gidecegi yere
aktariimasi yerine bu kutuda tutuimasina imkan tanir. Daha sonra, kullanici

bu POP servisine baglanip kendi mektuplarini kendi sistemine aktarir.

Ikinci kullamim, mantik olarak yukaridaki ile aym olmasina ragmen
iglevsel olarak farkhdir. Bu internet kisisel badlantilarinda karsimiza gikar.
Evden, isyerinden yapilan SLIP/PPP tur baglantilarda gelen mektuplar
almak ve okumak igin POP3'0 destekleyen e-posta programlarinin(Outlook,
Eudora, Netscape Mail vb.) kullariimasi ¢ok bliylk avantajlar sadiar. Bu
sekilde, bilgisayarin agilmasindan sonra posta kutusundaki tim mektuplar
kisa strede alinir, sonra baglanti kepatiir ve mektuplar okunabilir. Bu zaman

kazandirmasi agisindan 6nemlidir.
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Son zamanlarda, farkl sistemler arasinda eposta ﬁonderllmeSInl

l,

saglama icin X400 isminde bir mesajlasma prote)kolu de baz :

merkezlerde(ézellikle Avrupa ve Kanada) kullaniimaktadir.

E-posta, baslangicta sadece diz yazi mesajlar gondermek ';Lr*r'iéc:lyla
geligtiriimisken, 1995l yillardan scnra gelistirilen tekniklerle, e-posta iginde
kompozit yapilarin (resim, ses, video, html dokimanlan, ¢alisabilir program

vb.) kullanimi mumkin hale gelmistir.

E-postanin kullanim yerlerinden biri de e-posta tabanh bilgi alma
servisleridir. On-Line tarama yapmezk yerine, bir e-posta mesaji iginde gerekli
komutlari vererek tarama yapmak ve sonuglari yine e-posta ile istemek bazi

durumlarda ¢ok kullanishdir.

3.7.2. Dosya Transferi:

1. FTP(File Transfer Protococl, Dosya Transfer Protokolii): internete
bagh bir bilgisayardan digerine veya her iki ydnde de dosya aktarimi yapmak
icin gelistirilen bir internet protokolt ve bu isi yapan uygulama programiarina
verilen genel addir. ilk geligtirilen internet protokollerinden biridir. FTP
protokolU ile bir bilgisayardan bir baska bilgisayara dosya aktarimi yapilirken,
o bilgisayar ile etkilesimli ayni anda(on-line) baglanti kurulur ve protokol ile
saglanan bir dizi komutlar yardimiyla iki bilgisayar arasinda dosya

alma/gdnderme islemi yapilir.

2. TFTP(Trivial File Transport Protocol, BasitDosya Transfer
Proteokolii): Diski olmayan makinelerin dosya transferi yapmak igin
kullandiklart FTP protokolinin daha basitlestiriimis halidir. O kadar basittir ki
donanmm olarak da uygulanabilir ve bu ylUzden herhangi bir belgelemeyi
desteklemez. Bir agin digina TFTFP erisimi vermek igin herhangi bir sebep
yoktur. Aligilagelmis oldugu gibi zaten kullanicilar dosyalarini genelde TFTP

kullanarak transfer etmezler.



alternatif olarak geligtirilen bir protokoldur FTP'ye ola j
Ostunlugu,yarida kalan bir dosta transferi islemine kaldig yerd ; daha sonra‘?
devam edilmesine izin vermesidir. Hat hizlan arttikga bu protokol

popularitesini yitirmistir.

4. UUCP(Unix-to-Unix CoPy, UNIX’ten UNIX’e Kopya): Modemler
Uzerinden kullanilan daha eski bir dosya transfer protokoludir ve hala aralikli
internet baglantisi yapilan Usenet haber ve posta transferinde
kullanilmaktadir. Boyle siteler internete baglandiklari zaman servis
saglayicisindan postalan almak i¢in TCP protokoli Gzerinde UUCP
kullanirlar. Yaygin oldudundan beri ¢ok az site dosya erisimi icin anonim
UUCP servisi sadlarlar. Bir dosya transfer protokoll olarak internet baglantisi

olmayan ve modem kullanan kigilerin ilgi alanina girer.
3.7.3. Uzaktan Terminal Erisimi ve Komut Calistirma

1. Telnet: internet adi Gzerindeki bir makineye uzaktan baglanmak icin
geligtirilen bir TCP/IP protokoli ve bu igi yapan programlara verilen genel bir
addir. Baglamlan makineye girebilmek(login) igin orada bir kullanici
isminin(user name) ve telnet erisim programinin olmasi gerekir. Telnet erisim
programlan gunumizde isletim sistemlerinin ¢ogunda isletim sistemi ile
birlikte gelmektedir. Tamamen bir terminal ekrani Gzerinde ¢ahlisiir. Grafik
dedildir. Sadece karakter tabanhi uygulamalara erisimi saglar. Telnet
internete bagh herhangi bir siteden belli bir hazirhik yapmadan uzaktan
erisim saglar. Telnet daha onceleri glvenli bir servis olarak algilanmistir
cunkt kullanicilarin kendilerini sisteme tamitmalan gerekir. Yani sistemde
tanimli olmalar gerekir. Fakat telnet iki ug arasindaki verileri herhangi bir veri
sifrelemesine tabi tutmadan génderdidi i¢in dinlenebilir ve korsan saldirlarina
maruz kalabilir. Bu sebepten telnet su anda uzak sistemlerden erigimde en
tehlikeli servislerden biri sayilir. Telnet, ancak uzak makine, arasindaki tim
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ag ve yerel makine glvenli ise givenlidir. Bu da, telnetin interhé:tj‘t"e"gﬂf\'/:enil"_‘ir

olmadidi anlamina gelir.

2. Rlogin, Rsh ve On: Telret yaninda uzaktan terminal eri$irﬁir{gé
kullamlan programlardir. Bu programlar, tekrar kendini tanitmay:
gerektirmeden guvenilir birimlerde kullanihrlar. Baglanilan makine, baglanti
kurulan makineden verilere glvenir. Guvenilir makine modeli internette
kullanmak igin tam uygun degildir. Cunkii bulunulan agin disindaki ana
makinelere genelde given olmaz. Gergekte, paketlerin belirttikleri yerden
geldikleri konusunda emin olmak zordur. Bu servislerin, givenlik duvar
tarafindan korunulan bir ag igerisinde dahili glivenlik politikasina bagh olarak

kullanilmalar daha uygun olabilir.

On ise, bununla birlikte tim glvenlik kontrolinl istemci programa
yerlestirir ve herhangi birisi bu kontrolleri es gecerek bu istemciyi kullanabilir.
Bu yUzden guvenlik duvar ile korunuluyor bile olsa yerel alan aginda bu
programi kullanmak guavenilir degildir. Bu servisle, herhangi bir kullanici

herhangi bir komutu baska bir kullariici olarak ¢alistinilabilir.

3.7.4. Word Wide Web

WWW, Web, ya da W3 yazi, resim, ses, film, animasyon gibi pek ¢ok
farkh yapidaki verilere kompakt ve etkilesimli bir sekilde ulagmay! saglayan
bir goklu hiper ortam sistemidir. Hiper ortam, bir dékimandan baska bir
dokumanin cagrilmasina(navigate) olanak saglar. Bu ortamdaki her veri,
baska bir veriyi ¢agirabilir. Bu veri aymi dokiman icinde baska bir yerde
olabildigi gibi, fiziksel olarak baska bir yerde de olabilir Butin bu farkh
yapidaki veriler uygun bir standart ile bir arada kullanihp bir Web
Listeleyicisinde(Web Browser) gorurtulenebilir. Web'in dider bir islevi de, ftp,
gopher, news, wais gibi baz internet servislerini kendi igerisinde

barindirmasidir.



Web sistemleri, kullanilar: platformdan bagimsizdir. Bir Madrﬂ )
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ya da Unix Web Listeleyicisi ayni sayfalari, ayni sekilde alirlar. Sayfaﬁargii
alindigi web servisleri de farkli bilgisayar platformlarinda olabﬁ’_ '

yapisinin bu kadar ¢ok kakbul gérmesinin bazi sebeplerini siralamak

gerekirse:

= Hergeyden 6nce web, acik bir sistemdir. Platform, bilgisayar, igletim
sistemi vb. bagimh degildir.

=  Web Uzerinden pek ¢ok bilgi kaynadina kolayca erisilebilir,

=  Web uygulamalarn gelistirmek ve bunlarn kullamima sunmak ¢ok
kolaydir. Cogu durumda, uzmanlk gerektirmez.

= Web ortamlari son derece dinamiktir. Java ve ActiveX kullanarak,
tamamen konfigire edilebilir istemci uygulamalan geligtirmek
mumkandar. Bir firma, Java kullanarak, Grun tanitimlari icin dinamik
bir sekilde kendiliginden olugsan uygulamalar gelistirebilir ve sayfa
icerikleri kendiliginder: degisebilir. Bir kullanici, istegine bagh bir
sekilde, baglandigi bir veri tabanindan bilgileri istedigi gibi farkh
gruplarda isteyebilir(client side corporation).

3.7.5. HTTP ve HTML

Web'in en ilging yonlerinden biri de ¢ok basit olmasidir. Bir web
dékimanina ulastigimizda hersey dort ana fazda gerceklesir:

1. Baglanti,

2. Ne istenildiginin web servisine iletilmesi,

3. Cevap,

4. ligili sayfaya yapilan baglantinin kesilmesi.

Bu ana safhalar, web (zerinde iletisimin kurallarini tanimiayan bir
protokol olustururlar. Bu protokole de, HTTP(Hyper Text Transfer Protocol)
denir. Baglanti safhasinda, wek: erisiminde kullantlan bir web listeleyici ilgili
bilginin oldugu web servisine badlanir. Bu servislere HTTP servisleri de denir.

Baglanti saglandiktan sonra web istemci program http servisine istegini
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bildirir. Bu istek, http, ftp, e-mail gibi bazi protokol kurallarini; ig"eftirgylgp ﬁ@%
islemlere genel olarak navigate de denir. Bu istedi alan httpy e ’““‘*i’f

kesilir.

Web Listeleyicileri, navigale islemini HTML(Hyper Text Markup
Language) denen bir programlama dili yorumlayicisi kullanarak yaparlar.
HTML, ana hatlarn SGML(Standard Generalized Markup Language) ile
belirlenmis bir dékiman formatiama dilidir. Bu dil, daha ¢ok yazili bir
dokumani formatlamak ve bir objeden bagka bir objeye linkler saglamak ile

ilgili komutlar igerir.

Son yillarda, HTML icinde, salt dokiiman formatlama disinda isler yapan
CGl, Java, JavaScript gibi unsurlar da kullanilmaktadir. Ayrica, 2.0'dan

sonraki strimlerde, tablo kullaninn, doldurulabilir form kullanimi, frame vb.

gibi pek ¢ok yenilik géze ¢arpmaktadir.

3.7.6. URL(Uniform Resource Locators)

URL, Web Browser'lar icinden bir web servisine ya da diger bazi
internet  servislerine ydnlendirme yapilabilmesini saglayan bir komut
formatidir. URL'ler bir bakima, internet Uzerinde erisebilecegimiz servisleri
belirtmek, tanimlamak icin kullandigirmz adreslerdir. Web Browser iginden

Open URL ya da Open Location s=klinde bir segenek tzerinden uygun URL

satirlan verilerek, web, ftp, news, gopher, wais, telnet erisimi yapilabilir. Unix
icin Lynx kullanarak, bu URL'ler bir parametre gibi verilir (lynx <URL satin>)
ya da ilk sayfadan GO segilir. URL satirlarinin genel format: :

<servis>://<adres>[:port_numarasi}/<dizin>/dosya_ad



seklindedir. <servis> yerine web i¢in hitp; gopher icin gopher; wais d

haber gruplan icin news; telnet icin telnet yaziimahdir. Asagndab

kullanimiar gésterilmigtir [Akgll, Mustafa, Internet ve Intranet; Rﬁﬂ(}lﬁ!‘;‘dé '
Olanaklar 1997]. B

Web Erisimi: http://www.tubitak.gov.tr/form/index.html;

Gopher: gopher://gopher.itu.edu.tr.70/1 1/inet-turkey;

News: news:comps.os.linux;

FTP: ftp://ftp.metu.edu.tr/pub/mirrors/cica/winsock (anonymous FTP);

URL satirlarina dikkat edilirse, http, gopher, news ve ftp seklinde tanitici
kelimeler URL satirlarinin basina gelmektedir. Bunlar, baglanilacak servise
yapilacak baglanti tirana (ftp, telnet, web gibi) belirtir. //dan sonra gelen ise,
baglanilacak makina adi ve istedigimiz bilginin dizin/dosya ad bilgisidir.

3.7.7. Usenet

Usenet, dinya Uzerindeki mulyonlarca ag kullanicisinin(internet/bitnet
vb.) c¢ok degdisik konularda haberler, yazilar gonderdigi bir tartisma
platformudur. Bu platform, konularina gére belirli bir hiyerarside olusturutmus
tarisma Obeklerinden (news group, haber grubu) olusur. Kullanici, iletisini,
icerik olarak en uygun 6bege génderir. Kullanicilarin goénderdigi postalar
internet icin, NNTP isimli bir internet protokolt kullanitarak iletilir. Bir kisinin
gonderdigi ileti, hiyerarsik bir yapida dagitiir ve diinya Gzerindeki internet
erisimi olan kigiler tarafindan bir Usenet servis sagdlayicisi aracihg: ile
okunabilir. Usenet ileti trafidi internat hatlarinin yaninda, UUCP, BITNET bilgi
hatlar Uzerinden de iletilebilir. Dolayisiyla, Usenet internete 6zgl degildir ama

arakesiti buyuktar.

Usenet Servis Saglayicilan, diger bazi Usenet servis saglayicilarina
NNTP ile sik araliklarla baglanarak kendi merkezlerine yeni iletileri alirlar. Bir

iletinin yeni olup olmadidi, mesaj numarasina bakilarak anlasilir.



Usenet Gzerinde olan baz: (ist tartisma ébekleri, o

» comp:. Bilgisayar donanimi, bilgisayar programlé;rfi‘,t,:‘%
programlama dilleri ve teoriler. e

= sci: Dogal ve uygulamah{mihendislik vb.) bilimler.

» soc: Sosyal konular, degisik kulturler ve Ulkeler.

= talk: Pek ¢ozllemeyen konularla ilgili olugturulmus ébekler.

= news: Usenet haberleri iie ilgili genel konular.

= misc. Diger konular (issizlik, cocuk bakimi, tuketici haklari, al-sat
gruplari vb).

= rec: Eglence, hobi, spor, miuzik, oyunlar vb.

= humanities: Edebiyat, glizel sanatlar ve benzeri konular.

= alt: Ciddi ya da ¢ok sulu/gayr ciddi hemen her konuda pek ¢ok dbek.

= biz: Ticari Grunler, sirketler, servisler.

= clarinet: On-Line ginlUk gazete (Ucretli)

» k12: ik ve orta dereceli okullardaki egitim ile ilgili konular.

3.7.8. isim Servisi (DNS,Domain Name Service)

isim servisi, insanlarin kullandiklari host makineleri ile makinelerin
kullandiklari IP numara adresleri arasinda geviri yapan servistir. internetin ilk
zamanlarinda, sitelerin internet Gzerinde kullanilan her makinenin isim ve
numaralanni  tutmak kolaydi. Fakat milyonlarca makinenin internete
katilmasiyla bu artik imkansiz rale geldi. Bunun yerine, DNS her siteye
sadece kendi hostlannin bilgilerini tutmasina ve diger sitelerin bilgilerini de
builmalarnina izin verir. DNS, kullanici seviyeli olan bir servis degildir. Fakat
SMTP, FTP, Telnet ve kullamiciarin kullandigi diger goérsel servislerin

temelini olusturur.

DNS servisi kullanmaktaki ana risk ise planlanandan daha fazla bilginin
digart verildigidir. Ornegin, DNS kullanilan donarim ve yaziim hakkinda ve
saldirganiarin bilmemesi gereken bilgiler ekler. Gergekte, bir saldirgan

tarafindan, dahili makinelerin isimlerinin bilinmesi istenmez.



DNS’i dahili olarak kullanmak ve daha sonra bekle:f'

isimlerine givenmek, ortami, gizl: bir DNS sunucu kurabilen‘idavetsiz i s
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onlenebilir:

= Servislerde daha glvenli olma ihtiyact olan belgelemede host
isimlerinden ¢ok IP adreslerini kullanmak.

= Cogu guvenli servislerde lostlarin yerine kullanicilarin dogrulugunu

kanitlamak.

Her bir internet adresine dort haneli bir numara karsilik gelir. a.b.c.d
seklindeki bu numaralara |IP numaralari denir. Burada; a, b, ¢, d 0-255
arasinda degisen bir tam sayidir. (32 bit adresleme sistemi). Omek olarak
titan.ehb.itu.edu.tr igin bu numara 160.75.27.250 'dir.

Her internet adresinin ilk kismi bulundugu domain'in network adresini,
son kismi ise makinenin (host) nuniarasini verecek sekilde ikiye bélunur. Bir
bilgisayar aginda bulunan makinelerin miktarina gére makine numarasi igin
ayrilan kismin daha buyUk veya daha kagik olmasi gerekebilir. Degisik
intiyaglara cevap verebilmesi agisindan IP adresleri asagidaki sekilde
gruplanmistir.

» Class A ag adresleri 1.0.0.0 adresinden 127.0.0.0 adrese kadar olan
aralig kaplarlar. Her agda kabaca 1.6 Milyon makine bulunabilir.

» Class B ag adresleri 128.0.0.0 adresinden 191.255.0.0 adresine
kadar olan araliktadir: 16065 ag adresi ve her agda kabaca 65500 makine
bulunabilir.

» Class C ag adresleri 192.0.0.0 adresinden 223.255.255.0 adresine
kadar olan araliktadir. Her biri 254 makineden olusan yaklasik 2 milyon ag
adresi barindinir.

» Class D, 224 ve 254 arasinda kalan adresler herhangi bir ag

tanimlamazlar, ileri kullanimlar igin ~2zerve edilmislerdir.

Bu domain adreslerinin dagitimi ag bilgi merkezi(NIC) tarafindan yapilir,
daha sonra her domain sahip oldugu adresi kendi ihtiyacltarina goére



gidilmektedir.

Bu IP numaralarina karsilik disen bir makine ismi de bulunur. Bu

sayede makinelerin isimleri daha kolay akilda kalir. Her domainde o domaine
ait IP numaralarn ile bu isimier arasinda gegisi saglayan bir servis bulunur. Bu
servis aynl zamanda diger domainlere ait isimleri ilgili isim servislerine(DNS)

sorarak 6grenir.

Ornegin; Class B aj numarasina sahip 160.75.0.0 domaininde bulunan
tim IP numaralari 160.75. ile baglar. Dikkat edilirse bir host numaras! 1 den
254 e kadar 254 farkli deger alabilir. Zira O ve 255 bu numaralandirmada 6zel
anlamlar igerirler. O(sifir), ag: tanimlarken 255 de o agdaki tum hostlarn
tarmimlar. 127.0.0.1 adresi ve 127.0.0.0 ag: test ve gelistirme icin kullanilir.
127.0.0.1 adresi her makinenin kendisini tamimlar buraya gdnderilen her ey,
sanki bir bagka agdan geliyormus gibi o makineye geri donecektir. Bu sayede
herhangi bir ag baglantisi clmadan bazi denemeler yapilarak ag yazihmlan

gelistirilebilir.

DNS, ayrica, internet adresini numerik adrese c¢evirir. Domainler
hiyerarsik DNS adresleme sistemi igindeki farkh yapiar temsil ederler. Her
domain kendi icinde bagimsiz bir topluluktur. Dogal olarak, herkes kafasina
gore gelisi guzel internet domain ismi ve IP numarasi alamaz. AQ Bilgi

Merkezi(NIC)' ne bunun igin bagvurmak gerekir.

3.7.9. Proxy(Vekil) Servisleri

Proxy servisi, internet uzerindeki yerel bir aj ya da internete bagli bir
bilgisayar ile dig dunya arasindaki iligkiyi saglayan bir yardimci gegis

(gateway) sistemidir. iki amas; igin kullanilabilirler:



1. Bir proxy servisi (sunucusu), kisi adina kisiden aldigi inte 'g_ ‘pilek
alma isteklerini yGrGtir ve sonucu yine kigiye iletir. Ancak, ayn o
bilgilerin bir kopyas! da (cache), bu proxy sunucusu Uzerinde tutulmuy
dahaki erisimde kullanicinin istedidi bilgiler dogrudan ilgili siteden degil de,
proxy servisinden gelir. Dolayistyla, iletisim daha hizli olur. internete erigim
icin mutlaka bir proxy servisine ihtiya¢ yoktur, ancak, en yakin bir servis
noktasindaki proxy servisinin kullaniimasi, internet erisimini bir hayli
hizlandiracaktir. Ozellikle evinden modemle internete erisenler igin, proxy
servislerini kullanmak performarisi arttinr. CUnkd, istenilen bilgiler, dig
baglanti hizi daha fazla olan proxy bilgisayar kisi adina alir, kisi de kigisel

baglantiyla bu bilgilere daha hizli erigmig olur.

2. Guvenlik duvarn guvenlik sistemlerinin  kullanildigi  yerlerde,
kullanicilan c¢ikiglari tek bir makine Gzerinden olabilir. Bu durumda proxy

servis makinesi sadece bir araci olarak ¢ahsir.

Proxy servisi kullanmanin avantaji ¢coktur. Herhangi bir siteden istenilen
bir bilgi (web sayfasi, ftp dokimani vb.) eger kullanilan proxy servisinde
henGiz depolanmamigsa, bu bilginin oldugu siteden alimir ve kigiye iletilir.
Ancak, daha sonra baska bir kullanici aym bilgiyi istediginde, ilgili
dokaman/bilgi proxy servisinde dspolandidi(cache) igin, dogrudan oradan
kisiye iletilir ve erisim de ¢ok daha hizli olur. Proxy servisleri, uluslararasi
internet baglantilarindaki yogunlugu azaltmak, erisimleri hizlandirmak ve agi

daha etkin kullanmak i¢in ¢ok yararli araglardir.
3.7.10. Gergek Zamanh KKonferans Servisleri

internette farkll sayida ger;ek zamanh konrefans servisi bulunur,
Bunlar; Talk, IRC(internet Relay Chat) ve MBONE( Multicast Backbone,
goklu yayin omurgasi) Uzerinden saglanan cesitli servislerdir. Tim bu
-servisler insanlarin diger insanlarla etkilesim kurmalarim saglarlar. Elektronik

posta, Usenet haberleri gibi servisler asenkron iletisim icin tasarlanmiglardir.
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servislerdir. Gelecek sefer tekrar sisteme girdiklerinde e- pos@ 'v‘e\‘ﬁ’ébe/

iletileri onlari bekliyor olacaktir. Diger yandan gergek zamanh ’kg

servisleri, on-line(hatta) olan kisilerin etkilesimi igin tasarlanmiglardir,

1. Talk: intemette kullanilan en eski gercek zamanh konferans
sistemidir. Cogu UNIX igletim sisteminde vardir ve iki kisinin konugmasini
saglar. Bir kullamci <talk diger_kullamci@host> komutunu kullanarak bu
servise dahil olabilir. Diger kullanicinin ekraninda istekte bulunan
kullanicinin mesajl belirir. Bu mesaj karsi kullanicinin talk yapmak istedigini

ve nasil karsilik verilecegini igerir.

Talk, kolej 6grencileri ve degisik sitelerde bulunan arkadaslar arasinda
sikhkla kullanimasina ragmen internette yabancilar arasinda yaygin olarak

kullaniimaz.

Talk'in kendisi icin gergekte rerhangi bir ag givenlik suglamasi yoktur.
Bu konudaki olumsuz yani, guvenlik deliklerini kasith olarak agmaksizin

guvenlik duvarina erisim izni vermesi olabilir.

2. Internet Relay Chat (IRC}: IRC, bir ¢ok kisinin ayni anda etkilesimli
mesajlarla haberlesebildigi bir platform ve bunu saglayan programiara verilen
genel addir. IRC'de, belirli bir konuda konugmak, tartismak isteyen insanlar
kanal olarak adlandirilan ve genellikle bir konusu olan alanlarda toplaniriar.

Birisinin yazdigi bir mesaj, o kanaldaki herkese iletilir.

IRC, ancak bir servis Gzerinden kullanilir. Dinyada bir ¢ok IRC servisi
vardir. Bulunulan sistemden bu servislerden birine erismek igin, 6zel bir
protokol kullanan IRC yaziimlarinin sistemde yuki olmasi gerekir. Bir IRC
servisine baglanmak igin verilecek komut, genellikle <irc>'dir. Grafik ara
birimli igletim sistemlerinde, menuler ve ikonlar Gizerinden gidilerek baglanti

saglanir. Bu programlara en guzel érnekler: Netscape Chat, Mirc, Virc vb.



IRC Servisi veren batin siteler birbiriyle baghdir ve normal
IRC servisine baglanirsaniz baglarun ayn kanallari gérarsinz:

global networke bagli olmayan yerel IRC servisleri de olabilir.

3.7.11. Ag Yonetim Servisleri

Aglar yoénetmek ve bakimini yapmak igin cesitli servisler vardir. Bu
servisleri cogu kullanici direkt olarak kullanmaz. Bunlarin gogu hicbir zaman

duyulmamis olabilir fakat ag yoneticileri igin gok dnemli araglardir.

En 6nemli iki ag yonetim araci ping ve traceroute dur. Her iKisi de ilk
uygulamalar olan UNIX programlarinda isimlendirilmiglerdir. Fakat
ginimizde tum internet destedi veren platformiarda bazi formlarda
mevcutturlar. Kendi protokolleri yoktur fakat ayni temel protokol olan internet
kontrol protokolt (ICMP) kullanirlar. ICMP, tim internet hostlarinin kullandigi
TCP/IP protokolunUniin gerekli bir pargasi olarak dusuk seviyede

uygulanmistir.

1. Ping: Basit olarak erisimi test eder. Verilen bir adrese paket
goénderip alabilme konusunda bilgi verir ve siklikla bu paketin génderilip

alinmasinin ne kadar zaman aldigirni da gosterir.

2. Traceroute: Sadece verilen bir adrese erigim bilgisi yaninda ayni
zamanda verilen paketlerin izledidi yol hakkinda da bilgi verir. Bu belli bir site
ile hedef arasindaki bazi aj probiemlerinin analizinde ¢ok yararli olan bir

servistir.

3. SNMP(Simple Network Management Protocol,Basit Ag Ydnetim
Protokolil): Merkezi olarak ag ekipmanini kolay ydnetmek amaciyla
tasarlanmig bir protokoldur. Bu ekipmanlar ise router, brigde, concentrator,
hub ve hostlar dahi olabilir. SNMP ydnetim istasyonlari SNMP vasitasiyla a§

ekipmanindan, verilen bir ara yuziin galisir durumda olup olmadidi, bu ara



yuz vasitasiyla kag byte veri tagiridigi, bu ara yuzde ne kadar‘ hata oldugu

vb. konularda bilgi alinabilir. SNMP yénetim istasyoniar aynl zamanda

hassas ag ekipmanini da bu ekipmani g¢alistirmak ve durdurmak ve gerekll‘lv s

ayarlamalan yapmak gibi islerde kontrol edebilir. AJ ekipmant SNMP
vasitasiyla SNMP ydnetim istasyonlarina herhangi bir hattin bozuldugu veya
verilen bir hatta ¢ok sayida hata olustugu gibi acil bilgileri rapor edebilir.

SNMP kullanmadaki en blylk glvenlik riski ise her hangi bir kimse ag
ekipmaninin kontrolinii ele alabilir ve onun ayarlarinda kendi amaci
dogrultusunda istedigi degisiklikleri yapabilir. Ornedin; paket filtreleme
servisini durdurabilir, yénlendirmeyi(routing) degistirebilir veya basitge

mevcut ayarlar silebilir.

3.7.12. Zaman Servisi

NTP(Network Time Protocol, Ag Zaman Protokolt) mevcut sistemde
buylk bir kesinlikte saat ayarlamasi yapan bir internet servisidir. Farkl
makineler arasinda zaman senkronizasyonu yapmak ¢ogu agidan ¢ok
énemlidir. Gavenlik agisindan farkh makinelerin log dosyalarinda tutulmus
tam zamanlari incelemek, sistemde meydana gelmis bazi anormal
durumiarin analiz edilmesinde blyuk yardim saglar. Senkronizasyonu
yapimis saatler, aymt zamanda saldirganlarin sistemde herhangi bir
etkilesimi kaydetmesini ve daha sonra tekrarlamasimi engellemek igin de
gereklidir. Eger zaman isaretleri etkilesimde kodlanirsa ikinci defa olacak bir
islem tekrarinda bunlar zaman ac¢isindan yanlis olacaktir. Pratik agidan
bakilirsa senkronizasyon edilmis saatler NFS'i de basarih kullaniimasi

acisindan gereklidir.

NTP internet dahilinde kullanilmamalidir. insanlarin NTP servisini
internette kullanma sebebi, son derece kesin(dogru) saatlere sahip hostlann
sadece kendi aralarinda senkronize olmadigim bunun yaninda kesin dogru
olmasini saglar. Bu dogrulugu da NTP servisi uluslararasi zaman
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bilgisayarlar tamamen yanlis zaman ayarina sahip olabilir. Harnc&»}giwf
kabul etmek siteyi korumasiz kilar. NTP saatleri ¢ok hizli olarak
tasiyamayaca@i icin ayni zaman icinde bir saldiriya (playback saldin) karsi
korunmasiz kahnabilir. NTP zaman kaynaklari i¢in radyo sinyalleri kullanmak
¢ok pahaii bir yontem degildir. Bununla birlikte kimlik
onaylama(authentication) protokolil icin saatleri senkronize etmede NTP
kullanihyorsa, harici referanslar kullanmak yerine kendi NTP servisi satin

alinmal ve butiin zaman servisleri dahili olarak saglanmalidir.

3.7.13. Ag Dosya Sistemleri

Fiziksel olarak baska makinelere bagh olan dosya sistemlerine diger
bilgisayarlari monte etmek(mount) igin birkag protokol vardir: NFS(Network
File System, Ag Dosya Sistemi) ve AFS(Andrew File System, Andrew Dosya

Sistemi) UNIX isletim sisteminde en ¢ok kullanilan dosya sistemleridir.

= NFS(Network File System, Ag Dosya Sistemi): NFS, yerel alan
aglarinda kullamimak Uzere tasarlanmis, hizh cevap verme, yuksek
guvenilirlik, zaman senkronizasyonis yapabilen ve makineler arasinda yuksek

guvenilirlik derecesi gibi 6zellikler saglar.

NFS’in bazi ciddi guvenlik problemleri vardir. Eger NFS tam anlamiyla
ayarlanamamigsa, bir saldirgan basit olarak sistemlere kendini monte
edebilir. NFS'in calisma yo6ntemi, istemci(client) makinelerin, o sunucuya
herhangi bir login islemi gerekmeden veya sifre sorulmadan, sunucudaki
dosyalara erisme ve onlarda degig'klik yapabilmesi seklindedir. Cunkid NFS,
islemlerin hareketlerini tutmaz. Baskalarimin sunucudaki dosyalara tam

erisiminin olup olmadidi bilinmeyebilir.



= AFS(Andrew File System, Andrew Dosya Sistemi): 5
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AFS, kimlik onaylama(authentication) ve segenekli olarak sifreleme
kullanir ve internet dahil genis alan aglar icin kullanihir. NFS ¢ogu UNIX
isletim sisteminin bir parcasi olarak dagitilir fakat AFS G¢incu parti Grindar.
Bundan dolayi, AFS’nin kurulum ve bakim icin 6nemli teknik uzmanhk

gerektirir.

3.7.14. Pencere(Window) Sistemleri

Cogu UNIX makineleri X11 pencere sistemi temeline gére c¢alisan
pencere sistemleri saglar. Ag erisimi X11’in énemli bir 6zelligidir. Cogu
programlar grafik ara ylzOne sahiptir ve kullanishdir. Uzaktan terminal erisimi

ise ¢ok daha az yararhdir. X11 uzaktan erigimli grafik saglar.

X11 sunucular davetsiz mis&firler igin 6zendirici birer hedeftirler. X11

sunucusuna erigebilen bir davetsiz misafir sunlan gerceklestirebilir:

=  Ekran Goriintlilerini alabilir; Bu kullanicilarin monitér ekraniarinda

gorulen grafiktir,

» Klavye Tus Vurusglannm okuyabilir: Bunlar kullamici sifrelerini

icerebilir,

= Klavyeden Tus Vuruslarnim gergeklestirebilir: Bunda ise sanki
kultarmcr bu tuslara basmus gibi olur. Ve verilen anlaml bir komut ise
bilgisayarca islenir. Tum haklara sahip bir kullamcinin ekraninda buniarin
yaptirimas: tehlikesinin boyutlari ise ¢ok buUylUktar. Bu ylzden X11'in

internette kullaniimasi gavenli degildir.



3.7.15. Yazdirma Sistemleri

i,

Sistem V yazdirma sistemi, Ip, lpr, the BSD(Berkeley Prlntlng”"sigsjerm,

Berkeley Yazdirma Sistemi) uzaktan yazdirma 6zelligi igerirler. Bu bir
bilgisayardan bagka bir bilgisayara fiziksel olarak baglanmis yazicidan ¢ikti
almay! saglar. Yerel alan aginda bu son derece arzu edilen bir dzelliktir.
Boylelikle sahip olunan makine sayisi kadar yazicinin olmasi gerekmez.
Bununla birlikte internet yoluyla vari géndererek uzaktan yazdirma 6zelligi
son derece glvensiz ve etkili bir yol degildir. Herhangi bir sitede internet
yoluyla bir sey yazdirmak gerekiyorsa veya bagka bir siteyi bu sitenin yazicin
kullanmasi gerekiyorsa, bu sitelere posta alintisimi yazdiracak 6zel sahte
veya takma posta adlari vermek mamkandar. Bu bir ¢ok firmanin genig alan

aglarinda, 6nemli derecede guvenilir oldugu igin kullandigi bir metottur.

3.7.16. Diger Bilgi Servisleri

1. Gopher: Genellikle metin tabanli(diz yazi) bilgilere menuler
yardimiyla kolayca ulasiimasini salayan bir sistem ve bu sistemin kullandig
TCP/IP protokoline verilen gene! addir. Bu gesit bir men( yapisi dizin-alt
dizin iliskisine benzer. Ana menudeki her bir madde secildiginde onun altinda
ya baska meni(ler) ya da géruntulenebilir bir dékiman vardir. Bu sekilde

istenilen bilgilere menuler takip edilerek ulasilir.

Gopher menuleri yardimiyla, FTP merkezlerindeki programlar, ses,
resim dosyalari, text vb. gibi pek ¢ok bilgiye erisilebilir. Gopher menusindeki
maddeler, bir merkezdeki kullanicilarin isim/adres bilgilerini sorgulayan bir
sistem bile olabilir. Gopher aym zamanda diger internet servislerine (ftp,

telnet, wais, www, finger, archie) gateway'lik te yapabilir.

2. WAIS (Wide Area Information Service, Genig Alan Bilgi Servisi):
WAIS degisik bilgi servislerindeki bilgilere ulagsmak icin gelistirilen bir servis
ve bu bilgileri indekslemek icin kullanilan sisteme verilen isimdir. Bu servisi

kullanan programlar verilen bir anahtar kelimenin (keyword) icinde gectigi




dékumanlarin listesini isterler. Daha sonra program, bu

sececegi dosyanin/dosyalarin bir kopyasini isteyebilir.

3. Archie: Anonim FTP sunucularimi dosya ve dizin isimleriylé t‘a‘f'ay"
bir internet servisidir. Archie sunucular Telnet ve e-posta yoluyla atanmis
archie istemcilerine servis saglar. Archie servis saglayicilarnt kullanicilarin
atanmis archie istemcileri kullanmalarin tercih eder ¢unki sunuculara fazla

yuklenmek istemezler.

4. Finger: Aranan makinede kullanici hesabi olan bir kisi hakkinda bilgi
arama servisidir. Hakkinda bilgi aranan kullanicinin o an sisteme bagl olmasi
gerekmez. Bu bilgiler; kisinin gercek adi, kullanict ismi, telefon numarasi,
ofisinin yeri, son olarak ne zaman ve nereye baglandi§i ve kullanici
tarafindan belirlenen bir mesaj gibi bilgiler olabilir. EGer sorguda herhangi bir
isim belirtimemisse, o anda sorgulanan makineye baglanmis olan
kullanicilarin  isimlerini  verecektir. Bu da davetsiz misafirlere, bagh
kullanicilan tanimlama veya gateway sistemleri gibi ¢cok degerli bilgiler

saglar.

5. Whois: Finger servisi gibidir fakat hostlar, aglar, domainler ve
yoneticiler hakkinda da halka acik bilgiler elde edilebilir. Varsayilan olarak
whois istemcileri internet dominler ve ag yéneticileri hakkinda bilgi saglayan

interNIC'te sorgulama yaparlar.



4. GUVENLIK DUVARI GELISTIRME

4.1. Girisg

Daha &6nceki bélumlerde internet guvenlik duvarlan ve bunlarin koruma
yapabilecegi ve yapamayacagdi konular Gzerinde durulmustu. Bu bélimde ise
ana gluvenlik duvarnt kavramlan (zerinde durulacaktir. Guvenlik duvari
bilesenleri, sitelerde gunumizde kullanilan glvenlik duvarn mimari cesitleri

hakkinda bilgi verilecektir.

4.2. Givenlik Duvan Tasarimi

4.2.1. Baz: Giivenlik Duvarn Tanimlarn

Guvenlik duvart mimarileri ve bilesenleri hakkinda gunimizde
tamamlanmis ve tutarh bir terminolaji mevcut degildir. Bu konuda insaniarin
tamm amaciyla kullandiklari yollar farkhihk arz eder. Bununla birlikte ayni terimler
ag alanlarinda bagka anlamlan da belirtebilirler. Bu sebeple burada yapilacak

tanimlar tamamen giivenlik duvari kapsaminda diasuntimelidir.

= Gilivenlik duvan (firewall): Korunulan ag ile internet arasinda veya diger
ag kumeleri arasinda erisimi sinirlayan bilesenler butinadur.
» Host: Aga eklenmis bilgisayar sistemi.

= Savunma(Bastion) Host: Saldinlara karsi korunmasiz olan ve bu
ylzden yUksek derecede korunmaya ihtiyaci olan bilgisayar sistemidir. Cinku
genellikle internete agiktir ve dahili agj kullanicilarinin ana baglanti noktasidir.
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genel amagl bilgisayar sistemidir.

= Paket(Packet) : internetteki temel iletigsim Unitesi.

» Paket Filtreleme(Packet Filtering): Bir aga gelen ya da agdan giden
veri akisinin bir sistem tarafindan se¢imli olarak kontrol edilmesi olayi. Paket
filtreleri, paketleri, bir agdan digerine iletilirken izin verir ya da bloklar. Bu

genellikle internetten dahili aga dogru olur.

= Cevre Agi(Perimeter Network): Korunulan ag ile harici ag arasina ek bir
guvenlik katmani olusturmak icin eklenmis agdir. Cevre agi zaman zaman DMZ

(De-Militarized Zone) olarak da adlandirifir.

» Vekil(Proxy) Sunucu: Dahil istemcilerin tarafinda harici sunucular ile

bilgi dagitan program. Proxy istemciieri proxy sunucusu ile haberlesir.

4.2.2. Giivenlik Duvarlarn Nasil Gahsir?

Tum intranetler saldirilara kars) korumasizdirlar. Intranetlerin altinda yatan
TCP/IP mimari yapisi internetle ayridir. internet maksimum aciklik ve iletigim
icin gelistirildiginden, intranetlere saldiri igcin kullanilabilecek sayisiz teknikler
yardir. Bu saldinlar sirketlerin ¢ok onemli bilgilerini ve de parasini bile
kapsayabilir. Saldmlar sirketin bilgisayar kaynaklarini ve servislerini bozabilir
veyahut taninmaz hale getirebilir. Saldirganlar sirket kaynaklarimi kullanabilmek
icin intranete zorla girebilir veya sirket galisani gibi davranabilir.

Guvenlik duvarlar intranette olup internet kaynaklari kullamiirken davetsiz
misafirlerin  intranete  erisimlerini  kapatan  donanim ve  yazilim
kombinasyonudurlar. Bir sitenin glvenlik derecesi ihtiyacina ve glvenlik

duvarina harcanacak zaman, para, kaynaklara bagli olarak gok cesitleri vardir.
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yonlendiriciler(routers) guvenlik duvarlarinin birincil parcalandir.

Gogu guvenlik duvarlan bir cesit paket filtreleme(packet filtering) kullanirlar.
Paket filtrelemede bir perdeleme yonlendiricisi(screening router) veya filtreleme
yoénlendiricisi(filtering router) intranet ve internet arasinda hareket eden butun

veri paketlerine bakar.

intranetteki proxy sunuculan intranetteki birinin internetteki herhangi bir
sunucuya erismek istedigi zaman kulianilirlar. Kullamcinin bilgisayarindan gelen
bir istek direkt olarak internete génderilmeden 6nce proxy sunucuya gider. Proxy
sunucu internetteki baglantiyi sadlar, internetten bilgiyi alir ve daha sonra bilgiyi
intranetteki istekte bulunan kisiye goénderir. Arada gidip-gelmek gibi davranarak,
proxy sunuculari trafigi filtreleyebilirler ve internet ve intranet arasindaki tim

trafigin kaydini tutarak gavenlik bakimini yapabilirler.

Savunma hostlari, FTP istekler: gibi internetten gelen tum istekleri tutan
guglendiritmis sunuculardir. Gelen istekleri tutan basit bir savunma hostu
saldirilarin izlenmesini ve guvenligin saglanmasini kolaylastirir. Herhangi bir
sistem ¢okme aninda tim agin yerine sadece basit savunma hostu problem
yasar. Her farkli internet servis istedi i¢in bir adet olmak Uzere birden ¢ok

savunma hostu kulianilabilir.

Guovenlik duvarlart internet Gzerinden atiimis saldinlara karsi intraneti
korurlar. Onlar bir interneti ticari bilgiye erisimden, zarar vermeden ve bilgisayar
kaynak ve servislerini devre digi birakmaktan korumak igin tasarlanmiglardir.
Ayrica FTP gibi tehlike olusturulan internet servislerine, intranetteki kisilerin

erisimlerini engellemek igin de tasarlanmislardir.
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1. Internet bilgisayarlar sadece bir glvenlik duvarindan gegmek: riiyfe
internete erigimlerine izin verirler. istekler bogucu yénlendiriciler(Chok ;Roh‘t "
ety

veya dahili filtreleme ydnlendiricisi{internal Filtering Router) de denilen dahili

perdeleme yonlendiricisinden gegmek zorundadir. Bu yonlendirici paket trafiginin
uzaktan yonetilme yoéntemiyle izlenmesini de engeller. Bogucu yonlendirici,
paketlerin kaynagdi ve hedefi gibi bilgi icin tim paketleri inceler.

2. Yoénlendirici buldugu bilgiyi filtreleme tablosundaki(filtering table)
kurallara gore kargilastirir ve paketi bu kurallara gére gegirir veya engeller.
Ornegin, bazi servislerin(rlogin gibi) calismasina izin veriimez. Yénlendirici,
paketierin stpheli internet bélgelerine gdnderiimesine de izin vermeyebilir.
Yénlendirici, e-mail haricinde internet ve dahili ag arasinda tasinan her paketi
bloklayabilir. Sistem y&neticileri hangi pakete izin verilecegini ve hangilerinin

engellenecegini belirleyen kurallari koyarlar.

3. Bir intranet givenlik duvar: tarafindan korundugunda, e-mail gibi genel
dahili intranet servisleri ticari veri tabanlarina web servisierine ve grup

kullanimlarina erisebilir.

4. Perdelenmis alt-ag gtiven!'k duvarlar: (screened subnet firewalls), harici
filtreleme(exterior filtering) yonlendlirici veya erigim(access) ydnlendirici de
denilen harici perdeleme(exterior screening) yonlendirici vasitasiyla intraneti
korumak igin bir yol daha vardir. Yénlendirici, dahili perdeleme(interior
screening) yonlendiricinin kullandigi ayni cesit teknolojiyi kullanarak internet ve
dis ag arasindaki paketleri perdeieyebilir. Dahili perdeleme ydnlendiricisine
onaylanan aym kurallara dayararak paketleri perdeleyebilir ve dahili
yonlendiricinin islevini yapamamasi durumunda bile ad: koruyabilir. Ayrica
bununia birlikte 6zellikle bttin hostlart korumak icin tasarlanmig, paketlerin

perdelenmesi icin de ek kurallar icerebilir.

5. Bir intraneti gelecek saldirilardan korumanin bir yolu olarak da,
savunma hostu bir alt ag ve guverlik duvan olan ¢evre aga yerlestirilir. Eger
savunma host gevre ag yerine intranette olursa ve g¢okerse, davetsiz misafirler

intranete erisim kazanabilirler.




servisler ve internetten gelen baglantilar igcin ana baglanti nokta&dnr‘,Sé ’@‘@g
hostlan tim bu istekleri yerine getirir ve internetteki kisiler sadece bu §Gm’iié§,|yla
baglanti kurabilirler ve herhangi bir intranet servisine direkt olarak baglanti
kuramazlar. Bu yolla internet sunuculari saldirlardan korunur. Savunma hostlari

proxy sunuculart gibi davranmaya ayarlanabilirler.

4.2.3. Ag Adresi Gevirimi(NAT,Network Address Translation)

Ozellikle i¢c kullaricilar icin kiresel (global) IP adresteri var olmadi§
durumlarda, internete baglanti igin batun i¢ I[P adreslerinin  yeniden
olusturulmasindan kurtulmakta NAT ¢cok dnemli bir gérev yerine getirmektedir.

Bunun igin g ayrt metot vardir;

1. Duragan (Static),
2. Hareketli (Dynamic),
3. Tek (Single).

Bunlardan ilk ikisi hemen tium gUvenlik duvarlarinda bulunur. Tek adres
aktarimi ise, ki bu ézelligin varligi o guavenlik duvari i¢in blUyuk Gstunlik saglar,
Ozel(private) ag Uzerinde bulunun tim kullanicilara, aradaki aygitlar aracilig ile

ayni kuresel adrese sahip olma olana@ getirir.

4.2.4. Giivenlik Duvar Mimarileri

Cesitli givenlik duvan bilesenierini degisik kombinasyonlarda kullanarak
farkli mimariler elde edilebilir. Temel olarak (¢ adet mimari ve bunlarin

varyasyonlar tizerinde durulacaktir.



1. Cift Arayuizli Sistem Mimarisi

En az iki ag ara yUzine sahip ¢ift araylzlu sistem bilgisayarf' vresi
kurulur. Boyle bir host, ara yuzlerin =klendigi adlar arasinda yonlendirici olarak
gorev yapabilir. IP paketlerini bir agdan digerine ydnlendirebilir. Bununla birlikte
bu tip bir guvenlik duvari kurmak icin bu islem iptal edilir. Yani IP paketleri bir
agdan(internet) digerine(dahili aj veya korunulan ag) direkt olarak
yonlendirilmezler. Guvenlik duvari igindeki sistemler ve guvenlik duvarn disindaki
sistemler (internette) bu cift araylizli sistem ile haberlesebilir. Fakat bu sistemler
kendi aralarinda direkt olarak haberlegemezler. Aralarindaki IP trafigi tamamen
bloke edilmistir. Bu tip guvenlik duvarinin ag mimarisi oldukg¢a basittir. Cift
arayuzlu sistem, internet ile dahili ag arasinda durur ve baglanti kurar. (Sekil

4.1)
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Sekil 4.1. Cift arayizlu sistem mimarisi (Chapman, D. Brent and Zwicky,
Elizabeth D, Building Internet Firewalls, 1995, s 64).

Cift araytzlu sistem ¢ok yuksek seviyede kontrol saglar. Eger harici ve

dahili ag arasinda paketlerin iletiimesine izin verilmiyorsa, dis kaynaga sahip,



olunabilir. Bir cift araylUzlU sistem, servisleri sadece proxy olarak veya kendpéme’

"*s“i armen

direkt olarak kullanici kaydi tutarak saglar.

2. Perdelenmis Sistem (Screened Host) Mimarisi

Nasil ki cift araylzli sistem, c¢oklu ag arasinda servis saglar fakat
yénlendirme islemi kapalidir, perdelenmis sistem mimarisi de sadece dahili aga
baglanmis fakat bélumlendiriimis yorlendirici kullanan hosttan servisleri saglar.
Bu mimaride birinci glvenlik paket filtreleme ile saglanir. (Sekil 4.2)
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Sekil 4.2. Perdelenmis sistem mimarisi(Chapman, D. Brent and Zwicky,
Elizabeth D., Building Internet Firewalls, 1995, s.18).

Savunma host dahili agda yer alir. Perdeleme yoénlendiricisindeki paket
filtreleme, internetteki hostlarin, savunma hostu, dahili agda baglanti
kurabilecekleri tek sistem olarak girmelerini saglayacak bir sekilde kurulur.
Boylece belli tipteki baglantilara izin verilir. Herhangi harici bir sistem dahili
sistemlere erismeye galistiginda bu hosta baglanmak durumundadir. Savunma
host bu yuzden yuksek derecede guvenlik bakimina gerek duyar.



3. Perdelenmis Alt-Ag( Screened Subnet) Mimarisi

Perdelenmis Alt-A§Q mimarisi screened host mimarising;_ dat

e FER T

miim feata,

Savunma(Bastion) host'lari adda en fazla saldiriya maruz kalan makinelerdir.

internetten ayiran gevre(perimeter) agi ekleyerek, ek bir givenlik kat

Cevre agindaki savunma host’'unu izole etmekle, dis etkiler azaltiimis olur. En
basit screened subnet mimarisinde iki adet yénlendirici(router) mevcuttur. Biri
cevre agi ve dahili a§ arasindadir, digeri ise ¢cevre adi ve harici ag(gogunlukla
internet) arasindadir. Bir davetsiz misafir bu tip bir yapiy1 kirmak ve dahili aga
ulasmak icin bu iki yonlendiriciyi gegmek zorundadir.
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Sekil 4.3. Perdelenmis Alt-Ag mimarisi(iki yonlendiricili) (Chapman, D.
Brent and Zwicky, Elizabeth D., Building Internet Firewalls, 1995, s.68).

Bu mimarinin pargalar olarak da su basliklar verilebilir:
Gevre(Perimeter) Ag: Guvenigin baska bir katmanidir. Korunulan dahili

ag ile harici ag arasinda ek bir agdir. Bir saldirgan givenlik duvarina erigsmeyi
basarsa, gevre a@:, saldirgan ve datili sistemler arasinda ek bir koruma katmani
olusturur. Cogu aglarda, segilen bir makinede o addaki tUm makinelerin trafigini
gbrmek olanaklidir. Bu, ¢cogu ethernet tabanh aglar i¢in dogrudur. Token ring ve



FDDI ag topolgjileri igin de bu gege:lidir. Dolayisiyla a@ izleyen‘i birisi bu aédai&i‘ﬁ
tum trafigi dinleyebilir. Cevre aginda, ¢evre adi igerisinde bulunan savunma '

hostuna girmeyi basaran birisi sadece 0 agdaki trafigi izleyebilecektir. - .-

Savunma(Bastion) Host: Perdelenmis alt-ag mimarisi ile, ¢evre agina bir
yada daha fazla savunma host. eklenir. Bu host, dig dunyadan gelen

baglantilarin ana temas noktas:dir.
= Gelen e-posta(SMTP) otwrumlan igin elektronik postayr siteye

dagitmak,
= Sitenin anonim ftp sunucusuna gelen ftp bagdlantilart,

= Site hakkinda gelen DNS sorgulamalari vs.

Disan-giden(Outbound)  servisler(dahili  istemcilerinden internetteki

sunuculara) su yollarla takip edilir:
= Dahili istemcilerin harici sunuculara direkt olarak erisimlerinin

saglanmasi icin, paket filtreleme isleminin harici ve dahili yonlendiricide de
kurulmasi.

» Dahili istemcilerin harici sunuculara dolayli olarak erigimlerinin
saglanmasi icin proxy sunucularinin savunma hostta c¢alisacak sekilde

kurulmasi.

Her iki durumda da paket filtraleme, bastion host'a, internetteki host'lara

baglanmaya ve onlardan baglant: kzbul etmeye izin verir.

ic/Dahili_Y®nlendirici(interior Router): Bu yoénlendirici, dahili agr hem

internetten hem de ¢evre agindan korur. Genellikle bogum(choke) yénlendiricisi
olarak adlandinlirlar. Bu yénlendiriciler glvenlik duvan icin olan paket
filtrelemenin godunu yaparlar. Beirlenen servislere internete erisim icin izin
verirler. Bu servisler, proxy'lerden ¢ok paket filtreleme ile daha glvenli bir
sekilde desteklenen ve glvenle saglanan servislerdir. Savunma hostu ile dahili

ag arasinda sag@lanan servisler, internet ile dahili aj arasinda izin verilen



saglanan servislerin sayisinit belli bir limitte tutma sebebi, savunme*htjyuﬂdan‘
gelen saldirilarin sayisini azaltmak igindir. Bu servisler bir saldlrganTFP*‘dahlh
sistemlere erigmek icin kullanacad: servisler oldugundan guvenligi igin dikkat

sarfedilmelidir.

Dis/Harici_Yonlendirici(Exterior Router): Teoride bu y6nlendirici, ¢cevre

agini ve dahili adi internetten korur. Pratikte ise, dis yonlendiriciler, gevre aginda
giden herseye izin verme egilimindedirler ve ¢ok az paket filtreleme yaparlar.
Dahili makineleri korumak igin olan paket filtreleme kurallan her iki yonlendirici

icin de aynidir. Kurallarda bir hata oiursa, bu, saldirganin erisimine izin verir.

Siklikla dig yonlendirici harici bir grup tarafindan saglanir(érnegin internet
saglayicisi) ve ona olan erisim sinirlandinlimis olabilir. Harici bir grup
yonlendiricisine muhtemelen ¢ok az genel paket filtreleme kurali koyacaktir ve
komplike ve siklikla degisen kural kimesi koymayacaktir. Dolayisiyla harici

yOnlendiricilere kendi yonlendiriciler kadar given duyulmayabilir.

Dis yonlendiricilerdeki gercgek ¢izel paket filtreleme kurallan, ¢evre agindaki
makineleri koruyan kurallardir. Genel olarak, ¢evre agindaki hostlar, host
gavenligi vasitasityla korundugu igin cok fazla glvenlie gerek yoktur. Dis
yonlendiricinin genellikle yerine getirdigi gvenlik gérevi kaynak adreslerin taklidi
olan internetten gelen paketlerin bloklanmasidir. Bu tir paketler dahili agdan

geldigi iddia edilir fakat aslinda onlar internetten gelmektedirler.

4.2.5. Degisik Giivenlik Duvari Mimarileri

Guovenlik duvari mimarilerini gelistirmede istenen &6zelliklere, donanima,

bltgeye, ve givenlik politikasina uygun esnek bir gesitlilik s6z konusudur.




Coklu Savunma Hostu Kullanma
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Sekil 4.4. ki savunma hostu mimarisi (Chapman, D. Brent and Zwicky,
Elizabeth D., Building Internet Firewalls, 1995, s.72).

Biri dahili kullanicilar igin énemli olan servisleri(SMTP sunuculari, proxy
sunuculart vs.), diger biri kullanicilar igin énemli olmayan ve internet
servislerinilanonim ftp sunucusu gibi) sagliyor olabilir. Boylelikle dis
kullamcilanin aktivitelerinden dolay! sitenin kendi kullamicilan etkilenmez. Bu
mimari performans sebeplerinden dolayi da yapilabilir. Fakat bu sistemde ¢ogu
servis belirli sunucular igin ayarlanmalidir. Gavenlik duvan konfigirasyonu
birden fazla savunma haostuna sahipse, bunlardan biri ¢alismaz hale geldigi
zaman servisler digerinden saglanacak sekilde ayarlanabilir. Fakat burada

sadece bazi servislerin bunu destekledigi unutulmamalidir.



i¢ ve Dig Y6nlendiriciyi Birlegtirme

ic ve dis yonlendiriciler tek bir yénlendiricide birlestirilebilir. Cevre aét y
mevcuttur ve dahili aga bir baglanti vardir. Trafigin bir kismi direkt olarak dah:
ag ve internet arasinda akar. Diger trafik ise ¢evre agi ile internet veya gevre ag>|"“
ile dahili ag arasinda akar. Bu mimari perdelenmis sistem mimarisi gibi tek
yonlendirici olmasi sebebiyle siteyi savunmasiz hale getirir. Genel olarak
yonlendiriciler hostlardan daha kolay korunurlar fakat icinden c¢ikilmaz da
degildirler. (Sekil 4.5)
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Sekil 4.5. i¢ ve dis yénlendiriciyi birlegtirme (Chapman, D. Brent and
Zwicky, Elizabeth D., Building Internet Firewalls, 1995, s.73).

Savunma Host ve Dig Yonlendiriciyi Birlegtirme

¢ ve dis yoénlendiricilerin bi-lestirimesinin aksine, bu mimari 6nemli
derecede savunmasiz degildir. Savunma hostu internette agia c¢ikanr ve
korunmasi ise sadece kendi arayuz paketinin yaptigi filtreleme(eger varsa) ile

gergeklesir. Bu yuzden ayrica bir korumaya gerek duyulur. (Sekil 4.6)
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Sekil 4.6. Savunma hostu ve dis yonlendiriciyi birlestirme (Chapman, D.
Brent and Zwicky, Elizabeth D., Building Internet Firewalls, 1995, s.75).

Coklu Disg Yoénlendirici Kullanma

Ayni ¢evre agina coklu dis yoénlendirici baglamanin birkag sebebi vardir:
» internete goklu baglanti varc'r.

* internete bir baglanti ve ayrica dider sitelere farkl baglantilar vardir.

Ayni dis ag kullanan ¢oklu dig yonlendiriciyi eklemek 6nemli bir givenlik
problemi olusturmaz. Farkh filtreleme yapabilirler fakat bu dis yonlendiricilerde
kritik degildir. Bu tir mimarilerde suna dikkat edilmelidir: Eger ¢evre agindaki
savunma hostuna girilirse, giren, hangi trafidi gérebilecek? Ornegin birisi girerse,
bu kisi site ile bayisi arasindaki 6zel trafigi gorebilecek mi? Eger 6yleyse, o
zaman, tek ¢evre agina ¢oklu dis yonlendirici yerine, ¢oklu ¢evre agi kurmak

dustnulebilir.



Coklu Cevre Agi Olugturma

Birlikte ¢alisma saglamak igin coklu g¢evre agdi kurulabilir. *klfj(ihi’é‘}llhef
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Sekil 4.7. Coklu ¢evre adi(coklu guvenlik duvari) (Chapman, D. Brent and
Zwicky, Elizabeth D., Building Internet Firewalls, 1995, s.81).

Coklu cevre adt 6zel olmak =zgisindan da kurulabilir. Boylelikle gizli ve

guvenilir veri bir agda kullanilir. internet baglantisi ise digerinden kullamilir. Bu

durumda iki ag da tek bir i¢ yonlendiriciye baglanabilir. Coklu ¢evre agina sahip

olmak, ayni i¢ ag paylasan coklu i¢ yonlendiriciye sahip olmaktan daha az

risklidir.
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Gift Arayiizlii ve Perdelenmig Alt-Adlan sistemlerini Kulla,; nak

oy ke

Bu mimarileri bir araya getirmekle guvenlikte énemli olacak deréceé’é‘*TB?;'
artis meydana getirilebilir. Bunu yapmak igin ¢evre adi bélunir ve dual-homed
host yerlestirilir. Yonlendiriciler sahtekarliga kargi koruma saglarlar. Ayrica dual-
homed host trafigi baslatti§) yerde ¢dkmelere kargi koruma yapar. Bu host ayn
zamanda baglantilarda paket filtrelemeden daha iyi kontroller saglar. Bu ¢ok

katmanli koruma saglayan mikemmel bir glvenlik duvanidir.

4.3. Savunma (Bastion) Host'lar

Bir intraneti korumanin en iyi yollarindan biri, glvenlik duvar ile iyice
saglamlastinimis bir bastion host't. veya bastion sunucusu kullanmaktir. Bir
bastion host'la; internetten intranete olan tim erisimler bastion host vasitasiyla
elenmeyi gerektirir. Tum erisimleri tek veya bir grup sunucuda yoguniastirmak

dahili intraneti korumakta daha kolaylik sadlar.

Bastion host intranet servislerini kendisi saglamaz. intranet servisi icin
internetten bir istek aldiginda énce bastion hosttaki proxy sunucuyla baglanti
kurar ve bastion host bu istedi internet sunucusuna génderir. internet sunucusu
bilgiyi bastion hosttaki proxy sunucuya gonderir. Bastion host da bilgiyi

intranetteki kullaniciya gonderir.

Savunma host guvenligi saglamak igin codu temel servisin disinda tim
servislerden arindiriimahdir. Tipik bir ag sunucusu, login, dosya, yazdirma, ve
diger sunuculara da baglanma dahil, diger servisleri de saglar. Bastion host'ta
bu servisler yasaklanmistir. Sistemde kullanicilar tarimli degilse birisinin sifreleri
kullanarak sisteme girmesi zordur Sistemde az servisin olmasiyla, eger birisi

sisteme girerse, yapilabilecegdi cok &z sey olur.

T.C YOKSEKOCRET D .LiRULY
DOXIMANTASYON MERKEZE
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ulasabilir, intranetin geri kalanina ulagsamaz. Filtreleme yénlendiricileri*6zel alt

agdan gelen paketleri yeniden incelemek suretiyle, sadece izin verilen isteklerin

intranete gegmesine izin verdiginden emin olur.

Guvenlik olcumieri; intraneti ve sunucuyu korumakla birlikte, birisi aga
girmek istediginde intranet yoneticilerini uyarabilir. savunma hostu kendisine
olan tum erisimleri kaydeder ve bunlarin bir yedegini de seri porttan bagh bagka
bir makinede tutabilir. Béylece kimse yedege erisemez ve sistem ydneticileri

sisteme sizmalar igin yedegi inceleyebilirler.

4.3.1. Savunma Hostlari Nasil Galisir?

Bir savunma hostu (savunma sunucusu da denir) intranet glvenlik
duvarindaki ana savunmalardan biridir. Glvenlik duvar iginde olan glglG bir
sunucudur ve internet ile intranet arasindaki ana baglanti noktasidir. izole
edilmisg, ana baglanti noktasi olarak savunmasi gelistiriimis sunucuya sahip olan
aglarda intranet kaynaklari internetle baslayan saldirilardan korunabilir.

= Savunma hostlart Uzerlerindeki tUm ag servisleri gerektiginde iptal
edilebilir olarak gelistirilmisledir. Sunucunun yaptigi tek sey belirli internet
erisimine izin vermektir. Savunma hostunda hicbir kullanici tammli oimamalhidir.
Boylece kimse giremez, kontrolii alamaz ve intranete erisim saglayamaz. Bir
sistemin uzaktaki bir agdaki sisteme srisimini saglayan ag dosya sistemi (NFS),
iptal edilmis olmahdir. Bbylece davetsiz misafirler savunma sunucusuna ve
intranetteki dosyalara erigimi saglayamazlar. Savunma hostlarini kullanmanin en
guvenli yolu, onlari intranet givenlik duvarinin bir pargasi olarak kendi alt agina



yoneticileri intranetin saldiriya ugradigini soyleyebilirler. Guvenlik sebebiyle

sistem yedeklerinin iki kopyasimi tutarlar. Bir kopyamn bozulmasi veya
kanistinimasina karsihik diger kopya yedek olarak calisir. Yedegin guavenli
kopyasini tutmanin bir yolu savunma sunucusunu, tek gorevi guvenli yedek
kaydini izlemek olan bir bilgisayara s2ri porttan baglamaktir.

= Otomatik denetleme, yetkilendiriimis yazilimlardan daha geligmistir.
Otomatik denetleme dizenli olarak savunma sunucularinin sistem kayitiarini
kontrol eder ve supheli bir gidisat buldugunda alarm verir. Ornegdin; birisi ¢

defadan fazla sisteme girmeyi denemigse alarm verilebilir.

= Bir guvenlik duvarinda birden fazla savunma hostu bulunabilir. Her
savunma hostu intranet igin bir veyz birden fazla internet servisini saglayabilir.
Bazen savunma hostu bir kurban makine gibi kullanilabilir. Savunma hostu belirli
internet servisi disinda tom servislerden aritilmig olabilir. Kurban makineler,
proxy veya filtreleme kullamimak suretiyle gerceklestiriiemeyen veya guvenlik
6zellikleri bilinmeyen internet servislerini saglayabilirter. Servisler diger
servislerle beraber savunma hostu yerine kurban makineye konulur. Bu yolla

sunucuya girilirse diger savunma hostlarinin etkilenmemesi saglanir.

= Savunma hostuyla intranet arasina filtreleme yonlendiricisi yerlestirmek
ek bir glvenlik saglar. Bu yonlendirici internet ve intranet arasindaki tim

paketleri, izin verilmeyenleri engellemek suretiyle kontrol eder.

= Bir savunma sunucu, web siayfasi gbndermek veya e-mail dagitmak gibi
bir servis igin istek alirsa sunucu istedi kendisi yerine getirmez. Bunun yerine
istedi, uygun olan baska bir intranet sunucuya génderir. intranet sunucu istegi
alir ve gerekli bilgiyi bastion sunucuya geri gonderir. Bastion sunucu da bilgiyi

internetteki istek sahibine génderir.

* Bazi bastion sunucular kendilerine karst bir saldirinin olup olmadigin

kontrol eden denetleyici programlar icerirler. Denetlemenin gesitli yollar vardir.



olmayan bir kisi tarafindan degistirilip degistirilmedigini kontrol edag, $0 }ug
kontroll yapan program kullanmaktir. Bir checksum programi sunucudaki“
calistirlabilir(executable) bir programin boyutuna dayali bir sayi hesaplar. Daha
sonra dizenli olarak sonucun degisip degismedigini yeniden hesaplama yaparak
kontrol eder. Eder degismigse birisi yazilimi saldin sinyali Gretecek kadar

degistirmistir demektir.

4.3.2. Genel Prensipler

= Basitlik : Bir savunma hostu ne kadar basit olursa givenligi o kadar
kolay saglar. Savunma hostunun sagladigi herhangi bir servis yaziim veya

konfigirasyon hatalari igerebilir ve bunlar glivenlik problemleri olusturabilirler.

= Saldin i¢in hazirhkh olma: Her ne kadar guvenlik saglamak icin ¢ok
¢apa harcansa da yine de sisteme girmeler olabilir. Bunun igin her zaman daha
koétust beklenmeli ve planh olunmahdir. Her zaman eger bu hosta saldir olursa
diger agin gavenliginin saglanmasi konusunda ne yapiimali sorusuna cevap

veriimelidir.

4.3.3. Savunma Hostlarinin Ozel Gesitleri

= Yoénlendirme Yapmayan Gift Arayiizlii Sistemler: Coklu ag
baglantilari vardir. Fakat aralarinda trafik gegisi yoktur. Béyle bir host kendisi
glvenlik duvari veya giivenlik duvari kompleksinin bir parcgas: olabilir.

« Kurban Makineler: Proxy veya paket filtreleme ile guvenli bir sekilde
saglamasi zor olan servisler veya giivenlik ézellikleri bilinmeyen yeni servisler
cahstirnimak istenebilir. Bu amagla, bir kurban makine yararl olabilir. Bu makine,

Uzerinde korunmasi gereken herhangi bir sey olmayan veya davetsiz misafirin



= Dahili Savunma Hostlar: Codu konfigirasyonlarda, ana s%*“v"ﬁﬁrﬁa
hostu belli dahili host'larla 6zel etkilegsimlerde bulunur. Ornegin; bir postayr dahili
bir posta sunucusuna, Usenet haberlerini dahili haber sunucusuna iletebilir. Bu
makineler ikincil savunma hostturlar ve dahili hostlardan daha ¢ok savunma

hostlar gibi ayarlar edilir ve korunurlar.

4.3.4. Savunma Hostu Tarafindan Saglanan Servisler

Savunma hostlari bir sitenin internete baglanmasi icin gerekli olan herhangi

bir servisi saglar. (Sekil 4.8) Savunma hostuna kullaniimas: tasarlanmayan
servisier kurulmamahdir. Omegir;, dahili hostlardan makine agma(boot)

servislerini saglamamahdir.
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Sekil 4.8. Savunma Hostu tarafindan saglanan servisler(Chapman, D.
Brent and Zwicky, Elizabeth D., Building Internet Firewalls, 1995, s.100).




4.3.5. Savunma Hostu Geligtirme

Bu tip bir mimari gelistirmede izienecek olan strateji agagidaki gibic

1. Makineyi Koruma : Makine korumasinda asagidaki igslemler

gerceklestirilir.
= Minimum temiz bir igletim sistemiyle basianmalidrr,
» Tum sistem hatalari(bug) ayiklanmahdrr,
= Kontrol listesi kullanimalidir,

= Sistem kayitlarinin gavenligi saglanmahdir.

2. Gereksiz Servislerin iptali: Sistem igin gerekli olan servislerin

kuruimasi gereksizlerin iptali icin su konulara cevap verilmelidir:
= Servisler nasil yonetilir?
= Servislerin iptali nasil yapilir?
= Hangi servisler calismalidir?

= Hangi servisler iptal edilmelidir?

3. Servisleri Kurma ve Degisgtirme:

= Servisleri koruma igin TCP/IP Wrapper kullanma

4. Uretim icin Yeniden Sekillendirme:
= Cekirdegi yeniden sekillendirme ve kurma,
» Gereksiz programiarin silinmesi,

» Dosya sistemlerini sadece_okunabilir hale getirmek.

5. Giivenlik Denetimi Gahgtirmak



4.4. Paket Filtreleme(Facket Filtering)

Paket Filtreleme, aja giren ve addan ¢ikan verileri kontrol ederek ¢aligsan
bir a§ guvenlik mekanizmasidir. Bilgi ag igerisinde transfer etmeden 6nce kiguk
pargalara ayrilir. Bunlarin her biri ayri olarak génderilir. IP ag sistemlerinde bu
kiigUk bilgi pargalari paket olarak adlandirilir. IP aglarinda tim veri transferi bu
sekilde olur. Internet a1 Gizerinde dolagan paketler, IP paketieridir.

IP aglarint birbirine baglayan temel alet yoénlendirici(router)'dir. Bir
ybnlendirici, bagka amaci olmayan adanmig bir donanim pargasi veya genel
amach UNIX veya PC sisteminde galisan yaziim pargas! olabilir. Paketler
hedeflerine ulasincaya kadar a@lararasinda bir yonlendiriciden digerine transfer
edilifer. Bunlar genellikle yonlendirici Gzerinde uygulaniriar. Paketler
yénlendiriciye nereye gideceklerini soylerler fakat nasil gideceklerini
séylemezler. Yénlendiriciler, yonlendirme protokollerini(RIP) kullanarak kendi
aralarinda haberlesirler. Daha sonra paketleri hedeflerine ulastirmak igin en kisa
yolu bulma(OSPF) yéntemini kullanarak yénlendirme tablolari olustururlar.

4.4.1. Neden Paket Filtreleme?

Paket filtreleme, verinin asagdidaki kriterlere gére kontrol edilmesini(izin

verme veya reddetme) saglar.
= Verinin geldigi adres,
= Verinin gittigi adres,

= Veriyi transfer etmek igin kul-anilan oturum ve uygulama protokolleri.




vasitastyla posta goéndermesini, herhangi bir makine dlgmda%{%m%:gébeg,
Yo, TR gibe P
(NNTP) goénderememesini saglayabilir. Fakat herhangi bir kullamm%%teiné’f

Paket filtreleme, hig kimsenin telnet kullanmamasini, her‘;ﬁsﬁg‘

kullanma izni verip digerlerine kisittama yapamaz. Ayrica bazi dosyalari transfer
edebilir digerlerini edemez diye de bir durum olmaz. Cunkd, kullanici ve dosya,

paket filtreleme sisteminin tanimlayacag: bir durum degildir.

Paket Fitrelemenin Avantajlan
= Bir perdeleyici yénlendirici dahili agin korumasina yardimci olur.
= Paket filtreleme, kullanici bilgisi veya igbirligine gerek duymaz.

= Paket filtreleme, bir cok ydniendirici tarafindan desteklenmektedir.

- Paket Fitrelemenin Dezavantajlan
= Mevcut filtreleme araglari mikemmel degildir.
= Bazi protokoller paket filtrelemeye tam olarak uygun degildir.

= Baz politikalar,normal paket filtreleme yénlendiricilerle yuritilmeye tam

hazir degildir.

4.4.2. Paketlerin Yapisi

Paket filtrelemeyi iyi anlamak icin ilk olarak paketlerin yapisi ve TCP/IP

protokol yigininda(stack) her katmanda nasil tutuldugu anlagiimahdir.

= Uygulama katmani(Application Layer: FTP, Telnet, HTTP gibi),

iletim Katmani(Transport Layer: TCP veya UDP),

internet Katmani (IP)

Ag Erisim Katmani(Network Access Layer: Ethernet, FDDI, ATM gibi)



paketlenmesi olay! gérilmektedir.

\ N 7 <

Baslik protokol bilgilerini icerir. Gévdede ise veri bulunur. Her katﬁ@m@?@@ﬁ”
katmandan aldig: bilgiyi veri olarak algilar ve kendi bagligin bu veriye ekler Her
katmanda paket Ust katmanlardan gelen tum bilgileri icerir. Sekil 4.8'de veri
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Sekil 4.9. Veri paketlenmesi (Chapman, D. Brent and Zwicky, Elizabeth D.,

Building Internet Firewalls, 1995, s.139).

IP katmaninda, IP paketi iki parca yapilir. IP bashd ve IP gévdesi. IP

bashgi dort parca bilgi igerir: (Sekil 4.9)

IP kaynak adresi: 4 byte uzunlugundadir.(192.168.1.60)
IP hedef adresi: IP kaynak adresi gibidir.
IP protokol tipi: TCP, UDP, ICMP veya basgka bir tip.

IP 6zelliler alani: Hemen hemen bostur. Fakat verilen paket igin IP

kaynak yonlendirmesini ve IP guvenlik 6zelliklerini igerir.
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Sekil 4.10. IP baslik ve gévdesi (Chapman, D. Brent and Zwicky, Elizabeth
D., Building Intemet Firewalls, 1995, s.141).

Paket filtrelemede belli protokollerin ve alanlarin filtrelenmesi karari, ag
erigim politikasina gére degisebilir. Cizelge 4.1'de korunmasiz, saldirya agik ve
siteye girerken ve ¢ikarken givenlik duvarinda filtrelenen olan baz servislerin

port numaralar gérilmektedir.

Servis Port | Agtklama

FTP 20,21 | Siklikla belli sistemlere simidandirimigtir.

TFTP 69 Disketsiz ig istasyonlan boot etmek igin kullanilr.
TELNET 23 Siklikla belli sistemlere simrlandinimigtir.

SMi’P 25 Siklikla merke_z_i e-posta sunucusuna sinirlandiriimigtir,
DNS 53 Host isimlerini, bilgilerini igerir. IP spoofing yapilabilir.
RIP 520 | Direkt paket yéniendirmede dinlenebilir.

X Windows | 6000+ | Tus vuruglarinda X window, bilgi sizdirabilir.

RPC 111 | Sistem bilgisi(sifreler gibi) ¢calmada kullanilabilir.




Rexec 512 | Kimlik onaylanmamig erigsime izin verebilir.

Rlogin 513 | Kimlik onaylanmamig erigime izin verebilir.

Rsh 514 | Kimlik onaylanmamis erigime izin verebilir.

uUucp 540 | Kimlik onaylanmamig erigime izin verebilir.

NNTP 119 | Ag haberlerine erigmek ve onlan okumak igin.

Gopher 70 Proxy servisleri ve uygulama gateway ile kullaniimalidir.
http 80 Proxy servisleri ve uygulama gateway ile kullaniimalidir.

Cizelge 4.1. Filtrelenecek bazi servis ve port numaralarn.

Guvenlik agisindan paket fili-eleme tipi glvenlik duvarlart kurulurken
y6netici; hangi tip verilerin, adreslerin ve ¢ok yuk getirecek islerin reddedilecegi
yéninde yonlendirici Uzerinde kurulusu yapabilir. Ancak P
sahtekarli§i(Spoofing) teknigini  kullanan sifre  g¢bzucller(hackers), IP
basligindaki bu adresleri ¢6ziimleyerek yonlendiricilerden kolaylikia gegebilirier.
Ayrica bu yazihlmin esas gérevi yénlendirme olan yénlendiricilere bir ek yik
getirmekte ve basanmin (performance) diagsmesine neden olmaktadir.

4.5. Proxy Sistemleri

Bir intranetten internete pek 5ok sekilde bagdlanti kurulabilir. intranetten
internet sayfalarina erisimi en performansh hale getirmek, baglantinin
gerceklestirdigi baglant hattinin yOkanG azaltmak igin proxy sunucu kullanimi
cok yaygin bir uygulamadir. Bazi intranetler ise direkt router’lar araciliiyla
intranete baghdirlar. Proxy, bir host veya host grubunun internete erigimini

saglar.



intranetteki kisilerin direkt olarak internet sunucu ve E(a !aklamjl;
erisimlerinde ¢ok ciddi riskler vardir. Bir intranet kullanicisi, kendi bﬂq{éayagg‘ﬁ:
ve intranete zarar veren bir dosya elde edebilir. Ayrica, intranet KullaATerar"
internete sinirsiz haklarla baglandigi zaman, bir intranet bilgisayarinin ve
sunucusunun calismasini bozacak harekette bulunan davetsiz misafirlerden
korunmasi, intranet yoéneticileri icin daha da zorlagir.

Bu tUr bir erigsimin engellenmesi i¢in kullamlan ortak bir ¢bézim proxy
sunucular kullanmaktir. Bu sunucular guvenlik duvari arkasina, genellikle
savunma(bastion) host Ustine yerlestirilir. Bunlar intranet kullanicilarinin
internete kolay erigimlerini ve ag gavenligini korumakla ilgili iki islevi dengelerler.
internetteki bir kullanict, internette bilgiye ulasmak veya bir web sayfasini ziyaret
etmek gibi bir kaynaga erismek isterse, internete direkt olarak baglanti
kurmazlar. Bunun yerine bir proxy sunucuyla baglanti kurarlar ve proxy
sunucular internete baglantiyr saglartar.(Ornek; web sunucu) Web sunucu proxy
sunucuya ilgili sayfayl gonderir ve proxy sunucu da intranetteki kullaniciya

sayfayi génderir.

Proxy sunuculan yaptiklari tim hareketleri kaydederler ve bdylece intranet
yoneticileri saldirilari kontrol edebilirler. Proxy sunucularn baska yararlar da
saglarlar. Web sayfalari kendi hafizalarindan ara bellek olarak tutarlar béylece
intranetteki birisi, daha once erigtikleri bir web sayfasina tekrar ulagmak
istediginde web sayfasi direkt olarak proxy sunucudan getirilir ve istekte bulunan
bir kigi internete agimak zorunda kalmaz. intranet badlantilari, internet
baglantilarindan daha yUksek hizlerda olmasindan dolayi, web sayfalarina,
internet kaynaklarina cevap suresi hizlanir. Bununla birlikte, stok takip gibi
zamana duyarh Oranler igin  bu erisim glncel olmayabilir. Cunki
yedeklenmig(cached) web sayfalari konuyla ilgili en son sirimu igermeyebilir.
(Sekil 4.11)
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Sekil 4.11. Vekil(Proxy) sistemi (Chapman, D. Brent and Zwicky, Elizabeth
D., Building Intemet Firewalls, 1995, s.191).

Tek bir intranette birden fazla proxy sunucu olabilir. Web, telnet, ftp ve
diger intranet servisleri icin pargali proxy sunuculari olabilir. internette bazi
servisler siklikla proxy sunucular gerektiriler. Ornegin, bu telnet ve ftp'yi
kapsayan herhangi bir seyi igerebilir giinkis bunlar dosya transferi icerirler ve bir
proxy sunucu (zerinde olmasi daha iyidir. Intranet yoneticisi, bu servisleri
tamamen kapamaya veya proxy yazilimlari yeni teknolojiyi icerene kadar

kullanima izin verecegine karar vermelidir.

Bazen 6zel proxy istemci(client) yaziimlar proxy servisleriyle uyum iginde
kullanilmay: gerektirir. Bu problem olaoilir. Cinkd tim isletim sistemlerinin butan
intranet servisleri igin proxy istemcileri yoktur. Bunlar kullanimi zor olan, standart
olmayan istemci yazihimian igerebilir. Daha iyi bir yaklagim ise, Netscape
Navigator gibi standart bir yazihmi kullanmak ve yazihima proxy sunucularn
yerini belirten bir konfigirasyon kullanmaktir. Yaziim ve sunucu bundan

sonrasini hallederler.



4.5.1. Proxy Sunuculan Nasil Caligir?

Bircok internet guvenlik sisterninin entegre pargast proxy sunuculardir.
Proxy sunucu bir yazilimdir, givenlik duvari arkasinda yer alan bir sunucudur ve
intranet bilgisayarlari ile internet arasinda trafigi kontrol eder. Proxy sunucular
siklikla savunma(bastion) hostlari iizerinde galigirlar. intranetteki bircok 6zel
bilgisayar yerine sadece proxy sunucu internetle iletisimi kurar ve boylece
guvenlik daha iyi saglanmir. Gunka guvenlik, intranetteki birgok bilgisayar yerine
tek bir sunucuda daha iyi sadlanir. Intranet yoneticileri ftp, telnet , web gibi
birgok servisin kullanimi igin proxy sunuculari ayarlayabilirler. Ayrica intranet
yoneticileri hangi internet servislerinin proxy sunucu vasitasiyla génderilecegine

ve hangilerinin génderilmeyecegine karar verirler.

1. intranetteki bir bilgisayar herhangi bir web sunucudan bir web sayfasi
getirmek igin dig dunyadan(interret) bir istekte bulunursa, direkt internet
sunucuyla baglanti kurmaz, proxy sunucuyla baglanti kurar. internet sunucu
sayfay! daha sonra intranetteki bilgisayara ileten(forwarding) proxy sunucuya

gonderir.

2. Proxy sunuculari, intranet ve internet arasindaki tim trafigi kaydederler.
Ornedin, Telnet proxy sunucusu intranetteki her telnet ortamindaki tusg
vuruslarini izler ve internetteki harici sunucunun bu tug vuruslarina karsi nasil
davrandigini da izler. Proxy sunucularn IP adresleri, erisim tarih ve zamanin,
URL, indiriimis(downloaded) byte miktanini bunun gibi pek ¢ok seyin kaydini
tutabilir. Bu bilgi aga karsi yapiimis herhangi bir saldinyr analiz etmek igin
kullaniabilir. Ayrica bu bilgiler, intranet yoneticilerine, g¢alisanlar i¢in daha iyi

erisim ve servis vermelerinde yardimci olur.



caligani istemci yazilimini kullanabitir. Istemci yazilimi internet yerine bir proxy

sunucuya gidip veriyi almayi saglar.

4. Proxy sunucular, istekleri internet ve intranet arasinda kargilamaktan
daha fazla seyler de yaparlar. Gluvenlik tasanimlarim da tanimlayabilirler.
Ornegin; bir ftp proxy sunucusu dosyalarn internetten intranetteki bir bilgisayara
gdnderilmesi icin ayarlanabilir, fakat dosyalarin bir ticari agdan internete
gonderilmesini engelleyemezler. Bu yolla intranet y6neticileri kurulug digindaki
kisilerin ¢ok 6nemli kurulus bilgilerini almalarini engelleyebilirler veya virus
icerme tehlikesi olan dosyalarin yerel aga indiriimesini engelieyebilirler.

5. Proxy sunuculan, verileri kaydederek baz internet servislerinin
performanslarint arttirmak icin de kullanilabilirler. Ornegin, bir web proxy
sunucusu, bircok web sayfasini yedekleyebilir. Boylece intranetteki bir kisi bu
web sayfalarindan birine ulagsmak istediginde bu sayfayi, yavas olan internet
hatlarindan almak yerine ¢ok daha hizl olan intranet hatlarindan proxy sunucu

vasitasiyla alabilirler.

4.5.2. Neden Proxy Sunuculan?

Proxy sunucularinin birtakim avantajlarinin yaninda bazi dezavantajlari da

mevcuttur.
Proxy’nin Avantajlan
» Proxy servisleri, kullanicinin interete direkt erisimlerini saglarlar.

= Proxy servisleri, internete ulasimdaki hareket kayit islemlerinde iyidirler.



Proxy’nin Dezavantajlan

A,

= Proxy servisleri, proxy olmayan servislerle yavas ilerlerler. 3

=  Proxy servisleri, her servis igin farkli sunucular gerektirebilirle

protokol icin)

= Proxy servisleri, istemcilerde, prosedirlerde veya her ikisinde
degisiklikler yaptimasini gerektirebilir.

= Bazi servislerle galismayabilirler.(6r. talk)

» Proxy servisleri, tim protokol zayifliklarindan koruyamazlar.

4.5.3. Proxy Sunucu Terminolojisi

1. Uygulama Seviyeli Proxy’ler(Application Level Proxies): Belirli
uygulama icin sagladi§i proxy servisleri hakkinda bilgisi olan bir sistemdir.
Uygulama protokolinde komutlan anlar ve yorumlar. Ozellikleri arasinda ise;
bilgi saklama, saglam kimlik onaylama ve kayit tutma, daha az kompleks
filtreleme kurallan goésterilebilir.

2. Cevrim Seviyeli Proxy’ler{Circuit-Level Proxies): Bu tipte ise istemci

ve sunucu arasinda uygulama prototolins yorumlamadan bir gevrim olusturulur.

3. Adanmis Proxy’ler(Dedicated Proxies): Tek bir protokol gibi hizmet

eder. Pratikte uygulama seviyeli gibi hareket ederler.

4. Genel Proxy'ler(Generic Proxies): Coklu protokole hizmet eder.

Pratikte ise ¢evrim seviyeli gibi hareket ederler.
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5. Akilli Proxy’ler(Intelligent Proxies): Bir proxy gelen lsteklerun dlgmda‘=
cok daha fazla is gerceklestirebilir. Ornegin; CERN HTTP proxy sunucusu )
verileri depolar ve bdylece ayni veri igin birden fazla istek olursa, bu verileri

internetten getirmez.

4.6. iki Ornek Giivenlik Duvan Tasarimi

Bu bdélimde temel guvenlik duvarlari igin iki konfigirasyon érnegi (zerinde
durulacaktir. Gergek dunyada guvenlik duvarlarn bu érneklerden ¢ok daha
kompleks olabilir. Bu 6érneklerde sadlanan servisler terminal erigsimi, ftp, e-posta,
Usenet haberleri, www ve DNS gibi sadece temel servisler olacaktir.

1. Perdelenmis Alt-Ag Mimarisi

En yaygin kendin-yap tipinde givenlik duvari mimarisidir. lyi guvenlik
saglar. Bu mimaride iki yonlendirici ve tek yonlendirici gesidi vardir. Temel
olarak iki arayuz yonlendirici ¢ifti veya tek Uglu araylz yonlendirici kullanilabilir.
(Sekil 4.11) Tek yonlendirici perdelenmis alt-ag mimarisi hemen hemen iki
yonlendirici perdelenmis alt-a§g mimarisi kadar iyi ¢alisir ve fiyat olarak daha
ucuzdur. Bununla birlikte her arayuzde gelen ve giden paket (filtrelemeyi
gerceklestiren bir yonlendiriciye ihtiyag duyulabilir. Bu 6rnekte daha basit
oldugundan dolayi iki yonlendiricili olan secilmistir. Bu tip bir giivenlik duvarimin
parcalari sunlardir. Cevre a@, dis yonlendirici, i¢c yonlendirici, savunma host.
Dahili agda ise posta sunucusu, Usenet haber sunucusu, DNS sunucusu ve
gesitli internet servisleri icin istemci olsun. Bu dahili servislerin herbiri
direkt(paket filtrelemeyle) veya dolayh(savunma hostlarinda proxy sunucularia)

olarak saglanir.
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Sekil 4.12. Perdelenmis alt-ag mimarisi (Chapman, D. Brent and Zwicky,
Elizabeth D., Building Internet Firewzlls, 1995, s.322).

Servis Konfigiirasyonu

= Telnet: Giden Telnet isiekleri paket filtreleme veya proxy ile
saglanabilir. Gelen Telnet servislerini glvenli bir sekilde saglamak ise daha
zordur. Eger gerekli ise gelen Tel~et ekstra bir kimlik onaylama kullanifarak
savunma hostunda saglanabilir.

= FTP: Ftp servisleri icin pasif modda paket filtreleme ve yine pasif

modda proxy destegdi saglanabilir.

»  SMTP: Gavenli bir SMTP sunucusu savunma hostuna yerlestirilir. Daha
sonra DNS kayitlan kullanilarak gelen tum posta direkt savunma hostuna
gonderilir. Daha sonra tim posta tek dahili guvenli bir SMTP sunucuya iletilir.
Bagka yol olarak givenli SMTP sunucusu direkt dahili posta sunucusuna
yerlestirilebilir ve gelen posta ona yoneltilebilir. Fakat SMTP sunucusuna girilirse
dahili ag tehlikede olur.



= NNTP: Guvenlik duvar ile NNTP kurmanin en basit yolu, NNTP serv;s 5“

saglayicisinin  dahili
vermektir.

» HTTP: Dahili istemcilere http servisini saglamak igin yine paket
filtreleme veya proxy sunuculari kullanilabilir. Paket filtreleme http sunucularina
sadece standart portlardan erigsime izin verir. Proxy ise tim http sunucularina

ulagmalarina izin verir.

= DNS: Guvenlik duvar ile DNS en iyi bir ¢ift sunucu ile saglanir. Biri
savunma hostunda digeri ise dahili agdadir. Bu érnek igin savunma hostundaki
DNS sunucusu ikinci domain sunucudur ve birinci sunucu dahili agdadir.

2. Perdelenmis Sistem Mimarisi

Perdelenmig alt-ag mimarisine gére daha az guvenli, daha ucuz alternatif
olan bir mimaridir. (Sekil 4.13) Siklikla ¢ok 6nemli biutge kisittamasi yapan
kuglk istetmeler tarafindan kullanilir. Bu mimaride gevre agi, i¢ yonlendirici ve
siklikla bastion host yoktur. Yénlendirici, dahili agi korur ve aga olan erisimi
kontrol eder. Servis hostu(savunma hostu yerine) ise dis dunyayla etkilesmek
icindir. Bu host site icin genellikle posta sunucusu, Usenet haber sunucusu ve
DNS sunucusu olur. Muhtemelen de dosya sunucusu, yazdirma sunucusu, vs.
olabilir. Sitenin sahip oldugu tek sun.cu makine de olabilir. Bu érnekte asagidaki
kriterlere gére hareket edilecektir:

= Servis hostu sitenin posta sunucusu, haber sunucusu ve DNS

sunucusudur fakat sitedeki tek makine dedgildir.

= Kullanicilar gavenlik duvannda herhangi bir sey kagirma konusunda
guvenilirdir ve internet hareketlerini taikip etmeye ve kayit etmeye gerek yoktur.

= Gergek IP adresleri kullaniliyor.



Firewall
 Gerpaning R

Sekil 4.13. Perdelenmis sistem mimarisi (Chapman, D. Brent and Zwicky,
Elizabeth D., Building Internet Firewalls, 1995, s.18).

Servis Konfigiirasyonu
= Telnet: Teinet paket filtreleme ile glvenli ve uygun olarak saglanabilir.

= FTP: Eder dahili istemciler pasif FTP modunu destekliyorlarsa, FTP
guvenli ve uygun bir sekilde pakst filtreleme ile saglanabilir. Pasif modu
kullanmayan istemciler igin Servis Host'una FTP proxy sunucusu kurulmahdir.
Eger gerekirse pasif ve normal mod da desteklenebilir. Burada pasif mod

desteklenmistir.

= SMTP: Bu mimaride, SMTF kurmak igin muhtemelen sadece tek bir iyi
yol vardir. Gelen posta servis host'una yonlendirilmelidir. Gelen postanin direkt

olarak dahili makinelere gonderilmes: ise asla tavsiye edilmeyen bir yoldur.

» NNTP: SMTP gibi, NNTP kurmanin muhtemelen iyi tek bir yolu vardir.
O da, dahili baska bir makineyi Usenet haber sunucusu yapmak ve NNTP'nin
direkt ona yonelmesine izin vermektir. Bdyle olursa servis host'u haber

sunucusu olur.




= HTTP: Direkt olarat paket filreleme ile dolayl olarak da prox; o :
ile saglanabilir. HTTP'yi dolayl olarak proxy sunucusu ile saglama) ache
kullanmak istenen durumdur. Bunun da tek sebebi vardir. Performansi arttr=™""

= DNS: DNS sunucusunun yerlestirilebileceg@i en iyi yer servis host'udur.

Bu durumda sunlar kabul edilir:
» Servis host'u birinci DNS sunucusudur.

= Domain icin harici bir DNS sunucusu vardir. Ornedin servis

saglayicisinda.

» Herhangi bir DNS bilgi gizlernesi yapiimayacaktir.

Sonuglar

Kurulum igin perdelenmis sistery mimarisi perdelenmis alt-ag mimarisinden
daha ucuzdur fakat daha az guvenlidir. Tasarimda herhangi bir birlikte ¢calisma
ve guvenli-cokis yoktur. Perdelenmis sistem mimarisinin sagladig1 servisler
daha azdir ve ne servisleri ne de givenligi daha da arttirabilir.

ki mimari arasindaki fark; givenlikte, 6lgeklenebilirlikte ve servislerde
olmak GOzere ¢ok blyUktar. Perdelenmis sistem mimarisinde herhangi bir sey
arttirilamaz. Mimari degisikligi yapilmadan destek makineleri bile arttinlamaz.
[Chapman, D. Brent and Zwicky, Elizabeth D., Building Intemet Firewalls, 1995,
$.18]



Tasarimi

Uygulama olarak tasarlanan guvenlik duvari mimarisi, yerel ve genis alan
agina sahip olan bir girketin, mevcut olan guvenlik duvari mimarilerinin girketin

ag yapisina gére 6zellegtiriimesi ile gargeklestiriimigtir.

Mevcut olan ag yapisi sirket ici yerel aj ve bolgeler olmak Gzere genig
alan ag yapisini olusturur. Bu a§ yapisinda bolgeler tamamen 6zel kiralik
hatlarla merkeze bagh oldudu igin bdlgeler guvenlik agisindan girket ici olarak
tasarlanmistir. Bu ag yapisi Sekil 4.14'de gosterilmigtir. Bdlgelerin merkeze
baglantilar guvenli baglanti olarak dusuntimustar. Zira ag mimarisi geregi sirket
genel merkezindeki istemci bagdlantitarindan farkh degildir. Bu ylzden kurulan
guvenlik mimarisinde bélgeler direkl olarak guvenlik duvarn ile iletigim iginde
degillerdir. Bu hali hazirdaki mevcut durumu olusgturur.

Sirketin sagladigi servisleri arasinda internet servis saglayicihdi(ISS) da
yer almaktadir. Bu amagla acentelerine ve gerekli gérulirse dis muisterilere web,
elektronik posta gibi servisler saglamak amacindadir.

Guvenlik ise tamamen disaridan normal ticari islemleri veya internet erigimi
icin baglanacak olan acenteler ve internet amagl baglant: saglayacak muhtemel
mugteriler ve internet dinyasi vasitasiyla gelebilecek saidirlar igin
amaclanmistir. Mevcut sisteme internetten gelebilecek her tirlll saldin bu yolla
olacaktir. Bu amagcla bu cesitli saidinlan engellemek ve sistemin kesintisiz
hizmet vermesini saglamak igin bir guvenlik duvari sistemi kurulmugtur.

Tasarnimda diusunulen gavenlik sunlar kapsayacaktir:



= Disaridan gelen tum trafigin istenildigi gibi yonetilebilmesi, :
= Disariya giden tum trafigin istenildigi gibi yonetilebilmesi,
»  Musterilere saglanan servislerin givenli olmasi,

» Mevcut saldirilara karg! koruma saglanmasi,

= Yeni saldirilarla kargi kargiya kalinma durumlarinda ise saldiriya maruz

kalan servis veya servislerin gtvenli bir gekilde devre disi kalmasi,
= Sirket verilerinin ve kaynaklarinin korunmasini saglamasi,
= Sistemin devamliiginin saglanmasi,

» Sistemin basit olmasi,

» |¢ ve disa dodru olan trafigin kaydinin tutulabilmesi ve bu kayitlarin

raporlamasinin iyi olmasi.
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$Sekil 4.14. Ticari bir sirketin glvenlik a§ mimarisi



olarak ¢ift aray(zli mimari daha énce de belirtildigi gibi, glivenlik amag':ll'?:El”‘a"‘F"‘éK
kullanilacak olan bilgisayarin ¢evresinde en aza iki agin olmasindan meydana
gelir. Bu sistemle kurulan bilgisayar acentelerden, misterilerden veya diger
internet kullanicilarindan gelen bilgi paketlerini araytzlerin bagh oldugu aglar
arasinda yo6niendirme isi de yapabilir. |IP paketlerini sirket iginden disg dinyaya
veya dis dunyadan gelen paketleri de dahili aga yonlendirebilir. Fakat bu mimari
sistemini kurmak i¢in bu yoneldirme fonksiyonu iptal edilir. Boylelikie bir agdan
gelen paketler digerine direkt olarak yonlendiriimezler. Guvenlik duvari dahili
agdaki sistemleri ve bdlgelerdeki sistemleri dig dinyadan ayirir.

Kurulan guvenlik sistemi donanim ve yazilimdan meydana gelmektedir.
Sadece donanim olan sistemler de mevcuttur. Guvenlik olarak yazihmin da
secgiimesi hem kontrol hem de tutulan kayittarin analizi bakimindan esneklik
saglamaktadir. Segilen guvenlik yazilimin kontrol mekanizmasi saglanan
servisler ve tasarlanan guvenlik politikasi gibi 6zellikleri tam desteklemesidir.
Aglar arasi olan hareketlerin kayitlarinin raporlamasi oldukga kolaydir.

Bu sistemin istenilen guvenlik politikalan agisindan dzellikleri sunlardir:

= Basitlik : Cift arayGzlu glvenlik duvar sisteminin ¢ok basittir. Basitlik
guvenlik stratejileri iginde yer alan en énemli unsurlardan biridir. Kurulan
sistemin basit olmasi onun daha iyi anlasiimasini saglar. Bu sistem hem
donanim olarak hemde yazilim olarak basittir. Bu sistem dahili ag ile internet
arasina kurulmus ¢ok basit bir sistemdir. Perdelenmis guvenlik duvari mimarisi
ve perdelenmig alt-ag mimarisi donanim olarak daha komplekstir. Perdelenmis
gavenlik duvan mimarisi ayrica bir perdeleme yoénlendiricisine ve savunma
sistemine ihtiya¢ duyar. Perdelenmis alt-a§ mimarisinde ise bu yénlendirici cevre
agi olugturuimasi bakimindan ikiye ¢ikar ve glvenlik artarken karmasikhik da

artar.



= Kontrol : Cift aray(zlu glvenlik duvari sistemi yuksek
saglar. Harici ve dahili a§ arasinda paketlerin iletimesine®jzig™ verilmek .
istenmezse, dis kaynak igerikli bir paketin dahili agda olmasi biréu&énllk
problemidir. Bu sistem, ézel bir servisin dogru gesit bilgi icermeyen baglantilarim
iptal edebilir. Paket filtreleme, bu seviye kontrol konusunda zorlanir.
Perdelenmis sistem mimarileri ise temelde paket filtrelemeye dayanir. Bu
sistemde savunma hostunun kontrclinin iyi yapiimasi ve givenliginin ¢ok iyi
sa@lanmis olmasi gerekir. Perdelenmis alt-ag sistem mimarilerinde ise dahili ve
harici yénlendiricilerin ayri ayn kontrolt gerekir. Guvenlik olarak daha etkilidir.
Saldirganlar iki yonlendiriciyi asmak durumundadiriar fakat kontrol daha
kompieks hale gelmistir. Bu sistem ayni zamanda cift kontrol gerektirmesi

bakiminda performans disuklugu olusturabilir.

= Cift arayQzla guvenlik duvan sistemi ¢oklu aglara bagl olarak servis
saglayabilir. Fakat yonlendirme kapalidir. Perdelenmis sistemde ise sadece
dahili aga bagh olarak bélumlendirilmis yonlendirici kullanarak servis saglar.
Birincil guvenlik paket filtreleme ile saglanir. Bu mimari paketleri internetten
dahili aga agh@ icin risk tagimaktadir. Savunma bilgisayan dahili agda
oldugundan buna erisim durumunda tiOm ag saldirganin elinin altinda olur. Bu
konuda perdelenms alt-ag mimarisi gevre adi olusturarak ¢ift koruma saglar.
Herhangi bir saldirgan ilk anda sadece gevre agini dinleyebilir ve béylece dahili

ag korunmu olur.

= Segilen ¢ift araylz mimarisinde, guvenik agisindan, gerekli bosluklarin
doldurulmast yazihm olarak saglanir. Bu yazihm sayesinde gerekli yetkiler ve
politikalar tamimlanir. Tamimlanan bu politikalar donanimia bitanlesik olarak ag
trafigini kontrol eder. Diger mimariler givenlik olarak bu sistemden daha iyi

durumdadir.

s Cift araylz mimarisi diger mimarilerden maliyet agisindan daha

avantajiidir. Bu mimarinin segilmesinde bu da g6z énunde bulundurulmustur.

= Cift araylz mimarisi, servisleri sadece vekil(proxy) olarak veya
kullamicilarin  sisteme direkt baglanmalariyla saglar. Kullanict hesaplarn da
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kullaniimasi oldukg¢a faydahdir.
Secilen yazilim Graninin 6zellikleri ise sunlardir:
= Yazihm olarak segilen Grintin kurulumu ve yénetimi olduk¢a basittir.
= Tanimlanan guvenlik politikalari konusunda Gstin kontrol saglar.
= |stenilen seviyede guvenlik politikalarini tanimlar. |
= Ydénetimi oldukga kolaydir.

» Uzaktan yonetim &zelligi ile her yerden yénetim yapilabilir. Uzaktan
yonetimde istemci ise sunucu arasinda yine kendi guvenlik sistemini kullanir.

Veriler sifrelenir.

= Grafik arabirimi desteg@i de kullanimi kolaylastirmaktadir.



5. TICARIi UYGULAMA

5.1. Girig

Bu bdélimde ticari sahada is yapan bir sirketin karsilastgr guvenlik
problemini nasil ¢6zdiigt Gzerinde durulacaktir. Bu Grun segilirken géz éniinde
bulunan kriterler hakkinda bilgi verilecektir. Ayrica ticari alanda givenlik duvari
pazarinda bulunan Gg Grin hakkinda bilgi verilecektir.

5.2. Uriin inceleme

Bu bélumde, ticari olarak dunya ¢apinda dikkat geken U¢ adet glvenlik
duvar Urind incelemeye alinmigtir. Tim bu Urinler testlerde gereken gavenligi
gostermislerdir fakat sahip olduklari arayuzier ve 6zellikier farkhidir. Ticari bir
sirket i¢in ise bir guvenlik duvari GrGnunan gavenilirliginin yaninda kullanihg! ve
yénetimi oldukgca 6nem arzeder. Bu yluzden bir Grin alinmadan énce onun bu

hususiyetleri iyi tespit edilmelidir.

5.2.1. Uriin Degerlendirme Kriterleri
1- Giivenlik

Pek cok adet servis igcin en yuksek guvenlik saglayan guvenlik duvari
secilmelidir. Bu duvar ayni zamanda web, e-posta ve ftp servisleri icin glvenlik
saglamali ve geligmelere agik olmalidir. Bunun igin dort soru yoneltilmelidir;

a- Hangi guvenlik duvarn teknolojisini kullanihyor?

b- Isletim sistemi glivenlik altina aliniyor mu?

c

d

NAT kag tip bulunuyor ?
SNMP hassashgi var mi ?
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Guvenlik duvarinin uygun olduguna emin olmak gerekir. Unute

cok az urun iki farkl ag araytziani destekler.

2- Tiimlegme (Integration)

Asagidaki sorularin yanitlarini aramada yarar vardir;
= 10 kullanicidan daha az ofisler igin ¢6zim var mi ?
»  Coklu uyarlama var mi ?

* Dial-up destegi var m1 ?

3- Kurulmas:i ve Kullanimi

Guvenlik duvarinin kurulmasi ve kullanimi kolay olmalidir. Eger cok
karmagik ve kurulmasi kolay olmayan bir yazihm segilirse, kurulus igin kurum
digi desteklere gereksinim dogar ki, bu da ek bir gider demektir. Ayrica kultanimi
da ¢ok kolay olmalidir. Kurulusu izleyen ve kurumca verilen egitim, kurum
elemanlan degisse bile ek egitimlere gereksinme birakmayacak kadar kullanimi
kolay olmahdir. Bunun igin ise su sorular yoneltilebilir;

= Kurulusu son kullanici tarafindan yapilabilir mi?

= Kurulus igin ne kadar sure gerekir?

= Yonlendirme tablolarinda diizenlemeler gerekir mi?

= Kullanim ne derecede kolaydir?

=  NAR(Network Address Rotation) var mi?

4- Basanm (Performance),

5- Yerine Getirdigi Gorevler,

6- Goriintiileme, Raporiama ve Uyan Konusunda sagladiklan ,

7- iletisim Ybénetim Araglan,

8- Band Genisligi ve Uretkenlik Yénetimi Konusundaki Etkinlikleri,
9- Cesitli Adette Kullanici igin Fiyat.



5.2.2. Giivenlik Duvan Satin Alirken

= Fiyat: Donanim ve yazilim igeren toplam sistemlerin maii?éﬁﬁhﬁaa‘d‘“e":ﬁv
eder.

» Satilan Nesne: Guvenlik Duvarlan, ginumuzde dahili adlar ile internet
arasindaki bagiantilarda guvenlik saglamada satilan en iyi ¢6zGmlerdir.

= Hesaph Giivenlik Duvar: lyi fiyatlar acente sézlesmeleriyle elde
edilebilir. Bununla birlikte fiyat gavenlik duvar alirken bas etken olmamalidir.
Performans ve 6zellikleri ok daha dnemlidir.

» QOzellikleri Belirleme: Guvenlik Duvarlan uzaktan kontrol edilmek
isteniyorsa bu gerekliligi belirtiimelidir. Diger guzel bir 6zellik, tom ag
istemcilerine yazilim kurma ihtiyacin! ortadan kaldiran transparan proxy sistemi
gerekir. Ayrica grafik kullanici aray(iz ya da Unix stili bir sistem kullanilacagi

belirlenmelidir.

itk kusak guvenlik duvarlart paket filtreleme veya proxy servisleri
metotiarindan birini kullaniyoriardi. Bu temel fonksiyoniar degismedi fakat
kullandiklari metotlar gelisti. Tartigilacak tiUm gutvenlik duvarlari, paket filtreleme,
proxy servisleri kullanma veya her ikisini birden kullanabilirler. Fakat ¢cogu eski
tarz guvenlik duvarlarindan ¢ok daha gelismis ve kolay ydnetme yontemleri
gelistirilmigtir.  Transparent proxy servisi, VPN(Virtual Private Network)

bunlardan bazilaridir.

5.2.3. Ticari Giivenlik Duvar Uriinleri

Ticari 0rin olarak diunyada kuliamm olarak yaygin olan ve kendini ispat
etmis Urinlerden g tanesi gesitli kriterlere gére incelenecektir. Bu Grinlerin
genis bir listesi EK-1'de verilmigtir. Burada su unutulmamahidir ki, Grtnler
zamanla daha da geligmekte ve yeni teknolojilere yoénelmektedirier. Bu durumda
buradaki kriterler gegcmis ve gunumuz sartlarina gére degerlendirilmigtir. Guncel



bilgiler 1s1ginda Grunlerin diinyadaki veri, gegen zamana gére bu L:i Irifer
gelisim egilimine gére, takip edilmelidir.
1. Check Point FireWall-1

FireWali-1, Check Point Software Technologies sirketinin gelistirdigi ve
bir endustri standartidir. Agik tasarimi nedeniyle hemen hemen her tarlQ
guvenlik duvari beklentileri kargilar. FireWall-1 iki module sahiptir:

1. inceleme Modiilli: Guvenlik: politikasini, log olaylarini igleme alr.

2. Kontrol Modiilii: iletisimin devamini saglar. Bu modil ayrica lisan
yonetimi, yonetici ve istemci kurulusu, uzaktan erigsim modulleri, IP’lerin
gonderilmesi, guvenlik sunucularn ve SMTP glvenlik sunucusunu da

yonetmektedir.

FireWall-1, genig bir raporlama ve logging saglar. Log kutikleri ile ilgili
bilgi, paketler Gzerinden taginir. Bu bilgiler ag trafiinde neler olduguna dair ¢ok

acik gorusler ortaya koyar.

FireWall-1 guavenlik politikasi. ag nesnelerinden, protokol cesitierinden,
kullanici tanimlh servisler ve kurallardan olugur. Bu politika mentstndeki butun
yonetim fonksiyonlari ile birlikte ¢ahgir. A§ nesneleri, servisleri, kaynaklari,
sunuculari, kullanicilari, zaman ve anahtarlar yénetim elemaniarinin ilk adim
tipleridir. Yonetilebilirligindeki Gstunlagt ve genel olarak uygunluguna kargihk,
kurulusundaki guclik nedeniyle deneyimli personel gereksinmesi onun eksik bir

yoéni olarak gortlebilir.

Microsoft Windows 95 Gzerine kurulan ve Windows NT veya Unix tabanlh
Check Point guvenlik duvarlar uza<tan ydnetme araci bu Grinler arasindaki

buyuk bir gelismedir.
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»  Kurulum: Uriing, Microsoft Windows NT Gzerine kurmaé J,g:m &sadec"e B
kurulum sihirbazindaki adimlarn takip etmek yeterli olmaktadir. Rﬁlﬁ uzte’rﬁne
kurmakta ise biraz rahathk vardir. Kullaniciya Grin ve istenen kohﬁ‘ﬁgg?asyon, i
hakkinda bir takim sorularin yer aldig bir metin(script) kurar. Metin daha sonra
Unix RC metinlerinde gerekli modifikasyonlari icra eder. 3.x O6nceki
versiyonlarinda farkli olarak Unix kernel(¢ekirdek)'in dahili otomatik IP izleme
islemini durdurabilir. Bu sistem acilig sirasinda kural veri tabanina herhangi bir
sey olursa, olabilecek potansiyel givenlik akisini elimine eder. CheckPoint

FireWall-1 kurulum igin tatminkar bir puan sunar.

= Yénetim: CheckPoint'in yénetim grafik ara yuzt ¢ok agiktir ve yeni
kurallar ve gulvenlik politikalari tanimlamak olabildigince kolaydir. Paket
filtreleme kurallarinin grafiksel sunumu sezgiseldir ve kolaysa anlasilabilir.
Ayarlamalarda yanlishikla olacak bir hata ihtimalini minimize eder. Bu Grinin
uzaktan koruma yoénetimi 6zelligi sayesinde, ag yoneticileri glhvenlik duvar
konfigurasyoniarini kontrol edebilir ve gerekli degisiklikleri bulundukiar yerden
yapabilirler. Uzaktan yoénetim arac! givenlik duvan ile sifrelenmis paketier

aracihigiyla haberlesir.

Paket filtreleme kurallar olusturmak kolaydir. Check Point FireWall-1 tim
trafik gesitiyle birlikte gelir. Temel HTTP servislerinden RealAudio'ya kadar
servisleri destekler. Basit olarak yap!imas! gereken kaynak, hedef, trafik tipi ve
hareketi segmektir. Diger detaylar givenlik duvari tarafindan kontrot edilir.
Kullanicitar ve gruplar eklemek ve oniar icin kurallar tammiamak, paket filtreleme

kurallari eklemek kadar kolaydir.

» Esneklik: Firewall-1'in esnekligi diger Urinlerle karsitastinidiginda iyi
bir puan almigtir. Proxy hostlari, paket filireleme, ve sanal gercekleme
konfiglirasyonu sunar. UDP destedi vardir. Kimlik onaylama Secure/ID diger
veya birka¢g yontemle yapilir. Zaman ve tarih temelli ayar sunar. Ag trafigi

konusunda yéneticilere ¢ok fazla konirol imkani saglar.




s Giivenlik: ik kurulumda hig¢ bir trafije izin vermez. Da@}g SO ERECE
. el St e Ry S S
sadece kurallari tanimlanan trafige izin verir. Gavenlik igin milkemmét: KONtRY| (1

vardir.

2. CyberGuard FireWall 3.0

Harris Computer Systems Corp. (HCSC) sirketinin CyberGuard Firewall 3.0
arini alaninda en gelismig CGrunlerden biridir. Standart Intel Corp.

platformlarinda ¢alismakta ve ¢ok iglemcili sistemleri desteklemektedir.

* Kurulum: Cok kolay bir kurulum hayal etmek gugctur. Her ne kadar

guvenlik politikalari bilinse de bu Uriin gerekli konfiglirasyonlari yapabilir.

= Yonetim: Yonetim konsolu gerekli ayarlamalarin yapiimasi igin ¢ok iyi
gelistiriimistir. Paket filtrellemeyi kolay anlasilabilir bir tabloda gerceklestirir.
Kurallar yukaridan asagiya caligtiriliriar. Yeni kurallar koymak kolaydir. IP adres
cevirimi ve IP spoofing taramasi tek bir kontrol kutusu(check box) ile yapilir ve

aninda aktif olur.

= Esneklik: Proxy'ler ve paket filtreleme &6zelliklerini destedi cok esnek bir
¢ozumdur. IP adres cgevirimi bagka bir aractir ve yoneticilere, guvenlik duvarin
6zel gevre icin ayarlamalarini sadlar. Proxy'ler RealAudio ve birkag UDP de
dahil her protoko! i¢in sanal olarak vardir. Genis anlamda kimlik onaylama

mevcuttur. Zaman ve tarih temelli konfigirasyon destegi vardir.

» Giivenlik: ilk olarak herhangi bir trafige izin vermemektedir. Daha sonra

ag kurallar tanimlandiktan sonra izin verilen trafigi dahili veya harici aga gegirir.



3. Guardian

Guardian NetGuard'in Windows Nt 4.0 Gzerine gelistirdigi bir endlstri
standardidir. Guardian guvenlik duvari sistemi iki temel modaiden olusur:

1- Guardian Manager,
2- Guardian Acenta (Agent)

Guardian ag govenligini MAC Katmanh - Stateful Inspection
Teknolojisi” kullanarak gergeklestirmektedir. Teknolojisi TCP/IP protokolinin
en st katmaninda ve Network Adress Translation (NAT)'da paketlerin kontrol
ediime mantigina goére kuruimustur. Bdylece hem isletim sistemi glvenligi

saglanir hem de basanm yiksek olmaktadir.

= Yonetim: Guardian acentast i¢ ve dig adlar arasinda bulunurken,
Guardian yoneticisi a§ Gzerinde uzak noktadaki her hangi bir yerde bulunabilir.
Yonetici, verileri géruntilemek igin acenta ile gifrelenmis bir iliski kurar. Acenta,
ag iletisiminin durumunu gosteren gergek zamanh grafik gosterimlerinin,

ybneticiler istiyorsa, gérintulenmesini saglar.

= Esnelik: Guardian'in NAT stratejisi, ag adres gdnderimi icin kurallan
devam ettirme esasina dayanir. Guardian'in sagladigi 6zellikleri asagidaki

sekilde o6zetleyebiliriz:

1. Kullanicilarin baglantilarindan dogan sorunlarn gergek zamanl olarak
goérantiler,
2. Ag basarim problemini belirler,



3. Yarumekte olan oturumlarda uyari ve log'lar aninda gorunw‘ r
4. Gecmiste olan bilgileri MS Access veri tabaninda saklar ve‘yimetlcwé
~hali hazirdaki oturumun devami aninda bu bilgilere ulagma olanag: sa&lan,’ o !

5. Guardian, gouvenlik duvari stratejisine etki etmeden gegici kurallarm
dinamik uygulamalarini olanakh kilar,

6. Guardian, band genisligi ve kontrolin( olanakh kilar,

7. Guardian, diger kullamci tanimh servisler kadar TCP/IP ve UDP’yi de

destekler.

= Giivenlik: Ag icin gerekli kural tanimlamalar: yapildiktan sonra istenilen

trafik kontrolt ve gavenlik olugmaktadir.

5.3. Ticari Sirket Tanitimi

Uygulama yapilan sirket sigortacihk sektériinde hizmet vermektedir. Bu
sektdrde hizmet veren diger sirketlerle kiyaslama yapilinca oldukga iyi bir bilgi
islem teknolojisine sahip olan sirketin bilgisayar sistemleri, temel olarak G¢

bsélumde incelenebilir.

1. Genel Miidiirliik: Bilgi islem merkezi(BiM) genel mudurlikte
bulunmaktadir. BiM'de ethernet network ile haberlesen yedi adet sunucu
bilgisayar vardir. Sirketin diger birimlerinde PC ve dummy terminal istemciler
kullaniimaktadir. Genel mudarlok iki binadan olugmaktadir. iki bina arasindaki
iletesim fiber optik baglantisi ile gerceklestirimektedir. Uygulama programlan
BIM personeli tarafindan C, Oracle ProC, Microsoft Visual C++ kullanilarak

gelistiriimektetir.

Bilgisayarlarin kullanom amagclar:, teknik o6zellikleri ve network uUrunleri

asagidaki gizelgelerdedir.



Kullanim Amaci Teknik 6zellikleri

Oracle Veritabarm Sunucusu | Digital Alpha 4100

Uygulama Sunucusu Digital Alpha 2*2100

Uygulama Geligtirme Digital Alpha 2100 Digital Unix
Sunucusu

Dial-up iletigsim Sunucusu Intel Pentiuml| SCO Unix
Dosya ve Yazici Sunucusu Intel Pentiumill MS Windows NT
FireWall Sunucu intel Pentium MS Windows NT
Web, Mail Sunucusu Intei Pentiumll MS Windows NT

Gizelge 5.1. Bilgisayarlarin ¢zellikleri ve kullanim amaglar

Kullanim Amaci Teknik dzellikleri

Frame Relay Erisim Cihaz Motorala Vanguard 6560 Router Pro

ISDN dial-up iletisim sunucusu Cisco AS500 Router
TT igin Fiber Optik PCM sistemi | Siemens DSMX 2/32 PCM Sistemi
BackBone switch Cisco Catalyst 2916

Kiralik ve dial-up devre baglanti | Cesitli marka ve sayida modem

Cizelge 5.2. AJ elemaniarinin ézellikleri ve kullanim amaciar

2. Bolge Mudiirliikleri: Bolge mudiriuklerinde sunucu bilgisayar yoktur.
Frame Relay (zerinden merkezi bilgisayar sistemi ile iletigsim
gerceklestirilmektedir. Istemci olarak PC’ler kullaniimaktadir. Frame Relay erigim
cihazi olarak Motorola Vanguard 320 kullamiimaktir.  Ayrica béige
madarliklerinin PBX santralleri motorola routerlar yardimiyla frame relay
devreleri Uzerinden genel mudurlikteki PBX santrali ile haberlestiriimektedir.
Bdylecek telekom telefon gebekesine ¢ikmadan telefon gérugmeleri
gerceklestiriimektedir.



bir acente otomasyon programi gelistiriimistir. Bu program wmdows jg:qinm‘\aﬁ 7
ad baglantisini kullanarak, merkezi bilgisayar sistemindeki |Iet|§|m's|.:r;ticularl
yardimt ile uygulama sunucusuna baglanarak on-line islem yapiimasini
saglamaktadir. Program Visual C++ kullanilarak grafik tabanh olarak

geligtirilmistir.

Tam bu bilgiler 1siginda sirket, kurmus oldugu intranet yapisiyla intemete
acilimak durumundadir. Bunun igin de guvenlik en énemlii bir etken durumuna
gelmigtir. Gerekli glvenligi de satin aldi§i ve dinyada genis kullanim alan olan,
kendisini ispat etmis Check Point FireWall-1 Grinuyle saglamaktadir. Bu galisma
da aslen bu guvenlik sorununa nasil ¢6zUm bulundugu Gzerinedir.

Yukarida tanitilan sgirkette segilen Urin; kendi dalinda dinya pazan
pastasindaki diliminin blyGkiGga, referanslar, kurulum sonrasi destedi ve
bakim, guvenilirligi ve fiyat sartian 1s1ginda Check Point FireWall-1 olmustur.

Tican Sukeun Yaps

L J
Sekil 5.1. Ticari bir sirketin yapisi




» internet teknolojisi bir sirkete imkanlar diinyasinin kébﬁénn’f
agar: internet Gzerinden yapilan islemierin gesitliliginin strekli gelismesi ve
hacminin artmasi sirketleri bu konuda yatinm yapmaya iten etken olmustur.
Mali agidan internet Gzerinde saglanan gelirler sirketler igin artik yeni bir is

alani haline gelmistir.

» CheckPoint Firewall-1, nesneye-dayali bir mimari igerir ve ag

elemetlerini kolay ve mantiksal olarak yonetmeyi saglar.

Internet

Sekil 5.2. internet dinyasi (Check Point Software Technologies Ltd.,
Check Point FireWall-1 Product Suite, 1997).

» Finansal toplulugun favorisidir.

« Endistri analistlerinin  ag/sistem gilivenligi konusundaki
segimidir.

= CheckPoint Firewall-1, ihiiyag duyulan giivenli baglantiy1 kurar
ve bunu agik pazar lideri olarak ispatlanmis ¢bziimlerle saglar. (Sekil
5.3)

£ C. YOKSERGE R 7 B3
DOMTA:;Y s BiR




Sekil 5.3. Check Point Firewall-1 pazar payi (Check Point Software
Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).

= CheckPoint Firewall-1, birgok 6diil almistir. (Sekil 5.4)

] Q96 \V!N\YfR B RO DN TIRDP |

gt
AT S SEO TRy

Sekil 5.4. Check Point Firewall-1 édulleri(Check Point Software
Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).

5.5. Check Point FircWall-1 Ozellikleri

Check Point FireWall-1 tamamen nesneye dayali bir mimari tzerine

insa edilmistir. FireWall-1, cesitli yoneticiler icerir.



5.5.1. FireWall-1 Yoneticileri

FireWall-1 yedi tane ydneticiye sahiptir. (Sekil 5.5)

4 Dumonstration': FireWall 1 $ecuiity Policy
File EdR - Yiew  Manage - Rokoy < Window - Help
S|l | xjeslc | —4!«,”
Seclly Pokcy |Ad&m Trmwm}

Sekil 5.5. Check Point Firewall-1 yoneticileri (Check Point Software
Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).

1. Ag Nesneleri Ydneticisi: Host, gateway, router, ag, domain, altaglar

ve mantiksal sunucu gruplarini tanimlar.

E Witirig m,»ms:

S |40

% Al Servers
W Bay Roifer 1
Q’é Fraaid <erver

& w8

b |

Dosaain
e Bt
Swich..
Group...
{onical Sexver ..
- Adddress Range..

Sekil 5.6. Ag nesneleri yoneticisi (Check Paint FireWall-1, 1997).
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2. Kullanict  Yoneticisi: Kullanict yoneticisi, agi kunanan msanlan:,

tanmmlama islemini yapar. Kullanicilarin elle tanimlanmalarini veya vaf o!an
Sari Sayfalardan ya da diger veri tabanlarindan kullanici |sum|en v'ers' e

ile beraber indiriimelerini saglar. Tanimlanan bu kullanicilarin haﬂcmdekt
kullanict isimleri bu sisteme erisme, ya da dahil, agdda bulunan kisilerin ag

digina veri gondermesi engellenmis olur. (Sekil 5.7)

e Damonstiation - F new.m 1
o Ok View um

[ 8 Domestic_soies
5 1O Endineering
= Finance
]88 wtormation_Systems
A Marketing

: ﬂkamm_Wovkgom1

Sekil 5.7. Kullanici yoneticisi (Check Point Software Technologies Ltd.,
Check Point FireWall-1 Product Suite, 1997).

3. Servis YOneticisi:

e Elmminsetmtion - FloaWoall 45 pegsiite 1 . R
Fﬁe‘ B \;’m Marsge  Poboy  pfmwdow Help o

% o@_vma;

; S, I/W ::} g
T pentaa =1
b T L
D pop- s

ATE paous i
TE reow

D

LB ':_,,_Mj k

IS =N
1OMP 3
- Rither
: Lavenas
. Pt Rande.

Sekil 5.8. Servis yoneticisi (Check Point FireWall-1, 1997).



Tanimlanmis 100 Gzerinde servisle, uygulamalarla ve Rea}Audok/veL

VDOLive gibi protokollerle hazir halde gelir. Ayni arayiiz kul!am{arak'serv;sierf?

ve 6zel protokoller kolayhkla eklenebilir. (Sekil 5.8)

4. Kaynak Ydneticisi:

'vDamum’lmtmn FirnWall1 5 Surh ' L

_Hgmce:.
Show, |1 e

‘4 & Forbidden_URL_LisH ‘
: %’é FTE e v :
Hnforemployes
BE 3 JAVA ActiveX_Screen

477 sean-Cure Virus
16 Urp Web Fitter

- FTPVinss Seanning specification

Sekil 5.9. Kaynak yoneticisi (‘>heck Point Software Technologies Ltd.,
Check Point FireWall-1 Product Suite, 1997).

» Anti-Viriis Tarama: FireVall-1, kendisi bir anti virus programi
degildir. Fakat sistemler de internetten gelen her tirlis virisle karst karsiyadir.
Bir virus bir kere sisteme girdi mi geri ddniisimi kolay olmayan zarariar
verebilirler. Bu, bir bakima sisteme davetsiz misafirlerin girmesi gibidir. Hatta
agdaki trafik etkilesimine gére on‘ardan daha fazla zarar da verebilir. Ve
zarari tasarlanma sekline gére ani olabilece§i gibi daha sonraki zamanlarda
belli sartlarin gergeklesmesi aninda ortaya ¢ikabilir. Iste virGislerden korumak
amaciyla aga disardan gelen paketlerin virls taramasindan geciriimel
gerekir. FireWall-1 de bunu gerceklestirmektedir Kendisine kuflandacak anti-
viris programi belirtilir. Boylelikle FireWall-1 aga gelen ve giden paketleri

virus taramasindan gecirir.
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Sekil 5.10. Zaman y&neticisi (Check Point Software Technologies Ltd.,
Check Point FireWall-1 Product Suite, 1997).

1. Sunucu Ydneticisi:

tmmmnmiﬂn Fiewal

B mtp_cvit
e it _LUFPe
(3 RADRIS_SERVER

o EVP Setver Used for Aeki Visus Scanning

HS— m

‘ %*?r”i

Sekil 5.11. Sunucu yoéneticisi (Check Point FireWall-1, 1997).



UFP, CVP ve RADIUS itaatkar icerik eleme%mm(screémng) \re/

7. Anahtar Yoneticisi: Otomatik anahtar yénetimini desteklemeyen
Gguncu parti sifreleme aracglariyla uyumiuluk icin sifreleme anahtarlarini
yonetir. (Sekil 5.12)

R, 0143745652
R 02812355
12, oxa1454
& oxa34548
IR ovg12358
2, 0»976323

Sekil 5.12. Anahtar y6neticisi (Check Point Software Technologies Ltd.,
Check Point FireWall-1 Product Suite, 1997).

5.6. Giivenlik Politikalarini Ayariamak

Check Point FireWall-1'in odil kazanmis Kural Tabanh Politika

Editorii kullanilarak girisim capinda gavenlik politikasi uygulanabilir,

FireWall-1, Firewall aracihigiyla ofan tim baglantifan durdurur ve
denetler. Daha sonra bunlari giavenlik politikasindaki her kural ile karsiastinir,
Bu karsilastirma sonucunda kurala uygun olmayan bir istek varsa durdurur

ve sisteme, aga gegmesini engeller.



Baglanti bu kurallanin en az bir tanesine uymahdir ka M
gecmesine izin versin. Aksi halde varsayilan olarak iletisimi kopanr.
Eger iletisim Sekil 5.13'teki kriterlerle karglastinlirsa; bunlar igin daha

once belirlenmis harekete uygulamaya geger.

Secuty Polcy.| auions Trare
| Source f{)eg.ma’tmn ‘
| @Am @Any .

4 E——
Hedaf joritar] '
Servin Kritar]

Zarnarn Kriteri

; e
Kaynak Kriteri

Sekil 5.13. Guvenlik politika kriterleri

Ornek; herhangi olusan bir durum igin  drop(diisme) hareketi

belirlenmigse bu durum olustugund'a iletisim kopacaktir (Sekil 5.14)

L Y
}‘ Short

dfop

Sekil 5.14. Guvenlik politika kriterleri_servis engelleme

Ayrica bu hareket durumu icin izleme(tracking) mekanizmast aktif hale

gelecektir. izah edilen durumlar igir.,



1. Oncelikle her kural igin tammlanmig nesneler kullam!arakkaynak
hedef, servis ve zaman kriterleri belirlenir. ifx,‘;'

2 Daha sonra ise bu kriterler olugtugu zaman gerekli hare“kéi |

(Sekil 5.15)

[ e

D

Sekil 5.15. Guvenlik politika hareketi belirleme

Accept: Baglantinin yerine getirilmesine izin verir.

Drop: Sessizce baglantiyt dustrur.
Reject: Kullaniciya baglanmin reddedildigi konusunda haber verir.
User Auth/Client Auth/Session Auth  (Authentication):

Kullanicinin gecerli olup olmadigimni tasdik eder.
= EncryptiClient Encrypt (Encryption): fletisimin ~ 6zel olma

durumunu korur.

3. Son olarak: uygun kayit defteri ve izleme formatlar belirlenir.{Sekil
4.16)
= Short (Kisa): Temel baglanti bilgisini tutar.

» Long (Uzun): Baglant bilgisinin tamamini tutar.



= Account (Hesap): Baglanti zamanini ve transfe'f
miktarii ekler. :

= Alert (Alarm): Yénetim konsolunu harekete gecirir.

= Mail (Posta) : Elektronik posta bildirisi gonderir. e

= SNMP Trap: Mevcut yonetim sistemleriyle entegrasyon kurar.

= UserDefined: Paging ve trouble ticketing gibi kullanici destekli

uygulamalara baglanti saglar.

- Source tDesﬁna

Any @ Any

Sekil 5.16. Kayit defteri ve izleme belirleme
Bir defa tanimlandidinda, FireWall-1, tim ya da belirli gateway'lerin

agin basindan sonuna kadar gavenligin dagitildigt sekliyle kontrol edilmesini

saglar.

5.7. Erisim Kontrolii{ Access Control)

Erisim kontrol(, bir aga giren ve ¢ikan bilgileri belirler. Ayni zamanda da

bu bilgileri giivenlik tehlikelerine karsi korur.

Ornegin -



= Bir site tum yerel ag trafiginin internete ¢ikmasina izin verebmr B

* Sadece HTTP trafiginin siteye girmesine izin verebilir.

» SUpheli hareketler icin ALAFRM Uretebilir.

Kural Editérua ile erisim kontroli guvenlik politikast Gretmek basittir.
Ornek 1: Simdi ornek olarak yerel a§ trafiginin tum internete cikmasini
saglayan bir kural tanimlanmaya galisilirsa;

» Kaynak, sirket yerel alan ad: olacaktir.

» Hedef ise internet olacaktir.

* Demonstiation - FireWall-1 Security Policg

Sekil 5.17. Yeni kural tanimlama

1. Kaynak yoneticisinde vyeni bir bir nesne ekleme islemi
gergeklestirtlir. (Sekil 5.17) Cikan nesne ekleme béluminde Local_Net (yerel
ag) secilir. (Sekil 5.18, 5.19)

2. Daha sonra ise hedef belirlenir. Bu kuralda segilen hedef ise
herhangi bir yerdir. Yani yer kisitlamasi yok. Herhangi bir hedef. ($ekil 5.20)

3. Servis olarak ise yine herhangi bir servis kullanilacaktir. (Sekil 5.21)

4. Kurala gore yerel alan agindan internete bilgi gondenidiginde hareket
tarzi olarak ise bu islem kabul edilecektir. ($ekil 5.22)

5. Kayit defteri olarak ise sadece temel baglanti bilgisi tutulsun.($ekil
5.23)



> remonstration - FireWall-1 Security Policy
Fibe- ﬂd& Yiew  Manage. Policy " Window " H
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Sekil 5.18. Kaynak yoneticisine yeni nesne ekleme

Demonmahen rueWall-I Security Policy

Source  |Destination| Sdevice |

Blélml ] %Ehl -i ;ala%i@lm @J er MM | wlalmle e
Semy Puﬁw }Adavm rmmm} Aumv all lecat natwork traﬂ“ ic mzt to the tnts mat :

Sekil 5.20. Hedef belirleme



.

“mDemonstiation: - FireWall- 1 Secunty Policy. .
'Eiie Bt Yiew Mariage - Policy :

!él&l | ‘m, } 2

Sekil 5.21. Servis belirleme

e fYemonstiation L FueWally Socunity Policy
Eile Edt  Wiew: ’Mawsoe f
=1 J -V

sermymm ] :&ddxem

w‘ Source  |De
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Sekil 5.22. Hareket tarzi olarzk islemi kabul etme

ria Edit Yw Mm» Etﬁcss &a‘ :
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’ SGCW F’ﬂ‘ﬂy ! dess Trandiation i
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: etwark trafﬁc out to the Internet
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j Atk
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: 1? ’ SrvspTrap
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Sekil 5.23. Kayit defteri tutulmasi
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Sonugta tanimlanmis olan kural séyle olacaktir: (Sekil 5.24)

> Demonatration - FireWall-1 Secdrity Policy

Sekil 5.24. Tanimlanmis kural

Ornek 2: Herhangi bir kaynaktan WEB sunucusuna gelen HTTP isteklerinin

kabul ediimesinin kurah: Kayit defteri kisa tipte olacaktir.

s Demonshatmn FireWall-1 aecumy Policy

Sekil 5.25. HTTP kuralinin tammlanmasi

Ornek 3: Yukandaki kurallar haricindeki tim trafige ise alarm durumu kurali
tanimlanirsa, firewall'a yukaridaki kurallarin haricinde bir istek geldiginde

iletisim kesilecek ve alarm sistemi devreye girecektir. ($ekil 5.26)

‘Eie £ ‘ Vrew Mm

LI . LIk




5.8. Kimlik Onaylama(Authentication)

%

i v
e
FEy

internet, uzaktan erigim sagiayan kullanicilara ve iletisim yapa'r';"k:is"’rré”re
bir sitenin ad kaynaklarina erisimi saglar. Burada ise erisim saglayan bu
kisilerin gercekte sistemde tanumii kisiler olup olmadigi ¢ok 6nemlidir. Bunun
dogrulanmasi amaciyla, kimlik onaylama bir kisinin aga baglanmasina izin
vermeden 6énce onun kimlik bilgilerini dogrulamay: saglar. Bdylece aga,
dolayisiyla sisteme erigim saglayar kisinin sistem agisindan yasal veya yasal

olmayan birisi oldugu kontrol edilebilir. (Sekil 5.27)

dnternet

Sekil 5.27. Kimlik onaylama (Check Point Software Technologies Ltd,,
Check Point FireWall-1 Product Suite, 1997).

» Bu islem i¢in Firewall kullarilmayan bir agda uzaktan erisim saglayan
bir kisi herhangi bir tammiama hareketiyle karsilasmadan ag kaynaklarina
erisebilir. (Sekil 527 )

« FireWall-1 olan sistemde uzaktan erisim saglayan bir kisi 6nce
FireWall-1 ile iletisim kurmak durumunda kalir. (Sekil 5.27)

= FireWall-1 saydam olarak bu istegdi yakalar ve erisim istegini dahili
veya harici kimlik onaylama sunucusuna gonderir. (Sekil 5.27)

» Bu dogrulama burada kullanici sifre diyalogudur. Bu diyalog

kullanictya gonderilir. Kullanici bu sorgulamayi cevaplar. (Sekil 5.27)



Sekil 5.28. Kimlik onaylama islemi basarili (Check Point Software
Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).

Simdi ise bu olaylan FireWall-1 Gzerinde gergekleyelim.

Ornek olarak; bir sirketinn herhangi bir departmani birtakim servis ya da
servisler kullanarak bazi kaynaklara erisimi gergeklestirmek istensin. Bu
direkt dahili agdan da olabilecedi gibi uzaktan erigimle de olabilir. Ornek
departman satis departmani olsun. Bunun igin énce;

1. Kaynak olarak satis departmani segilir.

2. Kullanilacak hedef olarak SQL sunucu olfsun.

3. Servis olarak da sqlnet? kullamilsin.

Doemonstration - FireWall- 1 Setuity Policy
Fie Edi’ Misw Mansgs . FPobey Window Help

i@ | slwi) glxsle] e ;!.:Lﬁ';la-%ia;fﬁz |

Hecurdy Policy ‘ Aridress Imﬁsi&ﬁwx i :

sccept ‘ N
Session Auth L§ 3 Long : %m Gate
e R

&} saespany | B SAL Server (I sqinet2

Sekil 5.29. Kimlik onaylama eklenmis guvenlik politikas!



Tanimlanan bu kuralda sirketirt satis departmanindaki her |

kullanarak SQL sunucuya erisme hzkki taninir. (Sekil 5.30)

% Demons tmtmn Fne\val( 1" Secwity Policy

Session Auth

Sekil 5.30. Sqginet2'yi kullanarak SQL sunucuya erigsime izin veme

Ayrica interaktif olan ve olmayan servisler igin destek saglayan Gg adet

kimlik onaylama metodu mevcuttur. (Sekil 5.31)

Drmnns!mlmh I‘lrb‘a}nll1 “rhumy l"ohr‘v o i
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Sekil 5.31. Kimlik onaylama metotlan

1. Kullanici Kimlik Onaylama(User Authentication): Gelismis bir
login prosedurd kullanarak TELNET, FTP ve RLOGIN dogrutamalarint yapar.
2. istemci Dogrulama(Client Authentication): Her bir makine

temelinde TCP/UDP/RPC servis doJrulamasini gerceklestirir.



3. Saydam Oturum Dogrulama (Transparent Sess;on
Authentication): Herhangi TCF/UDP/RPC servislerinin dagruiama31n|~

gerceklestirir.

FireWall-1, kendisi endustrinin  standart 6zelliklerini  bunyesinde
barindirmakia beraber dis kaynaklari kullanim bakimindan agik bir
platformdur. Guvenligin bazi béiumlerini eder istenirse 3.parti uygulamalarla
saglayabilir. Burada da bazi standart dogrulama tasarimiarini da
icermektedir. (Sekil 5.32)

1 Secunity Polic

User Diehintion | emplate

Sekil 5.32. Kimlik onaylama giavenlik metotlari

Sonug: Sadece dogrulugu tarumianmis uzak kullanmicitar SQL sunucuya

erisebilirler.

5.9. Sifreleme(Encryption)

Internet, 6zel kiralik hatlara uzak mesafeli aglar aras: islemler icin esnek
ve dustk fiyath bir alternatiftir. Bununla birlikte interneti bu yolla kullanmak

sirketin 6zel iletisimini genel yani herkese agik hale getirir.
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Sekil 5.33. Sifreleme (Check Point Software Technologies Ltd., Check
Point FireWall-1 Product Suite. 1997).

Uzaktan sistem kaynaklarini kullanmak i¢in istemde bulunan tarafin
bilgisi FireWall-1 tarafindan sifrelome algoritmalan kullandarak  sifrelenir.
(Sekil 5.33) Daha sonra sifrelenmis olan bilgi diger intranet FireWall-1'e
ulastiginda bu bilgi gerekli anahta-lar kullanilarak ters islemden gecer ve
tekrar orijinal hale getirilir. (Sekil 5.33) Ve istek kaynaklara iletilir. Gelen sifreli
bilginin bir sekilde orijinal hali dedismisse bu bunu sifreleme algoritmas:
¢ozer ve bu durumda FireWall-1’e tanimlanmis kurallar ve direktifler

dogrultusunda hareket eder.

Ayrica FireWall-1 SecuRemote VPN'i uzaktan kullanicilara da saglar.

(Sekil 5.34)
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Sekil 5.34. Uzaktan erisimlerce koruma igin sifreleme (Check Point
Software Technologies Ltd., Check Point FireWall-1 Product Suite. 1997).

Bu sifreleme metotlari uygulama Gzerinde gergeklestirilirse:

Sekil 56.35. Hareket olarak sifraleme seciimesi

Bunun igin kaynak olarak yerel ag ve uzak ag, hedef olarak uzak ag,

yerel ag segcilir. (Sekil 5.35) Sifreleme igin ise secimlik sifreleme s6z konusu



oldugunda ise sadece sifrelene gerektiren servisleri
tanimlanmasiyla olur.(Sekil 5.36)
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:{fﬁ srchie

g Authenticated

o hackweb
@ Backweh

i et

Sekil 5.36. Sadece sifreleme Jerektiren servis tanimlari

FireWall-1 secmeli sifreleme gerceklestiren firewall pazarindaki tek
arundar.  Diger Grinler ise firewall'lar arasindaki tim iletisimi sifreleyerek

degerli sistem kaynaklarinin harcanmasina neden olurlar.
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Sekil 5.37. FireWall-1 sifrelerne teknikleri
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sifreleme teknikleri kullanan is ortakiari gibi durumiarda bile Fiféﬁiyai A tam

sifreleme ihtiyaclarina cevap verebilir. (Sekil 5.37)

Firewall-1'in  dahili  Certificate  Authority(CA) anahtar yoénetimi
kabuslarini ortadan kaldinir. (Sekil 5.38)
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Sekil 5.39. Kimlik onaylamay sifrelemeye ¢evirme



Sirket agr ve uzaktan satis guct arasindaki VPN, fojﬂ@

onaylama kuralini istemci sifreleme kuralina cevirerek ve ‘;stegn

f we # \\ -',.;’

tzerine SecuRemote kurarak belirlenebilir. Bunun icin ise Aé.t:qn *kt%@g
R W

actlan menaden Client Encrypt segilir. (Sekil 5.39) \Mﬁiw &

Artik sirket ag, uzak ofis ve uzak satis glcl arasindaki tum iletisim

VPN kullanarak guvenli hale getirilmistir. (Sekil 5.40)

Sekil 5.40. Uzaktan erigim icin sifrelemenin tamamlanmis hali

5.10. Adres Cevirme(Address Translation)

Bir aga gun gectikge yeni is istasyonlar eklenir ve bunlarin da internete
erisimleri gerekir. Kayithi olmayan bir IP adresi ile bu is istasyonlari bilgi

otoyolundan yararlanamazlar. (Sek.| 5.41)

Bu problemin giderilmesi ve eklenen istasyonlarin da internete erisim
saplamasi i¢in FireWall-1 Ag Adres Cevirici fonksiyonu kullanttarak kayit disi
olan IP adresieri kayithh IP adreslerine dontsturtltr. Bdylece yeni is

istasyonlart da kayitlt olanlar gibi irerete erisim saglayabilirler. {Sekil 5.42)



Sekil 5.42. IP adreslerinin donusturiimesi
Adres gevirme iglemini FirelNall-1 lizerinde ayarlanmasi:

Adres c¢evirme islemi FireWall-1'de nesne tanmimlama sirecinin bir
pargasidir (Sekil 5.43)
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= Basit olarak adres cevirimi segilir.(Sekil 5.44)
= jstenilen cevirme metodu segilir. Desteklenen metot!arﬂ Statxc(one

to-one, bire-bir) ve Hide yani dinamik(many-to-one, bire- g:ok) metotlarndnr__

Dinamik secilmistir.(Sekil 5.44)
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Sekil 5.44. Adress donusturme metodu

= Son olarak ise [P adresi segilir. Burada 192.168.1.60
segilmistir.(Sekil 5.45)
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Sekil 5.45. Adres gevirmede IP adresi segilmesi




Sekil 5.46. FireWall-1 adres gevirme kuralini Gretmesi

5.11. igerik Giivenligi(Content Security)

Ganimulzde internette yeni ugrastirici nesneler ¢ikmaktadir. Yeni nesil
virisler, JAVA ve ActiveX gibi galistirilabilir igerik tasiyan uygulamalar,

uygunsuz URL siteleri... Bu liste giinden gine artmaktadir.

FireWall-1 tim bu =zararli yeniliklere karst ag icerik glveniigi
saglamaktadir. Ornegin FireWall-1'in icerik givenlik yetenekieri bir sisteme
entegre olmadan, o sistem posta eklerine saklanmig virtis tehlikesiyle kars:
kargiyadir. Virts postayla e-posta sunucusuna gelebilir ve buradan da tim
aga yayilabilir. (Sekil 5.47)

Sekil 5.47. igerik glvenligi olmamasi durumu



gecidinde(gateway) durdurabilir.

3 "”’é“a: .
Internetten gelen postayr ilk 6nce FireWall-1 karsilar. ($e7f“5?ﬂ?ﬁ
Kendisinde tanimh harici bir anti-virGs programlariyla posta icengi

taranir (Sekil 5.48)
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Sekil 5.48. FireWall-1 icerik gvenlidi denetimi

Varsa problem ortadan k:zldirildiktan sonra posta tekrar firewall

tarafindan ilgili e-posta sunucuya gonderilir. (Sekil 5.49)

Internet

Sekil 5.49. icerik guvenliginin denetimden gegmesi (Check Point
Software Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).



Oyle olsa dahi piyasadaki son virisleri destekiemesi gerekir. Aks:

S g e

virs taramasi zaman ve para kaybindan baska bir sey degildir. Tabn eger

sisteme zarar veren bir durum olmusgsa bu da isin ¢abasini olusturur.

Harici bir anti-virs programinin sisteme entegre edilmesi:

» Kaynak olarak; e-postanin givenilir olmayan sitelerden geldigi
belirlenir.

= Hedef olarak; bu postanin Yerel Ag(Local_Net) ve Uzak
Aga(Remote_Net) gittigi belirlenir.

» Daha sonra hareket tarzi olarak ise; bu posta sisteme kabul
edilecektir. {Sekil 5.50)
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| $eki| 551, icerik glivenligi ic;in“ harici anti-viras programl segimi |
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» Servis olarak ise; bu posta narici anti-viris Sunuc:ularlari';"’tv a
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problem varsa duzeltilecektir.(Sekil 5.51)

IS

URL eleme, JAVA ve ActiveX eleme gibi icerik eleme fonksiyonlari ayni

yontemie tanimlanabilir.

5.12. Baglanti Kontrolii (Connection Control)

Baglanti kontrol(, optimal af performans bakimi yaparken guvenlik
saglama olanagidir, Baglanti kontroline bir Ornek; istemci isteklerini
mantiksal bir sunucu grubuna cevap zamanlarini gelistirerek dengel

yuklemektir.

Sunucu dengeli yikleme olm:adan bir web sunucusu gelen tim istemci

isteklerini karsilar.(Sekil 5.52)

internet

Sekil 5.52. Tum istekleri dengesiz ylkleme (Check Point Software
Technologies Ltd., Check Point FireWall-1 Product Suite, 1997).

FireWall-1'in  baglanti kontrol fonksiyonu mantiksal bir sunucu

olusturarak, tek sunucuyu sunucu grubuyla degistirir. Boylelikle tim sonradan



olusan web istekleri kullanici cevao zamanlari optimize edilere

sunucu grubundaki uygun sunucuya dengeli yuklenecektir. (Sekil

Sekil 5.53. FireWall-1'in gelen istekleri dengeli yuklemesi

FireWall-1'i kullanarak bu kurgilar tanimlama:

» FireWall-1 nesne yo6neticisi <ullanilarak mantiksal sunucu tanimlianir.
= FireWali-1, kendisinde daha o6nce tanimlanmis bes adet yuk
dengeleme algoritmasindan birini killlanarak istemci isteklerini dagitabilir. Bu
bes algoritmadan Server Load(Sunucu Yukleme) secilerek gruptaki en

ylksek performansli sunucuya istekier dagitilir. (Sekil 5.54)

;Fh"éb__érkvPool ‘

_ 2Pa§défess:[¢mm45 91| Bt akress §

: f@mantftcm al Wb Servers vth Losd B Aancing

i

AP om

Sekil 5.54. FireWall-1’in yUk dengeleme algoritmalari



1 Security Policy

B komte Net' Bk Loca Net'

Sekil 5.55. FireWali-1'in yik dengeleme icin hedefinin degistiriimesi

Bdoylelikle web sunucuya olan tum istekler dengeli yUkienecektir.

5.13. Yaygin Yonetim(Enterprise Management)

FireWall-1, glg¢lu yonetim araglan seti saglar. Kural Editori(Rules
Editor) sektdr ¢apinda guvenlik politikast tanimlamak igin kullaniir ve
guvenlik, aglarda bastan basa ¢ok gesitli yiritme noktalarina kadar dagitihir.
NT, UNIX sunucularda, Bay Networks routers, Xylan switch'leri ve cesitli

aglararasi cihazlarda kullamlir (Sekil 5.56)

Kural Editéri aym zamanda router konfigirasyonunu ve yonetimini
basitlestirerek Access Control Lists(Erisim Kontrol Listeleri)i yonetmek igin
de kullanilabilir.(Sekil 5.57)

-~ Log Viewer(Kayit Géstericisi; birkag gosterme ve veri toplama modu
~ saglar.(Sekil 5.58)
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Sekil 5.58. FireWall-1 kayit géstericisi



tamamini gosterir.(Sekil 5.59)
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Sekil 5.59. FireWall-1 kayit defteri

Aktif baglantilar, FireWall-1 vasitasiyla agik olan baglantilarin gercek

zamanl gosteriimesini saglar.(Sekil 5.60)
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Sekil 5.60. FireWall-1 gergcek zamanh kayit defteri kontrolu

Hesap kayitlar ise, geri besleme raporlarinin ve maliyetin temellerini
olusturur.(Sekil 5.61) Tum kayit verileri, hesap tablolan ve problem
etiketleyen sistemler gibi Gguncli parti raporlama uygulamalarina ihrag
(export) edilebilir.



T CFireWal 1 Log Viewsr -
Fée ,det Yiew ﬁewt Window ]jeka

0f59) &2 B B8] 8|8 [ 7]

Time glmer. ?Origin ]Type ]Acﬁzm ‘Sewit:eh Elapsed  |Bytes kﬁntt;f‘:

IR T I C L G anenad B aecept bt i w P

PHAT @) vime fpeeent ,... srcennd F5t oo Fty UEGARE] R patkety 48
£ 4R Y W] sime  trewsl f?;': aceept R AR AN KURLE) v ke B
LR W aceep Mo grert B parste 134
1348 9 81 aenept b EE packere 9

§4.48 77 Y aoosp i T prckets 13
LIS A {:f et 1 Pir g yeaery :J

Sekil 5.61. FireWall-1 gergcek zamanh kayit defteri gostericisi

Sistem Durum Gostericisi(System  Status  Viewer), her firewall

gateway'inin  durumunu  gosterir.  (Sekil 5.62) lIstatistiksel sayaclar

denetlenmis, reddedilmis ve kabul ediimig paketleri izlerler.
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Sekil 5.62. FireWall-1 sistem durum gostericisi



. SONUG

Bu galigmada yerel bir bilgisayar aginin intemete agllma aungmmda,
neyle karsi kargiya oldugu anlattim. Veriler, kaynakiar ve Gnvan gibi féh .
maruz kalabilecek kavramlara agikhk getirdim.

Sistemlere zorla girmek, bilgi casuslugu, servisleri devre disi birakan
saldin tiplerini analiz ettim. Zararhlar, casuslar, hackerlar vs. gibi saldirgan
cesitlerini inceledim. Yine saldin yontemleri; port bombalama, IP
sahtekarligi(spoofing), 6lumctl ping, SYN, FYN, UDP s'ahtékarhér,
koklamak(sniffing) ve IP pargalama gibi iletim protokollerini kullanan atakiar;
kullaruc! parolasi ataklari gibi kimlik onaylama ataklari; uzaktan saldiri, DNS,
SMTP, MIME, NFS, URL, CGI gibi uygulama katmani ataklari olarak
siniflandirilma iglemini yaptim.

Aga gelebilecek saldirilara karsi, kanigik giivenlik, host givenligi, ag
gavenligi gibi guvenlik yéntemlerini inceledim. En az yetki, derin savunma,
bogum noktasi, zayif badlanti, givenli bagarsiziik durumu, yaygin katihm

gibi gtvenlik stratejilerini inceledim.

Yine Ftp, TFtp, Fsp, UUCP gibi dosya transfer protokolleri, Telnet,
Rlogin, Rsh, On gibi uzaktan erigim servisleri, E-posta, WWW, HTTP
protokolieri, DNS, Usenet haber servisleri, IRC, talk gibi gergek zamanl
servisler, Ping, SNMP, Tracerout gibi ag yonetim servisleri, NFS, AFS gibi
dosya sistemleri, finger, gopher archie, Wals gibi bllgl servisleri ve yazdsrma“
'servnslen olarak smtﬂandmlabnleoek internet servislerini tamittm.

Guvenlik duvari tasarimi kcnusunda perdelenmis sistern mimarisi,
perdelenmis alt-a§ mimarisi, Gift araytzlt sistem mimarisi gibi yaklagimiari
inceledikten sonra bunlarin gesitlerini anlattim. Savunma hostlarn, paket
filtreleme, proxy sistemleri gibi guivenlik duvan bilegenlerini inceldim. Mevcut



mimarisinin yeterli olduguna karar verdim.

Orta olgekli bir sirketin yerel ve genis ad yapisini inceledim. Ag
guvenligi icin gerekli kriterler géz 6nUne alinarak ag guvenliginde ¢ok dnemli
etken olan Check Point FireWall-1, CyberGuard Firewall, NetGuard Guardian
gavenlik duvari Griinlerini incelendim. Yapilan degerlendirmeler sonucunda
guvenlik yazilimi olarak Check Point Firewall-1 segtim.

Bu sirketin; bundan sonra glivenlik alaninda her zaman istedigi verimi
alabilmesi igin, bu Grinle ilgili gelisen teknolojileri ve degisen sartlari gancel

takip etmesi gerekmektedir.

Bu konuyla ilgilenenlerin bu ¢alismadan faydalanacagdina inantyorum.
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Gilivenlik Duvan Uriinleri :

Burada verilen firma ve Orin bilgileri, ticari givenlik duvar granleri ve
bagvuru servislerini icermektedir. Fakat bu liste, ilgifi tim firma ve UrGn bilgiterini

icermeyebilir.

'» 3Com : NETBuilder FireWall Service
= Actane : Actane Controllier
« Advanced Network & Services, Inc. (ANS) : InterLock
* Artigiani Virtuali : Spaghetti
= Ascend : Secure Access Firawall
= Atiantic Computing Technology Corp. : Firewall Solutions
= Atlantic Systems Group (ASG) : TurnStyle Firewall System (TFS)
= BBN : Site Patrol
= BRAK Systems Inc. : Firewall-1
= Bull : NetWall
« Checkpoint Software Technologies Lid. : Firewall-1 .
= Cisco Systems Inc. : Cisco 10S Security Architecture, Cisco Centri
Firewall, Cisco PIX Firewall
» ComNet Soiutions : Firewall Software Mediator One
» Compatible Systems Corp.: intraGuard Firewall
» Computer Software Manufakiur GmbH : CSM Proxy PLUS
» CYCON Technologies : CYCON Labyrinth Firewall
» Data General : SECURELIINE
= Deerfield Communications Company : Instant Internet, WinGate
= Digital Equipment (DEC) : DEC Firewall Services, AltaVista Firewall
« Digital Secured Networks Technology : NetFortress
= gasynet DV GmbH : FireWall/Plus




= Elron : Firewall

= enterWorks : NetSeer

« Equivalence : FireDoor (NT tabanii)
= ExNet : ExFilter
= Firewall Security Corp. ( Firewalls R us )

= Galea : Avertis

= Gemini Computers, Inc. : Gemini Trusted Security Firewall

= Global Technology Associates, Inc. : GFX Internet Firewall System

= GreatCircle Inc.: Consulting and Firewalls Tutorial
= Harris Computer Systems Corp. (HCSC) : CyberGuard
= HP : Checkpoint Firewall-1, Eagle

» Hughes Electronics Corp. : NetLOCK

« |BM : IBM Firewall

» Integralis: FireWall-1 (Checkooint)

= Internet SmartWare: SmartWail

« internode Systems: OpenVMS based FW
= James River Group, Inc. : ICE.Block

» KariNet : KarlBridge

= The Knowledge Group : VCS FIREWALL
» KryptoKom : KryptoWall

= | anOptics : Guardian

= Livermore Software Laboratories, Inc. : Portus

s Livingston Inc.: FireWall IRX Router

« Lucent: Lucent Managed Firewall

» LUCIDATA: LuciGate

» Matranet : M>Wall

= MiDnet : Securlt

= Milkyway Networks Corp. : Elack Hole

« NEC : PrivateNet

» NetCS Informationstechnik GmbH : netGW
» NetGuard Ltd. : Guardian




= NetPartners : Firewall Reseller

= NetScreen : NetScreen

s Network Engineering Techrologies, Inc. : NET Firewall

= Network-1 Software and Technology : FireWall/Plus

» Network Translation, Inc.: Private Internet Exchange (PO

» NodeWarrior Networks: Firewall and Security Services

= Norman: The Norman Firewall

= Obtuse Systems Corp.: Juniper Firewall Toolkit
« ON Technology: ONGuard
» Peapod: Borderware, Firewall for NT, Centri NT Firewall, SmartWall

= Qualix : Firewall-1

= Quarterdeck : IWareConnect

» Radguard : PyroWall

= Raptor Systems Inc. : Eagle Eagle NT, The Wali

= Sea Change : BorderWare 4.0

» Secure Computing Corp. : Sidewinder (3.0), BorderWare Firewail

Server, Firewall for NT

» Security On-Line Software (Solsoft) : Net SecurityMaster

= Siemens Nixdorf : NetSafe

=« SmallWorks : NetGate

s SOS Corporation : Brimstone, Freestone

» StorageTek Network Systems Group : ATLAS, BoarderGuard
= Sun Microsystems : Sunscreen SPF-100, Solstice Firewall-1

= Technologic, Inc. : Interceptor
» TimeSiep : PERMIT Security Gateway
« Trident Data Systems : Open System Security apd Information

Protection
» Trusted Information Systems (T1S) : Gauntlet, DMS Firewall Plus, TIS

Firewall Toolkit
= Ukiah Software : NetRoad FizeWALL, IpWALL and FireWARE
» Virtual Open Network Environment (V-ONE) Corporation : SmartWall




= WatchGuard Technologies, Inc. : WatchGuard

= WheelGroup Corp. : NetRanger .,
= Windsor Software Corp : Win:isor internet Connection Serviegs e

= Workgroup Technology : itWay-One

= ZapNet! : IPRoute/Secure




EK-2

Giivenlikle ilgili Baz1 Kaynakiar

« WWW Sayfalan

Telstra : Telstra Corporation — Telecom Australia
http://www.telstra.com. aulfinfol/security.htm!

COAST : Computer Operations, Audit, and Security Technology
http:l/www.cs.purdue.edu/coast/coast.html

= FTP Siteleri

COAST : ftp:/icoast.cs.purdue.edu/
CERT . ftp:/info.cert.org/

= Posta Listeleri

Firewalls ftp://ftp.greatcircle.com/pub/firewalls

http:l/www.greatcim‘e.comlfirewalls

FWALL- . Fwall-users@

Users

Academic- : Academic-Firewalls

Firewalls ftp://nettamu.edulpub/security/lists/academic—ﬁrewallsl
BugTrag Bugtrag-request@f::.net

CERT- - Cert-advisory-reguest@cert.org

Advisory ftp:/iinfo.cert.org/



= Riskler

RISKS - ftp:/lcrwax.sri.com/risks/
WWW- . majordomo@nsmyx. rutgers.edu
Security

= Haber Gruplari

comp.security.announce Bilgisayar guventik ilaniart

comp.security.unix UNIX glvenligi

comp.security.misc. Karisik bilgisayar ve ag guventligi
compv.security.firewalls Firewall'larda haber gruplar.
alt.security Alternatif bilgisayar ve ag tartigma
comp.admin.policy Guvenlikli bilgisayar yonetim politikasi
comp.protocol.tcp-ip TCP/IP guvenligi

comp.unix.admin UNIX isletim sistem yonetimi

comp.unix.wizards UNIX gekirdek icerikleri

= Cevap Gruplan ve Diger Organizasyonlar

CERT- : Computer Emergency Response Team | Coordination Center E e
cC ftp:/iwww.cert.org/pubicert_faq -
FIRST : Forum of Incident Response and Security Teams
http:/fwww first.org/first/
DARPA : Defense Advanced Research Projects Agency
SCC . Security Coordination Center
NIST - National Institute of Standards and Technology
CSRC http://csrc.ncsi.nist.gov/

USENIX : USENIX Association



http://www.usenix.org/
SAGE : System Administrators Guild
http://www.sage.usenix.org

MIT - Massachusetts Institute of Technology

NIC :  Network Information Center

CIAC - Computer Incident Advisory Capability
CNSRT : Computer Network Security Response Team
DCA . Defense Communications Agency

DDN - Defense Data Network

= Konferanslar

LISA - USENIX System Administration Conference

SANS . UNIX System Administration, Networking, and Security

SNDSS : Internet Society Symposium on Network and Distributed System
Security

= [Makaleler

ftp:/ftp.research att.com/dist/smb/packets.ps

ftp:/iftp. research.att.com/dist/internet_security/dragon.ps.Z
ftptllftp. research.att. com/dist/internet_security/berferd.ps.Z
ftp:/lathena-dist. mit.edu/publvirus/mit.ps
ftp:llftp.win.tue.nl/pub/security/admm-guide-to~cracking. 1012
ftp:/fftp.net tamu.edu/pub/security/TAMU/NIS-paper. ps.Z
http://www.clark net/pub/mijr/pubs/fwfaq
http:/iwww.greatcircle.com/firewalls/FAQ

ftp://ftp. greatcircle.com/publfirewalls/FAQ



= Kitaplar

Firewalls and Internet Security
Internetworking with TCP/P

Pretty Good Privacy

Practical UNIX and Internet Security
TCP/IP Network Administration
Managing Internet Information
Services

Network and Internetwork Security
Applied Cryptography

The Cuckoo’s Egg

Cheswivk, Bill ve Steve Beu %
Comer, DouglasE.

Garfinkel, Simson

Garfinkel, Simson ve Gene Spafford
Hunt, Craig

Liu, Cricket, Jerry Peek, Russ
Jones, Bryan Buus ve Adrian Nye
Stallings, William

Scheiner, Bruce

Stoll, Clif



