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OZET

lletisim aglarma yonelik artan siber saldirilar, insanlik icin onemli giivenlik
tehditlerinden biri olarak 6n plana ¢ikmaktadir. Bu tiir saldirilar hassas verileri ve
kritik altyapilart riske atmakla birlikte, ayn1 zamanda ulusal gilivenlik ve kiiresel
ekonomi i¢in de biiyiik riskler olusturmaktadir. Teknolojinin ilerlemesiyle birlikte,
bireyler, kurumlar ve devletler arasinda biitiinciil bir siber giivenlik anlayisi
olusturmanin Onemi artmistir. Siber saldirilarin etkilerini azaltmak icin gelismis
teknolojik ¢oziimleri, bireylerin giinliik siber giivenlik uygulamalariyla birlestirmek
zorunludur. Son teknoloji siber giivenlik ¢oziimleri ile insanin dogru eylemlerinin is
birligi, dijital ekosistemimizin genel dayanikliligini artirarak ¢ok katmanli bir
savunma olusturabilir. Bu biitiinlesik yaklasim, siber tehditlere kars1 bir adim 6nde
olma ¢abamizda, dijital diinyamizin giivenligini saglamak i¢in temel bir gerekliliktir.

Bu tez c¢alismasi, bireylerin karar verme tarzlarinin siber giivenlik uyum davranisinmi
ne Olciide etkiledigini incelemeye odaklanmaktadir. Tez calismasi kapsaminda,
koruma motivasyonu teorisi ilkelerine dayali bir kavramsal model gelistirilmis ve bu
model, ¢alisanlar ve is deneyimi olan 6grencilerin anket sonuglarindan olusan bir veri
seti ile test edilmistir. Bireylerin karar verme tarzlarinin siber gilivenlik uyum
davraniglari iizerinde belirgin bir etkisi oldugunu ve bu etkilerin, bireylerin farkli karar
verme yaklagimlarina bagli olarak 6nemli farkliliklar gésterdigini ortaya koymaktadir.
Ayrica ¢aligma bulgulari, siber giivenlik uyum davranisini etkileyen dnemli bir bagka
faktor olan giivenlik farkindaliginin da 6nemini vurgulamaktadir. Bu arastirma,
bireylerin karar verme tarzlarimin siber giivenlik uyum davranigini etkileyen
mekanizmalart anlamamiza yeni bakis acilar1 sunmaktadir. Calisma bulgular,
bireylerin siber gilivenlik uyum davranmigini etkileyen mekanizmalari kavramamiz
bakimindan yeni perspektifler sunmakta ve bdylece, siber giivenligin saglanmasi i¢in
bireysel farkliliklar1 da dikkate alana kapsayict organizasyonel planlari ortaya
koymay1 miimkiin kilmaktadir.

Anahtar Kelimeler: Siber Giivenlik Uyum Davranisi, Karar Verme Tarzi,

Koruma Motivasyonu Teorisi, Giivenlik Farkindahgi.



ABSTRACT

The escalating frequency of assaults on vital communication networks represents a
major security concern for humanity. These attacks not only jeopardize sensitive data
and critical infrastructure but also pose significant risks to national security and the
global economy. As technology advances, it becomes crucial to foster a collective
cybersecurity mindset among individuals, organizations, and governments. To
mitigate the impact of these assaults, it is imperative to integrate advanced
technological safeguards with the practical cybersecurity practices of individuals. The
collaboration between cutting-edge cybersecurity technologies and human vigilance
can create a multi-layered defense that strengthens the overall resilience of our digital
ecosystems. This combined approach is essential in ensuring the safety of our
interconnected world, as we strive to stay one step ahead of cyber threats.

In this dissertation, our focus centers on investigating how individual approaches to
decision-making impact behaviors related to cybersecurity compliance. In order to
achieve this, a conceptual framework grounded on the principles of protection
motivation theory is developed and subjected to testing, utilizing a dataset that
included responses from individuals, including those with real-world work experience,
such as employees and students. Statistical analyses involving regression techniques
are conducted to assess the influence of individual decision-making styles on the
adoption of cybersecurity compliance practices. Findings demonstrates that personal
styles in decision-making have a discernible effect on their cybersecurity compliance
behaviors, with these impacts exhibiting notable variations based on distinct decision-
making approaches. Additionally, this dissertation underscores the pivotal role of
security awareness as a key factor influencing cybersecurity compliance. The study
findings offer new perspectives in terms of understanding the mechanisms that affect
individuals' cybersecurity compliance behavior, thus making it possible to put forward
comprehensive organizational plans that take into account individual differences to
ensure cybersecurity.

Keywords: Cybersecurity Compliance Behavior, Decision-Making Style,

Protection Motivation Theory, Security Awareness.
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1. GIRIS

Siber giivenlik harcamalar1 kurumlarin biit¢elerinde giderek daha fazla yiik
olusturmasina ragmen, siber saldirilarin devam etmesi 6nemli bir sorun olarak
giincelligini korumaktadir. Cybersecurity Ventures (2021) tarafindan bildirildigi
tizere, siber giivenlik {iriin ve hizmetlerine yonelik kiiresel harcamalarin 2021'den
2025'e kadar yillik %15 oraninda artarak toplam 1,75 trilyon dolara ulasacagi
ongoriilmektedir. Siber gilivenlige ayrilan biitgenin artmasiyla Dbirlikte, siber
saldirilarin siklig1 ve karmagikligi da artmakta ve insan hatasi, veri ihlallerinin temel
nedeni olmaya devam etmektedir. Verizon (2022) tarafindan yayinlanan 2022 Veri
Ihlal Arastirmalar1 Raporu, dogrulanan veri ihlallerinin %82'sinin ¢alint1 kimlik
bilgileri, kKimlik avi ve kétiiye kullanim gibi insan odakli tekniklerden kaynaklandigini
ortaya koymakta ve siber giivenlikte insan faktorlerinin merkezi roliiniin altini
cizmektedir. Teknolojik ¢oziimler, insan hatalarindan kaynaklanan siber olaylarin
azaltilmasina katki saglarken, bunlarin tamamen Onlenmesinin heniiz miimkiin
olmadig1 goriilmektedir. Sonug¢ olarak, teknik Onlemlerin siber giivenlik uyum
davraniglariyla tamamlanmasi vazgecilmez hale gelmekte ve bu da bireylerin siber
giivenligi saglamak i¢in kuruluslari tarafindan bildirilen giivenlik protokollerine

uymasini gerektirmektedir.

1.1. Tezin Arastirma Sorusu ve Amaclari

Bireylerin siber giivenlige uyum davramiglarini aciklamak i¢in ¢esitli teorik
cergevelerden yararlanilarak ¢ok sayida arastirma yapilmistir. Ornegin; rasyonel se¢im
teorisi (6rnegin Vance ve Siponen, 2012; Bulgurcu vd., 2010; Han vd., 2017; Hu vd.,
2011), planh davranis teorisi (6rnegin Hazari vd., 2008; Herath ve Rao, 2009a;
Bulgurcu vd., 2010; Ifinedo, 2014; Moody vd., 2018), genel caydiricilik teorisi
(6rnegin Lee vd., 2004; Chen vd., 2012; Kankanhalli vd., 2003; Moody vd., 2018;
Siponen ve Vance, 2010; Siponen vd., 2007), nétralizasyon teorisi (6rnegin Barlow
vd., 2013; Siponen ve Vance, 2010) ve koruma motivasyonu teorisi (6rnegin Vance
vd., 2012; Crossler ve Bélanger, 2014; Siponen ve Vance, 2014; Safa vd., 2015; Li
vd., 2019). Bununla birlikte, bu ¢aligmalarin ¢ogu agirlikli olarak algilanan maliyet
(Boss vd., 2015), algilanan etkinlik (Herath ve Rao, 2009b) ve algilanan duyarlilik



(Warkentin vd., 2016) dahil olmak iizere algiyla iliskili yonlere odaklanmustir.
Bunlarin yani sira, aragtirmalarin 6znel normlar (Hadlington, 2017; Ifinedo, 2014;
Anderson ve Agarwal, 2010; Herath ve Rao, 2009a, 2009b), sosyal etki (Tu vd., 2015)
ve odiiller (Siponen vd., 2014; Boss vd., 2009) gibi dis etkiler iizerinde yogunlastigi
da gozlemlenmektedir. Her ne kadar algilanan ve digsal faktorlere vurgu yapilsa da
(Lu, 2018), s6z konusu davranisin agiklanmasinda bireylerin karar verme tarzlar gibi
i¢gsel yonlerine yeterince dikkat edilmedigi goriilmektedir (Egelman ve Peer, 2015;
Gratian vd., 2018; Donalds ve Osei-Bryson, 2020). Bu tez, igsel faktorlerden biri olan
bireylerin karar verme tarzlarinin siber giivenlik uyum davranisi {izerindeki etkisini
arastirmaktadir. Bu bakimdan, temel arastirma sorusu su sekilde belirlenmistir: "Farkli
karar verme tarzlarina sahip ¢alisanlar siber giivenlik uyum davraniglar1 agisindan ne

Olciide farklilik gosterir?".

1.2. Tezin Onemi

Yukarida bahsedilen arastirma boslugundan hareketle, Koruma Motivasyonu
Teorisine (KMT) (Rogers, 1975, 1983) dayanan kavramsal bir model ortaya koyulmus
ve bu model ampirik teste tabi tutulmustur. Bulgular, bireylerin siber glivenlik uyum
davraniglarinin anlagilmasina yonelik yeni bilgiler sunarak mevcut literatiire 6nemli
katkilar saglamaktadir. Ayrica tezin bulgulari, farkli karar alma mekanizmalarina
sahip bireylerin siber giivenlik uyum davranislarinda farkliliklar oldugunu gosteren
siirli ¢aligmalarin (Egelman ve Peer, 2015; Gratian vd., 2018; Donalds ve Osei-
Bryson, 2020) sonuglariyla da uyumludur. Ayrica bu tez, yalnizca davranigsal
niyetlere odaklanmak yerine, bireylerin gergeklestirdigi gercek siber giivenlik
koruyucu eylemlerini analiz etmektedir. Bunu yapilmasindaki hedef, bireysel karar
alma siireclerine dayanan daha pratik ve gergekci uygulamalar saglayarak siber

giivenligin nasil gelistirilebilecegini aydinlatmaktir.

1.3. Tezin Ana Hatlar

Bu tez alt1 b6liimden olugmaktadir;

2. boliimde, ilgili literatiir gozden gecirilmekte ve tezin teorik temelleri agiklanmakta

olup kavramsal model ¢er¢evesinde olusturulan 6ngoriiler agiklanmaktadir.



3. boliimde, bu tezde kullanilan metodoloji ayrintili olarak ele alinmakta ve ‘Olgekler’,
“Verilerin Toplanmasi ve Ornekleme Prosediirii’ ve ‘Veri Analizi’ boliimlerine iliskin

kapsamli bilgiler sunulmaktadir.

4. boliimde, analizin sonuglari agiklanmakta ve ¢alismadan elde edilen temel bulgulara

151k tutulmaktadir.

5. boliimde, aragtirma sorular1 ¢ergevesinde kapsamli bir tartigma yiiriitiilmektedir. Bu
boliim ‘Teorik Katkilar’, ‘Uygulamaya Yonelik Katkilar’ ve ‘Arastirmanin Kisitlar

ve Onerileri’ boliimlerini kapsamaktadir.

6. boliimde, tez temel bulgular1 6zetleyen bir sonu¢ sunumuyla dzetlemektedir.



2. TEORIK GECMIS

Teorik ge¢cmis boliimii, bu calismanin kavramsal temelini olusturmaktadir. Bu
kapsamda, boliimde temel olarak iki énemli alan incelenmektedir. Bunlar; “Karar
Verme Tarzlar1 (KVT)” ve “Siber Giivenlik Uyum Davranisi (SGUD) ve Koruma
Motivasyonu Teorisi (KMT)”.

Karar verme tarzlari, bireylerin karar verme anlarina geldiklerinde kullandiklar ¢esitli
bilissel yaklasimlar1 kapsar ve onlarin tercihleri ve alisgilmis karar verme modlari
hakkinda fikir verir. Teorik cercevelerin incelenmesi kapsaminda, karar verme
tarzlarinin genel yaklasimi agiklanmaktadir. Sonrasinda Siber Giivenlik Uyum
Davranigi (SGUD) alanma giris yapilarak, bireylerin siber giivenlik onlemlerine
bagliligt ve Koruma Motivasyonu Teorisi (KMT) kapsamindaki dinamikleri
incelenmektedir. Bu baglamda, siber giivenlik uyumlulugunu etkileyen karmasik
dinamikleri yapisal olarak temsil eden kavramsal model ortaya konulmaktadir. Daha
sonra, mevcut teorilere dayali olarak test edilebilir 6nermeleri dile getirdigimiz hipotez

gelistirme boliimiine gecilmektedir.

Boliim, alt boltimleri ile birlikte literatiiriin kapsamli bir incelemesini olusturmakta ve

daha sonraki ampirik aragtirmamizin kavramsal temelini olusturmaktadir.

2.1. Karar Verme Tarzlanr

Davranis bilimleri alanindaki arastirmacilar, insanlarin karsilastirilabilir durumlarda
genellikle zaman iginde gelistirdikleri aligkanliklar tarafindan ydnlendirilen tipik
tepkiler sergileme egiliminde olduklarim ileri stirmektedir (Driver, 1979; Scott ve
Bruce, 1995; Thunholm, 2004). Bireylerin karar verme siireglerinde sergiledikleri bu
tekrarlanan ve karakteristik tepkilere, bilimsel literatiirde “Karar Verme Tarzlar1” ad1

verilmektedir (Rowe ve Mason, 1987; Scott ve Bruce, 1995; Thunholm, 2004).

Karar verme durumlariyla karsi karsiya kaldiklarinda bireyler, cesitli bilgi
kaynaklarinin entegrasyonunu igeren ¢ok yonlii bir siirece dahil olurlar. Bu karmagik
gorev, cesitli faktorlerin dikkate alinmasini, alternatiflerin tartilmasini ve uygun bir

secime ulagsmak icin strateji olusturulmasini gerektirir. Karar verme siirecimiz, dogasi



geregi benzersiz deneyimlerimiz ve cevremizdeki diinya hakkinda edindigimiz

bilgilerle sekillenir.

Bilissel stiller ve karar verme tarzlar1 birbiriyle yakindan iliskili kavramlardir. Aslinda
"biligsel stiller" ve "karar verme tarzlar" terimleri siklikla birbirinin yerine
kullanilmaktadir (Bavolar ve Orosova, 2015). Baz1 durumlarda, baslangicta bilissel
stilleri degerlendirmek i¢in tasarlanan araclar, karar verme tarzlarini degerlendirmek

i¢in siklikla kullanilmaktadir (Appelt vd., 2011).

Genellikle bireyin bilgiyi ele alma ve sorunlar1 ¢6zmede tercih ettigi yontem olarak
goriilen biligsel tarz (Messick ve Fritzky, 1963), karar verme uygulamalarin
sekillendirmede ¢ok dnemli bir rol oynar. Karar verme tarzi ile biligsel stil arasindaki
bu baglanti, bireylerin karmasik se¢imlerde nasil ilerledigini anlamanin temelini

olusturur.

Karar vermede bilissel tarz terimi tipik olarak bireyin karar siire¢lerinin nasil ortaya
c¢iktigin1 anlamak igin gerekli olan temel "dlislinme uygulamalarni" ifade eder.
Literatiirde karar verme tarzlari, bilissel stillerin bir alt bileseni olarak

tanimlanmaktadir (Hunt vd., 1989; Kozhevnikov, 2007).

Biligsel stil ile karar verme tarzi arasindaki etkilesimi anlamak, bireylerin kararlara
neden belirli sekillerde yaklagma egiliminde olduklarina 151k tutar. Biligsel stillerimize
derinlemesine yerlesmis olan diisiinme uygulamalarimizin, yalnizca bilgiyi nasil
isledigimizi degil ayn1 zamanda bu biligsel siireci somut kararlara nasil

dontstiirdiigiimiizii de sekillendirdigini kabul eder.

Oziinde, bilissel ve karar verme tarzlar1 arasindaki bu baglant1, dogustan gelen bilissel
egilimlerimizin, kararlarla karsilastigimizda kullandigimiz stratejileri 6nemli dlciide
etkiledigini ve bireysel karar verme farkliliklarimin zengin dokusuna katkida

bulundugunu vurgulamaktadir.

Cesitli davranis ve tutumlarin, karar verme tarzlari ile baglantili oldugu gegmis
caligmalarda ortaya konmustur. Bunlardan bazilar1 sunlardir; tiiketim davranisi
(Mitchell ve Walsh, 2004), kisinin kariyeri ve saglhigiyla ilgili kararlar (Galotti, 2007),
kiiltiirel kokenler (Radfordet vd., 1991) ve yeni teknolojinin degerlendirilmesi (Selart
vd., 2008).

Karar verme tarzlar literatiirde genis bir sekilde tanimlanir ve genellikle iki kategoriye

ayrilir (Scott ve Bruce, 1995; Mau, 2000): insanlarin karar verirken kullandiklari

5



alisilmig kaliplar (Driver, 1979) ve insanlarin ¢esitli karar verme gorevlerini farkli

goriintiileme ve tepki verme bi¢imleri (Harren, 1979).

Bu ig¢goriilere dayanarak, Scott ve Bruce (1995) karar verme tarzlarna iliskin dnceki
arastirmalardan elde edilen kolektif bilgiyi pekistirmislerdir (Thunholm, 2004). Karar
verme tarzinin su sekilde kapsamli bir tanimin1 yapmuslardir (Scott ve Bruce, 1995):
"Bir karar durumuyla kars1 karsiya kalan bir bireyin, sergiledigi 6grenilmis alisilmis
tepki modelidir. Bu bir kisilik 6zelligi degil, belirli bir karar baglaminda belirli bir

sekilde tepki verme egilimine dayali olan bir aliskanliktir”.

Bunun yaklagimin tersine, Rowe ve Mason (1987) karar verme tarzini, bireyin problem
¢ozmeye nasil yaklastigini yansitan ve kisiden kisiye onemli olglide degisebilen
psikolojik bir siire¢ olarak tanimlayarak alternatif bir bakis acis1 ortaya koymustur. Bu
kapsamda, bilissel karmasikligin boyutlarindan yararlanarak karar verme tarzlarim
tanimlayan kapsamli bir model ortaya koymuslardir. Onerdikleri model, bireyin karar
vermede onemli bir faktor olan belirsizlige karsi toleransini dikkate almakta; insan
odakli ve gorev odakli caligma ortamlari arasinda ayrim yaparak cevresel karmasiklig
da biinyesinde barindirmaktadir. Ortaya koyduklar1 bu ikili vurgu, modellerinden

tiiretilen dort farkli karar verme tarzinin temelini olusturur.

Rowe ve Mason'un (1987) ¢alismalarinda tanimlanan ilk karar verme tarzi, pratik ve
giic odakl1 bir yaklasimla karakterize edilen “yonlendirici” tarzdir. Bu karar verme
tarzina sahip bireyler, genellikle pragmatik diisiincelerle yonlendirilen basit ve kararli
eylemleri tercih ederler. Buna karsilik analitik tarz, karar vermede yapilandirilmis ve
sistematik bir yaklasimi vurgulayarak mantiksal ve géreve yonelik egilimleri yansitir.
Kavramsal tarz, karar vermede yaratici, anlayigh ve sezgisel bir yaklagim olarak ortaya
cikar. Bu tarza sahip bireyler, yenilik¢i diisiinceye ve daha genis kaliplar ayirt etme
yetenegine yonelik bir tutum sergilerler. Dordiincii tarz olan davranissal tarz ise, karar
almada insan odakli, destekleyici ve anlayisl bir yaklagimin altin1 ¢izer. Bu tarza sahip
bireyler, karar verme siireglerinde kisilerarasi dinamikleri ve is birligini 6n planda

tutarlar.

Rowe ve Mason (1987), dzellikle dinamik ve siklikla degisen ortamlarda faaliyet
gosteren yoneticiler i¢in kariyer basarisina ulasmada bilissel tarzin kritik roliiniin altim1
cizmektedirler. Yoneticilerin, hedeflere etkili bir sekilde odaklanmak ve gelisen

caligma ortamlarinin dogasinda var olan zorluklara uyum saglamak icin karar verme



tarzlarmin farkinda olmalart gerektigini one siirmektedirler. Kisinin karar verme
tarzini stratejik bir varlik olarak anlamaya yonelik bu vurgu, kariyer yoriingelerinde

biligsel yaklasimlarin 6neminin daha genis ¢apta kabul edilmesiyle uyumludur.

Bir kisinin sorunlar1 ¢6zmeye nasil yaklagtigini yansitan ve bir kisiden digerine 6nemli
ol¢iide farklilik gosterebilen zihinsel bir prosediiriin varligi (Rowe ve Mason, 1987),
bireylerin bilgiyi algilamak ve analiz etmek i¢in farkli yontemler kullandiklarini ve
bunun da farkli karar sonuglarina yol agtigin1 gosterir. Ayrica Rowe ve Boulgarides
(1992) bir kisinin karar verme tarzi hakkinda bilgi sahibi olmanin karar davranislarin

tahmin etmeyi kolaylastirabilecegini ileri siirmektedir.

Bir bireyin karar verme davranisin1 tahmin etme yetenegi, yalnizca siber giivenlik
davranigini anlamak i¢in degil, ayn1 zamanda diger ¢esitli uygulama alanlar1 i¢in de
derin anlamlara sahiptir. Kuruluslar, karar verme tarzlarmin inceliklerini
derinlemesine inceleyerek, calisanlarinin siber giivenlik uyum davranigi alaninin
Otesine gecen egilimleri hakkinda degerli bilgiler edinebilir. Bu 6ngoriicli anlayis,
cesitli baglamlarda calisan eylemlerini ve katilimini1 tahmin etmeye calisan kuruluslar

icin gliclii bir ara¢ haline gelir (Leykin ve DeRubeis, 2010).

Siber dayanikliligin artirilmast bakimindan, bu 6ngoriicii yetenek, kuruluslarin uyum
davranigini tesvik etmek ve uygulamak i¢in stratejilerini uyarlamalarina olanak tanir.
Karar verme tarzlarinin, siber giivenlik Onlemlerine ydnelik bireysel tepkileri
sekillendirmede onemli bir rol oynadigin1 kabul eden kuruluslar, hedefe yonelik
miidahaleler ve egitim girisimlerini hayata gecirebilir (Donalds ve Osei-Bryson,
2020). Ornegin bir ¢alisan, mantiksal ve sistematik yaklasimlari tercih ederek karar
vermede belirli bir stil sergiliyorsa, organizasyon bu biligsel egilimlere uygun egitim

programlar1 uygulayabilir.

Ayrica calisanlarin karar verme tarzlarinin farkliliginin sonuglari hakkindaki
farkindalik, kisiye 6zel politika ve uygulamalarin gelistirilmesinde temel bir unsur
olusturmaktadir. Kuruluslar, is giicii i¢cindeki farkli karar alma tarzlarina uygun siber
giivenlik yonergeleri hazirlayarak daha incelikli ve etkili bir yaklasim olusturabilirler
(Gratian vd., 2018). Bu 6zel strateji, calisanlarin biligsel egilimleriyle uyumlu bir siber
giivenlik kiiltiiriinii  tesvik ederek basarili uygulama ve uyumluluk olasiligim

artiracaktir.



Esasen, karar verme tarzlarinin proaktif olarak anlasilmasi, kuruluglara siber giivenlik
veya diger alanlardaki girisimlerini optimize etme konusunda stratejik bir avantaj
saglar. Bu bilgi, kuruluslara insan davranisinin karmasikliklarini yonetme giicii verir
ve is giliciinde mevcut olan ¢esitli biligsel tercihlerle ortiisen hedefli miidahalelerin

olusturulmasini kolaylastirir.

Animsanirsa, Scott ve Bruce (1995) karar verme tarzlarini, bir kisinin bir karar verme
senaryosuyla kars1 karsiya kaldiginda edindigi ve aligsilagelmis tepki verme sekli ve
benzersiz bir sonug i¢in belirli bir sekilde yanit verme aliskanlig1 veya rutin odakli bir
egilim olarak tanimlamiglardi. Karar verme tarzi arastirmasinin teorik temelinde, karar
verme tarzi arastirma alaninda farkli arastirmalarin sonuglarini entegre edebilecek
netlik eksikligi ve faydali araglarin eksikligi de gozlemlenmistir (Scott ve Bruce,
1995). Karar vermede belirli tarzlarn belirlemek, beklenen davranislarin

siiflandirilmasina yardimer olabilir.

Karar tarzlarin1 degerlendirmeyi amaglayan c¢esitli arastirmalar yiiriitiilmiis (Mann,
1982; Scott ve Bruce, 1995; Nygren, 2000) ve her biri karar vermede belirli bir tarz
araligin1 hedef almistir. Bu sorgulama bicimleri siklikla bazi alt boliimlerde dnemli
dlciide drtiisme sergilemektedir. Ornek olarak, Nygren'in (2000) aracindaki analitik alt
boliim, Scott ve Bruce'un (1985) anketindeki rasyonel alt boliime benzerlik
gostermekte ve Mann'in (1982) anketindeki ihtiyat alt bdliimiine benzemektedir.
Benzer sekilde, Mann'in (1982) anketindeki savunmadan kaginma alt 6l¢egi, Scott ve
Bruce'un (1985) anketindeki hem kaginan hem de bagimli alt 6lgeklerle ayni 6zellikleri

paylasmaktadir. Bu araglarin her birinin kendine 6zgi alt 6l¢ekleri de bulunmaktadir.

Bu tezde katilimcilarin karar verme tarzlarini degerlendirmek amaciyla Scott ve Bruce
(1995) tarafindan olusturulan Genel Karar Verme Tarzi Envanteri (GKVT)
kullanilmistir. Bu arag, karar tarzlarina iligkin genis bir bakis a¢is1 sunmakta ve karar
verme tarzlarimi degerlendirmede en bilinen ve en kapsamli sekilde arastirilan
Olceklerden biri olarak 6ne c¢ikmaktadir (Allwood ve Salo, 2012). Karar vermede

tarzlara gore ayirt edici 6zellikler ve egilimler ortaya ¢ikmaktadir.

Scott ve Bruce (1995) davranissal 6zelliklere dayali olarak karar vermede dort tarz
belirlemis ve 6zetlemistir. Rasyonel tarz, verilerin kapsamli bir sekilde aranmasini,
alternatiflerin envanterini ve makul degerlendirmeyi igerir. Sezgisel tarz, bilgi

akigindaki ayrintilara odaklanir ve sistematik isleme yerine onsezileri ve duygular



tercih eder. Bagimli tarz, secenekleri se¢gmeden Once tavsiye ve talimat isterken,
kacinma tarz1 her firsatta karar almaktan kaginir. Genel Karar Verme Tarz1 Envanteri
(GKVT) ¢alismasinin, bir subay 6rneklemi ile dogrulanan ilk formu, besinci bir tarz
olan spontane tarzi ortaya g¢ikarmustir. Spontane tarz, hizli karar alma arzusuyla
belirginlesmektedir. Ogrenci, miithendis ve teknisyen ornekleriyle yapilan miiteakip
dogrulamalar, c¢esitli karar baglamlarinda siirekli olarak bes faktorlii bir modeli
dogrulamistir. Korelasyon analizleri, kendiliginden ve sezgisel tarzlardaki pozitif
korelasyonlar ve rasyonel ve diger tarzlardaki negatif korelasyonlar gibi belirli tarzlar

arasindaki iliskileri gdstermistir.

Dogrulama ¢aligmalar1 karar verme tarzlarmna iliskin bilgiler saglamistir. Ornegin,
rasyonel karar verme tarzi, erkek teknisyenler ve miihendisler arasinda yaratici
eylemlerin biitlinlesik bir gostergesinin yani sira, i¢ kontrol merkezi ile pozitif
korelasyonlar ve yaraticilik ile negatif korelasyonlar gdstermistir (Scott ve Bruce,
1995). Russ vd. (1996), rasyonel karar verme tarzi ile birinci diizey pazarlama
yoneticilerinin liderlik kapasitesinin ¢cok boyutlu bir degerlendirmesi arasinda pozitif
bir iliski oldugunu ortaya c¢ikarmistir. Ancak karar verme tarzlar ile liderlik stilleri

(islemsel ve doniisiimsel) arasinda herhangi bir iligki bulamamuslardir.

Scott ve Bruce'a (1995) gore, karar vermedeki sezgisel tarz, kontrol odagiyla bir
korelasyon gostermemekte, kontrol yoneliminden bagimsiz olarak yaygin oldugunu
gostermektedir. Ancak tstlerin yaraticilik puanlar ile pozitif fakat ¢ok anlamli
olmayan bir korelasyona sahip oldugu bulunmustur. Simiile edilmis bir ortamda
yiriitilen ve iletisim yapilarmin performansin verimliligi {iizerindeki etkisini
degerlendiren bir calismada Omodei vd. (2000), bir liderin sezgisel karar verme
tarzinin, smirlandirilmis kisilerarast bir ortamda verimliligi engelledigini, ancak
serbest akislt bir etkilesim yapisinda olaganiistii sonuglara olanak sagladigini

gbzlemlemistir.

Scott ve Bruce (1995) tarafindan ana hatlariyla belirtildigi gibi, karar vermedeki
bagiml tarz, kontrol igin dis bir noktada bir korelasyon sergiler; bu durum ise, bagiml
tarza sahip bireylerin, kaderleri iizerinde otoriteyi, kavrayislarinin 6tesindeki
degiskenlere atfettiklerini gostermektedir. Ayrica, teknisyen ve miihendislerden
olusan erkek bir 6rneklem grubu i¢in, listlerin yaraticilik degerlendirmeleri ve yaratici

diisiincenin genel gostergesi ile negatif bir korelasyona sahip oldugu bulunmustur.



Scott ve Bruce (1995), karar vermedeki kaginma tarzinin, disaridan kontrol etme
yonelimiyle iliskili oldugunu tespit etmistir. Baslangi¢ seviyesindeki pazarlama
yoneticilerinin yonetsel etkililik dereceleri ile karar vermede kaginma tarzi arasinda
negatif bir iliski goézlemlenmektedir (Russ vd., 1996). Ek olarak, karar vermede
kacinma tarzi ile ¢atisma yOnetimi arasinda pozitif bir iligki kesfedilmistir; bu ise,
karar vermede kag¢inma tarzi bireylerin ayni zamanda c¢atigmalarla kaginmact bir

sekilde basa ¢ikma egiliminde olduklarini géstermektedir (Loo, 2000).

Ancak bu tez oOrnekleminde, spontane ve kaginma tarzlardan yetersiz katilimci
gozlemlenmistir. Ancak diger karar verme tarzlari (bagimli, sezgisel, rasyonel)
Harren'in (1979) karar verme tarzlar1 taksonomisi ile ortligmektedir. Harren'in (1979)
rasyonel, sezgisel ve bagimli tarzlar arasindaki ayrimi, karar verme tarzlarina iliskin
bir¢ok taksonomik siniflandirma arasinda en sik kabul edilen, kavramsal olarak saglam

ve en sade olanidir (Singh ve Greenhaus, 2004; Mau, 2000; Phillips vd., 1985).

Asagidaki boliim, Koruma Motivasyonu Teorisi (KMT) kapsaminda siber giivenlik

uyum davranisini ve dinamiklerini agiklamaktadir.

2.2. Siber Giuvenlik Uyum Davranisi ve Koruma
Motivasyonu Teorisi

Aragtirmanin bagimli degiskeni olan siber giivenlige uyum davranislari, her bireyin
karar verme tarzi belirlendikten sonra teorik olarak agiklanmistir. Literatiirde
insanlarin giivenlige uyum davraniglarimi agiklamak icin genis bir fikir yelpazesi
kullanilmistir. Mevcut tezde insanlarin siber giivenlik uyum davranislarini analiz
etmek i¢in genellikle bilgi giivenligi literatiiriinde ad1 gegen Koruma Motivasyonu

Teorisi (KMT) (Burns vd., 2017) kullanilacaktir.

Rogers (1983) tarafindan gelistirilen Koruma Motivasyonu Teorisi, esasen sosyal
psikoloji ve saglik alanlarinda, saglikla ilgili inan¢ modelinin genisletilmis halidir
(Rippetoe ve Rogers, 1987). Rogers'a (1975, 1983) gore Koruma Motivasyonu Teorisi,
insanlarin tehlikeler veya zararli davraniglarla ilgili uyarilara nasil tepki vermeye
yonlendirildigini aciklamaktadir. Farkli bir ifadeyle teorinin temel ilkesi, insanlarin
algilanan tehlike karsisinda kendilerini savunmaya yoneldikleri diistincesidir (Youn,

2005).
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Rogers tarafindan (1975) kavramsallagtirllan Koruma Motivasyonu Teorisi,
baglangicta korku gekiciliginin etkisini agiklamayi amaglayan teorik bir perspektif
olarak tasarlanmistir. Rogers'in (1983) Koruma Motivasyonu Teorisinde daha sonra
yaptig1 degisiklik, davranis degisimlerini kolaylastiran biligsel mekanizmalara
odaklanarak ikna edici etkilesimlerin etkilerine iliskin daha kapsamli bir agiklama
sunarak kapsamini genisletmistir. Gelisimini takiben, arastirma g¢abalar1 agirlikli
olarak iki yaklagimi benimsemistir: birincisi, Koruma Motivasyonu Teorisini ikna
edici etkilesimleri olusturmak ve degerlendirmek icin bir yap1 olarak kullanmak ve
ikinci ise, Koruma Motivasyonu Teorisini saglikla ilgili eylemleri tahmin etmek igin

Ongoriicii bir model olarak kullanmaktir.

Koruma Motivasyonu Teorisinin kokleri, 6zellikle korkuya bagvurmanin davranis ve
tutumlan etkileyebilecegi kosullarin arastirilmasinda, korku ¢ekiciliginin ikna edici
etkisi lizerine yapilan ilk aragtirmalara kadar uzanmaktadir. Hovland vd.'nin (1953)
temel calismasi, korku c¢ekiciliginin davranis ve tutumlarda nasil degisikliklere yol
acabilecegini sistematik olarak arastirmistir. Calisma, korkunun deney eylemlerini
tesvik eden etkili bir faktor oldugunu ileri siirerek korkuya dayali davranis modeline
dayanmaktadir. Bu modele gore, bir iletisim korkuya neden oldugunda, alici bu nahos
ruh halini hafifletmeye tesvik edilir. Etkilesim davranigsal rehberlik igerdiginde ve
bunu takiben tehlike izlenimi azaldiginda, davranissal tepki gliglenerek daha sonraki
basar1 olasiligimmi artirir. Tersine, eger davranigsal tavsiyelere uymak korkuyu
azaltamazsa veya iletisimde bdyle bir rehberlik yoksa, bireyler korkuyu azaltmak i¢in
kaginma veya inkar gibi alternatif uyumsuz basa ¢ikma stratejilerine bagvurabilirler

(Norman vd., 2015).

Korkuya dayali davranis modeli, korkunun uyarilmasi ile onerilen rehberligi alma
olasilig1 arasinda diizensiz bir korelasyon oldugunu 6ne siirerek monoton olmayan bir
ilisgki oldugunu One slirmiistiir. Janis (1967), bireyleri tehlikeyi azaltmanin
(kolaylastirma) yollarin1 aramaya motive etmenin dtesinde, korkunun 6nerilen rehber
hakkinda daha kapsamli bir degerlendirmeyi de tesvik edebilecegini ileri siirmiistiir.
Bu perspektife gore korku sifirdan yiikseldik¢e yardimlarin miidahaleden daha hizli
artmast beklenmektedir. Ancak arzu edilen bir smirin 6tesinde, korkunun yikic
sonuclarinin, cesaret verici sonuglarindan daha hizli biiyiidiigline inanilmaktadir.
Sonug olarak teori, korkunun uyarilmasi ile aktivite rizasi arasinda ters U seklinde bir

baglant1 oldugunu 6ngormektedir. Bu kavramsal iddialardan bagimsiz olarak, bu ters
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U seklindeki baglantiyr destekleyecek ¢ok az kanit vardir (Leventhal, 1970). Aksine,
Sutton (1982), 1953 ve 1980 yillar1 arasinda yiriitilen ilk arastirmalarin
incelemesinde, pozitif olan dogrusal bir iligkinin daha giiclii bir sekilde dogrulandigini

kesfetmistir.

Rogers (1975), korkuya hitap eden dnemli faktorleri ve bunlarin psikolojik aracilik
sonuglarmi belirlemek amaciyla, korku ¢ekiciliginin teorik anlayisini gelistirmek igin
Koruma Motivasyonu Teorisini gelistirmistir. Hovland vd.’ne (1953) gore Koruma
Motivasyonu Teorisi, korku ¢ekiciliginde su ti¢ temel uyaran degiskenini birlestirir:
(1) bir olayin ciddiyeti, (2) olayin koruyucu davranis benimsenmeden meydana gelme
olasilig1 ve (3) onerilen basa ¢ikma tepkisinin etkinligi. Rogers (1975), her tetikleyici
faktoriin iliskili bir psikolojik aracilik yontemini harekete gecirdigini iddia ederek bu
faktorleri ilk Koruma Motivasyonu Teorisi (KMT) bilesimine yerlestirmistir. Sonug
olarak, bir olaymn ciddiyeti, ciddiyet algisini tetikler, olayin gerceklesme olasiligt
kirilganliga dair inanglar tetikler ve basarili bir basa ¢ikma tepkisinin erisilebilirligi,
tepki verimliligine iliskin goriisleri tetikler. Temelde, algilanan 6nem derecesi,
kirilganlik ve yanit etkinligi, korku cekiciliginde uyarict degiskenlerin etkisini
hafifletir. Buna karsilik, bu algilar, davranissal rehberligi takip etme arzusunu temsil
eden koruma motivasyonunu sekillendirir. Koruma motivasyonu, koruyucu davranisin
yakin belirleyicisi olarak kabul edilir ve "aktiviteyi uyandirmaya, siirdiirmeye ve

yonlendirmeye" hizmet eder (Rogers, 1975).

Rogers (1983) Koruma Motivasyonu Teorisinde revizyonlar yaparak kapsamini ikna
edici iletisime ve buna aracilik eden psikolojik mekanizmalara iliskin daha genis bir
kavrami kapsayacak sekilde genisletmistir. Gilincellenmis versiyon, ikna edici
iletisimlerin 6tesinde, 6rnegin gozlem yoluyla 6grenme, 6nceki deneyimler ve kisilik
ozellikleri gibi biligsel siirecleri baslatan faktorleri kapsamaktadir. Tehdidin
degerlendirilmesi ve basa ¢ikmanin degerlendirilmesi olarak smiflandirilan ek
psikolojik aracili prosediirleri kapsayacak sekilde biiyiimilis ve uygunsuz yanitlarin

faydalari, 6z yeterlik ve yanit maliyetleri gibi faktorleri igermektedir.

Koruma Motivasyonu Teorisini olusturan iki farkli degerlendirme prosediirii, tehdit
degerlendirmesi ve basa ¢ikma degerlendirmesidir. Bu temel prosediirler, insanlarin
kendilerini tehlikeli durumlara sokmaya nasil tesvik edildigini Ogrenmeyi

amaglamaktadir. Tehdit degerlendirmesi, insanlarin tehlikeleri nasil gordiigiini
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aciklamak icin algilanan giivenlik acig1 ve ciddiyet gibi faktorleri dikkate alir. Tepki
yeterliligini, algilanan engelleri ve 6z yeterligi kapsayan bas etme degerlendirmesi,
insanlarin basa ¢ikma ve bir tehlikeden kaynaklanan potansiyel hasar1 veya zarari

Onleme kapasitesini nasil degerlendirdigini agiklar (Woon vd., 2005; Ifinedo, 2012).

Daha ayrintili bir sekilde ifade etmek gerekirse, Koruma Motivasyonu Teorisindeki
tehdit degerlendirmesi, inkar ve kaginma gibi uyumsuz tepkilerin olasiligini etkileyen
faktorlere odaklanir. Uyumsuz tepkiler, ciddiyet ve kirilganlik hakkindaki inanglar
tarafindan engellenir ve korku, araya giren bir degisken olarak hareket eder. Ciddi bir
tehdide kars1 algilanan hassasiyetin artmasi, koruyucu davranisa yonelik korkuyu ve
motivasyonu artirir. Bu engelleyici faktorlere ragmen, dissal (6rnegin, sosyal onay)
odiiller ve igsel (6rnegin, zevk), sigara icenlerin sigara icmenin kilo vermelerine veya
sosyallesmelerine yardime1 oldugunu varsaymalar1 gibi, uyumsuz tepkilerin olasiligini
artirabilir. Koruma Motivasyonu Teorisinde basa ¢ikmanin degerlendirilmesi, mevcut
basa ¢ikma yanitlarim1 ve davranigsal tavsiyeleri takip etmek gibi uyarlanabilir
yamtlar1 etkileyen faktorleri ele alir. Onerilen davramgin etkililigine (tepkinin
etkililigi) ve kisinin bunu gergeklestirme kapasitesine (0z yeterlik) inanmak,
uyarlanabilir bir tepki olasiligmi artirir. Ornegin, sigara icenler sigarayr birakmanin
akciger kanseri riskini nasil azalttigini ve sigarayr birakip birakamayacaklarin
degerlendirebilirler. Bu arttiric1 faktdrlere ragmen, sigara igenler sigaray: biraktiktan
sonra artan istekten korkabilecekleri i¢cin engeller veya miidahale maliyetleri (6rnegin

kaynak bulunabilirligi) uyum saglama davranisini engelleyebilir (Norman vd., 2015).

Literatlirde Koruma Motivasyonu Teorisi, insanlarin tehdit veya tehlikeli davranislarla
karst karsiya kaldiklarinda neden koruyucu eylemlerde bulundugunu agiklamaya
odaklanan yapist nedeniyle siber gilivenlik uyumu baglamini (davranis veya niyet)
aciklamak i¢in basariyla uygulanmistir (Li vd., 2019; Safa vd., 2015; Vance vd., 2012;
Siponen ve Vance, 2014; Crossler ve Belanger, 2014; Ifinedo, 2012).

Koruma Motivasyonu Teorisinin hem davranisi hem de niyeti kapsayan siber giivenlik
uyumu baglamini agiklamada degerli bir yap1 oldugu kanitlanmigtir. Bu benimseme,
bireylerin potansiyel tehditler veya tehlikeli davranislar karsisinda neden koruyucu
eylemleri tercih ettiklerinin inceliklerini ¢6zmeye odaklanan Koruma Motivasyonu
Teorisinin dogal yapisindan kaynaklanmaktadir. Koruma Motivasyonu Teorisi, siber

giivenlikle ilgili karar vermenin altinda yatan biligsel siiregleri derinlemesine
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inceleyerek Dbireyleri gilivenlik Onlemlerine uymaya yonlendiren motivasyon
faktorlerinin kapsamli bir sekilde anlasilmasini saglar (Li vd., 2019). Baslangigta
korku cagrilarina verilen tepkileri agiklamak ig¢in gelistirilen bu teorik g¢erceve, ¢cok
yonliiliigii ve koruyucu davranislar1 etkileyen psikolojik yonlere vurgu yapmasi
nedeniyle siber giivenlik alaninda uygulanabilmistir.  Aragtirmacilar  ve
akademisyenler, siber giivenlik uygulamalarina iliskin tepki ve 6z yeterlik, algilanan
tehdit ve gilivenlik agig1 arasindaki incelikli etkilesimi kesfetmek i¢in Koruma
Motivasyonu Teorisinden yararlanmistir. Koruma Motivasyonu Teorisinin siber
giivenligin dinamik ortamina uyarlanabilirligi, dijital glivenlik alaninda insan

davraniginin karmasikligini ¢6zmedeki faydasini vurgulamaktadir.

Bir sonraki boliimde, yukarida sunulan teorik temellerin 1s18inda, ¢alismada onerilen

kavramsal modelin detaylar1 agiklanmaktadir.

2.3. Kavramsal Model

Tez kapsaminda ¢aligmanin bagimli degiskeni olan siber giivenlik uyum davranislarini

incelemek amaciyla kavramsal bir model olusturulmustur.

Koruma Motivasyonu Teorisi ¢ergevesinde, Koruma Motivasyonu Teorisinin iki temel
degerlendirme siireci olan tehdit degerlendirmesi ve basa ¢ikma degerlendirmesi,
bagimli degiskeni incelemek i¢cin modele dahil edilmistir. Tehdidin degerlendirilmesi;
algilanan savunmasizlik ve algilanan 6nem derecesi faktorlerini igerir ve bireylerin
siber tehditleri nasil algiladiklarini agiklamak i¢in modele dahil eklenmistir. Basa
c¢ikmanin degerlendirilmesi; yanit etkinligini, 6z yeterliligi ve algilanan engel
faktorlerini igerir ve bu faktorler, bireylerin bir siber saldiridan kaynaklanan potansiyel
hasar1 veya zarari yonetme ve engelleme yeteneklerini degerlendirme seklini

aciklamak i¢in modele eklenmistir.

Giivenlik farkindaligi, siber giivenlife uyum davranmisini agiklayan literatiirde sik
kullanilan bir faktordiir. Tez kapsaminda giivenlik farkindalig faktoriiniin kavramsal
modele dahil edilmesiyle siber gilivenlik farkindaliginin siber giivenlige uyum
tizerindeki etkisinin, bu etkinin karar verme tarzlarma gore farklilasip

farklilasmadiginin, farklilastiysa nasil farklilagtiginin arastiritlmasi amaglanmaktadir.

Arastirmanin parametreleri kapsaminda, kavramsal modelde yer alan bagimsiz

degiskenlerin bagimli degisken iizerindeki etkileri genel olarak incelenmenin yani sira,
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bu etkilerin bireylerin karar verme tarzlarina gore farklilik gosterip gostermedigi,

gosteriyorsa bunun ne 6l¢iide etkili oldugu sonucuna da varilmaya calisilmistir.

Gelistirilen kavramsal model Sekil 2.1°de sunulmustur;

[ Bireysel Karar Verme Tarz J

Tehdit Degerlendirmesi

[ Algilanan Onem Derecesi ]Hl\

Algilanan Savunmasizhik }HZ\.\ Siber
- B Giivenlik
Baga Cikma Degerlendirmesi » Uyum
2 /" Davranisi
%

/

: H3
Oz Yeterlik }/
: H

Yamit Etkinligi )}/

Algilanan Engel

6
Giivenlik
Farkindahig

Sekil 2.1: Kavramsal Model.

Gecgmiste yapilan ¢calismalarin 15181nda, her bir bagimsiz degisken ile bagimli degisken
arasindaki iligkileri aragtirmak i¢in hipotezler gelistirilmistir. Bu hipotezler yukaridaki
modelde numaralandirilarak gosterilmistir. Hipotez gelistirme tartismalar1 asagida

sunulmustur.

2.4. Hipotez Gelistirme

Onceki tartigmalarin 15131nda, hipotezlerin formiilasyonu, ¢esitli bagimsiz degiskenler

ile bagiml1 degisken arasindaki iligkileri sistematik olarak arastirmak ve test etmek icin
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hayati 6nem tasimaktadir. Bu boliimde ge¢cmis calismalardan elde edilen bilgilere
dayanarak gelistirilen hipotezler 6zetlenmektedir. Yukaridaki modelde karsilik gelen
numaralandirmayla gosterilen her hipotez, tanimlanan degiskenler arasindaki
karmasik dinamiklere iliskin anlayisimizi gelistirmeyi amaglayan test edilebilir bir
oneri olarak hizmet etmektedir. Bu hipotezler, ampirik arastirmalarin 6niinii agmakta
ve siber giivenlik uyum davranigini etkileyen faktorlere iliskin devam eden soylemlere

katkida bulunmaktadir.

2.4.1. Siber Giivenlik Uyum Davramsi ve Algilanan Onem Derecesi

Koruma Motivasyonu Teorisinin temel 6nermesi, bireylerin tehlikeli durumlardan
algilanan tehditlere yanit olarak motive olmaya ve kendilerini korumaya
yonlendirildikleridir (Youn, 2005). Sonu¢ olarak, Koruma Motivasyonu Teorisi
cergevesinin, bireylerin bir risk faktorii olarak siber glivenlik riskleriyle kars1 karsiya
kaldiklarinda kurumlarinin veri kaynaklarimi korumak icin benimseyebilecekleri
davraniglara dair i¢gdrii saglayabilecegi sonucuna varilmistir. Koruma Motivasyonu
Teorisinin tehdit faktorlerine iliskin degerlendirmesinin bir bileseni olan algilanan
O6nem derecesi, bir kisinin potansiyel bir giivenlik riskinin ciddi bir zarar verme ve
Oonemli rahatsizliklara yol acma potansiyeline sahip oldugu yoniindeki

degerlendirmesini gerektirir (Herath ve Rao, 2009a).

Siber giivenlik alaninda tehdit, kurumsal bir bilgi sisteminin yetkisiz bir sekilde ele
gecirilmesi olarak ortaya ¢ikabilir ve bu da kritik bilgi varliklarinin agiga ¢ikmasina
yol acabilir. Bu baglamda algilanan onem derecesi, aciklanan bilgilerin kurulus
tizerinde yaratabilecegi potansiyel etkinin degerlendirilmesini igerir. Bulgurcu vd.
(2010) ve Pahnila vd. (2007) tarafindan yapilan c¢aligmalarda da belirtildigi gibi,
kurumlarmin bilgi teknolojileri kaynaklarinin saldir1 altinda olduguna inanan kisiler

uyum eylemleri gergeklestirme egilimindedir.

Vance vd. (2012), algilanan 6nem derecesinin orgiitsel bir ortamda ¢alisanlarin
giivenlik niyetlerini etkilemede Onemli bir rol oynadigini dogrulamistir. Benzer
sekilde, diger arastirmalar algilanan 6nem derecesi ile ¢evrimigi tiiketim (Larose vd.,
2005), antiviriis kullanimi (Lee vd., 2008) ve sosyal medya platformlariyla etkilesim
(Mohamed ve Ahmad, 2012) dahil olmak {izere ¢esitli baglamlarda siber gilivenlik

uyum davranisi arasinda pozitif bir iliski tespit etmistir.
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Sonug olarak, uyum davranist sergilememenin ciddi sonuglar doguracagini diisiinen
calisanlarin siber giivenlik diizenlemelerine uyum saglama egiliminde olduklar

varsayilmaktadir. Buradan hareketle;

H1: Caligsanlarin algillanan 6nem derecesi, siber giivenlik Onlemlerine uyma

davraniglarini olumlu yonde etkilemektedir.

2.4.2. Siber Giivenlik Uyum Davramsi ve Algilanan Onem Derecesi
Algilanan Savunmasizhik

Koruma Motivasyonu Teorisinde tehdit degerlendirmesinin ikinci faktorii olan
algilanan savunmasizliktir. Siber gilivenlik acisindan algilanan savunmasizlik,
insanlarin bir siber saldirinin olusturdugu yakin tehlikeyi ne 6l¢iide algiladiklar1 ve bu
tehlikeyi hafifletmeye yonelik teknik ve araglarla yetersiz donanima sahip olduklarinm
algilama derecesini kapsamaktadir (Vance vd., 2012). Kurumun bilgi sisteminde
yiikksek diizeyde savunmasiz hisseden calisan, koruyucu davraniglarda bulunmaya

daha yatkindir (Ifinedo, 2012).

Bu diislinceyle tutarli olarak Lee vd. (2008), internet viriislerine karst yiiksek
diizeydeki giivenlik ag¢igmin, insanlarin viriisten korunma niyetini artirdigini
kesfetmistir. Sonug olarak, viriisle ilgili tehditlere karsi algilanan savunmasizlik ne
kadar yiiksek olursa, bireylerin virilisten korunmay1 benimseme olasilig1 da o kadar
artmaktadir. Ozelemek gerekirse, bireyler olasi viriis saldirilarma kars1 artan giivenlik
ac181 hissine yanit olarak, gii¢lii bir antiviris yazilimi kurmak veya siber gilivenlik
protokollerini tekrar tekrar giincellemek gibi proaktif onlemler almaya motive

olmaktadir.

Cesitli caligmalar, algilanan savunmasizligin, is liderlerinin sirketlerinde giivenlik
araglarini kullanma niyetleri (Lee ve Larsen, 2009), sosyal ag sitelerindeki bilgi
gizliligine iliskin endiseler (Mohamed ve Ahmad, 2012), personelin kisisel 6zellikleri
bildirilen siber giivenlik eylemleri (Anwar vd., 2017) ve ¢alisanlarin siber giivenlik
uyumlar1 (Li vd., 2019) gibi faktorler {izerindeki etkisini gostermistir. Algilanan
savunmasizlifin bireylerin siber gilivenlik davraniglarini 6nemli Slgiide etkiledigi
Oonermesinden yola ¢ikan bu ¢alisma, kurumun bilgi sistemine yonelik savunmasizlik
algisinin artmasinin siber giivenlik uyum davranisi egiliminin artmasina yol agacagin

ongormektedir. Sonug olarak;
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H2: Calisanlarin algilanan savunmasizlik derecesi, siber giivenlik énlemlerine uyma

davraniglarini olumlu yonde etkilemektedir.

2.4.3. Siber Giivenlik Uyum Davramsi ve Algilanan Oz Yeterlik

Koruma Motivasyonu Teorisinin tehdit degerlendirme faktorlerine (algilanan 6nem
derecesi ve algilanan savunmasizlik) ek olarak, basa ¢ikma degerlendirmesi faktorleri
(0z yeterlik, yanit etkinligi ve algilanan engel) ile siber giivenlik uyum davranisi

arasindaki iligkiler hakkinda hipotezler de ortaya koyulmustur.

Koruma Motivasyonu Teorisinde basa ¢ikma degerlendirmesinin ilk faktorii olan 6z
yeterlik, insanlarin potansiyel siber saldirilarla iligkili tehlikeleri azaltmak i¢in dnleme
eylemlerini uygulama konusundaki yeteneklerine, uzmanliklarina veya kapasitelerine

iliskin degerlendirmesiyle ilgilidir (Vance vd., 2012; Bulgurcu vd., 2010).

Kendilerini siber giivenlige yonelik koruyucu davranislarda bulunma kapasitesine
sahip olarak algilayan calisanlarin, kuruluslar tarafindan 6nerilen yonergelere uyma
olasiliklarinin daha yiiksek oldugunu varsaymak mantiklidir. Dahasi, c¢alisanlarin
koruyucu davraniglart benimseme yeteneklerine duyduklari giivenin, yalnizca
kurumsal kurallara baglilig: tesvik etmekle kalmayip ayn1 zamanda igyerinde proaktif
bir siber giivenlik kiiltiiriinii de gelistirdigini varsaymak akla yatkindir. Bunun tersine,
Onerilen yonergelere uyulmamasi, belirli giivenlik standartlarinin ne zaman
kullanildigin1 tespit etme konusunda algilanan yetenek, anlayis veya uzmanlik

eksikliginden kaynaklanabilir (Leering vd., 2022).

Bu goriisii destekleyen Donalds ve Osei-Bryson (2020), bireylerin 6z yeterliginin, sifre
giivenligi ve genel giivenlik uyumu ile ilgili davraniglarini etkiledigini kesfetmistir. Bu
bulgular, 6z yeterlik ile ¢esitli bilgi giivenligi davranislar1 arasinda pozitif bir iligki
kuran benzer ¢alismalarla da uyumludur. Ornegin Ifinedo (2012), ¢alisanlar arasindaki
0z yeterlik ile bilgi sistemleri glivenlik prosediirlerine davranigsal baglilik arasindaki
iliskiyi vurgulayan somut kanitlar sunmaktadir. Anwar vd. (2017) benzer sekilde 6z
yeterlik ile calisanlarin kendilerinin bildirdigi siber gilivenlik davranislari arasinda
pozitif bir baglant1 tespit etmistir. Ayrica, ek bulgular 6z yeterligin siber giivenlik
uyum davranisini 6nemli 6l¢iide etkiledigine isaret etmistir (Bulgurcu vd., 2010; Ng

vd., 2009; Li vd., 2019; D'Arcy ve Lowry, 2019).
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Bu nedenle, siber uzaya iliskin risklere karsi koruyucu Onlemleri hayata
gecirebileceklerine inanan calisanlarin, siber giivenlik dnlemlerine uyum gosterme

egilimi daha yiiksektir;

H3: Calisanlarin 6z yeterlik derecesi, siber giivenlik dnlemlerine uyma davraniglarini

olumlu yonde etkilemektedir.

2.4.4. Siber Giivenlik Uyum Davramsi ve Yamt Etkinligi

Yanit etkinligi, Koruma Motivasyonu Teorisinin basa ¢ikma degerlendirmesinin diger
faktorlerinden biridir. Bir tehlikeye karsi ongoriilen karsi eylemin riski basarili bir

sekilde azaltacag: fikrini ifade eder (Ifinedo, 2012).

Bilgi giivenligi baglaminda bu, insanlarin, kurumlarinin bilgi sistemlerine yonelik
giivenlik prosediirlerinde belirtilen kural ve diizenlemelerin potansiyel tehditleri
gercekten azaltacagina dair giiveni anlamina gelir. Mevcut politikalarin belirledigi
aksiyonlar1 uyguladiginda tehditleri ortadan kaldiracagina inanan ve bu talimatlara
giivenen bir calisanin, talimatlara uyma konusunda 6zenli olmasin1 beklemek makul
olacaktir. Kurumlarimin bilgi gilivenligi prosediirleri sistemlerinin etkili olduguna
inanan ¢aliganlar, bunlar1 benimsemeye ve bunlara uymaya daha yatkindir (Herath ve

Rao, 2009a).

Bu anlayis, 6zellikle ev ici kablosuz giivenlik alaninda yanit etkinligi ve koruyucu
siber giivenlik davranisi ile pozitif bir iliski oldugunu tespit eden Woon vd.'nin (2005)
sonuclarinda da ortaya ¢ikmaktadir. Lee ve Larsen (2009) gilivenlik araglarinin
organizasyonlarda benimsenmesi baglaminda da ayn1 pozitif iliskiyi kesfetmislerdir.
Diger calismalar, bu iligkiyi, insanlarin giivenlik yonergelerini ve politikalarini takip
etmeye hazir olmalar1 (Vance vd., 2012) ve insanlarin genel siber giivenlik uyum

davraniglar1 (Li vd., 2019) dahil olmak {izere cesitli baglamlarda dogrulamaktadir.

Bu nedenle, kuruluslarinin siber uzayla ilgili riskleri azaltmak ic¢in Onerilen
miidahalesinin etkinligine giivenen ¢alisanlarin, siber giivenlik 6nlemlerine uyum

gostermeye daha yatkin olmalarini 6neriyoruz;

H4: Calisanlarin yanit etkinliklerinin derecesi, siber giivenlik 6nlemlerine uyma

davraniglarini olumlu yonde etkilemektedir.
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2.4.5. Siber Giivenlik Uyum Davramsi ve Algilanan Engel

Algilanan engel, Koruma Motivasyonu Teorisinin baga ¢ikma degerlendirmesinde
baska bir bileseni olusturur. Bu engeller, bireylerin miidahale maliyetlerine iligkin
algilarii kapsar ve siber giivenlik koruma davranigini gergeklestirmenin hos olmayan

veya uygunsuz yonlerini belirtir (Ng vd., 2009).

Daha basit bir ifadeyle, algilanan engeller, bireylerin siber giivenlik tehditlerine karsi
korunmak i¢in belirli eylemleri gerceklestirmeyle iliskilendirdigi algilanan
dezavantajlar1 veya zorluklar igerir. Ornegin, calisanlar onerilen siber giivenlik
Onlemlerini zaman alic1, karmagik veya normal is akislarini bozucu olarak gorebilir ve
bu koruyucu davraniglarin uygulanmasiyla ilgili rahatsizlik veya rahatsizlik hissine

katkida bulunabilir.

Calisanlar bir kurulusun 6nerilen miidahalesinin bir tehdidi ortadan kaldirabilecegine
inansa da bu onlarm o eylemi gergeklestirme istekliligini garanti etmez. Onerilen
yanitin bir tehdidi onleyebilecegi bilgisine ragmen, bireyler bunu hos olmayan veya
uygunsuz olarak algilayabilir, bu da algilanan engeller olarak adlandirilan duruma yol
acabilir ve potansiyel olarak siber giivenlik uyum davranigini engelleyebilir. Aslinda
onceki arastirmalar, bariyer algisi ile giivenlikle ilgili ¢esitli eylemler arasinda siirekli
olarak olumsuz bir iliski oldugunu goéstermistir (Vance vd., 2012; Herath ve Rao,

2009a; Anwar vd., 2017; Li vd., 2019).

Sonug olarak beklentimiz, ¢alisanlarin algiladig1 engellerin siber giivenlik 6nlemlerine

uyum ile olumsuz bir iliski sergileyecegi yoniindedir. Oyleyse;

HS: Calisanlarin algiladiklar1 engellerin derecesi, siber giivenlik dnlemlerine uyma

davraniglarini olumsuz yonde etkilemektedir.

2.4.6. Siber Giivenlik Uyum Davramsi ve Giivenlik Farkindahgi

Giivenlik farkindaligi, siber glivenlik uyumlulugu baglaminda temel degiskenlerden
biridir. Bireylerin gelisen siber tehditlere karsi proaktif bir savunma insa etmelerinin
temelini olusturmaktadir. Siber giivenligin dinamik ortaminda, birey arasinda giiclii
bir giivenlik farkindaligi olusturmak, bilingli karar alma ve siber giivenligin iyi
uygulamalarina proaktif baglilik i¢in gliglii bir katalizér gorevi gordiigiinden c¢ok

onemli bir etkendir.
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Giivenlik farkindaligi, insanlarin giivenlik sorunlarini ve bunlarin siber olaylarin olas1
sonuclarint genel olarak kavramasiyla ilgilidir (Bulgurcu vd., 2010). Giivenlik
farkindaliginin 6nemi, bireyleri siber tehditlerin ciddiyetini anlama, bilingli se¢imler
yapma ve direngli bir siber giivenlik kiiltiirtine aktif olarak katkida bulunma konusunda
giiclendiren yol gosterici bir gili¢ roliinde agikca ortaya cikmaktadir. Dolayisiyla
giivenlik farkindaligi, insanlar1 siber hijyen ilkelerine baglayan, bilingli ve proaktif
eylemler yoluyla siber tehditleri engelleme konusunda kolektif bir kararlilig1 tesvik

eden bir bagdir.

Kuruluslar siber saldirilara kars1 korumak i¢in saglam bir teknolojik altyapi gerekli
olsa da galisanlarin farkindaliginin artiritlmasi da ayni derecede 6nemlidir (Li vd.,
2019). Teknolojinin smirlarinin Gtesinde giivenlik farkindaligi, davranigsal siber
giivenlik ortaminda kritik bir faktor olarak ortaya ¢ikmakta ve potansiyel riskler ve
Onleyici tedbirler konusunda keskin bir anlayis yoluyla bireyleri dijital varliklarin

dikkatli koruyucularina doniistiirmektedir.

Potansiyel siber tehditlerin ve bunlarin sonuglarmin bilincinde olan bir ¢alisanin,
kurumu tarafindan Onerilen giivenlik onlemlerine uyma olasiliginin daha yiiksek
olacagimi varsaymak mantikli olacaktir. Bu varsayimin ardindaki mantik, potansiyel
siber tehditler ve bunlarin etkileri konusunda farkindaliga sahip bir ¢alisanin, dogasi
geregi, kuruluslari tarafindan 6ngoriilen giivenlik 6nlemlerini benimsemeye ve bunlara
uymaya daha yatkin oldugunun ve dijital risklere kars1 koruma konusunda proaktif bir

kararlilik gosterdiginin anlagilmasinda yatmaktadir.

Giivenlik farkindaligi ile siber giivenlik davranis1 arasindaki iligki, farkli baglamlarda
yapilan ¢ok sayida arastirmayla kurulmustur. Ornegin, calismalar bir kisinin sifre
degistirme zamani ile giiclii sifre kullanma egilimi arasindaki iligkiyi (Stanton vd.,
2005), kullanicilarin Bilgi Giivenligi Politikas1 uyumluluguna iliskin niyetlerin Bilgi
Giivenligi Politikasina uyum konusundaki isteklerini etkiledigini (Bulgurcu vd., 2010)
ve yeni olusturulan kimlik bilgilerinin sifre kalitesiyle farkindalik arasindaki
korelasyonu (Mamonov ve Benbunan-Fich, 2018) ortaya koymustur. Farkindaligin
farkli bir yoniinii tanitan Li vd. (2019), calisanlarin bir kurulusun bilgi giivenligi
politikasina iligkin farkindaligmmin, bilgi giivenligi algilari1 etkiledigini ve
kendilerinin bildirdigi bilgi glivenligi koruma davranislarini etkiledigini bulmustur.

Yakin zamanda yapilan bir ¢alisgmada Donalds ve Osei-Bryson (2020), kimlik bilgileri
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giivenligi uyum eylemlerinin yani sira genel giivenlik uyumlulugu agisindan giivenlik

farkindaliginin etkisini gosteren somut kanitlar sunmustur.

Onceki ¢alismayla uyumlu olarak énerimiz, ¢alisanlarin giivenlik farkindalig diizeyi
arttikca siber glivenlik uyum davranisi sergileme egilimlerinin de arttig1 yoniindedir.

Buradan hareketle;

H6: Calisanlarin giivenlik farkindaliginin derecesi, siber giivenlik dnlemlerine uyma

davraniglarini olumlu yonde etkilemektedir.
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3. YONTEM

Bu boliimde, yukarida aciklanan yapilar ile ¢alisanlar arasindaki siber giivenlik uyum
davranig1 arasindaki iligkiyi arastirmak ic¢in kullanilan metodolojik c¢erceve
Ozetlemektedir. Bu kapsamda; tez kapsaminda uygulanan olgekler, veri toplama
siirecinin detaylari, incelenen 6rnekleme iliskin 6zellikler ve toplanan verilerden

anlaml ¢iktilar elde etmek i¢in benimsenen analitik yaklasim agiklanmaktadir.

3.1. Olcekler

Katilimcilara sunulan anket, yerlesik literatiirden alinan ¢ok sayida maddeyi igeren
Olcekleri igermektedir. Anket kapsaminda giivenlik farkindaligi, algilanan engel, yanit
etkinligi, 6z yeterlik, algilanan savunmasizlik ve algilanan 6nem derecesi de dahil
olmak tizere ¢esitli siber giivenlik yapilar1 bulunmaktadir. Katilimcilardan bu sorulari

yanitlarken siber giivenlik davranislarini dikkate almalar1 istenmistir.

Ayrica katilimcilara, karar verme tarzlarini belirlemek iizere Genel Karar Verme Tarzi
Envanteri (GKVT) sorular1 yoneltilmis ve bunlar1 karar verme siirecinde kullandiklar

yaklasimlar dikkate alarak yanitlamalari istenmistir.

Calismanin bagimli degiskeni olan siber giivenlik uyum eylemleri, Ng vd. (2009),
Anwar vd. (2017) ve Donalds ve Osei-Bryson’in (2020) ¢alismalarindan alinan dort
sorulu bir 6lgek araciligryla dl¢iilmiistiir. Algilanan 6nem derecesi, Woon vd. (2005),
Ng vd. (2009), Mohamed ve Ahmad (2012), Ifinedo (2012) ve Li vd.'nin (2019)
calismalarinda kullanilan dort sorulu bir dlgek araciligiyla ol¢iilmiistiir. Bir diger
O6nemli unsur olan algilanan savunmasizlik, Woon vd. (2005), Ifinedo (2012) ve Li
vd.’den (2019) alman dort sorulu bir Slgek araciligiyla oOlclilmiistiir. Bireylerin
yeteneklerine olan inancini igeren 6z yeterlik, Rhee vd. (2009), Anwar vd. (2017), Li
vd. (2019) ve Donalds ve Osei-Bryson’dan (2020) alinan dort sorulu bir 6lgek
araciligiyla dlgiilmiistiir. Onerilen karsi davramislarmn etkinligini degerlendiren yanit
etkinligi, Lee vd. (2008), Mohamed ve Ahmad (2012) ve Li vd.’nin (2019)
caligmalarindan alinan dort sorulu bir 6lgek araciligiyla Olgiilmiistiir. Potansiyel
engelleri yansitan algilanan engel, Woon vd. (2005), Ng vd. (2009), Anwar vd. (2017)
ve Li vd. (2019 alinan dort sorulu bir 6lgek araciligiyla 6l¢iilmiistiir. Kritik bir boyut
olan giivenlik farkindaligi Bulgurcu vd. (2010) ve Donalds ve Osei-Bryson’dan (2020)
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alinan ti¢ sorulu bir dlgek araciligiyla dl¢iilmiistiir. Son olarak, kisisel karar alma tarzi,
Scott ve Bruce'un (1995) 25 soruluk kapsamli Genel Karar Verme Tarzi Envanteri
(GKVT) kullanilarak degerlendirilmistir.

Orijinal dillerine uygun olarak aslen Ingilizce olarak hazirlanan anket, uygulanmadan
once Tiirkge'ye cevrilmistir. Icerik ve goriiniis gecerliligini pekistirmek maksadiyla,
ana dilleri Tiirkge olan ii¢ farkli arastirmact Tiirk¢e ifadeleri incelemis ve onlarin geri

bildirimlerine dayanarak ¢evirilerde tekrar iyilestirmeler yapilmistir.

Anketteki maddeler daha sonra katilimcilara (1) 'Higbir Zaman' ile (5) 'Her Zaman'
arasinda degisen bes segenekli bir Likert 6l¢ek dlgeginde sunulmustur. Katilimcilardan
ayrica egitim diizeyi, yas, cinsiyet, calistig1 sektor gibi temel demografik veriler ve
kurumlarinda giivenlik bilgilerine iligkin bir politikanin varligina yonelik bilgi talep
edilmistir. Caligmada kullanilan 6lgeklerin boyut ve ifadelerine iligkin detaylar Ek-

A'da ayrintili olarak sunulmustur.

3.2. Verilerin Toplanmasi ve Ornekleme Prosediirii

Verizon'un (2022) vurguladigr gibi, kuruluslardaki siber giivenligin temel tasi
calisanlardir. Sonug olarak, bu ¢alismanin katilimcilarini hem kamu hem de 6zel sektor
calisanlarinin  yan1 sira daha oOnce c¢aligma tecriibesi bulunan Ogrenciler
olusturmaktadir. Farkli sektorlerden katilimcilarin bu sekilde birlestirilmesi, Donalds
ve Osei-Bryson (2020) tarafindan da isaret edildigi gibi Bilgi Sistemleri
arastirmalarindaki yaygin uygulamayla uyumludur. Tez kapsaminda incelenen veriler,
calisanlarin siber giivenlik davraniglari ile karar verme tarzlari arasindaki karmasik
iligkileri incelemek icin gelistirilen bir anket kullanilarak toplanmistir. Cevrimigi anket
tekniginin kullanilmasi, farkli bolgelerden, kurumlardan ve demografik gecmislerden
veri toplanmasini kolaylastirmis ve bakis acilarinin kapsamli bir sekilde temsil

edilmesini saglamistir.

Tez ¢alismasimin her asamasinda etik hususlar dikkatle ele alinmistir. Arastirmanin
amaclanan hedefleri anket dncesinde tiim katilimcilara seffaf bir sekilde aktarilmis ve
katilimcilara anket sorularini cevaplama asamasinda arastirmadan ayrilma seg¢enegi
sunulmustur. Arastirmaya katilim tamamen goniilliiliilk esasina dayanmakta olup
katilimcilara cevaplarinin anonimlestirilecegi ve 6zel kalacagi konusunda giivence

verilmistir. Calisma, Gebze Teknik Universitesi Akademik Insan Arastirmalar1 Etik
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Kurulu'ndan 2022/12-02 numarali bildiriyle etik kurul onayr almistir. Bahse konu

onaya iliskin dokiimanlar EK-B'de sunulmustur.

Aragtirma anketi, sirasiyla 31 ve 35 katilimceiy1 igeren iki pilot arastirma ¢alismasiyla
test edilmistir. Pilot ¢alismalarin ardindan ankette iyilestirmeler yapilarak son hali
olusturulmustur. Veri temizliginin ardindan, veri setinde toplam 668 katilimct yer
almig ve anket siireci sonug olarak %67'lik bir yanit oraniyla sonuglanmigtir. Kalan
yanitlar, Hair vd. (2006) ve Westland’in (2010) ¢alismalarinda belirtildigi gibi sonraki

veri analizi i¢in uygun, giiclii bir drneklem boyutu olusturmaktadir.

Tablo 3.1, katilimcmin demografik ve sosyal bilgilerini 6zetlemekte olup asagida

sunulmustur;
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Tablo 3.1: Orneklemin Demografik Yapisi (n=668).

Ozellikler N %
Cinsiyet
Kadin 386 57.8
Erkek 282 42.2
Yas
<=20 6 0,9%
21-25 164 24,5%
26-30 149 22,3%
31-35 175 26,1%
36-40 86 12,8%
41-45 53 7,9%
>46 35 5,2%
Egitim Seviyesi
Lise 31 4.7
On Lisans 30 4.5
Lisans 413 61.8
Yiiksek Lisans 173 25.9
Doktora 21 3.1
Sektor
Bilgi Teknolojisi ve Telekomiinikasyon 34 5,1%
Saglik 78 11,7%
Bankacilik / Finansal Hizmetler / Sigorta 17 2,5%
Emlak 3 0,4%
Perakende ve Toptan Satis 12 1,8%
Egitim 216 32,3%
Hukuk Hizmetleri 16 2,4%
Askeri Hizmetler 83 12,4%
Turizm 3 0,4%
Digerleri 206 30,8%
Calistiginiz kurumunuzun bilgi giivenligi konusunda bir politikasi

var mi?
Evet 383 57,3%
Hayir 73 10,9%
Bilmiyorum 212 31,7%

668 kisiden olusan son grubun %57,8' kadin, %26's1 31-35 yas araliginda ve %61,8'i
lisans diplomasina sahip katilimcilardan olusmaktadir. Ayrica calistiklart kurumun

bilgi gilivenligi politikas1 olup olmadigina iligkin soruya, %57,1't "evet", %10,8'"
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"hayir" yamitini verirken, %31,9'u kurumun bilgi gilivenligi politikasina iliskin

herhangi bir seyden haberi olmadigini ifade etmistir.

3.3. Veri Analizi

Verilerin analizinde SPSS yazilimi kullanilmistir. Modelin bagimsiz degiskenlerinin
Olceklerinin literatiirde nispeten yeni oldugu g6z 6niine alindiginda, bu degiskenlere
ait faktorlerin bagimli degiskenimiz olan siber giivenlik uyumlulugundaki fiilleri
tizerindeki yiiklerini degerlendirmek i¢in dondiiriilmiis bir varimax temel bilesen
incelemesi yapilmistir. Bu prosediir, hem bagimsiz degiskenler hem de sonug

degiskenleri i¢cin 6gelerin tanimlanmasina yardimci olmustur.

Yapilan faktor analizini sonucu, siber giivenlik davraniglarini kapsayan yapilara iliskin
27 ifade, yedi farkli gruba ayrilmistir. Faktor analizi sonuglari, Tablo 3.2'de

sunulmustur;
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Tablo 3.2: Faktor Analizi Sonuglari.

Bilesenler

4

Algil. Onem Derecesi_ PeSe-1
PeSe-2

PeSe-3

PeSe-4

Algil. Savunmasizlik PeVu-1
PeVu-2

PeVu-3

PeVu-4

Oz Yeterlik SEfe-1

SEfe-2

SEfe-3

SEfe-4

Yanit Etkinligi REfe-1
REfe-2

REfe-3

REfe-4

Algilanan Engel_PeBa-1
PeBa-2

PeBa-3

PeBa-4

Giivenlik Farkindaligt  SeAw-1
SeAw-2

SeAw-3

Sib.Giiv.Uyum Dav. CCB-1
CCB-2

CCB-3

CCB-4

778
,7199
,818
172

,831
,888
,858
,798

,670
,7186
,753
,673

,674
,658
,864
,856

,860
,881
,800
,495

,622
(47
,604
,599

,759
,755
,662
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Bireylerin karar verme tarzlarini 6lgmek amaciyla kullanilan Genel Karar Verme Tarzi
Envanteri (GKVT), literatiirde bilinen ve sik kullanilan bir 6l¢ek oldugundan faktor

analizine gerek duyulmamistir.

Aragtirmada her bir degisken i¢in Cronbach alfa degerleri 0,77 ile 0,91 arasinda
degismektedir. Bilindigi lizere, 0,70'in iizerindeki bir giivenirlik katsayis1 olumlu
kabul edilir (DeVellis, 2003). Dolayisiyla bu ¢alismada tiim degisken dlgiimleri ig¢in

elde edilen Cronbach alfa degerleri yiiksek giivenirligin gostergesidir.
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4. BULGULAR

Regresyon analizleri, siber giivenlik davranislarini agiklamak maksadiyla bireylerin
karar verme tarzlarima odaklanarak yiiriitiilmiistiir. Bu kapsamda oncelikle tiim
katilimcilar iceren genel grup lizerinde, sonrasinda bireysel karar verme tarzlar

bakiminda birbirinden farklilagan alt gruplar 6zelinde regresyon analizleri yapilmistir.

Baslangigta, tanimlayici istatistiksel veriler ve yedi yap1 arasindaki maddeler arasi
korelasyonlar incelenmistir. Ortalama degerlerin, standart sapmalarin ve degiskenler

arasindaki korelasyonlarin bir 6zeti Tablo 4.1'de 6zetlenmistir;

Tablo 4.1: Korelasyonlar.

Ort. SS. CrAlph 1 2 3 4 5 6

1 PeSe 456 72 91

2 PeVu 428 .80 89 713"

3 SEfe 331 104 90 262" 352"

4 REfe 423 76 87 6557 749" 370™

5 PeBa 2,79 99 77 -016  ,040 1177 050

6 SeAw 383 .88 81 4207 513" 5217 582 109"

7 CCB 392 91 85 459" 479" 382" 490" 078" 500"
**pP<(),01

*P<0,05

Daha sonra, varsayilan iligkileri degerlendirmek i¢in regresyon yoOntemleri
kullanilarak istatistiksel analizler yapilmistir. Ilk regresyonun analizi, katilimeilarin

karar verme tarzlaria bakilmaksizin tiim grubu kapsamaktadir.

Genel grup i¢in Tablo 4.2'de gosterildigi gibi, glivenlik farkindaligi (B= 0,238; p
<0,01), yanit etkinligi (= 0,106; p <0,05), 6z yeterlik (B= 0,133; p<0,01), algilanan
savunmasizlik (= 0,096; p<0,05) ve algilanan 6nem derecesi (= 0,186; p<0,01) siber

giivenlik uyum davranisiyla pozitif iliskiler gostermistir;
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Tablo 4.2: Genel Regresyon Analizi Sonuglari.

Model 1
Bagimli Degisken: CCB
Beta t Sig.
PeSe ,186 4,014 ,000**
PeVu ,096 1,809 ,026*
SEfe ,133 3,588 ,000**
REfe ,106 2,052 ,020*
PeBa ,030 ,962 ,118
SeAw ,238 5,635 ,000**
R? ,356
F 60.823
Sig. .000
**pP<(,01
*P<0,05

Yukarida sunulmus olan Model-1 incelendiginde, algilanan engel ile siber
giivenlikteki uyum davranigi arasinda beklenen ampirik baglantinin saglanamadigi
goriilecektir. Model-1, veri seti ile 6nemli bir istatistiksel uyum sergileyerek (R2 =
0,356, F = 60,823, p = 0,000), siber giivenlik uyum davranisindaki degisimin
%35,6'sim1 agiklamustir. Sonug olarak; H1, H2, H3, H4 ve H6 destek alirken HS,
bireylerin karar verme tarzlarma bakilmaksizin tim katilmcilar ig¢in

desteklenememistir.

Daha sonra bireysel karar verme tarzlari bakimindan farklilasan katilimcr alt gruplar
icin (rasyonel, sezgisel ve bagimli tarzlar) ayr1 ayr1 regresyon analizleri yapilmistir.
Animsanacag iizere veri setinde, iki karar verme tarzi i¢in (kaginma ve spontane
tarzlar) yeterli miktarda orneklem gozlenmemisti. Bununla birlikte, bu ¢alismada
analiz edilen karar verme tarzlari, Harren'in (1979) bagimli, sezgisel ve rasyonel karar
verme tarzlarim1 kapsayan ve literatiirde sikga kullanilan siniflandirmasindan

alinmistir.

Rasyonel karar verme tarzina sahip bireylere iligkin regresyon analizi sonuglar1 Tablo

4.3'te sunulmustur;
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Tablo 4.3: Rasyonel Karar Verme Tarzina Sahip Bireyler Igin Regresyon Analizi

Sonugclari.
Model 2
Bagimli Degisken: CCB
Beta t Sig.
PeSe ,200 3,720 ,000**
PeVu ,094 1,449 ,148
SEfe ,153 3,104 ,002**
REfe ,096 1,497 ,135
PeBa ,017 ,400 ,689
SeAw ,198 3,577 ,000**
R? ,303
F 28.875
Sig. .000
**pP<(0,01
*P<0,05

Rasyonel karar verme tarzina sahip bireyler i¢in giivenlik farkindaligi (= 0,198;
p<0,01), algilanan 6nem derecesi (f=0,200; p<0,01) ve 6z yeterlik (= 0,153; p<0,01)

siber giivenlik uyum davranisi ile pozitif korelasyonlar gostermistir.

Genel durumu temsil eden Model-1 sonuglarinin aksine, rasyonel karar verme tarzina
sahip bireylerin durumlarin tasvir eden Model-2 kapsaminda, siber giivenlik uyum
davranis1 ile algillanan savunmasizlik ve yanit etkinligi arasindaki baglantilari
destekleyecek bir kanit bulunamamaistir. Benzer sekilde karar vermede rasyonel tarza
sahip bireyler i¢in, Model-1'de gzlemlenen duruma paralel olarak, engel algis1 ile
siber giivenlik uyum davranis1 arasindaki baglantiya dair ampirik bir kanit
gozlemlenmemistir. Model-2, veri seti ile anlamli bir istatistiksel uyum gostermis (R2
= 0,303, F = 28,875, p = 0,000) ve siber giivenlik uyum davranigindaki degisimin
%30,3"linii agiklamistir. Dolayisiyla H1, H3 ve H6 istatistiksel olarak desteklenirken,
H2, H4 ve H5 karar vermede rasyonel tarza sahip olan bireyler O6zelinde
desteklenmemektedir.

Tablo 4.4’te sezgisel karar verme tarzina sahip bireylerin kategorisine iliskin

regresyon analizi sonuglar1 sunulmustur;
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Tablo 4.4: Sezgisel Karar Verme Tarzina Sahip Bireyler Icin Regresyon Analizi

Sonugclari.
Model 3
Bagimli Degisken: CCB
Beta t Sig.
PeSe -,003 -,023 ,982
PeVu ,193 1,345 ,182
SEfe ,097 1,205 231
REfe 231 1,797 ,027*
PeBa -,027 -,390 ,697
SeAw ;339 3,461 ,001**
R? ,540
F 20,573
Sig. .000
**pP<(0,01
*P<0,05

Sezgisel karar vericiler i¢in, giivenlik farkindaliginin (= 0,339; p<0,01) ve yanitin
etkinliginin (= 0,231; p<0,05) siber giivenlik uyum davranisiyla pozitif yonde iligkili
oldugu gozlemlenmistir. Ancak algilanan 6nem derecesi, algilanan savunmasizlik, 6z
yeterlik ve algilanan engel ile siber giivenlik uyum davranisi arasindaki iliskiler
Model-3 tarafindan desteklenmemistir. Model-3, veri seti ile dnemli bir istatistiksel
eslesme gostererek siber gilivenlik uyum davramigindaki degisimin  %54'ini
aciklamistir. Dolayisiyla H4 ve H6 istatistiksel olarak desteklenirken H1, H2, H3 ve

HS sezgisel karar verme tarzina sahip bireyler i¢in desteklenmemektedir.

Tablo 4.5°te bagimli karar verme tarzina sahip bireylerin kategorisine iliskin

regresyon analizi sonuglart sunulmustur;

33



Tablo 4.5: Bagimli Karar Verme Tarzina Sahip Bireyler Igin Regresyon Analizi

Sonuglart.
Model 4
Bagimli Degigsken: CCB
Beta t Sig.
PeSe ,236 1,468 ,145
PeVu ,255 1,593 ,110
SEfe ,079 ,793 ,430
REfe -,046 -,293 ,770
PeBa ,135 1,592 ,110
SeAw ,199 1,713 ,045*
R? ,397
F 10,303
Sig. .000
**P<0,01
*P<0,05

Tablo 4.5'te goriilecegi lizere, bu grup icin yalnizca giivenlik farkindaligimin (B=
0,199; p<0,05) siber giivenlik uyum davranist ile pozitif bir iliski sergiledigi
goriilmiistiir. Siber glivenlikte algilanan 6nem derecesi, algilanan savunmasizlik, 6z
yeterlik, yanitin etkinligi ve algilanan engel ile siber gilivenlik uyum davranisi
arasindaki iligkiler desteklenmemistir. Model-4, veri setiyle anlamli bir istatistiksel
uyum gostermis (R2 = 0,397, F = 10,303, p = 0,000) ve siber giivenlik uyum
davranigindaki degisimin %39,7'sini agikladi. Sonug olarak sadece H6 destek alirken,
H1, H2, H3, H4 ve H5 karar vermede bagimli tarza sahip olanlardan destek

bulamamustir.

Tablo 4.6, tiim regresyon analizlerinin sonuglarini 6zetlemektedir;

34



Tablo 4.6: Regresyon Analizleri Ozeti.

Model 1 Model 2 Model 3 Model 4
Bagimli Deg. CCB Bagimh Deg. CCB Bagimh Deg. CCB Bagimli Deg. CCB
GENEL RASYONEL KVT SEZGISEL KVT BAGIMLI KVT
Beta t Sig. |Beta T Sig. Beta t Sig. | Beta t Sig.
PeSe | ,186 4,014 ,000** |,200 3,720 ,000** | -,003 -023 ,982 | 236 1,468 ,145
Pevu | ,096 1,809 ,026* |,094 1,449 ,148 193 1,345 182 | ,255 1,593 110
SEfe |,133 3,588 ,000** |,153 3,104 ,002** | ,097 1,205 ,231 |,079 ,793 ,430
REfe | ,106 2,052 ,020* |,096 1,497 ,135 231 1,797 ,027* |-,046 -293 770
PeBa | ,030 ,962 ,118 | ,017 ,400 ,689 | -,027 -390 697 | ,135 1,592 110
SeAw | ,238 5,635 ,000** |,198 3,577 ,000** | ,339 3,461 ,001**|,199 1,713 ,045*
R? ,356 ,303 ,303 ,303
F 60.823 28.875 28.875 28.875
Sig. .000 .000 .000 .000
**pP<0,01
*P<0,05
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5. ARASTIRMA SONUCLARININ
YORUMLANMASI

Bu tez, ¢alisanlarin karar verme tarzlarindaki farkliliklarin siber giivenlikteki mevcut
uyumluluk eylemlerini nasil etkiledigini inceleyerek siber giivenlik uyum davraniginin
anlagilmasina yeni bakis acilar1 katmaktadir. Bu baglamda, bulgular iki agidan
degerlendirilebilir: birincisi, modeli tiim katilimcilar1 kapsayan grubun tamami i¢in
degerlendirilmesi ve ikinci olarak, siber giivenlikteki mevcut uyumluluk eylemlerinin,
insanlarin karar verme tarzlarma gore karakterize edilen alt boliimler arasindaki

farkliliklar incelenmesi.

Giivenlik farkindaliginin, yanit etkinliginin, 6z yeterligin, algilanan 6nem derecesinin
ve algilanan savunmasizligin tiim orneklem ig¢in siber giivenlikle ilgili uyumluluk
eylemlerini etkiledigi ancak algilanan engel yapisinin etkisinin bulunmadig:
bulunmustur. Tiim degiskenlerin etkisinin genel grup ve alt boliimlere gore degistigi
gbzlemlenmistir. Ancak algilanan engel yapisinin i¢in hicbir alt boliim iizerinde
O6nemli bir tamimlayici etkisi bulunmazken, giivenlik farkindali§i hem genel

orneklemde hem de alt boliimlerin tamaminda kritik bir acgiklayic1 parametre olarak

ortaya ¢ikmistir.

Calisanlarin algilanan 6nem dereceleri ile siber giivenlik alanindaki uyum eylemleri
arasinda iligki incelenmis ve bu iki yap1 arasinda pozitif bir baglanti oldugu sonucuna
ulagilmistir. Bu bulgular, Mohamed ve Ahmad (2012), Mohamed ve Ahmad (2012),
Vance vd. (2012), Bulgurcu vd. (2010), Pahnila vd. (2007) ve Larose vd.’nin (2005)

sonuclartyla uyumludur.

Sonuglar karar verme tarzi agisindan incelendiginde, algilanan 6nem derecesinin, karar
vermede rasyonel tarza sahip bireylerin siber giivenlik konusundaki uyum eylemlerini
giiclii bir sekilde agikladigi, sezgisel ve bagimli tarza sahip bireylerin davraniglarini

ise agiklayamadigi goriilmiistiir.

Mubhtemel siber saldirilarin algilanan 6nem derecesinin siber giivenlik uyum davranisi
tizerindeki agiklayici etkisinin bulunmasi daha Onceki bazi arastirmalarla kismen
celismektedir. Ornegin Ng vd. (2009) tarafindan vyiiriitiilen ¢alismada, ayn1 yapilari

arasinda iligki tespit edilememis, bu durum ise insanlarin siber uzaydan kaynaklanan
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olasi riskler konusunda farkindalik eksikligine baglanmistir. Ng vd. (2009) tarafindan
tespit edilemeyen bu iliskiye dair yapilan degerlendirme, karar vermede bagimli ve
sezgisel tarza sahip calisanlarin, rasyonel kararlar veren kisilere kiyasla siber giivenlik

konusunda daha az farkindalik sergiledigini ortaya koyarak dogrulanmastir.

Calisanlarin algilanan savunmasizligi ile siber giivenlik uyum eylemleri arasindaki
iliski incelendiginde, pozitif bir iliski oldugu gézlemlenmistir. Bu tespit, Li vd. (2019),
Anwar vd. (2017) ve Ifinedo’nun (2012) bulgulariyla uyumlu olup Lee vd. (2008)
tarafindan yapilan c¢alismayr da calisan Ornekleminin incelenmesi bakimindan

genisletmistir.

Ancak katilimeilar bir biitiin olarak ele alindiginda bu olumlu iliski belirgin iken, karar
verme tarzlarina gore alt boliimlere gore incelendiginde bu iliskinin devam etmedigi
goriilmektedir. Katilime1 sayisinin azalmasiyla olumlu iligki azalmistir. Workman vd.
(2008) benzer sekilde, savunmasizligin ¢alisanlarin bilgi giivenligi 6nlemlerini gézden
kacirma potansiyelini a¢iklamada ¢ok onemli bir faktdr olmasina ragmen, bu etkileri

gosteren katsayilarin dikkate alinamayacak kadar az kabul edildigini belirtmistir.

Tez ¢alismasi kapsaminda yapilan analizler, 6nceki ¢aligmalarla uyumlu olarak siber
giivenlikte uyumluluk eylemlerini agiklamada bireylerin 6z yeterliliginin dnemini
ortaya ¢ikarmistir (Li vd., 2019; D'Arcy ve Lowry, 2019; Bulgurcu vd., 2010; Ng vd.,
2009). Sonuglar, karar tarzlar1 baglaminda 6z yeterligin, karar vermede rasyonel tarza
sahip bireylerin siber giivenlik konusundaki uyum eylemlerine 6nemli 6l¢iide katkida
bulundugunu gostermistir. Ancak bagimli ve sezgisel tarza sahip olanlarin karar
vermedeki eylemlerini tam olarak aciklayamamistir. Oz yeterligin roliine benzer
sekilde Ameen vd. (2020), kiiltiirler arasinda akilli telefon gilivenligi davranigsal
niyetinde cinsiyet farkliliklarim1 agiklayan c¢alismalarinda karisik  sonuglar
bildirmislerdir. Bulgulari, 6z yeterliligin ABD'deki kadinlarin davranigsal niyetlerini
onemli Ol¢giide etkiledigini, BAE'deki hem erkekler hem de kadinlar arasinda ithmal
edilebilir bir etkiye sahip oldugunu gostermistir. Bununla birlikte, caligmalarin
coguyla tutarli olarak bu tez, c¢alisanlarin siber gilivenlik konusundaki uyum

faaliyetlerinde 6z yeterligin temel roliiniin altin1 ¢izmektedir.

Calisanlarin yanmit etkinligi ile siber giivenlik uyum eylemleri arasinda iliskinin
incelenmesi, onceki ¢alismalarla tutarl olarak bu iliskinin 6nemini ortaya ¢ikarmistir

(Livd, 2019; Vance vd., 2012; Lee ve Larsen, 2009; Herath ve Rao, 2009a). Sonuglar,

37



karar verme tarzlari bakimindan, yanit etkinliginin, sezgisel tarza sahip bireylerin karar
vermedeki eylemlerini agikladigini, ancak rasyonel ve bagimli tarza sahip olanlarin
karar vermedeki eylemlerini tam olarak agiklamadigini géstermistir. Bu farklilik, karar
vermede sezgisel tarza sahip ¢alisanlarin, duygulara dayali bir se¢im yapma egiliminin
daha fazla olmasi ve yanitlarinin etkililigine olan giivenin artmasindan kaynaklaniyor

olabilir.

Siber giivenlik alaninda c¢alisanlarin uyum eylemleri tizerindeki algilanan engel
etkilerinin analizi, ¢alismamizda Onemli bir etki ortaya g¢ikarmamustir. Bu etki
eksikligi, ne grubun tamaminda ne de karar verme tarzlarina gore alt bdliimlerde
gozlemlenmemistir. Algilanan engel, siber giivenlik alaninda uyum eylemlerinin
gerceklestirilmesiyle iliskili kaygi veya rahatsizlik anlamina gelir. Sonug olarak bu
iligki eksikligi, katilimcilarin karar verme tarzlarinda siber gilivenlik koruma
davraniglarina katilimlarini engelleyen onemli engeller algilamadiklar1 seklinde

yorumlanabilir.

Calismamizda giivenlik farkindaliginin ¢alisanlarin siber giivenlik uyum davranigini
etkileyen 6nemli bir faktor oldugu ortaya ¢ikmis; bu durum ise bilgili bireylerin siber
giivenlik diizenlemelerine uymaya daha yatkin oldugu hipotezimizi dogrulamistir. Bu
sonuglar, Li vd. (2019) ve Donalds ve Osei-Bryson'nin (2020) sonuglartyla tutarlilik
sergilemistir. Bu tez, bir kurulusta bilgi giivenligine iliskin bir politikanin varligina
iliskin farkindaligin otesine gegerek, gilivenlik farkindaligi icin kapsamli bir 6lgek
kullanarak Li vd. (2019) c¢alismasin1 tespitlerini genisletmektedir. Ayrica
arastirmamiz, alternatif bir karar verme tarzi degerlendirmesi olan Genel Karar Verme
Tarz1 Envanterinin (GKVT) kullanilmasi ile Donalds ve Osei-Bryson'un (2020)

calismasinin kapsamini genisletmektedir.

Bulgular, giivenlik farkindaliginin, bagimli, sezgisel ve rasyonel karar vericileri
kapsayan tiim karar verme tarzi alt boliimlerinde ¢alisanlarin siber gilivenlik
konusundaki uyumluluk eylemlerini acgiklayan tek O©nemli bilesen oldugunu
gostermektedir. Ancak alt gruplar gilivenlik farkindaligi acisindan 6nem diizeyi
acisindan degerlendirildiginde, karar vermede rasyonel, sezgisel ve bagimli tarzlar
sirasi ile siralanmaktadir. Bu sonuglar, Donalds ve Osei-Bryson'un (2020) bir kisinin
baskin karar tarzinin, gilivenlige uyum eylemleri lizerinde biiylik bir etkiye sahip

oldugu iddiasina ampirik destek sunmaktadir.
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Tezin teorik ve pratik katkilar1 asagida iki ayr1 alt boliim halinde agagidaki boliimlerde

detaylandirilmistir.

5.1. Teorik Katkilar

Bu tez, siber giivenlik arastirmalar1 alanina {i¢ 6nemli teorik katki sunmaktadir.

Ik olarak, Karar Verme Tarz1 ve Koruma Motivasyonunun teorik yapisina dayanan
bu tez, bireylerin siber giivenlikteki uyum eylemlerini anlamada karar verme tarzi
farkliliklarinin alinmasinda tarzlarin 6nemli roliinli vurgulayan bir arastirma modelini

sunmakta ve dogrulamaktadir.

Ikinci olarak, onerilen ve dogrulanan arastirma modeli, &zellikle sinirli sayida
caligmaya ampirik kanit saglamasi bakimindan, siber giivenlikte uyum eylemlerine
iligkin karar verme tarzlarinin etkisinin arastirilmasinda mevcut literatiire kayda deger
bir katki saglamaktadir (Donalds ve Osei-Bryson, 2020; Gratian vd., 2018; Egelman
ve Peer, 2015).

Son olarak bu tez, literatiirdeki yaygin davranissal niyetlere odaklanmanin aksine,
calisanlarin siber giivenlik alanindaki somut uyum eylemlerini incelemektedir.
Gelecekteki davraniglara iliskin beklentiler yerine, kisisel olarak rapor edilmis olsalar
bile ger¢ek eylemlerin vurgulanmasi, giinlilk yasamda daha bilingli 6nlemlerin
alinmasi agisindan 6nem arz etmektedir. Gergek davraniglara yapilan bu vurgu, somut
eylemlerin ve yanitlarin dijital savunmalar1 gii¢lendirmede 6nemli bir rol oynadig:
siber glivenligin karmasikliklariyla bas etmede 6zellikle gegerli hale gelmektedir. Tez
kapsaminda gozlemlenen davraniglara odaklanarak, teorik varsayimlarin Gtesine
gecilmekte ve siber giivenlik uyumlulugunun pratik yonlerini inceleyerek, siirekli
gelisen dijital glivenlik ortaminda ¢alisanlarin eylemlerini etkileyen faktorlerin daha

ayrintili bir sekilde arastirilmasina olanak saglanmaktadir.

5.2. Uygulamaya Yonelik Katkilari

Siber giivenlik uyum eylemlerine iliskin galisanlarin karar verme tarzlarinin etkisini
anlamak, kuruluslar iginde daha etkili giivenlik 6nlemlerinin uygulanmasi agisindan
olduk¢a Onemlidir. Calisanlar arasindaki bireysel farkliliklarin, 6zellikle de karar

verme tarzlarinin farkinda olan bir yonetici, potansiyel giivenlik agiklarini proaktif bir
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sekilde ele alabilir. Bu anlayistan yararlanilarak bu farkliliklar kurumsal avantajlara

bile doniistiiriilebilir.

Calisanlarin  karar verme tarzlarindaki farkliliklarin belirlenmesi, yOneticilerin
bireyleri, belirli dzelliklerine uygun rollere stratejik olarak atamasini saglar. Ornegin
rasyonel karar verme tarzina sahip ¢alisanlar, giivenlik duvari, Saldir1 Onleme Sistemi
(IPS), Web Uygulama Giivenlik Duvar1 (WAF) yonetimi gibi organizasyon i¢in kritik
Ooneme sahip teknik rollere yonlendirilebilir. Bunu yaparken, farkli sekillerde karar
verenlerin aksine, bu rollerdeki ¢alisanlar i¢in giivenlik farkindaligi, 6z yeterlik ve
algilanan 6nem derecesi gibi faktdrler daha belirgin hale gelmektedir. Alternatif olarak
bu tiir pozisyonlara alim yapilirken, bu egilimleri gosteren adaylarin tercih edilmesi
vurgulanabilir. Bu hedefe yonelik yaklasim, belirli karar verme tarzlarina sahip
bireylerin, gii¢lii yonlerine ve tercihlerine en uygun rollere uyum saglamalarinin

optimize edilmesine yardimci olacaktir.

Benzer sekilde, karar vermede sezgisel tarzlara sahip teknik personel, Bilgisayar
Giivenligi Olay Miidahale Ekibine (CSIRT) katkida bulunmak veya Giivenlik Bilgileri
ve Olay Yonetimi (SIEM) sistemini denetlemek gibi siber tehditlere hizli yanit
gerektiren rollerde stratejik olarak konumlandirilmalidir. Sezgisel karar verme
tarzlarmin yanit etkinligi faktoriintin siber giivenlikteki uyum eylemlerini etkiledigi
g0z Oniine alindiginda, karar vermede bu tarza sahip bireylerin potansiyel tehditleri
engellemede basarili olmalar1 beklenmektedir. Calisanlara kisilik 6zelliklerini,
ozellikle de karar verme tarzlarmi tamamlayan roller vermek, kurumsal siber

giivenligin arttirilmasina 6dnemli bir katki saglamaktadir.

5.3. Arastirmanin Kisitlar1 ve Onerileri

Koruma Motivasyonu Teorisi perspektifinden siber gilivenlik alaninda c¢alisanlarin
karar verme tarzlar1 ve uyumluluk eylemleri arasindaki iliskiye dair degerli bilgiler
saglarken, bu calisma gelecekteki arastirma ¢abalarinin 6niinii agan bazi sinirlamalari

da barmdirmaktadir.

Ik olarak, gelecekteki arastirmalar, oyundaki karmasik dinamiklere dair anlayisimizi
zenginlestirmek i¢in Notrlestirme Teorisi, Planli Davranis Teorisi, Genel Caydiricilik
Teorisi veya Rasyonel Se¢im Teorisi gibi gilivenlikle ilgili ¢esitli kavramsal yapilari

kullanarak benzer bir baglantiy1 kesfedebilir.
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Ikinci olarak, Scott ve Bruce'un (1995) Genel Karar Verme Tarzi Envanterinin
(GKVT) bu tezde kullanilmasi, gelecekteki aragtirmalar i¢in ayni anketin alternatif
kavramsal yapilara dayanan gesitli kavramsal modeller i¢inde kullanilmasina yonelik
firsatlar sunmaktadir. Ek olarak, Karar Tarzi Envanteri (Rowe ve Mason, 1987) gibi

alternatif anketlerin kullanilmasi, karar tarzlarina iliskin farkli bakis agilar1 sunabilir.

Ugiinciisii, bu calisma bagimli degisken olarak bireylerin kendilerinin bildirdigi
mevcut siber giivenlik uyum davraniglarina dayansa da gelecekteki caligmalar, siber
giivenlik uyumlulugunun daha kapsamli bir degerlendirmesini miimkiin kilacak
sekilde davraniglar1 dogrudan gozlemlemeye yonelik Onlemlerin iyilestirilmesini

diisiinebilir.

Son olarak, bu tez i¢in veri setinin toplandig: spesifik cografi ve kiiltiirel baglam goz
Oniine alindiginda, gelecekteki arastirma cabalari, bulgularin genellenebilirligini
artirmak ve daha kapsamli bir yaklagim sunmak i¢in ¢esitli ¢ok kiiltiirlli, cografi ve

sosyal ortamlardan bir veri seti derleyebilir.
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6. SONUC

Kamu ve ticari sektordeki isletmelerin siber uzaydaki dayanikliliklarini gliclendirmek
icin ortaya koydugu oOnemli harcamalara ragmen, calisanlarin bilgi giivenligi
politikalarma uyma konusundaki isteksizligi veya basarisizligi, kurumsal bilgi

varliklarinin biitiinligii agisindan 6nemli bir risk olusturmaktadir.

Siber giivenligi saglamanin kritik bir bileseni, ¢alisanlarin ilgili kurumlarin zorunlu
kildig1 giivenlik diizenlemelerine uymasini gerektirir. Mevcut literatiirde bireylerin
siber giivenlik uyum davraniglarin1 agiklamaya yonelik ¢esitli teorilere dayanan ¢ok
sayida model yer alirken, bu c¢alismalarin 6nemli bir kisminda agirlikl olarak dis
faktorlere vurgu yapilmis, bireylerin i¢ dinamikleri goz ardi edilmistir. Belirlenen bu
boslugu gidermek amaciyla bu tez, i¢sel bir faktoér olan bireylerin karar verme
tarzlariin, g¢alisanlarin siber giivenlik uyum davranislarini sekillendiren unsurlar
tizerindeki etkisini incelemeyi amaglamaktadir. Bu hedefe ulagsmak i¢in, Koruma
Motivasyonu Teorisine dayanan kavramsal bir model 6nerilmis ve ampirik olarak test

edilmistir.

Bu tezin sonuglari, modelimizin bireylerin siber giivenlige uyum davranislarini etkili
bir sekilde agikladigini ve alt gruplar arasinda karar verme tarzlarina bagli olarak

onemli farkliliklar oldugunu ortaya koymaktadir.

Tiim katilimcilardan olusan genel grup i¢in, glivenlik farkindaligi, yanit etkinligi, 6z
yeterlik, algilanan savunmasizlik ve algilanan Onem derecesi gibi faktorler,
calisanlarin siber giivenlik konusundaki uyumluluk eylemlerini 6nemli Olgiide
etkiledigi gozlemlenmistir. Ancak algilanan engel faktorii i¢in beklenen etki tespit
edilememistir. Bulgularin derinliklerine inildiginde, siber giivenlik farkindaliginin,
hem katilimcilarin tamami hem de tiim alt boliimler igin, siber giivenlikte uyumluluk
eylemlerini anlama konusunda karar verme tarzlar1 agisindan 6nemli bir belirleyici
oldugu ortaya cikmaktadir. Bununla birlikte, algilanan 6nem derecesi, algilanan
savunmasizlik, 6z yeterlik ve yant etkinligi etkileri, karar verme tarzlarina gore

degismektedir.

Ozetlemek gerekirse; bu tez, Koruma Motivasyonu Teorisinin siber giivenlik

davranigini anlamak icin yararli bir yapi1 sunduguna dair Onceki kanitlar

42



giiclendirirken ayni1 zamanda insanlarin siber giivenlik eylemlerine iliskin karar verme
tarzlarmin etkisini de ortaya koymaktadir. Tez calismasi kapsaminda yapilan yayin
(Duzenci vd., 2023) ile birlikte bu tez, bireylerin igsel faktorlerinden biri olan karar
verme tarzlarmin siber glvenlik uyum davranisi iizerindeki etkisini incelemesi
bakimindan 6nem arz etmektedir. Bulgular, siber dayanikli bir ortam olusturmay ve

gelistirmeyi amaglayan kuruluslar i¢in pratik ¢ikarimlar saglamaktadir.
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OZGECMIS

Ahmet Diizenci, ilk ve orta 6grenimini Kirikkale’de, lise 6grenimini Bursa’da bulunan
Isiklar Askeri Lisesi’nde tamamlamistir. Kara Harp Okulu Sistem Miihendisligi ve
Anadolu Universitesi Iktisat boliimlerinden Lisans derecelerini, Ege Universitesi
Lojistik Yonetimi boliimiinden Yiiksek Lisans derecesini almaya hak kazanmustir.
Siber giivenlik alaninda bir kamu kurumunda c¢alismakta olup 2017 yilinda Gebze
Teknik Universitesi’nde Doktora egitimine baslamistir. Ayn1 zamanda Marmara
Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Anabilim Dali Baskanlhi
akademik kadrosunda “Sizma Testleri ve Giivenlik Denetlemeleri” ve “Siber Savunma
Teknikleri ve Kontrol Mekanizmalar1” dersleri vermekte olan Diizenci’nin arastirma
alanlarini; siber giivenlik yonetimi, siber giivenlik davranisi, siber giivenlikte yapay
zeka ve davranissal arastirma konulari olusturmaktadir.
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EKLER

Ek-A: Kullanilan Olgekler

Boyutlar-Ifadeler

Algilanan Onem Derecesi

PeSe-1 Stipheli bir e-posta ekini agmanin bir sonucu olarak
bilgisayarima virlis bulagmast benim i¢in ciddi bir
sorundur.

PeSe-2 Is yerinde, gizli bilgilerime birisinin iznim veya bilgim
olmadan erismesi benim i¢in ciddi bir sorundur.

PeSe-3 Bilgisayar korsanligindan kaynaklanan veri kaybi benim
i¢in ciddi bir sorundur.

PeSe-4 Cevrimi¢i kimligimin sosyal ag siteleri araciligiyla

calinmasi benim i¢in ciddi bir sorun olur.

Algilanan Savunmasizlik

PeVu-1 Bilgi giivenligi politikasina uymazsam kurulusumun
givenlik  ihlallerine  agik  hale  gelebilecegini
hissediyorum.

PeVu-2 Kurulusumun bilgi giivenligi politikasina uymazsam kotii
niyetli bir saldirinin kurbani olabilecegimi hissediyorum.

PeVu-3 Kurulusumun bilgilerini koruma c¢abamin bunlara yasa
dis1 erigimi azaltacagina inanirim.

PeVu-4 Bilgi giivenligi politikalarina ve yonergelerine yeterince

dikkat etmezsem kurulusumun verileri ve kaynaklari

tehlikeye girebilir.

Oz Yeterlik

SEfe-1 Web tarayicisimi farkli giivenlik diizeylerine ayarlamak
konusunda kendime giivenirim.

SEfe-2 Bilgilerimi ve bilgi sistemimi korumak i¢in farkl
programlar kullanmak konusunda kendime giivenirim.

SEfe-3 Virlis bulasmis dosyalar1 temizlemek ve/veya koti

amagli/casus  yazilimlardan kurtulmak konusunda
kendime giivenirim.

SEfe-4 Bilgi ve bilgi sistemimi koruma ydntemini 6grenmek
konusunda kendime giivenirim.

Yanit Etkinligi

REfe-1 Kurulusumdaki bilgi giivenligi politikalarina uymak,
giivenlik ihlallerini diistik tutacaktir.

REfe-2 Bilgi giivenligi politikalarina uyarsam, bilgi giivenligi
ihlallerinin olusma ihtimali azalacaktir.

REfe-3 Bilgi giivenligi politikalarima dikkatle uymak, giivenlik
sorunlarin1 énlemeye yardimci olur.

REfe-4 Bilgi giivenligi teknolojilerini kullanmak, gizli bilgileri

korumanin etkili bir yoludur.
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Algilanan Engel

PeBa-1 Eki olan bir e-postanin giivenligini kontrol etmek
zahmetlidir.

PeBa-2 Sosyal medya sitelerindeki gizlilik ayarmi degistirmek
zahmetlidir.

PeBa-3 Bir bilgisayar1 diizenli olarak yedeklemek zahmetlidir.

PeBa-4 Siber giivenlik egitimi is vaktinden ¢ok fazla zaman alir.

Giivenlik Farkindalig

SeAw-1 Genel olarak, potansiyel bilgi/siber glivenlik tehditlerinin
ve bunlarin olumsuz sonuglarinin farkindayim.

SeAw-2 Bilgi/siber gilivenlik tehditleri ve genel olarak
olusturduklart risklerle ilgili endiseleri anltyorum.

SeAw-3 Potansiyel bilgi/siber giivenlik tehditlerinin maliyeti

hakkinda yeterli bilgiye sahibim.

Siber Giivenlik Uyum Davranist

CCB-1
CCB-2
CCB-3
CCB-4

Tanimadigim kisilerden gelen e-posta eklerini agmam.
Sahsi bilgilerimi internet ortaminda paylasmam.
Yalnizca glivendigim web sitelerini ziyaret ederim.
Yalnizca gilivendigim, tikladigimda nereye gidecegimi
bildigim URL(adres)lere girerim.
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Ek-B: Etik Uygunluk Karar

Evrak Tarih ve Sa;}sl: 29.08.2022-70530

T.C.
GEBZE TEKNIK UNIVERSITESI REKTORLUGU

GEBZE \\ Insan Arastirmalar Etik Kurulu

TEKNiK ONIVERSITES]

Say1 :E-43633178-199-70530 29.08.2022
Konu :Insan Arastirmalar: Etik Kurulu
(AhmetDUZENCIH)

Sayin Ahmet DUZENCI

flgi : 03.08.2022 tarihli ve E.68423 sayili yaziniz.

flgi yaziya istinaden yapmis oldugunuz basvuru, Universitemiz insan Arastirmalari Etik
Kurulu'nun 17.08.2022 tarih ve 2022/12-02 oturum say1h toplantisinda incelenmis ve degerlendirilmistir.
"Dijital Diinyada Siber Giivenlik Davramsgi™ konulu arastirma kapsaminda kullanacaginiz belgelerin etik
acisindan bir sakincasi olmamakla birlikte, tarafimza iletilen bu yaziy1 "Etik Uygunluk" belgesi
niteliginde degerlendirmenizi rica ederim.

Prof.Dr. Hiiseyin INCE

Bagskan

Ek:Insan Arastirmalar: Etik Kurulu (1 Adet)

Bu belge, giivenli elektronik imza ile imzalanmustir.

Dogrulama Kodu :BSM4LMHRT2 Pin Kodu :72182 Belge Takip Adresi : https://turkiye.gov.tr/e bd?eK=5466&eD=BSMALMHRT2&eS=70530
Adres:GEBZE TEKNIK UNiVERSITESI, insan Arastirmalan Etik Kurulu, 41400, Bilgi igin: Segil CALAP
Gebze/KOCAELI Unvani: Raportor
Telefon:+90 262 605 (10 00) Faks:+90 262 653 84 90

Elektronik Ag:www.gtu.edu.tr Tel No: 90 262 6051050 X
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/ T.C.
L - GEBZE TEKNIK (INIVERSITEST
GEBZE"\ INSAN ARASTIRMALARI ETIK KURULU KARARLARI
Oturum Tarihi: Oturum Sayise:
17.08.2022 2022712

KARAR:12-02) Universitemiz Sesyal Bilimler Enstitisil Isletme Anabilim Dah lsletme Doktora Program

dgrencisi Ahmet DUZENCitnin 03.08.2022 tarikli ve F.68423 sayih basvurusu génislildu ve asagidak: sekilde
dederlendinldi.

Basvuru Tarihi: 03.08.2022
Protokol Sira No: 12.01
Sorumlu Arastirmacilarn Ads: Ahmet DUZENCT
Cabstigy Birim: Sosyal Bilimler Fnsritilsii Isletme Anabilim Dali
Praje Caligmasinin Adi: “Dyjital Dinyada Siber Glivenlik Davranigi™
Toplann Tarihi ve Oturum Sayisi: | 17.08.2022 - 2022/12-402
Degerlendirme: =)

Aragtirmanin Amac:
Bireylerin karar verme tarzlarmn siber piivenlik uyum davranisian tizerindeki ctkisini incelemek.
Arastirmanin Gerekgesi:
Siber giivenlik alaninda Bireylerin igsel dzelliklerinden olan karar verme tarzlannn siber gavenhk uyum
davraniglen Ezerindeki erkilerinin tespit edilmesi sonucunda, hangi karar verme tarzlanna sahip bireylerin nesil
bir siber giivenlik uyum va da uywmsuzluk davrams gdsterecedinin tespits edilmesi amaglanmaktadir,

Arastirmann Yintemi:
Arastirma modclini test etmek icin anket metodolojisi kullamlacaknr, Anket, yavinlanmug literaturden gok
maddeli Slgekler kullanilarak tasarlannugtur.

Calismaya Katilacak Insanlarda Aranacak Ozellikler:
Calymanm kathimeilarnm kamu ve ozel sekidr cahiganlar ile i§ lecriibesine sahip Ogrenciler olmas
planlanmaktadir.

Kullanilacak Psikolojik ve Teknik Yontemler:
Veriler, ¢aligenlarn siher glivenlik davramislan ile karar verme tarzlan amsindaki iliskileri degeriendirmek icin
bir anket aract kullantlarak toplanacakur. Cesitli bélgelerden, kurumlardan ve demografiden veri toplamak icin
gevrimigi anket ydntemi benimsenmistir,

Etik Ozet:
Katilimeilara verdikleri yamitlann anonim olarak saklanacag konusunda bilg: verilecekiir.

Proje Yéneticisi: Ahmet DUZENCI- Prof. Dr. Hakan KITAPCI
Froje Arastirmacisi: -

Projenin YonetileceZi Kurulus: -

Olas: Tehlikeleri: - ,

Arastrmann nasd finanse edilecedi / Finanse eden kurum:
Aragturma Biitgesi: -

nsan Aragtirmalar igin kullanilacak tutar: -

KARAR ) )
LKnnl Uvelerinin bu galisma ile iligkisinin olup olmadig: incelenmis olup, Kurul tvelerinin bu galigma ile
ilgili bir baglants: olmadi@i gortilmiistiir.
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