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OZET

TEZIN BASLIGI: Bilgi Giivenligi Kavrami ve Bilgi Giivenligi Yonetim Sistemleri
ile Sirket Performansi iliskisine Dair Bir Uygulama

YAZAR ADI: Kerem ASLANDAG

Son 20 yilda teknolojinin ilerlemesi ve teknolojiye dayali sistemlerin
gelismesiyle bilgi teknolojileri ¢ok dnemli bir noktaya geldi. Cetin ekonomik sartlar
altinda bilginin, firmanin biiyiimesi ve varligin1 devam ettirmesi i¢in ¢ok énemli bir
varlik olmasi, korunmasini gerektirdi ve Bilgi Giivenligi Yonetim Sistemi denilen

bir kavram ortaya ¢ikti.

Eskiden bilgi gilivenligi ile ilgili kavramlarin BT disindan olan insanlar
tarafindan zor algilanacagi yoniinde bir yargi vardi. Bu yiizden BT de caliganlara
teknik olmayan terimlerle diger insanlara anlatmalar1 gerektigi soylenirdi. Su anda
biliyoruz ki bilgi gilivenligi egitimi sadece belli bir gruptaki insanlara degil
orgiitteki/kurumdaki biitiin galiganlara verilmelidir. Bilgi Giivenliginin orgiit/kurum
kiiltiirii haline gelmesi ve organizasyonel hafizaya kazandirilmasi, tiim orgiit/kurum
calisanlarinin  firmanin savunma mekanizmasinda Onemli bir rol oynayacagi

anlamina gelecektir.

Bu tez ¢aligmasi ile bir orgiitte/kurumda uygulanan Bilgi Giivenligi Yonetim
Sisteminin, Orgiitiin/kurumun performansina nasil etki ettigi tespit edilmeye
calisilmistir. Orgiitte/kurumda anket yontemi ile Bilgi Giivenligi unsurlar1 olan
gizlilik, biitiinliik, erisilebilirlik kavramlarinin sirketin ¢alisan memnuniyetine,

miisteri memnuniyetine ve siire¢ yapisina nasil etki ettigi incelenmistir.

Anahtar Kelimeler: Bilgi Giivenligi, Bilgi Giivenligi Kavrami, Bilgi Glivenligi
Olgunluk Seviyesi, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 17799, COBIT, ITIL,
BGYS



SUMMARY
THESIS TITLE: The Concept of Information Security and the relationship

between Information Security Management System and Company Performance

AUTHOR NAME: Kerem ASLANDAG

Technology was much improved in the last twenty years. Thus information
technology with development of technology-based systems has come to a crucial
point. Information is a crucial asset for companies to develop and grow that must
protect your information under harsh economic conditions. In this way Information

Security Management System is a concept that emerged.

Previously, we know that difficult to understand concepts related to
information security by people outside of IT. So, we think need to the people
working in information technology explain technical issues more simple for non-
technical people. We know now that information security training should be given
not only a certain group of people, should be given to all employees in the
organization / institution. Information security has become the organizational culture
and organizational memory to gain the whole organization, the firm's employees

will play an important role in defense mechanism means.

In this thesis, are explained that applied for Information Security
Management System that affect the organization's performance in an organization.
How the components of information security as confidentiality, integrity,
accessibility concepts affects to employee satisfaction, customer satisfaction and

process structure has been investigated with this survey method.

Keywords: Information Security, Information Security Concept, Maturity Level of
Information Security, ISO / IEC 27001, ISO / IEC 27002, ISO / IEC 17799, COBIT,
ITIL, ISMS



Vi
TESEKKURLER

Yiiksek Lisans ¢aligmam boyunca benden destegini esirgemeyen aileme, ¢caligma
arkadaslarima, anket calismasinin tamamlanabilmesi i¢in degerli vaktini ayirarak anketi

dolduran herkese yardimlar i¢in ¢ok tesekkiir ederim.

Tez ¢aligmam siiresinde bana yol gdsteren ve anket sonuglariin analizi konusunda
destek olan danigman hocam Prof. Dr. Halit Keskin’e ve Dr. Ayse Giinsel basta olmak

iizere derslerini aldigim tiim hocalarima ayrica tesekkiir ederim.



ICINDEKILER DIiZiNi

OZET
SUMMARY
TESEKKURLER
ICINDEKILER DiZiNi
SIMGELER VE KISALTMALAR DiZiNI
SEKILLER DIZINI
TABLOLAR DIZINI
1. GIRIS
2. BILGI GUVENLIGI YONETIM SISTEMI
2.1  Bilgi Giivenligi Kavrami
2.2  Bilgi Giivenliginin Unsurlari
2.2.1  Gizlilik (Confidentiality)
2.2.2  Bitiinliik (Integrity)
2.2.3  Erisilebilirlik/Kullanilabilirlik (Availability)
2.3  Bilgi Glivenligi Yonetim Sistemi Standard1
231 4 BGYS’yi Kurmak
2.3.2 4.2 BGYS’nin Kurulmasi ve Yonetilmesi
2.3.3 4.3 Dokiimantasyon Gereksinimleri
2.34 5 Yonetimin Baglilig
235 6 I¢ BGYS Denetimi
2.3.6 7 Yonetimin Gézden Gegirmesi
2.3.7 8 BGYS’yi lyilestirme
2.3.8 EK-A KONTROLLERI
2.4 Bilgi Glivenligi Standardinin Tarihgesi
2.5 Risk Yonetimi

25.1  Risk Isleme Yontemleri

vii

Vi

vii

Xi
12
13
16
16
18
18
19
20
21
21
21
25
26
26
27
27
28
32
34

35



2.5.2  Kontrollerin Uygulanmasi

2.5.3  Kontrollerin Uygulanmasinda Izlenecek Yaklasim

254 Risklerin Onceliklendirilmesi

2.5.5  Uygun Kontrollerin Degerlendirilmesi

25.6  Kontrollerin Se¢ilmesi

25.7 Sorumlularin Atanmasi

2.5.8  Kontrol isleme/Uygulama Planin Hazirlanmasi

2.5.9  Secilen Kontroliin Uygulanmasi

25.10 Artik Risk Kavram

viii

35
36
36
36
36
36
37
37

37

2.5.11 Risklerin izlenmesi, yeniden degerlendirilmesi ve gdzden gegirilmesi37
2.6 BGYS Kurulum Siireci 38
2.6.1 BGYS Sertifikasyon Siireci ve Bilgi Giivenligi Altyapisinin
Saglanmasi 39
2.7 ITIL, COBIT ve ISO/IEC 27002 Cergevelerinin Karsilastirmalari: 42
2.7.1  ITIL (Information Technology Infrastructure Library) 43

2.7.2

47

2.7.3  ISO/IEC 27002

2.7.4  ITIL ve COBIT iliskisi

2.75  COBIT ile ISO/IEC 27001:2005 iliskisi

BGYS, FIRMA PERFORMANSI iLISKISI

3.1
3.2
3.3
3.4
3.5
3.6

Miisteri Memnuniyeti
Calisan Memnuniyeti
Orgiitsel Baglilik
Siire¢ Yaklagimi
Sirket Performansi

Bilgi Giivenligi Olgunluk Seviyesi

3.6.1  Seviye 5: Stratejik (Strategic)

COBIT (Control Objectives for Information and Related Technology)

52
56
56
59
61
63
65
68
70
71

73



3.6.2  Seviye 4 : Yonetilmis (Managed)

3.6.3  Seviye 3: Operasyonel (Operational)

3.6.4  Seviye 2: Teknik (Technical)

3.6.5  Seviye 1: Fonksiyonel (Functional)

3.6.6  Seviye 0 : ihmal Edici (Negligent)

3.6.7  Seviye -1 : Engelleyici (Obstructive)

3.6.8  Seviye -2 : Kibirli (Arrogant)

3.6.9  Seviye -3 : Yikici (Subversive)

4. BILGI GUVENLIGI KAVRAMI VE BILGI GUVENLIGI YONETIM
SISTEMLERI iLE SIRKET PERFORMANSI ILISKIiSINE DAIR BIR

UYGULAMA
4.1  Arastirmanin Amaci
4.2  Arastirma Kisitlart
4.3  Olgeklerin Olusturulmasi
4.4  Veri Toplama Siireci
45  Olgiim Gegerliligi ve Giivenilirligi
4.6  Hipotez Testleri

5. SONUC ve ONERILER

5.1

5.2

Sinirlandirmalar

Oneriler

KAYNAKLAR

OZGECMIS

EK-1 Anket Formu Ornegi

74
75
75
76
76
76
77

77

78
78
78
80
80
83
89
92
94
94
95
102

103



SIMGELER VE KISALTMALAR DiZIiNi

BG :Bilgi Giivenligi

BGYS :Bilgi Giivenligi Yonetim Sistemi

KYS :Kalite Yonetim Sistemi

ISMS :Information Security Management System
BT :Bilgi Teknolojileri

IT :Information Techologies

BS :Bilgi Sistemleri

PUKO :Planla — Uygula- Kontrol Et- Onlem Al
UEKAE :Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
BTK :Bilgi Teknolojileri ve Iletisim Kurumu
ISO :Uluslararasi Standartlar Orgiitii

SOX :Sarbanes Oxley Act

COBIT :Control Objectives for Information and Related Technology


http://www.google.com.tr/aclk?sa=l&ai=C4D-UbJCmSrD3E5Sk_gaPycntAteTnHfnr9HIAo3gnS8QAigCUKaaqtgDYJn-noa4IaAB9fX1_gPIAQGqBBZP0K9hCKCGaFreID7gTi_XRaKT1XNV&num=3&sig=AGiWqtw0OlwKDh7YeXdl7iKgpdBq9VvAUA&q=http://www.kesdee.com/html/sarbanesoxley.html

SEKILLER DIZINi

Sekil

2.1 BGYS risk bilenlerinin birbirleri ile iligkisini gosteren akis
2.2 PUKO Déngiisii

2.3 Bilgi Giivenligi Altyap1 Bilesenleri

2.4 ISO/IEC 27001:2005 BGYS Sertifikasyon Siireci

2.5 ITIL 1n Yasam Dongiisii

2.6 BGYS Siireci

3.1 Olgunluk Modeli

4.1 Arastirma Modeli

41
44
55
73

79

Xi



TABLOLAR DIiZiNi

Tablo

2.1 BGYS’nin gelisim stireci

2.2 Yonetisim Model/Standartlarin Puanlari

2.3 Planla ve Organize Et

2.4 Tedarik ve Uygulama

2.5 Teslimat ve Destek

2.6 Izle ve Degerlendir

2.7 1SO 27001-COBIT iligkisi

3.1 En Popiiler Olgunluk Modelleri

4.1 Katilimcilarin cinsiyetlerine gore dagilimi

4.2 Katilimcilarin yasglarina gore dagilimi

4.3 Katilimcilarin egitim durumlarina gére dagilimi

4.4 Katilimcilarin is yerlerindeki konumlarina gore dagilimi

4.5 Kompozit giivenilirlik ve ¢ikartilmis ortalama varyans degerleri

4.6 BG ve Sirket Performansi dinamiklerine ait faktor yiikleri

4.7 BG ve Sirket Performansi dinamiklerine ait faktor yiikleri

4.8 Korelasyon, ortalama ve standart sapma degerleri

4.9 Gizlilik unsurunun Sirket Performansi dinamikleri tizerindeki etkileri
4.10 Biitlinliik unsurunun Sirket Performansi dinamikleri tizerindeki etkileri

4.11 Erisilebilirlik unsurunun Sirket Performansi dinamikleri {izerindeki etkileri

4.12 Sirket Performansi onciillerinin Sirket Performansi dinamikleri iizerindeki
etkileri

4.13 Modellerin agiklama kuvveti

12

Sayfa
33

43
48
48
49
50
58
72
81
81
82
82
83
85
87
88
90
90
90
91

91



13
1. GIRIS

Bu tez calismasinda, bilgi giivenligi yonetim sistemleri ile sirket performansi
iliskisi aragtirllmaktadir. Bilgi giivenligi kavrami aslinda ¢ok da yeni olmamakla
beraber, teknolojinin gelismesi ile birlikte son yillarda popiilerligini ve bilinirligini
arttirmis durumdadir. Ornegin, Roma Imparatoru Jiil Sezar’m gizli haberlesmelerini
harf atlama gibi sifreleme teknikleri kullanarak gergeklestirdigini bilinmektedir. O
zamanlarda temelleri atilan bu ve benzeri teknikleri bugiin de hala gizlilik gereken

durumlarda kullanilmaktadir.

Kuruluglarin giiniimiizde en biiylik zorluklarindan ve zorunluluklarindan
birisi i3 bilgi ve verilerinin gizliligini, biitinliglini ve erisilebilirligini
saglayabilmektir. Hi¢ bir kurum i¢in hatta tek bir is alanina odaklanmis kurumlar i¢in
bile bu ¢ok kolay yerine getirilebilecek olan bir yiikiimliiliik degildir. Aslinda her
sektorden tiim is alanlarinda dikkate alinmasi gereken tek bir temel prensip
bulunmaktadir; is silireclerinin devamliligin1 ve miisteri gereksinimlerini, is veri ve
bilgisinin gizlilik, biitiinliik ve erisilebilirligini koruyarak saglayabilmek. Neyse ki
hemen hemen her sektor igin mevcut yasa veya yasal diizenlemelerin yetersiz kaldigi
durumlar igin ydnetmelikler, modeller ya da standartlar mevcuttur. Ornegin kredi
kart1 igslemlerinin giivenli sekilde yapilmasini saglayan PCI (Payment Card Industry
— Odeme Kartlar1 Endiistrisi) gibi... Bu calismada kurumlarin sahip olduklar bilgi
birikiminin gilivenligini saglama ve etkin bir sekilde faaliyetlerini siirdiirebilme

amaciyla uyguladiklar1 Bilgi Giivenligi Yonetim Sistemleri iglenmektedir.

Bilgi Giivenligi Yonetim Sistemi, hangi formatta olursa olsun bilginin
saklanmasi, bir yerden bir yere tasinmasi, islenmesi ve kullanilmasi esnasinda
biitiinliglinlin/giincelliginin  bozulmasini, izinsiz erisimlerle imhasim1 ve ifsa
edilmesini engelleyen, gerektiginde yetkisi olanlar tarafindan erisilebilir olmasini
saglayan faaliyetler biitiiniidiir. Mevcut tanim ve ifadelerden de anlasilacag lizere
Bilgi Giivenligi Yonetim Sistemlerinin ii¢ temel boyutu mevcuttur: (1) Gizlilik, (2)
Erisilebilirlik ve (3) Biitiinliikk. Gizlilik, bilgiye erisimin ancak ve ancak yetkili
kisilerce saglanabilmesini ifade etmektedir. Erisilebilirlik, yetkili kisilerin ihtiyac
oldugu zamanda bilgiye erisimlerini rahat¢a saglanabilmesi olarak tanimlanmaktadir.
Uciincii bilesen biitiinliik ise gizlili§i ve erisilebilirligi saglanmis giincel verinin

butiinsel anlamini1 korumasini ifade etmektedir.



14

Bilgi Giivenligi Yonetim Sistemleri ile sirket performansi iligkisi, literatiirde
heniiz arastirilmis bir konu degildir. Oysa ki firmanin sahip oldugu bilgi birikiminin
gizliligi, erisilebilirligi ve biitiinliigliniin saglanarak etkin bir sekle kullanilmasi
olarak da ifade edebilecegimiz bu sistemlerin firma performansimni da arttirmasi
beklenmektedir. Ancak bu iliskinin nasil olacagi konusu bir soru isareti teskil
etmektedir. Bilgi Giivenligi Yonetim Sistemlerinin etkileri, uzun dénemde siireg
tizerinde ortaya ¢ikacagindan bu etkinin direk degil de miisteri memnuniyeti/tatmini,
calisan memnuniyeti/tatmini, orgiitsel baglilik ve slire¢ yonetimi gibi degiskenler

aracilig ile gerceklesmesi beklenmektedir.

Bilgi Giivenligi Yonetim Sistemlerinin incelenmekte oldugu bu deneysel
calismada; hem ilgili literatiir hem de is diinyasindaki mevcut uygulamalar dikkate
almarak, Bilgi Giivenligi Yonetim Sistemleri ile Firma Performans: iligkisi
incelenmekte; boylece mevcut literatiiriin genisletilmesi hedeflenmektedir. Bu
baglamda;

a) Bilgi Giivenligi Yonetim Sistemleri kapsamli bir literatiir taramasi ile
incelenmekte ve Gizlilik, Erisilebilirlik ve Biitiinlilk boyutlarn ile
tanimlanmaktadir. Bu dogrultuda Bilgi Giivenligi ve Bilgi Giivenligi Yonetim
Sistemi kavramlarinin ardindan Bilgi Giivenligi unsurlari agiklanmustir. Bilgi
Giivenligi Yonetim Sistemi risk temelli bir modeldir ve diinyaya bakist risk
odaklidir. Dolayisiyla risklerin nasil yonetilecegi onem arz etmektedir. Bu
yiizden risk isleme yontemleri, belirlenen risklerin indirgenmesine yonelik
uygun kontrol se¢imleri, artik risk yonetimi ve risklerin izlenmesi, 6l¢iilmesi
gibi konular aciklanmistir. Bunlara ek olarak Bilgi Gilivenligi Yonetim
Sistemi Standardi olan ISO 27001 Standard: igerik olarak anlatilmis ve bu
standardin bir firmaya nasil uygulanacag aciklanmistir. Ayn1 zamanda diger
yonetim sistemleri ¢ercevelerinden COBIT ve ITIL incelenmistir. ISO 27001
standard1 bir kurumun ne gibi aksiyonlar almas1 gerektigini tanimlarken ISO
27002 yani eski adiyla ISO 17799, ISO 27001 standardinin bir 6rgiite nasil
uygulanmas1 gerektigini en iyl uygulamalar1 géz Oniine alarak detayli bir
sekilde agiklamaktadir. Bu boliimde ISO 27002, COBIT ve ITIL yonetim
sistemleri de ayr1 ayr1 tanimlanmis ve ITIL ile COBIT gergeveleri ve ISO
27001 ile COBIT c¢ergeveleri karsilastirilmis, birbirlerine karst giiclii ve zayif

noktalar1 belirtilmistir.
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Bilgi Giivenligi ile Firma performansi arasindaki iliskinin dogas1 iizerine
durulmakta; bu iliskinin  misteri ~ memnuniyeti/tatmini,  calisan
memnuniyeti/tatmini, orgiitsel baglilik ve siireg yonetimi ara degiskenleri
tizerinden gerceklestigi tahmin edilerek hipotezler gelistirilmektedir. Burda,
Bilgi Giivenligi Yonetim Sisteminin bir sirketin performansina nasil etki
ettigi, bu yonetim sistemi ile ¢alisan memnuniyeti, miisteri memnuniyeti,
orglitsel baglilik ve sirketin siire¢ yonetimine nasil etki ettigi teorik olarak
anlatilmig, bununla birlikte calisan memnuniyeti, miisteri memnuniyeti,
orgiitsel baglilik ve silire¢ yonetimi kavramlart agiklanmistir. Bunlara ek
olarak bir orgiitte uygulanan Bilgi Giivenligi Yonetim sisteminin seviyeleri,
kisacas1 Bilgi Gilivenligi olgunluk seviyeleri model ile agiklanmis, sirket

performansi agisindan degerlendirilmektedir.

C) Arastirma kisminda ise Bilgi Giivenligini saglayan Gizlilik, Biitiinliik ve

d)

Erisilebilirlik unsurlariim Miisteri Memnuniyeti, Orgiitsel Baglilik, Calisan
Memnuniyeti ve Siire¢ Yaklagimi degiskenlerine nasil etki ettigi ve bu
degiskenler tiizerinden Sirket Performansinin nasil etkilendigi anket
arastirmalar1 ve analizlerine gore incelenmektedir. Gelistirilen hipotezler,
GSM sektoriinden toplanan veriler 15181nda test edilmekte ve

Nihayetinde elde edilen bulgular yorumlanarak orneklemimizle ilgili

degerlendirmeler yapilmaktadir.
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2. BILGi GUVENLIGI YONETIM SISTEMi

Glinlimiizde orgiitler ve/veya devlet kurumlart iglerini siirdiirebilmek icin
yogun bir sekilde bilgi kullanimina yonelmislerdir. Zaman gegtik¢e bilginin 6nemi
artmis, sadece glivenli bir sekilde saklanmasi ve depolanmasi gelisen ihtiyaclara
cevap verememis ayn1 zamanda bir yerden bir yere nakil edilmesi de ka¢inilmaz bir
ihtiya¢ haline gelmistir. Bilgiye olan bu bagimlilik bilginin korunmasi ihtiyacini
giindeme getirmistir. Bu anlamda bilgi, kurumun sahip oldugu varliklar arasinda ¢ok

onemli bir yere sahiptir.

Bilgi, kurumdaki diger varliklar gibi, kurum i¢in dnem tastyan ve bu nedenle
de en iyi sekilde korunmasi gereken bir varliktir. Bilgiye yonelik olasi saldirilar
(tahrip edilmesi, silinmesi, biitiinliigiiniin ve/veya gizliliginin zarar gérmesi), bilgi
altyapisinin bozulmasina ve bu da beraberinde islerin aksamasina neden olmaktadir.
Dolayistyla Bu bolimde oncelikle temel olarak bilgi gilivenligi kavrami ve bilgi
giivenligi yonetim sistemleri lizerinde durulmakta; bunu takiben de bilgi giivenligi

yonetim sistemlerinin tarihgesi, kurulum siireci ve temel bilesenleri anlatilmaktadir.

2.1 Bilgi Giivenligi Kavramm

Bilgi giivenligi; kurumdaki islerin stirekliliginin saglanmasi, islerde meydana
gelebilecek aksakliklarin azaltilmasi ve yatirnmlardan gelecek faydanin artirilmasi

icin bilginin genis ¢apl tehditlerden korunmasini saglar.

Bilgi bir¢ok bicimde bulunabilir. Bilgi, kgt dokiimanlar lizerinde yazili
olabilir, elektronik ortamlarda saklaniyor olabilir, posta ya da elektronik posta
yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda sozlii olarak ifade
edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmalidir.

Bu nedenle Bilgi Giivenligi Yo6netim Sistemi uygulanmalidir.

Bilgi Giivenligi Yonetim Sistemi risk temelli bir yonetim sistemidir. Sistemin
temelinde varliklarin belirlenmesi, varliklara yonelik tehditlerin ve risklerin tespit

edilmesi, tespit edilen bu risk ve tehditlerin bertarafina yonelik kontrollerin atanmasi
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ve nihayet bu kontrollerin {ist yOnetim tarafindan belirlenmis politikalarla

desteklenmesi yatmaktadir. Belirtilen bu 6zet siire¢, daima canli tutulmalidir.

ISO 27001:2005, Bilgi Giivenligi Yonetim Sistemi kavramim1 konu
almaktadir. Bilgi Gilivenligi Yonetim Sistemi(BGYS), bilgi giivenliginin kurulmast,
uygulanmasi, igletilmesi, izlenmesi, siirdiiriilmesi, iyilestirilmesi ve ayn1 zamanda is

risklerinin ¢oziimlenmesi kavrami i¢in bazi standartlar tanimlar.

BGYS’nin kurulusa faydali olabilmesi i¢in etkin bir bigimde uygulaniyor
olmasi1 gerekmektedir. BGYS, bir kerede tamamlanacak bir uygulama degildir.
Siirekli iyilestirme i¢in siirekli devam edecek bir faaliyet olarak goriilmelidir. Bunun
icin de kurulusun is ve isletme kiiltiiriiniin bir parcas1 olmasi gerekir. Bilgi Giivenligi
icin kontrolleri iyi se¢ilmis, uygun olarak uygulanmis ve kullanilmig olan bir
yonetim sistemi, giiniin sonunda bir masraf kalemi olmayacak, organizasyonun

basarisina katki saglayacaktir (Kajava et al., 2006, s. 2091).

Bir orgiit veya kurulustaki her islevsel boliim, her boliimdeki her proses ve bu
proseslerde yer alan herkes, ideal diinyada , isin amaglarina ve bunun i¢inde kendi
rollerine dair ortak bir kavrayisa sahip olmalidirlar. Fakat her bir insan, boliim ya da
kisim birbirinden izole bir sekilde ¢alisamaz. Her biri, bir digerinin iiriiniine ve/veya
bilgisine bagimlidir. Her biri, kendi isinden ve isteki bir baskasinin kullanima
sunacagi ¢iktidan sorumludur. Bu kavrama en bilinen adiyla siire¢ yaklasimi denir.
Kurulus icinde herkes, bir miisteri, bir islemci ve bir tedarik¢i, yani ii¢ rolde de
goriiliir. ISO 27001:2005 BGYS Standardi siire¢ yaklagimini temel alir ve bu
yaklasimdan hareketle kontrollerini uygulamay1 amagclar. (Kajava et al., 2006, s.
2094)
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2.2 Bilgi Giivenliginin Unsurlan

Bilgi giivenliginin saglanabilmesi bilginin gizliliginin, bitiinligiiniin ve

kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile miimkiindiir.

Bilgi giivenligi temelde asagidaki ti¢ unsuru/kavrami hedefler:
* Gizlilik (Confidentiality)
* Biitlinliik (Integrity)
* Kullanilabilirlik (Availability)

2.2.1 Gizlilik (Confidentiality)

Bilginin depolanmasi, islenmesi, iletilmesi veya herhangi bir prosesi
sirasinda, sahibi tarafindan yetkilendirilmemis bir kurulus veya her hangi bir kisi
tarafindan ulasilamamasinin saglanmasi anlamina gelmektedir. Temel olarak erigim

kontroliiniin bir ¢ok bi¢imi, gizliligin korunmasi ile ilgilidir.

Sifreleme, kilitleme, bilinglendirme vb. gibi kontroller, varligmm hangi

formatta olursa olsun gizliliginin saglanmasina 6rnek olarak verilebilir.

Gizlilik Uluslararas1 Standartlar Orgiitii (ISO) tarafimdan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi" (http://en.wikipedia.org) olarak nitelenir.
Giliniimiizde bircok Bilisim ve Telekomiinikasyon firmasinda sifreleme alt
yapilarmin kullanilmasinin sebebi temel olarak bilginin gizliginin saglanilmasinin
gerekliligidir. Gizlilik genel bir tanim olarak ise; “Bilginin yetkisiz kisilerce agiga

cikarilmasinin engellenmesidir” (Onel ve Dingkan, 2007, s.6).

Gizlilik, 6zellikle bir yasa, kanun veya standart dolayisiyla kurum igin bir
zorunluluk ise &nemlidir. Ornegin avukat - miivekkil iligkisi ya da doktor hasta
iligkisi gibi mesleki bilgiler kanun ile koruma altina alinmistir. Bazi durumlarda ise
taraflar birtakim bilgileri sozlesme ile birbirlerine verirlerken gizlilik anlagmalari

yaparlar. Her iki durumda da gizlilik biiyiik 6nem tasimaktadir (Y1ldiz, 2007, 25).

Diger bir 6rnek de telekomiinikasyon sektdriinden verilebilir. Bu sektérde de
gizlilik, bilgi giivenligi kavramlar1 arasinda en Onemli kavram olarak

nitelenmektedir. Bu nedenle Bilgi Teknolojileri ve iletisim Kurumu tarafindan 2004
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yilinda 25365 Sayili Resmi Gazete ile “Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda  Y®&netmelik”
yayilanmistir. Bu yonetmelikte Telekomiinikasyon Sektoriinde Gizliligin 6nemi

Madde 8 ile agik¢a belirtilmistir.

Madde 1 ile de ilgili yonetmeligin kapsami belirlenmistir (http://www.tk.gov.tr).

Madde 1 — Bu Yonetmeligin amaci, Telekomiinikasyon sektoriinde kisisel bilgilerin
islenmesi ve gizliliginin korunmasinin gilivence altina alinmasina iligkin usul ve
esaslar1 diizenlemektir. Bu Yonetmelik, Telekomiinikasyon sektdriinde hizmet veren

ve alan gercek ve tiizel kisileri kapsar (http://www.tk.gov.tr).

Madde 8 — Yasalarin ve yargt kararlarinin 6ngdrdiigii durumlar haricinde,
haberlesmeye taraf olanlarin tamaminin izni olmaksizin, telekomiinikasyonun
liclincli sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi veya
gbzetimi yasaktir. Ilgili trafik verilerinin ise isletmeci tarafindan hizmet amaglari

disinda kaydedilmesi, saklanmas1 ve gozetimi yasaktir (http://www.tk.gov.tr).

2.2.2 Biitiinliik (Integrity)

Bilginin depolandig1r yerde ve aktarilirken dogru ve tam oldugunun, yani
dogru sekilde islendiginin ve yetkisiz bir sekilde degistirilmediginin garantilenmesi

anlamina gelir.

National Information Assurance'nin tanimina goére veri bitiinligi glivenlik
anlaminda verinin yahut bilginin yetkisiz kisilerce degistirilmesine veya yok
edilmesine karst korunmasidir (Yildiz, 2007, 26). Biitlinliik, bilginin yetkisiz
kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi
tehditlerine karsi igeriginin korunmasidir. Biitlinliikk i¢in kisaca kazara veya kasith

olarak bilginin bozulmamasi diyebiliriz (Onel ve Dingkan, 2007, s.6).

Verinin bozulmasi kasten yahut kaza ile olabilir ve bu biitlinligiin bozulmus
oldugu gergegini degistirmez. Giivenlik onlemi alanlarin iki tiir riske kars1 da tedbir
almalar1 gerekmektedir. Bilginin biitiinliigli i¢in “Kesinlik, Dogruluk ve Gegerlilik”

kistaslart saglamalidir (Y1ildiz, 2007, 26).



20

Disk siiriiciilerini, telekomiinikasyon sistemlerini ve diger medya ortamlarin
iceren bir ¢ok veri igleyen cihazlarda veri bozulmasini garantilemek i¢in biitiinliigii
kontrol eden mekanizmalar ve yontemler mevcuttur. Ornek olarak girdi/cikt1 veri

dogrulama kontrolleri, kullanici egitimleri ve diger operasyon tipi kontroller gibi.

2.2.3 Erisilebilirlik/Kullanilabilirlik (Availability)
Bilginin, yetkisi olan kurumlar ve kisiler tarafindan gerekli oldugu zamanlar

ulagilabilir veya kullanilabilir olmas1 anlamina gelir.

Matematiksel olarak ifade edilirse, kullanilabilirlik herhangi bir sistemin
yapilis amaclarina gore islev gordiigli zaman, islev gordiigii ve gormedigi toplam
zamana oranidir. Daha yalin bir anlatimla, dogru yetkilendirilmis bir kisinin ihtiyaci
oldugu anda ihtiyact olan hizmetin orada olma oranina kullanilabilirlik, diger bir
deyisle ise erisilebilirlik denir. Verilen hizmetin ne kadar giivenilir oldugunun bir
Olciitiidiir. Kurumlar hizmetin ne kadar 6nemli oldugunun 6l¢timiinii yapip sistemleri

ve verileri bu ihtiyaca gore yedekli hale getirirler (Yildiz, 2007, 27).

Kullanilabilirligi anlatan bir diger tanim ise bilginin her ihtiya¢ duyuldugunda
kullanima hazir olmasidir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile
bilginin erisilebilir olmasi1 kullanilabilirlik 6zelliginin bir geregidir. Bu erisim
kullanicinin  haklar1  cergevesinde olmalidir (Onel ve Dingkan, 2007, s.6).
Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina,
yetkili oldugu zaman diliminde mutlaka erisebilmelidir. Bu nedenle 6zellikle
kurumun giivenlik kurallarinin  verinin erisilebilirligini engellemesi gerektigi

unutulmamalidir.

Giivenlik olaylarmin hizmet seviyelerinin ve sistem performansinin diizenli
olarak izlenmesi, gbzden gecirilmesi ve kontrol edilmesi, kullanilabilirligi garanti

altina almak i¢in uygulanacak onleyici kontrollerdir.
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2.3 Bilgi Giivenligi Yonetim Sistemi Standardi
Bilgi Giivenligi Yonetim Sistemi, ISO/IEC 27001:2005 BGYS Standard

maddelerine gore bir kuruma uygulanir. Bu standardin maddelerinin ne oldugu ve

aciklamalar1 bu gbliimde ayrintilari ile yer almaktadir.

2.3.1 4 BGYS’yi Kurmak

2.3.1.14.1 Genel Gereksinimler

Bilgi Giivenligi Yonetim Sisteminin kurulmasi, yazi hale getirilmesi,
uygulanmasi, isletilmesi, slrdiiriilmesi ve stirekli iyilestirilmesi gereksinimi bu
maddede tanimlanmistir(Gerber and Solms, 2008, s.126). Kurulus, sistem igin
gereken siiregleri belirlemelidir. Prosesler Olgiilmeli, izlenmeli, ¢ozliimlenmeli ve
planlanan sonuglar1 basarmak i¢in gerekli faaliyetler gergeklestirilmelidir(ISO/IEC
FDIS 27001:2005, 2005, s.3).

2.3.2 4.2 BGYS’nin Kurulmasi ve Yonetilmesi

2.3.2.14.2.1 BGYS’yi Uygulamak

a. BGYS’nin Kapsam ve Sinirlarini tammmlamak

Bu, isin 6zelliklerine, kurulusa, kurulusun yerine, varliklarina ve teknolojisine
gore yapilmalidir. BGYS kapsami kurulugsun tamami olabilecegi gibi bir boliimii de
olabilir. Kisaca BGYS’nin kapsami iyi tanimlanmis ve biitiin olmalidir (ISO/IEC
FDIS 27001:2005, 2005, s.4).

b. BGYS Politikas1 Tamimlamak
Isin ozelliklerine, kurulusa, kurulusun yerine, varliklarina ve teknolojisine
gore ve yasal gereksinimleri, kontrata bagli yasal ii¢lincii taraf zorunluluklar1 ve

bagimhiliklar1 dikkate alinarak tanimlanmalidir. Politika yoOnetim tarafindan

onaylanmalidir (ISO/IEC FDIS 27001:2005, 2005, s.4).

BGYS Politikasinda; organizasyonun ve siireglerinin, giivenlik politika
hedeflerinin, giivenlik altyapisinin agiklanmasi; bilgi varliklarinin ve bunlara ait
tehdit ve risklerin tanimlanmasi, mevcut durum ve giivenlik 6nlemleri, acil durum
planlariin belirlenmesi gibi konularin orgiite/’kuruma nasil uygulanacaginin genel

bir sekilde ifade edilmesi gerekmektedir. (Tvrdikova M., 2008, s. 153)
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C. Sistematik bir risk degerlendirme yaklasimi belirlemek

Kurulusun riskleri kabul etme kriterlerini ve kabul edilebilir risk seviyelerinin
tanimlanisini tarifliyen bir yaklasim olmalidir. Her kurulusun kendine 6zgii bir risk
degerlendirme metedolojisi vardir. Ama uygulanacak metodoloji, ISO
27001:2005°deki tim kontrol alanlarin1 kapsamalidir (ISO/IEC FDIS 27001:2005,
2005, s.4).

d. Risklerin Belirlenmesi
Varliklara yonelik zayifliklar ve tehditler goz Onlinde bulundurularak

varliklarin biitiinliik, gizlilik ve erisilebilirlik degerlerine etkide bulunacak tiim

riskler belirlenmelidir (ISO/IEC FDIS 27001:2005, 2005, s.4).

e. Risklerin Coziimlenmesi ve Degerlendirilmesi

Belirlenen risklere dayanarak organizasyonel olarak, personel kontrollerini, is
proseslerini, isletme ve bakim proseslerini ve siireglerini, yasa, diizenleme ve
kontratlara tabi konular1 ve bilgi isleme olanaklarinin igeren tiim kontrol alanlari
dikkate alinmalidir. Tim bunlarin sonucunda, kuruma has kabul edilebilir risk

seviyeleri belirlenmelidir (ISO/IEC FDIS 27001:2005, 2005, s.5).

f. Risk Isleme icin secenekleri belirlemek ve degerlendirmek
Orgiit/Kurulus varliklarina yonelik riskleri belirledikten sonra bu riskler igin
cesitli Onlemler almalidir. Kurulusun diisiinecegi yontemler (ISO/IEC FDIS
27001:2005, 2005, s.5):
e Riskleri indirgemek i¢in uygun kontrolleri uygulamak,
e Risk igeren bir faaliyette bulunmayarak riskten kaginmak,
e Riskin tamamini veya bir boliimiinii sigorta gibi ii¢lincii bir tarafa devretmek,

e Bilerek ve nesnel olarak riski kabul etmek.

g. Riskin islenmesi icin kontrol amaclari ve kontrolleri segmek

Belirlenen risklerin bertaraf etmek icin uygulanacak kontroller ISO
27001:2005°deki EK-A ya gore se¢ilmeli ve uygulanmalidir. Bu maddeler arasinda
olmayan ama uygulanmasi gereken kontrollerde haricen uygulanabilir. Kontrollerin
secimi kabul edilebilir maliyetlerde olmalidir. Yani kontrolleri uygulamanin
maliyeti, indirgenmesi amaglanan risklerin finansal etkilerinden daha fazla

olmamalidir (ISO/IEC FDIS 27001:2005, 2005, s.5).
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h. & i. Yonetimin onayimm ve yetkisini almak

Risk yonetimi adimlarini gectikten sonra BGYS isletimi ve uygulamasini
yapmak i¢in yonetimden onay almak gerekmektedir. (ISO/IEC FDIS 27001:2005,
2005, s.5)

j.  Uygulanabilirlik Bildirgesi hazirlamak

Uygulanabilirlik bildirgesi, ISO 27001:2005 Belgesi almak isteyen kuruluslar
icin zorunluluktur. Uygulanabilirlik Bildirgesi, secilmis olan1 gosteren bir
dokiimandir ve bu se¢im risk degerlendirme ve risk isleme prosesleri ile
iligkilendirilmis olmalidir. Bu baglant1 kontrol amaglari ve kontrollerin se¢iminin
arkasindaki muhakemeyi ve akil yiiriitmeyi gosterir (ISO/IEC FDIS 27001:2005,
2005, s.5).

2.3.2.24.2.2 BGYS’yi Gergeklestirmek ve Isletmek

Kurulusun belirledigi ve degerlendirdigi bilgi giivenligi risklerini yonetmek
igin risk isleme planini olusturmayi kapsar (Gerber and Solms, 2008, s.126). Bu plan,
hangi yonetim faaliyetlerine bagvurmak gerektigini, bilgi glivenligi riskleri ile ilgili
ve BGYS ile iligkili kullanici faaliyetlerine iliskin her tiirlii giivenlik ile ilgili
kisilerin sorumluluklariin taslagini ¢izmelidir (ISO/IEC FDIS 27001:2005, 2005,
5.6).

Orgiit ve/veya kurulus, BGYS icin nasil biitce saglanacagini, rollerin ve
sorumluluklarin tahsis edilmesini, uygun bir farkindalik ve egitim programinin
uygulanmasini, kaynaklarin ve isletimlerin yonetimini ve bilgi giivenligi olaylarinin
yonetimi i¢in slireglerin gelistirilmesini ve kullanilmasini hesaba katarak, risk isleme
planinin ve sec¢ilmis kontroller sisteminin gerceklestirilmesi i¢in hali hazirda bir

stiregler kiimesine sahip olmalidir.

Ayn1 zamanda segilen kontrollerin etkinligi de 6nemlidir. Kontroller, se¢ilme

nedenleri olan giivenlik risklerinin yonetiminde etkili olmalidir.

2.3.2.34.2.3 BGYS’nin Izlenmesi ve Gozden Gecirilmesi
BGYS’nin bilgi giivenligi risklerini yonetmede etkin olabilmesi ig¢in

BGYS’yi etkileyebilecek tiim degisiklikleri izlemek ve izini tutmak onemlidir. Bu
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degisiklikler asagidaki gibi zayifliklara ve bunlardan &tiirii olusacak tehditlere neden
olabilir(ISO/IEC FDIS 27001:2005, 2005, s.6):

e Is Cevresi ve Baglammin Degismesi: Yeni is ortaklari, yeni ve farkli tedarik
zincirleri, yeni/farkli veya degisen miisteri tabani, yeni pazarlara agilma,
piyasa kosullari, ii¢lincii taraf diizenlemeleri, vs.

e s politikas1 ve amaglarinin degismesi,

e Organizasyonel yapinin, is giiciini, isletim gevresini degistirmesi,

e Teknolojinin kullanilmast ve gelistirilmesi: Yeni sistemler, uygulamalar ve
giincellemeler vs,

e Yasal ve diizenlemelere bagl ¢cevre kosullarinin degismesi.

Yukaridaki degisiklikler, bir kurulusun riskleri ve isi iizerinde etkili olabilir.
Risklerin yeniden degerlendirilmesi, artik risklerin seviyesi ve kabul edilebilir risk

seviyesi BGYS’nin etkili kalabilmesi i¢in gereklidir.

BGYS’nin kontrol edilmesinde ve yeniden gozden gegirilmesinde asagidaki
hususlara bakilmalidir:
e Politikanin kapsami hala gegerlimi?
e Uygulanan kontroller sistemi hala gecerli ve etkili mi?
e s siiregleri hala gegerli mi ve isin kapsaminda dogru olarak kullaniliyor mu?
e Tahsis edilen roller ve sorumluluklar hala gegerli mi?
e Giivenlik ihlal olaylarinin ele alinis siireglerinin sonuglar1 dogru
sekilde kullanilmig m1?

e s siirekliligi planlari hala uygun mu?

2.3.2.44.2.4 BGYS’yi Siirdiirmek ve Tyilestirmek

I¢ ve dis kosullardan etkilenen riskler siirekli degisir. Giivenlik ihlal olaylar,
risklerin gerceklestigini gosterir ve zamaninda tepki gosterilmesini garanti altina
almak i¢in eskalasyon siiregleri gerceklestirilebilir. Riskler:

e Tehditlerin diizenli gbzden gecirilmesiyle,
e Var olan kontrol sistemi ve onun etkinligi ile,
o Tetkiklerle,

diizenli olarak izlenmelidir.
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Kurulus, BGYS’nin iyilestirilmesi i¢in, BGY S’nin uygulanmasi ve isletilmesi
sirasinda  ¢ikan uygunsuzluklar1 tespit etmeli, uygunsuzluklarin nedenlerini
saptamali, uygunsuzluklarin nedenlerini ortadan kaldirmak i¢in gereken Onlemleri
degerlendirmeli ve bunlar tekrarini 6nlemek i¢in diizeltici faaliyetler yiiriitmelidir

(ISO/IEC FDIS 27001:2005, 2005, s.7).

2.3.3 4.3 Dokiimantasyon Gereksinimleri

2.3.3.14.3.1 Genel
BGYS’nin, ISO 27001:2005’in 4.3 maddesi ile uyumlu, yazili bir yonetim

sistemi olmast Onemlidir. BGYS dokiimanlar1 asagidaki hususlart iginde
barindirmalidir (ISO/IEC FDIS 27001:2005, 2005, s.7):
e BGYS’nin kapsamini,
e Gilvenlik Politikasini,
e BGYS’i destekleyen siire¢ ve kontrolleri,
e Risk degerlendirme metodolojisi ve raporunu,
e Risk degerlendirme planini,
e Bilgi Giivenligi siireclerinin etkili planlanmasini, isletilmesi ve kontroliinii
garanti altina almak i¢in gereken siiregleri,
e BGYS’nin gereksinimleri ile uyumlulugu ve etkili igletimini kanitlayan
kayitlari,
e Uygulanabilirlik Bildirgesini.

2.3.3.24.3.2 & 4.3.3 Dokiimanlarin ve Kayitlarin Kontrolii
ISO 27001:2005, BGYS dokiimanlarinin uygun sekilde korundugunu ve

kontrol edildigini garantilemek i¢in, dokiimanlarin ve kayitlarin kontrolii i¢in zorunlu
olan gereksinimleri, 4.2.3 ve 4.3.3 maddelerinde tanimlamistir (ISO/IEC FDIS
27001:2005, 2005, s.8).

Kayitlar, Bilgi Giivenligi agisindan ¢ok 6nemli bir rol oynar. Bir Bilgi
Giivenligi ihlal olayr oldugu zaman, olayin yerinde incelenmesi ve geriye doniik
analizinin yapilmasi kritik bir énem tasir. Ihlal olaylarinim iistesinden gelmenin en iyi
yolu, kanit toplamak ve ne zaman? nerede? kim? vb. sorulara cevaplar bulmaktir.

Ancak iyi ve dogru bir sekilde kayit saklamakla bu sorularin cevaplar1 bulunur
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(Savola R., 2006, s. 1653). Ayn1 zamanda kanitlar1 toplamak ve saklamak i¢inde baz1
yasal gereksinimler vardir. Dolayisiyla sadece kayitlarin tutulmasi degil, kayitlarin
korunmas1 yani biitlinliik, gizlilik ve erisilebilirlik degerlerinin de garantilenmesi

Onem tasimaktadir.

Tiim bu anlamda, ISO 27001:2005°deki dokiiman ve kayit kontrolleri, ISO
9001:2000 ile uyum saglamaktadir ve bu konuda bir biri ile entegre i¢indedir (Kajava
et al., 2006, s. 2093) (Boehmer W., 2008, s. 224).

2.3.4 5 Yonetimin Baghhgi

Bilgi Giivenligi Politikasinin kurulmasi, amaglarin belirlenmesi, rol ve
sorumluluklarin atanmasi, bilgi giivenligi yOnetiminin Oneminin is diinyasina
anlatilmas1 gerekmektedir (Solms B., 2006, s. 167). BGYS i¢in kaynaklarin
saglanmasi, yonetimin gdzden gecirmeleri sonucunda kabul edilebilir risk seviyesine

karar verilmesi i¢in yonetimde, pozitif, goriiniir, ger¢ek destek ve bagliligin olmasi

gerekir (ISO/IEC FDIS 27001:2005, 2005, s.9).

Ayn1 zamanda kullanicilara, ¢alisanlara, yoneticilere ve gerekiyorsa
sozlesmelilere rol ve fonksiyonlari, 6zel bilgi glivenligi sorumluluklar ile orantili

egitimler verilmelidir (Kajava et al., 2006, s. 2094).

2.3.5 6 Ic BGYS Denetimi

BGYS canli bir sistem olmalidir. Dolayistyla BGYS’nin politikalarinin
prosediirler, standartlarla, talimatlarla, siireclerle, s6zlesmelerle vs uyumlu olmasi
gerekir (ISO/IEC FDIS 27001:2005, 2005, s.10). Bu anlamda tiim bunlarin
dogrulugunun ve uygunlugunun saglandiginin denetimlerle tespit edilmesi
gerekmektedir.  Denetimlerin  periyotlar1  kurumun/6rgiitiin =~ politikalarinda
belirlenmelidir. Bu 6rnek olarak senede en az 1 kere yapilabilir. Yapilan denetimler
stireclerin daha 1iyi isletilmesi ve iyilestirmeye yonelik olmalidir. Denetlemeler
sonucu ortaya ¢ikan uygunsuzluklar ve gézlemler denetim sonrasi izlenmelidir. Bir
sonraki denetimde ise once bu uygunsuzluklara bakilmali ve hala diizelmemisse
bunlarin kok nedenlerine inilmelidir. Denetim sonrast bulgular iist yonetime

raporlanmalidir. (Humphreys E., 2008, s. 251)
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2.3.6 7 Yonetimin Gozden Geg¢irmesi

BGYS’nin godzden gecirilmesi, organizasyonun BGYS icin degisiklik ve
iyilestirmelerin gerekip gerekmedigini muhakeme etmeyi ve hesaplamay1 saglar.
Kontrol etme asamasi, BGYS nin hala gegerli olup olmadigin1 ve etkili bir bilgi
giivenligi saglayip saglamadigii belirlemek ve degerlendirmek i¢in is ve isletme
cevresindeki degisiklikleri izlemenin ve gozden ge¢irmenin OGnemini vurgular.
Durum gbézden  gecirildikten sonra, bazi politikalarin  ve  siireglerin
eklenmesi/degistirilmesi/iyilestirilmesi, bazi  teknik  kontrollerin  eklenmesi
eklenmesi/degistirilmesi/iyilestirilmesi vs. gerekebilir (ISO/IEC FDIS 27001:2005,
2005, s.11). BGYS diizenli araliklarla gézden gegirilmez ve tetkik edilmezse zaman
asimina ugrayabilir. Ayn1 zamanda kurulusun karsilastig: riskleri yonetmede etkisiz
ve yetersiz kalabilir. Sonug olarak kurulus, olmayan bir BGYS’ye yatirim yapar hale

gelebilir.

2.3.7 8 BGYSi lyilestirme

2.3.7.1 8.1 Siirekli Iyilestirme

Kurulug/orgiit, bilgi giivenligi yonetim sisteminin siirekli iyilestirilmesi i¢in
gerekli siiregleri planlaylp yonetmelidir. Tetkik sonuglari, veri ¢oziimlemesini,
diizeltici ve onleyici faaliyetleri ve yonetimin gézden gegirmesini kullanarak; BGY'S
politikas1 aracilig1 ile siirekli iyilestirme saglamalidir (ISO/IEC FDIS 27001:2005,
2005, s.12).

2.3.7.2 8.2 Diizeltici Faaliyet

Uygunsuzluklarin nedenini ortadan kaldirmak ve tekrarin1 6nlemek igin
stireclerin olmasi gerekir. Uygunsuzluklar1 ve bunlarin kok nedenlerini tespit edip

tekrarini 6nlemek icin gereken onlemler birlikte alinmalidir.

2.3.7.3 8.3 Onleyici Faaliyet

Olast uygunsuzluklar1 ve bunlarin nedenlerini tespit etmeyi, olmasini

engellemeye yonelik faaliyetlerin kayitlarini tutmay1 amaclar.
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2.3.8 EK-A KONTROLLERI

ISO 27001:2005, tespit edilen risklerin etkilerini en aza indirgemek i¢in 11
alanda toplam 133 kontrol maddesi icermektedir(Broderick J.S.,2006, s.27). Bu 11
alan asagidaki konu basliklarina ait kontrolleri ifade eder (ISO/IEC FDIS
27001:2005, 2005, s.13):

* Giivenlik Politikas1

 Bilgi Giivenligi Organizasyonu

* Varlik Yonetimi

+ Insan Kaynaklar1 Giivenligi

» Fiziksel ve Cevresel Giivenlik

» Haberlesme ve isletim YOnetimi

* Erisim Kontrolii

 Bilgi Sistemleri Edinim, Gelistirme ve Bakim

« Bilgi Giivenligi Ihlal Y&netimi

o Is Siirekliligi Yonetimi

*  Uyum

Bu kontrol maddeleri bir kurumun uygulamasi gereken kontrollerdir. Ama bir
kurulus hepsini uygulayamayabilir. Bu durumda, bu kontrol maddelerinden
hangilerini uygulayamiyorsa nedenlerini belirtmek zorundadir. Bununla beraber bir
kurum/6rgiit bu kontrol maddelerine ek, kendine 6zel baska kontrol maddeleri de

uygulayabilir. Bunlarda kayit altina alinmalidir.

2.3.8.1 Giivenlik Politikasi

Kapsama ve bu kapsamin sinirlarina goére kurumun sahip oldugu bilgi
varliklar1 ve teknoloji goz Oniine alinarak Bilgi Giivenligi Politikalar1 gelistirilmeli
ve dokiimante edilmelidir (Solms S.H., 2005, s.445). Kurumun bilgi varliklarinin
nasil korunacagi, bu politikada tanimlanir. Bu dokiiman iist yonetim tarafindan
onayl1 olmal1 ve olas1 tiim tehditlere kars1 uygulanmasi gereken 6nlemleri icermelidir

(Day M., 2007, s.4).

2.3.8.2 Bilgi Giivenligi Organizasyonu

Bilgi Giivenligi takimini belirlenmeli, rol ve sorumluklari tanimlanmalidir.
Giivenlik altyapis1 olarak, yetkilendirme siiregleri, gizlilik ve ifsa etmeme

sozlesmeleri ve uygun iletisim siirecleri vb konular hazirlanmalidir. Bununla birlikte



29

dis taraflarla(iireticiler, is ortaklari, yiikleniciler, tedarikciler vb.) olan giivenlik

konular1 da diizenlenmelidir(Day M., 2007, s.4).

2.3.8.3 Varlik Yonetimi

Bilgi varliklar1 tanimlanmali ve bunlardan sorumlu sahipler belirlenmelidir.
Bununla birlikte varliklarin kabul edilebilir kullanim kurallar1 da belirlenmelidir.
Kurumun kendi gelistirecegi bir herhangi bir standarda gore bilgi varliklar
siniflandiriimali ve etiketlendirilmelidir. Ornek olarak “Sir”, “Gizli”, “Sirkete Ozel”

ve “Kamuya A¢ik” smiflari verilebilir (Day M., 2007, s.4).

Varlik _ Sahipligi(ls  Sahipligi): Varhigin gizliliginin,  biitiinliigiiniin,

erigilebilirliginin saglanmasindan birinci derecede sorumlu kisi veya kisilerdir.
BGYS Varlik yonetimindeki sahip kavrami daha cok sorumluluk anlaminda
kullanilmaktadir. Varlik degerinin belirlenmesi, varliga yonelik risk tanimlamalarinin
yapilmasi varlik sahibinin gorevleri arasmdadir(Or: Kurum finansal bilgilerinin
sahibi kurumun finans bolim miidiirtidiir).

Is Sahipligi: Varligin sahibi olmamasina ragmen, varligi saglikli bir sekilde
stirekliliginin idamesini saglayan roliindeki kisi veya kisilerdir. Bircok durumda
varlik sahibi ile farkli kisi olabilir(Or: Kurum finansal bilgilerinin sahibi finans

boliimi miidiirti iken emanetgisi ilgili veri tabani yoneticisidir) (Kog F., 2008, s.7).

2.3.8.4 Insan Kaynaklan Giivenligi

Personelle, yar1 zamanli ¢alisanlarla, sézlesmelilerle ilgili ise alim stireglerine
giivenlik taramalar eklenmeli; ifsa etmeme ve gizlilik s6zlesmelerine dair maddeler
personel sézlesmelerine eklenmelidir(Day M., 2007, s.4). Calisanlarin is tanimlarina
giivenlikle 1ilgili rol ve sorumluluklar eklenmelidir. Gilivenlik maddeleri igine
transfer, isten ayrilma, goreve son verme gibi kosullar da eklenmeli ve disiplin

stiregleri tanimlanmalidir. (Humphreys E., 2008, s. 251)

2.3.8.5 Fiziksel ve Cevresel Giivenlik

Bilginin ve bilgisayar sistemlerinin bulundugu alanlarin fiziksel giivenligi
saglanmalidir. Bunlar; bilgisayar merkezleri, tedarik alanlari, toplama alanlari, imha
noktalaridir. (Day M., 2007, s.4). Givenligin saglandigindan emin olunmali;
sinirlarin, ¢evrenin, yangin koruma sistemlerinin, havalandirma sistemlerinin,

kablolarin, enerji kaynaklarinin, kilitlerin ve alarmlarin bakimlar1 yapilmalidir.
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Sistem kullanicilarinin, ziyaretgilerin ve cihazlarin giris/¢ikislarinin - kayitlari

tutulmalidir. (ISO/IEC FDIS 17799:2005, 2005, s.42)

2.3.8.6 Haberlesme ve isletim Yonetimi

Bilgi islem siireclerinin dogrulugu ve giivenliginden emin olunmalidir(Day
M., 2007, s.4). Bunun i¢in degisim yoOnetimi, gorevler ayriligi ilkesi, yazilim ve
hizmet kabulii ve dagitim kriterleri(sirket ici, dis kaynak), ag korumasi(kablolu,
kablosuz, hareketli), elektronik ticaret, saat senkronizasyonu, yedek alma, yedekten
geri donme, ekipman degisimi veya transferi, iletisim degisimi, e-mail/fax kullanimi
gibi konular i¢inde barindiran prosediirler yazilmali ve sorumluluklar atanmalidir

(ISO/IEC FDIS 17799:2005, 2005, s.50).

2.3.8.7 Erisim Kontrolii

Gorevlerden dogan tiim erisim ihtiyaclarinin diizenlenmesi ve kurallara
baglanmasi icin prosediirler ve sorumluluklar tanimlanmalidir. Kisacasi ihtiyaca gore
yetkilendirme yapilmalidir (Humphreys E., 2008, s. 252). Bunlar, aglar(kablolu,
kablosuz, hareketli ve cevirmeli aglar) i¢in kullanici tanimlama, isletim sistemi,
uygulama ve veri tabanlari, yetki ve haklarin belirlenmesi, sifre kullanimi ve kritik
sistemlere erisimlerin izlenmesi vb. gibi konulari icermelidirler. Ayni1 zamanda
denetimlerle ve kayit(log) kontrolleri ile bilgiye erisimler izlenmeli ve godzden

gecirilmelidir(Day M., 2007, s.4).

2.3.8.8 Bilgi Sistemleri Edinim, Gelistirme ve Bakim

Yeni sistem gelistirmeleri, mevcut sistemlerin  giincellemeleri  ve
konfigiirasyonlari, test etme, uygulama, siireg, girdi/¢ikti, mesaj biitlinliigii ve isletim
sistemi degisiklikleri gibi konularda 6zellikle formal ihtiyaglarin giivenlik kontrolleri
yapilmalidir(Day M., 2007, s.4). Ozellikle uygulama kaynaklari ve objelerinin
prosediirlerle korunmasi gerekmektedir. Kripto kullanimi, dijital imza, sertifikalar ve
herkese acik anahtar alt yapisi(PKI) ve bunun gibi diger gerekli konular da
prosediirlerde tanimlanmalidir (ISO/IEC FDIS 17799:2005, 2005, s.90).

2.3.8.9 Bilgi Giivenligi Thlal Yonetimi

Muhtemel gilivenlik vakalar1 ve zayifliklarinin  yOnetilmesine yonelik
prosediirler ve sorumluluklar tanimlanmalidir (Humphreys E., 2008, s. 250). Hizmet
veya sistemlerde olusabilecek ariza durumlarinda, is stirekliligi planlarina gore hizlh
kurtarma saglanmalidir. Delillerin/izlerin toplanmasi1 ve raporlanmasi igin 6zel
haberlesme mekanizmalarinin kurulmasi1 ve vaka c¢oziimleri igin kayitlarin,

denetimlerin ve analizlerin yapilmas1 gerekmektedir(Day M., 2007, s.4).
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2.3.8.10 Is Siirekliligi Yonetimi

Is siirekliligi siireclerinin tanimlanabilmesi igin kritik is alanlarmin
onceliklendirilmesi gerekmektedir. Is kollarini kesintiye ugratacak olaylarmn ve
tehditlerin tanimlanabilmesi i¢in etki analizleri yapilmalidir. Ariza/felaket ile
devamlilik arasindaki zaman bosluguna/mesafesine uygun is stirekliligi ¢erceveleri
belirlenmelidir. Kurtarma islemleri ile birlikte kapsamli veri saklama ve yedekleme
politikasi tasarlanmalidir(Day M., 2007, s.5). Tim kritik donanim, ag, yazilim, veri
tabanlart ve uygulamalarm &nleyici bakimlart planlanmalidir. Is  siirekliligi
planlarinin gercek hayata adapte edilebilmesi icin ¢alisanlar tarafindan test edilmesi
gerekmektedir. Is Siirekliligi planlar1 efektif olmalar1 igin sektdrel is ihtiyaclarindaki
ve politikalardaki degisikliklere gore stirekli giincellenmelidir. (ISO/IEC FDIS
17799:2005, 2005, 5.95)

2.3.8.11 Uyum

Kurum, i¢inde bulundugu sektoriin uymasi gerekli olan kanuni ve uluslar
arasi regiilasyonlara uyum iginde olmali, politika ve prosediirlerin bu ihtiyaglara
uygun hazirlanmis olmasi gerekmektedir (Solms S.H., 2005, s.445). Kurum, ilgili
fikri miilkiyet haklarina ve yazilim telif haklarina uymak zorundadir(Day M., 2007,
s.5). Organizasyon kayitlar1 ve personelin kisisel bilgileri korunmalidir.  Sistem
denetimlerinde sektorel regiildsyonlara, kanuni regiilasyonlara ve diger otoritelere
uyumun saglandigimin kontrolii yapilmahidir. (ISO/IEC FDIS 17799:2005, 2005,
s.113)
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2.4 Bilgi Giivenligi Standardinin Tarihgesi

Bu standardin tarihi, 1992 yilinda belirli sanayi sektorleri ve hizmet
saglayicilarin, elektronik ofis sistemlerinin kullanimindaki artis1 ve bununla beraber
bu sistemlerin olas1 problemleri ve sistemler lizerindeki kontrol mekanizmalar1 ile
ilgili kaygilar sonucu baslamistir. Ocak 1993’te, sanayinin dile getirdigi kaygilari
gbzden gegirmek tizere bir ¢alisma gurubu kuruldu. Bu calisma gurubundan elde
edilen ¢ikt1, Eyliil 1993°te yaymlanan “Uygulama Prensipleri”ydi. Bir sonraki adim
“Uygulama Prensipleri’nin bir ingiliz standardina doniistiiriilmesiydi ve bu Subat
1995’te “BS 7799-1""in yaymlanmas: ile gergeklesti. Fakat bu hala bir rehber
dokiimandi. Bu durum sanayiyi denetlenebilir bir standarttan mahrum birakmisti.

Sanayinin talepleri dogrultusunda Subat 1998°de “BS 7799-2" yayinlandi.

Nisan 1999°da, rehber ve standart ayn1 dogrultuya sokulmus ve BS 7799-
1:1999, BS 7799-2:1999 olarak yeniden yayinlanmistir. Bir sonraki biiyiik adim,
2000’de BS 7799-1’in gozden gegirilmesi sonucu birka¢ ufak degisiklikten sonra
uluslar arasi bir standart olan ISO 17799:2000 olarak numaralanmasi olmustur. BS
7799-2:1999 da uluslar aras1 bir standart olarak gdzden gecirilmeliydi ama bu
reddedildi ve ingiliz standardi olarak kaldi. (Broderick J.S.,2006, s.26)

BS 7799-2:2002, ISO 17799:2005°teki degisiklikleri takiben, ana standardi
yeniden numaralandirarak ISO 27001:2005 oldu. Ve en son siiriimii 15 Ekim 2005

tarihinde yayinlandi.

Tablo 2.1°de BS 7799 dan son versiyon olan ISO/IEC 27001:2005’e kadar

olan gelisim siiregleri gosterilmistir:
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1ISO-27001:2005 | ISO/IEC- BS-7799-2:2002 | ISO/IEC-
17799:2005 17799:2000

Giivenlik Giivenlik Politikas1 | Bilgi  Giivenligi | Glivenlik Politikasi

Politikas1 Politikast

Bilgi Giivenligi Bilgi Giivenligi Organizasyonel | Organizasyonel

Organizasyonu Organizasyonu Giivenlik Giivenlik

Varlik Yonetimi | Varlik Yonetimi Varlik Varlik

Smiflandirmast | Simiflandirmast ~ ve

ve kontroli

kontroli

Insan Kaynaklar1 | Insan Kaynaklari Personel Personel Giivenligi
Giivenligi Giivenligi Giivenligi

Fiziksel ve Fiziksel ve Cevresel | Fiziksel ve | Fiziksel ve Cevresel
Cevresel Giivenlik Cevresel Giivenlik

Giivenlik Giivenlik

Haberlesme ve

isletim Yonetimi

Haberlesme ve

isletim Yonetimi

Haberlesme ve

isletim Yonetimi

Haberlesme ve

isletim Yonetimi

Erisim Kontrolii

Erisim Kontrolii

Erisim Kontrolii

Erisim Kontrolii

Bilgi Sistemleri

Edinim,

Bilgi Sistemleri

Edinim, Gelistirme

Sistem

Gelistirme ve

Sistem Gelistirme ve

Bakim

Gelistirme ve ve Bakim Bakim

Bakim

Bilgi Giivenligi Bilgi Giivenligi Ihlal | Yok Yok

Thlal Yénetimi Y Onetimi

Is Siirekliligi Is Siirekliligi Is Siirekliligi | Is Stirekliligi
Y Onetimi Yonetimi Y6netimi

Uyum Uyum Uyum Uyum

Tablo 2.1 BGY S nin gelisim siireci (Broderick J.S.,2006, s.27)
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2.5 Risk Yonetimi
Bilgi Giivenligi Yonetim Sistemi, risk temelli bir yaklasim sergiler (Boehmer

W., 2008, s. 224). Bilgi Giivenligi Politikalar1 risk analizleri sonucuna gére sekillenir
ve olusur (Tvrdikova M., 2008, s. 153). Bu nedenle risk yonetimi ¢ok dnemlidir.

Risk Yonetimi,

- Risklerin Degerlendirilmesi,

- Risk Isleme Planlarmin olusturulmasi,

- Ilgili Kontrollerin Secilmesi

- Risklerin izlenmesi, yeniden degerlendirilmesi ve gozden gegirilmesi,

adimlarindan olusur. (Humphreys E., 2008, s. 249)

; kull
Tehdit ullanir > Zayiflik

onler / maruz birakir

/ arttinr arttinir \
K?rumanm azaltir > Risk Varhk
Olgiilmesi

\ tanimlar iceri

besler arttirir icerir

/ NI

Koruma(Kontrol) Deger

Gereksinimleri

Sekil 2.1 BGYS risk bilenlerinin birbirleri ile iliskisini gosteren akis (Farn at
al.,2004, s.507)

Sekil 2.1’de BGYS risk bilesenlerinin dongiisii goriilmektedir. Burada riski
arttiran unsurlar varligin degeri, varliga ait zayifliklar ve varliga yonelik tehditlerdir.
Tehditler, varhigin zayifligim kullanir. Tlgili riski azaltmak icin kontroller
uygulanilmalidir. Bununla beraber uygulanan kontrol/korumanin etkinliginin
Olciilmesi de gerekmektedir. Bdylece tehdit Onlenmis ve risk azaltilmig

olacaktir(Farn at al.,2004, s.507).

Orgiit, risklerinin degerlendirilmesi ve yonetilmesi icin bir risk ydnetim
cergevesi olusturulmali ve siirdiiriilmelidir. Risk yOnetim c¢ercevesi, genel ve

tizerinde anlasilmis oOrgiit risk seviyelerini, risk karsilama stratejilerini ve artakalan
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riskleri (residual risk) icermelidir. Orgiit hedefleri iizerinde herhangi bir potansiyel
etkinin olusturacagi beklenmedik olaylar 6nceden belirlenir, analiz edilir ve
degerlendirilir. Artakalan riskleri kabul edilebilir bir seviyeye ulastirmak i¢in risk

isleme yontemleri uygulanir.

2.5.1 Risk Isleme Yontemleri
Risk igleme yontemleri kurumun is hedeflerine ve misyonuna uygun olarak
secilmelidir. Riski azaltmak i¢in kullanilabilecek yontemler su sekilde siralanabilir.

(Eskiyoriik D., 2007, s. 22)
- Riskin Kabulii: Riskin var oldugunu kabul ederek ise devam etmektir.

- Riskten Kacinma: Riski yaratan sebebi ortadan kaldirmaktir (6rnegin bir

yazilimin risk yaratan kisminin yliklenmemesi ve kullanilmamasi gibi)

- Riskin Azaltilmasi: Agikligin gerceklenmesi halinde olusacak etkinin

uygulanan kontroller ile azaltilmasi.

- Riskin Transferi: Riskin gerg¢eklesmesi durumunda olusabilecek zarari
karsilayacak ¢oziimler bularak (6rnegin sigorta yaptirmak) riskin bagkalarina

aktarilmasidir.

2.5.2 Kontrollerin Uygulanmasi
Risk analizi sonrasinda sistemdeki mevcut riskler ve bu risklere karsi
kullanilabilecek olas1 kontroller belirlenmektedir. Fakat her risk Oonlem almaya
degecek bir risk olmayabilir. Bu durumda hangi riskler i¢in 6nlem alinacagi ve olasi
kontroller igerisinden hangisinin kullanilacagini belirlemek kurumun maliyetleri
acisindan ¢ok dnemlidir.(Eskiydriik D., 2007, s. 22)
- Yapilacak isin riskini indirgemeye yonelik uygulanacak olan kontroliin, isin
getirisinden fazla maliyete neden olmasi durumunda risk kabul edilir.
- Bunun disindaki durumlarda riski indirgemeye yonelik kontroller

uygulanmalidir.
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2.5.3 Kontrollerin Uygulanmasinda izlenecek Yaklasim
Kontroller, en biiylik risklerden baslayarak, orgiitiin/kurumun siireclerine en
az zarar verecek, riski en aza indirecek ve en diisiik maliyetli olacak sekilde

secilmelidir. Bu siirecte asagidaki adimlar izlenebilir. (Eskiyoriik D., 2007, s. 24)

2.5.4 Risklerin Onceliklendirilmesi

Risk analizinde  belirlenen  risk seviyelerine gore riskler
onceliklendirilmelidir. Risk isleme i¢in kaynak aktarimi yapilirken oncelik yiiksek
dereceli risklere verilmeli, bu riski olusturan agikliklar ve tehditlere kars1 onlemler

daha Once alinmalidir.

2.5.5 Uygun Kontrollerin Degerlendirilmesi
Riskler oncelendirildikten sonra bu riskler i¢in daha Onceden belirlenmis
kontroller degerlendirilmelidir. Belirlenen her kontrol en efektif veya en az maliyetli

kontrol olmayabilir.

Bir fizibilite c¢aligmasi yapilarak riski en aza indirecek en uygun kontrol
belirlenmelidir. Bu asamada kontroller i¢in maliyet-fayda analizi yapmak uygun

olacaktir.

2.5.6 Kontrollerin Secilmesi
Fizibilite ¢alismasinin ve maliyet-fayda analizinin sonuglarma gore riski en
aza indirecek en uygun kontroller, risk analizinde belirlenen kontroller arasindan

yonetim tarafindan segilir.

Secilen kontroller teknik, yonetimsel ve operasyonel kontrollerin bir araya

getirilmesinden olusturulmalidir.

2.5.7 Sorumlularin Atanmasi
Secilen kontroller uygulanmasi i¢in bu kontrolleri uygulama yetkinligine

sahip kisiler belirlenmeli ve bu kisilere sorumluluk atanmalidir.
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2.5.8 Kontrol isleme/Uygulama Planin Hazirlanmasi

Secilen kontroliin nasil uygulanacagini, uygulamanin hangi adimlar
icerecegini ve ne kadar siirecegini belirleyen bir kontrol uygulama plani
olusturulmalidir. Bu plan en az asagidaki kriterleri icermelidir:

- Riskleri ve risk seviyelerini

- Risk analizi sonucunda belirlenen kontrol 6nerilerini

- Onceliklendirmeleri

- Segilen kontrolleri

- Gerekli kaynaklar

- Kontrolii uygulamakla yetki ve sorumlulugu verilen kisileri

- Kontroliin uygulanmasi i¢in belirlenen baglama ve bitis tarihlerini

2.5.9 Secilen Kontroliin Uygulanmasi

Hazirlanan uygulama planina uygun olarak se¢ilen kontroller uygulanmalidir.
Uygulanmasi uzun zaman alabilecek kontroller i¢in uygulamanin gidisini
degerlendirmek iizere uygun araliklara toplantilar yapilip sonuglar {ist yonetime

raporlanabilir.

2.5.10 Artik Risk Kavrami

Uygulanan kontroller var olan riski tamamen ortadan kaldirmak zorunda
degildir(Humphreys E., 2008, s. 250). Risk isleme sonrasi kalan riske artik risk adi
verilir. Eger bulunan risk seviyesi kabul edilebilir risk seviyesinin {izerinde ise risk
analizi ve risk isleme tekrar yapilmalidir, e§er bulunan artik risk seviyesi kabul
edilebilir riskin altinda ise artik risk dokiimante edilmeli ve varli§i yonetim

tarafindan onaylanip kabul edilmelidir.

2.5.11 Risklerin izlenmesi, yeniden degerlendirilmesi ve gozden
gecirilmesi
Risk yonetimi bir dongiidiir ve burada belirtilen risk analizi ve risk isleme
siirecleri periyodik olarak uygulanmalidir. Bu sayede uygulanan kontrollerin amacina
ne kadar ulagtig1 belirlenmis olur. Ayrica bilisim teknolojileri ve ¢evresel faktorler
cok hizli degigmektedir. Kurum sistemine yeni dahil olan varliklarin risk yonetimine
dahil edilmesi 6nem arz etmektedir. Bunlara ek olarak zaman igerisinde kurumun is

hedefleri, is yapma sekli ve dnem verdigi konular degisebilir. Biitiin bu degisiklikler
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varliklarda, varliklarin degerlerinde, acikliklarda ve tehditlerde degisiklik olmasina
neden olur. Risk yonetim dongiisiiniin siirekli olarak isletilmesi tim bu
degisikliklerin getirdigi risklerin yOnetim tarafindan farkina varilmasimi ve ele

alinmasini saglayacaktir. (Eskiyoriik D., 2007, s. 26)

2.6 BGYS Kurulum Siireci

Bilgi Giivenligi Yonetim Sisteminin bir sirkete kurulmasi demek, ISO/IEC
27001:2005 BGYS Standardinin sirkete uygulanmasi anlamina gelmektedir. Bilgi
Giivenligi Yonetim Sistemi(BGYS) Standardinin uygulanmasi i¢in ne gibi
gereksinimler oldugu ISO/IEC 27001:2005 BGYS Standardinda tariflenmistir. Bu
standardin bir sirkete nasil uygulanacagi ise bir kilavuz olan ISO/IEC 27002(Eski ad1
ISO 17799) de belirtilmistir.

Bilgi Giivenligi Yonetim Sistemi siire¢ gereksinimleri, bir kurulusun
BGYS’yi, Sekil 2.2°deki gibi Planla-Uygula-Kontrol Et-Onlem Al (PUKO) modeline
gore nasil kuracaklar1 ve siirdiirecekleri ile ilgilidir. ISO/IEC 27001:2005 BGYS
Standardinin 4, 5, 6, 7 ve 8nci maddeleri, standart i¢in olmazsa olmaz maddelerdir ve

hepsinin istisnasiz uygulanmasi gerekmektedir. Dolayisiyla bu maddelerde istisnalar

onemn Y

kabul edilemez.

_BGYSTnin BGYS'nin
lyilestirmesive
Kurulmasi
Bakimi
Kontrol Et Uygula
BGYS'nin izlenmesi BGYS'nin
ve Gozden Gerceklestirilmesi ve
gecirilmesi Uygulanmasi

Sekil 2.2 PUKO Déngiisii (Humphreys E., 2008, s. 249)
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ISO 27001:2005, Ek-A’da belirtilmis olan BGYS gereksinimleri, risk
degerlendirme ve risk kabul kriterleri, aksi kanitlanmadig: siirece her organizasyon
icin uygulanmalidir. Bu kontrol maddelerinde hari¢ tutmalar yapilabilir. Fakat bu

hari¢ tutmalarin gegerli nedenleri belirtilmedir.

2.6.1 BGYS Sertifikasyon Siireci ve Bilgi Giivenligi Altyapisinin
Saglanmasi

Orgiit/Kurum, ISO/IEC 27001:2005 BGYS Sertifikasin1 almak istiyorsa ISO
27001'in gerekliliklerini yerine getirmeli, biinyesine uygulamalidir. Bu siire¢ Sekil

2.4'de anlatilmistir.

Oncelikle ISO 27001 Bilgi Giivenligi Yonetim Sisteminin sirkete uygulanma
kararinin alinmasi ve bunun iist yonetim tarafindan onaylanmasi gerekmektedir.
Bununla ilgili sorumluluklar atanmali ve projelendirme karari1 alinmalidir. Burada
unutulmamasi gereken 6nemli bir husus vardir. BGYS bir defa kurulup birakilacak

bir yonetim sistemi degildir. Siirekli yasayan ve kendini yineleyen bir sistemdir.

Givenlik Guvenlik Politikalari,
Organizasyonu ve Standartlari ve
Altyapisi Prosediirleri

Bilgi Guivenligi

Gavenlik Kalttra —
Uygulanan Giivenlik Altyapisi

) glvenlik farkindaligi
Programi — Risk o

R ve egitim
Yonetimi

izleme ve Uyum

Sekil 2.3 Bilgi Giivenligi Altyap: Bilesenleri (Eloff J.H.P. and Eloff M.M., 2005,
s.13)

Orgiit/Kurum hizmet verdigi sektdre ve bunlarm getirdigi kanuni
yikiimliiliiklere gore ISO 27001 gerekliliklerini kendine uyarlayacak politikalarini
ve prosediirlerini belirlemelidir. Ote yandan ISO 27001'in gerekliliklerinden olan

BGYS'in Orgiitiin/Kurumun hangi siireclerine ve/veya boliimlerine uygulanacagmin
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tarifini yapan bir kapsam dokiimani da hazirlanmalidir. Bunlar isin dokiimantasyon
tarafint olusturur. Kalite Yonetim sistemi 1s1ginda bu dokiimantasyonlarin onay ve

yayinlama agamalar1 tamamlanmalidir.

Orgiitiin/Kurumun faaliyet gosterdigi alanm getirmis oldugu tehditleri ve
riskleri belirlemek, bununla beraber orgiitiin/kurumun zayifliklarint girdi alarak
BGYS kapsaminda risk analizi yapmak, orgiit/kurum ic¢inde risk anlayisini oturtmak
acisindan gereklidir. Bununla beraber risklerin nasil yonetilecegine karar verilmesi,
orgiitiin/kurumun risk yonetim yaklasimini ortaya koyacaktir. Tiim bunlarin 1s18inda
risk yonetimi sonucu ortaya ¢ikan risklerin indirgenmesine yonelik ISO 27001'in
EK-A'sindaki (Bu kontrollerin nasil uygulanacagina dair rehberlik yapan ISO 17799
standardi g6z Oniinde bulundurularak) kontrol maddelerinden uygun olanlar
secilmelidir. Bu adimin ¢iktist ise UB(Uygulanabilirlik Beyani) dokiiman1 olacaktir.
Bu dokiiman hangi varlik i¢in hangi kontrol maddesi uygulandigini gdsteren bir
rehberdir.

Kontrollerin uygulanmasi yeteli degildir. Bununla birlikte bu kontrollerin
etkinliginin Olciilmesi de dnem arz etmektedir. Ote yandan isletilmeye calisilan
BGYS, belirli periyotlarda gozden gegirilmelidir. Yapilan kontroller sirasinda
uygunsuzluklarin ve/veya ilerleyen zaman ig¢inde uygunsuzluk olusturacak konularin

ortadan kaldirilmasina ydnelik Diizeltici/Onleyici Faaliyetler uygulanmalidir.

Unutulmamasi gereken diger bir husus da Bilgi Giivenligi Yonetim Sistemini
orgiit/kurum kiiltiiri  haline getirmek, bununla ilgili farkindalik faaliyetleri

gerceklestirmek ve bu kiiltiirli organizasyonel hafizaya kazandirmaktir.

Tiim bunlarin sonucunda BGYS sisteminin calistifina emin olunduktan sonra

sertifika bagvurusunda bulunulabilir.

Orgiitiin/Kurumun yapilan dis denetimde ISO/IEC 27001:2005 standardina

uygunlugu kontrol edildikten sonra belgelendirme yapilacaktir.
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Sirketin 1ISO 27001
uygulamaya karar
vermesi

A 4

Yonetim, YakUmlultk
ve Projelendirme
sorumluluklarinin

belirlenmesi

BGYS Cergevesinin Sinirlari \ 4
BGYS Politikalarinin

tanimlanmasi

Politika Dokiimanlarinin

v

yayinlanmasi

l I

BGYS'nin Kapsaminin BGYS Kapsam dokiimaninin

belirlenmesi >
yayinlanmasi
-
v
Tehditlerin, risklerin, BGYS Kapsaminda Risk Analizi Proseddirlerinin
> Risk Analizinin  —— dokiimante edilmesi
belirlenmesi yapilmasi
- —
A 4
Sirketin risk Risklerin nasil Anlasmalar & Dokiiman

A\ 4

yonetilecegine karar

\ 4

yonetimine yaklagimi Sahiplikleri & Sorumluluklar

\ etkilerin ve zayifliklarin

verilmesi -
ISO 17799 dan uygun Kontrollerin segilerek Uygulanabilirlik
kontrollerin segilmesi > uygulanmasi » Beyanlarinin Hazirlanmasi
-
L
A4
Kontrollerin
Uygulanmasi
Duzeltici
Faaliyetlerin/Kontrollerin ="
verllTeS| Sertifikaya basvurmak

ve denetime girmek

l

Sertifikanin Verilmesi

Denetim

Hayir Evet —»

Basarili mi?

Sekil 2.4 1ISO/IEC 27001:2005 BGYS Sertifikasyon Sireci (www.27000.0rg)
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2.7 1TIL, COBIT ve ISO/IEC 27002 Cercevelerinin
Karsilastirmalari:
Yonetim; insan kaynaklari, finansal kaynaklar ve teknolojik kaynaklar olmak
tizere bir kag boyutu kapsar. Son zamanlarda yeni yonetim alani Bilgi Teknolojileri
Yonetimi(BT YoOnetimi) olarak adlandirilmistir. Bu Bilgi Teknolojileri ve YoOnetim

olmak tizere iki kolda degerlendirilmelidir.

Bilgi Teknolojileri, bir ¢ok farkli perspektifte degerlendirilen boyutlara
sahiptir(Sahibudin et al., 2008, s. 743):

Inci Bakis Acisi: BT sistemleri uygulamalar ve altyapilardan olusur. Bunlar girket

stireglerine Ve servislerine entegre olarak ¢alismaktadirlar.

2nci Bakis Acisi: BT organizasyonu gesitli firma fonksiyonlari, paylasimli servis

birimleri ve kurulus diizeyinde ¢ekirdek birimleri gibi tiplerde olabilir.

3ncii Bakis Acisi: BT, firma tarafindan kullanilan hizmetlerin bir kategorisidir.
Bunlar tipik olarak BT uygulamalar1 ve altyapisidir. Bu bakis acisiyla BT maliyetleri,

isletme giderleri olarak degerlendirilir.

4ncii Bakis Acisi: BT firmanin degerli varlik kategorileri arasinda yer almaktadir.

Bu bakis acist ile BT, yatirim maliyeti olarak degerlendirilir.

Yukaridaki tiim bakis agilart BT nin 6nemini vurgulamaktadir. Bu nedenle
BT’yi yonetmek ve uygulamak organizasyonlarda 6nem arz etmektedir. Bunun igin
birgok standart, arag, gergeve ve/veya en iyi deneyimler/uygulamalar mevcuttur Ki
BT hizmetlerinin bakimi ve yonetimi dogru, etkin ve verimli yapilabilsin. En yaygin
olan standart ve/veya gergeveler ISO/IEC 27002 (Bilgi Giivenligi Yonetim Sistemi
en iyi uygulamalar1), COBIT, ISO 20000 ve ITIL’dir. Her standart veya gergevenin
giiclii oldugu ama yetersiz de kaldig1 yerler vardir. Bundan dolay1 tek bir standart,
kurumun 1is siireclerine ve bagli bulundugu sektore gore yeterli gelmeyebilir.
Dolayistyla buradaki ¢6ziim kurumun bagli bulundugu sektorsel ihtiyaglara cevap
verebilecek bir veya birden fazla standart/cergeve ile calismak, eksik kaldiklar1 yerde
digeri ile tamamlamak olmalidir. Onceki ¢alismalara gore en iyi kombinasyon ITIL,
COBIT ve ISO/IEC 17799 ile birlikte olamidir. ITIL, BT sistemlerinde olmasi
gereken bir standarttir(Sahibudin et al., 2008, s. 743). Bununla birlikte 1ISO/IEC
17799 yenilenmis ve degistirilmistir. Su an ISO/IEC 27002 olarak

adlandirilmaktadir.
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Iran  Telecommunication Research  Center(ITRC) tarafindan, BT
Yonetisiminde uygulanan ITIL, COBIT, COSO, TickIT, SAS, ISO 17799, ISO/IEC
17799:2000, NIST 800-14, ASL, SAC, SAS70, ISO/IEC TR 13335, ISO/IEC 15408
standartlarin/modellerin COBIT'in PO, Al, DS ve M parametrelerine gore yapilan
arastirma sonuglar1 Tablo 2.2°de verilmistir. Burada 13 BT Yonetisim aract 1-10

degerleri arasinda puanlanmistir(Fasanghari et al., 2008, s. 516).

PO Al DS M
ITIL 3 5 9 0
COSO 7 5 6 0
I1ISO 17799 5 4 8 2
ISO/IEC 17799:2000 5 4 8 2
ISO/IEC TR 13335 4 2 4 2
ISO/IEC 15408:1999 1 3 2 2
TicklT 1 5 0 2
NIST 800-14 5 5 8 2
ASL 3 5 9 0
SAC 8 2 8 3
SAS70 8 2 5 2
SASs 8 2 5 3
COBIT 8 5 10 3

Tablo 2.2 Yonetisim Model/Standartlarin Puanlari (Fasanghari et al., 2008, s. 516)

2.7.1 ITIL (Information Technology Infrastructure Library)
ITIL(Information Technology Infrastructure Library=Bilgi Teknolojileri

Altyap1 Kiitiiphanesi), Bilgi Teknolojileri i¢in olmas1 gereken bir standarttir. ITIL,

diinyada ¢ok genis bir alanda en g¢ok kabul edilen Bilgi Teknolojileri Hizmet

Yonetimi yaklagimini temsil eder (Spremi¢ et al., 2008, s. 244).

ITIL, Birlesmis Krallik Ticaret Ofisi tarafindan 1980°li yillarin sonlarina

dogru gelistirilmistir. Hazirlanma amaci, Birlesik Krallik hiikiimetinde Bilgi Islem
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servis yonetimini iyilestirmektir. Ilerleyen yillar ile kendini yenilemeyi basaran ve
alternatifi de bulunmayan ITIL, artik bir set kitap olmaktan 6teye gitmis ve hizmet
yonetimi konusunda diinyaca kabul géren bir metodoloji haline gelmistir (Hochstein
et al., 2005, s. 704). ITIL su anda Egitim Programi, Sertifikalandirmasi, Danismanlik
hizmetleri, Yazilim Destek programlari olan uluslararasi bir standarda doniligmiis

durumdadar.

ITIL, ISO/IEC 20000 standardiyla birlikte entegre bir yaklasima sahiptir ve
asagidaki konulara rehberlik eder(Sahibudin et al., 2008, s. 744):

SUREKLi HiZMET
GELISTIRME

HiZMET
GERGCEKLESTIRIMI

Sekil 2.5 ITIL’1in Yasam Dongiisii (Nabiollahi and Sahibuddin, 2008, s.2)

2.7.1.1 Hizmet Stratejisi

Hizmet Stratejisi, hizmet yonetiminin nasil dizayn edildigine, gelistirildigine
ve uygulandigina dair rehberlik eder. Tabi tiim bunlar yapilirken organizasyonun
bakis agis1 yetenegine ve stratejik varliklarina gore hareket edilir. (Wagner H.-T.,

2006, s. 4) Hizmet Stratejisi bu boliimleri kapsar: I¢ ve Dis piyasalarin gelistirilmesi,
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hizmet varliklari, hizmet katalogu ve stratejinin uygulanmasi, hizmeti araciligiyla
yasam dongiisii.
Hizmet Stratejisi asagidaki siireleri barindirir:

- Finansal Yonetim

- Hizmet Portfoy Yonetimi

- Talep Yonetimi
Bu boliim, asagidaki bazi sorularin cevaplari igin rehberlik edebilir(Nabiollahi and
Sahibuddin, 2008, s.2):

- Hangi hizmetler kime ve nasil sunulmalidir?

- Miusterilerim i¢in gergek degeri nasil olustururum?

- Paydaglarim i¢in degeri nasil yakalarim?

- Stratejik yatirimlar1 gergeklestirecek nasil bir durum olusturabilirim?

- Finansal YoOnetim, deger yaratma {izerinde nasil goriiniirlik ve kontrol

saglayabilir?

- Hizmet kalitesini nasil tanimlamak gerekir?

2.7.1.2 Hizmet Tasarimi

Hizmet Tasarimi, hizmet ve hizmet yonetim siireclerinin nasil gelistirilecegini
ve nasil dizayn edilecegini tanimlar. Bu madde, hizmet ve hizmet varliklari
portfoylerinin yonetimi i¢in yontem ve prensipleri igerir. Hizmet Tasarimi, esasinda
yeni bir hizmet tasarlamak anlamima gelmez. (Wagner H.-T., 2006, s. 4) Mevcut
hizmetlerin yagsam dongiilerini ve hizmet seviyelerini misteriler igin daha degerli ve
uygun hale getirmeyi amaclar. Tiim bunlarin ilgili standartlar ve yasal zorunluluklara

uygunlugu da gdzden kagirilmaz. (Nabiollahi and Sahibuddin,, 2008, s.3)

Hizmet Tasarimi agagidaki siiregleri i¢erir(Sahibudin et al., 2008, s. 750):
- Servis Katalog Y 6netimi
- Hizmet Seviyesi YoOnetimi
- Kapasite Yonetimi
- Stok Yonetimi
- BT Hizmet Siirekliligi Y 6netimi
- Bilgi Giivenligi Yonetim,
- Tedarik¢i Yonetimi,
- Uygulama Yonetimi

- Veri ve Bilgi Yonetimi
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- Is Hizmet Y&netimi

2.7.1.3 Hizmet Gergceklestirimi

Hizmet Gergeklestirimi, yeni ve degistirilmis hizmet operasyonlarinin
gerceklestirim kapasitelerini artirmak ve gelistirmek noktasinda rehberlik eder
(Wagner H.-T., 2006, s. 5). Kullanicilar Hizmet Yonetimiyle ilgili pratik icerige ait
Yaym YoOnetimi, Program Yonetimi ve Risk Yonetimi gibi konular1 pratik etmekte
kullanirlar (Nabiollahi and Sahibuddin,, 2008, s.3).

Hizmet Gergeklestirim stirecleri asagidaki gibidir(Sahibudin et al., 2008, s. 750):
- Degisim Yo6netimi
- Hizmet varlik ve Yapilandirma Y 6netimi
- Yayin ve Dagitim Y6netimi
- Bilgi Yonetimi
- Paydas Yonetimi
- Gegis Planlama

- Destek ve Hizmet Degerlendirme

2.7.1.4 Hizmet Operasyonu

Hizmet Operasyonunun yonetimini konu alir. Miisteri ve servis saglayicilar
icin teslimat ve destek asamalarindaki etkinligin ve efektifligin olusturulmasi

noktasindan rehberlik eder (Nabiollahi and Sahibuddin, 2008, s.3).

Bu islemler sunlardir(Sahibudin et al., 2008, s. 750):
- Olay Yo6netimi
- Vaka Yonetimi
- Talep Yonetimi
- Problem Yonetimi

- Erisim yonetimi

2.7.1.5 Siirekli Hizmet Iyilestirme

Miisterilere verilen hizmetlerin tasarimi, igerigi ve operasyonunu daha iyi
hale getirmek icin neler yapilmasi gerektigi noktasinda rehberlik eder. Kalite
yonetimi, Degisiklik Yonetimi ve Kapasite artirrmi gibi konularda metotlar, pratikler

ve prensiplerin kombinasyonunu saglar(Nabiollahi and Sahibuddin, 2008, s.3).
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Eger ITIL V2 ve V3 karsilastirilirsa, V3 deki Hizmet Gergeklestirimi ve
Hizmet Operasyonu gibi bagliklarin, V2 deki Hizmet Sunumu ve Hizmet Destegi
gibi konularla benzer olugunu goriiriiz. (Wagner H.-T., 2006, s. 6) Bununla birlikte
Hizmet Stratejisi ve Hizmet Sunumu konular1 yeni boliimlerdir ki ITIL V2 nin major
zayifliklari, ITIL V3 de kabul edilmis ve beklide ¢o6ziilmiistiir(Nabiollahi and
Sahibuddin, 2008, s.3).

2.7.2 COBIT (Control Objectives for Information and Related
Technology)

COBIT(Bilgi ve Ilgili Teknolojiler i¢in Kontrol Hedefleri), 1992°de Bilgi
Sistemleri Denetim ve Kontrol Birligi(ISACA) ve Bilgi Teknolojileri Yonetisim
Enstitiisii(ITGI) tarafindan Bilgi Teknolojileri YOnetimi i¢in en iyi uygulamalar

icinde barindiran bir ¢ergeve olarak olusturulmustur(Sahibudin et al., 2008, s. 751).

COBIT, temelde “siire¢” degil, “kontrol” esaslhidir. Bu nedenle COBIT,
sitketlerin isleri nasil gerceklestirdikleriyle degil, neler yapmalar1 gerektigiyle
ilgilenir. “Is Yonetimi”, COBIT cercevesinin temelini olusturur. COBIT sadece
kullanic1 ve denetgiler icin degil, basta yoneticiler olmak {izere is slirecine dahil olan
herkes i¢in kapsamli bir yol gostericidir. COBIT c¢ergevesi, Bilgi Sistemleri
Kaynaklari’nin yonetilmesi i¢in ihtiya¢ duydugu bilgiyi saglayan gruplanmuis siiregler

olarak da tanimlanabilir (Fasanghari et al., 2008, s. 516).

COBIT, 4 grup altinda ve 34 adet ana kontrol hedefi olusturmaktadir. Bu
guruplar asagidaki gibidir (Fasanghari et al., 2008, s. 516):
- Planla ve Organize Et
- Tedarik ve Uygulama
- Teslimat ve Destek

- Izle ve Degerlendir

2.7.2.1 Planla ve Organize Et

Bu boliim, bir kurumun hedeflerini ve amaglarini yerine getirebilmesi i¢in
teknolojiyi nasil kullanmasit gerektigi noktasinda yardimci olur. BT’nin

kullanimindan en iyi sonuglari alarak fayda saglamak i¢in BT nin organizasyonel ve
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altyapisal sekline isaret eder. (Sahibudin et al., 2008, s. 751) Planlama ve

Organizasyon boliimii igin iist seviye kontroller Tablo 2.3’deki gibidir(COBIT 4.1,

2007, 5.33):

PO

Planla ve Organize Et

PO1

Stratejik BT Planinin Tanimlanmasi

PO2

Bilgi Mimarisinin Tanimlanmasi

PO3

Teknolojik Yoniin Belirlenmesi

PO4

BT Organizasyon ve lliskilerinin Tanimlanmasi

PO5

BT Yatirimlarinin Yonetimi

PO6

Yonetimin Hedeflerinin ve Talimatlarinin [letilmesi

PO7

Insan Kaynaklar1 Yo6netimi

PO8

Kalite YOnetimi

PO9

BT Risklerinin Degerlendirilmesi ve Yonetimi

PO10

Proje Yonetimi

Tablo 2.3 Planla ve Organize Et

2.7.2.2 Tedarik ve Uygulama

Buradaki amag, kurumun mevcut is siireclerini igeren ve bunlar i¢in gerekli

olan teknoloji ve uygulamalar1 barindiran BT ihtiyag¢larini tanimlamaktir. Bu bolim

ayni zamanda bakim planlarinin gelistirilmesini adresler ki kurum, BT sistem ve

bunun komponentlerinin 6mriinii uzatmaya kendini adapte etmelidir. (Sahibudin et

al., 2008, s. 751) Tedarik ve Uygulama boliimii igin {ist seviye kontroller Tablo
2.4°deki gibidir (COBIT 4.1, 2007, s.78):

Al

Tedarik ve Uygulama

All

Otomasyon Coziimlerinin Belirlenmesi

Al2

Uygulama Yazilimi1 Tedarik Edilmesi ve Bakimi

Al3

Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi

Al4

Is ve Kullanimm Etkin Kilinmas1

AlS

BT Kaynaklarinin Saglanmasi

Al6

Degisiklik Yonetimi

Al7

Coziim ve Degisikliklerin Kurulmasi ve Kabul Edilmesi

Tablo 2.4 Tedarik ve Uygulama
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2.7.2.3 Teslimat ve Destek

Teslimat ve Destek Siire¢ Alani, BT nin teslimat durumlarina odaklanir.
Uygulamalarin BT sistemi i¢inde yiiriitiilmesi ve sonuclariyla oldugu kadar, BT
sistemlerinin etkili ve yeterli isletilmesine olanak saglayan destek siireglerini de
kapsar. (Sahibudin et al., 2008, s. 751) Destek siiregleri; glivenlik konular1 ve egitimi
igerir. Teslimat ve Destek boliimii i¢in iist seviye kontroller Tablo 2.5’deki

gibidir(COBIT 4.1, 2007, 5.107):

DS Teslimat ve Destek

DS1 | Hizmet Diizeyi Belirleme ve Yo6netimi

DS2 | Ugiincii Parti Hizmet Yo6netimi

DS3 | Performans ve Kapasite YoOnetimi

DS4 | Siirekli Hizmetin Saglanmasi

DS5 | Sistem Giivenliginin Saglanmasi

DS6 | Harcamalarin Belirlenmesi ve Biitcelenmesi

DS7 | Kullanic1 Egitimi

DS8 | Kullanicilara Yardim ve Danismanlik

DS9 | Konfigiirasyon Yonetimi
DS10 | Problem ve Olay Yo6netimi
DS11 | Veri Yonetimi

DS12 | Fiziksel Cevre Yonetimi

DS13 | Operasyon Yonetimi
Tablo 2.5 Teslimat ve Destek

2.7.2.41zle ve Degerlendir

Bu boliim, kurumun hedefleri dogrultusunda dizayn edilmis BT sistemlerinin
gerekli olan kanuni zorunluluklar ve politikalara uygunlugunu kontrol eder. BT
sistemlerinin efektifliginin degerlendirilmesinden bagimsiz olarak BT nin is hedefleri
ile dogru istikamette olup olmadigini ve bununla ilgili kontrol siireclerinin dogru
kurgulanip kurgulanmadigini hem i¢ hem de dis denetgilerle nasil izlendigini kapsar.
(Sahibudin et al., 2008, s. 751) izleme ve Degerlendirme boliimii icin iist seviye
kontroller asagidaki Tablo2.6’deki gibidir(COBIT 4.1, 2007, s.160):
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ME | izle ve Degerlendir
ME1 | Siire¢ Izleme

ME2 | i¢ Kontrol Degerlendirme Yeterliligi
MES3 | Bagimsiz Giivence Elde Edilmesi

ME4 | Bagimsiz Denetimin Saglanmasi

Tablo 2.6 Izle ve Degerlendir

COBIT’in 4 temel Siire¢ Alanmin altinda toplam 34 adet BT siireci

bulunmaktadir. Bu BT siiregleri 318 adet detayli kontrol amaci icermektedir. COBIT,

BT siireglerini asagidaki bilgi kriterleri ve bilgi kaynaklari ile iligkilendirilir.

Bilgi kriterleri(COBIT 4.1, 2007, s.10)

Etkililik
Bilginin is stiregleri ihtiyaglar ile ilgili ve bu ihtiyaglara cevap verir nitelikte

olmasi.

Verimlilik

Bilgi kaynaklarin en etkin kullanimut ile elde edilmesi.

Gizlilik

Hassas bilginin yetkisiz erisime kars1 korunmas.

Biitiinliik
Bilginin kendi i¢cinde ve gevresel veriler ile biitlinliik gostermesi, yetkisiz

degisikliginin engellenmesi.

Devamhihk

Bilginin ihtiya¢ duyuldugunda erisilebilir olmasz.

Uyumluluk

Is siireclerinde kanun, diizenleme ve kontratlara uyumun saglanmasi.

Giivenilirlilik

Yonetimin finansal ve diger raporlamalar i¢in giivenilir veriye ulasabilmesi.
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Bilgi kaynaklan
e Insan Kaynaklari
BT personel yetenekleri, biling, bilgi sistemleri planlama, organizasyon,

uygulama, destek, gdzetim iiretkenligi.

e Uygulama Sistemleri

Manuel ve programlanmis is siire¢lerinin timii.

e Teknoloji
Donanim, isletim sistemi, veritabani yonetim sistemi, bilgi ag1 ve diger

teknoloji altyapist.

e Fiziksel Ortam
Bilgi sistemlerini barindiran ve koruyan fiziksel ortamlar.
o Veri

En genis anlamuyla, i¢, dis veri tiirlerinin tamamia.

COBIT, dort Siire¢ Alaninda gruplanmis 34 adet BT siirecini ele alir. Bu dort
grup; Planla ve Organize Et, Tedarik ve Uygulama, Teslimat ve Destek izle ve
Degerlendir seklindedir. (COBIT 4.1, 2007, s.12)

Her bir siirecin 0-5 arast bir olgunluk seviyesi vardir. Bu 0Olcek, bir
organizasyondaki siirecin olgunluk seviyesi, o siirecin hangi olgunluk seviyesinde
olmas1 gerektigi, hangi seviyenin en iyi uygulama olarak varsayildigi ve diger

organizasyonlarin ne seviyede oldugu gibi anahtar degerlendirmeler i¢in kullanilir.

Olgunluk modelleri(COBIT 4.1, 2007, s.19);

0 Olmayan: Tanimlanmis siire¢ bulunmamaktadir.

1 Baslangi¢: Organize olmayan ve standartlasmamis fakat kurumda farkindaligin

mevcut oldugu, adresleme ve standartlagtirma ihtiyacinin tespit edildigi seviyedir.
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2 Tekrarlanan: Bireye dayali ve tekrarlanan isleri farkli kisilerin aymi sekilde
yapabildigi seviyedir. Bu seviyede formal egitim ve iletisim metodlar1 belirlenmemis

fakat sorumluluk biiyiik oranda kisiye bagl kilinmastir.

3 Tammmh: Prosediirler standartlasmis ve dokiimante edilmis, egitim araciligt ile
kurum iginde iletilmistir. Ancak bu siiregleri izleyip izlememe karar1 kisinin
kendisine birakilmistir. Bu nedenle yapilan isler arasinda ¢esitli farkliliklar
mevcuttur. Prosediirlerin kendisi gelismis degildir. Ancak mevcut uygulamalarin

bicimsellestirilmis halidir.

4 Yonetilen: Prosediirlerle uyumu izlemek ve Olgmek, siireclerin etkin
calismadiginin anlasilmast durumunda faaliyete ge¢gmek miimkiindiir. Siiregler
stirekli gelismekte ve iyi uygulamalarin tanimlanmasi saglanmaktadir. Otomasyon ve

araglar kisitli veya parcali bir bi¢imde kullanilabilmektedir.

5 Optimize: Siirecler en iyi uygulamalar seviyesine indirgenmis, siirekli gelisim ve
olgunluk modelleme konusunda diger sirketlerin sonuglari ile ¢aligmaktadir. BT, is
akiglarinin otomatize edilmesi, kalite ve etkinligin artirilmas1 ve kurumun cabuk

adapte olabilmesi i¢in entegre olmustur.

2.7.3 ISO/IEC 27002

ISO/IEC 27002, bilgi giivenligi yonetim sistemi standardidir. Bu standart
Bilgi Giivenligi Yonetim Sistemindeki pratik uygulamalari konu alan bir rehber
niteligindedir. Giivenlik kontrol hedeflerini ve bu kontrollere 6zel tavsiyeleri, en iyi
uygulamalari igerir (Gerber and Solms, 2008, s.125). Bir kurum, ISO/IEC 27002
standardin1 kendi biinyesine uygulayabilir fakat bu uygunlugu sertifikalandirmasi

istege baglidir(Sahibudin et al., 2008, s. 752).

ISO/IEC 27001 standardinda tarif edilen dongii, ISO/IEC 27002
standardindan secilen Onlemler icin c¢alistirilarak bilgi  gilivenligi  siireci
gerceklestirilmeye ve yasatilmaya c¢alisilmaktadir. Bilgi giivenliginde esas olanin
ISO/IEC 27001 siireci oldugu, bu siirecten kopuk, dolayisi ile 6lgiilmeyen, kayitlarin

olusturulmadig, tetkik ve gdzden gecirmelerin yapilmadigi, diizeltici ve Onleyici
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faaliyetlerin gerceklestirilmedigi bir sistemde dnlemlerin kuruma hizmet etmeyecegi

rahatlikla sdylenebilir.

Bilgi giivenligi, ISO/IEC 27001 standardinda tarif edilen dongiiniin ISO/IEC
27002 standardinda aciklanan dnlemler icin calistirilmasi ile saglanmaktadir. lgili
dongii Sekil 2.6’de gosterilmistir. Bu konuda esas olanin ISO/IEC 27001 siireci
oldugunu, risk analizi gergeklestirilmeden devreye sokulan onlemlerin kuruma
hizmet etmesinin tesadiiflere bagl olacagini sdylemek yanlis olmaz (Humphreys E.,
2008, s. 248). ISO/IEC 27002 standardinda agiklanan Oncelikli Onlemlerin her
kurumun kendi stizgecinden gegirilmesi ve uygulanmasi ile bilgi giivenligine biiyiik

katki saglanacaktir.

ISO 27001 temelli Bilgi Giivenligi Yonetim Sistemi’nin temele bakis agisi
asagidaki gibi tanimlanabilir (Tvrdikova M., 2008, s. 154):

e Bilgi Teknolojileri Giivenlik Politikalarinin gelistirilmesi,

e Organizasyonda rol ve sorumluluklarin belirlenmesi,

e Bilgi sistemlerinin konfigiirasyon yonetiminin yapilmas,

e Degisiklik yonetiminin yapilmasi,

e Tim c¢alisanlarin bilgi sistemleri giivenligi konusunda farkindaliginin
saglanmasi,

e Uygun giivenlik kontrollerinin se¢ilmesi ve etkinligi 6l¢iilmesi,

e Felaket sonrasi sistem ve veri kurtarma planlarinin, is stirekliligi planlarinin
olusturulmasi,

e Varliklar, bunlara ait riskler ve bu riskleri indirgeyecek kontroller
atanmalidir.  Zayifliklari, bunlardan kaynakli tehditler ve etkileri
degerlendirilmeli, risk isleme planlar1 belirlenerek kontroller uygulanmali,
artik riskler yonetilmelidir.

e Bilgi Giivenligi siiregleri siiresince, kontrollerin etkinliginin izlenmesi,

bakim, glivenlik denetimleri gibi faaliyetlerde yerine getirilmelidir.

BGYS uygulamalarint teknik olan uygulamalar ve teknik olmayan
uygulamalar olmak tizere iki boliime ayirmak miimkiindiir (Solms S.H., 2005, s.444):
Teknik Uygulamalardan bazilar::

e Mantiksal erigimlerin yonetimi: Erisim kontrol listeleri ile, gercek erisimlerin

arttirilmasi, silinmesi veya degistirilmesi.
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Kimlik belirleme ve dogrulama yonetimi: Kullanicilarin kimlik dogrulama
veritabanina eklenmesi, degistirilmesi ve silinmesi.

Giivenlik duvar1 yonetimi: Konfiglirasyonun dogru yapilmasi, kurallarin
dogru tanimlanmasi.

Viriis ve zararh yazilimlarin yonetimi: Anti-Viriis programlarinin sistemlere
kurulmasi ve belirli periyotlarda giincellenmeleri.

Giivenlik vakalarmin yonetilmesi.

Is istasyonlarmin ve sunucularm giivenlik ayarlarmin ve konfigiirasyonlarinin
yapilmasi ve giincellenmesi.

UPS sisteminin devamliliginin saglanmasi.

Sistemlerin yedeklerinin alinmasi ve bu yedeklerin giivenliginin saglanmasi.

Teknik Olmayan Uygulamalar(Solms S.H., 2005, s.445):

Bilgi Giivenligi politikalarinin ve prosediirlerinin olusturulmasi.

Tim kullanicilar i¢in Bilgi Giivenligi farkindalik programlarina dahil
edilmesi, 1ilgili risklerden haberdar edilmesi, Bilgi Giivenligi rol ve
sorumluluklarinin kendilerine beyan edilmesi.

Tiim Bilgi Giivenligi politika ve prosediirleri, kanuni regiilasyonlarla uyumlu

olmali, BT riskleri yonetilebilir olmalidir.
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2.7.4 ITIL ve COBIT iliskisi

COBIT’in yonetime yonelik yaklagimi ITIL’dan daha farklidir. Ancak, ikisi
de birbirini tamamlamaktadir ve COBIT’in son versiyonu ITIL ile daha da entegre
hale gelmistir. ITIL, BT de siireglere daha odaklidir. COBIT ise ITIL siireglerini
igerir, ancak olay yonetimini bir {ist seviyeye tasiyarak, is ihtiyaclarinin nasil
karsilanacagim hedef alir. Ikisi birlikte uygulandiginda ihtiyaglarmin BT ile
Ortiismesi saglanmig olur. Boylece masraflarin Slgiilmesi ve hizmet seviyeleri ile
performans hedeflerinin biitiinliigli daha rahat saglanmis olacaktir. COBIT “en iyi

uygulamalar1” bir araya getirerek BT birimlerine katma degerlerini sunma imkani

tanimaktadir. (Nicho and Cusack, 2007, s.1)

BT  hizmetlerinde kaliteyi  yakalamanin  yolu, BT siireclerinin
tanimlanmasindan, standartlastirilmasindan ve siirekli iyilestirilmesinden gecer. Bu
anlamda, ITIL uygulamalar1 ve COBIT standartlari; siire¢ odakli olmasi, temel BT
stireglerini kapsayan bir biitlinliige sahip olmalari, siirecleri entegre etmeleri ve
hizmet kalitesi ile miisteri memnuniyetini Oncelikli olarak dikkate almalarindan

dolay1 her sektérden kurumlarin uygulamasi gereken gerekliliklerdir.

2.7.5 COBIT ile ISO/IEC 27001:2005 iliskisi

Tablo 2.7°de COBIT ile ISO/IEC 27001:2005 arasindaki iliskinin nasil
kuruldugu, hangi noktalarda birbirleri ile benzerlik gosterdikleri/kesistikleri ifade
edilmistir(Broderick J.S.,2006, s.27). Kurumun hangi sektorde faaliyet gosterdigi ve
hangi kanuni zorunluluklara tabii oldugu g6z Oniine alinarak bu iki kabul gérmiis

cergeve arasindaki iliskileri yeniden sekillendirmek miimkiin olacaktir (Solms B.,

2005, 5.100).

1SO 27001:2005 COBIT

Giivenlik Politikast PO1: Stratejik BT Planinin Tanimlanmasi
PO3: Teknolojik Yo6niin Belirlenmesi
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PO6:Yonetimin Hedeflerinin ve Talimatlarinin Iletilmesi

M1: Siire¢ izleme

Bilgi Giivenligi
Organizasyonu

PO2: Bilgi Mimarisinin Tanimlanmasi
PO4:BT Organizasyon ve Iliskilerinin Tanimlanmasi

M1: Siire¢ izleme

Varlik Yonetimi

PO9:BT Risklerinin Degerlendirilmesi ve YOnetimi
PO3:Teknolojik Yo6niin Belirlenmesi

PO8:Kalite Yonetimi

M1: Siire¢ izleme

Insan Kaynaklari

Giivenligi

PO7:Insan Kaynaklar1 Y6netimi
DS7: Kullanict Egitimi
M1: Siire¢ izleme

Fiziksel ve Cevresel

Giivenlik

DS12: Fiziksel Cevre Yonetimi

PO9: BT Risklerinin Degerlendirilmesi ve Y dnetimi
Al4: Is ve Kullanimin Etkin Kilinmasi

Al6: Degisiklik Yonetimi

M1: Siireg Izleme

Haberlesme ve isletim

Y Onetimi

Al3:Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi
Al4:1s ve Kullanimin Etkin Kilinmasi

PO3:Teknolojik Yoniin Belirlenmesi

M1:Siire¢ Izleme

Erisim Kontrolii

PO6:Y 6netimin Hedeflerinin ve Talimatlarinim iletilmesi
DS1:Hizmet Diizeyi Belirleme ve Y 6netimi
DS2:Ucgiincii Parti Hizmet Yonetimi

DS3:Performans ve Kapasite Yonetimi

DS5:Sistem Gilivenliginin Saglanmasi

DS7:Kullanic1 Egitimi

DS8:Kullanicilara Yardim ve Danigsmanlik
DS9:Konfigiirasyon Yonetimi

DS10:Problem ve Olay Yonetimi

M1 :Siirec Izleme

Bilgi Sistemleri

Edinim, Gelistirme ve

All:Otomasyon Coziimlerinin Belirlenmesi

Al2:Uygulama Yazilimi Tedarik Edilmesi ve Bakimi




58

Bakim

Al3:Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi
Al4:Is ve Kullanimin Etkin Kilinmas1

AI5:BT Kaynaklarinin Saglanmasi

Al6:Degisiklik Y onetimi

M1:Siirec Izleme

Bilgi Giivenligi Ihlal

Y Onetimi

DS7:Kullanic1 Egitimi

DS8:Kullanicilara Yardim ve Danismanlik
DS9:Konfigiirasyon Ydnetimi
DS10:Problem ve Olay Y 6netimi

M1 :Siirec izleme

Is Siirekliligi

PO3:Teknolojik Yoniin Belirlenmesi
DS1:Hizmet Diizeyi Belirleme ve Yo6netimi
DS2:Ugiincii Parti Hizmet Yo6netimi
DS3:Performans ve Kapasite Yonetimi
DS5:Sistem Gilivenliginin Saglanmasi
DS13:Operasyon Yonetimi

M1:Siirec Izleme

Uyum

PO8: Kalite Yonetimi

M1:Siirec izleme

M2:1¢ Kontrol Degerlendirme Yeterliligi
M3:Bagimsiz Glivence Elde Edilmesi

M4: Bagimsiz Denetimin Saglanmasi

Tablo 2.7 1ISO 27001-COBIT iliskisi (Broderick J.S.,2006, 5.29)
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3. BGYS, FIRMA PERFORMANSI ILISKISI

Orgiitlerde bilgi, en degerli varliklardan biri olarak diisiiniilmelidir. Gerekli

koruma olmazsa bilgi:

Yetkisi olmayan kisilerin eline gegebilir, sizdirilabilir veya ifsa edilebilir,
Degistirilebilir ve boylece daha az degerli hale getirilebilir,
Bilgi iz veya geri kazanim umudu birakmadan kaybolabilir,

Ihtiyac oldugunda ulasilamayabilir.

Bilgi, orgiitiin tiim diger 6nemli i varliklart gibi korunmali ve uygun bigimde

yonetilmelidir. Tiim bu belirtilen amaclar, Bilgi Giivenliginin esasi1 olan bilginin

gizlilik, biitlinliik ve erisilebilirlik(kullanilabilirlik) unsurlarimin  korunmasi

gerektigini sonucunu dogurmaktadir (Kajava et al., 2006, s. 2092).

Bununla birlikte Bilgi Giivenligi Yonetim Sisteminin uygulanmasi isletmeler

acisindan masraflari ve riskleri yonetmek gibi 6nemli katkilarda bulunur. Tiim bunlar

asagidaki durumlari etkiler (Ashenden D., 2008, s.197):

Bilginin  gizliligi, bitiinligi ve erisilebilirligi(kullanilabilirligi) nin
saglanmasi,

Miisteri baghiliginin/sadakatinin saglanmasi,

Calisan bagliliginin/sadakatinin saglanmasi,

Isin devaminin saglanmasi,

Gelir ve Pazar payi gibi isletme sonuglarini,

Kurumun Bilgi Varliklarina yonelik tehditlerin ve zayifliklarmin diizenli
olarak gozden gegirilmesi,

Kaynaklari etkili ve verimli kullanilmasi,

Hedefe ulagsmak igin siireclerin belirlenmesi,

Artan kurumsal gii¢ ile rekabet avantaji,

Kurulusun performansi, iirlin yasam dongiisii ve itibari ile gostermis oldugu
finansal ve sosyal faydalardan dolay: ilgili taraflarin kurumun etkinligi ve

verimliligine olan giiveni,
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Bahsedilenlerin 15181inda Bilgi Giivenligi Yonetim Sistemlerinin isletmelerin
basar1 ve performanslari lizerinde 6nemli bir etkiye sahip olmalar1 beklenmektedir.
Nitekim oOrgiitlerin amaci, misterilerinin ve ilgili taraflarinin(kurulus igindeki
calisanlarin, tedarikgilerin, sahiplerinin ve toplumun) ihtiyaglarini ve beklentilerini
tespit etmek ve karsilamak; rekabet avantaji elde etmek; bunlar etkili ve verimli bir
sekilde basarmak ve Oylece kurumsal performansini ve giiclinii kazanmak,
siirdiirmek, 1iyilestirmektir. Bilgi Giivenligi Yonetim Sistemleri ise firmalara bu
noktalardan katkida bulunarak isletme performansini arttirmaktadir. Ancak bu
ifadelerin de vurguladig1 lizere bu iliskinin direk bir iliski olmak yerine cesitli
degiskenler aracilig1 ile gerceklesen dolayli bir iligki olmasi beklenmektedir. Bilgi
Giivenligi Yonetim Sistemleri siire¢ iizerinde etkili oldugu ve uzun donemde

gerceklesebildigi i¢in bdylesi bir dolayli iliskinin karsimiza ¢ikmasi daha olasidir.

Bu aragtirmada sirket performansi ile bilgi gilivenligi yOnetim sistemleri
iligkisi incelenirken; Ashenden'in (2008) konu ile ilgili ¢aligmasindan yola ¢ikilarak
miisteri memnuniyeti, orgiitsel baglilik, calisan memnuniyeti ve siire¢ yaklasimi
unsurlar; ara degigsken olarak ele alinmaktadir. Bu degiskenler, asagida detayli bir

sekilde tanimlanmaktadir.
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3.1 Miisteri Memnuniyeti

Bir firmanin iyi isledigini gosteren performans kriterleri ve bunlarin 6nem
dereceleri giin gegtikce degismektedir. Firmalarin kar diizeylerinin gdstergesi olan
yillik tretim gibi geleneksel performans kriterleri, yerini sahip olunan ve iiretilen
bilgi, teknolojinin kullanimi, miisteri profili ve miisteri memnuniyeti, iiretilen {iriin
ve hizmet kalitesi, cevreye gosterilen duyarlilik gibi kriterlere birakmaya baslamistir.
Somut olan, dl¢iilmesi daha kolay olan kriterler yerine; daha az somut, 6l¢iilmesi ve
modellenmesi zor olan kriterler 6n plana ¢ikmaya baslamistir (Tiirkyilmaz ve Ozkan,
2003; s:1-6). Bu nedenle giiniimiizde isletmeler i¢in, miisterinin memnun edilmesi

stratejisi onemli bir duruma gelmistir.

Miisteri memnuniyetini 6lgmek i¢in, miisterinin kim ve memnuniyetin ne
demek oldugunun bilinmesi 6nemlidir. Belirtmeliyiz ki her zaman kaliteye bakislar
farkli olan ¢ok degisik miisteriler vardir ve hi¢bir miisterinin memnuniyetsizligi, ille

de her miisterinin memnun oldugu anlamina gelmez (Yoshio, 2001; s.871).

Miisteri memnuniyeti, en genel anlamiyla bir {iriin veya hizmetin kullanim
sonras1 miisterinin sergiledigi davramis olarak tanimlanmaktadir (Solomon, 1996:
346). Miisteri memnuniyeti; tiiketicinin satin aldig1 {iriiniin istek ve ihtiyag¢larina
uygun olup olmamasi ve tiiketicinin ihtiyaglarini/beklentilerini karsilama derecesinin

Ol¢iisii olarak da tanimlanabilir(Bai et.all, 2008, s.293).

Miisteri memnuniyeti veya diger bir deyisle miisteri tatmini, sliphesiz ki
isletmeler i¢in en Onemli stratejilerden biridir. 1980’li yillardan bu yana, gelismis
tilkelerin firmalari tarafindan tartigilan ana konulardandir. Firmalarin karliligi, pazar
paylar1 ve biiylime oranlarinda en 6nemli etken olan miisteri memnuniyeti, temel

olarak firma sadakatine (loyalty) baglidir.

Gegmisten glinlimiize kadar, Toplam Kalite Yonetimi (TKY) anlayisinin
olusumunun temel alt yapisini olusturan miisterinin memnun edilme olgusu, biitiinsel
isletme performansinin ve toplam kalite anlayisinin en 6nemli gostergelerinden

biridir (Forza and Filippini, 1998; s:1-20). Misteri memnuniyeti, misteri
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beklentilerinin karsilanmasi amaciyla ihtiyaglari anlama, yonetme ve onlara etki
etmedir. Projeden beklenenlerin saglanmasi, son kullanicinin iiriin kullaniminda
problemler yasamamasi, miisterinin is geregi kurumla paylastig1 kisisel ve/veya 6zel

bilgilerin mahremiyetinin saglanmasi, miisteriye kesintisiz hizmet verilmesi ana

hedeflerdir.

Artik isletmeler miisterilerini tanimak ve onlarin isteklerine gore iiretimini
yonlendirebilmek i¢in miisteri bilgilerini siirekli olarak takip edip bu bilgileri
degerlendirmeye baslamislardir. Hatta ¢ogu isletme her yil miisterilerinin ne oranda
memnun olduklarini belirleyebilmek i¢in miisteri anketleri yapmaktadir. Bu anlamda,
isletmenin basarisi miisterilerin memnun olup olmamasmna da baghdir. Miisteri
memnuniyeti, herhangi bir isletmenin anahtar performans degerlendirme

kriterlerinden biri durumuna gelmistir (Naumann ve Giel, 1995).

Miisterilerin memnuniyeti, ekonomik aktivitelerin yoniinii belirler, ¢iinkii
nihai amag¢ ne kadar irettigimiz veya tiikettigimiz degil, ekonominin miisteriyi ne
kadar ¢ok tatmin ettigidir. Miisterinin memnun olmadigi bir ortamda, verimin
artmasi, ekonominin biiyiimesi, borsada rekorlar kirilmasi ¢ok da fazla bir sey ifade
etmemektedir. Miisteri memnuniyetini artirmadan, ekonomik biiyiimeyi saglamak,
rekabetci piyasada miimkiin degildir. Pazar ekonomisinde isletmeler miisteri
kazanmak icin rekabet ederler, miisteriler {iriinleri satin alabilmek i¢in pek

yarigmazlar.

Isletmelerin finansal ve ekonomik basarilar elde etmesinde miisteri
memnuniyeti ile bu misteriler ile yiiksek seviyede iligkilerin kurulmasinin etkisi
vardir. Miisteri memnuniyeti sunulan mal / hizmetlerin miisteri beklentilerini
karsilayip karsilamadigina dair, miisterinin tek bir {iriin veya hizmeti degerlendirmesi

sonucu olugan kisa stireli duygusal bir durumdur.

Tiiketicinin subjektif degerlendirmesi sonucu olugsan miisteri memnuniyetinin
saglanmasi isletme i¢in anahtar bir konudur. Ciinkii miisteri memnuniyeti sadakati
ortaya ¢ikarir. Buda daha yiiksek bir isletme performansi olusturur (Gronholdt, at.all,
2000: 509).
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Miisteri memnuniyeti kavrami gerek i¢ miisteri memnuniyeti gerekse dis

miisteri memnuniyeti agisindan 6nemlidir.

3.2 Calisan Memnuniyeti

Calisan memnuniyeti, sirketin finansal hedeflerine varma noktasinda g¢ok
onemli bir rol oynar(Chi and Gursoy, 2009 ,s.247). Calisan memnuniyeti hizmet
sektoriiniin gelismesi ile beraber gelismistir ki idareciler basari i¢in memnuniyet
olusumunda soyut bir kavram olan personel dikkati ve havasinin (morali) iiriin olarak
onemli oldugunun farkina varmislardir. (Transportation Research Board National

Research Council, 1999).

Performans Olgmek iyi bir yoOnetim faaliyeti i¢in gereklidir. Ayrica
hizmetlerin kalitesini artirir. Calisanlarin ve yoneticilerin ama¢ ve hedeflere
ulasmada neyin Onemli olduguna odaklanmalarina ve bunlarin karsilastirma
olanaklarini artirir. Biit¢e incelemesi ve biitgenin saglikli bir sekilde isleyebilmesi
acisindan onemlidir. Kurumlara “kamu kaynaklarinin ni¢in harcandigi” sorusuna
yanit vermede yardimci olur. (Uludag Universitesi Rektorliigii Gelisim Planlama

Kurulu, 2002)

Calisan tatmini, bireyin isi ve igyeri hakkindaki genel duygu, diisiince
kaliplart hakkinda fikir verebilecek 6nemli bir degiskendir. Diger bir ifade ile ¢alisan
tatmini, bireyin isyerine yonelik beklentilerini ve isine yonelik tutumunu ifade
etmektedir. Yani, bireyin isini ya da isle ilgili yasantisini, memnuniyet verici veya
olumlu bir duygu ile sonuglanan bir durum olarak algilamasidir. Ayn1 zamanda
calisan tatmini, calisanlarin bedensel ve zihinsel sagliklar1 yaninda, bireysel
fizyolojik ve ruhsal duygularin bir belirtisidir. Calisan tatmini denince, isten elde
edilen maddi ¢ikarlar ile ¢alisanin beraberce ¢alismasindan zevk aldig is arkadaglar
ve {lirlin meydana getirmenin sagladigr bir mutluluk akla gelmektedir(Simsek ve

ark.,1998,5.160)

Calisan tatmini konusu ele alinirken, temel olarak bes alt boyuttan bahsedilir.

Bu boyutlar; “icret”, “isin niteligi”, “bireyin ¢alisma kosullar1”, “ydnetim
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politikalar’” ve “calisma arkadaslaridir (Luthans, 1992, s.126). Bu boyutlardan
“licret” (aragsal fonksiyon) digsal bir fonksiyon olarak ele alinirken, diger faktorler
igsel (isin niteligi faktorleri) faktorler olarak siralanmaktadir(Rose, 2003, $.506).
Yonetim Politikalar1  boyutu iginde ise Bilgi Gilivenligi Yonetim Sistemi
Politikalarindan da bahsedilebilir. Calisanin kurumu ile paylastig1 kisisel bilgilerinin
mahremiyetinin saglanmasi, ¢alisma kosullarinin, is yapis sekillerinin ve siireclerinin
kanuni regiilasyonlara uyum saglayacak sekilde diizenlenmis olmasi c¢alisan

memnuniyetini arttirici unsurlar arasinda diistiniilebilir.

Motivasyon, kisinin belli bir amaci1 gerceklestirmek iizere kendi arzu ve
istekleri dogrultusunda davranma olayidir. Bu da ancak ¢alisanin beklentilerinin
karsilanmas1 yani is tatminin saglanmasi ile miimkiin olabilmektedir (Oriicii ve
Colak, 2002, s.12). Calisanin is tatminin saglanmasi is goren tarafindan verilecek
olan hizmetin kalitesinin yiikseltilmesinde biiyiikk Onem tasir. Zira; is tatmini,
calisanin isine ve is ortamina karsi olan olumlu tutumudur ve eger ¢alisan {izerinde is
tatmini saglanamazsa verilecek olan hizmetin kalitesinin diigmesi kaginilmaz
olacaktir. Bu anlamda is tatmini ¢alisanlarin performansini, ¢alisan devir hizini,
orgiitiin bliylime hizini, verimliligini nihai olarak da karlhiligini etkileyen 6nemli bir
0gedir(Emir ve Baytok, 2004, s.254). Willa M Bruce ve J. Walton Blackburn'unda
ifade ettigi gibi ¢alisanlarin is tatminini yiikseltmesindeki en biiyiik etken, onlar igin
ideal bir ortamin yaratilmasidir. Boylelikle, calisanlarin daha yiliksek performansla
caligmas1 saglanacak ve buna baglh olarak verilecek olan hizmetin kalitesi

yiikseltilmis olacaktir(Muirray, 2004, s.3).

Bu durum, giidiileme kavraminin giindeme gelmesine neden olur. Giidiileme,
orgiitiin bireylerin ihtiyaclarin1 tatminle sonuglandiracak bir is ortami yaratarak
bireyin harekete gecirilmesi ve desteklenmesi siirecidir. Bu siirecin saglikli bir
sekilde yiiriitiilebilmesi i¢in dncelikle is gbrenin, igyerinden duydugu beklentilerinin
ne oldugunun tespit edilmesi ve bu beklentilerinin ne 6l¢iide karsilandiginin ya da
asildiginin belirlenmesi gerekir(Simsek,1995,5.92). Bu amagla yapilan aragtirmalar
calisanin birincil, ikincil ve genel giidiiler olmak iizere ¢ tip glidiiniin etkisi altinda
oldugunu gosterir. Birincil giidiiler; kisinin yasar halde kalmasi i¢in organizmasi igin
gerekli olan yeme i¢me, nefes alma, diizenli bir viicut 1sis1 saglama, cinsellik gibi

giidiilerdir. Ikincil giidiiler ise sonradan dgrenilmis gii¢, basan, elde etme, ait olma
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gibi giidiilerdir. Genel giidiiler ise ne birincil ne de ikincil giidiiler siifina
sokulabilen giidiilerdir. Bir diger ifadeyle o6grenilmemis ve fizyolojik kokenli
olmayan giidiilerdir. Merak, yetkinlik, cevreyle ugrasma, faaliyet, sevgi gibi. Iste
kisinin beklentileri i¢inde yer alan bu giidiilerin isyerinde saglanmasi kiside is

tatminine yol agacaktir(Baysal ve Tekarslan,1998, s.102).

3.3 Orgiitsel Baghhk

Orgiitsel baghlik, sadece belirli bir roliin basar1 derecesini nitelik ve nicelik
yoniinden yiikselterek devamsizligin ve isgilicii devrinin azalmasma katkida
bulunmanin yaninda bireyi Orgiitsel yasam ve en iist diizeyde sistem basarist i¢in

gerekli birgcok goniillii eyleme yoneltmektedir.

Orgiitsel baglilik ile baz1 kavramlar arasinda karmasa yasanmaktadir. Bu
kavramlardan birisi orgiitsel kimliktir. Orgiitsel kimlik sadece kabuliin &tesinde
orgiitsel degerleri ve amaglar1 paylagmayi, sahiplenmeyi ifade etmektedir (Epitropaki
and Martin, 2005, s.571).

Allen ve Meyer orgiitsel bagliligin; psikolojik bir boyutu oldugunu ileri
siirmiislerdir. Bu psikolojik boyutun, ¢alisanin orgiitle iliskisine paralel olarak sekil
aldigim1 belirtmislerdir. Bu sekillenmenin sonunda da bireyin oOrgiitte kalmasi
yoniinde kararina neden oldugu goriisiinii savunmuslardir (Allen ve Meyer, 1996,

5.255).

Steers, orgiitsel bagliligi; orgiitiin amacglarinin ve degerlerinin orgiit tiyeleri
tarafindan benimsenmesi, c¢alisanin Orgilitiin 6nemli bir iiyesi olmak i¢in ¢aba
gostermesi, Orgiitil bir aile olarak degerlendirmesi ve bireyin kendisini de bu ailenin

bir ferdi olarak goérmesi olarak tanimlamaistir.

Orgiitsel baghlik, orgiitiin sahip oldugu &zelliklerinin veya orgiitiin bakis
acisinin, ¢alisan tarafindan benimsenmesi, bir anlamda 6ziimsenmesidir (O’Reilly ve

Chatman, 1986, s.493).
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Orgiitsel baglilik kavrani yukarida goriildiigii gibi farkli sekillerde
tanimlanmistir. Yapilan bu tanimlar iki sekilde siniflandirmak genel kabul gérmiis
bir yaklasimdir. Becker, Staw, Salancik gibi aragtirmacilar oOrgiitsel baglilik
kavramimin davranis yoniinii ele alarak tanimlamiglardir. Allen, Meyer, March ve
Simon, Mowday, Steers ve Porter, Boulian gibi aragtirmacilar ise; orgiitsel baglilik
kavraminin tutum yoniinii 6ne ¢ikartmislardir. Davranisgilara gore orgiitsel baglilik;
baglhiligin acgik gosterimiyle kanitlanir. Calisanlar, islerine devam ederek
sorumluluklarint arttirirlar. Calisanin sorumluluklarinin artmasi orgiitten ayrilmayi
zorlagtirir. Tutumsal yaklasim ise; calisanin kimliginin oOrgiitle iligskilendirilmesi

fikrini ileri siirer.

Calisan, igverene karsit duygusal bir baglilik gosterecegi savunulur (Cetin,
2004,5.93). Orgiitsel davranis alaninda calisan bilim adamlari, tutumsal baglilik
tizerinde dururlarken, sosyal psikoloji alaninda calisanlar davranigsal baglilik
lizerinde yogunlasmislardir (Ors vd., 2003, s.218). Orgiitsel bagliligin tutumsal veya
davranigsal olmasindan Ote, calisanlarin Orgiite bagliliklarini etkileyen faktorlerin
neler oldugu arastirmacilarin daha fazla dikkatini ¢cekmistir. Orgiitsel baglilikla ilgili

arastirmalarin 6nemli bir boliimiiniin bu yonde gerceklestigi goriilmektedir.

Orgiitsel baglilik ile ilgili olarak Allen ve Meyer tarafindan gelistirilen gok
boyutlu orgiitsel baglilik modeli yaygin olarak kabul goérmiistiir. Calisanin, orglite
bagliliginin duygusal, devam ve normatif olarak ii¢ bilesenden olustugunu ileri

siirmiislerdir.

Modelin bilesenlerinden olan duygusal baglilik, ¢alisanin 6rgiitsel amaglar1 ve
orgiitlin degerlerini benimsemesinden kaynaklanmaktadir. Eger ¢alisanin bu deger ve
amagclar1 benimseme diizeyi yiiksekse, orgiitsel baglilik diizeyi de yiiksektir (Obeng
ve Ugboro, 2003, s.83) Duygusal bagllik, orgiitte kalma istegi ve duygusal
nedenlerle oOrgiite bagli olmayr ifade etmektedir. Calisanin Orgiite gosterdikleri
duygusal ilginin boyutlarini yani orgiite katilma ve bir anlamda orgiitle 6zdeslesme
anlami tagimaktadir. Devam bagliligi veya zorunlu baglilik ise, ¢alisanin, orgiitten
ayllmas1 durumunda katlanmasi gereken maliyeti ifade etmektedir. Calisganin bu
anlamdaki algisi, orgiitte kalip kalmamas1 yoniinde belirleyici olmaktadir (Allen ve

Meyer, 1991, s.42). Devam bagliliginda, calisanin orgiitte kaldig1 siire boyunca,
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isletmeye katkilar sagladig1 diisiiniilmekte ve bu bir yatirim olarak goriilmektedir
(Obeng ve Ugboro, 2003, s.83). Baghligin f{i¢iincii unsuru normatif baglilik,
bagliligiahlaki degerlere dayandirmaktadir. Calisan Orgiitte kalmasini ahlaki veya
inanci ile ilgili olarak degerlendirmekte ve oOrgiitte kalmayi ahlaki bir zorunluluk

olarak gérmektedir.

Orgiitsel baglilig: etkileyen faktdrlerin basinda demografik ve kisilik
ozellikleri ile ilgili faktorler yer almaktadir. Orgiitsel baglilik ile demografik ve
kisilik ozellikleri; yas, cinsiyet, kidem, aymi orgiitteki is deneyimi, kisisel ilgi
arasindaki iliskiyi belirlemeye yonelik yapilan arastirmalarin amaci, baghiligin bu

faktorlere gore degisiklik gosterip gostermedigini belirlemektir.

Gouldner, Lodahl, Hall ve Shnider’in is ve is Ozellikleri ile ilgili yaptiklar
arastirmalarda, ¢alisanin Orgiite bagliligini giiclendirmek igin “karsilikli olmanin”
onemini agiklamislardir. Isyerindeki sosyal iliskilerin, orgiite baglilig1 olumlu yonde
etkiledigini ortaya koymuslar ve goreve bagli olan degisim ve sorumlulugun orgiite
baglhilig1 artirdigint ileri stirmiislerdir. Morris ve Steers, Orgilitsel yapinin ve kontrol
alanlarinin genisliginin orgiite baglilikla iligkisi olmadigini agiklamislardir. Bir bagka
aragtirmada, calismak i¢in segilen Orgiitiin, oOrgiite bagliligi belirlemede Onemli
oldugunu vurgulamislar ve yenilik¢ilik icin yliksek derecede oOrgiite bagh kisilerin

onemli oldugunu belirtmislerdir.

Bazi akademisyenlere gore, orgiitsel baglilik diizeyini etkileyen faktorleri
oncelikle iki sekilde siniflandirmakta fayda vardir. Bunlar; orgiit i¢i ve orgiit dis
faktorlerdir. Orgiit dig1 faktorler; isletmenin icinde bulundugu sektdr, rakip
isletmeler, calisanin isinin yayginlik derecesi, ¢alisanin alternatif is durumu, tilkenin

i giicli arz1 ve isle ilgili yasal diizenlemeler ve buna benzer etkenlerdir.
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3.4 Siire¢ Yaklasimi

Siireg, ISO 9001:2000 Kalite Yonetim Sistemi standardinda “girdileri g1kt
haline getiren Dbirbirleri ile ilgili ve etkilesimli faaliyetler takimi” olarak
tanimlanmistir(TSE, 2001,s.2). Bu temel tanimin kapsami genisletilirse, siire¢ tanimi
igerisine asagidaki 6zellikler de diistiniilebilir(Ayanoglu ve Turan, 2003, s.195):

e Girdileri olan, bunlara miisterileri i¢in deger ekleyen ve c¢ikt1 iireten
faaliyetler dizinidir,

e Belirli bir ¢ikt1 (iirlin ya da hizmet) elde etmek i¢in birbirleri ile etkilesim
icinde bulunan insan, malzeme, ekipman, yontem ve ¢ercevenin toplamidir,

e Isletme girdilerini isletme ¢iktilarina déniistiiren etkinliklerin bilesimidir,

e Siiregler, li¢ temel faaliyet ¢esidinin bir kompozisyonudur. Deger yaratan yani
miisteriler icin Onem tasiyan faaliyetler; temel olarak fonksiyonel,
departmansal veya orgiitsel sinirlar arasinda is akisini saglayan faaliyetler ile
kontrol faaliyetlerinin bilesimidir,

e Bir organizasyonel siire¢, basi ve sonu olan bir is demektir. Yani bu isi
yapmak i¢in gerekli alt iglerin ve detay islerin olusturuldugu kiimedir,

e En yalin agiklama ile siirecler bir isletmenin miisterileri i¢in ne yaptigidir,

e Siirecler isletmenin tirin/hizmetini yaratan mantiksal is toplamudir,

e Bir is siireci, bir veya birkag ¢esit girdinin alinip bunlardan miisteri i¢in deger
olusturacak bir ¢iktinin yaratildig: faaliyetler toplamidir.

e Siiregler birbirini izleyen durum degisikliklerinin analizinden dogarlar, yani
bir siireg, ilgili bir veya daha fazla varligin durumunu degistirme yoluyla,

girdilerin ¢iktilara doniistligii faaliyetler dizisidir.
Bir siire¢ bes temel 6zelligi tasimalidir.

Tanimmlanabilirlik: Siirecin temel unsurlarinin belirlenebilmesi 6zelligidir.
Olgiilebilirlik: Siirecin performans dlgiitleri ile izlenebilme 6zelligidir.
Yinelenebilirlik: Siireci harekete geciren ayni veya degisen girdilerin izlenmesi
sonucunda olusan ¢iktinin miisteri ihtiya¢ ve beklentilerini siirekli karsilayabilme

ozelligidir.



69

Kontrol edilebilirlik: Siire¢ sorumlularinin siirecin performansi hakkinda her zaman
icin bilgi sahibi olabilmesi ve gerektiginde diizeltici faaliyetlerin yerine getirilmesi
ozelligidir.

Katma deger yaratma: Siirecin, ¢iktinin kalitesi ve ciktiyr kullanan miisterinin

tatmini lizerine olumlu etki yaratabilme 6zelligidir.

ISO/IEC 27001:2005 BGYS ve ISO 9001:2000 KYS, entegre yonetim
sistemleridir. ISO 27001 standardinda da silire¢ yaklagimi esas alinmistir. Bu
standartta sunulan bilgi giivenligi yoOnetimi siire¢ yaklagimi, kullanicilarini
asagidakilerin 6neminin vurgulanmasina 6zendirir (ISO/IEC FDIS 27001, 2005, s.1):

a) Is bilgi giivenligi gereksinimlerini ve bilgi giivenligi igin politika ve
amagclarin belirlenmesi ihtiyacin1 anlamak,

b) Kurulusun tiim is risklerini yonetmek baglaminda kurulusun bilgi giivenligi
risklerini yonetmek i¢in kontrolleri gergeklestirmek ve isletmek,

c) BGYS’nin performansi ve etkinligini izlemek ve gézden gegirmek,

d) Nesnel 6lgmeye dayali olarak siirekli iyilestirmek.

Bu standart, risk degerlendirme, giivenlik tasarimi ve gerceklestirme,

giivenlik yonetimi ve yeniden degerlendirmeyi saglar.

Siire¢ Yonetimi, en temel tanimiyla siireclerin siirekli ve diizenli olarak
izlenmesi ve gelistirilmesini garanti altina almak i¢in yapilan faaliyetler dizisidir. Bir
stirecin en yliksek performans: saglamasi igin gerekli planlama ve yoOnetim
faaliyetlerini gerceklestirmek ve kaliteyi, operasyonel performanst ve bunun
sonucunda miisteri memnuniyetini arttirmak icin firsatlar1 tanimlamak siire¢

yonetiminin amact olusturur(Evans and Lindsay, 2002, 5.360).

Stire¢ yOnetimi tiim sistem siirecleri icin standart sistem gelistirme
yontemlerinin, araglarinin, tekniklerinin ve teknolojilerinin planlanmasi, se¢imi ve
istikrarli bir sekilde uygulanmasidir. Siire¢ yonetimi, siirecin olusturulmasinda baslar
ve siirekli 1yilestirme c¢aligmalarini da i¢ine alarak devam eder. Siire¢ yonetimi temel
olarak is siireclerine odaklanmistir. Biitiinsel bir yonetim bakis agisinin saglanmasi

ve siireclerle yonetim kavrami ile gerceklesebilir.
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3.5 Sirket Performansi

Tim firmalarin en uzun vadeli amaci firmanin piyasa degerini maksimize
etmek olup kendilerini orta ve kisa vadede bu hedefe gotiirecek basari kriterleri
cesitli sekillerde siralanabilir: Ornegin yenilik performansi, kalite performansi,
personelin kalitesi, is tatmini ve Orgiite baglilik, misteri tatmin ve bagliligi, ciro ve
pazar pay1 artisi, kar ve sermaye artis1 vs. Goriildiigu gibi bu basar1 gostergeleri hem
ortaya ¢cikma zamani ve hem de faaliyet alan1 agisindan birbirlerinden farkli olup

aralarinda da sebep-sonug iliskileri mevcuttur.

Bazi arastirmacilar (6rnegin: Denison ve Mishra, 1996, Fisher, 1997)
kavramsal olarak ayr1 olmalarina ragmen, birbirleri ile etkilesim halinde olan bu
faktorleri iki ana grupta —niteliksel ve niceliksel performans gostergeleri- toplamislar

ve birincinin ikincinin olusumunda 6nciil veya aract oldugunu vurgulamislardar.

Niteliksel performans daha ziyade orgiitiin i¢ g¢evresindeki kiiltiir, ortam,
insan kaynaklari ve soyut ¢iktilarla ile ilgili olup g¢alisan memnuniyeti, miisteri
memnuniyeti, kalite(siire¢ yaklasimi) ve yenilik performanst gibi kriterleri
kapsamaktadir. Niceliksel performans ise kismen niteliksel faktorlerin de etkisinde
olusan ve daha ziyade pazarlama ve finansal yonetim basarisina dayali olan ciro
artisl, pazar payr artist ve karlilik artisi gibi kriterleri kapsamaktadir.(Alpkan
vd,2005,5.176)
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3.6 Bilgi Giivenligi Olgunluk Seviyesi

Bilgi Giivenligi olgunluk seviyesi, bir firmanin biitliin ¢alisanlari, isleyisleri
ve varliklartyla beraber bilgi giivenligi konusundaki bilgi ve durumunu belirten
seviyedir. Bilgi Giivenligi olgunluk seviyesinin belirlenmesi, su anki durumu goz
Oniine alarak ileride ne gibi degisiklikler yapilmasi gerektigini planlamamiza

yardimci olur.

Bilgi Giivenligi Yonetim Sistemi risk temelli bir yonetim sistemidir(Boehmer
W., 2008, s. 224). Sistemin temelinde varliklarin belirlenmesi, varliklara yonelik
tehditlerin ve risklerin tespit edilmesi, tespit edilen bu risk ve tehditlerin bertarafina
yonelik kontrollerin atanmasi ve nihayet bu kontrollerin iist yonetim tarafindan
belirlenmis politikalarla desteklenmesi yatmaktadir. Belirtilen bu 6zet siire¢, daima
canlt tutulmahdir. Ciinkii Bilgi Gilivenligi Yonetim Sistemi, bir kere kurulup
birakilacak bir sistem degildir. PUKO(Planla Uygula Kontrol et, Onlem al)
dongiistinii devam ettirecek faaliyetleri firmalarin gerceklestirmesi gerekmektedir
(Bialas A., 2006, s.3). Buda firmalarin kendi seviyelerini tanimlamasi igin belirli
kriterlere sahip modelleri kullanmasi ve bu seviyelerini periyodik olarak dlgmeleri ile

mumkin olacaktir.

Olgunluk modeli bir firmanin bilgi giivenligi konusunda gelebilecegi
olgunluk seviyelerinin derecelendirilmesi ile olusur ve firmanin bir alt adima

diismemek aksine bir list adima ¢ikmak i¢in neler yapmasi gerektigini gosterir.

Geleneksel Bilgi Giivenligi Yonetim Sistemi metrikleri genellikle kontrol
listesi&Standart temellidir ve bu iki metrik, giiniin sonunda eksiklerin en iyi Bilgi
Giivenligi pratiklerinin uygulanmasi ve bunlarla ilgili teknik kontrollerin atanmasi
konularmi kapsar. Yapilan Onceki arastirmalara gore idari, operasyonel ve teknik
kontrollerin degerlendirildigi 3 tip giivenlik kontrollerini ortaya koymaktadir.
Diinyadaki yaymlanmis giivenlikle ilgili en popiiler olgunluk modelleri Tablo 3.1°de
gosterilmektedir(Woodhouse S., 2008, s.243).
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Model

Aciklama

Yorumlar

NIST CSEAT IT
Security Maturity Model

Bes asamali olgunluk seviyeleri:
1. Politika

2. Prosediir

3. Uygulama

4. Test

5. Entegrasyon

Dokiimantasyon seviyelerine

odaklanmis bir modeldir.

Citigroup’s Information
Security Evaluation
Model (CITI-ISEM)

Bes asamali olgunluk seviyeleri:
1. Umursamazlik

2. Kabul

3. Entegrasyon

4. En iyi Uygulamalar

5. Siirekli iyilesen

Organizasyonel farkindalik ve
kabullenmelere odaklanmis bir

modeldir.

COBIT Maturity Model

Bes asamali olgunluk seviyeleri:
1. Baglangig¢

2. Tekrarlanabilir fakat sezgisel
3. Taniml1 Prosesler

4. Yénetilebilir ve Olgiilebilir

5. Optimize

Spesifik prosediirlerin
denetlenmesine odaklanmis bir

modeldir.

SSE-CMM

Altr asamali olgunluk seviyeleri:
0. Uygulanmamis

1. informal yapilmis

2. Planli ve izlenen

3. Tamamen Tanimlanmig

4. Nicelikli Kontrollii

5. Siirekli Tyilesen

Giivenlik Mithendisligi ve Yazilim

Dizaynina odaklanmig bir modeldir.

CERT/CSO Security
Capability Assessment

Bes asamali olgunluk seviyeleri:

1. Mevcut

2. Tekrarlanabilir

3. Kisiye Atanmis

4. Dokiimante edilmis

5. Gozden gegirilmis ve gilincellenmis

Olgiim seviyeleri:
1. Baslangic

2. Gelisen

3. Kurulmusg

4. Yonetilebilir

Kalite ile ilgili dokiimantasyon
seviyelerinin olgunluk seviyelerine

odaklanmis bir modeldir.

Tablo 3.1 En popiiler olgunluk modelleri (Woodhouse S., 2008, s.243).

Burada bahsedecegimiz olgunluk modeli, kurumun tanimli siireclerine ve

gelistirmis olduklar1 uygulamalara dikkat ¢cekmektedir. Bu model yalnizca teknik

tabanli kontrolleri igermez, bununla birlikte idari ve operasyonel kontrolleri de

dikkate alir (Solms S.H., 2005, s.444). Tiim bu kontrollerin kurum kiiltiirii ve kurum

hafizasina kazandirihip kazandirilmadigimi 6lgmeye calisir (Ruighaver et al., 2007,

5.60).
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( 5: Stratejik )
( 4: Yonetilmis )
( 3: Operasyonel)

( 1: Fonksiyonel )
( 0: ihmal Edici >
( -1 : Engelleyici )

( -2: Kibirli )

( -3: Yikici >

Sekil 3.1 Olgunluk Modeli (Woodhouse S., 2008, s.244)

Verimlilik ve Kalite

Riskleri

Diger Organizasyonunun

Bu olgunluk modeli Sekil 3.1°de goriilebilecegi gibi 9 katmana ayrilmustir.
Katmanlar -3’ten 5’e yikici, kibirli, engelleyici, ihmal edici, fonksiyonel, teknik,
operasyonel, yonetilmis ve stratejik olarak ayrilmistir. -3’ten 0 a kadar kendi
firmasina maksimum risk unsuru olusturmus, bununla birlikte ayni zamanda dis
firmalar iginde risk unsuru tasimaktadir. 1’den 5’e¢ kadar dig firmalara zarar
vermemekle birlikte kendi firmasi i¢in de giderek risk unsurlarini azaltmaktadir

(Woodhouse S., 2008, s.244).

Simdi bu 6nerilen olgunluk modelini biraz tantyalim:

3.6.1 Seviye 5 : Stratejik (Strategic)
Firma PUKO dongiisii icerisinde kendini siirekli olarak gelistirmektedir.

Belirli Bilgi Giivenligi protokolleri ve is devamliligi planlar1 vardir ve siirekli

egitimler, denetimler ve uygulamalarla denetlenmektedir. Bilgi gilivenligi firma
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calisanlar tarafindan bir agirlik olarak degil isin olabilirligini saglayan etken olarak
goriilmektedir. Stireclerin gizliligi, biitiinliigi ve erisilebilirligi garanti altina
alinmistir. Stireglerdeki verimlilik yiikseltilirken riskler distriilmiistiir (Woodhouse
S., 2008, s.245).
Kisaca;

- PUKO Déngiisii tam olarak galismaktadir,

- Giivenlik Politikalar1 dogru tanimlanmis ve 6ziimsenmistir,

- Tiim Siiregler giivenlik perspektifinde degerlendirilmistir,

- BG Farkindalig1 organizasyonel hafizadadur,

- Egitimler aksamadan diizenli olarak verilmektedir,

- Sirketin tiim BG faaliyetleri izlenebilmektedir,

- Riskler belirlenmis, kontrol altina alinmis ve yonetilmektedir,

- Is Siirekliligi planlar1 hazirlanmis ve test edilmistir. Boylece miisterilere

verilen hizmetlerde aksama olmamasi i¢in gerekli hazirliklar yapilmistir.

3.6.2 Seviye 4 : Yonetilmis (Managed)
Firma bilgi giivenligi yOnetim sistemini gelistirmek i¢in yeni yOntemler
aramaktadir. Gerekli oldugu ol¢iide bilgi gilivenligine yatirimlar arttirilmaktadir.

Izleme siirecleri iyi bir sekilde yiiriitiilmektedir.

Bu tiir firmalar bilgi giivenligi sistemini gerceklestirmis ama firma kiiltiirii
olarak daha yeni oturtmus firmalardir. Bilgi giivenligi egitimleri hazirlanmistir ve

giincellestirilmektedir.

Is siirekliligi planlari yapilmis ama tam olarak denenmemistir. Cevresel

faktorler izlenmeye baglanmistir (Woodhouse S., 2008, s.245).

Kisaca;
- PUKO Déngiisii heniiz tam olarak ¢alismamaktadir,
- Giivenlik Politikalarinin hepsi tamamlanmamis, tamamlanmayanlar i¢in ise
ornekler aragtirilmaktadir,
- BG Farkindalig1 Organizasyonel hafizaya yeni yeni alinmakta daha heniiz bir

kiiltiir olarak adlandirilmamaktadir,
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- Egitimler hazirlanmakta ve giincellestirilmeleri yapilmaktadir,

- Is Siirekliligi planlar1 hazirlanmis fakat daha test edilmemistir.

3.6.3 Seviye 3: Operasyonel (Operational)

Firma bilgi giivenligi yonetimi i¢in prosediirleri ve politikalar1 incelemeye
baslamistir. Bilgi giivenligi stratejik plan1 yapilmistir. Uygunlugundan ve gosterilen
O0zenden dolay1 izleme faaliyetleri bire bir yapilmaktadir. Bilgi giivenligi yatirim

plan1 yapilmis, teknik olarak pozisyonlar belirlenmistir.

Bu organizasyonlarda kiiltiir olarak bilgi giivenliginin ve risklerin yonetildigi
umudu vardir. Bilgi giivenligi genel olarak BT’ nin goérevi olmustur. Bilgi giivenligi

egitimleri ise bire bir yontemlerle anlatilmaktadir (Woodhouse S., 2008, s.245).

s siirekliligi planlar1 yapilmis ama denenmemistir.
Kisaca;
- PUKO Déngiisii tasarim asamasindadir,
- Giivenlik Politikalar1 yazilmasi planlanmistir,
- BG Farkindaliginin arttirilma yontemleri planlanmig, diger yontemler
arastirilmaktadir,
- Bilgi Giivenligi genel olarak BT nin sorumlulugundadir. Bir ¢ok sey teknik
olarak diistiniilmektedir.

- Is Siirekliligi planlar1 hazirlanmis fakat daha test edilmemistir.

3.6.4 Seviye 2 : Teknik (Technical)

Firma bilgi giivenligi yonetim sistemini tam olarak belirlememistir. Bilgi
giivenligini  kapsayan politikalar yoktur. Bilgi giivenligi sistemine yatirim
diistiniilmektedir. Teknik kontroller ve i¢ giivenlikler olusturulmustur. Bilgi

giivenligi ile ilgili gorevler belirlenmemistir (Woodhouse S., 2008, s.245).

Bilgi giivenligi isleri BT nin isleri olarak goéziikmektedir. BT ise sadece

belirli konularda egitim almistir.
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Firma risklerini bilmektedir ve risk yonetimi uygulamaktadir. Ayn1 zamanda

dis firmalarin riskleri de gozetilmektedir.

3.6.5 Seviye 1 : Fonksiyonel (Functional)

Firma bilgi giivenligi lizerinde hicbir politika veya prosediir belirlememistir.
Sadece 6zel bilgiler anti-virlis ve giivenlik duvarlariyla glivenlik altina alinmustir.
Firma kiiltiirii icinde bilgi giivenligi kiltiirii yoktur. Ayn1 zamanda firma kiiltiirii
bilgi giivenligi kiiltiirliniin artmasin1 desteklememektedir. Firma bilgi giivenligini

tamamen BT nin sorunu olarak gérmektedir (Woodhouse S., 2008, s.246).

Firma risklerini bilmektedir ve risk yonetimi uygulamaktadir. Ayn1 zamanda

dis firmalarin riskleri de gozetilmektedir.

3.6.6 Seviye 0 : Ihmal Edici (Negligent)

Firma belli kisilerin denemelerini engelleyerek kismen bir koruma
saglamaktadir. Genellikle bu tiir firmalar kisilerin yapmak istediklerini engelleyerek
bilgi giivenligini saglamaya calisir. Eger herhangi bir yontem veya yonetim
belgesinde degisiklik olursa, o bilgileri tekrar elde edemezler (Woodhouse S., 2008,
5.246).

Bu tiir firmalardaki kiiltiir genellikle kanitlarin yOnetimine dayanir. Bilgi
giivenligi BT nin sorumlulugu olarak goriiniir. Firmanin genellikle bir vizyonu ve

hedefi yoktur.

Firma sadece kendi giivenligini degil is yaptig1 dis firmalarinda giivenligini

diisiiniiyor gibi goriiniir.

3.6.7 Seviye -1 : Engelleyici (Obstructive)

Bu tir firmalarda bilgi gilivenligi yoneticiler tarafindan engellenmistir.
Yonetimdeki biitlin isler fazlasiyla formaldir. Firma kiiltiirii tamamen eylemsizlik

tizerine  kurulmustur. Risk yonetimi uygulamast ve bilgi varliklarinin
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degerlendirilmesi bu sekilde engellenmis olur (Woodhouse S., 2008, s.246). Firmada
higbir farkindalik ve bilgi giivenligi egitimi yada dokiimani bulunmamaktadir. Islerin
nasil yapildigina dair dokiimanlar vardir ve bunlar bire bir uygulanmalidir. Aktif

katilim engellenmistir.

Bu firmalar sadece kendilerine degil baska firmalara da risk olusturmaktadir.

3.6.8 Seviye -2 : Kibirli (Arrogant)
Bu tiir firmalar kendilerinin tek ve bilgi giivenligi sistemlerinin ise tartigmasiz
dogru olduklarina inanir. Higbir sekilde iyilestirme veya degistirme yapilmasina izin

vermez (Woodhouse S., 2008, 5.246).

Bu tiir firmalar kendi biinyelerinde maksimum seviyede riskler barindirmakta,

bununla birlikte diger firmalara da ciddi anlamda risk unsuru olusturmaktadirlar.

3.6.9 Seviye -3 : Yikic1 (Subversive)
Bu tiir firmalar diger firmalarin islerini yapamamasi i¢in aktif olarak yol
arayan firmalardir ve kendi varliklarim1 da hi¢ Onemsemezler. Bu firmalar sug

orgiitleri ya da uluslar arasi sebekeler olabilir (Woodhouse S., 2008, s.246).

Bugiiniin belirsiz sartlarinda bilgi giivenligi ¢ok 6dnemli bir rol oynamaktadir.
Siirekli yeni tehditler ortaya ¢ikarken firma kendini siirekli olarak gelistirmelidir. Bu
modelin amaci firma kiltlirliniin bilgi giivenligi icin ne kadar onemli oldugunu
vurgulamaktadir (Woodhouse S., 2008, s.247). Calisanlarin Bilgi Giivenligi
Politikalarin1 6nemsemeleri ve bu kurallarin uygulanmasinda olabildigince aktif rol
oynamalari, konunun organizayonel hafizaya alinmasi anlamima gelmektedir. Bu
durum, organizasyonel Ogrenmeyi de Bilgi Giiveligi perspektifinde yapmalarin

saglayacaktir.
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4. BILGI GUVENLIGI KAVRAMI VE BILGI
GUVENLIGI YONETIM SISTEMLERI iLE
SIRKET PERFORMANSI ILISKISINE DAIR
BiR UYGULAMA

4.1 Arastirmanin Amaci

Bu calismanin amaci Bilgi Giivenligi Yonetim Sisteminin, Sirket
performansina olumlu yonde etki ettigini tanimlamaktir. Bunun i¢in dncelikle Bilgi
Gilivenliginin  altyapisint  olusturan  Gizlilik, Biitiinlik ve Kullanilabilirlik
unsurlarmin, Miisteri Memnuniyeti, Orgiitsel Baghlik, Calisan Memnuniyeti ve
Siire¢ Yaklasimi kavramlarina etkisi incelendi. Tim bunlardan hareketle Bilgi
Giivenligi Yonetim Sisteminin Sirket performansina etkisi arastirildi. Bu model Sekil

4.1°de gosterilmistir.

4.2 Arastirma Kisitlar

Bu arastirma Bilgi Giivenligi Yonetim Sisteminin GSM sektoriine olan
etkilerini tespit etmeyi amagladigi igin anket ¢alismasi GSM sirketlerinde galisanlar

ile sinirlandirilmastir.



BGYS Unsurlani

GiZLILIK

BUTUNLUK

ERISILEBILIRLIK

MUSTERI
MEMNUNIYETI

CALISAN
MEMNUNIYETI

ORGUTSEL BAGLILIK

SUREG YAKLASIMI

Sekil 4.1 Arastirma Modeli

SIRKET
PERFORMANSI
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4.3 Olceklerin Olusturulmasi

Gelistirilen hipotezlerin test edilmesi amaciyla ¢oktan se¢meli Olgek
kullanilmistir.  Cevaplar (1= kesinlikle katilmiyorum'dan, 5=kesinlikle
katilryorum'a) 1-5 tipi Likert dlgegi kullanilarak &lgiilmiistiir. Olgeklerin bulundugu
anket formu eklerde verilmektedir. Olgeklerin kisa bir 0Ozeti ise asagida

anlatilmaktadir.

Bilgi Giivenligini olusturan Gizlilik, Erisilebilirlik/Kullanilabilirlik  ve
Biitlinliikk/Dogruluk olmak iizere ii¢ unsurunu Ol¢mek amaciyla soru setleri
belirlenmistir. Bu anlamda Gizlilik unsuru icin altt soru,
Erisilebilirlik/Kullanilabilirlik unsuru i¢in bes soru ve Biitiinliik/Dogruluk unsuru

i¢in ise bes soru kullanilmistir.

Sirket performansi i¢in diisiiniilen degiskenler ise arastirma i¢inde Miisteri
Memnuniyeti, Orgiitsel Baglilik, Calisan Memnuniyeti ve Siire¢ Yaklasimi olarak
secilmistir. Bunlardan Miisteri Memnuniyeti i¢in dort soru, Orgiitsel Baglilik i¢in bes
soru, Calisan Memnuniyeti i¢in bes soru ve Siire¢ Yaklagimi icin bes soru
kullanilmistir.  Sirket Performansi degiskeninin Ol¢limii i¢in ise alti soru

kullanilmistir.

4.4 Veri Toplama Siireci

Arastirma evreni, Tlrkiye'deki GSM sektoriinde faaliyet gdsteren Yonetici,
Uzman ve Miihendisleri kapsamaktadir. Bu sektorde faaliyet gdsteren bu firmalarin
Istanbul’da konumlandig1 dikkate alinarak 6rneklem popiilasyonu, 200 kisiden
olusmustur. ilave olarak bu firmalar, bati tarzinda bir ydnetim ve organizasyon
anlayisin1 benimsemis firmalardir. Ornek olarak ISO 9001 Kalite Y&netim Sistemi,
27001 Bilgi Giivenligi Yonetim Sistemi, OHSAS 18001 Is Sagligi ve Giivenligi
Yonetim Sistemi ve Avrupa Kalite Standartlarina uygun olarak faaliyette

bulunmaktadirlar.
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Orneklemimizdeki katilimcilar is yerlerindeki {invanlarma gore departman
yoneticileri (%9), kidemli miihendisler (%2), miihendis (%9,5) ve uzmanlardan
(%79,5) olusmustur. Katilimcilarin = %51°1  erkeklerden, %49’u kadinlardan
olusmaktadir. ~ Orneklemin karakteristikleri Tablo 4.1, 4.2, 43 ve 4.4de

verilmektedir.

Cinsiyet Sikhik Oran (%)
Erkek 102 51,0
Kadin 98 490

Toplam 200 100

Tablo 4.1. Katilimcilarin cinsiyetlerine gore dagilimi

Yas Sikhk Oran (%)
18-24 4 2,0
25-34 175 87,5
35-50 21 10,5

Toplam 200 100

Tablo 4.2. Katilimcilarin yaslarina gore dagilimi




Egitim Durumu Sikhik Oran (%)
Lise 4 2,0
On Lisans 21 10,5
Lisans 134 67,0
Lisans Ustii 41 20,5
Toplam 200 100

Tablo 4.3. Katilimcilarin egitim durumlarina gére dagilimi

Unvan Sikhik Oran (%)
Departman
18 9,0
Y Oneticisi
Kidemli Miithendis 4 2,0
Miihendis 19 9,5
Uzman 159 79,5
Toplam 200 100

Tablo 4.4. Katilimcilarin is yerlerindeki konumlarina gore dagilimi

82
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4.5 Olciim Gecerliligi ve Giivenilirligi

Analizde Bilgi Glivenligini olusturan Gizlilik, Erisilebilirlik/Kullanilabilirlik
ve Biitiinliik/Dogruluk olmak iizere ii¢ unsur, Sirket performansini olusturan Miisteri
Memnuniyeti, Orgiitsel Baglihik, Calisan Memnuniyeti ve Siire¢ Yaklasimi
degiskenleri ile carpistirilmis ve sonuglarin Sirket Performansina olan etkileri

arastirilmistir.

Bu calismada, tiim degiskenler icin reflektif ol¢ekler kullanilmig, 6l¢tim
araglarmin psikometrik oOzelliklerini degerlendirebilmek amaciyla; herhangi bir
yapisal iliskinin olmadigi bos (null) bir model hesaplanmistir. Giivenilirligin
hesaplanmasinda kompozit 6lgek gilivenilirligi (CR) ve ¢ikartilan ortalama varyans
(AVE) kullanilmistir. Tiim 6l¢timler i¢in PLS tabanli CR degerinin esik degeri olan
0,70'in tstiinde seyrettigi ve AVE degerlerinin de esik degeri 0,50'yi astigi

goriilmektedir.

Degisken CR AVE
Miisteri Memnuniyeti 0.821 | 0.540
Orgiitsel Baghlik 0.908 | 0.664
Calisan Memnuniyeti 0.854 | 0.540
Gizlilik 0.872 | 0.533
Erisilebilirlik/Kullanilabilirlik 0.932 | 0.734
Biitlinliik/Dogruluk 0.856 | 0.544
Stire¢ Yaklagimi 0.906 | 0.660
Genel Performans 0.934 |0.701

Tablo 4.5. Kompozit giivenilirlik ve ¢ikartilmis ortalama varyans degerleri
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Bunlarla birlikte 6l¢iimlerin ilgili kavramlar {izerindeki standardize edilmis
yiikklemeleri hesaplanarak yakinsak gecerlilik de test edilmis ve tiim dlglimlerin
0,57yi asan bir standardize yiikleme gosterdigi bulunmustur (bakiniz Tablo 4.6 ve
4.7). Bunu takiben de Olgiimlerin ayrisma gegerliligi test edilmistir. Fornell ve
Larcker'in (1981) ifade ettigi lizere, her bir degisken icin hesaplanan AVE degeri,
degisken ciftleri arasindaki latent faktor korelasyonlarinin karesinden yiiksektir.
Boylece Olglimlerimizin  gegerlik ve  giivenilirlik  kriterlerini  karsiladig

gorilmektedir.

Faktor | Faktor | Faktor | Faktor

Degisken 1 9 3 4

Miisteri Memnuniyeti

* s yaptigim ve/veya hizmet aldigim
sirketin ISO/IEC 27001:2005 Bilgi 0.71
Giivenligi Yonetim Sistemi standardinin
olmasini isterim.

* s yaptigim ve/veya hizmet aldigim
sirketle paylastigim her tiirlii bilginin 0.74
mahremiyetine nem verilmesini
isterim.

* s yaptigim ve/veya hizmet aldigim
sirketle aramdaki is siireglerinin
giivenlik anlaminda devaml 0.87
denetleniyor ve bu denetleme
sonucunda acik noktalarinin diizeltiliyor
olmasini isterim.

*  Aldigim hizmetin siiresinin devamli
Ol¢iiliiyor olmasi ve iyilestirme 0.58
noktalarinin devamli gbzden gegiriliyor
olmasini isterim.

Orgiitsel Baghlik

*  Orgiitiin degerleri ile benim kisisel 0.73
degerlerimi birbirine ¢ok yakin '
bulmaktayim.

*  Bu firma, benim isimi en iyi sekilde
yapmam konusunda beni motive 0.83
etmektedir.

*  Bu firma, benim calisabilecegim en iyi 0.84
firmadir.

*  Bu firmanin gelecegi benim i¢in biiyiik 0.81
bir dnem tagimaktadir.

*  Bu orgiitte ¢alismayi tercih ettigim i¢in 0.86

¢ok memnunum.




Calisan Memnuniyeti

*

Calistigim sirkette ISO/IEC 27001:2005
Bilgi Giivenligi Yonetim Standardinin
olmasini isterim.

0.65

Calisacagim sirketin ISO/IEC
27001:2005 Bilgi Giivenligi Yonetim
Standardina uygun olmasi, tercih
sirasinda onemli bir rol oynar.

0.76

Calistigim sirketin ige alim siirecinde
referans kontrolii ve giivenlik analizi
yapilmasi beni memnun eder.

0.79

Calistigim sirketin fiziksel giivenligimi
saglayan yangin sondiirme sistemlerine
sahip olmasini, 6zel giivenlik giicleri ile
calistyor olmasini, giris/¢ikis lart
denetim altina aliyor olmasini isterim.

0.74

Calistigim Sirketteki is siireclerinin
Bilgi Giivenligi Yonetim Sistemine gore
olusturulmus olmasini isterim.

0.73

Gizlilik

*

Kritik Bilgilerin erigim izinleri belirli
araliklarla kontrol edilerek, tekrar
diizenlenmektedir.

0.74

Sirket bilgisayarima kullanici ad1 ve
sifre ile girmemi zorunlu kilan sistem,
bilgilerin mahremiyetini saglar.

0.76

Sirket bilgisayarimdaki anti-viriis
programi, bilgilerin mahremiyetini
korur.

0.74

Sifrelerin post-it'lerin lizerinde
olmasini, mesai saatleri disinda ¢alisma
belgelerinin herkesin erisimine
acik(muhafazasiz) bir sekilde
tutulmasini engelleyecek Temiz Masa
politikas1 uygulanmalidir.

0.73

Kullanicilarin bilgisayar bagindan
uzaklastiktan kisa bir zaman sonra
bilgisayar ekraninin otomatik olarak
Kilitlenmesini saglayacak Temiz Ekran
Politikas1 uygulanmalidir.

0.72

Elektronik ortamda kritik bilgiler, bir
yerden bagska bir yere transfer edilirken
ve her hangi bir medya da saklanirken
kriptolanmalidir/sifrelenmelidir.

0.69

Tablo 4.6. BG ve Sirket Performansi dinamiklerine ait faktor yiikleri




Degisken

Faktor
1

Faktor
2

Faktor
3

Faktor
4

Erisilebilirlik/Kullanilabilirlik

*

Uygulamalara ve sistemlere erigim
yetkilendirmeleri belirli periyotlarda
kontrol edilmektedir.

0.86

Mgili galisan veya miisterinin,
yetkilendirilerek ihtiyaci oldugu anda
dogru bilgiye erismesi saglanmaktadir.

0.87

Felaket durumlari i¢in gerekli bilgiler
yedeklenmekte ve erisilebilirlikleri
diizenli olarak kontrol edilmektedir.

0.88

Yangin sondiirme ve Jenaratdr/UPS
sistemleri, uygulamalarin devamliligin
saglamaktadir.

0.81

Uygulamalar ve tizerlerinde ¢aligtiklari
sistemlerin hizmet seviyeleri ve sistem
performanslari diizenli olarak
izlenmekte, gbzden gecirilmekte ve
kontrol edilmektedir.

0.86

Biitiinliik/Dogruluk

*

Bilgi hangi formda(elektronik posta,
kagit... vb.) olursa olsun
biitlinliigii/dogrulugu en 1yi sekilde
korunmasi gereken bir varliktir.

0.74

Dogrulugu/biitlinliigii/giincelligi
saglanamayan bilginin herhangi bir
degeri yoktur.

0.72

Bilginin biitiinliigiiniin bozulmasini
engellemek i¢in kritik bilgiler diizenli
olarak yedeklenmektedir.

0.80

Sirket i¢cin 6nemli olan bilgilerin
yetkisiz kisiler tarafindan
degistirilmesine veya yok edilmesi kars1
gerekli onlemler alinmaktadir.

0.77

Is yaparken giincel bilgilerle ¢alismak
dogru sonugclarin iiretilmesini saglar.

0.65

Siire¢ Yaklasimi

*

Sirketin is siire¢lerinin Bilgi Glivenligi
Yonetim Sistemine gore yapilandirilmis
olmasi is yapis hizimi olumlu yonde
etkiler.

0.70

Is siireglerinin performans hedefleri
tanimlanmis ve bu hedefler siirekli
Olctilmektedir.

0.87

86



* Tanmiml olan hedefler, periyodik olarak

gozden gegirilmekte, siirekli 0.88
tyilestirilmektedir.

*  [s siireclerinin bilgi varlig1 olarak
tanimlanmasi, risklerinin 0.79
degerlendirilmesi i¢in 6nemlidir.

*  Kritik Bilgilerin erisim izinleri i¢in 0.81

sirket siire¢leri mevcuttur.

Genel Performans

*  Daha bagarilidir 0.85
* Daha yiiksek Pazar payina sahiptir 0.85
*  Daha hizli biiylimektedir 0.80
*  Dabha karlidir 0.83
*  Daha yenilikg¢idir 0.87

0.83

* Dabha biiyiik o0lgege sahiptir

Tablo 4.7. BG ve Sirket Performansi dinamiklerine ait faktor yiikleri
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Degiskenler 2 2 3 4 5 6 7 8
1 Gizlilik --
2 Biitiinliik ,525(**) --
3 Erisilebilirlik ,548(**) ,593(**) --
4 Miisteri Memnuniyeti AT2(%%) ,3T4(*%*) A87(*%*) -

5 Calisan Memnuniyeti S77(**) ,458(**) ,435(**) ,489(**) --

6 Orgiitsel Baglilik 377(**) ,389(**) ,364(**) ,275(**) ,280(**) --
7 Siire¢ Yaklasimi ,631(**) ,483(**) ,622(**) ,303(**) AT8(*%) ,391(**) --
8 Genel Performans AT9(%%) A431(*%%) ,520(**) 274(%%) ,376(**) ,543(**) ,557(**) --
Ortalama 4,48 4,57 4,42 4,68 4,43 3,87 4,19 4,41
Standart Sapma 0,50 0,46 0,61 0,39 0,49 0,62 0,66 0,65

p<.05 "p<.01

Tablo 4.8. Korelasyon, ortalama ve standart sapma degerleri
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4.6 Hipotez Testleri

Sekil 4.1'de gosterilen teorik model kapsamindaki iligkileri test etmek
amactyla latent degisken (LV) skorlarinin agik ve net bir sekilde hesaplanmasina izin

veren PLS yol modeli analizi kullanilmaktadir.

Tablo 4.9°dan tablo 4.12"e gosterildigi lizere sonuglar, hipotezlerimizin biiyiik
bir kismmi dogrular niteliktedir. Onciillerle ilgili olarak baktigimizda; Bilgi
Giivenligi Gizlilik unsurunun Miisteri Memnuniyeti (B = .0,28, p < 0,01), Calisan
Memnuniyeti (B = .0,44, p < 0,01), Orgiitsel Bagllik (B = .0,20, p < 0,01) ve Siirec
Yaklagimi (B = .0,40, p < 0,01) ile pozitif iligkili oldugu; boylece de H1 in tamamen
desteklendigi goriilmektedir. Bilgi Giivenligi Biitiinlik/Dogruluk unsurunun ise
Calisan Memnuniyeti (B = .0,16, p < 0,01) ve Orgiitsel Baglilik (B =.0,20, p < 0,01)
ile pozitif iligkili oldugu; bodylece de H2'in kismen desteklendigi goriilmektedir.
Buna ilaveten Bilgi Giivenligi Erisilebilirlik/Kullanilabilirlik unsurunun Miisteri
Memnuniyeti (f =.0,32, p <0,01) ve Siire¢ Yaklagimi (B =.0,38, p <0,01) ile pozitif
iliskili oldugu; bdoylece de H3lin kismen desteklendigi goriilmektedir. Son olarak ise
Sirket Performansinin, sirket performansina etki eden degiskenlerden Orgiitsel
Baglilik (B = .0,37, p < 0,01) ve Siire¢ Yaklasimi (B = .0,39, p < 0,01) ile pozitif
iliskili oldugu, boylece de H4 lin kismen desteklendigi goriilmektedir.

Tablo 4.13'de PLS kullanilarak elde edinilen verilen sonuglara gére model;
Miisteri Memnuniyeti dinamiklerindeki degisimin %31’ini, Calisgan Memnuniyeti
dinamiklerindeki degisimin %72’sini, Orgiitsel Baglilik dinamiklerindeki degisimin
%21’ini, Siire¢ Yaklasimi dinamiklerindeki degisimin  %52’sini  ve Sirket

Performansi dinamiklerindeki degisimin %46°n1 agikladigini gostermektedir.
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Hipotez Tiskiler B Sonuclar
Gizlilik — Miisteri Memnuniyeti 0,28***
Gizlilik —» Calisan Memnuniyeti 0,44%** Tamamen
H1
Gizlilik — Orgiitsel Baglilik 0,20*** Desteklendi
Gizlilik — Siire¢ Yaklagimi1 0,40%**

Tablo 4.9. Gizlilik unsurunun Sirket Performansi dinamikleri tizerindeki etkileri

Hipotez Mliskiler p Sonuclar
Biitiinlik — Miisteri Memnuniyeti 0,03
Biitiinlik — Calisan Memnuniyeti 0,16*** Kismen
H2
Biitiinlik — Orgiitsel Baglilik 0,20*** Desteklendi
Biitiinliik — Siire¢ Yaklasimi 0,05

Tablo 4.10. Biitiinliik unsurunun Sirket Performansi dinamikleri tizerindeki etkileri

Hipotez Tiskiler B Sonuglar
Erisilebilirlik — Miisteri Memnuniyeti 0,32%***
Erisilebilirlik — Calisan Memnuniyeti 0,10 Kismen
H3
Erisilebilirlik — Orgiitsel Baglilik 0,14 Desteklendi
Erisilebilirlik — Siire¢ Yaklasimi 0,38***

Tablo 4.11. Erisilebilirlik unsurunun Sirket Performansi dinamikleri tizerindeki

etkileri
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Hipotez Tliskiler B Sonuglar
Miisteri Memnuniyeti — Sirket Performans: | 0,02
Calisan Memnuniyeti — Sirket Performanst | 0,08 Kismen
H4
Orgiitsel Baglilik — Sirket Performansi 0,37*** | Desteklendi
Siire¢ Yaklagimi — Sirket Performansi 0,39***

Tablo 4.12 Sirket Performansi onciillerinin Sirket Performansi dinamikleri

uzerindeki etkileri

Uyum o6l¢ekleri I¢csel Degiskenler Nihai model
Miisteri Memnuniyeti 0,31
Calisan Memnuniyeti 0,72
R? Orgiitsel Baglilik 0,21
Stire¢ Yaklagimi 0,52
Sirket Performansi 0,46

p<l, 7 p<.05 p<.01

Tablo 4.13 Modellerin agiklama kuvveti
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5. SONUC ve ONERILER

Kuruluglarin gliniimiizde en biiylik zorluklarindan ve zorunluluklarindan
birisi is i¢in kullandiklar1 bilgi ve verilerin gizliliginin, biitiinliigliniin ve
erigilebilirliginin saglanmasidir. Kuruluslar, glinden giine rekabetin her alanda arttig
pazarda rakiplerinden bir adim daha 6nde olmak igin is yapis sekillerini belirleyen
siireclerini bilgi glivenligi bakis acisinda olusturmalidir. Yasal ve diizenleyici
gereksinimlere, en iyi uygulamalar gz Oniline alinarak uyumlulugu saglamayz,
yalnizca iilke i¢inde degil, diinyada en biiyiikler arasinda yer alabilmenin temel sart

olarak gormelidirler.

Analiz bulgulari, bilgi giivenligi yonetim sistemi boyutlarindan gizlilik ile
miisteri memnuniyeti, ¢alisan memnuniyeti, Orgiitsel baglilik ve siire¢ yaklagimi
arasinda pozitif bir iligkinin varligin1 gostermekte; biitiinliik ile ¢calisan memnuniyeti
ve Orgiitsel baglilik arasinda olumlu bir iliskinin varligin1 ortaya ¢ikartmakta; bilgi
yonetim sistemlerinin son boyutu erisilebilirlik ile de miisteri memnuniyeti ve siireg
yaklagimi arasinda pozitif ve anlamli bir iliskinin oldugunu ortaya koymaktadir.
Dolayisiyla bu c¢aligma, bilgi yonetim sistemleri ile bahsi gecen bu Orgiitsel
degiskenler arasindaki varhigim1 destekler nitelikte kanit saglamaktadir. Bu ¢ok
onemli bir bulgudur. Nitekim bilgi giivenligi yonetim sistemleri bdylesi bir ampirik
aragtirma kapsaminda incelenerek Orgilitsel degiskenler iizerindeki etkileri gozler

Oniine serilmektedir.

Analizlerimizin ikinci kisminda ise bahsi gegen bu orgiitsel degiskenlerin
firma performansi ile olan iliskileri arastirilmaktadir. Sonuglar, 6rgiitsel baglilik ve
sire¢ yaklasimi ile firma performans: arasindaki iligkiyi ortaya koyarak; bilgi
giivenligi yonetim sistemlerinin bu degiskenler aracilifi ile firma performansini
etkiledigini gostermektedir. Dolayisiyla arastirmamizin bagindan beri 6ngoérdiigiimiiz
lizere; bilgi glivenligi yonetim sistemleri, firma performansi iizerinde dolayli ancak

onemli bir etkiye sahip bir yonetim uygulamasi olarak karsimiza ¢ikmaktadir
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Bu noktada firmalarin bilgi giivenligi husunda ele almalar1 gereken bazi
oncelikli konular mevcuttur. Kuruluglar Bilgi Giivenligi Yonetim Sistemini
blinyelerine uygulayabilmek i¢in dncelikle iist yonetimin destegini almalidirlar ki bu
yonetim sisteminin kurulmasi igin yeterli ve dogru kaynak aktarilabilsin. Oncelikle
tiim kurumun istisnasiz uymasi gereken Bilgi Giivenligi politikalar1 tanimlanmalidir.
Burada onemli olan nokta yazilacak politikalarin, kurumun is ihtiyaglarina ve
kabiliyetlerine uygun olmasidir. Aksi takdirde politikalar yazili olarak kalacak,
siireclere uygulanmayacaktir. Bilgi Giivenliginde 6nemli olan diger bir konu da {ist
yonetimin destegi alinarak hazirlanan politikalarin ve ayn1 zamanda Bilgi Glivenligi
temellerinin istisnasiz tiim kurum calisanlarina anlatilmasi, gerekli farkindaligin
saglanmasidir. Burada amag¢ Bilgi Gilivenliginin orgiitsel hafizaya kazandirilarak

orgiit kiiltiirii haline getirilmesidir.

Genelde Bilgi Giivenligi sorumlulugunun  kurumun/6rgiitiin -~ giivenlik
temsilcilerinde oldugu diisiiniilmektedir. Bu yanlis bir kamidir. Giivenlik takim
oyunudur ve bu gorev sadece sirketlerdeki giivenlik birimlerinde gorev alan veya
giivenlik danismanlarinin  gérev ve sorumlulugu olmamalidir. Tim sirket

calisanlarinin gérev ve sorumlulugu altinda sekillenmeli ve yiiriitiilmelidir.

Bilgi Giivenligi Yonetim Sistemi, kurulup birakilacak bir yonetim sekli
olmamalidir. Giivenlik, bir {irin degil bir siire¢ olarak diisiiniilmeli, sirket siire¢lerine
dahil edilmeli kisaca PUKO dongiisii dondiiriilmelidir. Yiizde Yiiz giivenligin
olmadigr unutulmamali, kurumun ic¢inde oldugu sektorsel ihtiyaglar goz Oniine

alinarak giivenlik kontrolleri dengeli bir sekilde uygulanmalidir.

Kurumun/Orgiitiin i¢inde bulunmus oldugu sektdrsel giivenlik ihtiyaglarma
gore uygulanmis Bilgi Giivenligi Yonetim Sistemi, gerek bu kurumdan hizmet alan
miisterilerin ve gerekse ilgili kurumda calisan personelin memnuniyetini olumlu
yonde arttiracak, bu memnuniyet beraberinde kurumun performansini olumlu yonde

etkileyecektir.
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5.1 Smirlandirmalar

Bu calismanin sonuglarinin genellenebilirligini engellemekte olan bir takim
metodolojik smirlandirmalar meveuttur: Oncelikle veri toplama siireci, sadece
Istanbul kapsaminda bir GSM firmasmna gergeklestirilmistir; daha homojen bir
orneklem kitlesinin daha genellenebilir sonuglara gétiirebilmesi muhtemeldir. Ikinci
olarak analiz siiresince sektorsel bir dagilima gidilmemistir; oysa sonuglar GSM
disindaki farkli sektorler ve farkli firmalar i¢in degisim gosterebilir; bu degisim, bilgi
giivenligi yOnetim sistemi dinamiklerinin farkli sektorlerde nasil islediginin
anlasilmasina katkida bulunabilir. Son olarak da burada gergeklestirilen analizler 200
adet katilimcidan alinan verilere dayanmaktadir; daha genis bir 6rneklem kitlesinin

daha dogru sonuglar verebilecegi de gbz oniine alinmasi gereken bir husustur.

5.2 Oneriler

Bilgi giivenligi kavrami ve bilgi giivenligi yonetim sistemi olgusu, 6zellikle
de enformasyon ve iletisim teknolojilerindeki gelismelerin artan ivmesi de dikkate
alindiginda giliniimiiz ekonomi ve yonetim literatiiriinde popiilaritesi artmakta olan
bir konudur. Bilgi ekonomisinin beraberinde getirdigi yeni kosullar dahilinde artik
ozellesmis bir bilgi giivenligi kavrami ve bilgi gilivenligi yoOnetim sistemi
mekanizmalarinin ve performans tlizerindeki nihai etkilerinin daha iyi anlagilmasi, bu
konuyla ilgili yapilacak bir ¢ok calismaya 151k tutacaktir. Bilgi Giivenligi Yonetim

Sistemleri iizerine gelecekte caligmalarda bulunacak olan arastirmacilara:

i.  Oncelikle 6rneklem kitlesini tek bir firma ile sinirli kalmayip daha genis ve

daha homojen bir 6rneklem kitlesi kullanmalar,

ii.  Orneklem kitlesini sadece Istanbul ile smirlandirmayip; iilke geneli hatta

miimkiinse uluslar arasi verilere ulasmalari,

iii. Bilgi algisal bir kavram oldugundan bu siireci etkileyebilecek yeni

degiskenler de katarak teoriyi genisletmeleri,

iv.  Bilgi Giivenligi Yonetim Sistemleri ile firma yenilikgiligi arasindaki iligkileri

de inceleyerek olay1 daha genis perspektiften ele almalar1 6nerilmektedir.



95

KAYNAKLAR

Allen N.J., Meyer J.P., (1991), A Three Component Conceptualization of
Organizational Commitment. Human Resource Management Review,1, 61-89.

Allen N.J., Meyer J.P., (1996). Affective, Continuance, and Normative
Commitment to the Organization: An Examination of Construct Validity, Journal of
Vocational Behavior, 49, 252-276.

Alpkan L.Ergiin E..Bulut C., Yilmaz C.,(2005),"Sirket Girisimciliginin Sirket
Performansia Etkileri",Dogus Universitesi Dergisi, 6 (2),175-189

Ashenden D.,(2008),"Information Security management: A human challenge?",
Information security technical report 13 (2008), 195-201

Bai B.,, Law R., Wen 1.,(2008),"The impact of website quality on customer
satisfaction and purchase intentions: Evidence from Chinese online visitors",

International Journal of Hospitality Management 27,391-402

Baysal C., Tekarslan E.,(1998) "Davranis Bilimleri",Istanbul Universitesi, Isletme
Fakiiltesi Yayini, No:275, s. 102

Broderick J.S.,(2006), "ISMS, security standards and security regulations”,
information security technical report 11 (2006), 2631

Boehmer W.,(2008),"Appraisal of the effectiveness and efficiency of an Information
Security Management System based on I1SO 27001", The Second International

Conference on Emerging Security Information, Systems and Technologies, 224-231

Bialas A.,(2006),"Information  Security Systems vs. Critical Information
Infrastructure Protection Systems — Similarities and Differences”,Proceedings of the
International Conference on Dependability of Computer Systems (DEPCOS-
RELCOMEX’06),1-8



96

Chi C.G.,Gursoy D., (2009),"Employee satisfaction, customer satisfaction, and
financial performance: An empirical examination”,International Journal of
Hospitality Management 28,245-253

COBIT 4.1 (Control Objectives for Information and Related Technology),
(2007), Framework Control Objectives Management Guidelines Maturity Models,

IT Governance Institute ,1-196

Cetin M.O., (2004), Orgiit Kiiltiirii ve Orgiitsel Baglilik. Ankara: Nobel Yaym
Dagitim

Day M., (2007),"Information Security Management - A Practical Approach”, IEEE,
1-6

Epitropaki O., Martin R., (2005). The Moderating Role of Individual Differences
in The Relation Between Transformational/ Transactional Leadership Perceptions
and Organizational Identification. The Leadership Quarterly, 16, 569-589.

Emir O., Baytok A., (2004), 1. Balikesir Turizm Kongresi, s.254

Evans J.R., Lindsay W.M., 2002, "The Management and Control of Quality", 5th
Ed., South-Western Thomas Learning, USA,

Eloff J.H.P., Eloff M.M.,(2005),"Information security architecture”,Coumputer
Fraud & Security,10-16

Farn K.J.,, Lin S.K. and Fung A.R.W.,(2004), "A study on information security
management system evaluation—assets, threat and vulnerability”, Computer
Standards & Interfaces, 501-513



97

Fasanghari M.,NasserEslami F.,Naghavi M.,(2008),"IT Governance Standard
Selection Based on Two Phase Clustering Method", Fourth International Conference

on Networked Computing and Advanced Information Management,513-518

Forza, C., and Filippini, R., (1998), “TQM Impact ofn Quality Conformance and
Customer Satisfaction”, International Journal of Production Economics, Vol:55,

Issue:1, 1-20.

Gronholdt, L., Martensen, A. and Kristensen, K., (2000), “The Relationship
Betwen Customer Tatisfaction and Loyalty: Cross — Industry Differences”.

Department of Marketing. Copenhagen Business School. Denmark

Gerber M., Solms R.,(2008),"Information security requirements — Interpreting the
legal aspects”, Computers & Security 27(2008), 124-135

ISO/IEC FDIS 27001:2005, (2005), Information technology - Security techniques -
Information security management systems — Requirements, International Standart, 1-
34

ISO/IEC FDIS 17799:2005, (2005), Information technology — Security techniques
— Code of practice for information security management, International Standart, 1-
115

Humphreys E.,(2008),"Information security management standards: Compliance,
governance and risk management™,Information Security Technical Report 13 (2008),
247-255

Hochstein A.,Zarnekow R.,Brenner W.,,(2005),"ITIL as Common Practice
Reference Model for IT Service Management: Formal Assessment and Implications
for Practice”, The 2005 IEEE International Conference,704-710



98

Kritzinger E., Smith E.,(2008),"Information security management: an information
security retrieval and awareness model for industry”,Computers & Security 27, 224-
231

Koc F.,(2008),"Varlik Envanteri Olusturma Klavuzu", ULUSAL ELEKTRONIK VE
KRIPTOLOJi ARASTIRMA ENSTITUSU,1-17

Kajava J., Anttila J., Varonen R., Savola R, Roning J.,(2006), "Information
Security Standards and Global Business”, IEEE,2091-2095

Luthans F.,(1992),"Organizational Behaviour”, 6th Ed. McGraw Hill

Miirray R., (2004), "Job Satisfaction of Professional and Praprofessional Library
Staff at the University of North Caralina at Chapel HilF, s.3

Naumann, E., Jackson, D.W. and Rosenbaum, M.S. ,(2001), “How to Implement
a Customer Satisfaction Program”, Business Horizons, January-February 2001, New
York, USA, 37-46.

Nicho M., Cusack B.,(2007),"A Metrics Generation Model for Measur ing the
Control Objectives of Information Systems Audit”,Proceedings of the 40th Hawaii
International Conference on System Sciences - 2007,1-11

Nabiollahi A., Sahibuddin S.,(2008),"Considering Service Strategy in ITIL V3 as a

Framework for IT Governance", White Paper

O’Reilly C., Chatman J.,(1986), Organizational Commitment and Psychological
Attachment. The Effects of Compliance, Identification and Interalization on

Prosocial Behaviour. Journal of Applied Psychology, 71, 492-499.

Obeng K., Ugboro 1., (2003), Organizational Commitment Among Public Transit
Employees: an Assessment Study. Journal of the Transportation Research Forum, 57,
83-98



99

Onel D., Dinckan A.,(2007),"Bilgi Giivenligi Yonetim Sistemi Kurulumu",
ULUSAL ELEKTRONIK VE KRIPTOLOJI ARASTIRMA ENSTITUSU, 1-16

Oriicii E., Colak R.,(2002),"Universite Ogretim Elemanlarinda Is Doyumu ve
Motivasyon",Mugla Universitesi 1.I.B.F. Iktisat Isletme ve Finans, Say1:3,Cilt:16,
s.12.

Ors M., Acuner A.M., Sarp N., Onder O.R., (2003). Antalya Tip Fakiiltesi
Hastanesin’de ve Antalya Devlet Hastanesinde Calisan Hekimler ile Hemsirelerin
Orgiilerine Bagliliklarina Iliskin Gériislerinin Degerlendirilmesi. Ankara Universitesi

T1p Fakiiltesi Mecmuasi, 56 (4), 217-224.

Ruighaver A.B., Maynard S.B.,Chang S.,(2007),"Organisational security culture:
Extending the end-user perspective”, Computers & Security 26 (2007), 56-62

Rose M., (2003) ,"Good Deal, Bad Deal? Job Satisfaction in Occupations”, Work,
Employment and Society, Vol:17 (3), s.506

Sahibudin S., Sharifi M. and Ayat M.,(2008), "Combining ITIL, COBIT and
ISO/IEC 27002 in Order to Design a Comprehensive IT Framework in
Organizations”, Second Asia International Conference on Modelling & Simulation,
749-753

Savola R.,(2006),"Information Security Management in Industrial Automation
Systems", IEEE,1648-1653

Spremi¢ M., Zmirak Z., Kraljevic K.,(2008),"IT and Business Process
Performance Management: Case Study of ITIL Implementation in Finance Service
Industry", Proceedings of the ITI 2008 30th Int. Conf. on Information Technology
Interfaces,243-250



100

Solms S.H.,(2005),"Information Security Governance - Compliance management vs
operational management",Computers & Security (2005) 24, 443-447

Solms B.,(2006),"Information Security — The Fourth Wave", Computers & security
25(2006),165-168

Solms B.,(2005),"Information Security governance: COBIT or I1SO 17799 or
both?",Computers & Security 24 (2005), 99-104

Solomon, M., (1996), Consumer Behavior. 2.nd ed. Allyn&Bacon. Boston. Yamak,
0. (1998). Kalite Odakl1 Yonetim. Pstanbul: Komputron Ltd.

Simgek L., (1995), "Is Tatmini" Verimlilik Dergisi, 5.92

Simsek S, Akgemici T., Celik A., (1998), "Davranis Bilimlerine Giris ve Orgiitlerde
Davranis", Nobel Yaym Dagitim - Ankara

Tiirkyllmaz, A. ve Ozkan, C., (2003), “Ulusal Miisteri Memnuniyet Indeksleri”,
Uretim Arastirmalar1 Sempozyumu, 19-20 Nisan 2003, Istanbul.

Tvrdikova M.,(2008),"Information system integrated security”, 7th Computer
Information Systems and Industrial Management Applications,153-154

TS EN 1SO 9001:2000, (2001),"Kalite Yonetim Sistemi - Sartlar", Tiirk Standartlar
Enstitiisii, 5.27

Yildiz B., (2007), “Bilgi Giivenligi ve E-Devlet Kapsaminda Kamu Kurumlarinda
Bilgi Giivenligi Yonetimi Standartlarinin Uygulanmas1”, Gebze Yiiksek Teknoloji
Enstitiisii - Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi

Yoshio K., (2001), “Customer satisfaction: How can I measure it?”, Total Quality
Management, VVol. 12, No: 7-8, 867- 872.



101

Woodhouse S.,(2008), "An ISMS (Im)-Maturity Capability Model", IEEE 8th
International Conference on Computer and Information Technology Workshops,
242-247

Wagner H.-T.,2006,"Managing the Impact of IT on Firm Success: The Link
between the Resource-based View and the IT Infrastructure Library",Proceedings of

the 39th Hawaii International Conference on System Sciences,1-10

27K implementers’ Forum, (2009 January, 3),Version 3,

Www.is027001security.com

http://www.27000.0org/ismsprocess.htm



http://www.iso27001security.com/
http://www.27000.org/ismsprocess.htm

102

OZGECMIS

1979 yilinda Isparta’da dogdu. ilk, orta ve lise Ogrenimini Izmir’de
tamamladiktan sonra 1997 yilinda Istanbul Universitesi Bilgisayar Bilimleri

Miihendisligi boliimiinde lisans egitimine basladi ve 2001 yilinda mezun oldu.

2003 yilinda askerlik hizmetini Malatya 2nci Ordu 550. Is. ins. Tb.’da Yedek
Subay olarak tamamladi. 2003-2007 yillar1 arasinda VESTEL Sirketler Grubuna
bagli DEXAR Mutimedya ve Telekomiinikasyon A.S.’de Network Miihendisi olarak
calisti. 2007 yili Mart ayinda basladigi Turkcell Sirketler Grubuna baglit GLOBAL
BILGI A.S."de Bilgi Giivenligi Uzmam olarak halen devam etmektedir.



103

EK-1 Anket Formu Ornegi

GEBZE YUKSEK TEKNOLOJIi ENSTITUSU

Sayn Ilgili,

Bu anket formu, Gebze Yiiksek Teknoloji Enstitiisii Isletme Fakiiltesi tarafindan
yiiriitiilmekte olan “Bilgi Giivenligi Kavrami ve Bilgi Giivenligi Yonetim Sistemleri ile
Sirket Performansi Iliskisine Dair Bir Uygulama” konulu arastirmanin uygulama kismi
ile ilgilidir. Bu arastirma caligmasi tamamen akademik bir ¢aligma olup, bilimsel bir amaca
yonelik olarak kullanilacaktir. Gonderilecek cevaplarda firmalarla ilgili bilgiler kesinlikle
gizli tutulacak olup, elde edilecek sonuglar firma adi belirtilmeksizin genel ve ortalama
degerler ile tez ¢alismasinda kullanilacaktir.

Anketi olusturan sorular1 cevaplandirmak siiphesiz ¢ok kiymetli zamaninmizin bir kismini
alacaktir. Simdiden tesekkiir eder, ¢alismalarinizda basarilar dileriz.

Saygilarimizla,
Do¢.Dr. Halit KESKIN

GYTE Isletme Fakiiltesi, Strateji Bilimi Boliimii

Kerem ASLANDAG

GYTE isletme Fakiiltesi, Strateji Bilimi Boliimii Ogrencisi



104

A. Kisisel 6zellikler

Cinsiyetiniz: Kadin ( ) Erkek ( )

Yasimz: 18alti( ) 18-24() 25-34() 35-50() 50-65 () 65 ve iistli ()

Mesleginiz: .............................

Egitim Durumunuz:  Ilkokul ()  Ortaokul-Lise ( ) On Lisans ( ) Universite ( )

Yiksek Lisans-Doktora ()

Cahstigimiz firmadaki iinvaminiz? (liitfen birini se¢iniz)

1 Bagkan/Sahip 2 Genel Midiir 3 Boliim/Takim Miidiirii

4 Miihendis/ Teknisyen 5 Kidemli Miihendis 6 Diger:

B. Asagida cevaplayacaginiz boliimde her soru igin 1-5 arasinda sadece bir rakam isaretlenecektir.
Rakamlarin anlamlar1 asagidaki kutularin i¢inde belirtilmistir.

1 2 3 4 5

(Kesinlikle katilmiyorum) | (Katilmiyorum) | (Kararsizim) | (Katiliyorum) | (Kesinlikle katiliyorum)

Miisteri Memnuniyeti

1. s yaptigim ve/veya hizmet aldigim sirketin ISO/IEC 27001:2005 Bilgi |1 |2 |3 |4 |5
Giivenligi Yonetim Sistemi standardinin olmasini isterim.

2. Is yaptigim ve/veya hizmet aldigim sirketle paylastigim her tiirlii 1 2 |3 |4 |5
bilginin mahremiyetine 6nem verilmesini isterim.

3. Is yaptigim ve/veya hizmet aldigim sirketle aramdaki is siireclerinin
giivenlik anlaminda devamli denetleniyor ve bu denetleme sonucunda
acik noktalarinin diizeltiliyor olmasini isterim.

4. Aldigim hizmetin siiresinin devamli dlgiiliiyor olmasi ve iyilestirme 1 2 3 4 5
noktalarinin devamli gézden gegiriliyor olmasini isterim.
Orgiitsel Baghhk
5. Orgiitiin degerleri ile benim kisisel degerlerimi birbirine ¢cok yakin 1 |2 |3 |4 |5

bulmaktayim.
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6. Bu firma, benim isimi en iyi sekilde yapmam konusunda beni motive 4
etmektedir.
7. Bu firma, benim calisabilecegim en iyi firmadir. 4
8. Bu firmanin gelecegi benim i¢in biiylik bir 6nem tagimaktadir. 4
9. Bu orgiitte ¢aligmayi tercih ettigim i¢in gok memnunum. 4
Calisan Memnuniyeti
10. Calistigim sirkette ISO/IEC 27001:2005 Bilgi Giivenligi Y onetim 4
Standardinin olmasini isterim.
11. Calisacagim sirketin ISO/IEC 27001:2005 Bilgi Giivenligi Y 6netim 4
Standardina uygun olmasi, tercih sirasinda énemli bir rol oynar.
12. Calistigim sirketin ise alim siirecinde referans kontrolii ve giivenlik 4
analizi yapilmasi beni memnun eder.
13. Calistigim sirketin fiziksel giivenligimi saglayan yangin sondiirme 4
sistemlerine sahip olmasini, 6zel giivenlik giigleri ile ¢alisiyor olmasint,
girig/cikis lart denetim altina aliyor olmasini isterim.
14. Calistigim Sirketteki is siireglerinin Bilgi Giivenligi Yonetim Sistemine 4
gore olusturulmus olmasini isterim.
Gizlilik
15. Kiritik Bilgilerin erisim izinleri belirli araliklarla kontrol edilerek, tekrar 4
diizenlenmektedir.
16. Sirket bilgisayarima kullanici ad1 ve sifre ile girmemi zorunlu kilan 4
sistem, bilgilerin mahremiyetini saglar.
17. Sirket bilgisayarimdaki anti-viriis programi, bilgilerin mahremiyetini 4
korur.
18. Sifrelerin post-it'lerin {izerinde olmasini, mesai saatleri disinda ¢aligma 4
belgelerinin herkesin erisimine agik(muhafazasiz) bir sekilde
tutulmasini engelleyecek Temiz Masa politikast uygulanmalidir.
19. Kullanicilarin bilgisayar basindan uzaklastiktan kisa bir zaman sonra 4
bilgisayar ekraninin otomatik olarak kilitlenmesini saglayacak Temiz
Ekran Politikas1 uygulanmalidir.
20. Elektronik ortamda kritik bilgiler, bir yerden baska bir yere transfer 4
edilirken ve her hangi bir medya da saklanirken
kriptolanmalidir/sifrelenmelidir.
Erisilebilirlik/Kullanilabilirlik
21. Uygulamalara ve sistemlere erisim yetkilendirmeleri belirli periyotlarda 4
kontrol edilmektedir.
22. Tlgili ¢alisan veya miisterinin, yetkilendirilerek ihtiyac1 oldugu anda 4
dogru bilgiye erismesi saglanmaktadir.
23. Felaket durumlari igin gerekli bilgiler yedeklenmekte ve 4
erisilebilirlikleri diizenli olarak kontrol edilmektedir.
24. Yangn sondiirme ve Jenarator/UPS sistemleri, uygulamalarin 4
devamliligin saglamaktadir.
25. Uygulamalar ve tizerlerinde galistiklar1 sistemlerin hizmet seviyeleri ve 4

sistem performanslari diizenli olarak izlenmekte, gézden gegirilmekte
ve kontrol edilmektedir.
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Biitiinliik/Dogruluk
26. Bilgi hangi formda(elektronik posta, kagit... vb.) olursa olsun 1 |2 |3 |4
biitiinligii/dogrulugu en iyi sekilde korunmasi gereken bir varliktir.
27. Dogrulugu/biitiinliigi/giincelligi saglanamayan bilginin herhangi bir 1 |2 |3 |4
degeri yoktur.
28. Bilginin biitiinliigiiniin bozulmasini engellemek i¢in kritik bilgiler 1 |2 |3 |4
diizenli olarak yedeklenmektedir.
29. Sirket icin onemli olan bilgilerin yetkisiz kisiler tarafindan
degistirilmesine veya yok edilmesi karg1 gerekli 6nlemler alinmaktadir.
30. Is yaparken giincel bilgilerle calismak dogru sonuglarin iiretilmesini 1 |2 |3 |4
saglar.
Siirec Yaklasim
31. Sirketin is silireglerinin Bilgi Giivenligi Yonetim Sistemine gore 1 2 3 4
yapilandirilmig olmasi is yapis hizimi olumlu yonde etkiler.
32. Is siireclerinin performans hedefleri tanimlannmis ve bu hedefler siirekli |1 2 3 4
Olclilmektedir.
33. Taniml olan hedefler, periyodik olarak gézden gecirilmekte, siirekli 1 |2 |3 |4
iyilestirilmektedir.
34. Is siireclerinin bilgi varlig1 olarak tamimlanmast, risklerinin 1 2 |3 |4
degerlendirilmesi i¢in 6nemlidir.
35. Kritik Bilgilerin erisim izinleri i¢in girket siire¢leri mevcuttur. 1 2 3 4
Genel Performans: Rakiplerle karsilagtirdigimizda sirketimiz:
36. Daha basarilidir 1 2 |3 |4
37. Daha yiiksek Pazar payia sahiptir 1 2 |3 |4
38. Daha hizli biiyiimektedir 1 12 |3 |4
39. Daha karlidir 1 2 3 4
40. Daha yenilikgidir 1 12 |3 |4
41. Daha biiyiik dlgege sahiptir 1 12 |3 |4

Degerli zamaninizi ayirdiginiz ve bilimsel ¢alismamiza katkilariiz i¢in tesekkiirlerimizi
sunariz.




