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v
OZET

TEZIN BASLIGI : TCP TIKANIKLIK KONTROL ALGORITMASININ
ANALIZI VE IYILESTIRILMESI

YAZAR ADI :Ahmet Kemal AYGIN

Internette en ¢ok kullanilan tasima protokolii TCPdir. Bu protokol ile dosya
transferi, elektronik posta gonderme gibi bircok islemi gergeklestirmekteyiz. Bu
islemlerdeki giivenilirlik ve hiz, birtakim algoritmalarla saglanmaktadir. TCP
protokolii; yavag baslangig, tikaniklik 6nleme, hizli yeniden iletim ve hizli geri doniis
algoritmalarin1 temel alarak bir¢ok siirlim olusturmustur. Bu siirlimler, TCP Tahoe,

TCP Reno gibi farkli isimler almiglardir.

Standart TCP zaman igerisinde ortam ve sartlara gére kendini yenilemek
zorunda kalmistir. Bunun nedeni standart TCP’deki algoritmalarin artan bant
genigligi ve bliyliyen mesafeler sebebiyle yetersiz kalmasidir. Ayrica TCP’nin veri
akisin1 kontrol etmek i¢in kullandigi algoritmalar da zaman igerisinde yeni ¢ikan
uygulamalarin degisik 6zellikleri ve Internet’te artan trafik yiikiinden dolay1 bir ¢ok

yeni problemler olusmustur.

Bu calismada, TCP Tahoe ve TCP Reno protokollerini iyilestirerek modifiye
edilmis bir TCP Reno protokoliiniin ger¢eklenmistir. Bu ¢alismada oncelikli olarak
TCP Tahoe ve TCP Reno algoritmalar incelenecek daha sonra gelistirilen modifiye
TCP Reno algoritmas: bir OPNET simiilasyonu ile gerceklenecektir. ~ TCP’de
yogunlastigimiz asil konu ise Congestion Control (Tikaniklik kontrolii)’diir. Ciinkd,

TCP algoritmalar1 tikaniklik varsayimlari {izerine geligmistir.



SUMMARY

THESIS TITLE : THE ANALYSIS AND MODIFICATION OF TCP
CONGESTION CONTROL ALGORITHM

AUTHOR : Ahmet Kemal AYGIN

The most used transport protocol in the Internet is TCP. This protocol is used
for file transfer, e-mail, telnet, etc. The reliability and the speed of this protocol are
provided by some algorithms including slow start, congestion avoidance, fast
retransmission and fast recovery. TCP Tahoe and TCP Reno are two well-known

version of TCP.

Standard TCP is forced to modify itself for the newer conditions and
environment in the time period. However, the standard TCP was not enough for the
increasing bandwidth and growing distances. Also, the algorithms that TCP used for
flow control has been substantially changed with the attributes of the newer

applications and the increasing load of traffic in the Internet.

The purpose of this work is to implement a modified TCP Reno protocol by
modifying TCP Tahoe and TCP Reno. First, TCP Tahoe and TCP Reno algorithms
will be observed then modified TCP Reno algorithm will be implemented on an
OPNET simulation. The main subject which we will focus on TCP is the congestion
control algorithm. Because, TCP algorithms are developed on the congestion

assumptions.
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1.GIRIS

TCP, giivenilir baglant1 temelli, uctan uca bir protokoldiir. Alicinin paketleri
dogru bir sekilde aldigini belirten bir el sikisma mekanizmasinmi i¢inde barindirir.
TCP giintimiizde en c¢ok kullanilan protokollerden biridir. Ancak, kullandigimiz
aglarda, ag protokolii istenildigi kadar giivenilir olmamaktadir. Ciinkii, bazi
nedenlerle paket kayiplari yasanmaktadir. Ornegin, agda bir hata meydana gelmesi,
agda tikaniklik olusmasi ve yonlendiricilerin paketleri diisirmesi gibi sebepler
sOylenebilir. Burada TCP’nin fonksiyonlar1 6nem kazanmaktadir. TCP bir paket
kayb1 olugmasi durumunda buna tepki verir ve olusan hatay1 diizeltmeye ¢aligir. TCP
bir paket yolladiginda arkasindan bir zamanlayiciy1 da beraberinde baslatir. Eger bir
ACK zaman asimi periyodu icerisinde donmemis ise o zaman o boliitii yeniden

gonderir [1].

Su an kullanilan iletisim protokolleri yeni uygulama alanlarinda ve yeni ag
teknolojilerinde kullanildigi zaman bir takim kisitlamalarla karsilagmaktadir.
Ornegin, multimedya uygulamalar1 tikaniklik kontroliine ihtiya¢ duyarlar ancak
gerekli bir sekilde diizenleme ve giivenilir bir dagitim da isterler. Bunu ne standart
TCP ne de standart UDP saglamaz. Bu nedenle performansi artirici yeni tasarimlarin
olusturulmasina ihtiya¢ duyulur. Iste bu noktadan yola ¢ikarak problemler incelenip
yeni siirlimler i¢in fikirler ortaya c¢ikmaktadir. En biiyiik problem olan paket
kayiplarinin olustugu ortamlarda, TCP performansini gelistirmeye yonelik caligmalar
yapilmustir. Standart TCP, diisiik bant genisligi ve diisiik gecikme durumlarinda ise

yaramistir ancak giiniimiizdeki sartlarda yeterli olmas1 miimkiin degildir [2].

Son yillarda TCP’nin yiiksek hizli ve uzun mesafeli aglarda kullanimi, ag
aragtirmalar1 gruplarini, TCP’yi gelistirmeye sevk etmistir. Ciinkii, TCP, internette en
cok kullanilan protokoldiir ve bant genisligi gecikme ¢arpan1 her gecen giin
artmaktadir. Bant genisligi gecikme carpani, bant genisligi ile gecikme siiresinin
carpimindan olusur. Buradan elde edilen rakam gonderilen ancak alinmayan yani
ortamda bulunan veri boyutudur. Bazen “veri baglantisinin kapasitesinin RTT ile
carpimidir” diye de sOylenir. Bu ¢arpani kontrol eden AIMD (Additive Increase
Multiplicative Decrease) mekanizmasi, gonderme oraninin kararli hale gelmesi

acisindan, ugtan uca gerekli olan bant genigligini algilamakta ¢ok yavas kalmaktadir.



Bu nedenle yiikksek hizli ve uzun mesafeli aglar i¢in farkli siiriimler
gelistirilmistir. Bu siiriimlerde yiiksek bant genisliginden dolayr olusan gecikme ve

zaman kayiplar1 en aza indirilmistir [3].

Kablosuz baglantilarda ile ilgili yapilan caligmalarda, kablosuz aglardaki
paket kayiplari, cogunlukla kablosuz kanaldaki bozulmalardan kaynaklanan bit
hatalarindan, ikinci olarak hareketlilige bagl olarak kanali yakalayamamaktan ve son
olarak da sik olmasa da tikanikliktan dolay1 olusmaktadir. Daha 6nce de belirtildigi
gibi TCP paket kayiplarmi tikaniklik durumunda algilamaktadir. Bu nedenle bit
hatalar1 ve kanali yakalayamama gibi durumlarda TCP yeterli olamamakta ve

TCP’ye bagh ¢alisan uygulamalarda sikintilar yasanmaktadir.

Ayrica kablosuz aglarda yasanan diger bazi problemler ise, diisiik sinyal
nedeniyle veri iletisimini saglayamamak ve uzun siireli giiriiltii olusmasidir. Bu
durumlarda olugan bir paket kaybi, TCP tarafindan bir tikaniklik olarak algilanmakta

ve hemen yavas baslangic algoritmasi baslatilmaktadir.

Ortamdaki engellere bagli olarak RTT siiresi ¢ok uzun olabilmekte ve
zamanasimi mekanizmalar1 diizgiin ¢alisamamaktadir. Bu nedenle kablosuz aglarda
kullanilmak iizere Snoop TCP gibi kablosuz aglarda kullanilan TCP ¢oziimleri
tiretilmistir. Ancak bu ¢oziimler tikaniklik {izerine ¢ozliimler degil daha c¢ok
hareketlilik halinde hiicre yakalamak ve bit hatalarin1 gidermek amaciyla yapilmis

calismalardir [4].

Yapilan caligmalarda belirtildigi gibi TCP’de esas problem, olusan bir
darbogaz durumunda uygulanmasi gereken algoritmalardir. TCP Tahoe’deki
problem, bir paket kaybini algilamak i¢in gecen siire tam bir zaman asimi stiresidir
ve bir¢ok gerceklemede bu biiyiik bir zamanagimi siiresi gerektirir. Ayrica acil ACK
gondermediginden, her defasinda bir zamanasimi beklenir ve hat bosaltilir. Bu
durum yiiksek bant genislikli {irlin baglantilarinda zaman agisindan yiiksek bir
maliyet olusturur. Bu maliyetin anlami bir penceredeki kaybolan paketlerin her birisi
icin tekrar yeniden génderim gergeklesir ve ¢cok fazla bekleme gerektirir. Ayrica hat

bosuna mesgul edilmis olur.



TCP Reno paket kaybi az oldugu durumlarda TCP {iizerinde miikemmel
calismaktadir. Ancak bir penceredeki paket kaybi birden fazla olursa o zaman Reno
cok iyi performans gosterememektedir. Eger birden fazla paket kaybi varsa, ilk
kaybolan paket i¢in ¢ift ACK’lar alinir. Sonra kaybolan ikinci paket i¢in bilgi ise
ancak bir RTT sonra, yeniden iletilen ilk paketin ACK’sindan sonra alinir. Yani bu
durumda bir penceredeki iki kayiptan dolay1 ewnd iki kez yariya indirilmis ve diisiik
degerden baslanmasina neden olmustur. Bu sebeple hizli yeniden iletim ve hizli geri
doniis algoritmalar1 daha ge¢ baslatilmis olmaktadir. Bu da tikanikligin giderilmesi

ve iletimin tamamlanmasi i¢in zaman kaybina neden olur.

Bu calismada oOncelikle tikaniklik kontrolii incelenecek daha sonra bu
algoritmalarin meydana getirdigi TCP versiyonlari ele alinacaktir. Bu nedenle yavas
baslangig, tikaniklik 6nleme ve hizli yeniden iletim algoritmalar1 TCP Tahoe boliimii
icerisinde incelenmis, hizli geri doniis bolimii TCP Reno’yu beraberinde getirdigi
icin bu siirimde ele alinmistir. Son olarak da TCP Tahoe ve TCP Reno
protokollerinde yasanan problemlere bir ¢dziim Onerisi sunulmus ve modifiye bir
TCP Reno protokolii olusturulmus ve simiile edilmistir. Bu TCP Reno protokolii
yeni bir siiriim degil sadece var olan siirlim iizerinde iyilestirme yapilmis bir

protokoldiir.



2. Tikaniklik kontrolu ve ilgili calismalar

Tikaniklik olugmasi biiyiik bir veri akisinin oldugu hattan verinin gelmesi ve
kiigiik bir veri akisinin oldugu hattan da ¢ikisin yapilmasi durumunda meydana gelir.
Tikaniklik ayrica bir yonlendiriciye ¢ikis kapasitesinden fazla giris verisinin
gelmesinden dolay1 da olusur. Bir géndericide iki tiir paket kayb1 olusur: Ilki bir

zamanagimi olugmasindan, ikincisi ise ¢ift ACK’larin alinmasiyladir.

Bununla beraber, bir hasardan dolay1 olusan paket kaybi orani ¢ok kiiciik
olarak hesaplanmistir. Burada hasardan kasit, ortamdaki kablolarda olusacak kesme,
engel koyma ve asinma gibi somut hasarlar veya elektromanyetik veya dogal bir
titresimden dolay1 olusabilecek gecici hasarlardir. Ancak bu nedenlerle paket kaybi
yasanmasi ¢ok diisiiktiir. Ancak, daha once de tarif edilen nedenlerle birlikte bir
paket kaybinin goriilmesi, kaynak ile hedef arasinda bir tikaniklik oldugunu isaret

etmektedir.

Internette kullanilan TCP’deki AIMD algoritmasi paket kaybmi bir ag
tikaniklig1 olarak algilamakta ve paket gonderim oranin azaltarak bir reaksiyon
gostermektedir. TCP’nin uygun calisma ortami saglanarak bu kayip oranini

azaltabilecegi ve yeni siiriimlerle bunu diizeltebilecegi gorilmiistiir [5].

TCP, gonderdigi verinin ACK’sin1 dogru bir sekilde alirsa o zaman gonderim
hizin1 artirir [6]. Diger yandan, dogru bir ACK almadiginda yani ¢ift ACK aldiginda
ise, bir tikaniklik algoritmasi ¢alistirmasi gereklidir. Ancak bu calistirilacak
algoritmanin dogru seg¢ilmesi asil problemdir. Bununla ilgili yapilan bir ¢alismada,
tikaniklik penceresi biiylik oldugu durumlarda, RTT nin biiyiikligiinii, yapilacak ek
artisin belirlemesi ve tikaniklik penceresi kiigiik oldugunda da ikili arama artiginin

belirlemesi gerektigi diistiniilmiistiir [7].

Kirov, yaptig1 calismada tikaniklik kontroliinlin yapilabilmesi i¢in kesin
olmayan bazi giris parametrelerinin tahmin edilebilmesi gerektigini belirtmektedir.
Bunlar; ag1 kullanan kullanict ve uygulama sayisi, ag kapasitesi, tikaniklik noktalar
gibi parametrelerdir. Hizla biiyliyen bant genislikleri ve c¢ok farkli yazilim

uygulamalar1 TCP’nin akis kontrol mekanizmalarina dikkati daha da artirmistir. Ag



kullanimin1 en uygun sekilde yonetmek amaciyla arastirmacilar, TCP akis kontrol

penceresi yonetimine yogunlagsmiglardir [8].

Jacobson, yaptig1 calismada, yavas baslangic algoritmasini bir dengeleme
unsuru olarak belirtmis, RTT nin ise bu dengeyi korumak icin bir ara¢ oldugunu
belirtmistir. Yolun benimsenmesini ise tikaniklik Onleme olarak ifade etmistir.
Ayrica hizli geri gonderimin ¢ok Onemli oldugunu ve bu konuda calisilmasi

gerektigini belirtmistir [9].

Tikaniklik kontroliindeki asil ilke, gondericinin gecis penceresinin, hedef
alicida ve orta siif sunucularda, tampon bellek tagmasi olugsmadan ayarlanmasidir.
TCP bunun i¢in tikaniklik penceresi adli bir degisken kullanir. Burada istenen, bir
TCP baglantisinda olusan bir darbogaz durumunda, tikaniklik penceresinin
ayarlanmasi ve gegis penceresinin, ilan penceresine ve tikaniklik penceresine gore
secilmesidir [10]. Bolim 2.1°de bu algoritmalarin kullanildigt TCP Tahoe

incelenecektir.
2.1.TCP Tahoe

TCP paketlerin biitiinliigiiniin korunmasi ilkesine gore ¢aligir. Buna gore eger
miimkiin bir bant genisliginde bir baglant1 saglanmis ise burada gonderilen paketin
alind1 mesaj1 gelmeden yeni bir paket génderilmez. Bu sayede TCP, alic1 tarafindan
paketler alindikca zamanlayicilarini buna gore ayarlayacaktir. Ayrica TCP ag
kapasitesini yansitan bir tikaniklik penceresini de kullanir. Bolim 2.1.1°de TCP

Tahoe’de yer alan algoritmalar1 incelenmistir.
2.1.1.Yavas baslangi¢c ve tikamiklik onleme algoritmalar

TCP siiriimlerinin gelisim siirecinde Oncelikli olarak bu iki algoritma yer
almaktadir. Buna gore bir veri iletiminde islemler su sekilde olusur; TCP paket
gecisleri gelen ACK’lara gore zamanlanir. Buna gore baglanti ilk basladiginda veri

gondermek ve veri almak i¢in ACK’lar gerekli olmaktadir.

Iste bu durumda TCP Tahoe, bir paket kaybindan sonra bir baglantinin

baslamasi1 veya yeniden baslatilmasi i¢in yavas baslangic algoritmasini baglatir. Bu



algoritmayla baslamasinin sebebi, ag1 zorlayan bir baslangic patlamasi yapilmasi ve
baglantinin hi¢ baglatilamamasi gibi bir durumun engellenmek istenmesidir. Yavas
baslangic ewnd’yi 1 olarak ayarlar ve alinan her ACK ile cwnd’yi artirir. Bu artis
eksponansiyel olarak bir kayip yasanana kadar devam eder. Bir tikaniklik durumunda
ise gonderim hiz1 yariya indirilir ve bu deger ssthresh degeri olarak saklanir, daha
sonra ewnd 1 olarak ayarlanir ve yeniden baslanir. cwnd degeri ssthresh degerine

esit olana kadar devam edilir. Bu siire¢ yavas baslangic olarak adlandirilir [11].

Bir agda veri iletimine baslamadan 6nce TCP, agi derinlemesine bir
incelemeye alir ve uygun olmayan veri pargalarinin agda yayilmasina engel olur.
Yavas baglangic algoritmasi gondericinin TCP paketine baska bir pencere daha ekler.
Bunun adi tikaniklik penceresidir, kisaca ewnd denilir. Bagka bir agdaki istemciyle
yeni bir baglanti kurulmak istendiginde tikaniklik penceresi bir boliite indirilir. Bu

boliit, genelde 536 byte veya 512 byte olarak baslatilir.

o b Bl

|

oo

Sekil 1 Yavas baslangi¢ algoritmasinin ¢alismasti

Sekil 1’de goriildiigii gibi, gonderici bir boliiti gondererek baslar ve onun
ACK’smi bekler. Bu ACK alindiginda ise, bu tikaniklik penceresi 1 den 2 ye ¢ikartilir
ve bu iki bolit birlikte gonderilir. Bu iki boliit karsilandiginda yani ACK’s1
dondiigiinde, tikaniklik penceresi 4 e ¢ikarilir. Bu katlanan bir artis saglar ancak bu

bazen katlanan bir artis olmayabilir. Clinkii alic1 bazen ACK’lar1 geciktirebilir. Bunu



da iki boliit aldiginda bir ACK gondererek yapar. Gonderici tikaniklik penceresinin
veya ilan edilen pencere biiylikliiglinin minimum degeri kadar iletim yapabilir.
Tikaniklik penceresi biiylikliigli gonderici tarafindan yapilan akis kontrolii ile

diizenlenir. ilan edilen pencere bilyiikliigii ise alic1 tarafindan diizenlenir.

Ayn1 zamanda internet bant genisligi kapasitesi asilabilir ve ortadaki bulunan
yonlendiriciler tarafindan paketler disiiriilebilir. Bu durum aliciya tikaniklik

penceresinin ¢ok biiyiik oldugunun sinyalini verir.

Tikanikhik 6nleme kaybolan paketlerle ilgili kullanilabilecek bir yontemdir.
TCP Tahoe tikaniklik onleme igin “Additive Increase Multiplicative Decrease”
kullanir. Burada bir paket kaybi tikaniklik isareti olarak alinir ve gecgerli pencere
boyutunun yarisini bir esik degeri olarak alinir ve kaydedilir. cwnd 1 olarak ayarlanir
ve o esik degerine ulasana kadar yavas baslangi¢ siirdiiriiliir. Daha sonra bir paket
kayb1 olusana kadar dogrusal olarak artar. Bant genisligi seviyesine kadar bu artisi

surdirdr.

Ayrica tikaniklik Onleme ve yavas baglangic algoritmalari, birbirinden
bagimsiz algoritmalardir, ancak ikisi birlikte gergeklenirler. Ne zaman bir tikaniklik
meydana gelse TCP iletim hizim1 yavaslatmali ve yavas baslangi¢ algoritmasini

baslatmalidir [12,13,14].

Tikaniklik onleme ve yavas baslangi¢ algoritmalari her baglant: i¢in iki tane

degiskene ihtiyag¢ duyar:
e Bir tikaniklik penceresi (cwnd)
e Bir yavas baslangi¢ esik degeri (ssthresh)
Bu birlesen algoritma asagidaki gibi caligmaktadir:

a) Yapilan bu baglantida, ewnd degeri 1 boliit ve sstresh degeri 65535 byte
olarak baslatilmigtir. Cwnd nin baslangi¢ degeri pratikte 2*SMSS byte
degerine esit veya kiigiik olmalidir ve 2 boliitten biiyiik olmamasi ongoriiliir.

SMSS gondericinin iletebilecegi en biiylik boliit biiytikliglidiir. Cwnd ‘nin



baslangi¢ degeri keyfi olarak yiiksek tutulabilir ama tikanikliga bagl olarak

distiriilmelidir.

b) TCP cikis rutini, ewnd’nin minimum degeri veya alicinin ilan edilen pencere

biiyiikliigii degerinden daha fazla ileti gdndermez.

¢) Tikaniklik olustugunda gegerli pencere degerinin yarisi, ssthresh degerinde
saklanir. Ek olarak, eger tikaniklik bir zamanasimi siiresinde belirlenirse,
cwnd 1 boliit olarak ayarlanir ve ssthresh degerine gelinceye kadar bu siireg

devam eder.

d) Eger yeni bir veri diger tarafta karsilanirsa o zaman ewnd artirilir. Cwnd ‘nin
artma sekli, TCP’nin yavas baglangi¢ veya tikaniklik 6nleme gergeklestiriyor
olmasina bagli olarak gerceklesir. Eger cwnd, ssthresh’e esit veya az ise,
TCP yavas baslangic modundadir, diger durumda tikaniklik 6nleme
algoritmasi uygulanmaktadir. Yavag baslangi¢, TCP tikaniklik basladiginda
bulundugu degerin yarisina geldigi zamana kadar devam eder, daha sonra
tikaniklik 6nleme devreye girer. Bu kaydedilen pencere biiytikliigliniin

degerine gore yapilir.

Daha 6nce de belirttigimiz gibi yavas baslangic tikaniklik penceresini katlayarak
artirmaktadir. Tikaniklik 6nleme diger bir taraftan tikaniklik penceresinin(ewnd) her
ACK alindiginda segsize*segsize/cwnd seklinde artmasina zorlamaktadir. Burada

segsize, segment biiylikliigii ve cwnd de byte larin biiyiikliigiinii ifade eder.

Bu sonuglar ewnd’nin dogrusal bir artis yapmasina ve yavas baslangi¢’inda
katlanarak biiyiimesine neden olur. Cwnd’deki bu artig, bir RTT de alinan her ACK
degeri kadar artigla degil her ortalama doniis siiresinde cwnd’ninl boliit artisina
neden olur. Bolim 4’te bu algoritmalarla ilgili olarak bir OPNET benzetimi

yapilmistir ve sonuglar Boliim 4’te verilmistir.
2.1.3. Hizh yeniden iletim

Hizli yeniden iletim tikaniklik 6dnleme algoritmasinin bir modifikasyonudur.
TCP gondericisi hizli yeniden iletim algoritmasini gelen ¢ift ACK’lar1 algilama ve

kayiplar1 tamir etmek i¢in kullanacaktir. Hizli yeniden iletim algoritmasi 3 tane cift



ACK gelmesi durumunda bunu bir segmentin kayboldugunu isareti olarak algilar
(gelen diger paketlerden hari¢ 4 tanimli ACK’nin gelmesi). 3 tane ¢ift ACK nin
alinmasindan sonra, TCP kaybolan boliitii tekrar iletilmek iizere hatta yollar ve
burada herhangi bir zamanlayicinin bitmesini beklemez. Bu algoritma(Hizl1 yeniden

iletim) ilk defa 4.3BSD Tahoe siiriimiinde ortaya ¢ikmustir [15,16].

TCP Tahoe siirimiinde ortaya ¢ikan problem, bir paket kaybini algilayabilmek
icin tam bir zamanasimi peryodu gecmelidir ve bu nedenle bir¢ok gercekleme c¢ok
uzun zaman almaktadir. Ayrica, hizli ACK’lar gonderemedigi ve “go back n”
yaklasimi kullandigi i¢in her defasinda, paket kaybini anlamak i¢in bir zamanasimi
beklemesi ve hattin bosaltilmasi1 gerekmektedir. Bu durum, yiiksek bant genisliginde

bliyiik bir maliyet olusturmaktadir.

2.2.TCP Reno

TCP Reno, TCP Tahoe’nin baz1 6zelliklerini, 6rnegin yavas baglangi¢c ve
hizl1 yeniden iletim algoritmasinin zaman agimi siiresinin uzun olmasi gibi, muhafaza
etmektedir. Bununla birlikte baz1 6zellikleri de beraberinde getirmektedir. Kayip

paketler daha erken fark edilmekte ve hat her defasinda bosaltilmamaktadir [17,18].

TCP Reno, bir boliit alindiginda acil bir ACK géndermektedir. Ne zaman bir
¢ift ACK alinsa yeni bir dizi beklenmekte veya agda geciken ve bozulan olan béliitler
bulunmakta veya paket kaybedilmis bir paket oldugu diistintilmektedir. Eger birden
fazla ¢ift ACK alimiyorsa, o zaman yeterli zamanin gectigi ve ancak uzun bir yol

aldiginda aliciya ulasacagi anlasilir. Paketin kaybolmasi yiiksek bir olasiliktir.

Bu durumda hizli yeniden iletim algoritmasi devreye girer. Ardarda 3 ¢ift ACK
alindiginda bu paket kaybina isarettir ve zamanasimi beklenmeden bir geri génderim
baslamalidir. Bir paket kaybi durumunda Reno’da yapilan diger bir degisiklik ise
cwnd’nin 1 olarak ayarlanmasidir. Boylece hat bosaltilir. Bundan sonra hizli geri

doniis devreye girer [19].
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2.2.1.Hizh geri doniis

Tikaniklik 6nleme algoritmasi yavas baslangi¢ olmadan hizli yeniden iletim
algoritmasinin gonderdigi kaybolan segmentin ne oldugunu gostermesiyle baslatilir.
Bu algoritma ¢ok asir1 olmayan bir tikaniklik durumunda yiiksek ¢ikista veri iletimini

ozellikle yiiksek pencere biiyiikliikleri i¢in saglamaktadir.

Bu durumda, ¢ift ACK’larin alinmasiyla yavas baslangi¢’in baslatilamamasi
TCP’ye birden fazla paketin kayboldugu bilgisini verir. Alic1 ¢ift bir ACK’y1 ancak
diger bir segment alindiginda gonderebilir ki bu segment agdan ¢ikmis ve alicinin
buffer’na girmis demektir. Diger bir deyisle, her iki u¢ arasinda bir veri iletimi
saglanmaktadir ancak TCP akis1 yavas baslangi¢ algoritmasini ¢aligtirarak aniden
diisiirmek istememektedir. Hizli geri doniis algoritmasi da bu durumlar icin ilk defa

4.3BSD Reno siiriimiinde ortaya ¢ikmustir.

Hizli yeniden iletim ve hizli geri doniis algoritmalar1 asagidaki durumlarda

gerceklenirler:

1- Ugiincii bir ¢ift 4ACK alindiginda, ssthresh degerini cwnd degerinin yarisina
ayarlanir ancak bu deger iki boliitten az olamaz. Kayip boliit tekrar iletilir ve
cwnd, ssthresh art1 {i¢ kat boliit biiylikliigli degerine ayarlanir. Bu tikaniklik
penceresinin agdan ¢ikarak alicinin 6n bellek hafizasina artarak gitmesini

saglar.

2- Her zaman bir diger ¢ift ACK alindiginda, ewnd degeri boliit bliytikligii
kadar artirilir. Bu tikaniklik penceresi degerini agdan ayrilan her boliitte biraz

daha sigirir.

3- Cwnd ve ilan edilen pencere biiyiikliigii degeri izin verdigi miiddetce paket

iletimine devam edilir.

4- Yeni bir veriyi karsilayan bir ACK alindiginda, cwnd ve ssthresh set edilir.
Bu ACK ile tekrar iletimden sonraki bir RTT siiresinde 1. maddedeki adimlari
tekrar eder. Ayrica, bu ACK ilk ¢ift ACK ile ilk kayip paket arasindaki
boliitlerinde karsilanmasini saglar. Bu durumda tikaniklik 6nleme devreye

girer ki burada TCP paket kayboldugundaki degerinin yar1 degerine iner.
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Boliim 4’te hizli yeniden iletim ve hizli geri doniis gergceklemeleri benzetim

sartlarinda uygulanmustir.
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3. Modifiye TCP Reno

TCP Tahoe ile ilgili iyilestirmeler kablosuz aglar {izerinde denenmis ve TCP
Tahoe’nin {iizerinde baz1 degisiklikler yaparak performansinin artirabilecegi
saptanmustir [20]. Yapilan ¢alismada yavag baslangic algoritmasinin baglama noktasi
1 MSS’den 3 MSS’ye ¢ikarilmis ve hizli yeniden iletimin baslamasi i¢in gereken ¢ift
ACK sayist 3 den 2’ye disiiriilmiistir. Yapilan bu degisiklikle iyilestirme
tamamlanmigstir. Yapilan bu benzetimden TCP Tahoe’nin kablosuz ortamda daha iyi

calistig1 anlagilmistir.

Bu calismaya benzer olarak olusturulan genis alan aginda TCP Reno iizerinde
degisiklikler yaparak iyilestirme saglanmistir. ilk olarak yavas baslangic
algoritmasinin baglama noktast 1 MSS ‘den 2 MSS’ye yiikseltildi. Burada TCP
Reno’dan biraz iyilesme kaydedildigi goriildii.

-«|Server Konya ofiChoose From Maps NetworkiRonya

B o ZAMAN VE TIKANIKLIK PENCERESI
W sty BUYUKLUKLERI
27.500

/\
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\
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17500 | .
| f\/ \
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[} / - B AU Reno

12500 Y i ] .F/
10000 IL /,/Pfjl —7

7500 Tahoe _,"

5000 ,l

|

25600
J

Sekil 2- Modifiye Reno algoritmasinin TCP Reno ve TCP Tahoe ile karsilastirmasi
(2 MSS degeri icin)

Cift ACK’larin sayisinin diisiiriilmesiyle istemciden g¢ikan paketlerin yol

tizerinde diislirtiliip dusiiriilmedigi, ikinci gelen ACK paketiyle anlagilarak daha

erken bir sekilde tikaniklik kontrol algoritmalari devreye girmesi disiiniilmektedir.

Ancak eger paket gonderilen yolda, bir gecikme yasandigindan dolay1r bir paket



13

kayb1 oldugu diisiiniiliirse, o zaman gereksiz yere tikaniklik algoritmasi baslatilmis

olmaktadir. Bu durumda da yine zaman kayb1 yasanacaktir.

Bu diisiinceden yola ¢ikarak yapilan degisiklik, hizli yeniden iletim
algoritmasinin daha erken start olmasi i¢in gerekli ¢ift ACK sayis1 3’den ikiye
diistiriilmesidir. Bu degisikligi yaptigimiz benzetim iizerinde uyguladigimizda
dezavantaj olarak niteledigimiz tikaniklik algoritmasinin gereksiz yere baslatilmasi
durumundan fazla etkilenilmemistir ve gelisme kaydedilmistir. Bu degisiklik
neticesinde,sekilde goriildiigii gibi TCP Reno ile Modifiye TCP Reno algoritmasi

daha ¢ok ayrigmasi saglandi.

k] Server Kanya/of Ehoose From Maps Netwark Kanya

u Rero ZAMAN VE TIKANIKLIK PENCERESI
 macive e BUYUKLUKLERI
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j TAHOE
I

Sekil 3- Modifiye Reno Algoritmasinin TCP Reno ve TCP Tahoe ile
Karsilastirmasi (2 MSS ve 2 ACK degerleri icin)

Eger MSS degeri daha yiiksek bir degerden baslatilirsa o zaman eksponansiyel
artisin daha hizli olacag diistiniilmektedir. Buna gore diger yapilan degisiklikte, esik
degeri olarak en yiiksek boliit biiyiikliigii, 1 MSS’den 4 MSS’ye yiikseltildi. Bu
artisin avantaji, her paket kaybr oldugunda 1 MSS yerine 4 MSS degerinden esik
degeri baglatilarak eksponansiyel artisin daha hizli olmasi saglamasidir. Dezavantaji
ise eger paket kaybi birden fazla istemcide meydana gelirse o zaman yonlendiricide

ylkiin artacagi diistiniilmektedir.
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Bunu daha agmak istersek sistemde paket kayiplarinin ¢ok yiiksek oldugu
durumda tiim istemcilerin paketleri sirayla esik degeri olan 4 MSS degerinden
baslatilirsa, o zaman bu yine darbogaz olusumunu engelleyemeyecek daha fazla
zaman kaybina neden olabilecektir. Ancak yaptigimiz benzetimde bdyle bir durumla

karsilagilmamustir.

Bu gelismeler dikkate alinarak hizli yeniden iletim igin gerekli ¢ift ACK
sayisinin en uygun seviyesi 2 ACK olarak belirlendi. Yavas baslangi¢ algoritmasi

baslangi¢ degeri ise 4 MSS secildi.

Modifiye TCP Reno’nun kullanilmasiyla hem hizli yeniden iletim hem de hizl
geri doniis algoritmalart birlikte kullanabilmekte ve istenilen performans igin
modifikasyonlar rahatca yapilabilmektedir. Burada yapilan modifikasyonlar

Ozetlenirse:

1- Hizl yeniden iletim algoritmasinin daha erken baslamasini saglamak i¢in
gerekli ¢ift ACK’larin sayisini 3’ten 2 ye diisiiriilmiistiir. Bu sayede gecikme
durumunda bekleme siiresini kisaltilmis ve hizli yeniden iletim algoritmasi

erken baglayarak tikaniklik kisa stirede giderilmistir.

2- Yavas baslangi¢ algoritmasinin baslama noktast 1 MSS(Maximum Segment
Size) degil 4 MSS olarak belirlendi. Bu sayede hem hizli geri doniis
algoritmasinin ¢aligsmasi kolaylasmis oldu hem de cwnd’nin tiim hatti

kapatmas1 engellendi.

| Altribute Walue

& I Slow-Start Initial Count [MS55] 4

& |Fast Retranzmit Enabled

& | Duplicate ACK Threshald 2

& | Fast Recovery Reno

& Fwindow Scaling Dizabled

) I Selective ATK [SACK] Dizabled

& | ECN Capahility Digabled

@ |—Segment Send Threzhold Biyte Boundary
) I &ctive Connection Threshald Unilirnited

@ |Magle Algarithm Disabled

& |Kam's algaithm Enabled

) Timestamp Dizabled

) |—Initia| Sequence Murnber Auta Cornpute

Sekil 4 - Modifiye Reno TCP parametreleri
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Burada, yavas baslangic algoritmasi baglama esigi (MSS) degeri 4’e
yiikseltilmis, ¢ift ACK esik degeri 2’ye diisiiriilmiistiir. Buna gore, meydana gelen
performans artisi, agagidaki tablo 1°de belirtilmistir.

Burada kullanilan agda kullanilan alt ag sayis1 2 den 7’ye ¢ikarilmis ve paket
gonderim orani1 ve performansta ¢ok biiyiik bir fark goriillmemistir. Ayrica trafikte
meydana gelen artis belli bir seviyeye kadar artmis sonra dengelenip sabitlenmistir.
Gonderilen paketlerin ACK sayisi, artan alt ag miktar1 kadar bir artis gostermistir.

Yeniden gonderim miktar1 da alt a§ miktarina paralel bir artis icerisine girmistir.

Genel olarak bakildiginda yapilan ¢aligmada yapilan degisikliklerle performans
artist saglanmasi amaglanmistir. Modifiye TCP Reno algoritmasinda diisiiniilen

degisikler 2 ACK ve 4 MSS degerleri simiile ettigimiz agda iyi sonug vermistir.
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4.Deneysel sonuglarn analiz ve karsilagtirma

Bu boliimde 6nce yavas baslangi¢c ve tikaniklik 6nleme benzetimi ile hizl
yeniden iletim ve hizli geri doniis gerceklemeleri sonuglariyla birlikte anlatilmistir.
Daha sonra modifiye Reno TCP algoritmasinin benzetim sonuglar1 analiz edilmis ve

karsilagtirilmustir.

Yavas baslangic ve tikaniklik dnleme benzetiminde, ag lizerinde yapilan
konfigiirasyon ile TCP bir ugtan uca iletisim protokolii olarak ¢alistirildi. Bir sunucu
Konya’da, bir sunucu da Ankara’da yer almaktadir. Burada tikaniklik penceresi

biiytikliigii farkli mekanizmalarla incelenmistir.

Burada iki tane alt ag olusturuldu. Bunlar Konya ve Ankara alt aglaridir. Bu
iki alt ag bir sunucu ve bir yonlendiriciden olusmaktadir. Bu sunucularin her biri
yonlendiricilere saniyede 10 megabit tabanli bant genisligi saglayan UTP kabloyla
baghdir. Yonlendiriciler ise internete saniyede 100 megabit tabanli UTP kabloyla
baghdir.

Sekil 5,6 ve 7°de bu baglant tipleri ayrintili olarak gosterilmektedir.

Sekil 5- Genel ag haritasinin goriiniimii

OPNET’te olusturulan bu sekilde Ankara ve Konya adli iki tane alt ag
olusturulmus ve bu aglar internet lizerinden birbirine baglanmistir. Uygulama olarak

dosya transfer protokolii uygulamasi ¢alistirilmaktadir.
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Server_Kanya Router_Konya

Sekil 6- Konya Alt agi Sekil 7- Ankara Alt ag1

Bir sunucu ve bir yonlendiriciden olusur.  Bir istemci ve bir yonlendiriciden olusur.

Bu ger¢eklemede yapilan bir FTP uygulamasi hem Konya alt aginda hem de
Ankara alt aginda calistirilmis ve bu uygulama internet {izerinden veri aligveriginde
bulunmustur. Bu gerceklemede yapilan 100000 paketlik veri aktarimi, 10 dakikada
gerceklesmis ve agin buna gore gerceklesen grafigi Sekil 8’deki gibi olusmustur.

[ I T N [=]x]|
[ <|5tow start ve =[x

Annotation: FTP upgulamasi TIKANIKLIK PENCERES] BOYUTUcwnd)
150,000

byte

125.000

Congestion avoidance
100,000

75000

50,000 —  Slow Start

26000

Sekil 8- Tikaniklik penceresi boyutunun zaman araligindaki artig
grafigi (Yavas baslangi¢ ve tikaniklik onleme)

Sekil 8’te goriildiigii gibi, X koordinat1 zaman aralifin1 Y koordinati ise cwnd
boyutunu gostermektedir. Beklendigi gibi, yavas baslangi¢c algoritmasinda belli bir
esik degerine kadar yiiksek bir artis gozlenmis, daha sonra tikaniklik Onleme

algoritmasi baglayarak lineer bir artis seyretmistir.
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Ikinci gergeklemede, hizli geri déniis ve hizli yeniden iletim algoritmalarinin
davraniglarini incelemek i¢in TCP’nin Tahoe ve Reno versiyonlarini karsilagtirdik.
Tahoe versiyonunda hizli yeniden iletim algoritmasini, TCP Reno versiyonunda ise

hizli geri doniis algoritmasini ekledik.

*]server_konya of Choose From Maps Network.konya

W tahoe
reno

time_average (in TCP Connection.Congestion Ywindow Size [bytes])
20000

17600

15.000

Reno
125600 —

10,000 ' =

1 9,815,9509202454
i 2m s
R Nearest Poink:
7500 id 1&?:?,3475846859 L

[ — Tahoe LR

5.000

25600 I

Sekil 9- Tahoe ve Reno siiriimlerinde cwnd’nin zaman araliginda degisimi

Sekil 9’da goriildiigii gibi TCP Reno’nun, TCP Tahoe’den az bir farkla daha
1yi performans gosterdigi ancak ge¢ baslangic yapip ge¢ sonlandig1 gézlenmektedir.
Bu ¢aligmada Tahoe siiriimiindeki paket kayip oran1 %0.5 olarak set edilmistir. Bir
tikaniklik bir zamanagimi tarafindan gosterilirse o zaman cwnd bir boliit olarak
gosterilir. Kisacasi, yavas baslangi¢ algoritmasi ¢aligtirilir. TCP Reno siirtimiinde ise
TCP Tahoe’ya benzemekle birlikte paket iletim orani artmistir. Burada yavas

baslangi¢ algoritmasi degil hizli geri doniis algoritmasi ¢alistirilir.

Son olarak, bolim 3’te Onerilen degisiklikler uygulandi ve benzetim
calismalar1 kaydedilip karsilagtirildi. Sekil 10’da verilen grafikte Modifiye TCP
Reno ve TCP Reno algoritmalarinin tikaniklik penceresi boyutlarinin zamana gore
degisim grafigi verilmektedir. Modifiye TCP Reno ¢ok daha yiiksek cwnd ile
iletisim saglamaktadir. Grafikten ayni1 zamanda Hizli yeniden iletim yapmalarina

karsilik daha yiiksek veri akisi yapildigi anlagilmaktadir.
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ZAMAN VE TIKANIKLIK PENCERESI
BUYUKLUKLERI

1 32,586,2068965517
i 2m 25
jearest Point:
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EEES

Sekil 10 — Modifiye RenoTCP, TCP Tahoe ve TCP Reno icin cwnd
biiyiikliikleri degisimi

Sekilde modifiye TCP Reno algoritmasinin diger TCP versiyonlarna gore

boyut agisindan daha fazla veri aktarimi sagladigi ve siire agisindan daha hizli bir

sekilde veri aktardigr gozlenmektedir. Cwnd biiyiikligii 65000 byte seviyesine

ulagmis ve islemin bitme siiresi TCP Reno ve TCP Tahoe’ye gore biiyiik olclide fark

etmistir.

Ayrica yeniden gonderim sayisinda azalma kaydedilmis ve karsilanan ACK

sayist daha iyi bir rakama ylkselmistir. Verilen performans karsilagtirmasi

tablosunda kaydedilen gelisme daha iyi anlagilmaktadir.

Karsilanan Tikamkhk Cwnd Yeniden

ACK sayis1 Siiresi buiyiikliigii gonderim sayisi
Normal TCP Reno 798 6s 64000 32
Modifiye TCP Reno 854 4,5s 22000 25

Tablo 1- Performans Karsilastirmasi

Tablo 1’e gore, modifiye TCP Reno algoritmasinda, tikanikligin giderilme

stiresi ve yeniden gonderimlerin azalmasi sebebiyle goriilen performans artis1 %20

civarmdadir.
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Ayrica bu analizde modifiye TCP Reno algoritmasinin daha once hizl
yeniden iletim algoritmasina girerek akis1 hizlandirdig1 goriilmektedir. Burada daha
bliyiik MSS degeri kullanarak hizli geri donlis ve hizli yeniden iletim
algoritmalarmin daha erken baslangi¢ yapmalar1 saglanmugtir. Ugiincii ¢ift ACK
beklenilmeden tikaniklik oldugu varsayilip tikaniklik algoritmasinin baglatilmasi ile

de yolda meydana gelen kayiplar i¢in ¢ok daha az siire beklenilmistir.

Bu durumda, ¢alisma yaptigimiz ag lizerindeki benzetimde degisikliklerin iyi
sonu¢ verdigi gozlenmistir. Ancak bu durum farkl aglarda ayni neticeyi verecegi

anlamina gelmemektedir.
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5.Sonu¢ ve Oneriler

Bu c¢alismada, tikaniklik kontrol mekanizmasini TCP Reno’nun modifiye
edilmesiyle daha kullanish bir hale getirdik. Uretilen senaryolar, TCP akis kontrol
algoritmalar1 arasinda karsilastirmalar yapilmasini ve modifiye bir TCP algoritmasi

iretilmesini saglamistir.

Bu calisma ile farkli TCP algoritmalarinin tamaminin akisi hizlandirmaya
yonelik oldugu ve cwnd biiyiikliigliniin hatta bagl olarak hangi seviyede iyi sonug
verecegi simiile edildi. Sonu¢ olarak TCP Reno algoritmasinin ag yikiiniin fazla
olmadigr durumlarda en iyi ¢6ziim oldugu ve bu algoritmanin modifiye edilerek
tyilestirilmesi ile daha iyi sonuglar vermesi saglanmistir. Gergeklenen senaryodaki
agda, modifiye TCP Reno algoritmasinin normal TCP Reno Algoritmasindan daha
hizli galistigr gozlendi. Sonug olarak, yeni bir TCP algoritmasi degil, TCP Reno

algoritmasinda iyilestirmeler yapilmis oldu.

Bu tez kapsaminda, iki TCP siiriimii incelenmis ve bu siiriimler iyilestirilerek
uygun gergeklemeler ve analizler yapilmistir. Bu c¢aligma baz alinarak ileride

yapilabilecek arastirma onerileri su sekilde siralanabilir:

e TCP Tahoe ve TCP Reno siiriimlerine ek olarak TCP New Reno ve
TCP SACK siirtimleri de bu c¢alismalara dahil edilip TCP’nin tiim

aglarda daha verimli bir sekilde kullanilmas1 saglanabilir.

e TCP’de meydana gelen tikanikliklar ig¢in yeni ¢oziim Onerileri ve

gelismeler baz alinarak yeni siiriimler ortaya atilabilir.
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