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OZET

TEZIM BASLIGI: OYUN TEORIiSIi KULLANILARAK BULUT
BiLISIM ICIN OLCEKLENDIRILEBILIR GUVENLIK
DEGERLENDIRMESI

YAZAR ADI: EVRIM FURUNCU

“Bulut Bilisim” bilgisayar kaynaklarinin servis olarak temin edilmesidir. Bu
teknolojik gelisme esnek bilgi teknolojilerinin kullanimini verimliligine gore uygun
bir fiyata sunmakla beraber, ayn1 zamanda kullanildig1 kadar harcama yolun ile 6ne
cikmaktadir. Bulut bilisimin organizasyonlar ve kisiler tarafindan kullanimi her
gecen giin artmaktadir. Bulut bilisim {izerinde olusabilecek giivenlik agikliklari,
giivenlik sorunlart ve riskler normal bir bilgi teknolojisi sisteminden farkli olarak,
ayni altyapiy1 birden fazla organizasyonun ve kisinin kullanildig1 disiiniildiigiinde

onemli bir sorun halini almaktadir.

Bu c¢alismada giiniimiiz bulut bilisim yapisi lizerinde giivenlik degerlendirilmesi
konusu ele alinmistir. Mevcut giivenlik degerlendirme ydntemlerinin bulut bilisim
tizerinde uygulanmasindaki eksik noktalar gosterilerek, bulut bilisim hizmet
modellerine gore Olgeklendirilebilir bir gilivenlik  degerlendirme  yontemi
gelistirilmistir. Bulut bilisim hizmet modellerinde uygulanan giivenlik, kullanilan
altyapt nedeniyle birbirleri arasinda farkliliklar1 gostermektedir. Bir modeldeki
giivenlik sorumlulugu diger modellerde farkli kisi veya kuruluslara aktarilmakta ve
bu aktarim yiiziinden kimin hangi giivenlikten sorumlu olduguyla alakali bir karmasa
yaganmaktadir. Bunun diginda bulut bilisim sistemi igindeki her varlik hizmet
modeline gore farkli giivenlik Onlemi gerektirebilmektedir. Bu husus onemsiz
bilgilerin yiiksek gilivenlik seviyesi ile saklanmasina neden olmakta ve bulut

saglayiciy1 gereksiz masraflara sokmaktadir.

Calismada oyun teorisi kullanilarak bulut bilisim i¢in 6lgeklendirilebilir giivenlik
degerlendirilmesi yontemi sunulmustur. Oyun teorisi kullanilarak sistem {izerindeki
herhangi bir riskin sistemi kiralayan kisinin mi yoksa bulut bilisim saglayicinin m1

cozmesi gerektigi degerlendirilmektedir.



SUMMARY

THESIS TITLE: SCALABLE RISK ASSESSMENT SYSTEM FOR
CLOUD COMPUTING USING GAME THEORY
AUTHOR: EVRIM FURUNCU

“Cloud computing” is the use of computing resources that are delivered as a
service. This technological development stands out by offering flexible information
technology (IT) usage in a cost efficient and pay-what-you-use way. Organizational
and personal adaptation of cloud computing is increasing day by day. Vulnerabilities,
security problems and risks in cloud computing differs from the traditional IT
because unlike normal IT, same infrastructure that is used by different organizations

and people poses an important risk.

In this work, risk assessment on cloud computing is discussed. By showing
current cloud computing risk assessments’ missing points, a new method for cloud
risk assessment based on cloud computing service models is developed. The security
implemented in each service model is different than other models because of the
need for different infrastructure elements for each service model. The security
responsibility for an asset in a model may be transferred to other persons or entities
in another model. Each asset depending on the deployment or service model may
need different security level than other assets. This state may cause unimportant

information to have more security then needed and results in unnecessary expense.

Current systems generally focus on static risk assessments which require more
time to do and generally do not produce good results for cloud computing systems. In
this work, a scalable security risk assessment has been proposed as a solution for this
problem. This solution is presented by using game theory. It can be evaluated
whether the risk in the system should be fixed by cloud provider or tenant of the

system using game theory.
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1. GIRIS

Bilgi, elektronik veya yazili halde saklanabilen, baskalarina iletilebilen,
gorlntiilii, yazili veya sozlii gibi ¢esit formatlarda olabilen ve gerekli sekilde
korunmasi gereken bir varliktir. Organizasyonlar i¢in bilgi, diger is degerleri kadar
bir 6neme sahip oldugundan uygun sekilde korunmaya ihtiya¢ duyar. Bilgi glivenligi;
organizasyondaki islerin devamliligin1 saglanmasi, meydana gelebilecek is kaybinin
azaltilmasi, yapilacak yatirnmlardan gelecek faydanin artirilmasi i¢in genis caph
tehditlerden, gizlilik, biitiinliik ve erisilebilirlik giivenlik 6zellikleri dikkate alinarak
bilgiyi korumaya calisir. Her gecen giin bilgi {izerine daha fazla karmasik ve zararli

saldirilar gergeklestirilmektedir.

Bulut bilisim, bilgisayar kaynaklarimin bir ag iizerinden servis olarak
sunulmasidir. Bulut bilisimin birden fazla organizasyon veya kisinin ayni altyapiy1
kullanmastyla olusmasi, sistemin verimli olarak kullanilmasini saglamaktadir. Bu
sekilde ucuzlayan altyapir maliyeti, kiralanan bilgisayar kaynaklarinin fiyatlarina
yansimaktadir. Bulut bilisime bel baglayarak, isletmeler bilgisayar kaynaklari
maliyetlerinde tasarruf, esneklik ve secim elde edebilirler. Talep iizerine kapasite
ekleyerek, isletmeler bulut bilisimi kendi altyapilarii  genisletmek igin
kullanabilirler. Bulut bilisimde islenen veya saklanan bilginin giivenligi, bulut
bilisim yayginlastik¢a giderek onem kazanmaktadir. Bunun temel nedeni giliniimiiz
bilgi teknolojileri (BT) giivenlik yapisinin, bulut bilisim ile ayn1 olmamasindan
kaynaklanmaktadir. Birden fazla kisi tarafindan paylagilan altyapi, disardan
gelebilecek tehditler disinda, igeriden gelebilecek tehditlere karsida korunmasini

gerektirmektedir.

Birden fazla kullanicinin ortak altyapt kullanmasi bulut bilisim sistemin
giivenligini dnemli kilmaktadir. Bulut bilisimin hizmet modelleri olan; Servis olarak
Yazilim (SoY), Servis olarak Platform (SoP) ve Servis olarak Altyapt (SoA)
modellerinin  her birisinde farkli hizmetler belirli bir kademeye kadar
calistirllmaktadir. Mevcut hizmet modellerinde, ihtiya¢ duyulan farkli kaynaklar

nedeniyle alinan giivenlik oOnlemleri de farklilik gostermektedir. Giivenlik



onlemlerinin bazi hizmet modellerinde saglayicinin tarafindan alinmasi gerekirken,
bazi hizmet modellerinde alinmasi zorunlu olmamakta veya hizmet modeline gore
var olan gilivenligin sorumlulugu hizmet alan tarafindan veya {i¢iincii bir sahis/firma
tarafindan yapilmalidir. Bu Onlemlerin servis modellerine gore degisiklik
gostermesinin yani sira, bulut servis saglayicilar ile kullanicilar arasinda yapilan
hizmet seviyesi anlagsmasma (Service Level Agreement (SLA)) gore de

degisebilmektedir.

Genel olarak saldirganlar zeki ve mantikli insanlardir. Yapacaklar1 saldirilarin
masraflarint ve kazanglarini géz Oniinde bulundururlar. Savunanlar ise saldiriy1
engelleyerek zarar1 azaltmaya c¢aligmakta, fakat herhangi bir saldirt olmadig
zamanda aldiklar1 giivenlik onlemlerinin gereksiz bir maliyeti olmaktadir. Belirtilen
ozellikler bu durumun oyun teorisi tarafindan modellemesini uygun kilmaktadir.
Bulut bilisimde, ag giivenliginde oldugu gibi, saldirganlar ve savunanlar arasinda ¢ok
onemli bir oyun baglantisi bulunmaktadir. Savunanin ideal savunma stratejisi ve

saldirganin saldir1 stratejileri birbirleri ile baglilik géstermektedir.

Bu calismada, saldirganlarin ve savunanlarin bu 6zellikleri kullanilip, yapilan
saldirilar ve alinabilecek giivenlik 6nlemleri goz Oniine alinarak saldirgan ve savunan
icin ideal stratejilerin belirlenebilmesi amaciyla bir model Onerilmistir. Yontemin
kullanilmasiyla ortaya ¢ikan, sonuca gore saldirgan veya savunanin kendi kéarmi
artiran veya kendine en az zarar1 verdiren stratejiler ilgili oyuncularin Oniine
sunulmaktadir. Sonucta bulut bilisim giivenlik elemanlar1 kazanc¢larina ve kayiplarina

gore karar vererek, gerekli giivenlik dnlemlerini gelistirebileceklerdir.

Tezin organizasyonu asagidaki sekildedir: Ikinci boliimde oyun teorisinin
temelleri ve ilgili calismalar verilmistir. Uciincii boliimde 6nerilen oyun teorisi
modeli agiklanmistir. Dordiincti boliimde g¢alismayr drneklemek igin bir vaka ve
analiz sunulmustur. Sonug¢ béliimiinde yapilan calisma degerlendirilip, gelecekte

yapilacaklar ve gelistirilmesi gereken noktalar aktarilmistir.



2. BULUT BILiSIM GUVENLIGI VE ILGILi
CALISMALAR

2.1. BULUT BILISIiM

2.1.1. BULUT BILiSiM NEDIiR?

En basit tanimiyla bulut bilisim, gelisen baglanti hizlar1 sayesinde uzaktaki
giiclii sunucularin kaynaklarinin kullanilarak hesaplama veya depolama yapilmasidir.
Aslinda var olan sistemler iizerinde zaten gerceklestirilmekte olan bir durumdur.
Barindirma (hosting) firmalarindan bir sunucu kiralandiginda, uzakta bulunan sunucu
site yayinlamakta veya programlarin ¢alistirmasinda kullanmakta idi. Universitelerde
veya cesitli organizasyonlarda yapilan arastirmalarda, ortak bir amaca ulagmak igin,
ya birden fazla var olan bilgisayarlar arasinda veya biiyiik aragtirmalar i¢in yapilmig
paralel g¢alisan sistemler arasinda yiikiin dagitilmakta idi (1zgara hesaplama veya
dagitik hesaplama (grid computing)). Diinya Dis1 Akilli Yasam Arastirmasi (SETI)
projesi i¢inde bulunana SETI@home hesaplama projesi dagitimli hesaplamaya bir
ornek sayilabilir. Goriildiigli lizere aslinda bulut bilisimin tanimi glinlimiizdeki

barindirma ve dagitik hesaplama hizmetlerinin yaptiklarini i¢ine almaktadir.

Bulut bilisimin arkasinda yatan kavram 1960 yillarina kadar gitmektedir. John
McCarthy’nin “Hesaplama bir giin bir kamu hizmeti olarak organize edilebilir” fikri
bulut bilisimin temeli olarak sayilabilir. Bulut bilisim elektrigin yayginlagtig1 ilk
zamanlar ile karsilastirilmaktadir. Evler, is yerleri ve kasabalar kendi kaynaklarindan
enerji lUretmek ve buna bel baglamak istemediler. Bu yiizden kendilerini elektrik
tiretmek ve dagitmakla gorevli olan firmalarin destek sagladigi ve kontrol ettigi daha
biiyiik bir elektrik sebekesine bagladilar. Bu baglant1 ile birlikte para ve zaman
kazanci saglamakla ile beraber daha biiyiik basarim ve daha giivenilir bir gii¢ elde
edildi. Bugiin bulut bilisimin sahip oldugu tiim karakterler, Douglas Parkhill’in 1966
yayinladig1 “The Challenge of the Computer Utility” kitabinda elektrik enddistrisi ile

karsilastirilmistir.
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Sekil 2.1 - Bulut Bilisim Temelleri

Ayni sekilde giiniimiizde bulut bilisim servis saglayicilar ve kuruluslar i¢in ¢ok
onemli firsatlar temsil etmektedir. Kuruluslar bulut bilisimi kullanarak bilgisayar
kaynaklar1 konusunda esneklik ve se¢im olanaklarmi artirirken ayni zamanda
maliyetten tasarruf saglamaktadirlar. Talep iizerine kapasite ekleyerek, isletmeler

bulut bilisimi kendi altyapilarini genisletme kullanabilirler.

Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii’niin yayinladigi rapora goére
bulut bilisim, hizlica saglanabilip, birakilabilen, diisiik yonetim cabasi ve servis
saglayict etkilesimi gerektiren paylasilan bilgisayar kaynaklari havuzuna, istenilen

yerden uygun bir sekilde ag erisimi saglayan bir modeldir [1].

Bilgiler, bulut bilisim ile Internet iizerinde hizmet veren paylasilan sunucularin
tizerinde saklanmaktadir. Ayni sekilde bu bilgiler iizerinde degisiklik bir istemcinin
bu sunucuya baglanarak bilgiyi edinmesi veya lizerinde degisiklik yapmasiyla
kullanilmaktadir. Sunucu, istemci ve son zamanlarda ise uygulamalarin
sanallastirilmas1 sayesinde kaynaklarin daha verimli paylastirilmas: bulut bilisimin
temellerini atmustir. Bulut bilisimde kuruluslar ve kisiler kullanmak istedikleri

hizmeti kiralarlar veya satin alirlar. Bu hizmetin arkasinda calisan donanim ve



yazilim lisans masraflar1 bulut saglayici tarafindan karsilanmakta olup kullanicinin

bu gibi sorunlarla ilgilenmesini ortadan kaldirirlar.

Son yillarda internete baglanmakta kullanilan aglarda bant genisligi
kapasitelerinin artirilmasi, fiber optik ve XDSL gibi genis bant teknolojilerinin
herkesin  kullanabilecegi  mertebede fiyatlara indirilmesi bulut  biligimi
yayginlagmasini saglayan onemli faktorler arasindadir. Bulut bilisim {izerinden
saglanan hizmetlerin hepsinin internet iizerinden verildigi disiiniildiiglinde, genis
bant gerektiren hizmetlerin (veri depolama, video yayimi vb.) eskiden internet

tizerinden gonderilme olanagi yok idi.
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Sekil 2.2 - Bulut Bilisimin Mantiksal Semasi

Bulut bilisim kullanilmasi i¢in genelde ilave bir yazilima ihtiya¢ duyulmamakta
ve her sey bir internet gezgini iizerinde yapilabilmektedir. Bu sekilde istemci tizerine

paket program olarak kurulan ofis programlari, resim diizenleyiciler, uygulama



geligtirme programlar1 vb. gibi araglar internet gezginleri iizerinden istemciye
sunulabilmektedir. Ornegin, son yillarda en c¢ok kullamlan ofis programi olan
Microsoft Office muadili ve bulut iizerinden calisan Office 365 hizmetini buna 6rnek
olarak verebiliriz. Ayni sekilde baska bir ornek ise profesyonel resim isleme
programlarindan biri olarak tanimlayabilecegimiz Photoshop muadili bulut {izerinden

calisan Abode Creative Cloud verilebilir.

Her gegen giin hizmetlerin buluta kaymasindaki en 6nemli faktor ise tiretilen her
bit degerinin gittikce azalmasina baghdir. Yani, sadece bir program iireterek bunu
talep kitlesine tek bir sefer para vererek satilmasi, bir siire sonra marketin tiiketilmesi
nedeniyle gelir getirmemektedir. Gelir getirmeyen bir programdan zaman gegtikce
destek c¢ekilmekte ve agikliklar katilmadigindan dolayr da program kullanmak
tehlikeli olacagindan program kullanilmamakta ve 6liime terkedilmektedir. Ayni
programin belirli zaman aralifinda yeni 6zellikler eklenerek yeni bir siiriimiiniin
cikarilmasi ve bunun satilmasi ise her zaman bir 6nceki program kadar verimli
olmamakla beraber, kullanicilar tarafindan hemen hemen ayni islev yapan bir
programin defalarca satin alinmasina neden olmaktadir. Tahmin edilecegi gibi
kullanicilar veya kurulusglar ihtiyaglarin1 géren bir programu siirekli para harcayarak
yenilemek istemezler. Bu yiizden genelde her yeni siirlim bir 6nceki kadar basarili
olmaz. Ayrica yazilan programlarin korsanlar tarafindan kirilmas1 ile bedava
dagitilmasi lisans maliyeti zarar1 disinda, eger program arka tarafinda bir sunucuya
bagl calisiyorsa ve korsanlar bu programa hig¢ para vermedikleri halde sunucuya yiik

bindirerek program gelistiricilerine ilave masraf yaratmaktadirlar.

Goriildiigii gibi glinlimiiziin uygulama piyasast siirdiiriilebilir bir market
degildir. Bunu gbren uygulama firmalar1 artik program satmaktan ziyada, programin
sagladig1 hizmeti herkes tarafindan kullanilabilecek bir ara yiizden hizmet vermeye
dogru yonelmektedirler. Bunu kullanicilara aylik veya yillik belli bir ticret karsilig
sunmaktadirlar. Bu sekilde daha fazla kullaniciya ulagmakla beraber, kullanicilardan
hizmete gore licret aldiklarindan dolay: siirdiirebilir bir ekonomi yaratmis olurlar.

Tabi ki bu hizmeti saglamakta kullanilan yontem ise bulut bilisim olmaktadir.



2.1.2. BULUT BILISiM SERVIS MODELLERI

Amerikan Ulusal Standartlar ve Teknoloji Enstitlisii’niin yaymladig: rapora [1]

gore bulut bilisim kavramu ti¢ servis modeli ile agiklanmaktadir. Bunlar:

1. Servis Olarak Yazilim (Software as a Service) (S0Y), bulut altyapisi
iistinde uygulamalarm sunulmasidir. Bu serviste kullanicilar Internete
baglandiklar1 herhangi bir yerden, kendi sistemlerine bir sey ylikleme geregi
duymadan bulut bilisim {izerinden sunulan uygulamalara eriserek c¢aligma
yapabilirler. Miisteriler uygulamanin kullandig1 ag, depolama alani, isletim
sistemi vb. gibi altyapilar1 denetlemez ve yonetemezler. Bu tip servislere web
tabanli e-posta servisleri, miisteri iligskileri yonetimi ve web tabanli ofis
yazilimlar1 vb. dahil edilebilir. Gilinlimiizde bu hizmetlere 6rnek olarak
Salesforce CRM (miisteri iliskileri yonetimi), Google Apps (rehber, takvim,

dokiiman igleme vb.), Wordpress.com (ag giincesi hizmeti) verilebilir.

Son Kullanicilara Deger Gorunrliga

'} Uygulama
’ Gelistiricileri

Ad
. Mimarlan

J

Sekil 2.3 - Bulut Hizmet Modelleri ve Kullanicilari [2]
2. Servis Olarak Platform (Platform as a Service) (SoP), hizmetinde

kullanici servis saglayicidan iizerinde kendi uygulamasini gelistirebilecegi ve

calistirabilecegi bir platform satin alir veya kiralar. PaaS ortamlar gelistirme



araclarinin sunucuda tutuldugu ve gelistirilen uygulamalarin calisacagi
ortamlar birlikte gereken tamamlayicit servisleri de kapsamaktadir. Bu
hizmette kullanic1 kurdugu uygulama disinda, platformun altyapisi olusturan
herhangi bir kaynak {izerinde yonetim imkani yoktur. Bu servislere ornek,
Python ve Java programlama dillerine uygulama gelistirilmesine izin veren
Google AppEngine, Java/Eclipse tabanli Longlump ve EC2 iistiinde
barindirilan ve Java tabanli gorsel gelistirme stiidyosu Wavemarker ve
Microsoft Azure Servisleri 6rnek verilebilir.

Servis Olarak Altyapr (Infrastructure as a Service) (S0A), miisterilere
altyapinin bir Servis olarak sunulmasi modelidir. Bu hizmet genelde sunucu
ciftlikleri iizerinde sanallastirma yapilarak saglanir. Bulut bilisim icin fiziksel
donanim temini sekilde 6zetlenebilir. Kisacas1 bu hizmette, miisteriler talep
ettikleri ve kendinin yapilandirabildigi islemci, depolama, ag bant genisligi
vb. gibi temel bilisim kaynaklarinin iizerine ihtiyaci olan isletim sistemini ve
uygulamalar1 kurabilmektedir. Bu modelin en bilinen 6rnegi Amazon’un

sundugu EC2 (Elastic Compute Cloud) hizmetidir.

Aslinda gergekte iicten fazla bulut bilisim modeli bulunmaktadir. Bu modeller

genelde tam olarak bir kategoriye oturmamaktadir. Baz1 6rnekler:

Servis olarak Depolama Alani (Network as a Service) (SoDA), modelinde
bulut saglayici kendi altyapisindaki depolama alanini bagka bir kurulus veya
kisiye kiralar.

Servis olarak Masaiistii (Desktop as a Service) (SoM), aslinda masaiistii
sanallagtirmasidir. ~ Sanallastirma ve uygulama  aktarimi  {lizerine
dayanmaktadir. Tiim programlar, islemler ve bilgiler bu sanal masaiistiinde
calistigindan dolay1 tiim veriler ana bir merkez lizerinde durur.

Servis olarak Ag (Network as a Service) (SoaA), telekomiinikasyon
operatorleri tarafindan saglanan ag baglantisi olarak kabul edilebilir.

Servis olarak Veri (Data as a Service (SoV), modeli tiikketici ve saglayicinin
cografi konumuna veya Orgilitsel ayrimina bakilmaksizin, talep halinde
verinin saglanmasi olarak tanimlanir. Burada veriyi saklayan veya tiiketen
verinin nasil saklandii ile ilgilenmez. Ust seviye bir depolama alam seklinde
gortlebilir. Servis odakli mimarinin yayilmasi ile verinin nerde tutuldugu

Oonemini kaybetmistir.



2.1.3. BULUT BIiLIiSiM KURULUM MODELLERI

2.1.3.1. GENEL BULUT

Genel bulut kisacasi biitiin verilerin internet iizerinde herkesin erigebilecegi bir
sunucu lizerinde saklanmasidir. Veri saklama, hesaplama vb. gibi tiim islemler
ticlincii parti bir sirketin kurdugu altyapr iizerinde kiralanan kaynaklar ile yapilir.
Genelde bireylerin kullandig1 bir modeldir. E-posta servislerinden Gmail buna 6rnek
verebiliriz. Birden fazla kisinin veya kurulusun verileri genel bulut sisteminde ayni

yapt i¢inde durmaktadir.

2.1.3.2. OZEL BULUT

Bir kurulus kendi iginde kullanmak i¢in kendi bulutunu kuruyor ise, bu kurulum
modeline 6zel bulut denir. Ozel bulutun kurulum amac biiyiik sirketler icin belli bir
siire sonra bulut bilisimi kullanmalarinin kendi sistemlerini kurmaktan masrafli hala
gelmesi ve veri gilivenligini dnemseyen ve bu ylizden bagkalar1 ile aymi altyapi
kullanarak kendi verilerini riske atmak istememesidir. Kuruluslar bunu isterlerse
kendileri kurabilmelerinin yaninda isterlerse {iglincli parti bir sirketten bulut

sistemlerini kurulusa ait fiziksel bir konuma kurarak gerceklestirebilir.

2.1.3.3. ORTAKLIK BULUTU

Ayni ihtiyaglara sahip ve altyapisini paylagsmayi kabul eden kurumlarin bulut
bilisim faydalarm fark etmeleri sonucu kurduklari yapidir. Ozel bulutun birden fazla
kurum tarafindan kullanilan tipi denebilir. Ozel buluttan farki ise, iki farkli kurumun

farkli zamanlarda ayn1 kaynaklar1 kullanmas1 maliyetleri azaltmaktadir.

2.1.3.4. MELEZ BULUT

Sirketlerin giivenlik ve verecekleri hizmetler nedeniyle genel ve 6zel bulutun
birlikte kullanilmasi sonucu ortaya ¢ikan yapidir. Gizliligi fazla 6nemli olmayan
verilerin veya uygulamalar genel bulutu, gizliligi Onem tasiyan verilerin ve
uygulamalar ise dzel bulutu kullanirlar. Ornegin bir firma {iriinlerini gelistirmek igin
0zel bulut kullanirken, bu servisleri genel bulut {izerinden sunabilir. Bagka bir 6rnek
ise sirket icin e-posta servisi i¢in genel bulutun kullanilmasi, fakat arastirma ve

gelistirme i¢in 6zel bulut kullanilmasidir.
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Sekil 2.4 - Bulut Bilisim Kurulum Modelleri [3]

2.1.4. BULUT BILiSIMIN AVANTAJLARI

Bulut bilisim sagladig1 avantajlardan biraz bahsetmek gerekirse:

e Diisiik Maliyet

e Yiiksek Erisilebilirlik

e Platform Bagimsiz

e Hizmetin dlgegini arttirip azaltabilen - kullandigin kadar 6de
e Iinternet olan her yerden erisime agik

e Bakim ve yedekleme islemlerine ihtiyag duymayan

e Yama ve giivenlik yonetimine ihtiya¢ duymayan

e Kolay kaynak kullanim1 izleme ve raporlama sunar
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2.1.5. BULUT BILISIMIN DEZAVANTAJLARI

Temel anlamda firsatin oldugu bir yerde risk de bulunmaktadir (Firsat=Risk).

Bulut biligimde risklerin 6nemi ve derecisi kurumlarin [3]:

Faaliyet alanina,

Icyapilarma ve iliskide olduklarima,

Hizmet saglayici ile kurdugu giiven iliskisine,

Ozel sartlarma gore degisir.

Bulut bilisim riskleri ise asagidaki gibi 6zetlenebilir [3]:

e Hizmet devamlilig1 ve kullanilirlig

e Veri giivenligi ve gizliligi

e Veri denetlene bilirligi, uyumlulugu ve yasal diizenlemeler
e Hizmet saglayici bagimlilig1 ve veri kilitlenmesi

e Yonetim ara ylizii ve uzaktan erisim

e Bant genisligi ve veri transferi

e Yazilim lisanslama
2.1.6. BULUT BILiSIMIN GUVENLIK ANALIZi

Bulut bilisimin kullanim kolaylig1 ve maliyet gibi iki biiyiik yarar1 olmakla
birlikte, kritik uygulamalarin ve hassas verileri halka agik (public) ve paylasilan
ortamlara tagimakla birlikte ortaya onemli giivenlik sorunlar1 ¢ikmaktir. Bu sorunlar
genelde biitlin yapilar icin ortak olsa da, en 6nemli giivenlik sorunlar1 genel bulut

yapisinda yasanmaktadir.

Bu sorunlarin en basmni c¢eken ise veri gilivenligidir. Bulut bilisimde
hesaplamalar uzakta yapilabilmekte fakat giinlimiizde bulut bilisim daha c¢ok
verilerin giivenli bir ortamda saklanmasi ve rahatlikla erisebilmesi i¢in
kullanilmaktadir. Bu nedenle giivenlik sorunlarinin ¢ogu bulut icerisinde bulunan
verinin kim tarafindan gorildiigii, olabilecek dogal afetler veya hirsizliklara karsi

korunmasi ile beraber bir ariza sonucu verilerin nasil geri getirilmesi ile alakalidir.
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Sekil 2.5 - Bulut Bilisim Giivenlik Karmagikligi

2.1.6.1. VERI GUVENLILIiGIi VE GIZLiLiGi

Bulut bilisimde veriler ortak ve paylasilan bir ortamda saklanmaktadir. Genel
bulut yapist disiiniildiigiinde hizmet alan kuruluslarin birbirlerinin verilerini
géremiyor ve degistiremiyor olmasi gerekir. Ayni sekilde, sirkete 6zel bir bulut
mimarisinde bir boliimiin 6biir boliimiin verilerini gérememesi ve degistirememesi
gerekebilir. Bu noktada veri yalittiminin basarili bir sekilde yapilmasi gerekmektedir.
Giivenligin saglanabilmesi i¢in birgok ydntem bulunmaktadir. Ornek olarak erisim
yonetimi ve kullanici veya hizmet veren tarafinda (hatta iki tarafta) verilerin

sifrelenmesi verilebilir.

Veri giivenligi konusunda O6nemli bir noktada veri transferlerinin giivenli
yapilmasidir. Kullanic1 tarafindan gonderilen verilerin veya hizmet saglayic
tarafindan sunulan verilerin giivenli bir transfer kanali ile gonderilmesi gerekir.
Ayrica yiiksek erisilebilirlik saglamak amaciyla, hizmet saglayici verilerin diinya
tizerinde bagka bir noktaya aktarilmasi sirasinda yine bu verilerin giivenligi ve

sizdirilmamasina dikkat edilmeli ve giivenli yollar ile yapilmasi gerekmektedir.
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2.1.6.2. ERISILEBILIRLIK

Tim verilerin bulutun i¢inde saklanmasi, hizmette olusabilecek bir kesinti
aninda kurumun servislerinde bir kesintiye neden olacaktir. Bu iki tiirli
olabilmektedir: hizmet aldiginiz saglayicimizda olugabilecek bir kesinti veya

kurumunuzun Internet baglantisinda olusabilecek bir kesinti.

Bulut biligim, aslinda bir kurumun kendi basina olusturabilecegi altyapidan
daha saglam bir altyapiya sahiptir. Cilinkii bir kurumun yedekli hatlarla, yedekli
sunucular, yedekli jenerator, felaket an1 i¢in benzer bir veri merkezi ile ulasabilecegi
calisma siiresine (uptime), var olan bulut bilisim veri merkezleri ile daha uygun
maliyete zaten ulagabilmektesiniz. Bir kurumun tek basina bdyle bir altyapr kurmasi

ciddi bir maliyet gerektirir.

Bir bagka yonden bakarsak, kurumumuzda bulunan Internet altyapisinda
olabilecek bir kesintide aymi sekilde servisleri kesintiye yaratabilir. Bu nedenle
kurumda bulunan Internet altyapisinin yedekli olmas1 ve gerekli durumlarda farkli ve

birbirinden bagimsiz tipte hizmetlerden (GDSL ve 3G gibi) yararlanilmas1 gereklidir.

Deginilmesi gereken bir baska konu ise var olan kurum Internet hattinin bant
genigliginin bulut bilisimi kaldirabilecek seviyede olmasi gerekmektedir. Boyle bir

bant genisligine sahip olunmadig takdirde servis kalitesi diigmektedir.

2.1.6.3. HIZMET BAGIMLILIGI

Bulut bilisim kullanirken alinan risklerden en biiyligii verilerinizi baska bir
firmanin sunucularinda saklamanizdir. Bu noktada verileriniz sakladiginiz firmanin
iflas etmemesi gerekmektedir. Bunun nedeni ise firmanmn yok olmasi durumunda
verilerinize ne olacaginin bilmeniz gerekmesidir. Bu sebeple bulut bilisime gecis

yapacak iseniz kiiresel bir hizmet saglayici ile caligsarak riski azaltabilirsiniz.

Bu hususta dikkat edilmesi gereken baska bir nokta ise, kullandiginiz servis
saglayicinin ortak standartlara uymasidir. Ileri ki bir tarihte hizmet saglayicinizi
degistirmeniz gerektiginde, baska bir hizmet saglayiciniza bu verileri bir sorun

olmadan aktarabilmeniz i¢in bu gereklidir.

Biitlin verilerinizi bir firmaya gonderir iseniz, kurumunuzun gelecegini bu

firmaya baglamis olursunuz. Bunun Oniine ge¢mek ig¢in, birden ¢ok firma ile
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caligabilirsiniz. Bu sekilde bir firmada yedeginiz bulunmakta oldugundan riski

azaltmis olursunuz.

2.1.6.4. KIMLIK ERISIMI VE YONETIMI

Verilerin korumasi gibi dogru kisilerin bu verilere ulasmasimi saglamakta
onemlidir. Kisilerin yetkileri dahilinde izin verilen verileri gormesi gereklidir.
Buradaki risk aslinda geleneksel bilgi teknolojinde mevcut olan kimlik erisim
yontemleridir. Kurumda tutulan ve kimin nereye erisebilecegini gdsteren erigim
kontrol listelerinin bulut yapisiyla uyumlu olmasi gerekmektedir. Bu iki yolla
yapilmaktadir: mevcut bulunan erisim yoOnetim sisteminin bulut bilisimle

biitiinlestirilmesi veya bulut bilisim hizmet saglayicisinin bu altyapiy1 size sunmasi.

Bulut bilisimde halihazirda kullanilan iki adet kimlik erisim yoOnetim

protokolii bulunmaktadir: [4]

e Giivenlik Iddial Isaretleme Dili (GIID) (Security Assertion Markup
Language)(SAML): Giivenlik Iddiali Isaretleme Dili Genisletilebilir
Isaretleme Dili (XML) standartlar {izerine kurulmus, yetkilendirme ve kimlik
dogrulama 6zniteliklerini bulut bilisim hizmet saglayicisi ile kimlik saglayici
arasinda takas etmekte kullanilan bir aractir. GIID nin temel hedefi interneti
kullanarak tek oturum girisini desteklemektir. Kullanim seklinin basitge
anlatilmasi gerekirse, kullanicinin bir kaynaga erismesi gerektiginde, hizmet
saglayict kullaniciyr kimlik saglayiciya yonlendirir. Sonra kullanic1 kendini
kimlik saglayiciya tamitir ve sifrelenmis GIID cevabini alir. Bunu hizmet
saglayiciya gonderir ve sisteme giris yapar.

e Ack Kimlik Dogrulama Protokolii (Open Authentication (OAuth)
Protocol) : A¢ik Kimlik Dogrulma Protokolii bir kurumun veya sahisin 6zel
kaynaklarini bir hizmet saglayicidan baska bir hizmet saglayiciya kisinin
kullanic1 adi ve parolast gibi kimlik bilgilerinin agiga ¢ikarmadan
paylagmasint saglar. Temel hedefi giivenli bir uygulama programla ara
yiiziine (API) yetkili erisimi saglamaktir. Kullanic1 tarafindan bakildiginda
ise, birden ¢ok hizmet saglayici lizerinde ¢alisan farkli uygulamalara kimlik

bilgilerini dagitmadan kullanabilmesini saglar.
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Bulut bilisimde neredeyse her sey bir hizmet olarak sunulabildiginden dolayzi,
“Servis olarak Kimlik Yo6netimi”(Identity Management as a Service (IDaaS)) [4]
seklinde bir model iiretilebilir. Boylece kimlik yonetimi de bagka bir bulut hizmeti

saglayici tarafinda yonetilebilir.

2.1.6.5. UYGULAMA GUVENLIGI

Uygulama gilivenliginin giliniimiizde kullanilan web servislerinden farki fazla
bulunmaktadir. Halihazirda bulunan SQL enjeksiyonu, ¢apraz kod calistirma (Cross
site scripting) ve capraz istek sahteciligi (Cross site request forging) gibi saldirilar

bulut icinde ¢alisan programlar i¢inde ayni sekilde kullanilabilir.

Uygulama giivenligi servis olarak yazilim modelinde 6nemli bir konu
olmaktadir. Ornegin, bulut hizmet saglayici iizerinde bulunan belgelerinizin, bulut
hizmet saglayicisinin kullandig1 uygulamadaki (pdf okuyucu veya metin diizenleyici
gibi) bir acik nedeni ile baska kisiler tarafindan goriilmesi ciddi bir giivenlik zafiyeti

olusturmaktadir.

Bu gibi saldirilarin  engellenmesi ve bulut temelli giivenlik modeli
olusturulmasina katkida bulunmak amaciyla, bulut bilisim kullanicilarinin anti viriis
ve giivenlik yazilimlart kurmasina gerek birakmayan bulut-igi (in-the-cloud) tarama
hizmeti, servis saglayicilar tarafindan baslatildi. Boylece, bulut kullanicilarinin
zararl yazilimlara, araya girme (man-in-the-middle) saldirilarina ve sistemdeki agik
kapilara (loophole) karsi korunmasina, bulut igindeki saldirilarin engellenmesine

caligilmaktadir. [5]

2.1.6.6. YASAL UYUMLULUK

Kurumun hangi verilerin, nerede ve nasil saklandigi yasalar cergevesinde
uyumlu olmasi gerekir. Yasalarla sorun yasanabilecek bazi hususlar asagida

verilmistir:

e Verinin saklandig1 yer, hizmetin verildigi iilke dahilinde olmas1 gerekebilir.
Ornegin bankalarda bulunan miisteri bilgilerinin iilke disinda saklanmasi
yasalarla yasaklanmustir.

e Verilerin hangi sifreleme algoritmalar ile saklanmasi secilirken dikkat

edilmelidir. Bazi iilkelerde ¢esitli sifreleme algoritmalarinin kullanimlari



16

yasalar tarafindan yasaklanmistir ve kullanilmasi durumda cezalar
verilmektedir.

Bazi tipteki verilerin bulut ortaminda saklanmasi bazi iilkelerde yasalar
tarafindan sinirlandirilmastir.

Bazi tipteki verilerin bazi iilkelere aktarilmasi veya orada goriintiillenmesi
yasaklanmustir.

Bilgilerinizi fiziksel olarak saklandigi iilkedeki yasalar, gerek goriildiigii
takdirde sizin verilerinize el koyulmasina neden olabilir. Buna en giizel 6rnek
Amerika’daki yasalarin Amerikan hiikumetine ve diger birimlerine kurumlara
ait bilgilere bile erisimin i¢in neredeyse sinirsiz haklar tanimakta.

Hizmet saglayici ile bir sorun oldu mu mahkeme yeri neresi olacak?

Veri merkezi bir felaket ile kars1 karsiya gelirse, bilgilerin giivenligi hangi
yasalar ile kimler tarafindan korunacak?

Bulut bilisim altyapisina veya uygulamalarina olusabilecek bir saldir1 hangi

tilkenin, hangi yasasi, ne sekilde koruyor?

2.1.7. OLCEKLENDIRILEBILiR BULUT BIiLiSiM GUVENLIGI

Bulut bilisim sundugu hizmetlere gore farkli hizmet modellerine ayrilmaktadir.

Farkli hizmet modellerinin farkli giivenlik gerektirmektedir. Bu durum giivenlik

anlayisinda verilen hizmete gore farkli glivenlik Onlemlerinin alinmasina neden

olmaktadir.
Tablo 2.1 - Bulut Bilisim Giivenlik Gereksinimleri
Bulut Kurulum Modelleri
Bilgi Giivenligi Genel Ozel
Gereksinimleri Bulut Servis Modelleri

laaS PaaS SaaS laaS PaaS SaaS
Mevcut Olma X X * X X X
Yetkilendirme X X X * * X
Gizlilik * * X * X X
Biitiinliik X * X * X X
Kimlik Dogrulama X * X X * X

X Gerekli ihtiyaglar * Opsiyonel ihtiyaglar
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Tablo 2.1’de NIST tarafindan bulut bilisim taniminda kullanilan bulut servis
modellerindeki gilivenlik ihtiyaglart verilmistir. Temel olarak o&lgeklendirilebilir
giivenlik, hizmet modelleri olan SoA, SoP ve SoY arasindaki farkliliktan
olusmaktadir. SoA modelinde altyap1 giivenligi bulut saglayiciya diismekte iken,
SoY’da ise verilen servisteki tim giivenlik 6nlemleri bulut saglayiciya diigmektedir.
SoA modelinde altyapr giivenligi disinda kalan, yazilim ve isletim sistemi giivenligi
ise kullaniciya diismektedir. Fakat bulut saglayicilar biitiin hizmetleri ayn1 altyapi ile
verdiklerinden dolay1, ¢cogu gereksiz giivenlik dnlemleri ve politikalari uygulanmakta

ve bu gereksiz masraflara ve sistem yavaglamasina neden olmaktadir.
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Sekil 2.6 — Farkl1 Servis Modellerinin Sorumlu Oldugu Kisimlar [6]
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Sekil 2.6’da goriildiigii iizere, verilen servisin sekline gore bulut saglayicinin
sorumlu oldugu katmanlar degismektedir. SoA sisteminde baglayici sanallagtirma
katmanina kadar sorumluluk sahibi iken, SoP yapisinda isletim sistemi ve altyapi
yazilimlar1 ile de sorumlu olmakta iken, SoY hizmeti verdigi grupta ise sistem
tizerinde kurulmus yazilimin giivenliginden de sorumlu olmakta. Bu semada yukari
dogru gidildiginde bulut bilisim saglayicinin sorumlulugu artmakta ve kullanicinin

sorumlulugu diismekte ve isi kolaylagmaktadir.

Kiraci 1 Kiraci 2

Giris Dogrulama Kullanici Kimlik Dogrulamasi

\ /

SoY Uygulamalar

Veri Ayrimi u Kullanici Yetkilendirmesi

Uygulama Hizmetleri
(Loglama, sayac, birden fazla kiraci destegi)

_ o Erisilebilirk Hizmet Guvenli
Veri Glvenligi Seviye Sozlesmeleri  Tasima

Altyap1 Servisleri
(Ag, yedekleme, depolama)

~ Glvenli Yapilandirma
Yama Ydnetimi Isletim Sistemi Glivenlik

Sertlestirmesi

Sanallastirma Katmani

Elektronik Kontrol

Fiziksel Glvenlik U Erisim Sistemleri

Veri Merkezi Katmani
(Sunucular, depolama sistemleri, ag cihazlar)

Sekil 2.7 - Servis olarak Yazilim Giivenlik Y1gini
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Tipik bir SoY hizmetinde giivenlik Sekil 2.7°deki gibi birden fazla kiracinin
yapacagi farkli islemler bulunur. Bunlar ilk 6nce SoY hizmetindeki uygulamalar
tarafindan degerlendirilir. Bu katmandan bir alta bulunan uygulama katmanlarina
gecerken veri ayrim sorunu ve kullanici yetkilendirmesi sonucunda ¢ikacak giivenlik
sorunlarina dikkat edilmektedir. Bir alta ki altyapr katmanma gegerken ise veri
giivenligi ve bulut saglayici ile yapilan giivenli transferi bulunmasi ile alakali hizmet
seviye sozlesmesi giivenlik sorunlarina bakilmalidir. Bunun altinda yer alan ve bulut
bilisimin temelini olusturan sanallagtirma katmaninda ise yama ydnetimi ve isletim
sisteminin glivenli olmasi i¢in yapilan sertlestirilme yapilandirmasi gibi durumlar
bulunmaktadir. En son olan ve fiziksel olan veri merkezi katmaninda ise fiziksel
giivenlikle beraber elektronik erisim kontrol sistemlerinin giivenligi yer almaktadir.
Burada goriilen sistemlerin hepsi SaaS katmaninda bulut bilisim saglayiciya

diismekte ve biiyiik bir yatirim gerektirmektedir.

Salesforce SoY

Bulut saglayici yiginda ne kadar asagi
iner ise, kullanici olarak siz giivenligi
uygulamak ve yonetmek icin daha fazla
sorumlu olursunuz.

Google AppEngme SoP L

- . Amazon EC2 - SoA

T

I _, :
e L 3
2. ¥ Haoware

Infrastructure as 3 Service (1aaS)

Sekil 2.8 - Baz1 Ornek Bulut Hizmetlerinde Sorumlu Olunan Kisimlar [7]
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2.2. OYUN TEORISI

2.2.1. OYUN TEORISi NEDiR?

Oyun teorisi, birden fazla karar vericinin birbiri ile etkilesime girdiginde ki olay1

gozlemlemek amaciyla tasarlanmis analitik araglar toplulugudur.

Oyun teorisi karar vericilerin davraniglarmi degistirmek istemedigi denge anini
bulmaya calisir. Yapilan se¢imler bir karakteristik fonksiyona konarak iki veya daha
fazla tarafindan yapilan secimlerden ne kazanacagi ve kaybedecegi belirlenir.
Kazanimlar ve kayiplar ¢6ziim matrisi ad1 verilen matris altina toplanilir. Bu sekilde

hangi oyuncunun neyi, ne durumda iken, nasil sececegi ortaya atilir.

Oyun teorisi modellemesinin amaci insanlarin neden belirli bir sekilde
davrandigi ve yaptiklari bu davraniglara gore gelecekte ne gibi davraniglar
sergileyeceklerini agiklamaktir. Bu teorinin arkasinda bulunan basit varsayimlar;
oyuncular bagkalar1 hakkinda inang¢ olustururlar, bu varsayimlara gore en iyi cevabi
verirler ve oyuncular arasinda ortak bir bilgidir. Dolayisiyla, bir oyunda her oyuncu

karsisindakinin uygulayacag: stratejiye gore kendi icin ideal stratejiyi seger.

Tablo 2.2 - Tutsak Ikilemi Coziim Matrisi

ZANLI 2
! itiraf Inkar
= itiraf 2,2 7.0
ﬁ Inkar 0,7 5,5

Oyun teorisi, her bir oyuncu i¢in oyunun kistaslarina gore bir karakteristik
fonksiyon olusturarak, farkli seceneklerde her bir oyuncunun ne kadar bedel
0dedigine veya kazandigimi gosterir. Bu bedeller hesaplandiktan sonra bir oyuncunun
sectigi eylem, diger oyuncularin segtikleri eylemlere bakildiginda oynanabilecek en
iyi segenek ise, bu eylemin o oyuncu tarafindan secildigi var sayilir. Eger bu tiim

oyuncular igin gegerli ise, kisacasi, hi¢bir oyuncu, rakip oyuncunun stratejisi sabit
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kaldig1 siirece kendi eylemini degistirerek kazang saglayamamakta ise, bu oyunun

dengede oldugunu belirtir ve bu dengeye Nash dengesi denmektedir.

Oyun teorisinin kullanimina bir 6rnek vermek i¢in tablo 2.2’de gosterilen ve
oyun teorisinin en ¢ok bilinen oyunlardan biri olan tutsak ikilemini inceleyelim.
Tutsak ikilemi 6zellikle sosyal bilimlerde en ¢ok taninan strateji oyunlarindandir.
Oyunu biraz agiklamak gerekirse, iki kisi polis tarafindan zan altina alinmistir. Fakat
polisin elinde yeterli kanit olmadig1 i¢in kimin suglu oldugu bilinmemektedir. iki
zanli farkli sorusturma odalarina alimir. Zanlilara bir anlasma sunulur. Eger
zanlilardan biri digerinin aleyhinde taniklik yapar ve diger zanli suskun kalir ise,
suskun kalan 7 sene hapis cezasi, aleyhinde taniklik yapan ise hapis cezasi
almayacaktir. Eger iki zanlida birbirini aleyhinde taniklik yapar ise, her iki zanl 5’er
yil hapis cezasi alacaktir. Eger her ikisi de suskun kalmay1 tercih ederlerse, bu sefer

her zanli 2’ser sene ceza gorecektir.

Verilen kosullar altinda her iki zanli iki secenekten birini oynamak zorunda
birakilmigtir. Iki zanl farkli odalarda bulundugundan dolay: birbirlerinin kararlarimni
kendi kararlarim1  verene kadar Ogrenemeyeceklerdir. Oyun incelendiginde
goriilecektir ki diger zanlinin segenegine bakilmaksizin, her zanli diger zanlinin
aleyhinde taniklik yapar ise kaybi en aza inecektir. Yani, eger iki numarali zanl
suskun kalir ise, bir numaral1 zanl iki numarali zanlinin aleyhinde taniklik yapmasi
suskun kalmasindan daha az kayba neden olmaktadir. Kisacasi, suskun kalir ise 2
sene ceza alacagina, aleyhinde taniklik yapip serbest kalmayi tercih eder. Eger iki
numaralt zanl bir numarali zanlinin aleyhinde taniklik yapar ise, bir numarali zanlh
suskun kalmasi kendisine 7 sene hapis cezasina mal olmakta iken, iki numarali zanl
hakkinda aleyhinde taniklik yapmasi 5 sene hapis cezasina neden olmaktadir. Ayni

kosullar ikinci zanl iginde gegerlidir.

Yapilabilecek hareketler incelendiginde ortaya ¢ikan sonug gosteriyor Ki iki
tarafinda yapacagi rasyonel se¢im aleyhinde taniklik yapmak olmaktadir. Bu sekilde
iki zanlida beser sene hapis yatacaktir. Fakat ¢6ziim matrisi dikkatli incelenir ise eger
iki zanlimin da suskun kalmasi sonucu alacaklar1 hapis cezasinin iki sene oldugu
goriinebilir. Birbirleri ile etkilesime giremeyen iki oyuncunun rasyonel davranarak

aldiklar1 karar az yatabilecekleri hapis cezasini artmasina neden olmustur.
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2.2.2. OYUN TEORIiSi GUVENLIK MODELLEMESI

Oyun teorisi giivenlik modellemesinde, saldiri ve savunma giivenlik
mekanizmalart arasindaki iliski incelenmektedir. Giivenlik konusunda ise oyun
teorisi, savunanin ve saldirganin belirli olasiliklarla sececegi stratejilere gore, ideal
savunma veya saldir1 stratejisi secilmesinde yardim etmektedir. Bu saldirgan ve
savunan (bulut saglayici veya sistem yoneticisi) arasinda oynan bir oyundur. Oyun
sira ile oynanmaktadir. Yani savunan mekanizmasini gelistirdikten sonra saldirgan
saldirn yapmaktadir. Daha sonra yapilan saldiriya gore savunan savunma
mekanizmasinda degisiklik yapmaktadir (veya yapmamakta). Daha sonra tekrar
saldirgan saldirmay1 dener ve oyun bu sekilde devam etmektedir. Goriildiigli gibi
oyun tekrarlanan bir oyun olmakta ve bir kere savunma veya saldirma ile

bitmemektedir.

Burada oynanan oyundaki en 6nemli 6zellik ise iki tarafin birbirlerinden bilgi
saklamasidir. Bu tipte oyunlara oyun teorisinde bayesian oyunu (game with
incomplete information) denmektedir. Bu oyun modellenirken oyuna yeni bir oyuncu
olarak doga (nature) eklenir. Doga oyuncularin yapacaklar1 eylemlere farkl
olasiliklar vererek oyunu sekillendirir. Bu verilen olasiliklar oyunda bulunan
oyuncularin kazanclarini etkilemektedir. Oyunun bayesian olarak adlandirilmasi
burada verilen olasiliklardan kaynaklanmaktadir. Oyuncularin diger oyuncular

hakkinda farkli inanglar1 olmakta ve buna gore hareket etmektedirler.

Oyun teorisinin giivenlik alaninda kullanilmasina tablo 2.3’de bulunan oyun
ornek verilebilir. Polis kuvvetlerinin iki adet terminali olan bir havaalanini
koruduklarini ve bir terdrist grubunun da bu terminallere saldir1 diizenlemek
istedikleri bu oyunda varsayilir. Bu oyundaki sorun polis kuvvetlerinin ayni anda
sadece bir tane terminali koruyabilmektedirler. Tablo 2.3’de goriildiigii gibi terminal-
1 6nemi terminal ikiye gore yiiksektir. Baska bir degisle hedeflerin farkli agirliklar:

bulunmaktadir.

Polis kuvvetlerinin bu oyunda birinci terminalin daha degerli oldugunu goriip
sadece birinci terminali korumaya calisir. Saldirgan polisin birinci terminali
korudugunu gozlemler ve ikinci terminale saldirir. Bu durumda polis negatif

saldirgan ise negatif bir sonug alir. Polis bu durumda taktik degistirip sadece ikinci
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terminali korur ise, saldirgan bunu gézlemleyip bu seferde birinci terminale saldiri
diizenler. Yine ayn1 sekilde polis negatif, terdristler ise pozitif sonug alirlar. Burada
ki sorun deterministtik bir savunma yontemi gozlemlenebilir oldugundan saldirgan

bu sistemi gozleyebilip yararlanabilmektedir.

Tablo 2.3 - Polis ve Saldirgan Arasinda Gegen Giivenlik Oyunu

Terminal - 1 Terminal - 2
Terminal -1 5,-3 -1, 1
Terminal - 2 -5,5 2,-1

Polisin dinamik ve rastgele bir giivenlik yapisi izlemesi saldirgan tarafindan
yapilan gdzlemlemeyi gegersiz kilmaktadir. Ornegin polis giiniin %60’inda birinci
terminali, glinlin %40’inda ikinci terminali korur ise ve her giin terminalleri
korudugu saatleri veya koruma oranlarini degistirir ise, saldirgan yaptig1 gozlemler
bir sonraki gilin sartlar degistiginden dolayr higbir ise yaramayacaktir. Bu durum
saldirganlarin kararsizligimi ve maliyetleri yiikseltmekte, polisin pozitif bir sonugla
¢ikma olasiligimi artirmaktadir. Bu tip oyunlara Bayesian Stackelberg Oyunlari
denmektedir. Stackelberg oyunlarmin 6zelligi, oyunda ilk hareketin giivenlik

tarafindan yapilmasidir. Daha sonra saldirgan bu harekete cevap verir. Bayesian

ozelligi ise saldirgan tipinin belirsiz olmasina baghdir.

Bulut bilisimde servis modelleri kisilerin yaptig1 secimlere gore farklilik
gostermektedir. Bu secimlere gore Olgeklendirilebilir glivenlik degerlendirmesi ve
risk yontemi yapilabilir. Bu yontem bulut bilisim riskleri ve servis modelleri goz
Oniline alinarak gilivenlik Onleminin maliyetinin, o Onlemin engelleyecegi riskin
verecegi zararl ile karsilastirma yapabilmesini saglayabilir. Servis modellerine uygun
kaliplar (saldir1 ¢esitleri) belirlenerek bu kaliplar tizerinde bu oyun oynanir. Birden
fazla kalip birden fazla servis modeli i¢ginde yer alabilmesine ragmen, farkli servis

modellerinde edinilecek kazang farkli olacagindan, farkli se¢imler yapilabilir.
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2.2.3. OYUN TEORISININ GUVENLIK ALANINDA KULLANIMI

Oyun teorisinin fiziksel ve sanal ortamlarda kullanimi her gegen giin
artmaktadir. Ozellikle dinamik degisme gosteren ortamlarda statik savunma

sistemlerinin yetersizligi, oyun teorisine yonelimi neden olmustur.

Los Angeles havaalanin fiziksel glivenligi i¢in kullanilan oyun teorisi ile ¢alisan
ARMOR (Assistant for Randomized Monitoring Over Routes) (Yollar1 Rastgele
Inceleme Yardimcis1) [8] programi, oyun teorisinin giiniimiiz diinyasinda kullanilan
orneklerinden bir tanesidir. Giivenlik kuvvetlerinin havaalaninin her bolgesinde ayni
anda kontrol edebilecek insan ve K-9 devriye kaynaklari bulunmamaktadir.
Deterministtik bir plan yapilmasi saldirganlarin gozlemlemesi sonucu etkisiz halde
kalmaktadir. ARMOR bu sorunu 6nceden kestirilemeyecek sekilde planlama yaparak
c¢ozmektedir. Burada bahsedilen rastgelelik zar atilmasindaki gibi gelisigiizel degil,
hedefteki varliklarin 6nemlilik derecesine gore smiflandirilmis ve akilli rastgelelik

olarak degerlendirilmektedir.

Sanal ortamda yapilan saldirilari modellemek i¢inde oyun teorisi kullanilabilir.
Yakin zamanlardaki [9] [10] [11] [12] ¢alismalarinda saldir1 tespit sistemlerinin ve
saldirganlarin birbirleri ile etkilesimleri oyun teorisi kullanilarak modellendi. Bu
modellemede temel olarak kullanilan 6zellik saldirganin hedef sisteme saldirma
amacidir. Saldir tespit sistemleri ve saldirgan arasindaki etkilesimin oyun teorisi
acisindan incelenmesi, ag saldirilarinda saldirganlarin yapacaklart hareketlerin

saldiridan once veya saldirt aninda ger¢ek zamanli tahmin edilmesine olanak verdi.

2.2.4. OYUN TEORISIiNi KULLANAN BiR GUVENLIK ORNEGI

Saldirgan yapabilecegi farkli saldir1 cesitlerinin farkli hizmet modelleri

iistiindeki etkisi incelenmesi gerekmektedir.

Ornek olarak Sekil 2.9°da “Veri saklamada veya Transferinde Kullanilacak

Sifreleme Anahtar1 Uzunlugu (Giigliiliigii)” incelenmistir.
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e Bsr: Basarih Saldir
e Bsrz: Basarisiz Saldir

e Sy: Saldiri Yok Bulut Saglayici

Zayif Anahtar Gugla Anahtar

Saldirgan

D¢ Q) Q)

()

Sekil 2.9 - Bir Bulut Oyun Teorisi Giivenlik Ornegi

()= (5)

Bu Ornekte bir saldirganin bir bulut bilisim saglayicina uyguladigr saldirt
modellenmistir. Ik énce bulut saglayic1 gelebilecek saldirilara gére onlem almalidir.

Bu 6nlemler asagidaki sekilde olabilir:

e Anahtar Yok (gilivenlik yok)
e Zayif Anahtar (zayif glivenlik)
e Giiclii Anahtar (giicli glivenlik)

Her bir segenegin karakteristik fonksiyonla hesaplanacak kazanca etkisi
bulunmaktadir. Alinacak giivenlige gore fazla elektrik harcanip performans kaybi

yasanacak ve gilivenligin uygulanabilmesi i¢in masraflar olacaktir.

Ayni sekilde saldirgan ise alinacak gilivenlik Onlemine gore bir saldirida
bulunacak ve bu saldiriin basarisina  karakteristik fonksiyonda kazanci
belirlenecektir. Az veya giiclii gilivenligi olan bir sisteme saldirabilmesi igin
normalden daha fazla hesaplama gerektiren islemler yapacak ve daha fazla zaman
harcayacaktir. Bunun sonucunda eline gecen bilgi ise yaramaz bir bilgi ise, hic saldir
yapmadigl duruma gore saldirgan bir zarara ugramis olacak. Saldirgan bir daha ki

saldirisinda bunu degerlendirerek, bulut saglayiciya saldirmaktan vazgegecektir.



26

Bu sekilde oyun siirekli devam etmekte olup, bulut saglayici saldirganlarin
saldirmadigmi fark ettigi anda kendi masraflarini azaltmak icin giivenlik
politikalari1  ve Onlemlerini hafifletebilir. Saldirganlarda bunu goriip tekrar
saldirmaya baslayip, bulut saglayici yiiksek giivenlik dnlemlerini tekrar aldirmay1

zorlayabilir.

Burada daha 6ncede bahsettigimiz gibi, iki tarafinda davranislarin degistirmek
istemedigi bir denge ani bulunmasi hedeflenmektedir. Bu denge ani farkli hizmet
modellerinde farkli sekilde olmaktadir. Ornegin SoY’da biitiin bilgiler 6nemli
olabilirken, altyapt olarak kullanilan SoA sistemlerde bulunan dosyalar gerekli

olmayabilir. Herkesin erisimine agik olabilir.

2.3. BULUT BILiSIM GUVENLiIGIi ILE ILGIiLi
CALISMALAR

Bulut bilisim piyasada bir siiredir bulunasina ragmen yeni yeni yayginlagan bir
hizmet modelidir. Bulut bilisimde giivenlik degerlendirmesi de bu baglamda yeni bir
konu oldugundan dolayi, bu konuda yapilan ¢alismalar da nispeten yenidir. Yapilan
caligmalarin biiylik bir kismu ise sadece 1zgara hesaplama modeli diisiiniilerek
yapildigindan dolay1, bulut bilisimin tamamini1 kapsamamaktadir. Giiniimiizdeki bilgi
teknolojilerinden farkli olmasi nedeniyle, giliniimiizdeki sistemlere uygulanan
giivenlik ve risk degerlendirme yontemleri bulut bilisimde ya uygulanamamakta ya

da yetersiz kalmaktadir.

Kupsch, Miller, Heymann ve César onerdikleri modelde [13], bulut bilisimden
daha ¢ok 1zgara hesaplama yapan sistemlerde program ile donanim arasinda ¢alisan
katmana uygulanabilmektedir. Temel olarak bulut bilisimle benzer olsa da, bulut
bilisimde, 6zellikle SOA ve SoP hizmetinde, verilen altyapinin iizerine kullanicilar

kendi hizmetlerini kurduklarindan dolayi, bu yontem yetersiz kalmaktadir.

Temel olarak bu yontemde, ilk 6nce verilen islerin hangi varliklarla iliskiye
girdigi ile alakal bir aga¢ ¢ikarilmaktadir. Sonrasinda bu agag i¢indeki her diigiimiin
birbirleri ile iligkisi incelenmekte ve burada olusabilecek acikliklar bulunmaktadir.
Daha sonra bu kisimlarin kodlari daha 6nceden aga¢ yonetiminden ¢ikabilecek

acikliklar g6z oniline alinarak uzmanlar tarafindan elle incelemektedir.
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Bu yontemin en biiyiik sorunu bulut bilisimde kullanilan uygulama programi
arabirimlerinin ¢ok biiylik olmasi ve 6zellikle SoA ve SoP hizmetlerinde incelemenin
kisitlt olmasinin yani sira elle inceleme isleminin ¢ok uzun siirmesidir. Ayrica 1zgara
hesaplama ile bulut bilisim teknolojileri bazi kisimlarda ayni1 gérevi gorse de, riskleri

birbirinden farklidir.

Peiyu ve Dong bulut bilisim igin ii¢ katmanli risk degerlendirme modeli

onermislerdir [14]:

e Katman 1: 1{lk asamada problem hiyerarsik bir  diizende
formiillestirilmektedir. En st katman ulasilacak amaci belirtmektedir. Bu
modelde ilk katman biitiin olarak bulut bilisim platformunu karsilik
gelmektedir.

e Katman 2: Bu katman, birinci katmanin degerlendirilmesi i¢in 8 adet 6zellik
icermektedir.

e Katman 3: Karar cercevesinde somut degerlendirmenin yapildigi son
boliimdiir. Usteki katmanlarla ve &zel durumlarla ilgili 39 farkli faktdr

belirlenmistir.

AHP (Analytic Hierarchy Process) (Analitik Hiyerarsi Siireci) gerceklestirilmesi
3 prensibe baghdir: Ayristirma, birbirleri ile karsilastirma ve agirlik sentezi. AHP

yonteminin bulut bilisim mimarisi izerinde bazi avantajlar1 bulunmaktadir. Bunlar:

e Problemi hiyerarsik parcalara bolebilmek,
e Nitelikli veri bulunmayan durumlarda karar vericinin deneyimlerinden

faydalina bilmek.

Karar vericiye (uzman) bagli olarak katman 3’deki faktorlere gore degerlendirme
yapilir ve hepsine bir agirlik verilerek bir matriste toplanip bir agirlik vektori elde

edilir.

Burada bulunan sorun karar veren kisilerin yaptigi degerlendirmeler tutarlilik
dogrulamasindan ge¢medigi siirece, karar verenlerin formlarimi tutarliliktan gecene

kadar elle bu vektorleri degistirmek zorunda kalmalidir.

Jordi Guitart J. Oriol Fit6 [15] Onerdigi yontemde, yari-nicel bir karsilagtirma

yapilmaktadir. Yapilan karsilastirmada oncelik kullanict memnuniyeti veya elde
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edilen karin artirilmasi gibi is diizeyi hedefi konularidir. Bu sekilde yapilan yari-nicel
karsilastirma, bazi riskleri kazang olarak gormekte ve ileride ¢ikarabilecegi sorunlari
gdz Oniine almamaktadir. Ayrica bu calismada etki(impact) iki faktor arasinda
degismektedir: Kazang ve tehdit. Karsilastirma yapilmadan 6nce riskler su sekilde

gruplanmaktadir:

e Riskli bir olayin goézlenme olasiligi: 1-5 arasinda deger almakta. 1 degeri 20
yilda bir, 2 degeri yillik, 3 degeri aylik, 4 degeri giinliik ve 5 degeri ise her an
olabilirligi belirtmekte,

e Olaym verecegi darbe; bir tehdit, kazang veya her ikisi: Cok yiiksek (-5 veya
5 negatif ve pozitif darbe), yiiksek (-4/4), orta (-3/3), disiik (-2/2) ve ¢ok
diisiik (-1/1).

Bu yontemde kisaca risk, riskli olayin gozlenme olasilig1 ile olaymn verecegi
darbenin birbiri ile carpilmasi sonucu c¢ikan -25 ve 25 arasinda degerler ile
olciilmekte olup, mantiksal olarak dar bir kistasa sokulmaktadir. Onerdigimiz
yontemde, hizmet modeline gére sunucunun varlik olarak degerinin 0 ile 100 gibi
genis bir aralikta verilebilmesinin disinda, olusan risklerin her zaman sisteme etkisi

kotii olacag: diisiiniilerek, gelecekte olabilecek sorunlart su an kendimize kar olarak

dontstiirmek yerine, gelecekteki sorunu bertaraf etmegi onemsemekteyiz.

M. Kiran, Ming Jiang, D.J. Armstrong, and K. Djemame [16] yazdigi makalede
belirtildigi gibi, bulut bilisim i¢in Onerilen risk degerlendirme yontemlerinin
cogunlugunun son kullanicinin bakis agisina odaklanmaktadir. Bu makalede ve
Onerilen yontemde ise servis saglayicisinin goziinden bakilmaktadir. Bahsedilen
yontemler bu konuda birbirlerine benzesede, [16] ¢alismasinda onerilen yonteminde
bulut servislerini iki kategoriye ayirmaktadir: Servis saglayicilar ve altyapi
saglayicilar. Servis saglayicilar aslinda altyap1 saglayicilardan hizmet satin olarak
son kullaniciya ileten bir kurum olarak ele alinmaktadir. Bu sekilde servis
saglayicilar ve altyapr saglayicilar g¢esitli faktorlere (bazi zaman ikisinde de ayni
faktorler) farkli agirliklar vererek birbirleri arasinda risk degerlendirmesini
yapmaktadir. Bu degerlendirme risklerin kategoriye ayrilmasi ile devam eder ve daha
sonra bu kategorilere gore risklerin nasil bertaraf edilecegi veya ihmal edilip

edilemeyegi degerlendirlir.

Onerdigimiz yontemde, kullanilabilecek her servis tipi bir modele

ayrilabilmektedir. Boylece bulut servisleri bir 6nceki anlatilan makaledeki yonteme
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gore sadece servis saglayici ve altyapr saglayici olarak basit iki pargaya ayrilmaz,
verilen hizmete gore istedigi kadar modele ayrilabilir. Giris boliimiinde belirtildigi
gibi, bulut hizmet modelleri NIST 1n tanimladig1 SoY, SoA ve SoP ii¢ model disinda,
SoaA (Servis olarak ag), sirket yedeklemesi veya tekil kisilerin kullandigi SoDA
(Servis olarak Depolama Alan1) ve igyerlerinin elemanlarinin bilgisayarlarin1 buluta
aktaran SoM (Servis Olarak Masaiistii) gibi ¢esitli modelleri de kapsamaktadir. Bir
onceki makalede [16] servis saglayici olarak SoY goriir isek, geri kalan her sey
altyap1 saglayict olarak degerlendirilmekte bu yilizden oOrnegin SoDA ve SoA
arasindaki  farklar ihmal edilmektedir. Onerdigimiz yontemde saldirmin
etkileyebilecegi her model, Olceklendirilebilir  bir sekilde Dbirbiri ile
karsilastirilmaktadir.

Genelde risk degerlendirme modelleri uzun zaman siirmekte ve yavas
islemektedir. Onerdigimiz model, diger modellerden farkli olarak oyun teorisine
bagli bir oyun olusturdugundan ve servis saglayicinin zarar gorebilecek degerlerini
kendisinin ge¢mis olaylara gore belirlemesi 6zelligine sahip oldugundan, diger
modellere gore daha ¢abuk ve bulut saglayiciya 6zgiin bir hesaplama yapilmasini

saglamaktadir.
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3.0YUN TEORIiSIi KULLANARAK BULUT
BILiSIM RiSK DEGERLENDIRME MODELI

Giivenlik  modellemesi  yapilirken tehditlerin  hesaplanmas1  giivenlik
degerlendirmesinin en 6nemli pargasidir. Giivenlik agikligt 6nde gelen bir risk
faktoridiir. Risk, ISO 27005 iginde su sekilde tanimlanmistir: “Bir tehdidin, tek bir
varhigin veya varliklarin giivenlik agiklarindan faydalanarak organizasyona zarar

verme potansiyelidir”.
Bulut bilisimdeki temel varliklar basit olarak ikiye ayrilmaktadir.

o Veriler
e Fonksiyonlar/Uygulamalar/islemler

Bu ihtiyaglara gore asagidaki oyun teorisi varsayimlar yapilmistir.

e Savunan ve saldirgan bu oyunda birer oyuncu olmaktadir. Birden ¢ok
saldirgan var ise bunlar isbirligi yaparak saldirinin olusturuldugu, birden ¢ok
savunan var ise isbirligi yaparak savunma olusturuldugu var sayilmaktadir.

e Her saldirganin saldirn kabiliyeti ortak sayilmaktadir. Bdylece tipik
saldirilarda her saldirganin esit saldir1 olasiligr bulunmakta ve her tehdit her
bir sunucu (veya servis) ilizerinde 6nemli bir risk olusturmaktadir.

e Yapilan biitiin saldirlar eger bir giivenlik onlemi yok ise basarili
sayilmaktadir.

e Yapilan saldinlar gilivenlik cihazlar tarafindan ger¢ek zamanli tespit edilip,

durdurulabilecektir

Oynanan oyunun modeli statik eksik bilgili isbirliksiz sifir toplam olmayan
tipindedir. Saldirgan ve savunan ortaklasa ¢alismayacaklarindan dolay1 isbirliksiz bir
oyundur. Saldirgan ve savunan kendi hareketlerini yaptiklarinda, saldir1 ve savunma
stratejilerinin bir genel maliyeti olacak, bu ylizden Kkarakteristik fonksiyonu sadece
kazanclar1 hesaplayarak bir sonug gésteremeyecektir. Kisacasi birinin kar1 her zaman
digerinin %100 kazanci1 olmamaktadir. Bu yilizden oyun sifir olmayan toplam tipli bir

oyundur.
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Saldirganin kazanci, sistemin kaybettigi degerin belli bir yilizdesi kadar
olmaktadir. Bu modelin asil amaci, bulut saglayicidan alinan kaynaklarin icinde
bulunan veya i¢ine kurulan sistemlere karsi olusturabilecek bir saldir1 sonucunda

savunana seg¢ebilecegi savunma stratejileri sunmaktir.

Tamml: G:(P,S,U)

a. P =(1,2,...,n) saldiran ve savunan tarafindaki oyuncular1 gostermektedir.
b. §=(sq,83 ..,5,) strateji uzaym gostermektedir ve Vx € P , S, # 0,
S, = (57,57, ..., S;5) X oyuncusunun strateji kiimesidir.

c. U= (U, U, ...,Upy,) oyuncularin karakteristik fonksiyonlaridir.

Tanmm2: Onerilen model iki oyunculu statik sonlu isbirliksiz sifir olmayan

toplam tipinde olmaktadir:

BBGOTM = ({a,d},{S4, S4}, {Us, UgD)

Burada a saldirgani, d ise savunani gostermektedir. Saldirganin strateji uzayi
S = (58,55, ..., 87), si ise bir saldir stratejisi olmaktadir. Savunanin strateji uzayi
Sq = (sf,s4,...,s%), s® ise savunanm bir stratejisi olmaktadir. U, ve U, ise

saldirgan ve savunanin karakteristik fonksiyonlarini belirtmektedir.
3.1. SALDIRI MODELLEMESI

Ag giivenligi alaninda yapilan g¢alismalarda (MIT Lincoln Laboratuvari [17]
Saldirilar) saldirilarin sunucular iistiindeki etkileri tam olarak bir parametre ile ifade
edilememektedir. Bu etkileri belirlemek i¢in giiniimiiz giivenlik diinyasindan temel
olarak bilinen GBE (Gizlilik, Biitiinliik, Elde edilebilirlik) kavrami kullanilacaktir.
Bir saldir1 sonucunda sunucunun istiindeki etki bu kavramlar ile hesaplanabilir.
Saldirilarin  siniflandirilmasinda temel olarak yapilan saldirmin tipi ile ne elde
edilmek istendigi ve saldirimin stratejik hedefleri degerlendirilmis ve buna gore her

ozellige 0 ile 1 arasinda puan verilmistir (tablo 3.1).
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Tablo 3.1 - Ornek Saldir1 Siniflandirmasi

Kategori Tamm Gizlilik Biitiinlii. | Elde Edile.
DoS Dagitik hizmet engelleme 0 0 1
Kullanici Kullanici yetkisi kazanma 0,5 0,1 0,05
Veri [zinsiz veri yazma ve okuma 1 1 0,2
Y Onetimsel Yonetici yetkisi edinme 1 0,1 0,05
Tarama Tarama saldirisi 0,3 0 0,2

Savunma metotlarini ise savunma isleminin harcadigi zamana ve yapilan islemin

sisteme etkisine gore tablo 3.2'de gosterildigi sekilde lige ayrilmistir.

Tablo 3.2 - Ornek Savunma Siniflandirmasi

Kategori Tanim Ozellikler

) Gerekli islem i¢in harcanan zaman
Sanal makine ayarlarinin

Basit o _ az ve sistemin durdurulmasina
degistirilmesi
gerek yok
Yeniden baslatma, yonetici yetkisi | Gerekli islem i¢in harcanan zaman
Orta kullanilarak ayar degistirilmesi, daha uzun, profesyonel bilgi
Seviye politika degistirilmesi, giivenlik gerekli, sistem gerekirse
giiclendirmesi durdurulabilir

Sistem yedegi alma, sanal giivenlik .
Islem ¢ok uzun siirmekte,

Ileri triinleri kurma veya giincelleme, o
) profesyonel bakim gerektirir ve
Seviye sistem giincellemesi, viriis
sistem tamamiyla kapatilabilir.
taramasi

3.2. SISTEMIN DEGERININ HESAPLANMASI

Bulut bilisimi bulut bilisim yapan asil sey sanallagtirmadir. Sanallagtirma bir
donanimin (islemci, ram, vb.) sanal bir sliriimiinii yaratmaktir. Temelde sanallastirma
bir varligin daha verimli kullanilabilmesi i¢in birden fazla sanal varliklara
boliinmesidir. Ornek olarak giiniiniizde tek bir servis veren sunucularin

islemcilerinde genellikle %20’lik bir yiik goriilmektedir. Geri kalan %80°lik kisim
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ise ¢ope gitmektedir. Eger bu islemci 5’e boliiniip, her islemciye diger sunuculardan

ayni isi bir gorev verilir ise, islemcinin kullanimi %100 yakin bir degere yaklasir.

Uzerinde c¢alisilan sistemin fiziksel makine iizerinde calisan bir sanal makine
olarak goriilmesi bu sistemin degerini belirlemek istendiginde birden fazla seyin
daha dikkate alinmasina neden olmaktadir. Bu seylerden biri canli go¢ (live
migration) yontemidir. Canli gd¢, bir sistemin bir fiziksel konumdan bagka bir
fiziksel konuma verilen hizmeti aksatmadan yapilan tasima islemidir. Canli gogiin
yapilma nedenleri arasinda yiik dengeleme, verimi artirma ve saldir1 altindaki

sistemleri koruma olarak bulunmaktadir.

Onerdigimiz yontem, incelenen etkenden bir saldir1 sonucu etkilenecegi gizlilik,
biitiinlik ve elde edilebilirlik degerlerini istemektedir. Bu degerlerin canli gog
dikkate alindiginda sabit kalmayacag1 goriilmektedir. Her canli gog, fiziksel ve sanal

sunucularin varlik olarak degerlerini degistirmektedir.

Bu durum, belirli araliklarla sunucularin gizlilik, biitiinlik ve elde edilebilirlik
degerlerini bir veri tabaninda saklanarak c¢oziilebilir. Yeni bir sanal sistem
yaratildiginda, servisi satin alanin ihtiyacina ve bulut saglayicinin politikalarina gore
bir GBE degeri belirlenir. Boylece, sistem bulut altyapisina salindigi anda 6nemine
gore bulut saglayici tarafindan verilen bir degeri bulur. Ne zaman bu sistem bagka bir
sisteme gd¢ yaparsa, sistemin GBE degeri gog¢ ettigi fiziksel konumdaki diger sanal
sistemlere bagli olarak degisecektir. Bu degisen verilerin veri tabani {izerinde

saklanmasiyla, bu sistemin zaman iginde degisen degerine gére dnemi belirlenebilir.

Olusturulan veri tabanmmin biiyiimesi bulut bilisimin biyiikligii dikkate
alindiginda ¢ok hizli olacaktir. Bu hizli biiyiime sorununu ¢6zmek igin Round Robin
veri tabani [18] saklama yontemi kullanilabilir. Round Robin veri tabani aracini belli
bir araliktaki noktalarin ortalamasimi alir ve bu araligi tek bir noktaya diistiriir.
Ornegin bir veri 1 yillik bir veri ise, bir yil éncesine bagl her giin alinan data degil
de haftalik ortalama yeterli olabilir. BOylece 7 adet veri noktasi, tek bir veri
noktasina diisiiriiliir. Yani, verinin giincelligi bir seneyi gecince, verinin dogrulugu
azalmaktadir fakat bu veriden hala yeterli bilgi saglanabilmektedir. Dogal olarak hig

veri olmamasindan daha iyidir.
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3.3. RISKLERIN KARSILASTIRILMASI

Onerilen model ile risklerin birbirleri arasinda karsilastirmasi bazi1 modellerden
farkli olarak nicel sekilde yapildigindan dolayi, riskler arasinda sayisal bir

karsilastirma asagidaki gibi yapilabilmektedir:

e Saldirt smiflandirmas: goz Oniline alindiginda sunucunun zarar alabilecegi
ozellikleri gizlilik, biitiinliik ve elde edilebilirligin (V, V},Vy),

e Saldirmin aym 6zelliklerdeki zarar verme seviyeleri ile ¢arpilmast (L., L;, Ly)
ile beraber,

e Ulusal Giivenlik Ag¢igi Veri Tabani [19] lizerindeki ilgili agikliga ait etki
ortani [20] ile ¢apilir (Efg).

Riskin Sistem Uzerinde Etkisi = Eqc * ((Le * Vo) + (L x V) + (La * V) (1)

Bu sekilde elde edilen sayisal degerler, var olan sistem iizerinde olusabilecek
risklerin tek tek hesaplanmasi sonucunda birbirleri arasinda karsilagtirilabilmektedir.
Ayrica aym riskleri iginde barindiran farkli bulut servis modelleri (SoY, SoP, SoA
vb.) arasinda da bu riskler karsilastirilabilir. Ornek olarak, 1, 2, 3, 4, 5 seklinde
riskler tanimlanirsa, SoY {iizerinde bu risklerin verecegi hasarlar biiytikliige gore 3, 4,
5, 2, 1 olurken, SoP tizerinde ayni risklerin verecegi hasarlar biiyiikliige gore 4, 5, 2,
3, 1 seklini alabilir.

3.4. KAZANC TABLOSUNUN HESAPLANMASI

U¢, 'yi saldirganin Karakteristik fonksiyonu olarak kabul edersek, B, saldirganin
saldiridan kazandig kazang, Cy; ise saldirmim maliyeti olmaktadir. k ve | simgeleri
ise saldirganin K stratejisini ve savunaninda | stratejisini sectigini gosterir. Ayni
sekilde U, savunanin karakteristik fonksiyonunu, B, savunanin kazancini, C& ise
savunanin maliyetini belirtmektedir. k ve | simgeleri ise saldirganin k stratejisini ve

savunaninda | stratejisini sectigini gosterir.
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Tamim 3: Katilan oyuncularin karakteristik fonksiyonlari:
U=B-C (2)
Yani, saldirganin karakteristik fonksiyonu
Uit = By — Ci (3)
olmaktadir. Savunanin ise
Ul(ciz = Bgz - Cfciz (4)

olmaktadir.

3.5. SAVUNMANIN KAZANCI

Saldir1 siniflandirmasina goére bir sunucunun gizlilik, biitiinlik ve elde
edilebilirlik o6zellikleri hasar gormektedir. Bu sunucuya verilen hasarin seviyesi
Lc, Ly, Ly seklinde ve bu sunucunun degeri de ayni cinsten Vi,V V, seklinde

belirtilirse, bu degerlerin ¢arpimi sunucunun kaybettigi deger olmaktadir.

Tablo 3.3 - Savunmanin Kazanci

Strateji Kazang

Sior St Bfy = (Rc = L) * Vet (Ry — L) + Vi + (Ra — La) * Vi
s —s{' By = —((Le * Vo) + (Ly * Vi) + (La * Vi)
—si, s By =0
—sg, —s{ By =0

Eger sunucu geri kurtarilir ise, R sunucu kurtarildiginda GBE siiflandirmasinda geri

kazanilan deger olarak kabul edilmektedir:

Geri Kazanilan Sunucu Degeri = (Rc * V¢) + (R V) + (Ry * V) (5)

Tablo 3.3’te gosterilen sis{ saldiri stratejisine karsi basarili savunma strateji

olmaktadir. —s{ ise s® saldiri stratejisine gore basarisiz savunma stratejisi

olmaktadir. —sg ise saldirmin uygulanmadigi belirtmektedir.
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3.6. SAVUNMANIN MALIYETI

Savunanin aldig1 giivenlik dnlemlerinin maliyeti olacaktir. Bu maliyetler yapilan

simiflandirmaya gore farkli degerler almaktadir.
Temel olarak maliyetler ii¢ adettir:

e Operasyon Maliyeti (Cp): Harcanan zaman ve hesaplama kaynaklari
e Sunucu Geri Kazanim (C): Islem igin harcanan masraflar (maddi maliyet)
e Sistem Kullanilabilirligi (C4): Sistemin kapatilmasindan dogan masraflar

(zararlar)

Operasyon maliyeti alinacak giivenlik oOnlemlerinin yaratacagi zaman ve
bilgisayar kaynaklar tizerindeki ekstra getirecegi yiikii belirtmektedir. Sunucu geri
kazanim ise ayni saglayici iizerinde barman ve daha Once saldiri altida kalmis
sistemlerin kurtarilmasinda harcanacak maddi maliyeti temsil etmektedir. Bazi
giivenlik Onlemlerinin uygulanabilmesi i¢in sistemin kapatilmasi veya yeniden
baslatilmas1 gerekebilir. Bu durumun elde edilebilirlik o6zelligine etkisi sistem
kullanilabilirligi altinda ele alinmistir. Tablo 3.4’de savunmanin giivenlik 6nlemi

aldig1 zaman 6deyecegi masraflar gosterilmistir.

Tablo 3.4 - Savunmanin Maliyeti

Strateji Masraflar

s, s Cl =Co+Cr+Cy
sie =St Ci=0

—s2, s CL=Co+Cr+C4
—sie, —sf' Cii=0

3.7. SALDIRGANIN KAZANCI

Saldirganin kazanci savunma sisteminin kaybi olmaktadir. Yani sunucu veya
sistemin deger kaybidir. Fakat GBE degerlendirmesinde kaybedilen her deger, tam
olarak saldirgan tarafindan kazanilmayabilir. Bu yiizden z € [0,1] kaybedilen
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degerin ne kadarinin saldirgan tarafindan kazanildigi gosteren bir deger olarak

tanimlar isek, saldirganin kazanci
B* = —k * BP (6)
olmaktadir. Tablo 3.5’de saldirganin saldirdig1 zaman aldig1 kazanlar gosterilmistir.

Tablo 3.5 - Saldirganin Kazanci

Strateji Kazang
si, st B = k((Re = Le) * Ve+(Ry — L) * Vi + (Ry — La) * V)
s, —sf’ B = k((Lc * V) + (Ly V) + (Ly * Vy))
—si, s’ B% =0
s, =’ B =0

3.8. SAVUNMANIN MALIYETI

Saldirgan saldiriyr yapabilmesi i¢in gerekli aletlere sahip olmasi ve saldir igin
ithtiya¢ duyulan zaman saldirinin operasyon maliyetini C4o belirtir. Ayrica saldiri
savunan tarafindan tespit edilirse, saldirgan kendini ifsa ettiginden dolay1 bir ceza
bedeli C, O6demektedir. Tablo 3.6’da saldirganin yakalandigi zaman Odeyecegi
masraf ikinci satirda (sf,s{ stratejisi) ve eger gerekli onlem savunan tarafindan

alinmamus ise, saldirganin saldirtyr yapmasi igin gereken masraflar ise tiglincii satirda

(s&, —sf stratejisi) gosterilmistir.

Tablo 3.6 - Saldirganin Maliyeti

Strateji Masraflar
s, St Cir = Cao + Cp
s —sf’ Cri = Cao
—sg, st Car =0
—sg, —sf' Cia =0
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4. UYGULAMA ORNEGI VE DEGERLENDIRME

Onerilen yontemi tanitilmasi igin iki farkli bulut saglayicinin kullandigi farkli
hizmet modelleri etrafinda bir senaryo olusturulmustur. Deney i¢inde bulunan bulut
saglayicilardan alinan kaynaklarin kullanim amacinin veri tabanlariyla ilgili bir is

oldugu varsayilmistir.

Bu deneyde bulut icinde bulunan veri taban1 sunucularinin degerleri Tablo 4.1°de

gosterilen sekilde alinmustir.

Tablo 4.1 - Farkli Servis Modellerindeki Sunucularin Varlik Degerleri

Gizlilik Biitiinliik Elde Edilebilirlik
SoY VT 100 100 60
SOA VT 20 80 100

Servis olarak yazilim modeli i¢inde bulunan veri tabani sunucusunda, bulut
saglayict sunucunun biitiiniin giivenliginden sorumlu iken (bknz. tablo 2.1), servis
olarak altyap1 saglayan bulut saglayici ise sadece sunucunun mevcut olma giivenlik
ozelliginden sorumlu olmaktadir. Bu yilizden dolay1 iki farkli hizmet modelinde aym
sunucu farkli varlik degerlerine sahiptir. Burada unutulmamasi gereken 6nemli bir
nokta ise, bir SOA sistemin istiine SoY sistem Kkurulabilmesidir. Yani bir SoY
firmas1 gerekli altyapiyr SOA hizmeti veren bir bulut saglayicisindan alabilmektedir.
Bu durumda giivenligin biiyiikk kism1 SoY hizmeti veren firma veya SoA hizmetini

satin alan kullanici lizerine diismektedir.
4.1. RISK KARSILASTIRMA

Farkli servis modellerindeki onemlilik derecesini goérmek i¢in bes farkli risk
farkl1 servis modelleri iizerinde karsilastirildi. Bu riskler bulut iizerindeki bir sistemi
etkileyecek gercek agikliklar arasindan secildi. Bu senaryo igin tablo 3.1 istiindeki

GBE hasar seviyeleri 6rnek alindi. Kullanilan gergek diinya agikliklarinin tipleri:

e CVE-2012-1820: Bu aciklikta Quagga yonlendirme programinda bulunan
bir hatadan dolay1 uzaktan erisen saldirgan DoS saldiris1 yapabilmektedir

[21].
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CVE-2012-2752: VMware VMA 4.x ve 5.x siirlimlerinde bir truva ati
kiitliiphanesi ile o an ¢alisan klasorde kullanici yetkileri kazanilmaktadir
[22].

CVE-2012-4579: Capraz kod ¢alistirma yontemi ile phpMyAdmin 3.5.x
versiyonlar1 iizerinde uzaktan erisen kullanicilar tablolar ve tablo i¢indeki
veriler tizerinde degisiklikler yapabilmekteydiler [23].

CVE-2011-4005: Capraz istek sahteciligi ile Cisco Small Business tipli
yonlendiricilerin bazi firmware versiyonlarinda admin yetkileri ile keyfi
komutlar ¢alistira bilinilmektedir [24].

CVE-2010-1638: Horde (web iizerinden galisan bir e-posta ara yiizii)
tizerinde bulunan IMP eklentisi uzaktan erisen saldirganlarin giivenlik
duvan kisitlamalarin1 agsmalarina izin vermektedir. Bu sekilde saldirgan

Horde ara yiiziinii vekil bir sunucu seklinde kullanarak i¢ aglar1 taramakta

kullanabilmektedir. [25]

Tablo 4.2 - Risklerin Hesaplanan Etkisi

Saldir Tipi SoY Puan Toplami SOA Puan Toplam
DoS 330 550
Kullanici 245,7 89,7
Veri 1441,6 326,4
Yonetimsel 971,8 283,8
Tarama 420 80

Hesaplamalarin sonucu tablo 4.2°de gosterilmistir. Tabloya bakildiginda

gortilecegi gibi SoY modeli i¢in risklerin 6nem sirast1 SoA’dan farkli olmaktadir.

SoY hizmet modelinde veri ve yonetimsel saldirilarin 6nemi digerlerinden daha 6n

plana ¢ikmaktadir. Risk Onem sirasi veri, yonetimsel, tarama, DoS ve kullanici

seklinde olmaktadir. Fakat SoA hizmet modelinde DoS ve veri saldirilar1 daha

onemli olmaktadir. Bunun nedeni SoA hizmet modeli alt yapt hizmeti vermekle

sorumlu olmasidir. Alt yapi {izerinde bulunan veya islenen verilerin herhangi bir

durum altinda ¢alinmasi kullanicinin sorumlulugundadir. SoA hizmet modeli igin

risk 6nemlilik siras1 ise DoS veri, yonetimsel, kullanici ve tarama olmaktadir.
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4.2. RISK OYUNU

Sunucular iistiinde risk karsilagtirmasinda kullanilan agiklardan farkli bir agiklik
ele alimmustir. Sunucular istiinde CVE-2012-0116 [26] ag¢ikligi bulundugu
varsayllmistir. Bu aciklik MySQL veri tabanina uzaktan baglanan kullanicilarin
gizlilik ve elde edilebilirlik 6zelliklerine etkilemesine izin vermektedir. Bu agikliga
uygun saldirt modeli tablo 3.1°de yer alan veri kategorisinde bulunan izinsiz veri
yazma ve okuma olarak segilmistir. Bu saldirinin verecegi hasar seviyeleri sirayla
Lc=1, L; =1, Ly = 0,2 olmaktadir. Baz1 parametreler deneyimlere bagli olarak

verilmistir: R0 =1, R; =1, R, = 0,4.

Aciklhigr gidermek i¢in gereken islemin maliyeti ise sirayla Cp = 60, Cr = 70,
C4 = 50 olmaktadir. Saldirinin islem maliyeti ise C4p = 30 olmakta ve saldirgan

tespit edildigi zaman ise Cp = 50 ceza ddemektedir.

Tablo 4.3 - SoY Veri Taban1 Sunucusu C6ziim Matrisi

Savun Onlem Alma
Saldir1 Yap —92,—-168 194, -224
Eylem Yapma 0,—180 0,0

Aciklig1 gidermek icin gereken islemin maliyeti ise sirayla Cp = 60, Cr = 70,
C4 = 50 olmaktadir. Saldirinin islem maliyeti ise C4p = 30 olmakta ve saldirgan

tespit edildigi zaman ise Cp = 50 ceza 6demektedir.

Saldirganin ve savunanin Karakteristik fonksiyonlar1 hesaplandiktan sonra ortaya

¢ikan sonug matrisleri tablo 4.3 ve tablo 4.4’de gosterilmistir.

Nash dengesine gore, her sonlu oyunda en az bir denge noktasi bulunmaktadir.
Tablo 4.4’de gosterilen SoA matrisinin tanimladigi oyunu oyuncularin birbirlerinin
oynadig1 hareketlere verebilecekleri en iyi cevaplar1 gostererek c¢ozebiliriz. Eger
saldirgan saldirty1 gerceklestirir ise, savunanin Onlem almamasi kendi c¢ikari
acisindan daha iyi sonu¢ vermektedir. Eger savunan Onlem almaz ise, saldirganin
kendi ¢ikar1 acisindan saldirmasi saldirmamasina gore daha iyi sonug¢ vermektedir.

Bu yiizden dolay1 matrisin sag tist kism1 Nash dengesidir.
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Tablo 4.4 - SOA Veri Taban1 Sunucusu Coziim Matrisi

Savun Onlem Alma
Saldir1 Yap —100,-160 110,—-140
Eylem Yapma 0,—180 0,0

Bu tip oyunlarda ya katkisiz strateji Nash dengesi veya karma Nash dengesi
bulunmaktadir. SoY ¢6ziim matrisinde ise SoA ¢oziim matrisindeki gibi katkisiz
strateji Nash dengesi bulunmamaktadir. Karma Nash dengesi SoY matrisi
uygulandiginda, savunanin 0,68 olasilikla savun segenegini se¢mesi saldirganin
saldir1 yap ve saldirma segeneklerinin bedelleri esitlemektedir. Bu yiizden saldirgan
saldirsa da saldirmasa da ayni bedeli almaktadir. Ayni sekilde saldirgan 0,79
olasilikla saldir1 gerceklestirir ise, savunanin giivenlik dnlemi almasi ve alamamasi

arasinda bir bedel farki bulunmamaktadir.

Kisacas1 eger savunan kisi elindeki sistemlerin %68’inin ilizerinde giivenlik
onlemi aldig: takdirde, saldirgan saldirmadig takdirdeki bedeli saldirdigi takdirdeki
O0dedigi bedelden fazla olmaktadir. Elde edilen bu sonu¢ savunmanin gilivenlik

onlemlerini planlamasinda kullanilabilecektir.

Onerilen modelin diger yontemlere gore iistiin yani, varlifa verilen degere gore
ve varligin verecegi hizmete gore giivenlik dnlemleri alinabilmesidir. Boylece bulut
bilisimde farkli hizmet modellerinde, o sistemin giivenliginden sorumlu sahis veya
kuruluglar sorumlu olduklar1 alan kadari ile giivenlik 6nlemi almaktadir. Kisaca,
bulut bilisimde hizmet modellerinin gerektirdigi ihtiyaclara gore ve kullanan sahis
veya kurumlarin isteklerine gore dlgeklendirilebilir giivenlik saglanmaktadir. Biitiin
sistem tizerinde uygulanacak ve uzun siirecek ve gilivenlik degerlendirme ydntemi

kisaltilmakta ve dinamiklestirilmektedir.

Onerilen yontem FPVA (First Principles Vulnerability Assessment) [13]
yontemi gibi el ile biiyilkk bulut uygulama programla ara yiizlerine bakan
sistemlerden daha hizli alismaktadir. FPVA ayrica her diiglim noktasini incelemeyi
dener, fakat Onerilen yontem secici denetim yaparak gelecek saldirtyr tahmin eder.
Risk degerlendirme yontemi SEBCRA (Semi-quantitative BLO (Business-level
objectives) driven Cloud Risk Assessment) [15] yonteminden daha genis bir agiya

bakmaktadir. SEBCRA yonteminde hizmet seviyesi sozlesmesi gibi ihlali gibi bazi
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olaylar yararli etkileri oldugu dikkate alinmaktadir. Fakat gelecekte bu durumun
riske doniisebilecegi diisiiniilmemektedir. Bu nedenle Onerilen yontemde olaylar
hi¢bir zaman yararli olay olarak ele alinmamustir. Yontemin bir baska énemli noktasi
ise, baz1 diger yontemler [16] aksine, alinabilecek giivenlik Onlemleri servis
modeline gore segilebilmektedir. Kisacasi, gerekli giivenlik dnlemleri kisilerin veya

kurumlarm isteklerine gore uygulanabilmektedir.

Risk degerlendirmede kullanilan en yaygin Oolgiitlerden biri yillik kayip
beklentisidir (ALE). Bu degerlendirme riskin bir yil i¢inde olusma sikligi ile

maliyetinin ¢arpimi sonucu elde edilir. Bir varligin yillik kayip maliyeti:
ALE = SLE X ARO (7)

formiili ile hesaplanir. ARO degeri bir yil icinde olugma sikligini temsil etmekte

iken SLE ise varlik i¢in parasal kayip beklentisidir. SLE degeri:
SLE = Varlik Degeri X Maruz Kalma Faktoru (8)

seklinde hesaplanir. Maruz kalma faktorii, varhigin risk altinda kaldigi anda
kaybedecegi maddi degerin yiizdesi olarak karsilig1 olmaktadir. Ornegin 5000 TL’lik

bir mal, riskin gerceklesmesi sonrasinda %10 kayip veriyor ise :
SLE =5000x0,10 =500TL 9
seklinde kayip yasanacaktir.

Sunulan senaryoda tablo 4.3°de verilen 6rnekte sistemin %68’nin korunmasi
saldirganin saldir1 yapmasi ile yapmama sansini esitlemektedir. Burada sistemin
korunmayan %32’lik kisim parasal kayip beklentisi formiiliinde kullanilabilir. Bir
saldirt olugur ise, saglayicinin korumadigi kisimdan kaybettigi maliyetin, bu kismi1
korumak i¢in alinacak giivenlik sisteminin masrafinin altinda m1 {istiinde mi oldugu

degerlendirilerek, gerekirse geri kalan kisimlarda korunma altina alinabilir.



43

5. SONUC VE ONERILER

Bulut bilisimin bir¢ok avantajinin bulunmasina ragmen herkes i¢in uygun bir
¢Ozlim olmadig1 anlasilmaktadir. Kritik uygulamalarin bulut bilisime su an gegmesi
bir risk olusturmaktadir. Ozellikle yasalar banka gibi bazi kurumlarm bulut bilisim
kullanmasina izin vermemektedir. Bir baska énemli nokta ise bulut bilisim piyasada

bulunan az bilgili sistem ve ag miithendislerini piyasadan temizleyecektir.

Bulut bilisim getirdigi bir¢ok avantajin yani sira, birgok giivenlik problemini de
birlikte getirmektedir. Bu giivenlik problemleri yonetilmesi ve degerlendirilmesi
giiniimiiz yontemleri ile yapilmasi yetersiz kalmaktadir. Bunun yami sira su an
bilinmeyen fakat gelecekte gergeklesebilecek acikliklara karsi bir dnlem giliniimiiz

yontemleri ile alinamamaktadir.

Bu c¢alismada bulut bilisim sistemlerinde bulunan giivenlik sorunlar1 ele
alinmistir. Geleneksel bilgi teknolojileri sistemleri ile bazi sorunlar1 paylagmakta olsa
da, bulut bilisim bircok noktada geleneksel bilgi teknolojileri sorunlarina getirilen

coztimleri bir degisiklik uygulamadan kullanilamamaktadir.

Glinlimiiz yontemleri bulut bilisimde saldirgan ve savunanin kazanglarini ve
masraflarin1 6n plana ¢ikarmamaktadir. Bu calisma, bulut bilisim kullanilmasi
durumda ideal giivenlik onlemlerinin bulunmasinda yardim etmektedir. Onerilen
modelde ekonomide ¢ok sik kullanilan oyun teorisi kullanilarak saldirgan ve
savunanin ¢ikar modellemesi yapilmistir. Savunanin ideal giivenlik stratejisi sunucu
degerlerine ve sunucu istiindeki saldir1 risklerine bakilarak hesaplanmistir. Bu
model, sabit olarak sadece bulut bilisimdeki objelerin birbirleri iligskilerine bakarak,
aralarinda olusabilecek riskleri bulut bilisimin altyapisini olusturan devasa kod

uzerinde aramaktan daha hizli ve verimli olmaktadir.

Saldirganin yapabilecegi ayni tipteki saldirilari ¢6ziim matrisinde farkli satirlara
konarak ve buna karsi savunanin uygulayabilecegi giivenlik onlemleri de farkli
stitunlara konularak ¢6ziim matrisinin biiytitiilmesi ile hangi giivenlik 6nleminin ayn1
tip birden fazla risk igin daha verimli bir sonu¢ verdigi gelecekte yapilacak
calismalar arasindadir. Bu sekilde ortaya ¢ikan matriste, saldirganin saldirilarindan
caymasl i¢in savunanin aliabilecek hangi giivenlik onlemlerinin hangi sistemin en

azindan ne kadarina uygulamasi gerektigi hesaplanacaktir. Karakteristik fonksiyonun
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olusturan degiskenlerin bulut saglayicinin ge¢gmisinden 6grenerek, bulut saglayicinin
verdigi hizmet modeline uygun sonuglar verebilmesi de gelecekte yapilacak

calismalar arasindadir.
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