TC. ,.
GEBZE YUKSEK TEKNOLOJI ENSTITUSU . ./
MUHENDISLIK VE FEN BILIMLERI ENSTITUSU

DUSUK MALIYETLI VE GUVENILIR
ELEKTRONIK CUZDAN UYGULAMASI

734332

Mehmet Ercan KURUOGLU
YUKSEK LiISANS TEZI
BiILGISAYAR MUHENDISLIGI
ANABILIM DALI

TEZ DANISMANI
Yrd.Dog.Dr.ibrahim SOGUKPINAR

fL}
s ‘f&
GEBZE ~ :/"9

2003 ‘é



ve . ZooFi 5. sayili  karartyla olugturulan jori tarafindan
.......... N O CTRMER... . ALir....... Anabilim Dalinda YOKSEK LISANS tezi
olarak kabul edilmigtir.

JURI
. e §

OYE Do R Toredaim  3cEUCPHTAR.
( Tez Danigmant) _

OYE oD Do Motmetr GOCTORYL

UYE Y Do, O al\bm LALDEM % A/
/e ;% s?

ONAY

G.Y.T.E. MUhendislik ve Fen Bilimleri Enstit(]si] Yoénetim Kurulu'nun

7006 2807 tarihve Za T 1.8, sayli karari.




OZET

Manyetik karthi 6deme sistemlerinin hirsizliklara agik olmasi, yeni 6deme sistemleri
tizerinde galigmay1 beraberinde getirdi. Son 20 yilda mikroislemecili akilli kartlarin ve
akilli kartlarda uygulanan giivenlik protokollerinin gelismesiyle, manyetik kartla
ddeme sistemlerine gore ¢ok daha giivenli olan elektronik ciizdan 6deme sistemleri
giindeme geldi. Fakat elektronik clizdan sistemi, altyapi ve uygulama agisindan daha
zor ve pahalidir. Ustelik off-line elektronik édeme sistemlerinin giivenlik agiklar:
bulunur. Uglinciil kurumlarin devreye girmesiyle uygulanabilen PKI ¢6ziimlerinin

baz riskleri vardir. Akilli kartlar tam giivenli degillerdir.

Bu ¢alismada, halen dinyanin gesitli bélgelerinde gegerli olan elektronik ciizdanla
6deme sistemlerine nispeten daha ucuz, kolay ve hizli, aym1 zamanda onlar kadar
glivenli bir yontem gelistirilmis ve uygulamada sinanmigtir. Bu yéntemde, basit bir
kullamc1 dogrulama ve yetkilendirme protokolii kullamilarak, mikroiglemcili akill
kartlardan g¢ok daha ucuz, fakat giivenligi daha az olan hafiza korumali akilli kartlar
tizerinde giivenlik arttilmigtir.  Kullamilan giivenlik  protokoliinde, sifre ve
dogrulama tablolar veritabaninda tutulmaz ve merkez sunucu bilgisayara kullanici
sifresi gonderilmez. Ayni zamanda, zaman aralii yontemiyle giivenlik ihlalleri
Onlenir. Uygulamaya gecirilen bu ¢aligmada az giivenlikli kabul edilen hafiza
korumali akilli kartlar iizerinde, mikroiglemcili akilli kartlar kullanan elektronik

ciizdan sistemlerine denk giivenlik elde edilmistir.

Akilli kartla bir sistem tasarlamadan 6nce akilli kartlar tamimak; sistem ihtiyaglarini
tespit etmek; sistemin zayif noktalarini 6ngérmek gerekir. Bunun i¢in iilke ¢apinda
makro planda bir ¢aligmaya gitmeden once; mikro planda, kapali alanda bir
uygulama ortaya kondu. Akademik personel, 6grenci ve memur gibi birgok elemanin
bulundugu iiniversite alam1 uygulama i¢in segilmistir. Elektronik ciizdan kafeterya,
yemekhane ve kiitliphanede kullanilabilir. Kart1 yiiklemek ve para degis tokusu

yapmak i¢in bir merkez yeterlidir.



SUMMARY

In the case of being open to intruders, payment with magnetic cards force to study on
new payment systems. With the improvement of smart cards and security schemes
which applied on them in the last 26 years, electronic purse payment systems which
are more secure than magnetic card systems become a current issue. However
electronic purse system is difficult and expensive in the case of infrastructure and
application. And also off-line electronic payments have security gaps. There are
some risks in PKI solutions, which are applicable with third parties included to the

system. Smart cards are not fully trusted.

In this study, a new electronic purse method is improved and tested which is more
cheap, simple and faster than, but also as secure as electronic purse systems still
applied in some regions of the world. In this method, by using a simple user
authentication scheme, security is inreased on protected memory smart cards which
are more cheap but less secure than smart cards with microprocessor. At the scheme,
password or verification tables are not held in database and no user password is sent
to the centeral server computer. In addition, by the time interval method, security
breaks are prevented. In this application, security obtained on protected memory
smart cards, which is concerned as less secure, matches the electronic purse systems

which use microprocessor smart cards.

Before planning a system with smart cards, it is needed to learn smart cards, to define
system requirements and to forsee the weak points of the system. So, before studying
at macro plans, the whole country; an application is proposed in a micro plan, closed
area. University campus which includes Academic personel, students, government
workers and etc. is choosen as an application area. Electronic purse can be used in
cafes, restaurants and library. To load the card and make money transactions a center

place is required.
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1. GIRIS

ot

Visa ve Master Card gibi manyetik kartlh 6deme sistemelerinde %1r<;ok«~‘*““f‘£"
problemin iistesinden gelinmeye ¢aligilmigtir. En onemlisi glivenlik problemidir.
Veri iletiminin giivenligi, merkez bilgisayarlarda sifre tutma, kimlik kontrolii gibi
snlemlerin tam bir giivenlik saglayamamas: iizerine; kart giivenligi, glivenli kartlarla

ddeme sistemleri tizerinde yogunluklu ¢aligilmaya baslandi.

Iste, diinyanin birgok bélgesinde kredi Kartlariyla yer degistiren akilli kartlar
yakin gelecekte, 6nlenemez bir sekilde para yerine kullanilmaya baslanacaktir.
Literatiirde elektronik ciizdan diye adlandirilan bu sistem temelde banka gibi bir
merkeze yatirilan paranin akilli kartlarda hesap bilgisi olarak tutulmasina dayanir.
Miisteri, aligveris sirasinda kartim hizmet veya esya alacagi birimin(mesela magaza)
terminaline takarak, kimlik dogrulama ve kart yetkilendirme islemini baglatir. Kimlik
dogrulanmasi ve kart yetkilendirmesi gerceklesirse; karttan, iizerindeki elektronik
paranin islem igin gerekli olan miktar: diisiiliir. Daha sonra bu para merkezden
magaza sahibine aktarilir. Hem off-line(kablo baglantisiz), hem de on-line(kablo
baglantili, merkezle haberleserek) 6deme yapilabilen bu sistemde giivenlik:

1. Kartlarin ve kartlarda kullanilan gifreleme protokollerinin giivenligine,

2. Kart-terminal, terminal-merkez banka arasindaki veri iletiminin

giivenligine,

3. Kart-terminal-merkez igliisiiniin, islemlerden 6nce birbirini dogrulama ve

yetkilendirmesine dayanir[1].

Elektronik ciizdan sistemi miigterilere, nakit para tagimama, paralar giivenli bir
yerde tutma, harcadiklarimn hesabim bilme ve daha hizli 6deme gibi; merkez ve
magazalara giivenilir islem yapma, 6n 6demeden dolay: daha fazla nakite kavusma
gibi birgok avantaj kazandirir. Fakat biitiin bu avantajlan gegersiz kilmamak igin
yeterli giivenlik kogsullarim saglamak gerekir.

Giiniimiizdeki elektronik ciizdan uygulamalari giivenlik i¢in biiyiik masraflar
yapti. Ag¢ik Anahtar Altyapii(PKI: Public Key Infrastructure) bir kargihikli
yetkilendirme sistemi ve gelismis mikroislemcili kart kullammi, dﬁﬁ;'a ¢apinda



para yatinmi igleri daha da zorlagtirdi. Halbuki agik anahtar altyapili smtemlerm‘
birgok riski vardir [9]. Ustelik akill kartlarin bazi giivenlik agiklar1 bulunmaktadir

[10], [11], [12], [13].

Bu calismada, halen diinyanin cesitli bolgelerinde gegerli olan elektronik
ciizdanla 6deme sistemlerine nispeten daha ucuz, kolay ve hizli, ayn1 zamanda onlar
kadar giivenli bir ydntem gelistirilmis ve uygulamada sinanmustir. Bu y6ntemde,
basit bir kullanict dogrulama ve yetkilendirme protokolil kullanilarak, mikroislemcili
akilli kartlardan ¢ok daha ucuz, fakat giivenligi daha az olan hafiza korumali akilh

kartlar tizerinde giivenlik arttinlmistir.

Akilli kartla bir uygulama veya sistem tasarlamadan once akilli kartlan
tanimak; sistem ihtiyaclarim tespit etmek; sistemin kirilgan noktalarini &ngérmek
gerekir. Bunun igin global, bankalar arasi ve iilke ¢apinda makro planda bir
caligmaya gitmeden Once; mikro planda, kapali alanda bir uygulamaya gitmek
gerekir. Boylelikle, akademik personel, &grenci ve memur gibi bir¢ok elemanin
bulundugu iiniversite alani uygulama i¢in se¢ilmistir. Elektronik clizdan kafeterya,
yemekhane ve kiitliphanede kullamlabilir. Kart1 yiiklemek ve para degis tokusu

yapmak i¢in bir merkez yeterlidir.

Bu gahsmada’ ilk 6nce akilli kartlar ve okuyucular: tanmitihip, bilisim
teknolojilerinde bilgi gizleme iizerine geligtirilen ve projede kullamlan algoritma ve
uygulamalardan bahsedildi. Ardindan akilli kartlardaki giivenlik agiklarina deginildi.
Daha sonra bu kartlanin, elektronik cilizdana yonelik diinyada ve literatlirde
uygulanan yéntemleri anlatildi. Elektronik ciizdanin sahip olmasi gereken 6zellikleri
(kartlari, kart igletim sistemleri, okuyuculari, kart-terminal terminal-merkez
haberlesmesi, verilerin sifrelenmesi ve saklanmasi, giivenilir sistem uygulayicilar)
standartlarda belirtilmistir. Ayrica elektronik ciizdan sisteminde karsilasilan
problemler konu edildi. Sonraki béliimde bu standartlarin digina ¢ok tagmadan, tam
da bagli kalmadan bir elektronik ciizdan sistemi onerildi. Merkeze bagh, kapali,
{iniversitenin smirli alaninda, on-line(kablo baglantili) olarak yaplian bu uygulama,



standartlarin 6nerdigi, bankalarin uyguladig: sistemlerden daha basit ve ucuz olma
ozelligi tagiyor. Fakat bu basitlik ve ucuzluk higbir sekilde sistemin, bilgilerin veya
kartin gtivenilir olmadigini géstermez. Nitekim [3] ve [4]’de anlatilan basit bir

protokolle yeterli giivenlik elde edilmistir.

Kullanmilan giivenlik protokoliinde, sifre ve dogrulama tablolar1 veritabaninda
tutulmaz. ve merkez sunucu bilgisayara kullanici sifresi génderilmez. Ayni zamanda,
zaman aralify yOntemiyle giivenlik ihlalleri 6nlenir. Uygulamaya gegirilen bu
calismada az giivenlikli kabul edilen hafiza korumali akilli kartlar iizerinde.
mikroislemcili akilli kartlar kullanan elektronik ciizdan sistemlerine denk giivenlik

saglanmistir.



2. ELEKTRONIK CUZDANDA GENEL
KAVRAMLAR

2.1. Akilh Kartlar

Akilli kartlar, icine mikro bilgisayar yerlestirilmis olan plastik kartlardir. Veri
iletimi, saklanmasi ve islenmesi igin mikro islemci, ROM + RAM hafiza gibi
elemanlara sahiptir. Kartla haberlesme yiizeyindeki kontak noktalariyla elektriksel
olarak veya kontaksiz elekiromanyetik dalgalarla olur. Manyetik kredi kartlari.
telefon kartlar1 ve bankamatik kartlar gibi kartlardan binlerce kere daha fazla bilgi
yiikleme ve saklama kapasitesine sahiptir. EEPROM yapili veri hafizasi, hesap
numarasi, hesap tutari, ev adresi, tiyelik kodu, kullanic1 giris ¢ikis zamanlari, saglik
bilgileri ve hatta sifrelenmig verileri saklayacak kadar esnektir. Su anda bazilarinda
20Kbyte’1 [2] asan hafizas: gelisen teknoloji ile birlikte daha da artacaktir. Igindeki
aktif mikro islemci hafizaya ulasmay1 kontrol eder. Béylelikle gizli bilgiler, disaridan
okunamayacak fakat kullanici yetkilendirmesini (kimlik dogrulama, okuma, yazma)
saglayacak sekilde hafizada saklanabilir. Bu ozellikleriyle akilli kartlar gizli veri
iceren ¢ok ¢esitli uygulamalarda kullamilabilir. Yine bir elektronik clizdan 6rnegi
olarak verilirse: Magazalar pesin 6deme yapip limitini belirleyen miisterilerine bu
kartlar1 dagitir. Daha, sonra miigteriler magazamn herhangi bir béliimiinde nakit para
gotiirmeden, gereksiz bozukluklarla ugragmadan aligveris yapabilirler. Akilh
kartlardaki veriler giivende oldufundan magaza dolandiriciik yapilmayacagindan

emin olur.

2.1.1. Manyetik Kartlara Giore Avantajlar

Akilli kartlar, manyetik kartlardan farkli olarak off-line (kablo baglantisiz)
caligabilirler. Kart terminalleri verimliligi ve giivenligi azaltmayacak sekilde akilli
kartlar1 isleme sokarlar. ATM, POS makineleri gibi on-line (kablo baglantili).

servislerde, her bir terminal ana sunucuya baghdir ve aym anda sadece bir islem
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gergeklestirebilir. Akilli kart terminalleri 6zellikle meggul saatlerde sunucuya bagh
olmak zorunda degildir. Kart sahibinin bilgileri sunucu makinenin biiyiik
veritabaninda saklanmak yerine akilli kartin hafizasinda yer alir. Béylelikle kart
sahibinin kisisel gizliligini saglar. Ciinkii bilgiler her zaman kart sahibiyle beraberdir

ve higbir yetkisiz kisi o bilgilere ulasamaz.

Akilll kartlarin manyetik kartlara gére en Onemli avantaji, i¢indeki bilgilere
yetkisiz ulasimina ve sahtecilige izin vermemesidir. Veri erigimi, ancak kart i¢indeki
isletim sistemi ve giivenlik devre sistemi araciligiyla seri ara yiizii vasitasiyla olur.
Hafizanin belli boliimlerine ulagmak bazi sifre kodlariyla korunmustur, o kodlar
olmadan veriler yazilip okunamaz. Bazi kartlarda, sadece o kartin aritmetik
linitesinin isleyebilecegi gizli bilgiler saklanabilir. Yine akilli kartlarin esnekligine
bagli olarak, ulasim kodlarim sadece kart sahipleri, kart dagiticilar: bilebilir veya kart
terminalleri uygulamalara gére kendi hesaplayabilir. Bu 6zellik, ulasim kodlarinin
kisi belirleme numaras1 (Personal Identification Number: PIN) olarak kullanilip off-
line yetkilendirmesine imkan verir. Prensip olarak, hafizadan veri okunmasi,
yazilmasi, silinmesi kart donammi ve igindeki yazilim tarafindan kontrol edilir.
Kripto algoritmalarini hesaplamalanyla birlikte akilli kartlar tam bir giivenlik

modiilii olarak kullanilabilir.

Manyetik kartlarin 6mrii bir-iki yil oldugu halde akilli kart {ireticilerinin

birgogu on y1l gibi uzun dmrii garanti ederler.

Akill Kartlar, ilk tretildiginde veri igermezler. Kartlar program gelistirici
tarafindan biitlin sistemde nasil davranacagim belirlemek iizere programlanir. Akill
kart iceren sistemlerin tasariminda kartin biitiin potansiyelini nasil en iyi sekilde
kullanilacag ¢ok iyi diigtintilmelidir. Akilli kart uygulamalarina 6rnek olarak sunlar
verilebilir: Elektronik Ciizdan, Saglhk Sigorta Kartlar1, Uyelik Kartlar1, Otoyol Ucret
Odeme Kartlari, Siiriicii Ehliyeti, Kimlik Karti, Pasaport, Banka Kartlar.



2.1.2. Akilh Kart Tipleri

Akilli kartlarin temel ozellikleri ve islevleri ISO 7816 standartlaninda

belirtilmigtir. Bu standartlara ve hatta fiyatlanina gére iki ana gruba ayirmak

miimkiindiir.
Akill Kartlar
a) Hafia Kartlar b) Mikro Koniol Uniteli Kartlar
l l
Serbest Hafiza Korumal: Hafiza

Sema 2.1: Akull: kart tipleri
a) Hafiza Kartlar:

Uygulamada kullanilacak bilgiler daha ¢ok EEPROM hafizasinda saklanir.
Hafizaya ulasma, yani basit manasiyla yazma ve silme bir gilivenlik devresi
tarafindan kontrol edilir. Okuma, yazma ve korumali hafizaya erisimi degistirme,
bankamatik kartlarinin sifresine benzeyen bir erisim kodu ile belirlenmistir (veya
engellenmistir). Karttan okunmadan veya karta yazilmadan o6nce erisim kodu
girilmesi gerekir, belli sayidaki yanlis sifre girme karti bloke eder ve kart gegici
olarak sadece okunabilir. Sadece okunur kartlar kullanigsizdir, ¢iinkii biitin iglemler
karttaki veriyi degistirmeyi gerektirir. Baz1 kartlarda basit kodlama iceren daha
gelismis devreler vardir. Veri iletimi giris/gikis portu veya I’C (Inter-Integrated
Circuit: ige gOmiilmiis devre) veri yolu vasitasiyla olur. Korumali hafiza kartlan
kullanicinin eline 6nceden tanimlanmis 2-3 byte uzunlugundaki giris sifresiyle gelir,
kullanici istedii zaman bu sifreyi degistirebilir. Serbest hafiza kartlarinda ise boyle
bir girig sifresi yoktur ve veri glivenligi gerektirmeyen uygulamalarda kullanilir.
Mikro islemcili kartlara gére daha az giivenlik i¢erdigi, daha ucuz oldugu i¢in 6n-
O0demeli telefon karti, saglik karti gibi ileri seviyede giivenlik istemeyen
uygulamalarda kullanilir. Fakat bu projede, koruma hafizali akilli kart ile ileri
seviyede giivenlikli elektronik clizdan uygulamasi basan ile gergeklestirildi.



Ulasim devresi

l

Adres ve giivenlik o
devresi < ROM [¢ Kimlik bilgisi
7}
v >D<———> Giris/Cikis
EEPROM
T e

A

]1-— Kontrol kanali
v
]4-—— Toprak

Uygulama verisi

Sekil 2.1: Hafiza karti i¢ yapisi
Baz1 korumal1 hafiza kartlarinin tiplerini incelersek:

Tekrar Yiiklenemeyen Sayicih Kartlar : Karta her yazildiginda sayicisim
azaltacak 104 bitten 221 bite kadar kapasiteye sahiptir. Mikro kontrol iinitesine sahip
kartlar gibi yetkilendirme veya kullanici asamalarinda bulunabilir. Kullanic
asamasinda iken sayici tekrar programlanamaz ve tekrar yetkilendirme asamasina
gecemez. Sayici sifira ulagtiginda ise kart kullamlamaz duruma gelir. Ornek olarak
telefon kartlarini verebiliriz. Yetkilendirme asamasi hari¢ kartin sayaci higbir sekilde

arttinlamaz.

Tekrar Yiiklenebilen Sayicih Kartlar : Kapasitesi 418 bitten 896 bite kadar
degisir. Karta yazmay1 veya okumay1 engelleyen bir giivenlik kodu vardir. Bu kod
0’dan 255°e kadar degisen iki numaradan olusur. On 6demeli elektrik, su, dogalgaz
kartlar1 gibi orta giivenlikli uygulamalarda kullamlir.

Siemens SLE 4418/4428 Hafiza Karti1 : Kapasitesi 1 Kbyte’tir. Baz1 hafiza
adresleri nemli veriler i¢in yazmaya kars: korumali yapilabilir. Bu kartlarda saglik

bilgilerini saklamak uygundur. Bu tez ¢aligmasinda goriilebilecegi iizere degisik



sifreleme teknikleri kullanarak Siemens SLE 4428 hafiza kart1 elektronik ciizdan

uygulamasinda da kullanilabilecektir.

Siemens SLE 4432/4442 Hafiza Kart: : Kapasitesi 2 K bitten 8 K bite kadar
degisen sifre korumali hafizaya sahiptir. Kartin okuma hafizas1 serbesttir. Yazma
hafizas1 ise 3 byte’tan olusan sifre ile korunur ve 4 defa yanls sifre girme hafizay:
bloke eder. Kullamic1 gerektigi zaman 2** farkli kombinasyondan olusan sifreyi

degistirebilir.

b) Mikro Kontrol Unitesine Sahip Kartlar (MKU Kartlar):

’ ’ Isletim
Caligma yapilan .| RAM CPU < ROM “ sistemi
hafiza »
» (< » Giris/Cikis
< Saat
\ 4 L
EEPROM < Sifirlama
T vy
Veri saklama } Toprak

Sekil 2.2: MKU kartlarinin i¢ yapisi

CPU (Central Processing Unit) — Merkezi islemci iinitesi : Veriyi isler,
ROM, EPROM veya EEPROM’daki programlar: galistirir.

RAM (Random Access Memory) — Gelisigiizel erisilebilen hafiza : Hesap

sonuclarim saklar, gegici hafizadir.

ROM (Read Only Memory) — Sadece okunabilen hafiza : Kartin isletim
sistemini, sabit verileri, standart fonksiyonlar saklar.

Bu kartlar hafizasim dosyalara organize eder. Karta ait biitiin erisimler kartin _
icindeki merkezi islemci tarafindan kontrol edilirr Bu isiemci erisimin



yetkilendirildigine veya yetkilendirilmedigine karar verir, sifreleme ve onaylama
islemlerini yapar. Bu yiizden kartin hafiza adreslerine direkt ulagim yoktur. Hafiza
kapasitesi 512byte’tan 16Kbyte’a ve geligen teknolojiyle daha ilerisine kadar ¢ikar.
MKU Kkartlar 8 byte uzunlugunda 7 erisim kodu tagir, bdylelikle kullameci kart
dosyalarint koruma altina alir. MKU kartlar iki asamada bulunabilir : Kisilendirme

(yetkilendirme), kullanic1 durumlari.

Yetkilendirme asamasinda, kullanict veya sistem gelistiricisi kartin ne kadar
dosya tasiyacagim belirler. Biitlin dosyalar igin dosya numaralari, boyutlar1 ve
giivenlik davramislarn tespit edilmelidir. Dosya giivenlik davramiglar okuma ve
yazma haklarim1 sinirlandirmak igin erisim kodlarinin kombinasyonundan olusur.
Sistem geligtiricisi gerekli olan erisim kodlarim kosullandirip isleme sokmalidir.

Bundan sonra kart kullanici agamasina geger.

Kullanic1 agamasinda yetkilendirme sirasinda yapilan biitiin 6zellikler harekete
gecer. Karti dagitan firmanin kodu girilerek tekrar yetkilendirme asamasina

doniilebilir. Bu kod 7 erisim kodundan biridir.

2.1.3. Kart Okuyuculan

Kart okuyucular1 bir ana (host) makineye mesela bir bilgisayara bagli olup
gelecek komutlan bekler. Akilli kart okuyucular1 genellikle seri asenkron arayiizle
haberlesirler (RS-232).

Farkli marka ve tipteki kartlar farkli komutlar ve haberlesme protokolii
kullanirlar. Bu da akilli kartlarla bilgisayarlar arasindaki direkt haberlesmeyi
engeller. Iste akill kart okuyucular1 bu haberlesmenin sabit olmasini saglar. Karta ait
ozellikler dikkate alindifinda, bilgisayar programcis: akilli kartlarla ilgili pek fazla
detay: bilmesine gerek yoktur.

Akillh kartlarla okuyuculan arasindaki arayiizde ISO 7816 standartlan
kullamlir. Béylelikle farkli markadaki akilli kart ve okuyucu tireticileri birbirleriyle
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uyumlu olurlar. Kart lgiileri, mikrogip pozisyonu-boyutlar, markasina ve tiplerine
bakmadan biitlin akilli kartlarda aynidir. Sadece kart tireticilerinin yazilim arayiizleri
farkliik gosterir. Bazi akilli kart okuyuculari gizli kodlarin karsihkhi degisimi -

iizerine kurulan karsilikl1 yetkilendirme 6zellikleri sunarlar.

2.1.4. Akilli Kartlarda Veri Giivenligi Saglanmasi

DES(Data Encryption Standard) — Uglii DES Algoritmalari: Veriyi sifrelemek ve
sifreyi ¢6zmek i¢in ayni(simetrik) anahtar kullanma prensibine dayanir. Kerckhof’un
prensibine gore diizenlenmistir [2], giivenlikten bir sey kaybetmeden yayinlanabilir.
Auguste Kerckhof (1835 - 1903) prensibi ise algoritmanin biitiin giivenliginin
algoritmaya degil, kullamlan anahtarin gizlilifine dayandigimm soyler. Algoritma
kansiklik ve dagilma izerine kuruludur. Kansiklik, $iﬁéiénmemi§ mesajla
sifrelenmis mesajin istatistiklerinin birbiriyle alakali olmasidir. Boylelikle sifreyi
kirmak isteyene fayda saglanmamis olur. Dagimiklik ise, sifrelenmemis mesajin
hemen biitiin bitlerinin, sifrelenmis mesaja etkisine dayanir. Algoritmada

sifrelenmemis ve sifrelenmis mesaj bloklarinin ve anahtarin uzunlugu 8byte’dir.

Anahtar: A
Sifrelenmemis D i <] Sifrelenmis
DES: mesaj: M mesaj: SM
sifreleme

Sema 2.2: DES Algoritmasi

Uglii DES’in DES’ten farki, 16byte’lik iki anahtar kullanmas: ve iglemleri bir
dongti igerisinde gergeklestirmesidir. Biitiin ii¢ anahtarda aym oldugunda yine DES

algoritmasi sonucunu verir:



o1l

A,
A| Al A]
sifre Degsifre sifre sifre Degsifre sifre

Sema 2.3: Uglii DES Algoritmasi

Tek Yonlii (Hash) fonksiyonlari: Degisken uzunluktaki bir dokiimandan veya
veriden sabit uzunlukta bir ¢ikt1 alir. Cikis sikistinlmistir ve giris elde etmek igin geri

déniisiim yapilamaz. Giris bloklar istenilen boyutta degilse ekleme yapilir.

2.1.5. Akill Kartlarda Giivenlik Aciklar:

Biitlin 6nlemlere ragmen akilli kartlarda bazi giivenlik agiklar1 bulunmaktadir.
Dolandiricilar giin  gegtikce daha yetenekli bir sekilde giivenlik saldinlar
yapmaktadirlar. Birkagimi ele alirsak: korumali hafiza hiicrelerinin igerigi okunabilir
hatta degistirilebilir. Bunun i¢in veri yollarina problar takilir, bazi veri yollan
kesilebilir, yeni devreler eklenebilir. Bu tiir fiziksel saldirilar karta zarar verir ve kart
kullanimdig1 kalir, ayrica uygulanmas: pahalidir [10]. Ayrica, kriptoanaliz sirasinda
zaman diizensizliklerini [11] ve enerji harcama sirasindaki giic kullanimim
diizensizliklerini [12] tespit etmek miimkiindiir. Osiloskopla bile yapilabilen bu
islem, hesaplamalardaki verileri, hatta anahtarlar1 ortaya ¢ikarabilir. Diger bir iglem
ise akilli kart1 aligilmigin disinda kullanarak iglemcinin hata yapmasim saglamaktir
[13]. Bu tiir hileler sistemde ciddi kayiplara yol agmaktadir. Akilli kartlarda para
bilgisi saklandig1 diigiintilirse kart giivenliginin yaninda bagka islemler de
gerekmektedir.



12
2.2. Sistem Tasarimi

Akalli kart sistem uygulamasim baglatmadan &nce bazi problemleri géz &niine
almak gerekir. Sistemin altyapisi, akilh kartin tipini ve yapilacak olan masraflar
etkiler. Biitlin sistemin igleyisi ve yapisi lizerinde yeterince diisiinmek ve su sorulara

cevap vermek gerekir:

a) Sistem tamamen off-line veya on-line mi, yoksa ikisinin
kombinezonu seklinde mi olacak?

b) Veriler kartin tizerinde mi kalacak yoksa Server(sunucu) makinesine
mi gonderilecek?

c) Eger bu ¢ok uygulamal bir sistemse, veriler degisik bilgisayarlarda
mu1 yoksa kartin degisik bolgelerinde mi duracak?

d) Ik kullanim ve sonrasinda ne gibi giivenlik fonksiyonlar:
uygulanacak?

e) Gelecek giivenlik yapilari i¢in ne gibi alt yapilar hazirlanacak?

f) Hangi tip kart okuyucular1 kullamlacak ve erisim kodlari nasil
olacak?

g) Kart okuyucu terminalleri hazir bulunmali m?

h)  Sistem harici terminaller devreye girebilmeli mi? Yetkilendirilmesi,

sertifika verilmesi nasil olacak?

Her bir alternatif kendine gére ekonomik veya uygulama olarak avantaj veya

dezavantaja sahiptir. Elektronik ciizdan olarak biitiin alternatifler karsilastirilacaktir.

2.3. Para Yiikleme-Odeme Sistemi ve Elektronik

Ciizdanin Baz1 Dezavantajlan

Kart tabanh 6demelerde en basit yontem, on-line yetkilendirme ile gergeklesen
manyetik kartli 6deme sistemidir. Kart sahibinin kimligi, son kullanma tarihi,
hesabin gegerliligi gibi sartlar karsilastinlip; kart sahibinin banka hesabmdan,w
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magaza (POS terminal) sahibine yeterli miktarda para aktarilir. Alall “kartlarda

sistem prensip olarak aymdir. Karsihkli veya bagimsiz yetkilendirme

gerceklestirildikten sonra, daha once karta aktarilan elektronik para i$lexﬁ("g6rﬁr;‘ -

kullanicinin karttaki hesabindan alacag: servis veya esyanin paras: diigliliir, bu para
terminal sahibinin hesabina geger. Gerekirse kart veya okuyucu tarafindan PIN
(Personel Identification Number: kisi kimlik numarast) kontrolii yapilir. Daha sonra
terminal sahibi bu degerin nakit olarak karsiligin1 merkezden alir. Fakat sistem kart

kullanicisina bazi dezavantajlar sunar.

[k 6nce, karta elektronik yiikleme igin pesin 6deme yapilir. Yani gergek para
elektronik para ile degisecektir. Kart kullamcisinin bu karti, en azindan igindeki
degerin bir kismint birka¢ hafta hatta daha uzun siire kullanmadifim diistintirsek
finansal olarak zarara ugrayacaktir. Mesela paranin degerinin diismesi (develtiasyon).

6deme yaptig1 yerin faiz geliri gibi.

Ikinci etapta, karta elektronik para yiikleyen firma iflas edebilir. Boylelikle kart
kullanicisi, karttaki parayr kullanamaz hale gelecek, belki biitlin parasin
kaybedecektir. Akilh kartin kullanildig: tilkelerde bunun yasal ¢er¢evesi bulunmaya
¢alisihiyor. Bu firmalarin devlet giivencesi altindaki banka ve benzeri kuruluslar

olmasina dikkat ediliyor.

Ucglincii olarak, kart bozulursa igindeki degerler-veriler kaybolur. Eger kart
sahibi anonim ise (telefon kart1 gibi) bu deger higbir zaman geri dondiiriilemez. Kart
kullanicisinin belli oldugu durumlarda, kart1 yiikleyen operatordeki bilgiler ve son
islemler sayesinde, kartin i¢indeki deger yaklasik olarak bulunabilir.

Uygulama ilk defa bakildiginda kolay goriinse de, ger¢ege doniistlirmek igin
arka planda 6nceki sorulan cevaplayacak ciddi bir galisma yapmak gerekir: sistem
mimarisi, kart tipi, hafiza kapasitesi, veri igerigi, glivenlik, hatalar, bilgi aktarimi,
terminaller, uygulamaya ge¢is, standartlar, alternatif teknolojiler...
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2.4. Agcik ve Kapah Sistem Mimarisi

Acgik sistem, temelde uygulamay1 yiriiten birgok firmamin idaresiyle, éenél'w‘
ddeme iglemlerinin organizasyonlar arasinda yapilmasiyla gergeklesir. - Kapali

sistemde ise 6demeler tek bir sistem operatdriine yapilir.

Kapali sisteme Ornek olarak hafiza ¢ipli telefon kartlarimi verebiliriz. Kart
terminale (yani kartli telefona) takildiginda, gériisme yapilirsa igindeki sayag belli
miktarda azaltilir. Terminal haricinde bu sayag azaltilamaz ve operatdr haricinde kart
tekrar doldurulamaz. Operatér ve terminaller tek bir telefon sirketine aittir.

Boylelikle dolandiricilik 6nlenir.

Acik sistemlerde terminaller ve elektronik clizdan dagiticilari, operatérleri ¢ok
¢esitli olabilir. Bu ylizden elektronik ciizdan dagiticilar: terminalden gelen bilgilerin,
islemlerin dogrulugunu tespit etmelidir. Su andaki Visa ve Master kart sistemleri

acik sisteme Ornek olabilir.

2.5. Sistem Yapisi, Terminal Baglantisi

Merkezi bir sistemde, terminaldeki biitiin islemler sistem operatorii tarafindan
aninda denetlenmeli; operatdriin izin vermedigi veya baglantinin yapilamadig
durumlarda islem gergeklesmemelidir. Yazilim degigiklikleri, sifreleme islemleri

gecikmeye ugramadan yapilir bu da sistem giivenirliligini arttirir.

Fakat merkezi sistemde, on-line altyapinin kurulmas: ve biitiin haberlesmenin
tistesinden gelinmesi, kurulacak agin giivenlik problemlerinin giderilmesi i¢in
firmalar ciddi bir 6denek ayirmalidir. Bu da merkezi olmayan, on-line veya off-line
galigabilen giivenlikli akilli kartlant giindeme getirir. Omnek olarak, haftalarca veya
aylarca baglanmay: (veya kontrol edilmeyi) gerektirmeyen ve zaten haberlesme
linklerine ihtiyaci olmayan kola ve gukulata makinelerini verebiliriz.



Merkezi sistemde bazi terminallerin gogmesiyle biitiin e-ddeme _éistemi' ‘b‘l_ok’e”’: ‘
olabilir. Merkezi olmayan sistemde bu sadece ariza veren terminali ét}(iler. Fakat
merkezi olmayan sistemde yonetim bogluklanimi gidermek igin belli ﬁerixqtlarla -
haberlesecek on-line linkler kurulmalidir. Bazi yerlerde en az giinde bir islem {/eriéi
terminalden merkeze, yonetim verileri (yeni yazilimlar, anahtar setleri, yenilenen
hesap listeleri...) de merkezden terminale aktanlir. Boylelikle sistem gilivenligi

arttirtlir.

Yapilan aligverisin igerigine gore iglemin merkezi olup olamayacagina karar
verilmeli, merkezi olacak islemde baglant1 saglanamazsa islem gergeklesmemelidir.
Baglanti gerektiren islemler genelde belli miktar1 agan biiyiik 6l¢ekli (makro) 6deme
dedigimiz kisimdir. Kiigiik 6lgekli (mikro) 6demede buna ihtiyag yoktur. Bu degerler
her bir kart i¢in farkli 6lgeklenebilir. Ayrica yapilan baglantisiz islemlerin sayisi, en
son yapilan baglantili harcamadaki gegen siire veya kartta tutulan rasgele bir sayiyla
veya kasiyerin kart kullanicisindan siiphelenmesiyle on-line sisteme gegilebilir. Hatta
kola ve gukulata makinelerinde on-line altyapiy1 kurmaya hi¢ gerek yoktur, satis

elemanlar sistemi arasira kontrol eder.

2.6. Sistem Seceneklerinde Temel Mimari Yap:

Cok cesitli yapilabilmelerine karsin ekonomik olmasi i¢in mevcut altyap:
kullanilmalidir. Arka planda temizleme yani islemlerin dogrulanip gergeklenmesi ve
y6netim gelir. Mesela e-ciizdana yiiklenenden fazla para harcanmamalidir. Yénetim
kisminda ise yeni uyari listelerinin dagitimi, yeni anahtar setlerinin belirlenmesi,
kartin kigisellestirilmesi esnasinda alinacak verilerin belirlenmesi, giivenlik ve

islevliginin tespiti gibi isler yapilir.

Ag yapis: ister kablo yapisinda (ISDN) ister paket yapisinda (X25) olsun, temel
olarak mesajlar gecirgen olmalidir. Sifreleme hari¢ mesajlar bozulmaya

ugramamalidir.

o



Terminaller yiikleme ve 6deme terminali veya otomatik ve kisi bazh diye farkli ©

olarak ikiye ayrilabilirler. Kigi bazl1 terminallere magazalardaki POS (Bo.i'nt _Qf Sale:” |

satis noktas1) makineleri &rnek olarak verilebilir. Akilli kartlarin e-cﬁzdieiha,oklgr'a‘l{?

kullaniimasinin yaninda, terminallere veriyi transfer eden giivenlik modiilii olarak da

kullanilabilir.

Sekil 2.3’de sistem elemanlart ve lojik baglantilar1 gosteriliyor. Arka plandaki
sistem gegcirgen aga gesitli elemanlarla baglamyor. Hesaba para ekleme isi genellikle
on-line olarak yapilir. Giivenlik modiiliine sahip oldugu i¢in agin bozulmasi
durumunda off-line olarak da g¢aligabilir. Parkmetreler ve taksi terminalleri 6rnek
olarak verilebilir. Transfer kartlar1 giivenlik modiilii yardimiyla islem verisini

transfer edebilir.

v
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Sekil 2.3: E-6deme sistemi 6rnegi. (SAM, Security Access Module: giivenlik erisim
modiild) [2]
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biiylik uygulamalar i¢in arka planda ayrik ve paralel galigan dagitik sistggm‘ yapilar

kullanilabilir.

T,
we

2.7. Kullanilacak Kart Tipi

Elektronik ciizdan uygulamalarinda genel olarak T=0 veya T=1 protokoliine
sahip mikroiglemcili, yliksek giivenlikli kartlar segilir. Bu kartlar digerlerine gére gok
daha pahalidir. Fakat yeni teknikler gelistirilerek kartin donamimina inilmesi.
sifreleme algoritmalarinin ve sifrelerin kirilmasi, giin gegtikge hizlanmaktadir.
Boylelikle yiizde yiiz giivenlifin saglanamayacag disiiniilmektedir. Burada
giivenligin ne kadar zamanda kinlacagi 6nem kazanmaktadir. Fakat bu projede biitiin
genel kanilara ters olarak, elektronik ciizdan sistemi ig¢in 1Kbyte hafizaya sahip

“Siemens SLE 4428 Hafiza Kartlar1” kullamlacaktir.

Manyetik kartlar dolandiricihga gok agiktir, higbir giivenlik linitesi i¢ermezler

ve sadece on-line ¢aligabilirler.

MKU Kartlan ise hafiza kartlarina gére gok pahalidir. Ustelik yetkilendirme.

bilgi koruma i¢in i¢in gii¢lii bir sifreleme ve protokol altyapisi ister.

2.8. Veri Seti Gereksinimi

Veri setinden kastedilen kimlik bilgileri, hesap veya saya¢ durumu, sifre gibi
verilerdir. Minimum veri seti gereksinimi uygulamayla degisir. Bu ¢alima, ticari
olarak mevcut olan pek ¢ok elektronik ciizdan sistemleri gibi, hafizanin yaklasik
1Kbyte’ina gerek duyar. Kapali sistem cevrelerde tasarimci, kartin anonim olup
olmayacagina karar vermelidir. Bir anonim-kart yaklagiminda sistem kart
kullanicisimin kim oldudunu bilemez ve umursamaz. Sonug olarak, hafiza alani isim,

adres ya da hesap bilgilerine ayrilmak zorunda kalmaz. Diger yandan, kayip bir




kartin geri dondiirtilebilmesi, hirsizlifin onlenmesi veya elektroinilc; olarak TRy

kilitlenebilmesi i¢in, eger kart kullamicisi tespit edilmesi gerekirse, Bgil kimlik

bilgileri kartta saklanmalidir. Bu senaryo, tasarimcinin goz Sniinde bulundurmast ..~

gereken iicret / verimlilik se¢imlerinden sadece biridir.

Bu ¢alismada hesap bilgisinin yaminda, yetkilendirme i¢in kimlik bilgisi ve

sifre degerine ihtiyag vardir.

2.9. Giivenlik

Elektronik clizdan, her kart sahibinin ayr1 bir hesaba sahip olma prensibine
dayanarak calisir. “Para” hem yasalar hem de kart yenileme agisindan, merkez
bilgisayarda tutulur. Kart1 yliklemek, para eklemek ve bosaltmak, 6deme yapmak
icin gerekli olan giivenlik anahtarlarinin yaninda bir de bellek-hesap degeri, yani
merkez bilgisayardaki hesabin bir kopyasini da saklar. Bu ciizdan dolayisiyla
denetlenmistir, yani deger kart sahibi ve saticilar arasinda hareket ederken para ana
bilgisayarda izlenir. Fakat, kart hesaplan sifrelendiginden veya kargtirildigindan,
sistem operatoriiniin belli bir kart sahibini bilmesi veya onu igleme sokmasinin yolu

yoktur.

Kart giincelleme, bir karttaki elektronik para hesabina ekleme veya hesaptan
diisme yetenegine sahip finanssal servis islemleri i¢in ekstra giivenlik gereklidir.
Giinlimiizde giivenlik saglamak i¢in en sik kullanilan metot bir gilivenli erisim

modiilii kullanmaktir (endiistride SAM(Secure Access Modiil ) olarak bilinir).

Giivenlik kartlar1 akilli kartlarla ayn1 yap1 ve dizayna sahipken, paketlenmesi
ve yazilimu akilli kartlardan farkhidir. Genellikle darbelere karsi korumalidirlar.
Giivenlik modiilleri Siemens, Landis&Gyr, Schlumberger ve Gemplus gibi birgok

tireticide mevcuttur.

Bu ireticiler yazilimda kart kaplamasina benzeyen bir giivenlik modiilii

kaplamasi sunarlar. Giivenlik modiilleri, kripto algoritmalan ic;iﬂ sunulan iglemciler,



yazilim korumas: vardir.

Fakat hi¢bir unsur tamamiyla giivenilir degildir. Tasarimci sistem
biitlinliiglinlin zarar gérmemesini saglamak i¢in 6zellikle giivenlik modillerinde

kontrol ve dengeleri uygulamak zorundadir.

Giivenlik modiillerinin kendi kaplamalari, isletim sistemleri ve iletisim
protokolleri vardir. Modiiller ireticiden f{reticiye degisir ve kart terminalinin
donanim ve yazilima eklenme metodu dikkatli bir analiz gerektirir. Giivenlik modiil
protokolleri genelde ¢ok basittir. Akilli kart bir anahtar mesaji dogrulama ya da
sorgulama ve cevap istegdi talebini baglatir. Glivenlik modiilii talebi isleme koyar ve
bir sonu¢ ¢ikarir. Bu kara kutular yazilima uygulanabilir ve baz treticiler kendi

glivenlik modiillerini terminalin yazilimina yerlestirmeyi tercih etmislerdir.

Agikeasi, giivenlik modiillerini kart, mini-kart veya plug-in araglar seklinde
kullanmak bir fiziksel tedbir avantajim sunmaktadir. Eger gilivenlik yazilimi
¢6ziilmis olsa, sadece yazilim degistirme ¢Ozlimiintin aksine, modiiller biitiin

sistemin entegresini bozmadan degistirilebilir.

Giivenlik modiillerinin bilgi saklama ve igleme koyma yetenegi normal akilh
kartlarin yetenegine g6re ¢ok azdir. Giivenlik modiilii kullanan bir sistem
tasarlanrken bu eksiklik dikkate alinmalidur. Ornegin, eger sistem tasarimi birgok
degisik kartin terminal tarafindan kabul edilmesine izin veriyorsa, glivenlik
modiiliiniin sadece iki ya da ii¢ degisik tipte kart1 destekleyecek bir ist sinir olabilir.
Ek kartlar1 kabul etmek igin, terminal devresine, ek giivenlik modiillerine izin
verecek daha fazla bogluklar eklenebilir. Uygulamaya daha sonra eklendiginde ¢ok

masraf verdigi i¢in, daha tasarim agamasinda sistem i¢ine konmalidir.

Akill kartlar yaklagik 20 yildir piyasada olmasina ragmen, son bes-on yilda
devlet kurumiar, biiyiik telefon operatérleri, bankalar ve sigorta sirketleri PK (Public
Key: agik anahtar) altyapili tiplesine y6neldi. Son zamanlarda ise elgktronik ticaret
ad1 altinda Internet tizerinden evlere kadar ulagan yéni bir pazar agildi. Son olarak



veren mobil kablosuz altyap: hizla geligti.

Son yillarda Internet gibi global aglar arastirmacilari ve bilim adamlarin
fikirleri ve bilgileri paylagmaya yoneltti. Ciinkii ticari aktivitelerde devlet
organizasyonlari, finans enstitiileri ve gesitli igyerleri birbirleriyle haberlesmeye ve
dahas1 ortak hareket etmeye basladilar. Hatta elektronik ticaret igin altyapisi hazir
(Internet) aga baglanarak, gerekli bilgileri paylasmak ve miisterilerle saticilar
arasinda is iligkileri kurmak yeterli oldu. Fakat bu iligkileri kurmak ve iletisimi
saglamak i¢in biitlin taraflar sanki yiiz yiize islem yapiyormus gibi, elektronik

islemlerde de ayn: giivene sahip olmalilar.

PKI [16], [17], (Rublic Key InfraStructure: agik anahtar altyapisi) ve dijital
sertifikalar bu giliveni saglamak igin olusturuldu. Elektronik cilizdan saglayicisi
sertifika almak igin Sertifika Otoritesi’ne bagvurur. Sertifika, sertifika dagiticisinin
gizli anahtariyla sayisal olarak imzalanan agik anahtardir. Bu imzadan sonra akilli
kartin sayisal kimligi hazirdir. Sayisal kimlik ve gizli anahtar akilli karta yazildiktan
sonra, kart kullamcilara dagitilir [15]. Sertifika Otoritesi sisteme sonradan dahil
edilen {igiinciil bir kurumdur. Fakat bu kuruma giivenmek ve yiikliice bir miktar
Odeme yapmak elektronik ciizdan sistemlerinde iistesinden gelinmesi gereken
problemlerdendir. Bunun yamsira, yazarlar C. Ellison ve B. Schneier’e gére PKI

sisteminin birgok riski vardir [9].

Bu sertifikalar kimligi, pasaport ve ehliyet gibi giivenilir ve ispat edilir hale
getirir. PKI isler hale getirildikten sonra, giivenilir dijital imzalar emniyetli iletisimi
saglar. Bu elektronik imzanin 6nemi, siparis, gek, kontrat ve para gibi kagit dokiiman
ve nesneler elektronik ortama gegtigi i¢indir. Elektronik ticaret, ev bankacilig,
Intranet ve Internet, kimlik, saglk bilgileri ve fiziksel erisimli kontrol servisleri gibi
uygulamalarda dijital imzaya gereksinim ¢ok fazladir.

Yazilim sistemleri uzaktan aktive edilebilen truva atlan ve viriis saldirilarina
kars1 ¢ok duyarhdir. Dijital sertifikalar bilgisayarin hard diskinde bulunur ve hileli
. giriglere, kullamima karg1i hassastir. Gtlivenilir bir gekilde kimligi ispat eden bu
sertifikalarin kendisi, genis bir ai‘anda kullanilmadan 6nce korunmaya alinmalidir.



Akilli kartlar taginabilir ve giivenli bir ortamda dijital sertifikay: kilitleyerg
olmayana erisim izni vermeyerek bu korumay: saglarlar.

Acik anahtar1 korumak i¢in yapilan hesaplar, anahtar tarafindan sifrelenen veya
imzalanan mesajlarin giivenligi veya yetkilendirilmesi kadar gii¢lii olmahidir. Akilh
kartlar agik anahtarlar i¢in {ist bir koruma diizeyi sunar. Sadece sifreyi veya PIN
numarasini bilmek yetmez aymi zamanda karta da sahip olmak gerekir. Hatta ileri
uygulamalarda parmak izi, yliz sekli gibi ekstra biyometrik sorgulama eklenebilir
[14].

Akilli kartlar taginabilir ve rahat kullanimi vardir. Ayni zamanda tektir, yani
kopvalanmas1 neredeyse imkansizdir. Belli sayidaki yanlis sifre girme ile erisim
kullaniciya kapanir. Akill: kart sayesinde kullamici giinliik hayatta daha az sifre
ezberler. Bilgi teknolojileri yardim béliimiine gelen telefonlarin %40°1 ¢alinmis veya

unutulmus sifreler sebebiyledir. En azindan buradaki para ve nakit kayb: azaltilir.

Baz1 organizasyonlar glivenlik anahtarlarinin akilli kartlarda olmasini talep
eder. Bir bankada kayitli olan firmanin elemanlari, bagka bir bankanin miisterisi olan
bir firmanin temsilcisiyle is yapar. Bankalarin altyapisi islemlere aracilik yapar ve

islemlerin i¢indeki riski yonetir.

Akilli kartlarin giivenligine gelince; biitiin elemanlar1 basit ve tek bir ¢ipte
toplanmigtir. Birden fazla ¢ip olsaydi baglanti kablolart giivenlik kaybina yol
acacakti. Aym zamanda standartlarda belirtilen belli bir fiziki giice dayamiklidir.

Akill: kartlarin ¢ipleri de yap1 bakimindan giivenlidir, birgok iiretici en az 10
yillik elektriksel bozulmamay: garanti eder. Béylelikle zaten ariza yapmadan dnce
modas1 geger. Ornek olarak Fransiz telefon kartinin hata oraru 10000’de 3’ten daha
azdir [2].

Cesitli saldirilara kars: 6zel korumalar g6z 6niine alirsak:

» Rasgele istatistikler: ¥azilim modiillerinin test fonksiyonlari, hatal verileri

yakalamak i¢in rasgele say: tiretecinin gikiginda qaﬁstmhrlar.

OB
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e Filtreler: Cipi istenildigi zaman, UV (Ultra Viole: mor &tesi) 1s131min altinda
6ldiirebilmek i¢in, baz1 yazilimlar EEPROM’da konuslandirilir. (Giivenlik verileriyle
beraber ¢alisan kodlar yok olur)

o Cevap zamam toplama: Bazi durumlarda kétii niyetli terminalleri tespit
etmek i¢in cevap zaman hesaplanir.

e Hafiza matris giivenligi: RAM, ROM veya EEPROM hafizalarindaki
yazilimlarin hangisinin, hangilerini, kontrol edecegi, sinirlandiracag belirtilir.

o Is1 detektorleri: Diigiik 1s1 (RAM sarjinin azalma oraninin tespiti) ve yiiksek
1s1 detektdrleri.

e Voltaj detektorleri: Genel olarak rasgele say: tireteci korunur. Diistik voltaj
detektdrti EEPROM hafizayr yazilmaktan, yliksek voltaj detektorii de silinmekten
korur.

e Saat detektorleri: Hizli saat detektorleri sinyali sikistirmaktan (veri

kaybindan) korur, yavas saat detekt6rleri de adim adim hata ayiklamayi engeller.

Biitiin bu giivenlik 6nlemlerine ragmen boliim 2.1.5.”de bahsedildigi gibi akilli
kartlarin giivenlik agiklar1 vardir. Bu agiklar 6zellikle off-line 6demelerde giinyiiziine

cikar.

2.10. Basarim Hatalar

Kesik bir iglem, terminal ya da kartta olabilecek donamim veya yazilim
basarisizliklarim da iceren, degisik sebeplerden dolay: basarisiz olan islem demektir.
Kesik islem, terminalin kart {izerine son bilgilerini yazip dosyalan kapamasindan

Once kart1 terminalden ¢eken kart sahibi tarafindan da olusabilir.

Ornegin bir kamu telefon uygulamasinda, telefon servisi igin iki hesap
cikartma metodu vardir. Sistem telefon konugmasi yapildiktan sonra konusma

licretininin karttan ¢ekilmesine gore dizayn edilebilir. Eger par¢alanma durumu tesbit

edilirse, bir sonraki artis ya da deger miiteakip bir iglem igin kart yerlestirildig::’ﬂow
5%
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cekilir ve islem, rnegin, kart hesabini gostermeden ve ek telefon goriismelerine izin

vermeden 6nce tamamlanmaya zorlanabilir.

Telefon hesabini 6deme drnedinde, ikinci yontem degeri geri ¢ekmektir. Bazi
kartli telefon sistemleri telefon gériigmesini yapmadan once {icreti karttan diiserler.
Bu senaryoda, kart telefon goriigmesi veya zaman birimi i¢in, 6nceden 6deme yapar.
Orengin telefon hi¢ cevaplanmamigsa veya kart sahibi bitis zamanindan 6nce karti
telefondan ¢ekerse, deger karta tekrar geri yiiklenir . Recovery (tamir etme)

fonksiyonu, kart tekrar kullandiginda degerin karta geri déndiirtilmesini garantiler.

Donanim istisnalar1, saat frekansinin bozulmasindan diisiik voltaj durumlarinin
tespitine kadar ¢esitlidir. Distik voltaj tespiti, 6zellikle pille ¢alisan terminallerin
calismasinda onemlidir. Test tam bir islemi garantilemelidir. Eger tam islem

miimkiin degilse baglatilmamalidir.

Diisiik voltaj tespiti, yar1 iletken endiistrisi tarafindan, tiim yeni ¢ip karti

tasarimlari igin bir standart olarak sunulmaktadir.

Tasarim siireci, haberlesmenin tamamlanamamasi gibi durumlarda, terminal ve
kartin statiisiinii etkileyecek hatadan geri d6nme iglemi igermelidir. Bu da daha &nce

bahsedilen fonksiyonlar veya verileri birlestirip tamamlama seklinde olabilir.

2.11. Bilgi Aktarim

Kart okuyucudan karta veya karttan kart okuyucuya bilgi aktarimi, tasarim
asamasinda disliniilmesi gereken ayr1 bir olaydir. Genel olarak, hatalar1 ana
terminale gonderme sistemin diizgiin ¢aligmasi igin 6nemlidir. Veri aligverisini taklit
etmeye calisan bilgisayar korsanlarim tespit etmenin yaninda, istisna durumlarin
analiz etme, ekstra kart ve terminallerin sisteme eklendiginde ortaya g¢ikan
problemleri belirler. Sistem operatérii, veri kaybim1 6nlemek ve ana veritabaninin es

zamanl iglemesini bozmamak i¢in istisna durumlanm tammlamalidur.
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Veri tasarimi ve diizeni, sistem biitiinliiglinti kontrol eden, hatadan quuma ve
hata diizeltme fonksiyonlan igermelidir. Bu, tasanmin karsilikli iki yetkilendirme
olaymi gerceklestirme kapasitesine sahip olmast demektir. Béylelikle sistem ve
sistemin isletim elemanlarinin, tasarlandig: sekilde calistii 'dogrulamr. Kart ve
terminalleri igeren fiziksel hatalarda ve tamamlanamamig veri aligverisi olaylarinda

aligveris tekrar saglanmalidir.

Bu c¢alismada on-line sistem {izerinde durulacagi i¢in, merkez sunucuyla
haberlesme bitmeden iglem tamamen gerceklesmis olmayacaktir. Mesela ilk once
kartin dogrulanmasi gergeklesecek, daha sonra hesap degistirme istegi sunulacak,
istek gerceklesirse karta yeni hesap yazilacaktir. Karta yazma bittikten sonra merkeze
dogru yazild:’ haberi gonderilirse ancak islem tamamen bitmis olacaktir. Biitiin bu

islemler 6zel komut setiyle gerceklestirilir, hata aninda ise geriye doniis yapulir.

2.12. Terminaller

Elektronik ctizdan uygulamalarinda, ek olarak giivenlik modiilii igeren, ilgili
marketlerde rahatca bulunabilecek standart terminaller kullanilir. Alim satim
islemleri genel olarak off-line olarak yapilir. Fakat yine de bilgisayara ulasma ve
6demelerde on-line sisteme gegilebilir. Tekrar ylikleme islemleri nakit paradan

elektronik clizdana ¢evirme diginda on-line olarak yapilir.

Kartla terminaller arasindaki muameleler periyodik bir sekilde ana
bilgisayarlara aktarilmak i¢in terminallerde saklanir. Her bir terminal, daha 6nce
belirlenen gece vakitlerinde ana bilgisayara islemleri aktarir. Mesela hafizamin
doldugu ve bagka islem yapamayacafi gibi durumlarda bu aktarim isi bagka

zamanlara kaydirilabilir.

Terminaldeki veriler toplandiginda, ana bilgisayar alacak ve verecekleri kartin
hesabina gecer ve saticlya (magaza sahibine) iicretleri diiserek elektronik 6demeyi

yapar. Terminal sahiplerinin e}ine, aylik veya ii¢ aylik periyotlar halinde, numaralar
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ve hesaplardan olusan raporlar gecer. Boylelikle el ile veya elektronik olarak

hesaplar1 kontrol ederler.

Sisteme kagak girme, illegal kartlar, ¢alinmis kart veya terminaller gibi
herhangi bir istisnai durumlar ertesi sabah rapor edilir. On-line ortamlarda ise bu

kagaklar, ani bir sekilde glivenlikten sorumlu sahislara ulastirilir.

Herhangi bir akilli kart uygulamasi ¢ok gesitli kart okuyucularina ihtiyag
duyar. Bakiye kontrol ediciler, elektronik cilizdan veya Kkartla c¢alisan yazicilar
bunlardan bazilaridir. Bu terminaller kartin ic¢indeki aligveris verilerini kart

tasiyicisinin gérmesine izin verirler.

Selfservis makineleri ikinci bir terminal ailesi tipi olustururlar. Selfservis
terminalleri, 6demeli telefonlar, otoparklar, ¢ukulata-biskiivi, ¢ay-kahve makineleri,

fotokopiler, bilgisayar servisleri gibi ¢ok ¢esitli uygulamalar: desteklerler.

Perakende satis yapan yerlerdeki terminallerin de farkli kullanimlar1 vardir.

Tezgahtar kart1 okutur kart sahibi de onayini verir.

Biitiin bu terminal tiplerinin dizayni, yapacag: fonksiyona dayal olarak degisir.
Mesela bilango okuyan terminallerin tuslara ihtiyaci yoktur, kart basitce okuyucuya
takilir ve bakiye ortaya ¢ikar.

2.13. Odeme Plani

Elektronik clizdan uygulamasi kendine ait vazifeleri olan birgok istirake¢iyi
icerir. Bazen ticari banka gibi tek bir kurulug bazi istirakcilerin gérevini yerine
getirir. Bes ana grupta toplanirsa:

a) Ciizdan tedarikgisi: Ciizdan uygulamasi boyunca, clizdami tedarik eden ve

icindeki degeri garantileyen organizasyondur. Isletim kurallarim belirler ve genel



b)

d)

€)
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giivenlikten sorumludur. Bu, bir grup bankay: temsil eden bir organizasyon da -
olabilir.

Yiikleme merkezi: Ciizdan  tedarik¢isinin, elektronik  ciizdan
kullanicisindaki(tagiyicisi) cilizdana parayr ylikleyen glivenilir bir subesidir.
Gerektiginde tekrar yiikleme yapar. Bu birim ciizdan tedarik¢isinin kendisi veya
clizdan dagitan bir banka da olabilir. Aym zamanda kart: kigisellestirme ve ilk
degerleri yiikleme isi de yaparlar.

Hizmet/Esya sunucular: Egyay1 satan veya hizmet sunan firma veya
magazalardir. Islemler igin terminalleri kullanirlar.

Kazang tedarikgileri: Servis sunucularin terminallerinden islem &demelerini
toplayan clizdan tedarikgisinin giivenilir subeleridir. Genel olarak 6demeleri
kredi gibi diger kazanglarla servis sunucunun hesabina degis tokus yaparlar.
Ciizdan tasiyicllar: E-clizdan olarak kullanilan akilli kartlari tasiyip onunla

aligveris yapan kisilerdir.

2.14. Islemlerin Genel Yapisi

Bir¢ok fonksiyonla birlikte bir defada gergeklesen islemlerdir:

Islem hesabmin goriilmesi: Servis sunucularin terminallerinden alinan
islemlerin kredi ve bor¢lanma déniigiim iglemlerinin yapilmasidir.

Hesaplarin gozden gecirilmesi ve sonuglarmm rapor edilmesi: Ciizdan
tedarik¢isinin yapilan biitlin iglemleri, aktarilan paralar1 gozden gegirmesidir.
Boylelikle glivenlik ihlali gibi anormal durumlar tespit edilir ve diger birimlerin
problemleri giderilir.

Kara liste yonetimi: Ciizdan tedarikgisine c¢alinan, kaybolan veya kopyalanan
ciizdanlarin iptaline imkan verir.

Yiikleme ydnetimi fonksiyonlar: Ciizdan tedarik¢isinin ylikleme merkezlerinin

kapasiteleri g6z6niine alinarak giivenli bir gekilde clizdam yiikleme imkan: verir.



g

2.15. Genel Bir Elektronik Ciizdan Uygulamasinda

Islemler

MPCOS-EMV (Multi-application Payment Chip Operating System: birden
fazla uygulamali 6deme ¢ipi isletim sistemi) g¢ok amagh kullanim ve ddeme igin

diizenlenmigtir. Baz1 6zellik ve standartlarini siralarsak:

e ISO 7816 (1-2-3) uyumlulugu: Genel olarak I'= 0 protokoliinii kullanir fakat T
=1 ve 14 protokollerini de destekler.
e ISO 7816 (4) uyumlulugu: Komutlar, veri yapilar: ve sonug kodlar1 yazilimci ve
terminal Ureticileri tarafindan kabul goriir.
o EMYV (Europay, Master, Visa) uyumlulugu
e 115200 baud’a kadar ¢ikabilen giris, ¢ikis fonksiyonlari, hizli kriptografik
rutinler.
o Ispatlanmus giivenlik dzellikleri:
» Gizli kod / anahtar y6netimi ve dogrulanmasi
» Duyarl: sistem veri korumasi
> Yetkilendirme i¢in 3DES algoritmasi, giivenli mesaj ve &deme
sertifikalar
> Difransiyel gii¢ analizine karg1 uygulama diizeyinde kars: tedbirler

e Kisisellestirme igin gelismis yonetim komutlar

Off-line satin alma islemi dort kademede incelenebilir.

2.15.1. Karsihkh yetkilendirme (kart ve terminalin

birbirini tanimasr)

Sahte kartlari, taklit giivenlik erisim modiillerini yakalayan kriptografik
protokoller, gizli anahtar kriptosuna dayanan sorgu-cevap protokolleridir. 16 Byte

2
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anahtarla sifre-desifre-sifre modunda 3DES algoritmasiyla gerg:eklestirilir. Ana

anahtarlar glivenlik erisim modiiliinde saklanir.
Terminal kartin gergek olup olmadigini §6yle kontrol eder:

e Kartin seri numarast okunup, SAM tarafindan ana anahtardan (MK,,m) kart
anahtar1 (K,um) elde etmek igin kullamilir. Kart seri numarasi1 daha sonraki islemler
i¢in terminalde saklanir.

o SAM kart tarafindan sifrelenmesi i¢in rasgele say1 {iretir.

o Kart (K,um)’1 kullanarak rasgele say1y1 sifreler

e Kartin direttigi kriptogram SAM’1n trettigiyle karsilastirilmak {izere terminale

geri génderilir.

Yetkilendirme basarisiz olarak sonuglanirsa islem durdurulur ve kart geri iade
edilir. Kart aym islemleri, sahte olup olmadifim tespit i¢in terminale karst da

uygular.

2.15.2. Ciizdan hesabim1 okuma

Satin alma isleminde ciizdandaki deger okunur ve kart CBC (Card Balance
Certificate: Kart hesab1 sertifikasi) ile degisik bir anahtar (Ky,: hesap anahtar)
kullanarak hesaplamay1 yapar. Daha sonra CBC, SAM tarafindan dogrulanir.

e SAM rasgele bir say: tiretir, bu say1 ciizdan ve anahtar se¢ komutuyla karta
gonderilir.

o Kart islem sayacim arttirir, yeni gecici islem anahtan olusturur ve
yetkilendirme kriptogramin hesab eder.

o Daha sonra bu kriptogram SAM tarafindan kontrol edilmek iizere terminale
gonderilir.

o Sonug¢ dogrulanirsa, hesabi oku komutu ve terminal islem saya¢ degeri karta

goénderilir. N

e
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o Kart sertifikayr (CBC) hesab eder ve sonucu hesap degeri ile beraber
terminale génderir.

o SAM kartin CBC’sini kendi hesapladigiyla kontrol eder.

2.15.3. Borg¢landirma islemi

Kart Kpay (6deme anahtart) kullanarak CDC (Card Debit Certificate: kart
borg¢landirma sertifikasi)’yi hesab eder. Bu sertifika SAM tarafindan kontrol
edilmelidir. Kp,y ana 6deme anahtarindan (MKg,,) ve CSN (Card Serial Number:

Kart seri numarasi)’den heaplanir.

e SAM rasgele say iiretir ve SelPk komutuyla beraber karta génderir.

e Kart CTC (Card Transaction Count: Kart iglem sayisi)’sini arttirir ve gegici
ddeme islemi anahtarin {iretir. Yetkilendirme kriptogramini hesaplar.

e Kriptogram SAM’1n Urettigiyle karsilagtirilmak tizere terminale génderilir.

e Sonu¢ dogrulamirsa borglandirma komutu terminal islem degeri ile beraber
karta génderilir.

e Kart bor¢ kriptogramim hesaplayarak kontrol edilmek {izere terminale

gonderilir. Terminal bunun iizerine yeni ciizdan hesap degerini gésterir.

2.15.4. Borg islemi imzasi

Borglandirma imzasi, sahte kartlar tespit etmek ve terminal tarafindan yanls
islem yapilmadigim kontrol etmek igin gereklidir. Bu imza sadece tedarikgiler

tarafindan kontrol edilir.

Imza e-clizdan tarafindan islem elemanlar1 ve imza anahtar ile hesaplanir.
Imza sertifikasy, ilgili CTC, islem, hesap degerleri ve CSN numarasiyla ana (host)
makineye génderilmelidir.



3. KAMPUS ORTAMINDA ELEKTRONIK
CUZDAN UYGULAMASI

Bu projenin amaci, iiniversite igerisindeki harcamalarda nakit paranin yerine
elektronik ciizdani kullanmaktir, Uygulamada {iniversite elemanlann (akademik
personel, Ogrenciler, memur ve diger ¢alisanlar) kafeteryada veya yemekhanede
yiyecek ©demelerinde, kiitiiphanedeki fotokopi ¢ekimlerinde gerekli donamm
¢alismas! yapilarsa kola veya biskiivi makinelerinde nakit para yerine, 6n 6demesi

yapilmis hesap bilgisi igeren akilli kart1 kullanacaklardir.

Akilli kartlar tam bir glivenlik saglamadig, yiiksek glivenlikli mikroislemcili
akilli kartlarin fiyatinin da digerlerine gére ¢ok yiiksek oldugu igin, sistemde diisiik
fiyatli, hafiza korumali akilli kartlar kullamilmigtir. Boylelikle karta giivenmek
yerine, kart kapasitesi kullanilarak uygulanan sifreleme protokoliiniin giivenligi

lizerinde durulmustur.

Kartlar tekrar doldurulabilir olacaktir. Kartin igindeki tutar, kullamim sonucu
tilkenirse, Universite iginde belirli noktalardan 6demesi yapilarak tekrar yiiklenebilir.
Yikleme isi ya nakit parayla ya da kredi kart1 ile yapilabilir. Kullanici mezun
oldugunda veya enstitiiden ayrildiginda karttaki elektronik para nakit paraya ¢evrilip

kullaniciya geri 6denir.

Bitlin bir sistemi kontrol altina almak, ayrica gilivenlik agiklarina sebep
vermemek i¢in off-line 6deme hesaba katilmadi. Onerilen sistem manyetik kredi
kart1 on-line yetkilendirme ve 6deme altyapisina dayamiyor. Bu altyapr digiik
maliyetli ve glivenilirdir ¢iinkii biitin diinyada gecerlidir. Sadece uygun kart
okuyucular1 veya POS makineli terminaller eklenecektir.

Kullanilan yetkilendirme protokoliine gore, sayisal sertifika almak i¢in sertifika
otoritelerine veya iigiinciil kurumlara ihtiyag yoktur. Bu sistemi PKI sorunlariyla
kargilagmayacak sekilde basit hale getirir.

oS
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3.1. Sistem Tasarimi

Proje, ana baglilariyla su 6zelliklerle tasarlandi:

a)

b)

c)

d)

€)

Sistem tamamen manyetik kart altyapisina uygun on-line altyapida
olacaktir.

Bazi veriler yetkilendirme ve dogrulama i¢in hem kartin iizerinde kalacak,
hem de sunucu makinesine génderilecektir.

Sadece elektronik ciizdan igin disgiiniilmesine ragmen, tasidigi kimlik
bilgileriyle tiniversite i¢inde kimlik tanimlama kart1 olarak da kullanilabilir.
Genel elektronik ctizdan sistemlerinde kullanmilan agik anahtarli altyapilar
yerine daha basit ve degistirilmesine gerek duyulmayacak bir giivenlik
kullanilacaktir.

Glivenlik  altyapisinda, haberlesme ve veritabanindaki bilgilerin

giivenligine dikkat edilecektir.

3.2. Sistemin Genel Yapisi

Bu ¢alismadaki gorev dagilim g6z Oniinde bulundurularak, sistem yapist
hakkinda bilgi sahibi olunabilir:

» Ciizdan tedarikgisi: Okul yonetimi. Sisteme onay verip; kartlar1 temin eden,

>

gerekli altyapi i¢in finansman ve eleman saglayan birim.

Yiikleme merkezi: Okulun belirleyecegi kart1 dagitan, kart yiikleyen, silen,

paray1 toplayip geri veren, hizmet / egya sunuculara miisteri hesabindan

paray1 génderen bir merkez. Aym zamanda kazang tedarikg¢isinin de gorevini
yapar.
Hizmet/Esya sunucular: Kafeterya, yemekhane, kiitiiphane, bilgisayar

laboratuarlan, ogrenci isleri. Ozel donamim eklenirse cukulata, kola ve

biskiivi makineleri, kontiirlii telefonlar aym vazifeyi yapabilirler.

» Ciizdan tasryicilar: Akademik personel, 6grenciler, memurlar, isgiler kisaca

tiniversite alan: icinde uzun siireli bulunan herkes.
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Merkez sunucu, para ve diger bilgileri karta yiikleyen, aligveris yapilan
birimler tiniversite alani iginde bulunuyor. Kartlar ve elektronik ciizdan iiniversite
disinda islemeyecek. Boylelikle mikro plandaki, merkezi ve kapali sistemlere 6rnek
teskil ediyor. Sistem zaten altyapida mevcut olan telefon hatlarina ek yapilarak on-
line bir platforma oturacak. On-line platforma oturmasinin sebebi de daha sonra
agiklanaca@ gibi, yetkilendirme i¢in gerekli olmasidir. Sekil 3.1°de sistemin genel

yapist gosterilmigtir.

Bo6lim 2.3.°deki beklenen dezavantajlar bu sistemde kesinlikle 6n plana
¢ikmaz. Universitede harcanan para bir insanin toplam harcayacag1 paranin ¢ok az
bir kismimi olusturur. Yani karta yiiklenecek tutar enflasyondan ve paranin deger
kaybetmesinden fazla etkilenmez. Ayrica okul y6netiminin iflas etmesi beklenemez.
En azindan devlet giivencesi altindadir. Sistem on-line calisti1, hesap bilgisi kartla
birlikte merkez sunucu bilgisayarda tutuldugu igin kartin kaybolmas: ve calinmasi
durumunda, kart kullanicisinin parasi geri iade edilebilir veya kullaniciya yeni bir

kart verilebilir.

3.3. Sistemin Genel Isleyisi

Kart kullanicisi (tiniversite elemani), kart yiikleyicisine giderek kimlik, hesap
ve sifre bilgilerinin yiiklenecegi bir kart ister. Kart yiikleyicisi merkez sunucunun
onay1 ile hesap miktarin1 kart kullamcisindan alarak bilgileri karta yiikler. Kart
boylelikle kullamiciya verilir. Kart kullamicisi okuldan uzun siireli ayrldiginda,
yatirdig1 paray1 geri almak istediginde, kartin1 kaybettiinde veya galdirdiginda, karta
tekrar yiikleme yapmak istediginde yine kart yiikleyicisine bagvurur.

Kart kullanicis1 {iniversite igersinde aligveris yapmak istediginde hizmet veya
egya veren birime kartim1 verir. O birim kimlik bilgilerini kontrol ettikten sonra
karttaki bilgileri on-line olarak merkez sunucuya gonderir. Merkez sunucudan

yetkilendirme aldiktan sonra, hesap diisme veya iglemi iptal bilgisini tekrar merkez
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sunucuya goénderir. Merkez sunucudan onay gelirse yeni hesabi karta yazar ve -

aligverisi gergeklestirir.

3.4. Sistemde Kullanilan Donanim ve Kartlar

Sistemde merkez sunucu yiiksek islem giiciine, kirllgan olmayan bir isletim
sistemine sahip bilgisayardan olugur. Sonugta verileri saklayacak bir veri tabanina,
yetkisiz girilmesine izin verilmeyecek bir yonetime ihtiya¢ vardir. Ayn1 zamanda on-
line olarak diger bilgisayarlarla haberlesecek bir donanima sahip olmalidir. Bu
calismada merkez sunucunun isletim sistemi Microsoft Windows 2000 Server,

veritabani ise Microsoft SQL Server 2000’dir (Sekil 3.1).

Kart yiikleyicide yine gilivenli bir isletim sistemine, merkez sunucuyla
haberlesecek yeterli donamima sahip bir bilgisayar, ve bir kart okuyucusu
bulunmaktadir. Kartla ulasacak gerekli kiitiiphane ve yazilimla bu sistem bir POS
terminalini andirir. Kart1 yiikkleme ve yetkilendirme islemi sadece bu ve bununla ayni
ozellik ve goérevlere sahip terminallerde olur. Kart yiikleyici bilgisayarlari merkez
sunucuda kayitlidir. Disanidan kagak olarak sisteme giren terminaller merkez sunucu

tarafindan taninmayacag ve yetki verilmeyecegi i¢in sahtekarliklar dnlenir.

Ahgverisin yapildign yerlerdeki diizenek de aymi kart yiikleyicideki gibidir.
Buralarda sadece kart ylikleme iglemi yapilamaz.

Kart okuyucusu olarak “TOWITOKO” firmasimin “ChipDrive micro 120”
markas: segildi. Gerekli kiitiiphaneleri bulunursa pazarda satilan herhangi bir kart

okuyucusu da aym iglevi gorebilir.

Sistemde “Siemens SLE 4418/4428 veya 4432/4442 Hafiza Kartlan”
kullanilacaktir. Bu kartlarin mikroiglemcili veya giivenlikli kartlara gére bazi
iistlinliikleri vardir. Mesela 1Kbyte’lik 4428 kartini ele aldigimizda:

~



®Veritabani
— Merkez ®Gerekli giivenlik

Guvenli i guvenii

elektronik veri bilgisayar protokolleri

iletimi (SET,

SSL, HTTPS) /] &\‘

- ®Akill kart ® Akl kart
\r(r:J:::;nzie okuyucusu ve Servis / okuyucusu ve

uygun arayizler esya uygun arayiizler
®Giivenli iletigim sunucl ®Givenli iletigim
protokolleri T T protokolleri

Gerekli yazihimlar rGerekli yazilimlar

Akilli kart™

Sekil 3.1: Universite alanindaki elektronik ciizdan genel yapist

a) Uriin mikroislemcili kartlara gore ¢cok daha ucuzdur (1/10 seviyesinde).

b) PIN igeren ilk 3 Byte’1 yazma ve okumaya kars1 korumalidir.

c) Sonraki 1021 Byte’lik hafiza kisminin ilk 32 Byte’1 yazmaya karst korumalidir.
d) Geriye kalan 989 Byte’a, ancak PIN dogrulamas: sonucunda yazilabilir.

¢) Gerekli sifreleme ve yetkilendirme protokolleri eklendiginde MKU kartlarini

aratmayacaktir.

3.5. Giivenlik

Giivenligi bes ana baglik altinda toplayabiliriz:

1. Bilgisayar ve yazihmlarmm giivenligi: Bir onceki béliimde bahsedildigi
gibi yetkisiz hi¢ kimse bilgisayarlan izinsiz kullanamamalidir. Bu giivenli
bir isletim sisteminde kullanici ve sifresini tamimlamakla olur. Ayrica
kullanicilarin hatta yéneticilerin gerceklestirdigi islemler veritabaninda
tutulmalidir. Daha da 6tesi, akilh kartlarla, parmak izi gibi biyometrik
kontrollerle isletim sistemi ortamina giris saglanabilir. Ayn bir ¢aligmay:
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veya yazilim-donanim satin almayi gerektiren bu durumda ope'ratér'k‘artlnl'
bilgisayardan g¢ektiginde, program ve isletim sisteminden ¢ikilir. Kullanici
yetkisi olmayan hi¢ kimse boylelikle ortama giris saglayamaz. Yazilimlar
.exe uzantili kodlar oldugu i¢in kaynagina ulasilamaz.

2. Veri iletim giivenligi: Halihazirda mevcut olan telefon altyapisi
kullanilacagi igin, bankalarn Internet iizerinden alisverislerde sundugu
128bit SSL kullanilmalidir. Bu sistem de satin alinacaktir.

3. Kart Giivenligi: Daha 6nce de bahsedildigi gibi PIN kontrolii olmadan
karta yazma engellenmistir.

4. Bilgi Giivenligi ve Yetkilendirme: ilk ii¢ giivenlik saglandiktan sonra en
¢ok lizerinde durulmas: gereken konu budur. Zira kart gerekli donamim
(kart okuyucusu) ve yazilim (uygulama arayiizii) satin alinarak sistem
disinda okunup, PIN dogrulamasi yapilinca da karta yazlabilir. En
nihayetinde PIN dort veya alt1 karakterli bir sifredir. Bir sonraki boliimde
bilgi giivenligi ve yetkilendirme igin gerekli olan protokol ve plan

sunulacaktir.

3.6. Bilgi Giivenligi ve Yetkilendirme Protokolii

Manyetik kart tabanli 6deme sistemlerinde boliim 3.2°de anlatildig: gibi, kart
kullanicis1 sisteme girmek i¢in kimlik ve sifresini merkeze géndermek zorundadir.
Merkezdeki bilgilerle gonderilenler .birbirini tutarsa kullanic: sisteme girebilir. Sifre
ve kimlik bilgilerinin giivenli ve hatta kriptolu bir ortamda iletilmesine ragmen
tamamen giivenilir degildir. Veri iletimi arada kesilip taklit edilebilir, bdylelikle
sisteme tekrar girilebilir (tekrar para ¢ekilebilir, harcama yapilabilir). Giintimiizdeki

taklit ve sahtekarlik olaylarinin goklugu bunu kanitlar.

Bu problemi ¢6zmek i¢in gegitli Lombart 1981°de yayinlanan makalesinde bazi
yontemler 6ne siiriilmiigtiirf4]. Bu ¢6ziimiin tek eksiklii merkezde dogrulama
tablolarinin tutulmasidir. Bu tablolara ulagilirsa sistem giivenligi sona erer. [5], [6],

[7]de sbzii gegen aragtirmacilar bu problemin de iistesinden gelmistir.
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Elektronik cilizdan uygulamalarinda yaygin olan giivenlik bolum 3.8°de
bahsedildigi gibi ‘A¢ik Anahtar Altyapili’ sistemdir. Fakat bunun igin pahali bir -
altyap, dijital sertifika dagitan kurumlara ihtiya¢ vardir. o

Bu projede basit, kolay ve ucuz bir yéntem denenecektir[3]. Makalede s6zii
gecen yetkilendirme protokoliine gére:

a) Kullanici sifresi ve dogrulama tablolar1 merkez sunucuda yer almaz,

b) Tekrar eden islem istegi (veya kandirmasi) tamamen ¢6zilmiistiir,

c) Herhangi bir kullanic: sifresini istedigi gibi segip,degistirebilir,

d) Sifre merkez sunucuya goénderilmez. Boylelikle sifreyi yalmz kullanic:

bilir, merkez bilemez (Zero-knowledge proof [8]).
e) Karsilikli yetkilendirme ile merkez de yetkilendirilir [4].

Bu karakterlerin 15181nda akilli kartla yetkilendirme iglemi ii¢ boliimden olusur:

Yiikleme: Yiikleme islemi elektronik clizdan gorevlileri agisindan
baktigimizda, ylikleme merkezinde gerceklesir. Akilli kart kullanicisi K, kayit olmak
istediginde kimlik bilgileri ylikleme bilgisayarina girilir. Sonra kendisinden bir sifre
se¢mesi istenilir S;, secilen sifre tek yonlii(geri doniisii olmayan) fonksiyondan f(S;)
gecirilir. Bu fonksiyon, standartlarda yer alan 128bit ¢ikisli MDS5 veya 160bit ¢ikish
SHAT1 fonksiyonu olabilir. Literatiirde Hash adiyla gegen fonksiyonlarin ¢ikisindan
girisi elde etmek miimkiin degildir. Daha sonra kullanici kimlik bilgileri, K; ve f(S;)
merkeze gonderilir. Merkez bu bilgilerle asagidaki fonksiyonu kullanarak
degistirilmis sifreyi (DS;) hesaplar:

DSi = f( Ki @ H; ® Ag) @ f(Si),
Burada A, merkezin gizli sifresini, H; ise ilk hesap bilgisini temsil ediyor.

Yiikleme merkezi DS;’yi merkezden alarak, kimlik K;, hesap bilgisi ile birlikte tekrar
3DES algoritmasiyla sifreleyerek karta yazar. Kartin PIN’i de S;’den elde edilir.



THTI2003  [Hesap:  [399.995.959

| Ad: |Mekmat Ercan e ]:‘noaun»rmwlmnhhsn | VergiNo: [1234567880

| Soyad: [Kuruoflu | Doguim Yeri: [Burhaniye | Niitus No: [A02-3414513

[ Ev Adrest: [Dsman Yiimaz mah. EvTel: [[262111:2222
| 1s Adrest: [Tubitak UEKAE. PX. 21 ] igTet [(262)333-4444
[E-mektap: [mekuruoghs@hotmal.com [ Cop Ter: [{532/555-6666
>> Bos kart, yeni miisteri giretek yukleme yapint ]
-> ClientSocketTaServer: Connecting
> ClientSocketT oS erver: Cannect
-> LlientSocketTaServer: Write

-
€| _ﬂ_ Kapat

\Yeni kart yildeme ve misterighme iglemi -

Sekil 3.2: Yiikleyici bilgisayarindaki program

Sisteme Giris ve Taninma: Aligveris sirasinda karttan hesap diistiliicken veya
iptalinde hesap geri yiiklenirken; yiikleme merkezinde nakit para elektronik ciizdana
yiiklenirken veya kart iptali gibi durumlarda elektronik para nakit paraya gevrilirken
kargilasilacak durumlardir.

Kart terminale takildiginda terminaldeki yazilim, okuyucu vasitasiyla kartin
icindeki bilgileri alir ve desifre eder. Boylelikle K;, kimlik ve hesap bilgilerini, ayni
zamanda D$; bilgisini elde eder. Kullanicin sifresini ($;) girmesi lizerine terminal

asagidaki hesaplar yapar:

TDSi=DS$i® f§)=f(Ki®@Hi® A;), TDS; : Tekrar Degisen Sifre
Y=f(TDS; ® TZ) TZ : Terminal iglem Zamam
Y : Yiiklemeyi ifade eder

Daha sonra (K;, Y, TZ) ve hesap bilgisi merkeze gonderilir. Dogrulanma
safhasinda merkezde su iglemler yapilir:



1. K; ve hesap bilgisi kontrol edilir. Yanlislik veya uyusmazhk Varsakulla{um Ci
ve kart reddedilir. o u - ‘
2. Merkeze ulagan bilginin zamam (MZ) ile TZ arasindaki fark belli bir déééﬁ' ot

asmamalidir. Eger: MZ — TZ = AT ise tekrar veya sahte islem yapma durumu
olabilecegi i¢in kullanici ve kart reddedilir.

3. Alttaki esitlik saglanirsa kullanici ve kart yetkilendirilir:
Y=f{f{IKiOH@A;)DTZ)

Karsilikli yetkilendirme igin merkez kendi islem zamanimi (MZ™) kullanarak,
kendi fonksiyonunu (MY™) elde eder:

MY™=f(f{K;® H; ® A, ) ® MZ™)

Sonraki agamada MZ™ ve MY™ ’yi terminale gonderir. Terminal kendi zaman
ile MZ™ arasindaki farki kontrol eder. Eger bu fark AT’yi asiyorsa merkez reddedilir.
Son olarak merkezi yetkilendirmek igin MY™ alttaki esitligi saglamalidir:

MY™ = f( TDS; @ MZ™)

Bundan sonra harcama veya para yiikleme islemleri gergeklesebilir. Dogrulama

saglanmadif1 durumlarda kara liste ekleme ve haber verme islemleri yapilmalidir.

Sifre Degistirme: Kullanici dogrulanmasi gergeklestikten sonra eger sifre
degistirmek isterse agagidaki hesaplar yapiimalidir:

1. DS @ f($;) { =f(K;® H; ® Ag) } hesaplanr,

2. Yeni sifre YS; segilir ve f(Y'S;) hesaplamr,

3.DYSi= IKi@Hi® Ay ) @ f(YS) { =DSi @ f(Si) @ f(Y$:) } hesaplanarak
DS; yerine karta yazilir.



4. Giivenlik Analizi | T

Merkez-Kart yiikleyici veya Merkez-Aligveris yeri arasindaki haberlesmelieri;
Internet bankaciliginda oldugu gibi en basta giivenli olarak kabul ediyoruz. Bu

ylizden veri iletiminde hata ve kagak olmadig diigiintilmelidir.

Merkezin gizli anahtar1 Ag, tek y6nlit Hash fonksiyonu tarafindan korundugu
icin, herhangi birinin ona ulagmasi neredeyse imkansizdir. Basit hafiza kartinin
¢alinma durumunda, hirsiz {igliit DES sifrelemesini kirsa bile Hash fonksiyonundan
dolay1 merkezin gizli anahtarina erisemez. Uglii DES sifresinin giivenlik analizleri
yapildiginda, ¢ok giiglii ve paralel galisan bir¢ok sayida bilgisayarla bile kisa siirede

kirilamaz[2]. Giivenligi arttirmak igin mikro islemcili kartlar diigtintilebilir.

TZ, tekrar veya (mesajda oynama yaparak) uzun siire sonra isleme girme
riskini ortadan kaldirir. Dogrulama safhasinmi ge¢mek icin kagak, TZ’yi degistirmek

zorundadir. TZ degisince de Y bulunamaz.

Kart ¢alinsa bile hirsiz sifreyi bilmedigi i¢in TDS;’yi hesaplayamaz. Boylelikle
dogrulama sathasim1 gegemez. Hirs1z DS;’yi karttan okusa bile yek yonlii fonksiyonla

korunan A ve $;’yi ele gegiremez.

Peki hirsiz kullanictmin kendisi olursa, mesela hesap tutarim illegal olarak
artirmak isterse ne olur? S;’yi zaten biliyordur. Standart uygulanan tek yOnlii
fonksiyonlar1 tespit ederek f(S;)’yi yaklagik olarak bulabilir veya tahmin edebilir.
Belki ¢ok uzun ugraglar sonucunda, ii¢lii DES algoritmasim kirarak DS;’ye ulagabilir.
Fakat en sonunda gelip takilacag: yer, bagta bahsettigimiz merkez-kart yiikleyici ve
merkez-aligveris yeri arasindaki giivenli haberlesme protokoliidiir. Cilinkii

bilgisayarlar arasinda da dogrulama protokolleri vardir.
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S. SONUC

Bu ¢alismada hafiza korumali bir akilli kartla, basit bir kullanici dogﬁilvama -
algoritmasi kullanarak elektronik ctizdan uygulamasim gergeklestirdik. Algoritmanin
basitlifi uzun islemler icermemesinden, kisa zamanda gergeklesmesinden

kaynaklanyor.

Daha fazla giivenlik i¢in hafiza korumali kartin yerine mikroislemcili akilli
kartlar diistiniilebilir. Boylelikle ¢ok uygulamali sistemlere bir gegis saglamr. Fakat

boyle bir kartin maliyeti hafiza korumalilara gore 10 katina ¢ikar.

Global elektronik ciizdan sistemlerinde oldugu gibi, A¢ik Anahtar Altyapili
sistemler hem ¢ok pahaliya patlayacak, hem de uzun bir ¢alisma gerektirecektir.
Universite ortaminda hayata gegirilecek olan bu sistem ¢ok ucuza mal edilmesinin

yaninda elemanlarina bitylik kolayliklar saglar.
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EK: AKILLI KARTLA ELEKTRONIK CUZDAN
UYGULAMASI ICIN DELPHI5 KULLANILARAK
PASCAL DIiLINDE YAZILAN PROGRAM

EK.1. Merkez bilgisayarda bulunan sunucu programa:

unit BankServerMain;

uses
W_ndows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs,
ExtCtrls, StdCtrls, ScktComp, Db, ADODB, ComCtrls, Buttons, HCMngr;

tpe
Arr8 = Array [1..8] of BYTE:;
BrteArrlQ0 = Array [(1..10] of BYTE;
BrteArrlé = Array [(1..16] of BYTE;
BrteArr32 = Array [1..32] of BYTE:
ByteArr64 = Array [1..64] of BYTE;
PByte = “byte;

type
TFormBankServer = class(TForm)

ServerSocketOfProvider: TServerSocket:

MemoServer: TMemo;

Panell: TPanel;

Panel2: TPanel;

ADOConnectionToCustomer: TADOConnection;

ADOQueryCustomer: TADOQuery;

DataSourceCustomer: TDataSource;

ServerSocketOfMerchant: TServerSocket;

StatusBarl: TStatusBar;

SpeedButtonClearMemo: TSpeedButton;

HashManagerl: THashManager;

procedure FormCreate(Sender: TObject);

procedure FormDestroy(Sender: TObject);

procedure ServerSocketOfProviderAccept (Sender: TObject:
Socket: TCustomWinSocket);

procedure ServerSocketOfProviderClientConnect (Sender: TObject:
Socket: TCustomWinSocket):

procedure ServerSocketOfProviderClientDisconnect (Sender: TObject;
Socket: TCustomWinSocket);

procedure ServerSocketOfProviderClientError(Sender: TObject;
Socket: TCustomWinSocket; ErrorEvent: TErrorEvent;
var ErrorCode: Integer);

procedure ServerSocketOfProviderClientRead (Sender: TObject,
Socket: TCustomWinSocket):

procedure ServerSocketOfProviderListen(Sender: TObject;
Socket: TCustomWinSocket):;

procedure SpeedButtonClearMemoClick(Sender: TObject);

private
{ Private declarations }
procedure Authenticate;
procedure InsertNewCustomer;
procedure UpdateBalance;
procedure UpdateCustomerInfo;
procedure DeleteCustomer;
function IsSenderValid(SenderZDNo: Byte): Boolean;
procedure ClearMessageSend;
procedure CalculateSecretInfo(ID: String; var ByteData32 ByteArr32);

-



public
{ Public declarations }

end;
type
CustomerInfo = Record
CustID : ByteArrl6;
CustName : ByteArrlé;
CustSurname : ByteArrlé6;

CustBirthday : ByteArrlO;
CustBirthPlace: ByteArrlé;
CustFatherName: ByteArrlé6;

CustTaxNo : ByteArrl6;
CustNationalID: ByteArrlé6;
CustHomeAdr : ByteArre64;
CustHomeTel : ByteArrlé6;
CustWorkAdr : ByteArré4;

CustWorkTel : ByteArrl6;
CustMobileTel : ByteArrlé6;

CustEmail : ByteArr32;

CustDueDate : ByteArrlO;

CustBalance : ByteArrl6;
ernd;

BalanceInfo = Record
OldBalance: ByteArrl6;
NewBalance: ByteArrl6:

end;

CryptoiInfo = Record

Hashvalue : ByteArr32;

CryptovValue : ByteArr32;

ActionTime : TTimeStamp:;
end;

DataSend = Record
CustomerDataExists: Byte;

CustomerData : CustomerInfo;

CryptoDataExists : Byte;

CryptoData : CryptolInfo;

BalancebataExists : Byte:

BalanceData : BalanceInfo:;
end;

MessageInfc = Record
Command : Byte;
SenderID : Byte;
DataExists: Byte;

DataTag : DataSend;
end;
const
BufferSize = 32768;
HashSize = 20;

SecretKey = 'ThisIsSecretKeyWhichIs32InLength';

// Client Desires:

ClientHello = $01;
ClientGoodbye = $02;
Authenticateask = $03;
NewCustomerInsert = $04;
CustomerInfoUpdate = $035;
BalanceUpdate = $06;
CustomerDelete = $07;
BlacklistAlert = $08;
// Server Responses:
ResponseHello = §21;
ResponseGoodbye = $22;
ResponseAuthenticate = $23;
Responselnsert = $24;
ResponseUpdateInfo = $25;
ResponseUpdateBlance = $26;
ResponseDelete = $27;
BlacklistSend = $28;
BlacklistDelete = $29;



// Customer Info
CustomerID= $40;

FirstName = $41;
Surname = $42;
Birthday = $43;

BirthPlace= $44;
FatherName= $45;

TaxNo = $46;
NationalID= $47;
HomeAdr = $48;
HomeTel = $49;
WorkAdr = $4A;
WorkTel = $4B;
MobileTel = $4C;
Email = $4D;
DueDate = $4E;
Balance = $4F;

// Server Return Codes

AuthenticationOk = $90;
UnknownError = $91;
UnIdentifiedCustomer = §$92;
TimeExceeds = $93;
CustomerInBlacklist = $94;
AuthenticationError = $95;
DataError = $96;
ServerError = $97;
BalanceError = §98;
// Zeroising arrays
ZeroArrl( : ByteArrlO0 = ($00,$00,$00,$00,$00,%00,%$00,$00,500,$00);

ZeroArrlé : ByteArrlé = ($00,$00,5$00,500,500,500,%00,800,
$00,$00,$00,$00,500,500,500,$00);

ZeroArr32 : ByteArr32 = ($00,$00,$00,8$00,$00,800,$00,500,
$00,%00,500,500,$00,500,800, $00,
$00,%00,$00,%$00,%$00,500,%00,$00,

$00,$00,500,5$00,$00,500,300,500)

ZeroArré64 : ByteArr64 = ($00,500,$00,$00,800,$00,500,%00,
$00,$00,%$00,$00,$00,5$00,500,500,
$00,5$00,500,500,$00,500,$00,500,
$00,$00,%00,$00,$00,$00,5$00,500,
$00,5$00,$00,$00,500,500,5$00, 800,
$00,5$00,500,500,%00,$00,500,800,
$00,$00,$00,5$00,$00,5$00,5$00, 500,
$00,$00,$00,5$00,5$00,500,500,500)

// Other Info
Present = $FF;
Absent = $00;

var
FormBankServer: TFormBankServer;
//ReceiveBytes : PByteArray;

//SendBytes : PByteArray;
isSuccessful : Boolean;
isTakeHello : Boolean;

isAuthenticate: Boolean;
MessageReceive: MessageInfo;
MessageSend ¢ Messagelnfo;

implementation
{$R *.DFM}

function ByteArrToStr (ByteData: PByteArray:
var
Cnt: Integer;
begin
Result := '';
for Cnt:=0 to DataLen-1 do begin
if (ByteData[Cnt] = $00) then Continue;
Result := Result + Chr{ByteData[Cnt]):
end; °
end;

Datalen:

Integer):

String;
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procedure StrToByteArrlO(Str: String; var ByteDatalO: ByteArrl0);
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 10) then break;
ByteDatalO[Cnt] := Ord(Str(Cnt]):
end;
end:

procedure StrToByteArrlé(Str: String; var ByteDatal6: ByteArrl6);
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 16) then break;
ByteDatalé[Cnt] := Ord(Str([Cnt]);
end;
end;

procedure StrToByteArr32(Str: String; var ByteData32: ByteArr32);
var
Cnt: Integer;
begin
for Cnt:=1 to Length({Str) do begin
*f (Cnt > 32) then break:;
ByteData32[Cnt] := Ord(Str[Cnt]);
end;
end;

procedure StrToByteArr64(Str: String; var ByteData64: ByteArr64);
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str}! do begin
tf :Cnt > 64) then break;
ByteData64(Cnt] := Ord(Str(Cnt]);
end;
end;

procedure TFormBankServer.FormCreate(Sender: TObject);
begin
ServerSocketOfProvider.Open;
//ServerSocketOfMerchant.Open;
//ReceiveBytes := AllocMem(BufferSize):
//SendBytes := AllocMem(BufferSize);
//HashValue := AllocMem(HashSize);
isTakeHello := False;
end;

procedure TFormBankServer.FormDestroy(Sender: TObject):

begin
ServerSocketOfProvider.Close;
//ServerSocketOfMerchant.Close;
//FreeMem(ReceiveBytes,BufferSize);
//FreeMem(SendBytes, BufferSize);
//FreeMem(Hashvalue,HashSize);

end;

procedure TFormBankServer.ServerSocketOfProviderAccept (Sender: TObject;
Socket: TCustomWinSocket):

begin
MemoServer.Lines.Add('ServerSocketBank:-> Accept'):

end;

procedure TFormBankServer.ServerSocketOfProviderClientConnect(Sender: TObject;
Socket: TCustomWinSocket):;

begin
MemoServer.Lines.Add('ServerSocketBank:-> ClientConnect');

end;

procedure TFormBankServer,ServerSocketOfProviderClientDisconnect (Sender: TObject;
Socket: TCustomWinSocket);
begin
» MemoServer.Lines.Add('ServerSocketBank:-> ClientDisconnect');
end;



48

procedure TFormBankServer.ServerSocketOfProviderClientError(Sender: TObject;
Socket: TCustomWinSocket; ErrorEvent: TErrorEvent;
var ErrorCode: Integer):;

begin

MemoServer.Lines.Add('ServerSocketBank:-> ClientError, Code: ' +
IntToStr (ErrorCode));
end;

procedure TFormBankServer.ServerSocketOfProviderClientRead(Sender: TObject;
Socket: TCustomWinSocket):;

var
Receivelen: LongInt;
strTemp: String;

begin
MemoServer.Lines.Add('Client:-> Read'};
Receivelen := Socket.ReceiveBuf (MessageReceive,SizeOf (Messagelnfo));

MemoServer.Lines.Add(IntToStr (MessageReceive.Command));
MemoServer.lines.Add(IntToStr (MessageReceive.SenderID));
1f (MessageReceive.DataExists = Present) then begin

if (MessageReceive.DataTag.CustomerDataExists = Present) then begin

strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustName,16);
MemoServer.Lines.Append(strTemp);

strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustSurname,16);
MemoServer.Lines.Append (strTemp) ;

strTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBirthday,10);
MemoServer.Lines.Append(strTemp);

strTemp :=

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBirthPlace,16);
MemoServer.Lines.Append (strTemp);
strTemp :=

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustFatherName, 16);
MemoServer.Lines.Append(stxTemp) ;

strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustTaxNoc,16);
MemoServer.Lines.Append(strTemp);
strTemp :=

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationalID, 16);
MemoServer.Lines.Append(strTemp)

strTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustHomeAdr, 64);
MemoServer.Lines.Append(strTemp);

strTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustHomeTel,16);
MemoServer.Lines.Append(strTemp);

strTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustWorkAdr, 64);
MemoServer.Lines.Append (strTemp) ;

strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustWorkTel, 16);
MemoServer.Lines.Append(strTemp) ;

strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustMobileTel, 16);

MemoServer.Lines.Append(strTemp) ;
strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustEmail, 32);
MemoServer.Lines.Append (strTemp);
strTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustDueDate,10);
MemoServer.Lines.Append{strTemp) ;
strTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBalance,16);
MemdServer.Lines.Append(strTemp) ;

end;

if (MessageReceive.DataTag.CryptoDataExists = Present) then begin
strTemp := ByteArrToStr(@MessageReceive.DataTag.CryptoData.HashvValue,32);
MemoServer.Lines.Append(strTemp) ;
strTemp := ByteArrToStr (@MessageReceive.DataTag.CryptoData.CryptoValue,32);
MemoServer.Lines.Append (strTemp);
strTemp := IntToStr(MessageReceive.DataTag.CryptoData.ActionTime.Time);
MemoServer.Lines.Append(strTemp) ; ’
strTemp := IntToStr(MessageReceive.DataTag.CryptoData.ActionTime.Date);
MemoServer.Lines.Append (stxTemp) ;

end;

if (MessageReceive.DataTag.BalanceDataExists = Present) then begin
strTemp := ByteArrToStr (@MessageReceive.DataTag.BalanceData.OldBalance,16);
MemoServer.Lines.Append{strTemp);
strTemp := ByteArrToStr (@MessageReceive.DataTag.BalanceData.NewBalance,16);
MemoServer.Lines.Append (stxTemp) ;

end;

end;

isTakeHello := True;
isAuthenticate := True;
if (Receivelen > 0) then begin
case MessageReceive.Command of
ClientHello: begin
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isTakeHello := IsSenderValid(MessageReceive,SenderID);
if (isTakeHello) then begin
ClearMessageSend;
MessageSend.Command := ResponseHello;
MessageSend.SenderID := MessageReceive.SenderID;
end;
end;
ClientGoodbye: begin
if (isTakeHello and IsSenderValid{MessageReceive.SenderID}) then begin

ClearMessageSend;
MessageSend.Command := ResponseGoodbye:
MessageSend.SenderID := MessageReceive.SenderID;
isTakeHello := False;
isAuthenticate := False;
end;
end;
AuthenticateAsk:
if (isTakeHello and IsSenderValid(MessageReceive.SenderID)) then
Authenticate;
NewCustomerInsert:

if (isTakeHello and IsSenderValid(MessageReceive.SenderID) and
isAuthenticate) then
InsertNewCustomer;
CustomerInfoUpdate:
if (isTakeHello and IsSenderValid{MessageReceive.SenderID) and
isAuthenticate) then
UpdateCustomerInfo;
BalanceUpdate:
1f (isTakeHello and IsSenderValid(MessageReceive,.SenderID) and
1sAuthenticate) then
UpdateBalance;
CustomerDelete:
if (isTakeHello and IsSenderValid(MessageReceive.SenderID) and
isAuthenticate) then

DeleteCustomer;
//BlacklistAlert: // do something
end;
Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
end;

end;

procedure TFormBankServer.ServerSocketOfProviderListen(Sender: TObject;
Socket: TCustomWinSocket);

begin
MemoServer.Lines.Add('ServerSocketBank:~> Listen');

end:;

procedure TFormBankServer.Authenticate:
var

SecretData: ByteArr32;

ServerTime: TTimeStamp;

strSQL: String;

TimeStr: String:

begin
strSQL := 'SELECT CustomerID FROM CustomerInfo WHERE (CustomerName = ''‘';
strSQL := strSQL + ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustName,16);
strSQL := stxSQL + ''') and (Surname = ''‘;

strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16);
StrSQL := strSQL + ''') and (NationallID = ''';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationallID,16);
strSQL := strSQL + ''")';

ADOConnectionToCustomer.Open;
ADOQueryCustomer,SQL.Clear;
ADOQueryCustomer.SQL.Add (strSQL) ;
ADOQueryCustomer.Open;

if (ADOQueryCustomer.RowsAffected = 1) then begin
// calculate h{(ID + K}

CalculateSecretInfo (ADOQueryCustomer.FieldByName ('CustomerID') .AsString, SecretData);
MemoServer.Lines.Add('-> Customer ID:' +

ADQQueryCustomer.FieldByName ('CustomerID') .AsString);
MemoServer.Lines.Add('-> Customer Balance:' +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBalance,16));



MemoServer.,Lines.Add('-> Secret Key :' + SecretKey):;
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MemoServer.Lines.Add('-> Secret Info :' + ByteArrToStr(@SecretData,32});

ServerTime := DateTimeToTimeStamp (Now);
if ((MessageReceive.DataTag.CryptoData.ActionTime.Date

ServerTime.Date)

and ((MessageReceive.DataTag.CryptoData.ActionTime.Time - ServerTime.Time) <

50)) then begin

TimeStr :
TimeStr := TimeStr +

IntToStr (MessageReceive.DataTag.CryptoData.ActionTime.Time) ;
CalculateSecretInfo(TimeStr, SecretData);

if (ByteArrToStr(@MessageReceive.DataTag.CryptoData.CryptoValue,

ByteArrToStr (@SecretData, 32))
ClearMessageSend;
MessageSend.Command := ResponseAuthenticate;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;
isAuthenticate True;

end else begin
ClearMessageSend;
MessageSend.Command :

then begin

UnIdentifiedCustomer;

MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;
end;
end else begin
ClearMessageSend;
MessageSend.Command := UnIdentifiedCustomer;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;
end;
end else begin
ClearMessageSend:;
MessageSend.Command := UnIdentifiedCustomer:
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent:

end;

ATOConnectionToCustomer.Close;
end;

procedure TFormBankServer.InsertNewCustomer;

= IntToStr (MessageReceive.DataTag.CryptoData.ActionTime.Date);

32)

var
strSQL: String;
SecretData: ByteArr32;

begin
strSQL := 'INSERT INTO CustomerInfo (CustomerName, Surname,Birthday,';
sTrSQL := strSQL + 'BirthPlace,FatherName,TaxNo,NationallD, HomeAdr,';
strSQL := strSQL + 'HomeTel,WorkAdr,WorkTel,MobileTel,Email, ';
strSQL := strSQL + 'DueDate,Balance) VALUES (''';
STrSQL := strSQL + ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustName,16);
strSQL := strSQL + '‘'', ''';
strSQL := StrSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16);
stxSQL := stxSQL + ''', ''';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBirthday, 10);
strSQL := strSQL + ''', ''';
strSQL := strSQL +

ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustBirthPlace,16);

strSQL := strSQL + ''', ''';
strSQL := strSQL +
ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustFatherName, 16):
STrSQL := strsSQL + ''', ''';
strSQL := strSQL + ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustTaxNo,16);
strSQL := strSQL + ''', ''*';
strSQL := strSQL +
ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationallD,16);
strSQL := strSQL + ''*', ''7;
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustHomeAdr, 64) ;
strSQL := strSQL + ''', ''';
strSQL := strSQL +
ByteArrToStr(@MessageReceive.DataTag.CusgomerData.CustHomeTel,16);
StrSQL := strSQL + ''', ''';
strSQL := strSQL + .
ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustWorkAadr, 64);



strSQL := strSQL + ''', ''‘';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData
strSQL := strSQL + ''’, ''!';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData
strSQL := strSQL + ''', ''';
StrSQL := strSQL + ByteArrToStr(@MessageReceive
strSQL := strSQL + ''', ''';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData
strSQL := strSQL + ''', '’'7';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData
STrSQL := strSQL + ''')';

ADOConnectionToCustomer.Open;
ADOQueryCustomer.SQL.Clear;
ADCQueryCustomer.SQL.Add (strSQL) ;
ADOQueryCustomer.ExecSQL;

.CustWorkTel, 16);

.CustMobileTel, 16);

.DataTag.CustomerData.CustEmail, 32);

.CustDueDate, 10);

.CustBalance, 16):

if (ADOQueryCustomer.RowsAffected = 1) then begin
MemoServer.Lines.Add('-> Yeni mlisteri veritabanina girildi.'):;

strSQL := 'SELECT CustomerID FROM CustomerInfo WHERE (CustomerName =
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustName, 16);
strSQL := strSQL + ''') and (Surname = ''";
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16);
strSQL := strSQL + ''') and (NationallID = ''‘';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationallD, 16);

strSQL := strSQL + ''")':
ADOQueryCustomer.SQL.Clear;
ADOQueryCustomer.SQL.Add (strSQL) ;
ADOQueryCustomer.Open;

// calculate h(ID + K)

H

T,

i

CalculateSecretInfo (ADOQueryCustomer.FieldByName ('CustomerID').AsString, SecretData);

MemoServer.Lines.Add('~> Customer ID:' +

ADOQueryCustomer.FieldByName ('CustomerID') .AsString);

MemoServer.Lines.Add('-> Customer Balance:' +
ByteArrToStr (@MessageReceive.DataTag.CustomerData

.CustBalance, 16)):

MemoServer.Lines.Add('-> Secret Key :' + SecretKey):;
MemoServer.Lines.Add('-> Secret Info :' + ByteArrToStr(@SecretData,32));

ClearMessageSend;

MessageSend.Command := Responselnsert;
MessageSend.SenderID := 2355;
MessageSend.DataExists := Present;

MessageSend.DataTag.CryptoDataExists := Present;

MessageSend.DataTag.CryptoData.CryptovValue :=
end else begin
ClearMessageSend;
MessageSend.Command := UnknownError;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;
end;

ADOConnectionToCustomer.Close;
end;

procedure TFormBankServer.UpdateBalance;
var

strSQL: String;
begin

SecretData;

strSQL := 'SELECT Balance FROM CustomerInfo WHERE (CustomerName =

strSQL :
strSQL := strSQL + ''') and (Surname = ''';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16);

strSQL := strSQL + ''') and (NationalID = ''';
stxSQL := sStrSQL +

LI B B
’

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationalID, 16};

strSQL := strSQL + ''')';

= strSQL + ByteArrToStr (8MessageReceive.DataTag.CustomerData.CustName, 16);



ADOConnectionToCustomer.Open;
ADOQueryCustomer.SQL.Clear:;
ADOQueryCustomer.SQL.Add(strSQL) ;
ADOQueryCustomer.Open;

if (ADOQueryCustomer.RecordCount = 1) then begin
if (ADOQueryCustomer.Fields.Fields[0].AsString =

ByteArrToStr (@MessageReceive.DataTag.BalanceData.OldBalance, 16)) then begin

strSQL := 'UPDATE CustomerInfo SET Balance = '
strSQL := strSQL +

LI Y
’

ByteArrToStr (@MessageReceive.DataTag.BalanceData.NewBalance, 16);

strSQL := strSQL + ''‘*,
strSQL
strSQL := strSQL + ')';

WHERE (CustomerID = ';

I

ADOQueryCustomer.SQL.Clear;

ADOQueryCustomer
ADCQueryCustomer

i1f (ADOQueryCustomer.RowsAffected = 1)

.SQL.Add (strSQL) ;
.ExecSQL;

then begin

MemoServer.Lines.Add{'-> Misteri hesabi de§igtirildi.');

ClearMessageSend;

// MessageSend hazirla

MessageSend.Command := ResponseUpdateBlance;

MessageSend.SenderID := 255;

MessageSend.DataExists := Present;

MessageSend.DataTag.BalanceDataExists := Pre

MessageSend.DataTag.BalanceData.OldBalance
MessageReceive.DataTag.BalanceData.NewBalance;

MessageSend.DataTag.BalanceData.NewBalance :
MessageReceive.DataTag.BalanceData.NewBalance;

end else begin

ClearMessageSend;

// MessageSend hazirla

MessageSend.Command := UnKnownError;

MessageSend.SenderID := 255;

MessageSend.DataExists := Absent;
end;

end else begin
MemoServer.Lines.Add('~> Hata! Kart hesabi, mid
ClearMessageSend;
// MessageSend hazirla
MessageSend.Command := BalanceError;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;

end;

end else begin

sent;

steri hesabindan farkli.

MemoServer.Lines.Add('-> Hata! Misteri bulunamadi.'):

ClearMessageSend;
// MessageSend hazirla
MessageSend.Command := UnIdentifiedCustomer;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;

end;

ADOConnectionToCustomer.Close;
end;

procedure TFormBankServer.UpdateCustomerInfo:
var
strSQL: String;

strSQL + ByteArrToStr(@MessageSend.DataTag.CustomerData.CustID,16);

begin
SstrSQL := 'UPDATE CustomerInfo SET HomeAdr = ''‘';
strSQL := strSQL + ByteArrToStr (@MessageSend.DataTag.CustomerData.CustHomeAdr, €4);
strSQL := strSQL + ''', HomeTel = ''';
strSQL := strSQL + ByteArrToStr (@MessageSend.DataTag.CustomerData.CustHomeTel,16);
StrSQL := strSQL + ''', WorkAdr = ''';
strSQL := strSQL + ByteArrToStr (@MessageSend.DataTag.CustomerData.CustWorkAdr, 64);
strSQL := strSQL + ''', WorkTel = ''';
strSQL := strSQL + ByteArrToStr(@MessageSend.DataTag.CustomerData.CustWorkTel, 64);
StrSQL := strSQL + ''', MobileTel = ''';

strSQL := strSQL

+

ByteArrToStr (@MessageSend.DataTag.CustomerData.CustMobileTel, 16);

strSQL := strSQL + ''', Email = ''’;
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strSQL := strSQL + ByteArrToStr{@MessageSend.DataTag.CustomerData.CustEmail,32);
strSQL := strSQL + ''', DueDate = ''};
strsSQL := strSQL + ByteArrToStr (EMessageSend.DataTag.CustomerData.CustDueDate,10);
strSQL := strSQL + ''', WHERE (CustomerName = ''‘;
strSQL := strSQL + ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustName,16);
strSQL := strSQL + ''') and (Surname = ''';
strSQL := strSQL +

ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname,16);
strSQL := strSQL + ''') and (NationalID = ''';
strSQL := strSQL +

ByteArrToStr (8MessageReceive.DataTag.CustomerData.CustNationalID, 16} ;
StrSQL := strSQL + ''')';

ADOConnectionToCustomer.Open;
ADCQueryCustomer.SQL.Clear;
ADOQueryCustomer.SQL.Add (strSQL) ;
ADOQueryCustomer.ExecSQL;

1f (ADOQueryCustomer.RowsAffected = 1) then begin
MemoServer.Lines.Add('-> Misteri bilgileri deistirildi.');

ClearMessageSend;

MessageSend.Command := ResponseUpdateInfo;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;

end else begin
MemoServer.Lines.Add('-> Misteri bulunamadi veya bilgileri dedistirilemedi’);

ClearMessageSend;
MessageSend.Command := UnIdentifiedCustomer:;
MessageSend.SenderID := 255;
MessageSend.DataExists := BAbsent;

end;

ADOConnectionToCustomer.Close;
end;

procedure TFormBankServer.DeleteCustomer;

var
strSQL: String:
begin
strSQL := 'DELETE FROM CustomerInfo WHERE {(CustomerName = ''"';
strSQL := strSQL + ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustName,16);
strSQL := strSQL + ''') and (Surname = ''';
strSQL := strSQL +
ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16);
strSQL := strSQL + ''') and (NationalID = ''';
strSQL := strSQL +

ByteArrToStr (BMessageReceive.DataTag.CustomerData.CustNationalID, 16);
strSQL := strSQL + ''')';

ADOConnectionToCustomer.Open;
ADCQueryCustomer.SQL.Clear;
ADOQueryCustomer.SQL.Add (strSQL) ;
ADOQueryCustomer.ExecSQL;

if (ADOQueryCustomer.RowsAffected = 1) then begin
MemoServer.Lines.Add('-> Migteri silindi.’');

ClearMessageSend;
MessageSend.Command := ResponseDelete;
MessageSend.SenderID := 235;
MessageSend.DataExrists := Absent;
end else begin
MemoServer.Lines.Add('-> Misteri bulunamadi veya silinemedi.');

ClearMessageSend;
MessageSend.Command := UnIdentifiedCustomer;
MessageSend.SenderID := 255;
MessageSend.DataExists := Absent;

end;

ADOConnectionToCustomer.Close;
end; e

function TFormBankServer.IsSenderValid(SenderIDNo: Byte): Boolean;



begin

case SenderIDNo of

100..110: Result

else
Result :
end;
end;

= True;

False;

procedure TFormBankServer.ClearMessageSend;
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begin
MessageSend.Command := Absent;
MessageSend.SenderID := Absent;
MessageSend.DataExists := Absent:;
MessageSend.DataTag.CustomerDataExists := Absent;
MessageSend.DataTag.CustomerData.CustID := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustName := ZeroArrlé;
MessageSend.DataTag.CustomerData.CustSurname := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustBirthday := ZeroArrlQ;
MessageSend.DataTag.CustomerData.CustBirthPlace := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustFatherName := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustTaxNo := ZeroArrlé;
MessageSend.DataTag.CustomerData.CustNaticonalID := ZeroArrié6;
MessageSend.DataTag.CustomerData.CustHomeAdr := ZeroArré4;
MessageSend.DataTag.CustomerData.CustHomeTel := ZeroArrlé;
MessageSend.DataTag.CustomerData.CustWorkAdr := ZeroArr64;
MessageSend.DataTag.CustomerData.CustWorkTel := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustMobileTel := ZeroArrlé:
MessageSend.DataTag.CustomerData.CustEmail := ZeroArr32;
MessageSend.DataTag.CustomerData.CustDueDate := ZeroArrl(C:
MessageSend.DataTag.CustomerData.CustBalance := ZeroArrl6;
MessageSend.DataTag.CryptoDataExists := Absent:;
MessageSend.DataTag.CryptoData.HashValue := ZeroArr32;
MessageSend.DataTag.CryptoData.CryptoValue := ZeroArr32;
MessageSend.DataTag.CryptoData.ActionTime.Time := 0;
MessageSend.DataTag.CryptoData.ActionTime.Date := 0:
MessageSend.DataTag.BalanceDataExists := Absent;
MessageSend.DataTag.BalanceData.0OldBalance := ZeroArrlé6:
MessageSend.DataTag.BalanceData.NewBalance := ZeroArrl6;

end;

procedure TFormBankServer.SpeedButtonClearMemoClick(Sender: TObject):

begin
MemoServer.Lines.Clear;

end;

procedure TFormBankServer.CalculateSecretInfo(ID: String:;
var ByteData32: ByteArr32):

var
Cnt: Integer;
HashStr: String:
begin

for Cnt:=1 to 16 do begin

ByteData32[Cnt]" := Ord(ID[Cnt]) xor Ord(SecretKey[Cnt]);
end;
for Cnt:=1 to 16 do begin

ByteData32{Cnt+16] := Ord(ID(Cnt]) xor Ord(SecretKey[Cnt+16]):
end;
HashStr ByteArrToStr (@ByteData32, 32);
HashManagerl.CalcString(HashStr);
HashStr := HashManagerl.DigestString[1l6]:
StrToByteArr32 (HashStr, ByteData32);

end;

end.



EK.2. Kart yiikleyici bilgisayarda bulunan program:

unit ProviderMain;
interface

uses
Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs,
Buttons, Mask, StdCtrls, ComCtrls, ToolWin, ExtCtrls, Menus, Db, ADODB,
UserLogin, PasswordCheck, UpdateBalance, SCardC32, Gauges, ChangePIN,
ScktComp, GetPIN, HCMngr;

type
TFormProvider = class (TForm)

PanelActionInformation: TPanel;
PanelCustomerInformation: TPanel;
PanelFormActions: TPanel;
StatusBarSQL: TStatusBar;
MainMenul: TMainMenu;
PanelCardActions: TPanel:
BitBtnl: TBitBtn;
SpeedButtonLoad: TSpeedButton;
SpeedButtonUpdateInfo: TSpeedButton;
SpeedButtonDeleteCustomer: TSpeedButton;
GroupBoxl: TGroupBox;
Paneld4: TPanel;
Labell: TLabel;
Panel5: TPanel;
Label2: TLabkel;
EditName: TEdit;
Panel6: TPanel:
Label3: TLabel;
EditSurname: TEdit;
Panel7: TPanel;
Label4: TLabel;
MaskEditBalance: TMaskEdit:
SmartCardl: TSmartCard;
LabelSCardInfo: TLabel;
GaugeSCard: TGauge;
MaskEditCardNo: TMaskEdit;
Label5: TLabel;
SpeedButtonChangePIN: TSpeedButton;
MemoOperationInf: TMemo;
Bevell: TBevel;
Bevel2: TBevel;
Bevel3: TBevel;
SpeedButtonCredit: TSpeedButton;
SpeedButtonDebit: TSpeedButton;
SpeedButtonConfirmUpdateInfo: TSpeedButton;
Panell: TPanel;
Label8: TLabel:
MaskEditBirthday: TMaskEdit;
Panel3: TPanel;
Labell0: TLabel;
EditPlaceofBirth: TEdit:
Panell9: TPanel;
Label20: TLabel;
EditFatherName: TEdit:;
PanellO: TPanel;
Labelll: TLabel;
EditTaxNo: TEdit;
Panelll: TPanel;
Labell2: TLabel;
EditIdNo: TEdit:;
Panell3: TPanel;
Labell4: TLabel;
MaskEditHomeTel: TMaskEdit;
Panell7: TPanel;
Labell8: TLabel;
MaskEditWorkTel: TMaskEdit;
Panell8: TPanel;
LaEgllQ: TLabel;
MaskEditMobileTel: TMaskEdit;
Panell5: TPanel;



Labell6: TLabel;

EditEMail: TEdit; &

Panel2: TPanel;
Label9: Tlabel;
EditHomeAddress: TEdit:
Panellé: TPanel;
Labell7: TLabel;
EditWorkAddress: TEdit;
Panel9: TPanel;
Label7: TLabel;
MaskEditDueDate: TMaskEdit;
Bevel5: TBevel;
Bevel6: TBevel;
ClientSocketToServer: TClientSocket;
SpeedButtonClearMemo: TSpeedButton:
SpeedButtonConfirmlLoad: TSpeedButton;
SpeedButtonCancelLoad: TSpeedButton;
SpeedButtonCancelUpdateInfo: TSpeedButton;
HashManagerl: THashManager;
procedure SpeedButtonLoadClick(Sender: TObject);
procedure SpeedButtonUpdateInfoClick(Sender: TObject):
procedure FormShow(Sender: TObject);
procedure SpeedButtonDeleteCustomerClick(Sender: TObject):
procedure SmartCardlCardActive (Sender: TObject; DeviceIndex: Integer):
procedure SmartCardlProgress(Sender: TObject; DevicelIndex,
Progress: Integer);
procedure SmartCardlCardDetect (Sender: TCbject; Devicelndex: Integer);
procedure SmartCardlCardInvalid(Sender: TObject; DeviceIndex: Integer);
procedure SmartCardlCardLock(Sender: TObject; Devicelndex,
TaskIndex: Integer);
procedure SmartCardlCardvalid(Sender: TObject; Devicelndex: Integer);
procedure SmartCardlCardWait(Sender: TObject; DeviceIndex: Integer);
procedure SmartCardlDeviceError (Sender: TObject; DeviceIndex: Integer):
procedure SmartCardlDeviceSearch(Sender: TObject; Port,
Progress: Integer);
function ReadDataFromSCard(StartAdr,Len: String): Boolean;
function WriteDataToSCard(Dataln,StartAdr,Len: String): Boolean;
function VerifyPinOfSCard: Boolean;
function ChangePinOfSCard (O1dPIN,NewPIN: String): Boolean;
function ExecSCardCmd(Cmd,DataIn: String): Boolean;
procedure SpeedButtonChangePINClick(Sender: TObject):
procedure ClientSocketToServerConnect (Sender: TObject;
Socket: TCustomWinSocket);
procedure ClientSocketToServerConnecting(Sender: TObject;
Socket: TCustomWinSocket);
procedure ClientSocketToServerDisconnect (Sender: TObject;
Socket: TCustomWinSocket);
procedure ClientSocketToServerError(Sender: TObject:
Socket: TCustomWinSocket; ErrorEvent: TErrorEvent;
var ErrorCode: Integer);
procedure ClientSocketToServerRead(Sender: TObject;
Socket: TCustomWinSocket);
procedure ClientSocketToServerWrite (Sender: TObject;
Socket: TCustomWinSocket);
procedure SpeedButtonClearMemoClick(Sender: TObject);
procedure SpeedButtonConfirmLoadClick({Sender: TObject);
procedure SpeedButtonCancell.ocadClick(Sender: TObject):;
procedure SpeedButtonConfirmUpdateInfoClick(Sender: TObject);
function isFilled: Boolean;
function isChanged: Boolean;
procedure SpeedButtonCancelUpdateInfoClick(Sender: TObject);
procedure SpeedButtonCreditClick(Sender: TObject):
procedure SpeedButtonDebitClick(Sender: TObject);
procedure ClearMessageSend;
function IsSenderValid(SenderIDNo: Byte): Boolean;
function AuthenticateCustomer: Boolean;
procedure InsertNewCustomer;
procedure UpdateCustomerInfo;
procedure UpdateCustomerBalance;
procedure DeleteCustomer;
procedure SendHello;
private
{ Private declarations }
public
{ Public declarations }
end;

sl "




type
Arr8 = Array [(1..8] of BYTE;
ByteArrl0 = Array [1..10] of BYTE;
ByteArrl6é = Array [1..16] of BYTE;
ByteArr32 Array [1..32] of BYTE;
ByteArr64 = Array [1..64] of BYTE;
PByte = “byte;

ft

CustomerInfo = Record

CustID : ByteArrl6;
CustName : ByteArrl6;
CustSurname : ByteArrlé6;

CustBirthday : ByteArrlO;
CustBirthPlace: ByteArrl6;
CustFatherName: ByteArrl6;

CustTaxNo : ByteArrls;
CustNationallID: ByteArrl6;
CustHomeAdr : ByteArr64;
CustHomeTel : ByteArrls6;
CustWorkAdr : ByteArr64;
CustWorkTel : ByteArrlé;
CustMobileTel : ByteArrl6;
CustEmail : ByteArr32;
CustDueDate : ByteArrloO;
CustBalance : ByteArrlé6:;
end;

BalanceInfo = Record
OldBalance: ByteArrl6;
NewBalance: ByteArrlé6:;

end;

CryvptoInfo = Record

Hashvalue : ByteArr32;

CryptoValue : ByteArr32;

ActionTime : TTimeStamp;
end;

DataSend = Record
CustomerDataExists: Byte:

CustomerData : CustomerInfo;

CryptoDataExists : Byte;

CryptoData : CryptolInfo;

BalanceDataExists : Byte:

BalanceData : BalancelInfo;
end;

Messagelnfo = Record
Command : Byte:
SenderID : Byte;
DataExists: Byte;

DataTag : DataSend;
end:;
const
BufferSize = 32768;
HashSize = 20:

ClientID = $64;

// Client Desires:

ClientHello = $01;
ClientGoodbye = $02;
AuthenticateAsk = $03;
NewCustomerlInsert = $04;
CustomerInfoUpdate = $05;
BalanceUpdate = $06;
CustomerDelete = $07;
BlacklistAlert = $08;
// Server Responses:
ResponseHello = $21;
ResponseGoodbye = $22;
ResponseAuthenticate = $23;
Responselnsert = $24;
ResponseUpdateInfo = $25;
ResponseUpdateBlance = $26;




ResponseDelete = $27; v
BlacklistSend = $28; 5
BlacklistDelete = $29; e
// Customer Info
CustomerID= $40;
FirstName = $41;
Surname = $42;
Birthday = $43;
BirthPlace= $44;
FatherName= $45;
TaxNo = $46;
NationallD= $47;
HomeAdr = $48;
HomeTel = $49;
WorkAdr = $4A;
WorkTel = $4B;
MobileTel = $4C;
Email = $4D;
DueDate = S4E;
Balance = S$4F;
' Server Return Codes
\uthenticationOk = $90;
UrznownError = §91;
UnIZdentifiedCustomer = $92;
TimeExceeds = $93;
CustomerInBlacklist = $94;
AuthenticationError = §95;
DataError = $96;
ServerError = $97;
BalanceError = §98;

/¢ Zeroising arrays

ZeroArrl0 : ByteArrlQ = ($00,500,$00,$00,5%00,$00,S00,%00,500,%00):

ZeroArrlé : ByteArrlée = ($00,$00,$00,$00,500,500,$00,500,
$00,$00,$00,500,$00,500,$00,500);

ZeroArr32 : ByteArr32 = ($00,$00,%00,$00,5$00,500,$00,$00,
$00,$00,5$00,500,$00,%00,$00,5800,
$00,$00,5$00,5$00,500,$00,$00,500,
$00,$00,5$00,$00,$00,500,500,500)

ZeroArr64 : ByteArré64 = ($00,$00,5%00,5%00,%00,%$00,5%00,500,
$00,$00,$00,$00,500,$00,%00,500,
$00,5$00,500,$00,$00,%$00,$00,500,
$00,$00,$00,500,5$00,$00,500,500,
$00,$00,$00,5$00,$00,800,$00, 500,
$00,$00,$00,5$00,500,500,$00,500,
$00,$00,500,$00,$00,$00,500,500,
$00,$00,$00,$00,500,500,500,500);

// Other Info
Present = §$FF;
Absent = $00;

var
FormProvider: TFormProvider;
MessageReceive: MessageInfo;
MessageSend: MessageInfo;
strUserID : String;
PIN, DataASCII, DataHex : String;
//Firstname, Surname, CardNo, Balance: String;
isConnectedToServer: Boolean;
isAuthenticate: Boolean;
isTakeHello: Boolean;
PasswdHashStr: String;

Ks : ARR8=($00,$00,$00,%00,5$00,500,$00,%00); // Session Key - this computed

Kt : ARR8=($00,$00,$00,$00,500,%00,%$00,500); // Terminal Key - this should be the
same for the card termial and the card.

Kc : ARR8=($00,$00,500,5$00,500,$00,500,500); // Card Key - this should be the
same for the card termial and the card.

RNDc : ARR8=($00,$00,500,$00,$00,500,$00,500); // This is generated by the card and
must be stored to compute for session key

RNDt : ARR8=($00,$00,$00,5$00,$00,%00,500,500); // This is generated by the card
terminal and must be stored to compute for session key. .

// Random Terminal can be any

arbitrary value.




// This are keys to be written to the card during personalization. a

Keys : array [1.. .8] of BYTE = (($59,%$49,$4E,%25,%$43,%4F, $44, 545),
CODE" = PIN .
($41,$55,$54, 548,543,541, $52, 544), :
"AUTHCARD" = Auth Key Kc
($41,$55,$54,548,%54,$45,$52,54D),
"AUTHTERM" = Auth Key Kt

($52,541,$4E,544,553,$45,545,544),
"RANDSEED" = RND seed (this can be any value)
($41,$50,550,$43,$4F, $44,$45,$31),

"APPCODEL" = Application Code 1

($41,$50,$50,543,54F,$44,$45,8$32),
"APPCODE2" = Application Code 2

($41,$50,$50,$43,$4F,$44,$45,833),
"APPCODE3" = Application Code 3

($41,$50,$50,$43,54F,544,$45,834),
"APPCODE4" = Application Code 4

($41,550,4$50,$43,$4F,544,%$45,8$35))://
"APPCODES" = Application Code 5

procedure Decrypt(data : PByte; Key : PByte):; cdecl; external 'des.dll';
procedure Encrypt(data : PByte; Key : PByte); cdecl; external 'des.dll';

implementation
{SR *.DFMj

funct-.on ByteArrToStr (ByteData: PByteArray; Datalen: Integer): String;
var
Cnt: Integer;
begin
Result := '';
for Cnt:=1 to Datalen do begin
if (ByteData(Cnt] = $00) then Continue;
Result := Result + Chr(ByteData(Cnt]);
end;
end;

procedure StrToByteArrl0(Str: String; var ByteDatal(: ByteArrlQ):
var
Cnt: Integer:
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 10) then break;
ByteDatalO[Cnt] := Ord(Str([Cnt])
end:
end;

procedure StrToByteArrl6(Str: String; var ByteDatalé: ByteArrl6):
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 16) then break:;
ByteDatal6[Cnt] := Ord(Str[Cnt])
end;
end;

procedure StrToByteArr32(Str: String; var ByteData32: ByteArr32);
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 32) then break;
ByteData32([Cnt] := Ord(Str(Cnt]):;
end;
end;

procedure StrToByteArr64(Str: String; var ByteData64: ByteArré4):
var
Cnt: Integer;
begin
for Cnt:=1 to Length(Str) do begin
if (Cnt > 64) then break;
ByteDgtaé4[Cnt] := Ord(Str([Cntl);
end;
end;
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function IntToStrEx(Val,Digits: LonglInt): String;
var A: LonglInt;
begin
A:=Abs (Val);
Str(A,Result) ;
while Length(Result) < Digits do Result:='0'+Result;
if val < 0 then Result:='~'+Result;
end;

funzzion HexChrVal (HexChr: Char): Byte;

begzn
czse UpCase (HexChr) OF
'0'.."'9": HexChrvVal:=Byte(HexChr) - Byte('0');
'A'..'F': HexChrVal:=Byte(UpCase (HexChr)) - Byte('A') + 10;
2lse HexChrVal:=$FF;
end;
end;

function TxtToHexStr(const Txt:String): String:

var Z: LongInt;

begzxn

sult:='";

z C:=1 to Length(Txt) do Result := Result + IntToHex(Ordi{Txt([C]}),2) + ' ';

=

1 b
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furczion HexStrToTxt (Hex:String): String;
var Z:LongInt;
TmpChr, TmpVai, Counter: Byte;

sult:=''; TmpChr:=0; Counter:=0; //TmpVal:=0;
z I:=1 to Length(Hex) do begin
Zf (Hex[I}=' ') then begin
if (Counter>0)then begin Result:=Result+Chr (TmpChr); Counter:=0; end;
TmpChr:=0;
2nd else begin
TmpVal:=HexChrvVal (Hex[I]);
1f (TmpVal=S$FF) then TmpVal:=0:
TmpChr:=(TmpChr shl 4)+ TmpVal;
Inc{Counter);
1f (Counter=2) then begin
Result:=Result+Chr (TmpChr); Counter:=0; TmpChr:=0;
end;
end;
end;
iZ (Counter>0) then Result:=Result+Chr (TmpChr)
end;

be
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procadure TFormProvider.SpeedButtonLoadClick(Sender: TObject);
var
DusDate: TDateTime:
Yzar, Month, Day: Word;
begzn
StatusBarSQL.SimpleText := 'Yeni kart yikleme ve misteri girme islemi’:;
FermPassword.Caption := strUserID + ', yeni miisteri eklemek ig¢in sifre giriniz!';
FermPassword.ShowModal;
iZ (FormPassword.McdalResult = mrOk) then begin
// daha baska eklenecekler olabilir mi?
zditName.Enabled := True;
zditSurname.Enabled := True;
ZditFatherName.Enabled := True;
MaskEditBirthday.Enabled := True;
zditPlaceofBirth.Enabled := True;
=ditTaxNo.Enabled := True;
=ditIdNo.Enabled := True;
SditHomeAddress.Enabled := True:
MaskEditHomeTel.Enabled := True;
=ditWorkAddress.Enabled := True:
MaskEditWorkTel.Enabled := True;
ZditEMail.Enabled := True;
MaskEditMobileTel.Enabled := True;
MaskEditBalance.Enabled := True;

DueDate := Now;

DecodeDate (DueDate, Year, Month, Day):
Year := Year + 1;

DueDate := EncodeDate(Year, Month, Day):;




MaskEditDueDate.Text := DateToStr(DueDate);

EditName.SetFocus;
SpeedButtohl.cad.Enabled := False;
SpeedButtonConfirmload.Enabled := True;
SpeedButtonCancelload.Enabled := True;
if not (isConnectedToServer) then begin
if (ClientSocketToServer.Socket <> nil) then
ClientSocketToServer.Open;

end;

end

else 1f (FormPassword.ModalResult = mrAbort) then
Close;

end;

procedure TFormProvider.SpeedButtonUpdateInfoClick(Sender: TObject);

begin
StatusBarSQL.SimpleText := 'Miisteri bilgilerini de§istirme islemi';
FormPassword.Caption := strUserID + ', musteri bilgilerini de§istirmek icin sgifre
giriniz!';

FormPassword.ShowModal;

if (FormPassword.ModalResult = mrOk) then begin
// daha baska eklenecekler olabilir mi?
EditHomeAddress.Enabled := True;
MaskEditHomeTel.Enabled := True;
EditWorkAddress.Enabled := True;
MaskEditWorkTel.Enabled := True;
EditEMail.Enabled := True;
MaskEditMobileTel.Enabled := True;

SpeedButtonUpdateInfo.Enabled := False;
SpeedButtonConfirmUpdateInfo.Enabled := True;
SpeedButtonCancelUpdateInfo.Enabled := True;
SpeedButtonCredit.Enabled := False;
SpeedButtonDebit.Enabled := False;
SpeedButtonChangePIN.Enabled := False;
SpeedButtonDeleteCustomer.Enabled := False;
if not (isConnectedToServer) then begin
if (ClientSocketToServer.Socket <> nil) then
ClientSocketToServer.Open;

end;

end

else if (FormPassword.ModalResult = mrAbort) then
Close:

end;

procedure TFormProvider.FormShow(Sender: TObject);

begin

if (FormUserLogin.ShowModal({) = mrOk) then begin
strUserID := FormUserlogin.EditUserID.Text;
FormPassword.strPasswordCheck := FormUserLogin.EditPassword.Text;

end else
Close();

isAuthenticate := False;

StatusBarSQL.SimpleText := strUserID + ', sisteme hoggeldiniz';

Application.ProcessMessages;
SmartCardl.Active:=True;
end;

procedure TFormProvider.SpeedButtonDeleteCustomerClick(Sender: TObject);
begin
StatusBarSQL.SimpleText := 'Migteri ve kart silme islemi';
FormPassword.Caption := strUserID + ', misteri bilgilerini silmek i¢in sifre
giriniz!';
FormPassword.ShowModal;
if (FormPassword.ModalResult = mrOk) then begin
// daha baska eklenecekler olabilir mi?
ClearMessageSend;
MessageSend.Command := CustomerDelete;
MessageSend.SenderID := ClientID;
MessageSend.DataExists := Present;
MessageSend.DataTag.CustomerDataExists := Present;
StrToByteArrl6 (EditName.Text,MessageSend.DataTag.CustomerData.CustName);
StrToByteArrlé (EditSurname.Text,MessageSend.DataTag.CustomerData.CustSurname);
StrToByteArrlé6 (EditName.Text,MessageSend.DataTag.CustomerData.CustNationallD);
if (isConnectedToServer) then begin



ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessagelInfo
MemoOperationInf.Lines.Add('~> Server''a musteri wve kart si
gonderildi.') ;.
end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
MemoOperationInf.Lines.Add('~> Server''a migteri ve kart silme bilgisi
gonderildi.');
end else
MemoOperationInf.Lines.Add('-> Server''la badlanti kurulamadi.');
end else
MemoOperationInf.Lines.Add('~> Server’''la baglanti kurulamadi.');
end
else if (FormPassword.ModalResult = mrAbort) then
Close;

end;

procedure TFormProvider.SmartCardlCardActive (Sender: TObject;
DeviceIndex: Integer);

rstocol, CardType, PinSize: String;

tatusBarSQL.SimpleText := 'Kart aktif ediliyoer':
MemcoOperationInf.Lines.Clear;
Pretocol:=SmartCardl.ComandStr (cmCard+cmInfo+cmProtocol, '');
CardType:=SmartCardl.ComandStr (cmCard+cmInfo+cmType, '');
PinSize:=SmartCardl.ComandStr (cmCard+cmInfo+cmPinSize, '');
if ({PinSize = '2') and ({Protocol='2W') or (Protocol='3W'}))}) then begin
if (ReadDataFromSCard('32','1'}) then begin
1f (DataHex = '30 ') then begin
// read secret data and user info from the card
if (ReadDataFromSCard('33','32')) then begin
i1f (AuthenticateCustomer) then begin
ReadDataFromSCard('65','16');
EditName.Text := DataASCII;

ReadDataFromSCard('81','16"'};
EditSurname.Text := DataASCII;

ReadDataFromSCard('97','10");
MaskEditBirthday.Text := DataASCII;

ReadDataFromSCard({'107','16"');
EditPlaceofBirth.Text := DataASCII;

ReadDataFromSCard('123','16"});
EditFatherName,Text := DataASCII;

ReadDataFromSCard('139','16"');
EditTaxNo.Text := DataASCII;

ReadDataFromSCard('155','16');
EditIdNo.Text := DataASCII;

ReadDataFromSCard('171','64"');
EditHomeAddress.Text := DataASCII;

ReadDataFromSCard(*235','16');
MaskEditHomeTel.Text := DataASCII;

ReadDataFromSCard ('251','64"');
EditWorkAddress.Text := DataASCII;

ReadDataFromSCard('315','16');
MaskEditWorkTel.Text := DataASCII;

ReadDataFromSCard('331"','16');
MaskEditMobileTel.Text := DataASCII;

ReadDataFromSCard('347','32"');
EditEMail.Text := DataASCII;

ReadDataFromSCard('379','10");
MaskEditDueDate.Text := DataASCII:



ReadDataFromSCard('389','16');
MaskEditBalance.Text := DataASCII;

SpéedButtonUpdateInfo.Enabled := True;
SpeedButtonCredit.Enabled := True;
SpeedButtonbDebit.Enabled := True;
SpeedButtonChangePIN.Enabled := True;
SpeedButtonDeleteCustomer.Enabled := True;
MemoOperationInf.Lines.Add{'-> Gegerli kart wve veritabaninda misteri

tanindi.');
end else begin
SpeedButtonlLoad.Enabled := True;
MemoOperationInf.Lines.Add('-> Gegersiz kart wveya kullanici, yeniden
yukleme vapin!'):
end;
end else
MemoOperationInf.Lines.Add('-> Gegersiz veya arizalyi kart! Kart
okunamacz.");
erd else begin
SpeedButtonLoad.Enabled := True;
MemoOperationInf.Lines.Add('-> Bos veya gegersiz kart, (yeniden) yikleme
yapzn!'::
enz;
end else
MemoOperationInf,Lines.Add('-> Gecersiz veya arizali kart! Kart okunamadi.');
end else begin
3tatusBarSQL.SimpleText := 'Hata! Yanlis kart tipi!';
MemcOperationInf.Lines.Add{'~> Yanlis kart girildi! PIN 4 harfli, Protokol 2W
veya 3W olacak.'):;
end;
end;

procedure TFormProvider.SmartCardlProgress(Sender: TObject; Devicelndex,
Progress: Integer);

begin
GaugeSZard.Progress:=Progress;

end;

procedur=s TFormProvider.SmartCardlCardDetect (Sender: TObject:
DeviceIndex: Integer);

begin

//

end;

procedure TFormProvider.SmartCardlCardInvalid(Sender: TObject;
DeviceIndex: Integer);

begin
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end;

procedure TFormProvider.SmartCardlCardLock(Sender: TObject: Devicelndex,
TaskIndex: Integer):

begin

//

end;

procedure TFormProvider.SmartCardlCardValid(Sender: TObject;
DeviceIndex: Integer);

begin

//

end;

procedure TFormProvider.SmartCardlCardWait (Sender: TObject;
DeviceIndex: Integer);

begin
MaskEditCardNo.Text := '
MaskEditBalance.Text :
EditName.Text := '';
EditSurname.Text := '';
EditFatherName.Text := '';
MaskEditBirthday.Text := '';
EditPlaceofBirth.Text := '';

-
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EditTaxNo.Text := '';
EditIdNo.Text := '';
EditHomeAddress.Text := '*'; :

MaskEditHomeTel.Text := '';
EditWorkAddress.Text := '';



MaskEditWorkTel.Text := '';
EditEMail.Text := '';
MaskEditMobileTel.Text := '';
MaskEditDueDate.Text := '';

SpeedButtonlLoad.Enabled := False;
SpeedButtonUpdateInfo.Enabled := False;
SpeedButtonDeleteCustomer.Enabled := False;
SpeedButtonChangePIN.Enabled := False;

end;

procedure TFormProvider.SmartCardlDeviceError (Sender: TObject:
Devicelndex: Integer):;

begin

’/

end;

procedure TFormProvider.SmartCardlDeviceSearch(Sender: TObject; Port,
Progress: Integer);

begin

7/

end;

function TFormProvider.ReadDataFromSCard(StartAdr,Len: String): Boolean;
var
Crmd: String;
begin
Cma := 'Card,MemRead, ':
Cxd := Cmd + StartAdr;
Cmd := Cmd + ',';
Cnd := Cmd + Len;
if (ExecSCardCmd{Cmd,'’'})) then
Result := True
else begin
Result := False;
StatusBarSQL.SimpleText := 'Hata! Kart okunamadi!';
ernd;
S_eep{1000);
end:

function TFormProvider.WriteDataToSCard(DatalIn,StartAdr,Len: String): Boolean;
var

Cmd: String;

begin
Cmd := 'Card,MemWrite, ';
Cmd := Cmd + StartAdr;
Cmd := Cmd + ',":;

Cmd := Cmd + Len;
1f (ExecS8CardCmd(Cmd,DataIn)) then

Result := True
else begin
Result := False;
StatusBarSQL.SimpleText := 'Hata! Karta yazilamadi!';
end;
Sleep(1000);
end;

function TFormProvider.VerifyPinOfSCard: Boolean;

var
Cmd: String;
begin
Cmd := 'Card,MemvVerifyPin,';
Cmd := Cmd + PIN;
if (ExecSCardCmd(Cmd,'')) then

Result := True
else begin
Result := False;
StatusBarSQL.SimpleText := 'Hata! Girilen PIN yanlig!';
end;
Sleep(1000);
end;

function TFormProvider.ChangePinOfSCard (OldPIN,NewPIN: String): Boolean;
var

Cmd? String; ~
begin :

Cmd := 'Card,MemChangePin,';

64



Cmd := Cmd + O1dPIN;

Cmd := Cmd + ',"';

Cmd := Cmd +, NewPIN;

if (ExecSCardCmd(Cmd,'')) then
Result := True

else begin
Result := False;
StatusBarSQL.SimpleText := 'Hata! Kart PIN''i degigtirilemedi!’';

end;

Sleep(1000);

end;

function TFormProvider.ExecSCardCmd{Cmd,DataIn: String): Boolean;
const BufferSize = 32768;
var P,pDbatalIn: PChar;
//DatalnHex: String;
C: Integer;
Len, LenIn: LonglInt;
begin
pP:=AllocMem(BufferSize);
if DatalIn='"' then begin
pDataln:=nil;
LenIn:=0;
end else begin
LenIn := Length(DatalIn):
pDataIn:=@DataIn(l];
end;

i* Tf Cmd is an invalid command, the SCardServer will create a message box
which must be confirmed. After confirmation the program will continue
and the component raises an ESmartCard exception.
So, if this is the only line in the Memo field, please check for any
message box from the SCardServer. This can happen during your development
phase, but your final release should never use any invalid commands! *)
try

(* now we execute the command, Len returns the length of the data in P. *)
Len:=SmartCardl.Comand(Cmd, pDatain,LenlIn,P,BufferSize):
(* The component throws an exception if an error occurs. Here

we don't do any detailed error handling, but our try-finally

biock take care that at least the buffer p is freed again *)

Result := True;
if Len <> 0 then begin
{*DataOut in HEX *)
DataHEX:='"';
for C:=0 to Len-1 do
DataHEX:=DataHEX+IntToHex (Ord (P[C}),2)+' ';

(*DataOut in ASCII, non printable characters become "°" *)
-DataAsSCIIL:='";
for C:=0 to Len-1 do
case P{C] of
#0..#31: DataASCII:=DataASCII+'®';
else DataASCII:=DataASCII+P[C];
end;
end;
except
on E:ESmartCard do begin (* the component creates this exception *)
Result := False;
Application.MessageBox (PChar (E.Message), 'Akilli Kart hatasi!',MB OK);
end;
on E:Exception do begin (* we'd better catch all exceptions here *)
Result := False;
Application.MessageBox (PChar (E.Message), 'Sistem hatasi!',MB_OK);
end;
end;
FreeMem(P,BufferSize);
end;

procedure TFormProvider,SpeedButtonChangePINClick(Sender: TObject):;
var

Cnt: Integer;

HashStr: String;

SecretInfo: ByteArr32;
begin

StatusBarSQL.SimpleText := 'PIN de§igtirme iglemi';
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FormPassword.Caption := strUserID + ', PIN degistirmek igin sifre giriniz!';
FormPassword.ShowModal; {
if (FormPassword.ModalResult = mrOk) then begin
FormChangePIN.EditOldPIN.Text := '';
if (FormChangePIN.ShowModal = mrOk) then begin
if (ChangePinOfSCard(FormChangePIN.EditOldPIN.Text,
FormChangePIN.EditNewPIN.Text)) then begin
if (ReadbDataFromSCard('33','32')) then begin
HashManagerl.CalcString(FormChangePIN.EditOldPIN.Text);
HashStr := HashManagerl.DigestString[16];
for Cnt:=1 to 32 do begin
SecretInfo[Cnt] := Ord(DataASCII[Cnt]) xor Ord(HashStr[Cnt]):;
end;
HashManagerl.CalcString (FormChangePIN.EditNewPIN.Text);
HashStr := HashManagerl.DigestString[l6];
for Cnt:=1 to 32 do begin
SecretInfo[Cnt] := SecretInfo[Cnt] xor Ord(HashStr[Cnt]);
end;
HashStr := ByteArrToStr(@SecretInfo,32);
i1f (WriteDataToSCard(HashStr,'33','32')) then
MemoOperationInf.Lines.Add('-> Misteri PIN''i basariyla de§istirildi.')
else
MemoOperationInf.Lines.Add('-> HATA! Kart PIN''i degistirildi. Fakat
karta yazilamadi.'):

end;
end;
end;
end
else if (FormPassword.ModalResult = mrAbort) then
Close;

end;

procedure TFormProvider.ClientSocketToServerConnect (Sender: TObject;
Socket: TCustomWinSocket);

begin
MemoOperationInf.Lines.Add('-> ClientSocketToServer: Connect'):
isConnectedToServer := True;

end;

procedure TFormProvider.ClientSocketToServerConnecting(Sender: TObject;
Socket: TCustomWinSocket):

begin
MemoCperationInf.Lines.Add('-> ClientSocketToServer: Connecting'):;
// no code need I suppose

end;

procedure TFormProvider.ClientSocketToServerDisconnect (Sendexr: TObject;
Socket: TCustomWinSocket):

begin
MemoOperationInf.Lines.Add('-> ClientSocketToServer: Disconnect'):
isConnectedToServer := False;

end;

procedure TFormProvider.ClientSocketToServerError (Sender: TObject;
Socket: TCustomWinSocket; ErrorEvent: TErrorEvent;
var ErrorCode: Integer);

begin
MemoOperationInf.Lines.Add('-> ClientSocketToSerwver: Error');
isConnectedToServer := False;

end;

procedure TFormProvider.ClientSocketToServerRead(Sender: TObject;
Socket: TCustomWinSocket):;

var
ReceiveLen: LonglInt;

begin

// ¢ok o4nemli tekrar bak:

MemoOperationInf.Lines.Add('~> ClientSocketToServer: Read');
Receivelen := Socket.ReceiveBuf (MessageReceive,SizeOf (MessagelInfo));

isTakeHello := True;
isAuthenticate := True; -
if (Receivelen > 0) then begin
MemoOperationInf.Lines.Add('-> Komut: ' + IntToStr (MessageReceive.Command));
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MemoOperationInf.Lines.Add('-> Génderen: ' + IntToStr(MessageReceiveféenderID));
if (MessageReceive.DataExists = Present) then begin b
if (MessageReceive.DataTag.CustomerDataExists = Present) then begin

MemoOperationInf.Lines.Add('->

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustName, 16));

MemoOperationInf.Lines.Add{'~>

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustSurname, 16));

MemoOperationInf,Lines.Add('->

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBirthday,8));

MemoOperationInf.lLines.Add('~>

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBirthPlace, 16));

MemoOperationInf.Lines.Add('~>

Baba

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustFatherName, 16));

MemoOperationInf.Lines.Add({'->

Vergi

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustTaxNo,16));

MemoOperationInf.Lines.Add('->

Kimlik

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustNationalID,16));

MemoOperationInf.Lines.Add('->

Ev

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustHomeAdr, 64));

MemoOperationInf.Lines.Add('~->

Ev

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustHomeTel, 16) ) ;

MemoOperationInf.Lines.Add('->

Is

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustWorkAdr, 64)};

MemoOperationInf.Lines.Add('->

is

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustWorkTel, 16));

MemoOperationInf.Lines.Add('->

Cep

"+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustMobileTel, 16));

MemoOperationInf.Lines.Add('->

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustEmail, 64));

MemoOperationInf.Lines.Add('->

Son

Tar:'-ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustDueDate,8));

MemoOperationInf.Lines.Add('->

'+ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBalance, 16));

end:;

if (MessageReceive.DataTag.BalanceDataExists

MemoOperationInf.Lines.Add('->

Present) then begin
Eski

'+ByteArrToStr (BMessageReceive.DataTag.BalanceData.0OldBalance, 16));

MemoOperationInf.Lines.Add('->

Yeni

'+ByteArrToStr (@MessageReceive.DataTag.BalanceData.NewBalance, 16));

end;

if (MessageReceive.DataTag.CryptoDataExists

MemoOperationInf.Lines.Add('->

Present) then begin

'+ByteArrToStr (@MessageReceive,DataTag.CryptoData.HashValue,32));

MemoOperationInf.Lines.Add('~>

Crypto:'+ByteArrToStr (@MessageReceive.DataTag.CryptoData.CryptoValue, 32));

MemoOperationInf.Lines.Add('~>

'+IntToStr (MessageReceive.DataTag.CryptoData.ActionTime,Time)) ;

MemoOperationInf.Lines.Add('->

'+IntToStr (MessageReceive.DataTag.CryptoData.ActionTime.Date));

end;
end;

isTakeHello := True;
case MessageReceive.Command of
ResponseHello:

isTakeHello := IsSenderValid(MessageReceive.SenderlID);

ResponseGoodbye:

if isTakeHello and IsSenderValid(MessageReceive.SenderID)

ClientSocketToServer.Close;
isTakeHello := False;
isAuthenticate := False;
end;
ResponseAuthenticate:

if isTakeHello and IsSenderValid(MessageReceive.SenderID) then

AuthenticateCustomer;
Responselnsert:

if isTakeHello and IsSenderValid(MessageReceive.SenderID) and

isAuthenticate then
InsertNewCustomer;
ResponseUpdatelInfo:

if isTakeHello and IsSenderValid(MessageReceive.SenderID) and

isAuthenticate then
UpdateCustomerInfo;
ResponseUpdateBlance:

if isTakeHello and IsSenderValid(MessageReceive.SenderID) and

isAuthenticate then
UpdateCustomerBalance;

_Aq:
Nsdyéé:
DoZunmgiint:
Dogumyeri:
adi:

no:

no:
adresi:
tel:
adresi:
tel:

tel:

E-mail:
Hesap:

hesap:

hesap:
Hash:

Saat:

Gin:

then begin



68

ResponseDelete:
if isTakeHello and IsSenderValid{MessageReceive.SenderID) and
isAuthenticate then

DeleteCustomer;
//SendBlacklist: // do something R
//DeleteBlacklist: // do something .
end;
erd;

end;

procedure TFormProvider.ClientSocketToServerWrite (Sender: TObject;
Sccket: TCustomWinSocket):

begin
// no code need I suppose
1f (isConnectedToServer) then begin

MemoOperationInf.Lines.Add('-> ClientSocketToServer: Write');

end;

end;

procadure TFormProvider.SpeedButtonClearMemoClick(Sender: TObject):
begzn

MemoOperationInf.Lines.Clear:
ena;

procadure TFormProvider.SpeedButtonConfirmLoadClick(Sender: TObject):
var
HashStr: String:

begz=z
iZ (isFilled) then begin
TormChangePIN.Caption := 'PIN Girisi';
TormChangePIN.EditOldPIN.Text := '0000°';
if (FormChangePIN.ShowModal = mrOk) then begin
if {ChangePinOfSCard (FormChangePIN.EditOldPIN.Text,
FormZhangePIN.EditNewPIN.Text)) then begin
MemoOperationInf.Lines.Add('-> Karta yeni PIN girisi basari ile
gergeklesti.');
MemoOperationInf.Lines.Add('-> Yeni PIN: ' + FormChangePIN.EditNewPIN.Text);
HashManagerl.CalcString (FormGetPIN.EditPIN.Text);
HashStr := HashManagerl.DigestString{16]:
PasswdHashStr := HashStr;
MemoOperationInf.Lines.Add('-> h(PIN) : ' + HashStr);

EditName.Enabled := False;
EditSurname.Enabled := False;
EditFatherName.Enabled := False;
MaskEditBirthday.Enabled := False;
EditPlaceofBirth.Enabled := False;
EditTaxNo.Enabled := False;
EditIdNo.Enabled := False;
EditHomeAddress.Enabled := False;
MaskEditHomeTel.Enabled := False;
EditWorkAddress.Enabled := False;
MaskEditWorkTel.Enabled := False;
EditEMail.Enabled := False;
MaskEditMobileTel.Enabled := False;
MaskEditBalance.Enabled := False;
MaskEditDueDate.Enabled := False;

ClearMessageSend;

// MessageSend hazirla
MessageSend.Command := NewCustomerInsert;
MessageSend.SenderID := ClientID;
MessageSend.DataExists := Present;

MessageSend.DataTag.CustomerDataExists := Present;
StrToByteArrl6 (EditName.Text,MessageSend.DataTag.CustomerData.CustName) ;

StrToByteArrlé (EditSurname.Text,MessageSend.DataTag.CustomerData.CustSurname);
StrToByteArrl0O (MaskEditBirthday.Text,MessageSend.DataTag.CustomerData.CustBirthday);

StrToByteArrlg (EditPlaceofBirth.Text,MessageSend.DataTag.CustomerData.CustBirthPlace)
; &
~

.

StrToByteArrl6 (EditFatherName.Text,MessageSend.DataTag.CustomerData.CustFatherName) ;



StrToByteArr16(EditIdNo.Text,MessageSend.DataTag.CustomerData.CustNationélIth 
. Y ol

StrToByteArr64(EditHomeAddress.Text,MessageSend.DataTag.CustomerData.CustﬁopeAdr)

vioRem
StrToByteArrlé (EditTaxNo.Text,MessageSend.DataTag.CustomerData.CystTaxNo};
[ /

¥ Vs

%

PR
v

4

StrToByteArrlG(MasdeitHomeTel.Text,MessageSend.DataTag.CustomerData.CustHomefér); .

StrToByteArr64 (EditWorkAddress.Text,MessageSend.DataTag.CustomerData.CustWorkAdr);

StrToByteArrl6 (MaskEditWorkTel.Text,MessageSend.DataTag.CustomerData.CustWorkTel);
StrToByteArr32 (EditEMail.Text,MessageSend.DataTag.CustomerData.CustEmail);

StrToByteArrl6 (MaskEditMobileTel.Text,MessageSend.DataTag.CustomerData.CustMobileTel)

’

StrToByteArrl0 (MaskEditDueDate.Text,MessageSend.DataTag.CustomerData.CustDueDate);

StrToByteArrl6 (MaskEditBalance.Text,MessageSend.DataTag.CustomerData.CustBalance):

//MessageSend.DataTag.CryptoDataExists := Present;
//StrToByteArrl6 (HashStx,MessageSend.DataTag.CryptoData.HashValue);

if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));

MemoOperationInf.Lines.Add('~> Server''a yeni miisteri ve kart girme bilgisi
gonderildi.’"};

end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedToServer} then begin

ClientSocketToServer,.Socket.SendBuf (MessageSend, SizeOf (Messagelnfo)};

MemoOperationInf.lLines.Add('-> Server''a yeni miisteri ve kart

bilgisi génderildi.'):

end else
MemoOperationInf.lLines.Add('-> Server''la ba§lant:i kurulamadi.'):
end else
MemoOperationInf.Lines.Add('-> Server''la baglanti kurulamadi.'):

//Onay mesaji clientread’de alirsan asadidaki islemler yapilacak
// yani yerleri burasi de§il

SpeedButtonConfirmload.Enabled := False;
SpeedButtonCancelLoad.Enabled := False;
SpeedButtonUpdateInfo.Enabled := True;
SpeedButtonCredit.Enabled := True;
SpeedButtonDebit.Enabled := True;
SpeedButtonChangePIN.Enabled := True;
SpeedButtonDeleteCustomer.Enabled := True;

MemoOperationInf.Lines.Add('~-> Yeni kart yikleme ve milgteri girme

basariyla gergeklesti');

end;

end;

procedure TFormProvider.SpeedButtonCancelLoadClick(Sender: TObject):

begin
MaskEditCardNo.Text := '';
MaskEditBalance.Text := ''
EditName.Text := '';
EditSurname.Text := '';
EditFatherName.Text := '';
MaskEditBirthday.Text := '';
EditPlaceofBirth.Text :
EditTaxNo.Text := '';
EditIdNo.Text := '';

.
‘

EditHomeAddress.Text := '';
MaskEditHomeTel.Text := '';
EditWorkAddress.Text := '';
MaskEditWorkTel.Text := '';

EditEMail.Text := '';
MaskEditMobileTel.Text := '';
MaskEditDueDate.Text := '';

EditName.Enabled := False;
EditSurname.Enabled := False;
EditFatherName.Enabled := False;

girme

iglemi




MaskEditBirthday.Enabled := False;
EditPlaceofBirth.Enabled := False; EE
EditTaxNo.Enabled := False; A
EditIdNo.Enabled := False; e
EditHomeAddress.Enabled := False;

MaskEditHomeTel.Enabled := False;

EditWorkAddress.Enabled := False;

MaskEditWorkTel.Enabled := False;

EditEMail.Enabled := False;

MaskEditMobileTel.Enabled := False;

MaskEditBalance.Enabled := False;

MaskEditDueDate.Enabled := False;

SpeedButtonLoad.Enabled := True;
SpeedButtonConfirmLoad.Enabled := False;
SpeedButtonCancelLoad.Enabled := False;

MemoOperationInf.Lines.Add('-> Yeni kart ytkleme ve misteri girme iglemi iptal
edildi'});
end:

procedure TFormProvider.SpeedButtonConfirmUpdateInfoClick(Sender: TObject);
begzn
iZ (isFilled) then begin

EditHomeAddress.Enabled := False;

MaskEditHomeTel.Enabled := False;

EditWorkAddress.Enabled := False;

MaskEditWorkTel.Enabled := False;

EditEMail .Enabled := False;

MaskEditMobileTel.Enabled := False;

il

//Onay mesaji clientread'de alirsan yukaridaki islemler yapilacak
// yani yerleri burasi degil
SpeedButtonUpdateInfo.Enabled := True:

SpeedButtonConfirmUpdateInfo.Enabled := False;
SpeedButtonCancelUpdateInfo.Enabled := False;
SpeedButtonCredit.Enabled := True;
SpeedButtonDebit.Enabled := True;
SpeedButtonChangePIN.Enabled := True;
SpeedButtonDeleteCustomer.Enabled := True;

if (isChanged) then begin
ClearMessageSend;
// MessageSend hazirla
MessageSend.Command := CustomerInfoUpdate:;
MessageSend.SenderID := ClientID;
MessageSend.DataExists := Present;

MessageSend.DataTag.CustomerDataExists := Present;
StrToByteArrl6 (EditName.Text,MessageSend.DataTag.CustomerData.CustName) ;
StrToByteArrl6 (EditSurname.Text,MessageSend.DataTag.CustomerData.CustSurname);

StrToByteArrl(Q (MaskEditBirthday.Text,MessageSend.DataTag.CustomerData.CustBirthday);

StrToByteArrlé (EditPlaceofBirth.Text,MessageSend.DataTag.CustomerData.CustBirthPlace)

’

StrToByteArrlé (EditFatherName.Text,MessageSend.DataTag.CustomerData.CustFatherName)
StrToByteArrl6 (EditTaxNo.Text,MessageSend.DataTag.CustomerData.CustTaxNo):
StrToByteArrl6 (EditIdNo.Text,MessageSend.DataTag.CustomexrData.CustNationallD);

StrToByteArré4 (EditHomeAddress.Text,MessageSend.DataTag.CustomerData.CustHomeAdr) ;

StrToByteArrl6 (MaskEditHomeTel.Text,MessageSend.DataTag.CustomerData.CustHomeTel);

StrToByteArr64 (EditWorkAddress.Text,MessageSend.DataTag.CustomerData.CustWorkAdr) ;

StrToByteArrlé6 (MaskEditWorkTel.Text,MessageSend.DataTag.CustomerData.CustWorkTel);
StrToByteArr32 (EditEMail.Text,MessageSend.DataTag.CustomerData.CustEmail);

StrToByteArrlé (MaskEditMobileTel.Text,MessageSend.DataTag.CustomerData.CustMobileTel)

’

StrToBytegrrlO(MaskEditDueDate.Text,MessageSend.DataTag.CustomerData.CustDueDate);
"
StrToByteArrl6 (MaskEditBalance.Text,MessageSend.DataTag.CustomerData.CustBalance);
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if (isConnectedToServer) then begin ST
ClientSocketToServer.Socket. SendBuf(MessageSend,SlzeOf(MessageInfo)), Do e oy
MemoOperationInf.Lines.Add('-> Server''a milsteri bilgileri guneelleﬁe 1ste§1 :
gonderildi.') s e IS
end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
MemoOperationInf.Lines.Add('-> Server''a misteri bilgileri glincelleme
1steyi gonderildi.'):;
end else
MemoOperationInf.Lines.Add('-> Server''la balanti kurulamadi.');
end else
MemoOperationInf.Lines.Add('-> Server''la baglanti kurulamadi.'):

end;
end;
end;

function TFormProvider.isFilled: Boolean;

begin
isFilled := False:;
if (EditName.Text = '') then begin

application.MessageBox('"Ad" kismi bos birakilmis, tekrar deneyiniz.'
'Dikkat !',MB_OK);
EditName.SetFocus;
end else 1f (EditSurname.Text = '') then begin
Bpplication.MessageBox ('"Soyad" kismi bos birakilmis, tekrar deneyiniz.’,
'Dikkat !',MB_OK);
EditSurname.SetFocus;
end else if ((MaskEditBirthday.Text = ' . . ') or

(MaskEditBirthday.Text = ' [/ / ') or

(MaskEditBirthday.Text = '') or

(MaskEditBirthday.Text = ' - - ')} then begin
Application.MessageBox{'"Dogum Tarihi” kismi bos birakilmis, tekrar

deneyiniz.’
'Dikkat !',MB_OK);
MaskEditBirthday.SetFocus:
end else if (EditPlaceofBirth.Text = '') then begin
Application.MessageBox ('"DogJum Yeri" kismi bos birakilmig, tekrar deneyiniz.'
‘Dikkat !',MB_OK);
EditPlaceofBirth.SetFocus;
end else if (EditFatherName.Text = '') then begin
Application.MessageBox ('"Baba Adi" kismi bos birakilmis, tekrar deneyiniz.'
'Dikkat !',MB_OK);
EditFatherName.SetFocus;
end else if (EditTaxNo.Text = '') then begin
Application.MessageBox('"Vergi No" kismi bog birakilmig, tekrar deneyiniz.'
'Dikkat !',MB _OK):
EditTaxNo.SetFocus; -
end else if (EditIdNo.Text = '') then begin
Application.MessageBox ('"Nifus No" kismi bos blrakllmls, tekrar deneyiniz.'
'Dikkat !',MB_OK);:
EditIdNo.SetFocus;

end else if ((MaskEditHomeTel.Text = '|{ ) - ') and
(MaskEditWorkTel.Text = ' ( ) - ') and
(MaskEditMobileTel.Text = ' ) - ')) then begin
Application.MessageBox('"Ev, Is veya Cep" telefonlarindan en az birisi

girilmelidir, tekrar deneyiniz.’,
'Dikkat !',MB_OK);
MaskEditHomeTel.SetFocus;
end else if ((EditHomeAddress.Text = '') and (EditWorkAddress.Text = '')) then
begin
Application.MessageBox('"Ev veya Is" adreslerinden en az birisi girilmelidir,
tekrar deneyiniz.',
'Dikkat !',MB_OK);
EditHomeAddress.SetFocus;
end else
igFilled := True;
end;

function TFormProvider.isChanged: Boolean;

begin
isChanged := False;
if (EditHomeAddress.Modified) then isChanged:= True; ¥

if (MaskEditHomeTel.Modified) then isChanged:= True;
if (EditWorkAddress.Modified) then isChanged:= True;



if (MaskEditWorkTel.Modified) then isChanged:= True;

if (BEditEMail.Modified) then isChanged:= True;

if (MaskEditMobileTel.Modified) then isChanged:= True;
end; -

procedure TFormProvider.SpeedButtonCancelUpdateInfoClick(Sender: TObject):
begin

EditHomeAddress.Undo;

MaskEditHomeTel.Undo;

EditWorkAddress.Undo;

MaskEditWorkTel.Undo;

EditEMail.Undo;

MaskEditMobileTel.Undo;

EditHomeAddress.Enabled :
MaskEditHomeTel.Enabled := False;
EditWorkAddress.Enabled := False;
MaskEditWorkTel.Enabled := False;
EditEMail.Enabled := False;

MaskEditMobileTel.Enabled := False;

False;

I

SpeedButtonUpdateInfo.Enabled := True;
SpeedButtonConfirmUpdateInfo.Enabled := False;
SpeedButtonCancelUpdateInfo.Enabled := False;
SpeedButtonCredit.Enabled := True;
SpeedButtonDebit.Enabled := True;
SpeedButtonChangePIN.Enabled := True;
SpeedButtonDeleteCustomer.kEnabled := True;
end;

procedure TFormProvider.SpeedButtonCreditClick(Sender: TObject):

var
NewBal: String:;
begin
StatusBarSQL.SimpleText := 'Hesap ekleme iglemi';
FormPassword.Caption := strUserID + ', hesap ekleme ig¢in sifre giriniz!’';

FormPassword.ShowModal;
if (FormPassword.ModalResult = mrOk) then begin

FormUpdateBalance.Caption := 'Hesap Ekleme';
FormUpdateBalance.LabelCreditDebit.Caption := 'Eklenecek tutar:';
FormUpdateBalance.MaskEditCardNo.Text := MaskEditCardNo.Text;
FormUpdateBalance.EditName.Text := EditName.Text;
FormUpdateBalance.EditSurname.Text := EditSurname.Text;

FormUpdateBalance.MaskEditBalance.Text := Trim(MaskEditBalance.Text);
FormUpdateBalance.MaskEditCreditDebitValue.Text := '';
FormUpdateBalance.ShowModal;
if (FormUpdateBalance.ModalResult = mrOk) then begin
if {(StrTolInt (Trim(MaskEditBalance.Text)) +
StrToInt (Trim(FormUpdateBalance.MaskEditCreditDebitValue.Text))) < 999999999) then
begin

ClearMessageSend;

// MessageSend hazirla

MessageSend.Command := BalanceUpdate;
MessageSend.SenderID := ClientID;
MessageSend.DataExists := Present;
MessageSend.DataTag.CustomerDataExists := Present;

StrToByteArrl6 (EditName.Text,MessageSend.DataTag.CustomerData.CustName) ;
StrToByteArrlé (EditSurname.Text,MessageSend.DataTag.CustomerData.CustSurname);
StrToByteArrl0 (MaskEditBirthday.Text,MessageSend.DataTag.CustomerData.CustBirthday):

StrToByteArrl6 (EditPlaceofBirth.Text,MessageSend.DataTag.CustomerData.CustBirthPlace)

’

StrToByteArrl6 (EditFatherName.Text,MessageSend.DataTag.CustomerData.CustFatherName);
StrToByteArrlé6 (EditTaxNo.Text,MessageSend.DataTag.CustomerData.CustTaxNo);

StrToByteArrl6 (EditIdNo.Text,MessageSend.DataTag.CustomerData.CustNationalID);
StrToByteArré4 (EditHomeAddress.Text,MessageSend.DataTag.CustomerData.CustHomeAdr) ;
oy

~
StrToByteArrlé (MaskEditHomeTel.Text,MessageSend.DataTag.CustomerData.CustHomeTel);



StrToByteArrl6 (MaskEditMobileTel.Text,MessageSend.DataTag.CustomerData. CustMoblleTel)

H

StrToByteArrl0 (MaskEditDueDate.Text,MessageSend.DataTag.CustomerData.CustDueDate);

NewBal := IntToStr({StrTolnt (Trim(MaskEditBalance.Text}) +
StrTolnt (Trim(FormUpdateBalance.MaskEditCreditDebitValue.Text))};
MessageSend.DataTag.BalanceDataExists := Present:;

StrToByteArrlé (MaskEditBalance.Text,MessageSend.DataTag.BalanceData.OldBalance):
MaskEditBalance.Text := NewBal;

StrToByteArrlé (MaskEditBalance.Text,MessageSend.DataTag.BalanceData.NewBalance);

if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessagelInfo));
MemoOperationInf.Lines.Add('-> Server''a miisteri hesabina ekleme istegdi
gonderildi."');
end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedTcServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
MemoOperationInf.Lines.Add('-> Server''a misteri hesabina ekleme istegdi
gonderildi.');
end else
MemoOperationInf.Lines.Add('-> Server''la badlanti kurulamadi.'):
end else
MemoCperationInf.Lines.Add('-> Server''la baglanti kurulamadi.'):

end else
MemoOperationInf.Lines.Add('-> HATA! En biyllk miktar 999,999,999 olmali.');

end;
end;
end;

procedure TFormProvider.SpeedButtonDebitClick(Sender: TObject);

var
NewBal: String;
begin
StatusBarSQL.SimpleText :~= 'Hesap c¢ikarma iglemi‘;

FormPassword.Caption := strUserID + ', hesap g¢ikarma ig¢in sifre giriniz!';
FormPassword.ShowModal;
if (FormPassword.ModalResult = mrOk) then begin

FormUpdateBalance.Caption := 'Hesap Gikarma';
FormUpdateBalance.LabelCreditDebit.Caption := 'GQikarilacak tutar:';
FormUpdateBalance.MaskEditCardNo.Text := MaskEditCardNo.Text;
FormUpdateBalance.EditName.Text := EditName.Text;
FormUpdateBalance.EditSurname.Text := EditSurname.Text;
FormUpdateBalance.MaskEditBalance.Text := MaskEditBalance.Text;
FormUpdateBalance.MaskEditCreditDebitValue.Text := '';
FormUpdateBalance.ShowModal () ;

if (FormUpdateBalance.ModalResult = mrOk) then begin
if ( (StrToInt (MaskEditBalance.Text) -
StrToInt (FormUpdateBalance.MaskEditCreditDebitValue.Text)) >= 0} then begin
ClearMessageSend;
// MessageSend hazirla
MessageSend.Command := BalanceUpdate;
MessageSend.SenderID := ClientID;
MessageSend.DataExists := Present;

MessageSend.DataTag.CustomerDataExists := Present;
StrToByteArrl6 (EditName.Text,MessageSend.DataTag.CustomerData.CustName);

StrToByteArrlé (EditSurname.Text,MessageSend.DataTag.CustomerData.CustSurname);

StrToByteArrl0O (MaskEditBirthday.Text,MessageSend.DataTag.CustomerData.CustBirthday);



StrToByteArrl6 (EditFatherName.Text,MessageSend.DataTag.CustomerData. CustFathé%%E:
StrToByteArrl6 (EditTaxNo.Text,MessageSend.DataTag.CustomerData.CustTa

StrToByteArrl6 (EditIdNo.Text,MessageSend.DataTag.CustomerData.CustNationallD);

StrToByteArr64 (EditHomeAddress.Text,MessageSend.DataTag.CustomerData.CustHomeAdr) ;
StrToByteArrlé6 (MaskEditHomeTel.Text,MessageSend.DataTag.CustomerData.CustHomeTel);
StrToByteArr64 (EditWorkAddress.Text,MessageSend.DataTag.CustomerData.CustWorkAdr) ;

StrToByteArrl6 (MaskEditWorkTel.Text,MessageSend.DataTag.CustomerData.CustWorkTel);
StrToByteArr32 (EditEMail.Text,MessageSend.DataTag.CustomerData.CustEmail);

StrToByteArrlé(MaskEditMobileTel,Text,MessageSend.DataTag.CustomerData.CustMobileTel)

;

StrToByteArrl(O(MaskEditDueDate.Text,MessageSend.DataTag.CustomerData.CustDueDate});

NewBal : IntToStr (StrTolInt (MaskEditBalance.Text) -
StrT oInt(FormUpdateBalance MaskEditCreditDebitvalue.Text)):
MessageSend.DataTag.BalanceDataExists := Present;

StrToByteArrlé (MaskEditBalance.Text,MessageSend.DataTag.BalanceData.0OldBalance);
MaskEditBalance.Text := NewBal;

StrToByteArrl6 (MaskEditBalance.Text,MessageSend.DataTag.BalanceData.NewBalance);

1f (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo))
MemoOperationInf.Lines.Add('~> Server''a misteri hesabi g¢ikarma istedi
gonderildi.');
end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
MemoOperationInf.Lines.Add('-> Server''a miigsteri hesabi g¢ikarma istedi
gonderildi.');
end else
MemoOperationInf.Lines.Add('-> Server''la baglanti kurulamadi.'):;
end else
MemoOperaticnInf.Lines.Add('-> Server''la badlanti kurulamadi.');

end else
MemcOperationInf.Lines.Add('-> HATA! Miktar 0''dan kuclik olmamali.'):;

end;
end;
end;

procedure TFormProvider.ClearMessageSend;

begin
MessageSend.Command := Absent;
MessageSend.SenderID := Absent;
MessageSend.DataExists := Absent;
MessageSend.DataTag.CustomerDataExists := Absent;
MessageSend.DataTag.CustomerData.CustID := ZeroArrl6;
MessageSend.DataTag.CustomerData.CustName := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustSurname := ZeroArrl6;
MessageSend.DataTag.CustomerData.CustBirthday := ZeroArrlO;
MessageSend.DataTag.CustomerData.CustBirthPlace := 2eroArrlé;
MessageSend.DataTag.CustomerData.CustFatherName := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustTaxNo := ZeroArrlé;
MessageSend.DataTag.CustomerData.CustNationalID := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustHomeAdr := ZeroArré4;
MessageSend.DataTag.CustomerData.CustHomeTel := ZeroArrl6;
MessageSend.DataTag.CustomerData.CustWorkAdr := ZeroArré64;
MessageSend.DataTag.CustomerData.CustWorkTel := ZeroArrlé6;
MessageSend.DataTag.CustomerData.CustMobileTel := ZeroArrlé;
MessageSend.DataTag.CustomerData.CustEmail := ZeroArr32;
MessageSend.DataTag.CustomerData.CustDueDate :z ZeroArrl0;
MessageSend.DataTag.CustomerData.CustBalance := ZeroArrl6;
MessageSend.DataTag.CryptoDataExists := Absent;



MessageSend.DataTag.CryptoData.HashValue := ZeroArr32;
MessageSend.DataTag.CryptoData.Cryptovalue := ZeroArr32;
MessageSend.DataTag.CryptoData.ActionTime.Time := 0;
MessageSend.DataTag.CryptoData.ActionTime.Date := 0;
MessageSend.DataTag.BalanceDataExists := Absent;

MessageSend.DataTag.BalanceData.OldBalance := ZeroArrlé;
MessageSend.DataTag.BalanceData.NewBalance := ZeroArrlé;
end;

function TFormProvider.IsSenderValid(SenderIDNo: Byte): Boolean;

begin
case SenderIDNo of
235: Result := True;
else
Result := False;
end;
end;

function TFormProvider.AuthenticateCustomer: Boolean;
var
HashStr:String;
begin
17 {(FormGetPIN.ShowModal = mrOk) then begin
PIN := FormGetPIN.EditPIN.Text;
if (VerifyPinOfSCard) then begin
HashManagerl.CalcString (PIN);
HashStr := HashManagerl.DigestString[16]:
//if (HashStr = DataASCII) then
Result := True
//else
//Result := False;
end else
Result := False;
end else
Result := False;
end:

procedure TFormProvider.InsertNewCustomer;
var
HashByte: ByteArr32;
HashStr: String;
Cnt: Integer:;
StrTemp: String;
begin
1f (WriteDataToSCard('00','32','1l')) then begin
MemoOperationInf.Lines.Add('-> Karta "00" yazildi'):
for Cnt:=1 to 32 do begin

HashByte[Cnt] 1= Ord (PasswdHashStr([Cnt]) XOr
MessageReceive.DataTag.CryptoData.CryptoValue(Cnt];
end;

HashStr := ByteArrToStr (@HashByte,32):;
if (WriteDataToSCard(PasswdHashStr,'33','32"')) then begin
MemoOperationInf.Lines.Add('-> Karta yazilan hash fonk.:' + PasswdHashStr);

StrTemp := EditName.Text;
for Cnt:=Length(EditName.Text) to 16 do

StrTemp := StrTemp + ' ';
if (WriteDataToSCard(StrTemp,'65','16')) then
MemoOperationInf.lLines.Add('-> Ad: '+StrTemp) ;

StrTemp := EditSurname.Text;

for Cnt:=Length(EditSurname.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp,'81','16"')) then
MemoOperationInf.Lines.Add('~> Soyad: '+StrTemp) ;

StrTemp := MaskEditBirthday.Text;

for Cnt:=Length{(MaskEditBirthday.Text) to 10 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp,'97','10')) then
MemoOperationInf.Lines.Add('-> Dofumgiini: '+StrTemp);

StrTemp := EditPlaceofBirth.Text;

for Cnt:=Length(EditPlaceofBirth.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp,'107','16')) then
MemoOperationInf.Lines.Add('-> Dojumyeri: '+StrTemp) ;



StrTemp := EditFatherName.Text;

for Cnt:=Length(EditFatherName.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp, '123','16')) then
MemoOperationInf.Lines.Add('-> Baba adi: '+StrTemp) ;

StrTemp := EditTaxNo.Text:;

for Cnt:=Length(EditTaxNo.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp, '139','16')) then
MemoOperationInf.Lines.Add('-> Vergi no: '+StrTemp);

StrTemp := EditIdNo.Text;

for Cnt:=Length(EditIdNo.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp,'155','16')) then
MemoOperationInf.Lines.Add('-> Kimlik no: '+StrTemp) ;

StrTemp := EditHomeAddress.Text;
for Cnt:=Length(EditHomeAddress.Text) to 64 do

StrTemp := StrTemp + ' ';
if (WriteDataToSCard(StrTemp,'171','64')) then
MemoOperationInf.Lines.Add('~> Ev adresi: '+StrTemp) ;

StrTemp := MaskEditHomeTel.Text;

for Cnt:=Length(MaskEditHomeTel.Text) to 16 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp, '235','16')) then
MemoOperationInf.Lines.Add('-> Ev tel: '+StxTemp) ;

StrTemp := EditWorkAddress.Text;
for Cnt:=Length(EditWorkAddress.Text) to 64 do

StrTemp := StrTemp + ' ';
1f (WriteDataToSCard(StrTemp, '251','64')) then
MemoOperationInf.Lines.Add('~> Is adresi: '+StrTemp) ;

StrTemp := MaskEditWorkTel.Text:
for Cnt:=Length(MaskEditWorkTel.Text) to 16 do

StrTemp := StrTemp + ' ';
if (WriteDataToSCard(StrTemp, '315','16')) then
MemoOperationInf.Lines.Add('~-> is tel: '+StrTemp) ;

StrTemp := MaskEditMobileTel.Text:;
for Cnt:=Length(MaskEditMobileTel.Text) to 16 do

StrTemp := StrTemp + ' ';
if (WriteDataToSCard(StrTemp, '331','16')) then
MemoOperationInf.Lines.Add('-> Cep tel: '+StrTemp) ;

StrTemp := EditEMail.Text;

for Cnt:=Length(EditEMail.Text) to 32 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard(StrTemp, *347','32')) then
MemoOperationInf.Lines.Add('~> E-mail: '+StrTemp) ;

StrTemp := MaskEditDueDate.Text;

for Cnt:=Length(MaskEditDueDate.Text) to 10 do
StrTemp := StrTemp + ' ';

if (WriteDataToSCard({StrTemp, '379','10')) then
MemoOperationInf.Lines.Add('-> Son K. Tar: '+StrTemp) ;

StrTemp := MaskEditBalance.Text;
for Cnt:=Length(MaskEditBalance.Text) to 16 do
StrTemp := StrTemp + ' ';
if (WriteDataToSCard(StrTemp, '389','16')) then
MemoOperationInf.Lines.Add('-> Hesap: '+StrTemp) ;
end;
end;

end;

procedure TFormProvider.UpdateCustomerInfo;

var
StrTemp: String;
begin ~

StrTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustHomeAdr, 64);



if (WriteDataToSCard(StrTemp, '171','64')) then
MemoOperationInf.Lines.Add('~> Ev adresi: '+StrTemp); " s
StrTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData. CustHomeTeL 16,"
if (WriteDataToSCard(StrTemp, '235','16')) then
MemoOperationInf.lines.Add('-> Ev tel: '+StrTemp); )
StrTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustWorkadr, 64)}
if (WriteDataToSCard(StrTemp, '251','64')) then
MemoOperationInf.Lines.Add('-> 15 adresi: '+StrTemp) ;
StrTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustWorkTel,16);
if (WriteDataToSCard(StrxTemp, '315','16')) then
MemoOperationInf.Lines.Add('-> Is tel: '+StrTemp) ;
StrTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustMobileTel, 16} ;
1f (WriteDataToSCard(StrTemp, '331','16')) then

MemoOperationInf.Lines.Add('-> Cep tel: '+StrTemp);
StrTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustEmail,32);
if (WriteDataToSCard(StrTemp, '347','32')) then
MemoOperationInf.Lines.Add('-> E-mail: '+StrTemp) ;
StrTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustDueDate,10);
if (WriteDataToSCard(StrTemp,'369','10')) then
MemoOperationInf.Lines.Add('-> Son K. Tar: '+StrTemp) ;
StrTemp := ByteArrToStr(@MessageReceive.DataTag.CustomerData.CustBalance,16);
if (WriteDataToSCard(StrTemp, '379','16')) then
MemoOperationInf.Lines.Add('-> Hesap: '+StrTemp) ;

end:

procedure TFormProvider.UpdateCustomerBalance;

var
StrTemp: String;
begin
StxTemp := ByteArrToStr (@MessageReceive.DataTag.CustomerData.CustBalance,16);
if (WriteDataToSCard(StrTemp,'379','16'})) then
MemoOperationInf.Lines.Add('-> Hesap: '+StrTemp) ;
end;

procedure TFormProvider.DeleteCustomer;
var
Dataln,DatalnHex: String:

begin

Dataln := 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DatalIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
Dataln := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
Dataln := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DataIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ':
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
Dataln := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
Dataln := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DataIn + 'FF FF FF FF FF¥ FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DataIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := DatalIn + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF ';
DataIn := Dataln + 'FF FF ';

DataInHex:=HexStrToTxt (Dataln);

if (VerifyPinOfSCard) then begin
if (ChangePinQOfSCard(PIN,'0000')) then begin

MemoOperationInf.Lines.Add{'-> Kart PIN''i "0000" yapildi.');

if (WriteDataToSCard(DatalnHex,'32','373')) then begin
EditName.Text := '';
EditSurname,Text := '';
MaskEditCardNo.Text := '';
MaskEditBalance.Text := '';
SpeedButtonLoad.Enabled := True:;
SpeedButtonCredit.Enabled := False;
SpeedButtonDebit.Enabled := False; ¥
SpeedButtonUpdateInfo.Enabled := False;
SpeedButtonDeleteCustomer.Enabled := False;



MemoOperationInf.Lines,Add('~> Kart bagariyla silindi.');
end;
end else
MemoOperationInf.Lines.Add('-> Kart PIN''i hatalx'):

end;

end;

procedure TFormProvider.SendHello;
begin
MessageSend.Command ClientHello;
MessageSend.SenderID ClientID;
MessageSend.DataExists := Absent;
if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessageInfo));
MemoOperationInf.Lines.Add('-> Server''a "Merhaba!" denildi.'):
end else if (ClientSocketToServer.Socket <> nil) then begin
ClientSocketToServer.Open;
if (isConnectedToServer) then begin
ClientSocketToServer.Socket.SendBuf (MessageSend, SizeOf (MessagelInfo));
MemoOperationInf.Lines.Add('-> Server''a "Merhaba!" denildi.');
end else
MemoOperationInf.Lines.Add('-> Server''la badlanti kurulamadi.');
end else
MemoOperationInf.Lines.Add('-> Server''la badlantr kurulamadi.');

il

end:

end.



