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OZET

Bilgisayar sistemlerinin giivenligini saglamak iizerine yapilan g¢aligmalar
bilgisayar biliminde olduk¢a Gnemli bir yer tutmaktadir. Bilgisayarlar insanlarin
hayatlarimi daha kolaylagtiip giinliik yapilmasi gereken siradan iglemleri hizla
gergeklestirerek galigma verimini arttinrlar. Ozellikle giinlik kullammdan ¢ok
onemli ve gizli iglerin yapildig: sistemlere kadar bilgisayar giivenligi 6nemli bir yer

tutmaktadir,

Bilgisayarlarin giivenligini saglamada geleneksel olarak bagvurulan yéntem
sistem (izerinde kullanicilart tamimlayip onlara hak vermek yoniindedir. Bu klasik
yontemin kullanimdaki rahatlifina ragmen sisteme kayith herhangi birisinin kullanic
ad1 ve parolasim bilen yetkisiz bir kullanici, sisteme girerek sahip olmamas: gereken
bilgilere ulagabilir. Ozellikle askeri yada finansal amaglarla kullanilan bu tir
sistemler mumkin mertebe korunmasi gereken sistemlerdir. Bu tiir sistemlere

yetkisiz girisler tehlikeli ve onarilmasi gii¢ sorunlar ortaya gikartabilecektir.

Bilgisayar sistemlerinin giivenligini saglamada en fazla bagvurulan
yontemlerden birisi kullamcilarin  biyolojik 6zelliklerini bilgisayar sistemine
Ogretmekten geger. Yani istemci bilgisayarlarda yer alan sensorler kullanicilarin
biyolojik 6zelliklerini algilayarak kullanicilar1 tamirlar. Ormegin bir klavye iizerine
yerlestirilmis olan parmak izi sensérii bu tiir bir sisteme iyi bir 6rnektir. Bu tiir
sistemler biometrik sistemler olarak adlandinlirlar. Biometrik sistemlerin tek
dezavantajlar1 , bu tur sistemleri kurmak igin gerekli olan yiiksek maliyetlerdir. Bu
maliyet yiiksekliklerinden dolayr bu tir sistemler ¢ok genis kullamm alan:

bulamamaktadirlar.

Tezin konusu olan Yazmaritmi tabanli tamma sistemi ise herhangi bir fazladan
donanim ihtiyaci hissetmeden bir giivenlik sistemi tasarmina izin vermektedir.

Boylece maliyet agisindan herhangi bir dezavantaji yoktur.

Tez galigmasinda kullamcilarin yazmaritimlerini taniyarak sisteme giris izni

veren bir giivenlik yazilimi tasarimi yapilmigtir, Sistem kullamcilart yazma



ritimlerinden ayirt edebilmektedir. Sahip oldugu 6grenme algoritmasi yardimiyla
yeni kullanicilar1 taniyabilmekte aym gekilde sahip oldugu yapay zeka ile sisteme
daha once kayith olan kullanicilarin zamanla degisen yazma ritmi parametrelerini
ogrenebilmektedir. Bu ozellikleri sistemi dinamik bir sistem haline getirmektedir.
Yapilmig olan deneysel galigmalar sistemin oldukga giivenli oldugunu gostermistir.
Elde edilen sonuglar boyle bir sistemin endiistriyel amaglt kullamminin diger
biometrik sistemlere gére daha avantajli oldugu sonucunu dogurmaktadir. Ayrica bu
caligmada biometrik sistemlerin tanimlanmasi ve agiklamalar: verilmis bir biometrik

tanimlayict olarak yazmaritmi tabanlt giivenlik sistemlerinin tamim: yapilmigtir.

G.Y.T.E Bilgisayar Miihendisligi bolimiinde Yazmaritmi tamma sistemi igin
geligtirilen algoritma tanitilmiy ve YARDS ( Yazma Ritmi Dogrulama Sistemi)
hakkinda genig bir bilgi verilmigtir. Bu konuda yapilmis olan deneysel sonuglar

anlatilmigtir.



SUMMARY

Studies which have been done in computer science to protect computer systems
are very important. Computers make peoples’ lives easy and increase productivity

but it 1s difficult to make them secure.

To design computer security systems the traditional way is to create a
username and password for all users. Although this is a simple metbod it is not
reliable. Someone who knows a username and password to log in to a system may
access parts of it that one would not want them to see. This is very dangerous for

important network systems in, for example, military and financial areas.

Biometric applications is the best solution to supply security for computer
systems. Biometric systems teaches computers their users’ biological differences. For
example, a finger print sensor can be placed over a keyboard. But, the most

important disadvantage of these systems is their high cost.

In this thesis, security software which understands peoples’ writing rythms has
been designed. Explanations about biometric systems and biorytmic systems are

included.

Algorythms on biorythm which have been designed in the G.Y.T.E Computer

Engineering department will be explained and experimental results given.
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1.GIRIS

Son yillarda bilgisayar teknolojisindeki gelismeler insanlarin kendi aralarinda
haberlesmelerini saglayan 6zel yada genel aglarin dogmasina sebep olmustur. Artik
her yerde bir kurumun kullandigi dagitik bir yazilim yada en azindan bir ¢ok insanin

eglence veya aligveris i¢in kullandig1 internet gibi global bir ag mevcuttur.

Dagitik sistemlerin bu kadar gok kullanilmasi , bu tir sistemlerin ¢ok iyi
giivenlik sistemleriyle donatilmas ihtiyacim ortaya gikartmigtir. Ozellikle bir kigisel
bilgisayardan bir Sunumcu’ya baglanilan klasik Istemci/Sunumcu sistemlerde, cogu
programda gﬁvehlik olarak sadece bir “Kullamici Ad1” ve “Parola” bulunmaktadir.
Sisteme girig yetkisi olmayan bir kullamcinin bu iki parametreyi bilmesi demek
sisteme rahatlikla girip istedigi islemleri yapabilmesi anlamina gelmektedir.
Giiniimiizde bu tiir girigler pek ¢ok aga kolaylikla ve sikga yapiimaktadir. Ornegin
genel bir ag olarak internete bir ISS’in ag1 kullanilarak “Kullanict Adi” ve
“Parolasi” bilinen birisinin hesabiyla rahatlikla girilebilmektedir. Bu giiniimiizde gok
sik yapilan bir ihlaldir. Bu tiir ihlalleri onlemek bilgisayar ag giivenlik sisteminin ana
gorevidir. Giiniimiizde bilgilerin saglikli ve giivenli ortamlarda tutulup iglenmesi gok
O6nemli bir yer tutmaktadir.Aslinda bilgisayar tabanli sitemlerin tasariminda da
oncelik verilen konu tasarim kadar énemli olan giivenlik konusudur. Hergeye ragmen
yukarida bahsedildigi iizere sadace giivenlik olarak kullanict adi ve parola kullanan
bir sistemin giivenliginden ve giivenilirliginden bahsetmek oldukga gereksizdir.
Kritik is uygulamalarimin ¢alistigi sistemlerde yani verilecek yanlig bir komutun
gergek hayatta ¢ok pahaliya mal olacag: disiinilen alanlarda fazladan guvenligi
saglamak igin sistemi kullanan insanlarin biyolojik ozelliklerini taniyarak insanlara
kullamm hakki veren akilli sistemler kullamilmaktadir. Omnegin finans yada askeri
amagla kullanilan sistemlerde bu tiir biometrik diye adlandirilabilecek biyolojik

tabanl: sistemlerin kullanilmasi oldukga fazla yer tutmaktadir.

Bilgisayar aglarina login olabilmek igin gerekli olan kullanici adi ve sifrenin
bagkalart tarafindan bilinmesi durumunda givenlikten bahsetmek mimkiin
olamayacaktir. Bu nedenle mevcut ag giivenlik yontemlerine, Yiiz, Parmak izi, Ses,

Iris/Retina, Avug igi sekli, Imza Tamma yontemleri eklenmektedir. Ancak bu



yontemler ilave donanmim gerektirdikleri i¢in pahali olmaktadir.[2] Anlagildig: tizere -
bu tiir bir giivenlik sisteminin tek dezavantajlari ihtiyaglari olan ekstra donamim ve

yazilim maliyetlerinin biyuklikligadar.

Bu tiir sistemlerin givenligini saglamada yazma ritmi yontemini kullanmak
bilgisayar giivenligi agisindan dogal bir segenektir. Bu secenegin temeli noro-
fizyolojik (neuro-physiological) faktorlere dayanan yazma ritmi’nin kigiye ozel
olmasi kabuliine dayanarak, kullanicilart yazma ritim’lerine gore ayirt etmeyi
ongorir[1]. Bu ¢alismada, ag giivenligi i¢in maliyeti digiik olan bir sistem tasarimi

yapilarak test edilmigtir.

1.1. Bilgisayar Sistem Giivenligi Saglamada Biometrik

Yontemler

Guniimiizde biometrik sistemlerin kullanilmast oldukg¢a yeni bir olgudur. Bilim
kurgu olmaktan ¢ikip hayatin her agamasinda sikga kullamilmasi aslinda oldukga kisa
bir sire zarfinda gergeklesmistir. Sadece filmlerde goérmeye aligtigimiz bir gok
uygulama hayatimizin igerisindeki yerini ¢oktan almigtir[3]. Yapilan aragtirmalar
biometrik sistemlerin givenilirliginin yadsinamaz derecede yiiksek oldugunu
gostermektedir. Tablo 1.1°de bu konuda yapilmig olan bir aragtirmadan alinmig
degerler gosterilmigtir[4]. Biometrik sistemler iki ana gruba aynlirlar bunlardan
birincisi fiziksel ozelliklere gore caligan Fiziksel Biometrik Yontemler digeri ise
insan tepkisi yada aligkanliklari ile ilgili olan Tepkisel/Davramgsal Biometrik
Yontemlerdir.[5].Fiziksel Biometrik Yontemlere ornek olarak Retina/Iris
Tamima,Parmakizi Tanima gibi kullanicinin fiziksel o6zellikleriyle dogrudan
baglantili biometrik sistemler gosterilebilirler. Tepkisel/Davranigsal Biometrik
Sistemlere ise Yazma ritmi Tamima Sistemleri,imza Tanima gibi biometrik 6zellikler

ornek olarak gosterilebilirler.



|
|

Tablo 1.1. Biometrik Sistemlerin Hata Oranina Ait Gosterim

Biometrik Yontem Hata Oram
Retina Tarama 1:10.000.000

Iris Tarama 1:131.000
Parmak izi Tarama 1:500
El Geometrisi Tarama 1:500
Imza(Yaz1 Yazma) Tarama ' 1:50
Ses Tarama 1:50

Yiz Tarama Veri Yok

Vascular Patterns Veri Yok

Biometrik sistemlerin  givenilirliginin  ytiksekligine ve sahip olma
maliyetlerinin her gegen giin yeni arastirmalardan elde edilen sonuglara paralel
olarak diigmesine ragmen bu tiir sistemlerin insanlarin 6zel hayatlarina bir miidahele
sekli oldugu yoninde yogun bir tereddiitte bulunmaktadir. Biometrik sistemlerin
sosyal hayatin giivenligi konusunda sunmus oldugu biiyik faydalara ragmen
mahremiyet konusundaki g:ekincelefden dolayt bir ¢ok kullanim sahasinda
kullanilmadigi da bir gergektir.[5] Bu tir disiincelerin yogunluguna ragmen
biometrik sistemlerin toplum giivenliginin arttirilmasi1 konusunda bir ¢ok probleme
¢oziim olabilecegi de agiktir. Ornegin giinimiiziin yiiksek teknolojiye sahip
hapishaneleri buna en iyi 6rnek olarak gosterilebilir. Biometrik sistemlerin bu tiir -
yerlerde kullaniimas:t oldukga faydali sonuglar verebilecektir.Caligma’da incelenen
yazma ritmi konusu daha ¢ok sistem giivenligi konusunda irdelenebilecek bir konu
olmasindan dolayr bu tiir sistemlerin bilgisayar ve ag giivenlik sistemlerindeki
guvenlige olan etkisi konuyla daha ilgilidir. Tablo 1.1°de verilmis olan yontemler bir
bilgisayar sisteminin giivenligini saglamada da gayet rahat kullanilabilirler. Bu tiir
yontemler halihazirda bir gok sistemde kullanilmaktadir. Daha once bahsedildigi gibi
bu tiir yontemlerin tek dez avantaji sistem bazinda meydhna cikacak olan yiksek
maliyetlerdir. Bu maliyetler 100 kullaniciya sahip bir ag i¢in kiigiimsenmeyecek

miktarlarda ek maliyet getirmektedir. Bu aragtrmada ele aliman yazma ritmi




yontemiyle gelistirilen algoritma fazladan bir donamim ihtiyaci gerektirmeden

giivenli bir sistem tasarimi yapilmasina olanak vermektedir.

Daha ileriki kisimlarda detayli bir ekilde anlatilacag iizere bu tiir sistemlerin
yiiksek sayilabilecek biometrik tamima avantajlarina ragmen kiiglimsenmeyecek
dezavantajlarida mevcuttur. Biometrik sistemlerde kullanlan g¢ofu yontem igin
avantajlt ve gergek hayatta kullanilabilirligi fizible denilemez. Bu mali olumsuzluga
ragmen yapilan aragtirmalar bu tir sistemlerin sahip olma maliyetlerinde ciddi
digiisler olmasina neden olmaktadir. Belki de yakin bir gelecekte bu tiir sistemlerin
gerceklenmesi sistem bazinda bugtinki gibi yiksek maliyetlerde olmayacaktir. Bunun
icin ozellikle sensor teknolojisindeki ilerlemeler biometrik sistemlerin geligimini

etkileyecektir.



2. BIOMETRIK GUVENLIK SISTEMLERI

Tablo 1.1 “de ifade edildigi tizere biometrik yontemleri kullanmak igin oldukga
fazla segenek bulunmaktadir.Tablo 1.1 ‘de verilmis olan biometrik yontemler bugiine
kadar kararlilig1 test ve kabul edilmis olan yontemlerdir.Bunlar igin daha dogru bir
ifade kullamlmas: gerekirse bu yontemler bilinen biometrik yontemlerdir.Bu
yontemlerin otesinde halihazirda aragtirma agamasinda olan bir ¢ok biometrik
yontemde bulunmaktadir.Bunlar arasinda en dikkat ¢ekici olnlarindan birisi
insanlarin kulak yapilarini algilayip taniyan sistemlerdirBu da gostermektedir ki
insanlarin kendilerine has olan bitiin uzuvlari biometrik tammlayici olarak

kullamlabilir. Bu da biometrik sistemlerin ana amacini olusturmaktadir.

Asagida biometrik sistemlerin kullammu ile ilgili daha detayli agiklamalara yer

verilmistir.[6]
2.1. Retina Tamima Sistemleri

Retina taniuma sistemleri, isminden de anlagilacagi Uzere insanlarin goz
yaptlanint algilayarak ayirt etme prensibine dayanir. Sisteme girmek isteyen bir
kullanict cam veya diger bir saydam malzemeden yapilmis olan ekrana gelerek
gozinii ekrana yaklastirir Goéziinii camin arkasinda yer alan bir hedef lzerinde
yogunlagtirir. Retina tarama sensérii kullanicimin goziine bir 1510 demeti gonderir ve
kullanicinin retinasina ait olan ozellikleri algilar. Bu bir nevi kullanicinin retina
haritasim g¢ikartmaktir. Burada kullanilan igin infared( Kizil 6tesi) dalga boyunda
olan bir 1gindir. Retina okuyucu tarafindan elde edilen goriintii sistem tarafindan
kullanilarak kullamct hakkinda karar verilir. Tablo 1.1°de gorildiigi iizere retina
tamima sistemleri hassasiyeti en  yitksek biometrik tanima sistemidir. Tek
dezavantaji ise hassasiyetinin yiiksekligiyle dogru orantii olarak maliyetinin

yuksekligidir.

Iris taramada da benzer yontem kullanilir fakat Iris tarama yoneminin Retinal
taramaya gore hassasiyeti daha diigiiktiir. Bunun sebebi insanlarda retina tabakasinin

iris tabakasina gore daha ayirt edici bir 6zellik olmastyla agiklanabilir.



2.2. Parmak Izi Tamima Sistemleri

Insanlari ayirt etmede kullanilan ve en ¢ok bilinen yontem parmak izidir.
Insanlar ¢ok uzun bir siireden beri parmak izlerinin ayirt edici 6zelliinin farkindadir.
Bu baglamda parmak izi tamima sistemlerinin tarihi bilgisayarin tarihinden g¢ok
oncelere kadar uzanir. ilk parmak izi yontemini Cin’de yazarlarin yazms olduklan
metinleri igaretlemek i¢in kullandiklart soylenir. Fakat teknik manada ilk parmak izi
kullantmim Ingiltere’nin Hindistan’da gorevli polis kuvvetlerince tutuklulan ayirt
etmek igin 1800°li yillarain baglarinda kullanildig: bilinmektedir. Bu sistem Henry
Sistemi olarak adlandirilmigtir. Yontem elde edilen parmakizinin kiigik pargalara
boliinerek bu pargalarin kargilagtirilmasint 6ngériir. Bu sebeple parmak izlerinin ay1rt
ediciligini bilgisayar sistemlerinin giivenligini saglamak igin kullanmak parlak bir
fikirdir. Nihayet,giiniimiizde en ¢ok kullanilan giivenlik sistemlerinden birisi parmak
izi tabanli giivenlik sistemleridir. Bu sistem igin kullanilmas: gereken Parmak Izi
Okuyucu, Retina /Iris okuyucuya benzer bir g¢alisma prensibine sahiptir.Kullanici
parmagint cam bir tabaka tizerine bastirir.camin arka tarafinda yer alan bir CCD
kamera goriintiiyii yakalayarak sisteme iletir. Sistem bu bilgiyi kullanarak kullamiciyi

tanimaya ¢aligir.

Bu tiir bir sistemin Retina/iris Tamima sistemine goére dezavantaji
hassasiyetinin ¢ok diisik olmasidir.Donamm maliyeti ise Retina/Iris Tamma

sistemlerine gore daha makul bir seviyededir.
2.3.Yiiz Tanima Sistemleri

Yiiz tanima sistemi aslinda en dogal biometrik ayirt edici yontemdir. Insanlar
birbirlerini ayirt etmede yiizlerinden faydalanirlar. Bu sebeple bu yontem neredeyse
insanlik tarihiyle yagit bir biometrik ayurt etme yontemidir. Buna ragmen bu
yontemin bilimsel olarak incelenerek bir ayirt edici 6zellik olarak bilgisayarlarda
kullanilmas: olduk¢a yeni sayilabilecek bir konudur.. Omegin bir sugluyu
tamimlamada polis tarafindan kullamlan yontem. Sugluyu anlatan insana suglu

hakkinda sorular sorup yiiz geklinin belirlenmesine ¢aligmaktir. Bu konuda polis



ressamlarinin standart olarak daha 6nce gizdikleri bazi1 yiiz pargalan vardir. Verilen
tarife gore bu pargalar bir araya getirilerek suclunun yiz sekline yakin bir yiiz gekli
bulunmaya ¢aligilir.Bilgisayarlarin hayatin igerisindeki hizli kullanimi yiz tanima
yontemleri konusunda da oldukga ilerlemeler sa@ianmasma neden olmugtur.

Giiniimiizde yiiz tamimlama konusunda kullantlan iki yontem vardir. Bunlar,

1- Yiiz Metrigi Yo6ntemi

2- Eigenfaces Yo6ntemi(Yiiz Pargalar).

Yiz Metrigi Yonteminde yiz izerinde yerlesik olan organlar arasindaki
mesafeler olgiilerek bunlardan bir matematik ifade cikariimaya caligilir.Ornegin

gozler arasindaki mesafe agiz ve burun arasinda ki mesafe vb....

Eigenfaces Yonteminde ise polis ressaminin yaptifina benzer bir y&ntem
uygulanir. Yiiz 150 pargaya boluniirBu 150 pargadan 40 tanesinin belirleyiciligi
diger pargalardan daha fazladir.Ilk etapta bu 40 par¢adan baslayarak yiiz tanimlama
islemine gegilir Béylece yiiz tammlanmaya ¢aligilir.Bu yontem Yiz Metrigi
Yontemine goére yeni bir yontemdir ve hala test agamasindadir.Arastirmacilar

tarafindan geligtirilmektedir.
2.4. El Geometrisi Tanima Sistemleri

El Geometrisi Tanima sttemleri, her insanin el yapisinin ve geklinin farkl
oldugu kabuliine dayanir.Gergektende belli bir yagtan sonra insanlarin el yapilar
degisiklik gostermezler. Bu yontem kullanilarak tasarlanan bir giivenlik sisteminde
sistem kullanicilarin parmak uzunluklarindan avug iglerinde yer alan gizgilere kadar
bir ¢ok parametreyi algilayarak karar verir. Avug i¢ini algilamada kullamlan yontem
parmakizi tayininde kullanilan yontemin aymsidir. El Geometrisi sistemi kullanilarak
tasarlanan bir sistemin hassasiyeti parmakizi sistemleri kadardir. Bu agidan
bakildiginda giivenilirlik ve sahip olma maliyeti agisindan O6zdes sistemlerdir

denilebilirler.



2.5. imza(Yaz1) Tanima Sistemleri

Her insanin gergek hayatta kullandig: ,el yazmasi metinlerde insanlari ayirt
edici bir 6zellik olan imzalari bulunmaktadir.Eskiden beri insanlar kendilerini veya
kendi ailelerini betimleyen imza, arma yada Ozel isaretler kullana
gelmislerdir. Gergekten dikkat edilirse imzalarimizi devamli aym gekilde,aym hizda
birbirleriyle oldukga benzer bigimde atariz. Imza Tanima Sistemleri ‘nin temelinde
de bu mantik vardir. Eger herkes imzalarin1 her zaman ayni bigimde atiyorlarsa bu
imzalar elektronik ortama aktarilarak ayit edici bir giivenlik sistemi olarak
kullanilabilir. Bunun igin yaziy: elektronik ortama aktaran cihazlar uzun zamandir
kullanmimdadir. Bu aletler uygun sekilde kalibre edilerek bu tiir bir giivenlik sistemi
kurmak oldukga kolaydir. Giivenilirlik seviyesi Parmakizi ve El Geometrisi

Sistemlerine gore oldukga diigtiktiir.
2.6. Ses Tamima Sistemleri

Ses tamima sistemleri olduk¢a yaygin kullanilan maliyeti diigik ve glinimiiz
teknolojisinde fazladan higbir donanim gerektirmeyen giivenlik sistemlerinden

biridir. Ses Tanima Sistemleri genel olarak iki ana gruba ayrilir.

1- Ses Tanima Sistemleri

2- Konugma Tanima Sistemleri

Ses tamima sistemlerinde kullanici sisteme parola olarak belirledigi bir
kelimeyi bazi heceleri vurgulu olacak sekilde soyler sistem parolanin kendisiyle

beraber vurgularin zamanlamasina ve siddetine bakarak kullaniciy: ayirt eder.

Konugma Tanima Sistemleri,Ses Tamima Sistemlerinden teknik manada daha
geligmigtir.Burada vurgu tamamen ortadan kalkar. Yani kullanici 6zellikle bir vurgu
yapmaz.Sistemle normal olarak konugur.Sistem kullaniciyr konugma modundan
anlamaya caligir. Ses tanima sistemleri hassasiyet olarak en digiik biometrik

sistemlerden birisidir. Avantaji ise sahip olma maliyetinin dusgiiklugiidiir.
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Burada en bilyik dezavantaj sesin bilgisayar ortamina aktanlitkéh geclrdlgl
biiyiik degisim ve formatindaki bozukluktur. Bu sebeplerden dolayi Ses” T;mmé
Sistemleri vurgu igermeleri agisindan Konusma Tamma Sistemlerine gére bdaha
giivenilirdir. Ses Tanima Sistemleride diger aragtirma ve geligtirme agamasinda olan
sistemler gibi hala iizerinde galigilan biometrik sistemlerden biridir. Fakat burada en
Onemli kriter ses igleme agamasim daha dogru hale getirebilecek olan donanim
pargalarimin gelistirilmesidir. Giiniimiizde standart PC’lerde kullanilan mikrofonlar
ve hoparlérler bilgisayarda ses islenmesi igin iyi bir alternatif sunmamaktadir. Buna
ragmen yiiksek hassasiyete gerek olmayan uygulamalarda stardart ses Girdi/Cikt:
aygitlarim1  kullanarak bir giivenlik sistemi tasarlamak maliyetler go6zoniine

alindiginda iyi bir segenek olarak goziikmektedir.

Ses igleme yoéntemiyle kurulacak bir sistemin en biyik dezavantajl
kullanicilant tanimlamak igin veritabaninda tutulan kayitlarin biyik yerler iggal

etmesidir. Tasarlanan giivenlik sistemi ag {izerine ¢ok fazla yiik getirmemelidir.
2.7. Biometrik Sistemlerin Kuramsal Tasarim Yontemleri

Simdiye kadar ki boliimlerde biometrik yontemlerin genel ¢aligma
prensiplerinden 6te bu tiir sistemlerin ¢aligabilmeleri igin nasil bir fazladan donanima
ihtiyag duydukiarini anlatildi.Ornegin bir parmakizi tamima sisteminde her istemci
icin bir CCD kamera igeren sensore ihtiyag vardi. Bahsedilen sensorlerin
igeriklerinin farkli olmasina ragmen yaptiklari ig aynidir. Butiin biometrik sistemlerin
kurulumu igin istemci basina bir sensor gerekmektedir.Daha sonra buradan okutulan
bilgiler tasarlanan sistemin fnimarisine bagh olarak isletilirler. Asagida bir biometrik

sisteme ait kuramsal ¢izim yer almaktadir.

L] o]
a5
(:] Givenlik Veri
Sunucu Tabarm
C———1
Biometrik Sensar istemci Bilgisayar

Sekil 2.1 Riometrik Sistemlerin Genel Yam«i



10

Biometrik sistemlerin tasarimi igin uygulanan iki model vardir.

1- On-line Model
2- Off-line Model

2.7.1. On-line Model

On-line model yapisinda, kullanict okunmasi gereken biometrik parametresini
sisteme okutturur. Sistem almig oldugu biometrik parametreleri eger gerekliyse
kriptoloyarak ag iizerinden giivenlik parametrelerinin tutuldugu sunucuya goénderir.

Sunucu bu parametreleri veritaban igerisindeki bilgilerle kargilastinir. Eger kullamci

Kullariciya ait okunan
Biometrik Parametraler

|

Difer Kullarmc Bilgileri

Guivenik E
Birimi e——— Kullarict Yetkilendirme
\\
\ .
\\ Depolama
Anagih

Sekil 2.2 On-line Model

sisteme kayitli biriyse sisteme girig izni gonderir. Kullanici tanimlanamadiysa sistem
giris izni vermez. Giinimiizde on-line sistemler kullanilmaktadir. On-line bir
sistemde Onemli olan nokta biometrik bilgileri okuyan sensorlerin sunucuya ¢ok
giivenli bir sekilde baglanmalart gerekmektedir.[7] Bunun igin ya sensorler ve
sunucu arasinda giivenli bir yol tayin edilmelidir.yada bilgiler yukarida bahsedildigi
iizere ¢ok iyi sifrelenmis olarak gonderilmelidir.Bilgilerin herhangi bir nedenden
dolay1 yetkisiz insanlarin eline gegmesi sistemin biiytik bir zaafa ugramasina sebep
olabilir. Oyleyse parametreler oyle bir sekilde sifrelenmeli ki bu parametreler bir

sekilde elde edilse bile kullanilamamalilar.



It

2.7.2. Off-line Model

Off-line sistemlerde ,On-line sistemlerde oldugu gibi gergek zaman bir
dogrulama iglemi yapilmaz. Bunun igin gerekli olan bir manyetik kart gibi aparatlar
kullanmaktir. Kullaniciya ait olan bilgiler bu kart {izerinde tutulurlar. Kullanici sist-
eme girmek istedigi zaman bu karti kullanir. Bu tiir sistemlerde giivenlik tamamen
kullanictnin insiyatifindedir. Kendisine verilmig olan depolama aygitim ¢ok iyi
korumak zorundadir. Tersi bir durumda sistemin givenilirliginden so6z etmek

gergekei olmayacaktir,

JJ Okuyuicu Usgulsma
——— L=

Sekil.2.3. Off-Line Model

Bu sebeplerden dolay: off-line bir sistem tasarlanirken giivenlik agisindan

tizerinde ¢ok daha fazla diginiilmesi gereklidir.

2.8. Biometrik Sistemlerin Veri Kayit Analizleri

Biometrik sistemlerin se¢iminde kullamlan onemli parametrelerden biriside
kayitlarin veri boyutlarinin biiyiklagiidiir. Hangi biometrik sistem kullanilirsa
kullamlsin  veriler mutlaka bir veritabam1 lizerinde tutulup yonetilmek
zorundadir.Boyle bir durumda ortaya ¢tkan soru sisteme kayit edilecek kullanicilara
ait biometrik ozelliklerin kayit uzunluklar1 ne kadar olacaktir? Tablo 2.1 bir kayit

i¢in gerekli olan miktarlar1 byte olarak gostermektedir.



Tablo 2.1. Biometrik Data Biyiikkikleri (Birim Kayit ig:in)‘ )

Biometrik Yontem Data Biiyiikliikleri
(bytes)

Retina Tarama | 35

iris Tarama | 256

Parmakizi Tarama T 512-1000

"El Geometrisi Tarama B |

Tablo 2.1°den anlagildig1 gibi biometrik yontemlerin sistem iizerinde kaplamis
oldugu alan miktar1 birbirlerine nazaran oldukg¢a farklidir. Ornegin retinal tarama
sistemleri iris tarama sistemlerine nazaran yaklagik 10 kat daha givenli olduklar

halde kullanici tanimlamak igin ihtiyag duyduklan kayit alani;

Ampirik bir hesaplamayla 256/35=1731

Yaklagik 7 kat daha az yere ihtiyag duymaktadir. Ayni sekilde bir kullanicinin
parmak izini tutmak igin gerekli olan alan 512-1000 byte arasinda degismektedir.
Parmak izi tamma sistemlerinin iris ve retina tamma sistemleri gibi kendisinden
ktyaslanamayacak kadar giivenli sistemlerin ihtiyact olan alandan ¢ok daha fazla bir
disk alanina ihtiyag duymasi ¢ok biiyiik bir dezavantajdir.Veri uzunlugu agtsindan
bakildiginda en uygun biometrik giivenlik sistemi El Geometrisi tanima
sistemleridir.Tablo 2.1’den agikca gorildiigii iizere ihtiyact olan alan sadece 9 Byte
“dir.

Tablo2.1°de verilen degerleri en kiigiik veri depolama ihtiyact duyan El

Geometrisi Tamma Sistemine gore normlarsak séyle bir sonug elde ederiz.
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Tablo 2.2. Biometrik Veri Kiyaslamast (El Geo.Sist.gére normlanmig)

Biometrik Yéntem Norm
Retina Tarama T4

Iris Tarama ' 28
Parmakizi Tarama 57— 111
El Geometrisi Tarama T

Tablo 2.2 ‘den agikca gorildigii tizere bir Parmak izi Tarama sisteminde
tutulan 1 kayit El Geometrisi Tarama yontemine gore tasarlanmig bir sisteme gore
yaklagik 100 kat daha fazla yer kaplamaktadir. Bu da agikca gostermektedir ki bu tiir
sistemlerin  kurulmasinda biometrik sistemin giivenlik orani,maliyeti gibi
parametrelerin yaninda veri biiyiikliikklerininde tasarimcilar tarafindan g6z Oniine
alinarak karar verirmesi gerekmektedir.Ciinki veri uzunlugunun fazla olmas: ekstra
donanim ihtiyaci yada ag trafigini gereksiz yiikleme gibi bir ¢ok dezavantaji yaninda

getirecektir.

2.9. Yazma Ritmi Sistemleri

Boliim 1.1°de biometrik sistemlerin en biiyiik dezavantajlarindan birinin biitiin
terminallerde kullamlmak tizere ekstra donamm ihtiyaci hissetmeleriydi.Yazma
Ritmi sistemleri diger biometrik sistemlerden ayiran en temel 6zellik kendisine has
Ozel bir donamima ihtiya¢ duymamasidir Bir Yazma Ritmi sistemi tasarlamak igin

ihtiyag duyulan tek girdi aygiti sadece klavyedir.

Boyle bir avantaja sahip bir biometrik sistemin ger¢ek hayatta kullan11mamas1
igin hig bir sebep yoktur. Ozellikle iiniversiteler gibi pek gok yerde bu‘tur blr s1stem

hem bilimsel hemde teknik manada rahatlikla kullamilabilir. Cunku: msanlarm el

yazilan gibi klavye yazi sekilleri arasinda bityik bir benzerlik vardir.{1]



T

Gergektende bir insan klavye lzerinde bir seyler yazmaya lfagladxgmda bu
klavye ve dogal olarak bilgisayar tizerinde bir iz birakir. Yani kullanfél“ﬁu‘i klavyede
karakterler tizerinde gezinmesi aslinda onun gayet diizenli olarak yapml‘s”t'old‘uguﬂbxr

yazma ritmi hareketine tekabiil eder.

Diyelim ki klavyeyi kullanarak bilgisayarda bir editére bir kelime yazmak
istiyorsunuz. Teorik olarak kelime igerisinde yer alan harfleri yazarken gegen siire
birbirine esittir. Biz bu konuda ozellikle bir 6lgiim yapmadik fakat bu konuda Rick
Joyce ve Gophal Gupta’nin yapmig olduklar1 bir deneyde bu siireler tespit edilmistir.
Bir kullanicidan soyadi yazilmasi istenmis ve yazilma agamasinda gegen siireler
tespit edilmistir;

Stephenson
Kelimesi igin gegen siireler olgiilmiis ve bu siirelere ait bir grafik elde
edilmigtir.

Zaman

0.5

1\

a1

(Ve

t e P h e n s Q n <cr>

Soyad

Sekil 2.4. Stephenson Kelimesinin Yazilig Ritmine Ait Gosterim

Sekil 2.4  kullamcinin  Yazma Ritmi  sistemine ait  bulgular
vermektedir.Kullanici, t ve e karakterleri arasinda olduk¢a zaman kaybederken n ve s

yada s ve o karakterleri arasinda gegisi oldukga hizli yapabilmektedir.

Rick Joyce ve Gopha Gupta galigmalarinda sadece klavyeden girilen iki
karakter arasinda gegen zamani Olgerek kullanicilarin yazmaritimlerini tespit etmeye
caligmiglardir. Aslinda yazma ritmi’yle ilgili olarak bir ¢ok ¢aligmada olgiilen ve

degerlendirilmeye ¢aligilan deger budur.
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g}u

Daha o6nce yapilan caligmalardan farklt olarak bu cahsmada yapilan iki
karakter arasinda gegen zamanin 6tesinde, bir karaktere basarken gegirilen siirenin de
tespit edilmis olmasidir. Tespit edilen basig siiresi algoritmada kullanilmigtir. Yazma
ritmi sistemlerinin en 6nemli dezavantajlarindan birisi karar vermek igin gerekli olan
verilerin ancak tek bir parametreden yani iki tug arasindaki gecikme siiresinden elde
edilmesinden kaynaklanmaktadir. Sadece tug araliklarim degil tuslara basilirken

gegen streninde tespiti yazma ritmi ¢aligmalarinda givenilirlik oramm arttiracaktir.

2.10. Yazma Ritmi Sistemlerinde Siniflama Algoritmalar:

Yazma ritmi sistemlerinde kullanilan tamima algoritmalarinda bir ¢ok yontem
kullanilmaktadir. Bu yontemler agagida verilmis olan ana yaklagimlar yardimiyla

turetilirler.

o Istatistik yada bulanik iz tamma
e Yapisal iz tanima

e Bilgi tabanli iz tanima

Bu tiir sistemlerde genellikle yapilan elde edilmis olan ham veriyi bir siniflama
algoritmasindan gegirerek elde edilen verileri siniflandirilmada kullanilacak referans

igaretlere egitleme mantigina gore galigir.

Siniflama yapmada kullamilan yontemler de kendi igerisinde bir kag alt gruba
ayrilir. Siniflandirma mantiginda tanimlanmas: gereken isaret bilgisayar ortamina
aktanilarak hertiirlii guriiltiden mimkiin mertebe temizlenir. Ornegin bir karakter
tamma sistemi kuracak olursak bir yazi pargasindan alinmug olan harfler dncelikle
bilgisayar ortamina mimkiin mertebe iyilestirilerek yada mevcut durumu
bozulmadan aktarilir. Bundan sonraki agamada tanminmasi gereken butiin karakterler
tek tek alinarak algoritmadan gegirilir. Algoritmadan gegirilen karakterlerden elde
edilen parametreler referans olarak veritabaminda tutulan degerlerle karsilagtirilir. Bu

parametrelerin mimkiin mertebe hangi karaktere benzedigi konusunda bir karar
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verilerek iki deger birbirine esitlenir. Scanner’larda kullanilan OCR pr-lpgramlan bu

tar ¢alisan sistemlere bir 6rnektir.

Klasik simiflandirma sistemlerinde tanimlanmak istenen igaretler ham halden
daha anlaml ifadelere donigtirilir. Bunu yapmak igin giris bilgileri Karakter
donsturict olarak adlandirilabilecek bir algoritmaya sokulur buradan elde edilen
degerler Simflandirma algoritmasina  girer - boylece elde edilen degerin

kargilastirilmasiyla veri hakkinda bilgi foplanlr,

X1 Sinflar
Ham Veri Karakter %z ?
—~ e e e | —— | Siflandinct —p
Danigtiinicu X3 »
*n > 1.2....... n

Klasik iz Tamma Modeli

Sekil 2.5- Klasik 1z Tanima Modeline Ait Gosterim

Burada alinan veriler sayisal X degerlerine donistiirilir. Bu degerler X
vektoriinii olustururlar. Smiflandirici olarak adlandirilan program ise bu degerleri

alarak verileri daha énce tanimlanmyg bir sinifa esitler.

Yazma ritmi sistemlerinin sinflandiriimasinda kulanilan vektorel yéntemlerden

bahsedecek olursak , bilinen 2 énemli yéntem vardr.

1- Minimum-Fark Siniflandirmasi

2- Mahalanobis Simiflandirmasi



2.11. Minimum-Fark Siniflandirmasi R

Minimum-Fark Simflandinlmasina ait matematiksel ifade oldukga basittir.
Burada mastar olarak kullamilan X vektorleri ve giirtiltiiden arindirilmig M vektorleri

vardir. Bu iki vektor arasindaki fark vektérii bulunur.

I X-Mk || 2.1

M4
M3 -
/ ’
M2 o
X
M5
M1

Sekil 2.6. Minimum-Fark Vektorleri
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% Ml —» | Minimum Fark
. > Algoritmas: .
M2 » Minimum Fark
X » Algaritmasi >

121585 10PjaA WNUWIUIN

MN > Minimum Fark
X . Algoritmas: >

Sekil 2.7. Min.Fark Smiflandirma Sistemi

2.12. Mahalanobis Siniflandirmasi

Mahalanobis siniflandirma yontemi Minimum fark siniflandirma yontemine
gore daha gelismis ve givenilir bir yontemdir. Mahalanobis siniflandirmasinda

metrik ve smiflama iglemleri daha geligsmisgtir.

Omegin N boyutlu bir X iz vektoriimiiz olsun. Bu X vektoriiniin elemanlar séylé
ifade edilebilir X, X(1),X(2),X(3),X(4),....., X(n). Bu vektor elemanlarinin aritmetik

ortalamasi alinir.
M = [X(1)+X(2)+X(3)+.....+X(n)] /n 2.2

Burada m ortalama kiitle diye de adlandirilabilir. Buradan izlere ait varyanti

hesaplayacak olursak

V = [(X(1)-M)HX(2)-M)HX3)-M)+.... +(X(n)-M)] / (n-1) 23
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Goriildiigii iizere X ve M aym boyutta degerlerdir. V ise aym bdyutta degildir(
X’in karesi). O halde V’nin karekokiini alacak olursak vektor degerlerihe‘ait standart

sapmayi bulabiliriz.

S =sqrt (V) 24

FAraS XTX—X)(X

Sekil 2.8. X Degerlerine Ait Dagilim

Bu ifadeler agikca gosteriyor ki bir m kiitlesi etrafinda +s ve —s civarindaki
salimmlarda izlerin %68°1 belirtilen aralikta kalmaktadir. Aym sekilde araligi +2s ve

—2s olarak 6lgeklersek Izlerin %95°1 belirtilen aralikta yer alacaktir.
2.13. Covariance Metrigi

Mabhalanobis siniflandirmasinda daha iyi sonuglar elde etmek igin Covariance
metrigi diye adlandirabilecegimiz bir yardimeci metrik kullanilir. Burada izler bir
matris haline getirilir hesaplamalar bu yontemle yapilir. Bu yontem vektorler

arasindaki farklarin daha iyi 6lgiilmesini saglar.

D boyutlu bir vektor oldugunu kabul edersek, bu vektore ait Covariance matrisi

agagidaki gibi tanimlanir.

C(1,1) CU,2)eiei C(1,d)]
C2,1) C(22) i, C(2,d)

_C(n,'l) C(n,é) .............. e C(n,'dL L
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y = A x tirinden ifadelerde A matrisi x vektorini y vekt%ﬁl*‘itﬁrﬁnden

vektorlere doniistiiriir. Bu tir matrislere doniisiim matrisleri denilebilir. =

Vektor uzayi igerisinde bir x noktasindan bir y noktasi arasindaki fark

hesaplanmak istenirse bunun igin agagidaki gibi bir bagint1 kullanilmasi
gerekmektedir.

r’=(x-my) Cy' (x - my) 2.4

2.14. Mahalanobis Metrigi

Mabhalanobis metrigi yontem olarak covariance matrisleri kullamir. iki nokta

arasindaki Mahalanobis farkt formiil 2.4 ‘deki gibi ifade edilebilir.

M1

—_— -
Mahalanobis
X . Fark Algorit. ~ ————» .
M2 __’___,.. Mahalanobi §
anoms —_—
X 2 - Fark Algorit. . g
3 » Smif
<<
g
o
-
)
@
Q.
Q.
MN —p
—— M ahalanochis
X N » Fark Algorit. .

Sekil 2.9. Mahalanobis Metrigi

Burada m degerleri mastar (referans) degerleridir. X degerleri ise iz vektoriine
ait degerlerdir. C;, Cy, C3, Cy4.......... C4 ise bu degerlere kargilik gelen covariance
matrisleri gostermektedir. Metrik bu ifadelerin formiilde yerine koyulup

hesaplanmasiyla elde edilebilir.



2.15. En Yakin Komsu Kurah

Biometrik izleri smiflandirmada kullanilabilecek yontemlerden bmslde¢en
yakin komsu kurali olarak adlandirilabilecek olan yontemdir. Burada X1 den Xn ‘e
kadar 6rnek degerler oldugunu varsayalim. Herhangi bir zamanda elde edilmis olan
X degeri bu 6rnek degerler igerisinde kendisine en benzer olan degere esitlenir.
Boylece bir siniflandirma yapilmis olur. Bu yontem daha ¢ok olasiliga dayanir. Bir
izi tammlamak igin ¢evresindeki izler hesaplamaya konulur ve bir olasnlfk

bulunmaya galigilir.

=3 (%) Pwm | x)T1-p(wm | x)J*! 25
I=(k+1)2

2.16. Yazma Ritmi Sistemlerinde Vektorel Analiz Yontemi

Yazma ritmi sistemlerinin tasariminda kullanilan en etkili yontem elde edilen
parametreler yardimiyla bir vektorel analiz yapmaktir.Gergektende bu yontem
sistemin dogrulugu agisindan kullamilabilir hata oranlarina sahip bir algoritma
tasanminda bir ¢ok arastirmaci ig¢in bir yol gostericidirBu vektorler

Vurug(Hammering) vektorleri olarak adlandirilabilirler.[5]

Kullanilan vektorel analiz yontemi aslinda oldukga basittir. Bu gok boyutlu bir
uzayda boyutlar tzerinde yer alan vektor pargalarinin birbirinden ¢ikartilarak
sonunda normu “0” degerine yakin bir vektér elde edilme ¢abasidir.Eger elde edilen

bileske vektoriin normu 0°sa bu tercih edilen bir durumdur.

Sekil 2.4’de grafigi verilmis olan ornege geri donilecek olursa soyle bir

yaklagimda bulunulabilir.
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tephenson parolasi igin tam 8 tane vurma vektoriimiiz vardir.

t-e arasinda gecen siire 1. Vurma vektoril.
e-p arasinda gegen siire 2. Vurma vektori.
p-h arasinda gegen siire 3. Vurma vektori.
h-e arasinda gegen siire 4. Vurma vektori.
e-n arasinda gegen siire 5. Vurma vektoru.
n-s arasinda gegen siire 6. Vurma vektorii.
s-0 arasinda gegen siire 7. Vurma vektorii.

o-n arasinda gegen siire 8. Vurma vektori.

Bu vektorler m; ile gosterilecek olursa; M=X my; gibi bir bagnt1 elde
edilebilir.Benzer bir vektorde T=X t olacak olursa k=j durumu igin vektorel bagint1 ,

A fark vektori olmak tizere ; A=2 (my; - tx) =0 durumu elde edilmek istenecektir.
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3. YAZMA RiTMi DOGRULAMA SiSTEMIi
(YARDS) TASARIMI VE GERCEKLENMESI

Bu béliimde tasarlanan sistemi olusturan teknolojiler ve sistemin genel yapis

hakkinda teknik bilgiler verilmigtir. YARDS genel olarak 4 kisima ayrilabilir.

1- Istemci tarafi yazilim.
2- Veritaban yazilimi

3- Ag iletigim yazilimi (Middleware)
3.1. istemci Tarafi Yazilim

Istemci tarafi yazilim sistem iginde galisan biitiin bilgisayarlarda olan bir
yazilimdir. Tasarimi yapilan sistemde yazﬂlmb test amagh olarak Istemci/Sunucu bir
ortamda kullanilmigtir. Fakat mevcut algoritmaya sadik kalinarak bu sistem hemen
hemen biitiin platformlara uygulanabilir. Ornegin bir browser iizerinde java applet
olarak kullanilirsa internet iizerinde bilgi giris ¢ikiglarinda bir 6n giivenlik girig
sayfast olarak kullanilabilir. Istemci Tarafi Yazilimi goriiniim olarak klasik bir login
ekranidir. Uzerinde kullanici adi ve parolasinin bulundugu bir giris ekramdir.
Kullanict bu ekrana daha onceki bolimlerde bahsedildigi uzere kullanici adi ve
parolasim1 girdiginde Istemci Tarafi Yazihm girilen bilgileri dinamik olarak
bilgisayarin hafizasinda tutar. Istemci tarafinda herhangi bir yere statik olarak bu
bilgiler kesinlikle yazilmaz. Bu tasarlanan sistemin giivenlik 6nlemlerinden birisidir.
Sadece Istemci Tarafi Yazilim: tarafindan kullamlan bu bilgiler herhangi'bir sekilde
Ag ortaminda ulagihp elde edilemezler.Istemci tarafi Yazilhimm galigmasim
bitirdiginde bu bilgiler hafizadan dogrudan silindikleri igin herhangi bir iz
birakmazlar boylece kullanicilara ait olan bu 6zel bilgiler bir sonraki girige kadar

sadece veritabani tizerinde tutulurlar.

Bu yazma ritmi yonteminin tamamen bir sistem tizerinde ¢aligtigi durumlar igin
onerilen bir yontemdir. Aym sekilde Istemci Tarafi Yazilimi tek bir bilgisayar

tizerinde de galistinlabilir.Bu durumda bilgiler aym bilgisayar igerisinde ya bir local



kullanict bilgilerinin tutuldugu yerin ayni bilgisayarda yer almasmd&n dogabllecek

dezavantajlardir Bu da ginimiiz giivenlik sartlari g6zoniine almdlgmda kabul
edilebilecek bir risktir. ,_

Sekil 3.1°de programin girig arayiiziine ait ¢izim goriilmektedir.

“Keystiokd Idenfication

Sekil 3.1. Yazma Ritmi Girig Ekrant

3.2.Veritabam Yazilimi

Bolim 4°de yazilim ihtiyag duydugu referans parametreleri veritabanindan
aldigr ve gincellemeleri de aymi sgekilde veritabami tizerinde yaptigindan
bahsedilecektir. Deneme asamasinda program veritabami yazilimi olarak Oracle 8
veritabanim kullanmuigtir. Ayni sekilde prograni sistem yonetim iglemleri i¢in sunucu
tizerinde ¢aligan bir server programini kullanmaktadir. Bu programda yer alan
meniilerden yonetim ile ilgili islemler yapilabilmektedir. Yonetim islemleri soyle

siralanabilir.

1- Kullanicilara hak verme hak alma iglemleri.

2- Kullanicilarin kayitlarini silme yada kilitleme ighen

3- Sistemin hassasiyetiyle ilgili iglemler.

4- Sistemin kullanicilarin yanlig giris opsiyonlariniayasi iglemleri.

5- Kullanicilar takip etme iglemleri.
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Server iizerinde bulunacak olan bu yazilimla sistemin biitiin giivenlik ve

yonetim opsiyonlar1 tek bir yerde toplanmig olur. Boylece sistemin giivenligi

acisindan bu mimari daha uygun olmaktadir.

Kullanicilarin parametrelerini ve kigsisel bilgilerini tutmakta olan veritabani

ozellikleri Tablo 3.1°de belirtilmistir.

Tablo 3.1. Veritabanimin Alan Bilgileri ve Ozellikleri

ALAN ADI VERI TIPi VERI UZUNLUGU
UserName Text 25 '
Password Text 8
Pfunction Double
LockAccount Logical True/False
PressTime Double
DelayTimé Double
S1 Double
S2 Double
S3 Double
S4 Double
S5 Double
S6 Double
S7 Double
S8 Double
G2 Double
G3 Double
G4 Double
G5 Double
G6 Double
G7 Double
G8 | Double

Tablo 3.1°de Yazma ritmi tabanli givenlik sisteminin kullanici parametrelerini

tuttugu “security” adli tabloya ait alan isimleri ve agtklamalar1 yer almaktadir.
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Kullanier Adi : Kullanict ismi olarak 25 haneli bir alan aynimigtir. Bu uzun

isimlerinde veritabaninda kolayca tanimlanabilmesi i¢in gereklidir.

Parola : Kullanicimin parolasinin girildigi “Password” alam 8 karakter
genisligindedir. Bu program igerisinde sabitlendigi i¢in parola 8 haneden biiyiik yada

kiigiik olamaz.

Pfonksiyonu :Pfunction alam program tarafindan kullamicinin  yazma
ritminden turetilen bir parametredir. Her kullaniciya gore degisik degerler alan bir
parametredir. Kullanicinin tamimlanmasi asamasinda gegici olarak 1 degerini
alir Kullanict sisteme parametrelerini ogretip sisteme kendisini tamitiktan sonra 0-1
arasinda bir deger alir.Degeri hi¢ bir zaman 0 < Pfunction < 1 degerinin digina
¢itkamaz. Normal kullanicilar veya abartisiz bir yazma ritmi kodlama igin Pfunction

degeri her zaman 1 degerine yakinsar.

Kullama Kilitle : LockAccount kullamcilarin haklanyla ilgili bir alandir.
Daha 6nceden herhangi bir sebepten dolay1 kullanici haklan kisitlandiysa bu alanin
degeri true ‘dan false de gerine dondiiriilir. Sistem yoneticisi tarafindan bu deger

tekrar true degerine getirilinceye kadar kullanici sisteme giremez.

Basma Zamani : G.Y.T E’de tasarlanan sistem diger tasarlanmig sistemlerden
farkli olarak tugslara basig siirelerinide olger ve bu ol¢iim degerlerini karar verme ve
dogrulama gibi bir ¢ok yerde kullanir PressTime alamt bir kullanicinin parolasim
kodlarken karakterlere ne kadar siire ile bastiginin bilgisini saklar.Ornegin kullanici
parolast olan “19511951” sifresini yazarken 10 msn. harcamis olabilir. PressTime
alami bu zaman degerini tutar.

PressTime degerini sOyle formiile edebiliriz ;
PressTime = ZSH Si
Gecikme Zamam : Tabloda yer alan diger bir parametre ise DelayTime dir.

DelayTime’nin iglevide PressTime’la aymidir. Bu parametre bir standart yazma ritmi

sistemni tasarlanirken 6lgiilmesi gereken tug aralarindaki gecikme zamanlaridir.



27

DelayTime degerini soyle ifade edebiliriz.
DelayTime = .2 G

S Parametreleri daha once ifade edildigi gibi S dizilerinin degerlerini saklarlar.
Tabloda goriinen S1,S2,.......... S8 alanlart bu dizilerin aym isimli degerlerini
saklarlar Bu degerler kullanici sisteme giris yapmak istedigi zaman yazilima

gonderilirler.

G Parametreleri’de benzer sekilde G dizilerinin degerlerini saklarlar. Tabloda
gorinen G1,G2,........... G8 alanlar bu dizilerin ayni isimli degerlerini saklarlar.Bu

degerler kullanict sisteme girig yapmak istedigi zaman yazilima gonderilirler.
3.3. Ag lletisim Yazilim

Tasarlanan sistem bir Ag yazilimidir. Genel manasiyla bu tiir sistemler Istemci
tarafi, Ag ara yazilimi ve server tarafi yazilimlari olmak iizere 3 ana gruba ayrilirlar.
Bizim tasarimini yaptigimiz sistemde Ag iletigim iglemini yapmada Microsoft ODBC
yazihhmim kullandik. Ag ortamlarinda veri iletisimi saglamamn en kolay yollarindan
biri bu tir midware yazilimlan kullanmaktir. Bu tir yazilimlant kullanmak
istemeyenler i¢in yapmas: gereken Ag ortaminda iletsim saglayabilecek giivenli bir

yazilim yazmaktir. Bunun igin genelde soketler kullanilir.

Gergekten de soketler kullanilarak TCP/IP gibi bir protokol iizerinde yaztlim
yapip kullanmakta iyi sonuglar dogurmaktadir Béyle bir yazilim midware yazilimlara
gore daha hzh g¢aligirlar fakat giivenilirlikleri konusunda aym seyi sdylemek soz
konusu degildir. Bu nedenle fazla veri akisi olmayan islemlerde middleware tiirii

hazir programlar kullanmak daha iyi olacaktir.

Windows ortaminda ODBC tammlamak igin kontrol panelden ODBC
baglantis1 yapmay1 saglayan program galistirilmalidir. Bu API ( Application Program
Interface) programu kullanilarak istenilen herhangi bir veritabanina ulasip islem
yapmak mimkindur. Buradan istenilen veritabanina ait siiriicii segilerek veritabam

dosyasi i¢in bir baglanti kurulur.
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3.4.Sistemin Biitiinlesik Analizi :

Sekil 3.2 ‘de sembolik olarak gorilldiigii iizere yazma ritmi tabanli giivenlik
sistemi degisik platformlara kolayca entegre edilebilir. Daha 6nce kabaca bahsedilen
3 ana yazilim katmanmn birbirleriyle ilskisine goz atacagiz.Bunun yaninda gekil
3.2’de gosterildigi gibi hetorojen bir ag ortaminda tasarlanan sistemin nasil

galisabilecegi konusunda fikir yiiriitecegiz.

Tasarlanan sistemin 3 ana kisimdan olustugu daha 6nce soylenmisti. Fakat bu 3
ana parganin ¢aligma ve etkilegimleri konusunda daha énceki boliimlerde ¢ok fazla
bahsedilmedi. Ashinda sistemin kararli ve istenilen dogrultuda ¢ahgabilmesi bu 3 ana
parganin birbirleriyle aralarindaki iligkinin saglamligina ve uyumuna bagli oldugu

aciktir,

Sunucu tarafi yazilimlani iki ayr yazilimdan olusur. Bunlardan birincisi
kullanicilarin giivenlik bilgilerinin tutuldugu veritabani yonetim sistemidir. Digeri ise

giivenlik programimin yonetim iglemlerini yapan yonetici programidir.

Yonetim programi sunucu tarafinda bulunan ve galisan bir programdir.
Sistemin timi gozonine alindiginda kendisinden devamli veri talep edilen
programdir. Istemci tarafindan gonderilen verileri ve istekleri kendi igerisinde olan

ve boliim 4°de detayli olarak belirtilmiy algoritmay: temel alarak isler.

Bicwitim Server

- [:]& [ :I‘9_> Vesitabam

AP Tarafi vezimlan

] T
e e o - |
Istemci T arah Yaziimian f / \ Ana

Server Varitabam
I[ Server T arafi ‘Yazhmlan
l:_—:ug’S‘ (j—_i
\ S
L]

—

Sekil.3.2. Sistemin Genel Yapisi




1-  Istemci program kullanici verilerini alir.
2-  Ag iletigim yazilim verileri gonderir.(Kriptolu yada Kriptosuz)
3-  Sunucu progranu verileri alir.

4-  Red/Kabul cevabi Istemci yazilima gonderilir.

Istemci programin amaci verileri toplamaktir. Bunu yaparken tamamen
dinamik hafiza kullanir. Bunun nedeni boliim 4°de aciklanacag iizere Istemci tarafi
yazilimin kullanildigt istemci bilgisayar tizerinde herhangi bir iz birakmamasidir.
Boylece herhangi bir sekilde sisteme girig izni olmayan birisinin Istemci tarafi bir
bilgisayar uzerinden sistem hack etme olanagi ortadan kalkmaiidadlr. Cinki
kullanicilara ait parametrelerin hepsi sadece sunucu bilgisayar izerinde

bulunmasidir.

Istemci tarafinda cgalisan ve klasik login ekranlarim ¢agnistiran yazilim her
zaman dinleme modundadir. Program herhangi bir gekilde {izerinde oynama yapildigi
zaman — Ornegin mouse ile tiklama yada textbox’larina bir karakter girilmesi gibi-
calismaya baslar. Kullanict ismi girilmesi islemi yapildigi zaman Istemci programu
Sunucu programa boyle bir kullanictya ait kaydin sistemde olup olmadigi konusunda
bir sorgu gonderir.Eger sunucudan gelen cevap olumsuzsa Istemci tarafi programi
sisteme girmek isteyen kisiyi bu konuda uyaracaktir. Eger Sunucu tarafi
yazihhmindan gelen cevep olumluysa yani boyle bir kullanici sistemde kayithysa
Istemci programu kullaniciyt ikinci asamaya gegirecektir. Burada kullam'm sisteme
yazma ritmi parolasini girer. Parola girme asamasi tamamlandiktan sonra program
almig oldugu parolay1 ve parametrik degerleri tekrar sunucu bilgisayara gonderir.
Sunucu bilgisayarda gelen parametrelerden oncelikle kullamcinin parolas: kontrol
edilir. Eger verilmig olan kullaniciadi ile parola birbirlerini tutuyorsa Sunucu
yazilimi kullanicimin biometrik parametrelerini kontrol eder.Bu kontroliin hangi
kriterlere gore yapildig: boliim 5°de detayli olarak anlatilmigtir. Parametre kontrolii
sonucunda sunucu yazilimu kullaniciyr tamdigi kararina varirsa yazilim son gelen
parametreleri karar verme agamasinda kullanilan referans parametreler olarak

veritabanina kayit edecektir.



Bu dogrulama iglemleri sirasinda herhangi bir sebepten dolayr program
kullanict hakkinda tam karar veremezse Istemci programina kullanicimin parametre
bilgilerini tekrar girmesi konusunda bir istek gonderir. Bu istek istemci program
tarafindan kullaniciya bildirilir ve sisteme girebilmek igin parolasini tekrar girmesi
istenir. Bu asamadan sonra yukarida agiklanan iglemler tekrar eder.Herhangi bir
sebepten dolay1 yazma ritmi dogrulama iglemi tamamlanamazsa Sunucu programi
kullamciya ait haklan gegici olarak kilitler bu asamadan sonra sistem yoneticisi
tarafindan ilgili kullanicinin hesabi tekrar aktif hale getirilinceye kadar bu kullanici
ismiyle sisteme girig yapilamaz boyle bir istek yapildiginda sistem kullaniciya sistem
uzerinde haklarinda kisitlama oldugunu ve sistem yoneticisine bagvurmasi gerektigi

konusunda bir uyar gikartacaktir.

Sekil 3.3. Kullanic1 Hakk: Kilitlenmesti

Bu uyaridan sonra Istemci programu kendisini kilitleyecek ve kullanicinin
herhangi bir islem yapmasina izin vermeyecektir. Sistem kullamicinin form iizerine

miidahele etmesini engeller yani bilgisayar kullanilamayacak hale gelir.

Sekil 3.4. Klitlenmis Hakka Ait Uyart
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Bu asamadan sonra istemci programi Uzerindeki bitiin komponentler
kullanilamaz hale gelecektir. Bu kullaniciyr herhangi bir sebepten dolayr hesabi
kilitlendiginde sistem yoéneticisine bagvurmasina neden olcaktir. Bilindigi gibi genel
amaglt networklerde herhangi birisinin Kullamici adi ve Parolasimt bilen birisi
sisteme rahatga girebilir. Bu giristen ise hesabin gergek sahibinin ¢ogu zaman haberi
olmaz. Tasarimda boyle bir hak kilitlenme opsiyonunu yaparak biz aym zamanda bir
kullanicinin kullaniciadi ve parolasinin bir bagkas: tarafindan bilindigi uyarisim da
dolayli yoldan kendisine bildirmis oluyoruz. Béyle bir opsiyonla sistem igerisinde
kayithh olan biitiin kullamcilar Kullanici adlarina ve parolalarina daha iyi sahip

olabileceklerdir.

Herhangi bir kullamicinin Kullanici adt ve Parolasiyla sisteme girmeye caligan
birisi sistem tarafindan taninmadigi zaman sekil 3.5°deki gibi  bir uyanyla

kargilasacaktir.

Sekil 3.5. Basarisiz Giris

Sekil 3.5 ‘de goriilen “Access is Unsuccessful” yazis1 belli bir periyotta yanmp

sOnecek ve sisteme girmeye ¢aligan kullaniciya uyan verecektir.

Yukarida anlatilan programlar Windows ortam baz alinarak hazirlanmistir,
Fakat giiniimiizde bir ¢ok ag ortaminda degisik ortamlar ve platformlar mevcuttur.
Ornegin bir ag sisteminde Windows,Dos,Novell,Unix,Linux ~ gibi bir ¢ok isletim
sistemi ve bununla beraber olarak bir ¢ok mimari bulunabilir. Sekil 3.2°in aslinda
anlatmak istedigi de tasarlanan yazma ritmi sisteminin bir gok platform tzerinde

kullanilabilirligininde olabilecegidir. Biz tezimizin konusu itibariyla boyle bir



caligmay1 deneysel yapmadik fakat tasarlanmig olan algorltmamn ba“hsedllen

‘‘‘‘‘

platformlar @izerinde yeniden derlenmesiyle Istemci programi bahsedllen butun?v “
platformlar iizerinde rahat(;a ¢alisabilir. Programi baska platformlarda Blr dlgel‘:*
yontem ise java gibi kodlar interpreteri yardimiyla biitiin platformlarda galisan bir
programin yazilarak bu platformlarda kullamlmast olabilir. Gergektende giiniimiizde
java bir programlama dili olarak platform iisti programlar gelistirmek igin
gelistiricilere ¢ok fazla olanaklar sunmaktadir. Bir midware program olarak ODBC
yerine JDBC kullanmak programin galigma mantig1 ve performansi agisindan hig bir

olumsuzluZa neden olmayacaktur.
3.5. YARDS Yazilhm Mimarisi

Programin gelistirme ortami olarak Windows® ortamimin kullanildigt daha
onceki kisimlarda belirtilmisti. Test yazilimin geligtirilmesi Istemci ve Sunucu
yazilimlarinin gelistirilmesi asamalarinda Visual Basic 6.0 programi kullanildi.
Sunucu tarafinda kullanilan vetitabani yonetim yazilim:i olarak once Access 7.0
programi daha sonrada Oracle 8.0 programlari kullanildi.

Programin gelistirme ve middleware yazilimla iletisimini saglamada son
yillarda hizla kullanimi yayginlagan ve giiglii bir veri iletisim standart1 olan ADO
2.0, ActiveX® Data Objects kullanildi.

3.5.1. ADO

ADO iliskisel ve ilgkisel olmayan veri kaynaklarina ¢ok katmanlt yap1
mimarisinde ulasgtm olanagi saglayan bir teknolojidir. Bu teknoloji kullamilarak
Visual Basic,C++java gibi bir ¢ok programalama aract kullanilarak veri
kaynaklarina ulagilabilir.[12] Gerg¢ektende dagitik veri kaynaklarina ulagmak internet

ve intranet lizerinde galigan programlar gelistirmek agisindan bakildiginda
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imkani sunmaktadir.

COMFDCOM
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Sekil 3.6. DCOM Mimarisi

Sekil 3.6 Microsoft firmasinin COM ( Component Object Model ) olarak
adlandirilan mimarisine ait bir kavramsal ¢izimi gostermektedir. Burada goriilmekte
olan biitiin parcalér(component) sadece kendilerine verilmig olan sinirl gorevleri
yapmaktadirlar. Ancak pargalarin tiimiiniin olusturdugu sistem kendisine verilmis
olan goérev olan veritabanina ulagip islem yapma imkanini vermektedir. Ornegin Data
Providers olarak adlandirilmig olan kisim veri kaynaklarim ifade eder bu veri
kaynag bir iligkisel veritabami olacagi gibi bir masaiistii veritabam yada bir excel
sayfas: da olabilir. $ekil 3.6 “daki ¢izimde alt ksimda gosterilen objeler daha diisiik
seviyede olan objelerdir.Bu sebeple daha hizli gahigirlar Omegin uygulama
programindan dogrudan OLE DB objesine ulagmak arada ADO objesini kullanarak
ulagmaktan daha hizli olacaktir. Fakat esneklik agisindan olaya yaklagildiginda

birinci yontem ¢ok iyi bir alternatif sunmamaktadir.
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Sekil 3.7-ADO Mimarisi

Sekil 3.7 ‘de ADO ‘nun pargalan gozikmektedir. Teknik olarak ADO 3 ana

pargadan olusur. Bunlar;

1- Connection(Baglant1)
2- Command(Komut)
3- Recordset(Kayit)

Bu 3 ana pargada sekil 3.7 ‘de gorildiigii iizere alt parcalarin birlesmesiyle
olusmustur. Mikro diizeyde bakacak olursak bu alt pargalarki sayilar1 7 dir. ADO’yu
olusturan pargalar olarak adlandinlabilirler.

-

Baglanti pargasinda baglant1 yapilacak veri kaynagi ve bqglah'timn._‘_c'insi_ ile

ilgili bilgiler bulunur. Omegin baglant: bir ODBC igin DSN ismi
parola gibi. '

Komut pargast ise igletilecek komutlarin yazildig1 yer olarak adlandirilabilir.

Burada SQL olarak adlandirilan komutlar saklanabilir.
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Kayit pargast ise bir verikaynagindan dondirilen kayitlarin saklandift ve

degistirldigi kisimdir.

Sekil 3.8 Yazma ritmi programimin ADO ve ODBC mimarisinde kavramsal

tasarim sekli gosterilmistir.

Bioritm Uygulama pmgfarm

|

_ AD0 )
Verni Istek

ODBC

}

Ag

Veri kaynad W
Oracle 8.0

Sekil 3.8. Yazilim Katmanlart

3.5.2. ODBC ( Open Database Connectivity)

ODBC programi Microsoft firmasi tarafindan,iligkisel ve ilskisel. olmayan
veritabanlarina ulagmak igin gelistirilmigtir. Ozellikle hetorojen veritabam
mimarilerinde kullammu bir gok esneklikler saglamaktadir. Tasarlanan Yazma ritmi
programinda da ODBC kullanarak daha onceki boliimlerde bahsedilen network
iletisim yazilimini kendimizin yazmamiza gerek kalmadi . Gerg¢ekten de ODBC
bizim tasarladigimiz gibi ilskisel veritabanlarina ulasip islem yapmada oldukga

kullanigh bir programdir.



" 36

Sekil 3.9 ‘da ODBC mimarisi hakkinda bir gosterim vardir. ODBC yapisida
ADO’da oldugu gibi katl bir yap: ifade eder. Burada amag uygulama programiyla
veri kaynag arasindaki iletigimi saglamaktir. Bunu yapmak i¢in ODBC programinin
baglantimn yapilacafi kaynagin DSN( Data Source Name)’ini bilmesi gerekir.
Kullanilan diger veri kaynaklarinin cinsine gore de farkhh bazi ek bilgiler
gerekebilir.Oregin eger uygulama kodunun igerisinde belirtilmemisse veritabanina
ulagsma hakk1 olan bir kullamcinin kullanici adi ve parolasi gibi opsiyonlarda baglanti

i¢in gereklidir.

URUCU YONETICIS

Veri Veri Veri
Kaynagh Kaynag Kayna@
el ’ \\‘\
B B

Sekil 3.9.0DBC Mimarisi

ODBC mimarisi oldukga basit bir mimaridir. Mimarinin en st katmanminda
uygulama programu yer alir. Uygulama programinin altinda ise ODBC arabirimi
baslar,bu arabirim uygulama programi ve ODBC Siiriicii Yéneticisi ile iletisim
kurmay: saglayan ara bir katmandir. Siriicii Yoneticisi kendi alt katmaninda yer alan
ve dogrudan veri kaynaklarina baglanmig olan siiriiciileri kontrol eder Ilgili
siirtictilere sorgulan gonderir. Gelen cevap ve kayitlari(Recordset) ya buffer da saklar

yada uygulama programina gonderir.
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3.6. Yazma Ritmi Dogrulama Sistemi (YARDS) ‘nin 'Yapisi

YARDS, Yazma Ritmi Dogrulama Sistemi’nin ilk harflerinden olugmustur ve

G.Y.T.E’de yazma ritmi tabanli tasarlanan sisteme verilmig olan isimdir.

Yazma ritmi tabanli giivenlik sistemlerinde ~ Onemli olan ne yazildiginin
yaninda, yazilan karakterlerin nasil yazildigidir. Yani ayni zamanda kullanici,
parolasim 6zel bir sekilde yazarak kodlamaktadir. Bu galigmada tasarlanan

yontemde, bir sisteme giris i¢in gerekli olan parola iki sekilde kontrol edilir.

1- Sisteme baglanan kullanicinin parametreleri ( “Kullanici Adi”,”Parola”) kontrol

edilir.
2- Kullanici eger sisteme kayith bir kullaniciysa kullanicinin yazma ritmi kontrol

edilir.

3- Sisteme girig izni verilir yada verilmez.( Gerekirse kullanicinin hesabu kilitlenir.)
3.7. Sistemin Kuramsal Yapisi

Tasarlanan Yazma ritmi Temelli Bilgisayar Giivenlik Sistemi’nin yapisi
agagidaki gibi ifade edilebilir. Asagida verilen 4 iglem, blok diyagrami Sekil 3.10°da

verilmis olan yazma ritmi yonteminin temelini olusturur.

1- Tanimlama Islemi

2- Dogrulama Islemi
3- Karar Verme Islemi
4- Giincelleme Islemi

Yukarida verilen yazma ritmi iglem adimlari, gegeklenen yazma ritmi yazilimi
icerisinde hiyearsik olarak isletilirler. Verilmig olan iglemler birbirlerine dogrudan
bagli olarak galigirlar. Her bir iglem ihtiyaci olan parametreleri bir onceki islemin
sonucundan alir.Dort iglemden olusan sistemin saglikli ¢aligmasi alinan verilerin

kesin dogruya yakin bir bigimde algilanmasi ve islenmesiyle elde edilir. islemler



icerisinde ortaya ¢ikabilecek herhangi bir aksaklik sistemin tﬁmﬁnﬁn‘?kar‘arsnz ve.
yanlis cevap verecek sekilde ¢aligmasina sebep olacaktir. Karar Verme u_islemi,
Sistemin givenliginin arttiritlmasi igin ihtiyaca gore Ozellestirilebilir. K;r‘%tr._z Verme
Islemindeki esneklik tamamen sistemin giivenliginden sorumlu olan yénetidinin

insiyatifindedir..Sistemin ¢aligmasi agagida agiklanmigtir.

3.7.1.Tanimlama Islemi

Parametre algilayicis1 olarak adlandirabilecegimiz Tammlama Islemi sistemin
en onemli adimlarindan bir tanesidir. Ciinkii bu adim,sisteme girmek igin, gerek
sisteme ulagma hakki olan kullanicilarin gerekse yetkisiz kigilerin sistemle ilk temas
noktasidir. Burada kargilagilan klasik bir login ekranidir. Buraya bir girig yapildigi
zaman ( Kullanict Adt ve Parola) sistem galigmaya baglar. islemin gorevi kendisine
girilen bilgileri ve kendisinin girig ritminden olugturdugu bilgileri kayit etmesidir. Bu
islem sonunda sisteme giris yapmak igin talepte bulunan kullanictya ait bilgiler daha

sonraki iglemlerde kullaniimak tizere tanimlanirlar.

l Parola

Parametre Algilayict
(Tamumlama Islemi)

Parametre Algilayict
(Karar Verme Islemi)

13

>

0
Parametre Algilayici b=] 5
(Dogrulama Islemi) E |

8

&

’ \\7F_//

\ 4

Parametre Algilayici
(Giincelleme islemi)

l Sisteme Girig

Sekil 3.10. YARDS a Ait Alt Islemler
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3.7.8. Dogrulama islemi

Dogrulama, Tammlama Islemi sonunda elde edilen parametrelerin referans
degerleriyle kargilagtinldigi adimdir. Burada oncelikle yapilan islem, klasik yapida
oldugu gibi sistemde girilen isimde bir kullanict olup olmadiginin testi yapilir. Eger
sonu¢ olumluysa, sirastyla Kullaniciya ait parolanmn dogru olup olmadigi kontrol
edilir. Buraya kadar bir sorun yoksa bioritmik parametrelerin kargilagtiriimasi
agamast gelir. Bunun igin veritabani igerisinde referans degerler alinir elde edilen
degerlerin bu referans degerleriyle uyumlu olup olmadig: bir algoritmaya gore test
edilir ve vektorel analizi yapihir. Bu iglem sonucunda daha anlamli parametreler elde
‘edilirler. Bu yeni parametreler bir sonraki iglemde karar verme mekanizmasinda

kullanilabilecek anlamda parametrelerdir.
3.7.9. Karar Verme islemi

Dogrulama Islemi sonunda elde edilen parametreler Karar Verme Islemi’nin
icerisinde yer alan algoritmaya gore kabul edilebilir veya edilmez. Karar Verme

Islemi’nin 4 tane bulunabilecegi durum vardir. Bunlan gdyle siralayabiliriz.

L
]

Yiiksek Diizey Giivenlik
Orta Diizey Giivenlik ( Tanimli olan Giivenlik Diizeyi)
Diisiik Diizey Giivenlik

Yazma ritmi Giivenlik Sistemi kapal.

2

HOW
1 1 1

Yiiksek Diizey Giivenlik: Sistemin Yiiksek Diizey Giivenlik ayarinda bulunmasi
sistemin referans degerinden sadece son derece az sapmalar kabul etmesi demektir.
Tasarlanan sistemde bu oran yiizde 5™ den kiigiiktiir. Yani referans parametreleri ile
girilen parametreler arast bu degerin iizerinde oldugunda kullanici sisteme

giremeyecektir.

Orta Diizey Giivenlik: Bu ayar sistemin tanimli olarak bulundugu giivenlik ayaridir.
Bu seviye ayarda kabul edilebilir sapmanin miktar1 daha da arttirnlmigtir. Bu oran

yiizde 8" den kiigiiktiir.
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Diisiik Diizey Giivenlik: Bu sistemin giivenliginin oldukga dl‘isﬁk oldugu bir

giivenlik ayar miktaridir. Bu oran yoneticinin istegine gore degistirilebilir.

Yazma Ritmi Giivenlik Sistemi Kapah: Bu opsiyon bazi sebeplerden dolay: yazma
ritmi  givenlik sisteminin kapatilmasi gerektigi zamanlarda gegerlidir. Sadece
Kullamict Adi ve parola yazilarak ( eger sistemde kullanici kayithysa) sisteme

girilebilir.(* Yukandaki oranlar sistem yoneticiteri tarafindan degigtirilcbilirler.)

3.7.10. Giincelleme islemi

Tasarimi yapilan sistem dinamik bir sistemdir. Bunun amaci kullanicilarin
zamanla yazmaritimlerinin degisebilecegi gergegidir. Sisteme girme talebinde
bulunan kullamcinin eger parametreleri kabul edilebilir sinirlar igerisinde olursa
Karar Verme Islemi ,Tammlama Islemi’nden beri saklanan parametreleri
Giincelleme Islemi’ne iletir. Giincelleme Islemi’nin herhangi bir karar verme yada
fonksiyon tiiretme gibi bir gorevi yoktur. Sadece almis oldu@u parametreleri yeni
referans parametreler olarak veritabani’na giinceller. Kullanicinin bir sonraki sisteme
girme isteginde bu parametreler referans parametreler olarak gonderilirler. Bu yap,

sistemi zamanla 6grenen bir yapiya kavusturmaktadir.

3.8. Tasarlanan Sistemin Matematiksel Modeli ve

Algoritmasi

Bioritmik sistem daha onceki bolimde bahsedildigi ve Sekil.3.10° da
gosterildigi Gzere ihtiyaci olan parametreleri kendi icerisinde tiretmektedir. Sistemin
girdi olarak alabildigi iki adet parametre vardir. Bunlar B(l) dizisi seklinde ifade
edilebilecek tus basma zamanlann ve G(I) seklinde ifade edilebilecek tus gecikme
zamanlardir. Sistemin diSer asamalarinda ihtiyact olan diger parametreler ve

fonksiyonlar bu iki diziden tiiretilirler.

Yazma ritmi sisteminin tasariminda matematiksel modelleme yapilirken

asagidaki notasyonlar kullanilmistir.
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B(I)= Herhangi bir I . tuga basma iglemi yapilirken gegen siire.

G(I): 1-1 .tustan I . tusa bastlirken arada gecen gecikme siiresi.

0b :Referans B vektorii ile olgiilen B vektori arasindaki aginin farki.
Og : Referans G vektorii ile olgiilen G vektorii arasindaki aginin farki.
I'b : B vektorii igin agirlik garpani.

I'g : G vektorii igin agirhk garpant

€ : Karar fonksiyonu

¥b : B vektorii

®g : G vektori

Q: € i¢in agirlik ¢arpan

Bi’nin N boyutlu bir uzayda birbirlerine dik ve ortogonal boyutlardan herhangi
birisi oldugu kabuliinii yaparsak;Sifre Uzunlugu olan N ,N boyutlu bir uzaya kargilik
gelmektedir. Yani sifrenin her bir karakteri N boyutlu uzayin bir boyutunu tasvir

etmektedir.

Sistemin kullamci girisinden tiretti3i parametrelerden B ve G dizileri

tanimlanabilir.
B = {B(1),B(2),B(3),B(4),B(5),........ JBN-0),............ BN} 3.1
G = {G(1),G(2),G(3),G(4),G(5),........ , G(N-0),............ ,G(N-1)} 3.2

Yukarida tammlanan B dizisinin elemanlarindan bir N boyutlu bir vektor

turetilir.
Yo=2XB(i)ILi ; NBoyutlu ¥ovektori geklinde tammlanabilir. 33
Ds=X G(j)L ; N-1Boyutlu ®gvektori geklinde tanimlanabilir. 3.4

Wb, Dg vektorlert sistemden gergek zamanlt olarak tiiretilmis olan vektorlerdir.
Ayni zamanda sistemin referans olarak kullandigi ve sistemin daha Once tretmis

oldugu iki adet benzer vektor soyle ifade edilebilir.
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Wor=2B«(i)Ii ; NBoyutlu ¥orvektorii (Referans Vekiorii) seklinde tanimlanabilir.
: 35

Oy=X G(j)Ii ; N-1Boyutlu Og vektorii (Referans Vekiori) seklinde

tanimlanabilir. 3.6

A ve B iki benzer ve ayni boyutta vektor olmak tizere ; N boyutlu uzayda iki

vektor arasindaki agt agagidaki gibi gosterilebilir.

Cos 0 = AB/ [(ZA*)( ZB?)] » seklinde ifade edilebilir. 3.7

O halde;
CosBb= WoWir/ [(ZW¥r)? (ZWor )*] 3.8
Cos0z= DDy / [(EDe)’( ZDgr )] * 3.9

Burada o ve Wor vektorleri birbirlerine ne kadar benzerlerse CosOb‘nin degeri

o kadar 1’e yaklagir. CosOb ‘nin teorik (ideal) degeri 1 dir.

Ayni sekilde ®g ve Dgr vektorleri birbirlerine ne kadar benzerlerse CosOg “nin

degeri o kadar 1’e yaklagir. O halde CosBg “nin teorik(ideal) degeri de 1'dir.

CosBvdegeri igin agirlik garpam I'v;  CosOg degeri igin agirlik ¢arpam I'g

olarak tanimlanirsa;

I'v ve T'g terimleri arasindaki iliski agagidaki gibi tanimlanabilir.

o+ Tg=1 310

Ieg=1-Tb 3.11
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T'b ve I'g karar fonksiyonuna direkt olarak etki eden ¢arpanlardir. Yukarnidaki

ifadelerden & karar fonksiyonu tiiretilebilir.

&€ =T'gCosOg+ I'v CosOp 312

Yo ,Wor ve Dy Dy vektorleri arasindaki agr farkinin  agirlik fonksiyonlanyla

carpimindan ibarettir.

3.11 ve 3.12 “den agagidaki bagint1 elde edilir.

€ =I'g (Cosbg - CosOb)+ CosOb 3.13

3.13’de ifade edilen & fonksiyonu bioritmik tammlama igin ayirtedici bir karar
verebilecek olan karar fonksiyonudur. Bu karar igin gerekli olan sart soyle ifade

edilebilir.i degeri sistemin herhangi bir zamandaki durumunu ifade etmek iizere ;

Ei1 : Veritabamindan alinan i. durumdan 6nceki girise ait karar fonksiyonu

olmak tizere;
Q, - Agirlik garpani, 0< Q < 1, degerleri arasindadir.
Eia - (QEi) < & < &1 +(Q &) 3.14

Eger elde edilen deger 3.14 de ifade edildigi gibi kabul edilebilir bir aralik

igerisindeyse biometrik sistem bu kullaniciya girig izni verecektir.

3.9. Ogrenen Sistem Tasarim

Sekil 3.11 “‘den de agtkca gorildiigii iizere sistem kendi igerisinde bir karar
verme insiyatifine sahiptir. Sistemin karar verme siiresi kullanicilarin
yazmaritimlerindeki diizene baghdir. Iyi bir bilgisayar kullanicist igin bu siire
kisadir. Ciinkii bu kullamcinin oturmus, karakteristlik bir bioritmi vardir. Dolayisiyla

algoritmada karar verilmesi igin gerekli olan kriterler gok daha gabuk saglanir. Diger



taraftan bilgisayarla ¢ok yakin iligkisi olmamig birisinin kendisine hag ylrt edlc1 3

bioritmik ozelligi belirgin olmadig igin sistem bu kullaniciy1 tamma(ﬁx gok daha

’(
s

fazla zamana ihtiyag duyacaktir.[8] R

b e

Tasarlanan  sistemin  en  onemli  ozellii  zamanla  kullanicinin
yazmaritimlerindeki degisimleri yakalamasidir.Biometrik tammlayici olarak yazma
ritmi yontemi insanlarin pisikolojik durumlarina bagh olarak oldukga degisken bir
olgudur.Dolayisiyla sistem tarafindan kullamlan referans parametreleri bir 6nceki
bolimde de ifade edildigi tzere devaml giincellenmek zorundadir.Bu giincelleme
aslinda sistemin kullanicimin  yazmaritimlerini zamanla 6grenmesi manasina

gelmektedir.

Asagida ogrenen sistem tasariminin galigma sistematigini anlatan bir akig
diyagramina yer verilmigtir.Caligma prensibi akig diyagramindan da gorildigi Gzere
oldﬁkca basittir.Oncelikle kullanict yazilima kullanict adini girer. Yazilim eger
kullanici sistem tarafindan tammniyorsa bioritmik parolasini girmesini ister.Eger
kullanict ad1 sistemde kayithi degilse sistem boyle bir kullanicinin mevcut olmadigini
soyleyerek sistemi kilitleyecektir.Kullanict adi dogrulandiktan sonra girilen
parolayla beraber kullamcinin bioritmik parametreleri yazilim tarafindan
okunur.Bundan sonraki agama yazilimin yapacagt islem basamaklancixr.Yaznlnm
oncelikle parolanin mevcut kullanici igin gegerli parola olup olmadigint inceler eger
cevap olumluysa parametreleri incelemeye baglar. Bunun igin éncelikle yaptigi bu
parametreleri algoritma igine sokar ve sonugta B ve G dizilerinden bagka P
fonksiyonu ve Q gibi parametreleri elde eder.Bunlari hesaplarken kargilastirma ve
karar verme iglemlerinde kullanilmasi igin gerekli olan referans parametreler
veritabanindan yazilima gonderilir Dogrulama ve karar verme islemi istenen
kriterlere uygun sonuglar verirse yazilim kullanicty: sisteme sokar ve daha once
sahip oldugu haklar dogrultusunda kaynaklara erigim hakk: verir.Eger dogrulama ve
karar verme iglemi esnasinda herhangi bir sebebpten dolay1 bir giivensizlik meydana
gelirse yazilim kullanicidan parolsini tekrar girmesini ister bu bir nevi dongiidiir.Bu
dongiiniin sayis1 yazilim igersinden opsiyonel olarak ayarlanabilir.Dongi sayisinin
tammli degeri 3°diir. Eger kullanici parolasim 3 kez yanlig girerse o kullanici adina ait
haklar gegici olarak kisitlanirlar Kullanici adinin tekrar aktif olmasi igin sistemde

yonetici olarak tammlt bir kullanicinin hakkin tekrar aktif hale getirmesi gerekir.
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Ogrenen sistem karar asamasinda kisim 3.11°de bahsedilen algoritmayi
kullanir.Eger elde edilen deger 3.15 de ifade edildigi gibi kabul edilebilir bir aralik

igerisindeyse biometrik sistem bu kullaniciya girig izni verecektir.

Yeni bir kullanic igin problem bu parametrelerin ilk kullammda veritabanina
nasil yerlestirilecegi sorusudur. Cinkii yazma ritmi parametrelerinin programa
tanitilmas1 igin bir siire¢ gereklidir. Bunun igin genelde kullanilan yontem
kullanicilarin yazma ritimlerini,yazma basinglarim algilamak igin belli bir siire igin
yazma iglemini yapmalarim saglamaktir [9]. Bizim tasarlanan biometrik sistemde
kullandiimiz yéntem On-Line [10] olarak tabir edilen bir tammlama sistemi
ornegidir. Dolayistyla referans olarak kullanilacak parametrelerin sisteme ¢ok iyi

Ogretilmesi gerekmektedir. Bunun igin yapilmasi gereken - asamalar asagida

belirtilmistir.

e Kullanict sisteme kaydini yaptirir. ( Kullantet Adi,Parola)
o Kullanici sisteme kendini tanitma agamasina geger.(Test yaziglarr)
o Sistem yazan kisiyi tanidigina karar verir ve Test yaziglarin durdurur.

e Gegerli parametreleri veritabanina yerlestirir.

’7Kullamcl Adh ve Parola Gir]

A

o .
- ~—

< Gegerli Kull . Hayir — o> Sistemi kilitle
~— \/

Evet

Paraﬁetrelen"élils_tur
B(D), G(1), ep, 6d.['p, I'd
Bt Gt

l

{ Karar Fonksiyonu ( &) ]

i

~Kullarict Tammli™~

<’\\ 7 /)— Hayir——»
\

//

Evat
v

Veritnbamindaki  Releranslan
Giineelle

Sekil 3.11. Biometrik Sisteme Ait Akig Diyagrami
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Kullanict yazmaya basladifi zaman program geri planda bir 63renme alt
programin galigtinir, Kullanicinin yazdigi biitiin parametreler veri tabanina kayit
edilirler. Kullaniciya gore degisen bir sayida program deneme yapilmasina karar
verir yapilan denemelerin stabillesmesinden sonra program deneme yaptlmasina son

verir. Burada ki genel kriter 3.15 formiilinde gosterildigi tizere
Ei1 - (QE&i1) < &< &1 +(Q &)

sartlarina uygun bir durumun olugmus olmasidir. Test yaziglari bu kritere uygun hale
geldiginde program kullaniciya ait yazma parametrelerini 6grendigi kararina varr.
Yukaridaki ifade gostermektedir ki sistem karar verme asamasinda da Ogrenme
asamasinda 3.15°de ifade edilen sart1 kullamr. Bu da O68renme ve Ogrenme
agamasinin sonunda yani karar verme agamalarinda bir mantik biittinligii olugmasina

neden olmaktadir.

Asagida ornek olarak bir kullanicinin 6grenim agamasina ait parametreler ve bu
parametrelere karsilik gelen B ve G dizileri verilmistir. Goruldiigi iizere B ve G

dizileri birbirlerine olduk¢a yaklagmislardir.

Ogrenim agamasinda kullanicilarin  yazmaritimleri  baglangigta  diizgiin
olmayabilir. Bu Kullanici bilgisayar kullanirken ki psikolojik durumlarindan
bilgisayar kullanma aligkanliklaninin yetersizligine kadar bir ¢ok sebeple

bagdastirilabilir.

B parametreleri,G parametrelerine nazaran her zaman daha dagimnk
¢tkmaktadir. Ogrenim asamasinin belli bir agamasindan sonra dgrenme alt programi
kullaniciya parametrelerini 6grendigi mesajin1 verip son parametreleri veritabanina

referans degerler olarak kopyaliyacaktir.

B ve G parametreleri agagida verilmigtir.
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Tablo 3.2. B Dizilerine Ait Ogrenme Parametreleri

S8

S7

S6

SS.

S4

S3

S2

S1




Tablo 3.3. G Dizilerine Ait Ogrenme Parametreleri |

ag e

G2 G3 G4 G5 G6 G7
12 13 9 10 12 13
13 12 11 10 12 14
13 12 14 11 12 13
12 13 14 11 12 13
15 12 11 10 8 10
12 12 12 13 14 11
11 14 12 13 14 15
12 13 14 12 12 12
13 12 13 12 13 12
10 10 11 12 10 10
10 10 12 12 10 10
10 10 12 11 11 11
10 10 11 12 11 10
12 10 10 10 12 10
I3 10 10 9 10 10
13 10 10 9 12 10
12 10 9 9 13 10
13 0 10 10 13 9

13 10 10 10 13 10
13 9 9 10 13 9

14 10 11 10 13 10
13 10 10 9 13 9

13 10 10 10 13 10
13 10 10 10 13 10
14 10 10 { 10 13 10
13 10 10 10 13 10
13 9 10 10 13 9

13 10 10 10 13 10
13 10 9 10 13 10
13 9 9 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
13 9 9 10 14 10
13 10 9 9 13 10
13 10 10 10 13 10
13 10 10 10 13 10
14 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
14 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
13 10 10 10 13 10
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G dizilerinin degeri belli bir sireden sonra belli degerler etrafinda
salinmaktadir.Bu ise yazma ritmi yontemiyle bir gitvenlik sistemi tasarlamak igin
yeterli imkani vermektedir. Bu salinimlar kullanicilarin yazma ritimlerinin tespiti

icin gerekli parametreleri vermektedir.

Bu salinimlara ait grafiksel gosterimler detayli olarak gosterilmigtir.
Grafiklerden gorillecegi tizere B dizilerine bagh 6grenme parametreleri G dizilerine

gore daha dizensizdir.

2.5
2
1.5
1

Zaman(ms)

Tuslar(Adet)

Sekil 3.12. B Dizilerine ait Grafik Gosterilim

B dizilerinin tespitinde fiziksel olgu bir tusa basarkenki gegen
siiredir Dolayisiyla B dizilerinin sayisal biyiikligii G dizilerine gore oldukga

kiigiiktiir. G dizileri iki tug basma araliginda gegen siirelerdir.

B ve G dizilerine ait grafikleri ¢izecek olursak Sekil 3.12 ve Sekil 3.13

grafiklerine benzer gekiller elde edebiliriz.

Zaman(ms)

Tug Araliklan

Sekil 3.13. G Dizilerine Ait Grafik Gosterilim
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Sekil 3.12°den goruldugin gibi B dizilerine ait grafik kararsiz bir durum
sergilemektedir. Sekil 3.13den anlagildig tizere G Dizilerine ait karali durumlarda

grafikler birbirleriyle ozdestir.
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4. YAZMA RiTMiI DOGRULAMA SISTEMI
(YARDS)Y'NE AIT DENEYSEL SONUCLAR

Bu bolimde tasarlanan sistemin sabit parametrelerinin tespiti ve tasarimi
yapilmig olan yazilmin giivenilirliginin testi igin bir ¢aligma yapilmigtir. Degisik
kigiler tzerinde yapilan ¢aligmada yetkisiz kullanicilarin sisteme giris yapmalan
istenmis kendilerine sisteme kayithi olan bir kullamci adi ve parola verilmig
kullamcilarin sisteme girmek igin yaptiklart denemeler kayit edilmis ve hata oranlan
tespit edilmigtir. Deneysel c¢aligmada ,”Aykut” kullanicisinin.Kullamict Adi ve

Parolas1 degisik insanlara verilmig ve sisteme girmeleri istenmistir.
4.1. Referans Yazma Ritmi Parametreleri

e Kullamc1 1,2,3,.,11 sadece 1 kez sisteme girdikten sonra denemeyi

birakmiglardir.

e Kullanict 12 ‘e ise ilk girisinden sonra tekrar devam etmesi sdylenmis. 159.

Denemesinde sisteme tekrar girebilmistir.(ilk girigi 112.denemesinde)

Kullanict Adi: Aykut
Parola: 19511951

& Karar Fonksiyonu: 0,9813774350

Tablo 4.1. Aykut Kullanicisina Ait Referans Degerler

B Parametreleri G Parametreleri

B(1): 1 G(1): 7
B(2): ] GQ2): 2
B@3): 2 GQ3): 2
B(4): 1 G(4): 2
B(5): 1 G(5): 3
B(6): 1 G(6): 2
B(7): ] G(7): ]
B(8): 1




Tablo 4.2. Yetkisiz Kullanicilara Ait Deneme Degerleri

Kullanici No: Toplam Deneme Sayist Bagarili olma Sayisi
1 89 1 "“
2 98 1

3 113 1

4 105 1

5 100 1

6 108 1

7 104 1

8 107 1

9 105 . 1

10 104 1

11 103 1

12 159 2

Bolim 4.2 ‘de sistemin matematiksel formiilasyonunda ifade edildigi gibi bazi
parametreler sistem yoneticisi tarafindan belirlenebiliyordu. Deneysel olarak yapilan
caliymada asagidaki parametre degerlerinin optimum degerler oldugu kamsina

varilmigtir.

I,=0.1, TI,=09, Q=0.04

Yukaridaki degerler degistirilerek daha degigik sonuglar alinabilir. Ornegin Q
degerinin degismesi durumunda sistemin buna cevab:i radikal bir sekilde farklilik

gosterecektir. Sekil 4.5°de veritabamindan alinan D ve G dizilerine ait olan degigim

goriilmektedir.

zaman{ms)
O =N WHh RN N® O

0 2 4 6 8 10
Tus(Adet)

Sekil 4.1. Veritabanindan Alinan Referans Degerlere Ait



Zaman(ms)

Tus Araliklari

Sekil 4.2.G Dizilerine Ait Grafik Gosterim.(Yetkisiz Kullanicilara Ait.)

Sekil 4.3 “den goruldigi tizere B dizilerine bagh grafik gok keskin degisimler
gostermektedir. Bu sebeple B dizisinden tiiretilen vektorlerin direkt olarak karar
fonksiyonunu etkilemesi sistemi kararsiz hale getirebilir. Bu nedenle daha 6nce

ifade edildigi gibi I, agirlik garpani 0.1 olarak kabul edilmisgtir.

Sekil 4.3- B Dizilerine Ait Grafik Gosterim.(Yetkisiz KullanictlaraAit.)



Sekil 4.4. G Dizilerine Ait Grafik Gosterim.(Yetkili Kullamcilara Ait.)

Sekil 4.4°de sisteme yetkili bir kiginin kendi haklarini kullanarak. girdiginde
parametrelerin aldig1 degerlerin degisimi goriilmektedir. Kullanict sisteme 7 kez iist

iiste girdiginde parametreleri kiigiik salinimlar yaparak degismektedir.

Sekil 4.4de ki G dizisine ait grafik agik bir gekilde ifade ediyor ki kullanicinin
girdigi 7 adet kabul edilmis girigin grafikleri birbirlerine oldukga benzerdir. Bu da
dizilerin birbirleriyle benzer olduklar1 manasma gelmektedir. G dizilerinden elde
edilen fonksiyonlarin karar fonksiyonuna etkisi B dizilerinden daha fazladir. Bu G
dizilerinin daha kararh olmasindan kaynaklanmaktadir. Bu sebeplerden dolay:
deneyde I, = 0.9 olarak kabul edilmistir Bu bulgulardan Karar Fonksiyonunun
referans degeri etrafindaki yakin saliimlar igerisindeki degerler sistem igin

anlamlidir denilebilir.

Sistemin hata oranimn tespitini hesaplamak istersek, Tablo 4.2°deki verileri
kullanabiliriz. Genel manasiyla sistemin ortalama hata orami tiim kullanicilarin

aritmetik ortalamasini bularak hesaplanabilir.



o Hata oranin gostermek iizere,

o = {21 [Giris Sayist]} / N 4.1

Formiil 4.1 ‘in sonucu sisteme ait genel bir hata oram verecektir. Bu hata orani
ortalama olarak bir kullanicinin sistem giivenligini kirmas: i¢in kag deneme yapmast

gerektigine dair bir sayidir.
Bu formiili kullanarak sistemin giivenlik hesaplamalar soyle yapilabilir.
Tablo 4.2°deki verileri kullanarak ;
0 = {1 [Giris Sayisi]} /N
o=3"2_ [89+98+113+105+100+108+104+107+105+104+103+112] / 12
o= 104

104 sayist ortalama olarak sistemin kirilmast igin yapilmasi gereken
deneme sayisidir. Fakat bolim 3’de bahsedildigi Gizere kullanicilarin deneme yapma
sayilan sistemce kontrol edilmekteydi. Yani kullanici hakkt olmayan birisi sisteme
girmek istediginde 3. veya 5. Denemesinde ( Bu opsiyonel bir sayidir. Admin hakki
olan birisi tarafindan degistirilebilir.) sistem tarafindan haklar: kilitlenecek ve istemci
bilgisayar1 kullanamayacaktir. Dolayayisiyla test amaci hari¢ hi¢ kimsenin sistem
tzerinde 100 deneme yapma hakki yoktur. Dolayisiyla sistem oldukga yiiksek

giivenlige sahiptir.



5.SONUC

Biometrik sistemler her gegen giin popiilerligi artan ve iizerinde arastirma
gelistirme yapilan konulardan biridir. Gergekten de giiniimiiz dinyasinda
bilgisayarlarin hayatimiza girmedigi yer kalmamig gibidir. Bilgisayarlarin bu kadar
¢ok kullamilmasi giivenliklerinin saglanmasi hususunda biiyiik sorumluluklar ve
sorunlar ortaya gikartmaktadir. Veri giivenligi gibi bir konunun kurumlar agisindan

Onemi tartigilamaz.

Kuskusuz bu galigmanin konusu olan YARDS sisteminin kullanma maliyetinin
dusikluga ve gﬁvénilirliginin yiiksek olmasi nedéniyle biometrik sistemler arasinda
dogal bir segenek oldugu gériinmektedir. Yazma ritmi her insana has bir ozellik
tasidigindan  bir tar biyolojik imza olarak diigiinilebilir.[11] Yazma ritmi
sistemlerinin daha iyi algoritmalar kullanilarak gelistirilmesi ve yazma ritmi tabanli
teknolojilere agirlik verilmesi gergekten de giivenli bilgisayar sistemleri

olusturulmasi agisindan iyi olacaktir.

YARDS bir veritabanina ihtiyag duymaktadir. Gerekli gordiigii yazma ritmi
parametrelerini veritabanindan saglayarak giivenlik onay1 vermektedir. Giiniimiizde
glivenlik sistemlerinin tasarlanmasinda bir ¢ok tastyict ortam kullamlabilmektedir.
Bu ortamlarin en onemlisi ve en ¢ok kullanilanlari manyetik kartlar ve smart
kartlardir. Kullanicilarin kodlanmig olan yazma ritimleri bu tiir kartlar iizerinde
saklanarak korunabilir. Béylece tamamen farkls bir fiziksel yapiya sahip bir giivenlik

sistemi olusturulabilir.

Genellikle biometrik giivenlik sistemlerinin giivenilirligini yiikseltmek igin
gerekli olan saglam bir algoritma tizerine kurulmug iyi bir programa sahip olmaktir.
YARDS daha da gelistirilip mevcut sistemler iizerinde uygulanabilir. Ornegin bir
isletim sistemi olarak MS NT® igerisine bu kodu gommek ortaya etkili bir koruma
sistemi gikaracaktir. Bizim de bu agamadan sonra yapmamiz gereken programin
parametrik hassasiyetini “Thread”’ler kullanarak arttirmak ve elde edilen programi

bagta MS NT® ve diger isletim sistemleriyle biitiinlestirerek kullanimint arttirmaktir.



57

KAYNAKLAR

[1] Rick JOYCE and Gopal GUPTA. “Identity Authorization Based on Keystroke
Latencies”. Communications of the ACM,168-176, February 1990.

[2] Ken PHILIPS, “Biometrics Identification looms on landscape of network logins.,
PC Week March, 1997.

[3] Susan RYCE, “Totalitarian Technology”, http://www.newdawniagazine.com. ay/

50a.htm

[4] Thomas RUGGLES, “Comparison of Biometric techniques”,http://biomctric-

consulting. com/bio. hitin

[5] Ken PHILIPS, “Movingto biometric standarts. , htttp ://www. zdnet.com
/peweek /reviews/ 1027/ 27stand.html, 1997.

[6] Aykut Giiven, Ibrahim Sogukpinar “Yazma ritmi Yontemiyle Bilgisayar ve Ag
Giivenlik Sistemi Tasarimi” BAS2000, Ankara,Haz. 2000

[7] Fabian MONROSE,”Biometrics for Automatic Identitiy verification”, New York
State University TR1998-772.

[8] Aykut Giiven, ibrahim Sogukpmar “Kullanici Yetkilendirilmesinde Yazma ritmi
Yontemiyle Ogrenen Tamima Sistemi Tasarimi”, TAINN2000,1zmir,Haz. 2000

[9] Saleh BLEHA,Charles SLIVINSKY,Bassam HUSSIEN. “Computer-Access
Security Systems Using Keystroke Dynamics”. IEEE Transactions on Pattern
Analysis and Machine Intelligence, VOL 12,NO.12

[10] Saleh BLEHA, Recognition systems based on keystroke dynamics”, PH.D.
dissertation,Univ. Missouri-Colombia,May 1988



[11] Fabian MONROSE and Aviel RUBIN. “Authentication via Keystroke
Dynamics. http://www.acm.org/pubs/articles/proceedings/commsec/266420/p48-

monrose/p48-monrose.pdf

[12] Microsoft Corp, Microsoft Developer Network

58



59

OZGECMIS

Aykut Giiven ,1974 yilinda Istanbul’da dogdullk ve Orta ogrenimini
Istanbul’da tamamladi.1991 yilinda Haydarpaga Teknik Lisesi Elektrik boliimiinden
mezun oldu. 1992 yilinda Istanbul Teknik Universitesi Fizik Miihendisligi
boliiminde egitimine devam etti. 1997 yilinda katihal elektronigi konusunda
egitimini tamamlayarak mezun oldu. 1998 yilinda Gebze Yiik. Tek Enstitiisi
Bilgisayar Miihendisligi boliimiine 6grenci olarak girdi. Halen Dogus Universitesi

Bilgisayar Miihendisligi Boliimiinde Uzman olarak ¢aligmaktadir.



o0

EK

Yazma Ritmi Programina Ait Kaynak Kodlar

Dim AConn As New ADODB.Connection //Degisken tanimlamalan yapiliyor.
Dim AComm As New ADODB.Command
Dim ARec As New ADODB.Recordset
Dim GRec As New ADODB.Recordset
Dim Datal.1 As New ADODB .Recordset
Dim z, m, f, k As Long

Dim s(8)

Dim g(8)

Dim Flag, SetupFlag As Boolean

Dim 1 As Integer

Dim UserName, NewUser, Password As String
Dim EPassword As String

Dim EPressTime, FPressTime As Integer
Dim EDelayTime, FDelayTime As Integer
Dim ViolationConstant As Integer

Dim EAngle As Double

Dim EPFunction As Double

Dim PressTime As Integer

Dim DelayTime As Integer

Dim Angle As Double

Dim ViolationControl As Integer

Dim PFunction As Double

Dim SecurityLayer As Double

Dim SecurityLayerPass As Double

Dim SecuritylLayerPassl As Double

Dim SecurityLayerPass2 As Double

Dim CARPAN As Double



Dim ES1, ES2, ES3, ES4, ESS, ES6, ES7, ES8 As Double

Dim EG2, EG3, EG4, EGS5, EG6, EG7, EG8 As Double

'Constants that related with Learning step of the program
Dim LearnMeFlag As Boolean AR

Dim intTw As Integer // Degisken tanimlamalari sonu.

Private Sub DBCombo!l DbIClick(Area As Integer)

AD =DBCombol.Text

Access.RecordSource = "select * from Security where UserName="" & AD &"
Access.Refresh

MsgBox Access.Recordset. RecordCount

Access.Recordset.Edit

Access.Recordset.Fields("Lock Account") = "True"
Access.Recordset.Update

Access.RecordSource = "select * from security where Lock Account=False"
Access.Refresh

End Sub

Private Sub DBList1_Click()

On Error GoTo err

Datal.RecordSource = "select * from security where UserName=" &
DBList]. Text & ""

Datal Refresh

Datal.Recordset. Edit

Datal.Recordset. Fields("LockAccount") = "FALSE"

Datal.Recordset.Update

Datal.Refresh

Datal RecordSource = "Select * from security where LockAccount=TRUE"

Datal.Refresh

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub DBList1 LostFocus()
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DBList1.Visible = False
End Sub

Private Sub DataList]_DbIClick()

On Error GoTo err

Dim LRec As New ADODB Recordset

LRec.Open "select * from security where UserName="" & DatalL.ist] Text &
""", AConn, adOpenKeyset, adLockOptimistic, adCmdCommand

LRec.Fields("LockAccount") = "FALSE"

LRec.Update

LRec.Close

LRec.Open "Select * from security where LockAccount=TRUE", AConn,
adOpenKeyset, adL.ockOptimistic, adCmdCommand

Set DataList1.RowSource = LRec \

DatalList1.ListField = "UserName"

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub DataListl LostFocus()
DatalL.ist1.Visible = False

End Sub

Private Sub exit_Click()

Form1 security. Visible = False

End Sub

Private Sub Form_Click()

On Error GoTo err

Forml.Icon = LoadPicture(App.Path + "\key04.ico")
Text1.Enabled = True

Label3.Visible = False

Textl. Text=""

Text2. Text=""



Text1.Enabled = True
Text2.SetFocus

z=0

m=0

f=0

i=0

SetupFlag = False

Exit Sub

err: MsgBox err.discription
End Sub

Private Sub Form_Load()// Veritabanina ulasihiyor.

On Error GoTo err

Dim denek As Long

AConn.Open ("DSN=BIORYTM,;User=BIORYTM;PWD=bio;")
ARec.CursorType = adOpenKeyset
ARec.LockType = adLockOptimistic
ARec.Open "Select * from security", AConn, , , adCmdCommand

LearnMeFlag = False

intTw =0

ViolationControl = 5

z=0

m=0

f=0

i=0

CARPAN =0.05

Forml .security. Visible = False

Flag = True

FPressTime =2

FDelayTime = 4

Exit Sub

err: MsgBox err. Description

End Sub

Private Sub Form_Unload(Cancel As Integer)
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AConn.Close
Datal.1.Close
ARec.Close
GRec.Close

End Sub

Private Sub HR_Click()
FPressTime = 2
FDelayTime = 2
CARPAN =0.03
ViolationConstant = 5
Forml .security. Visible = False
HR.Checked = True
LR.Checked = False
MR.Checked = False
NS.Checked = False
Text2. Text=""
Text2.SetFocus

End Sub

Private Sub LR_Click()// Program hassasiyetiyle ilgili kodlar.

FPressTime = 4
FDelayTime = 8
CARPAN =0.08
ViolationConstant = 20
Forml security. Visible = False
LR.Checked = True
MR.Checked = False
HR.Checked = False
NS.Checked = False
Text2. Text=""
Text2.SetFocus

End Sub

Private Sub MR _Click()

FPressTime = 3
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FDelayTime =4
CARPAN = 0.04
ViolationConstant = 10
Forml1 .security. Visible = False
MR .Checked = True
HR.Checked = False
LR.Checked = False
NS.Checked = False
Text2. Text =""
Text2.SetFocus

End Sub

Private Sub NoLimit_Click()

ViolationControl = 150

ViolationConstant = 150

S5.Checked = False

S10.Checked = False

S15.Checked = False

NoLimit.Checked = True

End Sub

Private Sub NS _Click()

vbsonuc = MsgBox("This action may cause to damage your system.Are you
sure to do this!", vbOKCancel)

If vbsonuc = vbOK Then

CARPAN =10

NS.Checked = True

MR.Checked = False

LR.Checked = False

HR.Checked = False

Else

Text2.Text =""

Text2.SetFocus

Exit Sub
. (“lf-:wr' L ki ?A’”Tﬁ
End If T.C. YOKSTXC LSRETR

PIAN A il



Form1.security. Visible = False
Text2. Text =""
Text2.SetFocus

End Sub

Private Sub S10_Click()
ViolationControl = 10
ViolationConstant = 10
S5.Checked = False
S10.Checked = True
S15.Checked = False
NoLimit.Checked = False
End Sub

Private Sub S15_Click()
ViolationControl = 15
ViolationConstant = 15
S5.Checked = False
S10.Checked = False
S15.Checked = True
NoLimit.Checked = False
End Sub

Private Sub S5 Click()
ViolationControl = 5
ViolationConstant = 5
§5.Checked = True
S10.Checked = False
S15.Checked = False
NoLimit.Checked = False
End Sub

Private Sub Textl KeyDown(KeyCode As Integer, Shift As Integer)

i=i+1

f=0

Timerl.Enabled = True
Timer2.Enabled = False
End Sub
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Private Sub Textl KeyUp(KeyCode As Integer, Shift As Integer)

On Error GoTo err

Timer1.Enabled = False
Timer2.Enabled = True

s(i) =z

g =k

If SetupFlag = False Then

If Len(Text]. Text) = 8 Then
Text1.Enabled = False

Password = Text1.Text

BioAccess

End If

Else

If Len(Text1.Text) = 8 Then

Textl. Text =""

i=0

BioAccess

End If

End If

z=0

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub Text2 GotFocus()

Text2. Text=""

End Sub

Private Sub Text2 LostFocus()

On Error GoTo err

Dim LRec As New ADODB.Recordset
Dim GecRec As New ADODB Recordset
Dim LComm As New ADODB.Command

/Il Sisteme yapilan girigler bu kodlarla kontrol edilirler.

Dim kayit As Long
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LRec.Open "Select * from Security where UserName=" & Teth.Te;xt‘& """";
AConn, adOpenKeyset, adLockOptimistic, adCmdCommand

GecRec.Open "Select * from LearnUser where UserName="' & Text2.Text &
""_AConn, adOpenKeyset, adLockOptimistic, adCmdCommand ‘

UserName = Text2.Text

If UserName = "LAYER" Then |

Forml security. Visible = True

Exit Sub

End If

If UserName <> "setup" Then

SecurityLayerPass = LRec.Fields("PFunction")

SecurityLayerPass1 = SecurityL.ayerPass + CARPAN * SecurityLayerPass

SecurityLayerPass2 = SecurityLayerPass - CARPAN * SecurityLayerPass

If LRec.Fields("LockAccount") = True Then

MsgBox ("User" & " " & UserName & " " & " was locked by System. Contact
with your System Administrator.")

Label3.Visible = True

Label3.Caption = "Locked by System...."

Text1.Enabled = False

End If

If LRec.RecordCount = 0 Then

MsgBox ("You are not a valid User who has permitions for this system..")

Text2.SetFocus

End If

Else

Form1.Caption =" Knowing the User" & " " & NewUser

LearnMeFlag = True

SetupFlag = True

NewUser = InputBox("Enter New User name")

Framel.Visible = True

GecRec. AddNew

GecRec.Fields("UserName") = NewUser

GecRec.Update

Text].SetFocus
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MsgBox (" User is Added to Database.Please type your 'BioPassword'
carefully") '

End If

LRec.Close

GecRec.Close

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub Timerl_ Timer()

On Error GoTo err

z =z + Timer| .Interval

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub Timer2 Timer()

On err GoTo err

f=f+ Timer2.Interval

k=f

Exit Sub

err; MsgBox err.Description

End Sub

Private Sub BioAccess()

On Error GoTo err

Dim LRec As New ADODB.Recordset

Dim n, Teta As Double

Label5.Visible = True

LRec.Open "Select * from Security where UserName="" & UserName & """,
AConn, adOpenKeyset, adLockOptimistic, adCmdCommand

Set ARec =LRec

PressTime = s(1) + s(2) + s(3) + s(4) + s(5) + s(6) + s(7) + s(8)

DelayTime = g(2) + g(3) + g(4) + g(5) + g(6) + g(7) + &(8)

If SetupFlag = True Then

PFunction = 1



InsertParameter

Exit Sub

End If

EPassword = LRec Fields("Password")
If Password = EPassword Then
BioControl

Else

MsgBox ("Password is not valid for this system....

End If

Exit Sub

err: MsgBox err.Description
End Sub

Private Sub BioControl()
On Error GoTo err

Dim Angled As Double

If UserName <> "setup" Then
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ES1 = ARec Fields("s1")// ReferansYazma Ritmi parametreleri veritabanindan

ES2 = ARec.Fields("s2")// okunuyorlar.
ES3 = ARec.Fields("s3")

ES4 = ARec Fields("s4")

ESS5 = ARec Fields("s5")

ES6 = ARec Fields("s6")

ES7 = ARec.Fields("s7")

ES8 = ARec Fields("s8")

EG2 = ARec.Fields("g2")

EG3 = ARec.Fields("g3")

EG4 = ARec.Fields("g4")

EG5 = ARec.Fields("g5")

EG6 = ARec.Fields("g6")

EG7 = ARec.Fields("g7")

EG8 = ARec.Fields("g8")

EPressTime = ARec.Fields("PressTime")
EDelayTime = ARec.Fields("DelayTime")

ParameterControl
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If Flag = True Then

AngleP = (s(1) * ESI + s(2) * ES2 + s(3) * ES3 + s(4) * ES4 + s(5) * ES5 +
s(6) * ES6 + s(7) * EST + s(8) * ES8) / (Sqr(s(1) * 2 +5(2) "2 +s(3) "2 +s(4) "2 +
s(5) "2 +5(6) N2+ s(7) A2 + 5(8) ~ 2) * (Sqr(ES1 ~2 + ES2 A2 + ES3 22 + ES4 ~
2+ES572+ES6"2+ES7"24 ES1"2+ES8"2)))

Angled = (g(2) * EG2 + g(3) * EG3 + g(4) * EG4 + g(5) * EG5 + g(6) * EG6
+g(7) * EG7 + g(8) * EG8) / (Sqr(g(2) ~ 2 + g(3) * 2 + g(4) " 2 + g(5) A 2 + g(6) * 2
+g(MN"2+g@8)"2)*(Sqr(EG2 "2 +EG3 "2 +EG4 "2 +EG5 "2 +EG6 "2+
EG7 "~ 2 + EGS8 " 2)))// Vektorel islemler yapiliyor.

PFunction = 0.9 * Angled + 0.1 * AngleP

End If

If PFunction < SecurityLayerPass2 Or PFunction > SecurityLayerPassl Then//
Karar agamasi

AccessControl

Textl. Text=""

Text2. Text=""

Text2.SetFocus

Text1l.Enabled = True

i=0

Else

Form1.Icon = LoadPicture(App.Path + "\handshak.ico")

Timer3.Enabled = False

Label3.Visible = True

Label3.Caption = "USER ACCEPTED......"

MsgBox ("User" & " " & UserName & " " & "have a nice day....")

ViolationControl = ViolationConstant

UpdateParameter

End If

End If

Exit Sub

err: MsgBox err.Description

End Sub

Private Sub InsertParameter()

Dim LRec As New ADODB . Recordset
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LRec.CursorType = adOpenKeyset
LRec.LockType = adLockOptimistic
LRec.Open "Select * from LearnUser where UserName=" & NewUser &
" AConn, , , adCmdCommand
If LRec.RecordCount <> 0 Then
LRec.AddNew
LRec.Fields("s1") = s(1)// Yeni parametreler veritabanina giincelleniyor.
LRec.Fields("s2") = s(2)
LRec.Fields("s3") = s(3)
LRec.Fields("s4") = s(4)
LRec.Fields("s5") = s(5)
LRec.Fields("s6") = s(6)
LRec.Fields("s7") = s(7)
LRec. Fields("s8") = s(8)
LRec.Fields("g2") = g(2)
LRec.Fields("g3") = g(3)
LRec Fields("g4") = g(4)
LRec.Fields("g5") = g(5)
LRec. Fields("g6") = g(6)
LRec.Fields("g7") = g(7)
LRec. Fields("g8") = g(8)
LRec Fields("UserName") = NewUser
LRec Fields("Password") = Password
LRec.Fields("PressTime") = PressTime
LRec.Fields("DelayTime") = DelayTime
LRec Fields("PFunction") = PFunction
LRec.Update
LRec.Close
Text].SetFocus
Else
LRec.Close
Exit Sub
End If
End Sub



Private Sub UpdateParameter()

ARec Fields("s1") = s(1)

ARec Fields("s2") = s(2)
ARec.Fields("s3") = s(3)
ARec.Fields("s4") = s(4)

ARec Fields("s5") = s(5)

ARec Fields("s6") = s(6)
ARec.Fields("s7") = s(7)

ARec Fields("s8") = s(8)
ARec.Fields("g2") = g(2)
ARec.Fields("g3") = g(3)
ARec.Fields("g4") = g(4)

ARec Fields("g5") = g(5)

ARec. Fields("g6") = g(6)

ARec Fields("g7") = g(7)
ARec.Fields("g8") = g(8)
ARec.Fields("PressTime") = PressTime
ARec. Fields("DelayTime") = DelayTime
ARec.Fields("PFunction") = PFunction
ARec.Update

End Sub

Private Sub ParameterControl()
Dim ES(8)

Dim EG(8)

Forn=2To 8
be="g"&n

EG(n) = ARec.Fields(be)
Next n

Form=1To8
a="s"&m

ES(m) = ARec.Fields(a)
Next m

Flag = True
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Fori=1To8
FarkS = Abs(s(i) - ES(i)) ‘
If FarkS > FPressTime Then L

Flag = False R
PFunction=0
Exit Sub
End If
Next i
Fori=2To 8
FarkG = Abs(g(i) - EG(1))
If FarkG > FDelayTime Then
Flag = False
PFunction = 0
Exit Sub
End If
Next i
End Sub
Private Sub AccessControl()
ViolationControl = ViolationControl - 1
Timer3.Enabled = True
End Sub
Private Sub Timer3_Timer()
If ViolationControl = 0 Then
MsgBox ("User" & " " & UserName & "'s Account was locked.Please contact
with System Administrator.")
ARec.Fields("LockAccount") = True
ARec.Update
Timer3.Enabled = False
End If
Form1.Label3.Caption = "ACCESS IS UNSUCCESSFUL"
If Form1.Label3.Visible = False Then
Form1.Label3.Visible = True
Else
Forml.Label3.Visible = False



End If LR
End Sub “
Private Sub LockAccount()
ARec Fields("LockAccount") = "True"
ARec.Update
End Sub
Private Sub Timer4 Timer()
intTw = intTw + 50
If intTw < 1000 Then
If Labela. Visible = True Then
Labela. Visible = False
Labelb. Visible = False
Else
Labela.Visible = True
Labelb. Visible = True
End If
Else
Framel.Visible = False
Timer4.Enabled = False
End If
End Sub
Private Sub UnlockUsers Click()
Datal.1.Open "Select * from Security where LockAccount= True ", AConn,
adOpenKeyset, adLockOptimistic, adCmdCommand
DaiaList1.Visible = True
Set DataList1.RowSource = Datal.1
DataList1.ListField = "UserName"
DatalList1.Refresh
End Sub
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