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v

OZET

TEZIN BASLIGI : BiLGI GUVENLIGI RiSK YONETIMINDE EN
UYGUN VE OBJEKTIF YONTEMIN BELIRLENMESI

YAZAR ADI : Fatma Ozden AKTAS

Son yillarda bilgi sistemleri ve ag teknolojilerinin kullanim alanlarinin
yayginlasmasiyla beraber, bilgi giivenliginin de 6nemi artmistir. Bilgi giivenligi
aktivitelerinde anahtar kavram, risk analizi ve risk yOnetimidir. Sistemlerdeki
giivenlik seviyesini tespit etmek ve daha iyi hale getirebilmek i¢in, mevcut riskleri
belirleyebilmek, bunlar1 analiz etmek, karsi tedbirler gelistirebilmek, kisacasi

yonetmek gerekmektedir.

Risk yOnetiminde uzmanlagsmis yontemler kullanmak, organizasyonlar icin
gelecekteki calismalarina daha planh bir anlayis getireceginden faydali olacaktir.
Bugiine kadar gelistirilmis, karakteristikleri ve uygulamglar1 farkli pek cok risk
analizi yOntemi bulunmaktadir. Bu yOntemlerin salt olarak birbirlerinden
istiinliklerinden bahsedebilmek miimkiin degildir. Bir yontem uygulandigi
organizasyona bagh olarak digerlerine gére daha avantajli hale gelebilir. Bu amagla,
organizasyonlarin kendi ihtiyaglarina en uygun sekilde cevap verebilecek olan
yontemi secebilmelerine yol goOsterecek araglara ihtiya¢ duyulmaktadir. Bu tez
calismasinda, risk analizi ve yonetimi hakkinda bilgi verilmis, mevcut yontemlere
deginilmis, uygun yontemin se¢imini tarafsiz ve nicel olarak saglayabilecek bir
model tanimlanmis ve bu model dort adet risk analizi ydontemi lizerinde test edilerek
uygulanmistir. Onerilen yaklasim, organizasyonlarmn risk analizi ve yonetimine olan

giivenini de arttirmay1 hedeflemektedir.



SUMMARY

THESIS TITLE : CHOOSING THE MOST PROPER AND
OBJECTIVE METHOD IN INFORMATION SECURITY RISK
MANAGEMENT

AUTHOR : Fatma Ozden AKTAS

Due to spreading usage of information systems and network technologies, the
importance of information security has also increased in recent years. The key
concept in information security activities is risk analysis and risk management. To
determine and improve the security level in the systems, one has to determine the

current risks, to analyze them, to generate solution; that is to manage them.

Using specialized methods for managing risk would be useful for organizations
since it will bring more planned perspective to their future work. There are several
risk analysis methods developed till now, varying in their characteristics and their
applications. It is not possible just to mention the superiority of one over another. A
method may be more advantageous than others depending on the organization in
which it is applied. For this purpose, there is need to find guiding tools for choosing
a method that can satisfy organizations’ needs in the most useful way. In this thesis a
model has been proposed to select most proper risk anaysis method. The model for
selecting the most proper method neutrally and quantitatively is discussed and this
model is applied by testing on four risk analysis methods. The proposed approach
also targets to increase reliance to risk analysis and management method for the

organizations.
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1. GIRIS

Bilgi; yazili, elektronik olarak sakli, iletilen veya goriintiilii ya da sozlii gesitli
formlarda olabilen ve uygun sekilde korunmasi gereken bir varliktir. Diger 6nemli i
degerleri gibi, organizasyonlar icin bir 6neme sahiptir ve bu nedenle de gerektigi
sekilde korunmaya ihtiya¢ duyar. Bilgi giivenligi, isin devamlilifini, is kaybini
mimimuma indirmeyi, gelirdeki ve is firsatlarindaki kadr1 maksimize etmeyi
garantilemek i¢cin genis anlamdaki tehditlerden bilgiyi; genel giivenlik sartlar1 olan
gizliligini, biitiinliigiinii, erisilebilirligini saglayarak korumaya calisir [ISO/IEC
17799, 2000]. Istatistikler ataklarin artik hedeflenmis, daha karmasik ve ¢ok daha

zararl olduklarimi gostermektedirler.

Bilgi giivenligi aktivitelerinde anahtar kavram, risk yOnetimi fikridir ve
oncelikli olarak risk azaltimi hedef alimir [Blakley et al, 2001]. Organizasyonlar,
maddi acidan ve prestij acisindan zarara ugramamak icin artik, kendilerine yonelen
tehditleri ve sistemlerini etkileyecek riskleri gozden gecirmek ve bir bilgi giivenlik
politikas1 olusturmak zorundalar. Bilgi giivenligini saglamak icin, sadece olas1
zayifliklardan kacinmaya caligsmak, bilgiyi her zaman yiizde yiiz giivenli hale
getirememektedir. Bu yiizden, varliklar iizerindeki potansiyel zayifliklara baglh
olarak riski yonetmek, bilgi giivenligi aktivitelerinin temel pargasidir. Risk yonetimi
yaparken, sistemi olumsuz yonden etkileyebilecek siipheli olaylar, bunlarin sistem
izerindeki olumsuz etkileri ve etkinin siddeti tanimlanir, maliyet-fayda dengesi
saglanacak sekilde cesitli koruyucu 6nlemler belirlenerek miimkiinse riski ortadan

kaldirmak veya kabul edilebilir bir seviyeye indirgemek yoluna gidilir.

Giiniimiizde bir¢ok risk analiz ve yonetim yontemleri tasarlanmis ve halen de
tasarlanmaya devam edilmektedir. Bu yOntemlerin hepsinin genel hedefinin,
giivenlik sartlarin1  saglayarak bilgiyi korumak olmasma karsin, uygulamada
izledikleri yol, kullandiklar1 metrikler, altyapilar1 farklilik gosterir. Risk yonetim
yontemleri hangi temellere dayamirsa dayansin, kavramsal olarak birbirlerinden
istiindiir diye belirlemek miimkiin degildir [NIST, 1997]. Bir organizasyon icin bu

yontemlerin hangisinin secilip kullanilacagi, bilgi giivenligi yoneticilerinin onemli



bir problemidir. En uygun olan yontemin secimi, etkin risk yonetimi i¢in dnemlidir
ve bu amagla organizasyona giiven veren bir yaklagima sahip objektif araglara ihtiyag

duyulmaktadir.

En uygun risk analizi ve yOnetimi secimi icin literatiirde fazla calisma

yapilmadig1 ve arastirmalara acik bir konu oldugu goriiliir.

Bilgi giivenligi risk analizi yOntemlerinin karsilastirmasin1 yapan eski
calismalar, Ornegin 1993 yilinda Badenhorst’'un calismasinda da oldugu gibi,
yontemlerin organizasyonun ihtiyaglariyla ne sekilde oOrtiistiigiinii anlamay1 saglayan
olcekler kullanmak yerine; genellikle yontemdeki bilgi teknolojileri, bilgi giivenligi
ve risk yaklastminin bazi kriterlere adreslenip adreslenmedigine odaklanirlar

[Vorster and Labuschagne, 2005].

Yakin bir zamanda yapilan calisma ise, 2005 yilinda yapilan Vorster’in farkli
risk analizi yontemlerini karsilastirdigi calismadir (Vorster’in ¢aligmasi, Bolim

2.4’de detayh olarak aciklanmustir).

Bu calismada, bilgi giivenligi risk analizi ve yonetimi i¢in secilecek yontemin
belirlenmesi amaciyla bir yaklasim onerilmistir. Onerilen yaklasim, oncelikle
gereksinimin ve beklentilerin saptanmasiyla uygulanmaya baglanir. Daha sonra
istenilen sayidaki alternatif yontem, tespit edilen veriler gercevesinde incelenerek
degerlendirilir. Degerlendirmede, organizasyon harici kisilerden bir yardim
gerekmemektedir ve uygulayicilar tarafindan hazirlanan sorulardan yararlamilir.
Karar asamasinda en uygun olan secenegin belirlenmesi icin, uygulanmasi pratik
olan bir matematiksel formiil kullanilmistir. Onerilen yontem, Ornek bir vaka ile

sianarak elde edilen sonuglar da verilmistir.

Tezin devaminda, bilgi giivenligi alaninda risk, risk analizi ve yOnetimi
konusunda temel bilgilere ve literatiirdeki ilgili calismalara deginilmistir. Bolim
3’te, Onerilen risk analizi degerlendirme yontemi anlatilmig, Bolim 4’te ise

uygulama sonuglar1 verilerek, sonug¢ boliimiinde genel degerlendirme yapilmistir.



2. BILGI GUVENLIGI RiSK ANALIZi VE
MEVCUT YONTEMLER

2.1. Bilgi Giivenliginde Risk

Bilgi teknolojileri alaninda giin gectikce meydana gelen hizli gelismeler
nedeniyle, giivenlik konusu da gittikce artan bir Oneme sahip oldu. Ancak
organizasyonlar, ne yazik ki giivenlik konusunda yeteri kadar tedbirli
davranamiyorlar. Sayisal diinyada, tehdit ve risk analizi yaparak uygun bir giivenlik
yapisi gelistirmek hala cok yaygin ve tam olarak anlagilabilir degildir. Bu durumun
en onemli nedenlerinden birisi de, gelistirilmis yontemlerden daha iyi ya da daha
uygun olaninin se¢iminin zorlugudur. Hatal1 bir se¢im, organizasyona bilgi giivenligi
acisindan beklenen faydali sonuclari vermeyecegi gibi, iizerinde calisilirken bosa
harcanan emek, zaman ve para da organizasyonu zarara ugratacaktir. Giiniimiizde
bircok sirket ve organizasyon, bu nedenle boyle bir giivenlik yapisi olusturmaktan
kaciiyor ve bilgi giivenligi icin direkt olarak tasarsiz testleri veya etik bilgisayar
korsanlig1 yontemini kullaniyor. Yani, periyodik olarak kendi sistemlerini, aglarini
veya uygulamalarini kirmalar1 icin dig giicleri kiraliyor. Eger bu dig giicler, iistiinde
calistiklar1 sisteme yaptiklar1 saldirilarda basarili olamazlarsa, sirketler kendi
sistemlerinin gilivenli oldugunu farzediyorlar veya umuyorlar. Saldirilar basarili
olursa, sistem giivensiz kabul ediliyor. Giivensiz olarak nitelenen sistemin
zayifliklart ve giivenlik aciklar1 yamanip, sistem giivenliginin saglanmis oldugu
umuluyor. Bu yontemle belirlenen giivenli olup olmama durumunun rastgele oldugu
aciktir ve sistemin giivenligi sadece kendisini test eden dig giiclerin kapasitesine ve
giiciine baghdir. Ilging olan nokta, etik bilgisayar korsanlig1 olarak adlandirilan bu
kavramin, gercek diinyadaki karsiliginin etik hirsizlik olmasidir ki, boyle bir kavram

aslinda tam bir celigkidir.

Risk, hayatimizin her alaninda karsimiza ¢ikan bir kavramdir. Riski, sozliik
anlamiyla bir zarara, bir kayiba, bir tehlikeye yol acabilecek bir olaymn olugma
olasiligr olarak tamimlayabiliriz. Riskten bahsedebilmek igin belirsizlik durumu,

riskin s6zkonusu oldugu bir varlik ve bu varligin bulundugu bir ortam olmalidir.



Sozkonusu olan varlik ve bu varligin bulundugu ortam dikkate alinarak, riski daha
teknik olarak su sekilde tamimlayabiliriz; risk, bir tehdit kaynaginin, belirli bir
potansiyel zayiflig1 kullanma olasiliginin ve bu olumsuz olayin olugmasi durumunda
organizasyon lizerindeki kotii etkilerin siddetinin fonksiyonudur [Stoneburner et al,
2002]. Burada bahsedilen tehdit, zayiflik gibi kavramlarin tanimlar1 ve agiklamalari,
EK 1 bolimiinde verilmistir. Bilgi sistemlerinde risk; sistemin tiimiine ya da bir
kismina yonelik olan ve sistemdeki bir zayifliktan faydalamlarak zararli sonuclar

dogurabilecek bir olayin gerceklesmesi olasiligidir [Swanson and Guttman, 1996].

Bilginin giivenlik kosullar1 olan gizlilik, biitiinlik ve erisilebilirlik; bilgiye
uygulanan teknolojiyle ortaya ¢ikan risk nedeniyle engellenmis olabilir [Dwaikat and
Parisi-Presicce, 2005]. Daha acik bir ifadeyle, herhangi bir teknolojik uygulama
araciligiyla; istenmeyen bir sekilde ifsa edilerek bilginin  gizliliginin
bozulabilecegini, istemli veya istemsiz olarak hatali bir sekilde degisiklige ugrayarak
bilginin biitiinliigliniin bozulabilecegini, kasith veya kasitsiz imha edilerek veya bir
kisminin kaybedilerek bilginin ulasilabilirliginin engellenebilecegini soyleyebiliriz.
Bu durumlarla bilgi giivenliginin saglanamamasi, organizasyonda i kaybi gibi direkt

ya da isin gecikmesi gibi direkt olmayan kayiplara neden olur [Blakley et al, 2001].

2.2, Bilgi Giivenliginde Risk Yonetimi

Bircok a¢idan sayisal diinya gercek diinyayla benzesir. Sayisal diinyada da ne
tasarlanacagin1 ve ne gerceklestirilecegini, buna karsi olanlarin kimler oldugunu, bu
kisi veya kurumlarmn ellerindeki kaynaklari, kullanacaklari saldir1 stratejilerini,
basarili olurlarsa ne elde edeceklerini, planlanan tepkileri, vb. acik¢a anlamaya
ihtiyac vardir. Iste tiim bunlarin belirlenmesi ve bunlara karsi stratejilerin
gelistirilmesi siireci, risk yonetimini olusturur. Bu nedenle bilgi teknolojileri
giivenlik politikalar1 ve mekanizmalari, Sekil 2.1°de modellendigi gibi tehditler
g6zOniine alinarak ve tehditlere karsi sistemi koruyacak sekilde olusturulmalidir.
Sekilde goriilen tehditler modeli, incelenen bilgi sistemleri ortamiyla baglantili
olarak olasi tehditleri siralamahidir. Tehditler, baglantili olduklar1 risklerle beraber
detayl bir sekilde diisiiniilmelidir. Daha sonra da sirasiyla bilgi giivenlik politikasi,

stratejisi ve mimarisi olusturulmahdir. Ayrica sekilde de goriildiigii gibi giivenlik



stireci, statik yapida degil, periyodik giivenlik Ol¢iimleri yapilarak giincellenecek

sekilde, kendini yenileyen dinamik bir yapida olmalidir.

Giivenlik
Tehditler ve riskler analizi Politikas1

Giivenlik
Stratejisi

g

Tehditler
modeli

Giivenlik
Mimarisi

gelistir

kontrol et

Sekil 2.1 Bilgi teknolojileri giivenlik modeli

Risk yonetimi, organizasyonun bilgi giivenligi programinda anahtar elemandir
ve uygun giivenlik kontrollerinin secilmesinde etkin bir c¢ati saglar. Giivenlik
kontroliine risk temelli bir yaklasim, verimliligi ve sonuclar1 hesaba katarak;
uygulanabilir politikalar, standartlar ve direktifler tanimlamada zorlayic1 bir etki

olusturur [Ross et al, 2007].

Risk yonetimi, belirsizlikle ve risklerin kayiplariyla ilgilenir [Wang, 1987].
Bilgi teknolojileri sistemlerinin giivenligi acisindan risk yodnetimi, sistemlerin
isletimsel gereklilikler ve ekonomik maliyetler dengesinin saglanmasina yardimci
olan bir yontemdir ve organizasyonda bilginin uygun bir sekilde kontrol edilmesine
imkan saglar [Dhillon, 2007]. Bir organizasyonun risk yonetimindeki temel hedefi,
sadece bilgiyi korumak degil, organizasyonu ve tiim amaclarm gergeklestirme
yetenegini de korumaktir. Bu nedenle, risk yonetim islemleri sadece teknik

fonksiyonu yiiriiten bilgi giivenligi uzmanlar1 tarafindan degil, organizasyonun



genelinde yonetim fonksiyonu olan kisilerle beraber diisiiniilmelidir [Bowen et al,

2006].

Risk yonetimi “sistem kaynaklarim etkileyebilecek siipheli olaylar1 tanimlama,
kontrol etme ve ortadan kaldirma ya da en aza indirgeme isleri” kavramina dayanir.
Eger hic bir zayiflik ve tehdit yoksa —sonug olarak risk yoksa— giivenlik i¢in ekstra
zaman ve para harcanmaz. EZer risk varsa ve risk kuvvetle muhtemelse veya
beklenen kayiplar nedeniyle risk var gibi goriiniiyorsa, daha fazla zaman ve para
harcamaya hazir olunur [Oppliger, 2007]. Bu nedenle, bilgi sistemlerinde risk
yonetimi yaparken, sistemi olumsuz yonden etkileyebilecek silipheli olaylar
tanimlanir, maliyet-fayda dengesi saglanacak sekilde cesitli koruyucu kontroller

belirlenerek riski ortadan kaldiracak ya da en aza indirgeyecek sekilde uygulanir.

Risk yOnetiminin siirecleri ii¢ temel baslikta toplanabilir [Stoneburner et al,

2002]:

1. Risk degerlendirme
2. Riske kars1 yapilabilecekler

3. Yeniden degerlendirme

Sekil 2.2, genel hatlariyla risk yonetimi siireclerini gostermektedir.
Farkedilebilecegi gibi, risk yonetiminin her asamasinda belirsizlik vardir. izleyen

boliim, bu siireglerin detaylarim icermektedir.



RISK DEGERLENDIRME :>i RiSKAZALTIMI>

Tanirm
Sirr
Kanu
Yantem

“eri toplarm
Analiz

Karar
Kontral segimi

Sonuglar Uygulama
Sentez Onlemler

Raporlama

Qinm DEGERLENDIRME

Sekil 2.2 Risk Yonetimi Siiregleri

2.2.1. Risk Degerlendirme

Risk yonetiminin ilk agamasi, en hayati, en uzun siiren ve detayli caligmasi
olan risk degerlendirme islemleridir. Bu asamada risklerin tanimlanmasi ve risk
analizinin yam sira potansiyel etkilerin de degerlendirilmesi yapilir, karst 6nlemler
belirlenir. Boylece bir sonraki adim olan riske karsi yapilabilecekler icin, riski

diisiiriicli stratejilerin onerilmesine yardimei olunur.

Risk degerlendirmede yapilmasi gerekenler su sekilde siralanabilir [NIST,
1997] [Swanson and Guttman, 1996] [Dhillon, 2007]:

a) Risk analizi yapilacak hedef alanin ve sinirlarin belirlenmesi

Risk degerlendirmede Oncelikle iizerinde analiz yapilan hedef ¢evre/konu ve
siirlart belirlenmelidir. Burada belirlenen alan, hedef ¢evre/konu i¢inde ve sinirlar
dahilinde bulunan degerlerin ya da varliklarin bulundugu ortamdir. Boylece, projenin
boyutu, amaci, kapsami, uyulmas1 gereken zorunluluklar ve sorumluluklar daha agik

olarak belirlenir.



b) Sistemin tammmlanmasi

Eger varsa daha onceki analiz sonuglar1 da dikkate alinarak analiz edilecek
alandaki varliklar ve degerleri belirlenir. Bu varliklar; bilgi, yazilim, personel,
donamim, fiziki varliklar (bilgisayar ekipmanlar1 gibi), vb. seklindedir. Bir varligin
degeri, onun gercek degerinin yam sira bir zarara ugradiginda kisa vadedeki etkilerle

uzun vadedeki sonuclar1 da icerecek sekilde diistintilmelidir.

¢) Tehdit tanimlanmasi

Tehditler; sistemi olumsuz yonde etkileme potansiyeli olan mevcudiyetler veya
olaylardir. Hatalar, dolandiricilik, hayalkirikligina ugramis calisanlar, bilgisayar
suclulari, endiistri casuslari, yangin, su baskinlari, bilgisayar korsanlari, viriisler
tehdite 6rnek olarak verilebilir [NIST, 1997]. Bu adimda her bir varlik i¢in tek tek
olas1 tehditler ve Ozellikleri ortaya konur. Bu amacla bazi sorulara verilecek
cevaplardan yararlanilabilir. Ornegin, “Neler olabilir?” sorusunun cevabi, varliga
kars1 olabilecek tehditleri belirlemeyi saglar. “Eger olursa, ne kadar kotii olabilir?”
sorusu, belirlenen tehditlerin etkilerinin ve sonuglarmin degerlendirilmesini saglar.
“Ne siklikta olabilir?” sorusu, tehditin frekansinin tespit edilmesini saglayarak
tehditin olusma olasiliginin belirlenmesine yardimci olur. Son olarak “Bu ii¢ sorunun
cevabl ne kadar kesindir?” sorusuyla da risk i¢in temel sart olan belirsizlik tespit
edilebilir. Dort sorudan ikinci ve iigiinciisiiniin cevabi, tercihe gore nicel biiyiikliikler

olabilecegi gibi, nitel sifatlar seklinde de olabilir.

Tehditlerin belirlenmesinde gdozden kacirilacak herhangi bir sey olmamasi i¢in
dis kaynaklarin veya bagimsiz kuruluglarin (Threats Research Center gibi) belirledigi

ve paylasima agti81 olast tehditler listelerinden yararlanilabilir.

d) Onem derecelerine gore 6ncelik siralamasi

Kayip veya hasar agisindan daha hayati kisimlara oncelik vermek amaciyla,
onem derecelerine gore Onceliklerinin belirlenmesi yapilir. Risk analizi, olugma
olasilig1 yiiksek ve onemli varliklar etkileyebilecek tehditlere odaklanmalidir. Analiz
edilecek bilgilerin gerekenden fazla olmasi durumunda onceliklerine gore sadece
gerekli verinin alinmasi islemine “eleme” islemi denir. Bu islemle, organizasyon

izerinde olumsuz sonuglara neden olacak alanlara odaklanilir. Olumsuz bir olay



olustugunda, bu etkilerin sonuglar1 kisa vadede ifsa olma, degisiklik, yeniden kurma,
hizmetin engellenmesi, vb. olabilirken uzun zamanl olarak diisiiniiliirse, is kaybi,
sistemin 6zgorevinin ¢okmesi, itibar kaybi, mahremiyetin bozulmasi, incinme veya
hayat kaybi seklinde olabilir. Onem derecesi arttik¢a sistem riski, dolayisiyla da

organizasyonun riski artacaktir [NIST, 1997].

e) Zayiflik tespiti ve tehditlerle iliskilendirme

Zayiflik, tehditin sistemi zarara ugratic1 olarak gerceklesmesine neden olan
yani onu tetikleyen ve giivenlik prosediirlerinde, teknik koruyucularda, fiziksel
koruyucularda ya da bir tehdit tarafindan kullanilabilecek diger tiim koruyucularda
bulunmayan giivenlik a¢iklig1 veya eksikligidir. Zayiflik, tehditin sistem {izerindeki
olumsuz etkilerine izin verebileceginden, riske neden olur. Dolayisiyla bu adimda,
onceki asamada tamimlanan tehditlerin hangi zayifliklardan kaynaklandigi tespit
edilir. Tim zayifliklarin belirlenmesi ve tehditlerle iliskilendirilmesiyle, Tehdit-

Zayiflik-Varlik eslestirme modeli ortaya konmus olur.

Ornegin isten ayrilan personelin sisteme giris haklarimin kapatilmamas: bir
zayifliktir. Bu zayiflikla eslestirilecek tehdit, isten ayrilan eleman (tehdit kaynagi:
insan) ve tehdit eylemi ise, sirketin sistemine baglanarak verilere erisip bu verileri
kullanmak veya verilerin biitiinliigiinii bozmak olacaktir. Bu zayifligin neden oldugu
tehditin olugsmast durumunda, olumsuz yonde etkilenecek varliklar ise, veri, veri

biitiinliigii, bilginin erisilebilirligi, yazilim, vs. olacaktir.

[liskilendirme modeli igin bir baska o©rnek, olaganiisti hal planinmn
bulunmamasi durumu zayifligidir. Bu zayifligin olusturabilecegi tehditler, yangin,
deprem, terdrist ataklar, vs. (tehdit kaynagi: dogal); tehdit eylemi ise bu tehditlerin
gerceklesmesi halidir. Tehditlerin gerceklesmesi durumunda olumsuz yonde
etkilenecek olan degerler ise, bilgi teknolojileri donamimi, yazilimi, bilginin

erisilebilirligi, itibar, vs. olacaktir.

Tehdit-Zayiflik-Varlik iligkilendirmesi, risk degerlendirme modelini daha

detayl ifade etmeyi ve biitiin olasiliklar1 degerlendirmeyi saglayacaktir.
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f) Kontrollerin analizi

Bu adimm amaci, zayiflik nedeniyle gerceklesme potansiyeline sahip olan
tehditin olusma olasiliginmi azaltacak, dolayisiyla da varliga yonelik olas1 olumsuz
etkiyi ortadan kaldiracak veya siddetini diisiirecek olan Onlemleri, koruyucular1 —
bunlar kontroller olarak da ifade edilir — ortaya koymak ve analiz etmektir.
Kontroller, herhangi bir eylem, aygit, prosediir, teknik veya bir tehdite karsi sistem
zayifligin1 indirgeyebilen herhangi bir sey olabilir. Yetkilendirme mekanizmasi,
sifreleme yontemleri, niifuz tespit yazilimi gibi teknik 6nlemlerin yani sira, giivenlik
politikalari, fiziksel giivenlik ya da personel giivenligi gibi teknik olmayan 6nlemler
koruyucuya oOrnek olarak verilebilirler. Koruyucu analiziyle, mevcut giivenlik
onlemlerinin etkinligi de kontrol edilmis olur. Ozellikle pahali koruyucularin segimi
veya onem derecesi belirlenemeyen sistemleri i¢in, derinlemesine analizler daha

garantili olacaktir [NIST, 1997].

g) Olasilik belirleme ve etkilerin analizi

Zayiflik nedeniyle gerceklesebilecek tehditin olasiligi; tehdit kaynagi ve
kapasitesi, zayifligin 6zelligi ve mevcut onlemlerin etkinligine bagli olarak tespit
edilmelidir. Olasilik tespit edildikten sonra, her bir zayifligin sistem {izerindeki
varliklarda meydana getirebilecegi olumsuz etkilerin de siddeti belirlenmelidir.
Etkinin siddeti, sistemin ve varliklarin misyonuna, kritikligine ve hassasligina bagl
olacaktir. Siddetin belirlenmesi igin bazi sorulardan yararlanilabilir. Ornegin,
“Kasitsiz  hatalarin etkileri ne olabilir?’, “Organizasyon icindeki kisilerin
suistimallerinden kaynaklanabilecek kayiplarin derecesi ne olabilir?”, “Distan gelen
saldirilarda neler yasanabilir?” ve “Dogal felaketlerin etkileri nelerdir?” gibi sorular,

olumsuz etkilerin derecelendirilmesinde yardimci olabilirler.

h) Risk belirleme

Bu agamanin amaci, analiz edilen sistemin risk seviyesini belirlemektir. Belirli
bir tehdit-zayiflik ikilisi icin risk, su ii¢ parametrenin fonksiyonu olarak bulunur:
tehdit kaynaginin zayiflign kullanma olasiligi, gerceklesen kotii olayin yaptigi
olumsuz etkinin siddeti ve bu siddeti azaltan veya ortadan kaldiran giivenlik

kontrollerinin yeterlilik derecesi [Dhillon, 2007]:
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R (Risk) = F (Tehditin Gerceklesme Olasiligi, Tehditin Olumsuz Etkisinin
Siddeti, Kontrollerin Yeterliligi) 2.1.)

Burada tehdidin gerceklesmesinden olusan olumsuz etki, neden oldugu kaybin
maliyeti olarak degerlendirilebileceginden, riskin dolayli olarak varlifin degerine
bagli oldugu da sdylenebilir. Ayrica, bir risk nedeniyle uygulanan koruyucu giivenlik
kontrollerinin yeterliligi, riski olusturan tehditin gerceklesme olasiligin1 degistiriyor
olacagindan genel olarak risk asagidaki gibi parametrelerin fonksiyonu olarak

diistiniilebilir:

R (Risk) = F (Tehditin Gerceklesme Olasiligi, Tehditin Olumsuz Etkisinin
Siddeti) (2.2)

Risk dl¢iimiinde kullanilan en yaygim olgiit, yillik kayip beklentisidir (ALE)
[Blakley et al, 2001]. Bu yaklasimda, nicel risk degeri hesaplanirken formiil, tehdit

etkisi maliyet cinsinden olmak iizere;

R (Risk) = P (Olasilik) x C (Maliyet) 2.3)

seklinde genellestirilebilir ve varliga karsi tehditin beklenen yillik parasal kayip

maliyeti:

ALE = SLE x ARO 2.4)

formiiliiyle hesaplanir. Formiilde kullanilan ARO, tehditin bir yil i¢indeki olugma
sikligidir. Ornegin, bir tehdit 10 yilda 1 kez gerceklesebilecek bir tehditse, bu tehdit
icin ARO degeri 1/10 olacaktir. Benzer sekilde, yilda 50 kere gerceklesebilecek bir
tehditin ARO degeri ise, 50 olacaktir. SLE, Varlik i¢in birim parasal kayip
beklentisidir ve parasal bir degerdir. SLE degerini bulmak icin;

SLE = Varlik degeri [mali] x Korunmasizlik faktorii [%] (2.5))

formiilii kullanilir. Burada korumasizlik faktorii yiizdesi, varligin risk iceren kisminin

yiizde miktarina karsiliktir. Ornek olarak 1000 $’lik bir varlik igin eger bir riske karsi
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9 90 koruma varsa, bu risk icin korumasizlik faktorii % 10 olacaktir. Bu durumda bu

varlik i¢in birim parasal kayip beklentisi Esitlik 2.5. dolayisiyla,

SLE =1000 x 0,10 =100 $

olarak bulunacaktir. Bu varliga yonelik ARO degeri 0,10 olan bir tehdit dolayisiyla
olusan yillik kayip beklentisinin degeri ise, Esitlik 2.4. dolayisiyla,

ALE=100x0,10=10$

olarak bulunur.

Risk degeri sayisal bir biiyiikliik olarak bulunabilecegi gibi, yiiksek, orta,
diisiik, vb. seklinde nitel bir ifadeyle de belirlenebilir.

i) Kontrol dnerileri ve dokiimantasyon

Belirlenmis riskleri kabul edilebilir seviyeye indirecek veya ortadan kaldiracak
uygun kontrollerin Onerilmesi ve bunlarin karar vericilere sunulacak sekilde
raporlanmas1 islemleridir. Risk degerlendirmede dokiimantasyon cok onemli bir
kavramdir. Elde edilen sonuglar, mutlaka organizasyon i¢in nelerin 6nemli oldugunu
yansitabilecek anlamli ¢iktilar seklinde rapor haline getirilmelidir. Bu raporlar sert
kurallar iceren sekilde degil, giivenlik yapisi iskeletini gelistirici nitelikte olarak
diisiiniilmelidir. Iyi dokiimante edilmis bir risk degerlendirme, daha sonraki risk
degerlendirmelerinde daha az zaman harcanmasini ve eger daha sonra belirli bir
giivenlik karariyla ilgili bir soru giindeme gelirse kolaylikla cevaplanarak agikliga
kavusturulmasini saglayacaktir [NIST, 1997]. Ayrica bu dokiimanlar, bilgi sistemleri
ortamini ayrintili bir sekilde tanimlayacagi icin sistemle ilgili yeni kararlar vermek

amaciyla referans olarak da kullanilabilirler [Fung et al, 2003].

Risk degerlendirme siirecinde yapilan islemleri ti¢ boliimde diisiiniiliirse;
yukarida agiklandigi gibi ilk boliimde, degerlendirilecek olan sistem, sinirlar1 ve bu
kapsamdaki mevcut varliklar belirlenir. Ikinci boliimde, riski olusturan kaynaklar
(yani tehditler, zayifliklar) ve riski ortadan kaldiran veya azaltan kontroller tespit

edilir ve riskin biiyiikligli belirlenir. Bu ylizden bu adima, Risk Analizi adi
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verilmektedir. Risk degerlendirmenin son bolimiinde ise, Riske Karsi

Yapilabilecekler siireci icin elde edilen sonuclar rapor haline getirilir.

2.2.2. Riske Kars1 Yapilabilecekler

Riske kars1 yapilabilecekler adimi, riski Onceliklerine gore siralama,
yapilabilecekleri kararlagtirma, karar vericiler tarafindan riski kabul edilebilecek
seviyeye indirgeyecek giivenlik kontrollerinin ve koruyucularinin se¢ilmesi, bunlarin
uygulanmasi islemleri ile ilgilidir [Swanson and Guttman, 1996]. Oncelikli hedef,
riski kabul edilebilir seviyeye getirmektir. Bu amacla risk kontrol isglemleri ve
kontrollerin maliyet-fayda analizleri gozden geg¢irilir. Risk kontrolleri, is

tinitelerinden bagimsiz olarak yapilmahdir.

Riskler ve bunlara karsi yapilabileceklerin degerlendirilmesi sonrasinda neler
yapilacagina yetki sahibi kisiler tarafindan karar verilip, bu karar hayata gegirilir.
Uygun kontrolleri secebilmek icin yoneticiler bircok etkeni gézoniine almalidirlar.
Ornegin; organizasyonun politikasi, yasalari, diizenleyici kurallari, emniyet,
giivenilirlik, kalite ihtiyaclari, sistem performans ihtiyaclari, zaman, tamlik ve
biitiinliik ihtiyaglari, koruyucularin maliyeti, teknik gereksinimler, kiiltiirel

zorlayicilar, gozoniine alinmasi gereken kavramlardir [NIST, 1997].

Koruyucularin seciminde kullanilan yontemlerden biri, “Eger” analizidir. Bu
yontem yardimmiyla, c¢esitli koruyucularin uygulanmasinin sonuglari; maliyet, etkinlik
ve yukarida listelenen etkenlerle bagli diger faktorler agisindan farkliliklarinin
goriilmesi amaciyla test edilir. Boylelikle, faktorler arasindaki farkliliklar, maliyet ve
fayda acisindan koruyucu se¢cimi sonrasinda kalan riskler, ortaya konur. Bir diger
yontem de, koruyucu tiplerini simflandirmak ve farkli risk seviyeleri igin
uygulamalar 6nermektir. Ornegin daha giiclii kontrol mekanizmalari, diisiik riskli
sistemler yerine yiiksek riskli sistemler i¢in uygulanabilir. Bagka bir bakis acis1 da,

yiiksek riskli alanlara odaklanarak eleme yapmaktir [NIST, 1997].
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“Eger” analizinde, belirli bir durum icin en iyi bileseni belirlemek amaciyla
cesitli bilesenlerin maliyet ve faydalarina bakilir. Ornegin bir organizasyonda
bilgisayar korsanlarina kars1 tedbir olarak daha iyi bir sifre kullanimi1 kontrol yapisi
olusturma durumu gozoniine alinsin. Bu durumda organizasyon, tanimlama ve
yetkilendirmenin daha giiclii olabilecegi bir sifreleme sistemine gegebilir veya
sifreleme prosediirlerini daha kuvvetli hale getirebilir. “Eger sifreler daha kuvvetli
hale getirilirse” durumunda neler yapilabilecegi diisiiniildiigiinde, personelin
sifrelerini daha sik periyotlarda degistirmesi veya sifrelerde sayisal veya alfabetik
olmayan bir karakter kullanma zorunlulugu getirilmesi bir ¢oziim olacaktir. Bu
durumda mali bir harcamaya direkt olarak ihtiyag duyulmayacaktir. Ancak,
personelin konuyla ilgili egitimi, sik degisen sifrelerin unutulmasi durumunda
yapilacak iglemler gibi, calisan maliyeti ve idari maliyetler giindeme gelecektir. Bu
coziimle, bilgisayar korsanlarinin sistemi basarili olarak kirabilme sayis1 mutlaka
azalacaktir. “Eger daha kuvvetli tammlama ve yetkilendirme teknolojisi kullanilirsa”
durumunda ise organizasyonun tek kullaniml sifre tiretme gibi daha profesyonel bir
sifreleme sistemi kurmasi diisiiniilebilir. Boylelikle, sifreler iigiincii sahislar
tarafindan elde edilseler bile, kullanilamayacaklardir. Bu sistem i¢in gereken maliyet;
direkt maliyet, yillik bakim maliyeti ve personelin egitim maliyeti degerlerinin
hesaplanip, toplanmasiyla bulunabilir. Profesyonel sifre sisteminde sistemin basarili
kirilma durumunun hemen hemen tiimden engellenecegini sdyleyebiliriz. Bu analiz
sonuclart ve Onerileri karar verici makam olan yOnetime iletildiginde, yonetim

herhangi birini biit¢e sinirlarina gore daha rahat secebilecektir.

Karar vericilerin hedefi, daima harici sistemlerin giivensiz oldugu varsayimina
dayanarak riski kabul edilebilir bir seviyeye indirgeyerek organizasyonun is ve
0zgorev kapasitesini artirmak olmalidir [Stoneburner et al, 2004]. Bazi durumlarda
karar vericiler, kalan riskin kabul edilebilir oldugunu onaylamak durumunda
kalabilirler. Koruyucunun gerek parasal, gerek parasal olmayan agilardan ¢ok fazla
maliyetli olmas1 da riski kabul etme se¢enegini uygulamada 6nemli rol oynar [NIST,

1997].
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Riske kars1 yapilabilecekler agsamasinda verilebilecek kararlar sunlar olabilir:
e Higcbir sey yapmamak:
Analiz edilerek belirlenen riskin kabul edilir seviyede oldugu diisiiniilerek,
bir dnlem alinmadan risk oldugu gibi kabul edilebilir ve riskle yasanir. Diger
yandan, olumsuz etkiyi ortadan kaldiracak veya etkisini azaltacak koruyucu
etkin degilse de bu secenek tercih edilebilir. Yani, riski ortadan kaldiracak
veya kabul edilebilir seviyeye indirgeyecek koruyucularin maliyetinin, riskin
gerceklesmesi durumunda olusacak zararlardan daha fazla olduguna

hiikkmedilerek de bu karar uygulanabilir.

e Riskten kaginmak:
S6z konusu riski tastyan varlik bir siireligine ya da daimi olarak kullanim dis1
birakilir. Riske karst uygulanabilecek Onlemler karsilanamayacak kadar
maliyetliyse veya teknolojik kisitlar nedeniyle uygulanamaz durumdaysa ve
risk nedeniyle olabilecek zararlar c¢ok biiyiikk boyuttaysa, bu segenek

diistiniiliir.

e Riski azaltmak:
Analiz sirasinda tespit edilen riski azaltici, dolayisiyla da olumsuz etkilerin
siddetini azaltici koruyucular kullamilarak, risk kabul edilebilir diizeye

getirilebilir.

¢ Riski ortadan kaldirmak:
Eger risk tamamen ortadan kaldirilabilir durumdaysa, gerekli kontrolleri

uygulayarak riski tamamen yok etme yoluna gidilebilir.

e Risk transferi:
Bu kararda, risk tg¢iincli sahislara aktarilir. Sigorta, risk transferi icin bir
ornek olarak verilebilir. Ancak bu segenek her varlik tiirli i¢in uygulanabilir

bir secenek degildir.

Sekil 2.3’de bir saldirtya ugrama riski i¢in, risk azaltma karar1 uygulamaya

gerek olup olmadigini belirlemek amaciyla kullanilan bir strateji gosterilmistir.
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Saldirtya ugranmasi tehditi icin risk degerlendirme calismasindan sonra elde edilen
sonuca gore, eger risk yoksa, birsey yapilmasmna gerek yoktur. Ancak risk
bulunmussa, saldiriyr yapanin bu saldiriyr yapabilmesi icin gereken maliyet, elde
ettigi kardan daha fazlaysa, risk kabul edilebilir; ciinkii bu durumda saldiriy1 yapan,
bilginin degerinden daha cok ugras vermektedir, bu da caydiricidir. Tersi durumda,
organizasyonun kaybi, daha dnceden belirlenmis bir esik degerle karsilastirilir ve bu
degerden daha biiyiik kayip bulunursa; uygulanacak strateji, riski kabul edilemez

diye nitelendiriyor. Bu durumda riski azaltmak i¢in 6nlemler alinmasi gereklidir.

Risk Dederlendirme
Sonuglan

Evet

Risk Kabul
— " Edilemaz

Saldiny! yapanin
maliyeti < kazanci?

Beklenen kayip
Esik deder ?

Riski Kabul Et Riski Kabul Et

Sekil 2.3 Ornek bir risk azaltma stratejisi

Hangi risklerin azaltilacagia karar verildikten sonra, giivenlik kontrollerinin

seciminde yedi adimli bir yaklagim kullanilir [Bowen et al, 2006] [Dhillon, 2007]:

1. Eylemleri 6nceliklerine gore siralama

2. Onerilen kontrol segeneklerini degerlendirme
3. Maliyet-fayda analizini olugturma

4. Kontrolleri secme

5. Sorumluluklar1 atama

6. Koruyucu uygulama plan1 gelistirme
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7. Segilen kontrolleri uygulama.

2.2.3. Yeniden Degerlendirme

Zaman icerisinde sisteme yOnelik yeni tehditler ve yeni zayifliklar ortaya
cikabilir. Organizasyonlardaki kisiler, is prosediirleri ve uygulamalar1 veya sistemin
yapist degisebilir. Yazilimlarda farklilastirmalar veya yenilemeler yapilabilir. Igsel
faktorler veya yasal degisiklikler gibi digsal faktorler nedeniyle giivenlik
politikalarinda diizenlemelere gidilebilir. Tiim bu durumlar, giivenlik ihtiyaclarini ve
risk degerini degistireceginden, risk yonetim islemlerinin diizenli araliklarla yeniden
degerlendirilmesi gerekecektir. Bu nedenle, risk yonetim iglemleri siirekli bir yapida
olmalidir. Risk yonetim adimlar1 ancak periyodik ve diizenli tekrarlamali olarak

uygulanirsa basarili bir risk yonetimine ulasilabilir [Dhillon, 2007].

Degerlendirme siirecinde riskle ilgili degisikliklerin tespitinin yam sira, alinan
kararlarin uygulanip uygulanmadigi, sonrasinda uygulamadaki sonuglar1 da gézden

gecirilmis olur. Risk yonetiminin dinamik olmasi bu siire¢ yardimiyla saglanir.

2.3. Risk Analizi Simiflandirmasi

Risk analizi, temel olarak iki sinifa ayrilir: nitel risk analizi ve nicel risk
analizi. Nitel yontemlerde analiz, sifatlar kullanilarak yapilir. Ornegin, diisiik riskli,
orta riskli, yiiksek riskli seklinde nitelendirmek gibi. Nicel yontemlerde ise,
matematiksel ve istatistiki ifadeler kullanilir ve sayisal degerler ortaya konur [Hamdi
and Boudriga, 2003] [Karabacak and Sogukpinar, 2004]. Uygulamada bu iki temel
smift bir arada kullanan karma ydntemlere de rastlanmaktadir. Karma yapidaki
yontemlerde bile, nitel veya nicel ozelliklerden bir tanesi daha agirlikli olmakta,
yontem bu Ozelligiyle daha nicel veya daha nitel olarak simiflandirilabilmektedir
[Dwaikat and Parisi-Presicce, 2005]. Kullandig1 yontem ister nitel, ister nicel olsun,
genel olarak biitiin risk analiz yontemlerinin ana hedefi, toplam risk degerini tahmin

etmektir [Vorster and Labuschagne, 2005].
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Nitel ve nicel yontemlerin kendilerine 6zgii bazi avantajlar1 ve dezavantajlar1

bulunmaktadir. Her iki yontemin avantaj olarak siralanabilecek ozellikleri sunlardir

[Tipton and Krause, 2000]:

Nitel yontemlerin avantajlari:

Riskleri onceliklere gore siralamada daha basarilidirlar. Riskler uygulanan

skalaya gore kolayca onceliklendirilebilecektir.

Zayifliga isaret etmede daha hizlidirlar. Riskler yliksek, diisiik, orta olarak
etiketleneceginden, yiiksek riskler, dolayisiyla da en siddetli zayiflik hemen

goze carpacaktir.

Yogun matematiksel islem kullanilmadigindan hesaplama agisindan, kolay

anlagilir ve hizlidirlar.

Parasal degerleri ve sayisal frekanslar1 kullanmak zorunlu degildir.

Nicel yontemlerin avantajlari:

Olumsuz etkilerin siddetinin nicel degerleri, birbirlerinden bagimsiz olarak

elde edilebilir.

Bilginin biitiinliigli, giivenilirligi ve erisilebilirligi gibi soyut durumlarini

parasal olarak ifade edebilmek, anlasihirligin artmasini saglayacaktir.

Nesnel (objektif) bir yaklagim saglar.

Bilgi giivenligi biitcesi karar1 icin destekleyicidir.

Risk yOnetiminin performansinin Olciilmesini ve degerlendirilmesini

miimkin kilar.

Her iki yontemin dezavantaj olarak siralanabilecek Ozellikleri de su sekilde

listelenebilir [Tipton and Krause, 2000] [Li et al, 2006]:
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Nitel yontemlerin dezavantajlari:

* Olumsuz etkinin siddetinin, sayisal biiyiikliiglinii veremez. Etki degeri,
sayisal araliklara bagh olarak ifade edilebilir. Bu nedenle a¢ik olmayabilir.
Elde edilen sonuglar sifatlar seklinde oldugundan ayni kategoride siniflanan
iki tehditin, birbirleriyle karsilastirilip kendi aralarinda o6nceliklerinin

belirlenmesi miimkiin olmayacaktir.
* Maliyet analizi yapmak zordur.

+  Oznel yaklasimlidir. Dolayisiyla risk yonetimi performansini, nesnel olarak

degerlendirmek miimkiin olmayacaktir.

Nicel yontemlerin dezavantajlari:
* Yogun matematiksel islemler kullanildigindan, hesaplama acisindan

yavastirlar.

e Daha uzun zaman harcanarak uygulanabilirler, dolayisiyla da daha

maliyetlidirler.

» Biiyiik olciide bilgi toplanmasini gerektirir. Yeterli miktarda veri toplamak

oldukca zordur.

2.4. Risk Analizi Yontemlerinin Karsilastirilmas1 ve

Yontem Secimi icin Meveut Calismalar

Ik kusak risk analizi yontemleri, 1970’lerin baslarinda kullanilmaya baslanan
ve kontrol listesi seklinde bir yapida olan yontemlerdi [Baskerville, 1993].
Bilgisayarlarin ¢ok gii¢lii olmadig1 bu dénemlerde zaman acisindan avantajli olan
nitel yontemlerin kullanimi olagandir. Zaman icinde teknik altyapinin gelismesi
paralelinde ve ihtiyaclar ¢ercevesinde nicel yontemler de nitel yontemlerin yaninda

gelistirilip uygulanmaya baslandi [Tipton and Krause, 2000].

Nicel yontemlerde kullanilan matematiksel ve istatistiki yontemler EK 2’de

aciklanmistir.
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Nitel ya da nicel, bir risk analiz yontemi, yazilimla desteklenebilir. Ozellikle
nicel yontemlerin, yogun matematik islemler i¢cermeleri dolayisiyla olusan zaman
dezavantajlar1 nedeniyle, yazilim kullanmalari olduk¢a anlamli olacaktir. Yazilimla
desteklenmeyen yontemler ise, dokiiman temelli yontemler olarak adlandirilirlar.

SPRINT bu tiire 6rnek bir risk analiz yontemidir [Vorster and Labuschagne, 2005].

Giiniimiizde bilgi giivenligi icin risk analizi uygulamalarinda nitel ve nicel
olarak gelistirilmis bir¢ok yontem ve bu ydntemleri uygulayan pek cok risk yonetim
araclar1 da bulunmaktadir. Ozellikle riski olusturan belirsizlikten ve tehdit frekansi,
koruyucu etkinligi, risk degeri gibi risk modeli elemanlarinin tam degerlerinin
belirlenme giicliigiinden kaynaklanan problemleri ortadan kaldirmak igin, Monte-
Carlo Simiilasyonu, Stokastik Yontem, Bayes Teoremi gibi matematiksel ve

istatistiki modelleri kullanan yontemler gelistirilmistir.

Sadece 6zel durumlar igin gelistirilmis yontemler de bulunmaktadir. Gercek
Zamanl1 Risk Analizi yontemi boyle bir yontemdir. Bu ydntem, iki uc¢ nokta
arasindaki iletisimden kaynaklanan riski gercek zamanl olarak belirlemekte ve bu
riske karsi Onlemler almaktadir ve ancak sadece bu 06zel durum igin
uygulanabilmektedir. Benzer sekilde sadece yazilim gelistirme riskleri ve bilgi

sistemleri projelerinin riskleri icin de bazi 6zel risk analizi yontemleri bulunmaktadir.

Amaglar1 ayn1 olsa da —riski belirleyip azaltmaya calismak ve bdylece bilgi
giivenligini saglamak-— risk siirecini farkli yorumlayan, hazirlik agamasini detayli ve
zaman maliyetli tutan veya tutmayan, risk degerini hesaplarken uygulanan formiilii
basitlestiren ya da karmasiklastiran, nitel veya nicel olan, koruyucu kontrol 6nerileri

icin yaklagimlar1 birbirinden farkli, pek ¢cok yontem bulunmaktadir.

Ornegin COBRA, organizasyon digindan destek almay: gerektirmeden ve bilgi
giivenligini oncelikle teknik bir konu olmaktan ¢ok bir is konusu olarak gostererek
anlagilir hale getiren bir yontemdir. Bu yapisiyla da maliyete odaklanir. ISO/IEC

17799’deki isleyisle uyumludur. Tehditler ve zayifliklarin goreceli olarak dnemlerini
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derecelendirerek uygun Oneriler ve c¢oziimler iiretir. Diizenlenebilir ve
degerlendirilebilir alt bolimlere sahip iki temel kistmdan olusur: Risk Coziimleme ve
ISO Uyumlulugu. Risk c¢oziimleme icin hazir sorular1 bulunmasina karsin,

uygulayicilarin kendi sorularini hazirlayabilmesi segenegini de sunar [C&A, 2003].

RAMEX ise, risk analizi ve risk kontrolleri i¢in uygulanabilen nitel bir
yontemdir. Kiiciik veya orta Olcekli organizasyonlar igin Onerilir. Veri toplama,
analiz ve sonuclarin raporlanmasi seklinde ii¢ siirecten olusur. Bu siirecler beraberce
yedi adima boliinmiistiir. Ik dort adim veri toplanmasi siirecini, besinci ve altinci
adimlar bu verilerin analizini, yedinci ve son adim da raporlama kismini olusturur.
RAMEX, diger yontemlerden farkli olarak, insan kaynakli tehditlere de oldukca

onem verir [Kailey, 1995].

IST/RAMP, karma bir yontemdir. Nicel a¢idan bakildiginda, yazilimi birim
kayip degerinin yan1 sira yilik kayip beklentisini de hesaplar. Ayrica nitel analiz
yapmas1t da miimkiindiir. Risk analizi yapmak icin, incelenen sistemle ilgili mevcut
veri kiimesini diizenleyip kontrol ederek bir yap1 kurar. Analiz sirasinda riskin neden
olabilecegi kayiplar1 bes smifa ayirarak inceler: (1) hizmet kesintileri, (2) fiziksel
kayip veya hasarlar, (3) sahtekarlik, (4) yetki disi aciga ¢ikma ve (5) fiziksel
hirsizlik. Analizcinin en iyi maliyet etkin giivenlik Slciimii yapabilmesi i¢in, eger

analizlerini kullanir.

BUDDY SYSTEM, Countermeasures Inc. Firmasi tarafindan mikrobilgisayarli
ortamlar icin gelistirilmis yazilimla desteklenmis, karma bir yontemdir. Karsi
Onlemler icin anket caligmalar1 ve giivenlik analizleri yapar. Zayifliklari
degerlendirmek i¢in, kendi veri tabaninda bulunan yiizden fazla koruyucuyu temel
alir ve boylece zayifligin kabul edilebilir ya da kabul edilemez diizeyde olduguna
karar verir. Daha sonra da, “eger” analizini kullanarak kabul edilemez zayifliklar
icin, raporlar ve takip yordamlariyla izlenmek iizere analizcilere cesitli diizenleyici
faaliyetler Onerir. Bilgi toplama asamasinda kullandig1 anket yapisi, kolay ve ¢ok
karisik olmayan sistemler icin kisa siirede tamamlanabilen bir caligma icerir.
Ardindan gelen analiz ¢alismalarinda ise, zayifliklarin belirlenmesi ve bunlara karsi

koruyucular, koruyucularin etkinliklerinin 6l¢timii yapilir. Ayrica, yontemde bulunan
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bakim asamasinda ihtiyaca gore yeni varlik, zayiflik ve koruyucularin eklenmesi de

miimkiin kilinmastir.

CRITI-CALC, The Zeta Group tarafindan ozellikle kritik yapilarin
tanimlamasi, siniflandirilmasi ve bu yapilarin birbirine bagh olarak kritikliklerinin
degerlendirilmeleri icin gelistirilmis risk yonetimi ve acil durum hazirlik planlama
yontemidir. Kullanimi1 anlasilir ve basittir. Bir yapmin ait oldugu simifi tespit
edebilmek icin kullanici, basit sorular ve seceneklerle yonlendirilir. Aglarin,
sistemlerin veya uygulamalarin yani sira, donemsel, periyodik ya da ara sira
kullanilan varliklarin tanimlanmasi yapilabilir. Stniflandirmada; kapsam, etki siddeti,
etkilenen alanin biiyiikligl, bagillik vb. gibi kriterler kullanilir. YOntem
degerlendirme sonrasinda kritik yapilar1t A, B, C, D ve E diye isimlendirilmis bes
smifa ayirir. Bu smiflandirma  yardimiyla yetkililer, acil durumlar karsisinda
yapacaklar1 hazirliklarin ve uygulayacaklar1 c¢oziimlerin etkin olmasini saglamis

olurlar [The Zeta Group, 2009].

RA/SYS Nander Brown & Co. tarafindan gelistirilmis nicel bir yontemdir.
Altmistan fazla tehditle yaklasik elli kadar zayiflik ve varligi birbiriyle baglantili
olarak kullanan bir risk analizi sisteminden olugmaktadir. Tehdit derecelendirme ve
tehdit frekansim hesaplamak i¢in tehdit/zayiflik eslestirmelerini g6z Oniine alir.
Urettigi sonu¢ raporlarinda kayip beklentisi, maliyet-fayda analizi ve yatirimlarin

geri doniislerini gosterir [Tipton and Krause, 2000] [EFF, 2009].

GRA/SYS yontemi de Nander Brown & Co. tarafindan gelistirilmistir. I¢
denetciler ve gilivenlik uzmanlarinin, organizasyonel riskleri gozden gecirmeleri ve
onceliklere gore ¢alisma plami gelistirebilmeleri icin tasarlanmis yazilimi olan bir
nitel risk analizi yontemidir. Yazilim, riski belirlemek icin uygulama ve bilgisayar
aktivitesi envanteri hazirlar. Risk degeri, 1 ile 9 arasinda bir sayiyla hesaplanir.
Burada 9 en kotii durumu yani en yiiksek riski temsil eder. Yazilimdan elde edilen
raporlarla koruyuculara gerek duyulan riskler tespit edilmis olur [Tipton and Krause,
2000] [EFF, 2009].
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MINIRISK de yine Nander Brown & Co. tarafindan mikrokompiiter ortamlar
icin giivenlik zayifliklarin1 degerlendirmek amaciyla gelistirilmis nitel bir yontemdir.
Bu amacla yazilim zayiflik degerlendirme anketi kullanir. Anketle degerlendirdigi
zayifliklar, kullanicinin elliye kadar ayrilmig zayiflik kategorilerindeki (6rnegin, sifre
yonetimi, olasilik planlama, i¢ denetleme kontrolleri kategorileri gibi) eksik
koruyucular1 tespit etmesine yardimci olur. Belirli koruyucularin bulunmayisi,
zayiflik seviyesini ortaya koyar. Zayiflik seviyesi i¢cin kullanilan o6lcek O ile 9
arasindadir. O degeri en iyi duruma, 9 degeri ise giivenlik agisindan en kotii duruma
isaret eder. Her bir koruyucunun yeterliligi degerlendirilirken, tespit edilen eksik
koruyucular uygulamaya konulduktan sonra bunlarin tekrar degerlendirilmeleri de

miimkiindiir [EFF, 2009].

PRISM, Palisade sirketi tarafindan gelistirilmis, risk analizi modelleme, risk
benzetim caligmalar1 ve hassaslik analizi yapan nitel bir yontemdir. Raporlamasinda
grafik gosterim yapisindan da faydalamlmasi, sonuglarin kullanicilar tarafindan
anlagilirliginin artmasina yardimci olur. Hesaplamalarinda basit cebirsel denklemler
kullanilmasimin yani sira, daha karmasik uygulamalar icin programsal ifadeler

kullanilmas1 da miimkiindiir [EFF, 2009].

LAVA, Los Alamos National Laboratory tarafindan gelistirilmistir ve karma
bir yontemdir. Sifre yOnetiminden personel giivenligi ve i¢ denetleme
uygulamalarina kadar otuz dort alanda bulunan kontrol eksikliklerinin tanimlanmas1
icin anket yontemini kullanir. Bu sekilde toplanan veriler, yazilimi tarafindan
degerlendirilerek, organizasyon lizerindeki olas1 sonuclar, siddetleri ve beklenen
kayip degeri (yani risk) hesaplanir. LAVA yontemi, ii¢ cesit tehdite odaklanir: (1)
dogal ve cevresel tehlikeler, (2) kasdi veya kasdi olmayan dahili insan tehditleri, (3)
harici insan tehditleri. Analizler sonrasi hazirlanan detayli raporlar, tanimlanan riskin
hem nicel, hem de nitel degerlerini ortaya koyar. Yontem, risk degerlendirme
calismasinda takim ¢aligmas1 yaklasimina dnem verir. Ayrica, titiz bir degerlendirme
icin, ekipteki kisilerin tecriibe ve bilgi bakimindan genis bir yelpazede olmasini ve

degerlendirme sirasinda ortak karar vermelerini onerir [EFF, 2009].
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LRAM, nicel bir yontemdir ve Lawrence Livermore National Laboratory
tarafindan gelistirilmistir. Yontem, varlik/tehdit/olay eslestirmesi ile sadece yiiksek
etki siddetindeki risklerin gozlemlenmesini saglamaktadir. LRAM’da mevcut
giivenlik kontrollerinin yaninda, onerilen kontrollerin de etkinligine odaklanilir.
Yontemin ii¢ ana adim vardir: (1) proje planlama, (2) risk analizi, (3) karar
verilmesi. Proje planlama adiminda analiz edilecek alanin cergevesi ve ihtiyag
duyulan kaynaklar ve personel tanimlanir. Risk analizi adiminda, ilk adimda
toplanan veriler degerlendirilir. Degerlendirilme islemi sirasinda tehditler, kontroller
ve varliklar eslestirilirek risk elemanlar1 belirlenmis olur. Son asama olan karar
verilme adimi i¢in, ikinci asamada elde edilen sonuclar degerlendirilir. Yani bu adim,
bilgi giivenligi yonetimine destekleyicidir ve Oncelik sirasina gore Onerilen
koruyucular listeleyip, maliyet-fayda tahminlemesi gibi karar vermeye yardimci

oOlciitler yardimiyla se¢me yapilmasini saglar [EFF, 2009].

MARION, Coopers & Lybrand tarafindan gelistirilmis karma bir yontemdir.
Oncelikle organizasyonun mevcut giivenlik profilini ortaya koymay1 hedefler. Kendi
veri tabaninda bulunan sorularla, yirmi yedi giivenlik kategorisi i¢in mevcut sistemin
giivenligini analiz eder ve sonuclarim grafikle gosterir. Bu sekilde bir giivenlik
profili tespit edildikten sonra, yine veri tabanindaki Orneklere gore karsilastirma
yaparak giivenlik biitcesi i¢in tahmini bir masraf tutar1 hesaplar. Hesaplanmis tutarlar
giivenlik kategorileri icin eger yontemiyle analiz edilerek giivenlik profilinin
etkinligi incelenir. Bu sekilde giivenlik profilini daha iyi seviyeye getirebilecek bir

onlem onerir [EFF, 2009].

MicroSecure Self Assessment, kisisel bilgisayar kullanicilarina giivenlik
degerlendirmesi icin rehberlik eden, yazilimi olan nitel bir yontemdir ve Boden
Associates tarafindan gelistirilmistir. Yazilimi kisisel bilgisayar ortamini analiz
ederek zayifliklar1 tespit eder ve uygun giivenlik kontrollerini 6nerir. Onerilen
koruyucular giivenlik seviyesini yiikseltmenin yaninda alt1 alan i¢in korunmasizligi
da diistirmeyi hedeflemektedir. Bu alanlar sunlardir: (1) sistem biitiinliigii, (2) veri
giivenligi, (3) giivenilirlik, (4) veri biitiinligli, (5) yedekleme ve geri kazanim, (6)
gizlilik. Yazilim, giivenlik seviyesinin ihtiya¢ duyulan ve belirlenmis bir duruma

getirebilmesini saglayacak sekilde de ayarlanabilir [EFF, 2009].
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Bagka bir nitel yontem ise QUICKRISK’tir. Bu yontemde, analiz agamasinin
basinda kullanicidan senaryo formunda sistemle ve ozellikleriyle ilgili giris bilgileri
almir. Senaryo seklindeki bu formlar, analiz edilecek sitemin potansiyel tehditleri,
mevcut koruyuculart ve varliklarn ile ilgilidir. Toplanan veriler, yazilim yardimiyla
yillik kayip beklentisini ve her bir uygulanan koruyucu i¢in yapilan yatiriminin geri
doniisiinii hesaplamakta kullanilir. Yazilim, bircok tehdit ve sikliklarinmi iceren ve
gerektiginde kullanicilarin yenilerini de ekleyebilecegi bir tehdit dosyasina sahiptir.
Yontemin onemli bir 6zelligi olarak, ihtiya¢ dahilinde analiz agamasinda toplanan
girig verileri, sonradan giincellenerek daha 6nce hesaplanan sonuclar1 yenilemek de

miimkiindiir [EFF, 2009].

RANK-IT, Delphi teknigini kullanan bir risk degerlendirme yazilim paketidir.
Jerry FitzGerald & Associates firmasi tarafindan gelistirilmistir. Delphi yontemi risk
derecelendirmede kullanilan bir uzman sistemdir. RANK-IT; tehditler, kontroller,
zayifliklar, bilesenler veya istenen baska kriterler icin sistemin risk siralamasini elde
etmek icin kullanilir. Yazilim yardimiyla, Delphi’yle beraber Karsilastirmali Risk
Derecelendirme yaklagimi kullanilarak siralanmig bir liste elde edilir veya risk deger
ylizdesi hesaplanir. Derecelendirilmis her bir varlik, agirlik katsayisi ya da asil say1
degeri olarak kullanilacak bir sayisal degere sahiptir. Uygulanmasi pratik ve oldukca
siiratlidir. Yontem, nicel olarak ifade edilsin veya edilmesin, isle ilgili baska karar

seceneklerini siralamak amaciyla da kullamlabilir [EFF, 2009].

RiskCALC, Hoffman Business Associates tarafindan gelistirilmis karma bir
yontemdir. Hazir formdaki anket sorular1 yardimiyla ALE yillik kayip beklentisini
veya istenen bagka bir metrik degerini hesaplamayr saglar. Yontem yaziliminda
mevcut bulunan bu sorular1 cevaplamak ve raporlamak miimkiindiir. Yontemin risk
azaltma modiiliiyle en belirgin riskler tespit edilir. Kullanici, istege bagh olarak en
uygun maliyet-fayda etkinligine sahip koruyucular1 belirlemek amaciyla degerler

tizerinde degisiklik yaparak sonuglarim ekrandan takip edebilir [EFF, 2009].



26

RISKPAC yontemi, sorular, anketler ve raporlar olarak ii¢ bilesenden olusan
nitel bir yontemdir. Sorular bolimii, organizasyonun politikalarini, fiziki ¢evresini,
donanimini, uygulamalarini ve verilerini gozden ge¢irmek yoluyla sistemi olusturan
bu ayrik kategorileri tek tek inceler. Sorular sektdre bagl olarak ¢esitlendirilebilir.
Bu boliimde elde edilen sonuglar, analizin temelini olusturan anket boliimiinde
kullanilirlar. Yontemde agirliklandirma ve skorlama algoritmasinda, Kepner/Tregoe
analizi kullanilir. Elde edilen raporlar, 1 ile 5 arasinda 6l¢eklendirilmistir. 5 derecesi,

giivenlik i¢in en kotii duruma igaret eder [EFF, 2009].

Diger bir yontem ise karma 6zellikli RISKWATCH yontemidir. Biiyiik ya da
kiigiik 0Olcekli organizasyonlari, sistemleri, uygulamalari, aglar1 analiz etmeye
yardimct olur. Ozellikle finansal, kritik, hassas ve siniflandirilmis sistemlerde dnemli
oOlciide kullamighdir. Tehditler, varliklar, zayifliklar, kayiplar ve koruyucular arasinda
binin iizerinde iliski kurulmus veri tabanina sahiptir. Yontem, secilen herhangi bir
tehdit, varlik, zayiflik veya koruyucu igin sorgulama yapmaya izin verir.
Raporlamalar1 varlik envanteri, detayli zayiflik listesi, yillik kayip beklentilerini
gosteren tehdit analizi ve yatirimin geri doniis degerini de iceren koruyucu dnerme

raporu seklindedir [EFF, 2009].

Yontemlerin en iyisini bulmak ig¢in, altyapilar1 farkli yaklasimlara ve
matematiksel ve istatiski temellere dayanan yontemleri karsilagtirmak, anlamli
degildir. ihtiya¢ ve beklentiler dogrultusunda, farkli organizasyonlar icin farkli

yontemler daha kullanigh olabilirler.

En uygun risk analizi ve yonetimi se¢imi i¢cin Vorster’in farkli risk analizi
yontemlerini karsilastirdigi calismadan ilk bolimde bahsedilmisti. Vorster’in
calismasinda, 6rnek olarak secilen nitel ve nicel siniftan, bes farkli yontem iizerinde
incelemeler yapilmistir. Inceleme sirasinda uygulanan karsilastirma kriterleri su

sekildedir:
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® Risk analizinin tekli varliklar veya varlik gruplari iizerinde yapilmasi:

Yontemin sonuclarindan, tek tek varliklar ya da varlik gruplart tizerinde
yapildigint anlayabiliriz. Varliklar tizerinde tekil analiz yapilmasi, zaman
acisindan organizasyona maliyet getireceginden organizasyonun yontem
seciminde etkili olacaktir. Bu nedenle ¢ogu organizasyon, varlik gruplari

izerinde risk analizi gerceklestirebilecektir.

® Risk analizinin uygulandigi yontemin bulundugu yer:

Risk analizi i¢in gereken bilgi ve c¢aligmalarin miktarim1 belirleyen
kriterdir. Yontemde bu kriter, iki alternatifle degerlendirilir: (1) zaman,
ya da daha kritik sistemler icin (2) sonucun tamligi. Bu Kkriter,

organizasyonun Onceligine gore belirlenip dlceklendirilebilir.

® Risk analizine katilan kisiler:

Analizin, organizasyonun dahilindeki Kkisilerle veya harici kisilerin
katilimiyla olmasi, maliyet ve uzmanlik acisindan farklilik yaratacaktir.
Burada da kriter olarak organizasyonun maliyet veya uzmanlik

onceligine gore Olcekleme yapilmasina imkan saglanmistir.

® Kullanilan ana formiil:

Uygulanan yontemdeki matematiksel formiiliin karmagikligi, zaman ve
sonucun giivenilirligi acisindan degerlendirilir. Organizasyon, istege
bagli olarak bu kriteri kolaylik ve sonucun tamlig1 se¢eneklerinden birini

g6z0niine alarak degerlendirebilir.

e Sonuclarin bagil ya da mutlak olmast:

Uygulanan yontem ile bulunan sonuclar, her zaman karsilastirilabilir
olmayabilir. Ornegin, bir yontemde iki varliga yonelik bulunan risk
sonucu da yiiksek ise, hangisinin daha biiyiik risk tasidigim sdylemek

miimkiin olmayacaktir. Ama bagka bir yontemde bulunan iki risk degeri
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200 ve 100 ise, birincinin ikinciye gore daha yiiksek risk tasidigini

sOylemek miimkiindiir.

Vorster, analiz ettigi yontemleri bu kriterler bazinda degerlendirmis,
Olceklendirmis ve karsilagtirma icin bir tablo olusturmustur. Yontem, bes kriterden
her birinin 6nem derecesine bagl olarak, organizasyon tarafindan agirlik katsayisi
secilmesini olanakli kilmistir (esit agirlikli bir degerlendirme icin bes kriterin agirlik
katsayisi, 0,2 alinabilir). Her bir yontem icin; kriterlerin degeri, bu agirhik
katsayisiyla carpilip sonuglar1 toplandiginda, o yontem icin bir deger bulunacaktir.
En biiyiilk degere sahip olan ydontem, organizasyonun ihtiyaglariyla en iyi Ortiisen

yontem olarak degerlendirilir.

Vorster’'m c¢alismasi, farkli ozelliklerdeki risk analiz ~ ydntemlerine
uygulanabilece@i ve organizasyonun ihtiyaglart dogrultusunda katsayilarla
sekillendirilebilecegi i¢in olumlu bir tablo ¢izmesine ragmen, Vorster’in makalesinde
de belirttigi gibi bazi zayifliklara sahiptir. Ornegin, makale ile belirlenen kriterler
haricinde en uygun ydntem se¢iminde etkin olabilecek farkli kriterler de tespit
edilebilir. Ayrica, caligmada secenekli hale getirilmis bazi kriterler, uygulayicilart iki
ozellikten birini se¢meye zorlamaktadir. Organizasyonun ihtiyaglarim belirleme ve
tatmin icin sadece agirlik katsayilarinin kullamilmasi yeterli olmayacagi gibi, bu

katsayilarin belirlenme yontemi de net ve objektif degildir.

Bu boliimiin devaminda mevcut bazi ticari ve akademik risk analiz ve yonetim

yontemleri daha detayli olarak incelenmistir.

2.5. CRAMM (CCTA Risk Analysis and Management
Methodology)

Ingiliz hiikiimeti tarafindan gorevlendirilen CCTA tarafindan 6ncelikle Ingiliz
resmi dairelerinde kullanilmak iizere gelistirilmistir. Giiniimiizde 6zel sektorde de

yaygin olarak kullamlmaktadir. BS7799’la tam uyumlu ve ayrintili risk degerleme
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araglarindan olusan, nitel bir yontemdir. Organizasyonun varliklarini, siireclerini,
uygulamalarini, sistemlerini, tehdit ve zayifliklarini, risk seviyelerini, koruyucular1
giivenlik yoniinden analiz etmek icin sorular kullanir. Bu sirada yapilan analizin daha
detayli (ve uzun) ya da hizli (ve kisa) olarak yapilabilmesinin se¢cimli olmasiyla,
genis kapsamli konulara deginen soru yapisiyla kullanimi esnektir. Potansiyel
problemleri (viriisler, kiricilar, ekipman veya yazilim eksiklikleri, kasitli zararlar,
insan hatalar1 gibi) dikkate alarak nitel analiz yapar. Ancak, istenirse sonuglarmn nicel
degerlere cevirilebilmesi de miimkiindiir. Kullanicilarin  verdigi  yanitlar
dogrultusunda “eger” yontemini kullanarak koruyucu degerlendirmesi yapar ve bu
koruyucularin birbirlerine gore Onceliklerini belirler. Koruyucu maliyetlerini
tahminler, gilivenlik politikas1 gelistirilmesine yardimci olur ve denetleme

yapilmasini olanakl kilar [CRAMM, 2001].

CRAMM, bilgi giivenligine, hem teknolojik (donanim, yazilim gibi) hem de
teknik olmayan (fiziksel ¢evre, insan gibi) agilardan disiplinli bir yaklagim saglar.
Giivenlik bilesenlerini, varlik tanimlama ve degerleme, tehdit ve zayiflik
degerlendirmesi, koruyucu Onlemlerin secimi ve Oneriler olarak 3 adimda
degerlendirir. Sekil 2.4‘de CRAMM’in risk analizi ve risk yOnetimi yapisi

goriilmektedir.

Zayifliklar

Analizler

Varhklar

Tehditler

Koruyucular

Ydénetim

Uygulama

Denetim

Sekil 2.4 CRAMM’in yapisi
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Bilgi sistemlerindeki varliklar, varlik tanimlama ve degerleme asamasinda;
fiziksel, yazilim, veri ve konum varliklar1 olarak gruplandirilarak tanimlanir ve her
bir varligin deger analizi yapilir. Fiziksel varliklarda varligin degeri, yerine koyma
maliyeti iken, diger varliklarda ise bilgi sisteminde bu varliklar kullanilamaz hale
geldiginde, deg8ismis veya yok edilmis oldugunda olusan etkinin degeri seklinde
diisiiniiliir. Bu degerler, 1 ile 10 arasinda bir skala yardimiyla ol¢eklendirilir.
Yontem, varlik degeri 3 ve daha biiyiik olarak siniflandirilmis varliklarla igleme

devam eder.

CRAMM’de, tehdit ve zayiflik analizinde bilgi sistemlerine karsi kasitli veya
kasitsiz olasi tiim tehdit ve zayifliklar listelendigi icin, mevcut riskin hesaplanmasi
miimkiindiir. Riski hesaplama asamasinda tehdit ve zayifliklar1 1 ile 5 arasinda
Olceklendirerek, aralarindaki baglantiyr kurar, tehdit-zayiflik ikilisinin olusturdugu

riskin seviyesini hesaplar.

Oneriler ve karst 6nlemler adimi icin kullanilmak {izere, 70’den fazla mantiksal
gruplama altinda 3000’in iistiinde koruyucu igeren detayl bir koruyucu kiitiiphanesi
vardir. Son asamada CRAMM yazilimi, onceki adimda belirlenmis risk degerini
kullanarak belirlenen bir esik degeri giivenlik seviyesi icin, kiitiiphanesindeki uygun
koruyucular1 karsilastirir ve detayli raporlar sunar. Bu sekilde karar verilmesini

kolaylastirr [CRAMM, 2001].

2.6. CORAS (Construct a Platform for Risk Analysis of
Security Critical Systems)

CORAS, nitel risk analizi yontemini kullanir. IST programi dahilinde
gelistirilmistir. Temel amaci, risk analizi i¢in yontemler, nesneye dayali modelleme
icin yar1 formal yontemler, giivenligin kritik oldugu sistemlerde kesin, belirgin ve
etkin bir risk analizi saglayan hesaplayici araglar1 sinayan bir ¢erceve gelistirmektir
[Vorster and Labuschagne, 2005]. Yontemde varliklar, tehditler ve zayifliklar
arasindaki iligkileri ve riskin bulundugu ortam arasindaki baglantilar1 gdstermek icin

gorsel diyagramlar (UML) kullanilir.
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Risk analizi sirasinda toplanan bilginin ¢ogu, beyin firtinasi, seminer ve
tartigmalarla, farkli alanlar ve diizeylerde uzman olan kisilerin (kullanici, sistem
gelistiricisi, sistem yOneticisi, vb.) bir araya gelmesi ve fikirlerin, bilgilerin
paylasilmasiyla ortaya konur. Uygulanan iglemler agisindan, biri risk ydnetim
stireclerinden olan analiz sonras1 ¢aligmalar olmak {izere dort ana katmandan ve yedi
adimdan olusur. Bir kararin temel alindig1 final sonug, her bir varlik i¢in farkli UML
smifi diyagrami seklindedir [Braber et al, 2007]. Bu gorsel diyagramlarda, varliklar
icin sdoz konusu tiim kaynaklari, mevcut riskleri, bunlarin birbirleriyle olan

etkilesimlerini ve bu sekilde riskin derecesini nitel sifatlarla gormek miimkiindiir.

2.7. ISRAM (Information Security Risk Analysis Method)

ISRAM, 2003’de gelistirilmis nicel ve dokiiman temelli bir risk analizi
yontemidir. Yedi asamadan olusmaktadir. Ilk dort asamada on calisma yapilir ve
tetkik testleri hazirlanir. Konuyla ilgili tiim kisilerin fikrini almak amaciyla
organizasyondaki yOneticiler ve ¢alisanlarin katilimini saglayarak, bilgi giivenligi
problemlerinin neden oldugu risk degerlendirilir. ISRAM’da giivenlik aciklarini
etkileyen olasilikla ve bu aciklarin etkileriyle ilgili tiim faktorler belirlenerek
listelenir ve bu faktorlere agirlik degerleri atanir. Realistik ve objektif sonug elde
etmek icin en hayati boliim bu adimdir. En az 6nem iceren faktor, en diisiik agirlik
degeri olan 1’le derecelendirilir. En onemli faktor ise, belirlenmis en yiiksek agirlikli

degere sahip olacaktir.

Bunu takiben tiim faktorler, riskin olasiligini ve olumsuz sonuglarimi dlgmek
amaciyla cesitli sorular ve cevap seceneklerinin bulundugu iki ayr1 tetkik testine
doniigtiiriiliir. Bu  testlerle, bilgi giivenligi probleminin sistemdeki veya
organizasyondaki etkileri ve dereceleri ortaya konmus olur. Derecelendirme
yapabilmek icin, her soruya verilebilecek cevap secenekleri belirlenerek bu cevaplar
numaralandirilir. Nicel analiz i¢in hayati 6nem tasiyan risk tablolar1 hazirlanir. Her
tetkik testinden elde edilebilecek tiim sonuclar icin, risk tablolar1 6lgeklendirilir. Bu

sekilde dordiincii agsama sonlanmig olur.
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Besinci asamada, hazirlanan her iki tetkik testi, yoneticiler, direktorler, teknik
personel ve diger kulanicilara dagitilarak, yanitlanmasi istenir. Tetkik testlerinin
uygulayicilar1 veya uygulanma sayis1t ayn1 olmak zorunda degildir. Altinc1 asamada
testlerin sonuclar1 ISRAM yonteminde tanimlanmis olan risk formiiliine uygulanir.

Boylece sonucta, risk i¢in tek bir sayisal deger elde edilir.

Yedinci ve son asamada ise degerlendirmeler yapilir. Bu degerlendirmeler
sirasinda sadece altinci asamada elde edilen risk degeri degil, tetkik testlerindeki

sorularin cevaplar1 da analiz edilir.

ISRAM’da risk, 1 ile 25 arasinda numaralandirilir. Bu sayisal deger, yiiksek,
orta veya diisiik deger olarak risk yonetiminde karara temel olusturacak bir nitel
ifadeye kars1 gelir. Eger istenirse ALE formiilii kullanilarak maliyet degeri

hesaplanabilir [Karabacak and Sogukpmar, 2004].

2.8. OCTAVE (Operationally Critical Threat, Asset and

Vulnerability Evaluation)

OCTAVE, CERT/CC tarafindan gelistirilmistir. Varliklar, tehditler ve
zayifliklara odaklanan ve risk degerlendirmesinin sadece organizasyon dahilindeki
kisilerce (bilgi teknolojileri ve diger is Unitelerindeki personel) yiiriitiilmesini
ongoren bir yontemdir. Riski hesaplarken nitel kriterler kullanir. Uygulanmasi sart
olan belirli aktivite islemlerini igeren ve sekiz alt siirece ayrilan ii¢ fazdan olusur.
Elde edilen sonug¢ raporu, farkli varliklarin tehdit profili seklindedir ve risk kararlar1

bu rapora dayanir [Vorster and Labuschagne, 2005] [CERT, 2008].

OCTAVE’da varliklar tek tek analiz edilerek tehditleri degerlendirilir ve
riskleri hesaplanir. Analiz dncesi yogun bir hazirlik gerektirir, 6yle ki bu hazirliklar
ilk alt1 siire¢ boyunca devam eder. Bu yilizden zaman acisindan maliyetlidir ancak bu
durum elde edilen sonuclarin dogruluk orammi arttirir. Yedinci ve sekizinci
adimlarda toplanan verilere dayanarak risk analizi islemleri yapilir. Risk degeri

hesab1 icin kullanilan olasilik ve etki siddeti parametreleri, nitel degerler alirlar
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(yiiksek, orta, diisiik gibi) ve bu nedenle nesnel degildirler. Bu 6zellik, riskin
degerine de yansir. Ayrica varliklar1 ayr1 ayr1 degerlendirdigi i¢in sonuglar arasinda
karsilastirma yapmak miimkiin degildir. Ornegin, risk seviyesi yiiksek olan iki varlik

icin goreceli ylikseklik karsilastirmasi yapilamayacaktir.

2.9. Risk Analizi Icin Gelistirilmis Standartlar

Risk analizi sirasinda her kurulus, serbest olarak bir yol izleyebilir. Ancak daha
diizenli ve kontrollii bir calisma i¢in, bu konuda gelistirilmis belirli standartlar ve

rehberler de kullanabilir.

Yaygin olarak kullanilan iki tane standart bulunmaktadir. Birincisi ISO ve
IEC’nin ortaya koydugu ISO/IEC bilgi teknolojileri giivenlik yOnetimi igin risk
analizi yontemleri bilgilerinin belirledigi standarttir. Digeri ise American NIST
tarafindan diizenlenen NIST bilgi teknolojileri sistemleri icin standarttir. Her iki
standartta 6ngoriilen yaklasimlar olduk¢a yakindir ve genel risk analizi ve yonetimi

yapisim destekler.

ISO/EOC standarti, uygulamali bilgi giivenlik yonetimindeki temel noktalar1
tamimlamak icin gelistirilmistir. Standartta giivenlik risk analizleri islemleri, farkli
yaklagimlar g6zoniine alinarak yorumlamali olarak tanimlanmistir. Bu yaklasimlar ve

onerildikleri sistemler sunlardir:

Temel yaklagim: Sistemin tiimiine uygulanan koruyucular1 baz alir. Yaygin
tehditler i¢in uygun koruyucular oneren listeleri kullanir. Kiiciik 6lcekli ve diisiik
seviyede giivenlige ihtiya¢ duyan organizasyonlar i¢in maliyet avantajli bir

yaklagimdir.

Giindelik yaklasim: Yapisal yontemlere dayanmak yerine, bilgi ©Oncelikli
yaklasim seklindedir. Bu sekilde harcanan emegi azaltr ama boylelikle

uygulayicilarin eski bilgileri direkt olarak sonucu etkileyeceginden dezavantajli
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olabilir. Sozgelimi, bazi1 varliklar veya detaylar kolaylikla unutularak gbzden

kacirilabilir.

Detayli risk analizi yaklagimi: Sistemin varliklarini, tehditlerini, zayifliklarini,
bunlara karst koruyucular1 detayli sekilde analiz etmeye dayanir. Fazla zaman alan
ve emek harcanan bir yaklagim oldugundan, sadece karmasik sistemlere ve islemlerin

tiimii yerine sadece daha hayati olanlarina uygulanmak tizere 6nerilir.

Birlesik yaklagim: Temel yaklasim ve detayli risk analizi yaklagiminin
birlestirilmesi seklindedir. Once kabaca bilgi sistemine temel yaklasim uygulanir,

elde edilen bulgularla daha 6nemli kisimlara detayl risk analizi uygulanir.

Bu yaklagimlar risk analizi sirasinda uygulanacak islemlerin nicel ya da nitel
olmalar1 bilgisine sahip degildir. Tercih analizcilere birakilmistir. Uygun yaklagimla
risk analizi tamamlandiktan sonra koruyucular secilebilir. Standart, gereken
koruyucularin neden secildiklerini ve nasil ¢alistiklarim agiklayan bilgi giivenligi
politikas1 ve giivenlik seviyesinin nasil korunacagini, koruyucularin nasil kontrol
edilecegini agiklayan ve maliyetlendiren bilgi giivenlik plam dokiimanlarinin

yazilmasini onerir [ISO/IEC 13335-3, 1998].

NIST’in standarti ise, risk yonetimini, dokuz asamal1 olarak yapar ve Boliim
2’de aciklanan klasik yapiya paralel bir sistemi vardir. Analizde kullamlacak

yontemin nicel ya da nitel olmasi kistlamaz.

ISO/IEC’nin ve NIST’in bilgi giivenliginde risk yonetimine bakis acilari,
kullandiklar1 terminolojiler farkli olsa da, genel cercevede benzer nitelikler
tagimaktadirlar. Temel olarak soylenebilecek farklilik, ISO/IEC detayh risk analizi
gerektirmeyen sistemler icin baslangicta farkli bir yon Onererek islemleri bastan
kisaltirken, NIST analiz sirasinda eleme yapmayi Oonermektedir. Ayrica NIST ten

farkl olarak ISO/IEC birlesik yaklasimla daha esnek bir yap1 saglamaktadir.
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Standartlar, ozellikle risk analiziyle ilgili adimlarda, Ol¢timlerle ilgili bir

kisitlama yapilmadan daha giivenli risk hesabi icin diizenli bir sablon sunarlar.
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3. RISK ANALIZi VE YONETIMI ICIN YONTEM
SECIMi

IIk kisimlarda da bahsedildigi gibi, giiniimiizde risk analizi ve yonetimi icin
bircok ara¢ bulunmaktadir. Gelecekte de akademik veya ticari, risk analizi ve
yOnetimi icin yeni yontemler ortaya koyan farkli caligmalar yapilmasit miimkiindiir.
Risk konusunda temel kavramlar korunmakla beraber; konuya yaklasim, siire¢
siralamasi, hazirlik caligmalari, analiz ekibinin organizasyon yapisinin farkli
diistiniilmesi, risk hesabinda belirsizligin etkisini gdz Oniine almak icin farklh
istatistiki ve matematiksel yontemler uygulanmasi, ihtiyaclarin degismesi, sadece
belirli konulara odaklamlmasi ve benzeri nedenler dolayisiyla yeni yontemlerin

ortaya konmasi ve yontem sayisinin artmasi olagandir.

Bir organizasyon, kendi bilgi sistemlerine karst mevcut tehditlerin riskini
diisiirebilmek icin, birincil oncelikli olarak iyi bir risk yonetim programina ihtiyag
duyar [Myerson, 1999]. Organizasyon, kendi ihtiyaglarim temel alarak, mevcut
bulunan yontemlerden kendisine en uygun olan yontemi sec¢melidir. Ancak,
karsisinda segebilecegi bircok alternatif vardir. Ustelik organizasyon, risk analizi ve
yonetimi iglemleriyle zaman ve para harcayacagi i¢in, dogru yontemi secmesi,
oldukca kritiktir. Bu nedenle, alternatiflerini karsilastirip degerlendirerek, kendi
ihtiyaclariyla ortiisen bir yontem se¢cmelidir. Hangi yontemin secilip kullanilacag,
bilgi giivenligi yoneticilerinin 6nemli bir problemidir. Se¢im i¢in yapilacak en iyi
sey, yontemlerin tarafsiz ve nicel olarak karsilastirilmasidir ve organizasyonlar bu
yontemlerden hangisini se¢meleri  konusunda, objektif araclara ihtiyag
duymaktadirlar. Bu béliimde en uygun risk analizi yontemi secinimide Onerilen

modelin kuramsal temelleri aciklanmistir.

3.1. Secim icin Onerilen Yontem

Onerilen yontemin temelinde yatan ilke, risk analizi ve yonetimi i¢in pek ¢cok

yontem olmasma karsin bunlarin genel anlamda birbirlerine {istiinliiklerinin
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olmadig1, ancak uygulayan organizasyonun ihtiyaclar1 ¢ercevesinde bir organizasyon
icin en iyi olan yontemin bulunmasi gerekliligi sonucudur. Bu bakig acisiyla ortaya
konan yaklagimda, bir yontemi digerlerinden {iistiin kilacak nitelikleri belirlemek
yerine, Oncelikle uygulanacak ortamin risk analizi ve yonetimi i¢in beklentilerini ve
gereksinimlerini tespit etmek gerekir. Yaklasim daha sonra, bu niteliklere en ¢ok

cevap verebilen secenegi tespit etmek icin isleyecektir.

Yontemin isleyis semast Sekil 3.1°de verilmistir.

Organizasyonun risk
analizi ve ydnetimi
ihtiyaclann belirleme

¥

Belirlenen nitelikleri
organizasyona ve
yanteme uygqulamak igin
sory haline getirme

¥

Sordlann cevaplanmas

4

Her yinternin uygunluk
dederinin hesaplanmas)

¥

Uygunluk degeri
maksimum alan yantemin
segilmesi

Sekil 3.1 Yontemin adimlari

Herhangi bir organizasyon icin ihtiya¢c olan yontemin belirlenmesi amaciyla,
genel olarak risk analizi ve yonetimi niteliklerini diisiinmek gerekmektedir. Her

organizasyon, kendi gereksinimleri ¢ercevesinde bu nitelikleri serbest olarak tespit
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edebilir. Organizasyonun ihtiyaclar1 dogrultusunda belirlenip sekillenecek olan bu
nitelikler, gerek organizasyon i¢in liizumu belirleyecek sekilde ve gerekse yontem
icin niteligin bulunup bulunmadigim tespit edecek sekilde evet/hayir cevaph soru
formuna doniistiiriilebilirler. Organizasyon i¢in hazirlanan sorulara S kodu, yontem

icin hazirlanan sorulara M kodu verilirse, i. nitelik icin,

S.i: Organizasyon ic¢in i. soruyu

M.i: Yontem icin i. soruyu

gosterir. Uygulayicilara gore kritik olan sistemlerde bu nitelikler, yontemin
hassasiyeti (¢ok hassas ve nicel sonug ihtiyaci vardir), sonuglarin karsilastirilabilirligi
(analiz sonularimin karsilastirilabilir olma ihtiyacit vardir), koruyucu kontrolleri
onerme (yontemin koruyucu onermesi gereklidir), vb. olabilecekken; daha az kritik
sistemlerde genel risk durumu (varliklar1 grup olarak degerlendirmek ihtiyag
olacaktir), diisiik maliyet (kisa zaman ve diisiik biitce gereklidir), uzman destegi

gerektirmeme (harici uzman gerekmemelidir), vb. sekilde olabilir.

Asagida Ornek olarak bazi nitelikler ve bunlara gore tasarlanmig sorular, bu
yapiyla kodlandirilarak listelenmistir. Belirlenen nitelikler, bir organizasyonun risk
analizi ve yoOntemininden bekleyebilecegi genel kapsamli Ornek niteliklerdir,
uygulanan organizasyonlar i¢in farklilastirilabilirler. Soru formlar1 ise bu nitelikleri

var/yok seklinde belirleyici dl¢iimii saglamak iizere sekillendirilmistir:

Nitelik 1: Analiz edilen varliklarin onem dereceleri
Organizasyon i¢in:

Soru S.1: Sistemin herhangi bir parcasindaki bir aksaklik, diger

parcalar1 da etkileyebilir mi?
Yontem i¢in:

Soru M.1: Varliklar grup olarak m1 degerlendiriliyor (tek tek
degil)?
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Nitelik 2: Maliyet
Organizasyon i¢in:
Soru S.2: Parasal maliyetin diisiik olmas1 6nemli mi?
Yontem i¢in:

Soru M.2: Yontemin parasal maliyeti diigiitk mii?

Nitelik 3: Sonuclarin kesinligi
Organizasyon i¢in:
Soru S.3: Genel durum analizindense, net sonug¢lara mu ihtiyag var?
Yontem i¢in:

Soru M.3: Riskler hakkinda genel bir ¢alisma niteliginden ¢ok, net

sonuclar ortaya koyabiliyor mu?

Nitelik 4: Uygulanacak yontemde kullanilan malzeme
Organizasyon i¢in:

Soru S.4: Hazir sorular, testler seklinde bir yapiya mi ihtiyag

duyuluyor?
Yontem i¢in:

Soru M.4: Yontemde kullanima hazir testler ve sablonlar mevcut

mu?

Nitelik 5: Yontemin giincellenebilir olmasi
Organizasyon i¢in:
Soru S.5: Giincellenebilir bir yontem mi tercih ediliyor?
Yontem i¢in:

Soru M.5: Yontem giincellenebilir mi?
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Nitelik 6: Uygulayicilar
Organizasyon i¢in:

Soru S.6: Analizler icin organizasyon disindan uzman takviyesi

tercih edilir mi?
Yontem i¢in:

Soru M.6: Organizasyon disindan teknik uzman uygulayicilara

ihtiyac var m1?

Nitelik 7: Yontemin sonucunun nitel veya nicel olmasi
Organizasyon i¢in:
Soru S.7: Risk i¢in tercih edilen metrik nicel midir?
Yontem i¢in:

Soru M.7: Risk metrigi nicel midir?

Nitelik 8: Yontemin sektor i¢cin kullanilabilirligi veya adapte edilebilirligi
Organizasyon i¢in:
Soru S.8: - (Cevap: Evet olmali)
Yontem i¢in:

Soru M.8: Yontem, ilgili sektérde (organizasyonun sektoril)

uygulanabilir mi?

Nitelik 9: Yontemin standart disi durumlara uygulanabilirligi

Organizasyon i¢in:
Soru S.9: Organizasyonda analiz edilmesi gereken standart disi
durumlar var mi1?

Yontem i¢in:

Soru M.9: Yontem standart dist durumlar analiz edebilecek yapida

mudir?
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Nitelik 10: Yontemin koruyucu secimindeki durumu
Organizasyon i¢in:
Soru S.10: Koruyucu secimi i¢in Onerilere ihtiya¢ duyuluyor mu?
Yontem i¢in:

Soru M.10: Koruyucu 6neri modiilii mevcut mu?

Nitelik 11: Yontemin raporlama durumu
Organizasyon i¢in:

Soru S.11: Detaylh raporlara ihtiyag var m1 (Sadece riski bilmek

yerine zayiflik ve tehditlerle ilgili raporlar, vs. isteniyor mu?) ?
Yontem i¢in:

Soru M.11: Detaylh raporlama modiilii mevcut mu?

Nitelik 12: Yontemin uygulanma zamani
Organizasyon i¢in:

Soru S.12: Risk analizi ve yonetimi ¢aligma siiresinin kisa olmasi

Onemli mi?
Yontem i¢in:

Soru M.12: Yontemin uygulanma siiresi kisa mi1?

Nitelik 13: Yontemin bakimi (satin alinma sonrasi destek gerekliligi)
Organizasyon i¢in:

Soru S.13: Organizasyon zaman icerisinde bakim gerektiren bir

yontemi kullanabilir mi?
Yontem i¢in:

Soru M.13: Yontemin zaman icerisinde bakima ihtiyaci var mi?
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Nitelik 14: Analiz sonuclarinin karsilastirilabilir olmast
Organizasyon i¢in:

Soru S.14: Organizasyon yOontem sonuclarinin ayni birimden,

dolayistyla karsilastirilabilir olmasini mi istiyor?
Yontem i¢in:

Soru M.14: Yontemin sonuglar1 ayn1 birimden ve karsilastirilabilir

mi?

Belirlenen nitelikler ve bunlardan yola ¢ikarak hazirlanan sorular, ihtiyaca gore
ornek olarak verilenden daha az ya da daha fazla sayida olacak sekilde
diizenlenebilirler. Burada listelenen sorulardan istenilenler degerlendirme dis1
brrakilabilir. Yukarida verilen ©Ornek nitelik ve sorular, genel acidan ihtiyac
duyulabilecek niteliklerdir, ancak her organizasyonun 6zgorevi ve beklentileri farkl
olacagindan, Onerilen yaklasimda nitelikler ve sayilar1 esnek birakilmistir,
organizasyon bazinda diistiniilerek belirlenmelidir. Sayinin artmasi, ihtiyacin genis
kapsamli analiz edildigini ve daha fazla detay i¢erdiginden se¢im sonucunun da daha
isabetli olacagini gosterir. Tiim nitelikler, yukarida 6rnek verilenlerle benzer sekilde

evet/hayir cevapl sorulara doniistiiriilebilir.

Hazirlanan S kodlu sorular, organizasyon tarafindan ihtiyaglar dogrultusunda
sirayla evet veya hayir degerleri ile degerlendirilir. Evet cevaplari 1 ile, hayir

cevaplar1 O ile temsil edilirler. Dolayisiyla, toplam soru sayisi n ve

i=1,..nicin,
S; : Her bir niteligi karakterize eden organizasyon tarafindaki S.i sorusunun
cevabi

olmak iizere, S;’ler 1 veya O seklinde degerler alabilirler.

Diger taraftan da, organizasyon i¢in degerlendirilen tiim niteliklerle ayn1 sirada
olmak iizere, incelenmek istenilen k nolu yontem, hazirlanan evet/hayir cevaph
sorularla degerlendirilir. Benzer sekilde evet cevaplar1 1 ile, hayir cevaplar1 O ile

belirlenir. Dolayisiyla, degerlendirilen sorularin toplam sayis1 yine n olacagindan,
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i=1,..nicin,
M i; : k nolu yontem icin, her bir niteligi karakterize eden yontem tarafindaki
M.i sorusunun cevabi

olmak iizere, M ; ’ler 1 veya 0 seklinde degerler alabilirler.

Organizasyon icin en uygun yontemi belirlemek amaciyla, incelenen m adet

yontemin her biri i¢in,

k=1, ... m olmak iizere, k yonteminin uygunlugu:
™, =) (S, &M,) (3.1.)

formiilityle hesaplanir. En biiyilkk 7M; degerini veren yOntem, organizasyona en

uygun ve Onerilen yontemdir.

Sonuglar1 daha iyi analiz edebilmek icin, organizasyon ve yontemlerle ilgili
sorulara verilen cevaplar ve her yontem i¢in uygunluk degeri, bir tablo ile
gosterilebilir. Tablo 3.1°de bu sekilde diizenlenmis tablonun yapisi goriilmektedir.
Tablo n x (2m + 2) biiyiikliigiinde bir matris yapisindadir. Ilk siitun, soru
numaralarim gostermektedir (n adet soru igin). Ikinci siitunda organizasyon
sorularina verilen cevaplar islenmistir (S;: Birinci soruya verilen cevap, ...., Si: i.
soruya verilen cevap, ..., S,: n. soruya verilen cevap seklinde). Uciincii siitundan
baglayarak alternatif m adet yontem i¢in yontem sorularinin cevaplari, tek tek ayri
siitunlarda goriilmektedir. Bu siitunlarin ardindan da, her bir ydntem cevap
slitununun organizasyon cevabini iceren ikinci siitunla cift gerektirme islemine tabii
olmas1 neticesi swralanmigtir. Her bir yontemin uygunluk degeri, tiim sorular igin
organizasyonun ve yontemin cevabin cift gerektirme islemiyle bulunan bu
degerlerin toplam1 oldugundan, bu degerleri gosteren siitununun toplami alinarak

bulunabilir ve tabloda da ek olarak en alt satirda gosterilmistir.
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Soru | Org Y1 Yk | ... Ym Yl & Org. | e Yk & Org. | o Ym & Org.
1 S1 Mll Mkl Mml S]<:> M11 S]<:> Mkl S]<:> Mml
2 SZ M12 Mk2 Mm2 Sz L= M12 Sz = Mk2 Sz = M m2
3 S5 M3 My Mz S; &= Mjp S; & M S;3& M
i Sl Mli Mki Mmi Si = M]i Si = Mki Si = M mi
n Sn M In M kn M mn Sn L= Mln Sn & M kn Sn & M mn

™ ™, ™, ™,

Tablo 3.1 Organizasyon ve yontemler i¢in sorularin cevaplariin tablo yapisiyla

gosterimi
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4. ORNEK CALISMA VE SONUCLARININ
YORUMLANMASI

Bolim 3’de aciklanan yontem, bu boliimde o©rnek bir organizasyona
uygulanmistir. Ornek organizasyon, sanal bir organizasyondur ve sadece yontemin
caligmasini daha iyi anlagilir hale getirmek icin kullanilmaktadir. Bu organizasyon,
bilgi giivenligi icin dort alternatif risk analiz ve yodnetim yonteminden kendi
ihtiyaclarina en iyi cevap verebilecek olanin1 secmek istiyor. Alternatif yontemler;

CRAMM, CORAS, ISRAM ve OCTAVE’dur.

Organizasyon, yontemleri su sekilde siralamistir:

Yontem 1: CRAMM
Yontem 2: CORAS
Yontem 3: ISRAM

Yontem 4: OCTAVE

Organizasyonun ihtiyaclar1 dogrultusunda swraladigi ve iliglincii boliimde
aciklanan yaklagsima uygun olarak soru formuna getirdigi nitelikler, Boliim 3.1°deki
belirtilmis on dort niteliktir. Yine soru formlar1 da, ayn1 boéliimde hazirlanan
sorulardir. Bu sorular1 sirasiyla organizasyon ve alternatif yontemlerin
cevaplamasiyla elde edilen sonuclar, Tablo 4.1°de verilmistir. Tablo, genel yapisi
Tablo 3.1’in agiklanmasi swrasinda anlatildigi gibi diizenlenmistir ve 14 x 10

biiyiikliigiinde bir matris yapisindadir.

Tablonun ilk siitunu, soru numaralarin1 gostermektedir (14 adet soru
bulunmaktadir). ikinci siitunda, organizasyonun kendi igin diizenledigi sorulara
verdigi cevaplar gosterilmektedir. Ugiincii, dordiincii, besinci ve altinci siitunlarda

alternatif dort yOntemin, yontem icin diizenlenmis sorulara cevaplari sirayla
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goriilmektedir. Bu siitunlarin ardindan gelen siitunlarda da, her bir yontem cevap

stitununun, ikinci siitunla (organizasyonun cevaplari) ¢ift gerektirme iglemi neticesi

verilmistir. Her bir yontemin uygunluk degeri, TM, kendine ait olan bu islem

stitununun degerleri toplami1 oldugundan, bu deger tablonun sonunda gosterilmistir.

Soru CRAMM CORAS ISRAM OCTAVE
No Org | CRAMM | CORAS | ISRAM | OCTAVE = = = =
Org Org Org Org
S.1 0 0 0 1 0 1 1 0 1
S.2 1 0 1 1 1 0 1 1 1
S.3 0 1 0 1 0 0 1 0 1
S4 1 1 0 0 0 1 0 0 0
S.5 1 1 0 0 0 1 0 0 0
S.6 0 0 0 0 0 1 1 1 1
S.7 0 1 0 1 0 0 1 0 1
S.8 1 1 1 1 1 1 1 1 1
S.9 0 1 1 1 1 0 0 0 0
S.10 1 1 0 0 0 1 0 0 0
S.11 0 1 0 0 0 0 1 1 1
S.12 1 1 0 0 0 1 0 0 0
S.13 1 1 0 0 0 1 0 0 0
S.14 1 1 0 0 0 1 0 0 0
™ 9 7 4 7

Tablo 4.1 Ornek uygulama sonuglar1 tablosu

Daha aciklayici olmasi i¢in; ornek incelendiginde, cevaplanan dordiincii soru,

uygulanacak yontemin kullandig1r malzemeyle ilgilidir:
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Organizasyon i¢in:
Soru S.4: Hazir sorular, testler seklinde bir yapiya mu ihtiyag duyuluyor?
Yontem i¢in:

Soru M.4: Yontemde kullanima hazir testler ve sablonlar mevcut mu?

Organizasyon kendi sorusuna “Evet” diye cevap vermistir ve bu cevap tabloda
organizasyonun cevaplart bolimiinde (dordiinci satir, ikinci siitun) “1” ile
goriilmektedir. Her bir ydntem, yOntem sorusu icin kendi igerisinde
degerlendirildiginde, sadece CRAMM’de uygulama sirasinda hazir bir sablon yap1
mevcut oldugundan, yontemler i¢in sadece CRAMM’in dordiincii cevab1 “1” ile
gosterilmis (dordiincii satir, CRAMM siitunu), diger yontemler i¢in “0” degeri

verilmistir.

Bagka bir soru ise, on ikinci nitelik olan ydontemin uygulanma siiresiyle ilgi

olan sorudur:
Organizasyon i¢in:
Soru S.12: Risk analizi ve yonetimi calisma siiresinin kisa olmasi 6nemli
mi?
Yontem i¢in:

Soru M.12: Yontemin uygulanma siiresi kisa mi1?

Organizasyonun ihtiyaci, zaman yodniinden ekonomikliktir. Dolayisiyla bu
soruya “Evet” cevabim verdiginden tabloda organizasyon i¢in cevaplar siitununda
“1” ile gosterilmistir (on ikinci satir, ikinci siitun). Tiim yontemlere bu nitelige iliskin
olan yontem sorusu uygulanirsa, yine sadece CRAMM’de uygulama siiresi kisa
oldugu icin CRAMM’in on ikinci cevab1 “1” ile gosterilmis (on ikinci satir, li¢lincii
siitun), diger yontemlerde ise yogun On ¢alisma yapilmasi gerekliligi ve uygulanma

stirelerinin uzun olmasi dolayisiyla “Hayir” cevabina karsilik “0” degeri verilmistir.
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Tablonun en altindaki ek satirda da goriildiigii gibi, yontemlerin uygunluklari,
Esitlik 3.1.’deki formiil dolayisiyla TM; =9, TM, =7, TM; = 4 ve TM, =7 seklinde
olacaktir. Dolayisiyla, ornek organizasyonun risk yonetiminde kullanmasi igin,
ihtiyaclarina daha ¢ok cevap veren birinci alternatif olan CRAMM yontemi, daha

uygundur.

4.1. Ornek Calismanin Karar Agaci Yontemiyle Analizi

Uygulanan yontemi baska bir agidan degerlendirmek icin, anket sorularma
verilen cevaplar, bir simflandirma teknigi olan Karar Agaci yontemiyle analiz
edilsin. Karar Agac1 Siniflandirma teknigiyle hiyerarsik bir yapida gelistirilen agacta,
kok diigim, kok diglimiine baglhi yaprak veya alt diiglimler bulunabilirler.
Diigiimlere hazirlanan sorular yerlestirilsin ve verilen cevaplar da agacin dallarmi
olusturmakta kullamlsin. Onerilen yontem dahilinde diizenlenen sorular, evet/hayir
seklinde iki cevap degeri alabileceginden, bir kok veya diiglimden sadece iki dal ya
da son soru i¢in iki yaprak olusturulabilir. Boylece olusturulacak agag, soru sayisi
kadar derinlige (ya da ylikseklige) sahip olacaktir. Agac daha anlasilir ve sade hale
getirilmek i¢in, olas1 tiim cevaplar1 degil de, sadece organizasyonun verdigi cevaplari

gosteren yapida gelistirilirse, Sekil 4.1°deki gibi bir agac elde edilir.

Agac lizerinden diiglimleri takip ederek de, alternatif yontemlerin her biri i¢in
aym1 cevaplar1 igeren diigiimlerin sayisi, yine o yontem icin uygunluk degerini
verecektir. Bu yaklasimla da CRAMM en yiiksek olan 9 uygunluk degeriyle

organizasyonun ihtiyaclarina en fazla cevap veren yontem olarak bulunacaktir.

Onerilen yontem igin iki modelin karsilastirilmasi Tablo 4.2°de goriilmektedir.
Tablodan da anlasilacag1 gibi, karar agaci yapisi, sorulara verilen cevaplar1 gorsel
olarak daha biitiinsel yansitmakla beraber, uygulanan model i¢in tablo yapis1 daha
anlagilir ve genel analiz yapabilmek icin daha uygundur. Uygulamalarda genis
Olciide kullanima sahip olan Karar Agaci Smuflandirma teknigi, 6zellikle
organizasyonun ihtiyacimt modelleyecek risk analizi ve yOnetimi niteliklerinin

fazlalig1 durumunda karmasikligin da artacak olmasi nedeniyle uygun degildir.



49

@,
&
O
&
£

Sekil 4.1 Organizasyonun ihtiyacinin karar agac1 yapisinda gosterimi

. Tablo Modeli | Karar Agaci
Ozellikler Modeli
Yonteme uygunlugu ok *
Uygulama kolayhig: *okok ok
Goriintiisel anlagilirlik wk HkE
Hatalara egilimsizlik Hk 3k
Sonuglar1 yansitma ok ok
Giincelleme kolaylig: *k ok

(Olgek: ***: Cokiyi; **:Orta; *: Zayif)

Tablo 4.2 Onerilen yontem i¢in Karar Agac1 ve Tablo yapisinin karsilastiriimasi
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5. SONUC VE ONERILER

Glinlimiizde organizasyonlar, bilgi giivenligini saglamak i¢in risk yonetiminin
Oneminin ve uzman bir yontem kulllaniminin gerekliliginin farkindalar. Ancak risk
analizi ve yOnetimi icin secebilecekleri pek cok yontem bulundugundan, bu
alternatiflerden hangisinin kendileri icin en uygun oldugu konusunda karar vermek
zordur. Bu ¢alismada, s6z konusu problem icin bir model ortaya konularak 6rnek bir

sanal organizasyona uygulanmistir.

Riskin dogasinda olan belirsizligin nedenlerinden birisi, risk elemanlarinin
(tehdit frekansi, koruyucu etkinligi ve sonu¢ gibi) tam degerlerini belirlemek icin
yeterli verinin olmamas1 iken, diger bir neden de risk yonetim modeli veya
yontemine olan gliven eksikligi veya yontemin sonuglarinin dogrulugunun
stiphesidir. Risk elemanlarinin belirsizligini kaldirmak, risk analizi ve yOonetimi
araglarimin isidir. Bu isi de, uyguladiklar1 yontemlerde istatistiki ve matematiksel
yapilar1 kullanarak yapmaya cahsirlar. Belirsizligin diger nedeni olan risk
yonetimine olan giliveni saglamak ise, ancak gercekten organizasyona en uygun
yontemi bulmakla miimkiindiir. Bir organizasyona en uygun risk yonetim yontemini
secmek icin, organizasyona giiven veren bir yaklasim bulunmalidir. Literatiirdeki
daha Onceki caligmalarda ortaya konan yaklasim, belirli 6zellikleri saglayan en iyi
yontemi bulma ya da sadece belirli yonlerden organizasyona en uygun yodntemi
bulma seklinde iken, bu calismada organizasyonun ihtiyaglar1 yine organizasyon
tarafindan belirlenerek, ihtiyaclar1 karsilayan en iyi yonteme esnek bir sekilde ulagma

yaklagimi agiklanmugtir.

Onerilen modele gore oncelikle, organizasyonun yapisini ve uygulayacagi
yontemden beklentilerini ortaya koymak ic¢in, gerekli olan anahtar nitelikler
belirlenmektedir. Daha sonra bu niteliklerden yola ¢ikilarak, her bir nitelik icin bir
soru formu olusturulmalidir. Hazirlanan sorular, organizasyonun ihtiyaclari ve
onceliklerini yansittigindan, sonugta belirlenen yontem, risk analizine olan giivenin

de giiclenmesine de yardimci olacaktir.



51

Sorular; yontemleri analiz edecek sekilde yeniden diizenlenerek bu yeni
sorularla da, istenilen sayida alternatif yontem tarafsiz olarak degerlendirebilir. Tiim
alternatifler icin sorular cevaplandiktan sonra, organizasyonun ihtiya¢larina en uygun
risk analizi yontemi, modelde tanmimlanan ve uygulanmasi pratik olan uygunluk

formiilii yardimiyla tespit edilebilir.

Organizasyon ic¢in yeni bir risk analiz yontemi degerlendirilmek istendiginde,
eger ihtiyaclar degismemigse, sadece yeni yontem i¢in aym sorular kullanilarak,
yontemin uygunlugu hesaplanir ve yontemin degerlendirilmesi yapilir. Elde edilen
sonug, daha Onceki yontemlerin uygunluk degerleri ile karsilastirilarak yeni

yontemin organizasyon i¢in daha iyi olup olmadigina karar verilir.

Organizasyonun tercihleri degistigi takdirde, sadece organizasyon i¢in ayni
degerlendirme sorular1 tekrar uygulanarak, tiim yontemlerin tekrar analiz edilmesine
gerek kalmadan, sadece yontemlerin uygunluk degerleri giincellenir ve karsilastirma

yapilabilir.

Modelin belirsizlik durumu, bir veya daha fazla alternatif yontemin esit ve en
biiyiik uygunluk degeri vermesiyle olabilir. Bu durumda organizasyon yontemlerden
birini segcmek i¢in, yeni kriter nitelikleri belirleyip, bunlar1 ilave soru olarak formuna
ekleyebilir. Bagka bir yol da, cevap tablosunu incelemek olabilir. Tablodaki sonuglar
yardimiyla organizasyon, dikkate alinan kriterlerden daha oncelikli olanlarini goz
Oniine alarak, yontemlerden birini segebilir. Organizasyon icin kesinlikle gerekli olan
bir kritere uymayan alternatif yontemler, bu devrede tablodan da yararlanilarak tespit

edilir ve elenebilirler.

Modelin gelistirilmesi gereken yani, organizasyon i¢in risk analizi ve yonetimi
yonteminde bir gereksinimi ifade eden her niteligin, esit agirlik derecesine sahip
olarak diistiniilmesi zayifligidir. Organizasyon i¢in bazi nitelikler, digerlerine gore
daha kritik olabilirler. Bu farki dikkate alabilen bir sistemin gelistirilmesi, modeli

daha basaril1 hale getirebilecektir.
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EKLER

EK 1: Tanimlar

Varlik: Organizasyonun 0zgérevini ya da igini Yyiirlitebilmesi amaciyla
bulunmasi sart oldugundan organizasyon i¢in deger ifade eden ve bu nedenle de

korunmas1 gereken her sey.

Zayiflik: Tesadiifi veya kasti olarak tetiklenebilme potansiyeli olan yetersizlik,
yani riski azaltan ya da etkisiz kilan koruyucunun yoklugu veya yetersiz kalma
durumudur [Tipton and Krause, 2000]. Giivenlik politikalarindaki eksiklikler veya
giivenlik potikasinin hi¢ olmamasi, bir zayiflik 6rnegidir. Genel olarak olusabilecek

zayifliklar dort sinifa ayrilirlar:

1. Davranigsal veya fikirsel zayifliklar
Zorlamalara kars1 gelme veya hayal kiriklikligina ugrama gibi nedenlerle

olusabilecek, genellikle insandan kaynaklanan zayifliklardir.

2. Yanlis yorumlama zayifliklari

Hatal1 veya eksik tanimlanmis kurallar nedeniyle olan zayifliklardir.

3. Yazilim problemleri
Programlama hatalar1 veya kusurlar1 nedeniyle ortaya ¢ikan zayifliklardir.
Ornegin, Y2K sorununa neden olan zayiflik, yazilimlardan kaynaklanan

bir zayifliktir.

4. Fiziksel zayifliklar
Denetim yetersizligi, ihmalkar kisiler veya yangin, erozyon gibi dogal

felaketler nedeniyle olusabilecek zayifliklardir.

Tehdit: Ozel bir tehdit kaynaginin, istenmeyen etki veya etkiler meydana

getirebilecek belirli bir zayiflig1 kullanma potansiyelidir. Yani tehditin var olmasi
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icin, bir zayiflik ve bu zayifligi kullanma amacinda olan bir tehdit kaynagi olmalidir
ve olay gerceklesirse bu olayin sonucunda zayifliga sahip olan varlik olumsuz olarak

etkilenmelidir. Tehdit kaynaklari ii¢c kisma ayrilirlar [Stoneburner et al, 2002]:

1. Dogal tehditler

Sel, deprem, ¢18, toprak kaymasi ve benzeri doga olaylari

2. Insan tehditleri
Insan tarafindan yapilan veya insamin neden oldugu eylemlerdir.
Dikkatsizlik sonucu (hatali veri girisi, vb.) olabilecekleri gibi kasti olarak
da (gizli bilgilere yetkisiz erisim, aga yapilan saldirilar, kotii niyetli

yazilim yliklemek, vb.) yapilabilirler.

3. Cevresel tehditler
Uzun siireli enerji kesintisi, kirlilik, zararli kimyasal maddeler, vb. rnek

olarak verilebilir.

Risk: Belirli bir ortamdaki somut veya soyut bir varlik (veya degeri) olumsuz
yonde etkileyecek bir zayiflik ve bu zayiflig1 kullanma potansiyelinde olan bir tehdit
mevcut olsun. Bu zayifik ve tehditin, varligi (veya degeri) olumsuz yOnde
etkileyecek sekilde birlesme olasiligl, o varlik (veya deger) tlizerindeki riski
olusturur. Eger ortamda bir zayiflik yoksa, bir tehdit kaynagi tek basina riski

olusturmaz.
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EK 2: Risk Analizinde Kullanilan Matematiksel ve
Istatistiki Modeller

Belirsizlikten kaynaklanan riskin degerini belirlemek zordur. Bu nedenle nicel
risk analizi yOntemlerinde risk degerini daha kesin hesaplayabilmek igin
matematiksel ve istatistiki bazi yontemlerden faydalanilmaktadir. Bu yOntemler

asagida listelenmistir:

1- Risk Tablolar1

Risk tablolari, belirlenmis bir sablon yardimiyla riski formiilize etmeye
yararlar. Riski belirleyen varlik degeri, tehdit etki siddeti, tehditin gerceklesme
olasilig1 parametreleri ve risk degerinin kendisi, matris yapisi kullanarak tespit edilir.
Bu yontem, tablonun girdi verileri analizi yapanlar tarafindan belirlendiginden ve
soyut degerler oldugundan objektiflik acisindan zayif bir yontem olmasina ve
statikligine karsin, kolaylig1 nedeniyle tercih edilebilir. Ancak, riski belirlemede
giivenilir sonuclar vermesi ve ihtiyaglar1 tam manasiyla karsilamasi garantili degildir.
Tablo Ek 1.1 (a) ve (b)’de risk olcek tablosu ve risk seviye matrisi icin birer drnek
verilmistir [Dhillon, 2007]. Buradaki verilen 6lceklerin sayisi arttirilabilir. Ornegin
tablolara, “Cok Yiiksek” ve “Cok Diisiik”, “Ihmal edilebilir” gibi kriterler de

eklenebilir.
Tehdit Etki Derecesi Risk
Olasihig Diisiik Orta Yiiksek Seviyesi
(10) (50) (100)
Yiksek .
Diisiik Orta 100 X 1.0 = Yiksek
Yiiksek (1.0) | 10 X1.0=10 50 X 1.0 =50 100
Disik Orta Orta Orta
Orta (0.5) 10X0.5=5 50X0.5=25 | 100 X0.5=50
Diiglik Diiglik Diiglik Diislik
Dl'.'|§l'.'|k“(0.1) 10X 0.1 =1 50 X0.1=5 100 X 0.1 = 10
Risk Olgegi: Yiiksek (>50-100); Orta (>10-50); Diisiik (1-10)
(a) (b)

Tablo Ek 2.1 (a) Risk Olcek Tablosu ve (b) Risk Seviye Matrisi
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2- Bulanik Mantik

Risk degerini belirlerken, sadece risk var ya da yok seklinde bir sonug
cikarmak uygulamada istenilen bir sey degildir. Risk analizinde amag, risk degerini
daha hassas bir sekilde ortaya koymaktir. Yani riskin seviyesini, ne kadar var veya ne
kadar yok oldugunu belirlemek Onemli bir ihtiyactir. Bu durum, matematikteki
bulanik mantik kavrami ile benzerlik teskil ettiginden, riski belirlemek icin bulamk
mantik teorisinden yararlanilabilir. Inan¢ temelli bir yaklasim saglayan bulanik

mantik, riski daha esnek ve kolay bir sekilde ifade etmeye yarar.

Belirsiz, zamanla degisen, karmasik, iyi tanimlanmamis sistemlerin denetimine
basit ¢oziimler getirebilen ve basit matematik modelle tanimli sistemlerde ekonomik
olan bulanik mantikta, kullanilan kurallar deneyime baglidir. Bu nedenle bu yontem
kullanmilarak yapilan risk hesabinda risk analizi yapan kisilerin sezgi ve inaglar1 on
plana cikar. Ancak risk parametrelerinin alabilecegi deger arttik¢a bulanik sayilarla
yapilan islem sayis1 fazlalasacak, zorlagsacaktir. Boylece risk analiz islemleri daha

karmagik ve uzun siireli olacaktir.

3- Hata Agaclar

Risk Yonetimi siireclerinde daha 6nce de aciklandigi gibi, normal sartlarda risk
analizi; Once varliklari, daha sonra bunlara yonelik tehditleri ve zayifliklar1 tespit
ederek, bu zayifliklarin etkilerini ve riskin ne oldugunu belirler, bunlara yonelik kars1
tedbirler Onerir. Ancak hata agaglar1 gibi bunun disinda ilerleyen risk analizi
yontemleri de uygulanmaktadir. Bazi hallerde riskten yola cikilarak bu riski
olusturabilecek faktorler siralanabilir. Bu sekilde yaklasim, modelin agac¢ yapisi ile
benzetilmesini saglar. Boylelikle, riske yonelik tehditler daha detayli ve kolay

anlagilir olarak goriiliir.

4- Eger Analizi

Eger analizinde bir degiskenin baghi oldugu parametrelere belirli degerler
verilip bu durumda degiskenin degerindeki degisiklikler analiz edilir. Bu yontem
kullanmlarak yapilan risk analizinde, riskin bagh oldugu parametreler degistirilerek
risk degerindeki degisimler incelenmekte ve buna bagli olarak riski azaltici

kontroller Onerilebilmektedir. Genellikle en iyi durum, en koti durum ve orta
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durumlar, vb. icin varliklarin riski bulunup, bu degerler arasinda karsilastiriimaya
gidilir. Ancak, analiz edilen durum sayis1 ve varlik sayis1 fazlalastik¢ca bu

yontemdeki islem sayisi1 da artacaktir.

5- Benzetim

Benzetim, gercek hayattaki bir yapiya benzeyen bir yap1 insa etmek, gercek
hayat1 taklit etmektir. Istatistiksel ve matematiksel tekniklerle bir deneyi veya
coziilmesi gereken bir fiziksel olay: rastgele olusturulan sayilart defalarca kullanarak
benzestirip, bir model olusturarak ¢dzme esasina dayanir. Benzetim yontemi, eger
yontemine benzer bir yapidadir. Bir degiskenin bagli oldugu parametreleri
degistirerek, degiskenin aldigir degerleri hesaplar. Ancak benzetimde cok sayida
deneme yapilir. Parametrelerin her biri icin ¢ok sayida deger denenir ve bir model
kurulur. Risk analizinde de bu yaklasimla bir risk modeli olusturulabilir. Boylece
gercege benzeyen bir model insa edilmis olur. Benzetim yodntemlerinden risk
analizinde en ¢ok kullanilan Monte-Carlo benzetimidir. Monte-Carlo yonteminde
degiskenin alabilecegi ¢ok sayida degerin yaninda bu degerlerin olasiliklar1 da

g6z0niine alinir.



