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OZET

Bu ¢aligmanin amaci bilgi savaginin konseptini tamimlamak ve bilgi savasmm
Tiirkiye’nin savunma stratejileri ve bilim teknoloji politikalarma olan etkilerini

aragtirmaktir.

Caligmada, tanimlardan yola ¢ikilarak, konsept tizerindeki etkiler sistematik
olarak incelenmistir. Ozellikle savunma stratejileri ve bilim teknoloji politikalarina

olan etkiler gelecege iliskin ongoriilerle birlikte aragtirilmigtur.

Tanimlar, uygulamalar, hedefler, bilgi giivenligi ve kriptoloji ile olan iligkiler ve
bilgi sistemleri diizeyinde etkiler incelenmis ve bilgi savaginin savas digi harekat

kavrami igerisinde uygulanabilirligi ortaya konulmustur.

Teknolojik gelismeler ve kiiresellesmenin bir sonucu olarak bilginin silah olarak
kullanildig1 yeni bir boyut ortaya ¢ikmugtir. Caligmada gelismis lilkelerin stratejileri
bu yeni tiir savag kapsaminda analiz edilmistir. Bu stratejiler Tiirkiye’nin savunma
stratejileri ve bilim teknoloji politikalarma yo6nelik olarak da incelenmistir.

Sonuglarin yardimiyla yeni bir bilgi yapilanmasi stratejisine ulagsmak hedeflenmistir.

Bilgi toplumuna ulagmak maksadiyla tasarlanan stratejiler kapsaminda alinmasi
gerekli 5nlemler sonug olarak ifade edilmistir. Hergeyin Stesinde de bu ¢aligma bilgi
savaginin bir akademik kavram olarak sunulmasindan dolay: 6nemlidir.



SUMMARY

The aim of this study is to describe the consept of information warfare and ﬁguré
out the impacts of information warfare on Turkey’s defense strategies and Science

and Technology Policies.

At the first steps of the study, stemming from the definitions, the impacts that
affect the consept were investigated systemically. Especially the impacts of defense
strategies and Science and Technology Policies were investigated with expectitations

in detail

The impacts which are at the level of definition, appliances, targets, relationships
with information security and cryptology and information systems were searched and

applicability of infowar in the content of operations other than war is exposed.

As a result of technological improvements and globalism, a new dimension were
appeared which was used information as a weapon. In the study the strategies of
developed socities were analyzed with the concept of a new kind of war. These
strategies were investigated with the approaching of Turkey’s defense strategies and
Science and technology policies It was aimed to reach a new structural information

strategy with the help of the conclusions.

In the content of strategy which was designated for the aim of reaching the

information society, the requisitions that must be taken were presented finally.

Beyond these issues this study is important because of the presentation of

infowar as an academic term.

o ?
vy



TESEKKUR

Bu ¢alismanin se¢im agamasindan tamamlanma agamasma degin hertmlu .
yonlendirme ve destegini esirgemeyen damgmanim ProfDr. Abdiilkadir AKCIN
basta olmak iizere; manevi desteklerinden dolay1 esim Zeynep ilknur OZDEMIR’e
ve gelecekte bilim yolunda ilerlemesini istedigim oglum L.Egehan OZDEMIR’e,
yardimlarindan dolay: Lv.Yzb.Hakan EMANET e, ayrica beni tesvik ettiklerinden
dolay1 Lv.Yb.Mehmet COSKUN ve Lv.Alb.Turgut KOC’un sahsinda tiim Levazim

Okulu personeline tesekkiirlerimi sunarim.



ICINDEKILER DiZiNi

OZET

SUMMARY

TESEKKUR

ICINDEKILER DiZINi

SIMGELER VE KISALTMALAR DiZiNi
SEKILLER DiZiNi

1. GIRIS
1.1 Bilgi Toplumuna Gegis
1.1.1. Egitim ve Aragtirma
1.1.2. Uretim ve Ticaret
1.1.3. Kamu Hizmetleri
1.1.4. Saglik Hizmetleri
1.1.5. Yasama ve Yargiya Yonelik Hizmetler
1.1.6. Evlere Hizmet
1.1.7. Topluma Yénelik Diger iletisim ve Bilgi Hizmetleri
1.1.8. Akilli Evler
1.2. E-Devlet
2. SAVAS KAVRAMI
2.1. Gelecegin Savaslar
2.2. Bilgi Savaginin Hedefleri
2.2.1 Politik Hedefler
2.2.2.Yapisal Hedefler
2.2.3. Askeri Kuvvetler
2.3. Senaryo
2.2. Bilgi Savaglarina Uzanan Yol
3. BILGI SAVASI NEDIR?
3.1. Bilgi Savaginin Tanimi1
3.1.1. Bireysel Bilgi Savasi
3.1.2. Sirketlerarasi Bilgi Savasi
3.1.3. Kiiresel Bilgi Savaglar

Xiii

1
3
4
5
5
6
6
6
7
8

W W W W W W N N N NN DD BN -
BN N N O ® 0 N N9 N © O -



3.2. Bilgi Savaginin Boliimleri
3.2.1. Komuta Kontrol Savasi
3.2.2. Istihbarat Temelli Savag

3.2.3. Elektronik Harp 38
3.2.4. Bilgisayar Korsan Savasi 38
3.2.5. Ekonomik Bilgi Savasi 38
3.2.6. Kiiltiir Empozesi 39
3.2.7. Beyin Gogii 39
3.2.8. Propaganda/Psikolojik Savas 39
3.2.9. Siber Savag 39
3.3. Bilgi Savasmnn Ozellikleri ve Araglar1 40
3.3.1. Bilgisayar Viriisleri 42
3.3.2. Kurtlar 42
3.3.3. Truva Atlar1 42
3.3.4. Mantik Bombalari 43
3.3.5. Tuzak Kapilar 43
3.3.6. Chipping 43
3.3.7. Nano-Mekanikler ve Mikroplar 43
3.3.8. High Energy Radio Frequency (HERF) 44
3.3.9. Uzaktan Noéral Denetim 45
3.4. Bilgi Savaginin Yontemleri 48
3.4.1. Warden Modeli 48
3.4.2. Sayisal Bilgi Harekati 50
3.4.2.1. Devre Digt Birakma 51

4.4.2.2. Zayiflatma 51

3.4.2.3. Aldatma 51
3.4.2.4. Istismar Etme 52
3.4.3. Stratejik Felg 54
3.4.4. Diinyanin Gézleri ve Kulaklar1 (ECHELON) 55
3.4.5. Cift Kullanimli Teknolojiler (GPS) 56

4. TURKIYE’NIN BILGI SAVASINA YONELIK KONSEPTININ

BELIRLENMESI : 58
4.1. Ekonomik, Politik, Sosyal ve Kiiltiirel Yapida Geligmeler 59

4.2. Jeopolitik Degerlendirme 63



4.2.1. Milli Giivenlik Kavrami
4.2.2. i¢ Tehditler
4.2.3. Dig Tehditler
4.2.3.1. Yunanistan
4.2.3.2. Bulgaristan
4.2.3.3. Rusya Federasyonu
4.2.3.4. Ermenistan
4.2.3.5. Irak
4.2.3.6. Suriye
4.2.3.7. Iran
4.3. Tiirkiye’nin Savunma Stratejisinde Degisiklikler
4.4. Tiirkiye’nin Bilim ve Teknoloji Politikalar:
4.5. Diinya Devletlerinin Bilgi Savasi Potansiyeli
4.5.1. Amerika Birlesik Devletleri
4.5.2. Cin
4.5.3. Ingiltere
4.5.4. Fransa
4.5.5. Almanya
4.5.6. Rusya Federasyonu
4.5.7. Yunanistan
4.5.8. Israil
4.6. Tiirkiye’de Bilgi Savast Konusunda Mevcut Durum
4.6.1. Savunma Giivenligi
4.6.2. Haberlesme Gilivenligi
4.6.2.1. Radyo Televizyon Yiiksek Kurulu (RTUK)
4.6.2.2. Haberlesme Yiiksek Kurulu (HYK)
4.6.2.3. Telsiz Genel Miidiirligi (TGM)
4.6.2.4. Haberlesme Genel Miidiirliigii (HGM)
4.6.2.5. Tr-Net Biirosu
4.6.2.6 Kurumsallagma Cabalari
4.7. Bilgi Giivenligine Stratejik Yaklagim
4.7.1. Savunma ve Saldir1 Politikas1
4.7.2. Yasal Cerceve ve Toplumsal Mutabakat
4.7.3. Kritik Altyapilar

100
101
102
104



4.7.4. Sivil ve Askeri Sanal Giigler
4.7.5. Stratejik Sektor ve Uriinler
4.8. Bilgi Savasi Projeleri
4.8.1. TAFICS (Turkish Armed Forces Integrated Communication
System)
4.8.2. Taktik Saha Muharebe Sistemleri (TASMUS) Projesi
4.8.3. Tiirk Silahli Kuvvetleri Uydu Mubarebe Sistemi Projesi
4.8.4. Uzun Ufuk Projesi
4.9, Konseptin Ifadesi
5. SONUC VE ONERILER
KAYNAKLAR
OZGECMIS
EKLER
EK-1. Ulusal Bilgi Giivenligi Tegkilat1 ve Gorevleri Hakkinda Kanun

Tasaris1 Taslag:

109
109
110
110
111
112
121
124



AB

AGIT
ABD
ARGE
BTYK
CIA

Cc2
COMSEC

COMPUSEC

CB
CD
DPT
EDT
EKT
EKOT
EMP
GSMH
GPS
GW
GHz
HGM
HYK

ISDN

INFOSEC
MGK
MOSSAD
MIT
MSB

MI5

Avrupa Birligi

Avrupa Giivenlik ve Isbirligi Tegkilat1

Amerika Birlesik Devletleri

Arastirma Gelistirme

Bilim ve Teknoloji Yiiksek Kurulu

Central Intelligence Agency (Merkezi Haberalma Ajansi)
Command and Control (Komuta Kontrol)
Communication Security (Iletisim Giivenligi)
Computer Security (Bilgisayar Giivenligi)

Citizen Band (Halk Bandi)

Compact Disc (Kompakt Disk)

Devlet Planlama Tegkilat1

Elektronik Destek Tedbirleri

Elektronik Karst Tedbirler

Elektronik Koruyucu Tedbirleri

Electro Magnetic Pulse (Elektromanyetik Dalga)

Gayri Safi Milli Hasila

Global Positioning System (Kiiresel Yerbulma Sistemi)
Giga Watt (Enerji Birimi)

Giga Hertz (Frekans Birimi)

Haberlegme Genel Mudiirligii

Haberlesme Yiiksek Kurulu

High Energy Radio Frequency (Yiiksek Enerji Radyo Frekansi)
Integrated Sevices Digital Network

International Money Fund (Uluslar aras1 Para Fonu)
Information Security (Bilgi Glivenligi)

Milli Giivenlik Kurulu

Israil Milli Istihbarat Orgiitii

Milli istihbarat Teskilati

Milli Savunma Bakanlig1

Military Intelligence 5 (Ingiltere Askeri Istihbarat Orgiitii)



NATO
NSA

ODTU
OSYM
PKK

PTT
RTUK
TTGV
TSK
TUBITAK
TUBA
TUENA
TESID
TUBISAD
TUBA
TBMM
TEMPEST

TGM
TAFICS
TASMUS
ULAKNET
UEKAE
YOK

North Atlantic Treaty Organization (Kuzey Atlantik Itthfg?klg,k R

X

National Security Agency (Milli Giivenlik Ajanst) o

Ortadogu Teknik Universitesi

Ogrenci Segme ve Yerlestirme Merkezi
Sézde Kiirdistan Ig¢i Partisi

Posta Telgraf Telefon Idaresi

Radyo Televizyon Ust Kurulu

Tiirkiye Teknoloji Gelistirme Vakfi
Tiirk Silahli Kuvvetleri

Tiirkiye Bilimsel ve Teknik Aragtirma Kurumu
Tiirkiye Bilimler Akademisi

Tiirkiye Ulusal Enformasyon Altyapisi
Tiirk Elektronik Sanayicileri Dernegi
Tiirkiye Bilgi islem Hizmetleri Dernegi
Tirkiye Bilimler Akademisi

Tiirkiye Biiyiik Millet Meclisi
Temporarary =~ Emanations and  Spurious  Transmission
(Elektromanyetik Sizint1)

Telsiz Genel Midiirligi

Taktik Saha Muhabere Sistemleri

Turkish Armed Forces Integrated Communication System
Ulusal Akademik Ag ve Bilgi Merkezi

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii

Yiiksek Ogrenim Kurumu



SEKILLER DiZiNi

Sekil
3.1. Noromanyetik Silahlarin Etkileri
3.2. 5 Halkal: Warden Modeli

i

Sayfa
47

49



1. GIRIS

Yirmi birinci yiizyila girdigimiz su giinlerde diinyamiz, bilgi teknolojisihdeki
gelismeler nedeniyle inamilmaz hizda bir degisime sahne olmaktadir. Elektronik ve
bilgi sistemleri alamindaki gelismeler diinyamizi adeta kiiresel bir kdy haline
getirmigtir. Bu kiiresel kdyde meydana gelen olaylar, iginde yagayan birer fert olarak
bizleri her yoniiyle etkilemekte ve kiiresel boyutlu etkinliklere yon vermektedir.
Giinliik islerimizi yiiriitiirken Internette girdigimiz herhangi bir web sayfasi, kiiresel
kdy olgusunu gliclii bir bigimde ortaya koymakta; yanimizdan ayirmadigimiz wap
sistemli cep telefonlar: iletisimin ne derece inanilmaz siirat ve boyutlarda diinyanin
bir ucundan diger ucuna saglandiginin en biiyik kamt: olmaktadir. Iginde
bulundugumuz akil almaz bir hizla gelismekte ve degismekte olan bu dénemi en iyi
ifade eden tanimlama “Bilgi Cag1” tanimlamasi olmaktadir. Bilgi devrimi cep
telefonlar1, entegre devreler, ATM’ler, barkodlu yazar kasalar, televizyon ve
bilgisayar gibi tiriinleri giinliik hayata sokmus ve “Bilgi Toplumu” diye adlandirilan
yeni bir toplum yapist ortaya ¢ikmistir (TSK Bilgi Harbine Nasil Hazirlanmalidir?,
1999, s. 3).

Bilgisayar, bireylerin giinlik yasantisina olduk¢a fazla miktarda girmis,
bankacilik, borsa, egitim, ulastirma, iletisim, medya, enerji ve savunma sektdrleri
gibi en hayati sektorler, bilgi sistemleri olmaksizin igleyemez hale gelmistir.
Bilgisayar, uydu ve telefon, mesafeleri ortadan kaldirmis, bilgi ¢agi ile birlikte
kiiresellesme kavrami da ortaya ¢ikmustir. Kiiresellesen diinyamizda sadece bireyler
ve toplumlar degil, devletler de birbirleriyle bilgi sistemleri vasitasiyla etkilesim
i¢ine girmigslerdir. Heniiz gelismekte olan ve bu teknolojik gelismenin gerisinde
kalan devletler, s6zii edilen teknolojik devrimde basi ¢eken iilkelere rekabet
gliclerinin olmayigindan dolayr gittikge artan bir oranda bagmli olmaya
baslamislardir. Bu bagimlilik, ekonomik, psiko-sosyal, kiiltiirel, bilimsel ve
teknolojik gii¢ gibi milli gii¢ unsurlarindan her birini etkiler durumda iken, askeri gii¢
s0z konusu oldugunda daha da biiylik bir 6nem arz etmektedir. Gegmiste iilkelerin
milli stratejileri kullandiklari ya da kullanacaklan teknolojiyi belirlerken, giiniimiizde
teknolojinin stratejiyi belirledigi fikri tartigilir olmugtur (TSK Bilgi Harbine Nasil
Hazirlanmalidir?, 1999, s. 4).



Yirminci ylizyilin son ¢eyreginden itibaren teknolojinin tiretim sistemlerine olan ,
etkisiyle teknoloji-lider iilkelerde iiriin gegsitlemesi artmis otomasyon sist‘emlélil}in de
etkisiyle ozellikle sanayide yiginsal iiretime gegilmistir. Kendi i¢ pazar taleplerini
kolaylikla karsilayan bu iilkeler iirlinlerini pazarlayacak yeni alanlarin arayigina
girmistir. Zkonomik amaglarini politik amaglarina paralel kilarak, bu pazar
miicadelesinde yer kapmak igin kendi iilkelerinin biitiin dinamiklerini (milli giig
unsurlart) harekete gegirmislerdir. Uriinlerini pazarlayabilmek igin askeri gii¢ dahil
her tiirlii yontemi deneyen teknoloji-lider iilkeler emperyalizmin yeni bir boyutuyla
karsimiza ¢ikmuslardir. Niifuz alanlarindaki miicadele siyasi, ekonomik, kiiltiirel,
psiko-sosyal ve askeri faaliyetlerde yogunluk kazanmistir. Hem miicadelenin alam
genislemis hem de siddeti artmistir. Bilgi teknolojilerindeki gelisim paralelinde,
savag kavrami da degismeye baslamigtir. Artik savagi bir milli devletin veya devletler
grubunun ordularinin birbirleriyle ¢arpigsmasi olarak diisiinemeyiz. Milli devletin
savag yapma lizerindeki tekeli kalmamistir. Bir takim diger unsurlar, &rnegin,
sirketler, dini gruplar, terdrist organizasyonlar, uyusturucu kartelleri, bilgisayar

korsanlari (hackerler) yeni tehdit kapsamina girmislerdir.

Genel anlamda bilginin artik kiiresel bir mahiyet gdstermesine karsilik, bilimsel
bilgi; Kkiiresel ticari rekabette ve niifuz miicadelesinde kritik hiiviyeti nedeniyle
stratejik bir 6zellik ve 6nem kazanmig, kiiresel giiglerin adeta odak noktas: olmustur.
(Ayhan, 2002, s. 308)

Giiniimiizde iilkeler; bilgi teknolojilerinin nimetlerinden en iist diizeyde
faydalanabilecegi gibi, aymi zamanda, teknoloji tabanli yeni bir miicadelenin yani

bilgi savasinin hedeflerinden biri haline de gelmistir.

Sonug¢ olarak bilginin gittikge daha degerli bir hale geldigi giiniimiizde, alt
yapisinda bilgi sistemleri bulunan her sahay1 hedef alan yeni bir savas tiirii olan Bilgi
Savaglari ortaya ¢ikmustir. Bu aragtirmada bu savas tiirii hakkinda bilgi verilmekte,
gelecekte bu miicadelenin nasil sekillenecegi ve bir milli devlet olarak Tiirkiye nin
nasil hazirlanmas: gerektigi ortaya konmakta; bu maksatla hayata gegirilen projeler

incelenmekte ve asker-sivil toplumun her kesiminin sorumluluklar: irdelenmektedir.



1.1 Bilgi Toplumuna Gegis

Sanayi devriminin toplumsal yagamimiza getirdigi degisikliklere benzer bi,rvsiir;ég
giinlimiizde de yaganmaktadir. Ancak farkli olan bu siirecin daha kisa zamanda ve
daha yogun yasanmasidir. Teknolojik gelisimin iiretim tekniklerini ve metotlarin
etkilemesi sonucunda 1970’lerden sonra hizli bir degigim baglamugtir. Yirminci
yiizyilin son g¢eyreginde bilgi teknolojisi popiiler hale gelmis ve bilgi dordiinci
firetim faktdrii olarak ekonomik sisteme dahil edilmigtir. Yirminci ylizyilin
baglarinda, tarim toplumundan sanayi toplumuna dSniisiim gergeklesmistir. Sanayi
toplumundan bilgi toplumuna gecis asamasi ise bilgi teknolojisi alaninda lider
sayilan iilkelerde, yirminci yiizyilin son ¢eyreginde baglamigtir. Bilgisayar donanim
ve yazilm alamindaki gelismeler, bu iilkelerde bilginin toplanmasi, saklanmasi,
islenmesi ve yeniden saklanmasi alanlarinda teknolojik imkanlar yaratmis;
telekomiinikasyon alanindaki geligmelerle bilgi aligveris siireci baglamig ozellikle
Internet ortamindan yararlanilarak uluslararasi bilgi edinme ve kullanim olanaklan
iist seviyeye ¢ikartilmigtir. Sanal ortamda olusturulan bilgi siiper otoyolu
(information superhighway) ile toplumlarin bilgi ¢agma gegis siireci daha da

hizlandirilmistir ([lyasoglu, 1997, s. 3).

Her ekonomik-tarihsel dénemde bir endiistri kolu, o doneme damgasini vurmusg
ve ekonomik gelismelerin hizlanmasina yol agarak; bu gelismelerden faydalanan
iilkeleri, digerlerinden daha 6nce refaha ulagtirmistir (ilyasoglu, 1997, s. 5). Dikkatli
incelendiginde ekonomik gelismelerin hep bir siire¢ sonrasinda ortaya giktigini ve
toplumsal bir degisime (transformation) eszamanlt olarak yiiriidiigiini gérmekteyiz.
Genellikle bilgi iiretimiyle baslayan bu degisim, iiretim metotlanimi etkileyerek,
nihayetinde Kkitlesel iiretimlerle mal ve hizmetlerin yaygin olarak kullanima

sunulmasiyla sonuglanmaktadir.

Insanlik tarihini yakindan inceledigimizde buna benzer degisim-déniistim
stireglerinin genellikle uzun bir zamana yayildiga gériilmektedir. Omegin sanayi
toplumunun olugmasi yiiz yila yakin bir zaman aloustir ve hala diinyanin pek gok
bolgesinde bu siireci hatta sanayi 6ncesi siireci yagayan toplumlar bulunmaktadir.
Bilgi toplumuna gegigsin en belirgin 6zelligi ise bu siirecin ¢ok kisa bir siirede
gerceklesmesi ve siiratle genellesmesidir. Bunun sebebi ise giiniimiiz insaninin

teknolojik gelismelere olan uyum hizinin yiiksek olmasindandir. Her gegen giin daha



fazla egitim ve iletisim imkam bulabilen giiniimiiz insaninin teknolojik yenAilikI‘:er
konusunda biling diizeyi daha yiiksektir. Bu durumdan insan o'glunun,: l;ilgi
toplumuna gegiginin daha hizi olacagi ve sanayi toplumunun getirdigi
degisikliklerden daha koklii ve daha derin bir degisim ve dontisiimle kargilasacag:

sonucuna ulagilabilir.

Sanayi toplumundan bilgi toplumuna gegis déneminin analizini yapilmasi ve
kendisinin bu siirecin neresinde oldugunun tespiti, kurulmakta olan yeni diinyada
etkin ve saygin bir konuma sahip olmak isteyen toplumlarin temel yaklagim
olmalidir.  Teknolojik  degisimin hizt ve jenerik teknolojilere etkisi
degerlendirildiginde 6niimiizdeki dénem igerisinde giinlilk yagantiy1 etkileyen pek
¢ok olayin, teknolojiyle baglantili olarak, farkli boyutlarda algilanmaya baglanacagi
ve bilgi toplumunun en temel 6zelliklerinin dijital devlet/toplum seklinde karsimiza
¢ikacag: taimin edilmektedir. Bir fikir olugturmasi bakimindan giinliik yagamimizi
biiytik 6l¢tide etkileyecek teknolojik gelismelerin  hangi alanlarda nasil
kullanilacagina yonelik bir yenilik listesi agagida sunulmustur (Enformatik Calisma
Grubu Raporu, 1995, s. 2-7):

1.1.1. Egitim ve Arastirma

- Uluslararasi Elektronik Universiteler: Universite ve yiiksek okullarin, bilgi
teknolojilerinin biitiin disiplinlerdeki egitim, aragtirma ve gelistirmede en yetkin
bigimde nasil kullanilabileceginin ortaya kondugu odaklara doniismesi, yalnizca
ulusal bilgi aglan ile smurli kalmayip kiiresellesmek ve Kiiresel Enformasyon
Altyapisi tizerinden uluslararasi dersliklerin olugmasi.

- Etkilesimli Uzaktan Egitim: Orta ve yiiksek egitim kurumlarinda etkilesimli
uzaktan egitim vermesi aracilifiyla, giderlerin 6nemli 6lgiide azalmasi; verilen
hizmetin, kaliteden 06diin vermeksizin, kii¢iik yerlesim alanlarina dek
yayginlagtiriimasi.

- Kiitliphanelere Erisim: Bu altyapiy: kullanarak yerel ya da herhangi bir uzak
kiitiphaneye erigim, istenen bilginin taranmasi ve elde edilmesinde hiz ve ucuzluk

saglamasi.



1.1.2. Uretim ve Ticaret Wy e

- Bilgisayar Destekli Tasarim ve Uretim: Sanayi toplumunun bir niteligis.'é_l'e_irii B
bilyiik 6lgeklerde kitlesel iiretim yerini genis bir gesitlilik yelpazesi iginde esnek
iiretime birakmaktadir. Esnek iiretimin; iiriiniin tarif edilmesi, iiriiniin modellenmesi,
iiretim miihendisligi, iiretim kontrol ve lojistik destek agamalarinda enformasyon
teknolojilerinin kullanilmasi, {iretimdeki yaygin standartlar. '

- Video-kXonferans: Gerektigi an, kisilerin bulunduklar1 yerden bagimsiz olarak ve
ulagim gideri 6demeksizin ig toplantilar1 gergeklesebilmesi.

- Elektronik Ticaret: Gerek pazar bilgileri, gerekse bu pazara sunulacak {iriine
iligkin tiim para transferleri elektronik olarak aminda yapilabilmesi. Omegin;
pazarlamadan gelen bir bilginin, aninda ne tiir bir iiriiniin iiretilmesi gerektigini
sOyleyerek, bu iiretim i¢in neyin nereden ve kaga alinacagi bilgilerinin elde
bulundurulmasi, gerekli saticilarin stok durumunun aninda bilinmesi, siparis
verilirken ilgili firmalarin g¢alistiklari bankalar arasi para transferlerinin aninda
yapilmasi.

- Satig Sonras1 Uzaktan Etkilesimli Egitim: Profesyonel iiriin satan firmalarin
sattiklar1 tiriine iligkin egitimi, miisterilere enformasyon teknolojilerini kullanarak
vermesi.

- Siiper Bilgisayar Aglarn ile Baglanti: Siiper bilgisayarlar gibi bilyiik yatirimlarin

kiiciik igletmeler tarafindan ortak satin alinmasi, kullanilmasi.
1.1.3. Kamu Hizmetleri

- Elektronik Belgeler: Bireylerin devletten almak zorunda oldugu ve devletin
tuttugu diger kayitlarda (niifus kagidi, pasaport, tapu ve kadastro, niifus, adli kayit ve
sicil, askerlik, ithalat/ihracat v.b.) enformasyon teknolojilerinin kullanilmasi.

- Odemeler: Vergi, harg v.b. demelerin enformasyon altyapist iizerinden
yapilmasi.

- Veri Aktarimi: Devlet i¢i yazigmalarin, belge ve veri aktarimlarin, enformasyon
altyapisi lizerinden saglanmasi. .

- Video-konferans: Kamu gérevlilerinin toplantilarinin zaman ve mekandan
bagimsiz enformasyon altyapisi izerinden yapilmas:.

- Elektronik Oylama: Elektronik oylama ya da referandum ile bireylerin ySnetime

katilminin etkinlestirilerek daha ¢ogulcu bir demokratik diizene gegilmesi.



1.1.4. Saghik Hizmetleri

- Uzaktan Tarama: Réntgen, ultrason, tomografi gibi saglik taramalarinin her
hangi bir yerde yapilip, uzaktaki bir uzman hekimin incelemesine enformasyon
altyapisi tizerinden sunulmasi.

- Video-konsiiltasyon: Uzmanlarin her hangi bir yerdeki hastaya, bulundugu
yerden bagimsiz olarak uzmanlarin enformasyon altyapisi aracilifiyla uzaktan
konsiiltasyon yapmasi.

- Saghkla Ilgili Veri Bankalari: Bireylerin sagliklar ile ilgili tiim verilerin
diizenli bir bigimde veri bankalarinda saklanmasi.

- Koruyucu Saglik Hizmetlerinin Uzaktan Sunulmasi: Bireylerin koruyucu
saglik hizmetlerini, evlerinde enformasyon altyapisi iizerinden, akilli terminaller

araciligiyla yapabilmesi.
1.1.5. Yasama ve Yargiya Yonelik Hizmetler

- Hukuk Diizeninin Celigkilerden Arindirilmasi: Enformasyon teknolojilerinin
Kullanimiyla, hukuk diizeninin yeniden gézden gegirilmesi, ¢eligkili uygulamalarin
ortadan kaldirniimasi.

- Bireyin Parlamentoya Katilimi: Bireylerin parlamentodaki ¢aligmalari
yakindan izleyebilmesi, ¢ikartilmakta olan yasalar hakkinda daha genis bilgi sahibi
olabilmesi.

- Bireyin Yasal Uygulamaya Etkin Katilim1: Bireyin kendisi ile ilgili yasal
verilere erigebilmesi, durumunu (6rnegin her hangi bir yasaya olan kars1 davramisi
gibi) tiim agiklhigi ile gorebilmesi, bir su¢ olugmadan gereken &nlemleri ve

diizeltmeleri uygulamasina yonelik hizmetler.
1.1.6. Evlere Hizmet

- Evde Calisma (Tele-Is): Bireylerin ise gidip gelmek i¢in harcadiklar1 zamam
azaltacak, caligma ortaminin ev olmasini saglayacak uygulamalar.

- Giivenlik Hizmetleri ve Sayaglarin Uzaktan Okunmasi (Telemetre): Elektrik,
su, gaz gibi hizmetlerde, idareler bireyin konutuna gelmeden sayaglarin okumasi ve
bu sebekelerdeki giivenligin, hizmetin siirekliliginin enformasyon teknolojileri

aracilifiyla denetlenmesi.



- Evden Aligveris ve Banka Hizmetleri: Etkilesimli goklu-ortam ve sanal
gergeklik uygulamalart yardimiyla insanlarin alacaklan giysileri iizeriériﬁ:de;aﬁhasﬂ -
duracagina bakmasi, ev esyalarinin yerlerini degistirmesi, alig veris sonucundaucretl
elektronik olarak 6demesi.

- Bilgi Alma Hizmetleri: Bireylerin yasa, yonetmelik konularinda giincel
bilgilere ulasabilmesi, cografi bilgi sistemlerine erisim kolayliklari, sanat, spor,
ulagim alanlarinda rezervasyon v.b. gibi hizmetlere ulagabilme.

- Video Postas1 ve Video Telefon: Goriintiilii posta ve telefon hizmetlerinin
enformasyon altyapis1 araciligiyla sunulmasi.

- Ismarlama Video (video on demand): Bireyin evinde ayn bir video géstericisi
ve video kaset koleksiyonu olmadan, evindeki u¢ biriminden merkezi bir bilgi
bankasina erigerek diledigi video filmini izleyebilmesi, gerektiginde durdurup geri
sardirabilmesi.

- Etkilesimli Coklu Ortam ve Video Oyunlari: Bireyin eglenme isteklerine yeni
ve yaratict ¢Oziimler sunabilecek etkilesimli, yaraticilik yetenegi kazandiran

oyunlann exformasyon altyapisi araciligiyla sunulmasi.
1.1.7. Topluma Yénelik Diger iletisim ve Bilgi Hizmetleri

- Elektronik Gazete ve Kaynak Bilgiler: Elektronik gazete ve kaynak bilgilerin
derli bir bigimde sunulmasi, aranilan bilgiye erisimin kolaylagsmasi.

- Toplumu [lgilendiren Bilgi Hizmetleri: Toplumu ilgilendiren bilgilerin
zamaninda ve periyodik olarak bireylere ulagsmasi.

- Elektronik Duyuru Hizmetleri: Enformasyon Altyapisinin ivedi duyurularnn
topluma aninda iletilmesini i¢in kullanilmas.

- Hizmetleri Tanitan Rehberler ve Siniflandirilmis Reklamlar: Bilgileri ve
hizmetleri tanitan, siniflandiran sistemlerin kullanilmasi.

- Elektronik Miizeler ve Kiitiiphaneler: Bireyin yagadig1 ¢evre ve Kiiltiir birikimi
ile yakinlagmasini saglamasina yonelik Elektronik Miizeler ve Kiitiiphaneler gibi

uygulamalar.



1.1.8. Akilli Evler

- Telefonlar; her oda yerine sadece insanlarin bulundugu yerde galacaktlr, s

sensirleri ve kameralar aym sekilde sadece insanlarin bulundugu mahallér'&gw
elektrikleri yakacaklardir.

- Bilgisayar komutlari ile odalar otomatik olarak havalandirilacaktir, perdeler
kapatilacaktir.

- Ev robotlan yayginlagacak; odalardaki ¢igekleri sulayacak, kirli g:ainasn‘lan
¢amagir makinelerine atacaktir, ancak aninda suyun kimyasal bilesiminin analizi
yapilacagindan ¢amagirin kirliligi biter bitmez makine durdurularak su, kimyasal
madde vé elektrik tasarrufu saglanacaktir.

- Ev robotlar: mutfak igleri ve bahge islerini yapacaklardir.

- Ev disinda bir tehlike belirlendiginde; tehlike, aninda goriintiili olarak
bildirilecekti; kepenkler otomatik olarak kapanacak, eve huirsiz girdiginde polis ikaz
edilecektir.

- Ev televizyon ekranlarinin biiytimelerine karsilik, kalinliklan azalacaktir ve
duvarlara asilacaklardir.

- Mutfaklardaki buzdolaplari; igyerlerindeki kisilere eksik gidalar1 bildirecektir;
ayrica gida paketi tizerindeki barkod bilgileri sayesinde, o gidanin kalorileri verilerek
diyet uygulamalarmma yeni bir boyut kazandirilacaktir; buzdolab: kapagindan

Internete girilecek, yemek tariflerine kolayca ulagilacaktir (Ayhan, 2002, s. 374,375).

Glintimiizde, bilgi teknolojilerinin 6neminin biiylik bir hizla artmasinn elle
tutulur gozle goriiliir sebepleri vardir. Bu sebepler bazi ileri iilkeler i¢in ¢ok agik bir
sekilde bilinmekte, bu yiizden bu iilkeler bilgi teknolojilerinde daha fazla aragtirma,
gelistirme ve {iretim yaparak daha biiylik ekonomik giice sahip olmaya, bireylerinin
ve kurumlarimin gelecegini emniyet altina almaya galigmaktadir. Gelecekte bilgi
teknolojilerinin tiim ekonomik faaliyet alanlarinin altyapisii olusturmasi ve

ekonomik giictin biiytikliigiinii tayin edici nitelikte olmasi beklenmektedir.

Bilginin kigi, kurum ve toplum yararina, arastirilmasi, gelistirilmesi, tiretilmesi ve
etkin bir jekilde kullanilmasi faaliyetlerinin tlimiinii bilgi teknolojileri olarak
tanimlanmaktadir. Bu tanimda bilgi ve bilgi teknolojilerinden ne anlagildigini tekrar

etmekte yarar var.

R R S A TR I LT AR

*lﬁh, FETESNE A SRR AL kd&
i Gy i e e S e g

T8 o s - R LN L

4



. "‘" ‘ \;{% PN
Bilgi ya da enformasyon, Ingilizce ya da Fransizca ' 1nformat10n" kellme81mn

bigimlerde bulunmakta ve insanlar igin bir anlam igermektedir. Bilgi teknoloplen,u
bilgi iletigiini, iglenmesi ve saklanmasi teknolojilerini kapsamakta ve altyapilarim
bugiiniin elektronik, optik, haberlesme, bilgisayar vb teknolojileri olusturmaktadir.
Biligim ve bilgi teknolojileri ile ilgili olarak bilgi devrimi, bilgi ¢ag, bilgi toplumu,
bilisim toplumu vb terimler de bulunmaktadir. Sanayi devrimi ve sanayi toplumu
terimlerinden esinlenerek kullanilmakta olan bu terimler ile ileri toplumlarin yakin
gelecekteki farkli bir sosyo-ekonomik ve politik diizene ve teknolojik altyapiya gegis
stirecini adlandirilmaktadir. Bilgi devrimi siireci Kuzey Amerika, Pasifik ve
Avrupa'daki ileri tilkelerde 80'li yillarda bagladi. Bilgi devrimi sanayi devriminden
¢ok daha hizli bir sekilde ilerlemekte ve diinyay: simdiden degistirmeye baglamig
bulunmaktadir.

Bilgi teknolojilerinin ama¢ mi arag mu oldugu, bilesenlerinin ya da farkh
boyutlarinin neler olduguna deginmekte fayda 'vardlr. Yeni teknolojilerin bir kag
boyutundan en Onemlisi, varolan, devamli degisen ve gelecegi beklenen fakat
geldiginde ne sekil alacagi tam olarak da bilinemeyen bilgi teknolojileridir. Bunlarin
arasinda bilgisayar donamimu (islemciler, bellek v.b.), yazilim, iletisim ve ag
teknolojileri (yerel aglar, ethernet, modemler, fiber optik, telsiz iletisim, v.b.),
uygulama mimarileri ve prosediirlerini (agik sistemler, kullanici arayiizleri, v.b.)
saymak olasidir. Teknoloji alaninda her giin yeni siirprizlerle karsilasilmaktadir.
Hergiin teknolojik bir iiriiniin yeni siiriimiiniin ne kadar daha islevsel, ne kadar daha
hizli, ne kadar daha kiigiik, ne kadar daha yiiksek bagarimli, ne kadar daha giivenilir

ve ne kadar daha ucuz olarak sunuldugu duyurulmaktadir.

Diger bir boyut, arastirma gelistirme (AR-GE), {iretim ve pazarlama, satis iigliisii
icinde bilgi teknolojilerini arz eden kurumlarin bakig agisidir. Buna bilgi
teknolojisinin arz boyutu denilebilir. Arz kurumlarinin bir boliimii serbest piyasanin
rekabet kurallari ¢er¢evesinde daha gok kar etmek amaciyla, yukarida siralanan daha
islevsel, daha hizl, daha kiigiik, daha yiiksek basarimli, daha giivenilir ve daha ucuzu
aragtirtyorlar, gelistiriyorlar, tiretiyorlar ve kullanicilara sunuyorlar. Uretim siireci,
toplumsal ve kiiltiirel konumuna bagli olarak gesitli kurum ve simflar farkli davrang

karakteristikleri gostermektedir. Arz boyutunda, kar amaci giitmeden bu boyutta rol




olusan organizasyonlar, dernekler de bulunmaktadir.

Arz boyutunu tamamlayan bir de talep boyutu var. Talep boyutu bilgi
teknolojilerinin yararlari ve giinlik hayatta kullanimi olarak da tanimlanabilir.
Giinliik hayat derken, kisi ve kurumlarin egitim, saglik, v.b. kamu hizmetlerinden
etkin bir gekilde yararlanmasinda, demokrasinin uygulanmasinda ya da bagka bir
deyisle kisi ve kurumlarin kendi geleceklerini kararlagtirmada s6z sahibi olmasinda,
kisaca insanlarin daha az aci ¢ekerek daha uzun ve mutlu yasamalar: i¢in bilgi
teknolojilerinin kullanilmasi olarak anlasiimaktadir. Talep boyutunda da ¢ok farkli

oyuncular vardir. Bunlarin bir tanesi ¢gok 6nemlidir: Devlet.

Devlet tiim diger konularda oldugu gibi bilgi teknolojilerinde de en biiyiik alic1
ve kullanici, aym1 zamanda kanunlar, yonetmelikler, politikalar araciligi ile kimin
neyi aragtiracagi, ﬁretecegi ve kullanacagi konularinda s6z sahibidir. Talep
boyutunda talep agirlikli 6zel sektdér (turizm, imalat, servis v.b.) diger kamu
kuruluglar, tniversiteler, sivil toplum orgiitleri ve sokaktaki adamun bilgi
teknolojilerine farkli bakis agilar1 vardir. Kisaca agmak gerekirse, kamu kuruluglar
sokaktaki adama daha etkin hizmetler sunmak, iiniversiteler daha ¢ok insana daha
kaliteli egitim saglamak ve arastirma yapmak, sokaktaki adam da daha o6nce
belirttiimiz gibi daha az emek vererek, daha uzun ve mutlu yasamak igin bilgi

teknolojilerini kullanmak istemektedir.

Acaba bilgi toplumu olmanin, gostergeleri nelerdir? Ornegin, "Acaba Almanya
bir sanayi toplumu mudur?" sorusuna herhalde hemen hemen herkes evet cevabi
verir, burada da Almanya'nin adam basina iirettigi demir gelik, elektrik, otomobil,

TV, buzdolab1 v.b. gibi sanayi lirlinlerini dikkate alinir.

Bilgi toplumu olmanin, gostergeleri olarak;. bir toplumdaki adam bagina telefon,
faks, cep telefonu, radyo, televizyon, modem, ISDN ucu, bilgisayar, Internet
baglantisi sayilari ile kullanilmakta olan yazilim paketleri, varolan bilgisayarlarin bir
ag i¢inde yer alip almadigi, kablo televizyon ve varolan televizyon kanallarinin sayisi
v.b. oldukga iyi gostergelerdir. Ek olarak bilgi teknolojileri alanlarinda ¢aliganlarin
toplam ¢alisanlara oram, bunlarin iirettikleri iiriin ve servislerin toplam iiretim

i¢indeki payi, iiniversite ya da yiiksek okul mezunlarinin toplam yetigkinlere oram
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Olgiitler de iyi gostergeler olarak sayilabilir.
1.2. E-DeVlet

Insanoglunun kas giiciiyle yaptig: isleri makinelere biraktigi Endiistri ¢aginda
sirastyla mekanik, hidrolik, optik, kimyasal, niikleer ve elektronik sjstemler
gelistirilmigtir. Bu agsamada tiniteler ve tezgahlar yerine sistemler ortaya ¢ikti. Daha
sonra elektrooptik, hidromekanik, mekatronik gibi birlesik sistemlere yonelindi.
Elektronigin hakim oldugu teghizat hem belirli karmagik fonksiyonlar1 yerine
getirirken hem de kontrol gorevini iistlendi. Sistemler ise ana gérevi yerine getirdiler.
Bigi toplumuna gegisin ilk adimi bilgisayarlarla atildi. Insanlar bulunduklari yerden,
iletisim kanallar1 vasitasiyla, istedikleri bilgilere erisme imkanina kavustular. Bu
ilerleme toplumlarn da yapisim degistirmeye bagladi. Yirminci ylizyilm son
ceyreginde toplumlar iletisim imkanlarmin smirsizigina paralel olarak sosyal,
kiiltiirel ve ekonomik etkilere maruz kaldilar. Teknolojik yeterlilik ve bilgiyi ticari
olarak kullanma yetenegi ekonomik gelisimin temelini olugturdu. Bilgi ve iletigim
teknolojileri diinya pazarlarina egemen olmaya bagladi. Giiniimiizde rakamsal olarak
2 trilyon Amerika Birlegik Devletleri (ABD) dolari tutarinda bir pazarin varligi s6z
konusudur. Bilgi ve iletisim teknolojileri dofurgan yani geli$tiﬁlebilen
teknolojilerdir. Bilgisayar donanmim ve telekom hizmetleri bugiinkii pazar
ihtiyaglarinin ancak yiizde 60’m kargilayabilmektedir. Bu pazarda pay elde etmek
icin iilkeler arasinda da biiyiik bir ticari rekabet yagsanmaktadir (Oriin, 2000, s. 84).

Bilgi teknolojisinde asil olan bilgilerin yiiklenmesi ve depolanarak
simflandirilmasidir. Daha sonra istege uygun olarak bu bilgiler geri ¢agrilabilir. Basit
anlamda; bilgilerin toplanmasi ve iletisim imkanlariyla istenen yerlere ulagtiriimasini
saglayan model yap1 (infrastructure) olarak isimlendirilir. Bilgi ¢agina ulagmak
isteyen her toplumun bu anlamda bilgi yapilanmalarina ihtiyaci vardir. Stratejik

seviyede bu yapilarin olugturulmasi ise devletlerin gérevi olarak algilanmaktadir.

Devletin bilgi teknolojileri ile ilgili faaliyetlerine gegmigten baglayarak bakmakta
yarar vardir. Bilgisayar sistemlerinin nasil alinacaginin tam olarak bilinmedigi

devirlerde, devlet hangi bilgisayar sistemlerinin satin alinip tesis edilebilecegini
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egitimde bir milyon bilgisayar projesi ortaya atildi. Cesitli boyutlar yeterines

diigiiniilmeyen bu proje; bazi okullarimiza kapali laboratuarlarda, beyaz ortiiler
altinda saklanan miizelik bilgisayarlari miras birakti. Yazilim, kitap, insangiicii
egitimi anlaminda bir birikim saglanamadi. Ne devlet ne de Tiirk biligim sektorii

benzeri hatalar: tekrarlamamak i¢in gerekli degerlendirmeyi bugtine kadar yapmad.

Tiirk toplumunun bilgi teknolojileri agisindan modernlesmesinde Diinya Bankas1
projeleri 6nemli bir rol almig durumdadir. Hemen hemen tiim biiyiikk biligim
projelerinin Diinya Bankasi destekli olusu goze ¢arpmaktadir. Tiirk bilisim
sektoriiniin, hemen hemen sorgusuz sualsiz bu projeleri sahiplenmesi, projelerin
sadece Diinya Bankasi'ndan kaynaklanmasi ve sonuglarinin hi¢ irdelenmemesi ilging

ve ac1 bir gercek olarak yiiziimiize carpmaktadir.

Toplumuzda biiyiik 6lgiide eksik olan arastirma ve gelistirme faaliyetleri, son
yillarda Tiirk Teknoloji Gelistirme Vakfi (TTGV) ve Tiirkiye Bilimsel ve Teknik
Arastirma Kurumu (TUBITAK) tarafindan bilisim sektoriinii de kapsayacak sekilde
desteklenmektedir. Bu destek ¢ok olumlu olmakla birlikte heniiz bilgi
teknolojilerinin gelisiminde ciddi degisiklikler yapacak parasal boyutlarda degildir.
Devletin ekonomik krizler ile ilgili olarak ara sira duyurdugu tasarruf tedbirleri
iginde bilgi teknolojileri {iriinlerinin satin alinmasimin belki de liiks ya da gereksiz
alimlar sayilarak durdurulmasi, devletin kendi kurumlarinda bilgi teknolojilerine
onem vermedigini gostermekte, ayn1 zamanda bilgi teknolojilerinin heniiz kamuda

verimliligi artiric1 bir gekilde kullanilamadigini da yansitmaktadir.

Internet'in 1993 yilinin Nisan ayinda Tiirkiye'ye gelisinden bu giine kadar olan
gelismeler Tirkiye biligim sektoriiniin i¢inde bulundugu kaos, kafa kangikligt ve
yasadigi prc;blemler ¢ok iyi orneklerdir. Devletin Tiirk Telekom'dan, Ogrenci Segme
ve Yerlestirme Merkezi (OSYM), Yiiksek Ogrenim Kurumu (YOK)'na, DPT'na
kadar Internetin 6nemini kavramada, kullanmada ve Oniinii agmada gosterdigi
direng; 6zel sektdr, kamu ve bilisim Orgiitlerinin Interneti kullanmada gosterdigi
yavaglik, kendi aralarinda diyalog eksikligi, 6rgiitlenmede ge¢ kalisimiz aslinda tipik
sorunlarimizin da yansimasidir. Sektor olarak bir masa etrafinda oturup konusup,

¢Oziim {iretme ve bunu hayata gecirmede basarihi olunamamustir. Internetin



gostergesidir. Bilgi teknolojileri sektoriiniin Tiirk ekonomisi i¢inde 6nemli bir

yerinin olmadig1 da énemli bir gergektir. Kamuda genel bir sahipsizlik, koordinasyon
eksikligi, plansizlik, hesap verme ve denetim eksikligi kendini gostermektedir.
Biiyiik ¢apli projeler gbze ¢arpict bir sekilde duyurulmakta, ama projenin bagansini
saglamak i¢in denetleme mekanizmalar1 kurulmamakta ve projenin siiresi bittiginde
kamuyu bilgilendirici degerlendirmeler yapilmamaktadir. Bu ﬁrojelerin bitmedigi ya
da istenen amaglara ulagmadigi zamanlar sorunlar {izerinde durulup, sorunlarin
¢oziilememesinden ders alinip, ortaya ¢ikan engeller konusunda bir agiklama bile
yapilmamaktadir. Yilan hikayesine dénen Mernis projesi, gesitli Diinya Bankasi

projeleri bu durumdadir.

Kamu sektoriinde adaciklar halinde bilisim teknolojilerinin etkin kullanimi
konusunda bazi ¢abalar da sézkonusudur. Ama degisik birimler arasinda iiretime

yonelik ciddi atilimlar heniiz baglayabilmis degildir.

Bilgi teknolojileri sektériiniin Tirkiye'deki onemli giicii uluslararasi bilgisayar
firmalar1, onlarin Tirkiye'deki temsilcileri ve ¢6ziim ortaklaridir. Bu firmalar,
genelde, Tiirkiye'de aragtirma yapmamabkta, tiriin gelistirmemekte, sadece pazarlama,
satig ve satigin bir pargast olan destek faaliyetlerinde bulunmaktadirlar. Gelistirme
olarak en fazla yaptiklari; yabanci kaynakli tiriinlerin Tirkgelestirilmesidir. Ayrica
tiim diinya ile birlikte, tirlinlerin Tirkge stirlimiinii de duyurabiliyorlarsa, bunu da
biiytik basart olarak sunmaktadirlar. Bu firmalarin Tiirkiye i¢in sorumluluklari,
yukarida siralanan faaliyetlerle sinirli géziikmektedir. Internet boyutunda da durum
aynidir. S6zkonusu firmalarin, TR alam altinda internet alan adi kaydi, web
sunucular1 kurma, Tiirkge icerikli web sayfalar: iiretme, Tiirkiye Internetinin pargast

olma gibi bir endigelerinin olmadig: bilinmektedir.

Bilgisayar donamim ve yazilimi ithalat, satig, servis ve bakim olarak bilgi
teknolojileri pazarinin toplam parasal degerinin Gayri Safi Milli Hasila (GSMH)
icinde ¢ok yiiksek miktarlara ulasmadig da bir gergektir. ileri iilkelerin harcamalari
ile kargilagtinlldiginda ve kisi bagina harcamalar dikkate alindiginda bu rakamlarin

cok diigtik kaldig1 goriilmektedir.
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Tiirkiye 6zel sektoriinde bilgi teknolojileri, iretim i¢in kullanilan bir ar gi

teknolojinin; belirli bir plan kapsaminda, egitim ve uyarlamalarla birlikte, bir siire¢

bir prestij, bir gosteris araci izlenimini vermektedir. Bir kurumda ye

icinde hayata gegirilmesi gerekirken, tilkemizde yeni teknoloji projelerinin plansiz ve
programsiz, statli ve goOsteris agirlikli yapildigina iliskin pek ¢ok Ornek goze
carpmaktadir. Ogrenmenin ve iyilestirmenin bir siireklilik arzettigi ve bunun bir
felsefe olarak siirekli egitim, toplam kalite kavramlari, bir kag¢ kisith 6rnek disinda,

tilkemiz pratiginin epey yabanci oldugu konulardir.

Uretim meselesine deginmisken, bilgi teknolojilerinin en 6nemli ve ana
konularindan biri olan yazilim iiretiminin ancak son donemde deviet tarafindan bir

sanayi kolu olarak tanindigini belirtmekte de yarar vardir.

Universiteler de genis bir yelpazede farkliliklar ortaya gikmaktadir. Bogazici,
ODTU ve Bilkent dahil olmak iizere heniiz hi¢ bir iiniversitemizde, o tiniversitenin
tim faaliyetlerini kapsayan bir yonetim bilisim sistemi maalesef hala
bulunmamaktadir. Genellikle iiniversitelerin farkli birimleri kendi gereksinimleri igin
ozel uygulamalar gelistirmiglerdir. Personel, muhasebe, 6grenci isleri ve kiitiiphane
uygulamalarinin birbirinden bagimsiz ortamlarda, bir ag biitiinliigiinden uzak bir
yapida olusu olagan bir uygulama olarak goriilmektedir. Geligmis tiniversitelerden
baglayarak, kiitliphane ve 6grenci islerinin etkilesimli ortamlara ve giderek web
ortamina dogru kaydirma egilimi vardir. Bazi {iniversitelerde bilgi islem birimlerinin
varligi bile tartigilacak bir durumdadir. Ogrenci ve 6gretim iiyelerine Internet ve
temel bilgisayar hizmetlerini verebilecek bir altyapi plamimin olmadigi kurumlar
¢ofunluktadir 70'li ve 801 yillarda ©&nemli diinya iiniversiteleri Internet'e
baglanirken, en atilime: kurumlar olmasi gereken tiniversitelerimiz Internet'in farkina
ancak 1993 yilinda vardilar. Bu arada Internet'in Tiirkiye'ye gelmesinden sonra
konunun oneminin kavranmasinin ve ULAKNET projesinin biraz da plansiz,
programsiz baglatildigim1 da belirtmek gereklidir. Hala {iniversitelerin bilgi
teknolojilerini egitim ve aragtirmanin her alaninda yaygin olarak kullanabilmesi igin

belirlenen hedeflerin ya da bir stratejik planinin olmadigim da sdylenebilir.

Bilgi teknolojilerine sahip ¢ikacak, ilgili birimler arasinda koordinasyonu

saglayacak Orgiitler yetersizdir. Kamu ve o&zel sektérde kurum boyutunda
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koordinasyon eksikligini vardir. Sivil toplum orgiitleri say1 ve etkinlik aglsindan

yetersizdir, katilimc1 mekanizmalar hemen hemen yok denilebilir.

Tiirkiye tiim ¢abalara ragmen bilgi teknolojisi kullaniminda neden bu diizeydedir
ve nigin hala istenen diizeye ¢ikartilamamakta? Bu sorularin cevabi tam olarak

verilebilirse, sorunun ¢éziimiinde 6nemli bir yol almig olunur.

Cok genel bir tespit ile, calisan, devamli gelisen, katilimel siiregler yerine hep
tepeden gelen, ben yaptum oldu mantigt ile, hizli bir sekilde karar verilen ama
gogunlukla hayata gegirilmesi ¢ok geciken siireglerin goriilmesidir. Ogrenen

sistemler yerine degisimi zor esnekligi az sistemler kurulmaktadir.

Sorunun kokiinde tilkenin kosullarindan kaynaklanan nesnel nedenlerle,
kiilttirden, ¢aligma aligkanliklarindan, orgiitlenme ve biling diizeyinden kaynaklanan
6znel nedenler yatmaktadir. Nesnel engelleri agmanin yolu, 6znel sorunlar1 ¢oziip,
toplumsal giicii harekete gegirerek, olusacak sinerjiden yararlanmaktir. Oznel
sorunlar1 ¢6zmek, yontem sorunun da ¢oziilmesini saglayacaktir. Yanlis yontemlerle

sorunlarin ¢oziilemeyecegi agiktir.

Bilgi teknolojilerini etkin, yaygin ve iiretim igin, toplumsal yasamin cegitli
boyutlarinda kullanmak Tirkiye igin hayati bir konudur. Bilgi teknolojisi, ¢agdas,

gelismis bir tilke olmak i¢in olmazsa olmaz kogullarin baginda gelmektedir.

Bunu bagarabilmek i¢in stratejik ve taktik diizeylerde, ulusal uzlagma iginde
partiler Ustli politikalarin belirlenip, bunlari israrla giindemde tutmak, gerekli

kaynaklar ayirarak ve ortak gabalarla hayata gegirmek zorunlulugu vardir.

Tirkiye'de dzellikle eksikligi hissedilen katilime1 mekanizmalardir. Karar alma
ve bunlan hayata gegirmede toplumdaki bilgi ve deneyim etkin bir gekilde isbirligi

i¢inde kullanilabilmelidir.

Bilgi teknolojileri ancak ogrenen, katilimeci mekanizmalarla hizhi bir sekilde
hayata gegirilebilir. Onemli olan dogru ilkeler ve mekanizmalarla, esnek onii agik

sistemleri hep beraber hayata gegirebilmektir.

Bilgi teknolojileri ve onun onciisii, tagtyicisi olan Internet, Tiirk toplumuna

0zledigi sigrama igin Kkatalizr gorevi yapabilecektir. Bu potansiyeli harekete
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gegirmekte dogru mekanizmalari kurmak, devlete ve bilgi teknolojileri sektﬁrﬁndeﬁ

kurumlara diigmektedir.

Tiirkiye’de bilgi yapilanlamasinin olusturulmasina yénelik ilk stratejik adim
Temmuz 1997’de Ulastirma Bakanligma tarafindan Tiirkiye Ulusal Enformasyon
Altyapist (TUENA) Anaplani yayinlanarak atilmigtir (Oriin, 2000, s. 84).

Milli enformasyon altyapisinin yagamsal énemi Bilim ve Teknolojide Atilim
Projesi kapsaminda 1995 yilinda vurgulanmigtir. Tiirkiye Bilimler Akademisi
(TUBA), TUBITAK, TTGV tarafindan olusturulan ve ilgililerin katilimina agik olan
“Bilim Teknoloji Sanayi Politikalar1 Platformu” g¢aligmalan gergevesinde kurulan
“Enformatik Calisma Grubu” raporunda da, Tiirkiye’nin karsi kargiya bulundugu
tehditlere dikkat ¢ekilerek ana plan ¢aligmasinin yapilmast istenmigtir. Konu ile ilgili
2000’e yakin kisi ve kuruluga génderilen raporda, enformatik sektoriiniin kazandig1
stratejik 6nem vurgulanarak enformasyon altyapisinin olusturulmasina bir ana plan
cercevesinde yaklasilmasi geregi tekrarlanmustir. Bu &neri ve rapor, TUBITAK
tarafindan kilit konumdaki biitlin kisi ve kurumlara gonderilmistir. Bu agamadan
sonra Milli Giivenlik Kurulu Genel Sekreterligi, konunun énemi nedeniyle, 23 Ocak
1996’da c¢esitli kamu kuruluglarimi toplantiya ¢agumugtir. Bu toplantida Master
Planin milli yararnin en ¢oga ¢ikartilmasi ve hedeflenen yetenek diizlemlerine
erigilebilmesi igin kaginilmaz oldugu belirtilmis ve su goriigler saptanmigtir (TUENA

Sonug¢ Raporu, 1999, s. 3):

- Yeni teknolojik olanaklarin getirecegi yasal sorunlardan kurtuimanin yolunun
elbette bu teknolojilerin iilkeye girmesi ve yayginlagmasimi engellemek olmadigs,

- Diinya nimetlerinden alinacak payin belirlenmesinde en biiyiik rolii oynayan
teknolojinin, benzer rolii yasalarin ve uluslararast hukukun bigimlenmesinde de
oynadiginin, géz ardi edilmemesi gerektigi,

- Enformasyon teknolojisi iizerinde etkinligini artiranlarin, gelecegin enformasyon
toplumunun ekonomisine oldugu kadar hukukunda da hakim olacaklari,

- Bu nedenle yapilacak diizenlemelerin zaten kullanilmasi kaginilmaz olan bu
teknolojilerin 6niinii agmasi ve bunu yaparken de milli ¢ikarlan g6zetmesi
gerekliligi,

- Internetin milli enformasyon altyapisinin baglangici olarak degerlendirilmesi;
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bu baglamda milli enformasyon altyapisi ve bunun iizerinde gelistirilecek telematik
hizmetlere iligkin ek altyapilarin ingai konusunun bir master plan gergevesinde ele

alinmasi gerekliligi.

Toplant1 sonrasinda, Bagbakanlik, 5 Subat 1996’daki bir yazisiyla Enformasyon
teknolojilerinin gelistirilmesi ve bilgi toplumuna gegigin saglanmasi1 maksadiyla
enformasyon alaninda kamu giivenlii ve menfaatleri, sosyo-ekonomik, yasal,
kurumsal ve diigiiniilebilecek diger hususlan da kapsayan bir enformasyon (internet
dahil) politikasimin gelistirilmesine duyulan ihtiyag nedeniyle Ulagtirma Bakanlid
sorumluluk  ve  koordinatérliigiinde, sekretarya  hizmetlerini TUBITAK
Bagkanligi’min yiiriitecegi Tiirkiye’de Enformasyon Politikast ve Enformasyon
Altyapis1 Master Planinin olusturulmasini istemistir. Bagbakanhigm direktifleri
geregince Ulastrma Bakanligi koordinatorliigii ve TUBITAK Baskanhigi’nin
sekreteryasinda 1996’da baglayan ¢alismalarda dort kez toplamlmigtir. Bu toplantilar
sonucunda su ilkeler olusmugtur (TUENA Sonug¢ Raporu, 1999, s. 3):

- Enformasyon teknolojileri alaninin bir biitiin olarak degerlendirilmesi
gerektigi, Internetin Ulusal Enformasyon Altyapisimin yalmzca bir baslangi¢ Ogesi
oldugu,

- Diinya lizerinde Interneti milli enformasyon sebekelerine ¢evirme yolunda
gelismis ve gelismekte olan tilkelerin planlarimi hazirlayip eyleme gegtikleri,

- Tirkiye’nin entegrasyonu hedefledigi Avrupa Birligi’nde yasanan bu
gelismeler karsisinda kayitsiz kalamayacagi,

- Bu nedenle, Internetin Tiirkiye uzantisimn milli enformasyon altyapisinn ilk
adimt olarak degerlendirilmesi,

- Milli giivenlik taniminin gergekte milli menfaatlerin bir biitiin olarak
korunmas1 geniy cergevesinde ele alinmasi durumunda konunun kavranmasinin

kolaylagacaktir.

Bu toplantilarda Milli Giivenlik Kurulu (MGK) Genel Sekreterligi, Genelkurmay
Bagkanligi, Ulastirma Bakanhgi, DPT, YOK Bagkanligi, TUBITAK Bagkanlig1 ve
ozel sektdr semsiye kuruluslarimin temsilcilerinden olugan bir galigma grubunun
olusturulmasina ve bu grubun Enformasyon Altyapist Anaplam Yiiriitme Grubu
adiyla amlmasina karar verilmistir. TUBITAK tarafindan hazirlanan Ulusal

Enformasyon Altyapisi Anaplan Hazirlama Onerisi, Yiiriitme Grubu’nun
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degerlendinmesine sunulmus ve 6zel sektérii temsilen Tiirk Elektronik Sanayicileri
Dernegi (TESID) ve Tiirkiye Bilgi Islem Hizmetleri Dernegi’nin (TUBISAD) birer

temsilciyle katilmalarinin saglanmasina karar verilmigtir.

Caligmanin finansmant ile ilgili sorunlarin giderilmesi konusunda yapilan ¢esitli
toplantilar sonucunda Tiirkiye Teknoloji Geligtirme Vakfi (TTGV), Tiirk Telekom ve
Tirk Elektronik Sanayicileri Dernegi (TESID)’in ve Ulastirma Bakanhigi’nin
kaynaklarinin biraraya getirilmesi saglanmigtir. 31 Mart 1997 tarihli toplantida,
Ulastirma Bakanlhigi, TUBITAK, TTGV, Tiirk Telekom ve TESID arasinda
imzalanmasi igin hazirlanan gergeve protokol ve ikili s6zlesmeler kabul gérmiis ve
gerekli yasal siire¢ baslatilmistir. 30 Haziran 1997 tarihi itibariyle Maliye Bakanlig1
ve Sayistay’in olumlu goriileri alinmis ve galisma baslatilmistir. TUBITAK catist
altinda olusturulmaya baslanan proje ofisi Ulusal Enformasyon Altyapist Anaplam
Yiiriitme Grubu’nun iizerinde anlagmaya vardigi Teknik Sartname’de tamimlanan,
sorulara yamt aranmasiyla siirdiirmiistir. Caligmalarin her agamasi Ulagtirma
Bakanligi bagkanliginda olusturulan, Genel Kurmay Bagkanligi, MGK Genel
Sekreterligi, DPT Miistesarligi, YOK Baskanligi, TESID, TUBISAD, TTGV ve Tiirk
Telekom yetkililerinin katildig1 yiiriitme kurulunca izlenmis ve denetlenmistir.
TUBITAK biinyesinde olusturulan proje ekibi, yine TUBITAK biinyesinde
olugturulan ve bu alandaki 6zel ve kamu sektériindeki uzmanlardan olusan teknik
yonlendirme komitesi tarafindan TUBITAK i¢i kalite denetimi yapilarak
yonlendirilmistir. Bagbakanlik direktifi iizerine baglatilan ¢alisma, Ulagtirma
Bakanlig 'koordinat('irlﬁgij ve TUBITAK Bagkanligi’mn sekretarya hizmetlerini
yliriittiig bir kapsamda siirdiiriilmiigtiir (TUENA Sonug Raponi, 1999, s. 4).

Caligmalarda; ¢esitli iilkelerin kurumsal yapilan incelenmis ve bu iilkelerin
kendilerine hedef sectikleri enformasyon ve iletisim teknolojileri, tiretim alanlan
dahil incelenerek, genis bir ¢aliyma baglatilmugtir. Arastirma sonucunda iilkelerin
biiyilk ¢ogunlugunun donamm imalati yapmakta olduklari tespit edilmistir.
Tiirkiye’de, evlerdeki iletisim araglariyla ilgili olarak yapilan ankette;

% 81.8 Telefon sahibi

% 5.8 Telesekreter sahibi,

% 6.5 Bigisayar sahibi,

% 1.2 Internet sahibi

% 1.5 Faks sahibi oldugu belirlenmigtir.
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Halkin telefon, su, elektrik, vergi borglarim1 grenmek ve 6demek, yazdigi
dilekqelere—cevap almak, rezervasyon yaptirmak, is bagvurusu benzeri iglerle ”ilgili
beklentilerinin yogun oldugu da bu anket sonucunda ortaya ¢ikmistir. Ancak ﬂalkm
bu hususta bilgilendirmesi zorunlulu da vardir. Hane halkimin iletisim araglar
sahipligi diisiincesiyle yola ¢ikilmigtir. Yapilan planda 2010 yilina kadar niifusu 20
000’den fazla olan yerlesim birimlerinin ylizde 75’inin bir iletigim ag1 olugturmasi
hedeflenmigtir. Bu niifusun altindaki yerlesim birimlerinde de hedef yiizde 25’tir.
Tiirkiye i¢in giivenlik teknolojileri ve ag ve ag iizerindeki uygulamalara iligkin

izleme ve yonetim teknolojileri kritik teknolojiler olarak benimsenmistir.

Bilgi toplumunu genel yapilanmasi ise Bilim ve Teknoloji Yiiksek Kurulu
yoneticiliginde, Bilgi Toplumu Fonu olugturularak, yeni kurulacak bir Bilgi ve
Teknoloji Bakanlig: ile sistemin organize edilmesi olarak ifade edilmektedir (Oriin,
2000, s. 84).

Tiirkiye’de halihazirda e-devlete gegisin altyapisim olugturacak milli bilgi
yapilanmasi kapsaminda, devlet kurumlari ve kamu hizmeti saglayan diger

kuruluglar tarafindan sistem projeleri yiiriitiilmektedir.
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2. SAVAS KAVRAMI:

Savas, genel olarak bir milletin milli gii¢ unsurlarinin (ekonomik, psiko-sosyal,
kiiltiirel, bilimsel ve teknolojik, askeri gii¢) bir sorunun ¢éziimiinde topyekiin
kullanilmasi durumunu ifade etmektedir. Giinlimiiziin savag kavram 6zellikle bilgi
teknolojilerinde gelisime paralel olarak degisime ugramis, sadece askeri gii¢lerin
kullamldigi savas alam1 boyutundan ¢ikarak, terdrist organizasyonlardan, uyusturucu
kagak¢iligina, psikolojik harekattan, sistematik ve bilingli bilgisayar saldirilarina
(hack) kad=r genis bir boyuta yayilmistir. Boylece Savag Harici Harekat (Operations
Other Than War) kavramu ortaya ¢ikmigtir (Field Manual 100-5 Operations, 1993, s.
14). Bu aragtirmada ele aldigimiz savag kavrami hem savaé hem de savag harici .

harekat kavramlarinin toplamnin ifadesidir.
2.1. Gelecegin Savaslan

Ozellikle yirminci yiizyiln son ¢eyreginde ortaya ¢ikan gelismeler, diinya
tizerindeki mevcut iki kutuplu diizenin sona ermesiyle birlikte, geleneksel tehdit
anlayisinin da degigmesine sebebiyet vermis ve sadece askeri gii¢ ¢ercevesinde

sekillenen tehdit anlayis1 giintimiizde yerini;

- Bolgesel krizler ve etnik ¢atigmalar

- Cesitli radikal akimlar

- Ulkelerdeki siyasi ve ekonomik istikrarsizliklar ve belirsizlikler

- Kitle imha silahlar1 ve uzun menzilli fiizelerin yayilmasi

- Koktendincilik

- Uyusturucu ve her tiirlii silah kagak¢iligi

- Uluslararasi terdrizm gibi yeniden tanimlanan tehdit ve risklere birakmigtir
(Senogul, 1999, s. 22).

Tehdit anlayisindaki degisim; giivenlik anlayiginin askeri giic kavraminin
otesinde ekonomik, kiiltiirel, siyasi ve teknolojik bir boyut kazanmasina yol agmugtir.
Giivenlik ortaminin barigtan itibaren gekillendirilmesine yonelik ortaya ¢ikan ihtiyag;
savag ortaminda sayisal ve cografyaya yonelik iistiinliik anlayiginin yerine bilgi,
teknoloji ve etki stiinligiinii getirmigtir. Klasik savag anlayis1 terkedilmis, yerine

giivenlik ortaminin barty zamaninda gekillendirilmesi, savas disi1 harekatlar, kriz
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yonetimi ve siirh giic kullanimi gibi 6ncelikle caydirici etkiye sahip ofan; en son
asamada kesin sonuglu konvansiyonel savasi devreye sokan bir miicadele stratejisi

gelistirilmistir.

Bilgi teknolojilerindeki gelisim paralelinde, iilkeler giivenlik stratejilerini
teknoloji tabanli bir savasa dayandirma arayigina girmiglerdir. Teknolojik Savag ya
da diger bir deyisle Bilgi Savas1 (Information Warfare) Dbilgisayar
mikroiglemcilerinde ve iletisimde modern sensér ve réle devrelerinin iiretilmesiyle

fiillen baglamistir (TSK Bilgi Harbine Nasii Hazirlanmalidir?, s. 62).

Geligen teknolojinin baskin tesirini arttirmasi; teknolojik bilgiye dayali yeni
sistemlerin Silahlt kuvvetlerin her kademesinde kullanilmasi gerekliligini kaginilmaz
hale getirmistir. ABD’nde yapilan galigmalara gore 2010 Yilina kadar savag alani
elektroniklesecektir. Her asker ve her silah sistemi elektronik iletisim sebekesine
baglanacakti. ABD Ordu Arastirma ve Gelistirme Labaratuvari (Natick-
Massachusett) 21 nci ylizyil askerinin savag giysisini tasarlamugtir. Helmette
(koruyucu baglik) mikrofon ve kulaklik olacak, gece goriis diirbiinii ve termal
goriintiileme sensorii ile arazi lizerinde nerede bulundugunu gésteren ve devambh,
giincel hedef bilgilerini igeren goz-vizorii takacaktir. Mikro iglemcilerdeki yenilikler
silah sistemlerinin daha kiigiik boyutta iiretilebilirligini saglayacaktir. Uzaktan
kontrollii insansiz hava araglart yer hedeflerinin tam dogrulukla saptayabilecektir.
Gelecegin savaslarinda ugaklar yerlerini insansiz hava araglarina birakacaktir (TSK

Bilgi Harbine Nasil Hazirlanmalidir?, s. 64).

John Hopkins Universitesi Uygulamali Fizik Laboratuvarinda bilim adamlari
Super Elit Bilgisayar1 iizerinde galigmalarini yogunlagtirmistir. Bu bilgisayar radar
sinyallerini alarak, igleyip grafik haline getirebilir ve ekranda ii¢ boyutlu savas alam
modeline doniistiirebilir ozelliktedir. Komutan harita veya arazi modelindeki
semboller yerine ekranda ii¢ boyutlu model iizerinde dost ve diigman savas
araglanmn grafik resimlerini ve 6zelliklerini gorerek yerleri, hareketleri ve imkan
kabiliyetleri iizerinde muhakeme yapabilir. Bilgisayar ekran basinda kimse
olmaksizin vurulacak hedefi segip ikaz edebilir. Bilgisayar bir tehdit sinyali aldiginda

ikaz diizeniyle ilgilileri ekran bagina ¢agirabilir.
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Giinlimiizde ileri memleketlerin ordulan gelecegin bilgi savaslan 19m yogun
hazirliklar yapmaktadir. Gelecekte ABD; miittefiklerinin Korfez Savasl’hdg oldugu
gibi saldinya ugramasi durumunda, askerlerle ve savas gemileriyle yafdun
gondermek yerine, saldirgan tarafa mouse, video ekranlari ve klavyelerle miidahale

etmeyi planlamaktadr.

Once saldirgan iilkenin telefon sebekesine, biitiin telefon sistemini ¢okertecek bir
bilgisayar viriisii sokulacaktir. Daha sonra, 6nceden belirlenmis bir zamanda harekete
gecmesi i¢in programlanmis olan bilgisayar mantik bombalar1 demiryolu hatlarini ve
askeri konvoylar1 kontrol eden elektronik ydnlendiricileri iglemez hale getirecektir.
Bu sirada diisman kuvvetlerinin komutanlari, telsizlerinden aldiklar1 emirleri sahte

olduklarin1 bilmeden uygulayacaktir.

Ozellikle psikolojik harekat icin donatilmis olan ABD ugaklar, halki iilkenin
basindaki yoneticiye karsi ayaklandiracak propaganda mesajlann ile diigmanin
televizyon yaymlarim altiist edecektir. Biitiin bunlarin tek kursun atilmadan
yapilacagi kabul edilmektedir. Virginia'da ve Pentagon'da Bilgi Savaginin konsept
calismalann ve diger hazirhiklar yapilmaktadir. Bilginin savas hedefi olarak

kullanilmas1 savagin seklini degistirecektir.

Amag, 20. yilizytlin sonlarindaki teknolojik mucizeleri, diigmanin askeri ve sivil
altyapisma hizly, gizli, yaygin ve yikici saldirilar baglatmak igin kullanmaktir. TIME
dergisinin yaptif1 r6portajlar sonucunda, Pentagon'un savag alanim bilgi teknolojisi
ile yenileyip, tanklarin I Diinya Savasi'ndaki ve atom bombasinin II. Diinya
Savagi'ndaki etkinligi gibi bir etkinligi, gelecek savaglarda bilgiyi kullanarak,
yapmay planladigi anlagiimaktadir.

Amerikan ordusunda, donanmasinda ve hava kuvvetlerinde bilgi savagi
karargahlar olugturulmaktadir. Gegtigimiz Haziran ayinda Washington'daki National
Defence University, bilgisayar saldirilarina karsi savunmadan, savas manevralarinin
sanal gergeklikle planlanmasina kadar birgok alanda 6zel olarak yetistirilmis 16 bilgi
savagl subaymni mezun etmistir. Temmuz ayinda da Newport'taki Deniz Harp
Okulu'nda bilgi savagt uzmanlar: tarafindan, diismamn bilgisayar sistemlerini felce
ugratan kiiresel bir savag oyunu oynanmigtir. Bu y1l sonunda Pentagon subaylari, son

iki yilda gergeklestirilen bir diizine gizli bilgi savasi oyunundan alinan sonuglar,



gelecekte  askeri taktiklerin nasil degistirilmesi gerektigini belirlemek igin

inceleyecektir.

ABD Milli istihbarat Orgiiti (The National Security Agency-NSA); ordu,
donanma ve hava kuvvetlerindeki cok gizli istihbarat birlikleri ile birlikte,
halihazirda ev ve igyerlerindeki bilgisayarlara bulasan viriis tipleri ile diigmanin
bilgisayar sistemlerine zarar verme yollarimi aragtirmaktadir. "Mantik bombasi" adi
verilen bir bagka virlis de, diisman sistemine yerlestirildikten sonra, 6nceden
belirlenmis bir zamana kadar cansiz ve hareketsiz kalip, harekete gegtiginde verileri
yok etmeye baglayacaktir. Bu tip bombalar ile bir iilkenin hava savunma sistemine ya
da merkez bankas: bilgisayar sistemine saldirilabilir. ABD Merkezi Istihbarat Orgiitii
(Central Intelligence Agency-CIA)’niin, bir silah iireticisinin, potansiyel bir diigman
tilkeye sevk edecegi silah sistemlerinin igerisine bubi tuzakli bilgisayar ¢ipleri
yerlestirecek gizli bir programu vardir. Bu teknik chipping olarak adlandiriimaktadir.
Bir diger programda ise ABD Milli Istihbarat Orgiitii, silah sistemlerine yazilim
hazirlamalan i¢in silah {lreticileri tarafindan sozlesmeye baglanan bagimsiz
miiteahhit firmalanmin, hazirladiklar1 yazilimlara virlis bulastirmamin nasil

saglanacaginin yollarini aramaktadir.
Bilgi teknolojisi uzmani olan bir CIA kaynag s6yle s6ylemektedir:

"Silah saticisinin gebekesine giriyorsunuz. Silah iireticisinin ikmal sistemine girerek
virlis yerlestirilecek parcayr segersiniz, pargayt ele gecirip igine viriisii
yerlestirirsiniz. Silah tireticisi silahi tamamlayip yabanci iilkeye yolladiginda, silahin
i¢inde aktif olmayan viriis vardir. Silahi alan iilke ileride hasim konumuna gegerse
uzaktan gondereceginiz bir kodla silahi iglemez hale getirirsiniz. Her sey ¢alisiyor

gibi goriinse de, 6rnegin savag baglig patlamaz.”

Bilgi savas1 silahlan, bilgisayar viriislerinden ¢ok daha degisik, aligilmamig
olabilir. New Mexico' daki Los Alamos Milli Laboratuvarinda yiiksek giiglii
elektromanyetik puls (EMP) iiretebilen ganta biiyiikliigiinde bir aygit geligtirilmigtir.
Komandolar yabanci bir bagkente gizlice girebilir, EMP ¢antasiu bir bankanin
yanina Yyerlestirebilir ve sistemi c¢aligtirabilirler. Sonugta ortaya ¢ikan pulslar
binadaki biitiin elektronik pargalar yakacaktir. Diger oneriler, biyoloji ile elektronigi

birlegtirmektir. Ornegin, Pentagon gorevlileri, mikroorganizmalarin ¢opleri yok
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etmesi gibi, mikroplarin da bilgisayarlarin igindeki elektronigi ve yalitkan maizqmeyi '

yok etmek i¢in yetigtirilebileceklerine inanmaktadir.

Bilgi savaglari haber alma tekniklerinin geligtirilmesini tesvik etmektedir.
Pentagon halihazirda uydulara, ajan ugaklara ve yerdeki diigmani izlemek igin igine
kameralar yerlestirilmis insansiz ugaklara sahiptir. Gelecekte binlerce minik sensér
havaya génderilebilir. Massachussetts Teknoloji Enstitiisii Lincoln Laboratuvar' nda,
fotograf ¢ekebilen, sigara paketi biiyiikliigiinde bir insansiz hava araci yapilmaya

calisilmaktadir.

Bilgi savagi, sicak savagi muhtemelen onleyebilir. Bunun yam sira, kullanilan
teknikler ve teknoloji gergek bir sicak savagin yonetimini kolaylastirabilir ve
konvansiyonel silahli kuvvetlerdeki eksikleri telafi edebilir. Yiiksek riitbeli subaylar,
gelecekteki savaglarda savasabilmek igin bilgi isleme ve komiinikasyon konularinda

Amerika'nin teknolojik 6nderliginden yararlanmalan gerektigine inanmaktadir.

Gegen Mayis ayinda Kansas, Fort Leavenworth'de yapilan bir savas tatbikatinda,
bilgi islem cihazlan ve 2010 yilina kadar Amerikan ordusunun hizmete almayi
planladid1 yiiksek teknolojili silahlarla donatilmmg olan 20 000 kisilik bir Amerikan
piyade tiimeni, ii¢ misli biyiikligindeki Kuzey Kore ordusuyla carpistimlmustir.
Savas emirlerini hizla ileten bilgisayarlar ve savag alaninda diigmani ¢ok daha iyi

gosteren sensorler sayesinde Amerikan ordusu iistlinliik saglamistir.

Johns Hopkins Universitesi Uygulamali Fizik Laboratuvari'ndaki bilim adamlar
Force Threat Evaluation and Weapon Assignment adi verilen, her seyi bilen bir
bilgisayar sistemi iizerinde testler yapmaktadir. Bu sistem, bir donanma grubunun
radar sinyallerini alip, bunlar1 amiralin ekranda izleyebilecegi sekilde ii¢ boyutlu
goriintii haline g¢evirir. Amiral, ekranda karmagik semboller yerine diigman ve dost
ucaklann grafiklerini goriir. Bir mouse kullanarak, tehdide herhangi bagka bir agidan
bakmak igin goriintiiye miidahale edebilir. Bilgisayar, saldirilmas: gereken hedefleri
gOsterir ve hatta ekramin bagindan uzaklasildigi sirada dahi gékyiiziinii taramaya

devam eder.

Amerika, 2010 yilina kadar, her askerin ve silah sisteminin elektronik olarak

birbirine baglanmasiyla savas alanlarini sayisallagtirmay1 hedeflemektedir.



P2

Gelecegin savaslarimin, giiniimiiziin bilim kurgu gerilim ﬁlrnleriné1 béh%eme- N
ihtimali vardir. Giiniin birinde liderler, gergek bir savaga girmeye karar verm'gﬁdéh J
once, aralarinda sanal savag yapacaklardir. Bazi bilimkurgucular, knmn
kazanacagma karar vermek icin iilkelerin, gercek savag yapmak yerine bilgisayar

savaglarina ydnelecegini sdylemektedir.

Biitin bunlar, askeri kuvvetlerin biiyilkk ¢apta yeniden yapilanmasim
gerektirebilir. Iclerine yerlestirilmis mikroiglemciler sayesinde elektronik olarak
kumanda edilebilen insansiz ugak ve gemilerle, hedefleri takip ederek isabet
kaydeden kiigiik boyutlu akilli silah sistemlerinin kullanilmasiyla, ugak gemileri ve
insanli bomba ugaklan gelecekteki savaglarda kullanilmaz hale gelebilirler (Waller,
1995, s.26-34).

Enformasyon tcknolojileri silahli kuvvetleri her seviyede ve her fonksiyonel
sahada etkilemekte ve degistirmektedir. Yazilmin On plana g¢ikmasiyla devrim
nitelifinde sayillan bu degisimin etkiledigi sahalarin baginda, kuvvetlerin
tertiplenmesi (stratejik tertiplenme) ve muharebe sahasi taktikleri gelmektedir (TSK
Bilgi Harbine Nasil Hazirlanmalidir?, s. 69).

Diinyada savunma sanayinin gelecekte kavusacagi yapinin esasim bilgi tabanli
teknolojilerin olugturacagi fikrinden hareketle; yirmi birinci ylizyillin savag

alanlarinda hangi sistemlerin kullanilabilecegi 6ngériilebilir (Ayhan, 2002, s. 159) :

- Gelecegin piyade askeri ABD’nin Raythean firmas: tarfindan “Land Warrior
prototipiyle tasarlanmistir. Bu sistemde; entegre migfer, yazilim, bilgisayar/telsiz,
silah, koruyucu iiniforma ve bireysel teghizat grubu yer almaktadir.

- 2000°1i yillarda savasan birlikler pek ¢ok sayida karmagik bilgisayar sistemleri
kullanma durumunda olacaktir. Bunlar silahlar igerisine yerlestirilmis kiigiik mikro
islemciden, mobil komuta kontrol merkezlerine kadar genis bir alana yayilmus
bilgisayar sistemleridir.

- Yirmi birinci ylizyilda gelismis sensorler ve mikro islemcilerle techiz edilmis,
yapay zeka ile yon bulup ilerleyebilen, hedef tespit edebilen, muharebe cihazlarini
kullanabilen robot araglara sahip olacaktir. Bu araglar; bagimsiz olarak, ya da

yiiksekten ugan bir hava araci ile takviyeli olarak galigabileceklerdir.

T SO



- Robotlar zellikle cebri kesif yaparak, diisman yerlesimi ve muha;gbé hasar'}
tespit gérevlerini rahatlikla yerine getirebileceklerdir. . “ ‘

- Silah sanayindeki gelismeler, boyut ve agirliklar1 arttirmadan, ¢ok daha etk111
atis yapabilen silahlarin ortaya ¢ikmasina yol agmaktadir. Yirmi birinci ylizyilda
elektrik ya da elektro kimyasal tahrip ile ¢aligan 200 milimetrelik bir sahra topunun
tesirli menzili 300 mil, mermi hiz1 ise su andakinin ii¢ kati1 olacaktir. Yine aym
sekilde, bir antitank silah1 2.5 mil/saniye namlu agz1 hiz1 ile 2.5 mil uzaktan etkili
olabilecektir.

- Lazer kullanan yonlii enerji silahlari, elektronik karsi tedbirlerden tahrip
etkisine kadar her yerde kullanilabileceklerdir.

- Mikro islemci, sensor ve yapay zeka teknolojilerinin gelismesiyle; yapimi son
derece basit ve ucuza mal olacak akilli cephaneler zirhli, topgu, ulagim araglari,
komuta karargahlar1 ve kopriiler gibi hedefler igin rahathkla‘kullamlabileceklerdir.
Bu cephaﬁeler ilgili bolgelere herhangi bir aragla serpilip burada birakilacaklardar.
Kendi sensorleri ve yapay zeka yetenekleri ile, diisman hareketini sezdiklerinde
derhal harekete gegeceklerdir.

- Bilgisayarlar sayesinde muharebe ortaminin tam bir cografik simulasyonu
gerceklenebilinecek, muharebe es zamanli olarak ger¢ek zaman harp oyunlari her
seviyedeki komutanlarin kullanabilecekleri bir simulasyon seklinde oynanabilecektir.

- Sozel ya da formlar geklinde verilen direktifleri kararlara doniigtiiren yazilim
paketleri kullanilacaktir. Bu paketler, tipki insan gibi aldig1 direktifleri kararlara
doniistiireceklerdir.

- Yeni teknolojik imkanlara dayanan yeni ydntemlerden biri de “Zayiatsiz
Savunma”dir. Zayiatsiz savunma elektromanyetik, akustik, kinetik v.b. gibi
silahlarla, diigmanin insan giiclinii 6ldiirmeden, malzeme ve teghizatim etkisiz kilan,
tahrip eden ve fonksiyonsuz hale getiren silahlarla icra edilecektir.

- Insansiz taktik ugaklar kullanilacak, ulastirma ugaklarimin menzili ve tagima
kapasitesi muhtemelen 15 kat artacaktir. Hipersonik fiizeler, taktik balistik fiizeler
korumali yer hedeflerinin tahribi i¢in etkili olacaklardir (Ayhan, 2002, s. 160).



2.2. Bilgi Savasinin Hedefleri

Giiniimiizde Milli Kritik Hedefler Listesi altinda askeri hedefler ﬁrg:”btilﬁmé-'
ayrilmakta; politik hedefler, yapisal hedefler ve askeri kuvvetler bagliklari altinda
incelenmektedir. Bu hedefler 6ncelik sirasina gore asagidaki gibi siralanmaktadir

(Campen et al, 1990, s. 192).
2.2.1 Politik Hedefler

- Milli Hiiktimet Aygitlari ve Merkezleri,

- Bakanliklar, Ana Karargahlar ve Idari Ofisler,

- Stratejik Komuta Kontrol Sistemini Destekleyen Birimler,

- Stratejik Komuta Yerleri (Mobil, Daimi, Hava, Deniz, Kara),
- Polis ve Ig Emniyet Unsurlan (Sivil Savunma, Jandarma v.b.),
- Karargahlar, Istihbarat Toplama Merkezleri,

- Destekleyici Birimler,

- Propaganda Sistemleri (Milli ve Uluslar Arasi),

- Halkla iligkiler, Kamuoyu Olusturma, Psikolojik Harekat Birimleri,
- Kiiltiir Merkezleri, Aglari,

- Tletisim Aglar1 (Giris Noktalarr).

2.2.2.Yapisal Hedefler

- Bilgi Altyapis,

- Agik ve Gizli iletisim Merkezleri,

- Telsiz Parklar1 ve Telefon Merkezleri,

- Fiber Optik Aglar, Toplama Merkezleri ve Tekrar Istasyonlar,
- Bilgisayar ve Bilgi islem Merkezleri,

- Milli C2 Merkezleri ve Uydu Baglantilari,

- Enerji ve Gli¢ Kaynaklari,

- Enerji Uretim, Doniigiim, Dagitim ve Kontrol Merkezleri
- Pompalama ve Geri Déniigiim Sistemleri,

- Ulagtirma,

- Yer Trafik Kontrol Merkezleri,

- Hava Trafik Kontrol Merkezleri,

- Destekleyici Bilgisayar ve Elektronik Sistemler,



- Mali Merkezler ve Aglar,

- Bankalar, Ticaret Merkezleri ve Finansal Kuruluslar, S T
- Nakit Akis Kontrol Merkezleri, Nakit Toplanan Yerler ve Destekley1c1 Blnmler,
- Toplumsal Denge,

- Yiyecek ve Su Dagitim Sistemleri ve Kontrol Noktalari.
2.2.3. Askeri Kuvvetler

- Stratejik Milli Savunma Unsurlar,

- Erken Uyari Sensorleri,

- Savunma Komuta ve Kontrol Merkezleri,

- Uydu Baglantilan1 ve Uzay Tabanh Sistemler,

- Muharebe Alanindaki Birlikler,

- Stratejik Saldiri Giicii Olusturma Merkezleri,

- Klasik Askeri Giig Gorevlendirme Sistemi,

- Klasik Olmayan Silah Sistemleri,

- Kontrol Merkezleri, Mobil Komuta Yerleri AR-GE Merkezleri.

Bu liste incelendiginde; klasik savaglardaki hedef kavraminin tamamiyla
degistigi fark edilmektedir. Savaslarda hedefin eskiden oldugu gibi sadece savag
alanindaki birlikler olmadigi, diigman iitkenin 6zellikle komuta, kontrol, haberlesme

ve ybnetim merkezlerinin 6ncelikli hedefler olarak tespit edildigi ortaya ¢ikmaktadir.

2.3. Senaryo

Asagida sunulan senaryo sinirh gii¢ kullammmina dayali bir yirmi birinci yiizyil

savaginin basit olarak nasil icra edilebilecegine yonelik olarak hazirlanmistir:

Tirk Silahli Kuvvetlerinin Ankara’dan y6nlendirilen uzaydaki TURKMILSAT
uydusundaki sanal komuta yerinde; Tirkiye’'nin halen uzayda mevcut 12 adet
haberlesme ve hedef tesbit uydusundan saglanan istihbarat bilgilerinin 15131nda hedef
ilke icin Onceden tesbit edilmis olasi durum senaryolarindan bir tanesinin
uygulamaya gecirilmesi yolunda hazirlik karari alinmig ve faaliyet baglatilmigtir.
Hedef iilkeden elde edilen bilgiler eszamanli olarak bu karargaha ulagmakta ve
stirekli durum degerlendirmeleri yapilmaktadir. Olas1 durum senafyosunun

uygulanmasini, elde edilen bu bilgilerdeki; hedef iilkenin askeri faaliyetlerindeki,

T-m W@Kuﬁw(ﬁuﬁi h@’l wa UB
“hevng o
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diger zamanlardan farkli olarak meydana gelen artigin derecesi behrleyecektlr Sanal
Komuta Yeri simdilik hard killing silahlarin kullanilmasim gerektlrecek b1r dur_umun
olmadig1; Kara, Deniz ve Hava Kuvvetlerinin “Goérevin Gerektirdigi H:le’llk
Derecesi-I” seviyesinde bulunmasinin yeterli olacagim birlik komuta yerlerine
bildirmigtir Birliklerinin diginda bulunan askeri personele iizerlerinde tagidiklan

iletisim aygitlan vasitasiyla birliklerine katilmalar1 mesaj1 ulagtinimsti.

Olas1 durum senaryosuna gore; Oncelikle hedef iilkenin telekomiinikasyon
hatlarinin bag yerlerine bir viriis sizdirilacak, viriis igerisindeki mantik bombalari
O6nceden belirlenmis zamanlarda baslamak iizere patlatilarak, hedef iilkenin
haberlesme, ulastirma ve komuta kontrol sistemlerini tahrip edecektir. Bu sayede
askeri konvoylar, havaalanlari ve demiryollart ulagimini diizenleyen elektronik
sinyalizasyon sistemleri devre digi kalarak askeri birliklerin stratejik intikalleri tam
bir kaos ortamina déndiiriilecektir. Aym1 anda diigman komuta kontrol sistemleri
icerisine birakilan mesajlar, hedef iilkenin alt seviyedeki birliklerine diizmece emirler
olarak gonderilecektir. Bu birlikler haberlesme cihazlarindan kendilerine ulagan
hatali emirleri uygulama telasina diisecekler, asilsiz emirlerle yanlis istikametlere
yoneltileceklerdir. Haberlesme sistemi tek tarafli ¢alistigindan en yakinlarindaki

birliklerden bile ger¢cek durumun ne oldugunu 6grenemeyeceklerdir.

Bir sonraki safhada psikolojik harekat igin diizenlenmis program devreye
girecek, hedef iilkenin televizyon,radyo ve Internet kanallar1 propaganda mesajlan ile
kanstirlacaktir. Hedef {(ilkenin tiim diinya finans piyasalarindaki ekonomik
gostergelerinin kargisinda anlagilmaz sayisal ifadeler goriilmeye baglanacak, bu

durum iilke igerisinde biiyiik bir huzursuzluk ve karigikliga yol agacaktir.

ilerleyeg saatlerde hedef lilkenin askeri faaliyetlerindeki yogunluk hizla artmaya
baslamigtir. Sanal Karargahtan beklenen emir de gelmistir: “Gorevin Gerektirdigi
Durum-II seviyesine gegilsin ve senaryo uygulanmaya baslansin.” Daha ilk asamada
hedef iilkenin haberlesme ve ulagim sistemlerindeki kargasayrn fark etmemek
miimkiin degildir. Hedef iilkenin yoneticileri ve askeri yetkilileri bir savasin
igerisinde olduklarim1 anlamaya baglamigtir. Askeri faaliyetlerini barig seviyesine
¢ekmek igin ¢ok az zamanlar vardir. Hedef iilkenin digigleri yetkilileri iletigim
imkani olan tek hatlarini, Birlesmis Milletler hattini, kullanarak, acilen, Tiirk

disislerini sanal bang gériigmelerine davet etmiglerdir. Goriismeler neticesinde hedef
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tilkeye verilen kisith iletigim imkani, onlara barig durumuna gegmek 1g:1n ’gerekh

ortami saglamistir. Boylece tek bir mermi atilmadan, tek bir klslnli umu

pu

kanamadan elde edilen sonug¢ Tiirkiye’nin teknolojik savag giiciiniin yem b1r

gostergesi olmugtur.

Aslinda hedef tilkenin askeri istihbarati, iki ay once Tiirkiye'nin kendi sir
bolgelerinde yaptig: tatbikati izlemislerdi. Akilli mithimmatlarin nasil kullanldigin,
robot boliigliniin savag ortamindaki basarisini, arazide yaratilan lazer perdesinden
Tiirk savag ugaklari ve taarruz helikopterlerinin nasil gegtiklerini gérmiiglerdi ve bu
konulardaki ayrintilt raporlarini gondermislerdi. Nasil olmustu da kendi yoneticileri

ve askeri yetkilileri bir savag hazirligina girmislerdi?
2.2, Bilgi Savaslarina Uzanan Yol

Bilgi aktarim miktar1 Birinci Diinya savasinda telgraf iizerinden 30
kelime/dakika, Ikinci Diinya Savaginda telem iizerinden 66 kelime/dakika, 1991°de
Koérfez Savasinda bilgisayar iizerinden 192 000 kelime/dakika olmustur. Yapilan
caligmalarla bu miktarin 2010 yilinda bir buguk trilyon kelime/dakikaya ulagmasi
hedeflenmektedir. Bilgi akis hizina paralel olarak Amerikan I¢ Savasinda General
Grant karaiini bir haftalik bir siirede verirken, 1944 yilinda General Patton ayni isi
birka¢ giinliik siirede yapiyordu.1991 yilinda General Schwarzkopt ise saatlerle
belirlenen siirelerde kararimi veriyor ve uygulamaya gegiyordu. Ashinda bilginin
onemi yeni ortaya ¢ikmig bir kavram degildir. M.O 5 nci yiizyildan itibaren {inlii
savag teorisyeni Sun-Tzu’dan baglayarak yirminci yiizyilda Liddell Hart’a kadar pek
cok diistiniir bilginin stratejik 6nemi hakkinda bir ¢ok s6z s6ylemistir (Komuta ve
Kontrol, 1997, s. 43). Ancak Alvin Toffler’in su sozleri bilginin stratejik éneminin

sadece askeri boyutta diisiiniilmemesi gerektigini ortaya koymaktadir,

” Bilgiyi diger gii¢ kaynaklarindan ayiran hususlar; tiikkenmez olmasi, aym anda
karsilikli olarak hem olumlu hem de olumsuz kullanilabilmesi ve en 6nemlisi,
kuvvetin ve servetin aksine zayiflarin ve yoksullarin da sahip olabilecegi bir unsur
olmasidir. Bilginin kontrolii, yarinin tiim kurumlarinda yer alacak, diinya gapindaki

giic miicadelesinin 6ziinii olugturmaktadir” (Toffler, 1995, s. 69).



1980’lerden bu yana siiratle gelisen bu yeni konseptin uygulamalarlmn ortayaL

konulmasi ilk defa Korfez Savaginda anlam kazanmusg, bilgi savasi ayn b1r konuma" v

gelmis, bilgt stratejik ve taktik bir gii¢ olarak kullanilmis ve ABD, teknolop ve bllgl“ i
gliciinii askeri stratejisinin bir unsuru olarak kullanarak politik 1steklenr; irak
hiikiimetine kabul ettirmistir. Sonug¢ almada bu kadar etkili bir giice sahip oldugunu
Korfez Savasinda fark eden ABD ordusu 1994 yilinda Bilgi Harbi Koqsepti ve
doktrininin gelistirilmesi ve tesbiti i¢in ¢aligmalar baglatmigtir. ABD Savunma
Bakanligi biinyesinde tegkil edilen bir kurul Ocak 1995°ten itibaren uygulama
¢aligmalart da yapmakta ve bu galigmalar bir seri tatbikatlarla analiz edilmektedir.
Sivil alandaki uygulamalar ise 1996’dan itibaren baglatilmigtir. Kuzey Atlantik
Ittifaki (North Atlantic Treaty Organization-NATO) 1998 yilinda Bilgi Harbi
Konseptini kabul etmistir. Fransa, Almanya ve Ingiltere gibi iilkeler bu konuyla ilgili
0zel galigmalarinin yani sira NATO igerisindeki ¢aligmalara da destek vermektedir.

Diger taraftan Rusya, Kanada ve Cin’inde bilgi harbinin temel kavramlarina y6nelik

calismalar yaptig1 ve projeler planladig: bilinmektedir.

Belki de en énemlisi Yunanistan ve Israil’in Bilgi Savasi kapsaminda bilingli
calismalar yapmasidir. Bilgi giivenligi hususunda bir hayli mesafe alan bu iki tilkenin

¢aligmalar1 konunun Tiirkiye agisindan 6nemi bakimindan oldukga dikkat gekicidir.



3. BILGI SAVASI NEDIR?

~

3.1. Bilgi Savaginin Tanimi

Bilgi Savagi ile ilgili problemlerden birisi hala miisterek bir tamiminin
yapilmayigidir. Bunun baglica sebebi bilgi savaslarinin géreceli olarak yeni bir konu
olmasi ve Jegisik anlamlar igermesidir. Bir tarafta konunun askeri igerigi varken,
diger taraftan bilgi savaslart kavram Internet iizerinde yapilan miicadeleyi

tanimlamak i¢in kullaniimaktadir.

Bilgi Savaglan ile ilgili teknik bir tanim ilk kez konuyla ilgili bir seminerde Dr.

John Alger tarafindan verilmistir:

Bu tamimda bilgi savasi; “sahip oldugumuz bilgilerimizi, bilgi sistemlerimizi ve
bilgi tabanl yapilanmalarimizi korurken; rakibin bilgilerini, bilgi sistemlerini ve
bilgi tabanli yapilanmalarini etkileyerek bilgi iistiinltigiinii sdglamam1za yarayacak

her tiirlii faaliyetlerdir” geklinde ifade edilmektedir (Libicki, 1996, s. 17).

Bu tanim hem sivil hem de askeri tamimlamalar igin kullanabilir. Nitekim
Amerikan Hava Kuvvetleri Komutanlifi da bu tanima benzer bir tammi bilgi

savaginin askeri tanimini yapmak igin kullanmaktadir.

Bu tanimlamaya goére bilgi savasi; "Diigmanin sahip oldugu bilgi ve onun
fonksiyonlarim engellemek, imha etmek, bozmak ve kendi ¢ikarimiz dogrultusunda
kullanmak igin yapilan hareketlerle, diismanin bu faaliyetimize kars1 6nlem almasim

engellemek ve benzeri harekatina karg: koymaktir” (Tatar, 2001, s.74).

Diger yandan Winn Schwartau bilgi savagim tek bir tanimda her seviyeyi
igerecek sekilde tamimlamak yerine iige bolerek daha ayrintili bir tamim Snermistir.

Schwartau bilgi savaglarim hedeflerine gore tige ayirmugtir (Libicki, 1996, s. 63).
3.1.1. Bireysel Bilgi Savasi

Bu tanim sahsi elektronik 6zel hayata yonelen saldirilar1 ifade etmektedir.
Bilginin depolandig: yerlerdeki bilgi tabanina yapilan girigleri ve dijital kayitlarin

ortaya ¢ikarilmasini igermektedir. Giinlimiizde ortalama bir insamn kendisi hakkinda



dogru olup olmasalar da kontrol etmemiz giictiir. Insanlar 6zel hayatlaf‘mgn g;zhl @95 \a
konusunda endise duymaktadir. Gegmigte bir kigi hakkinda istenen bilgi é"i‘l” elde

etmek igin bir casusun telefon hatlarina girmesi veya minyatiir kamera ve dinleyiciler
kullanilmasi1 gerekliydi. Giintimiizde bu imkanlar daha da minyatiirize edilerek
kullamlmakla birlikte artik bilgilerin pek ¢ogu mevcut bilgi tabanlarindan rahatlikla
elde edilebilir. Bir kigiye santaj yapmak igin artik onu aylarca izlemeye gerek yoktur.
Bilgi savasi telefon hatlart iizerinden bir bilgisayar yardimiyla istedigimiz bilgileri
elde etmemizi saglayacaktir. Ag¢iga vurdugumuz bilgilerimiz ele gegirilmeye
miisaittir. Diiriist olmak gerekirse hi¢ birimiz kredi kart1 bilgilerimizin, hastane
kayitlarimizin ve adli iglem kayitlarimizin agia ¢ikmasini ve Internet iizerinden tiim
diinyaya yayillmasini istemeyiz. Daha da kotiisii eger bu bilgilere birisi niifuz
edebiliyorsa bunlarin degistirilebilecegi gergegidir. Yapilacak bir hata veya kasith
degisiklik sonucu, hayatiniz boyunca hig¢ kimsenin sorumlu olmadigi bir alanda bu
bilgilerin dogrulugunu ispat etmekle ugragabilirsiniz. Giinliik yagamda kullandigimiz
bilgilere artik sikica bagimliyrz. Eger herhangi bir kisi adli ve mali kayitlarimza
ekleme yapabiliyorsa; kullandiginiz kredi kartinin gahinti olmadigini, pasaportunuzun
sahte olmadimi, uyusturucu kagakgisi olmadigimzi ya da interpol tarafindan
aranmadiginizi devriye arabasindaki bilgisayar tizerinden hakkimzda bilgi alan polis
memuruna nasil izah edebilirsiniz. Hepsi bir araya toplanacak olursa, sonug olarak

sunlar sGylenebilir.

- Birarada tutulan binlerce bilgi hayatimizin dijital imajim olusturmaktadir.

- Bilgisayarlardaki hakkimizda tutulan bilgilerin degistirilebildigi bir gergektir.
- Elde edilebilir bilgiler dogrulanamamaktadir.

- Elde edilen yanlis bilgileri dogrulamak oldukga zordur.

Kisisel bilgi savaslani simdilik potansiyel bir tehdit olarak goriilmemektedir.
Fakat herhangi bir kisinin kimligini agiga gikarabilir, tahrip edebilir veya
degistirebilirsiniz. ABD bagkanlik segimleri oncesinde bagkan adaylarinin  6zel
yagamlarina ait bilgilerin medya ve Internet vasitasiyla yayilmasi, bagkanin sahsinda,

neredeyse diinyanin siyasi gidisatin: etkileyebilecek boyutta etkiye sahip olmaktadir.

1 -



3.1.2. Sirketlerarasi Bilgi Savasi

Bir anlamda giiniimiizdeki sirketlerin arasindaki rekabeti 1fade°%%tm‘ék’te4:raj }3‘
Rakibinin yapti§1 pazar aragtirmasina ait bilgi tabanina girerek 15 milyon dﬁ‘ﬁrﬁ*ﬁtﬁi"ﬁ
olmus aragtirma sonuglarini elde etmek igin 1 milyon dolar harcamayr goze almig
pek ¢ok sirket vardir. Bunun yamisira rakip sirketin yeni bir iiriinle pazarda yer
almasini engellemek maksadiyla o girketin yeni iiriinli ve pazar aragtirmasiyla ilgili
bilgi tabaninin tahrip edilmesi veya “kazayla” bir viriis tarafindan etkilenmesi de

imkan dahilindedir.

Bu ¢esit bilgilere yonelik miicadele yeni bir olugsum degildir. ABD ve Sovyet
Rusya’mmn bilgi casuslarinin bu tip faaliyetleri Soguk Savas déneminden g¢ok iyi
hatirhirlanmaktadir. O zamanlarda bu faaliyetler, sanayi casuslugu tanim altinda yer

aliyordu.

Giiniimiizde sirketler arasi bilgi savaginin bagka bir boyutu da olugsmustur. Artik
devletlerde bu oyunun igerisinde aktif olarak rol almaktadir. Devletler 6grencilerin
yurtdigi egitimi gérmelerini desteklemekte; onlardan uyanik olmalarimi istemekte
sadece lniversitelerde gordiikleri egitimin neticelerini degil ayn1 zamanda stajlarinda
¢aligtiklar1 uluslararas1 sirketlerin bilgilerini de iilkelerine tagimalarim talep

etmektedir.

Bu tip bilgi savasi sadece bilgilerin ele gegirilmesini degil aym zamanda gergek
veya hayali bilgi dagitmayr da igermektedir. Astima kargi yeni bir ilac1 piyasaya
siirecek olan bir ilag firmasina kargi rakip firmamin faaliyet gosterdigi iilkenin
labaratuvarlarinda yapilmig bilimsel bir aragtirma sonucu ilag daha piyasaya
siiriilmeden bu ilacin hammaddesinin akciger kanserine yol agtigim gésterebilir. Bu
sonug medya yoluyla bilimsel bir yaklasimla tiim diinyaya agiklanabilir. Bu durumda
heniiz ilaci piyasaya siirmemis olan firmanin yapacag tek sey milyonlarca dolar
harcayarak yeni ilacin kansere sebebiyet vermedigini ispatlamak veya para sarf ettigi

yatinmindan vazgegmektir.

Aymi gekilde bir 6mekte bilgisayar diinyasindan verilebilir. Otomobil hava
yastiklarim kontrol eden bilgisayar chipinin yiizde yiiz randimanh olmadig iddiasina
kargt chipi iireten firmamin yapacagi sey herhalde kamuoyu 6niinde yiiz tane hava

§

yastigini patlatmak degildir.



3.1.3. Kiiresel Bilgi Savaslari

Bu tip bilgi savaginin hedefi tiim tilkeler, kiiresel ekonomik gii¢lerdirg :
Uluslar aras1 Para Fonu-IMF, Diinya Bankasi v.b.) Sadece arastirma sonugl i
gegirilmesi amacindan daha ¢ok iilke ve sirket sirlarinin galinmasi ve bu sirlarin

sahiplerine karsi silah olarak kullanilmasidir.

Diger iki grubun etkisinden g¢ok daha fazla etkiye sahip olan kiiresel bilgi
savaginda para ve sahislar ok dnemli degildir. Onemli olan kiiresel etki yaratacak
olan bilgi giiciiniin ele gegirilmesi ve bunun kullamlmasidir. Totaliter rejimlere sahip
lilkelerin veya terdr Orgiitlerinin yaptigi kimyasal ve biyolojik silah aragtirmalari,
niikleer teknolojiye salt askeri anlamda sahip olma ¢abalari; bu gii¢lerini kullanniaya
yonelik niyetleri bir sirket veya sahs1 devre digt birakmaktan gok kiiresel tahrip etkisi
yaratmayl hedeflemektedir. Nitekim 11 Eyliil 2001 giinii ABD’de Diinya Ticaret
Merkezine ve Pentagona yapilan terorist saldirilar ve devamindaki gelismeler bu
etkinin boyutlarim gézler Oniine sermistir. Basit anlamda ele alacak olursak; bir
iiglincii diinya iilkesini yoneten diktatér bu teknolojiyi elde edebilecek bilgi tabanina
erismek igin 200 milyon dolan harcayabilmektedir. Sézkonusu saldirninin Wall
Street’e yapilmis oldugunu farz edelim. Herhalde énce ABD bankacilik sisteminde
ve devaminda diinya ticaretinde yaratacagi negatif etkiden nasibini almayan iilke ya

da kurulus kalmazdi.

Kimi zaman bireysel maksatlarla da yasadigi faaliyetlerde bulunan kisi ya da
gruplar, kiiresel anlamda Internet iizerinden eylemlerde bulunmaktadir. Genel olarak
siber terérizm olarak adlandirilan bu eylemlerin ciddiye alinmadigimi soylemek
miimkiin degildir. Nitekim; ABD’nin Irak't vurmak igin askeri hazirliklarim
yogunlastirdig giinlerde, Malezyal1 bir hacker, Irak vuruldugu takdirde diinyanin en
yikict virlistinli yayma tehdidinde bulunmustur. ABD'nin Afganistan'a yénelik
operasyonunun ardindan El Kaide lideri Usame bin Ladin'e sempati duydugunu
aciklayan ve ABD'yi cezalandirmak i¢in onun ismiyle yiizbinlerce bilgisayara viriis
bulagtiran Vladimor Chamlkovic isimli hacker, simdi ayni seyi Irak igin yapacagim
agiklamigtir. “Melhacker” lakapli 23 yasindaki bilgisayar korsani ABD'de
yayimlanan New York Post gazetesine gonderdigi e-postada, ABD'ye ve bu savasta
onu destekleyen her iilkeye virlisleri araciliiyla savag agacagimi bildirmigtir. E-

postasinda, “Savagtan nefret ediyorum. Insanlarin 6lmesinden nefret ediyorum™
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diyen Melhacker, viriisle kiiresel ekonominin dahi zarar goérecegini séy'lemisti.r_.
[Defence isimli Internet giivenlik sirketi de, Melhacker'in siiper tehlikeli viriisler
olarak tanimlanan SirCam, Klez ve Nimda kutlarin1 biraraya getirdigini ve Scezda
ad: verilen bir viriis yarattigini ifade etmigtir. Viriis yazilimcis1 Melhacker'in bugiine
kadar Nedal (tersten okununca Laden), VBS.OsamaLaden.mm, BugBear, Melhack,
Kamil ve BleBla.J kurtlarin1 yazdig1 veya yaziminda yer aldig1 belirlenmistir. Rus ve
Pakistanli hackerlar ile isbirligi ig¢inde oldugu belirtilen Melhacker'in, El Kaide
Orgiitii ile de yakn iliskiler iginde bulundugu tespit edilmistir. internet giivenligi igin
¢alisan firmalar da bu tehdidi ciddiye aldiklarim belirtirken, viriisiin milyarlarca

dolar arar yaratabilecegini dogrulamigtir (Malezyali Hacker Irak Igin Vuracak, 2003).

Yukaridaki béliimlerde Bilgi Savaginin degisik kaynaklardan yapilan tammlarin
agiklamaya caligildi. Ancak konu geregi olarak Tiirkiye’de bilgi savasi kavraminin

nasil algilandig ortaya konulmalidir.

Tiirkiye’de bilgi savasi kavrami 1990°dan itibaren literatiire girmigtir. Ozellikle
Tiirk Silahli Kuvvetlerinin Komuta Kontrol sistemleri kapsaminda yiiriittiigii
calismalar esnasinda bu sistemlerin giivenliginin ve etkin kullanilabilmesinin ancak
etkili bir bilgi glivenligi ile saglanabilecegi goriilmiistiir. Konuyla ilgili konsept ve
doktriner g¢aligmalara hiz verilmis, y6nergeler hazirlanmugtir. Bagslangicta iletisim
ortami giivenligi i¢in kullanilan muhabere giivenligi (COMSEC), bilgisayarlarnn
kullammma baglanmasiyla, bilgisayar giivenligi (COMPUSEC) ve s6z konusu
ortamlarin entegresi sonucu bilgi giivenligi (INFOSEC) askeri literatiire girmigtir
(TSK Bilgi Harbine Nasil Hazirlanmahidir?, s. 89).

NATO Bilgi Harekat: Konseptine gore Bilgi Harekats;

“Politik ve askeri hedefleri desteklemek amaciyla, kendi bilgi ve bilgi sistemlerini
etkili bir sekilde kullanarak ve korurken, hasmin bilgiye dayali iglemlerini, komuta
kontrol (C2), muhabere ve bilgi sistemlerini etkileyerek karar vericilerin miiessir
olmalarim  saglamak maksadiyla icra edilen faaliyetlerdir.”  seklinde
tanimlanmaktadir (Tatar, 2001, s. 74).

Simdi Tirk Silahli Kuvvetlerinin bilgi savaginin tammim nasil yaptigim

inceleyecegiz. Tiirk Silahli Kuvvetleri Bilgi Harekati Konseptinde Bilgi Savas: bir



dizi harekat1 ifade etmektedir. Bagka bir deyisle Bilgi Savagi, cesitli Bllgl ’

Harekatlarindan olugmaktadir. Bilgi Harekat ise;

“Karar vericiler tarafindan ortaya konulan hedeflere ulagilmasimi desteklemek igin,
kendi bilgi ve/veya bilgi sistemlerini etkin kullanirken ve korurken, bagkalarinin bilgi
ve/veya bilgi sistemlerini  etkileyerek  yapilan faaliyetlerdir” seklinde

tanimlanmsktadir (TSK Bilgi Harbine Nasil Hazirlanmalidir?, s. 7).

Bilgi Harekati bangta, krizde, ¢atigjmada ve tekrar barisa geciste olmak iizere
genis bir alanda uygulanabilmektedir. Bu harekat stratejik, operasyonel ve taktik
seviyede icra edilebilmektedir. Bilgi Harekat: tim tilkeyi ve iilkenin kurumlarim
kapsamaktadir. Siirekli bir faaliyettir. Bilgi Harekatinin vizyonu, bansg, kriz ve
savasta milli ve askeri hedeflere ulasmak amaciyla, bilgi iistiinliigiinii saglamak ve

siirdiirmektir.

Bilgi Savaginin hedefi; “Bilgi avantaji saglayarak, diigman tizerinde {istiinliik ve

tam kontrol saglamaktir” (TSK Bilgi Harbine Nasil Hazirlanmahidir?, s. 7).

Yapilan tanimlarin hepsinin ortak paydalarini alip benzer bir tamim yapilabilir:
Bilgi Savast; bir taraftan; teknoloji temeli olan bilginin kullamilarak bilgi ortaminin
kontrol edilip, kismi ya da stratejik diizeyde milli menfaatlerin elde edilmesine
yonelik olarak kullanilmasi yoniindeki faaliyetleri ifade ederken, diger taraftan,
diigmanin yapabilecegi bir bilgi savagina kars1 alinacak tiim aktif ve pasif tedbirleri
- de igermektedir. Genel olarak tammdan da yola ¢ikarak taarruzi ve savunma
béliimleri agik olarak ortaya konulan bilgi savasinin diger alt boltimlerini ise kesin
olarak ayrrmak oldukg¢a zordur. Bu kapsamda ancak uygulama araglarina gére bir
tasnif s6zkonusu olabilir (Tatar, 2001, s. 74-76).

3.2. Bilgi Savasinin Boliimleri

3.2.1. Komuta Kontrol Savasi

Bilgi savaginin askeri kuvvetlerinde kullanildig1 ¢atigma ortamlarinda icra edilen
kismidir. Fiziki imhay1 da igermektedir. Amaci diigman komuta kontrol merkezleri

ile savagan askeri kuvvetlerin arasindaki komuta baglantisinin kirilmasidir. Kérfez
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Harekatinda, ABD ve Ingiliz birlikleri tarafindan, Irak ordusunun komuta Kontrol

merkezlerinin imha edilmesi suretiyle uygulanmstir.
3.2.2. istihbarat Temelli Savas

Taktik resmin elde edilmesi maksadiyla kullanilan tiim vasitalar ve sensorler ile
bu  bilgileri igleyen, degerlendiren ve askeri birliklere yayan sistemleri
kapsamaktadir. Amaci, savagin bilinen bir pargasi olan stirprizleri engellemek ve
komuta merkezlerine planlarin sekillendirilmesinde yardimci olmaktir. Iyi bir
istihbarat, harekatin koordinasyon ve senkronizasyonunu saglar. Savag bagladiginda
bir tarafta gorevini anlamis ve yerine getirmeye hazir askeri birlikler varken, diger

tarafta kariziklik ve sok yagayan birlikler yer alir.
3.2.3. Elektronik Harp

Diismanin elektromanyetik spektrumu kullanmasina engel olmak veya yetenegini
azaltip, kendi kuvvetlerimize etkin kullanimim saglayarak elektromanyetik
spektrumdan daha fazla yararlanmak amaciyla icra edilen askeri faaliyetlere
elektronik savag adi verilmektedir. Bunlar Elektronik Destek Tedbirleri (EDT),
Elektronik Kargi Tedbirler (EKT) ve Elektronik Koruyucu Tedbirler (EKOT) adlari

altinda ii¢ béliimde incelenmektedir.
3.2.4. Bilgisayar Korsan Savasi

Islemci temelli sistemlere kars1 yapilan bir savas tiiriidiir. Bu gesit savag satuslar,
sirketler ve devlete kars1 uygulanabilir. Dilgmana karsi, fiziki bir kuvvet miidahelesi
yapilmaksizin, bilgisayar viriisleri gibi daha ¢ok yazilm tabanli araglar

kullamlImaktadir. Bir tiir gayrinizami bilgisayar savagi olarak degerlendirilebilir.
3.2.5. Ekonomik Bilgi Savasi

Bilgi savasi ve ekonomik savag, aym boyutta, bilgi ambargosu ve bilgi
emperyalizmi metotlaniyla ekonomik bilgi harekatina doniistiiriilebilir. Bir bilgi
ambargosu ekonomik ambargoya benzer sekilde hedef iilkeye ekonomide kullanilan
bilgi girisini fiziksel anlamda engelleyerek uygulanir. Hedef iilkenin diinya

pazarlariyla olan iletisimi engellenebilir. Bilgi emperyalizmi ise; hedef iilkenin etkin
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ve s6z sahibi oldugu belli bagh endiistrilerin diinyadaki pazar payini, 'aiger raklp

tilkelere saglanacak teknoloji transferi veya ekonomik bilgi girigiyle daraltmaktir.
3.2.6. Kiiltiir Empozesi

Psikolojik savag kapsaminda degerlendirilmekle birlikte, savagin Oncesinde
diisman iilkenin deger yargilarina ve biling seviyesine, 6zellikle iletigim vasitalari
kullanilarak, bir yonlendirme yapilmakta ve toplumda kabullenig yaratilmaktadir.
Uzun siirelidir. Stireg sonunda kimi zaman diigman iilkenin kuvvetleri bir kurtarici

gibi algilanabilmektedir.
3.2.7. Beyin Gogii

Bilginin depolama ve isleme ortamlarini degerlendirdigimizde en énemli arag olarak
karsimiza insan beyni ¢ikmaktadir. Bu kapsamda bir iilkenin beyin giiciinii olusturan
niifusuna yonelik Bilgi savasi kapsaminda bir tehdit s6z konusudur. Egitim ve buna
benzer amaglarla yurtdisina goénderilen bu kitleye karsi sistematik bir yaklagimla
uygun sartlar ve imkanlar saglanarak geri donmeleri engellenmekte, bu suretle rakip

tilkenin beyin giicii ve bilgi potansiyeli kayba ugratilmaktadr.
3.2.8. Propaganda/Psikolojik Savas

Politik ve askeri hedefleri ele gegirmek maksadiyla, diigman, dost ve tarafsiz olan
kesimlere yoneltilen davramig ve tutum degistirmeye yonelik planlanmig psikolojik

etki faaliyetleridir. Savasta ve barigta uygulanabilir.
3.2.9. Siber Savas

Bilgisayar ve ag sistemlerini esas alan bir savas tiiriidiir. Ug alt kategoriye

ayrilmistir. Bunlar;

- Bilgi Terdrizmi: insanlara ait 6zel bilgilerin agiga gikarilarak kamuoyuna
agiklanmasi veya bu insan ve topluluk bilgi kartlarina yanlig bilgilerin girilmesi
seklinde uygulanmaktadir.

- Semantik Hiicumlar: Sistemin arizali oldugu anlagilamadan yanls sonug
vermesi saglanmaktadir. Sistemin saglikh islemedigi zor anlagilmaktadir. Karar

verme sistemlerine yonelik olarak uygulanmaktadir.



- Simiile Edilmig Savag: Savag ortami olugmadan taraflara ait bilﬁgil)e'fle; sava$m '
bilgisayarda simiile edilerek oynanmasi ve sonucun rakip iilke aleyhine gelisecegi

izlenimi verilmesidir.
Bilgi Harekatinin spesifik hedeflerini 6rnekleyecek olursak;

- Milli ve Sivil Ekonomik Altyap: (Enerji ve Uretim Sistemleri)
- Milli Telekomiinikasyon Sistemleri

- Silah Sistemleri

- Hava Trafik Kontrol Sistemleri

- Seyriisefer Sistemleri

- Radarlar,Limanlar

- Ekonomik Altyap: Sistemleri (Bankacilik, Borsa)

- Mikro Islemci Destekli Tibbi Sistemler

- Medya

Bu hedeflerin ortak 6zelligi; bir iilkenin hayati 6neme haiz yapilarimi karigtirarak
ve bozarak iilkenin yagsam standartlarini aniden diigiirecek, halkin igini kaybetmesine
sebep olacak, yiyecek, igecek, ulasim diizenini aksatacak, para akimi ve halka
saglanan hizmetlerin aksamasina neden olacak ve sonug olarak iilke yonetimine olan

gliveni sarsacak hedefler olmasidir.
3.3. Bilgi Savasimin Ozellikleri ve Araclar

Yapilan tanumlarin 1s1§inda; Bilgi Savasi yelpazesinin normal politik ve
ekonomik rekabetten, krize; krizden, sicak ¢atismalara ve ¢atigmalardan , savaslara
kadar genis bir alam kapsamaktadir. Oyleyse bilgi savasinin birinci ve en belirgin
Ozelligi zaman ve mekana tabi olmaksizin her yerde ve her zaman

uygulanabilmesidir.

Bilgi savagin diger bir 6zelligi toplumun her kesimine yayilabilmesi; ¢gatigma
ve rekabet ortami yaratabilmesidir. Bu anlamda askeri, ekonomik, politik, sosyal,

ideolojik ve dini sorunlan kendisine temel almaktadir.

Bilgi savasi her seviyede uygulanabilir olma 6zelliine sahiptir. Bagka bir
deyisle bilgi savasi stratejik, operatif ve taktik seviyedeki hedeflere uygulanabilir.



Bilgi savagi bagimsiz olarak uygulanabilecegi gibi, diger savéé .gesi'tleri\né - "

yardimci olarak beraber veya destekleyici olarak icra edilebilir. Gelisen teknolo‘jiye‘

paralel olarak bilgi savasinin gehresi de hizli bir degisim igerisindedir. Gelisen
teknoloji  bilgi savaginin metotlarini, tekniklerini ve hedeflerini de siirekli

degistirmektedir.

Bilgi savaglarinin stratejik seviyede denge saglama oOzelligi vardir. Askeri
mikrosensérler ve herseyi bilen video ekranlarnn pahali olabilir. Ancak, bilgi
sistemlerine saldirmak igin ihtiyag duyulan teknolojinin ¢ogu diigiikk maliyetlidir,
yaygin olarak bulunabilir ve etkilidir. Alvin Toffler bilgi savagimin denge saglayici
ozelligine dikkati gekmektedir. Toffler;

"Bilgi savasinda ihtiya¢ duyacaginiz savas teknigini uygulayabilmek i¢in biiyiik ve
zengin olmamiz gerekmez. Iste bu nedenle, fakir {ilkeler, teknolojik olarak gelismis
lkelerden daha hizli bir sekilde bilgi savagini benimsemektedir" demektedir

(Toffler, 1995, s. 121).

Bilgi savasi hem saldin hem de savunma amaciyla kullanilabilir. Hedefleri
bireylerden organizasyonlara, iilkelerden uluslar arasi kuruluslara, devlet ve onun

yapisal unsurlarina kadar yayilabilir.

Bilgi savasi yontemlerini iyi kullanabilen bir savunma anlayisiyla hem {ilke
igerisindeki hem de iilke digindaki her tiirlii tehdit kriz veya ¢atigma ortamina

gelmeden bertaraf edilebilir.

Bilgi savaginin uygulamalarinin sonuglar1 hemen alinmaz. Sonug biraz da kars:

tarafin bilgi kullanimi hususundaki imkan ve kabiliyetine baglidir.

Bilgi savas1 gizli olarak yiiriitiilen bir dizi faaliyeti kapsar. Bu yoniiyle genellikle
psikolojik harekatla i¢ ige aldatma ve propaganda tekniklerinin de yogun olarak
kullanildig bir ortam igerisinde siirdiiriiliir. Toplum kesimlerinin egitim seviyesi,
gelismisligi ve sosyal doku bilgi savaginin etkilerinin derecesini tayin edici

unsurlardir. Memnuniyetsiz kitlelerin provakosyonu amag olabilir.

Ulkenin iletisim alt yapisiun gelismigligi ve uluslararasi sistemlere
entegrasyonu, Internet ve elektronik posta gibi iletisim imkanlarinin bilgi savaginin

araglan olarak kullanilmasina imkan verir. Klasik savag araglarindan oldukga farkli
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bir karaktere sahip olan Bilgi Savaginin araglarina bakildiginda, génél olarak 4

gruplanacak olursa;

- Tespit-Teshis Sistemleri

- Uydular

- Aldatma ve Kanigtirma Sistemleri

- Bilgi Iletisim ve Bilgi Islem Sistemleri
- Caéuslar, Ajanlar

- Medya gibi halihazirda kullanilan ve farkina varabilecegimiz araglardir.

Ancak yeni bir kavram olarak ortaya konan Soft Killing araglar1 6zellikle
sistemlerin bilgi giivenligine yonelik en etkili araglar olarak giindemdeki yerini

almigtir. Bunlar agagidaki bagliklar altinda sayilabilir:
3.3.1. Bilgisayar Viriisleri

Kendi kendini biiyiik programlarin igine kopyalayabilen program pargalaridir. Bir
virlis yalniz bulundugu ana program galigtirilinca aktif hale geger ve goérevini yapar.
Bilgisayariaiin ¢6kmesine, sabit disklerin silinerek tiim bilgilerin kaybolmasina
neden olabilir. Viriisler, bilgisayarlardan ¢ok dijital telefon agi devreleri gibi bilgi

islem tabanli sistemlerde etkin olarak kullanilabilir (Tatar, 2001, s.75).
3.3.2. Kurtlar

Bagimsiz birer bilgisayar programidir. Kendisini networkler {izerinde
bilgisayardan bilgisayara kopyalayarak gogalir. Networklerin ¢okmesine, bilgilerin
kaybolmasina, baglantilarin kaybolmasina sebep olabilir (Tatar, 2001, s. 75).

3.3.3. Truva Atlan

Programlar igine programin gercek fonksiyonundan bagka fonksiyonlari
gergeklestirmesini saglamak ig¢in koyulmus program pargalaridir. Bu tiir program,
ozellikle network giivenlik programi gibi programlara yerlestirilerek, sistemin
giivenlik acgisindan zayif noktalarinin programi yerlestiren kigilerin eline gegmesine
saglayabilir. Truva ati programlan viriislerin ve kurtlarin gizlenmesinde de
kullanmilabilir (Tatar, 2001, s. 75-76).



3.3.4. Mantik Bombalari o w ‘o

Bir ¢esit Truva ati programidirlar. Esas amaglar1 énceden iiretilmis viriis, kurt‘ Va
gibi programlar1 aktif hale getirmek i¢in gerekli ikazi saglar. Hemen hemen tiim
diinyada yaygin olarak kullanilan network isletim sistemlerine {iretici firma
tarafindan yerlestirilebilecek mantik bombalar: aktif hale geldiklerinde s6z konusu
network igletim sisteminin kullanildigi, banka ATM sebekesi, borsa bilgisayar agt

gibi sistemlerin ¢6kmesine neden olacaktir (Tatar, 2001, s. 76).

3.3.5. Tuzak Kapilar

Arka Kapi olarak da adlandirilir. Uretici firmalar ve tasarimci tarafindan,
sistemlere koyulabilecek mekanizmalardirr Bu mekanizmalar, tasarimciya,
kullaniciya hissettirmeden sistemlere niifuz etme ve sistemi kendi arzusu

dogrultusunda kullanabilme imkanim verir (Tatar, 2001, s. 76).

3.3.6. Chipping

Yazilimlarda oldugu gibi, donanimlarin da, ¢ok rahatlikla kendinden beklenen
fonksiyon haricinde son kullanicisinin bilmedigi bir veya birden fazla fonksiyonu
yapacak sekilde dizayn edilmesi miimkiindiir. Bunun igin 6zel imal edilmig
mikrogipler, gesitli amaglar igin, silah ve sistemlerde kullanilan kartlara monte
edilebilir veya belirli bir fonksiyon igin iiretilmis devrelere ilave fonksiyonlar
kazandirabilir. Giiniimiizde entegre bir devre (chip) i¢inde 5 milyon transistdrle
yapilabilecek kadar gok biiyiik fonksiyonlu devreler dizayn etmek miimkiindiir.
Kullanici bu fonksiyonlardan yalmz teknik katalogunda belirtilen &zellikleri
kullanabilir ve bilebilir. Diger fonksiyonlarin tespit edilmesi imkansiz denecek kadar
zordur. Entegre devrelerin kullanildig: elektronik cihazlar, iiretici firma tarafindan
kazandinlacak ilave fonksiyonlar bir sinyalle harekete gegirilebilir, entegre devrenin

bulundugu kart yanarak sistem devre dig1 kalabilir (Tatar, 2001, s.76).
3.3.7. Nano-Mekanikler ve Mikroplar

Karincadan kiiglik mekanik robotlar ve silisyum yiyen mikroplar, gelecegin Bilgi

Savag1 silahlari olarak diistiniilmektedir (Tatar, 2001, s. 76).



3.3.8. High Energy Radio Frequency (HERF) 5 L S

Bunlarin yani sira hard killing olarak adlandirdigimiz HERF (High Ener‘gy ;
Radio Frequency) toplan ile Elektromanyetik Pals Bombasi (EMP) bu arag:lanﬁ”‘ﬁ
arasinda sayilabilir. Belirli bir hedefe yiiksek giigte yonlendirilmis radyo sinyali
gondererek hedefi elektronik olarak koéreltebilen HERF silahlarmin ABD ve
Rusya’nin elinde oldugu bilinmektedir. HERF silahlar1 herhangi bir elektronik
sisteme veya bilgisayar sistemine kargi kullanilabilmekte, yiiksek yogunluklu
elektromanyetik enerjiyi yonlendirilmis olarak géndermekte ve o sistemde bulunan
elektronik devreleri yakarak devre disi birakmaktadir. HERF topu bir minibiistin
icine monte edilebilir ve telefon santralleri, televizyon verici istasyonlar1 ya da bir
bilgisayar network sistemi {izerindeki main server bilgisayarin {izerinde kullanilarak

s6z konusu sistemleri devre dig1 birakabilir.

EMP etkisi ise ilk kez niikleer silahlarin yiiksek irtifa infilakinda farkedilmisgtir.
EMP nano saniyelerle ifade edilen kisa zaman dilimlerinde, ¢ok yogun olarak ortaya
¢ikan ve genig bir sahaya yayilan bir elektro manyetik sok dalgasi olarak
tanimlanabilir. Bu sok dalgasinin meydana getirdigi gii¢lii manyetik alan, etki sahasi
icindeki elektronik devreler, kablolar ve her tiirlii iletken madde iizerinde kilo voltlar
seviyesinde voltaj olusturmaktadir. EMP etkisine maruz kalan bilgisayar sistemleri,
iletisim vasitalar1 ve biinyesinde elektronik devre bulunan her tiirlii cihaz hasar
gorecektir. Elektronik cihazlarin EMP etkisine kars1 yalitimlari da oldukga zordur.
Iletigim araglarinin antenleri, radarlar, bilgisayar aglarmin kablolar1 ve modemlerin
bagl oldugu telefon hatlari, EMP etkisini bagh olduklar cihazlara, elektromanyetik
olarak yalitilmis olsalar dahi, tagiyacaklardir. Bilgi savagi kapsaminda kullanilan
EMP bombasi niikleer degildir ve elektromanyetik sok dalgasim1 meydana getirmek
igin, patlayici ile tahrik olan, bir elektromanyetik aki jeneratériinden istifa&e eder.
Elektromanyetik aki jeneratorii, 10-20 mikro saniye igerisinde 6n milyonlarca joule
enerji tretir. Pik akimu tipik bir yildirimin 1000 katidir. Bir EMP bombasinin etki
sahasimin arttirilmasi, bombanin giiciiniin arttirilmasina baghdir.Omek olarak; 10
GW, 5 GHz’lik bir EMP bombasi yiizlerce metre yiikseklikten 400-500 metre

capinda bir etki sahas1 meydana getirebilmektedir.

Mevcut durum itibariyle sadece ABD ve Rusya Federasyonunun elinde EMP

bombas iiretimi i¢in gerekli teknoloji, alt yap1 ve bilgi birikimi oldugu bilinmektedir.




Ancak EMP bombasinin iretilmesi i¢in, gerekli miihendislik Qizirnléri oldugu
takdirde 1940’larin teknolojisi yeterlidir. Rusya Federasyonundaki i¢ istikrars1z11k‘d'a_‘
g6z oniine alindiginda, bu silahin, diger lilkeler tarafindan da iiretilmesi s6z konusu

olabilecegi degerlendirilmektedir (Hayden, 2001, s. 1-3).
3.3.9. Uzaktan Noral Denetim

Hard killing silahlarin grubuna girebilecek bir diger yontem ise insan viicudu ve
beyninin bilgisayar vasitasiyla uzaktan kontroliine y6nelik Uzaktan Noéral Denetim
projesidir. Amerikan Giivenlik Ajansinin 1950’lerden beri iizerinde galigtif1 proje
isinim - istihbarati adi verilen; radyoaktiflii ve niikleer patlamalari igermeyen ve
¢evrede bulunan bir kaynaktan istemeyerek (kasitli olmayan bir gekilde) yayilan
elektromanyetik dalgalardan olusan bilginin elde edilerek insan beyninin
uyarllmasini esas almaktadir. Amerikan Giivenlik Ajans: insandaki elektriksel
faaliyetleri uzak mesafeden analiz eden 06zel elektronik donatiya sahiptir.
Bilgisayarlarda iiretilen beyin planlamas:1 yoluyla, beyindeki elektriksel faaliyetleri
stirekli olarak denetleme imkam vardir. Olugturulan bilgi tabaninda binlerce insanin
ferdi beyin haritalann kaydedilmekte ve sifrelenmektedir. Elektro manyetik alanla
beynin uyarilmasi, beyin-bilgisayar baglantisinin saglanmasi, askeri savag

ugaklarinda ordu tarafindan da gizlice kullanilmaktadir (Ozkaya, 2002, s. 448)

Elektronik gézetim amaciyla, beynin konugma merkezindeki elektrik faaliyetleri,
hedefin sozlti dustincelerine gevrilebilir. Kulagi devre dis1 birakarak, ses
haberlesmesinin dogrudan beyne gitmesini saglayarak, sifrelenmis isaretleri, beynin
isitme korteksine génderebilir. Bu isaretler, paranoid gizofreninin karakteristigi olan
igitsel haliistinasyolan taklit ederek, hedef kiginin gizli olarak fiziksel ve beyinsel
gliciinii azaltmak i¢in kullanabilirler. Hedefle herhangi bir temas olmaksizin,
Uzaktan Noral Denetim, bir kisinin beynindeki gorsel korteksteki elektrik
faaliyetlerini planlayabilir ve kurbanin beynindeki tasvirleri (goriintiileri) bir
videonun monitdriinde gosterebilir. Hedefin goézlerinin gérdiigii her seyi bu yolla
gdrmek milinkiindiir. Gorsel hafiza da goriilebilir. Uzaktan Néral Denetim gézleri ve
optik sinirleri atlayarak (devre digi birakarak), dogrudan gérsel kortekse goriintii
gonderebilir. Beynin programlama gayesi i¢in, gozetim altindaki kisi REM
uykusunda iken, onun beynine gizlice goriintii yerlestirmek i¢in bu yéntem

kullanilabilir.
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olmadan denetlemek igin kullamlan Uzaktan Néral Denetim sistemi, gozetim ve yurt g
i¢i istihbarat i¢in kullanilmaktadir. Bu iglerin tiimii, kisiyle fiziki bir temas olmadaﬁw ,,
yapilir. Uzaktan Noral Denetim metodu, konugma, ii¢ boyutlu ses ve suuraltt ses,
kisinin beyninin igitme korteksine (kulaklar by pass edilerek) gonderilebilir ve
goriintiiler gorsel korteksin igine gonderilebilir. Bu metotla hedef kisinin algilari, ruh

durumu ve motor kontrolii degistirilebilir (Bkz. Sekil 3.1.).

Uzaktan Noral Denetim, gorsel-igitsel beyin ile beyin arasinda veya beyin ile

bilgisayar arasinda tam bir baglant1 saglayabilir (Ozkaya, 2002, s. 448).
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Siddetli kalp garpintisi ve digleri tikirdatiyor

yapiyar
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Birgey yaparken
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Genital bolgede kaginti \ El hareketlerinin
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ve asin sertlegme = <
BASARILI TEST 1974 YILIHDA
WALTER REED ASKERI ARASTIRMA
ENSTITUSIi 'HDE DR.JOSEFH C.SHARP
Ayagdin zor ulasilan TARAFINDAN YAPILDI
yerlerinde kaginma . .. ..
ve kizarmalar HiPHOTIST 'iN SESINI ULTRASOUND
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ayak parmaklarini HEDEF INSIN FARKETMEDEN VE
teker teker 90 derece ORTADA Hi¢ DELIL BIRAKMADAN
dandirayar HiPNOTiZE EDILEBILIR.

Genel etkiler: Ani ateg, bitin viicudta agn, uykusuzluk yada aniden uykuya
dalma, "Buraya gel, araya git" gibi emirler duyma, mikrodalga yamklar ve
elektrik soklan.

Sekil 3.1..NOROMANYETIK SILAHLARIN ETKILERI
(Ozkaya, 2002, s. 448)



3.4. Bilgi Savasinin Yontemleri

3.4.1. Warden Modeli

ABD Hava Kuvvetlerinde gorevli Albay J.A. Warden tarafindan tasarlanan ve
elektromanyetik silahlarin stratejik hedeflere yoneltildigi, bir hava savagi modeli
mevcuttur. Bu modelde diisman iilkenin stratejik hedef listesi; liderlik ve liderligi
destekleyen komuta kontrol sistemi, hayati 6nem tasiyan ekonomik altyapisi,
ulagtirma a1, halki ve savag alanindaki askeri kuvvetleri olarak énem sirasina gore
bes ana bélime ayrilmigtir (Bkz. Sekil 3.2.). Bu hedefler igten disa dogru halkalar
seklinde ifade edilmistir (Tatar, 2001, s. 76).

En igte yer alan birinci halkada yer alan liderlik ve liderligi destekleyen komuta
kontrol sistemi igerisinde o iilkenin savas mekanizmasint harekete gegirme ve savasi
stirdiirme imkan kabiliyetine sahip olan hiikiimet merkezi, askeri karargahlar gibi
karar verme mekanizmalariyla, karar vericilerin milli giiciin diger unsurlariyla
irtibatin1 saglayan telefon, bilgisayar aglari, televizyon yayinciligi gibi ‘ iletigim

unsurlari yer almaktadir.

Ikinci halkada yer alan diisman iilkenin hayati 6nem tasiyan ekonomik
altyaﬁlsmm‘ tespiti her iilkenin 6zelligine gore degismektedir. Ancak 6zellikle yiiksek
seviyede otomasyon uygulanan, elektronik ve bilgisayar kullaniminin yogun oldugu
borsa, bankacilik sistemi gibi finansal yapilar; enerji iiretim, dagitim ve kontrol
sebekeleri ile iiretim tekniginde otomasyon gerektiren petro-kimya, metal igleme
tesisleri  olusturulacak  hedef  listesinde  o6ncelikli  hedefler  olarak
degerlendirilmektedir. Bu listenin 6nceden. yapilacak bir tespit ile hazirlanmasi

onerilmektedir.

Ulagtirma hizmetleri kapsaminda bilgi savaglarimin hedefleri; hava kontrol
sistemleri ve demiryolu sinyalizasyon sistemi gibi bilgisayarlarca kontrol edilen

sistemler olacaktir.

i



TV-radyo yayin merkezlerl,
telefon santralleri
uydu antenleri,
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Hiikiimete ait ofis hinalan,
askeri karargah ve komuta
binalarinda bulunan
bilgisayar ekipmaniarn

Sekil 3.2.: 5 HALKALI WARDEN MODELI
(Tatar, 2001, 5. 76).
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Warden modelinde diigman iilkenin halki da bilgi savaglariin hedefidir.
Ozellikle medyanmin kullandig1 yayincilik modelleri ve haberlesme vasitalari ile
psikolojik harekat tekniklerinin de kullamlarak halkin moral ve motivasydnu

tizerinde yipratic1 ve yikic bir etki yaratilmasi amaglanmaktadir.

Son halkada yer alan savag alanina sevk edilen askeri birliklerin ise 6zellikle
taktik haberlesme ve komuta kontrol sistemlerinin etkisiz hale getirilmesi, radar ve
diger hedef tesbit vasitalarinin korlestirilmesi, silah ve mermi giidiim sistemlerinin

aldatilmasi ve yanlis yonlendirilmesi yoluyla pasifize edilmesi 6ngériilmektedir.

Elektromanyetik silahlarin Warden modeline uygun olarak ayni anda veya
kademeli olarak diisman iilkeye kars1 kullanilmasi; daha ilk agamada yiiksek tempolu
bir savasin ¢ok fazla can kaybina neden olmadan icrasina imkan vererek_ diinya
kamuoyunda dogacak tepkileri engelleyecektir. Kuvvet tasarrufu saglayacaktir. Her
seyden 6nemlisi stratejik felg adim verdigimiz bir etki ile diigman iilkenin savagma
imkan kabiliyetini 6nemli 6lgiide etkileyecektir. Bilgi savasi bu yontemle kademeli
olarak kullanildiginda (strategy of graduated response) deniz veya hava ablukas: gibi
bir yaptinnm araci olarak kullanilabilecektir. Diisman iilkenin yaptirimlara verdigi
tepki dogrultusunda bilgi savasimin hedefleri dereceli olarak etkisiz hale
getirilmektedir. Bu yontemle krizlerin sicak ¢atigma veya savag ortamina gelinmeden

¢Oziilmesi miimkiin olacaktir.

3.4.2. Sayisal Bilgi Harekati

Sayisal Bilgi Harbi (Digital Information Warfere-DIW); sivil, askeri, politik,
ekonomik ya da kigisel amaglarla bir bilgi sistemine (bu sistem g¢ok genis bir
bilgisayar ag1 olabilecegi gibi herhangi birine ait kisisel bilgisayarlarda olabilir)
kullanicinin haberi olmadan zararli bilgisayar yazilimi (malicious code) sokulmasi
islemidir. Gizli olarak uygulanan bir faaliyettir (Unal, 2000, s. 36). Uluslar arasi
konjiiktlirtiz agik bir miicadeleyi uygulamak igin uygun olmamasi durumunda iistii
ortiilii olarak yapilabilir. Kapsami kolaylikla kontrol edilebilir. Belirli hedeflere
yoneltilebilir. Hedef, bir iilkenin tiim ekonomik altyapisi olabilecegi gibi, spesifik bir
bilgisayar sistemi de olabilir. Giiniimiizde teknik olarak uygulanma durumu

miimkiindiir. Asagidaki amaglara ulasmak maksadiyla kullamlabilir:
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3.4.2.1. Devre Dis1 Birakma

Adindan da anlagilabilecegi gibi, hedef alinan bilgi sistemin yazilim veya
donanum olarak kullamim dis1 birakilmasidir. Bu tip bir saldir1 hedef bilgi sistemine
cogunlukla zararsiz goriilen, paylasima agik bilgisayar yazilimlar ile bulagtirilirlar.
Hasar verici zararli bilgisayar yazilimi kullanlir. Bir viriis kullanilarak, islemcinin
¢alisma frekansinin arttirip limitlerin disinda daha hizli ¢aligmas: saglanarak agin
1sinmasina ve yanmasina sebep olunabilir. Dolayisiyla donanimin tamamen ya da

kismen arizalanmasi da saglanabilir (Unal, 2000, s. 36).
4.4.2.2. Zayiflatma

Hedef alinan sistemin yapmakta oldugu islevlerini geregi gibi yapamaz hale
getirilmesi iglemidir. Hedef alinan sistemin islevini geregi gibi yapamaz hale
getirilmesi maksadiyla kullamilir. Kullaniciya -hissettirilmeksizin kullanilan bilgi
sisteminin ¢aligma performansinin diisiiriilmesini kapsar. Dolayisiyla normal sarlarda
aninda ulasilabilecek bilgilere belli bir zaman kaybi1 meticesinde ulagilabilecek; bilgi
sisteminin zayiflatilmas: saglanacaktir. Boyle bir saldinnin gergeklestirilmesi halinde
ilk 6nce bilgi sisteminin donanmimi kontrol edileceginden dolayr ya da sistem
yazilimmin yeniden kurulmasi gerekeceginden dolayr bilgi sistemi etkinlikle
kullamlamayacaktir (Unal, 2000, s. 36). Internet yoluyla bilgisayardan bilgisayara
kopyalanarak ¢ogalan bir yazilim bilgisayarlari belirli bir siire ile kilitlenmesine

sebebiyet verebilir.
3.4.2.3. Aldatma

Hedef alman sistemin, farkinda olmadan yanls bilgi iiretmesi ve iirettii bu
bilgiyi dogruymus gibi isleme sokmasi durumudur. Bu sekilde saldiriya ugrayan bilgi
sisteminin borsaya bagh sirketlere, bankalara, bir iilkenin radar kaplama sahasina,
ulasim faaliyetlerini denetleme agma ya da saglik saglik kuruluslarinda bulunan
hasta kayitlarina baglh olabilecegini diisiindiigiimiizde bdyle bir saldir1 sonrasinda
olabilecek tek seyin kaos oldugunu gérebiliriz. Askeri ‘alanda da kullanilabilir.
Omegin bir fiizenin radar ekraninda gergekte var olmayah ekolar algilayarak yanlig

hedefe yonlendirilmesi saglanabilir. Aldatma tekniginin diger bir etkisi de ortaya
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¢ikan kaos ortaminda bile herseyin normal odugunun samlarak hazﬁ11k31z

yakalanilmas1 durumudur (Unal, 2000, s. 36).
3.4.2.4. istismar Etme

Hedef alinan sistemden gizlice bilgi sizdirilmasi durumunu ifade eder.

Sayisal bilgi harekat: stratejik, operatif ve taktik seviyelerde uygulanabilir.
Sayisal bilgi harekatina bagvurabilecek kisi, kurulus ya da orgiitler genellikle belirli
asamalar1 uygulamaktadir (Unal, 2000, s. 37).

Kullanmak istedigimiz bilgi savasi aracimin, en zayif noktasindan sisteme
sokulmast asamasi sizma agamasidir. Bu safhada niifuz noktas1 ve niifuz yontemi
Onem kazanmaktadir. Sistemin en zayif noktasinin tespiti gereklidir. Arag; sisteme en
zayif noktasindan ya direkt olarak ya da ¢evre birimleri vasitasiyla sizdirilir. Niifuz

yonteminde iki teknik kullanmilmaktadir:

Arag; sisteme dizayn amacina uygun bir yapida sizdirnlmasina 6n kapi teknigi
denir. Sisteme daha iiretim agamasindayken niifuz edilebilir. ABD Savunma
Bakanligimin ABD tarafindan {iretilen bazi1 silahlarin kontrol sistemlerine
yerlestirilmek iizere kodlu bir radyo sinyali ile aktive olabilecek viriisler iizerinde
calisgt1g1 bilinmektedir. Bir disket veya CD rom ile sisteme zararli yazilim sokulmasi
da sisteme uygun araglarla giriy yapildifn i¢in 6n kapi teknigi kapsaminda

degerlendirilir.

Arka kapi teknigi aracin; sistemde dizayn amact diginda bir etki ile girmesidir.
Yiiksek enerjili radyo frekansi veya kontrollii elektro manyetik palslar bu maksatlarla
kullanilabil’r.

Sisteme sokulan aracin, sistem igerisindeki hedefine ulagincaya kadar izledigi
safhalar yayilma safhasini ifade eder. Hedef ¢ogu zaman sistem igindeki bir server

bilgisayar ya da ag diigiim noktas1 olabilir.

Sisteme sokulan arag, ya zaman ayarh olarak ya da ikaz alincaya kadar pasif

durumda beklemeye geger. Bu saftha bekleme sathasidir.
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Aracin tetiklenerek, aktif hale getirilmesi ve amacina uygun olarak fonksiyonunu
yerine getirmesi aktif hale gegme durumudur. Arag; zaman ayarli olarak veya ikag ile
yukarida agiklanan devre digi birakma, zayiflatma, istismar etme gibi amaglarin elde
edilmesi igin harckete gecer. Bazen araglar direkt olarak sisteme niifuz eder etmez
faaliyete gegebilir. Ornegin dijital telefon aglan igin gelistirilmis bir yazilim sisteme
girmesiyle birlikte kendi kendisini kopyalayarak gogalir ve sistemi agin yiikleyerek

¢okmesine sebebiyet verir.

Amacin elde edilmesini miiteakip, sonug¢ sathasinda, arag tekrar pasif konumuna
donebilir ya da higbir iz birakmaksizin kendi kendisini sistemden siler. Bu
durumlarda saldirmin kim tarafindan ne sekilde yapildig1 anlagilmaz hale gelir. Eger
sistemden istismar etme yontemiyle bir takim bilgiler elde edildiyse durumun farkina
dahi varilmayabilir. Saldin sonrasi saldirinin yapildigma dair bir iz birakilmigsa da

sistem tiim giivenilirligini yitirir ve yenilenmesi gerekebilir.

Sayisal bilgi harekatindan korunmak olduk¢a zordur. Bilgiyi elde etmek igin
acik sistemlerden de faydalanmak zorunlulugu, kendi bilgi sistemimizin hassasiyetini
arttirmakta ve yetkisiz girislere sebep olmaktadir. Alinacak her tiirlii korunma
yontemine kars1 degisik tiir ve sayida saldirt teknigi kullanilabilir. Ancak kapali bir
sistemde bilgi edinmenin getirecegi dezavantajlar da degerlendirilerek alinacak
birka¢ savunma ySntemiyle en azindan mevcut risklerin asgari diizeye indirilmesi

saglanabilir.

Asagida sayllan savunma ySntemlerinin uygulanabilir oldugu diigiiniilmektedir
(Unal, 2000, s. 37):

- Sayisal bilgi harekat1 yazilimlarimin bilgi sistemimize girmelerini 6nleyecek
olan; korsan yazilimlarin kullanilmamasi, énemli bilgiler i¢eren bilgi sistemlerinin
¢oklu erisim ortamlarina girmelerinin 6nlenmesi, kayanag bilinmeyen yazihmlarin
kullamlmamas gibi tedbirlerin stirekli olarak uygulanmasi.

- Eger bilgi sistemimize girmis oldugu tespit edilen ya da girdigini sandig1
sanilan bilgi harekati yaziliminin, belli tarayici programlar kullamilmak suretiyle
tespit edilerek sistemden silinmesinin saglanmasi.

- Sayisal bilgi harekati saldirisina ugrayan bilgi sisteminin yeniden formatlanmak

suretiyle tekrar eski durumuna déndiiriilmesi.
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- Eger formatlama ile de bir sonuca varilamiyor ise, devre dis1 kalah bilgi

sisteminin yerine yeni bir bilgi sisteminin kurulmasi .
3.4.3. Stratejik Felc

Stratejik felg, teknolojinin getirdigi imkanlar sayesinde minimum hasar ve sivil
halk kaybi ile diismanin savasma azim ve iradesine direkt etki eden stratejik ve
ekonomik hedeflere taarruz edilerek, diismanin teslim olmaktan bagka higbir ¢ikar

yolunun kalmamast durumudur (Kahya, 1999, s. 49).

Warden modeliyle iligkilendirilen stratejik felcin amaci bir tilkeye yonelebilecek
diisman tehditlerini muhasim iilkenin stratejik hedeflerine yapilacak teknoloji yogun
bir harekatla etkisiz hale getirerek bertaraf edilmesidir. Burada hedef spesifikasyonu
onem kazanmaktadir. Hedefler genellikle diigman {ilkenin milli giiciinii olugturan ve
kayb1 halinde o iilkenin toplam milli giiciinii etkileyecek tiirdendir. Belirgin bir
hedefin segilmesi ve iyi bir zamanlama ile diger hedeflerinde etki altina alinmasi
amaglanir. Biz bu hedefleri Milli Deger Parametreleri (National Elements of Value —

NEV) olarak adlandiniyoruz (Kahya, 1999, s. 49).

Savagin zamam ve hedeflerin birbirlerini etkileme derecesi de hedef segiminde
diger onemli faktérler olarak 6ne g¢ikmaktadir. Stratejik felce. giden yol dereceli bir
tepkidir (graduated response). Yipratma harekatindan, biitiiniiyle imhaya kadar olan
asamalarin o tilkenin sosyal, politik, ekonomik ve askeri giiciine etkileri de dereceli
olmaktadir. Diisman tehdidi kimi zaman sicak ¢atijma ortamina gelinmeden
engellenmektedir. Bir tehdidin en az maliyetle, silahli giicleri devreye sokmadan
veya bir kisminin devreye sokularak bertaraf edilmesi; stratejik felg yaklagimim
benimseyen iilkeye kaynak tasarrufu sagladig: gibi insiyatifi de eline gegirmesine
imkan tanimaktadir. Tamimdan da anlagilacag: tizere stratejik fel¢ stratejisinin
vasitalarin teknoloji yogun silahlar olugturmaktadir. Genellikle hava kuvvetlerini
esas alan ve gelismis hedef tesbit vasitalari, hassas giidiimlii fiizeler, uydular,
goriinmezlik teknolojileriyle desteklenen silah sistemleri stratejik felce giden yolda

kullanilan vasitalardir.

Ikinci Diinya Savaginda Almanlarin ve Japonlarin stratejik felg yaratmaya
yonelik harekatlar1 olmustur. Almanlarin Norveg’e yaptig1 hava indirme harekat: ile

Norveg hiikiimetini etkisiz kilarak yerine kendisine dost bir yonetimi getirmesi,
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Norveg’in siyasi karar alma mekanizmalarim devre dig1 birakmustir. Japonlarn
meshur Pearl Harbour baskininin maksad: stratejik iistiinltige giden yol denizlerden
geger fikrinden hareketle ABD’nin Pasifik donanmasin etkisiz hale getirip; ABD’nin
sadece bir kara iilkesi konumunda kalmastmi saglamakti. Nitekim miittefikler de aym
yontemle karsilik vermistir: Berlin Almanya igin her sey demekti. Alman savag
giiciiniin semboliiydii. Berlin diigiiriildii ve savas sona erdi. ABD’nin Korfez
harekatinda 6zellikle Irak ordusunun Cumhuriyet Muhafizlart adi verilen segkin
birliklerini hedef olarak segmesi aslinda sadece askeri anlamda bir hedef 1jstesinin
geregi degildi. Cumhuriyet Muhafizlan savagmay: biraktiginda Irak ordusu yenilgiyi
kabul etmisti. Asir1 merkeziyetgi bir organizasyon yapisi olan Taliban i¢in Molla
Omer ve Usame Bin Laden ne ise kapitalizm i¢in Diinya Ticaret Merkezinin ikiz
kuleleri de odur. Burada dikkat ¢ekici olan ise hedeflerin her iilkeye gbre anlam ve
Oneminin farkliliklar gdstermesidir. Diger bir husus; bir hedefe yéneltilen taarruzun
topyekiin bir miicadelenin baglatildigina dair olan igaretidir. Warden modelindeki beg
halkanin her biri teorik olarak birbiriyle iligkilidir ve stratejik felcin hedef listesini
olusturmaktadir. Bilgi savasi silahlarnnin gelecegin savaglarinda stratejik felg
maksadiyla kullanilmasi hem diigman1 gizleyecek hem de 6nemli oranda kaynak
tasarrufu saglayacaktir. Stratejik felcin tamminda da yer aldigi gibi rakip iilkeye
teslim olmaktan baska ¢ikar yol kalmayacaktir.

3.4.4. Diinyanin Gozleri ve Kulaklar1 (ECHELON)

Elektronik istihbarat diinyasinin en gizli ve en ¢ok konugulan sistemi Echolon
sistemidir. Bu sistem, edinilen bilgilere gére Amerika, Ingiltere, Kanada, Avustralya
ve Yeni Zelenda arasinda kurulmug bir sistemdir. Sistem, diinya ¢evresinde bes ana
stratejik uydu kullamilmaktadir. Bu uydularin her birinin yeryiizii iizerinde bir ana
iissli yani istasyonu bulunmaktadir. Ayrica sistem 100’iin {izerinde irili ufakli uyduyu
da kullanmakta ve yonlendirmektedir. Bu uydular eliyle sistemin dinlemedigi,
gormedigi, izlemedigi pek bir sey bulunmamaktadir. Iletisim imkanlarimin hemen
hemen neredeyse tamamini tarayabiliyor ve kontrol altinda tutabiliyor, telefon, cep
telefonu, e-mailler, faks, tele-faks, bilgisayar ve hatta okyanusun altindan gegen

iletisim hatlarinin tamamu izlenebiliyor.

Echelon dakikada 2 milyon, giinde ise tam 3 milyar telefon goriigmesini izliyor

ve dinliyor. Ustelik bu rakamlar 1998 yilin1 igermektedir. Sistem bu islemi yaparken
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sadece kayit etmekle kalmuyor bir yandan da konugmamn yapildigi ¢ikis noktasim
tespit etmeye caligtyor. Diinya iizerindeki cografi koordinatlarim ele gegiringéye
kadar sistem isletiliyor. Boylece evinizin posta adresi sekilleniyor. ‘_'Ig;inde
Tiirkiye’nin de bulundugu birgok iilkede yerlestirilen radyo antenleri sayesinde
uydudan yapilan iletisimi takip eden sistem birgok yontemle bilgiler toplamaktadir.
Bunlarin baginda anahtar sozciikler gelmektedir. Bu anahtar sozciikler sayesinde
iletisim kaydedilmekte ve bilgi isteyen lilkeye verilmektedir. Anahtar sozciik olarak
sahis ve yer isimleri de kullanilmaktadir. Bu sistem sayesinde birgok {ilkenin en
hassas gizli bilgilerinin diger iilkelerin 6zellikle ABD’nin eline gegmesi biiyiik
olasiliktir. Bilgi savaglarinin basladig1 degisen diinya sartlarinda gizli bilgilerin dost
bile olsa bagka iilkelerin eline ge¢mesinin riski, bugiin Afganistan’da Taliban’in
ABD ugaklarina yine ABD fiizeleriyle (dost oldugu dénemde verdigi) karsilik
vermesi ile ¢ok iyi anlagilmaktadir. Eger bu sistem sOylendigi gibi askeri degil de
sadece Ozel iletigimi takip ediyorsa bu durumda da 6zel yagamin dokunulmazligi
veya girketlerin telefonlarinin dinlenmesi ile teknoloji casusluguna kadar gidebilecek
amaglar ile kullaniliyor olabilir. Nitekim Ingiliz Istihbarat Orgiiti MIS, Ingiliz
sirketlerinin uluslararast yatinmlari igin bilgi toplayabilecegi ve bu sirketlerin
ortaklar1 ve muhtemel ortaklar1 hakkinda bilgi verebilecegini toplantiya ¢agirdigi 64
bilyiik Ingiliz sirketinin yoneticilerine belirtmistir (EU Report on the Existence of
Echolon, 2001, s. 194).

3.4.5. Cift Kullanimli Teknolojiler (GPS)

Hem sivil, hem de askeri uygulama potansiyeli ve jenerik tabani olan ve
bazilarinda daha genis bir uygulama alami bulunan teknolojiler; “Cift Kullaniml
Teknolojiler” olarak adlandiriimaktadir. Genellikle savunma sanayinde baglayan ve
daha sonra sivil sektorlerde de kullanim alam bulabilen teknolojiler; iilkelerin de
bilim teknoloji seviyesinin yiikseltilmesine katkida bulunmaktadir. 1970°li yillarda
ABD Ordusu tarafindan sivil iiniversitelerde gelistirilen Internet projesi, kisa siirede
sivil sektdre yansimig ve bugiiniin vazgegilmezi haline gelmistir. Bu gelisme, askeri
amagla iiretilen bir teknolojinin sivil sektdre transferine iyi bir Srnektir. (Ayhan,.
2002, s. 232)

1970’li yillarda ABD Savunma Bakanligi tarafindan uzayda 20 200 kilometre
yiikseklikte alt1 farkli yoriingeye oturtulan 24 uydudan olugan uzay bazli konum
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belirleme sistemi; Kiiresel Konumlama Sistemi (Global Positioning Systém—GPS)”
olarak  isimlendirilmigtir.Sistem; ABD Savunma Bakanlii miilkiyetinde
bulunmasina ragmen, tiim diinyanin kullanimina agiktir. Sistemin en 6nemli _6zeiligi;
herhangi bi: zamanda, her tiirlii hava gartlarinda, gece ve glindiiz bulunulan noktanin
konumunu belirleyebilmektedir. Hata payinin son derece diigiik oldugu bu sistemin
haritaciik uygulamalarinda hata payi, birkag santimetreye kadar diigmektedir.
Elektronik ve bilgisayar teknolojilerinin tabaninda gelisen GPS teknolojileri, 1990’11
yillarda ABD tarafindan Korfez Savasi sirasinda ¢ok etkin ve yaygin bigimde

kullanilmigtir. Askeri alandaki GPS uygulamalari;

- Acil Durum Miidahaleleri,

- Akilli Fiizelerin Yénlendirilmesi,

- Askeri Birliklerin Durumlarinin Belirlenmesi,

- Diisman Kuvvetlerinin izlenmesi,

- Kitalar arasi Fiizelerin Eszamanli Yé6nlendirilmesi,
- Uzaydan Kitalar aras1 Balistik Fiizelerin Imhasi,

- Helikopterle Mayin Koordinatlarinin Tespiti olarak sayilabilir.

Askeri amagla geligtirilmis olsa da GPS uygulamalarimin sivil sektorde
uygulamalari daha yaygindir. Ozellikle tarim, belediyecilik ve lojistik alanlarindaki
uygulamalar dikkat gekicidir. Ancak; teknolojinin ana kaynag olan uydularin,
ABD’ne ait olmasi zaman zaman tek tarafli kisitlamalarn da beraberinde
getirmektedir. ABD’nin askeri amagla kullandigi sinyallere diger iilkeler
ulagamamaktadir. Bilgi Savaginin en etkili silahlarindan birisi olan GPS teknolojisi,
diger lilkelerin cografi istihbarat bilgilerinin elde edilmesine yonelik olarak
kullanllabiidigi gibi; bu teknolojiye bagimli olanlarin korlestirilmesi maksadina
yonelik olarak kullanilabilir (Ayhan, 2002, s. 233,234).
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4. TURKIYE’NIN BILGI SAVASINA YONELIK
KONSEPTININ BELIRLENMESI |

Konsept, gelecegin tasarimidir. Gelecege yonelik faaliyetlerle ilgili olan ancak
kesinlik tasimayan, olmasi muhtemel hususlar igeren bir diiglinceler biitiintidiir.
Konsept, degerlendirmenin yapildigi alanda “Ne &zelliklere sahip olacak? Nasil
yapilanilacak?” sorularina mantiki bir degerlendirme yapilarak cevap verilmesi
stirecidir. {onsept bu anlamda yasayan diigiinceleri ifade eder. Dinamik ve
degisebilen diistincelerdir. Degerlendirme siirecinde konsepti etkileyen faktorlerde
meydana gelebilecek degismeler, konseptin giincellestirilmesini zorunlu kular,
Konsepte etki eden faktorler netlestikge, varsayimlar gergege doniistiikkge konseptler
uygulamaya dékiiliir ve doktrin haline gelirler (Ozkil, 1999, s. 21).

Konseptler bir fikirler grubu olarak algilanmalidir. Konseptler orta vadede (15-20
yil) igerisinde gergeklestirilmesi diisiiniilen temel faaliyetleri agiklayan fikirlerdir.
Yol gostericidir. Zaman periyotlarina gore, birkag defa konsept belirlenebilir veya
mevcut konseptlerde degisiklikler yapilabilir (Biitiin, 2000, s. 58). Tiirkiyenin bilgi
savagina nasil hazirlanacagina yonelik olarak ifade edilecek konseptte; elde edilecek
teknolojik imkan ve yetenekler, bunlarin temin metodlari, egitim gereksinimi,
kurumsallagma gibi alt bagliklarin nasil sorusuna da cevap verecek sekilde ifade

edilmesi 6nem tagimaktadir.

Bu kapsamda ortaya konacak bilgi savagi konseptinde; Tiirkiye’nin gelecekte
uygulayacagi veya maruz kalacag: bir bilgi savasina ydnelik nasil bir yapilanma
igerisine girmesi gerektigi sorusuna cevap aranacaktir. Bir konseptin belirlenebilmesi
igin oncelikle konsepti etkileyen faktdrlerin teker teker ele alinip degerlendirilmesi
gerekmektedir. Tiirkiye’nin bilgi savagina yonelik konseptini belirlerken bu faktorleri

agagidaki bagliklar altinda inceyip, degerlendirecegiz:

- Ekonomik, Politik, Sosyal ve Kiiltiirel Yapida Gelismeler
- Jeopolitik Degerlendirme

- Tirkiye’nin Savunma Stratejisinde Degisiklikler

- Tiirkiye’nin Bilim ve Teknoloji Politikalar

- Diinya Devletlerinin Bilgi Savas1 Potansiyeli

- Tiirkiye’de Bilgi Savasi Konusunda Mevcut Durum



4.1. Ekonomik, Politik, Sosyal ve Kiiltiirel Yapida Gelismeler

Yirmi birinci yilizyilin ilk yarisinda yirminci yiizyilin son geyreginde basla&éh.
teknolojik gelisimin devam ederek 6zellikle bilgisayar ve mikro elektronik
alanindaki  gelismelerin  hizlanacagi  beklenmektedir. Mikro elektronikteki
gelismelerle bu alanda kullanilan malzemelerin hiz ve giivenilirliklerinin artacag:
maliyetlerinin ~ diisecegi; dolayisiyla bu malzemelerin kullamm alanlarnin
genisleyecegi 6ngoriilmektedir. Gelecekte beklenen enerji sikintisinin ise elektronik
bilgisayarlarin yerini optik bilgisayarlarin almasiyla g¢oziilecegi tasarlanmaktadur.
Elektronlarin yerine fotonlarin denetimine dayali optik bilgisayarlar, bilgisayar
teknolojisinin zaman ve mekan boyutunu genigleterek uzayr da kapsayan bir
donamim yapisina ulagacaktir. Elektronikte 1g18in kullamilmast optoelektronigi
yaratacaktir. Optoelektronik bilgisayarlarla, mikroskobik lazer 15181 igeren yongalar
kullanilacaktir.Ince kablolar yerini siiper hizli fotonlara birakacaktir. Fotonlar en
kiigiik 151k enerji birimleri olup, 151k hiziyla hareket ederler. Lazer 1igmmli yongaya
sahip bilgisayarlar iiretildiginde, bilgisayar hafizalar1 agir1 boyutta hizlanacak ve bilgi
aktarumu damlaciklardan kitlevi duruma donecektir (Erkan, 1998, s. 88-89).

Teknolojik gelismenin diger bir boyutu ise yapay zeka olacaktir. Yapay zekaya
sahip bilgisayarlar akilli robotlarin evriminin baglangici olacaktir. Insan gibi
diigiinebilen ve islem yapabilen robotlarin bir sonraki agamasi ise
biyocomputerlerdir. Biyoteknoloji alanindaki geligmeler robot teknolojisine etki
edecek ve organik chipler giindeme gelecektir. Bu sayede bir yandan akilli
bilgisayarlar yapilirken, diger yandan insan beyninin ve viicudunun da bilgisayarlar
gibi belli kosullarda kontrol edilebilme imkan: ortaya ¢ikacaktir. Ornegin; Insan
beynine yerlestirilecek bir chip ile bir yabanci dile ait konugma ve anlama yetenegi
gelistirilecektir (Erkan, 1998, 5.90).

Ulagtirma vasitalarinda bu yeni teknolojilerden yararlanacak, daha hizli daha az
enerji harcayan araglar geligtirilecek, bunun yan: sira bu araglar elektronik kontrol
sistemleri ile donatilacak ve insan kontrolundan rota kontroluna gegilecektir (Erkan,

1998, s. 90).
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Gelecekte diinyada teknoloji alaninda bu geligmeler yaganirken Tiirkiye nérede
olacaktir sorusunun cevabini verebilmek igin 6ncelikle su anda neredeyiz sorusunun

cevabini vermek gerekir.

Sistem biitiinliigii igerisinde bilgi toplumuna gegisi dort ana alt sistemin

degerlendirmesini yaparak incelemek gereklidir. Bunlar;

Ekonomik alan,

Sosyal alan,

Politik alan

Kiiltiirel alanlardir.

Bilgi toplumuna gegis birdenbire olmayacaktir. Belirli agamalarin gegirilerek; bir
~ alt sistemde meydana gelen degisimin kurumsallagmas1 ve devaminda diger ii¢ alt
sistemi etkileyerek doniistimii (transformation) gergeklesmesi gerekmektedir.
1980’lerde disa agilmay: basarabilen Tiirkiye’de diger ii¢ alt sistemi belirgin olarak
etkileyebilecek alt sistem ekonomidir. Ekonomik alandaki degisimlerin diger alt

sistemleri de sirasiyla doniisiime zorladig1 goriilmiistiir (Erkan, 1998, 5.92-93).

Diinya Bankasmin raporlarinda Tiirkiye i¢in ekonomik olarak bilgi toplumuna

~dogru giden yolda ii¢ safha belirlenmigtir:

- Gegis Halinde Endiistriyel Ekonomi: Bankacilik, uluslararasi ticaret,
vergiléndirme gibi bilgi yogun sektorlerin bilgi iglem sistemlerinden yararlandig:
ekonomiler,

- Sinirh Bilisim Ekonomisi: Bilgi tabanli sistemlerin ekonomilerde verim
arttirmak maksadiyla tasarim,iiretim, pazarlama gibi teknolojik rekabet iistiinliigii
saglayabilecek alanlarda kullanildig1 ekonomiler,

- Bilisim Tabanli Ekonomi: Kamu ve 6zel sektoriin bilgi tabanlh olarak

orgiitlendigi ekonomiler.

Bu tasnifte Tiirkiye’nin 1990’11 yillarda birinci safhay: biitiiniiyle olmasa bile
tamamladif: ve ikinci safhaya gegigin basladign goriilmektedir. 1980°li yillarda
yogun olarak yasanan donanim ihtiyac: yerini yazilim ihtiyacina terk etmigtir, Ancak
ozellikle rekabet giicline yonelik bilgi tabanli sistemlerin sadece biiyiik sirketlerde

kullanildigy, tilkenin tiretim giiclinii olugturan imalat sanayinin kiigiik ve orta &lgekli
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sitketlerinde heniiz yayginlagsmadigy da bir gergektir (ilyasoglu, 1997, "“‘:’s.{,,7,0-71)'. |
Diger bir tespitte kamu kesiminin bu adimlan ¢ok yavas attigidir. Tﬁrkiye’d‘eABilgi '
tabanli sistemlerin en yaygin kullanildig: alan hizmet sektdriidiir. Kisisel Bilgié?)iaf. :

kullanimindaki artigta dikkat gekicidir.

Ekonomik alandaki bu kipirdanmalar sosyal alanda da kisa zamanda etkisini
gOstermis ve bilisim sektorii cazip sektdrlerden birisi haline gelmeye baglamigtir.
Artik gengler i¢cin en gbzde meslekler doktorluk, avukatlhk, 6gretmenlik olmayip;
bilgisayar miihendisligi, bilgisayar programciligs, elektronik mithendisligidir. Artan
uzmanlagma ye igbdliimii biligim sektoriinde ¢ag niifusuna hem yurtiginde hem de
yurtdlslnda' genis bir istihdam olanagi imkani sunmaktadir. Bu elemanlara olan
ihtiyag siirekli artmaktadir. Egitim sisteminde yapilacak diizenleme ile biligim
sektorli eleman kaynagmn yiiksek Ogrenimden orta Ogrenime kaydirilmasi
demografik yapi olarak avantajli durumda bulunan Tiirkiye’nin gelecekte ihtiyag

duyacag istihdam agigini kapatmak igin bir ¢6ziim olarak degerlendirilebilir.

Heniiz kurumsallagsmayan ve kii¢iik adimlar olarak niteleyebilecegimiz bu
gelismelerin politik ‘alana etkisi ise olduk¢a sinirli kalmugtir. Sistem degigikligi s6z
konusu olmadig1 gibi, merkezi yapt muhafaza edilmeye ¢aligilmistir. Bunda heniiz
bilgi yogun bir Kkiiltiir yapisina sahip sosyal yapinin olugmamasinin yani sira;
teknolojinir politik degisimi zorlayacak olan siradan insanin yagamina sadece medya

araglariyla ulasabilmesi de 6nemli rol oynamaktadir.

Kiiltiirel alandaki degisim en az ve en son hissedilen degisimdir. Ciinkil
degisime tepkisel olarak bir direng insanoglunun dogasinda vardir. Toplumda yeni
davranislar, yeni tarzlar, yeni aligkanliklar hemen benimsenmez. Mevcut yapiya ve
davranig kaliplarina uygun hale getirilerek 6ziimsenmeye ¢aligihir. Zaman alic1 bir
siireg yagsamir. Gegmigin etkisi uzun siirer. S1k yasanan kiiltiirel degisimler ise daha
fazla toplumsal direngle kargilagir. Tiirk toplumunda on dokuzuncu yiizyllda
baglayan kiiltiirel degisim, cumhuriyet ile hiz ve siireklilik kazanmstir. Ancak bu hiz
kimi zaman toplumsal bunalimlara da yol agmaktadir. Egitim tabanli olmayan
degisimler. yadirganmaktadir. 1980°’li yillarda baslayan diga agilma ve iletigim
imkanlarinin artmas: kiiresellesmenin etkilerini  iilkemize tagimaya baglamstir.
Ancak bilgi toplumunun gerektirdigi rekabet¢i ve bilgi yogun bir kiiltiir yapisina

sahip olmak simdilik zamana baghdir.
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agamasina gegememis ancak diinyadaki teknolojik geligimlerden etkilenelrfe‘k:l)_ilgi'~

toplumu olma yolunda esikte beklemektedir. Geng¢ niifusun yenilikgi telc‘x‘iélbjik"'“‘"""‘ }

yaklaslmlén kolay benimsediginden hareketlé, oniimiizdeki donem igerisinde bu
etkilenmenin boyutlarinin daha da genigleyecegini bekleyebiliriz. Tiirkiye heniiz
endiistrilesmis bir {ilke degil yar1 endiistrilesmis {ilkedir. Sanayi toplumunun sosyal
yapisina heniiz ulagamamis, ekonomisinde yapisal sorunlari olan, diinya pazarlarinda
kitlesel ve kaliteli iiretimiyle rekabet edebilecek bir sanayi altyapisi olmayan, ithal
teknolojiye bagimli, teknoloji iiretmekte zorlanan ve politik, kiiltiirel yapisiyla da
cagdas bir iilke goriiniimii sunamayan Tiirkiye’nin 6niimiizdeki dénemde béliimiin
baginda s6z konusu olan teknolojik gelismelere sadece seyirci kalabilecegini
‘degerlendirmek pek zor olmasa gerek. Bir sigrama hepimizin beklentisidir.
Sigramanin altyapisi ise egitim siirecidir. Aslinda diinyada sadece birka¢ iilkenin
bilgi topluinu seviyesine ulagma agamasinda oldugunu disiiniirsek ge¢ kalinmig
sayilmaz. Su anda alinacak tedbirler iilkemizi on y1l sonra siirecin igerisine sokabilir.
Gelismenin sadece ekonomi, para politikalart veya milli gelir hesabi bqutundan
¢ikararak toplumsal bpyutuyla ele almak gereklidir. Halihazir durumda on y1l sonrasi
icin bir degerlendirme yaptigimizda karsimiza s$oyle bir tablonun ¢ikmas:
beklenebilir:

Endiistrilesme siirecinde biraz daha mesafe alan Tiirkiye’nin teknoloji tabanh
tiretim silirecine giremeyigi diinya pazarlarinda rekabet giiciinii dustirmektedir.
Sanayide robot kullammi  yayginlasmamistir. Ucuz iggiiciiyle kitlesel iiretim
yapilabilmekte ancak pazar problemi ¢ekmektedir. ithal teknolojiye olan bagimlihg
stirmektedir. Geligmis iilkelerin teknolojik {iriinleri i¢in Tiirkiye iyi bir pazar
durumuna gelmigtir. Bu pazar uluslar aras1 girketlerin igtahim kabartmakta, ancak
sermaye aktarimmna yonelik yatinm  yapma yerine iiriin pazarlama yolunu
se¢mektedirler. Bu yiizden teknbloji transferinde de sikintilar yaganmaktadir. Sadece
savunma sanayi 1990’larda belirlenen stratejinin sonuglart dogrultusunda diger
sektorlerden farkli bir 6zellik arz etmektedir. Glinliik yagam dégismeye baglamigtir.
Anadolu’nun en ticra kogelerinde bile zincir magazalardan aligveris yapilmakta, pek
cok bankacilik ve finans islemini yapabilme 6zelligine sahip kredi kartlari yaygin
olarak kullamilmaktadir. El bilgisayarlari hem iletisim hem de bilgi aligverigi

maksadiyla &zellikle sehirlerde yogun kullanilir hale gelmistir. Elektronik ve
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bilgisayara y6nelik egitim artan talebe bagli, zorunlu olarak eéitﬁn’ \‘ siétemii{de C
agirliga sahip olmustur. Yetlstmlen teknik elemanlarin 1st1hdam sorunu bu
elemanlar1 1960’11 yillardaki iggi gocline benzer sekilde Avrupa B1rhgi ulkelerme‘”
goce zorlamustir. Politik sistemde halen &zel statiili iyelik goriigmelerinin
siirdiiriildiigii Avrupa Birligi normlarina uygun diizenlemeler yapilmis, ancak
bunlarin biiyiik kismi pratige gegirilememigtir. Yalniz 2000’1i yillarin baginda yasal
diizenlemesi yapilan yerel yonetimlerin yetki devri olumlu sonuglar vermeye
baglamugtir. Birkag Anadolu sehri Tiirkiye standartlarinin {izerinde bir geligme
gostermistir. Niifus artig hizi diigmesine ragmen gelismis tlkelerin ilerisindedir. Hala
ekonomik gelisme modelleri iizerinde tartigmalar yapilmaktadir. Asil sorun devam
etmektedir; {irettigimizden g¢ok tiikketmekteyiz. Yiizyilin basina gore; kamunun
kiigiilerek ekonomi iizerindeki etkisini kaybetmesi, finans sekt6riiniin yapisal
degisikliklerle uluslararasi anlamda da giiven verici hale getirilmesi, yapilan
~ 6zellestirmelerin 6zellikle biiyiik sehirlerde kaliteli saglik ve egitim hizmeti seklinde

kendisini gostermesi olumlu degisimler olarak goriilmektedir.
4.2. Jeopolitik Dsgerlendirme

Tiirkiye diinyanin en duyarh cografyasinda yer almaktadir. Cevresindeki iilkeleri
ele aldigimizda her birinin birbirleriyle sorunlar1 vardir. Diinya tlizerindeki kriz
bolgeleri Tiirkiye’nin ¢traﬁndad1r. Bu sorunlar yumagimmn ortasinda Tiirkiye tek
istikrar adasidir. Balkanlardan Orta Asya’ya uzanan genig bir cografyanin
merkezinde olan Tiirkiye, bir yandan diinyadaki barig1 korumak faaliyetlerini etkin
bir sekilde korumaya devam ederken, diger yandan barig zamaninda; baris1 korumak,
istikrar1 siirdiirmek, krizleri 6nlemek catigma durumunda ise, toprak biitlinligiinii
korumak ve milli menfaatleri muhafaza etmek igin yeterli bir seviyede askeri kuvvet

idame etmek durumundadir.

Yeni diinya diizeninin bir uzantisi olan yeni gilivenlik mimarileri, tehdit
degerlendiﬁnelerine dayali olarak Tiirkiye’nin ve iiyesi oldugu NATO’nun giivenlik
stratejilerini de etkilemistir. “Ileriden Savunma” yerine “Kriz Bolgelerine Intikal”
stratejisini benimseyen NATO, bu anlayisa hizmet edecek yeni bir yapilanma
siirecine girmistir. Bu strateji ise daha az kuvvet ile devaml bir geligim sergilemekte
olan teknoloji agirhikli silah ve destek sistemlerini kullanarak, muhtemel bir

istikrarsizlifa en seri sekilde istikrar kazandirmaya dayalidir. Tiirkiye bu politika
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dogrultusurda, diinyamin bir ¢ok bolgesinde barig ve istikrar saglamak uzere":}
NATO’nun ve Birlesmig Milletlerin giivenlik saglama gorevlerine - katlhnaktadlr’:}f;r»"
Tiirk Silahli Kuvvetleri, Birlesmis Milletler ve NATO tarafindan diinya’ bansmmy'
korunmasina yonelik olarak alinmig kararlar gergevesinde Afganistan, Amavutluk,
Bosna-Hersek, Kosova, Filistin, Kuveyt gibi iilkelerdeki faaliyetlere katilirken, ayni
zamanda ikili iliskiler cercevesinde Giircistan ve Azerbaycan gibi iilkelerde de

bulunmaktadir.

Diinyadaki yeni olugumlar ve yapilanmalar 151§inda Sniimiizdeki 10 yillik stireg
i¢eﬁsinde Tiirkiye’nin iilke stratejilerine temel dayanak olarak almasi gereken iig
temel yaklasim bulunmaktadir. Birincisi iiniter devlet yapisinin korunarak iilkenin
biitiinliigiiue ve giivenliine iligkin ortaya g¢ikabilecek tiim tehditlerin etkisiz hale
getirilmesidir. Ikincisi Bati diinyasinin 6zellikle Avrupa Birligi (AB)’nin gelisim
stratejilerinin ayrintili olarak tahlil edilerek dénem igerisinde bu blok ile tam olmasa
bile iilkeye ekonomik ve politik avantajlar saglayacak bir tarzda entegrasyona
gidilmesidir. Uglinciisii ise 1800’lii yillardan beridir siiregelen toplumsal degisim
¢abasina ivme kazandirilarak iilke insaninin 200 y1ldir yasadigi kimlik karmagasmin
sona erdirilmesi ve} her yoniiyle; egitimde, siyasette, kiiltiirde, sanatta, bilimde,

ticarette modern bir toplum agamasina gegilmesidir.
4.2.1. Milli Giivenlik Kavrami

Devletierin temel gorevi vatandaslarina miigterek giiven ve refah ortami
saglamaktir, Bu kapsamda; yurti¢i veya yurtdigindan llke biitiinliigiine yonelecek
herhangi bir siddet hareketi ve silahli tecaviize kargt milli gli¢ unsurlarini (siyasi gig,
askeri gii¢, ekonomik giig, sosyo-ekonomik gii¢) harekete gegirerek simdiye kadar
gliven ve refah ortamina yonelik elde edilmis kazammlarimin korunmas:t devletin
milli giivenlige yonelik stratejisinin esasini olugturur. Aslinda gegmise yonelik olarak
yapilan bu tamim savag ve ayaklanmalara kargi yapilmis bir tamim olarak
algilanmaktadir. Devletin milli giivenlikten sorumlu makamlarinin herhangi bir savag
ya da ayaklanmaya Kkarsi ne tiir bir tegkilatlanmaya gidecegi, bunlarin nasil
egitilecegi, silahli miicadelenin hangi yéntemle yapilacagi, giivenlik kuvvetleri
disinda kalan kamu ve 6zel sektér kurumlarinmin sorumluiuklanmn ne olacag,
muhtemel tahribatin nasil etkisiz kilinacagi (sivil savunma) gibi dar bir gergeveye

oturtulmus milli giivenlik tanim &zellikle Ikinci Diinya Savagi sonrasinda ortaya



¢ikan soguk savas metoduyla bir degisime ugramistir. iki kutuplu dunyada soét}k ) ‘

savas hedef iilkenin milli giiclinii olusturan unsurlarin zaylﬂatllarak,v cbgiaﬁf' Ve g
sosyal biitiinliigiiniin bozulmas: maksadina yonelik ortiilii bir savag mé;fjdﬁu;olarak'*w
uygulanmaya baglanmistir. Politik olarak anlagmazliklarin agik¢a telaffuz edilmedigi
bir ortamda; perde arkasindan sosyo/kiiltiirel alandaki zaafiyetler kériiklenerek,
siyasi alandaki girisimler engellenerek, ekonomik avantajlar yok edilerek hedef
tilkelerin yipratilmasi amaci giidiilmiistiir. Bu nedenle baglangigta yaptigimiz milli
glivenlik kavraminin boyutu sadece giivenlik tedbirleri boyutundan ¢ikip
genigleyerek siyasi, ekonomik ve sosyo/ekonomik boyutlarina geniglemistir.
Giintimiizde ise kiiresellesme, belirsizlik ortami, bdolgesel ¢atigmalar, enerji
kaynaklarina olan ihtiyacin artigi, devlet disi olusumlar, niifus artigi, uluslararasi
ter6rizm, insan haklan ve demokratik devlet olgusu, muhtemel kutuplagmalar gibi
faktérler milli giivenlik kavramini tamamen farkli bir boyuta oturtmugtur. Artik
devletler baris zamanindan itibaren kendi giivenlik ortamlarini sekillendirmek geregi
hissetmeye baglamistir. Stratejiler dinamik bir hal almig; siirekli degisime ugramaya
baglamigtir. Sadece bir stratejiye yonelip, milli gii¢ unsurlarim buraya kanalize eden
devletler bu karmagk yap: icerisinde giivenlik sorunlariyla bogusur hale gelmistir.
Artik bir giivenlik olusumunun igerisine girmekte kolay bir giivenlik saglama
yontemi degildir. Ciinkii bu olusumlar da siirekli sekil degistirmeye baglamistir.
Devletler miicadelelerini uzay boyutuna tagimiglardir. Hal béyle olunca milli
giivenlik kavrami da yeniden yorumlanmig ve eskisinden daha basit bir ifadeyle iilke
biitiinligiine ydnelik olusan veya olugabilecek tehditlere karsi alinmasi gereken
tedbirlerin tiimii olarak algilanmaya baglanmigtir. Gelecekle ilgili Ongoriiler de
glivenlik kavramu igerisine dahil edilmistir. Ancak bu gelecek eskiden oldugu gibi
belirgin bir gelecegin 6tesindedir. Bilgi teknolojilerinde meydana gelen gelismelerin
toplumlan ¢ok gabuk etkilemesi ve teknolojinin siiratle eskimesi, karar vericilerin

elinde stratejik gii¢ olarak sadece tek bir olguyu birakmagtir: Bilgi.

Herkes tarafindan kolay elde edilebilir ve her alanda kullanilabilir olmasi, yeni
milli giivenlik stratejilerinin olusumunda bilgi giiciine yonelik kazammlarin hedef
olarak segilmesini zorunlu kilmistir. Ancak bilgiyi edinmekle is bitmemis, devletler
i¢in; bilginin bir milli gii¢ unsuru olarak saklanip, korunmasi1 da bir giivenlik
problemi olarak milli giivenlik kavrami igerisinde yerini almigtir (Corekgi, 2001, s.
42,44).



4.2.2. i¢ Tehditler

SN

Genel degerlendirmeyi ve milli giivenlik kavramina yeni yaklaslmlan%g,p&allz»
ettigimizde, mevcut durumda birtakim giivenlik sorunlari ve buna bagh engellerle
karsilastigimizi goriiyoruz. Ulkenin sik sik yasadigi ekonomik krizler, i¢ ve dig
tehditlerin sekil degistirerek siirekli olarak iilke giivenligini ve biitiinliglinii tehdit
etmesi, Bat1 iilkelerinin giiven vermeyen yaklagimlari, kend{ i¢ dinamigimizde ise
idari yapin degisim ve gelisimi hizlandiracak ve yon verecek nitelikte olmayisi
hatta engeiieyici olmasi, lilke yOnetiminin diinyadaki hizli olusumlarin farkina
varamamasi, gelecekle ilgili topluma yon verecek stratejiler iliretememesi dolayisiyla
stirekli bir belirsizlik ortamiin mevcudiyeti ve bunun yaygmn bir toplumsal
glivensizlik ortamina doniismiis olmasi bu engellerden ilk akla gelenlerdir. 21 nci
yiizyilin baglangicinda Tiirk toplumu diinya uygar milletler ailesi igerisinde hakettigi
yeri almak istemektedir ancak onu oraya gotiirecek yontem ve araglardan yoksundur.
Bu asamada dig etkileri ayiracak olursak aslinda ortada bir arz ve talep meselesi
vardir. Toplum yenilik, degisim ve gii¢ talep etmekte; sistem ise buna cevap
verememektedir. De{alarca s6z verildigi halde ortada nesnel elle tutulur bir sonucun
olmamas1 tepkiye yol agmaktadir. Toplumun da buna tepkisi dogal olarak
giivensizlik hatta zaman zaman kizginlik seklinde ortaya ¢ikmaktadir. Yapilan
kamuoyu aragtirmalar1 bu tepkiyi agik¢a ortaya koymaktadir. Iste bu tepki giivenlik
stratejileri ag¢isindan iﬁcelendiginde mevcut ve muhtemel i¢ tehditlerin kaynagi
olarak degerlendirilebilir. I¢ tehditleri sadece dig gii¢ odaklarina ve ekonomik
yetersizliklere baglamak sinirlandirilmig bir yaklagimdir. Bu faktSrlerin mutlaka
katkis1 vardir ki, bunlardan ayrmtili olarak bahsedilecektir. Ancak dogrudan ve
dolayl biitiin sebeplerin ortaya konulmasi gerekir. Sézii edilen toplumsal tepki i
tehditlere de kaynak olusturmakta; toplum igerindeki memnuniyetsiz ve hayal
kiriklig1 yasayan insanlardan taraftar bulmaktadir. Halihazirda i¢ tehditler ii¢ ana
grupta toplanabilir. Bunlar:

- Yikie: ve béliicii akimlar
- Irticai akimlar

- Asin sol ve sag akimlar seklinde siralanabilir.

2002 yili itibariyle degerlendirildiginde yikici ve béliicii akimlarin 15 yil siiren

bagarisiz bir silahli miicadeleden sonra strateji degistirerek miicadelesini politik alana



kaydirdigs; irticai akimlarin ise silahll bir miicadeleye girme asamas1mn eslglnd
alinan bir takim 6nlemlerle kismi olarak pasifize edildigi goriilmektedir? A$lf‘l sol ve
sag akimlar ise giiciinden gok sey kaybetse de her zaman varlifini kormnusm-»*ﬁ
Ancak unutulmamas: gereken husus 6zellikle irticai akimlarin organize bir sekilde
faaliyetlerini devam ettirdigi ve degigen diinya konjuktiirii igerisinde &niimiizdeki
dénemde gelisimini siirdiirecegidir. Diger bir dikkat gekici husus, yikici ve béliicii
akimlarin gegmis dénemde iilke sirlan igerisinde faaliyet gosteren silahli
unsurlarini tasfiye etmedigi ve bir tehdit unsuru olarak komsu iilkelerin topraklarinda

mubhafaza ettigidir.

Kisa dénem igerisinde i¢ tehditlerin nasil bir gekil alacagim degerlendirmek giig

bir is olmakla birlikte bazi 6ngoriilerde bulunabiliriz:

- Donem igerisinde her ii¢ tehditin de varligim gii¢lenerek devam ettirecegi,

- Bati diinyasinin yikic1 ve béliicii faaliyetleri terérist unsurlar olarak
algilamayacag1 ve siyasal destegini arttirarak siirdiirecegi, devletin ekonomik
zafiyetinden yararlanilarak politik miicadelenin yogunlastinlarak siirdiiriilecegi,

- Irticai akimlayin sertlesen Batili devletlerinin politikalarina tepki olarak
eylemsel bir yap1 icerisine girecegi ve radikallesecegi; emniyet kuvvetlerine yonelik
acik miicadeleden ziyade ABD’deki eylemlere benzer sekilde devletin siyasal,
ekonomik, moral ve bilgi giiciinii olusturan stratejik hedeflere yénelecegi, irticai
orgiitlerin diger iilkelerdeki aymi tiir orgiitlerle igbirligini giiglendirecegi ve eylem
birligine gidecegi; bu suretle gii¢ kazanacag,

- Bu ichditlere ek olarak kiiresellesme Kkarsiti unsurlarin da yasa dis1 faaliyete
baglayacagi, 6zellikle Batili iilkelere tepki olarak baglayacak bu hareketlerin,
ekonomik krizlerin yarattifi bunalim ortamindan da gii¢ alarak, yikici sol veya

anarsist akimlar seklinde ortaya ¢ikacag1 degerlendirilmektedir.

Sonug olarak kisa donemde durumda herhangi bir iyilesme beklenmemekte, tam
tersine i¢ tehdit unsurlarinin iilke giivenligine ydnelik eylemlerinde artiy ve gekil
degisiklikleri beklenmektedir. Fakat i¢ tehditlerle miicadele konusunda tecriibe, hatta
bagisiklik kazanmig olan Tirk toplumunun; her ne kadar ekonomik, politik ve
psikolojik zorluklar igerisinde olsa da yine sagduyusuyla hareket edecegi ve
devletiyle birlikte hareket ederek bu tehditlerin kisa donemde amaglarina

ulagmasinda en biiyiik engel olacag: da degerlendirilmektedir.



4.2.3. D1s Tehditler

yapisi gibi degerleriyle Asya, Avrupa ve Afrika kitalar1 arasinda bir kdopri,
Balkanlar, Kafkaslar ve Ortadogu kriz bolgelerinde ¢ikig noktasi olabilecek bir
demokrasi adasi, basta Osmanli Imparatorlugu olmak iizere diinyay: biiyik olgiide
etkileyen ve yonlendiren Tiirk tarihi ve Tirk kiiltlirtiniin miras¢isi, Avrasya
Tiirkliigiiniin lideri, bolgedeki tek demokratik, laik, sosyal bir hukuk devletidir.
Diinya giic merkezlerinin kiyasiya ¢ikar ve niifuz miicadelesi yaptif1 bir bélgede,
demokrasi iginde kalkinmaya galisan; ekonomik, askeri ve siyasal giicii arttikga
cevresi ile daha fazla ilgilenmeye baglayan Tiirkiye, jeopolitiginin geregi olarak lider
iilke olmaya mecburdur. Tiirkiye’nin bu mecburiyeti kendisini ayni1 zamanda dogal
olarak hedef iilke durumuna da getirmektedir. Hedef iilke konumundan dolayr
Tiirkiye jeolojik olarak deprem kusag: iizerinde oldugu gibi jeopolitik olarak da
deprem kusag iizerindedir. Nasil ki jeolojik olarak bir depremin yeri ve zamam
onceden kestirilemiyorsa ililkemize yonelen dig tehditlerin de siirekli olarak bir
belirsizligi ve siirekliligi vardir. Strateji biliminde biz buna “siirekli tehdit” adim
veriyoruz. Giiniimiizdé Tiirkiye tizerinde milli menfaat ve hedeflerine uygun emeller
tagimakta olan iilkeler, 6zellikle Tiirkiye’nin i¢inde bulundugu politik, ekonomik ve
sosyal sartlani da hesaba katan dig politikalar izlemektedir. Bu politika, duruma goére
tek baglarina veya dahil olduklan ittifak g¢ergevesinde Tiirkiye’nin yaninda veya
karsisinda bulunma seklinde goriilmektedir. Jeopolitigin {i¢ temel unsuruna bagl
olarak degisken bir yap:1 i¢eren yaklagimlar ve politikalar zaman zaman bdlgenin
giivenligini ve istikrarim tehdit etmektedir. Tiirkiye bugiin birden fazla istikametten
sicak ve soguk harbin tehditi karsisinda bulunmaktadir. Simdi, cografi etkenlerin
politikaya olan etkilerini inceleyen ve bu etkilerden arzu edilen politikalarin
olusturulmasinda nasil faydalanilacagini inceleyen bir disiplin olarak tanimlanan
jeopolitigin/s6zkonusu ii¢ temel unsurunun neler oldugundan kisaca bahsederek, bu

kapsamda Tiirkiye’ye y6nelen dig tehditlerin tanimlamalarini ortaya koyacagiz:

Bir tilkenin demografik yapisi (nﬁﬁlsu, niifusun cinsiyete gore dagilimi, iggticii,
geng-yaslt niifus v.b.), siyasi yapisi, uluslar arasi iligkileri ve baglantili oldugu uluslar
aras1 kuruluglar (AB, NATO, AGIT v.b.), ekonomik gelir diizeyi ve ekonomik yapisi

(fabrikalari, yer alti-yeriistii kaynaklari, bunlar1 kullanma ve isleme bigimleri v.b.),



(Toptas, 2001, . 76).

Ulkenin fiziki cografyasindan kaynaklanan unsurlardir. Oregin dﬁnyadaki ﬁziki
konumu, ada ya da kara devleti olmasi, sahip oldugu dogal engeller (daglar, nehirler,
goller, denizler v.b.), komsular: gibi unsurlar ise jeopolitigin degismeyen unsurlaridir
(Toptas, 2001, 5.76): '

Degisen veya degismeyen unsurlardan birini veya birkagim &ne ¢ikarabilen,
degerini arttiran veya diigiiren en 6nemli faktor zamandir. Omegin; bir enerji kaynag
olarak petrol, zamana bagh olarak uluslar arast Snem kazanip, kaybedebilir; NATO,
AB gibi uluslar aras: paktlarin 6nemi zamana baglh olarak artabilir ya da azalabilir ya
da Varsova Paktinda oldugu gibi tamamen yok olabilir. A iilkesinin énemi birden

bire artabilir ya da azalabilir (Toptasg, 2001, s. 76).

Bu unsurlardan hareketle 6zellikle komsularimizin iilkemiz i¢in olusturdugu dis

tehditleri iilke bagliklariyla inceleyecek olursak;
4.2.3.1. Yunanistan

Yunanistan’in Tiirkiye’ye karsi uyguladigi politikanin temelini “Tiirkiye’nin
zararma olan her sey Yunanistan’in yararmadir” gorigii olugturmaktadir. Bu iilke
milli ideali olan “Megalo Idea” mn gergeklesmesinde kendisine karst en biiyiik engel
olarak Tiirkiye’yi gérmekte ve gerek icte gerekse dista aktif bir “Tiirk diigmanlig1”
politikas1 izlemektedir. Askeri' alanda nisbi olarak Tiirkiye’ye karst giigsiiz
oldugunun farkinda olan Yunanistan’in, Tiirkiye’ye yonelik politikalari, genellikle
uluslar arasi alanda Tiirkiye’nin her tiirlii - girisimini engelleme, uluslar arasi
platformda Tiirkiye’ye siirekli olarak saldirgan ve uzlagmaz bir tilke imajim
kazandirma, Tiirkiye ile sorunlar1 olan iilkelerle ve Tiirkiye igerisinde i¢ tehdit
unsuru olan giiglerle gii¢ birligi yapma seklinde ortaya ¢ikmaktadir. Sonugcta ig
dinamiklerini de “dogudan gelecek tehdit” konseptine dayandiran Yunanistan

Tiirkiye igin kisa orta ve uzun dénemde stirekli tehdit niteligine sahip bir iilkedir.
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4.2.3.2. Bulgaristan

Tiirkiye ile tarihsel anlamda geliskileri bulunan Bulgaristan, Soguk savag
déneminde Varsova Paktinda Sovyetler Birliginin en sadik miittefiki olarak karsi
‘pakt da (NATO) olan komsusu Tiirkiye’ye karsi, yillarca hasmane bir tutum
stirdiirmiistiir. Ozellikle iilkesi igerisinde azinlik durumunda bulunan ve Tiirk-
Miisliiman kimligine sahip soydaglarimizi, kendisi igin siirekli bir tehdit unsuru
olarak ‘algilayan Bulgaristan, hemen yam baginda giiglii bir Tiirkiye’nin varhigindan
rahatsizligmi her firsatta belli eden politikalar izlemistir. Uzun yillar soydaglanimiza
baski ve asimilasyon politikalar1 uygulamigtir. Varsova Paktinin dagilmasindan sonra
uzunca bir siire kendi i¢ dengesini bulamamug, silah, uyusturucu ve kara para
trafiginin merkezi durumuna gelmistir. Bu durumu Tiirkiye’deki i¢ tehdit unsurlan
igin bu iilkeyi bir iis konumuna getirmigtir. Ancak son dénemde Dogu Avrupa’daki
bagimsizlik hareketleri ve demokrasi fikrinden etkilenerek, yeni bir politika izlemeye
baglamistir. AB’ne girme ¢abalani gerek toplumsal, gerekse ekonomik alanda
Bulgaristan’a ivme kazandirmustir. Bat1 iilkeleriyle ve Tiirkiye ile olan temaslarim
artirma ve siklagtirma gabalari, Tiirkiye’nin bu iilkeye karsi bekle gér tarzi bir
politika gelistirmesine sebep olmustur. Giiniimiizde Tiirkiye’ye kars: askeri bir tehdit
olma niteli§ine sahip olmayan Bulgaristan’in; kisa dénemde Batiyla biitiinlesme
¢abalar1 desteklenmeli ve yapilacak temaslar ve ekonomik igbirligi ile, orta ve uzun
donemde dost ve miittefik bir iilke konumuna gelmesine yonelik politikalar

izlenmelidir.
4.2.3.3. Rusya Federasyonu

Halihazirda diinyanin belli bagh gii¢ 6daklanndan biri olan Rusya’nin, gerek
gegmigste gerek giiniimiizde gerekse gelecekte, Tiirkiye igin siirekli tehdit niteligini
tasidig1 ve tagiyacag agiktir. Genel stratejisinin her basamaginda Tiirkiye, Rusya i¢in
her zaman bir hedef iilke konumunda olmugtur. Gelecekte bu durumun degisecegi
sanilmamaktadir. Ideolojisini bile degistiren Rusya’nmn Tiirkiye’ye iligkin
politikalarinda higbir degigiklik olmamistir. Bununda &tesinde Varsova Paktinin
daglhnasmdan sonra ortaya ¢ikan belirsizlik ve istikrarsizlik ortam bu iilkenin
Tiirkiye’ye; Tiirkiye’nin de bu iilkeye yénelik politikalarinda da bir belirsizlik ve
istikrarsizhk durumunu ortaya ¢ikarmigtir. Kafkasya ve Orta Asya’da bulunan

Tiirklere karg1 tarihsel sorumluluklan olan ve niifuz arayisinda olan Tiirkiye bu
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bolgelerde karsisinda hep Rusya’yr bulmustur. Buna karsibk Rusya’da sicak
denizlere inme, petrol bdlgelerini kontrol etme ve eski Sovyetler Birligi’ni 'yeniden
yaratma stratejilerinin karsisinda Tiirkiye’yi hedef iilke olarak gormiigtiir. Her ne
kadar eski teknoloji kullaniyor olsa da konvansiyonel ve niikleer silah giiciinii stirekli
olarak muhafaza eden Rusya zaman zaman bu giiciinii kriz bélgelerinde kullanmak
istemektedir. Bu yoniiyle de Tiirkiye igin askeri bir tehdit niteligini siirdiirmekte olan
bu iilke ile ¢ok dikkatli bir iliski diizeyinin saglanmasi, belki de Tiirkiye’nin 21 nci
ylizy1lda izleyecegi dig politikanin mihenk tagini olusturmaktadir.

4.2.3.4. Ermenistan

Tiirkiye ile tarihten gelen sorunlari olan ve Tiirkiye’den toprak talebi olan
Ermenistan, Tiirkiye’ye karsi genel olarak Yunanistan’a benzer bir politika
ylirlitmektedir. Azerbaycan’la Karabag yiiziinden savas durumundadir, Bir taraftan
Tiirkiye’yi arkasina alan Azerbaycan’a karsi Rusya ile askeri isbirligine giderken,
diger tarafta uluslar arasi kamuoyunda kontrol edemedigi “Diaspora” ile her alanda
Tirkiye'nin kargisinda yer almaktadir. Bu yaklasim dogal olarak Tiirkiye tarafindan
tepkiyle karsilanmaktadir. Ulke igindeki ekonomik, politik yetersizliklere eklenen
Tiirkiye diismanhigs ve Tiirkiye’de faaliyet gosteren yikici boéliicii orgiitlere verilen
destek, Ermenistan’1 Tiirkiye i¢in bir tehdit unsuru haline getirmistir. Askeri anlamda
Tiirkiye’ye karsi Rusya’nin destegi olmadan herhangi bir imkan kabiliyeti yoktur.
Kisa ve orta vadede dénemsel krizlere sebep olabilecek Ermenistan’in, 6zellikle
tarihsel iddialarini inatla siirdiirmesi, uzun dénemde de Tiirkiye’ye yonelik dostluk

ve isbirligi igermeyen olugumlarin igerisinde yer alacagmin gostergesidir.
4.2.3.5. Irak

Irak; milliyet¢i, sosyalist, tek tip bir toplum olugturmayi, Kiirt sorununu milli
birligini bozmaksizin ¢oziimlemeyi, Tirk ve Kiirt azinhii zaman igerisinde
Araplagtirmayl, Basra Korfezi’ni niifuzu altina almayi, Filistin sorununu kuvvet
zoruyla ¢dziimlemeyi ve Arap diinyasimin lideri olarak Arap Birligi kurmayr “milli
amag” olarak benimsemistir. Mevcut giicii ve saldirgan tutumu ile Irak kisa ve orta
donemde Tiirkiye igin fiziki bir tehdit unsuru olusturmaktadir. Elinde mevcut uzun
menzilli flizeleri ve biyolojik-kimyasal silah kapasitesi dikkat ¢ekicidir. Uzun

donemde &zellikle ABD’nin etkisiyle Irak’in tam anlamiyla olmasa bile tutum ve
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yaklagimlarinda zorunlu bir degisiklik yaganacag: degerlendirilmektedir. Totaliter bir
rejimle yonetilen Irak, yonetim sorunlarim agtifn takdirde bélgede Tiirkiye 1g:m '
isbirligi yapilabilecek iilke konumuna gelebilir. Ozellikle kendi iilke topragi olan
Kuzey Irak’in kontrolii disinda bulunmasi, yikici ve béliicti terdr Orgiitlerinin bu
bolgeyi iis haline getirmelerine imkan tanimig ve bu bélge Tiirkiye i¢in yikict ve
boliicii i¢ tehdidin kaynagi olmustur. Bu rahatsizhigin ¢6ziimii, simdikinden farkl
anlamda gii¢lii bir Irak yonetiminin bélgeyi kontrol altina almasidir. Bu kapsamda
[rak’in toprak biitiinligiiniin korunmasi, Tiirkiye’nin Irak politikasinin ana unsuru
olmalidir. Bunun yamsira mevcut yonetimle de Irak halkinin tepkisini ¢ekecek
diigmanlik tarzinda bir iligkiden ziyade, kontrollii bir iligkinin takibi Tiirkiye’nin
siyasi ve ekonomik menfaatleri icabidir. Ciinkii Irak halkinin tepkisini ¢ekecek
igbirlikleri ve izlenecek politikalar Tiirkiye ile Irak arasinda tarihsel anlamda

ugurumlar olusturacak ve uzun dénemde siirekli bir rahatsizlik ortami yaratacaktir.
4.2.3.6. Suriye

Suriye, Hatay ilinin iilkesine katilmasim bir devlet politikas1 olarak
benimsemigtir. Hatay sorununun yamsira, Tiirkiye’ye yonelik terdr faaliyetlerinin
desteklenmesi, su sorunu, kagak¢ilik sorunu gibi yillardan beridir mevcut olan ve
¢Oziim Onerileri heniiz agikga ortaya konmayan problem sahalan Tiirkiye ile Suriye
arasinda siiregelen huzursuzlugun kaynaklari olmugtur. Yunanistan ile igbirligine
yonelik temaslart Tiirkiye i¢in rahatsizlik yaratmaktadir. Irak gibi totalitér bir rejimle
yonetilen Suriye’de kendi i¢ siyasi dengesini bulamamigtir. Azinligin tahakkiimiine
dayali bir yonetim gekliyle zaman zaman i¢ kangikliklara maruz kalmustir. Ezeli
diismami Israil ile siirekli olarak gerginlik stratejisini benimseyen Suriye, son
dénemde diger Arap devletleri gibi, Tiirkiye-Israil yakinlagmasi ve isbirligine agik¢a
tepki duymaktadir. Ozellikle savunma sanayi alamindaki isbirligi ve askeri
tatbikatlardan duydugu rahatsizhign agikga ifade etmektedir. Yillarca Tiirkiye’ye
yonelik bélﬁcii terér orgiitlerine yardim ve yataklik eden Suriye, 1998 yilinda
Tiirkiye’nin birtakim yaptirimlara ySnelmesiyle béliicii terdr drgiitiiniin bagim smur
dis1 etmek zorunda kalmustir. Giineydogu Anadolu Projesinin (GAP) Tiirkiye’nin
gelisimine saglayaca8y katkiyr ve bu projenin bélgeye getirecegi yapisal ekonomik
ve sosyal degisimleri bir-tehdit olarak algilayan Suriye, Firat ve Dicle nehirlerinden

gelen sudan yeteri kadar faydalanamadigim one siirerek, uluslar aras1 kamuoyunda
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bir “Su sorunu” yaratma gayreti igerisindedir. Nitekim Arap iilkeleri arasinda bu
konuda kendisine yandaglar bulmakta zorluk ¢ekmemigtir. Son donemde Hafiz
Esad’in 6liimiinden sonra yerine gegen oglu Besir Esad, uzun yillar dig diinyadan
| kopuk olarak yasayan ve ABD’nin her yil yaynladig: terdrist iilkeler listesindeki
mevcudiyetini yillardir siirdiiren Suriye’yi bu yalmzhgindan kurtarmak i¢in bir takim
girisimlerde bulunmaktadir. 2001 yilinda BM Giivenlik Konseyine tiye olarak segilen
Suriye’nin bu agilimlan desteklenmeli ve Tiirkiye ile arasindaki sorunlan somut bir
sekilde ele alinmalidir. Eski Rus askeri modeline ve malzemesine sahip askeri
varhgi, Tiirkiye’den ziyade Israil i¢in bir sorun tegkil etmektedir. Kisa vadede disa
yaptigt agilimlarin Tiirkiye tarafindan desteklenmesinin orta ve uzun vadede
Tiirkiye’ye bu iilke ile daha saglkli bir iliski kurulmasmna zemin saglayacag
muhakkaktir. Ancak giiniimiizde Suriye, Tiirkiye i¢in heniiz iyi niyetli ve dostane

davraniglar gosteren bir tilke olma 6zelliginden uzaktir.
4.2.3.7. iran

Jeopolitik ve jeostratejik konumu itibariyle Tiirkiye’ye benzer bir yapiya sahip
[ran’da, 1979 yilinda bir rejim degisikligine gidilmis ve yonetim seriat diizeninin
esas alindif1 mollalarin denetimine gegmistir.Bu asamadan itibaren Iran icte islami
rejimi her alanda hakim kilma; dista ise kademeli olarak islam devriminin ihracint
kendi yoOnetimine hedef se¢mistir. Devrim Konseyince belirlenen politikanin
asamalarindan birisi de islam devriminin Tiirkiye’de gergeklestirilmesidir.
Tiirkiye’nin gelismekte olan diger islam iilkelerine model olabilecek laik ve ¢agdas
yapisi, Iran’t siirekli olarak rahatsiz etmistir. Bu kapsamda Tiirkiye igerisindeki
irticai unsurlara destek saglamakta, Tiirkiye’yi zayif diigiirmek i¢in yasadigi PKK
orgiitiine lojistik destek vermekte, Kuzey Irak’ta niifuz miicadelesi yapmaktadir.
Tiirkiye’nin igislerine zaman zaman yapilan géindermeler Tiirkiye i¢in rahatsiz edici
boyutta olmaktadir. Pek dostane olmayan bu yaklagimlar Tiirkiye tarafindan dikkatle
takip edilmektedir. iran ile dogal smmrlart olan Tiirkiye’nin bu iilke ile olan
iliskilerinde siirekli ihtiyatli bir tutum takindig1 dikkat ¢ekmektedir. Neticede dnemli
bir komgu olan Iran’da kisa ve orta dénemde ticari iligkilerin gelistirilmesi ve enerji
kaynaklan i¢in siirekli bir alternatif iilke olarak elde bulundurulmasi esasina dayali
kontrollii bir politika Tiirkiye’nin ¢izgisi olmalidir. Uzun dénemde diinyaya agilma

ve modernlesme ¢abalarinda Tiirkiye’nin araci rolii oynamasi ve iki iilkenin Kuzey
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Irak politikalarindaki benzerligin hayata gegirilmesi, Iran’mn Tiirkiye‘ye karst
takindigi dostane oimayan tavirdaki inis ve gikisglara bagli olacaktir.

Azerbaycan ve Giircistan ile ikili iliskilerin dostane bir seviyede yiiriitiilmesi ve
yakin igbirligi yapildigindan dolayr; Tiirkiye i¢in potansiyel bir tehdit olusturmadigi
fikrinden hareketle bu iki iilke degerlendirmenin kapsamina alinmamistir. Genel

olarak dis tehditleri degerlendirdigimizde su sonuglara ulasabiliriz:

- Yunanistan ile anlagmazliklarin diplomasi yoluyla ¢6ziilemeyecegi artik bir
gergektir., Ufak anlasmazliklardan, sicak gatismaya kadar gidebilecek bir yelpazede
yiiriiyen iliskiler Tiirkiye’nin savunma stratejisinin belirlenmesinde bir etken olarak
Yunanistan’1 bag kdseye oturtmustur.

- Rusya Federasyonu her dénemde Tiirkiye i¢in bir tehdit olugturmugtur ve
olusturmaya devam edecektir. NATO, AB, Avrupa Giivenlik ve Isbirligi Teskilat:
(AGIT) gibi uluslararasi kurumlar Rusya Federasyonu’na karsi giivenligimizin
garantisidir.

- Irak’in toprak biitiinligii mutlaka korunmalidur.

- [ran, Ermenistan ve Suriye’nin Tiirkiye’nin diismanlarina verdigi destek her
ne surette olursa olsun engellenmelidir. Bu iilkelerin disa agilimlar1 desteklenmelidir.

- Kibris 6zel statiisii geregi hukuki haklarimizdan (garantorliik) ve toprak
Biitiinliglinden vazgegilmeden koruma altinda bulundurulmalidir.

- Azerbeycan, Giircistan, Bulgaristan ile saglanan temas ortami siklagtirilarak

stirdiiriilmelidir.
4.3. Tiirkiye’nin Savunma Stratejisinde Degisiklikler

Iki kutuplu dengenin sona ermesine karsilik ortaya ¢ikan istikrarsizlik ve
belirsizlik ortaminda yeni kiiresel glivenlik sorunlani 6nem kazanmgtir. Bunlar:
Ulkelerdeki niifus artiglari, kaynaklarin paylagimi, asin sehirlesme ve cevre
kirlenmesi, teknolojik gelismeler, merkezi devlet yapilarimin zayiflamasi, uluslar
aras1 kuruluslarin milli gii¢ unsurlan i{izerindeki etkinliginin artmasi, siyasi ve
ekonomik istikrarsizliklar ve belirsizlikler, uluslar aras1 organize suglar, dini ve etnik
catismalar ve kitle imha silahlarinin yayilma egilimi, tehdit kavramim daha da-
muglak hale getirmistir. Bu nedenle tiim diinyada oldugu gibi Tiirkiye’de de stratejik

tehdit algilamalarinda bazi degisimlere yol agilmistir. Tehdit kavranm daha &nce
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belirgin ve Kitlesel iken, bugiin, diinyadaki global egilimler ve. 'gelismglﬂer
neticesinde risk alanlan,; iilkelerin milli menfaatlerinin 6nem derecesine bagh Q}afalg,
¢ok yonlii, ¢ok boyutlu ve degigken bir hale gelmistir. Balkanlar’dan Orta Asya’Ya
uzanan genis bir cografyanin merkezinde yer alan ve bélgesinin vazgegilmez bir
istikrar unsuru olan Tiirkiye, bu tehditleri bertaraf edebilecek milli gii¢ unsularina
sahiptir. Tiirkiye bu stratejik konumuyla; genel savunma stratejisi olarak, daha
barige1 ve istikrarli bir giivenlik ortami yaratmak igin bolgesinde catigmalan
onleyerek, gerginlikleri azaltmaya ve istikrani yiikseltmeyi yardimci olmay1
- amaglamalidir. Tiirkiye’nin icerisinde bulundugu politik-askeri ortamin bir geregi
olarak caydirici bir yapinin olusturulmas: ve muhafazasi bu politikalarin ayrilmaz bir

pargast olmahdir (Kivrikoglu, 1998, s. 10-12).

Bu digiinceler 1siginda Tiirk Silahli Kuvvetlerinin  Savunma Konsepti’de

asagidaki temel askeri strateji prensipleri iizerine insa edilmigtir:

- Caydincilik
- Kollektif Giivenlik
- Kriz Yénetimi ve Catismalarin Onlenmesi,

- Ileriden Savunma.
Bu baglamda Savunma Konsepti asagidaki tedbirlerin alinmasint ongérmektedir:
I¢ tehditle ilgili olarak;

Ulkenin béliinmezligini, birlik ve biitiinligilini, Tiirkiye Cumbhuriyeti’nin
demokratik ve laik hukuk devleti yapisini tehdit eden ter6ér Orgiitli ve irticai

unsurlarla miicadele ederek i¢ tehditi bertaraf etmek
Dis tehditle ilgili olarak;

- Tiurkiye Cumbhuriyeti’nin bagimsizligini, toprak biitiinligtinii ve halkin
biitlinliiglinii saglamak maksadiyla 6ncelikle muhtemel dig tehditi caydirmak,

- Caydirmanin yetersiz kalmasi ve bir krizin ortaya ¢ikmasi halinde, krizin kontrol
altina alinarak Tiirkiye nin hak ve menfaatleri lehine sonuglanmasinm saglamak,

- Savasi onlemek, uluslar arasi gerginlikleri azaltmak, adil ve devamli bir barigi

temin i¢cin NATO ve diger kollektif giivenlik sistemleri iginde iizerine diigen her tiirlii

katkiy1 yapmak,
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- Bir savas durumunda, Tiirkiye Cumhuriyeti’nin simirlarini, hava sahasini,

karasularim ve ekonomik bélgelerini korumaktir (Kivrikoglu, 1998, s. 10-12).

Yapilan degerlendirmelerin isiginda ortaya ¢ikan ger¢ek, Tiirkiye’nin igte ve
dista bir takim belirgin tehditlere maruz oldugu ve bu tehditlerin siireklilik arz eden
bir mahiyette oldugudur. Bu da giicli bir Silahli Kuvvetlere sahip olunmasi

- gerektiginin somut bir delilidir. Genel savunma stratejisi olarak “Yurtta bans,
diinyada barig” ilkesini benimseyen ve bunu dis iliskilerine de yansitan Tiirkiye’nin,
bélgesindeki son donemde meydana gelen gelismeleri degerlendirdigimizde;
ontimiizdeki dénemde tilkesinin birligini, biitiinliigiinii ve glivenligini saglamak icin
yeni savunma stratgjileri olusturmasinin ve bunlart uygulamaya gegirmesinin
gerekliligi de ortaya g¢ikmaktadir. Ulke giivenligi igin degisen savas kavrami
igerisiﬁde yeni degerlendirmeler yapilmali ve hayata gegirilmelidir. Temelde insan
giicii yeterliligi ve ekonomik kaynaklara dayali gelistirilen savunma stratejisi yeni bir
anlayis igerisinde yorumlanmali, egitilmis insan ve teknoloji temeline dayali daha
etkin, verimli ve rasyonel bir savunma yapilanmasi olusturulmalidir. Dig politikada
olmazsa olmaz kosullar ortaya konmalidir. Bu hususlar milli menfaatlerimiz olarak
acikca ilan edilmelidir. Milli menfaatlerimizi sadece Tiirkiye’de degil diinyanin her
yerinde koruyacak ve kollayacak bir savunma stratejisi uygulamaya konulmahdir.
Yapisal olarak su anda Tiirkiye’deki en organize gii¢ olan Silahli Kuvvetlerin bu
stratejinin ytiriitiilmesindeki pay: arttirilmalidir. Ekonomik, teknolojik, kﬁltﬁrel ve
toplumsal alanda miicadelenin boyutlari genislemelidir. Giiniimiizde diinyada
meydana gelen geligmeler Tirkiye’nin tarihsel misyonunu yerine getirmesi igin
gerekli kogullan yaratmugtir. Biitiin olumsuzluklara ragmen, NATO iiyesi, AB’ne iiye
olma siirecindeki Tiirkiye; terére karst verdigi miicadeleden bagariyla ¢ikmus,
1946’dan beridir sahip oldugu gok partili parlamenter diizenini Kkesintilerle de olsa
muhafaza eumis, laik ve hukuka dayal1 bir toplumsal diizen 01u§turmu$, son dénemde
ekonomik sikintilar igerisinde de bulunsa sosyal refah1 yayginlastirmis ve modern bir
toplum yaratma yolunda toplumsal ve kurumsal altyapisini tamamlamagtir. Bu siireg
igerisinde milli birlik, biitiinliigiine ve giivenligine yonelen her tiirlii tehdit dogru
olarak algilamis ve miicadele edilmistir. Tehdit degerlendirmesinde bahsedilen iig
temel stratejiden; tiniter devletin muhafazasi ve tehditlerin bertaraf edilmesi amaci
gergeklesmis, AB’ne iiyelik yolunda &nemli adimlar aﬁlmxs, modern bir toplum

hyaplsl yaratma g¢abalar ise siirdiiriilmektedir. Ulke insani, kisa dénemde kendisini
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umutsuzluga ve karamsarliga diistiren stkintilarin, uzun dénemde kazanlmlgr sekline
déntstigiinii gérmek istemektedir. Firsatlarin belirsizlik ortamlarindan ¢iktif

unutulmamalidir.

Daha somut olarak ele alacak olursak yeni savunma stratejisinin temel taglarin

sunlar olusturmalidir:

- Caydiricilig1 esas alan, teknoloji agirlikli bir savunma glicii olusturulmalidir.

- Barista giivenlik ortaminin $ekilleﬁdirilmesinden, kesin sonuglu konvansiyonel
harbe giden siireg igerisinde adim adim miidahale stratejisi benimsenmelidir.

- Tehditler genis bir yelpazede degerlendirilip agik olarak tanimlanmali ve
miicadele edilmelidir. (devletler, silahli gii¢ler, ter6rizm, geteler, uyusturucu tacirleri,
silah kagakgilan v.b.) .

4.4. Tiirkiye’nin Bilim ve Teknoloji Politikalan

Bilim ve Teknoloji Politikasi; bilimsel ve teknolojik g¢aligmalarin bir {ilkenin
ckonomik, sosyal, politik’ ve askeri alanlardaki ihtiyaglarina ve hedeflerine gore

. gelistigilmesi ve yonlendirilmesidir (Ozdas, 1999).

~ Ulkelerin uzun vadeli kalkinma hedeflerine ulagmalari, sistematik olarak
tiretilen ve uygulamaya konulan politikalarla miimkiindiir. Bu ¢ergevede, stratejik
anlamda hayati 6nem tasiyan ve miimkiin oldugunca zamaninda ve en iyi sekilde
uygulanmaya ¢alisilan politikalarin  baginda “Bilim ve Teknoloji Politikalar”
gelmektedir. Bilim ve teknoloji politikalarmin tabani olan bilim ve teknoloji tiretimi;
kiiresel rekabetin sartlarina ayak uydurabilmenin ve ekonomik kalkinmayi
hizlandirabilmenin yegane yoludur. Ulusal kalkinmanin temel tasi olan bilim ve
teknolojinin tiretimi, yonetimi ve uygulanmasi; tutarli ve uzun vadeli politikalarla
baglantilidir. Basarili politikalarin  6ziinde ekonomik biiylime ve ihracaat

performansinin arttiriimasi gibi iki ana hedef gozetilir (Ayhan, 2002, s. 307-307).

Tiirkiye’de, 1990’larin ortasina degin, teknoloji yabanci yatirimlarin bir tiirevi
olarak goiiilmiistiir. Bundan dolayr ayrica teknoloji {iretimi i¢in kaynak tahsisi
ongoriilmemistir. Iktisat teorilerindeki degisime paralel olarak kalkinma modellerinin
dayandig1 temel dinamik olan iiretimin bir par¢asi olarak teknoloji 1970’1i yillardan

itibaren mikro iktisatin ilgi alanlarindan biri haline gelmistir. Tiirkiye’de bu anlayisa



uygun olarak atilan ilk adim TUBITAK'in kurulmas: olmustur. Ancak bu kurum iilke -
sanayisi ile organik bir bag kurmadan sadece bilimsel arastirma yéniiyle, akademik
cevrelerle-baglant kurarak, ilerisi i¢in bir potansiyel gelistirmekle mesgul olmustur.
Geg gelen sanayilesme siirecinin getirdigi bir zorunluluk olarak ithal ikamesine
dayali, daha ¢ok sermaye yogun, kullanilmig tekniklerle bol diiz emek istihdam eden
bir iiretim yolu segen Tiirkiye, patent haklarindan, mesleki egitime kadar pek ¢ok
yeni hukuki diizenleme yaparak yeni kurumlar ve mekanizma]ar olugturma
gerekliligini 6ngdren teknolojinin kurumsallastiriimasi yolunda mesafe alamamugtir.

Teknoloji, tiretim ve kalkinma iliskisi olugturulamamigtir (Ayhan, 2002, s. 106).

Tiirkiye’de 1800 Islahat Fermani ile baslayan yenilik hareketleri Osmanli
Devleti’nin yikilmasindan sonra da devam etmis ve refah toplumu yaratmak
yoniindeki ¢alismalar ilk kez 1930’lu yillarda planlt bir yapiya kavusturulmustur.
Nitekim bu yillarda kaiamlan ivime ile toplum ve devlet yapisinda 6nemli degisimler
yésanmw ve 1950-1980 arasi ikinci planh dénemin altyapisi olusturulmustur. Ancak
dikkat edilmesi gercken husus bu siireglerin sanayilesme ¢abasi igerisinde
yiriitiilmesiydi. Cilinkii o yillarda sanayi toplumu olmak refah toplumu olmakla es
anlama geliyordu. 1980’l yillara gelindiginde ise diinyada bir seyler degismeye
bagladi. Sanayilesme siirecini asan ABD ve Bati  Avrupa iilkeleri yenilikgi bir
harcketin igerisine girmiglerdi. Bilim ve teknoloji tabanli bu harcket kisa zamanda
toplumsal yapida da etkisini gostermistir. Duvarlar yikilmigtir. Anlayislar biiyiik bir
degisime ugramustir. Diinyanin siyasi yapisinda devrim niteliginde gelismeler
yasanmustir. Teknolojik gelisim- iiretimi ve ticareti etkilemis, ekonomik kiiresellesme
‘baslamustir. Ozellikle Dogu blokunun ¢okiiglic Tiirkiye "igin pek ¢ok firsatlar da
beraberinde getirmistir. Ancak:, Tirkiye bu dénem igerisinde planli stratejilerini
biraktt ve bilingsiz bir sekildé gelisimini siirdiirmeye ¢alismustir. Diinya ticaretindeki
kiiresellesmenin aradig1 pazarlardan birisi haline gelmeye baglamigtir. Bu dénemde
teknoldji tabanl1 yiginsal iiretimin trtinleri Tiirkiye pazarlarinda boy gﬁstenneye
baglamigtir. Maalesef evlere giren televizyon, buzdolabi ekonomik gelismenin
gostergeleri gibi saylmistir. Temelde iilkeyi bir sonraki toplum asamast olan bilgi
toplumuna tagiyacak olan yenilik¢i bir yaklagima sahip bil‘ingli stratejiler
gelistirilmemistir. Bunun yani sira sanayilesme ¢abamizdaki simdiye kadar elde
edilen mesafe de bir olgiide heba edilmistir. Rekabet giicli zayiflamistir. Ancak

tekstil, insaat ve turizm gibi birkag sektoérle ckonomik girdiler arttirilmaya
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calisilmigtir. Teknolojiye, yenilige, firetime ve diinya pazarlarinda rekabete dayali bir
ekonomik sistem yerine esasi ithal ikamesine dayali, faiz ve déviz tabanh,v tiretimi
degil tiiketimi destekleyen sistemsiziik ekonomik yapiya egemen olmugtur. Yiiksek
enflasyon ve faiz sarmali bir yandan sanayicinin yapacagi yatirimlarm Oniini
keserken diger taraftan toplumsal yapida sahip olunan degerler de yipratilmaya
baslanmustir. Yolsuzluklar ¢ogalmustir. Bilyiime hizlarinda donemsel bilyiik diigtisler
yasanmig, 1illi gelir azalmus, i¢ ve dis bor¢ gogalmis, gelir dagilimi bozulmugtur.
Nihayet 90’11 yillarin ikinci yarisindan itibaren iilkenin toplumsal yapisint ve devlet
diizenini de etkileyen biiyiik ckonomik krizler ardi ardina ¢ikmaya baslamistir. Dogu
blokunun ¢6kmesiyle Tiirki):/e’nin kiiresellesme siireci igerisinde ele gegirdigi

firsatlar iyi degerlendirilememigtir.

Aslinda eksik olan sey planli bir yenilenme stratejisidir. Halbuki ¢aligmalar
1980’li yillarin basinda baglamig; 4 Ekim 1983 tarih ve 18181 sayih Resmi
Gazete’de yaymlanan 77 sayih Kanun Hiikmiinde Kararname ile kurulan Bilim ve
Teknoloji Yiiksek Kurulu, 3 Subat 1993’te yaptig: ikinci toplantisinda 1993-2003
yillar arasinda Tiirkiye’nin bilim ve teknoloji politikalarimi belirleyerek, ulagiimast

gereken hec'efler ortaya koyulmustur. (Bagbakanlik Genelgesi, 1993, s. 2).

- 10000 niifusa yiizde 7 olan bilimsel aragtirmaci sayisini yiizde 15’1 agmasi,

- ARGE harcamalarinin, gayri safi milli hasila igerisinde binde 33 olan payimin
yiizde 1’1 agmasi, |

ot Ulkemizin evrensel bilime katk: agisindan, siralamasinda kirkine siradan

otﬁzunculuga ¢ikarilmasi,

- Ulke ARGE harcamalar igindeki 6zel sektdriin payimn yilizde 18’den yiizde
30’a ¢ikarilmasi

Bu rakamsal hedeflerin yani sira iilkeye kazandirilmasi gereken yetenekler
kapsaminda ileri teknolojiler olarak su alanlarin oncelikli gelisiminin saglanmas: da
kararlagtinl-mst1 (Gok, 1999, s. 39).

- Bilisim teknolojileri (bilgisayar, mikroelektronik, telekomiinakasyon
teknolojilerinin bilesimi)

- Ileri teknoloji malzemeleri

- Biyoteknoloji

- Niikleer teknoloji

- Uzay teknolojisi
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Bilim ve Teknoloji politikasina ulasma yolunda alinmasi gereken tedbirler ise

dort ana baslik altinda siralanmistir (Gok, 1999, s. 39):

- Parasal kaynagin yaratilmasi
- Insangiicii kaynagmin yaratilmast
- Ozel kuruluslarin ARGE harcamalarindaki paylarinin arttirilmasi

- Diinyadaki bilim ve teknolojiye katk: diizeyinin arttirilmasi

Bu :surct]c resmi bir belge haline getirilen Tiirk Bilim ve Teknoloji Politikasia
iliskini esaslar, 1995 yili igerisinde TBMM tarafindan kararlastirilan Yedinci Bes
Yillik (1996-2000) Kalkinma Plam kapsamina da dahil edilmistir. Béylece tesbit

edilen politika geregince adimlarin atilmasina imkan saglanmistir (Gok, 1999, s. 40):

- Tiirkiye Bilimler Akademisinin kurulmasi (1993)

- Diinya bilim literatiiriine katkiya yénelik tesvik uygulamalarinin TUBITAK
tarafindan yiiriirliige konmasi (1993)

- Tiirk Patent Enstitiisiiniin kurulmasi (1994)

- Patent haklarinin korunmasina yonelik yasal diizenlemeler (1995)

- Faydali Model Belgesinin yiiriirliige konmast (1995)

- Endiistriycl tasarimlarin korunmasina yonclik yasal diizenlemeler (1995)

- Yazilim alanindaki fikri miilkiyet haklarinin Fikir ve Sanat Eserleri Kanunu
kapsamina dahil edilmesi (1995) |

- Proje bazli ARGE faaliyetlerine mali kaynak saglamaya y6nelik Para
Koordinasyon Kurulu ve TTGV’ca yapilan tesvik ve kredi diizenlemeleri (1996-
1997)

So6zkonusu kurul 1997 yihnda igiincii kez toplanarak; bilim ve teknoloji
politikasinin sistem biitiinliigli i¢erisinde degerlendirilerek bir biitiinlik icerisinde
ytiriitiilmesini temin maksadiyla 29 konuda karar almigtir. BTYK’nun 1998, 1999,
2000 ve 2001 tarihilerinde yaptig1 toplantilarda ise tigiincii toplantida alinan kararlar
ile ilgili uygulamalan ve gelismeleri degerlendirilmis ve yeni kararlar alinmigtir.
BTYK’nun yaptig1 ¢aligmalar aslinda iilke giindeminde olmayan bir konunun ele
alinmast ve iilke bilim ve teknoloji kapasitesinin gelistirilmesi agisindan atilan bazi

adimlara Onciiliik yapmasi bakimindan oldukga énemlidir. Ancak politikalarin hayata
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gecirilmesindeki gecikmeler ve ku}rumsalj‘lasma yoniinde adimlarin ek51k atilmast -

bilim teknoloji politikalar1 uygulama zaafiyetleri olarak karsimiza ¢ikmaktadir.

Bilim ve teknoloji politikalarinin tespit ve " uygulama asamalarinda

degerlendirilmeye alinmasi gereken temel ilkeler bulunmaktadir.

- Kapsamli bir bilim ve teknoloji politikasmm hazirlanmasi, bunun igin idari ve
hukuki tedbirlerin alinmasi; devletin sorumlulugundadir.
- 'Politikalar bir sistem biitiinliigii gerektirdiginden devlet, {iniversite ve
endiistrinin igbirligini sqglzlyécak dileCl’l]Cﬁ‘lCliCr csastir.’
- Kisa vadeli ihtiyaglar olsa bile, uzun vadeli hedeflerin segilmesi ve bu
hedeflerin uzun siire desteklenm-esfzorunludiif. |
- Toplumun her kademesinde politik irade ve kararlilik lazimdir.
- Kurulacak bilim ve teknoloji sisteminin periyodik olarak performansinin

degerlendiriimesi ve buna gére yeni diizenlemelere gidilmesi sarttir (Ozdas, 1999).

Tiirkiye’nin  Bilim ve Teknoloji Politikalarinin uygulanabilir  bir diizeye
getii’ilmesi ve slirdiiriilebilir bir toplumsal kalkinma projesinin hayata
gegirilebilmesini "saglamak maksadiyla nelerin yapilabilecegine iliskin hususlan

kisaca ortaya koyabiliriz (Duna, 1996, s. 226):

Bilim ve Teknoloji Politikalari Tiirkiye’nin makroekonomik politikalarinin bir
pargasi olmadilir. Planli kalkinma planlarinda énemi derecesinde yerini almalidir.
Ancak sadece teoriye dayanan ifadeler yerine pratikte uygulanabilir ve sonug

aliabilecek projeler o‘larak ifade ~edi‘lmelidir; '

Bilim ve Teknoloji Politikalarinin politik platformda da séz sahibi olmasim
saglayacak'yaklasunlar ortaya konulmalidir. Bu yaklagimlanin en énemli itici giicii
sivil toplum orgiitleri olamahdif; ‘GZG‘:-II‘ikIetefknbloji gelistirme amagh orgiit, vakif ve
derneklerle, stratejik dﬁsﬁnce kumluslérl bu ~»do~§m1tuda siyasi mekanizmay1 harekete
gecirebilecek bask gruplan diusfurmalldlr. Bilim ve Teknoloji Yiiksek Kurulu’nun
kabul ettigi ,karérlril»r' ve teknfqurgj:i hedeﬂefi‘ kamuoyuna bu suretle iletilmeli ve

benimsetilmelidir.

Devleicin AR-GE’ye ayirdig1 katkinin ciddi 6lgtilerde arttirilmasi ve 6nceliginde

ozel sektore verilmesi saglanmalidir. Stratejik tasnifi yapilms sektér ve alt



[T

sektorlerde F&‘gvfllét‘tfelhioloji kullanma ve liretme 61¢iitleﬁne gére tesvik, vergi iadesi,
- risk sermayesi yatmmlarlmn desteklenmesi, egitim destegi, kamu ihalelerinde H
rekabet avantaji gibi imkanlar: bu belirlenmis alanlarda faaliyet gdsteren Siél'likle
kﬁc;ﬁkvve orta: 6I¢‘ek1i ﬁ'rmaléra saglamalidir ,(Ka}‘?makc;alan; 1999, s. 109-111).

AR-GE kurum ve Eur’ulﬁslam arasinda isb6liimii yapilmahidir. Universiteler temel
bilimsel ve uygulamali arastrmalarda odaklasirken, kamu arastirma kuruluslar
uygulamalt aragtirmalar, destek hizmet ve teknofojileri, jenerik teknolojiler ve
rekabet oOncesi teknolojilere yonelmeli, o6zel sektor kuruluslamn ise ml'ilkiyetli

teknolojiler tlizerinde yogunlagsmalidirlar.

Lisansiisti  6grenim igin yurtdigma  gonderilecek Ogrencilere iligkin
kontenjanlarin biiyiik bir béliimii matematik, fizik, kimya, biyoloji‘v.b. fen bilimleri
“egitimi ile bilgisayar destekli egitim, egitim teknolojileri ve yabanci dil egitimi
alanlarina ayrilmalidir. Bu organizasyon ayrn bir g:étl altinda toplanmali; Ggrenci
' seg¢me. ve yerlestirme ve takibi; hazirlanacak istihdam ve personel temin planlar ile

desteklenmelidir.

Yiiksek Ogrenimde okullasma orammnin arttinlmasi  bir zorunluluktur.
- Gelistirilecek egitim politikalar: ile 6zellikle teknik egitime yonelmis ve ortadgretim
ile iligkili bir yapilanma ortaya konularak iilkenin geng beyin potansiyeli harekete

geg:irilmelidir.

Teknoparklar, teknoloji tiretim merkezleri, organize teknoloji merkezleri gibi
teknoloji alaninda faaliyet gosteren kurum ve kuruluglarin sayisi arttirimalidir.
Teknoloji ile ‘ilgili- faaliyet alanlar1 bir tiir serbest bolge haline getirilmeli ve
merkeziyetgi yapidan ziyade Ozerk bir ydnetim tarzina sahip olmalarina imkan

saglanmalidir.

Yukarida sayilan Onerilerden bir ya da birkag¢ tanesinin hayata gegirilebilmesi
maksadiyla, devlet igerisinde siyasi karar mekanizmasim etkileyebilen ve yiiriitme
fonsiyonlarina sahip, bilim ve teknoloji politikalarinin kurumsallagmasimna yonelik,

bakanlik diizeyinde bir tegkilatlanmaya gidilmelidir.

Bilimsel bilgi; kiiresel ticari rekabette kritik hiiviyeti nedeniyle stratejik bir 6zellik

kazanm1$, kiiresel giiglerin adeta odak noktas: haline gelmigtir. Tiim politikalarin
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saghikli bir sekilde hayata gegirilmesi; ancak kisa ve uzun vadeli “Milli Bilim ,-Vq':
Teknoloji Politikalarinin” olugturulmasi ve aksaksiz yiiriitilmesine baghdir. (Ayhan, e

2002, s. 308).

Organizasyon, kurumlasma ve entegrasyon; insan kaynaklarimizin yeni
devriminin atesini yakarak, iilkemizin uluslar arasi toplumda hakettigi yeri almasma
vesile teskil edecektir. Milli giiciin tim dinamiklerini harekete gegirecek ilim
gevresinin karar mekanizmalarini yeni, yarigmaci ve arastirmaya dayali projeler
iiretmesi, Tiirkiye’nin 6zlemle ihtiyag duydugu hayati gereksinimler olarak miitalaa
edilmektedir. Tiirkiye’yi yirmibirinci yiizyila tagiyacak temel ARGE stratejilerini
daha fazla zaman kaybetmeden ortaya koymaliyiz. Tiirkiye, Bilgi Teknolojileri
devrimini yaratacak insan giicii, alt yap1 ve potansiyele sahiptir. Ulkemiz zengin
dogal kaynaklara sahip olmayabilir, ancak yirmi birinci yiizyila yon verecek esas

maden cevherlerine, yani aragtirmaci insan yetenegine sahiptir (Cagin, 1999, s. 26).

Bu diisiincelerinden hareketle Bilim ve Teknoloji Politikalar: stratejik bir
yaklasimla yeniden ortaya konulmali ve iilke kalkinmasinin odak noktasi haline

getirilmelidir.
4.5. Diinya Devletlerinin Bilgi Savasi Potansiyeli

Giiniimiizde diinya iizerinde bilgi savagimi icra edebilecek olan devletlerin
sayis1 ¢ok fazla degildir. Ciinkii bilgi savagim yiiriitebilmek i¢in bir iilkenin hem bilgi
sistemlerini kendisinin iiretebilecegi bir teknolojiye hem de stratejik seviyede bir
planlamaya ihtiyaci vardir. Bilgi savagina karar veren bir iilkenin kendi sistemlerini
koruyacak ve digaridan gelebilecek bir miidahaleyi engelleyebilecek teknolojik
altyapiya da sahip olmasi gerekmektedir. Bilgi savasimin araglarni hedef iilke
tarafindan da teknolojinin satin alinmasi veya teknoloji transferi yoluyla elde
edilebilir. Bu kapsamda herhangi bir devletin bilgi savasi potansiyelini incelerken
bunu hem saldiri hem de savunma potansiyeli degerlendiriimelidir. Bilgi savagi

potansiyeli, bir {ilkenin;

- Sahip oldugu teknolojinin bilgi savagini yiiriitmeye imkan saglayip,
saglayamadig1, yazilim yetenegine sahip olup olmadig: '
- Bilgisayar ve biligim teknolojisinin diga bagimli olup, olmadig:

- Dusanidan silah ithal edip, etmedigi veya silah satis1 yapip yapmadigi




- Milli bilgi giivenligine yonelik tedbirleri uygulama yeteneginin olup/olmadigys .

sorularina verilebilecek cevaplarla ortaya konulabilir.

Ayrica bilgi savasinin gizli yiiriitiilmesi, heniiz tam anlanuyla lité“;;tﬁfg‘
girmemis olmast ve kavramsal bir nitelik igermesi bu potansiyelin
degerlendirilmesini devletlerin genel teknolojik seviyesine, elde edilen kismi
istihbaratlara ve yorumlara bagli kilmaktadir. Bu béliimde yukarida sayilan faktérleri
degerlendirerek; ABD, Cin, Fransa, Ingiltere, Almanya gibi diinyada gii¢ dengesini
olusturan iilkelerle, Rusya, Yunanistan ve Israil gibi iilkemize yakin tehdit
olugturabilecek iilkelerin bilgi savast potansiyellerini degerlendirecegiz (TSK Bilgi
Harbine Nasil Hazirlanmalidir?, s. 62-68):

4.5.1. Amerika Birlesik Devletleri

Bilgisayar teknolojisinin toplumsal hayatin her alaninda uygulamaya sokan
ABD, bilgi savagi kavraminin ilk ortaya ¢iktig1 tilkedir. Askeri alanda da bilgisayar
teknolojisine biitiin birimlerine yerlestiren ABD, ordusunun klasik savag anlayigim
kokiinden degistirerek bilgi savasinin 6nciisii olmugtur. ABD Savunma Bakanli:
s0z konusu savagin metotlarin1 uygulayarak, diigmaninin haberlesme, komuta kontrol
merkezleri ve askeri, ekonomik, sosyal sistemlerini tek bir mermi harcamadan etkisiz
hale getirmenin planlarim yapmaktadir. Bilgi teknolojisini yogun olarak kullanan
ABD Ordusu gelecekteki savasi bir bilgisayar oyunu oynar gibi ekran baginda
kazanmay1 hedeflemektedir. Nitekim ABD Ordusu bu diigiincelerin 1g1ginda 1991
yilinda Kérfez Savaginda gelecegin savasinin bir tasarimin gézler 6niine koymustur.
Bu savagta bilgi tabanli sistemler bilgisayar destegiyle savas alanina transfer edilmis,
savag alaninin bilinmezlik, diizensizlik ve risk dolu ortam1 karar verici komutanlarin
Oniine matematiksel ifadeler ve taktik gsablonlar halinde konulmustur. Olaylara
eszamanli olarak miidahale edilmis, daha esnek bir taktik anlayisla kararlarda hiz ve
dogruluk elde edilmistir. Diger savaslara gére daha kiigiik ve daha az maliyete sahip
bir savas giicliyle neticeye gidilmigtir. Kendisi savag alanindaki olaylara aninda
miidahale edebilirken Irak ordusu kérlestirilmis, iletisim imkanlarina miidahale
edilerek sagirlagtinlmigtir. Daha savagin ilk giiniinde cephedeki Irak birlikieriyle
onlar1 yoneten komuta merkezleri arasindaki haberlesme baglantisi kesilmis ve
yogun bir psikolojik harekatla Irak ordusunun savagma azim ve iradesi ¢okertilmigtir.

Korfez savasinin diger bir farki da lojistik alanda olmustur. Bilgi tabanli malzeme



yonetim sistemi ile 10 000 km. uzakliktaki kaynakiar ABD Ordusunun kullammlna
sunulmustur. Uluslar arast kamuoyu desteginin saglanmasi maksadiyla medyanin
etkili kullanimi ve savagin diinya kamuoyunca desteklenmesi ile siyasi ve ps1k01031k
tistlinliik saglanmigtir. Uydu ve hedef tespit araglarinin kullanilmasi ile silahlarin
vurug etkinligi arttirilmig, bunun yan sira Irak Ordusunun hareketleri anlik olarak
izlenebilmistir. Kérfez Savaginin sonucunda tiim diinya ABD’nin bilgi savag1 imkan
kabiliyetine sahip oldugunu agik¢a gérmiistiir. Kosova ve Afganistan savaglarinda da
Korfez savasinda denedigi bu imkan kabiliyetini savas alanina siiren ABD’nin bilgi
savaglt husvsunda lider iilke oldugu bir gergektir. Ancak bilgi savasi stratejisini
olustururken gidilen yolda ABD’nin de zayif oldu@u noktalar vardir. Alvin Toffler’in

“ Diinyada higbir iilke bilgi varliklarinin kaybi karsisinda ABD kadar hassas
degildir. Zira diinyada higbir tilkenin ABD kadar kaybedecek bilgi birikimi yoktur”
(Toffler, 1995, s. 56) sozleri bu gercegi vurgulamaktadir.

Kendisine kars1 girisilebilecek bir bilgi savaginda kendi bilgi sistemlerinin
alabilecegi tahribatin derecesini tahmin etmek ABD i¢in de zordur. Gegmiste klasik
ve niikleer savaglara karsi yiiriitiilen caydiricilik politikasinin bilgi savasinda
gegerliligi tartigmaya agiktir. Ozellikle savasin defisen yeni yiizii ile diisman
kimliginin degigikliklere ugramasi ve bilgi savasi araglarimin herkes tarafindan temin
edilebilir olusu ABD’nin karsisina bilgi savaginda savunma stratejisi gelistirilmesi
yolunda en biiyiik engel olarak ¢ikmugtir. 11 Eyliil saldirtlarini gergeklestiren terdrist
olusumlara kars1 ABD ydnetimince gosterilen tepkinin gok sert olusunun altinda bu
gergegin goz ard1 edilmemesi lazimdir. S6z konusu olayin altinda da bilgi savaginin
temalar1 bulunmaktadir. Terdristlerin bilgisayar destekli simiilasyon sistemleri
yardimiyla jet ugaklarimin kullanimini &grenmesi, saldirilarin Diinya Ticaret
Merkezi, Pentagon ve Beyaz Saray gibi bilgi savagimnin hedef listesinde yer alan
stratejik hedeflere yoneltiimesi bize bu konuda ip uglan vermektedir. ABD’nin yiiz
yiize oldugu bagka bir zorlukta bilgi savaginin stratejik planlal.nas1 ile ilgili bilgilerin
devlet simn ve seffaf yonetim ikileminde nasil degerlendirilecegidir. 11 Eyliil
olayindan sonra ABD yonetimi tercihini devlet sirrindan yana kullannmgtir. Ancak
toplumuna tam demokrasi ve sirsiz 6zgiirliik vaat eden bir iilkenin yénetiminin bu

~ tercihi her zaman lehine kullanamayacag: da bir gergektir.



4.5.2. Cin

hedefleyen Cin bilgi savagimin dnemini fark eden iilkelerin basinda gelmektedir.
Diinyanin gii¢ odaklarindan biri olan ve “uyuyan dev” olarak nitelendirilen bu
iilkenin son dénemdeki teknolojik gelisim ¢abalar1 incelendiginde bilgi sistemleri
teknolojisine verdigi énem dikkat ¢ekmektedir. Bu amagla iilke ¢apinda ii¢ biiyiik
bilgi ag1 sistemini kurarak diger gelismis lilkelerle arasindaki farki kapatmaya
caligmaktadir. Bunlar; Halk Komiinikasyon Agi, Ekonomik Bilgi Agi ve Cin Egitim
ve Arastirma Aglandir. Cin Elektronik Teknoloji Akademisinde bir grup bilim adami
tarafindan yapilan “Cin’in Bilgi Devrimi ve Savunma Giivenligi” konulu
aragtirmada; bilgi savagi hazirliginin Cin igin gerekli oldugu vurgulanmig, ABD’de
yapilan bilgi savasi ile ilgili uygulamalar 6rmek verilerek, Milli ve milli savunma
bilgi savag, stratejik bilgi savagi, taktik bilgi savagi, taarruzi bilgi savas1 ve savunma

bilgi savasi basliklar altinda degisik konseptler 6nermislerdir.
4.5.3. Ingiltere

Toplumsal dokusu yeniliklere pek agik olmayan bu iilkenin 19 ncu yiizyilda
yasadig1 “giines batmayan imparatorluk™ hayali hi¢ bitmemigtir. Muhafazakar yapida
olan ve girigimcilige gereken 6nemi vermeyen bir egitim sistemine sahip Ingiltere
Bat1 diinyasinin diger iilkeleriyle kiyaslandiginda bilgi teknolojilerinde gokta ileri bir
seviyede degildir. Klasik sanayi toplumu 6zelliklerini kisa dsnemde terk edecek gibi
goriinmeyen Ingiltere aslinda Ikinci Diinya Savasi yillarinda giiniimiiz iletisim ve
enformasyon ilerlemelerinin temelini atmisti. Ancak Ingiliz sanayicileri bu
girisimleri firsata ¢eviremedi. Ancak parlak gegmise duyulan 6zlem Ingiltere’yi son
dénemde bazi arayiglara yoneltmistir. Ordusunu yeniden yapilandirma yolunda
mesafe alan ve siyasi arayislarda olan bu iilkenin sanayi toplumuna gegisteki
Onciliiglinii géz ardi etmemek lazim. Agir sanayi altyapisi, bilgi birikimi ve
toplumsal tecriibesi bilgi toplumuna gegiste Ingiltere’ye kilavuzluk edecek ve

degisimde avantajh kilacaktir.



4.5.4. Fransa

olarak telekomiinikasyon ve bilgisayar gibi kendilerini gelecege tasiyacak
teknolojilere bilyiik ilgi gostermistir. ABD’nin fazla girmedigi ve tarihsel baglari
bulunan tgiincii diinya iilkelerine Fransiz yapimi bilgisayar ihracati konusunda ¢aba
gosteren Fransa, ayni iilkelere yeni nesil silah ve savunma sanayi iriinleri de
pazarlamaktadir. Uzay teknolojisi ve niikleer teknoloji alaninda da dikkat ¢ekici
atilimlarda bulunmustur. Egitimli bir toplum yapisi, yetismis personeli ve giiniimiiz
teknolojilerine gosterilen ilgi Fransa’min avantajlaridir. Bilgi savasi potansiyeli
mevcut bu iilkenin, uygulamaya konulacak merkezi bir strateji ile gayretlerini bir
noktaya yonelterek, bilgi ¢agim1 ¢ok kisa bir siirede yakalayabilecegi

degerlendirilmektedir.
4.5.5. Almanya

Almanya Ikinci Diinya Savagindan sonra baslattign yeniden yapilanma
hamlesinin olumlu sonuclarimi tam anlamiyla sanayilesmis bir iilke ve refah
toplumuna ulagmi§ bir toplum olarak aldiktan sonra ikinci degigimi baslatarak bilgi
¢agini yakalama hedefine yonelmistir. Ancak Ingiltere’deki benzer sekilde yenilige,
tiretkenlige ve girisimcilie imkan sunmayan; kat1 ve asir1 uzmanlagmaya yonelik
egitim sistemi bu hedefe ulagsmada Almanya’ya engel teskil etmektedir. Ozellikle
Dogu Almanya ile birlesmesinden sonra yasadifi ekonomik sorunlar ve yiikselen
igsizlik oram1 Almanya’yr bilgi toplumuna gegiste geciktirici faktérler olarak 6ne
cikmaktadir. Diger yandan bilgisayar sektoriindeki yasanilan istihdam boslugunu
diger tilkelerden bilgi islem uzmanlarina is imkam sunarak kapatmaya ¢alismaktadir.
Sanayi toplumunun lokomotif sektérleri olan kimya, makine miihendisligi, temel
metaller gibi alanlarda ise giin gectik¢e verim diismekte(iir. Askeri alanda ise
‘tamamen ABD’nin vesayeti altindadir. Kii¢iik fakat modern ordusu tek bagina
hareket edememekte, NATO ve AB gibi milletler aras1 kuruluglarin karar organlarina
bagh olarak gorevler almaktadir. Ancak siyasi alanda Avrupa’min merkez iilkesi
olarak etkin bir rol oynamak istemekte ve AB’de lider iilke konumuna gelmeye
caligmaktadir. Mevcut toplum yapisi ve ekonomik birikimiyle bir siire¢ dahilinde de

olsa bilgi ¢agina gegisinin kolay olacagi degerlendirilmektedir. ’
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devletlerin bilgi savasim yiiriitebilecek alt yapiya sahip olduklarlm ««g?ru;b‘i’dz}éﬁ X
Sézkonusu devietler ayn1 zamanda diinyanin belli bagl silah saticilar konumun 35(1.’11'
ABD, Ingiltere, Fransa ve Almanya Tiirkiye’ye silah satan iilkeler durumundadir. D1
silah alimlarinin bilgi savasi agisindan hassasiyet olusturmasi sebebiyle, bu iilkeler
Tiirkiye ile aralarinda belirgin siyasal sorunlar bulunmamasina ragmen, potansiyel
tehdit olugturan iilkeler kapsaminda degerlendirilebilir. Bunun yaninda bu devletler
ile burada potansiyelini degerlendirmedigimiz Isveg, Hollanda, Kanada gibi
devletlerin rakiplerimize ortiilii destek vermek, iilkemize yonelen terérizme arka
cikmak ve komuta kontrol sistemlerimize sizmalar yapmak suretiyle potansiyel

tehditler olugturabilecegi unutulmamalidir.
4.5.6. Rusya Federasyonu

Diinya gii¢ merkezlerinden birini olusturan ve Tiirkiye i¢in her zaman potansiyel
bir askeri tehdit olugturan Rusya, Sovyetler Birliginin dagilmasindan sonra pastadan
en bilylk payr almustir. Stratejik bolgeleri kontrol altinda tutmayr basarmugtir.
Ekonomik sorunlarimi dig destekle agmaya g¢aligmaktadir. Silahli Kuvvetlerini
yeniden yapilandirmakta ve bolgesel krizlerde askeri etkinligini arttirmaya yénelik
aktif bir politika uyguladigi goériilmektedir. Dilnyamin en biiyiik silah iireticileri
arasindadir. Yiiksek oranda egitimli bir toplum yapisina ve biiyilk bir teknoloji
altyapisina sahiptir. Uzay ¢aligmalarina ara vermeden devam etmektedir. Ekonomik
olarak toparlandiktan sonra eskiden oldugu gibi siiper gii¢ olma yolunda stratejiler
uygulayacagi degerlendirilmektedir. Bilgi savagina ve gelecegin savaglarina y6nelik
biling seviyesi yiiksektir. Ancak bilgi savagi tekniklerini ne sekilde uygulayabilecegi
hususunda bir belirsizlik mevcuttur. Silahli kuvvetlerini yeniden yapilandirma
caligmalan kapsaminda bilgi savasinin silahlarindan olan HERF (High Energy Radio
Frequency ) silahim irettigi Batili istihbarat o6rgiitlerince tespit edilmigtir. Tek
merkezden yonetilen Silahli Kuvvetlerini klasik iletisim vasitalariyla komuta
etmektedir. Denenmis ve giivenilirligi arttinlmig haberlesme araglarim kullanmayi
tercih etmektedir. Istihbarat toplamak igin her tiirlii yontem denenmekte ve basarih
olunmaktadir. Tiirkiye lizerinde askeri istihbarat ¢aligmalar1 yaptigi bilinmektedir.
Emniyetsiz haberlegsmemizi ¢alma ve yerlerini tespit etme imkan ve kabiliyetine

sahiptir. Taktik diizeyde elektronik savag tekniklerini bize karsi uygulayabilir.
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Bu bilyiik askeri giiciine ragmen, disiplin, moral ve motivasyon baklm1ndan%;&h@:,‘,‘sﬂ‘j’!r

Silahli Kuvvetlerinin zaafiyeti olarak degerlendirilebilir. D1g tehditler kapsaminda da
degerlendirildigi tizere Rusya Tiirkiye’yi her zaman kendisine hedef iilke konumunda
goérmigtiir. Son donemde Tiirk-Rus niifuz alanlanmin da birbiriyle ¢akigmasi her
zaman var olan tehditin kisa vadede olmasa bile, orta vadede bilgi savagina ySnelik
faaliyetleri de kapsayacak bir sekilde yeniden ortaya ¢ikacagmin politik
gostergeleridir. Tiirkiye Rusya’nin bilgi savasi imkan kabiliyetini hem taarruz hem

de savunma anlaminda dikkatle degerlendirmelidir.

4.5.7. Yunanistan

Tiirkiye’yi ezeli diigman olarak algilayan ve dis politikasi ve iilke stratejilerini
bu ana fikir lizerine oturtan Yunanistan, son yllarda bilgi savagiin 6zellikle
savunma stratejisini oldukga bilingli olarak hayata gegirmeye baglamigtir. Yakin
zamana kadar diinyada tiretilen on kripto yaziliminin Yunanistan’a ait oldugu
istihbarat1 elde edilmistir. Gergi bu yazihmlan milli imkanlan ile iiretip iiretmedigi
bilinmemektedir, ancak bu bile bize Yunanistan’in konuya bakis agisim bizlere
gostermektedir. Savunma sanayi alaninda 6zellikle denicilik faaliyetlerinde bir artig
gozlemlenmektedir. Kendi iiretimi olan yeni nesil su listii savag gemileri {iretmeye
baslamustir. Elektromanyetik alanda ticari olarak yatirimlar yapmis olup, bu
yetenegini askeri alanda da kullanabilecegi degerlendirilmektedir. Milli Gézetleme
Sistemi projesi dahilinde ana karasi ile Ege denizinde sahip oldugu adalarda mevcut
radar tesisleri ve kontrol postalan arasinda bilgi kagagim engellemek maksadiyla
fiberoptik kablolar insa etmistir Bu sayede bilgi kagagimi onemli olgiide
diistirmtistiir. Fiberoptik kablolara ilave olarak gercek zamanli radar goriintiisii elde
edebilecegi, telefon goriigmesi ve data transferine de imkan sagl;lyan sualti
kablolarin1 da deniz tabanina, mevkisi bilinmeyen yerlere dogemistir. Deniz ve hava
birliklerinin birbirleriyle olan emniyetli haberlesmesini saglayacak sistemler iizerinde
projeler yiiriitmektedir. Biitiin bu ¢aligmalar Yunanistan’in bilgi savas1 kavraminin
farkinda olarak, bu kapsamda savunma maksatlh bilingli ve 6nemli adimlar attigimin
gostergeleridir. Taarruzi bilgi savasim uygulayabilmesi uzak bir ihtimal olmakla
birlikte, bilgi savagimn araglarimi temin ederek Tiirkiye’ye karsi kullanma niyetli

iilke ve terorist gruplara verebilecegi ihtimal dahilindedir. AB’ne iiye olduktan sonra
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geligen ekonomisi ve batili lilkelerin destegi ile bilgi teknolojilerinde orta va f-‘ie l:urM 5 ¢ ?,ff

atilm yapmasi miimkiin gériinmektedir. Tiirkiye aym Rusya’ya karsi oldugkglg:‘ /

Yunanistan’a karst da bilgi savagiin hem taarruz hem de savunma yoniin

degerlendirmek zorundadir.

4.5.8. Israil

Israil bilgi savasmma giden yolda ¢arpict bir 6mek oldufu igin bu
degerlendirmeye dahil edilmigtir. Giiniimiizde Israil, Ortadogu’nun en biiyiik silah
iireticisi konumundadir. Savunma sanayi diinya devletleri ile rekabet giiciine sahiptir.
Bilgisayar yazilimi, giidiimli mermi, radar, savas ucagi, elektronik savas, elektro
optik. mavin robotlari, teknolojik donammit savag gemileri, tank ve bilgi destekli
savas taktikleri ile Israil’in bilgi savas1 imkan kabiliyeti gok yiiksek boyuttadir.
Kaliteli egitim bir devlet politikasi haline getirilmis, iistiin zekali gocuklan silahl
kuvvetlerine ¢ekebilmek igin &zel programlart uygulamaya koymustur. Savunma
sanayinde ileri teknoloji ve yiiksek rekabet giicii ile saglam bir altyapi olugturmusgtur.
Savunma sanayini {ilkenin lokomotif sektérii haline getirmistir. AR-GE’ye kaynak
ayirarak, m.ali kaynagi silah ve silah sistemleri ihracatina dayali bir silahlanma
stratejisi uygulamaktadir, Israil giiniimiizde Tiirkiye’nin de bazi savunma sanayi
projelerini de hayata gegirmektedir. F-5 ugaklann silah ve sensdr sistemi
modernizasyonu, tank ve giidlimlii mermi ortak iiretim ¢aligmalart kamuoyunca da
bilinen projelerdir. Bu giinlerde Israil ile iliskilerimiz her zamankinden daha iyi ve
olumlu seyretmektedir. Ancak dig silah ahmlarinin bilgi savasimn en hassas
alanlarindan birisi oldugundan hareketle, teknoloji alaninda bizden daha ileride olan
Israil’in ortak projelerde Tiirkiye’nin bu hassasiyetine yonelik ¢alismalar

yapabilecegi goz ard1 edilmemelidir.

ABD, Japonya, AB iilkeleri gibi yiiksek teknolojiye sahip iilkelerin toplum
yapilart ikinci dalgadan iigiincii dalgaya gegis agamasindadir. Bu iilkeler iigiincii
dalgaya 6zgii savag yontemlerini kullanabilmektedir. Bugiin ikinci dalga ordularina
ve toplumlarina sahip ilkelerde iigiincii dalga silahlarimin kullandigim gorebiliyoruz.
Medyada ileri teknoloji lirlinii silahlarin kullanilmas1, Bilgi Savagt kavranu altinda
yanlis olarak yorumlanmaktadir. Bagta ABD olmak iizere yiiksek teknolojiye sahip
toplumlar Bilgi Savagi saldirilant kargisinda zayiftir. Ciinkii bu toplumlar yiiksek

oranda elektronik iletisim ve bilgi aligverisi tabanina dayalidir. Herhangi bir
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saldirgan bu bilgi omurgasina diigiik maliyet ve basit teghizatla rahathikla saldirabilir.
Ciinkij;

- Ileri teknoloji iiriinii teghizat tiim diinyada kolayca temin edilebilir.

- Bilgi Savasina yénelik savunma faaliyetleri cogunlukla teori diizeyindedir,
pratige indirgenmemisgtir.

- Pek ¢ok bilgisayar sistemi savunmasiz ve giriglere kars1 korumasizdir.

- Saldirganlar sistemleri kirmak ve istedikleri bilgilere ulagmak i¢in karigik
yoéntemler kullanmaktadir.

- Internet iizerindeki saldirilar fiziksel olarak diinyanin uzak yerlerinden
kaynaklanabilmektedir.

- Bilgi sistemlerini tam anlamiyla emniyetli hale getirmek imkansizdir.

- Sirketler arasi bilgi savaslan siirekli bir sekilde stirdiiriilmektedir. Bizler sadece
¢ok Kkiiciik bir kismimi ancak medya yardimiyla Ogrenmekteyiz. Yasamimizi
etkileyen pek cok etki bilinmemekte bir kismu ise korku veya toplumsal tepkilerden

dolay: saklanmaktadir.

4.6. Tiirkiye’de Bilgi Savas1 Konusunda Mevcut Durum

4.6.1. Savunma Giivenligi

Ulkemiz yiizyili agkin bir siireden beri sanayilesme gabasi igerisindedir. Ay
¢aba, iilke sanayinin bir pargasini olusturan savunma sanayi alaninda da
gosterilmektedir. Ulkemiz halen ana savunma sistem ihtiyaglanmin %79’unu
yurtdigindan kargilamaktadir. Tiirk Silahli Kuvvetleri’nin modernizasyonu igin 2030
yilina kadar 150 milyar dolarlik bir harcamanin yapilmasinin planlandigi ve ana
sistem bazinda yurti¢i {iretim oraninin yiizde 70’lere yiikseltilmesinin hedeflendigi
kamuoyuna agiklanmugtir.Bir iilkede savunma sanayinin gerekliligi baslica iki nedene

dayanmaktadir (Esenergiil, 2000, s. 72):

- Birincisi; iilke giivenliginin saglanmasi igin silahli kuvvetlerin 6zellikleri gizli
olan ve yiiksek teknolojiler igeren savunma sistemleri ile donatilmasi,

- Ikincisi ise; biiyiik boyutlarda kaynak gerektiren savunma ihtiyaglarmn iilke
icinden kargilanarak ekonomik ve sosyal fayda saglamasi yaninda iilkenin bilim,

teknoloji ve sanayi yeteneklerinin yiikseltilmesine katkida bulunmasidir
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Ulkemize yonelik tehditlere karsi caydirici olabilmek igin ¢ok iyi egitilmis ve
modern silah sistemleriyle donatilms silahli kuvvetlerle birlikte, bu silah sistemlerini
iireten ve siirekli harbe hazir halde tutulmasim saglayan giiglii ve milli bir savunma

yapilanmasina ihtiyag¢ vardir.

Giiniimiizde savunma  sistemlerinde  gizlilik, giivenilirlik, esneklik,
desteklenebilirlik ve standartlik gibi temel kriterler aranmaktadir. Savunma
sistemleri, ileri teknolojiler kullamilarak gelistirilmekte ve iiretilmektedir. Bu nedenle
bir iilkenin savunma giicli, teknolojik diizeyi ile dogru orantilidir. Dolayisiyla
ilkenin milli teknoloji yeteneginin yiikseltilmesi, savunma ihtiyaglarinin
karsilanmasinda 6ncelikli amaglardan biri olmaktadir. Teknolojinin siiratle gelismesi
(eskimesi), tehditteki belirsizlikler, iletigim hatlarinin emniyeti ve yiiksek maliyet
savunma harcamalarinin kapsamini degistirmigtir. Son dénemde savunma sanayi
tiretim faaliyetlerinde yazilim, donamimdan daha 6nemli hale gelmis ve bunun
sonucu olarak klasik ana silah sistemlerine sahip olma gelenegi degigmistir.Bu
anlayiga paralel olarak, gerek elde bulundurulan gerekse temini planlanan silah,
gere¢ ve silah sistemlerinin bilgi savasi kapsaminda bilgi giivenligi altyapisimin
saglanmas1  maksadiyla  Genelkurmay  Baskanlifi’nmin  girisgimleri  ve

yonlendirmeleriyle;

- Gebze’de TUBITAK biinyesinde Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii (UEKAE) kurulmustur.

- UEKAE biinyesinde Kripto Analiz Merkezi kurularak milli kripto algoritmasi
tiretilmistir.

- Yine UEKAE biinyesinde TEMPEST (Elektromanyetik Sizint1) Test
Laboratuvar1  kurularak, gizlilik dereceli bilgideki sizmalarin tesbitine
baglanmigtir:Bilginin kagit ortamindan elektronik ortama taginmasiyla birlikte,
bilginin giivenligine yonelik ¢ok degisik tehditlerde giindeme gelmistir. Bunlardan
bir tanesi de, ilk kez ABD’de 1950’li yillarda fark edilen elektromanyetik sizint1
yoluyla bilginin elde edilmesidir. Elektromanyetik sizintilarin olugtugu noktadan gok
uzaklara yayilabilmesi, sizintinin olustugu “Bilgi Teknolojisi Cihazinmn” igledigi
bilginin agiga ¢ikmasina yol acabileceginden bilgi giivenligine ySnelik bir tehdit
olugturmaktadir. TEMPEST (Temporary Emanations and Spurious Transmission),

gizlilik dereceli bilgi isleyen elektriksel ve elektronik teghizattan istenmeyen
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sizintilart ve bu sizintilarin aragtirilmasini ve incelenmesini ifade etmektedir. Bazen
“bilgi igeren kagaklar” ile e anlamli olarak kullamlir. (TEMPEST testi, TEMPEST
aragtirmas1 gibi) “Bilgi igeren kagaklar” (Compromising Emanations); ele gecirilip
analiz edildiginde iletilen, alinan veya herhangi bir bilgi isleyici cihaz tarafindan
kullanilan bilgileri ortaya gikaran, veri ile ilgili veya bilgi igeren isaretler olarak
tanimlanmaktadir. Diger bir deyisle; haberlesme ve bilgi sistemlerinde kullamlan
techizattan, calismalan sirasinda olusan veri ilintili elektromanyetik kagaklardir.
TEMPEST terimi, elektomanyetik formdaki bilgilerin korunmasi ve bu bilgileri
isleyen elektromanyetik karakterdeki sistemlerin ve bu sistemlere ait yardimci
birimlerin bilgi emniyeti agisindan ne derecede giivenilir olduklarimin her zaman
dogrulanabilecek Slgiimlerle test edilmesi ve bu testler ile ilgili yontemleri de igerir.
“TEMPEST Kars1 Tedbirleri” (TEMPEST Countermeasures) terimi ise; bilgi igeren
kacaklarin, ulastig1 alanlarda yetkisiz kisilerce elde edilmesini 6nlemek maksadiyla

alinan tedbirlerin biitiinii olarak tanimlanmaktadir (Salcan, 2001, s. 64-65).

- Tiirk Silahli Kuvvetleri’nde kullanilmakta veya kullanilacak olan tiim kripto
techizatinin gizlilik derecesi degerlendirecek sertifikasyon hizmeti yiiriirliige
konmustur.

- Yabanci kripto cihazlari yerine milli kripto cihazi iiretimine gegilmistir.

Tiirkiye’nin bilgi savas ile ilgilenmesi igin bir ¢ok nedenler mevcuttur. Korfez
Savag1 bir savag organizasyonunda biitiin bilginin bir yerde ve tam parmaklarin
ucunda olmas: gerektigini dikte etmigtir. Bilgi anhk olarak ve ¢ok sik
kullanilmaktadir. Bilgisayar tabanli cihazlar sadece askeri kullanim igin
gelismemektedir. Ticari bilgisayar {iriinleri askeri faaliyetlerin her yerinde
kullanilmaktadir. Agiklik ve bilginin serbestligi agisindan her tiirlii bilginin Internette
yer almasi sahislar ve sivil organizasyonlarinda bu bilgilere ulagimma imkan
saglamaktadir. Askeri sistemlerin sivil bilgi iletisim alt yapisi tarafindan
desteklenmesi olgusu bir zorunluluk haline gelmigtir. Tiirkiye’nin bugiinkii bilgi
iletisim altyapisinin esasim Tiirk Silahli Kuvvetleri’ninkini dahil Tiirk Telekom’un
saglamis oldugu iletigim ortamu teskil etmektedir. Bu ortami olusturan telefon hatlari,
kablolar, uydu, mikrodalga sistemler, telsizler hatta cep telefonlann dinlenmeye,
sizmalara ve manipiilasyona karsi hassas olup, yeterli derecede giivenlige sahip

olduklarini sylemek zordur.



94

4.6.2. Haberlesme Giivenligi

Bir diizenleyici kurulusun genelde yerine getirmesi beklenen islevleri arasinda
lisans verme, aglararasi erisimin diizenlenmesi, son kullanici fiyatlarin olusrﬁas1,
yaygin ve adil hizmet (evrensel hizmet) saglanmasi, isletici sorumluluklari ve
ylkimliliiklerinin tespiti, denetleme, cezalandirma ve uyugmazliklarin ¢6ziimii,
iletisim politikalar1 ve bunlarin toplumsal siirdiiriilebilir gelisme boyutlarina iliskin
aragtirmalar yapilmasi, rekabetin diizenlenmesi, frekans kugagi yonetimi, sahiplik

diizenlemelerinin yapilmasi ve tiiketici haklarinin korunmasi bulunmaktadir.

Tiirkiye’de bu alanda RTUK, TGM, HGM, Haberlesme Yiksek Kurulu
bulunmaktadir. Bu diizenleyici kuruluglarin yetkileri arasinda mevzuattan
kaynaklanan karmaga bulunfnaktadlr. Bu durum geleneksel kitle iletigim araglariyla
say1sal iletisimin ve bilgisayarlarin tiimlegimi (entegrasyonu) egilimi kargisinda daha
da siddetlenecektir. Omegin RTUK ile TGM’nin gérev ve sorumluluk alanlarinda
¢akisma bulunmaktadir. Kanun koyucu bu durumu bir élgtide RTUK’ii giiglendirerek
ve bu kurulugsa TGM’ye gorev verme yetkisi taniyarak agmaya ¢aligmgtir. Ancak bu
yetkilerdeki igigeligi yok edememektedir. Omegin TGM nin kurulmasim saglayan ve
yetkilerini diizenleyen Telsiz Kanunu’nda Ongoriilen Haberlesme Yiiksek
Kurulu'nun radyo ve televizyon vericilerine iliskin olarak verecegi iedirektiflerinl.
RTUK kararlariyla gatigmasi olasiligt her zaman bulunmaktadir. Radyo Televizyon
Kanunu’nda boslukta veya kablo, cam iletken ve benzeri bir fiziki ortamda 151k hiz1
ile yayilan, suni olarak iiretilmiy elektrik ve manyetik 6zellikleri olan dalgalar,
elektromanyetik dalga olarak tamimlanmaktadir. Boylece, her tiirlii iletigim bir
anlamda bu kanun gergevesine girmektedir. Her ne kadar, kanun, kendini radyo ve
televizyon yaymnlariyla siurlamaktaysa da neyin radyo/televizyon yaymm oldugu
konusunda anlagmazhiklar ¢ikmaktadir. Nitekim, sayisal televizyon yaymcilifma
iligkin 6n g¢alhgmalar gergevesinde RTUK, Internet iizerinden yapilan radyo ve
televizyon yaymnciligmma iligkin diizenlemelerinde ele alinmasina karar vermis
durumdadir. Sayisal televizyon yaymcilifna iligkin baglatilan 6n g¢aligmalar
gergevesinde, sayisal yaymciligin  bagimsiz  veri iletimini saglayacagim

belirtmektedir. Bu diizenleyici kuruluslar iginde yalnizca RTUK igerik denetimine

iligkin gorev ve yetkilerle donatilmigtir. Yeni gelisen ag sistemleri agisindan énemli

sorunlarin oldugunun géstergesi Internet’e iliskin kurallar biitiinii olabilir. internet
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teknolojilerinin zaman igerisinde gelismesi ile, her tiirli yayincilik, iletisim ve
enformasyon hizmetlerinin tiimiiniin boyle bir ag {izerinden verilmesi oias111§1, bu
alanla ilgili diizenlenmelerin 6nemini daha da artirmaktadir. Yaygin, adil hizmet
saglanmasi ve tiiketici haklan alanlarindaysa neredeyse higbir diizenleyici kurulus,
etkinlige sahip degildir. Tiirkiye’de telekomiinikasyon alaninin bugiine dek kamu
hizmeti olarak algilanmasi ve PTT nin bu gorevi yerine getiren bir kurulug olmasi
nedeniyle ayn diizenlemelerin yer almamasi yaygin ve adil hizmet kavraminin bir
yana birakilmasini gerektirmemektedir. Diinyada gelismeler ¢ergevesinde bu konuda
evrensel hizmet standartlann ayrica ele alinmaktadir. Sonug¢ olarak Tiirkiye’de

diizenleyici yapilar agisindan oniimiizdeki déneme 151k tutacak ilkeler sunlardir:

- Diizenleyici yapilar arasinda yetki ve gorevlere iligkin karigiklik olmamalidir.

- Geleneksel kitle iletisimiyle enformatik teknolojilerin biitiinlegmesi nedeniyle
tiim islevler tek bir yapi tarafindan en etkin olarak saglanabilir.

- Igerik diizenlemeleri konusundaki yapilanmalar bir yandan geleneksel radyo
ve televizyon yayinciliginda uluslararasi standartlardaki kalitede yapilmali bir
yandan da Internet gibi enformatik aglara iliskin igerik denetimi farkh bir diizlemde
ele alinmalhidir.

- Islevler giinliik siyasi etkilenmelere kapali olmali, ancak diizenleyici
islevlerin tamaminin ve telekomiinikasyon alaninda rekabeti artirmaya yonelik
olanlarin kamu ¢ikar1, milli giivenlik, yakin cografyalarda etkinlik, milli teknolojiyi
gelistirme, bilgi toplumuna gegis, kamu hizmeti, yerli enformatik sanayinin
gelistirilmesi, toplumun her kesiminin erigiminin saglanmasi ve siirdiiriilebilir sosyo-
ekonomik gelisme amaglarina uygun olmasinin saglanmasi gerekmektedir.

- Aglar arasi erisimin diizenlenmesinde maliyet kavraminin tanimlanmasi
gerekmektedir. Tiirkiye, Tiirk Telekom’un maliyetinin ne olduguna iliskin konsepti
tanimlamalidir. Bu konsept giinliik siyasi ¢ekismeler diginda tutulmalidir.

- Diizenleyici yapilanmaya parasal kaynak yaratmalidir.
4.6.2.1. Radyo Televizyon Yiiksek Kurulu (RTUK)

Ozel televizyonlan denetim altina almak ve bunlarnn siyasi tarafsizligmi
saflamak kaygisindan kaynaklanmugtir. Ozerk ve tarafsiz bir kamu tiizel kisiligi
niteligindedir. RTUK, 1994 yilinda vyiirirlige giren 3984 sayii Radyo ve

Televizyonlarin Kurulug ve Yaymlarnn Hakkinda Kanun gergevesinde olusturulmusg
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diizenleyici bir kurumdur. S6z konusu kanun, "her tiirlii teknik, usul ve araglarla ve
her ne isim altinda olursa olsun elektromanyetik dalga ve diger yollarla yurt igine ve

disina yapilan radyo ve televizyon yayinlarn ile ilgili hususlan" kapsamaktadir.

Kanunda, "boslukta veya kablo, cam iletken ve benzeri bir fiziki ortamda 151k hiz1
ile yayilan, suni olarak {retilmig elektrik ve manyetik 6zellikleri olan dalgalar”

elektromanyetik dalga olarak tanimlanmaktadir.

Kanun'da gecen ek yayin hizmetleri; “televizyon yayinlarinda tahsis edilen kanal
iginde kalmakla birlikte kullanilmayan béliimler iizerinden; radyo yayinlarinda ise
tahsis edilen kanal i¢inde ek tastyicilar araciligiyla, televizyon ve radyo program
yayinlariyla birlikte yapilan, radyo veri sistemi, veri yaymnciligi, teletekst ve benzeri
bagimsiz hizmetlerini" kapsamaktadir. Kanun gergevesinde olusturulan RTUK radyo
ve televizyon faaliyetlerini diizenlemek amaciyla, 6zerk ve tarafsiz bir kamu tiizel

kisiligi niteligindedir.

RTUK'in gorevleri kanunda sayilmigtir. Bu gorevler arasinda sunlar

bulunmaktadir:

- Milli ve bolgesel frekans planlamalarini yaptirmak,

- Ongartlari yerine getirmis miiracaatg1 kuruluslara tarafsizhik ve hakkaniyet
Olgitileri dahilinde yayin izni ve lisans vermek,

- Radyo ve televizyon kuruluslarina, milli, b6lgesel ve yerel yayinlari i¢in milli
kanal ve frekans bandi planlamalarina uygun olarak tahsis edilen alanlarim
kapsayacak verici tesisleri kurma ve igletme iznini vermek ve tesis sartlarinin
uygunlugunu denetlemek,

- Radyo ve televizyon kuruluslarinin milli ve yerel yayinlarina imkan verecek,
milli kanal ve frekans bandi planinda 6ngériilen radyo ve televizyon vericileri ile
sabit veya hareketli yayin yerleri arasinda mevcut telekomiinikasyon sebekesi
yaninda, uydu araci ile baglanti kurabilmeleri amaciyla ug linkleri kurabilmeleri igin
telekomiinikasyon tesislerini kurma ve igletme izni vermek ve tesislerin bu kanunda
ongoriilen izin esaslarina uygun olarak isletilmesini denetlemek,

- Radyo-televizyon yayinlarim izleme sistemleri kurarak, yaymlarin yukaridaki
madde hiikiimlerine ve bu alanda Tiirkiye'nin taraf oldugu milletlerarasi antlagmalara

uygunlugu agilarindan denetlenmesini yapmak,
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- Yaym kuruluslarinin, bu kanun hiikiimlerine aykir1 yaymn yapmasi ve tahsis
sartlaria uymamasi halinde, gerekli mileyyideleri uygulamaya karar vermek,.

- Yurtiginde yaymlarin ulagamadig yerlerde, yerel imkanlarla radyo ve televizyon
vericisi kurulmasina izin vermek,

- Sifteli yayinlarla kablolu radyo ve televizyon tesis ve yaymlari ile ilgili kurallari
bu kanundaki ilkeler gercevesinde ve PTT Idaresi Genel Miidiirliigii'niin kablolu

radyo ve televizyon tesislerini atil birakmamayi gézeterek belirlemek.

3984 Sayili Kanun, radyo ve televizyon yaymlarimi kimlerin, nasil, nerede, hangi
teknik cergevede yapabilecegini diizenlemekte ve yaymlarn ilkelerinin ve igeriginin
denetimini’ de RTUK'e vermektedir. Kanunun 24. maddesi, Telsiz Genel
Miidiirliigii'niin, radyo ve televizyon yaymlarina esas olan biitiin kanal, frekans
bantlar1 ve gerekli teknik bilgileri Ulagtirma Bakanligi kanaliyla RTUK'e
bildirecegini, yapilan tahsisleri uygulayacagmi ve teknik bakimdan izleyecegi
hiikmiinti getirmektedir. Ust Kurul'un taleplerinin &ncelikle yerine getirilmesinin

esas oldugu da kanunda belirtilmektedir.

4.6.2.2. Haberlesme Yiiksek Kurulu (HYK)

Haberlesme Yiiksek Kurulu (HYK) ve Telsiz Genel Midiirliigii (TGM) 1983
yilinda yiiriirliige giren 2813 sayili Telsiz Kanunu ile kurulmustur. HYK, telsiz
haberlesmesi alaninda genel direktif birimidir. Bagbakan'in veya gérevlendirecegi bir
devlet bakanimin baskanliginda, Igisleri, Ulagtirma Bakanlari ile Milli Giivenlik
Kurulu Genel Sekreteri ve Genelkurmay Muhabere Elektronik Baskami'ndan olusan
bir iist kuruldur. Gérevi, ilke Kararlari almak ve direktifler vermektir. Yapilan
uygulamalar1 incelemek, degerlendirmek ve yonlendirmek de gorevleri arasinda

bulunmaktadir.
4.6.2.3. Telsiz:Genel Miidiirliigii (TGM)

TGM'yi olusturan kanun, biiyiik 6lgiide, 1980'li yillarda Tiirkiye'ye giren halk
bandi (CB) telsizlerine iligkin diizenleme yapilmasi gereksinmesinden
kaynaklanmugtir. TGM ise, Ulagtirma Bakanligi'na bagli katma biitgeli bir kurulugtur.

TGM Genel Miidiirii ulastirma bakaninca atanir.



2813 sayili kanunun amaci; "haberlesme maksadiyla kullaﬁllan ve
elektromanyetik dalgalar yoluyla agik veya kodlu veya kriptolu ses, data ve resim
vermeye veya almaya yarayan her tiirlii telsiz sisteminin kurulmasina, isletilmesine
miisaade edilmesi ve kontrolu ile telsiz haberlesmesi alanindaki politika, hedef ve
ilkelerin tespitine iligkin usul ve esaslann belirlemek ve bu konuda gerekli

diizenlemeleri yapmaktir."

Telsiz kavramindan,"aralarinda herhangi bir fiziki baglanti olmaksizin
elektromanyetik dalgalar yoluyla agik veya kodlu veya kriptolu ses, data ve resimleri
vermeye, almaya veya yalmzca vermeye veya almaya yarayan sistemler”

anlagilmaktadir.
TGM'nin gérevleri arasinda sunlar bulunmaktadir:

- Telsiz haberlesmesi ve endiistrisi alanlarindaki aragtirmaci ve imalatga
kuruluglarla da igbirligi yaparak elektronik ve elektromanyetik teknolojideki
gelismeleri takip etmek,

- Radyo ve televizyon verici istasyonlar1 dahil olmak {izere her nevi frekans,
planlama, tahsis ve tescil iglemlerini takat ve yayin siirelerini de g6z oniinde tutarak
uluslararasi kuruluslarla igbirligi de yapmak suretiyle yiiriitmek,

- Usulsiiz yayinlar ve enterferanslar izleyen ve tespit eden birimlerle kargilikli
igbirligi yaparak gerekli islemleri yiiriitmek.

- Kanun, telsiz alic1 cihazlar1 kapsaminda sunlar1 saymaktadir:

- Radyo/televizyon yayinlarini almaya yarayan cihazlar,

- Her gesit resim, ses, data almaya ve kaydetmeye yarayan cihazlar.
4.6.2.4. Haberlesme Genel Miidiirliigii (HGM)

Haberlesme Genel Miidiirliigii 1926 yilindan kalma (HGM) 406 sayihi Telgraf ve
Telefon Kanunu'nu degistiren 4000 sayih kanunla kurulmustur. HGM, dogrudan
Ulagtirma Bakanligi'mn orgiitii iginde bulunan Haberlesme Daire Bagkanligi'nin
genel miidiirliik diizeyine yiikseltilmesiyle ortaya ¢ikmugtir., HGM, Ulastirma
Bakani'ndan alacagi emirleri 406 sayili Telgraf ve Telefon Kanunu'na uygun olarak

yerine getirecektir.
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4.6.2.5. Tr-Net Biirosu

Ulusal/Kiiresel Enformasyon Altyapisi'min ilk adimi sayilmasi gereken Internet'e
iliskin diizenleme TUBITAK biinyesindeki TR-NET Biirosu araciligiyla yablhnlstlr.
TUBITAK''n yaymmladigi TR-NET'te Uyulacak Kurallar su noktalara dikkat
¢ekmektedir:

- TR-NET kaynaklari aragtirma, egitim ve haberlesme amaghdir. Ag kaynaklar
bagka amaglar i¢in kullamlamaz,

- Ag lizerinden yolladigimiz veya aldiginiz mesajlarimizin, mektuplarimzin ve
dosyalarimzin bagkalarnn tarafindan dokunulmazligi giivence altinda degildir.
Bunlarin giivenligini saglamak génderenin sorumlulugundadir,

- Kullanici TR-NET araciligi ile baglandig1 bir ag i¢in konulmus kurallara
uymalidir,

- Rasgele mesaj, tehdit edici ve saldirgan yazi/mesaj géndermek ve TR-NET'i
ticari, politik ve dini propaganda i¢in kullanmak yasaktir,

- Ag kaynaklarim kétiiye kullanmak ve zarar vermek yasaktir,

- Kaynaklarin kullanimini saglayan TR-NET y&netimi, koydugu kurallara ve
kanunlarina karg1 yapilan davramslan ilgili makamlara bildirme hakkina sahiptir. Bu
tir davramglar tespit edildiginde; kullanici hakki gegici veya siirekli olarak

kapatilabilir, yargiya intikal ettirilebilir.
4.6.2.6. Kurumsallasma Cabalari

Bilgi savast kavramimin Silahli Kuvvetler digindaki devlet kurumlarinda heniiz
¢ok yeni olmasina karsin 6zellikle hiikiimet seviyesinde ciddi ¢aligmalar da goze
carpmaktadir. Bu kapsamda Tiirk Silahli Kuvvetleri’nin 6nerdigi bir kisim bilgi harbi
projelerini istlenip yliriiten ve _bu konuda Tiirk Silahli Kuvvetleri’'nde goérevli
'personele ozel egitim veren bir kurulus olarak TUBITAK’1 da gormekteyiz.
Hiikiimetin  direktifleri dogrultusunda Milli Bilgi Giivenligi teskilatinm
olusturulmasina y6nelik ¢aligmalar da baglatilmig, Haberlesme Yiiksek Kurulu’nun 4
Eyliil 1997 tarihli toplantisinda “Genelkurmay Baskanligi’nin koordinatérliigiinde,
Igisleri Bakanligi, Disisleri Bakanligi, MGK Genel Sekreterligi, MIT Miistegarligs,
Haberlesme Genel Miidiirliigli, Telsiz Genel Midirliigli ve Tiirk Telekom A.S.

Genel Miidiirliigii’niin katilimi ile bir ¢aliyma grubunun olusturularak devlet bilgi
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giivenliginiﬁ yapilanmasinin incelenmesi ve gerekli yasa tasarisinin hazirlanmasina”
oybirligi ile karar verilmistir. Bu maksatla olugturulan ¢alisma grubuna “Giiven

Calisma Grubu” adi verilmis ve faaliyetlerine baglamuigtir,

Giiven Caligma Grubu, kendisine verilen gérev gergevesinde giivenlik alanina
iliskin olarak kurumsal yapilanma 6nerisi gelistirmistir. Ulusal Bilgi Giivenligi Ust
Kurulu ve Bilgi Giivenligi Kurumu olusturulmas: Onerilmektedir. Ulusal Bilgi
Giivenligi Kurulu’nun temel gorevleri arasinda bu alanda direktif orgam1 olmak da
bulunmaktadir. Basbakan’in bagkanliginda Adalet, Milli Savunma, I¢isleri, Disisleri,
Ulasgtirma, Ticaret ve Sanayi Bakanlar ile Milli Giivenlik Kurulu Genel Sekreterligi,
Genelkurmay Muhabere Elektronik ve Bilgi Sistemleri Baskani, MIT Miistesar,
TUBITAK ve Ulusal Bilgi Giivenligi Kurumu Bagkani’nin katilimiyla olugmasi
diistintilmektedir.Kurulun gérevleri arasinda, Ulusal Bilgi Giivenligine yénelik
tehdidi degerlendirmek, bu konudaki politikanin olusturulmasi ve uygulamasiyla
ilgili kararlar1 almak ve bu konuda Ulusal Bilgi Giivenligi Kurumu’na direktif
vermek, uygulamalan incelemek, degerlendirmek ve yonlendirmek ve konuya iligkin
yasa tekliflerini degerlendirmek bulunmaktadir. Goriildiigii gibi bilgi giivenligine
iliskin olarak gerekli olan iglevlerin tiimii biiyiik 6nem tagimaktadir. Giiven Calisma
Grubu’nun olusturdugu islevlerin tamamumin yerine getirilmesi gerekmektedir
(TUENA Anaplani Sonug¢ Raporu, 1999, s. 50).

Konunun milli boyutu ele alindiginda diger kurum, kurulus ve iiniversiteler ile
ozel sektoriin yeterli bilgiye sahip olmadigi ve sorumluluklarimin farkinda olmadigt
gortilmektedir. Bilgi Savasgiun tabani olan egitim alaninda da biiyiik eksiklikler

oldugu degerlendirilmektedir.
4.7. Bilgi Giivenligine Stratejik Yaklasim

Bu aragtirmanin biitiinlinde, yeni ¢agin temellerinin bir iilkenin giivenlik
politikasini hangi kavramlar gergevesinde sekillendirdigi ve bu altyapilarin {istyapilar
Uzerindeki etkisi ele alinmigtir. Bu béliimde, bilgi giivenlik politikasinin nasil
tamimlanmas1 ve yeni doktrinleri hangi kurumsal gergeveye oturtma cabasini
gostermemiz gerektigi stratejik bir yaklasimla ortaya konulacaktir. Diinyanin iginden
gectigi siirecin artilar1 ve eksileri degerlendirilerek, burdan g¢ikarilacak derslerle,

geriden gelmenin nasil bir avantaja gevrilebilecegi incelenecektir. Onceki
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bélimlerden elde edilen bilgilerin 1s13inda, Tiirkiye’nin bilgi ¢aginda olusturmas:
gereken bilgi giivenligine yonelik doktriner uygulamalar ile ilgili somut bir sablon

Onerilecektir (Giircihan, 2002, s. 1-7).

Bilgi kiirede olusan yeni dengeler gergevesinde, devletler, diger devletlere kars:
aktif giivenlik politikalar1 uygulamak zorunda kalacaklardir. Bilgi cografyasinda
yasanan gatigmalarin sessiz olma ozelligi, bu cografyada devletlerin ve devlet dis1
unsurlarin karsi tarafa saldirma ve zarar verme egilimini artiran bir ozellik
olmasindan dolayi, diger cografyalarin aksine bilgi cografyasi, gelecekte diinyanin en
giirtiltiilii cografyasi olma 6zelligini kazanacak; devletler ve devlet disi unsurlar

birbirleri ile siirekli gatisma ve aktif savunma halinde olacaklardir.

Tiirkiye bu cografyanin bilincinde olarak, aktif bir savunma ve saldir1 doktrini
gelistirmeli ve bilgi ¢agininin bu yeni giivenlik anlayisini mevcut yapilara eklemek
yerine, toplumsal yapilanmasini bu yeni giivenlik doktrini ¢ergevesinde
olusturmalidir. Onerilecek olan bilgi ¢ag1 giivenlik sablonu agagidaki temel esaslara

dayanmaktadir:

- Savunma ve Saldir Politikasi

- Yasal Cerceve ve Toplumsal Mutabakat
- Kritik Altyapilar

- Sivil ve Askeri Siber Gligler

- Stratejik Sektor ve Uriinler
4.7.1. Savunma ve Saldir1 Politikasi

Bir iilkenin sinirlarina saldir1 oldugunda o {ilkenin nasil karsilik verecegi, hangi
senaryolara karsi hangi kars1 senaryolarin uygulanacagi savunma stratejileriyle nasil
tespit edilmis ise, Tiirkiye sozkonusu olan bu yeni cografya i¢in de savunma ve
saldinn prensiplerini belirlemek zorundadir. Siradigt hareketlenme yaganan bir
yabanci birlik, komsu iilkede yasanan toplumsal kaos, bolgemizde gelisen askeri,
ekonomik ve politik paktlar, iilke giivenligi agisindan farkh nicelikler ve nitelikler
tagtyorsa, sanal cografyada yasanan olaylarin benzer Kkarsiliklar1 olacaktir.
Bulundugu cografyanin ozelliklerini de gozoniine alarak, Tirkiye’nin sanal
cografyadaki konumu ¢ok dogru bir gekilde tespit edilmeli ve kars1 karsiya oldugu

tehditler en kiigiigiinden, en biiytigiine kadar dogru sekilde simiflandiriimalidir.
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Sanal cografyada neyin agik bir tehdit, neyin bireysel hareketlere é.sdeggr
oldugunun tespit edilmesinin ardindan; bu tehditlere verilecek cevaplar biiyiik 6nem
tagtyacaktir. Konu ile ilgili standartlarin belirlenmesi, sadece sanal cografyay:. bir
diizene kavusturmak agisindan degil, iilke giivenliginin zaafa ugramamasi agisindan
da biiyiik dnem tagimaktadir. Tiirkiye, kategorilendirdigi tehditlere, tehtidin boyutu
ile dogru orantili olarak bir savunma ve saldir1 politikas1 geligtirmelidir. Amaci
olmayan gayretler sadece kaynaklarin gereksiz harcanmasina neden olmayacak, bu
gayretin gerekli oldugu noktalarda da giivenlik semsiyesinin incelmesine neden

olacaktrr.

Sanal cografyada, tehdidin ne oldugu kadar, nerden kaynaklandig: da biiyiik
Onem tasimaktadir. Olayin yetenekli bir hacker mi, yoksa bir devlet veya devlet dis1
kuruma bagli olarak calisan bir hacker ekibi tarafindan mi, yoksa bizzat bir devletin
resmi biriminin eylemi mi oldugu, verilecek karsilifin belirlenmesinde biiyiikk 6nem
tasimaktadir. Tehdidin boyutundan bagimsiz olarak gergeklestirilecek karsi savunma
ve saldirt tedbirleri, kars: tarafin gok daha acimasiz bir saldir1 gergeklestirebilecegi
ihtimali g6z6niinde tutularak hesaplanmalidir. Tiirkiye, sanal cografyasina yonelik
hangi saldirilar karsisinda hangi karsi saldirilar1 gergeklestirecegini agikca beyan
etmeli ve bu gekilde caydirici giiciiniin test edilmesini 6nleﬁelidir. Sanal ortamda
ister devlet dig1 unsurlar, ister devlet unsurlar1 arasindaki dayanismanin ¢ok daha
kolay ve esnek kurulabilecegi gozoniine alinarak, sivil halka verilecek gereksiz
zararlar da hesaplamalara dahil edilerek, tehdit ile dogru orantili ve daha siddetli
karg1 saldirilara yolagmayacak bir kars1 saldir1 ve savunma taktigi gelistirilmelidir.
Devletin politikalar1 g¢ergevesinde, hi¢ bir saldir1 olmaksizin girisilecek siber
operasyonlarin niteligi ve kapsami ve bu konuda {ilkenin kapasitesi ise hi¢ bir sekilde

desifre edilmemesi gereken bir politika olarak iist diizey gizliligini korumalidir.
4.7.2. Yasal Cerceve ve Toplumsal Mutabakat

Bilgi kiirenin sinirlar1 ehil kigi ve kuruluglar tarafindan tamimlanmalidir.
Tammlama stireci sirasinda yapilabilecek eksik tanimlamalara dayali olarak yasal
gerceve belirlenmeye kalkisilirsa kavram kargagasi artacaktir. Birimlerce
olusturulacak yasalar, biitlin i¢in, en iyi ihtimal ile yetersiz, en kotii ihtimal ile
alakasiz kalacaklardir. Kavramlari, oyunculari, dinamikleri ve diger bir ¢ok unsuru

ile daha yeni yeni ortaya ¢ikan bir alanin dogal olarak meraklisi da ¢ok olacaktir. Bu
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merakli kitlesi i¢inde, medyanin da ¢arpitici etkisi ile, yanliglar en ¢arpici ifadelerle
ortaya koyan birinin, dogrular1 soniik bir sekilde ifade edenler karsisinda 6ne ¢ikma
egilimi yiiksektir. En dogruyu sdyleyenin degil, en garpici sekilde sdyleyenin prim
yaptig1 bu ¢ergevede, kavramlari ve dinamikleri bilimsel olmayan bir gekilde tarif

etmenin bliylik sakincalar: olacaktir.

Turkiye, en bagindan itibaren, sanal diinya politikalarinda 6n plana, medyada bu
konuda prim yapmig isimleri degil, akademisyenleri ve teorisyenleri ¢ikarmalidir.
Gazete koselerinde, toplum karsisindan Internet gibi bir bilinmezi kullanarak
kendilerine sosyal prim saglayan isimlerin genelleyici, sansasyonel, medyatik ve
bilimsellikten wuzak tavirlanmin tlke giivenlik politikasini  etkilemesine izin
verilmemelidir. Telekulak olaylarinda da goriildiigii gibi, Tiirkiye’de yasalar zaman
zaman etki tepki mekanizmalar: ile sekillenmektedir. Sug¢ oOrgiitlerinin elektronik
izlenmesine y6nelik yasa ancak, polisin yasal olmayan metotlarla, bagbakanin evinin
telefon numaralarini izlemeye aldiginin mangetlere taginmasi ile hiz kazanarak
meclisten ¢ikmigtir. Gazete mangetleri ile sekillenen bir yasal ger¢evenin biiyiik
sakincalart olacagindan, medyada Internet uzmam olarak prim yapan isimlere,
sozkonusu milli politikalar oldugunda gereginden fazla prim verilmemeli, bu

isimlerle iligkili ¢ikar ¢evreleri iyi tespit edilmelidir.

Ttirkiye konuyu bagtan biitiin hedefleri ile ayrintili tespit etmeli, hukukgular,
akademisyenler, konunun profesyonelleri ve sivil toplum &rgiitlerinden bir grup
olugturarak, yeni ¢agin bilgiye dair yasal altyapisini, anayasal tanimlardan teknik
ayrnintilarina  kadar, medyatik yaklagimlardan wuzak tutulacak bu kurula
hazirlatmalidir.

Unutulmamas: gereken nokta, yasalarin yazilinca degil uygulaninca hayata gegen
varliklar olmalar1 dolayis: ile, bu yasal gergeveyi benimseyen bilince sahip bir
toplumun yaratilmasidir. Yeni yasal gergevenin getirdigi tanimlarla hayat1 degisecek
sokaktaki vatandagtan, bu yasalar meclisten gegirecek meclisteki vekiline kadar
toplumdaki herkes dijital ¢cagin gerekleri hakkinda ¢ocukluktan itibaren egitilmelidir.
Tiirkiye, hentiz daha endistriyel ¢agin vatandaglik bilincini toplumuna
kazandiramamis olsa da, hizla vatandaslar, kurumlar ve devlet arasinda bir
mutabakat olusturmali ve bu mutabakat gergevesinde ozellikle yeni nesle dijital

vatandaglik asilamaya baglamalidir. Yeni ¢agla birlikte bir toplumun kritik simrlan
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daglardan, ovalardan bireylerin beyinlerine tasindifindan, vatandagini gﬁvenlilf ‘
politikasimin etkin bir pargasi haline getirmeyen bir devlet ¢ok biiyiik tehlikelerq
maruz kalacaktir. Tiirkiye, bu baglamda, giivenlik politikasi igin en biiyiik ortag’mm
miittefikleri degil, milleti oldugunun bilincine vararak, tepeden inen degil, alttan
gelen ve goniilden benimsenen bir giivenlik gergevesi olusturmak zorundadir. Egitim
sistemi bireyleri bu ¢agin gerekleri ve bu gerekleri kullanma bilinci ile donatacak

sekilde yeni bastan ele alinmalidir.

4.7.3. Kritik Altyapilar

Tiirkiye, kendi cografi, kiiltiirel ve ekonomik durumunu da g6zoniine alan bir
cergevede, kritik altyapilarini milli bir ana plan gergevesinde tespit etmelidir. Her bir
altyapinin biitiin ile koordinasyonu, devletin giivenlik politikalar1 gergevesinde
gelistirilmeiidir. Olas! bir saldiriya kars1 yapilandirilacak savunma 6nlemlerini, olasi
bir taarruz iginde en etkin sekilde kullanilabilmeleri igin biitiin olasikliklar1 gézoniine
alan eylem planlari olusturmalidir. Biitiin bu unsurlarin yiiriitiilmesinden ve
denetlenmesinden sorumlu alt ve {ist yapilar, 6nceden belirlenen ve en iist diizeyde
takip edilen bir takvim gergevesinde olugturmalidir. Kritik altyapilarin belirlenmesi
ve sozkonusu yapilarin olugturulmasi igin gérevlendirilerek komitelere sadece devlet
ve 0zel sektor temsilcilerini degil, sivil toplum &rgiitlerini de katmali, onlart da etkin
bir sekilde bu isin i¢ine sokmalidir. Radyolink istasyonlarim uluorta, her taraftan
etkiye agik bir sekilde kuran, iletisim sektoriinden tutun da, F-16’larinin elektronik
sistemlerini bile, etkili bir gekilde denetleyemedigi, yabancilara yaptiran bir savunma
sektdriine sahip bir tilkenin, sanal ¢ag ile ilgili teknik reformlardan ¢ok diigiinsel
reformlara ihtiyaci vardir. Tirkiye, savunma sanayindeki bagimliligim sanal
cografya i¢in de gosterirse; telafi edilemeyecek sekilde kontrolu elinden kaybedecek
ve gegmisi mumla aratacak bir bagimlilik siirecine girecektir. Bu siire¢ bugiin olugan
bagimlilig1 yarin iki misline gikaran bir bagimlilik sarmal olarak, artan bir sekilde
yogunlagacaktir. Gegmisin bagimliliklarinin getirdigi zararlar: telafi etmek sadece bir
zaman ve maliyet meselesi iken, yeni ¢agin bagimliliklari, alinamayan silahlar,
uygulanamayan stratejiler, atilmayan adimlardan ibaret olmayip, bir iilkenin geng
niifusunun diiglince tarzina kadar miidahale eden cinsten olacag: i¢in, telafi edilemez
boyutlara varacaktir. Bu bagimlilik sarmalindan kopmamin tek yolu, biz nasil daha iyi

yapariz yaklagimini ortaya koymakla miimkiindiir.
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Tiirkiye, onceden tespit edilen bir takvim g¢ergevesinde biitiin “topluhyl o
katmanlarinin ortak katilimi ile ncelikle altyapisimin ayrintili bir haritasini g:lkarmah
ve daha sonra bu altyapiy: gelistirmek ve giivenlik politikasina entegre etmenin
sablonlarimi olugturmalidir. Korfez Savasi sirasinda Irak’in iletisim altyapisimn
planlarini ABD’ne, Irak’in telekomuniskasyon altyapisim kuran AT&T sirketinin
verdigi gergegi unutulmadan, kritik altyapilar en iist diizeyde milli hassasiyetler

igeren bir anlayisla olusturulmali, gelistirilmeli ve korunmalidir.

Tiirkiye, iletisim ¢aginda benimsenen teknik ve hukuki standartlardan baglmsm
olarak, kendi milli standartlarim1 belirlemeli ve bu standartlar1 gerektigi takdirde tek
basina, gerektigi takdirde uluslararasi sistem ile entegre sekilde ¢alisacak bir gekilde
dizayn ederek, altyapilarini bu standartlar gergevesinde inga etmeli, gelistirmeli ve
korumalidir. Hig bir sey disaridan, sorgulanmadan, incelenmeden, iginde kotii niyetli
unsurlar tagtylp tagimadigina bakilmadan iilkenin ig¢ine ve hele hele kritik
altyapilarimin  biinyesine dahil edilmemelidir. Yeni ¢agin sanal giivenlik
mekanizmalarinin, Tiirkiye’nin degisken siyasi hareketlerinden etkilenmemesi igin,
sozkonusu giivenlik alt ve iist yapilari, hiikiimet politikalarimi degil, devlet
politikalarini temsil eden kurumlara baglanmalidir. Otugturulacak bir kurul, bir genel
sekreterlik mantigi ile siirekli galigsarak, bu mekanizmalarin koordinasyonunu

iistlenmeli ve dogrudan yiiriitmeye y6nelik yetkilerle faaliyet gostermelidir.

4.7.4. Sivil ve Askeri Sanal Giicler

Yeni ¢agla birlikte, iilke giivenliginde sivil ve asker. ayrimi gittikge
belirsizlesecektir. Teknolojinin gereklerinden veya ¢afin kiiltiirel, sosyal ve
ekonomik dinamiklerinden olsun, iilkelerin giivenlik simirlar1 beyinlere dogru
kaydikg¢a, bu degisen anlayg, sivillerin ve askerlerin ¢ok daha yogun bir sekilde
igbirligine girmelerini sart kogacaktir. Biiyiik patlamalarla bozulan uzun siireli
durgunluk donemleri olarak sekillenen fiziki cografyalara ait giivenlik politikalarinin
aksine, sanal cografyanin giivenlik politikalar1 siirekli kii¢lik sorunlarin yaganacag:
bir ortama gore hazirlanmak zorundadir. Bu durumda her kiigiikk soruna kars1 aktif
Onlem alinmasi, devlet giiglerini gereksiz yere bolecek, yipratacak ve olasi bir biiyiik
sorun kargisinda iilke savunmasim bilylik zaafiyete ugratacaktir. Igte bu noktada,

devletin sanal cografyadaki kiigiikk sorunlarin bekgiligini sivil giiglere birakip,
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- kendisinin bu gii¢lerin koordinasyonunun sorumlulugunu tagimast ve bﬁyﬁk

depremlerin savaggisi olma konumu korumasi biiyiik 6nem tagimaktadir. N e

Sivillerin askeri disiplinden yoksunlugu, sozkonusu igbirliklerinin nasil
yiirliyecegi konusunda ciddi kaygilar olugtursa da, bugiiniin handikaplarinin agilmasi,
gelecegin politikalarimi olusturmak ag¢isindan hayati énem tasimaktadir. Diinyada
heniiz bu agidan ortaya konulmus saglikli bir 6rnek bulunmamaktadir. Kendi
yetenekli hackerlerini hapishanelerde ¢iiriitiitken, NSA biinyesinde g¢aligtirdig1
bilgisayar dehalan ile sanal giictinii pekigtiren ABD; Savunma Bakanlig1 sistemlerini
kiran genci MOSSAD biinyesinde galigtirmaya baglayan Israil; komiinist gelenekler
cergevesinde sanal giiglerini bile bir devlet departman olarak organize eden Cin ve
usta bilgisayar korsanlarin1 mafya iligkileri iizerinden kendi ¢ikarlar1 igin kiralayan
Rusya 6rnekleri, kurumsallagmada ders alinmasi fakat kesinlikle tekrarlanmamasi

gereken 6rneklerdir.

Tiirkiye’nin mevcut ordu gelenegi, sézkonusu kaygilari da gozoniine alarak,
sanal cografyaya dogru gelistirmelidir. Bu maksatla Tiirk Silahli Kuvvetleri‘nin
koordinesi altinda olugturulacak yapi, sanal cografyanin biiyilkk sorunlar igin,
toplumun yonlendirilmesi gorevlerinin yamsira, {ist diizey savunma ve saldirt
yeteneklerini biinyesinde toplayan, askeri disiplinin giivenilirligi ile profesyonel
disiplinin yaraticihini gok iyi gekilde harmanlamig bir ger¢eve i¢inde hareket
etmelidir. Bu olusum, sanal cografyadaki kiigiik sorunlara karg1 mobilize edilecek
sivil gligleri, belirlenen filtreler gergevesinde belli mesafelerde genel yapiya
biitinlestirmeli, bir bakima bu giiglerin standardizasyon ve onay makami gibi
calisarak, gerekli koordinasyonu saglamakla yiikiimlii olmalidir. Tiirkiye’nin geng
niifusunun bilgi kiirede elindeki en etkin silah oldugunu unutmamahdir. Sanal
diinyada amagsizca gezinen bu gengler, iilkenin giivenlik politikasinda kullanilmak
lizere, belli sablonlar gergevesinde egitilmelidir. Bu agidan, giivenlik saglama
sorumlulugunun geregi olarak koordinasyon makamini kuran devlet, sivil alanda ise,
giivenilirligini kanitlamug, yazili ve s6zlii protokollerle devletin giivenlik politikasina
katilan sivil kurumlari, biinyesinde barindirdigi geng giiglerle birlikte aktif sekilde
korumali ve tegvik etmelidir. Bu sivil giigler, her asamada, devletin siklet merkezini
dagitmasina gerek kalmadan, sanal cografyada olusacak kiigiik sorunlarla basedecek

konuma ve bilince ulasacaklardir. Yasal gergeve, bu gergegi gozoniine alarak



olugturulmalidir. Yasal ceza mekanizmalari, bilgi kiirede merak i¢giidiisiiyle dolanan

gengler lizerinde degil; devlete karsi ideolojik giindemlerini dayatiia. 3

miicadelelerinde sanal cografyay: etkin ve yeni bir cephe olarak algllayyﬁ“"éﬁﬂﬁf&

diismanléra kars1 uygulanmalidir.
4.7.5. Stratejik Sektor ve Uriinler

Bilgi kiirenin olusumuyla birlikte, bilgi egemen giglerin belli sektérlerde
yogunlastig1 goriilmektedir. Sanal cografyaya 6zgii olarak, ¢ok genis kitlelere bedava
veya bedavaya yakin ucuzlukta sunulan hizmetlere rastlanmaktadir. Ozellikle iletigim
sektoriinde goriilen bu bedava lirtinlerin arkasindaki mantik ekonomik olmaktan gok,
s6zkonusu iletigim triinlerini kullanan kitlelerin {izerinden elde edilen bilgi ve
istihbaratin politik ve kiiltirel degerinden kaynaklanmaktadir. Bilgi tuzaklan
sunduklan1 kolayliklarla tiiketiciyi, yani ¢agdag vatandasi, avucunun igine alirken,
aymi zamanda bu vatandagin her tiirlii sosyo-politik davramiglarinin takip edilecegi
elektronik bir kuyrugu da pesi sira takmaktadir. Boyle bir ortamda, bir iilkenin
vatandaglarina dair bu tiir bilgilerin, teknolojiye hakim ve egemen diger iilkelerin
kontrolu ve denetimine girmesi, sézkonusu iilkelerin stratejik gikarlarinin insiyatifine
birakilmas: bilyiik zaaf tegkil edecektir. Tiirkiye, 6zellikle iletigim sektoriinde hizla
uzmanlagarak, ecgitim sistemini gengligi bu alana yénlendirecek gekilde

yapilandirmalidir.

Milli irtin olmadigi, sermayenin renginin olmadidi gibi yaklagimlara prim
verilmeyerek, Tiirkiye konu ile ilgili kendi milli markalarim ve firmalarimi yaratmak
zorundadir. Bir cografyada yeralan madenler nasil milli servet ise, aym cografyada
yasayan vaandaglarin {irettigi her bilginin stratejik, ekonomik ve sosyal degeri
oldugu unutulmayarak, Tirkiye kendi vatandaginin iirettigi bilgiyi bizzat kendisi

derleyip, degerlendirip, koruyacak altyapilar ve iist yapilari olugturmak zorundadir.

Tiirkiye sdzkonusu stratejik sektdrleri ve iiriinleri gelistirirken, sadece kendi
cografyas: lizerindeki hakimiyetini degil, bolge cografyasi iizerindeki hakimiyetini
de gelistirmeyi gozOniine almalidir. Diinyay: ellerinde tutan giiglerin, kritik
sektorlerde gelittirdikleri iiriinlerin igine, gerektirdigi takdirde kullamlmak {izere, o
Uriinlerin kendi ¢ikarlari diginda kullanilmasini engelleyici tuzaklar yerlestirdikleri

artik bilinen bir gergektir. Bu gergegin 1513inda, digaridan gelen her iirtin ve hizmete,



tilke ¢ikarlari dogrultusunda saglikli bir stiphecilik ile yaklagsmak iilke savmﬁas1mﬁ
bir geregidir. Tiirkiye’nin, disardan aldig1 ve/veya yabanci ortaklarla igerde urettlgl
yeni ¢agin giivenlik politikalar1 agisindan 6nem taiyan her iirtin ve mzméfm ulke
politikalarin1 zaafa ugratmayacak giivenilirlikte oldugunu tespit edecek teknik, idari
ve hukuki konuma sahip olmasi gerekmektedir. Bu ¢ergevede, 6zellikle savunma ve
iletigim sektoriinde, triinlerin ve hizmetlerin kabinn Tiirk olmast ile yetinilmemeli
ve sdzkonusu iirtinlerin igeriginin de Tiirk damgas1 tasimasina 6zen gosterilmelidir.
GPS sisten.lerinden tutun da, telefon santrallerine kadar her tiirlii sistem, 6nceden
tespit edilen millilik kriterleri ¢ergevesinde test edilmeli ve bu testi gegemeyen hig
bir Uriin, hizmet ve firmamin milli bilgi yapilanmasina eklenmesine izin
verilmemelidir. Yabanci bir iilke tarafindan tarafindan yapilan bir yazilim hergeyi ile
milli kontrol mekanizmalar: ile denetlenebilir, fakat yazilimlarinin igine neler
gizlenip gizlenmedigini tam anlami ile kontrol etmek zordur. S6zkonusu iiriin,
hizmet veya yapinin milli kontrol altinda olduguna emin olmak imkansizdir. Tiirkiye
bu nedenle, geng ve yetenekli beyinlerini her alanda kritik noktalara yerlestirerek,
kurulabilecek tuzaklari tespit edip, giderme yetenegini gelistirmeli ve hi¢ bir zaman
bu konudan taviz vermemelidir. Sézkonusu yetenekli beyinlerin yetistirilmesi igin,
sanal ¢agin teknolojilerini ve bilimini teknik asamadan, teorik asamaya kadar
verebilecek egitim kurumlari Tiirkiye’nin her bir yanina kurulmali ve bu ydnde her

tiirlii tegvik uygulanmalidir.

Yukarida Onerilen sablonun ¢imentosundaki millilik unsuru, belki Tiirkiye
tarihinde hi¢ bir zaman 6nemli olmadig1 kadar ciddiye alinmasi ve taviz verilmemesi
gereken bir unsur olarak kargimiza ¢ikmaktadir. Biitiin dostluk ve ¢ikar iligkilerinden
bagimsiz olarak, Tiirkiye sanal cografyadaki giivenlik politikasim1 mutlaka ve
mutlaka vatandaglari ile ortak bir mutabakat ve katilim gergevesinde geligtirerek, her
tiirlii senaryo 15131nda, s6zkonusu altyap: ve iist yapilar gerektigi takdirde tek bagina
ayakta durabilecek kapasite ve giivenilirlikte olusturmak zorundadir. Yeni ¢agda bir
devlet, ancak vatandagi kadar 6zgiir ve yaratici, bir vatandag: ise ancak devleti kadar
bagimsiz ve giivenli olabilecektir. Herkesin bir ag ile birbirine baglandig: bu siiregte,

agin en zayif ilmigi kadar giiglii olacag: unutulmamalidir (Giircihan, 2002, s.1-7).



4.8. Bilgi Savasi Projeleri g

Tiirkiye’de bilgi harbi kavraminin Tiirk Silahli Kuvvetleri yoluyla gund@me
geldiginden hareketle bu konudaki projelerin de yine ayni kurum tarafindan savunma
sanayi projeleri kapsaminda giindeme getirildigini ve hayata gegirildigini goriiyoruz.
Bu béliimde Tiirk Silahli Kuvvetlerinde bilgi harbiyle iligkili olarak hayata gegirilen

projeleri inceleyecegiz:

4.8.1. TAFICS (Turkish Armed Forces Integrated Communication
System)

TAFICS baris, gerginlik durumu ve savagta stratejik ve operatif seviyedeki
komutanlar arasindaki bilgi iletimi ihtiyaglarini karsilamak igin modern, siiratli,
emniyetli, beka kabiliyeti yiiksek, elastiki, genig kapasiteli, otomatik ve entegrasyona
acik sayisal bir iletisim sistemini ifade etmektedir. Sistem aym zamanda hiikiimetin
de kriz zamanlarindaki ihtiyaglarina cevap verecek sekilde tasarlanmigtir. Iletigim
ortami Tiirkiye sathina yayilmig 8500 km. fiber optik kablo ve 107 radyo link
istasyonu ile saglanacak, 11 adet diigiim santrali vasitasiyla ile sistem Ankara’da
kurulacak olan ana kontrol merkezi ile yonetilecek, ayrica yedek ana kontrol merkezi
Eskigehir’de tesis edilecektir. TAFICS emniyetli ses,resim, data, yazi ve goriintii
aktarma gibi ¢esitli tele servisler saglayacaktir. Proje 217 kullaniciya yiiksek kalite,
kapasite, emniyet ve siiratte haberlesme imkani temin edecektir. Video konferans ve
gorlintiilii telefon imkanlarina sahip olan sistemin emniyeti demet ve ug kripto
cihazlan ile saglanacaktir. TAFICS projesi giiniimiizde biiyilk kismiyla hayata
gegirilmistir.  Siemens/SIMCO  ortak kurulugu tarafindan yiiriitiilen proje
tamamlanmigtir. Projenin sézlesmesi 1996 yilinda imzalanmug olup, bedeli 200
milyon ABD dolandir (Savunma ve Havacilik, 2000, s.78-79).

4.8.2. Taktik Saha Muhabere Sistemleri (TASMUS) Projesi

Kara Kuvvetleri Komutanligi’nin taktik sahadaki Komuta Kontrol ihtiyaglarim
elastiki, giivenilir, beka kabiliyeti yiiksek iletisim sistemleri ile kargilamak
maksadiyla uygulanan proje Ordu seviyesinden Tabur seviyesine kadar olan birlikleri
kapsamaktadir. TASMUS taktik sahada kullanicilara ses, data ve goriintiilii

haberlesme imkam saglayacak ayrica Taktik Harekat Merkezleri arasinda video



temel bir projedir. Bu sistemi tamamlamak i¢in, 9600 serisi frekans atlamah telsizler,

4600 serisi telsizler, uydu yer terminalleri gibi gok sayida iletigim sistemleri projesi

eszamanli olarak yiiriitiilmektedir (Savunma ve Havacilik, 2000, s. 78-79).
4.8.3.Tiirk Silahli Kuvvetleri Uydu Muharebe Sistemi Projesi

Proje; TAFICS ve Tiirk Telekom A.S. imkanlaryla iletigimin saglanamadig:
veya zayif oldugu durumlarda emniyetli ve kaliteli ses, data, video, tele konferans
desteginin temin edilmesi maksadiyla kullanilacak uydu terminalleri ile TAFICS ve
TASMUS’a alternatif iletisim ortami saglamayi amaglamaktadir. Halihazirda Tiirk
Silahli Kuvvetleri uydu haberlesmesi yapmakta ve bu 'maksatla Tiirksat-1C
uydusunun herkese agik olan ticari bandi (Ku-Bandi) kullamlmaktadir. Uydu
Muharebe Sistemi Projesiyle Tiirksat 2-A uydusundan faydalanilacaktir. Tiirksat 2-A
uydusu iki kisimdan olugmaktadir: Ku-Band ve X-Bandi. Emniyetli bir iletigim
ortami sagladigindan X-Band genellikle askeri hizmetler i¢in kullanilmaktadir. Bu
kismin algoritmasi Tiirk Silahli Kuvvetleri tarafindan tiretilmis olup, baska bir tilke
tarafindan durdurulmasi, dinlenilmesi ve bastirilmasi imkam yoktur. Yer
terminalleriyle desteklenecek olan bu sistem TAFICS ve TASMUS’a entegre
olabilmekte ve seyir halindeki savas araglariyla da iletisime gegebilmektedir
(Savunma ve Havacilik, 2000, s. 78-79).

4.8.4. Uzun Ufuk Projesi

Deniz Kuvvetlerinin Harpoon flizelerini en etkin sekilde kullanabilmesi i¢in Ege
Denizini 24 saat esasina goére izleyecek ve elde edilecek taktik resmin bu silahi
tagiyan gemilere ulagtirilmas: maksadiyla uygulanan proje 10 adet gozetleme ugagi,
karaya konuslu 3 adet mikrodalga radar, 4 adet Elektronik Destek Tedbirleri sistemi,
HF radar, 1 takim insansiz hava araci, deniz hava harekat merkezi ve 2 adet fiizyon }
merkezinden olugan bir hedef tesbit ve haberlesme sistemidir. Gergek zamanli olarak
galigacak sistem, milli imkanlarla iiretilen diigman tanima-tamtma sistemine entegre
edilecektir. Bu suretle otomatik olarak birbirlerini tanima ve tanitma yetenegine

sahip radar, gemi, flize ve ugaklar aym sistemi kullanan iinitelerin kullandig:
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platformlar diigman kabul edilecektir (Ulusal Strateji, 2000, s. 75-76). « o0
4.9. Konseptin Ifadesi

Konsept belirlenme asamasindan 6nce yapilan degerlendirmeler neticesinde
ortaya ¢ikan gergek, Tirkiye’nin Oniimiizdeki donem igerisinde de teknolojik
bagimliliktan kurtulamayacagi; buna karsilik savunma anlaminda teknolojik boyutlu
giivenlik sorunlarimn artacagidir. Ozellikle Rusya Federasyonu ve Yunanistan’in
bilgi savas1 kapsaminda agik ve belirgin tehdit olusturdugu goriilmektedir. Bununda
Otesinde bilgi savaginin Sadece Silahli Kuvvetlerin ilgi alanina giren bir husus
olmadigi da agikardir. Topyekiin bir miicadeleyi 6ngoren bilgi savaginin teknik
ayrintilarla dolu bir yapida oldugu zannedilerek stratejik olusumlardan uzak
durulmamalidir. Gelecegin savaglarinin en giiglii silahimin bilgi oldugu yaptigimiz
degerlendirmenin belki de en kesin sonucudur. Oyleyse stratejik bir yaklagimla
Oniimiizdeki dénem igerisinde Tiirkiye’nin Bilgi Savasi Konsepti su sekilde ifade
edilebilir:

Bilgi savaglari Tiirkiye’nin genel savunma stratejisi dokiimanlarinda Gnemi
derecesinde yerini almalidir. Ithal ve transfer teknolojilere olan bagimlihk; milli gii¢
unsurlanni etkileyen faktdrlerden; savunma yapilanmasi (silahln kuvvetler, savunma
sanayi), iletisim altyapisi, ulagtirma altyapis1 ve finans sektoriinde 6zellikle yazilim
temininde asgari diizeye indirilmeli veya bu yapilara devlet kontrollii teknoloji
girisleri saglanmalhdir. Teknolojide tek bir iilkeye ya da tlkeler topluluguna (ABD,
AB) yonelmekten vazgegilmeli, Japonya, Kore, Singapur gibi Asya iilkeleri teknoloji
temininde alternatifler olarak degerlendirilmelidir. Ulusal Bilgi Giivenligi Teskilat1
etkin hale getirilmeli, Ulusal Bilgi Giivenlii Yasasi1 ¢ikanlarak; kurumsallagsma
saglanmalidir. Bilim ve Teknoloji Yiiksek Kurulu mevcut yapiyr degerlendirerek
Bilgi Savasina yonelik 6zel kapsamli bir Bilim ve Teknoloji Politikas: belirlemeli ve
egitim sistemiyle entegrasyon saglanarak Tiirkiye bilgi savagim yiiriitebilecek

(savunma/taarruz) bir potansiyele sahip kilinmahdir.

GETIM NURULS
18 anl uERiEl



5. SONUC VE ONERILER g

milli karar mekanizmalarim harekete gegirmek ve dis tesirlerden miimkiin oldugunca
artnmig bagimsiz politikalar uygulayabilmektir. Giintimiizde kiiresellesme siireci
igerisinde liilkelerin kendi stratejilerini hayata gegirebilmek igin bagimsiz hareket
edebilme serbestisi bir anlamda kisitlanmaktadir. Ulkeler tizerinde dis
yonlendirmeler ve baski mekanizmalar1 her zamankinden daha .yogun ve etkilidir. Bu
etkinin derecesini ise o iilkenin kiiresellesmeyi hangi anlamda algiladig: ve bu siirece
katilm derecesi belirlemektedir. Ekonomik anlamda kiiresellesme siirecinin
kazanimlarindan fayda saglayamayan ve rekabetgi bir yapi olusturamayan toplumliar;
bu hareketin onciiliiglinii yapan ve global stratejiler lireterek menfaatlerini diinyanin
her bolgesinde takip eden biiyilk gii¢ odaklarimin kimi zaman zorlamaya varan
etkilerine maruz kalmaktadir. Dolayli savag ve cezalandirma savaglar1 6n plana
¢ikmaktadir. Bu giicler zaman, zaman isteklerini gii¢ kullanarak kabul ettirmektedir.
Bu kapsamda; heniiz kiiresellegme riizgarim1 yakalayamayan, gerek ekonomik
gerekse teknolojik olarak gii¢ odagi konumundan uzakta olan Tiirkiye’nin bu etkilere
kars1 durabilme ve pasifize edebilme yetenegine sahip olabilmesi igin elinde tek bir

glic kalmaktadir: Savunma giicii.

Genel anlamda bu giiciin caydirici bir etkiye sahip olmasi; temel stratejilerin
yonelik politikalarin uygulanmasinda ve milli karar mekanizmalarimin bagimsiz
hareket edebilmesi igin iilke agisindan bir teminat niteligindedir. Caydiricilik
6zelligi olan, etkin bir savunma giiciiniin en temel kogulu ise milli savunma sanayine
sahip olunmasidir. Ancak kendi savunma sistemlerini, silah, ara¢ ve gereglerini
tiretebilen ve gelistirebilen iilkeler, herhangi bir kriz ortaminda engelleme ve
ambargolara maruz kalmadan, savunma giiciinii ayakta tutabilirler. Sahip olunan
savunma sistemlerinin gizliligi eger o sistem iilke imkanlariyla iiretilmigse
miimkiindiir. Tiirkiye son yirmi yillik siireg igerisinde savunma sanayinde énemli bir
atilm igerisine girmistir. Onemli yatiimlara imza atilmug, yurtici potansiyelin
harekete gegirilmesi maksadiyla diinyanin silah sistemi satan dev sirketleriyle
ortaklifa gidilmis ve kiigiimsenmeyecek bir insan giicii potansiyeli ile teknoloji
birikimi elde edilmistir. Ancak bugiin bile Tiirkiye silah ithal eden iilkeler arasinda

Suudi Arabistan, ABD ve Misir’dan sonra diinyada dordiincii sirada bulunmaktadir.



113

Savunma malzemeleri ihracaatinda ise yirminci siranin bile altinda bulunmakta,
aldif1 savunma malzemelerinin parasinin kirkta birini bu malzemelerin yurtdigina
satigindan kazanabilmektedir. Aradaki fark ise diger ihrag iiriinleri gelirlerinden veya

borglanma ile karsilanabilmektedir (Anlagan, 2000, s.76).

Savunma sanayindeki miicadelenin esasim temelde teknolojiye sahip olma
olusturmaktadr. Teknoloji temini, casusluk gibi istisnai durumlar bir kenara

birakacak viursak, genelde;

- Silah veya silah sisteminin satin alinmasi,
- Teknoloji transferi,

- ARGE yoluyla teknoloji iiretimi yollariyla yapilabilmektedir.

Her ii¢ yontemin de birbirlerine oranla avantajli ve dezavantajli durumlari vardir.
Bazen malzemenin niteligi, miktari, temin siiresi gibi 6zel durumlar ve kogullar kriter
olarak alinmakta; bu durumda bazen teknoloji iiretmek yerine malzeme alimi tercih
edilebilmektedir. Savunma alaninda temin edilen iirtinlerin birtakim ortak 6zellikleri
vardir. Bu yiizden diger sanayi iiriinlerinin temin yontemlerinden farkli usullerle
malzeme temini yoluna gidilmektedir. En ileri teknolojilerin uygulanmasi, yiiksek
kaliteli iiriin ihtiyaci, Uriinlerin emniyetli giivenilir ve &zelliklerinin gizlilik
gerektirmesi, diga bagimlilgin az olmasimin istenmesi, alim kararlarinda siyasi
kriterlerin de g6z 6niinde bulundurulmasi, savunma silah ve sistem iiriinlerinin temin
ozelliklerinden bazilaridir, Diger taraftan yiizyilin son ¢eyreginde, diinyadaki
gelismeler, silahli kuvvetler harcamalarinin kisilarak ekonomik gelismeye katki
saglanmasi yoniinde olmugtur. Gegmigin sayisal istiinliife dayali hantal ordulan
terkedilmis; teknolojik iistiinliik, bilgi tistiinltigii, nitelik Gstiinligi, egitim {istiinlig,
komuta kontrol istiinliigii gibi kriterler tam/yari profesyonel ordularin
teskilatlanmasinda esas teskil etmigtir. Buradan tasarruf edilen maliyetin ise

ekonomilere kaynak olarak aktarilmasi planlanmigtir (Anlagan, 2000, s. 77).

Bilgi ve teknolojinin hizla gelismesi ve ¢ok gesitli olmasi, bu bilgi ve teknolojiye
her zaman egemen olmay1 imkansiz hale getirmektedir. Ulkeler igin bilim ve
teknolojinin hangi alanlarina Oncelik verilecegi, bu alanlarla ilgili yonlendirme,
planlama, egitim altyapisinin olusturulmasi hususlarini igeren bilim ve teknoloji

politikalarinin tesbiti zorunlu hale gelmistir. Giivenlik sorunlarimin tiim temel
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stratejileri etkiledigi giiniimiizde savunma sanayi ve bilim ve teknoloji politikalan

birbiriyle i¢ ige gegmis iki kavram haline gelmigtir.

Yirmi birinci ylizyilda tiim hareketlerin temel tasi Bilgi Savasi olacagindan
Silahli Kuvvetlerin tiim silah ve giidiim sistemlerinin bu esasa gore tasarlanmasi ve
iretilmesi, milli sistemin olusturulmasinin en 6nemli asamasini olusturmaktadir

(Ayhan, 2002, s. 162).

Nitekim BTYK {igiincii toplantisinda alinan 16 numarali karar, dogrudan
Tiirkiye’nin savunma yapilanmasiyla iligkilidir: “Genelkurmay Bagkanligi’min Tiirk
Savunma Sanayinin geligtirilmesi, desteklenmesi ve Oniiniin agilmasi y6niindeki

goriis ve Onerilerinin degerlendirilmesi” (G6k,1999, s. 47).

Ozellikle 16 nolu kararin; “Kurulumuz, ulusal savunma stratejimizin
onceliklerini ve ulusal savunma sanayinin bu dnceliklere yanit verecek bigimde ve
ozellikle de teknoloji yetenegi agisindan gelistirilmesi geregini, iilkenin bilim ve
teknoloji yetenegini bir biitiin olarak yiikseltme gereginin ayrilmaz bir pargasi sayar
ve savunma Onceliklerinin bu biitiin iginde c¢oziilmesi gerektigini teyit eder”
seklindeki ifadesi milli bir savunma sanayinin olusturulmasimin iilkenin bilim
teknoloji yetenegine yapacag katkinin yanisira bir gii¢ birligi anlanu da igermektedir
(Gok, 1999, s. 41).

Diger yandan Milli Savunma Bakanliginca hazirlanan ve 1998 yilinda yiiriirliige
konan, “Tiirk Savunma Sanayi Politikas1 ve Stratejisi Esaslari” konulu Bakanlar
Kurulu Karan yiiksek teknolojiye sahip harp ve silah sistemlerine sahip olunmasi
gerektigini ifade etmekte ve bu sistemlerin mutlaka milli gizlilik dereceli tesis
glivenlik belgesine sahip yerli sanayi tesislerinde iiretilmesi 6ngériilmektedir. Hatta
bu g¢aligmalara katilacak milli firmalara ihalelerde yiizde 15°e¢ kadar fiyat farki
avantaji da taminmaktadir. Bu dékiimanda savunma sanayi iiriinleri ve bunlarla
iligkili teknolojilerden; milli olmasi zorunlu sistem ve teknolojilerin, kesinlikle
yurticinden milli imkanlarla temini; kritik sistem ve teknolojilerin ise ancak uzun
vadede yurt i¢i imkanlarindan faydalanilarak temin edilememesi durumunda ortak

tiretim ile temini hiikmii bulunmaktadir.

Tiirk Sﬁahh Kuvvetleri, MIT ve diger mevcut kamu kurum ve kuruluslarinin

Bilgi Savag1 unsurlanni etkin, koordineli, uyumlu ve ¢agin teknolojilerinden azami
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faydalanarak kullanmasinin, milli ¢ikarlarimizin kollanmasi ve saglanmasinda ¢ok

onemli oldugu, “Béliicii terér 6rgiitii baginin Kenya’da yakalanmasi” operasyonunda, -

devletin igine sizmug getelerin ortaya ¢ikarilmasinda, uyusturucu kagakglllémm
Onlenmesi faaliyetlerinde, sozde Ermeni soykirimu iddialarina ve béliicli Grgiitiin
fikirlerine destek veren web sitelerinin ¢6kertilmesi ile diger benzeri pek ¢ok

uygulama ile teyit edilmistir.

Milli bazda konu ile alakali en 6nemli olusum olan Ulusal Bilgi Giivenlik
Teskilat1 ¢aligmalarini siirdiirmekte olup, dokiiman seviyesinde yeterli hazirhga
sahiptir. Ancak unutulmamalidir ki sorumluluk sadece bu kurulun degil milli bilgi
unsurlartyla iglem yapan tiim Tiirkiye Cumhuriyeti kamu ve Ozel kurum ve

kuruluglarimi1 kapsamaktadir.

Devlet ¢apinda egitim faaliyetlerine vakit gegirmeden baglanmali ve Ulusal Bilgi
Giivenlik Teskilati'nin onerdigi kanun ve yonetmelikler hayata gegirilmeli ve
¢alistirilmalidir. Uygulamaya gegirilmesi 6nerilen Ulusal Bilgi Giivenligi Tegkilat1
ve Gorevleri Hakkindaki Kanunun genel gerekgesi bu gergegi bir kez daha gozler

Oniine sermektedir:;

Giinlimiizde bilgi; tarih boyunca oldugundan siiratle iletilmekte, buna bagh
olarak da iiretilen bilginin saklanmasi, kullanilmasi, bir yerden diger bir yere
nakledilmesi ve imhas: igin klasik usullerin diginda, gelisen teknolojiden sonuna
kadar yararlanma geregi ortaya ¢ikmuigtir. Teknolojiye ve bilgiye olan bu bagimlilik,
lilkeleri, bilginin korunmasi i¢in yeni usuller gelistirmeye ve yasal diizenlemeler

yapmaya mecbur birakmigtir,

Bilgi teknolojisine giderek artan bagimliligin sonucu olarak, merkezi kontrol,
devlet yonetimi, ekonomik ve toplumsal hayatin her yoniiniin ortak bileseni bilgi
altyapisinin kot niyetli kigilere, terdrist faaliyetlere ve dogal afetlere karst
korunmasi dnem kazanmistir. Kamu ve 6zel kurum ve kuruluglarin kendi yapilarina
uygun farkh bir giivenlik énlemleri almalari ve bu konuda milli bir politikamn
olmayisi, Ulkemizin milli giivenligini hassas hale getirmektedir. Bilgi glivenligi
konusundaki milli politika ile; motivasyonlar1 ve gérev alanlar1 farkli olan kamu ve

6zel sektoriin, gerek kendi islerinde, gerekse karsilikl iligkilerinde her tiirlii tehdit ve
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hassasiyete kars1 bilgi giivenligini tam olarak saglayacak ilke ve 6nceliklerin tespiti
gerekmektedir.,

Milli bilgi giivenligine yonelik tehdidin milli bilgi altyapimizi etkilemek, zafar
vermek ve taarruz etmek igin birgok farkli segenegi vardir. Altyapiya kars: saldirilar
teknik yeteneklerden, motivasyona kadar birgok degisiklik arz ederek, veri tabanim
karigtirmas1 veya programlarin uygulamalarim bozma yada fiziksel olarak yok
edecek bigimde ¢atigma seviyesine (barig, kriz ve savag) uygun olarak yapilir. Nispi
barig periyodu sirasinda dahi tehdidin, degisik seviyelerde devamli olarak mevcut
oldugunu unutmamak gerekir. Tehdidin kaynaklar1 bireylerden (muhbir ve yetkisiz
kullanicilar) karmasik milli organizasyonlara (yabanci istihbarat servisleri ve askeri
istihbarat unsurlar1) kadar genis bir yelpaze olarak ortaya ¢ikmaktadir. Bu gruplar
arasindaki smurlar belirsiz oldugundan, genellikle olayin kaynagimu tespit etmek

oldukca zordur.

Tiirkiye Cumhuriyeti Devleti'nin milli ve ekonomik gﬁvénligini etkileyen milli
bilgi altyapisinin, bugiinkii haliyle giivenirlik ve hizmete hazir olma kriterleri
agisindan, ihtiyaglan tam olarak karsilamadigi degerlendirilmektedir. Altyapinin
tehdide ve hassasiyetlere karsi yetersiz olusu, altyapida muhtemel kesintilere ve
olabilecek kotii niyetli saldirilara kargi hassasiyeti arttirmaktadir. Bu nedenle, bu tiir
tehditleri ortaya gtkarmak ve gerekli dnlemleri almak iizere merkezi bir yonetim

birimine ihtiyag¢ duyulmaktadir.

Bu ¢gergevede, Devletin kamu ve 6zel tiim kurum ve kuruluglarinin endiistriyel,
politik, ekonomik ve sosyal alanlarda kaginilmaz olarak etkilesim iginde oldugu
hususu dikkate alinarak, ortak olarak kullandiklari altyapimin, Devletin milli ve
ekonomik ¢ikarlar igin giivence altina alinmasi amaglanmugtir. Ongoriilen ana
esaslar gergevesinde sorunun; milli giivenlik politikasindan sorumlu iist organin
direktiflerine uygun olarak, gecikmeksizin ¢oziimlenmesi igin merkezi bir milli bilgi
giivenligi ybnetim yapisinin olusturulmasi ihtiyaci ortaya ¢ikmugtir. Bu baglamda,
Hiiklimet seviyesinde milli giivenlik ihtiyaglar1 dogrultusunda genel prensipleri
belirleyen bir iist organ; direktifleri ve yasalarda verilen gérevleri uygulayacak ve
milli bilgi giivenlik sistemini isletecek bir yonetim birimi tegkili yoluna
gidilmektedir. Taslak ile; “Milli giivenligi ilgilendiren bilgilerin korunmas1 ve

devletin bilgi glivenligi faaliyetlerinin  gelistirilmesi, gerekli stratejilerin
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(politikalarin) iiretilmesi ve belirlenmesi, kisa ve uzun donemli- planlanﬁ
hazirlanmasi, kriter ve standartlarin saptanmasi, ihracat ve ithalat izinlerinin j ve
sertifikalaria verilmesi, bilgi sistemlerinin teknolojiye uyumunun saglanmasi,
uygulamanin takip ve denetimi, kamu ve 6zel kurum ve kuruluglan arasinda
koordinasyonun saglanmasi amaglarimi gergeklestirmek {izere olugturulan teskilatin
gorevlerine iligkin esas ve usuller ile bunlara ilave olarak, bu yasal diizenleme ile
kamu ve 6zel biitiin kurum ve kuruluglarda, bilgi giivenligini saglayacak gerekli

yapilanmaya gegilmesi” hususu diizenlenmektedir.

Yiiriitiilen her tiirlii bilgi sistem projesinde ihtiyag duyulan kriptoloji ve yazilim
ihtiyaglarinin tamami, bu konuda ihtisas sahibi milli kurum ve kuruluglardan tedarik
edilmeli; projelere milli firma ve girisimcilerin katilum1 i¢in azami gayret

gosterilmeli ve tesvik edilmelidir.

Yakin gegmiste gerceklesen Korfez Savagi ile siirekli giindemde olan, sanal
ortamda yayilan viriisler goz 6niine alindiginda, strateji belirlerken bilgi savasina da
en az diger savas faktorlerine gdsterilen hassasiyetin gosterilmesi gerektigi gergegi
ile karsilagilamaktadir. Asil dikkat edilmesi ve gézden uzak tutulmamasi gereken
nokta ise bilgi savaginin sadece askeri bir tehdit olmayip, kisisel, ekonomik ve
psilolojik boyutlara da sahip olmasidir. Toplum huzuru ve giivenligi igin son derece
dikkatle takip edilip, gerekli 6nlemlerin alinmasi gerekmektedir. Bu tedbirleri
almakla sorumlu olanlar ise bilgi sistemlerini aktif olarak kullanmakta olan her
kamu-6zel, asker-sivil; her kesimden kullamcidir. Istenmeyen sonuglarla
kargilagmamak i¢in en alt seviyede sahsi veya kurumsal olarak uyulmasi gereken

hususlar sﬁ sekile siralamak yerinde olacaktir (Unal, 2000, s. 36).

- Kesinlikle korsan yazilim kullamilmamali, 6nemli bilgiler igeren sistemlerin
Internet gibi ¢oklu erigim ortamlarina girmeleri 6nlenmelidir.

- Gerek kendi bilgi sistemimizde, gerekse ¢aligmakta oldugumuz kuruluga ait
bilgi sistemlerine disket ya da CD gibi sanal yardimcilardan bilgi transferi
yapacaksak, mutlaka giincellesmesi tam olarak yapilan viriis programlarim
kullanmaliy1z. Bunu bir aligkanlik haline getirmeliyiz.

- Eger dig ortamlardan CD ve disket gibi sanal yardimcilarla veri transferini
¢ok yapiyorsak belli zaman dilimlerinde, periyodik olarak bilgi sistemimizi

yedeklemeli ve sistemi yeniden formatlamaliyiz.
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- Eger bir kurulugun sahibiysek, bilgi sistemimizi korumak {izere koruyucu
yazilimlar temin etmeli ve zamanla olugabilecek gediklere karsi yeni yazﬂiinlar_m .

temini veya geligtirilmesi igin kaynak ayirmaliyiz.

Konuyla ilgili Ulusal Bilgi Giivenlik Teskilati, Emniyet Tegkilati, Milli Istihbarat
Teskilati ve Silahli Kuvvetler gibi kuruluglarin AR-GE projeleri kargilagtiriimals,
kaynak israfi ve duplikasyonlar onlenmeli ve projeler TUBITAK’in ilgili

boliimlerine devredilerek tasarruf saglanmalidir.

Bilgi savaginin tabam olan egitim ¢aligmalar tek elden saglanmalidir. Bu konuda

ilgili kurumlarda goérev yapacak uzman personel ihtiyac: siiratle kargilanmalidir.

Silahli Kuvvetleri’in gelecekteki yapilanmasinda “Teknik Ustiinliik” kriteri
mutlaka géz 6niinde bulundurulmalidir. Bu kriter zamanla avantaja dénerek, personel
ve silah indirimine gidilebilir, iilke kaynaklannin kalkinmaya y&nlendirilmesi

saglanabilir.

Bilgi ve teknoloji giicii artik milli giiciin bir unsuru olarak stratejik

degerlendirmelerde yerini almalidar.

Devlet kurumlar igerisinde askeri, teknik, ekonomik ve politik konularda
birbirleriyle iletisim halinde bulunan tiim unsurlarin bilgi savaglarina altyap1 tegkil
edecek ve bilginin temini, saklanmasi, kullanilmasi safhalarinda bilgi giivenligini

saglayacak faaliyetleri diizenleyecek temel ihtiyaglar sunlardir:

- Ortak politika ve konsept belirlenmesi,

- Kurum igi bilgi giivenlik kuruluglarinin tesisi ve listyapiya entegrasyonu,
- Egitim ihtiyaglarinin giderilmesi,

- Tiim kurumlarin uygulayabilecegi standart bir bilgi giivenligi mevzuati,
- Yasal diizenlemeler,

- Milli yazilum ve kripto ihtiyaglarinin giderilmesi

Bu temel ihtiyaglarin giderilmesine y6nelik vakit gegirmeksizin alinmas1 gereken

tedbirleri ise;

- Bilim ve Teknoloji Yiiksek Kurulunca 6zel kapsamli bilgi savaglar politikast

ve konseptinin belirlenmesi,



- Ulusal Bilgi Giivenlik Teskilatinin kurulmast, :

- Anayasal haklar1 zedelemeyecek sekilde kisisel haberlesme hiirriyeti ve ( ‘
haberlesme gizliligi ile milli giivenligi ortak olarak goézetecek bilgi glivenhk" ’.
yasasinn ¢ikariimasi,

- Kurumlar arasinda Milli Bilgi AZinin kurulmasi; bu agm giivenli bilgi
sinirlarinin belirlenmesi ve afa yapilacak giris ve ¢ikislan gergek zamanh olarak
denetleyecek bilgi giivenlik sistemlerinin temini,

- Stratejik faaliyet gosteren her kurumun kendi ig bilgi glivenlik tegkilatm
kurmasi; standart bilgi giivenlik kriterlerinin, bu tegkilatlarin personeline, tek bir

egitim kurumundan verilecek egitimle enjekte edilmesi olarak sayilabilir.

Bilgi savagi ile ilgili yapilanmay: ortaya koyarken higbir zaman aklimizdan
¢ikarmayacagimiz husus; “kiiresellesen diinyada millilik, bagimsizligin vazgegilmez

temel tagidir “ilkesi olmalidir (Glircihan, 2002, s.1-7).

Yayumaciligin  yeni boyutlarniyla ortaya ¢iktign giinimiizde, Tirkiye
Cumbhuriyeti’nin milletiyle birlikte boliinmez biitiinliigiine yonelik saldirilar da gekil
degistirmigtir. Geg¢miste yasandigi gibi, gelecekte de bu saldirilarin stirecegi
ongoriilmektedir. Ciinkii; menfaatler, emeller ve niyetlerde bir degisiklik olmamugtir.
Ideolojilerini bile degistirebilen iilkelerin, Tiirkiye’ye yonelik politikalarinda higbir
degisiklik yaganmadig: goriilmektedir. Jeopolitik ve jeostratejik 6nemi, herhangi bir
iilkeyle kiyaslanmayacak kadar belirgin olan Tiirkiye; gelecegini, bu gergeklerin

farkinda olarak sekillendirmelidir.

Emperyalizm yeni savag oyuncagiu bulmustur: Bilgi. Ancak, Tirkiye
cephesinden bakacak olursak, heniiz higbir seyde geg¢ kalmmamaistir. Bilgi,
giiniimiizde, herkesin ulasabilecegi yakinliktadir. Onemli olan, bilginin islenip,
“bilimsel bilgi” haline getirilmesi; elde edilecek hasilanin ise, toplumun refahs,
huzuru, giivenligi ve bekasi i¢in kullanilmasidir. Siirdiiriilebilir kalkinmanin temeli

bu diisiince olmalidir.

Tiirkiye’nin yeni yiizyilda vizyonu; “cagdas uygarlik diizeyine ulagmaktir”. Ulke
gelecegi sekillendirilirken, igte ve dista pek ¢ok engelle karsilagilacagi, bilinen bir
gergektir. Bu engellerin iistesinden gelmenin tek yolu; devlet-millet dayamigmasini

ortaya koyarak, bilingli bir aray1s igerisinde olmaktir.
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Belirsizliklerin firsatlar1 da beraberinde getirdigi fikrinden hareketle; gunumlizun\‘ y - |

belirsizliklerle dolu ortaminda, Tiirkiye’nin adeta zorunlulugu olan “hder ulke 5

sifatina kavusmasi bos bir hayal degildir. Bunu basarmak igin, gerekli tarihsel”
birikim ve gli¢ unsurlan Tirkiye’de mevcuttur. Asil olan, bu tecriibe ve giiciin, milli

menfaatler dogrultusunda, stratejik bir yaklagimla kullanilmasidur.
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Ek 1. Ulusal Bilgi Giivenligi Tegskilat1 ve Gorevleri
Hakkinda Kanun Tasaris1 Taslag:

Kaynak: ttnet web sitesi (www.ttnet.net)
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ULUSAL BILGI GUVENLiGI TESKILATI VE
GOREVLERI HAKKINDA KANUN TASARISI
TASLAGI

BIRINCi BOLUM
Amag, Kapsam ve Tanimlar

Amag

Madde 1- Bu Kanunun amaci; ulusal giivenligi ilgilendiren bilgilerin korunmast,
Devletin bilgi giivenligi faaliyetlerinin gelistirilmesi, gerekli politikalarin iiretilmesi
ve belirlenmesi, kisa ve uzun dénemli planlarin hazirlanmast, kriter ve standartlarimin
saptanmasi, ihracat ve ithalat izinlerinin ve sertifikalarinin verilmesi, bilgi
sistemlerinin teknolojiye uyumunun saglanmasi, uygulamanin takip ve denetimi
kamu ve 6zel kurum ve kuruluslarin arasinda koordinasyonun saglanmasi1 amactyla

bir teskilatin kurulmasi ve gorevlerine iligkin esas ve usulleri diizenlemektir.
Kapsam

Madde 2- Bu Kanun, ulusal giivenligi ilgilendiren bilgiye islem yapan kamu ve
ozel kurum ve kuruluglar ile yerel ydnetimleri, kamu kurumu niteligindeki meslek
kuruluglarini, tniversiteleri, bu yerlerde ¢alisan personeli, diger tiizel ve gergek

kisileri, bilgi giivenliginden faydalananlar1 ve faydalanacak durumda olanlarn kapsar.
Tammlar

Madde 3- Bu kanunda gegen deyimlerden;
a) Ulusal Bilgi Giivenligi; Ulusal giivenligi ilgilendiren, yetkisiz ellere gectigi

taktirde devletin giivenligini tehlikeye sokabilecek veya devlet aleyhine

Kaynak: ttnet web sitesi (www.ttnet.net)
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kullanilabilecek her tiirlii bilgiyi, tiretim, kullanim, islenme saklanma , naklédthiw%{étfﬂ
imha sirasinda yetkisiz kisilerin erigimine ve olasi her tiirlii fiziksel ve elektronik

miidahaleye karsi korumaya; bilgiye erisim ve kullanima ait usulleri agik sekilde

belirlemeye ve bilgiyi gerektiginde hazir bulundurmaya yé6nelik tedbirleri,

b) Haberlesme Giivenligi: Ulusal giivenligi ilgilendiren bilginin &zellikle
telekomiinikasyon kanallarindan génderilmesi sirasinda yetkisiz Kisiler tarafindan
elde edilmesinde ve igeriginin agifa ¢ikariimasina ve diger her tiirlii miidahaleye

kars1 alinan tiim tedbirleri,

¢) Fiziki Giivenlik: Ulusal giivenligi ilgilendiren bilgiyi ihtiva eden ya da bu
bilgiye islem yapan cihaz, malzeme ve tesisi, yetkisiz kisilerin erigimine karst

korumak lizere alinan fiziksel tedbirleri,

d) Personel Giivenligi: Ulusal giivenligi ilgilendiren bilgiye yalnizca yetki verilen

kigilerin, bilmeleri gerektigi oranda erigebilmeleri igin alinan tiim tedbirleri, .

e) Teknik Giivenlik: Yurt i¢inde ve yurt disinda personel, arag, donanim ve
binalarda dinleme ve gézctleme amaciyla yapilan teknik yerlesmelere karsi alinan

tiim giivenlik tedbirlerini,

f) TEMPEST: Tiim elektronik teghizattan ve bunlarin kurulugundan iletkenlik ve

1s1ma yoluyla istem dig1 yayilan bilginin 6nlenmesine iliskin alinan tedbirleri,

g) Giivenlik Hali: Bilginin glivenliginin bilerek veya istenmeyerek yapilan

herhangi bir iglem nedeni ile tamamen ya da kismen ortadan kaldirilmasimni,

h) Kripto: Birbirleriyle haberlesen iki tarafin, haberlesmesi esnasinda iigiincii

tarafa bilgi sizdirmamak amaciyla bilginin gizlenmesini saglayan sistemleri,
i) Kriptoloji: Kriptografi ve kripto analiz konulari ile ilgilenen bir bilim dalin,
j) Kripto Sistemleri: Sifreleme ve sifre ¢6zme etkinliklerinden birisini veya

Kaynak: ttnet web sitesi (www.ttnet.net)
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ikisini birden yerine getirmeye yarayan, bu sistemler kapsaminda veri ileti@ij‘gimd’m

dahil olmak iizere her tiirlii iletisim sistemlerinde kullanilan sistemleri

k) Kriptografik Algoritma: Bir bilginin gizlenmesi i¢in yapilan matematiksel bir
islemi,
I) Ulusal Bilgi Agi: Kamu ve 6zel kuruluslarda ulusal giivenligi ilgilendiren

bilgiye islem yapan mevcut terminalleri, bilgi teatisi maksadiyla birbirine baglayan

agi,
m) Ust Kurul: Ulusal Bilgi Giivenligi Ust Kurulunu

n) Kurum: Ulusal Bilgi Giivenligi Kurumu Bagkanligini ifade eder
IKINCI BOLUM
Kurulus ve Gorevler

Kurulus

Madde 4- Ulusal bilgi giivenliginin saglanmasi amaciyla bagbakanliga bagh
Ulusal Bilgi Giivenligi Ust Kurulu ile tiizel kisilige sahip katma biitceli Ulusal Bilgi

Giivenligi Kurumu Baskanligi kurulmustur.
Ulusal Bilgi Giivenligi Ust Kurulu

Madde 5- Ulusal Bilgi Giivenligi Ust Kurulu ; Ulusal bilgi giivenligi alaninda
genel direktif organ olup, bagbakanin bagkanhginda; Adalet, Milli Savunma, Igisleri,
Disisleri, Ulagtirma, Sanayi ve Ticaret Bakanlan ile Milli Giivenlik Kurulu Genel
S'e.kreteri, Genelkurmay Muharebe Elektronik ve Bilgi Sistemleri Bagkam, Milli
Istihbarat Teskilat1 Miistesar, Tiirkiye Bilimsel ve Teknik Arastirma Kurumu ile
kurum baskanindan olusur. Bagbakanin katilmadig hallerde {ist kurula, Adalet
Bakam bagkanlik eder. Ust kurulun daimi {iyeleri tarafindan ihtiyag duyuldugu

hallerde, diger bakanlar ile kamu ve 6zel kurum ve kuruluslarinin temsilcileri de tist

Kaynak: ttnet web sitesi (www.ttnet.net)
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kurul toplantilarina katilabilir. Ust Kurulun toplant1 yeter sayis1 daima ﬁyelei’nﬁ‘ﬁ{g,'

ikisidir. Kararlar, toplantiya katilan daimi iiyelerin oy ¢oklugu ile alinir. Toplantilara
katilmalari uygun goriilen diger kisilerin oy hakki yoktur. Ust Kurul, Nisan ve Ekim
aylarinda olmak iizere, yilda iki defa olagan olarak toplanir. Ust Kurulun giindemi,
Bagbakan tarafindan belirlenir. Bagbakan, daimi iiyelerden birisinin talebi iizerine,
Ust Kurulu olaganiistii toplantiya cagirabilir. Ust Kurulun sekreterya hizmetleri,

kurum tarafindan saglanir.
Ulusal Bilgi Giivenligi Kurumu Baskanhgi

Madde 6- Ulusal Bilgi Giivenligi Kurumu Bagkanligmin tegkilati, asagida
isimleri belirtilen ana hizmet birimlerinden olusur:

a) Plan Program ve Koordinasyon Daire Bagkanligi,

b) Bilgi Giivenligi Daire Baskanlgi,

c) Kriptoloji Daire baskanligi,

d) Bilgi Destek Daire Bagkanligy,

e) Denetleme ve Bilgilendirme Daire Bagkanligi,

Kurumun damsma birimi, Uluslararas: iliskiler ve Hukuk Miisavirligi; yardimect
birimleri ise, Ulusal Bilgisayar Giivenligi Merkezi Miidiirliigii ve Genel

Sekreterliktir. Kurumun tegkilati Ek'li cetvelde gosterilmigtir.
Ulusal Bilgi Giivenligi Ust Kurulunun Gérevleri

Madde 7- Ulusal Bilgi Giivenligi Ust Kurulunun gorevleri asagida belirtilmigtir:
a) Ulusal bilgi giivenligine yonelik tehdidi degerlendirmek, ulusal bilgi giivenligi
siyasetinin tayini, tespiti ve uygulamasiyla ilgili kararlari almak ve kuruma bu

konuda direktif vermek,

b) Tespit edilen ulusal bilgi giivenligi siyasetine iligkin kararlar dogrultusunda

yapilan uygulamalar incelemek, degerlendirmek ve ydnlendirmek,
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¢) Ulusal bilgi giivenligine iligkin mevzuat degigikligi tekliflerini

degerlendirmek.
Ulusal Bilgi Giivenligi Kurumu Baskanhginin Gorevleri

Madde 8- Ulusal Bilgi Giivenligi Kurumu Bagkanhigimin gorevleri asagida
belirtilmigtir:
a) Ulusal bilgi giivenligine karst yurt igi ve yurt dis1 tehdidin tespit edilmesini

saglamak, gerekli tedbirleri almak ve alinmasini saglamak,

b) Ulusal bilgi giivenligi sistemini olusturmak i¢in politika, konsept, ilke,

standart ve usulleri tespit etmek ve gelistirmek,

¢) Ulusal bilgi giivenliginin saglanmasina esas olarak bilginin gizlilik, biitiinliik
ve kullanima hazir olmasim saglayacak tedbirleri belirlemek, uygulamak,

uygulanmasim saglamak ve kontrol etmek,

¢) Ulusal bilgi giivenligi risk yonetimi ve degerlendirmesini yapmak ve

yapilmasini saglamak,

d) Ulusal bilgi giivenligi alt yapisint korumak amaciyla gerekli goriilecek ulusal

bilgi giivenligi sistemi esaslarint tespit ederek kurmak ve gelistirmek,

e) Ulusal bilgi giivenligi sisteminin mimarisinin olusturulmasinda caydirma,

koruma, ikaz, tespit, onarim ve tedbir unsurlarini belirlemek,

f) Ulusal bilgi givenligi ile ilgili uluslararasi mevzuat ve teknolojideki

gelismeleri takip etmek,

g) Giivenlik hassasiyeti gosteren personel, yazilim, donanim, kripto, iletigim

ortamlarini ve iletisim aglarini her tiirlii tehdit kaynagina karsi maliyet etkin
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tedbirlerle koruma altina alinmasin saglamak, bu tedbirleri uygulamaya sokmak ve

kontrol etmek,

h) Ulusal bilgi giivenligine iliskin giivenlik kategorilerini ve sistemin minimum

giivenlik ihtiyaglarini belirlemek, uygulamasini saglamak,

i) Tim gizlilik dereceli ve tasnif dis1 hassas bilgiye islem yapacak birimler ve

sebekeler i¢in onay vermek,

i) Ulusal giivenligi ilgilendiren bilgiye islem yapacak donanim ve yazilim
ihtiyaglarina ait giivenlik degerlendirmesini yapmak ve degerlendirilmig iiriin

listelerini hazirlamak ve yayimlamak,

j) Haberlesme giivenligi sistemlerinin tehdit analizi ve hassasiyet

degerlendirmelerini yapmak,

k) Hassas ve gizlilik dereceli bilgiyi korumak iizere, anahtarlama materyali

tiretim esaslarini belirlemek,
) TEMPEST standartlarini hazirlamak ve onay islemlerini gergeklestirmek,

m) Kripto sistemlerinde kullanilacak materyal ve anahtarlart iiretecek teghizati
onaylamak, kripto anahtarlarinin dagitiimasina iligkin standartlar1 ve yéntemleri

belirlemek ve denetlemek,

n) Ulusal bilgi glivenligi gerekleri, ihtiyaglar, ticaret ve gizlilik arasinda uygun
bir denge kurarak kriptolojik malzemelerin ihracat ve ithalatiyla ilgili Genelkurmay
Bagkanlign ve Disisleri Bakanlifi'mn uygun goriigleri alinarak gerekli lisanslan

vermek,

o) Ulusal bilgi giivenligi ile ilgili mevzuat degisikliklerine iliskin teklifleri Ust

Kurula sunmak,
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8) Bilgi caginin gerektirdigi cagdas giivenlik tedbirlerini belirleyerek Ust KuruIa
teklif etmek,

p) Ust Kurulun almis oldugu karar ve direktifleri uygulamak,

r) Ulusal bilgi giivenligi amaciyla, Genelkurmay Baskanlig1 ve Disisleri Bakanligi
ile koordineli olarak diger iilkelerle ve uluslararasi kuruluslarla isbirligi yapmak,

sistemlerin, nihai sistem giivenlik kriterlerini belirlemek ve onay iglemlerini yapmak.

s) Ulusal bilgi giivenligi konusunda egitim standartlarini belirlemek, plan ve

programlar1 yapmak,

t) Ulusal bilgi giivenligi konusunda arastirma ve gelistirme faaliyetlerini

saglamak,

u) Kamu ve 6zel kurum ve kuruluslar igin gizlilik dereceli bilgi veya kripto
cihazlarina iliskin her tiirlii yetki belgesi (klerans) diizenlemek ve onay ydntem ve

usullerini belirlemek, uygulanmasini saglamak,

i) Ulusal bilgi giivenligi konusunda iiretim yapan kamu ve &zel kurum ve

kuruluglarini bir program gergevesinde denetlemek ve iiretilen iiriinleri onaylamak.

Uluslararasi Iliskiler ve Hukuk Miisavirligi

Madde 9- Uluslararasi Iliskiler ve Hukuk Miisavirligi, Kurum Bagkanina
dogrudan bagli olup gérevleri asagida belirtilmistir

a) Uluslararas1 Bilgi Giivenligi politikasinin olugturulmasinda uluslararasi
iligkileri ve geligmeleri takip etmek, degerlendirmek, koordine etmek ve &nerilerde

bulunmak, gerekli kanun tasarisi taslaklarini: hazirlamak,

b) Ulusal bilgi giivenligi konusunda Kurum tarafindan hazirlanan veya
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Bagbakanlik, Bakanliklar ve kuruluslardan gonderilen kanun, tiiziik ve yonetmelik

Taslaklarini hukuki agidan inceleyerek, goriis bildirmek,

¢) Ulusal Bilgi Giivenligine iliskin konularda altyapi teminat modelinin
olusturulmasi ve altyapinin giivenirliginin saglanarak kullanima hazir tutulmasi igin

gerekli yasal diizenlemeleri ve s6zlesmeleri hazirlamak,

d) Bireysel mahremiyeti koruma ve birey icin gerekli kamu bilgisine erigimi

saglayict yasal diizenlemeleri belirlemek,
e) Uluslararasi bilisim giivenligine iliskin suglarin mevzuatimizda yer almasi igin
gerekli kanun tasarisi taslaklarini hazirlamak,

f) 4353 sayili kanun hiikiimlerine gére adli ve idari davalara iligkin gerekli
bilgileri hazirlamak, Maliye Bakanlign Bashukuk Miisavirligi ve Muhakemat Genel

Miidiirliigiinii ilgilendirmeyen idari davalarda kurumu temsil etmek,

g) Uluslararas: Bilgi Gﬁvenligi tehdide ugradig1 hallerde ekonomik kisitlama,
diplomatik yamt gibi tedbirlerin kullanimini Disisleri Bakanlign ve ilgili

Bakanliklarla koordine etmek ve 6nerilerde bulunmak,

h) Kurum tarafindan verilen diger gorevleri yapmaktir.

Ulusal Bilgi Giivenligi Merkezi
Madde 10- Ulusal Bilgi giivenligi merkezinin gorevleri agagida belirtilmistir :
a) Giivenli bilgi sistemlerinin genis bir gsekilde, kullanimini tegvik etmek,

b) Endiistri ve Kamu tarafindan gelistirilmis sistemlerin, teknik koruma

yeteneklerini degerlendirmek,

¢) Bilgi giivenligi konusunda faaliyet gosteren, kamu ve endiistri gruplarimn

teknik destegini saglamak,
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d) Bilgi sistemlerinin degerlendirilmesi igin, gerekli teknik kriterleri gelistirmek,
e) Ticari sistemleri degerlendirmek,
f) Bilgisayar ve Ag Giivenlik teknoloji aragtirmalarini icra ve yénlendirmek,

g) Giivenli Bilgi Sistemlerini geligtirme ve test etmede kullanmak igin, gerekli

modifikasyon ve analiz techizatim gelistirmek ve bilisim emniyetini saglamak,
h) Bilgi giivenligi sahasinda egitim vermek,
i) Kamu ve Endiistrinin diger boliimlerine bilgi giivenlik bilgisini dagitmak,

j) Tehdidin tiiriine gore gelistirilen karsi tedbirleri gerektiginde uygulamaya

koymak,
Genel Sekreterlik

Madde 11- Genel Sekreterligin Gorevleri Asagida Belirtilmistir :
a) Kurum Bagkaninin resmi ve 6zel yazigmalarim yiiriitmek,
b) Kurumun idari, bakim-onarim ve idame hizmetlerine iliskin gorevlerini
yiiriitmek,
¢) Kurumun maliye ve satin alma hizmetlerini saglamak,
d) Kurumun giivenlikle ilgili hizmetlerini yiirlitmek,

e) Ust Kurulun sekreteryasini yapmak,
UCUNCU BOLUM
ANA HIZMET BIRIMLERI VE GOREVLERI

Plan, Program ve Koordinasyon Dairesi Baskanhg
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Madde 12- Plan, Program ve Koordinasyon Dairesi Bagkanliginin Giifévieri
agagida belirtilmigtir :

a) Telekomiinikasyon ve Bilgi sistemleri ortamindaki degisimlere uyum
saglayacak Ulusal bilgi giivenligi politikasimin olusturulmasi i¢in gerekli verileri

hazirlamak, prensipleri belirlemek,

b) Ulusal Bilgi giivenligi ile ilgili olarak gorev alanina iligkin planlama ve

programlama faaliyetlerinde bulunmak, gerekli mevzuati diizenlemek,

¢) Ulusal Bilgi giivenligi altyap: esaslarimi ortaya koymak yapilmis olan risk

analizleri neticelerine gére altyapiyi iyilestirici tedbirleri belirlemek
d) Uyusum standartlar ve kriterlerini ortaya koymak,

e) Ulusal Bilgi giivenligi konusunda bilgilendirme ve egitim faaliyetlerini

planlamak,

f) Kamu ve 6zel sektore Ulusal bilgi giivenligine iligkin danigmanlik ve teknik

yardim saglamak,
g) Kurumun personel faaliyetlerini yiirlitmek ve koordine etmek,

h) Ulusal Bilgi Giivenligi Bagkanhiginin biitge diizenleme faaliyetlerini
yiiritmektir.

Bilgi Giivenlik Dairesi Baskanhg

Madde 13- Bilgi Giivenlik Dairesi Bagkanlifinin gorevleri agagida belirtillmi$tir:
a) Ulusal bilgi Glivenligi ihlallerine kars1 alinacak tedbirleri belirlemek, ihlallere
kars1 gerekli tedbirleri almak ve ilgili makamlarla koordineli olarak uygulanmasin

saglamak,
b) Ulusal Bilgi giivenligi agisindan Personel giivenligine, fiziki giivenlige ve
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donamim ve yazilm giivenligine iligkin usul, kriter ve prensipleri belirlé'yerek :

dokiimantasyonunu hazirlamak,

¢) Kurumun, ulusal bilgi agi TEMPEST, haberlesme giivenligi ve teknik
giivenligine iligkin usul, kriter ve prensiplerini belirleyerek doékiimantasyonunu

hazirlamak,

d) Elektronik kripto disinda ihtiyag duyulacak kod ve parola sistemlerini

belirlemek, gelistirmek ve liretmek,

e) iletisim ortamlari, donanim ve aglar igin tehdidi ve zafiyeti dikkate alarak risk
analizleri yapmak, ve risk yonetim usullerini belirlemek, risk analizleri sonucunda

belirlenmis koruyucu tedbirleri uygulamaya koymak,
f) Yazilim giivenlik, kriter ve standartlarini belirlemek,

g) Ulusal ve uluslararas: iletisim aglarina iligkin olarak ulusal bilgi giivenligi
acisindan giivenlik, usul, kriter ve prensipleri belirlemek, dokiimantasyonunu

saglamak,

h) Giivenlik denetimlerine ilgi alani itibariyle katilmak, alt kurullara sekreterya
hizmeti vermek ve gorev alamina iligkin mevzuat degisikliklerine iliskin teklifleri

hazirlamaktir.
Kriptoloji Dairesi Baskanhgi

Madde 14- Kriptoloji Dairesi Bagkanliginin gorevleri agagida belirtilmigtir :
a) Kriptografik algoritma, ihtiyaglarini belirlemek, iiretiminin denetimini yapmak

ve kiitiiphanesini olusturmak,

b) Kripto cihaz ve kriptografik bilginin ihracat ve ithalatinda Genelkurmay
Bagkanlig1, Disisleri Bakanligi ve gerektiginde ilgili diger bakanliklarla koordineli

olarak esas ve usulleri belirlemek, lisans belgesi vermek,
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¢) Risk analizleri ve risk azaltma planlari yapmak , kabul edilebilir riski tesplt

etmek,

d) Kripto merkezlerinin saglamasi gereken kriterlerini ve denetleme usul ve
esaslarin1 belirlemek, denetleme raporlarini degerlendirerek onay vermek, kripto
anahtar {iretimi ve dagitimini yapmak, gerektiginde kurum ve kuruluglara kendi

kripto anahtar iiretimi ve dagitimi konusunda yetki vermek,

e) Gizlilik derecesiz uygulamalarda da kripto kullanim esaslarini belirlemek,

uygulamalar tegvik etmek ve denetlemek,

f) Kripto cihaz ve dokiimantasyonu igin, kripto saymanlik, isletme, bakim ve

onarim usullerini belirlemek,

g) Kiripto ihlallerine karsi alinacak tedbirleri belirlemek ve gerekli tedbirleri

almak,

h) Her tir kriptografik y6ntem ve techizata iliskin sertifikasyon ve onay

usullerini belirlemek,

i) Kripto hizmetlerinde galistirilacak personele kripto yetki belgesi verilmesi esas

ve usullerini belirlemektir.
Bilgi Destek Dairesi Bagkanhg

Madde 15- Bilgi Destek Dairesi Bagkanliginin gérevleri agagida belirtilmistir;
a) Ulusal bilgi giivenligi altyapisina kargt i¢ ve dis tehdidi teshis etmek,

tanimlamak, genel tehdit degerlendirilmesi yapmak ve Ust Kurula sunmak,

b) Ulusal bilgi giivenligine kargi tehdidin teknik 6zelliklerini ve muhtemel

etkilerini belirlemek, karg1 tedbirleri gelistirmek,
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¢) Istihbarat iireten kurum ve kuruluslar ile bilgi giivenligine iligkin istihbarat

bilgisi degisimi i¢in protokoller yapmak,

d) Mevcut ve tasarlanan iletisim ortamlari, donanim ve aglar igin tehdidi ve

zafiyeti dikkate alarak risk analizleri yapmaktir.
Denetleme ve Degerlendirme Dairesi Baskanhgi

Madde 16- Denetleme ve Degerlendirme Dairesi Bagkanliginin gorevleri asagida

belirtilmistir;

a) Ulusal bilgi giivenligi agisindan kripto, bilgi giivenlik ve TEMPEST

denetleme kriter ve usullerini belirlemek ve gelistirmek,

b) Kripto denetleme programlarini hazirlamak, kripto merkezlerinin kriterlere
uygunlugunun denetlemesini saglamak, gerektiginde denetlemek ve denetleme

raporlarin1 degerlendirmek,

c) Ulusal bilgi giivenligi sistemlerine karsi yapilan saldirilar1 ve giivenlik

ihlallerini degerlendirmek,
d) Egitim, 6gretim ve bigimlendirme ihtiyaglarini tespit etmek,
e) Genel degerlendirme raporu hazirlayarak Ust Kurula sunmak,

f) Iletisim ortamlari, sebeke, yazilimlara ait giivenlik sistemleri ile ilgili
denetleme usul ve kriterlerini belirlemek, geligtirmek, denetleme yapilmasin

saglamak, gerektiginde denetlemek ve denetleme raporlarini degerlendirmek,

g) TEMPEST standartlarin1 hazirlamak ve onay iglemlerini gergeklestirmek,

h) Ulusal bilgi giivenlik alt yapisina ait sistemlerin nihai sistem giivenlik

kriterlerini helirlemek ve onay islemlerini yapmak.
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DORDUNCU BOLUM
Cesitli Hiikiimler
Gizlilik Dereceleri

Madde 17- Bilgi giivenliginin saglanmasindan kullanilacak gizlilik dereceleri ile
hangi makam tarafindan ne sekilde verilecegi hususlari Kurum tarafindan

¢ikartilacak yonetmelikte diizenlenir.
Kamu ve Ozel Kurum ve Kuruluslarimn Yiikiimliliigii

Madde 18- Tiim kamu ve 6zel kurum ve kuruluglari, ulusal giivenligi ilgilendiren
bilginin korunmasi igin kendi idari yapilari igerisinde gereken organizasyonu kurmak

veya degisiklikleri yapmak ve gerekli tedbirleri almak konusunda sorumludurlar.

Ulusal bilgi giivenligi, tiim kamu ve 6zel kurum ve kuruluglarda bir biitiin olarak
degerlendirilir ve gerekli koordinasyon Kurum tarafindan saglanir. Bu amaca yonelik
tiim kaynaklar yerinde, zamaninda ve en etkin bir sekilde kullanilir. Kamu ve &6zel
kurum ve kuruluglari, Kurum tarafindan bu Kanunun uygulanmasina iliskin olarak

yayimlanan esas ve usullere uymak zorundadir.

Kurum, gerekli gordiigii ulusal bilgi glivenliginin saglamaya iliskin bilgileri, bu
Kanun kapsamina giren kamu ve 6zel kurum ve kuruluglardan dogrudan istemeye
yetkilidir. Bu konuda istenen gizlilik dereceli her tiirlii bilgi, makam onay ile en kisa

zamanda verilir. Ozel kanunlardaki hiikiimler saklidir.
Kisi ve Kurumlarin Hizmetlerinden Yararlanma

Madde-19 Genel ve katma biitgeli idareler, kamu iktisadi tegebbiisleri ile bunlara
bagli kuruluslar ve miiesseselerde galiganlar, Kurumda sézlesmeli olarak istihdam

edilebilirler. Bu personel kurumundan ayliksiz izinli sayilir. Izinli olduklan siirece
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memuriyetleri ile ilgili o6zlik haklar1 devam ettigi gibi bu siireifezf ‘:tg;ﬁ ve
emekliliklerinde hesaba katilir. Kurumda ¢alistiklan siirece bunlarin sicilleri Kurum
tarafindan verilir ve bu sicillere gére kendi kurum ve kuruluslarinca terfileri yapilir.
Bu personelin, ¢aligma usul, esas, iicret ve sayilarina iliskin hususlar, Bakanlar
Kurulu Karanyla tespit edilir. Ancak bu personelin ayliklari, hi¢ bir halde kendi

kurum ve kuruluslarinda aldiklar1 ayliklardan az olamaz.

Birinci fikrada belirtilen kurum ve kuruluglarda gorevli personel, gerektigi
hallerde aylik, ek gosterge, ddenek, her tiirlii zam ve tazminatlar ile diger mali ve
sosyal hak ve yardimlari kendi kurumlarinca &denmek tabi olduklart kanun

hiikiimleri gercevesinde gegici olarak Kurumda gérevlendirilebilirler.
Kadrolar ve Personel

Madde 2- Kadrolarin tespit, ihdas, kullammm ve iptali ile kadrolara ait diger
hususlar, 190 sayil1 Genel Kadro ve Usulii Hakkinda Kanun Hiikmiinde Kararname

hiikiimlerine gére diizenlenir.

Kurumda bagkan, bagkan yardimcilari, hukuk miisavirleri, daire baskanlari, sube
miidiirleri, miihendisler ve yiiksek O6grenim gormiis olanlar, kadro Karsilik
gosterilmek kaydiyla 657 sayili Devlet Memurlart Kanunu ve diger kanunlarin
sozlesmeli personel hakkindaki hiikiimlerine bagh olmaksizin sézlesmeli olarak
calistirilabilir. Kurumda bagkan, bagkan yardimcilar1 ve daire bagkanlari olarak
atanacak personelde bu sahada en az lisans diizeyinde egitim yapmalar1 ve kamu
kurum ve kuruluslarinda Kurumun ilgi alanini olugturan gorevlerde en az 10 yil

gorev yapmis olmalar1 sarti aranir.

Bu sekilde ¢alistirilacak sézlesmeli personelin sayisi, sdzlesme usul ve esaslar
Bagbakanlik¢a tespit edilir. Sézlesme ile galigtirilacak personel, istekleri iizerine

Tiirkiye Cumhuriyeti Emekli Sandigi ile ilgilendirilir.
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Madde 21- Kurum Bagkani, bagkan yardimcilari, birinci hukuk mu$av1r1veda
baskanlari s6zlesmeli olarak ¢aligtirilmadiklar1 takdirde, haklarinda 657 sayili Devlet
Memurlar1 Kanununun istisnai memuriyete iliskin hiikiimleri uygulanir. Bunlardan

Baskan, Bagbakan'in onayi ile; diger personel ise, Bagkanin onay: ile atamr.
Sozlesme ile Arastirma, Etiid, Proje ve Program Yaptirma

Madde 22- Kurumun hizmetlerine iliskin aragtirma, etiid, proje ve program isleri,

iiniversiteler ile gergek ve tiizel kigilere sozlesme ile yaptirilabilir.
Kurumun gelirleri

Madde 23- Kurumun gelirleri agagida belirtilmisgtir;

a) Genel biitgeden yapilacak hazine yardimi

b) Déner sermaye gelirleri
Diner Sermaye Isletmesi

Madde 24- Kurumda, bu Kanunda 6ngériilen faaliyet temel ve siirekli gorevlere
bagh olarak ortaya g¢ikan iiretim ve hizmet fazlasinin degerlendirilmesi amaciyla

doéner sermaye igletmesi kurulabilir.

Déner sermaye igletmesinin sermaye limiti 2.5 trilyon Tiirk Lirasidir. Tahsis
edilen sermaye miktari, Maliye Bakanlhifinin uygun goriigii iizerine Bakanlar
Kurulunca on katina kadar artirilabilir. Bu suretle artirilan sermaye, elde edilen

gelirle kargilanir.

Doéner sermaye, Bagbakanlik biitgcesine konulan &denekle, Hazinece verilecek
ayni yardimlar, déner sermaye gelirinden elde edilecek karlar, bagis ve yardimlardan

olusur.
Odenmis sermaye tutar, tahsis edilen sermaye tutarina ulagtiktan sonra elde
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edilen karlar, hesap dénemini izleyen yilin Subat ay1 sonuna kadar Hazirfé:jfe«';gelir;w

kaydedilmek tizere Kurum saymanliina yatirilir.

Doner sermaye faaliyetlerinin gerektirdigi giderler ile Biitgedeki &denekten
karsilanamayan kiralama, satin alma, arag, gereg, arastirma ve benzeri diger

ihtiyaglar doner sermayeden karsilanir.

Doner sermaye isletmesinin faaliyet alanlari, gelir kaynaklari, mali ve idari
islemlerine iligkin usul ve esaslar Maliye Bakanlig1 ile Sayigtay'in goriisleri alinarak

hazirlanacak yonetmelikle diizenlenir.

Déner sermaye isleri 1050 ve 832 sayili Kanunlarin vizeye iliskin hiikiimlerine
tabi degildir. Ancak gelir ve giderler igin biitge yili sonundan itibaren 3 ay iginde
diizenlenecek yillik bilangolar ve ekleri gelir ve gider belgeleri ile birlikte Sayistay

Bagkanligina, tasdikli birer sureti de Maliye Bakanhgina génderilir.

Ceza Hiikmii

Madde 25- Kamu ve 6zel Kurum kuruluslarin yoneticisi durumunda olan
personelden, bu kanunun 18. maddesinde belirtilen yiikiimliiliikleri yerine
getirmeyenler, bu fiilleri bagka bir suga viicut verse bile ayrica bir yildan bes yila
kadar hapis cezas: ile cezalandirilirlar. Failin bu fiilden kendisi veya bir baskasi
yararina bir menfaat temin etmesi veya fiilin bir zarara sebebiyet vermesi halinde

hapis cezasi iki y1ldan az olamaz.

Gegici Madde 1- Ust Kurul ile Kurumun ¢ahsma usul ve esaslar dairelerin alt
birimlerinin kurulus ve gorevlerine iligkin usul ve esaslar, Doner sermaye igletmesine
iligkin usul ve esaslar ile Kanunun uygulanmasinda ihtiyag duyulacak usul ve esaslar,
Kanunun yiiriirliige girdigi tarihten itibaren bir y1l iginde Kurum tarafindan
hazirlanacak ve Bakanlar Kurulu karariyla yiiriirliige konulacak yénetmeliklerde

gosterilecektir.
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Gegici madde 2- Ekli (1) sayili listede belirtilen kadrolar ihtas edllerek 190 say“lly e
Kanun hiikmiinde Karanamenin (1) sayili cetveline "Ulusal Bilgi Guvenhgl

Ustkurulu ile Ulusal Bilgi Giivenligi Kurumu Baskanlig:" béliimii olarak eklenmistir.

Gegici Madde 3- Bu Kanunun kabulu ile asgari ihtiyaglan karsilayacak gekirdek
kadro ile faaliyete gegirilecek kendi ihtiyaglar1 dogrultusunda azami ii¢ yil iginde
nihai teskilatini kuracaktir.

Yiiriirliik

Madde 26- Bu Kanun yayimui tarihinde yiiriirliige girer.

Yiiriitme
Madde 27- Bu Kanun hiikiimlerini Bakanlar Kurulu ytiriitiir.

EK-A DEVAMI EK (1) SAYILI CETVEL
ULUSAL BIiLGI GUVENLIGI KURUMU BASKANLIGI TESKILATI

i) BASKANLIK

Bagkan

ii) DANISMA BiRIMLERi

Uluslar aras: Tligkiler ve Hukuk Misavirligi
iii) ANA HIZMET BiRIMLERi

1. Plan Program ve Koord. D.Bsk.lig1

2. Bilgi Giivenlik D.Bgk.l181

3. Kriptoloji D.Bsk.l1g1

4. Bilgi Destek D.Bsk.l1ig1

5. Denetleme ve Degerlendirme D.Bsk.lig1
iv) YARDIMCI BiRIMLER

1. Ulusal Bilgisayar Giivenlik Merkezi Miidiirliigii
2. Genel Sekreterlik
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MADDE GEREKCELERI

Madde 1- Madde ile, Kanunun diizenlenme amaci belirtilmektedir.
Madde 2 - Madde ile, Kanunun kapsam belirtilmektedir.

Madde 3 - Madde ile, Kanunda yer verilen deyimlerden ulusal bilgi gilivenligi,
haberlesme  giivenligi, fiziki  gilivenlik, personel  giivenligi,  teknik
giivenlik, TEMPEST, giivenlik ihlali, kripto, kriptoloji, kripto sistemleri, algoritma,

ulusal bilgi ag1, st kurul, kurum terimleri agiklanmaktadur.

Madde 4 -Madde ile Ulusal Bilgi Giivenligi Ust Kurullu ile Bagbakanliga bagli

olarak Ulusal Bilgi Giivenligi Kurumu Bagkanliginin kurulusu diizenlenmektedir.

Madde 5 - Madde ile, Ulusal Bilgi Giivenligi Ust Kurulunun asil iiyelerinin
kimlerden olustugu, Ust Kurula baskanlik usulii, diger kamu ve 6zel kurum ve
kuruluslarin temsilcilerinin katilim durumu, oy verme ve karar yeter sayisi, olagan
toplant1 tarihleri, giindem, olaganiistii toplantiya ¢agr1 usulii, sekreter ya hizmetleri
diizenlenmekte ve {ist Kurulun g¢alisma usul ve esaslarinin daha sonra ¢ikarilacak

Yonetmelikle diizenlenecegi belirtilmektedir.

Madde 6- Madde ile, Ulusal Bilgi Giivenligi Kurumu Bagkanlifimin alt
birimlerini olusturan daire bagkanliklar1 ile uluslararas: iliskiler ve hukuk
miisavirligi, ulusal bilgisayar giivenlik merkezi ve genel sekreterligin kurulusu.
diizenlenmekte ve dairelerin alt birimlerinin kurulus sekillerinin ve gérevlerinin

¢ikarilacak Yonetmelikle diizenlenecegi belirtilmektedir.

Madde 7- Madde ile, Ulusal Bilgi Giivenligi Ust Kurulunun gorevleri

diizenlenmektedir.

Madde 8- Madde ile, Ulusal Bilgi Giivenligi Ust Kurumu Baskanligimin

gorevleri diizenlenmektedir.

e
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L .'.. !' € \'.‘-‘_ -
Madde 9- Madde ile, Uluslararas: Iligkiler ve Hukuk Miisavirliginin gﬁre‘vlen‘“’p

diizenlenmektedir.

Madde 10- Madde ile, Ulusal Bilgisayar Giivenligi Merkezinin gorevleri

diizenlenmektedir.
Madde 11- Madde ile , Genel Sekreterligin gorevleri diizenlenmektedir.

Madde 12- Madde ile, Plan Program ve Koordinasyon Baskanlifinin gorevleri

diizenlenmektedir.

Madde 13- Madde ile, Bilgi Giivenligi Dairesi Baskanligimin gorevleri

diizenlenmektedir.

Madde 14- Madde ile, Kriptoloji Dairesi Baskanligimin gorevleri

diizenlenmektedir.

Madde 15- Madde ile Bilgi Destek Dairesi Baskanlifinin gorevleri

diizenlenmektedir.

Madde 16 -Madde ile, Denetleme ve Degerlendirme Dairesi Bagkanliginin

gorevleri diizenlenmektedir.

Madde 17- Madde ile, bilgi giivenliginde kullamlacak gizlilik dereceleri ile
hangi makam tarafindan ne sekilde verebileceginin Kurum tarafindan ¢ikarilacak bir

Yonetmelikle diizenlenecegi belirtilmektedir.

Madde 18- Madde ile, ulusal bilgi giivenligi, tiim kamu ve 6zel kurum ve
kuruluslarda bir biitiin olarak degerlendirildiginden, her kurum ve kurulusun kendi
biinyesinde gereken organizasyonu olusturmasi ve ulusal bilgi giivenligi konusunda
belirtilen 6nlemlerin alinmasi i¢in yiikiimliiliik diizenlenmektedir. Belirtilen
hiikiimliiliiklerin yerine getirilmesinde 6zel kanunlara tabi kurum ve kuruluslara
iligkin hiikiimler sakli tutulmaktadr.
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Madde 19- Madde ile, olusturulan teskilatin gérevlerinin yerine getirilmesinde," ,

diger kurum ve kuruluslarinin ihtiyag duyulan hizmetlerinden ve personelinden

yararlanma esaslari ile sz konusu personelin mali ve sosyal haklar sakhdir.

Madde 20- Madde ile, olusturulan teskilatin kadrolar1 ve bu kadrolarda
gérevlendirilecek personelin yasal dayanagi, sézlesmeli olarak galistinlacak
personel, Emekli Sandi: ile ilgilendirilme ve 6zel uzmanlik gerektiren islerde uzman

personel ¢alistirabilmesi hususlar1 diizenlenmektedir.

Madde 21- Kurum Bagkani, daire bagkanlar ve birinci bag hukuk miisavirleri
hakkinda istisnai memurluk statiistiniin uygulanmas: ve personelin atama onay usulii

diizenlenmektedir.

Madde 22- Madde ile, olusturulan teskilatin yaptiracagi arastirma, etiit, program
ve proje islerinin s6zlesmeyle yaptirabilmesi hususu ve ihaleyle ilgili esaslar

diizenlenmektedir.

Madde 23- Madde ile, Ulusal Bilgi Giivenligi Kurumu Bagkanlhigmmn gelirleri

diizenlenmektedir.

Madde 24- Ulusal Bilgi Giivenlifi Kurumu Bagkanliginin faaliyet alanina giren
konularda gergek ve tiizel kisilere verilecek hizmetlerin yerine getirilmesine
aragtirma-gelistirme faaliyetleri igin gerekli olan kaynagin elde edilmesine yonelik
olarak bir doner sermaye isletmesi kurulmasi ve bunun isletilmesi esaslan

diizenlenmektedir.

Madde 25- Ceza hiikmii diizenlenmektedir ve kanunda belirtilen yiiktimliiliikleri
yerine getirmeyenler hakkinda caydiric: nitelikte hiikiimler diizenlenmektedir.

Madde 26- Yiiriirliik maddesidir.

Madde 27- Yiiriitme maddesidir. \‘
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