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OZET

Standardi” (DES)'in yerine gegen “lleri Sifreleme Standardi” (AES)in ¢alisma
kiplerini belirlemeye caligmaktadir. Bu ¢alisma kiplerinden en gdze garpanlar
arasinda OCB ve CTR gibi kipler de bulunmaktadir. S6z konusu g¢alisma
kiplerinde DES c¢alisma kiplerindeki bazi zayifliklar giderilerek, érnegin OCB
calisma kipinde oldugu gibi sifreleme ve bUtlnliglu beraber saglamak gibi

¢ok guzel fikirler kullaniimistir.

Ancak yeni calisma Kkipleri, literatirde mevcut c¢alisma kiplerindeki
sifrelemeye karsi uygulanan bazi aktif ve pasif saldir yéntemleri agisindan
degerlendirilmemistir. Bu ¢alismada DES ve AES c¢alisma Kipleri, glivenlik
protokollerine karsi yapilan f saldin ybéntemleri agisindan degerlendirip
karsilagtinimigtir. Sonu¢ olarak DES caligma kiplerine uygulanan bazi
zayifliklarin AES galisma kiplerinde olmadig ispatlanmigtir. Ayrica OCB ve
CBC calima kipleri de performansilari agisindan karsilastiriimistir.

Bu calismada ayrica DES kiplerinin analizleri yapilarak zayif ve gugli yonleri
arastirnlmig ve birbiriyle karsilastiriimalar yapilarak eksik taraflarinin yeni
AES calisma kipleriyle nasil giderildigi gosterilmistir. Elde edilen sonuglar,
glvenlik protokoli analizi ve tasarimi yapan kisilere énemli tavsiyeler olarak

sunulmustur.



SUMMARY

“National Institute of Standards and Technology” (NIST) is in proéé%ésro?w

generating new “Advanced Encryption Standard” (AES) modes of operation. .
There are some proposals having good ideas such as “Counter’ (CTR) and
“Offset Codebook” (OCB) modes. In these new AES-modes of operation
some precautions are taken to prevent some deficiencies of DES modes of
operations. There are some proposals having good and ingenious ideas, for
example, OCB mode provides confidentiality and integrity simultaneously.

However, these new modes of operations haven’'t been evaluated from point
of view of the active attacks made to the encryption with these modes yet. In
this thesis, DES and AES modes of operations evaluated and compared from
point of view of the attacks made to the security protbcols. It is proved that
these new modes are secure against these attacks. Besides, OCB and CBC

modes performance are compared.

In this thesis, DES modes’ weak and strong aspects are analyzed and how
these weak sides are corrected with new AES modes are presented. The
results are given as recommendations to the security protocol designers and

analyzers.
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1. GiRIS é

Gectigimiz yillarda ¢ok buyidk bir gelisme gdsteren
tasarlanirken guvenlik faktérli goz ardi edilmisti. Bundan dolayi, Internet'in,
genel olarak bilgisayar aglarinin, giivenli hale getiriimesi énemli bir ihtiyag
haline gelmigtir. Bu nedenle, Internetin gelismesiyle beraber kriptografik
protokol olarak da adlandirilan gtvenlik protokolleri buyik bir gelisme

gdstermis ve dnem kazanmistir.

Bu baglamda kriptoloji, bilgisayar aglan arasindaki iletigsimin giivenli
hale getiriimesinde giin gectikce daha dnemli bir ara¢ haline gelmistir.
Gecgmis gbsterdi ki kriptolojinin sagladigi glvenlik servislerinin kullanmayan
elektronik ticaret veya HTTP (Hyper Text Transfer Protokol) gibi protokolleri
kullanan insanlar para ve zaman kaybi sebebi ile pisman olmuslardir. Dogru
sekilde kullanildiklar taktirde ¢ogu kriptografik algoritmanin glvenli oldugu
sOylenmektedir. Eger dogru sekilde kullaniimazlar ise, kriptografik
algoritmanin ne kadar gicli oldugu veya anahtarinin ne kadar uzun olugu
fark etmez, kriptolojinin sagladigi glivenlik servisleri fazla bir ise yaramaz. Bu
caligmada, bazi popller glvenlik protokollerinde yapilan hatalardan, glivenlik
protokollerinin analizi ve tasarnmi yapilirken dikkat edilmesi gereken
hususlardan ve glvenlik protokollerinin nasil ele alinmasi gerektiginden
bahsedilecektir. Ayrica g¢alisma Kipleri Uzerine yapilan 6zgiin caligmalar
bolim (1.4.)de kisaca anlatilmistr, bu ¢aligmalar bolim (3.) de
detaylandinimistir.

Guvenlik protokollerinin  amaci dagitik sistemlerde, taraflarin
kimliklerinin ~ dogrulanmasi, taraflar arasinda oturum anahtarinin
olugturuimasi, génderilen bilginin gizliliinin ve butunli§inin saglanmasi,
gbnderici tarafin kimliginin saklanmasi ve génderdigi bilgiyi inkar edememesi
gibi cesitli servisleri saglamaktir. Glvenlik protokolleri, taraflar arasinda
mesaj degis tokusu ile gergeklesmektedir ve genellikle Gglincl bir gvenilir
tarafin katilimini gerektirirler. Bu protokoller, ‘'simetrik ve agik anahtarli
sifreleme algoritmalari, 6zetleme algoritmalari ve sayisal imza algoritmalari



gibi cesitli kriptografik mekanizmalari kullanirlar. Bazi durumiarda zaina

gibi mekanizmalarda kullaniimaktadir. el

1.1. Kuramsal Yaklasimlar

Yukarida  givenlik protokollerinin  sagladigt  6nemli  guvenlik
servislerinden bahsedildi. Tipik olarak bir guvenlik protokoliinden,
uygulamaya bagli olarak yukaridaki givenlik servislerinin bir alt setini

saglamasi beklenmektedir.

1.1.1.  Gizlilik

Gizliligin uygulamaya gore farkliliklar gdsterebilen degisik anlamlar
vardir. En genel anlamda gizlilik, saldirgan kisilerin dirist kullanicilarin
aktivitelerinden herhangi bir bilgi edinememesi seklinde agiklanabilir. Bu
servis genellikle simetrik algoritma kullanimi ile saglanmaktadir. Agik
anahtarl algoritmalar ise daha ¢ok oturum anahtari degisiminde, oturum
anahtarinin  gizliliginin  saglanimasi ve sayisal imza amaci ile

kullanilmaktadir.

1.1.2.  Bilgi Kaynaginin Dogrulanmasi

Bilgi kaynaginin dogrulanmasi bir mesajin gergekten génderildigi iddia
edilen taraf tarafindan génderildiginin ispatlanmasi ile gergeklenmektedir.
Ayrica, mesajin gergek kaynagi tarafindan gonderildikten sonra alic tarafa
gelene kadar degisiklige ugramadigi anlamina da gelmektedir. Bir giivenlik
protokollniin bilgi kaynadi dogrulanmasi servisini saglayabilmesi demek;
eger bir taraf bir mesaji diger bir taraftan gelmis olarak kabul ediyor ise
gergcektende ikinci tarafin bu mesajl gbéndermis olmasi manasina
gelmektedir. Daha gugli bir dzellik ise ikinci tarafin gergekte mesaj birinci
tarafa gbndermek igin hazirlamig olmasidir. Burada dikkat edilmesi gereken
bir husus, ikinci tarafin mesaji géndermesi ile birinci tarafin mesaji almas:
arasinda gegen zamandan bahsedilmemektedir. Cyleyse, bu ahlatlmda ikinci
tarafin bir mesaji bir defa géndermesine karsilik birinci tarafin ayni mesaji iki



defa almasini 6nleyecek bir mekanizma mevcut degildir. Bu sérvns génelhkTe "
guelt (kriptografik tekniklerin kullamldigr) kimlik dogrulama ’tekmklerln*l(ng e
kullanimi ile saglanmaktadir. Bu tekniklerde simetrik ve aglk Qnah{arl‘i .
algoritmalarin yani sira 6zetleme algoritmalan kullanimi ile saglanma&lz?é&élr
Bu algoritmalann iginde gergek rasgele say! veya zaman pulu kullanimi ile de

taraflar arasinda gelip giden mesajlarin tazeligi saglanmaktadir.

1.1.3. U¢ Dogrulama

Acik literattirde, [Menezes, et al, 1997] ve [Schneier, 1996], ug
dogrulamanin manasi genelde belirsizdir. Aslinda, u¢ dogrulama ile bilgi
kaynaginin dogrulanmasi arasindaki farkliliklar da belirsizdir. U¢ dogrulama,
bilgi alis verisi yapilacak tarafin kimliginin gergektende dogru oldugundan
emin olunmas! anlamina gelmektedir. Aslinda bu ézellik, bilgi kaynaginin
dogrulanmasi servisi tarafindan kapsanmaktadir. Bu servisin saglanmasi da

yukandaki servis ile benzer sekilde saglanir.

1.1.4. Mesaj Bitiinliigliniin Saglanmasi

Gonderilen bilginin batinliginin saglanmasi, génderilen bilginin alici
tarafa bozulmadan geldiginin ispatlanmasi veya en azindan bilginin
bozuldugunun anlagiimasi manasina gelmektedir. Aslinda bilgi batanligunin
saglanmasi 6zelligi de bilgi kaynag: dogrulama servisinin bir bagka sonucu
olarak gorilebilir. Bu servisin saglanmasi amaci ile genellikle anahtarli veya

anahtarsiz 6zetleme algoritmalar kullanilmaktadir.

1.1.5.  inkar Edememe

Birgcok guvenlik sisteminin hedefinde, tanimh kullanicilann darist
olduu ve Kkarsisindaki kullaniclyr aldatmaya ¢alismayacagi varsayilr.
Gergek dunyada durum bdéyle degildir ve tanimli kullanicilar da birbirlerini
aldatmaya caligabilmektedir. Inkar edememe servisi tanimhi bir kullaniciyi
diger bir tanimh kullanicinin  muhtemel aldatmasindan korumayi
hedeflemigtir. Bu servis genellikle sayisal imza kullanimi ile saglanmaktadir.
Burada dikkat edilmesi gereken husus imza' atilan anahtarin sadece imza




atan taraf tarafindan bilinmesinin saglanmasidir. Eger imza anéé‘htwa

sertifika otoritesi tarafindan uretilip kullaniciya veriliyor ise inkar ede‘meme‘wﬁ
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servisi tam anlami ile yaritilemez. Cunkl imzalama anahtarini ashnda-*"
kullanict haricinde bilen bazi kigiler olabilir. Bu nedenden dolayi, mesela
Amerika’'da ki bazi kanunlar, imza atilan anahtarin kullanicinin akilli kartinin
icinde dretilmesini ve buradan disar ¢ikariimamasini zorunlu kilmaktadir.
Daha sonra bu imzalama anahtarina karsilik gelen imza kontrol gnahtarmm
bir sertifika otoritesi tarafinda kullanici ile eslestirilip sertifika haline getirilmesi
gerekmektedir. Burada imzalama islemi de vyine akilli kartin icinde
gergeklesmektedir ve digariya sadece imza veriimektedir. Bu sekilde igleyen
bir sistemde, atiimis olan bir imzanin inkar edilmesi séz konusu olamaz,
¢lnkil, imzalama anahtari sadece ve sadece o kullanicinin akilli kartinda
vardir, bagkasi tarafindan bilinmemektedir ve dolayisi ile imzas: taklit
edilemez, [Schneier, 1996].

1.1.6.  Kimliginin Sakli Tutulmasi

Bazi sistemlerde, &rnedin grup imzalama sistemlerinde, isi
gergeklestiren kisinin kimliginin gdézlemcilere gizli tutulmasi gerekmektedir.
Kimligin sakli tutulmasi servisi bu amagla kullaniimaktadir. Gézlemci kisi isi
yapan kisinin belirli bir gurup i¢erisinden oldugunu anlamakla beraber, grup
icinden kimin gergeklestirdigini bilememektedir.

1.1.7. Kullanilirhk

Makul varsayimlar altinda bir protokolden hedefledigi servisleri
gerceklestirebilmesi beklenilmektedir. Ornegin, bir anahtar degisim protokolii
igin, makul varsayimlar altinda oturumu igin anahtar olusturabilmesi
beklenilmektedir. Bir sistemin bdyle bir olguyu garantileyebilmesi igin ise,
saldirganin kabiliyetlerinin belirlenmesi ve belirli bir diizeyde sinirlanmasi
gerekmektedir.



1.2. Giincel Protokoller ile ilgili Yapilan Bazi
Calismalar » :

formal yéntemler kesfedilmigtir. Bunlardan bazilari, CSP protokol analizcisi
(Ardisik Iglemlerin haberlesmesi), NRL protokol analizcisi [Meadows, 1994],
vs, bu protokol analizcileri [Meadows, 2000]'de anlatiimigtir. Genelde,
kriptografik protokollerin analizini yapmak igin her zaman formal yéntemler
basarili olmayabilir. Bu nedenden dolay: kriptografik protokol tasarimcilar:
cok dikkatli olmalilardir ve agik literatlri ve kriptografik protokoller Gzerine
yaptimis galismalari ¢ok yakindan takip etmeleri gerekmektedir. Aksi taktirde,
yaptiklari  kriptografik protokoller muhtemelen hedefledigi gavenligi

saglamasini engelléyen glivenlik agiklari icerecektir.

[Bellovin, 1996]' de Steven M. Bellovin, IP katmaninda g¢aligan bir
sifreleme ve kimlik dogrulama protokoli olan IPSec protokolinin bir énceki
versiyonunu incelemig ve bu protokolde hedefledigi guvenlik servisierini
saglamasini engelleyen glvenlik acgiklari kesfetmistir. Daha sonra IETF
(Internet Mihendislik Gérev Gicil) Steven M. Bellovin’in buldudu givenlik
aciklanini  gidererek [PSec protokolini glinimizdeki standart haline
getirmislerdir. Yazar makalesinde protokol tasarimi yapanlarin standart DES
(Veri Sifreleme Standardi) ¢caligma kipleri ve IV (llk Vektér) kullaniminda g¢ok
dikkatli olmalan gerektigindeh bahsetmekiedir. Bu makalede ayrica,
glvenlige yoénelik saldiridan, oturum kagirma saldirisindan, tasarimcilarin
cok dikkatli olmasi gerektigi dizi sifreleme algoritmalarinin zayifliklarindan
bahsedilmektedir ve kimlik dogrulamanin dnemi Gzerinde durulmaktadir.

[Schneier and Wagner, 1997]de SSL protokoll incelenmigtir. SSL
“protokolii Internet istemci/sunucu haberlesme glvenliginde kullanilan ve
uygulama katmaninda caligan pratik, genis uygulama alani bulunan baglanti
degisimli bir mekanizmadir. Bu makale SSL 3.0 protokollnin kriptografik
gicuntn detayli teknik analizini vermektedir. Ayrica, SSL 2.0 da ki
problemierden ve SSL 3.0 dan bu problemlere getirilen ¢&zimlerden
bahsedilmektedir. Makalede, bu protokol i¢in hala bazi teknik noktalarin



arastirilmas| gerekmekle beraber genelde SSL 3.0 protokolunun gu}ng‘jmuzi»

pratik haberlesme glvenligine degerli bir katki oldugu vurgulanmaktadir
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[Borisov et al, 2001]de kablosuz ag standardi 802.11'da yer alan
Kablolu Denk Gizliik (WEP) protokollinin ciddi bazi glvenlik agtklan
icerdiginden ve acilen degistiriimesi gerektiinden bahsetmektedir. Bu
protokol baglanti katmaninda haberlesme giivenligi saglamaktadir, Makalede
bulunan zayifliklarin kriptografik araclarin yanlis kullanimindan kaynaklandigi
belirtiimektedir. Bu glvenlik hatalari bu protokoliin hedefledigi gtvenligi
saglamasini engelleyen birka¢ pratik saldin yéntemine yol agmaktadir. Bu
makalede yapilan hatalar ve saldiri ydntemleri detayl anlatiimaktadir.

1.3. Gosterim

Bu ¢alismada simetrik tabanh sifreleme islemi,

C = S_Enck (P), (1.1.)

ile gobsteriimekiedir. Burada S_Enc, simetrik sifreleme algoritmasini, K
sifreleme iglemindeki anahtari, C, sifreli mesaji ve P, aglk mesaji
gbstermektedir.

C = P_EnCa(;lk (P), (1 .2.)
P = P_DeCQZe| (C),

denkleminde ise P_Encagi agik anahtarl gifreleme sistemi ve acgik anahtar
kullanilarak yapilan gifrelemeyi, P_Decsze agik anahtarli sifreleme sistemi ve
6zel anahtar kullanilarak yapilan sifrelemeyi gostermektedir.

Bu galigmada ayrica, blok sifreleme sistemlerinde sifreleme iglemi,



Ci=B_Enck, w (P),

Sifre ¢ézme islemi de,
Pi = B_Dec K, IV (Cl) (1 .4.)

seklinde goésterilmektedir. Bu islemlerde, B_Enc blok sifreleme algoritmaSInl,
B_Dec ise blok sifre ¢dzme algoritmasini, C; i-inci sifreli mesaj blogunu, P;ise

i-inci acik mesaj blogunu géstermektedir.
Dizi sifreleme sistemlerinde ise sifreleme iglemi,
Ci = P; @ AnahtarDizisi, (1.5.)
Karsiti olan sifre ¢cézme islemi ise

P; = C; @ AnahtarDizisi, ve (1.6.)
AnahtarDizisi = S_Enc k, v (), (1.7.)

seklinde gosterilmektedir. Bu iglemlerde, S_Enc dizi sifreleme algoritmasini,

Ci i-inci sifreli mesaj blogunu, P; ise i-inci agik mesaj blogunu géstermektedir.

Ayrica her iki sifreleme sisteminde de “llk Vektér” (IV) algoritmanin
ikklendiriimesinde kullaniimaktadir, K ise sifreleme isleminde kullanilan
anahtari gdstermektedir.

1.4. Giivenlik Protokolii Tasariminda En Uygun
Calisma Kipinin Secilmesi ve Analizi

DES blok sifreleme algoritmasi galigma kipleri ile beraber, béiim 2. ve
bélim 3.'de anlatilacadi Gzere uzun siredir kullanimda olan bir algoritma
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olmakla beraber bu algoritmanin standart calisma kiplerinin bazi* zaylfhklarh ST

bulunmustur. DES algoritmasinin yerine gegen AES blok * glfrele“me“’ )
algoritmasi ile beraber, DES c¢aligma kiplerinin yerine yeni AES gallsma”
kiplerinin belirlenmesi gerekmektedir. Bu amag¢ dogrultusunda NIST, AES
algoritmasinin galigma kiplerini belirlemek igin bir forum dizenlemektedir.
Onerilen calisma kipleri arasinda en gbze garpanlar arasinda OCB ve CTR
gibi kipler bulunmaktadir. Bu c¢alisma kipleri igerisinde DES c¢aligma
kiplerinde ki zayifiiklarin bazilarinin giderilmis ve &érnegin OCB calisma
kipinde oldugu gibi sifreleme ve bitlinlGgi beraber saglamak gibi ¢ok gizel

fikirler kullaniimistir.

Fakat yeni calisma kipleri literatlirde, eski c¢aligma kiplerindeki
sifrelemeye karsi yapilan bazi aktif ve pasif saldirt ydntemlerine agisindan

degerlendiriimemigtir.

 Bu caligmada DES ve AES calisma kipleri detayli bir sekilde
incelenmigtir. Ayrica, s6z konusu calisma kipleri glvenlik protokollerine
yapilan kes-yapistir gibi saldin ydntemleri acisindan degerlendirip
karsilastirimigtir ve tasarlanan protokole uygun c¢aligma kipinin segimi

anlatiimistir.

Sonug olarak DES c¢alisma kiplerinde goérilen bazi zayifiikklarin AES
calisma kiplerinde olmadigd ispatlanmistir. Ayrica OCB, CTR ve CBC galima
kipleri performans agisindan da kargilastinimigtir.



2. KRIPTOLOJIK SISTEMLER
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Ozellikle Internet teknolajisinin yayginiasmastyla adini sikga“duymaya

basladigimiz kriptoloji gitgide 6nem kazanmaktadir.

Yunanca Kryptos Logos (Gizli kelime) tamlamasindan gelen Kiriptoloji,
toplumda haberlesmenin gizli tutulabilmesi (zerinde caligan bilim olarak
disinulse de aslinda anlami daha genistir, ¢dzulebilmesi ¢ok zor matematik
problemleri ve mekanizmalari inceleyen Kriptolojiyi ve bu problemleri ve
mekanizmalar ¢ézmeyi hedefleyen ve saldirilan belirleyen kripto analizi

icermektedir.

Sifreleme, veriyi bir anahtarla kodlamaya verilen addir. Burada amag,
veriyi, sifreleme isleminde kullanilan anahtar bilgisi olmadan c¢ézllebilmesi
imkansiza mdmkuin oldugunca yakin sekilde kodlamaktir. Sifre ¢bézme iglemi
ise gifrelenmig veriyi ¢6zlp eski haline getirme islemidir. Kriptolojide en ¢ok
kullanilan kelimelerden biri olan anahtar ise bir metni sifrelemekte veya
acmakta kullanilan veri parcasina (sayi, kelime veya herhangi bir sayisal veri

parcasi) verilen isimdir.

Kriptoloji tarihte de ¢esitli zamanlarda kullaniimistir. Mesajin igerisindeki
harflerin belli bir say! kadar ételenmesinden ibaret olan Sezar sifresi bundan
binlerce yil énce kullaniimaktaydi. Uc harf &telemeli Sezar sifresinde
"merhaba” kelimesi "6gtjcd¢c" haline gelmektedir. Bilgisayar programiayan
pek ¢ok kisinin bildigi benzer bagka bir ydntem ise, bir mesaji belli bir anahtar
kelime tekrari ile modul 2 toplama iglemine tabi tutunca (XOR iglemi , igsleme
tutulan iki ikil birbirinin ayni ise 0, farkl ise 1 sonucunu veren bir Boole cebri
islemidir) sifrelenmig, gene ayni anahtari bu sifrelenmis metine uygulayinca
sifre ¢ozllmis olmaktadir. Bu tir basit sifreleme metotlarini kirmak igin fazla
caba gbstermeye gerek yoktur, iki metot da yeterince uzun bir sifreli metin
elde oldudu zaman metinde gegen harfler sayilarak hangi harfin ne miktarda
¢iktigr hesaplanmaktadir, daha sonra her dilin kendine has olan harf kullanim
oranlari ile karsilastirlarak kelimeler desifre edilebilmektedir. Modul 2
toplama sifresinin en zayif ydni ise sifirlardan olusan bir dizinin herhangi bir

LC YUKSER HEHETIM KURULL
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anahtar ile moddl 2 toplanmasi sonucunda sonucun anahtarl_ ékend|3|
olmasidir. Microsoft firmasi Word 6.0'a kadar sifreli olarak saklanan’ metmler‘?
icin bu en basit XOR metodunu kullanmistir ustelik anahtari glzlemeye gerek
bile duymadan dosyanin iginde belirli bir pozisyona yerlestirerek kullanmisgtir.
(Microsoft Word yardim dosyasinin sikga sorulan sorular béliminde
sifrelenmis bir metinin anahtar unutuldugu taktirde asla agilamayacagi yazar)
Bu tir sifreler kigisel haberlesmelerde belli bir seviyede givenlik saglasa da

ticaret gibi ciddi konularda kullaniimalari kesinlikle digtinilmemelidir.

Iki tar kripto sistemi tarumlanmistir. Birincisi gizli anahtarli simetrik kripto
sistemleri; bu sistemlerde, blok sifreleme algoritmalar, dizi sifreleme
algoritmalari olmak {zere ikiye ayrilmaktadir. Simetrik kripto sistemleri,
haberlesen taraflarda sadece iki tarafin bildigi bir gizli anahtar bulunmaktadir.
Mesela, A (Al ve B (Bekir) bu tiir bir sifreleme metodu kullanarak
haberlesecedi zaman &nce ortak ve gizli bir anahtar segmektedirler, A, B'ye
mesaj génderecedi zaman mesaji bu ortak gizli anahtarla sifrelemektedir ve
B'de ayni anahtarla mesaji ¢bzlp okumaktadir. DES, IDEA, RC5, CAST,
BLOWEFISH, 3DES, AES en c¢ok kullanilan ve bilinen blok sifreleme
algoritmalaridir. RC4’ da en ¢ok bilinen ve kullanilan, yazilim olarak ¢ok az
yer tutan ve hizli sifreleme yapabilen bir dizi sifreleme algoritmasidir. Gizli
anahtarl simetrik kripto sistemlerinin avantaji hizli olmasidir, dezavantaj: ise
ortak anahtarlarin belirlenmesi ve taraflara iletiimesindeki zor oimasidir.

Ikinci metot agik anahtarli asimetrik kripto sistemleridir. Bu sistemlerde
iki taraf da ikiser anahtara sahiptir. Anahtarlarindan biri 6zeldir, kendisinden
bagka hi¢ kimse bilmez, agik anahtar ise haberlestigi herkes tarafindan
bilinmektedir. Ali ve Bekir bir acik anahtar sistemi ile haberlesecedi zaman,
once Ali Bekir'in agik anahtarini kullanarak mesajini sifrelemektedir. Bekir de
gelen mesaji kendi 6zel anahtarini kullanarak agmaktadir. Ozel anahtar
yalnizca Bekir bildidi icin mesaji da yalnizca Bekir okuyabilmektedir.

Ali higbir zaman Bekirin 6zel anahtarini bilmemektedir ve ihtiyag
duymamaktadir. A¢ik anahtarli haberlesmenin avantaji gizli anahtarlar iki
tarafin bilmesine ihtiyag duyulmamasi, dolayisiyla gizli anahtarli kripto




kripto algoritmalari gizli anahtarlilara gére 10 ila 100 kat daha' ayava§t|r»ve,,¢ :;‘
ashinda bir bloktan fazla sifreleme yapmak i¢in kullaniimalari da guvenllk "
acisindan sakincalidir. Bu tip algoritmalar daha ¢ok anahtar degis tokus

amaci ile kullaniimaktadirlar. En iyi bilinen agik anahtar algoritmasi RSA'dir.

Bu iki sisteminde birbirlerine avantaj ve dezavantajlari olmasi, iki
sistemin de beraber kullanildig: hibrit sistemleri ortaya ¢ikarmistir. Bunlardan
en poplleri, kodu agik olan ve bedava dagitilan PGP (Pre’rfy Good Privacy)
sistemidir. PGP kullanarak haberlesen Ali ve Bekir'in mesajlarinin nasil
islendigine bakilacak olursa; Ali her mesaj igin farkli bir gizli anahtar
Uretmektedir, bu rasgele vyapilan fare ve klavye hareketleri ile
belilenmektedir. Oncelikle Ali'nin mesaji sikistirilip, olusturulmus gizli
anahtarla ve DES gibi simetrik bir sifreleme algoritmas! kullanilarak
sifrelenmrktedir. Daha sonra bu anahtar Bekir'in acik anahtari ile ve RSA gibi
bir algoritma kullanarak sifrelenip mesaja iligtiriimektesir. Bekir, kendisine
gelen mesajdaki sifreli anahtar kendi 6zel anahtar ile acip, acilan anahtar ve
simetrik algoritmay! kullanarak da mesajin geri kalan kismini ¢ézmektedir.
[Schneier, 1996] ve [Menezes, et al, 1997] kriptoloji konusunda g¢ok iyi

referans kitaplaridir.

2.1. Simetrik Sifreleme Sistemleri

Simetrik sifreleme sistemlerinin blok ve dizi sifreleme olmak lzere ikiye
ayrildigindan yukarida bahsedilmisti, burada bu sistemleri biraz daha
detaylandirilacaktir. Blok sifreleme sistemleri adinda anlagilacag: gibi
sifrelenecek acgik veriyi bloklar halinde iglemektedir. Dizi sifreleme
sistemlerinde ise anahtar ve algoritma kullanilarak periyodu ¢ok uzun olan
diziden istenildigi kadar Gretilip, Gretilen bu dizi agik mesaj ile modil 2
toplanarak sifrelenmis olmaktadir.



2.1.1. Blok Sifreleme Algoritmalari

Bu tiir algoritmalar veriyi bloklar halinde islemektedirler. BloRgfireloma, 5t

algoritmalarinin en meshuru DES algoritmasidir. DES sistemit%%?t"
Encryption Standart” (Veri Sifreleme Standardi) nin kisaltmasidir ve fips46-1
numarali Amerikan federal veri isleme standardidir. Standart DES veri
sifreleme algoritmasini tanimlar. IBM tarafindan Lucifer adiyla 1970'lerin
baglarinda geligtirilmisti. NSA (National Security Agency- Ulusal Givenlik
Ajansi) ve NIST (National Institute of Standards and Technology) tarafindan
desteklenmistir. En ¢ok bilinen ve kullanilan simetrik kriptoloji algoritmasidir.
DES 56 ikillik bir anahtar kullanir. DES sistemine karst cesitli saldin metotlarl
gelistirilmis olsa da kiriimasi igin en uygun yol en basit olani, yani brute-force
metodudur (kaba kuvvet), Bu metoda DES sistemi i¢in 56 ikillik anahtarlarin
tamammin (2°® = 64 trilyon) denenmesinden ibarettir. Uzun yillar
kullanildiktan sonra 56 ikillik DES sifresi uygun donanim saglandig taktirde
glinimiizde birkag saatlik cabalarla rahatlikla kirilabilmektedir.

DES algoritmasinin yapisini daha yakindan incelersek, DES blok
sifreleme algoritmasinin tasarimi “Carpim” ve “Feistel” tipi genel kavramlar:
ile yakindan alakahdir.

Carpim ve Feistel Sifreleme Sistemleri:

CGarpim sifreleme sistemlerinin temel fikri, tek baslarina yetersiz
guvenlik saglayan, fakat birlesimi daha glvenli olan birka¢ basit opefasyonun
birlesimini kullanarak karmasik bir sifreleme fonksiyonu olusturmaktir. Bu
basit iglemler, yerini degistirme, modil 2 toplama gibi ¢evirici ve dogrusal
dénisum, aritmetik iglemler, modiler ¢carpma ve basit yerine koyma gibi

islemleri icermektedir.

Carpim gifreleme sistemi, tek bagina yeterli givenligi saglayamayan iki
veya daha fazla donlsimi bir araya getirerek, yalniz baslarina
saglayamayacaklari glivenligi saglama iglemidir.




Yerine koyma permdtasyonu agi, bir dizi yerine koyma ve permi]tas'yon SR

evrelerini iceren bir garpim sifreleme sistemidir.

sy g A

Acik Mesaj

Sifreli Mesaj

Sekil 2.1.:Yerine Koyma Permiitasyon Aginin Sematik Gosterimi.

Yinelenen blok gifreleme, yuvarlanan fonksiyon adi verilen dahili bir
fonksiyonun ardigik olarak tekrar etmesi seklinde galisan bir blok sifreleme
sistemidir.

Feistel gifreleme sistemi, t ikil uzunluklarnindaki Lo, Ro'den olusan 2t ikil
uzunlugundaki agik mesajlan (Lo, Ro), r 2 1 olmak UGzere r yineleme
sonrasinda (R;, L,) sifreli mesajlarina dénlstiren bir yinelenen blok sifreleme
sistemidir. r2i 2 1 olmak kayd: ile i. Gevirim (L,,,R,,)—%—(,,R,) iglemini
Li = Rt ve Ri =Li.y @ f(Ri.1;Ki) olacak sekilde eslemektedir. Bu islemdeki K;
her gevrimde sifreleme iglemindeki asil anahtar K'dan elde edilmektedir.

Tipik bir Feistel sisteminde genellikle r 2 3 ve ¢ift bir sayidir. Feistel
yapisinin 6zellidi, sifreli mesajlart (L,, R;) olacak seklinde degil de (R, L)
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seklinde c¢ikarmasidir. Son ¢evrimden sonra Dbloklar eski :di_Zil‘i§le“rindéki
T .
hallerine getiriimektedir.
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Sifre ¢bzme isleminde ise ayni miktarda gevirim ve alt anahtarlarin ters

olarak alinmasi ile gergeklesmektedir.
DES Blok Sifreleme Algoritmasi:

DES blok sifreleme Algoritmasi Feistel tipinde bir sifreleme sistemi olup
etkin uzunlugu 56 ikil olan anahtar kullanarak, 64 ikilden clugsan ag¢ik mesaj
bloklarini islemekte ve 64 ikil uzunludunda sifreli mesaj bloklari elde
etmektedir. Aslinda DES algoritmasinin anahtari 64 ikilden olugsmaktadir,
fakat 8, 16, ... ve 64 Uncl ikiller eslik ikilleri olarak kullaniimaktadir. Dolayisi
ile DES algoritmasinin etkin anahtar uzunlugu 56 ikile dusmektedir. Her
yerde inanilan ortak géris eslik ikillerinin kullanim amacinin DES
algoritmasinin etkin anahtar uzunlugunu 64 ikilden 56 ikile indirmek oldugu

yénindedir.
Li= Ri; (2.1.)
Ri = Liy @ f(Ri.1; Kj), f(Ri.1, Ki) = P(S(E(Rw1) @ Kj)) (2.2.)
Anahtar Anahtar
Acik Mesaj 56 i Sifreli Mesaj Sifreli Mesaj % 56 Acik Mesaj
Blogu Blogu Blogu Blogu
—7» DES [~ —“» DES"
64 64 64 64

Sekil 2.2.: DES Algoritmasinin Giris ve Cikislari.

Veri Sifreleme Standardi (DES) Algoritmasi
GIRIS: agik-mesaj m; ... mey; 64 ikil anahtar K = ki ... kes (8 eslik ikili ile).
GIKIS: 64 ikil sifreli mesaj bloklari C = ¢y ... Cga.
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(Anahtar Zamanlamasi) K'dan Algoritma anahtar zamanlamas;
algoritmasi kullanilarak 16 tane 48 ikil cevrim anahtarlari K; "lf;iretilif. Lo

Jotes Ty
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(Lo, Ry) € IP(mims .. mes). (Cizelge 2.1.kullanilarak agik mesaj
permiitasyondan gegirilir. Sonu¢ sag ve sol olmak Uzere 32 ikile aynilir.

Lo = msgMmsg ... Mg ve Ro = msymyg ... m7.)

(16 cevrim) i,1’den 16'ya kadar (16 dahil), (2.1.) ve (2.2.) denklemler
kullanilarak L; ve R/ler hesaplanir. Sekil 2.4.’de gbsterilen
f(Ri1, Ki) = P(S(E(R:w.1) ® Kj)) asagidaki gibi hesaplanir:

a) Ri1 =nra ... r32, Cizelge 2.3. kullanilarak 32°'den 48 ikile ¢ikartilarak
genisletilir.
T & E(Ri-1), (T = I3oll2 ... r32r1.)

b) T &« T @ K. T' as sekiz tane 6 ikil karakter dizisi seklinde gosterilir.
(B4, ..., Bg) =T".

)T € (S1(B1), S2(B2), ..., Ss(Bs)). (Burada Si(Bj), Bi = bibs ... bg alti ikilini
Cizelge 2.4.'de goéruldiugu gibi 4 ikil ile esler. Burada, r =2 by +bg, ve ¢
ise bpbsbsbsnin  tamsayi degeridir, 0 < ¢ < 15. Omek olarak
S4(011011) igin r=1, ¢ = 13, ve ¢iktida 5'dir ( ikil olarak 0101).

d) T &« P(T"). (Cizelge 2.3.'deki permitasyon kullanilarak T” = tity ... ts
32 ikil t1st7 ... t25'ye déntstaraldr.)

bibs ... bes (Rie; L1g). (Son blokiar yer degistirilir, L1g;R16.)

5) C € IP(byby ... bes). (1P igin Cizelge 2.2. kullaniiir, C = bagbs ... bas.)
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Sekil 2.3.: DES Algoritmasinin Islem Yollarinin Sematik Gb%ﬁ:terin}p

m, E
<

iy M
5\"24&. T
R,

I:{M Kl

3 4g,
Genisletme( E

4

4

8 x 6 kil

S, Sz S; S, Ss Ss S; Ss | Yerine Koyma

AN [ /.~

8 x 4 ikil

N

%

Permitasyon

f(Rm, Ki) = P(S(E(Rm) &) K,))
Sekil 2.4.: DES Algoritmasinin I¢ Fonksiyonunun Sematik Gésterimi.
DES Algoritmasinin Anahtar Zamanlama Algoritmasi

GIRIS: 64 ikil anahtar (8 eslik ikili ile).
CIKIS: 16 tane 48 ikil anahtan K;, 1 si< 16

1) vi, 1 i< 16 asagidaki gibi tanimlanir. Eger i € {1, 2, 9, 16} ise v; = 1,

degil ise vi=2




2) T €« PC1(K). T, 28 ikillik iki parcaya bélundr, (Cg;Do). P
2.4, kullanilir, K: Cg = ks7kag ...

3) I,I’den 16'ya kadar (16 dahil), K C; €«

kas, Do = Keakss ... Ka.
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(Citd W), Dy € (D1 4 W),

K; € PC2(C;, D)) hesaplanir. PC2 igin Cizelge 2.4., Ci/nin bibz ... bsg ve

Di'nin birbirine eklenmesinden 48 ikil se¢mek igin kullanilir: Ki = by4b47 ..

bso. ‘' dairesel dtelemeyi ifade etmektedir.

IP ‘
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
S 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7
Cizelge 2.1.: DES Algoritmasinin Ik Permiitasyon Cizelgesi.
1P

40 8 48 / 16 56 24 64 32
39 7 47 15 55 23 63 | 3
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 | 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Cizelge 2.2.: DES Algoritmasinin llk Permiitasyonunun Tersinin Cizelgesi.



32 3 5
7 8

10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 | 27 28 29
28 29 30 | 3t 32 1

Cizelge 2.3.: DES Algoritmasinin Cevrimlerinde Kullanilan, E Genigletme ve
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Cizelge 2.4.: DES Algoritmasinin Anahtar Zamanlama Permtasyon
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Cizelge 2.5.: DES Algoritmasinin S-Kutulari.
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DES 1970 yillarin sonuna dogru ¢tkmis bir algoritma olm i Lﬁrf‘?dof %‘% ;
bugine kadar ¢ok ciddi ve uzun suredir agik I|teraturde analiz e@ﬁﬁﬁ v&i ’Iﬁf
ciddi bir zayifigi bulunamamistir. Yapilan en Clddl saldin yonteﬁale’?l’ﬁ“F‘fa‘L}@*f
kripto analizi” ve “Dogrusal kripto analizi” saldir yéntemleridir. Fark krlpto
analizi yonteminde yaklagik olarak secilebilen 2°° acik mesaj ve karsiligi
kapali mesaj bloguna ihtiya¢ duyulmaktadir. Dogrusal kripto analizi yontemi
ise biraz daha az miktarda sifreli mesaj blojuna ihtiya¢ duymaktadir ve Fark
kripto analizi yéntemine gbre biraz daha basarilidir. Fakat bu saldin
yontemleri ile taranacak anahtar uzayl ¢ok az miktarda daraltilabilmektedir.
Dolayist ile bu saldm ybéntemleri pratik olarak mamkin gérinmemekie
beraber aslinda bu algoritmada bazi zayifliklarin oldugunu géstermektedir.
Daha sonra bu saldin yéntemleri blok sifreleme algoritmalaninin tasarim ve

testlerinde en ¢ok dikkat edilen saldirilardan olmuslardir.

DES algoritmasinin degistiriime ihtiyaci ¢ok uzun sire piyasada
kaldigindan dolayi artik anahtar ve blok uzunluklar giinimiiz teknolojisi géz
6nlne alindiginda yetersiz kaldigindan dolayidir. 56 ikil uzunlugundaki DES
algoritmasinin anahtar uzayinin taranma iglemi glinimuzde bazi ézel yapim
bilgisayarlar ile saniyeler mertebesine inmis durumdadir. Bundan dolay! artik
DES yerine anahtar uzuniugu daha fazla olan DES algoritmasinin {i¢ defa
cahstinimasi anlaminda 3DES algoritmasi kullaniimaktadir. Bu algoritmanin
etkin anahtar uzunlugu cift anahtar kullanidigi durumda 112 ikildir ve
gunimuiz teknolojisi ile béyle bir anahtar uzayinin makul bir zamanda
taranmasi imkansiz gérinmektedir. Anahtar uzayindaki artiga ragmen 3DES
algoritmasinin blok uzunlugu hala 64 ikil kalmistir. Bu biok uzunlugu batinltk
koruma bilgisi MAC’In, 3DES-CBC ile yapildigi dusitnilirse ¢ok az
kalmaktadir. Cunkd ortada bulugsma saldin ydntemi ile buatinlik MAC
bilgisinde 2% de bir ihtimal ile esdenik tretmek mimkiin gdziikmektedir. Bu
miktar ise gercekten ¢ok dislktar.

Bunun yaninda her bir agik mesaj blogunun sifrelenmesi igin DES blok
sifreleme algoritmasinin Ug¢ kere galigtinidigi distndlirse 3DES algoritmasi
gercektende yavas bir algoritmadir. Gindmizde veri biydkliklerinin ne
kadar ¢ok artti§i dlsinilirse, dzellikle aninda sifreleme ve sifre ¢dzmenin
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gerekli oldugu gevrimdeki hatlarda hizli sifreleme ve sifre gbzme ihfiyacie. *

disundlirse, daha hizh ¢alisan bir algoritmaya ihtiyahc;%;'dtfyu,ldﬂgﬁ
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anlasilacaktir. SN

Ayrica DES algoritmasinin tasariminin IBM firmasi ile beraber NSA
tarafindan yapildigi bilinmektedir. Bugiine kadar yapilan analizlerde énemli
bir zafiyeti bulunamamasina kargin, bir arka kapisinin olup olmadigindan
siiphelenilmektedir, [Schneier, 1996] ve [Mel and Baker, 2001].

Bu nedenlerden dolayr NIST tarafindan anahtar ve blok uzuniugu
ginimuz sartlarina daha uygun bir algoritma olusturmak i¢in 1998 yilinda bir
calisma yapilmaya baslaniimigtir. NIST bu amagla buattin diinyadan isteyen
herkesin kendi tasarladigi blok sifreleme algoritmasini &nerebilecegi bir
yarisma baslatmistir ve se¢im isleminde ve gbéz éniine alinacak kriterler yine
batlin dunyanin gézt éninde seffaflik icinde strduriimustir. NIST boylelikle
DES algoritmasinin kapali kapilar arkasinda tasarlanmasindan kaynaklanan
kétl Gninl gidermeye galigmigtir.  Sonugta 2001 yilinda yarigma
sonuglanmis ve Belgikali iki tasarimcinin Grind olan Rijndeal blok sifreleme

algoritmasi birinci segilerek AES algoritmasi olmustur.

Bu algoritma fips-197 olarak standartlagsmistir [Fips197, 2001]. Rijndeal
blok sifreleme algoritmasinin tasarim kriterleri DES blok sifreleme
algoritmasinin tasarim kriterlerinden oldukga farklidir. Bu algoritmanin
detaylari ve tasarim kriterleri igin [Daemen and Rijmen, 1998] ve [Daemen
and Rijmen, 2000]e bakiniz.

Rijndeal blok sifreleme algoritmasi AES olarak standartlastiktan sonra,
bu algoritmaya yapilan analizierde artti. Bunu sonucu olarak bu algoritmanin
dokuz cevrime kadar azaltilarak zayiflatiimis slrimlerine karsi bazi saldiri
yéntemleri bulunmustur. Zaman NIST’in Rijndeal blok sifreleme algoritmasini
AES olarak segmesinin dogrumu yanlis mi oldugunu gdsterecektir. Umariz
bu algoritma kullanimi iyice yayginlastiktan sonra zayif bulunup
degistiriimeye c¢aligiimaz.




2.1.2. Dizi Sifreleme Algoritmalari

Dizi sifreleme sistemleri, blok sifreleme sistemlerinin aksme aglk metlnl
genellikle ikil bazinda igleme tutmaktadir. Dizi sifreleme sistemleri eg zamanh”‘
ve kendiliginden es zamanli olmak (zere ikiye aynlir. Es zamanl dizi
sifreleme sistemlerinde anahtar dizisi, agik mesaj ve sifreli mesajdan
bagimsiz olarak Uretiimektedir. Sekil 2.5.’de es zamanh diii sifreleme

sisteminin genel yapisi verilmektedir.

a) Sifreleme m: Agtk mesaj b) Sifre Cézme .
c;: Sifreli mesaj
Oist m; k: Anahtar Ois1 Ci
Gi z: Anahtar dizisi Gi
o;: Durum

Sekil 2.5.: Es Zamanli Dizi Sifreleme Sisteminin Genel Yapisi.

Bu tip dizi sifreleme sistemlerinde alici ve gbnderici arasinda
uyumiulugun saglanmasi gerekmektedir. Bundan dolayi, saldirganin araya
ikil sokmasi veya silmesinden dolayr uyum bozulmaktadir ve tekrardan
saglanmasi gerekmektedir. Bozulan sifreli mesaj ikili sadece agik mesajin o
ikiline kargilik gelen ikili bozmaktadir.

a) Sifreleme m b) Sifre Gézme C
k Anahtar z Ci k Anahtar z; m;
» Dizisi Ureteci » Dizisi Ureteci

Sekil 2.6.: Ikili Ekleme Dizi Sifreleme Sistemleri.

Bu tip dizi sifreleme sistemlerinin en ¢ok kullanilanian ikili ekleme dizi
sifreleme sistemleridir. S6zii edilen iglem Sekil 2.6.’da da goértldigu gibi
modil 2 toplamadir.



olarak Uretilmektedir. Sekil 2.7.'de kendiliinden es zamanli dizi $ufrefemeﬂ"‘“

sisteminin genel yapisi verilmektedir.

a) Sifreleme b) Sifre Cézme

Sekil 2.7.: Kendiliginden Es Zamanl Dizi Sifreleme Sisteminin Genel Yapisi.

Bu tip dizi sifreleme sistemlerinden alici ve génderici arasindaki uyum
otomatik saglanmaktadir. Sifreli mesajdaki bir ikil bozulma mesaja geri
besleme miktari arti bir seklinde yansimaktadir. Dolayisi ile saldirganin
yaptigi degisiklikler, buylyerek acgik mesaja gecmektedir. Buda aktif
saldirilann belirlenmesinde yardimci olmaktadir. Bu tip dizilerde énceki sifreli
mesaj ikilleri sifrelemede kullanildigindan sifreli mesajin istatistigi daha iyi
olmaktadir. Ayrica ayni anahtar ile yapilan sifrelemelerde ayni anahtar dizisi
kullanimindan da kaginilmis olmaktadir.

2.2. Acik Anahtarli Sifreleme Sistemleri

1977 yilinda yapilan 6nemli ¢aligmalardan biri de, Ron Rivest, Adi
Shamir ve Leonard Adleman tarafindan RSA (soyadlarinin bag harfleri) isimli
kripto sisteminin icadi edilmesidir. Cok karmasik olmayan modiiler aritmetik
ve Us hesaplamalarina dayanan matematiksel islemlerin sonucunda iki blytk
asal sayidan birer tane agik ve 6zel anahtar reten bu kripto sistemin en
buyuk &zelliklerinden biri 6zel anahtarin agik anahtari olugturan parcalardan
Uretiimesinin olanak digi olmasidir.



RSA, DES alternatifi bir algoritma degildir. Bir yukarg i
anlatlldlgl gibi daha gok anahtar dagmm ve sayisal lmza}vel’frialk ;5::

uzun zaman almasi nedeniyle oldukga verimsiz ve ayrica guvenS|zd|r. Ancak,
ondan ¢ok daha hizli DES gibi simetrik bir algoritma ile verinin gifrelenmesi
ve daha sonra bu sifrelemede kullanilan anahtarinin RSA ile sifrelenerek
sifreli veriye eklenmesi, o6zellikle anahtar dagitim iglemi oldukga
hizlandirmaktadir.

RSA kripto sistemini kirmak igin bir blyik sayly! olugturan iki asal
carpanin bulunmasi gerekmektedir. Onceleri 125 basamaktan olugan bir say!
icin ideal ¢6zimiin bulunmasi bir kag trilyon yil sirmekteydi. Fakat 1994'de
yapilan bir denemede, diinya Gzerindeki 1600 bilgisayarda sekiz ay stiren bir
calisma sonucunda, 129 basamakli bir sayinin iki asal garpani

bulunabilmistir.

RSA -algoritmasina alternatif oimasi amaciyla bir ¢ok sifreleme sistemi
tretildi, fakat bunlardan bir kismin giivensiz oldugu ortaya ¢ikti.

ElGamal tarafindan dretilen ve Schnorr tarafindan gelistirilen bir kripto
sistem NIST'in projesinde yer alan DSS imza sistemini olusturdu. DSA
sayisal imzalama algoritmast, RSA algoritmasinin aksine sifreleme yapmak
icin  kullanilamamaktadir.  Imzalanacak veri  kriptolojik  &zetleme
algoritmalarindan gegcirildikten sonra c¢ikan veri lzerine imza atilabilmekte,
imzanin ise sadece dogru olup olmadigi hesaplanabilmektedir. DSA
algoritmasi bu 6zelliginden dolayr Amerikan kripto algoritmalari ihrag kurallari
disinda tutulmustur.

Fakat, RSA'nin en biylk avantajlarindan birisi hem anahtar degis
tokusu igin  kullanilabilmekie, hem de dijital imzayr Gretmekte
kullanilabilmektedir. DSA algoritmas! ise sadece sayisal imza Uretmek igin
kullanilabilmektedir.
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RSA, ISO (Internet Standarts Organization) ve CCITT (densulgf'a?ti\,e“.,

Committee in International Telegraphy and Telephony) tarafmdan’standat"t bir -
kripto sistem olarak kabul edilmistir. Internet'te PEM (Privacy Enhanced Ma‘iﬁlh)::.
ve PGP tarafindan da kullaniimaktadir. Fakat ABD hikimeti, NSA'ya ABD
digina ¢ikacak kripto sistemleri kontrol yetkisini tanimigtir ve NSA da
neredeyse tim 6nemli kripto sistemierin ABD disina ¢ikartiimasini veya bu
algoritmalarin Amerika disinda belli bir anahtar uzunlugunun (zerinde

kullanilmasini yasaklamistir.

Bu yuzden DES algoritmasi Amerika disinda uzun yillar 40 ikil
uzuniugunda kullaniimak zorunda birakiimistir. Daha sonra Amerikan
hikimeti ihrag edilebilen anahtar uzuniugunu 128 ikile ¢ikartmigtir.

Bir sonraki bélimde glivenlik protokollerine yapilabilecek muhtemel

saldiri cesitlerini inceleyecegiz.

2.3. Guvenlik Protokollerinin Tehditleri

Burada anlatilacak saldiri tipleri glivenlik protokollerinin ne kadar gesitli
ve zekice hazirlanmig saldin ydntemlerine maruz kalabileceklerini
gbstermektedir. Bunlarin yaninda daha bir¢ok bilinen ve buyik bir olasilikla
var oldugundan siphelenilen daha nice saldirn yéntemleri vardir. Birgok
saldin yéntemi yukarida anlatilan senaryolarin birlesimini kullanmaktadir.
Ornegin, bolim (2.3.5.)'de anlatilan NSPK protokoliine uygulanan Lowe
saldirisi arada birakma ve nasihatgi saldirilarinin birlesimini kullanmaktadir.
Aslinda bir protokoldeki zayiflii bulmak g¢ok derin bir satrang problemini
¢bzmek gibidir. Cunki, baglantilar genellikle ¢ok incedir ve fark edilmesi
zekilik, deneyim ve bazen de biraz sans gerektirmektedir, fakat bulundugu
zamanda problem genellikle nettir.

Guvenlik protokollerine kargi uygulanabilecek saldirn  yontemlerini
siralarken, saldirganlarin kullanabilecekleri muhtemel ve iyi bilenen birkag
strateji degisik tipte saldin ydntemleri anlatilacak ve incelenecektir. Ayrica
burada sadece protokol tasariminda vyapilan hatalardan dolayi



gergeklestirilebilen saldiri ydntemleri yer alacaktir. Diger sal’dlrljyontemlenu
kripto analiz, zamanlama, cihazdaki veya elektrik kullanlmmdakl deg|§|m ve
elektro manyetik yayilmadan kaynaklanan saldirt ydntemleridir. "~ U
Kriptografik protokollere karsi yapilan bazi saldin ydntemleri agagida
siralanmistir. Bunlardan bazilari, aradaki-kisi saldirisi, yansima saldirisi,
tekrar génderme saldinsi, arada birakma saldirisi, ileri dogru glvenlik
yetersizligi saldirisi ve bazi cebirsel saldirilar olarak siralanabilir. Protokol
analizi ve tasarimi yapan Kisiler protokollerinin bu saldirilara karsi guglu olup
olmadigini aragtirmalilar ve protokollerinde gerekli dizeltmeleri yapmalilardir.

2.3.1. Aradaki Kisi Saldirisi

Isminden de anlasilacag: gibi bu saldin yénteminde saldirgan yasal iki
kullanici arasina girmektedir. Eger guvenlik protokoli zayif bir sekilde
tasarlanmig ise yasal kullanicilarin génderdigi mesajlar degistirmekte veya
onun gitmesini engelleyip kendi olusturdugu mesaji génderebilmektedir.

Bunun daha agik gdsterilebilmesi amaci ile Ali’'nin dogal bir protokol
kullanarak X gizli mesajini Bekire birbirlerinin ag¢ik anahtarina ihtiyag
duymadiklart agik anahtarli bir sistem kullanarak géndermek istedigi farz
edilecek. Sifreleme ve sifre ¢bzme igleminin birbirinin tersi oldugu ve
sifreleme sirasi degistirilebilen RSA gibi agik anahtarli bir algoritma
kullanarak agagidaki sekilde haberlestikleri farz edilecek.

1.Ali, Bekire Alinin agik anahtari ile sgifreledigi mesaji géndermektedir.
P_Ence_ai(X) (2.3.)
Burada P_Ali Ali'nin agik anahtari anlamina gelmektedir.

2.Bekir bu mesaji aldi§i zaman bu mesajin sifresini cézememektedir,
¢lnki bu mesaj ancak Alinin 6zel anahtan ile g¢dzilebilmektedir.




Yapabilecedi sey bu mesaji kendi agik anahtari ile tekré_rf;.:§ﬁrel‘éyip ¥

Ali'ye gébndermektir.

P_Encp_gexir (P_Ence_ai(X) ) (2.4.)

Burada P_Bekir Bekir'in agik anahtari anlamina gelmektedir.
3.RSA algoritmasinin sira degistirebiime ézelligini kullanarak,
P_Encp_ai (P_ENC p_gekir (X) ) | (2.5.)
elde edilir. Dolayisi ile Ali kendi sifresini ¢6zlp
P_Encp_gekir(X) (2.6.)
mesajini elde eder.

4. Ali bu mesaji Bekire génderdigi zaman bu mesaji sadece Bekir

cozebilecektir.

lik bakista bu protokolin Alinin, Bekir ile givenli gériisebimesini
saglayan mantikli ve calisir bir protokolmis gibi gézikmektedir. Fakat
aradaki saldirgan mesajlar tzerinde oynayarak Ali'nin génderdigi mesaji ele
gecirebilmektedir. Saldir ydntemi agagidaki gibidir.

1.Saldirgan (2.4.) numarali mesaji keser ve bu mesajin tGzerine kendi agik
anahtari P_saldirgan ile sifreleyerek génderir.

P_ENCp_saidirgan (P_Ence_ai(X) ) 2.7.)



2.Bu mesaji Ali'ye gbénderir ve Ali bu mesajin Beklr’den'degu de

saldirgandan geldigini hicbir sekilde bilemez. Rasgele bir’ dlZl

digerine benzeyebilir. Dolayis! ile Ali kendi sifresini ¢ézerek Beklre |
P_ENCp_saidirgan(X) (2.8.)

mesajini génderir.

3.Saldirgan bu mesaja kendi 6zel anahtar ile sifre ¢ézme 1§Iem|ne tabi
tuttugunda X mesajini elde edecektir.

Bu saldin yénteminin calismasinin nedeni kullanilan protokolde mesaj
batlnlddind koruyan bir mekanizmanin yer almamasidir. Ali'nin kendisine
gelen mesajin gergekten de Bekir tarafindan goénderildigini gdsteren bir
mekanizma bulunmamaktadir. Buna benzer bir problemde mesaj batinliga
korunmamis Diffie-Hellman anahtar anlasimi protokoliinde mevcuttur.

2.3.2. Yansima Saldirisi

Burada kullanilan hile adindan da anlasildigi gibi yasal bir kullanicinin
bir digerine gbnderdigi mesaji saldirgan gondericiye geri gdndermektedir.
Bazen bu yéntem ile gdnderici taraf yanilarak karsi taraftan dogru bir cevap
aldigini  zannedebilmektedir. Ornek olarak géndericinin “parola nedir?”
mesajina “parola nedir?” ile cevap verildigi zaman cevap olarak kendi
parolasini gdnderebilecektir. Dolayisi ile parolanizi kargiya goéndermis
olacaksiniz. Bu saldir size ¢ok basitmis gibi gelebilir, fakat dost diisman
tanima protokollerinde bu tiir saldinlar aktif olarak kullaniimaktadir.

Bu saldirn yontemi protokoldeki simetriye baglidir. Yukarndaki basit
Ornekte ndbetgi erin kendini tanitmaya sartladigini varsayihyor. Nébetgilerin
ve cevaplayicilann farkli parolaya sahip olmasi ile bu simetri bozulabilir.



2.3.3. Nasihatci Saldirisi T

Burada saldirgan, dirtst kullanicinin yanhslhkla bazi bilgile‘fr"l*~ia'<;.1g'éﬂf“"""ﬁi

¢tkarmasini saglamaya galigmaktadir. Dirist kullanici protokolin baz
adimlarini, saldirganin baska sekilde elde edemeyecegdi baz bilgileri agiga
cikaracak sekilde isletmesi ile gergeklestiriimektedir. Burada saldirgan
nasihatgi ve protokol isleyisindeki araligin birlesimini kullanmaktadir.

Bu tip bir saldirnda, saldirgan baska bir zamanda igletilen ayni veya
baska bir protokoliin adimlarini kullanabilecektir. Farkli bir protokolin
adimlarini kullanabilmesi ¢ok nadir bir islemdir, ¢inku, her iki protokoli]nde
benzer yapiya sahip olmalari gerekmektedir. Bazen benzer yapiya sahip
olmalari bile vyetersiz olabilmektedir. Kullanilan anahtarlarinda her iki
protokolde ayni olmasi zaten dogal bir zayifiiktir.

2.3.4. Tekrar Gonderme Saldirisi

Bu saldiri yénteminde protokoliin bazi adimlarini izleyecek ve sonraki
bir zamanda daha énce kaydettigi protokol adimianni dirist kullanicilara
gondererek aldatmaya c¢alisacaktir. Eger protokolin degisik zamanlarda
yapilan protokol adimlarini taniyacak veya mesajin tazeligini kontrol edecek
bir mekanizmas! yok ise saldirgan dirlst kullaniciyr kandirarak protokolin
bazi adimlarini veya hepsini iglettirebilecektir.

Protokolde kullanilacak rasgele sayilar, protokoliin o anini taniyici
saya¢c benzeri mekanizmalar, zaman pullari bu tip saldirian engellemek
amacil ile kullaniimaktadir.

2.3.5. Arada Birakma Saldirisi

Bu saldiri ydéntemi belki de en zekice tasarlanmis saldiri yontemleridir.
Saldirganin iki veya daha fazla biitin protokol igleyisinin bir yolunu bulup
Ortigmesini saglamaktadir.



Burada bélim (2.3.3.)’)de anlatilan nasihatgi ve aragi

saldinlarinin birlesimi olan meshur bir saldirt yéntemini anlatllacaktgi;

S6z konusu protokol “Needham-Schroeder Public-Key” (NSPK)
protokolidir. Adindan da anlagilacagdli gibi agik anahtarl sifreleme
algoritmasi kullanmaktadir. Bu protokoliin igleyisi asagtdaki gibidir.

Mesaj1 A > B: P_Encp s (A | Na)
Mesaj2 B > A:P_Encp a (Na| Ng) (2.9.)
Mesaj3 A - B: P_Ence g (Ng)

lik adimda Ali rasgele bir sayi olan N, dretir ve kendi adi ve bu sayiyi
Bekirin agik anahtar ile sifreleyerek Bekire génderir. Bu mesajin sifresini
sadece ama sadece Bekir ¢bzebilmektedir ve kendi Grettigi Ng rasgele
sayisini da Ali’'nin génderdidine ekler ve Ali’'nin agik anahtarini kullanarak
sifreleyerek Alye gdnderir. Ali bu mesaji aldiginda sifresini ¢ézer ve ilk
rasgele sayinin kendi Urettigi sayi olup olmadrlglm kontrol eder, eger dogru
ise, Bekirin urettigi rasgele sayl olan Ng'yi yine Bekirin acik anahtari ile
sifreleyerek Bekire gonderir. Bekir bu mesaji aldiginda sifresini ¢dzer ve
kendi sayisi olup olmadigint kontrol eder. Eger her sey olunda giderse iki
tarafta:

1.Kiminle mesajlastiklarindan,
2.Na ve Ng sayilarinin her ikisinde oldugundan,
3.Baska kimsenin Na ve Ng degderlerini bilmediginden emin olacaklardir.

Bu yaklagim Ali’'nin ve Bekir'in agik anahtarlari ile sifrelenmis mesajlan
sadece kendileri agabileceklerinden makul gibi gézikmektedir. Ali ve Békir
bu degerleri sonradan tekrar kimlik dogrulama amagl veya bu degerlerin
Ozetini alarak gizli haberlégmelerindeki ortak anahtari olusturmak igin
kullanabilecekleridir. .




Mesaj .1 A > S: P_Encp_s (A | Na)

Mesaj .1 S(A) - B: P_Ence g (A | Na)

Mesaj 8.2 B > S(A): P_Encp_a (Na | NB)

Mesaj .2 S > A: P_Encp_a (Na | Ns) (2.10.)
Mesaj o.3 A > S: P_Ence s (Ns)

Mesaj 8.3 S(A) - B: P_Encp g (NB)

Bu saldin yonteminde saldirganin aslinda taninan bir kullanict oldugu,
obur kullanicilart tanidiyi ve sertifikali bir agik anahtara sahip oldugu
varsaylimaktadir. Ali’'nin sugsuz oldugu ve protokoll saldirganin duriist bir
kullanici olarak gérdigu icin saldirgan ile haberlesmek icin baslattid farz
edilecek. Fakat saldirganin amaci bagkadir, Ali'ye beklenen sekilde cevap
vermek yerine, Ali'nin génderdigi rasgele sayiy! kullanarak Bekir ile yeni bir
protokol ani baslatacaktir, fakat kendi ismi yerine Ali’'nin ismini yazacaktir.
S(A) gosterimi, saldirganin sanki Ali hazirlamig gibi gostermek istedigi
mesajlar icin kullanilmaktadir. Bekir bu mesaja dirlst sekilde kendi rasgele
sayisi olan Ng ile ve tabi ki Ali'nin acik anahtar ile sifreleyerek cevap
vermektedir. Cunku, protokolld Ali'nin baslattigini disinmektedir. Bu mesaj
aslinda Ali'nin saldirganda bekledigi mesajdir ve mesaji ¢cézer ve icindeki Ng
rasgele sayisini saldirganin agik anahtari ile sifreleyerek saldirgana génderir.
Saldirgan kendi 6zel anahtarini kullanarak bu mesaji ¢dzer ve Ng degerini
elde eder. Saldirgan daha sonra Ng sayisini Bekirin agik anahtarn ile
sifreleyerek son mesaji hazirlayarak Bekir'e génderir.

Dolayisi ile bu protokol adimlaninin sonucunda, Ali, saldirgan ile N4 ve
Ng degerleri Uzerinde anlastiklarini, Bekir ise Ali ile Nao ve Ng degerleri
Gzerinde anlastiklarini sanmaktadir. Bekir, dirist olan Ali ile protokolii
cahstirdigint sanmaktadir, ama durum hicte sandig! gibi degildir. Bu saldin
en azindan Ali ve Bekir acisindan yanlig anlamalara yol agmaktadir.
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Bu saldin ydntemi agik literatirde g¢ok ilgi toplarrrij;; vebazu ’}
anlasmazliklara yol agmistir, Sonug olarak bu protokol génderilén ’Zrﬁé‘saj'la;rfrh |
gercekte kimin tarafindan génderildigini gdsteren bir nevi klmllkdogrymas
yapisina sahip olmadi§indan dolay! bu saldirya maruz kalmaktadir. Buda

bize kimlik dogrulamanin ne kadar dnemli oldugunu géstermektedir.

Buradaki saldirinin nasil ¢alistigina dikkatlice bakacak olursak, 2. ve 3.
adimiarda saldirgan Ali'yi kullanarak baska sekilde elde edemeyecedi bilgileri
elde etmektedir. Dolayisi ile Ali saldirgan tarafindan Bekir ile olan protokol
adimiarini tamamlamakta kullaniimaktadir.

2.3.6. lleri Dogru Giivenlik Yetersizligi Saldirisi

Yukarida bahsedilen saldin ydntemlerinin hepsinde de saldirganin
herhangi bir kripto analiz iglemi yapmasi gerektirmemektedir. Saldirgan
trafikte gidip gelen mesajlar ile oynayarak protokoliin istedigi baz: bilgileri
kendine vermesini saglamaktadir. Sifreleme algoritmasi veya bagka
nedenlerin sonucundaki basanl kripto analizinden veya protokoldeki
hatalardan dolayr bazen anahtar bilgisinin saldirganin eline ge¢cmesi
engellenememektedir. Baska nedenler, hirsizlik, protokol veya sifreleme
algoritmalarindaki arka kapilardan ve rusgvet olarak siralanabilir. Cézime
yonelik bir iskeletin anahtarin istenmeyen kisilerin eline gectiginde ne
yapiimasi gerektigi ve yeni anahtarin kisa zamanda olugturulmasi ve
dagitiimasi gibi islemleri 6nceden modellemesi gerekmektedir. Daha sonra
kullanicilar anahtar ele gecmelerini engellefnek icin ve daha sonraki
islemlerde neler yapilmasi gerektigini bildiklerinden dolayi sistemi en kisa
zamanda tekrar ayaga kaldirabileceklerdir.

Bazi sonuglar agikga gorilmektedir;

1. Acgida ¢ikmis bir anahtar ile sifrelenen mesajlarda agiga ¢ikmis
demektir.



2. Sisteme elektronik olarak yeni dagitilacak anahtarlar, &
O0nce yine elekironik olarak génderiimis anahtar
§'ifreleniyor ise gobnderilen anahtarlar birbirine zincir gib
durumdadir. Bu durumda eger anahtarlardan biri ele gegerse, bu
anahtar kullanilarak sifrelenen anahtar, ve bundan sonra elektronik
olarak gdnderilen anahtarlarda ele gegmis demektir. Aslinda, bdyle
bir durum icin anahtar arasindaki baglantilarini gésteren gizgenin
gecisli kapatmasi olugturuimalidir.

3. Bu acik sonuglarin yani sira, daha zekice hazirlanmis olan
senaryolarda olabilmektedir.

Sunucu
SA (Ali) SA (Bekir)
] Kag
Ali <« » Bekir

. Sekil 2.8.: NSSK Protokolliinin Sematik Gésterimi.

Sekil 2.8."de gdsterilen NSSK protokoliinde bir sunucu yer almaktadir
ve bitln kullanicilarin sunucu ile uzun zamanl kullanim stresine paylasiimis
gizli anahtarlari mevcuttur. Sunucu ile Ali arasinda SA(AIli), sunucu ile Bekir
arasinda SA(Bekir) daha ©Onceden paylastinimistir. Asagida NSSK
protokolinin adimlari yer almaktadir:

Mesaj 1: A> S: A|B| Na

Mesaj 2: S > A: S_Encsa (an (Na | B | Kas | S_Encsagexin (Kas | A))

Mesaj 3: A > B: S_Encsagekin (Kas | A) (2.11)
Mesaj 4: B > A: S_Enckap (Ns)

Mesaj 5: A - B: S_Encka, (Ng-1)

Na ve Ng (2.9.)numaral denklemde agiklanmaktadir. Ilk mesajda Al,
sunucuya Bekir ile gdriismek istedigini bildirmekte ve rasgele olusturdugu N
sayisini birlikte yollamaktadir. Ikinci mesajda sunucu Na degerini, Bekirin



kimligini, Ali ile Bekirin aralarindaki sifreli gérigmeyi saglayacaklarl KAB'
anahtarini ve Kag anahtari ve Ali'nin kimliginin ard arda eklenmug hamnm

sunucu ile Bekir arasinda paylasimis anahtar olan SA(Bekir) ile §|frelenm|§
halinin ard arda eklenmis hallerinin sunucu ile Ali arasinda paylasiimig
anahtar olan SA(Al) ile sifrelenmis mesaj olan mesaj 2'yi sunucu Ali'ye
génderir. Uclincli mesajda Ali, sunucunun géndermis oldugu mesajin iginde
yer alan Kag anahtarinin ve Ali’'nin kimliginin ard arda eklenmig haninin
sunucu ile Bekir arasinda paylasiimis anahtar olan SA(Bekir) ile sifrelenmis
mesaj! Bekir'e gonderir. Dérdiinct mesajda Bekir, kendi olusturdugu rasgele
say! olan Ng'yi Alinin bir dnceki mesajda géndermis oldugu Kag anahtari ile
sifreleyerek Ali'ye gdnderir. Alide son mesajda bu degerin bir eksigini aynl
anahtar ile sifreleyerek Bekire génderir.

Zayiflatiimis NSSK protokoliindeki zayifliklar bu konudaki en baslica
drneklerdendir. Bu protokolde, herhangi bir agida ¢tkmanin daha sonrasina
etki etmemesi olan ileri dodru glvenlik yetersizliginin baslica amact
cignenmektedir. Bu protokollin zayiflatiimis versiyonunda protokoli baglatan
tarafin génderdigi rasgele say! ¢ikartiimaktadir, bu durumda baglatici taraf
kendisine geri gelen mesaji tazeligini kontrol edecek bir mekanizmadan
yoksun hale gelmektedir. Buda saldirganin eski bir protokol adimini
kullanarak protokolli baglatani aldatabilecegini gbstermektedir.

Bu ¢ok genel bir hatadir. Bir agiga ¢cikmadan sonra, oturum anahtarlan
dahil batin ag¢ida c¢tkmig anahtarlar degistirsek bile hala saldirgan igin
protokolun daha sonraki igleyisini tehlikeye atacak bir yol bulunabilmektedir.
Kerberos tarafindan bu saldirn yéntemine karg! rasgele say! yerine zaman
pulu yéntemi kullanmak benimsenmistir. Béyle bir saldin yéntemi ile basa
¢tkmanin baska bir ydntemi de Yahalom protokoliindeki gibi protokolin iki
ydninde farkli rasgele say! kullanmaktadir. Asadida bu protokolin adimlari
yer almaktadir.

Mesaj 1: A> B: A|Na
Mesaj 2:B>S:B I S_EnCSA (Bekir) (A l NA I NB) (2.12.)
Mesaj 3:S>A: S_EnCSA(Au) (B I KABI NA l NB) I S_EnCSA(Bekir) (A | KAB)



Mesaj 4: A 2 B: S_EnCSA(Beki,) (A | Kag) | .S_EnCKAB (NB) ‘

G
g

Burada istek sunucuya ulasmadan Ali ve Bekirin Na, Ns“rasgeld
sayilarini olusturmalar gerekmektedir. Dolayisi sunucunun Bekir'in istedi ile
gbnderdigi anahtarin tazeligi konusunda ellerinde delil bulunmaktadir.

2.3.7. Cebirsel Saldirilar

Cebirsel 0zdeslikler kriptolojik fonksiyonlarda sikga goziiken bir
ozelliktir. Bazen bu ézellik protokoliin dogru bir sekilde ¢aligmasi igin sarttir.
Aslinda sonlu alanlardaki st alma gibi matematiksel islemlerin degisme
ozelligi Diffie-Hellman anahtar olusturma algoritmasinin caligabilmesi igin
gereklidir. Fakat baz! durumlarda saldirgan bu tip 6zdeslikleri kullanarak
protokolln givenligini tehlikeye atmaktadir.

Bu tip saldir yéntemlerini édnceden algilayabilmek i¢in protokoldeki bu
tip 6zdesliklerin modellenerek ortaya ¢ikariimas: gerekmektedir. Aslinda bu
demek oluyor ki, saldirganin protokoldeki ézdeslikleri bildigi ve cebirsel bazi
islemler yapabilecegi farz edilmektedir. Protokoldeki butlin &zdegliklerin
bulunup modellendiginden her zaman emin olunamaz. Bu konuda da kolay
bir metot bulunmamaktadir.

2.4. Konu lle ilgili Yayinlar ve Calismalar

Bu bélimde popller glvenlik protokollerinden bazilarini ve bu
protokollerin saldiriya agik glivenlik servisleri incelenecektir.

2.4.1.  Calisma Kiplerinin Onemi

DES in standart galigma kipleri, “Elektronik Kod Kitabi” (ECB), “Sifre
Blok Zincirleme” (CBC), “Sifre Geri Besleme” (CFB), “Cikti Geri Besleme”
(OFB) galisma kiplerinden olugmaktadir. DES ve bu c¢aligma kipleri 20
seneden beri kullaniimaktadir ve baz zayifliklar tespit edilmigtir. Dolayist ile
DES'in yerine gegen AES algoritmasinin ¢aligma kiplerinde, DES ¢aligma



kiplerindeki zayifliklarin giderilmesi gerekmekteydi. Bu maksatla% N\IS%T ;;i
AES'’in ¢aligma kiplerinin belirlenmesi i¢in bir yarisma duzenlemlgtlr Onerllerﬁ z
arasinda en dikkat gekenler arasinda [Rogaway, et al, 2001]de anla’nlan
“Baski Kod Kitabi” (OCB) ve [Lipmaa, et al, 2001]'de anlatilan “Sayag” (CTR)
gibi calisma kipleri mevcuttur. AES’e 6nerilen bu yeni caligma kiplerinde
sifrelemeyi ve batinligh beraberce saglamak gibi ¢ok glizel fikirler
kullaniimaktadir. Bu ¢aligma kipleri bdlim 3.’de anlatitmistir. Bu g¢alismada,
yeni AES cgalisma Kiplerini detayl olarak incelenecektir ve DES caligma
kipleri kullanan popller protokollerdeki bazi problemlerin AES’ e 6nerilen

caligma kipleri kullamimi ile ¢ézllebilecegdi ispatlanacaktir.

[Bellovin, 1996]'de anlatildig: gibi DES g¢aligsma kipinde kullanilan blok
sifreleme algoritmalarnini  dikkatlice ele almak gerekmektedir. En cok
kullanilan DES ¢aligma kipi CBC [Dworkin, 2001] ¢alisma kipidir. Bu kipte
sifreli metin blogu asadida gosterildigi gibi, acik metin blogu ve bir énceki
sifreli metin blogunun modiil 2 de toplanmasinin blok sifreleme algoritmasi ile

sifrelenmesi ile elde edilir.
Ci=B_Enck,iv (Pi® Ci.1), (2.13.)
Karsit olan sifre ¢dzme iglemi ise agagidaki gibidir.
Pi = Ci.1 @ B_Deck, v (C), (2.14.)

llk agik metin blojunun sifrelenmesi isleminde C, yerine IV
kullaniimaktadir. Mesaji alan tarafin sifre ¢gdzme islemini dlizgiin yapabilmesi
amaci ile gifreleyici ve alici taraflar IV Gzerinde daha sonra anlasilabilecekleri
gibi, IV sifreleyici tarafindan sifreli veya acik olarak da karsi tarafa
gonderilebilir. Burada unutulmamasi gereken sifrelenecek ilk agik metin
blogunun genellikle sifreli mesajin dogru sekilde agilabiimesi igin bir gesit
mesaj uzunludu bilgisi ve algoritmanin blok uzunlugunun katt olmayan
mesajlar igin ekleme miktari gibi bilgileri de iceren mesaj bashgi oimasidir.
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1. Sifrelenecek agik metin bloklarinin P4, ..., P, ve CBC calisma kipinde

sifreleme iglemi sonucundaki sifreli mesaj bloklarinin da C4, ..., Cy
olduklan farz edilecek. Bu durumda Ci, ..., Cy, , k < n sifreli mesaj
bioklarinin sifre ¢ézme islemi sonucunda P4, ..., Px agik mesaj bloklar

elde edilecektir. Bu demek oluyor ki, Saldlrgan kisi sifreli mesaj
bloklarini sonundan kisaltabilir.

2. Bu ozellik birinci ézelligin genellestiriimis hali olarak da anlasilabilir.
Yukarida tanimlanan sifreli mesaj bloklarinin herhangi ardigik bir dizisi
olan Cy, ..., G, 1 < k <[ < n sifreli mesaj bloklarinin sifre ¢dzme islemi
sonucunda Py, ..., P, agik mesaj bloklar elde edilecektir. Bu demek
oluyor ki, saldirgan kisi sifreli mesaj bloklarinin éniinden ve arkasindan

kisaltarak herhangi bir ardisik alt dizisinin kullanabilir.

3. CBC galigma kipinin sifreli mesajdaki hatalarin, agik mesajdaki hatalara
etkisinin sinir olmasidir. Eger bir sifreli mesaj blogu iletim sirasinda
bozulmus ise, acik mesaj bloklartndan karsilik gelen blok ve bir sonraki
blok zarar gérirler. Fakat buniarin digindaki agik mesaj bloklari agagida
anlatilacagdi gibi zarar gérmezler. Eger bir sifreli mesaj blogu silinir ise,
sadece karsilik gelen a¢ik mesaj blogunun bir sonraki zarar gordr.

Pi= Ci-1 @ B_Deck (Ci)
Piv1 = C; @ B_Dec k (Cis1) (2.15.)
Pii2 = Cis1 @ B_Dec k (Ci+2])

Farz edilecek ki sifreli mesaj blogu C; hata igeriyor. Bu durumda agik
mesaj biogu tahmin edilemez bigimde tamamen hatali olacaktr, ¢tnkd bu
acik mesaj blogu, (2.15.) numarali denklemden de anlasiidi§i gibi C; sifreli
mesaj blodunun sifre ¢ézme iglemi sonucunda bulunmaktadir. Pi.y agik
mesaj bloju tahmin edilebilir sekilde hata igermektedir, ¢linkll yine (2.15.)
numarall denklemden de anlasildigi gibi C; sifreli mesaj blogu ile modil 2



olarak desifre edilebilecektir, ¢lnkl bunlar hatali olan C; &

blogundan bagimsizlardir.

Eder mesaj butinlidlu korunmuyor ise yukaridaki &zellikler beraber
dislnildigu zaman, saldirgan kisi sifreli, mesaj tizerinde kes-yapistir islemi
gerceklestirebiimektedir. Ayni anahtar ile sifrelenmis farkli mesajlardan alinan
sifreli mesaj bloklari bir araya getirilebilir. Sadece ekleme noktasindan
sonraki agik mesaj blogu zarar gérecektir. Eger 1V’de kopyalanabiliyor ise bu
acik mesaj blogu da kurtarilabilmektedir.

Eger kriptografik mesaj btlinliagu algoritmalari kullanimi ile yukaridaki
mesajin butinligu korunsaydi, saldirgan yukarnda anlatilan islemierden
herhangi bir tanesini uygulayamayacakti.

AES o6neri galigma kipi olan CTR c¢aligma kipi CBC caligma kipinden
oldukga farkhdir. CTR galigma kipi daha ¢ok blok algoritmalan bloklart uzun
olan dizi gifreleme algoritmalari gibi ¢aligtirir. Bu galigma kipinin kullanicilar
eger mesai bitinligind korumuyorlar ise anahtar dizisi tekrar kullanimi atagi
gibi dizi sifreleme sistemlerinin sahip olduklan zayifliklarinin farkinda
olmalilardir. Aslinda CTR calisma kipinin mazisi 1979lara kadar

uzanmaktadir.
CTR ¢alisma kipinin avantajlan asagida siralanmisgtir:

1. Bu g¢ahgma kipi donanim olarak verimli bir sekilde
gergeklenebilmektedir. Clnkl, CBC gibi geri beslemeli olan ¢alisma
kiplerindeki sifreleme hiz, altta yatan blok sifreleme algoritmasinin
hizi ile sinirlidir. Bunun nedeni ise, Ci¢ sifreli metin blogunun
sifrelenmesine gegilmeden dnce C; sifreli metin blogunun sifrelenme
islemini tamamen bitmis olmasi gerektiginden kaynaklanmaktadir.
Buna kargin CTR ¢alisma kipinde sifreli metin bloklari birbirlerine
islemsel olarak bagl olmadiklarindan dolayi, donanim olarak C4, Co,
..., Gi sgifreli metin bloklar1 ayn1 anda hesaplanabilirler. [Gaj and
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Chodowiec, 2000] makalesinde bunu ispatlamlsfi ‘ve ,.jAES:
finalistlerinin dordi igin 30 ila 100 kat hiz artisi elde edilmigtir. -~ &

. Ayrica yazilim olarak da verimli bir sekilde gerceklenebilmektedir.
Cunkd, modern iglemcilerin etkin ardisik diizenleri, birden ¢ok
yonergeleri ve ayrica yazim alanlari yeterince uzun ve ¢ok. C; ile C;
arasindaki iglem bagimliigini ortadan kaldirmakla CTR ¢alisma kipi
sifrelemesi yukarida anlatilan islemcilerin 6zelliklerinden azami bir
sekilde istifade etmektedir. [Lipmaa, 1998]'da bu calisma kipinin
Pentium [ll, Itanium, Alpha ve Motorolla Altivec iglemcilerde iyi bir
sekilde gergceklenmis CBC'den dort kata kadar daha hizli ¢aligtig
gosterilmistir.

. M agik mesajini sifrelemek icin yapilan kriptolojik iglerin agik mesaj
M’den bagimsiz olmasindan dolayi, 6n hesaplama yapilabilmektedir.
Buda bazi sartlarda hiz artisi anlamina gelmektedir. Bu 6zellik

aslinda CTR c¢alisma kipinin blok sifreleme algoritmasini dizi

sifreleme algoritmasi gibi kullanmasindan kaynaklanmaktadir.Daha
acik bir sekilde anlatmak gerekirse, CTR c¢aligma kipi kullanilarak
¢ok uzun miktarlarda rasgele benzeri dizi elde edilir ve bu dizi
gerektidi zaman agik mesaj M ile modil 2 de toplanarak sifrelenmis

olur.

. CTR c¢aligma kipinde i-inci sifreli mesaj blogu C; rasgele erisim
mantidi ile sifrelenebilir veya sifresi ¢ozllebilir. Bu 6zellik disk
sifrelenmesi gibi iglerde ¢ok 6nem kazanmaktadir. CBC galisma
kipinde ise C; sifreli mesaj blogunun elde edilebilmesi igin ilk énce Ci.
1 gifreli mesaj blogunun elde edilebilmesi gerekmektedir. Bundan
dolayi disk sifrelenmesi gibi uygulamalarda CBC ¢aligma kipi verimli
bir sekilde kullanilamamaktadir.

. Yukarida anlatilan ézellikler CTR g¢alisma kipinde givenlikten 6din
verilerek saglanmamigtir. CTR g¢alisma kipi igin somut glvenlik
sinirlar CBC galisma kipinde oldugu kadar iyi belirlenmistir.
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6. Sifreleme ve sifre ¢dzme islemlerinin her ikisi de altta“yatan blok .- . -

sifreleme algoritmasinin sifreleme iglemine ihtiyag duyar. E)\Slay\l\lsh{letlwé,‘;F-*"
blok sifreleme algoritmasinin sifre ¢ézme islemini gergeklemeye
gerek yoktur. Bu durum ozellikle altta yata biok sifreleme
algoritmasinin gifreleme ve sifre ¢dzme iglemlerinin birbirinden gok
farklihk gbsterdigi durumda yarar saglamaktadir.

7. CTR caligma kipi kullanilarak istenilen uzunluktaki mesaj
sifrelenebilir. CBC galigma kipinin aksine sifrelenecek mesajin biok
sifreleme algoritmasinin katt olmadigi durumlarda bile ekleme
yapilmasina gerek duyulmaz, dolayisi ile ikil israf edilmemis olur.

CTR galigma kipinin dezavantajlari asagida siralanmistir:

1. CTR calisma kipi sadece mesaj gizliligini saglamaktadir, mesaj
batinligind  saglamamaktadir. Fakat, normalde  mesaj
batGnldginin  saglanmasinin  galisma  kipinin  sorumlulugunda
olmadigi kabul edilmektedir. CBC galisma kipi de anlamli bir sekilde
mesaj butlnligh korunmasinda basarisiz olmaktadir. Eger CRT
calisma Kipinin yanmda mesaj bitinlGginin saglanmasi isteniliyor
ise, genel ydntem blok sifreleme algoritmasinin mesaj dogrulama
kodu seklinde kullanilmasi ydontinde olmaktadir.

2. Egder sifreli mesaj bloklarindan herhangi birinde bir ikillik bir bozulma
olmus ise, sifre ¢bzme isleminden sonra sadece bu bloga karsilik
gelen agik mesaj blogunun ayni pozisyondaki ikili bozulur. Aslinda
bu ne iyi nede k&tG demek oluyor. Fakat eder mesaj bitiinli
korunmuyor ve gbnderilen mesajin bazi yerleri tahmin edilebiliyor
ise, saldirgan sifreli metin bloklarindaki ikilleri ters gevirerek agik
metini istedigi gibi degistirebilmektedir. Bu kétl 6zellikte dizi
sifreleme  sistemlerinin  zayifiklanindan CTR caligma kipine
gegmektedir.



3. Gonderici tarafin sayacin geldigi son durum bilgisini saklamas{m
gerekmektedir. Fakat sayac yerine rasgele bir deder kullanilabilir. Bu&
durumda son durumun saklanmasina gerek yoktur. Aslinda CTR
caligma kipinde kullanilan saya¢ bilgisinin, CBC g¢aligma kipinde
kullanilan 1V’den fazla bir farki yoktur.

4. CTR galisma kipinin yukaridaki 6zellik ile ¢ok yakindan ilgili bir
bagska dezavantaji da kullanict hatalarina karsi ¢ok hassas
olmalandir. Ornegin, CTR calisma kipinde sayacin bir bagka
mesajin sifrelenmesi amaci ile tekrar kullaniimasi, sifrelenmis her iki
acik mesajinda saldirgan tarafindan ele gecebilmesi gibi ¢ok hayati
sonuglara neden olabilmektedir. Cunkld, s6z konusu iki sifreli
mesajin birbirleri ile modul 2 toplamlarindan, bunlara karsihk gelen
iki agik mesajin modul 2 toplamlar ¢cikmaktadir. Bu durumda her iki
mesajinda bulunabilecegini gdsteren degisik makaleler mevcuttur.
Farklh mesajlar icin sayacin tekrar kullaniimasinin yani sira, bu
mesajlarin herhangi bloklarinda bile kullanilan sayaglarin  ayni
olmamasi gerekmektedir. Aksi takdirde sonu¢ yukaridaki ile ayni
olacaktir.

5. Dogru kullanildig: taktirde CTR galigma kipinin givenligi aslinda
altta yatan blok sifreleme algoritmasinin glvenligine baghdir.
Birbirini izleyen bloklarin sayag, sayag+1 Hamming farklari genellikie
¢ok azdir. Bu saldirganin Hamming farklarinin az oldugunu bildigi
acglk mesaj bloklarini toplayabilir. Buda fark kripto analizi ile
saldirganinin anahtar hakkinda bir seyler égrenebilecegi anlamina
gelmektedir. Fakat saldirgan bu igi ancak altta yatan blok sifreleme
algoritmas fark kripto analizi ydninden zayif ise gerceklestirebilir.
Bu aslinda galigma kipinin sorumiulugunda olan bir sey degildir.
CBC caligma kipinde IV yerine sayag¢ kullanmamin kétl bir fikir
oldugu zaten bilinmektedir. Bu yiizden de CTR ¢aligma kipini bu
yénden siiphe ile bakiimaktadir.



Bagka bir AES 6neri ¢aligma kipi olan OCB ise yukarlda?“’"béhlsedi‘l‘éh.
¢aligma kiplerinden oldukga farkiidir. Bu galisma kipinde ¢ok guzel ve farkh_;}.f
tasarim kriterleri kullamimistir. Ornegin bu calisma kipi, mesaj glzllhgml ve‘%“
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mesaj butinligind ayni anda saglamaktadir. Bu durumda mesaj
batinladinld otomatik olarak sagladigi icin yukarida anlatilan kes-yapistir
saldin  ydéntemi bu galigma kipi kullanilan sifreli mesajlara
uygulanamayacaktir.

OCB caligma kipinin avantajlan asagdida siralanmistir:

1. OCB c¢aligma kipi mesaj batinligini ve mesaj gizliligini beraberce
saglamaktadir. CTR ve CBC gibi sadece mesaj gizliliini saglayan
galigma kiplerinin yaninda mesaj batanlGginin korunmasi da talep
ediliyor ise bu durumda genellikle altta yatan blok sifreleme
algoritmasinin CBC-MAC olarak kullaniimasi yéntemi segim
yapiimaktadir.

2. Gizliligin saglandigi calisma kiplerinden sadece iki fazla sifreleme
algoritmasi kullanmaktadir. Buda gizlilik ve bGtinlGdu beraber
dustndigumuizde, digerlerine gére Ustunlik saglamaktadir. Clnki,
sadece gizliligi saglayan calisma kiplerinde batlnlik hesaplanmasi
icin ayrica islemlerin yapiimasi gerekmektedir.

3. OCB caligma kipinde kullanilarak istenilen uzuniuktaki mesaj
sifrelenebilir. CBC galigma kipinin aksine sifrelenecek mesajin blok
sifreleme algoritmasinin kati olmadi§i durumlarda bile ekleme
yapilmasina gerek duyulmaz, dolayisi ile ikil israf edilmemis olur.

4. Diger calisgma kiplerinde oldugu gibi OCB ¢aligma kipi de tekrar
etmeyen ilk vektor kullanimi gerektirmesine kargin CBC c¢aligma
kipinin aksine bu dejer OCB g¢aligma kipinde saya¢ olarak
kullanilabilir.

e R



2.4.2.
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Bu galisma kipinde kullanilan baski degeri sadece anahtara ?-bagl\l_c;_i;g’r:
Bu nedenden dolay! bir anahtar igin bir kere heség‘l"anm‘arﬁm

yeterlidir. Hha e
OCB caligma kipi mesaj gizliligi ve butinligind beraber

saglamasina kargin sadece bir anahtar kullanmaktadir.

OCB caligma kipinde i-inci sifreli mesaj blogu C; rasgele erigim
mantigi ile sifrelenebilir veya sifresi c¢dzllebilir. Bu o&zellik disk
sifrelenmesi gibi islerde ¢ok dnem kazanmaktadir. CBC calisma
kipinde ise C; sifreli mesaj blogunun elde edilebilmesi i¢in ilk dnce C;.
1 sifreli mesaj blogunun elde edilebilmesi gerekmektedir. Bundan
dolay! disk sifrelenmesi gibi uygulamalarda CBC ¢alisma kipi verimli
bir sekilde kullanilamamaktadir. Dolayisi ile OCB c¢alisma kipi
donanim gergeklemelerinde CBC c¢alisma kipinin aksine paralel
calistirilabileceginden dolayi CBC c¢alisma kipine stlnlik
saglamaktadir.

Bu calisma kipinin G¢ degisik tipi mevcuttur.

Yukarida anlatilan &6zellikler OCB ¢alisma kipinde, CTR galisma
kipinde oldugu gibi gavenlikten édin verilmeden saglanmistir. OCB
caligma kipi igin somut givenlik sinirlart CBC ve CTR g¢alisma

kiplerinde oldudu kadar iyi belirlenmistir.

Dizi Sifreleme Algoritmalarinin Zayifliklari

Sadece Vernam sifreleme sistemi olarak bilinen sifreleme sisteminin

kinlamaz oldugu sdylenmektedir. Vernam sifreleme sisteminde tamamen

rasgele olarak Uretilen ikil dizisi agik mesaj ikilleri ile modl 2 de toplanirlar.

Fakat bu sistemde kullanilan tamamen rasgele olan ikil dizilerinin mesajin

uzuniugunda olmasi gerekmektedir. Dolayisi ile burada kullanilan ikil

dizilerinin Uretilmesi bir yana 6zellikle dagitiimasi bly(k problem olmaktadir.




kullanildi ise ve daha &nemlisi bu dizi sadece bir kere kullamldl‘,,

kanittanmig givenlik seviyesine sahip oldugunu séylemek daha yerinde qur
Daha agik bir ifade ile anlatmak gerekirse, rasgele ikil dizisi ile modal 2
toplanan ve rasgele olmayan agik mesaj ikil dizisinin sonucunda gergek
rasgele ikil dizisi ortaya c¢ikar. Eger bahsedilen ikil dizisi birden fazla
kullaniimig ise kinlamaz olarak bahsedilen bu sifreleme sistemi [David, 1996]
kitapta bahsedildigi gibi kirilabilir.

GlUnumuzde bdyle sistemlerin yerine anahtar olarak adlandinlan ve
yukarida bahsedilen ikil dizisine gbre ¢ok daha kisa rasgele degerler
kullanilarak istenilen uzuniukta Golomb’un gergek oldugu varsayilan
rasgelelik kriterlerine uyan ikil dizileri Uretilebiimektedir. Bir kural
gergevesinde uretilen ve Golomb’un gergek oldugu varsayilan rasgelelik
kriterlerine uyan bdéyle dizilere “Sanki rasgele” ikil dizisi adi verilmektedir.
Cunku ayni anahtar verildigi taktirde sonugta ayni dizi olmaktadir. RC4 dizi
sifreleme algoritmasi bdyle bir algoritmadir. Bu algoritma ile istenilen
uzunluktaki agik metin sifrelenebilir. Aslinda 128 ikillik bir anahtar ile pratik
olarak sonsuz uzunluktaki agik metin sifrelenebilir. Buradaki pratik kelimesi
gunumiz teknolojisi kullanilarak bdyle bir islemin gok uzun zaman alacagi

anlamina gelmektedir.

802.11 kablosuz aglarinda kullanilan “Kabloluya Denk Gizlilik * (WEP)
protokolinde de RC4 dizi sifreleme algoritmasi kullaniimaktadir. Dizi
sifreleme sistemlerinin bilinen en zayif hatasi, eger ayni anahtar dizisi birden
fazla agik mesaj sifrelemek igin kullaniliyor ise bu aslinda her iki mesajin da
hatti dinleyen bir saldirgan tarafindan ele gegirilebilecedi anlamina
gelmektedir.

C1 = Py @ AnahtarDizisi,
C2 = P, @ AnahtarDizisi, (2.18.)

C1 @ C; = (P1 @ AnahtarDizisi) @ (P, @ AnahtarDizisi)
= P1® P, ® AnahtarDizisi ® AnahtarDizisi.



=P1®P;

Baska bir deyisle ayni anahtar dizisi ile sifrelenmis iki sifreli meSajin- "

modul 2 toplami, anahtar dizilerinin birbirlerini iptal etmelerinden sonra bize
agik mesajlarin modll 2 toplamini vermektedir. Buda demek oluyor ki
anahtar dizisi tekrar kullanimi saldirgana birtakim atak yéntemleri
vermektedir. Ornegin, egder bir agik metin biliniyor ise digeri hemen
bulunabilir. Aslinda bakilirsa hangi dilde olursa olsun agik mesajlar genellikle
artiklik icermektedir buda sadece Py @ Py’dan P; ve P2'nun her ikisinin de
hesaplanabilecegdi anlamina gelmektedir. Ornegin iki Ingilizce agik mesajin
moddl 2 toplamindan her iki mesajinda elde edilme yéntemleri [Dawson and
Nielsen, 1996]'de anlatiimistir.

Bundan baska eger elimizde ayni anahtar dizisi kullanilarak sifrelenmig
n tane sifreli mesaj var ise [Tutte, 1998]'de anlatildig! gibi n buytdikge agik

mesajlarin bulunmasi daha da kolay hale gelmektedir.

Bu saldirilar, yani anahtar dizisi tekrar kullanimint énlemek icin WEP
protokoliinde paket basina farkli IV kullaniimaktadir. Bdylelikle her pakette
kullanilan anahtar dizisi farkli olacaktir. WEP protokoll anahtar dizisini IV ve
anahtarin bir fonksiyonu olarak Gretmektedir. Burada IV her bir paket igin
degismektedir, anahtar ise bitiin paketler icin aynidir. Béylelikle her bir paket
farkli bir anahtar dizisi ile sifrelenmektedir. Burada kullantan 1V, alici
tarafinda ayni anahtar dizisinin olusturulabilmesi amaci ile paketin
sifrelenmemis kisminda yer almaktadir. Buda demek oluyor ki aslinda IV
saldirgan kisi tarafindan da bilinmektedir, ama sifrelemede kullanilan anahtar
saldirgan tarafindan bilinmediginden dolay! gizlilik korunmus olmaktadir.
Burada kullanilan paket bagina farkli 1V kullamimi anahtar tekrar
kullanimlarini énlemek amaci iledir. Fakat WEP protokold bu amacina
ulagamamaktadir. [Borisov et al, 2001]de anlatidiina gore WEP
protokoliine kargl uygulanan bazi gercekgi saldirilar mevcuttur. Bu makalede
anahtar tekrar kullanimlarinin nasil saptanacag: ve tipik agik mesajlarin
beklenen dagitiima yéntemléri hakkinda baz! bilgiler kullanilarak bu durumiar
saptama ydntemlerinden de bahsedilmektedir.



WEP standardi, her paket icin farkli bir IV kullanllmasm_\w"
etmektedir, zorunlu kilmamaktadir. Fakat bundan baska IV’lerln 'naéll

secilecegi konusunda bir gsey belitmemektedir. Gergekte ise bazi WEP

gergeklemeleri bu isi k&t bicimde yapmaktadir. Ornegin, Bu makalede
inceledikleri bazi PCMCIA kartlan tekrar ilklendirildiklerinde 1V'yi sifilamakta
ve her bir paketi sifreledikten sonra IV'yi bir arttirmaktadir. Cok sik olmasi
beklenen bir durum olan bu kartlarin diz Gsti bilgisayara her takiliglarinda
kendilerini ilklendirmekteydiler. Dolayisi ile distk numarali 1V'lerden olusan
anahtar dizilerinin, herhangi bir anahtar yagam siresi igerisinde birgok defa

kullaniimalar kaginiimaz olmaktadir.

Aslinda WEP standardi IV konusunda butin WEP gergeklemelerini
korumasiz birakan gok ciddi bir tasarim hatasi icermektedir. Ornegin, nerede
ise ayni anahtar dizisi kullanimini birka¢ mesa;j igin garantileyecek sekilde bu
standartta [V 24 ikil olarak alinmistir. Daha énce bahsettigimiz gibi, saldirgan
ayni IV kullanan iki paket buldugu zaman, bu paketlerdeki her iki agik mesaiji
da ¢ozebilir.

Buna benzer bir durum da 1998 yilinda Microsoft firmasinin bir {rind
olan “Noktadan Noktaya Tinel Protokolt” (PPTP) protokoliinde ortaya ¢iktl.
Yazilim bir protokol olan PPTP protokolil, kullanicilarin noktadan noktaya
baglantilanini tlnel agmalarina olanak saglayarak bir nevi sanal ézel ag

gorevi gérmektedir.

PPTP protokoll istemci/sunucu tipinde galisan bir protokoldiir. Istemci
ile sunumcu arasindaki mesajlar RC4 dizi sifreleme aigoritmasi kullanilarak
sifrelenebilmektedir. Microsoft bu protokollin dizayn kriteri olarak, istemci ile
sunucu arasindaki gifrelemesinin sunucu ile istemci arasindaki sifrelemeden
bagimsiz oimasini tasarlamis ve sifreleme algoritmasi olarak yaziim olarak
hizli caligan RC4 dizi sifreleme algoritmasi secilmis. Bu protokoldeki problem
[Schneier and Mudge, 1998] ve [Schneier and Mudge, 1999]'de de anlatildig
gibi istemci-sunucu ile sunucu-istemci arasindaki RC4 dizi sifrelemesinde
ayni anahtarin kullaniimis olmasidir.
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oldugu sonucuna varilir. Fakat bu iki anahtar dizisi de ayni olma
Ornegin, istemcinin sunucuya gonderecegi ilk mesaj bu anahtar dizisinin ik
128 ikilini kullansin. Sunucu ise istemci icin hazirlayacagi mesajda yine ayni
anahtar dizisinin ilk 128 ikilini kullanacaktir. Bu durumda bu iki mesajin modd!
iki toplamlarindan agik mesajlarin modiil 2 toplamian kalmaktadir.

2.4.3. Mesajin Gizliligi

Mesaj gizlilidi servisine yapilan baz saldinlar yukarida anlatildigi gibi
anahtar dizisi tekrar kullanimi gibi dizi sifreleme sistemlerinin zayifliklarindan
kaynaklanmaktadir. Glvenlik protokolli analizi ve 6zellikle tasarimi yapan
kisilerin dizi gifreleme sistemlerinin bu zayifliklar konusunda ¢ok dikkatli

olmalart gerekmektedir.

ECB DES caligma kipi birden fazla acki mesaj blogunun
sifrelenmesinde  kullanilmamalidir. Bir mesajin  ECB caligma kipinde
sifrelenmesi sirasinda ayni agik mesaj bloklarinin sifrelenmis halleri de ayni
olaéaktlr. Bu ise kriptografik agidan tehlikelidir. En g¢ok kullanilan DES
calisma kipi olan CBC galigma kipinde ise ayni anahtar ve ayni IV kullanildigs
taktirde bile sifreli mesaj bloklari farkli olmaktadir. Dolayisi CBC gibi geri
beslemeli ¢aligan ¢aligma kipleri vasitast ile blok sifreleme sistemlerinde, dizi
sifreleme sistemlerindeki anahtar tekrar kullanimi gibi bazi zayifliklar
gorilmemektedir.

Fakat biok sifreleme sistemi kullanan bazi protokollerde de bazi gizlilik
servis saldinlari  yapilabilmektedir. [Bellovin, 1996]'de blok sifreleme
algoritmasi kullanilarak tasarlanmig olan IPSec protckoltiniin bir &nceki
surima incelenmigtir ve gizlilik servisine kargi yapilabilecek bazi saldir
yontemleri siralanmigtir. Bu saldin ydntemlerine kisaca deginilecektir.

Burada saldirgan kiginin A ve B gibi her iki ana bilgisayarda da yasal bir
kullanicisinin oldugunu, mesajlagsmada mesaj bitinlaginin korunmadigini,
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saldirgan Kkisinin hatti dinleyebildigi, mesaj enjekte edebildq{ é-.i@na
bilgisayar basina anahtarlamanin kullanildigini varsayacagiz. \ 3.‘& g f"{__.'ff
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A ana bilgisayarindaki La yasal kullanicisindan B ana bilgisayarmd*aki
Lg yasal kullanicisina hilesiz bir mesaj gdnderildigini varsayalim. Saldirgan
bu mesaji kaydeder ve A ana bilgisayarindaki X4 kendi yasal kullanicisindan
B makinesinde ki Xg kendi yasal kullanicisina bir UDP mesaji génderir ve bu
mesaji da yakalayip kaydeder. Daha sonra Sekil 2.9.’de de gdruldagu gibi ilk
kaydettigi mesajin sifreli kismini  ikinci kaydettii mesajin gdvdesine
kopyalayarak ve uzunluklarin tutmasi igin gerekli eklemeleri yaptiktan sonra
bu yeni mesaj saldirgan tarafindan B ana bilgisayarindaki Xg kullanicisina
gitmek lizere hatta enjekte edilir. Onceki bélimde anlatiian CBC caligma
kipinin hatalarin fazla blyumemesi 6zellijinden dolay! saldirgan tarafindan
kaydedilen ilk mesajin TCP bashg hasar gérur (eder saldirgan tarafindan
IV’de kopyalanabilirse TCP bashg! da zarar gérmez), fakat gévde kismi agik
mesaj haline gelmis durumdadir. Eger [Pv4 kullaniliyor ise saldirgan
tarafindan UDP saglamasinin dogrulamasinin yapilmamasi istenilebilir. Eger
bunun mumkin olmadigi IPv6 kullaniliyor ise saldirganin bu sagdlamayi

aldatabilmesi igin ortalama 2'® deneme yapmasi yeterli olacaktr.

Izlenen Veriler

La——ls [IP_|ESPY iTCP |giaii |

Xa ——Xs |IP |ESPx -UDP mesaj |

_______________

Xa ——Xa [P [ESPy| {UDP |TCP igizii |

Sekil 2.9.: Burada Baska Bir Yasal Kullanicinin Trafigini Cézmek Amaci lle
Kes-Yapistir Atag! Yapilmasi Gosterilmektedir. Burada Cizgili Bélge Sifreli
Verileri, Golgeli Bolge Ise Verinin Yasal Kullaniciya Ait Oldugunu
Gostermektedir.



Saldirgan ayni tip teknikleri, Sekil 2.10.’de gésterildigi gibi, yasal b|r "“
bagka kullanicinin sifreli oturumuna virts gibi kéti niyetli veriler yollamak B |

amaci ile de kullanabilir. Bu saldir bigciminde de saldirgan yasal kullamcnar
La ve Lg'den ve kendi kullanicilari X4 ve Xg tarafindan génderilen verileri hatti
gdzleyerek kaydeder. Ikinci paket B anabilgisayarindaki Lg kullanicisina
gbnderilmek Uzere hazirlanmig koétl niyetli veriler icermektedir. Eger Lg
kullanicisina giden yasal paket silinebilir ise yerine saldirgan tarafindan
hazirlanan paket goénderilebilir. Eder silinemiyor ise, yeni bir paket
olusturularak Lg kullanicisina gitmek tzere hatta enjekte edilebilir.

Her seyden 6nce TCP protokoll uzunluk bilgisi icermemektedir. Bu
sekilde hatta izlenilen paketlere eklemeler yapmak mumkin hale
gelmektedir. Cok 6nemli olmamakla beraber ekleme yapilan bdlgede CBC
calisma kipi sifrelemesinden dolayr veri kaybini dnlemek igin ekleme
yapilmas! gerekebilmektedir. Eklenen bu &nemsiz bilgiler sifre ¢bzme
isleminden sonra ¢bp veri olacaktir. Saldirganin kabuk bilgi sistemi gibi
bilinen bir oturumu geri yiklemek i¢in birka¢ sekiz ikillik veri gbndermesi de

gerekebilecektir.

Izlenen Veriler

La—Ls [IP |ESPk| [TCP |veri

IP |ESPk| {UDP {CBC pad + rm —rfl

XA —-—)XB s

L, |IP_|ESP«| |TCP |CBC pad + rm —f

La

Sekil 2.10.: Burada Yasal Baska Bir Kullanicinin Oturumunun Kagirimast lle
Bu Kullaniciya Kéth Niyetli Bilgiler Génderilmesi Gésterilmektedir. Burada
Cizgili Bolge Sifreli Verileri, Golgeli Bolge Ise Verinin Yasal Kullaniciya Ait
Oldugunu Gostermektedir.

IV bilgisi genellikle agik olarak génderildiginden ve sifre ¢bézme iglemi
sonucunda ilk agik mesaj blogu olan Py'in, ilk gifreli mesaj blogu C+'in desifre



islemi sonucunda c¢ikan bilgi ile IV’'nin modul 2 toplaman‘lvn sonucunda ;
hesaplanmasindan dolayl saldirgan Py a¢ik mesaj bloguna lsted|g| §ek||de
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degisiklikler yapabilir. , “
Pi=1IV & B_Dec (Cy) (2.17.)

UDP protokolii igin batlin baslik bilgisi bir bloktan olusmaktadir. Dolayisi
ile saldirgan bu paketi bagka bir baglantiya yénlendirebilir. Saglama bilgisi
ylziinden TCP bagliklarnini degistirmek biraz daha zor hale gelmektedir, fakat
yinede mimkiindir [Ziemba, et all, 1995]. IP bashdinin da sa§|ama~bi|gisi
vardir. Fakat bu bagliklarda paket belirleme alani gibi bazi aynimig alanlar
vardir. Bu alanlar Gzerinde oynama yapilarak saglama dogru hale getirilebilir,

clinkl sadece 16 ikilden olugmaktadir.

Yine [Bellovin]de anlatian kisa blok saldirisi IPSec protokollinin
gizliligine yonelik yapilan baska bir aktif saldirn yéntemidir. Bu saldirn yéntemi
bir sekiz ikil gibi gok kisa bilgilerin sifrelenmesi veya son blokta kisa bilgi
bulunmasi durumunda yapilabilmektedir. Bu kisa bloklarin tam bir blok haline
getirilmesi icin genellikle rasgele ekleme yapilmaktadir. Bu atak yénteminde
bu son sifreli mesaj blogu yerine agik ve sifreli halini bildigi yeni bir blok ile
degistirir. Burada unutulmamasi gereken eklemenin tamamen rasgele olusu
ve saldirgan tarafinda tahmin edilemeyecegidir. Dogru tahin TCP
protokoliinin saglamasinin dogrulugu ile anlasilabilir. Hatali blok alicinin
TCP yiginindan sessizce digmesine neden olacaktir. Dogru paket ise alind:
bilgisi génderilmesine neden olacaktir. [Bellovin, 1996]'da yiiksek ihtimal ile
buna benzer bagka saldirn ydntemlerinin oldugundan §Uphelenilmektedir.

[Schneier and Wagner, 1997]'de ise SSL 3.0 protokolu incelenmis ve
gizliligi mikemmel bir gekilde korudugundan bahsedilmektedir. Fakat ihrag-
zayiflamasina ugramig stirimu disik dizeyde gizlilik saglamaktadir.
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kontroli kullaniimasindan kaynaklanan benzer problemierden
bahsedilmektedir. Ayrica Microsoftun parola dosyasi ve SSL 2.0
protokoliinde de durum farkl degil.

Microsoft NT isletim sisteminin tasarimini yaparken parolalarin nasil
korunacag: konusunda &zetleme fonksiyonu kullanmaya karar verir. O
zamanlarda en popller 6zetleme fonksiyonlarr MD2 ve MD5 dir. Bu iki
Ozetleme algoritmasinin tasarim kriterleri agiktir ve akademik cevreler
tarafindan iyi test edilmistir. Fakat Microsoft 6zetleme algoritmasini kendi
gelistirme karar verir ve LANMAN o6zetleme algoritmas: gelistirerek kullanir.
Daha sonra bu ¢zetleme algoritmasinin saniyeler mertebesinde kirilabilen

cok zayif birﬁ Ozetleme algoritmasi oldugu kesfedilir [Petteri, 1997].

Daha sonra Microsoft bu 6zetleme algoritmasini degistirmeye karar
verir ama bu kez de MD4 algoritmasini secer. Halbuki arastirmacilar MD4
konusunda slphelerinin  oldugunu ve kullaniimamasi  gerektigini
belitmiglerdir. Aslinda MD4 &zetleme algoritmasinin gelistiricileri bile bu
Ozetleme algoritmasinin kullanilmamasi gerektigini belirtmislerdir.

SSL 3.0 da uygulama verisinin bUtunitiginin korunmasi amaci ile
kriptografik MAC kullaniimaktadir. SSL tasarimcilari HMAC [Krawczyk, et al,
1997] kullanmayi tercih etmiglerdir. HMAC, basit, hizli, 6zetleme algoritmasi
tabanli ve givenli olduguna dair gl¢li teorik altyapiya sahiptir. HMAC, mesaj
bltlnlGdu ve dogrulanmasi konusunda altin bir standart olma yolundadir ve
SSL 3.0 protokoll- igin ¢ok iyi bir segimdir. Eger kriptoloji sahasinda
bekienilmeyen bir gelisme olmaz ise, HMAC standardinin yakin gelecekte de
guvenligini strdirecegi tahmin edilmektedir.

Genelde bakildigi zaman SSL 3.0 protokolliniin bﬁtﬂnlﬁéi’me yapilan
saldirilara kargi oldukga glivenli oldugu gértlmektedir. SSL 2.0 ise giivensiz



dusiniimekte idi. Bu tip mesajlar aslinda [Bellovin, 1996]'de bahsedlfargf"g’ﬁ
secilebilen agik mesajlar ile kes-yapistir saldirfarina maruz kalmaktadir.

WEP protokolli [Borisov, et al, 2001] ve [Arbaugh, et al, 2001]'de
anlatildigi dibi, paketin iletim sirasinda degigmedigini anlamak igin battnltk
saglama alani kullanir. Batanlik saglama alant CRC-32 iglemi ile
hesaplanmaktadir. Ayrica bu alan pakette sifrelenecek bilgiler arasinda yer
almaktadir. Bu makalede CRC-32 saglama isleminin kullaniimasinin gok
yetersiz kaldigindan ve saldirganin mesaji  degistirmesine engel
olamadigindan bahsedilmektedir. Kriptografik agidan ve tasarim kriteri olarak
CRC-32 mesajda iletimi sirasinda olusabilecek rasgele ve kasitsiz
degismeleri saptamak icin kullaniimaktadir ve mesaja yapilan kasith
degisiklikleri saptamakta yetersiz kalabiimektedir. Mesaj paketi bir dizi
sifreleme algoritmasi ile sifrelenince bu 06zellik asagida anlatilacag: gibi

mesaj paketini dnemli saldirilara maruz birakmaktadir.

WEP protokoliinde kullanilan mesaj batinlik saglama fonksiyonu,
mesajin dogrusal bir fonksiyonudur. Bunun nedeni de bittnlik saglama
isleminin asagidan da gérllebilecedi gibi tamamen mesaj tzerinde modil 2

toplama iglemileri ile hesaplanmasidir.

CRC (x @ y) = CRC (x) ® CRC (y) (2.18.)

Yukaridaki islem bltin x ve y'ler igin gecerlidir. Bu dzellik batin CRC
saglamalarinin ortak bir 6zelligidir. Bu 6zelligin énemli bir sonucu da batanlik
saglamasina zarar verilmeden sifreli metin Gzerinde kontrolli degisiklikler
yapabilmesidir. Buda demek oluyor ki saldirgan ortaya g¢ikma korkusu
olmadan sifreli mesaj Uzerinde istedigi degisikligi yapabilecektir. Bu da WEP
protokolinin 0¢ gbérevinden biri olan batinlidhd saglama igleminin

basaramadigi anlamina gelmektedir.
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givenli erisim saglayamamasidir. Bunun énemli bir nedé
protokolinde kullanilan batinidk saglama fonksiyonunun h
anahtara bagl olmadan sadece agik mesajin bir fonksiyonu olmasindan
kaynaklanmaktadir. Bundan dolayi agik mesaji bilen veya tahmin edebilen bir
saldirgan bdtinlik saglama bilgisini de elde edebilmektedir. WEP
protokoliniin bltinlik sadlama fonksiyonunun bu ézelligi saldirgana erigim
hakki edinmekte yardimci olmaktadir. Eger saldirgan sifreli mesaja karsilik
gelen bitln agik mesaji bir gekilde biliyor veya elde edebiliyor ise, herhangi
istedigi bir bilgiyi trafie enjekte de edebilir.

Bunun nedeni ayni anda hem agik mesaji hem de sifreli mesaji bilmek,
aslinda anahtar dizisini de bilmek anlamina gelmektedir. Saldirganin anahtar
dizisini bilmesi ise, ayni IV kullanimi ile istedigi herhangi bir acik mesaji

sifreleyebilmesi anlamina gelmektedir.
P @ C = P ® (P @ Anahtar Dizisi) = Anahtar Dizisi (2.19.)

[Borisov, et al, 2001] makalesinde ayrica WEP protokolinin kimlik
dogrulama protokoline karsi da bir saldin yapilabilecedinden
bahsetmektedir. Bu atak aslinda yukaridaki mesaj olusturma ataginin bir
benzeridir ve WEP protokoliindeki ortak anahtar ile kimlik dogrulama iglemine
saldirmaktadir.

Mobil istasyon sisteme dahil olmadan énce bir nevi kimlik dogrulama
islemi yapmak zorundalar. Bu iglem igin mobil istasyonlarin ortak ile anahtar
kimlik dogrulamas: talebinde bulunmasi gerekmektedir. Kabul noktasi buna
kargt 128 sekiz ikil uzunlugunda rasgele ve sifresiz bir sayi ile meydan
okumada bulunur. Mobil istasyon ise bu meydan okumaya karsilik olarak
kendisine gelen 128 sekiz ikilin ortak anahtarin kullanimi ile sifrelenmis halini
gbndermesi gerekmektedir. Eger kabul noktasi, sifre cézme igleminden sonra
kendi gonderdigi rasgele sayiy: buluyor ise, kimlik dogrulama iglemi basari ile
sonuglanmis demektir. Burada goénderilen rasgele sayinin sifreli halini
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Fakat yukarida gdsterildigi gibi anahtar bilgisine sahip olunmada{h da
sifreli WEP mesajlari gdnderilebilmektedir. Bltin ihtiyag duyulan yeterli
uzunlukta bir agik / sifreli mesaj ¢ifti bulabilmektir. Bunu elde etmekte
sanildidi gibi hicte giic degildir. Yapiimasi gereken tek sey basarili bir kimlik
dogrulama igleminin gidip gelem mesajlarini kaydedebilmektir. Saldirgan
bdylelikle, hem kabul noktasi tarafindan génderilen rasgele bilgiyi ve mobil
istasyon tarafindan goénderilen rasgele bilginin sifrelenmis halini elde
edebilmektedir. Bu bilgiler 1s1§inda cevabi sifrelemek icin gerekli olan anahtar
dizisini hesaplamak ¢ok kolaydir. Biitin meydan okumalar ayni uzuniukta
oldugundan dolay!, saldirganin kabul noktas! tarafindan génderilen meydan
okumay! bu anahtar dizisi ile sifrelemesi igin yapmasi gereken sadece modiil

2 toplamdir.

2.4.5. Mesajin Génderildiginin inkar Edilememesi

Inkar edememe giivenlik protokollerindeki dnemli servislerden biridir. Bu
servisin amaci, bir katiimciyi diger bir katiimcinin muhtemel aldatmasina
kargi korumaktir. Aslinda yasal kullanicilarin  birbirlerini  aldatmaya
¢aligmayacaklarini  diglinmemiz ¢ok gergekgi olmaz. Inkar edememe
servisinin mesaj kimlik dogrulama servisi ile yakindan alakasi vardir. Dolayist
ile bu &zellik kimlik dogrulama servisinin bir ¢esidi olarak algilanip saldirganin
kabiliyetleri cercevesinde incelenebilir.

Sayisal imzalama ydntemlerindeki inkar edememe tarafi agik anahtarli
sifreleme sistemlerinin baglica avantajlari arasindadir. Bu &zellik sayesinde,
imza atan kiginin daha sonra imzay! atmadigini iddia etmesini énlenilebilir.

Inceledigimiz protokollerden IPSec anahtar ybnetimi hari¢ agik anahtarli
sistemler kullanmadiklarindan dolayi bu servisi desteklememektedirler.
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2.4.6. Anahtar Yonetimi
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Anahtar yonetimi glvenlik protokollerinin kalbi olarak biliﬁ‘mektedjr. ‘
Cunk( burada bulunacak bir zafiyet saldirgana anahtar hakkinda bilgi
vermesi ile sonuglanacaktir. Anahtar hakkinda saldirganin bilgi sahibi olmasi
demek sifreli mesajlan ¢dzebilmesi anlamina gelmektedir. Ciinki gizlilik gibi
servislerin guvenligi tamamen alttaki sifreleme algoritmasinin kullandigi
anahtara baglhdir. WEP protokol(i gibi anahtar ydnetim standardinin olmadigi
gibi bazi durumlarda sagdlayicilarin bulduklarn mesaj butinliga saglanmamig
Diffie-Hellman anahtar anlagim protokolii gibi ¢ézlimier durumu daha da
kotilestirmektedir.

IPSec protokolinin anahtar daditim igleminde IKE standart anahtar
degisim protokoll kullaniimaktadir. Bu protokoliin NRL protokol analizcisi ile
bicimsel analizi [Meadows, 1999]da yer almaktadir. |ETF tarafindan
standartlastinimigs bu anahtar degisim protokoli gergektende glivenli bir
protokoldir [Harkins and Carrel, 1998].

[Schneier, Wagner, 1997] de anlatidigina gbére SSL el sikisma
protokoll bazi ciddi hatalar icermekteydi, ama daha sonra bu hatalarin biytk
olcide giderildiginden bahsediimektedir. Fakat bu hatalar batin
gerceklemelerde yoktu.

[Borisov, et al, 2001] 802.11 standardinin ortak anahtarin nasil
dagitilacag! konusunda bir standardi olmadigindan bahsetmektedir. 802.11
harici bir mekanizma ile dagitiimis genis ¢apl paylasiimis 4 anahtar dizisinin
varligina glivenmektedir. Her bir mesaj hangi diziden anahtar ile sifrelendigini
belirtmek igin bir anahtar belirleme alani icermektedir. Ayrica bir tek anahtar
iceren dizi ile de kullanabilecektir. Fakat bu segenek fazla ragbet
gbrmektedir. Pratikte birgok kurulugs biatin ag igin tek bir anahtar
kullanmaktadir.

Bu uygulama sistemin glivenligini ciddi bigimde yaralamaktadir. Clnka,
birgok kullanici tarafindan paylagilan paylasiimig anahtarin givenligini
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saglamak ¢ok zordur. Baz sistem yoéneticileri bu neden;fie}n,‘ ddlayi
kullanicilara anahtar vermektense sistemlerine sabitlemeyi terciﬁvn'ediyo‘_‘rlai.
Bu sadece goreceli olarak bir nevi glvenlik saglamaktadir, gunkﬁ aslinda,
anahtar son kullanicinin bilgisayarinda bulunmaktadir. Ayrica bir tek
anahtarin birgok kullanici tarafindan kullaniimasi IV lerin aynt olma sansini
arttirdigindan dolayr saldirganin atak yapmasini kolaylastirmaktadir. Bazi
gerceklemelerde ise sistem her agiliginda veya PCMCIA kartlari her
takiiginda V'yi sifirlamaktadir buda aymi anahtar dizisi kullanimini

arttirmaktadir.

802.11 deki anahtar yonetiminin standart hale getiriimesi Uzerinde
6nemle durulan bir konu haline gelmistir. E§er mumkinse her mobil
istasyonun kendine ézgl bir anahtari olsun. Bu protokolde glivenli, kullanimi
kolay bir otomatik anahtar yénetim mekanizmasinin kurulmasi arastirmaya
acik bir noktadir. Burada unutuimamasi gereken sadece tek basina glvenli
bir anahtar ydnetim mekanizmasinin kullaniimasi yukarida anlatilan
problemleri gdzmemektedir.

2.4.7. Gergcekleme Hatalar

Algoritma veya sistem ne kadar iyi tasarlanmis olursa olsun, eger dogru
sekilde gerceklenmemis ise higbir glvenlik saglamaz. Bu konuda glvenlik
protokolleri tasarimcilarn ge¢gmiste yasanan gergekleme hatalarindan cok sey
Ogrendiler.

Sun Microsystem JDK 1.1 sUrimin{ yayinladiginda, bu striim sayisal
imza algoritmasi olan DSA gergeklemesi igermekteydi. Sun DSA’i segmisti,
¢inki RSA, El Gamal veya Eliptik Egri alternatifleri Amerikan ihrag
kontrollerine tabi tutuluyordu. DSA sayisal irhza algoritmasi alternatiflerinin
aksine sadece imzalama isleminde kullanilabiliyor, sifreleme islemi
yapamiyor. Ayrica DSA sayisal imza algoritmasinin herhangi bir lisansi
bulunmamaktadir.
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DSA sayisal imzala algoritmasinda kullanilan ve rasgele olarak’ - -

Uretilmesi gereken k degeri mevcuttur. Her bir sayisal |mzan|n farkh blr’\’_ij‘ :

rasgele k dederi ile Gretilmesi gerekmektedir. Eger bir gergekleme yanll§l|kla ’
- iki imzayi1 da ayni k degerini kullanarak atarsa, o zaman imza atma igleminde
kullanilan 6zel anahtarin saldirgan tarafindan hesaplanmasi ¢ok kolay hale
gelmektedir. Normalde ise saldirganin DSA algoritmasini kirmasi igin, yani
imza degerinden 6zel anahtari elde edebilmesi veya imzay bir gekilde takiit
edebilmesi icin, ayrik logaritma problemini ¢ézmesi gerekmektedir. Bu
problem ise NP-tam bir problemdir ve giinimiiz teknolojisini kullanarak
¢Ozilmesi ¢ok uzun zaman sirmektedir. Fakat eger iki imzada ayni k degeri
kullanihyor ise normal lise bilgisi ile ¢ézilebiimektedir. Java geligtiricileri ilk
dnce sabit bir k kullanmiglardi, her imza icin ayr bir k kullanmalar: gerektigini
de fark etmislerdi. Fakat unuttular ve Java bu sabit k degeri ile piyasaya
srtlda ve battun imzalar ayni k deg@eri kullanilarak hesaplandi. Programcilar
DSA algoritmaélnl bilmiyor degillerdi. Her imza i¢in farkii bir k degeri
kullaniimas! gerektigi bilinmekle beraber, sadece gercekleme hatasi yapildi.
Bu hata Sun tarafindan JDK 1.1.2°’de dizeltildi.

Birgok uygulama icin gercekleme hatasi, uygulamanin dizgin
gérinmemesinden kaynaklanir, érnedin, pencere boyutu ayarlanamiyordur
veya font ekranda yanlis cikiyordur. Fakat kriptolojide gergekleme hatasi,
uygulamanin manasiz olmasi ile sonuglanmaktadir. Aslinda, hatalar
uygulamay tehlikeli yapmaktadir, ¢linkii, kullanicilar, kullandiklar uygulama
servislerinin ve guvenli olduklarini sanmaktadirlar.



3. GUVENLIK PROTOKOLU TASARIMINDA
BLOK SIFRELEME KiPLERININ ANALIZI VE

SECIMI

Bu béluimde eski DES caligma kipleri ve AES ic¢in olusturuimaya
caliglan yeni c¢alisma kipleri incelenecektir. Yeni galisma Kiplerinin
olusturulmasinin nedeni, DES g¢aligma kiplerinde goriilen bazi zaylﬂlklan
gidermek ve *bitinitik korumali glzllllk’ gibi birtakim yeni fikirlerin de endiistri
tarafindan kullanilabilir hale gelmesini saglamaktir. Yeni calisma kipleri
olusturulurken DES caligma kiplerindeki zayifliklar gideriimeye g¢aligiimistir.

Yeni calisma kiplerinin tasarim kriterlerine b&lim (2.4.)de etraflica
degdinildi. Bunlardan bazilari, CBC gibi geri beslemeli galigma kipleri ile agik
mesaj bloklarinin paralel olarak sifrelenilememesi, bu sebeble yazilim ve
donanim hiz artirnmi problemieri ve gizliligin yani sira batiinliigin de standart

hale gelmesi olarak siralanabilir.

Ancak yeni ¢aligma kipleri, literatiirde mevcut CBC gibi eski ¢aligma
kiplerindeki sifrelemeye karsi yapilan bazi aktif ve pasif saldin yéntemlerine
agisindan degerlendirimemistir. Bu ¢alismada DES ve AES calisma kipleri,
guvenlik protokollerine yapilan saldiri yéntemleri agisindan degerlendirip
karsilastinlmistir. Sonug olarak DES calisma kiplerinde kargilagilan kimi
zayifliklarin AES galisma kiplerinde gorilmedigi ispatlanmistir.

3.1. DES’in AES ile Degistirilmesinin Nedenleri

DES blok sifreleme algoritmasinin AES ile de§i§tiriimesinin nedenleri
bolim 2.1.1. de detayll bir sekilde anlatimistir. Burada ise kisaca
Ozetlenecektir.

Cizelge 3.1. de gobrilebilecegi tizere, DES blok sifreleme algoritmasi
1970’li yillarin sonuna dogru ¢ikmis bir algoritmadir. Anahtar uzunlugu 56 ikil,
blok uzunlugu ise 64 ikildir. Gunimiz teknolojisi ile 2% adet anahtarin

hepsinin denenmesi artik gok kisa stirmektedir.



yéntem ile algoritmanin anahtar uzunlugu 112 ikile glkmakla b“éraber blok

uzunludu 64 ikil kalmaktadir. Anahtar uzayinin iyilestirimesine karsin 3DES
algoritmasi ¢ok yavas bir algoritmadir. Bu nedenlerden dolayr NIST
tarafindan anahtar ve blok uzunludu ginimaz sartlarina daha uygun ve
degisken bir élgoritma olusturmak icin 1998 yilinda bir ¢alisma yapiimaya
baslaniimistir. NIST bu amagla bitin dinyadan isteyen herkesin kendi
tasarladigi blok sifreleme algoritmasini dnerebilecedi bir yarigma baglatmigtir
ve sec¢im igleminde ve gz 6niine alinacak kriterler yine batiin dinyanin gézi
ontnde seffaflik iginde surdirdimistir. Sonucgta 2001 yilinda yarisma
sonuglanmis ve Belgikali iki tasarimcinin Grin olan Rijndeal blok sifreleme

algoritmasi birinci secilerek AES algoritmas: olmustur.

Ozellik DES | 3DES AES Yorum

Anahtar - y y Anahtar uzunlugunun

Uzunlugu b - :
g dnemli bir avantajdir.

Blok . L . Blok uzunilugunun

Uzunlugu s . )
icin énemli bir avantajdir.
Cevrim ) ) Daha az gevrim kullanarak
o Feistel | Feistel Katman daha hizli iglemler
Tard
kullaniimistir.
Cevrim Anahtar ve blok | Daha az ¢evrim kullanarak
savis| 16 | 3x16 | yzunluguna gére daha hizli iglemler
y 10 ile 14 arasi kullaniimistir.
AES kullandigi iglemler ve
Hizi Orta | Yavas Hizl cevrim sayisinin az

olmasindan dolayi hizlidir,

Cizelge 3.1.: DES, 3DES ve AES Algoritmalarinin Karsilagtirmasi.

3.2. DES Caligsma Kipleri

Bu bélimde DES ¢aligma kipleri incelenecektir.




ve bir bloktan fazla agik mesajin sifrelenmesi amaci ile kullanimi kesmllkle

tavsiye edilmemektedir. Bu galigma Kipinin isleyisi Sekil 3.1.’de gérildagu
gibidir.

a) Sifreleme b) Sifre Cézme

E ] anahtar
u_._...

nﬂ o l m'=m;

anahtar

—-ﬁ

m € 3

Sekil 3.1.: DES Algoritmasinin ECB Calisma Kipi

3.2.2.  $Sifre Blogu Zincirleme (CBC) Calisma Kipi

En ¢ok kullanilan DES ¢alisma kipidir. Sifreli mesajin geri beslenmesi
ile caligmaktadir. Kendiliginden uyumlu bir ¢alisma kipidir. Sifreli mesajda
olugsan hatalari agik mesaja blok uzunlugu kadar blyiterek yansitir.
Sifreleme ve sifre ¢ézme algoritmasini kullanmaktadir. Bu galigma kipinin
isleyisi Sekil 3.2.'de géraldigi gibidir.



a) Sifreleme b) Sifre Cézme
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Sekil 3.2.: DES AIgtSritmasmm CBC Caligma Kipi

3.2.3. Sifre Geri Besleme (CFB) Caligma Kipi

En ¢ok kullanilan DES ¢alisma kiplerinin ikincisidir. CBC galigma
kipinde oldugu gibi sifreli mesajin geri beslenmesi ile ¢calismaktadir. Ancak
mesaji algoritmanin blok uzunlugundan daha kisa uzunluklarda
isleyebilmektedir. CFB calisma Kipi de kendiliginden uyumlu bir caligsma
kipidir. Sifreli mesajda olusan hatalari agik mesaja ételeme uzunlugu kadar
buyuterek yansitir. CBC ¢alisma kipinin aksine sadece sifreleme
algoritmasini kullanmaktadir. Bu ¢alisma kipinin igleyisi Sekil 3.3.'de
géraldaga gibidir.

3.24. Cikis Geri Besleme (OFB) Calisma Kipi

CFB ¢alisma kipine benzemektedir. Fakat sifreli mesajin geri beslemesi
bu calisma kipinde yoktur. Bunun yerine algoritma ¢iktisi geri
beslenmektedir. Dolayisi ile bu ¢alisma kipi blok sifreleme algoritmasini dizi
sifreleme geklinde calistirmaktadir. Bu nedenle kullanicilarinin dizi sifreleme
sistemlerinin zayifliklarindan haberdar olmalar gerekmektedir. Bu ¢alisma
kipi de mesaji blok uzunlugu ve daha az uzunluklarda galistirabilmektedir.
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Sekil 3.3.: DES Algoritmasinin CFB Caligma kipi

Bu ¢aligma kipinin dnemli bir dezavantaji vardir. Yukarida, bu ¢alisma
kipi algoritmay! dizi sifreleme sistemi gibi ¢ahistirir denilmisti. OFB ¢aligma
kipinin Urettigi anahtar dizisinin periyodu degiskendir ve 6nceden tahmin
edilememektedir. Dolayisi ile bazi anahtarlar igin periyodu ¢ok kiglk
olabilmektedir. Bdyle bir durumda dizi sifreleme sistemlerindeki ‘anahtar dizisi
tekrar kullanimyna benzer bir durum ortaya c¢ikmaktadir ve sifrelenen
mesajlann anahtar bilgisi olmadan da ¢ézilebilme ihtimali vardir. Bu ¢alisma
kipinin igleyisi Sekil 3.4.’de géruldaga gibidir.

a) Sifreleme b) Sifre Cézme
O. 5
=1V L le— g P
n n
% r}/ ¢ A
anahtar ) E anahtar. E
n/
Solda‘ki.en o) o)
son r kil i
r r
', i Ci i mi=m
m; —7—» > p Mi=m;

Sekil 3.4.: DES Algoritmasinin OFB Calisma Kipi
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3.3. Onerilen AES Calisma Kiplerinden Bazilart

Blok sifreleme algoritmalarinda DES c¢alisma kiplerinin kullénlmlnd_akf
bazi sakincalar boélim (2.4.)’de ayrintili bir sekilde anlatildi. DES g¢aligma
kipleri uzun zamandir kullanildidi igin bilim ¢cevreleri tarafindan gavenlikleri ve
agiklar ¢ok iyi tahlil edilmigtir. NIST, DES ¢aligma kiplerinin bu zayifliklarini
gidermek amaciyla bir AES blok algoritmasi ile ¢aligacak yeni galigma
kiplerinin bulunmasi igin yarigma dizenlemigtir. AES algoritmasina onerilen
calisma kipleri arasinda OCB ve CTR gibi glizel tasarim kriterleri bulunan

calisma Kipleri de mevcuttur.

3.3.1. Ofset Kod Kitabi1 (OCB) Calisma Kipi

OCB c¢aligma kipi, hem mesaj batinlaginid hem de mesaj gizliligini
saglamaktadir. Eger IPSec protokolinde CBC calisma kipi yerine OCB
calisma kipi kullanilsaydi, [Bellovin, 1996] de anlatilan saldin yéntemleri bu
protokole karsi basarisiz olacaklardi. Cunkld, OCB calisma Kipi mesaj
bGtinliglinid de saglamaktadir. Zaten bu makalede de sbz konusu saldiri
yéntemlerinin baylk bir kismi, mesaj batinlidinin korunmadidi farz
edildiginde gegerlilik kazanmaktadir. Bu ¢alisma kipinin avantajlari bdlim
(2.4.1.)de anlatiimistir. Bu ¢alisma kipi [Rogaway, et al, 2001]de detayli
anlatiimaktadir. Bu ¢calisma kipinin isleyisi Sekil 3.5.’de gérulduga gibidir.

OCB Calisma Kipi Algoritmasi

1. Sifreleme iglemi
GIRIS: Acik mesaj M, K ve IV.
CIKIS: Sifreli mesaj C ve etiket.
a. M, My, ..., M, seklinde agik mesaj bloklarina bdlinur.

b. L€ Ex(0"

c. REE(IVOL)
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d. i, ’"denm’e kadar Zi=y;- L®&R

e. i, ’'den (m - 1)’e kadar C; € Ex(M; @ Z) @ Z
f. X[m] € uzuniuk(My) @ L x' & Zn,

g. Y [m] € Ex(Xm)

h. Cm € Ym ® Mp,

i. C€Cy,...,Cn

j Etiket€M®...® Mp1®Crn0 @ Yy

k. T € Ex(Etiket ® Z,) [ilk 7 ikil]

L CIKISC&C|T

2. Sifre ¢ézme islemi
GIRIS: Sifreli mesaj C, K ve IV.
CIKIS: Agik-mesaj M ve bitinlik dogrulugu bilgisi.
a.. G, Cy, ..., Cr seklinde sifreli mesaj bloklarina balandr.
b. L & Ex(0")
c. R€Ek(lVel)

d. i, ’'denm'ekadar Z,;=y;-L@®R

e. i, 1'den (m - 1)'e kadar M; & E¢(C; ® Z) ® Z;



g. Y [m] & Ex(Xm)

h. Mn € Yn @ Cny

i. M€ My, .., My

j. Etiket¢Mi@...® Mp1®Cn0 @ Y

k. T € Ex(Etiket ® Zu,) [ilk T ikil]

I. EgerT =Tise CIKIS €« M, degilse CIKIS & gegersiz.

Etiket T icin 64 ikil uzunluk énerilmektedir. 32 ikil uzunluktaki etiketler

perakende bankacilikta standart olarak kullaniliyor. IPSec’de 96 ikillik etiket

kullanilirken, tasanimcilari 80 ikilin Gzerindeki etiketlerin sagladig! ekstra

guvenligin tartigilir oldugunu belirtmekle beraber, sifreli mesaji uzattigini da

vurguluyorlar.

M1 M2 Mm-1 Mm
v Saglam
Lx"

L (0) Z, Z> Zm-1 Znm
EK EK EK EK EK EK
' " =

ilk 7 ikil
Z, Zy Z; m-1
I S A o oo
U C‘] CQ Cm-1 Cm Etlket

Sekil 3.5.: Teklif Edilen AES Calisma Kipi Olan OCB Galisma Kipi.
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Sekil 3.5.'de L (0) = B_Enc k [0"], Zi = Z.1 ® L (ntz (i) ve L (i);:‘L.-f\(igj)’f’i‘n

kaydirma ve sarth modul 2 toplamast sonucunda elde edilmektedir. Bu
calisma kipi hakkindaki detaylar ve tanimlar [Rogaway, aet al, 2001 ]{"c'ie'

mevcuttur.

3.3.2. Saya¢ (CTR) Calisma Kipi

AES oneri galigma kipi olan CTR ¢alisma kipi, OCB galisma kipinden
oldukga farklidir. Sadece mesaj gizliligini saglamaktadir. Bu g¢alisma kipinin
avantajlar ve dezavantajlan bélim (2.4.1.)’de anlatiimistir. Detaylari ise
[Lipmaa, et al, 2001]'de bulmak mumkindir.

Saya¢ Sayacg+1 Sayacg+n-2 Sayac¢+n-1
K K K K
—» Ex —» Ex Ex —p» Ex
M1 MZ Mn-1 Mn
Ci Co Chn1 Cn

$ekil 3.6.: Teklif Edilen AES Caligma Kipi Olan CTR Calisma Kipi.

CTR Calisma Kipi Algoritmasi

1. Sifreleme iglemi

GIRIS: Agik mesaj M, K ve 1V,
CIKIS: Sifreli mesaj C.

a. M, My, ..., My, seklinde agik mesaj bloklarina bélinir.

b. i, 1’den m’e kadar C; = Ex(Sayag) @ M

C. C é C1, seey Cm

)
oo ol



d. CIKISC

2. Sifre ¢dzme iglemi

GIRIS: Sifreli mesaj C, K ve IV.
CIKIS: Agik-mesaj M.

‘a. C,Cy, ..., Cn seklinde sifreli mesaj bloklarina bélandar.
b. i, 1"den m'e kadar M; = Ex(Saya¢) @ C;

c. M& My, ..., M,

d. CIKIS M

3.4. ilk Vektér IV Konusunda Bazi Problemler

Simetrik sifreleme algoritmalarinda kullanilan ilk vekidr, sifreleme
islemine rasgelelik katmakla birlikte ayn! anahtar kullanildigi zaman bile ayni
anahtar dizisi kullaniminin éntine gegmektedir. ‘Bilinen Rasgele Sayr’ olarak
adlandirimasinin nedeni, genellikle agik olarak génderildigi igin herkes
tarafindan bilinmesidir. Eger IV, acik olarak degil de sifreli olarak karsi tarafa
gbnderilirse veya acgik olarak goénderilip igsleme girmeden 6nce bir nevi
sifrelemeden gegcirilirse, saldirgan sifreleme isleminde gergekie hangi IV
kullanildigini  bulamamaktadir. Cinkidi saldirgan [V'nin sifrelenmesinde
kullanilan anahtar bilgisine sahip degildir. Yalniz bu ydntem kullanildig
halde, dizi sifreleme sistemlerinde saldirgan ayni anahtar dizisi kullanimini
takip edebilecektir. Zira, ayni anahtar ile ayni 1V’nin sifreli hallederi de ayni
olacaktir.

Blok sifreleme sistemlerinde, érnegin CBC c¢aligma kipi kullanilirsa, ayni
IV ve ayni anahtar kullanildi§i taktirde bile sifrelenecek mesajlarin ilk agik




mesaj bloklari farkli oldugu zaman sifreli mesajlar tamamen farkll“aplrﬁe}}:‘(feidlh
Yukandaki paragrafta bahsedilen basit iglem kullanidiginda, mesaj gizliligi.. .~

béliminde (2.4.3.) sdzil gecen CBC calisma kipi kullanilan sifreleme
islemindeki ilk agik mesaj blogunun degistirilebilmesi saldinsi, (2.17.)
asagidaki denklemde gésterildigi gibi uygulanamaz hale gelmektedir. Clnki,
artik saldirgan sifreleme isleminde kullanilan gergek IV degerini bilmemekte

"~ ve tahmin edememektedir.

P, = B_Enck (IV) @ B_Deck (C+) (3.1.)

Bunun nedeni Pyin, C4 sifreli mesaj blogunun sifre ¢bzme iglemi
sonucunda c¢ikan degerin 1V ile degil, IV’nin sifrelenmesinden ¢ikan deger ile

modul 2 toplamindan hesaplaniyor olmasidir.

Genellikle daha pratik oldugu i¢in 1V, 802.11 WEP protokoliinde oldugu
gibi saya¢ gibi, yani birer birer artan sekilde kullaniimaktadir. IV bu sekilde
kullanildidi zaman saldirgan bir sonraki IV'nin ne oldugunu bilmektedir.
Ayrica, CBC calisma kipindeki IV'nin sayag¢ olarak kullaniimasinin sakincali
oldugu zaten bilinmektedir [Rogaway, 1995]. Bunun yerine en basitinden geri
beslemeli étemeli yazicilar kullanilabilir. Bu basit yéntemin kullaniimasiyla,
birbiri ardinca kullanilan V’lerin Hamming agirliklarinin beklenen degere
yakin olmast amaglanmustir.

3.5. AES Calisma Kiplerinin Giivelik Analizi ve
Secimi Uzerine Yapilan Ozgiin Calismalar

Bu bélimde NIST'in yanismasina AES c¢aligma kipi olarak énerilen ve
henlz standartlasmamig OCB ve CTR calisma kiplerinden bahsedilecektir.
Ayrica bu galigma kiplerinin bélim (2.4.) ve (3.2.)'de anlatilan DES c¢alisma
kipine uygulanan saldiri yéntemlerine karsi glivenli oldukiar ispatlanacaktir,

Asagida [Bellovin, 1996] deki kes-yapistir, sifreli mesajin okunmasi,
oturum kagirma, IV'yi kétlye kullanma saldin yéntemlerinin OCB ve CTR



galisma kipleri kullanildigi taktirde uygulanamayacag madde : madde o

agiklanmis ve ispatlanmistir.

3.5.1. Kes - Yapistir Saldirisi

Bolim (2.4.1)'de de agiklandigi gibi DES CBC calisma kipine, mesaj
butinlGgunin saglanmadigi durumlarda kes-yapistir saldirisi (ele gegirilen
mesajlardaki IV farkli oldugu durumlarda dahi) uygulanabilmektedir. [Bellovin,
1996])'da bu saldiri ydntemi IPSec protokolinin bir énceki sirimi igin
incelenmis ve kes yapistir saldin yénteminin ¢ok ciddi agikiiklar olusturdugu

gbsterilmistir.

Bu ¢aligma kipinde herhangi bir sifreli mesajin birbirini izleyen alt sifreli
mesaj blok kiimesinin sifresi, basanli bir gekilde ¢dzilebilmektedir.

Bununla beraber OCB ¢alisma kipi, mesaj butinligina ve gizliligini
beraberce saglayan bir ¢aligsma kipi oldugundan kes-yapigtir saldir yéntemi
bu cahgma Kkipi igin kullanilamamaktadir. OCB caligma kipinin mesaj
batlnliginu saglayan 6zelligini kullanmadigimiz durumda dahi, eger
sifrelenecek her bir mesajlar icin farkli IV kullaniiyor ise, kes-yapistir saldiri
yontemi bu galisma kipi i¢in kullanilamamaktadir. Bunun nedeni asadida
agtklanmaktadir.

CBC caligma kipinde IV, sadece ilk aglk mesaj blogunun
sifrelenmesinde etkin rol oynamaktadir. Daha sonraki bloklarda ise (2.13.)
numaral denklemden ve bélim (3.2.2)'den anlasilacagi gibi bir 6nceki sifreli
mesaj blogu IV gdrevini gérmektedir. Bolim (2.4.1)'de anlatilan ve CBC
¢alisma kipine uygulanan kes-yapistir saldiri yénteminin baslica nedeni de
CBC calisma kipinin bu 6zelliginden kaynaklanmaktadir.

OCB caligma kipinde durum biraz daha farklidir. Kuilanilan IV sadece
itk agik mesaj blogunun sifrelenmesinde etkin degildir. Kullanilan IV'nin
tirevleri her bir agik mesaj blogu icin farklidir ve sifrelenmelerinde etkin rol
oynamaktadir.




enjekte etmek istiyor ise bu §|frell mesaj bloklari ilk sifreli mesaJ bl‘egundan

baglamak zorundadir. Bunun nedeni asagida detayli bir sekilde anlatilacak
olan, OCB caligma kipi kullanilarak yapilan sifreleme islemindeki anahtar
bilgisi bilinmeden, sz konusu birbirini izleyen sifreli mesaj bloklarinin sira
numaralannin degistirilemeyecegi gercegidir. Ornégin, saldirganin OCB
calisma Kipi kullanilarak sifrelenmis C,, Cs, C4 sifreli mesaj bloklarina sahip
oldugu varsayildiginda, bu sifreli mesaj bloklarinin sifrelenme ydntemi

asagidaki gibidir.

Co =25 @ Ex (Z: © My)),
Ca =23 ® Ex (Z3 ® My)),
Cs=2Z4 @ Ex (Zs @ My)),
Z,=2,@L (ntz (2)),ntz (2) =1, (3.2)
Z;=27,® L (ntz (3)), ntz (3) = 0,

Zy=2Z3® L (ntz (4)), ntz (4)

lI

Burada L (i), L (i-1)’'in kaydirma ve sartll modil 2 toplami ile ve ntz (i)
ise 2”nin I'yi boldugu en biiyik z degeridir. Mp, M3, My ise C,, Ca, Cy sifreli
mesaj bioklarina karsilik gelen agik mesaj bloklaridir. Daha sonra saldirganin
kes-yapistir saldinsinda kullanmak tizere C;, Cz, Cs olarak bu sifreli mesaj
bloklarinin sira numaralarini degistirmeye galistigi farz edilecek. Saldirgan bu
mesajlarin mesaj ¢dzme islemi sonucunda, sifreleme igleminde kullanilan
anahtari bilmeden agik mesaj bloklart My = My, My = Ms, M3 = M/ elde
etmeyi amaglamaktadir. Bu nedenle uygun bir IV bulmasi gerekmektedir. C;_
C., Cs sifreli mesaj bloklarinin sifrelenme yéntemi agagidaki gibidir.

Ci =Z{ ® Ex (Z1 ® My)),
Co =2, @ Ex (Zo @ My)),
Cs = Zs @ Ex (Zs © Mg)), ve
Z, = Ex (IV @ L (ntz (1)), ntz (1) = 0, L (0) = Ex (0), (3.3.
Z; =Z, L (ntz (2)), ntz (2) = 1 SIS




Zs =Z, ® L (ntz (3)), ntz (3) = 0,

Burada dikkat edilmesi gereken, saldirganin Cy  sifreli mesaj Rgi’égfunun
sifre gdzme iglemi sonucunda My = M; acik mesaj blogunu elde etmeyi
amaclamasidir. C, sifreli mesaj blogunun sifrelenme ydntemi asagidaki
gibidir.

Cz=Z; ® Ex (Z2 ® My)),
Ci =21 @ Ex (Z1 ® My)), ve . (3.4.)
Zo=2Z1@L (ntz (2)), ntz (2) =1,
Z, =Ex (IV'® L (ntz (1)), ntz (1) = 0, L (0) = Ex (0).

Saldirganin basarili olabilmesi icin Z; = Z olmalidir. Z; bir IV’ ve
Ex(0)'in modul 2 toplamlarinin K anahtar ile sifrelenmesinden elde edildigi
icin, saldirgan burada kullanilan ilk vektér (IV) K anahtarini bilmeden
hesaplayamamaktadir. Dolayis! ile bu IV’ bilgisine sahip olamadan da sifreli
mesaj bloklarinin sira numaralarini degistirememektedir. Benzer sekilde
saldirgan, sifreli mesaj bloklarini sira numaralarini degistirerek ilk numaradan
degil herhangi bir numaradan da baslatamaz. Burada saldirganin ele
gecirdigi OCB calisma kipi ile sifrelenmis bir sifreli mesajin, birbirini izleyen
alt sifreli mesaj bloklarinin sira numaralarini degistiremeyecegi ispatlandi.

Buna benzer sekilde saldirganin farkli IV ve OCB c¢alisma kipi
kullanilarak sifrelenmis M' ve M? mesajlarini ele gecirdigi ve bu mesajlarin
bazi pargalarini birbirine ekleyerek yeni bir mesaj olusturmak istedigi farz
edilecek.

ML V!, C' = Z'® Ex (Z' @ M/")), O<i<n ve neN,

M2 IV, Cf = Z%® Ex (Z2 @ M?)), O<j<m ve meN, (3.5.)
Z4"2 = Ex (Ex (0) ® IV"?),
Z'2=2z4"20 L (ntz (i)).



Saldirgan, sifrelemede kullanilan K anahtar bi !
olmadigindan yukarida ispat edildigi Gizere M' mesajinin ilk §ifrely \,‘egg‘}f&%ﬁ ﬁ
olan C4've ilgili IV' den baslamak durumundadir. Saldirganin ikinci” mesajln
bir pargcasini ilkk mesajin bastan bir pargasina eklemek istedigi farz edilecek,
éregin, (IVY), C', C,', C3' (IV®), C+2, C,% Ci2 Daha sonra saldirgan bu
olusturdugu yeni mesaj hatta enjekte etmek maksadi ile kullanacaktir.
Agsagida, saldirganin bu iglemi yapmasinin da ’ mumkin olmadig

ispatlanacaktir.

Sekil 3.5’de, Z lerin Z.' lere ve Z;" inde IV' ve Ex (0YIn modl 2
‘toplamlarinin  sifrelenmesine bagli olduklarindan bahsedilmisti. Oyleyse,
IPSec sistemi C4', C,', C3' sifreli mesaj bloklarinin sifresini dogru bigimde
acacaktir ama Cs%, CJ% Cs® sifreli mesaj bloklarini dogru sekilde
agamayacaktir. Cunkd, saldirgan sifrelemede kullanilan anahtar bilgisine
sahip degildir ve bu bilgi olmadan da M? mesajinin bloklarini dogru sekilde
ayarlayamamaktadir. Aslinda anahtar bilgisine sahip olmak zaten mesajlara
ulagsmak anlamina geimektedir. ‘Dogru sekilde ayarlayamaz' soézinii bu
anlamin yiklenmesi gerekmektedir.

Cs' =Z3' ® Ex (Zs' ® M3")),
C¥=Z2 @ Ex (Z:2 ® M?), ve (3.6.)
Zs' =2 @ L (ntz (3)), ntz (3) = 0,
Z2=E¢ (IVE@ L (ntz (1)), ntz (1) = 0, L (0) = Ex (0),

Bu da gosteriyor ki saldirganin yeni olusturmaya calistigi karma sifreli
mesaj bloklari hem IV yani Z" lere hem de V2 yani Z? lere bagl olacaktr.
Oysa, yukarida anlatildigi gibi sifreleme igleminde kullanilan anahtar bilgisine
sahip olmadan bunun basariimasi mimkin degildir. Ctnkd, Z' ler hem IV2 ye
hem de Ek (0)'in sifrelenmis haline baghdiriar. Sifreleme islemindeki anahtar
bilgisi olmadan bu degerlerle oynamak s6z konusu olamaz.
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CTR galisma kipinde eger sayag acik olarak génderiliyor ve bu sekilde

kullaniliyor ise saldirgan sifreli mesaj bloklarinin sirasini degigtirebili%r'.c(;ﬁnkh,
CTR galisma kipinde sifreli mesaj bloklar agagidaki gibi oIU§turulmakfad|r.

Cy=B_Enc (sayag) ® P4,
C.=B_Enc (saya¢+1) @ Py, (3.7)
Cs=B_Enc (sayag¢+2) @ P,

Saldirgan sayag¢ bilgisine sahip oldugu muddeige, sifreli mesaj
bloklarinin istedigi yerinden baglayabilir. Tek yapmasi gereken bu ardigik
sifreli mesaj bloklarinin éniine, ilgili sayag bilgisini koymasidir. Ancak sayag
bilgisi sifreli olarak gdnderiliyor veya agik gdénderilip OCB g¢alisma kipinde
oldugu gibi bir nevi sifreleme islemi'nden sonraki hali asil sayag¢ olarak
kullanihyor ise, saldirgan (yukarnida anlatilan) sifreli mesaj bloklarinin
istediginden baslayamayacak, tipki OCB c¢alisma kipinde oldugu gibi ilk sifreli
mesaj blogundan baslamak zorunda kalacaktir. CUnkd saldirgan, sifreleme
isleminde kullanilan asil sayag¢ bilgisini anahtar bilgisi olmadan tahmin

edemeyecektir.

Ayrica, eger sayag bilgisi acik génderiliyor, iki mesaji sifrelemek icin
kullanilan sayag bilgileri bu iki mesajin bir béliminde 6rttigstiyor ve mesaj
butinlugl korunmuyor ise bu durumda saldirgan kes-yapistir saldirisi

yapabilmektedir.

C1, sayags Cz, sayag+1s »- Cn, sayag+n-1 (3-8-)

C 1, sayag-+ks C 2, sayag+k+1s «sey C n, sayag+k+n-1

Burada eger 1 < k < n ise bazi actk mesaj bloklarinin gifrelenmesinde
ayni sayag bilgisi kullanihiyor demektir. Bu da saldirganin bu bloklar igin kes-
yapistir saldirt ydntemini uygulayabilecedi anlamina gelmektedir.
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Ancak sayag bilgisi sifreli génderiliyor veya agik génderilip bir nevi
sifreleme igsleminden sonraki hali asil sayag¢ olarak kullaniliyor ise, s»_ald\irga‘n,‘ |
mesajlarda sayag¢ bilgisinin értisup drtismeyecedini tahmin edemer‘néktedir.'
Gunkd, sifreleme igleminde kullanilan anahtari bilmemektedir. Bu sebeple
kes yapistir saldin yéntemini kullanamayacaktir. [Lipmaa, et al, 2001]'de
sayag bilgisinin bes degisik kullanim big¢imi anlatiimaktadir.

3.5.2.  $Sifreli Mesajin Okunabilmesi Saldirisi

Bu saldirt yéntemine bdlim (2.4.3.)’de ayrintil bir gekilde yer verilmistir.
Bu saldin ydnteminde saldirgan, yasal kullanici ve kendisi tarafindan
génderilen, kétl niyetli veri iceren iki mesaji hatti dinleyerek kaydetmekte ve
bu mesajlari kes-yapistir saldin yéntemi yardimiyla yeni bir mesaj olusturmak
icin kullanmaktadir.

Burada yapilan sifreleme isleminde, CBC yerine OCB ¢alisma kipi
kullanildiginda saldirgan bu saldin yénteminde basarisiz olacaktir. Bunun
nedeni, saldirganin kaydettiji mesajlardaki 1V’lerin farkli olmasi ve bolim
(8.5.1.)'de ispatlandigi gibi OCB g¢alisma kipi ile sifrelenmis mesajlara kes-

yapistir saldir ydnteminin basari ile uygulanamamasidir.

CTR galigma kipi kullanildigi durumda da saldirgan bu saldiri ydntemini
uygulayamamaktadir. Glnkd, her mesaj igin farkli bir saya¢ kullaniimaktadir
ve yukaridaki madde de ispatlandigi gibi CTR galigma kipine kes-yapistir
saldir yonteminin uygulanmasi mimkun degildir. Yalniz, sayag bilgisinin agik
gonderildidi durumlarda farkl mesajlar icin sayac ortismesi oluyor ise yine
bir O6nceki maddede ispatlandi§i gibi saldirgan kes-yapistir atagin
kullanabilmektedir.

CTR ¢alisma kKipi kullanicilan agik sayag bilgisi kullanimini tercih ediyor
ve mesaj bltlnlGga kullanmiyorlarsa, farkli mesajlardaki sayag ortigmesi
konusunda ¢ok dikkatli olmalilardir.



3.5.3.  Oturum Kag¢irma Saldirisi
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Bélum (2.4.3.)'de detaylandirilan bu saldirt yéntemi bélUrﬁ":(‘s‘.‘S‘.Z.z)’d)e‘ .

anlatilan saldir ydntemine ¢ok benzemektedir. Bu saldiri yéntem‘in'de 95piian
sifreleme igleminde, CBC yerine OCB caligma kipi kullanildi§i zaman,
saldirgan bu saldin yénteminde yine basarisiz olacaktir. Bunun nedeni,
saldirganin kaydettigi mesajlardaki V'lerin farkl olmasi ve bélim (3.5.1.)'de
ispatlandigi gibi OCB calisma kipi ile sifrelenmis mesajlara kes-yapistir
saldir yénteminin basari ile uygulanamamasidir.

CTR c¢alisma kipinde de durum farkli degildir. Yalniz bir énceki
maddede deginildigi gibi farkli mesajlardaki saya¢ bilgisi 6rtismesi

konusunda dikkatli olunmalidir.

3.5.4. IV’yi Kotiliye Kullanma Saldirisi

CBC calisma kipi ile yapilan sifreleme isleminde ilk aglk mesaj
blogunun sifreleme islemi (2.17.) numaral denklem ile goésterilmistir. Bu
denklem dikkatlice incelendiginde, IV Ulzerinde yapilan herhangi bir
degisikligin ilk acik mesaj blogu olan P blogunun ayni ikil pozisyonlarini
etkiledigi anlasiimaktadir. Genellikle ilk mesaj blogu protokol bagligi oldugu
icin saldirgan, bashgini (ilk blogunu) tahmin ettigi mesajlar Gzerinde istedigi
degisikligi yapabilmektedir.

Bu saldiminin CBC ¢alisma kipinde etkili olmasinin bir diger nedeni de,
mesaj batlnligld koruma isleminin istege bagh olmasi sebebi ile cogu zaman

kullaniimamasidir.

Sayet OCB c¢alisma kipi tercih edilmis olsaydi bu saldirn yéntemi OCB
calisma kipinin batinlik koruma &zelligi kullaniimadigi durumlarda bile
uygulanamayacaktl. Bunun nedeni, herhangi bir sifreli mesaj ¢6zme
isleminde IV'nin direk olarak degil agagida gosterildigi gibi bir dizi sifreleme
islemden sonra kullaniimasidir.
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M;=2Z; ® B_Deck v (Z1 ® Cy), YR (3.9)
Zi = Ex w (IV@® L (ntz (1)), ntz (1) = 0, L (0) = Ex (0), |

Dolayisi ile saldirgan OCB galigma kipi kullanildi§! durumda bu saldiri
yontemini de sifreleme igleminde kullanilan anahtar bilgisini bilmeden
uygulayamamaktadir. CTR caligma kipinde ilk agik mesajin sifresinin

¢ozilme islemi agagidaki gibidir,
P; = B_Enck, v (sayag) ® Cq ‘ (3.10.)

Saldirganin, sayag¢ (IV) bilgisine sahip olmasina ragmen anahtar
bilgisine de sahip olmadan sayag bilgisinin sifreli halini bilinmesi imkansizdur.
Burada CBC calisma kipinde oldugu gibi saya¢ bilgisinden gelen bir zayifiik
olmamasina karsin, blok sifreleme algoritmasinin dizi sifreleme gibi ¢aligmasi
sonucu bu caligma kipinde dizi sifreleme sistemlerinin zayifliklar aynen
gértimektedir. Bu sebeple mesaj bultunligtin korunmadigr durumlarda
saldirgan sifreli mesaj ikillerini degistirerek acgik mesaji  degistirmis
olmaktadir. Bu hal CBC galisma kipindeki durumda daha kétudir. Ctnki bu
saldiri, sadece ilk agik mesaj blojunu degil mesajin timinl etkilemektedir.

3.6. Givenlik Protokolii Tasariminda Calisma Kipi
Secimi

Bu bélimde guvenlik protokolleri i¢in kullanilacak blok sifreleme
calisma Kkipinin se¢imi Uzerinde durulacaktir. Asagida caligma Kiplerinin

sec¢imi ve nedenleri madde madde agiklanmistir.

a. Boélim 3.5. de anlatildigi Gzere CBC c¢alisma kipine bazi saldinlar
dizenlenebilmektedir. Bu saldir yéntemlerinin gogu yeterli mesaj
bltinligu korumas: saglanmadigindan kaynaklanmaktadir. Halbuki,
OCB caligma kipi hem mesaj bﬁtﬁhlﬁgﬁnﬂ hem de mesaj gizliligini
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saglamaktadir. Dolayisi ile bu tip bir ¢alisma kipi kullammg ileffbi'li";'c,‘:‘ok" Lo

saldiri yéntemi énlenmis olacaktir.
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b. Bélim 3.5.1. de anlatildigi gibi OCB ¢aligma kipinin mesaj butinlugu
koruma &zelligini kullanmadigimiz durumlarda bile Bolim 3.:5.1.,
3.5.2,, 3.5.3,, 3.5.4. de anlatilan saldin yéntemleri OCB g¢alisma
kipinde kullanikan tasarim kriterleri sayesinde uygulanamamaktadir.

c. OCB galisma kipi kadar giicli olmamasina karsin tamamen patentsiz
olarak kullanilabilen CTR-MAC ise dizi sifreleme sisteminin
zayifliklarina sahiptir, &zellikle ayni kayan anahtar dizisi kullanimi
konusunda dikkatli olunmalidir.

d. Bolim 3.5.4. de anlatildigi Gzere, [V'yi kétlye kullanma saldirisi, [V'yi
sifreleme isleminden sonra aktif olarak kullanmaya basladigindan
dolayr OCB ¢alisma kipine uygulanamamaktadir. CTR ¢alisma kipinde
ise yine dizi sifreleme sistemlerinden kaynaklanan bir zayiflik

mevcuttur.

e. Mesaj batiniidud koruma yontemi ¢ok 6nemlidir ve glivenlik
protokollerinde mutlaka kullaniimahdir. OCB ¢aligma kipi bu yénden
de avantaj saglamaktadir.

f. Ayrica OCB calisma kipi mesaj gizlilginin yanisira mesaj butinltgind
nerede ise masrafsiz saglamaktadir. Cizelge 3.2. den de
gorllebilecegi gibi OCB caliosma kipi 6nemli hiz avantaji
saglamaktadr.

Yukarida anlatilan nedenlerden dolayi OCB calisma kipi 6nemli
avantajlar saglamaktadir. Fakat OCB ¢aligma kipi patentli bir ¢aligma kipidir.
Bu nedenden dolayr OCB g¢aligma kipi kadar avantaj sa§layamayan ve dizi
sifreleme sistemlerinin zayifliklarina sahip olan fakat tamemen patentsiz olan
CTR-MAC dikkatli kullaniimasi sarti ile OCB c¢alisma kipine alternatif
olmaktadir.

%



Karsﬂastmlmasn

Bu bélimde AES-OCB, AES-CBC ve AES-CTR §ifreleme‘“i§Ié‘rhléﬁri
performans agisindan karsilastinlacaktir. OCB calisma kipi gizliligi ve
bitinlagl beraber saglamaktadir, CBC ve CTR ¢alisma kipleri ise sadece
gizliligi saglamaktadirlar. Anlamli bir karsilastirma olmasi amact ile CBC ve
CTR caligma kipleri ile yapilan sifreleme iglemine, bitiinlGgia saglamasi igin
CBC-MAC degeri eklenecektir.

Sifreleme algoritmasinin CBC galigma kipinde gallgtlrllarak elde edilen
son blogu, 6zet deder yani CBC-MAC olarak adlandinlir. Bu iglemdeki
anahtar bilgisi, farkli bir anahtar olabilecegdi gibi, sifreleme anahtarindan da
elde edilebilmektedir.

Degerlendirme iglemi Pentium Hl 700 Mhz iglemci ve 128 MB RAM
donanimlarina sahip bir bilgisayarda, Borland C++ 5.5.1 derleyicisi
kullanilarak gergeklenmistir ve sonugta 1 KByte acik mesaj sifrelenmistir.

Cizelge 3.2.de gosterildigi gibi AES-OCB sifrelemesi, AES-CBC ve
AES-CTR sifrelemelerinden sadece iki algoritma c¢agnmi fazla is
gerektirmekle birlikte ekstra olarak anahtar hazirli§: yapilmasi gerekmektedir,
bu iglem de gok hizlidir. Yazilim olarak deneysel elde edilen sonuglar da
bunu desteklemektedir. Deneysel sonuglarda elde edilen degerler birbirine
¢ok yakin olmakla beraber, AES-OCB, digerlerinden ihmal edilebilir sekilde
¢ok az yavastir. Buna ragmen OCB, hem gizliligi hem de btlinligu saglayan
bir calisma Kkipidir. Kargilagtirmanin manall olabilmesi icin diger caligma
kiplerine CBC-MAC  bitlnlik  degeri  eklenerek  karsilagtiriimasi
gerekmektedir., Bu durumda AES-OCB, AES-CBC ve AES-CTR
sifrelemelerinden nerede ise iki kat daha hizli olmaktadir.

AES-OCB sifrelemesinde bir adet sifreleme anahtar: kullaniimasina
karsin, AES-CBC ve AES-CTR sifrelemelerinde CBC-MAC degeri igin ayr bir
anahtar kullanilirsa iki sifreleme anahtarina ihtiyag duyulacaktir.



Calisma

o AES-OCB AES-CBC AES-CTR
kipleri
Yazihim ~1 birim .
1 birim 1 birim
hizi (birden biyuk)
Sifreleme
algoritma
J [Mi/nT+2 [M/n] [MJ/n] [M/n]
kullanim
sayisi
Anahtar
var Yok Yok yok
hazirhig
1 tane,
Kullandigi )
sifreleme
anahtar 1 tane 1 tane 1 tane
anahtarindan
sayisi L
elde edilebilir
ifreleme
v , E, E E,E" E E
algoritmasi
Ayni anahtarla | Ayni anahtarla | Ayni anahtarla | Ayni anahtarla
v en ¢ok bir defa | en gok bir defa | en ¢ok bir defa | en gok bir defa
kullanimi kullanilan kullanilan kullanilan kullaniian
rasgele sayi rasgele sayi sayag rasgele sayi

Cizelge 3.2.: Calisma Kiplerinin Performans Karsilastirmasi.




4. ORNEK GUVENLIK PROTOKOLU ANALEI
(IPSEC, SSL VE WEP ANALIZi) £

L N el

b . Ko Y
i &
s"%;&fﬂ.a#

RC4 algoritmasi glvenli olarak kullanilabilen etkili bir dizi sifreleme

algoritmasidir. Ornegin SSL protokolil iginde gergeklenen RC4 algoritmasi
[Fluhrer, et al, 2001]da anlatilan saldir yénteminden etkilenmemektedir.
Yinede RC4 kullanicilaninin dikkatli olmasi gereken bazi hususlar mevcuttur.
Bu hususlara dikkat edilmedigi taktirde WEP protokolindeki RC4
gerceklemesine karsi uygulanabilen [Fluhrer, et al, 2001] saldiri yéntemleri
ile protokol glivensiz hale gelebilmektedir.

SSL protokolindeki RC4 gerceklemesinin bu saldir yénteminden
etkilenmemesinin bir nedeni, IV ve anahtar kullaniimadan énce MD5 ve
SHA1 &zetleme algoritmalarinin ikisinden birden gecirilmesidir. Boylelikle,
farkli oturumlar badimsiz anahtarlara sahip olmaktadir ve algoritma her

paketten sonra tekrar anahtarlamaya gerek duymamaktadir.

[Walker, 2000]'de bu saldin yénteminin sadece RC4 degil butin dizi
sifreleme sistemlerini kullanan protokollere kargi uygulanabileceginden
bahsedilmektedir. Dizi sifreleme algoritmasi kullanan bazi protokollere karsi
uygulanamamasinin nedeni, bu saldiri ydnteminin séz konusu protokoller igin
¢ok verimsiz olmasidir. Bu saldiri yénteminin diger protokollerde degil de
WEP protokolinde etkili olmasi ise baska gerceklemelerde dizi sifreleme
algoritmasinin kullanim seklinin WEP protokollindeki gibi olmamasindan
kaynaklanmaktadir. Ornegin, SSL protokoliinde sifreleme isleminde
kullanilan anahtarlar ¢ok énemsiz bir ihtimal ile birbirlerine bagh olacak
sekilde tasarlanmistir. SSL protokollnde butln bir oturum icin 128 ikillik bir ilk
vektdr secgilmektedir ve anahtar her paketten sonra degisiklige
ugratiimaktadir. SSL protokolinin bu sekilde gergceklenebilmesi, génderilen
bilginin hatasiz olarak alici tarafa ulastirilabildigi bir ortamda kullaniimasiyla
kaynaklanmaktadir. Boylelikle, sifreleyici ve sifre ¢dzich arasinda
senkronizasyon kaybi olmayacagi garanti edilebilmektedir.



durumda saldirgan, WEP protokoliindeki gibi bir avantaj saglayabllmek icin

2'2 sifreli mesaj dizisini degil de SSL protokolii ile sifrelenmig 2% sifreli mesaj
dizisini elde etmek zorunda kalacaktir. Buda demek oluyor ki SSL, ayni dizi
sifreleme  algoritmasini kullanmasina  karsin  saldirgana 2% yani
4,000,000,000,000,000 kere daha fazla masrafa mal oimaktadir.

Bu kargilastirmanin anlamli olabilmesi igin, SSL protokoli ile WEP
protokoltiniin bir ¢ok agidan ciddi farkhiiklar gésterdigi belirtimelidir. Bu
noktada, IPSec protokollindeki kapsiil i¢ine alma iglemi sirasinda kargilagilan
problemlerin 802.11 deki problemlere benzemesi sebebiyle, bu protokolin

ayni anahtar kullanimint énlemek icin aldidi tedbirlerden bahsedilecektir.

1. Sanal baglantilar Gzerindeki her bir oturumun her yonl igin
benzersiz bir anahtar kullanmaktadir. 3DES sifreleme iglemindeki
varsayilan sifreleme algoritmasidir. Bu algoritmanin efektif anahtar
gucl 112 ikildir. Gergek anahtar uzuniugu 168 ikildir, fakat 3DES
yapisi ylziinden ortadaki kisi saldirisi ile bu anahtar uzayi 112 ikile
daraltiimaktadir. Demek oluyor ki, iki rasgele olusturulmus anahtarin
ciddi bir olasilikla aymi olmasi icin 2°%2 = 2% oturum gecmesi
gerekmektedir. Saldirganin bdyle bir durumu tmit edebilmesi igin
gercekten ¢ok blylk miktardaki sifreli mesajlan veri tabaninda
saklayabilmesi gerekmektedir. Ayrica, 2% sifreli mesaji ele
gecirebilmesi demek, her saniyede 2% yeni oturum olusturan bir
sistemde yirmi yildan fazla batin sifreli mesajlar kayit yapmasi
anlamina gelmektedir. Bu durumun pratikte, giniimiiz teknolojisi ile
gerceklemesi neredeyse imkansizdir.

2. IPSec protokolli 3DES blok sifreleme algoritmasini kullanirken, her
bir oturum 64 ikil uzunlugundaki kendi 1V’lerini kullanmaktadir. Eger
AES kullantlacak ise bu deger 128 ikil olmalidir. Yani 3DES blok
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algoritmasi igin 2% paketten 6nce ciddi bir oranla aynl'l\:/'”ki}'ilah"ifnf %
bekleniimemelidir. IPSec protokoli bdyle blyik blr IV uzaylf-‘- o
kullanarak, IV tekrar kullanimindan kaynaklanan problemlen def-'”
cozmektedir. Ancak saldirgan her anahtar igin veri tabaninda 2%
sifreli mesaj Ureterek saklayabilmekte ve bu olasihd
arttirabilmektedir. Fakat bu iglem de gunimiz teknolojisiyle ve

pratikte neredeyse imkansizdir.

3. IPSec her anahtar igin sadece 2% paket sifrelenmesine izin
vermektedir. Saldirganin her nasilsa yeteri kadar ¢ok sifreli mesaj
topladigi varsayilsa bile her anahtar icin olasiliklar birbirine
eklenmektedir. Bu da saldirganin igini zorlagtiracaktir.

4. IPSec protokoli CBC galigma kipini kullanmaktadir. CBC galisma
kipi ise IV'yi anahtan degisimden gecirmek icin degil, bir nevi geri
besleme olarak kullanmaktadir. Bu besleme herkes tarafindan
bilinen ve ayni anahtar ile sifrelenen mesajlari farkhlagtirmak igin
kullaniimaktadir. Bdylelikle mesajlar icindeki orantller sifreli
mesajdan ayirt edilemez hale gelmektedir. CBC ¢alisma kipinde ki
IV tekrar kullammi, WEP protokolindeki [V kullanimi gibi ¢ok kétl
sonuglara neden olmamaktadir. Buna ragmen, CBC ¢aligma kipinin
de bélim (2.4.)’de anlatilan bazi zay:fliklari vardir.

- WEP protokoltindeki kapsul igine alma iglemi, baglanti bagina farkli
anahtar ile yapilirsa bile WEP protokoliindeki problemler yine devam
edecektir. Ayni zamanda, WEP protokolinde 1V tekrar kullaniminin ¢ok az bir
olasilik ile gerceklesmesini ve IV'nin tekrar kullaniminin tehlikeye girdigi
noktada taban anahtarin degistirimesini saglamak da gerekecektir. Bu
sOylenirken WEP protokolinde bagka ciddi problemlerin olmadidi farz
edilmektedir.
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WEP protokoliinde her bir ug farkh bir anahtar kullaniyor ve blrblrlennm o
anahtarint bir sekilde biliyorlar ise, duzeltimis WEP belki de tekrar},
kullanimini énlemek amact ile [V'yi rasgele lretmek yerine bitin halkayl

bitirene kadar bir kurala bagh olarak (mesela dogrusal moduler lrete¢ veya
yine saya¢ seklinde) kullanabilir. Givenlik agisindan bakildiginda bdyle bir
gerceklemenin tamamen rasgele bir IV kullanilmadi§i zaman glvenli olup
olmayacagina dair bir delil bulunmamaktadir. Ayrica kullanilan algoritma RC4
dizi gifreleme algoritmasi oldugu zaman, IV'nin kurallt kullanimi saldirgan
acisindan zayif anahtar saldirisi uygulamasina imkan verebilmektedir. Bu

saldirilara bélim (4.1.)’'de daha genis yer verilecektir.

WEP protokoliindeki problemler, &zel olarak tasarlanan bu protokoliin
tasanmcilan tarafindan, literatirde mevcut saldirt  yéntemlerinin  bu
protokolde acik bir sekilde gbézikmemesinden ve acik bir tehdit
olusturmamasindan kaynaklanmaktadir. Zamanla bu protokolin tasarlanan
gtvenlik hedeflerine ulagsamadidi anlasildi. Genel bir kural olarak, bdyle 6zel
bir sekilde tasarlanan protokollerin akademik gevreler tarafindan test edilip
guvenli olduklan kanittanmadan kullanilmamalari gerektigi anlasiimistir.
IPSec protokolii gibi birgok gtivenlik protokold, ilk ¢iktiklart zamandan itibaren
bulunan zayifliklari giderilip Gzerlerinde birgok degisiklikier yapildiktan sonra
kabul edilir hale gelmisleridir. IPSec, SSL ve WEP protokollerinin
karsilastirmasi Cizelge 4.1.’de verilmigtir.




~Yorumiar

Protokol SSL WEP IPSEC
Sifreleme RC4 RC4 Herhangi bir blok Blok §iffeléme
Algoritmasi sifreleme algoritmalari tercih
algoritmasi edilmelidir. AES blok
kullanilabiliyor. | sifreleme algoritmas:
iyi bir secimdir.
IV Uzunlugu 128 24 Algoritmanin blok En az 128 ikil
uzuniugu kadar uzunlugunda
(AES icinen az | olmaldir. Rasgele
128 ikil) dretilmesi ve sayag
tabanli oimamasi
tercih sebebidir.Ayni
anahtar ile birden
fazla
kullaniimamalidir.
Kimlik SSL3.0'da CRC-32 ikil Hem ESP hem | Anahtarli 6zetleme
Dogrulama | HMAC-MD5 : de AH'da olan, HMAC, veya
ve Bitiinlik | HMAC-SHA-1 HMAC-MD5 butinlagu de
Kontrolii kullaniliyor. HMAC-SHA-1 | koruyan OCB gibi bir
SSL2.0°da ise HMAC-RIPEMD- | ¢alisma kipi tercih
givensiz MAC 160 edilmelidir. Ozet
kullaniimsti. minimum 128 ikil
» olmaiidir.
~ Inkar Desteklemiyor | Desteklemiyor| Sadece Anahtar Sadece agik
Edememe ybnetiminde anahtarli sifreleme
destekleniyor. sistemleri ile
mUmkandr.
Anahtar Standart bir Standart bir Standart bir Protokol ile birlikte
Yénetimi anahtar anahtar anahtar yénetimi | standart bir anahtar
ybnetimi yénetimi mevcuttur. (IKE) ybénetimi
mevcuttur (El yoktur. saglanmalidir.
stkisma
protokolil)
Saldirilar RC4’dan RC4’dan ve | Butinlik kontrolti| Eski DES galigma
kaynaklanan v yapilmadigi kiplerinin bazi
bir zayifik | kullanimindan durumlarda zayifliklar vardir.
yoktur. kaynaklanan | ¢calisma kipinden | OCB gibi yeni AES
bazi zayifilk kaynaklanan | galigma Kipleri tercih
mevcuttur. problemler edilmelidir.
dizeltilmistir.

Cizelge 4.1.: Incelenen Protokollerin Kargilastirmasi.




Akla gelebilecek bir diger soru da acik mesajin onune blr onlenyt
rasgele dizi eklemenin WEP kapsile alma iglemindeki guvehl|g| arttn’ip
arttirmayacagidir. Onleyici rasgele dizi, agik mesajlarin onune 'nglemr ve:' s

", w"f

sifrelendigi zaman sonrasinda gelen agik mesajlarin ilintisini azaltarak Y glbl

calisir. Dolayisiyla cevap da hayirdir. Clnki, anahtar dizisi Ureteci RC4 dizi
sifreleme algoritmasidir ve bu algoritmada &nceki verilerin sonrakileri
etkileyecek geri besleme mekanizmasi bulunmamaktadir. Bu nedenle
énleyici rasgele dizi, anahtar dizisini degistirmemektedir. Onleyici rasgele
dizi, daha ¢ok blok sifreleme algoritmalarinin CBC, OFB ve CFB gibi geri

beslemeli calisma kiplerinde etkili olan bir mekanizmadir.

4.1. RC4 Algoritmasi ile ilgili Problemlier

[Fluhrer, et al, 2001]'de RC4 dizi sifreleme algoritmasina yapilan ciddi
bir saldin yénteminden bahsedilmektedir. Bu makalede RC4 dizi sifreleme
algoritmasinin  anahtar-zamanlama  algoritmasinda bazi  zayifliklar
oldugundan bahsedilmektedir. Blylk miktardaki bir sifreli mesaj bilgisi
kullanilarak sifreleme igleminde kullanilan anahtar bilgisine ulagilabilmektedir.
WEP protokoltindeki génderilen sifreli mesaj kullanilarak anahtar bilgisine
ulasmak igcin agdan blydk miktarda sifreli mesaj paketi toplamak
gerekmektedir. Basarili saldirilann agdan toplanan 1.000.000 paket ile
yapilabildidi rapor edilmistir.

Bu probleme en kolay ¢6zim sifreleme isleminde kullanilan bir
anahtarin sadece sinirh sayida agik mesajin sifrelenme isleminde
kullanimasidir. Aslinda WLAN (Wireless Local Area Network) saglayicilar
tarafindan onerilen ¢6zim, karmasik kimlik dogrulama ve anahtar degigim
teknikleri igermektedir. Bununla birlikte kullanilan anahtarin gok sik
degistiriimesi de dnerilmektedir. Bu sekildeki ¢éziimler ile sadece anahtarin
belli bir miktar acik mesajdan fazlasinin sifrelenmesi 6nlenebilmektedir.
Bolim (2.4.2.)de bahsedilen WEP protokolinden gelen zayifliklar hala
giderilmemisgtir.
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sisteminin diger bazi zayifliklarindan bahsedilecektir.

[Roos, 1995] da anlatildigi gibi RC4 dizi sifreleme algoritmasinin her
256 anahtarindan biri zayif anahtardir. Demek oluyor ki anahtar-zamanlama
algoritmasi bdyle anahtarlart olmasi gerektigi kadar anahtar ile baglantili
olarak karigtiramamaktadir. Bdylelikle bu anahtarlar ile sifrelenmis mesajlarin
kripto analizi gok daha kolay hale gelmektedir. WEP protokoliinde RC4 dizi
sifreleme algoritmasi kullaniimaya devam edilirse bununla beraber bu
probleme standart bir ¢6zim WEP standard! ile birlikte veriimelidir.

Ciddi olmayan ama not edilmesi gereken son bir problem de sudur ki;
‘RC4 dizi sifreleme algoritmasinin Uretti§i anahtar dizisi, fark edilebilen
sapmalar igermektedir. Yani belirli bir uzunlukta sifreli bir mesajin RC4 ile
sifrelenip sifrelenmedigi anlagiimaktadir. Fakat bu problem WEP veya bagka
bir protokolde etkili bir saldin yéntemi olamamistir.

4.2. WEP Protokoliindeki Problemlere Bazi C6ziim
Onerileri

WEP algoritmasinin anahtar uzunlugunu 40 ikilden 112 veya 128 ikile
¢ikarmak, yapilan bu saldirilari dnlemeyecektir. Ginkli, WEP protokoliinin
zayifliklari  kullandig) anahtar uzuniugu ile degil, WEP protokoliinin
kriptolojiyi nasil kullandigi ile ilgilidir. WEP protokoliindeki RC4 algoritmasinin
kullaniidigr cevre kosullari ele alindigi zaman, kéti bir secenek oldugu
anlagiimaktadir. Durum béyle olunca kabloluya denk gizlilik protokoliiniin
hedefledigi servisleri gergeklestirebilmesi icin WEP kapsiile alma igleminin
ciddi bir gekilde yeniden tasarlanmasi gerekmektedir.



4.2.1. Sifreleme sistemi ve Caligma kipi ile ilgili
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tarld secgim islemi de literatire agik sekilde gergeklestiriimigtir. Bu
algoritmanin baz: zayifliklan bulunmasina karsin en az literatirdeki diger
algoritmalar kadar gicli oldugu kabul edilmektedir. AES, 8-ikil islemcilerden
slper bilgisayarlara kadar cesitli cevrelerde verimli bir sekilde
gerceklenebilmektedir. WEP protokolindeki RC4 kullaniminin sakincalar
sebebiyle yeni tasarlanan WEP protokoliinde en az 128 ikil AES kullaniminin
zorunlu gifreleme algoritmasi olarak segilmesi tavsiye edilmektedir.

Bu oneride ayrica WEP protokolunin AES ile beraber OCB galisma
kipinde kullaniimasi da tavsiye edilmektedir. B&lim (2.4.1.)’de anlatilan bu
calisma kipinde gizliligin yaninda ayrica saldirganin mesaj (izerinde degisiklik
yapmasini dnleyen bir mekanizma olan mesaj btinit:gl de otomatik olarak

saglanmaktadir.

Sevindirici bir haber olarak 802.11i standardi AES-OCB sifreleme
algoritma ve g¢alisma kipini mesaj gizliligi ve bltlnltga igin standart olarak
kabul edilmigtir.

4.2.2, Oturum Anahtari Olusturulmasi

[Walker, 2000]'da anlatilan oturum anahtar olusturma algoritmasinin
geligtiriimesi gerekmektedir. |PSec ve SSL protokollerindeki fikirler
kullanilabilir.

4.2.3. Tavsiye edilen Kapsiile Aima Yéntemi

Yine [Walker, 2000'da kapsule alma islemi igcin asagidaki yéntem
Onerilmektedir.
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blok yeni IV olarak kullanilacaktir.
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2. 32 ikillik bir dizi numarast kullanilacak ve bu deger ilk sifrelenecek blok
icinde yer olacaktir. Bu numara kullaniimakta olan anahtarin kag tane
gercevenin sifrelenmesinde kullaniidigini  géstermektedir. El ile
yukienen anahtarlar kullanilacag: zaman bu alan kullaniimayacak ve
sifira sabitlenecektir. Dinamik anahtarlar kullanilacagi zaman bu deger

bir den baglayip sayag gibi arttirlacaktir.

3. Bu o6neride LLC (Logical Link Control) verisinin de sifrelenmesi
gerekmektedir.

4. Mesaj butlnlGgunun korunmasi icin 128 ikil uzunlugunda OCB veri
etiketi kullanilacaktir.

Dolayisi ile kapsile alma iglemi esnasinda 36 sekiz ikil uzuniugunda
veri gerceveye eklenmis olacaktir. Bu bulylkitkteki veri, glvenlik
dislinlldtdiunde gbze alinmaya degder bir miktardir.

Sifreleme iglemi yapan taraf ilk dnce sayacin belirlenmis maksimum
degere ulasip ulagmadi§ini kontrol edecektir. Eger standartta belirlenmis bu
degere ulasmis ise yeni bir anahtar olusturulmasi gerekmektedir. Bu amag ile
yeniden anahtar olusturma protokoll igletiimeli veya 6nceden anlagiimis bir
diger anahtara gegilmelidir ve saya¢ baga dondirtimelidir. Eger sayac
belilenen degerden az ise sifrelemeye o anki anahtar ile devam
edilebilecektir. Sifreleme igleminden sonra bu sayag degeri bir arttinilacaktir.
Daha sonra OCB ¢alisma kipinde sifreleme icin rasgele IV segilmeli ve etiket
ve mesaj sifrelenmelidir. Bu sifrelemenin sonucunda sifreli mesaj ve mesaj
dogrulama etiketi ortaya ¢ikacaktir. $Simdi gergeve génderilmeye hazir hale
gelmistir.



Aiinan sifreli mesajin sifre ¢ézme isleminde ise gergevedé" gez;tl%:”
kullanilarak OCB ¢alisma kipinde sifre ¢ozme islemi gerceklestirilir ve mesaj
dogrulugunu kontrol eder. Eger oturum dinamik anahtar kullaniyor ise son
olarak da sayag bilgisinin daha 6nce aldig cergevedekinden blyik oldugunu
kontrol edilecektir. Yani alici taraf pencere boyunun bir olup olmadigini
kontrol edecektir. Bunun amac tekrar génderme saldirilarini énlemekiir.
Tekrar gbénderme saldirisinin 6nlenmesi el ile yapilan anahtarlamada

mimkun degildir dinamik anahtarlamada mumk{ndar.



5. SONUCLAR/ONERILER

‘Glvenlik protokoll tasarlamanin ne kadar zor bir is oldugu ve birgok
hatayi ve dizeltmeyi ardindan getirdigi kriptoloji ile ilgili olanlar tarafindan iyi
bilinen bir gergektir. Givenlik protokollerinin tasariminin yapilabilmesi igin ag
protokolleri deneyimli olmak yetersizdir, bunun haricinde birgok o&zel
deneyiminde sahip olunmasi gerekmektedir.

Bazi glvenlik protokollerinde guvenlik icin gerekli bazi noktalar agik
birakiimaktadir, érnegin WEP protokoliinin anahtar yonetimi gibi, buda
beraberinde gergceklemeden gerceklemeye degisiklikler getirmektedir.
Dolayist ile GrGnden drine gavenlik farkhiliklar géstermektedir. Diger taraftan,
eger standart bitin her seyi gok detayh bir sekilde belirler ise, sonugctaki
standard: gerceklemek ¢ok zor olabilir veya standart esnek olmayabilir.
Ornek olarak gok detaylandirilmis bir standart olan X.400 standardinin hicbir
zaman tamami gergeklenmemis sadece alt kiimeleri gergeklenmistir.

Tasanmcilar acgik literatirdeki mimkin olan en iyi algoritmay!
kullanmalilardir. Bugln agik literatirde bilinen gulcli sifreleme algoritmasi
mevcuttur. Bazilarinin lisansi vardir ama ¢oguna lisansiz olarak ulasilabilip
kullanilabilmektedir. Dolayisi ile tasarimcilarin, bolim (2.4.4.)de de
anlatildigr gibi  Microsoftun NT parolalan icin yaptigi gibi bilinmeyen veya
glvensiz algoritmalan tercih etmemeleri gerekmektedir.

Boélim (2.4.) ve [Bellovin, 1996]'de aniatiidigi gibi bircok saldin
yontemine karsi en etkili korunma yéntemi kriptolojik batinlik kontroli
yapmaktir. Bltdnlik korumasi yapmadan sadece sifreleme yapmak
gergektende manasiz olmaktadir ve bolim (2.4.)’de de anlatildigi gibi birgok
saldirnya maruz kalmaktadir. Hatta WEP protokoltindeki gibi glgsiiz 6zet
kullanimi bile birgok saldiriya maruz kalmaktadir. .Bundan dolayi génderilen
her mesajin glgli kriptolojik teknikler kullanilarak batinlGganin saglanmasi
¢ok onemlidir. E§er mesajin diizgiin bir sekilde butunlugia korunmus ise
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kimlik dogrulama teknikleri mesajin bitinligint de korumaktadlr."?‘IPS:g:gyg:;
benzeri protokoller igin genelde bagiantt basina anahtar kullanimasi

Onerilmektedir.

Bellovin makalesinde ayrica, segilebilen ag¢ik mesaj saldiniarindan
korunmak igin ¢ok basit bir guvenlik politikasi énermektedir, higbir zaman
acik mesaja sifrelisi ile karsilik verilmemelidir.

lkinci genel bir korunma teknigi, bir anahtarin tek bir baglant icin
kullaniimasidir. Yeni bir baglant! igin yeni bir anahtar segilmelidir. Béyle bir
durumda  saldirgan, bagléntllar arasinda  kes-yapistir  saldirisini
gerceklestiremeyecektir. E§er bu mimkiin degilse anahtarlar makul aralikiar
ile degistirilmelidir. Ozellikle dizi sifreleme aigoritmalarinda, belli miktar
zaman ge¢misse, alinan veri miktarina belli bir sinin gegmisse ve eder alinan
dizi numaralan arasinda blyik fark varsa , kullanilan anahtar mutlaka
dedistiriimelidir. Geri gdnderme saldirilarina da 6nlem alinmasi gerekir. EGer
baglant! basina anahtar kullaniimiyorsa, paket kimlik dogrulama tekniginin
gecerli bir paketin saldirgan tarafindan tekrar reddetmesini engelleyecek
mekanizmasi yoktur.

[Schneier and Wagner, 1997de de ifade edildigi gibi SSL
protokoliinin el sikisma kisminda bazi problemier vardir. Bu problemler
sadece aktif bir saldin oldugunda 6énem kazanmaktadir. Ayrica bu zayifliklar
batin gergeklemelerde gérinmemektedir, gerceklemeden gergeklemeye
farkhlklar gdstermektedir. Protokoldeki bir hata her zaman gergeklemenin
tehlike altinda oldugu anlamina gelmemektedir. Yinede, eger bir standart
protokoline muhtemel yapilabilecek saldinlan agikga uyarmiyorsa, veya en
iyisi bunlari engellemiyorsa, bu protokol yoruma ¢ok agtk demektir. Giink,
bu protokolli gergekleyenlerin saldinlar her zaman éngérmesi ve énlem
almasi beklenemez.




[Schneier and Wagner, 1997]da yapilan analizjer #S5E ‘?‘3;,
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butlin gerceklemeler icin gecerli degildir. En énemli yeni saldin, Zgﬁi%ﬁﬂe?
sistem-belirtim-diglirme ve anahtar degisim algoritmasi aldatma saldifiandir.

Bunlarin ilkinde saldirgan protokolin ilk adimlarindaki SSL’in hangi
versiyonunun kullanilacagini belirten belirtimi degistirerek zayif versiyon,
mesela ihrag zayiflatiimasina ugramis veya eski stirim kullanimini saglamasi
gibi, kullanimini saglayabilmektedir. Neyse ki bu saldirilarin dizeltiimesi zor

degildir.

SSL 2.0'nin kayit katmanindaki anahtar degisim protokoline de birgok
aktif saldin yapilabiimektedir. SSL 3.0 bu hatalari dizeltmistir, dolayisi ile gok
daha glvenli bir protokoldir. SSL 3.0, ihrag¢ zayiflatimasina ugramisg
stiriminde de daha iyi bir mesaj bltlinligu korumasi saglamaktadir. SSL
2.0 da ise 40 ikilden olusan givensiz bir mesaj dogrulama kodu
kullaniimaktaydi. SSL 3.0 ise her zaman 128 ikilik HMAC kullanmaktadir.
Genel olarak bakildigr zaman SSL 3.0, SSL 2.0'a gére olduk¢a daha glvenii
bir protokoldiir ve ¢ok énemli olmayan bazi gelismelere agik olmakla beraber
genelde SSL 3.0'in pratik haberlegsme glvenligine kazandiriimis &nemli
givenlik bir protokoll olarak bakiimaktadir.

[Borisov et al, 2001]'de protokol tasarimi ve analizi isinde protokollerde
kullanilan kriptolojik temellerin ve 6zelliklerinin gok iyi anlasiimis olmasinin
éneminden bahsedilmektedir. Ornegin, sadece miihendislik yénii ile olaya
bakarsan CRC-32 ve RC4’un kullanimi hiz ve gergekleme kolayligi agisindan
makul gézikmektedir. Fakat bu makalede anlatilan saldir yéntemlerihin ¢ogu
dizi sifreleme sistemlerinin zayifiiklarindan ve CRC-32’nin mesaj butinligina
korumada yetersiz kalmasindan kaynaklanmaktadir. Diger algoritmalar -
érnegin AES ve OCB caligma kipi segilmis olsaydi, baska bir iyilestirme
yapmadan bile en azindan bu makalede anlatilan saldiri y6ntemlerinin
uygulanmasi gok daha zor hale gelecekti. Tabi ki kriptoloji ile direk alakali
olmayan daha ince mihendisiik etkilesimleri de vardir. Ornegin, bir
protokoliin kabul edecegi durumsuz ve genis goérisli olmak gibi kavramlar ag



muhendisliginde iyi yerlesmis kurallardir. Fakat givenlik agisgy _ @a
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bunlarin ikisi de tehlikelidir. Glvenlik kavrami bitlin sistemin bir oz'@lugjd»sgvde
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alinan her bir karar givenlik distinilerek goézden gegiriimelidir.

Bu tip gigliklerle kargilasan birgok gtivenlik uzmani gok ciddi hatalar
yapabilmektedir. Bu gergek anlagildiktan sonra, énerilen yol bagkalarinin
deneyimlerinden yararlanmak, daha énce yapilmig hatalardan ders almaktir
ve yapilan protokollin agik literatlirde herkesin yorumuna sunulmasidir. Eski
ve glveli§i test edilmis tasarimlarin mimkin oldugunca kullaniimasi
gerekmektedir. Oregin, WEP protokoll, IPSec ve Microsoft PPTP
protokollerinden kazanilan deneyimieri kullanmis olsaydi bu hatalara
digmeyecekti. IPSec ve Microsoft PPTP protokollerinin amaglari farkii
olmasina kargin, IPSec protokolli de baglanti katmani gtivenlik saglamaktadir
ve bundan dolayr WEP protokoll ile ortak birgok ugrasim alanlari vardir.
Protokolden alinti yapilmasa bile gelisiminde kazanilan deneyimlerden
yararlanmak g¢ok énemlidir. IPSec ve Microsoftun daha énce yayinlanmis
problemlerin  bir ¢ogu WEP protokoliniin problemleri ile benzerlik
gostermektedir.

Son olarak da AES ve bu algoritma ile beraber gelen yeni calisma
kiplerinin, 6zellikle OCB gibi gizliligi ve butinliglu beraber sagdlayan calisma
kiplerinin - kullaniminin  tegvik edilmesi gerekmektedir. NIST'in vyeni
belirleyecegi AES ¢aligma kiplerinden en az birinin bu tip bir galigma kipi

olmasi umulmaktadir.
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Performans Karsilagtirma Kodu.

#include <stdio.h>
#include <stdlib.h>
#include <mem.h>
#include <dos.h>
#include <string.h>

#define MESAJ_UZNLK 32
#define ETIKET_UZNLK 16

#define MR_ECB 0
#define MR_CBC 1
#define MR_CFB1 2
#define MR_CFB2 3
#define MR_CFB4 5
#define MR_PCFB1 10
#define MR_PCFB2 11
#define MR_PCFB4 13
#define MR_OFB1 14
#define MR_OFB2 15
#define MR_OFB4 17
#define MR_OFBS8 21
#define MR_OFB16 29
#define MR_CTR 30
#define MR_OCB 40

#define FALSE 0

#define TRUE 1

#define BYTE unsigned char
#define mr_unsign32 unsigned int
#define WORD mr_unsign32
#define NB 4

/* define this for a quick space/time performance boost */
#define LOTS_OF_MEMORY

/* rotates x one bit to the left */
#define ROTL(x) ((x)>>7)|((x)<<1))
/* Rotates 32-bit word left by 1, 2 or 3 byte */

#define ROTL8(x) ({{x)<<8)|((x)>>24))

#define ROTL16(x) (((x)<<16)|((x)>>16))

#define ROTL24(x) (((x)<<24)|((x)>>8))

#define ON_HES_BLOKLAR 31 /* 0 and 31 arasinda olmali */

typedef int BOOL,;
typedef struct {

int NKk,Nr;

int mode;
mr_unsign32 fkey[60];
mr_unsign32 rkey[60];
char f[16};

} aes;

typedef unsigned char block[16];



r

void ocb(aes *,BYTE *);

typedef struct _anahtarstruct anahtarstruct;

struct _anahtarstruct { ‘ R
unsigned et_uznlk; /* Dogrulanacak Etiket uzunlugu

“ §
" N o ..
v / o

block LION_HES_BLOKLAR+1]; /* On hesap. L(i) degerleri, L[0] = L. *f
block L_inv; /* On hesap. L/x value */
% .
anahtarstruct * /* anahtarstruct NULL veya ilklendirilmis Vi
ocb_aes_init(aes *a, char *sif_anahtar, /* AES anahtari */
int anahtar_uznlk, /* Anahtar uzunlugu *f

unsigned  et_uznik, /* Etiketin uzunlugu */
anahtarstruct *anahtar, /* OCB anahtar yapisi */

char *iv); " */

anahtarstruct *ocb_bitir(anahtarstruct *anahtar);

r* */
void ocb_aes_sifrele(aes *a,anahtarstruct *anahtar,/* llklendirilmis anahtarstruct */
char  *IV, /* 16-byte IV */

char  *pt, /* Acikmesaj Arabellegi */

unsigned pt_uznlk, /* pt'nin sekizli uzunlugu */

char  *ct, /* Sifrelimesaj Arabellegi */

char  *etiket); /* Etiket Arabellegi */

r* */
int . /* Etiket yanlissa o doner */
ocb_aes_sifreCoz(aes *a,anahtarstruct *anahtar,/* llklendirilmis anahtarstruct */
char  *IV, /* 16-byte IV */

char  *ct, /* Acikmesaj Arabellegi */

unsigned ct_uznlk, /* ct'nin sekizli uzuniugu *

char  *pt, /* Sifrelimesaj Arabellegi */

char  “etiket); /* Etiket Arabellegi *

/* */

static BYTE InCo[4]={0xB,0xD,0x9,0xE}; /* Inverse Coefficients */

static BYTE ptab[]=
{1.3,5,15,17,51,85,255,26,46,114,150,161,248,19,53,
95,225,56,72,216,115,149,164,247,2,6,10,30,34,102,170,
229,52,92,228,55,89,235,38,106,190,217,112,144,171,230,49,
83,245,4,12,20,60,68,204,79,209,104,184,211,110,178,205,
76,212,103,169,224,59,77,215,98,166,241,8,24,40,120,136,
131,158,185,208,107,189,220,127,129,152,179,206,73,219,118,154,
181,196,87,249,16,48,80,240,11,29,39,105,187,214,97,163,
254,25,43,125,135,146,173,236,47,113,147,174,233,32,96,160,
251,22,58,78,210,109,183,194,93,231,50,86,250,21,63,65,
195,94,226,61,71,201,64,192,91,237,44,116,156,191,218,117,
159,186,213,100,172,239,42,126,130,157,188,223,122,142,137,128,
155,182,193,88,232,35,101,175,234,37,111,177,200,67,197,84,
252,31,33,99,165,244,7,9,27,45,119,153,176,203,70,202,
69,207,74,222,121,139,134,145,168,227,62,66,198,81,243,14,
18,54,90,238,41,123,141,140,143,138,133,148,167,242,13,23,
57,75,221,124,132,151,162,253,28,36,108,180,199,82,246,1};
static BYTE ltab[]=
{0,255,25,1,50,2,26,198,75,199,27,104,51,238,223,3,
100,4,224,14,52,141,129,239,76,113,8,200,248,105,28,193,
125,194,29,181,249,185,39,106,77,228,1686,114,154,201,9,120,
101,47,138,5,33,15,225,36,18,240,130,69,53,147,218,142,
150,143,219,189,54,208,206,148,19,92,210,241,64,70,131,56,
102,221,253,48,191,6,139,98,179,37,226,152,34,136,145,16,



126,110,72,195,163,182,30,66,58,107,40,84,250,133,61,186,
43,121,10,21,155,159,94,202,78,212,172,229,243,115,167,87, P
175,88,168,80,244,234,214,116,79,174,233,213,231,230,173,232, o
44,215,117,122,235,22,11,245,89,203,95,176,156,169,81,160,
127,12,246,111,23,196,73,236,216,67,31,45,164,118,123,183,
204,187,62,90,251,96,177,134,59,82,161,108,170,85,41,157,
151,178,135,144,97,190,220,252,188,149,207,205,55,63,91,209,
83,57,132,60,65,162,109,71,20,42,158,93,86,242,211,171,
68,17,146,217,35,32,46,137,180,124,184,38,119,153,227,165,
103,74,237,222,197,49,254,24,13,99,140,128,192,247,112,7};

static BYTE fbsub[]=
{99,124,119,123,242,107,111,197,48,1,103,43,254,215,171,118,
202,130,201,125,250,89,71,240,173,212,162,175,156,164,114,192,
183,253,147,38,54,63,247,204,52,165,229,241,113,216,49,21,
4,199,35,195,24,150,5,154,7,18,128,226,235,39,178,117,
9,131,44,26,27,110,90,160,82,59,214,179,41,227,47,132,
83,209,0,237,32,252,177,91,106,203,190,57,74,76,88,207,
208,239,170,251,67,77,51,133,69,249,2,127,80,60,159,168,
81,163,64,143,146,157,56,245,188,182,218,33,16,255,243,210,
205,12,19,236,95,151,68,23,196,167,126,61,100,93,25,115,
96,129,79,220,34,42,144,136,70,238,184,20,222,94,11,219,
224,50,58,10,73,6,36,92,194,211,172,98,145,149,228,121,
231,200,55,109,141,213,78,169,108,86,244,234,101,122,174,8,
186,120,37,46,28,166,180,198,232,221,116,31,75,189,139,138,
112,62,181,102,72,3,246,14,97,53,87,185,134,193,29,158,
225,248,152,17,105,217,142,148,155,30,135,233,206,85,40,223,
140,161,137,13,191,230,66,104,65,153,45,15,176,84,187,22};

static BYTE rbsub{]= :
{82,9,106,213,48,54,165,56,191,64,163,158,129,243,215,251,
124,227,57,1830,155,47,255,135,52,142,67,68,196,222,233,203,
84,123,148,50,166,194,35,61,238,76,149,11,66,250,195,78,
8,46,161,102,40,217,36,178,118,91,162,73,109,139,209,37,
114,248,246,100,134,104,152,22,212,164,92,204,93,101,182,1486,
108,112,72,80,253,237,185,218,94,21,70,87,167,141,157,132,
144,216,171,0,140,188,211,10,247,228,88,5,184,179,69,6,
208,44,30,143,202,63,15,2,193,175,189,3,1,19,138,107,
58,145,17,65,79,103,220,234,151,242,207,206,240,180,230,115,
150,172,116,34,231,173,53,133,226,249,55,232,28,117,223,110,
71,241,26,113,29,41,197,137,111,183,98,14,170,24,190,27,
252,86,62,75,198,210,121,32,154,219,192,254,120,205,90,244,
31,221,168,51,136,7,199,49,177,18,16,89,39,128,236,95,
96,81,127,169,25,181,74,13,45,229,122,159,147,201,156,239,
160,224,59,77,174,42,245,176,200,235,187,60,131,83,153,97,
23,43,4,126,186,119,214,38,225,105,20,99,85,33,12,125};

static WORD rco[]=

{1,2,4,8,16,32,64,128,27,54,108,216,171,77,154,47};

static WORD ftable[]=
{0xa56363c6,0x847c7cf8,0x997777ee,0x8d7b7bf6,0xdf2f2ff,0xbd6bBbd6,
Oxb16f6fde,0x54¢5¢591,0x50303060,0x3010102,0xa96767ce,0x7d2b2b56,
Ox19fefee?,0x62d7d7b5,0xe6abab4d,0x9a7676ec,0x45cacasf,0x9d82821f,
0x40c9¢c989,0x877d7dfa,0x15fafaef,0xeb5959b2,0xc947478e,0xbf0f0fb,
Oxecadad41,0x67d4d4b3,0xfda2a25f,0xeaafaf45,0xbf9c9c23,0xf7a4a453,
0x967272e4,0x5bc0c09b,0xc2b7b775,0x1cfdfde1,0xae93933d,0x6a26264c¢,
0x5a36366¢,0x413f3{7e,0x2f775,0x4fcccc83,0x5¢343468,0xf4a5a551,
0x34e5e5d1,0x8f1f1f9,0x937171e2,0x73d8d8ab,0x53313162,0x3f15152a,
0xc040408,0x52¢7¢795,0x65232346,0x5ec3c39d,0x28181830,0xa 1969637,
0xf05050a,0xb59a9a2f,0x907070e,0x36121224,0x9b80801b,0x3de2e2df,
0x26ebebcd,0x6927274e,0xcdb2b27f,0x9f7575ea,0x1b090912,0x9e83831d,
0x742c2¢58,0x2e1a1a34,0x2d1b1b36,0xb26e6edc,0xee5a5ab4,0xfba0a0sb,
0xf65252a4,0x4d3b3b76,0x61d6d6b7,0xceb3b37d,0x7b292952,0x3ee3e3dd,



0x712f2f5e,0x97848413,0xf55353a6,0x68d1d1b9,0x0,0x2cededc,
0x60202040,0x1ffcfce3,0xc8b1b179,0xed5b5hb6,0xbe6abad4,0x46¢cbeb8d,
0xd9bebeb7,0x4b393972,0xdeda4a94,0xd44c4c98,0xe85858b0,0x4acfcf85,
0x6bd0d0bb,0x2aefefc5,0xe5aaaadf,0x16fbfbed,0xc5434386,0xd74d4d9a,
0x55333366,0x94858511,0xcf45458a,0x10f9f9e9,0x6020204,0x817f7ffe,
0xf05050a0,0x443¢3c78,0xbadf9f25,0xe3a8a84b,0xf35151a2,0xfea3a35d,
0xc0404080,0x8a8f8105,0xad92923f,0xbc9d9d21,0x48383870,0x4{5t51,
Oxdfbcbc63,0xc1b6b677,0x75dadaaf,0x63212142,0x30101020,0x1affffe5,
Oxef3f3fd,0x6dd2d2bf,0x4ccded81,0x140c0c18,0x35131326,0x2fececc3,
Oxe15f5fbe,0xa2979735,0xcc444488,0x3917172e,0x57¢4¢c493,0xf2a7a755,
0x827e7efc,0x473d3d7a,0xac6464¢8,0xe75d5dba,0x2b191932,0x957373e6,
0xa06060c0,0x98818119,0xd14f4f9e,0x7fdcdcal3,0x66222244,0x7e2a2a54,
0xab90903b,0x8388880b,0xca46468c,0x29eeeec7,0xd3h8b86b,0x3c141428,
0x79dedea?,0xe25e5ebc,0x1d0b0b16,0x76dbdbad,0x3be0e0db,0x56323264,
Ox4e3a3a74,0x1e0ala14,0xdb494992,0xa06060c,0x6c242448,0xe45¢c5¢h8,
0x5dc2c29f,0x6ed3d3bd,Oxefacac43,0xa66262¢c4,0xa8919139,0xa4959531,
0x37e4e4d3,0x8b7979f2,0x32e7e7d5,0x43c8c88b,0x5937376e,0xb76d6dda,
0x8c8d8d01,0x64d5d5b1,0xd24e4e9¢c,0xe0a9a949,0xb46¢c6¢d8,0xfa5656ac, -
0x7f4f413,0x25eaeact,0xaf6565¢ca,0x8e7a7af4,0xe9aeae47,0x18080810,
Oxd5baba6f,0x887878f0,0x6f25254a,0x722e2e5¢,0x241¢1¢38,0xf1a6a657,
Oxc7b4b473,0x51c6c697,0x23e8e8cb,0x7cddddal,0x9¢c7474e8,0x211f113e,
Oxdd4b4b96,0xdcbdbd61,0x868b8b0d,0x858a8a0f,0x907070e0,0x423e3e7c,
0Oxc4h5b571,0xaab666cc,0xd8484890,0x5030306,0x1f6f67,0x120e0e1c,
0xa36161¢c2,0x5f353564a,0xf95757ae,0xd0b9h969,0x91868617,0x58¢c1¢199,
0x271d1d3a,0xb99e9e27,0x38e1e1d9,0x13f8f8eb,0xb398982b,0x33111122,
0xbb6969d2,0x70d9d9a9,0x898e8e07,0xa7949433,0xb69b9b2d,0x221e1e3c,
0x92878715,0x20e9e9¢9,0x49cece87,0xff{5555aa,0x78282850,0x7adfdfas,
0x8f8¢c8¢c03,0xf8a1a159,0x80898909,0x170d0d1a,0xdabfbf65,0x31e6e6d7,
0xc6424284,0xb86868d0,0xc3414182,0xb0999929,0x772d2d5a,0x110f0f1e,
Oxcbb0b07b,0xfc5454a8,0xd6bbbb6d,0x3a16162¢};

static WORD rtabie[}=
{0x50a7t451,0x5365417e,0xc3a4171a,0x965e273a,0xch6bab3b,0xf1459d1f,
Oxab58faac,0x8303e34b,0x55fa3020,0xf66d76ad,0x9176¢cc88,0x254¢02f5,
Oxfcd7e54f,0xd7chb2ac5,0x80443526,0x8fa362b5,0x495ab1de,0x67 1bba25,
0x980eead5,0xe1c0fe5d,0x2752f¢3,0x12f04¢c81,0xa397468d,0xc6f9d36b,
Oxe75f8f03,0x959¢9215,0xeb7a6dbf,0xda595295,0x2d83bed4,0xd3217458,
0x2969e049,0x44c8¢98e,0x6a89¢275,0x78798ef4,0x6b3e5899,0xdd71b927,
Oxb64fe1be,0x17ad88f0,0x66ac20c9,0xb43ace7d,0x184adf63,0x82311aeb,
0x60335197,0x457f5362,0xe07764b1,0x84ae6bbb,0x1ca081fe,0x942b08f9,
0x58684870,0x19fd458f,0x876cde94,0xb7{87b52,0x23d373ab,0xe2024b72,
0x578f1fe3,0x2aab5566,0x728ebb2,0x3c2b52f,0x9a7bc586,0xa50837d3,
0xf2872830,0xb2a5bf23,0xba6a0302,0x5c8216ed,0x2b1ccf8a,0x92b479a7,
0xf0f2073,0xa1e2694e,0xcdf4da65,0xd5be0506,0x116234d1,0x8afeabec4,
0x9d532e34,0xa055f3a2,0x32e18a05,0x75ebf6a4,0x39ec830b,0xaaef6040,
0x69f715e,0x51106ebd,0xf98a213e,0x3d06dd96,0xae053edd,0x46bdeb4d,
Oxb58d5491,0x55dc471,0x6fd40604,0xff155060,0x24fbS8819,0x97e9bdd8,
Oxcc434089,0x779ed967,0xbd42e8b0,0x888b8907,0x385b19e7,0xdbeec879,
0x470a7cal,0xe90f427¢,0xc91e84{8,0x0,0x83868009,0x48ed2b32,
Oxac70111e,0x4e725a6¢,0xfbff0efd,0x5638850f,0x1ed5ae3d,0x27392d36,
0x64d90f0a,0x21a65¢c68,0xd154509b,0x3a2e3624,0xb1670a0c,0xfe75793,
Oxd296eeb4,0x9e919b1b,0x4fc5¢080,0xa220dc61,0x694b775a,0x161a121c,
Oxaba93e2,0xe52aa0c0,0x43e0223¢,0x1d171b12,0xb0d090e,0xadc78bf2,
0xb9a8hb62d,0xc8a91e14,0x8519f157,0x4c0775af,0xbbdd99ee, 0xfd607fa3,
0x9f260117,0xbct5725¢,0xc53b6644,0x347efb5b,0x7629438b,0xdcc623cb,
0x68fcedbs,0x63f1e4b8,0xcadc31d7,0x10856342,0x40229713,0x2011¢684,
0x7d244a85,0xf83dbbd2,0x1132f9ae,0x6da129¢7,0x4b2f9e1d,0xf330b2dc,
Oxec52860d,0xd0e3¢c177,0x6¢c16b32b,0x99h970a9,0xfa489411,0x2264e947,
Oxc48cfca8,0x1a3f0a0,0xd82¢7d56,0xef903322,0xc74e4987,0xc1d138d9,
Oxfea2caBc,0x360bd498,0xcf81f5a6,0x28de7aab,0x268eb7da,0xa4bfad3f,
Oxed49d3a2¢,0xd927850,0x8bcc56a,0x62467e54,0xc2138df6,0xe8b8d890,




0x5ef7392e,0xf5afc382,0xbe805d9f,0x7c93d069,0xa92dd56f,0xb31225¢f, kR
0x3b99acc8,0xa77d1810,0x6e639¢ce8,0x7bbb3bdb,0x97826¢d,0xf418596e, § *.% % =
0x1b79aec,0xa89a4f83,0x656e95e6,0x7eebffaa,0x8cfbc21,0xe6e8156f, ’
0xd99be7ba,0xce366f4a,0xd4099fea,0xd67cb029,0xafb2a431,0x31233f2a,
0x3094a5¢c8,0xc066a235,0x37bcde74,0xa6cas2fc,0xb0d090e0,0x15d8a733,
0x4a9804f1,0xf7daec41,0xe50cd7f,0x2ff69117,0x8dd64d76,0x4db0ef4 3,
0x544daacc,0xdf0496e4,0xe3b5d19e,0x1b886a4c,0xb81f2cc1,0x7f5165486,
Ox4ea5e9d,0x5d358¢01,0x737487fa,0x2e410bfb,0x5a1d67b3,0x52d2db92,
0x335610e9,0x1347d66d,0x8c61d79a,0x7a0ca137,0x8e141859,0x893¢c13eb,
Oxee27a9ce,0x35¢961b7,0xede51ce1,0x3cb1477a,0x59dfd29¢,0x 3731255,
0x79ce1418,0xbf37¢773,0xeacdf753,0x5baafdsf,0x146f3ddf,0x86db4478,
0x81f3afca,0x3ec468b9,0x2c342438,0x5f40a3¢2,0x72¢31d16,0xc25e2bc,
0x8b493¢28,0x41950dff,0x7101a839,0xdeb30c08,0x9ce4b4d8,0x90c 15664,
0x6184ch7b,0x70b632d5,0x745c6c48,0x4257b8d0};

r* */
#ifdef LOTS_OF_MEMORY

static WORD ftable1 =
{0x6363c6a5,0x7c7cf884,0x7777ee99,0x7b7bf68d,0xf212f0d, 0x6b6bd6bd
0x6f6fdeb1,0xc5¢59154,0x30306050,0x1010203,0x6767ceald,0x2b2b567d,
Oxfefee71 9,0xd7d7b562,0xabab4de6,0x7676909a,0xcaca8f45,0x82821 fad,
0xc9c98940,0x7d7dfa87,0xfafaef15,0x5959b2eb,0x47478ec9,0xfOf0fbCb,
Oxadad41ec,0xd4d4b367,0xa2a25ffd,0xafaf45ea,0x9c9c23bf,0xa4a453f7,
0x7272e496,0xc0c08b5b,0xb7b775¢c2,0xfdfde11¢,0x93933dae,0x26264c6a,
0x36366¢c5a,0x3f3f7e41,0xf7f7{502,0xcccc834f,0x3434685¢,0xa5a55114,
Oxe5e5d134,0xf1f1f908,0x7171e293,0xd8d8ab73,0x31316253,0x15152a3f,
0x404080¢,0xc7¢79552,0x23234665,0xc3c39d5e,0x18183028,0x969637a1,
0x5050a0f,0x9a9a2fb5,0x7070e09,0x12122436,0x80801b3b,0xe2e2df3d,
Oxebebcd26,0x27274e69,0xb2b27{cd,0x7575ea9f,0x909121b,0x83831d9%e,
0x2c2c5874,0x1a1a342e,0x1b1b362d,0x6e6edch2,0x5a5ab4ee,0xa0a05bib,
0x5252a4f6,0x3b3b764d,0xd6d6b761,0xb3b37dce,0x2929527b,0xe3e3dd3e,
0x2f2f5e71,0x84841397,0x5353a615,0xd1d1b968,0x0,0xededc12c,
0x202040860,0xfcfce31f,0xb1b179¢8,0x5b5bb6ed,0x6abad4be,0xcbcb8d46,
Oxbebe67d9,0x3939724b,0x4ad4a94de,0x4c4c98d4,0x5858b0e8,0xcfcf854a,
0xd0dObb6b,0xefefc52a,0xaaaadfes,0xfbfhed16,0x434386¢5,0x4d4d9ad7,
0x33336655,0x85851194,0x45458acf,0xf9f9e910,0x2020406,0x7{7{fe81,
0x5050a0f0,0x3c3c7844,0x9f9f25ba,0xa8a84be3,0x5151a2f3,0xa3a35df e,
0x404080c0,0x8f8f058a,0x92923fad,0x9d9d21bc,0x38387048,0xf5{5{104,
Oxbcbc63df,0xb6b677¢1,0xdadaaf75,0x21214263,0x10102030,0xffffe51a,
0xf3f3fd0e,0xd2d2bf6d,0xcdcd814c,0xc0c1814,0x13132635,0xececc32f,
0x5f5fbee1,0x979735a2,0x444488cc,0x17172e39,0xc4c49357,0xa7a755f2,
0x7e7efc82,0x3d3d7a47,0x6464c8ac,0x5d5dbae7,0x1919322h,0x7373e695,
0x6060c0a0,0x81811998,0x4f4f9ed1,0xdcdcal7f,0x22224466,0x2a2a547e,
0x90903bhab,0x88880b83,0x46468cca,0xeeeec?29,0xb8b86bd3,0x1414283c,
Oxdedea779,0x5e5ebce2,0xb0b161d,0xdbdbad76,0xe0e0db3b,0x32326456,
0x3a3a744e,0xalal41e,0x494992db,0x6060c0a,0x2424486¢,0x5¢5¢ch8e4,
Oxc2c29f5d,0xd3d3bd6e,0xacac43ef,0x6262c4a6,0x919139a8,0x959531a4,
Oxed4e4d337,0x7979f28b,0xe7e7d532,0xc8c88b43,0x37376e59,0x6d6ddab7,
0x8d8d018c,0xd5d5b164,0x4e4e9cd2,0xa9a949e0,0x6¢c6cd8b4,0x5656acfa,
Oxf4f4f307,0xeaeacf25,0x6565caaf,0x7a7af48e,0xaeaed7e9,0x8081018,
Oxbaba6fd5,0x7878f088,0x25254a6f,0x2e2e5¢72,0x1¢1¢3824,0xa6a65711,
0xb4b473c7,0xc6c69751,0xe8e8cb23,0xdddda17¢c,0x7474e89¢,0x111{3e21,
0x4b4b96dd,0xbdbd6 1dc,0x8h8b0d86,0x8a8a0f85,0x7070e090,0x3e3e7c42,
Oxb5b571c4,0x6666ccaa,0x484890d8,0x3030605,0xf6f6f701,0xe0e1c12,
0x6161c2a3,0x35356a5f,0x5757aef9,0xbSb969d0,0x86861791,0xc1c19958,
0x1d1d3a27,0x9e9e27b9,0xe1e1d938,0xf8f8eb13,0x98982bb3,0x11112233,
0x6969d2bb,0xd9d9a970,0x8e8e0789,0x949433a7,0x9b9b2db6,0x1e1e3c22,
0x87871592,0xe9e9¢920,0xcece8749,0x5555aaff,0x28285078,0xdfdfa57a,
0x8c¢8c038f,0xa1a159f8,0x89890980,0xd0d 1a17,0xbfbf65da,0xe6e6d731,
0x424284¢6,0x6868d0b8,0x414182¢3,0x999929b0,0x2d2d5a77,0xf0f 1e11,



0xb0b07bcb,0x5454a8fc,0xbbbb6dds,0x16162c3a};

static WORD rtable1[]=
{0xa7{45150,0x65417e53,0xa4171ac3,0x5e273a96,0x6bab3bcb,0x459d11f1,
0Ox58faacab,0x3e34b93,0xfa302055,0x6d76adi6,0x76cc8891,0x4c02f525,
Oxd7eb54ffc,0xcb2ac5d7,0x44352680,0xa362b58f,0x5ab1de49,0x1bba2567,
Oxeead598,0xcOfe5de1,0x752fc302,0xf04c8112,0x97468da3,0xf9d36bcs,
0x5f8f03e7,0x9¢921595,0x7abdbfeb,0x595295da,0x83bed42d,0x217458d3,
0x69e04929,0xc8c98e44,0x89¢c2756a,0x798ef478,0x3e58996b,0x71b927dd,
Ox4fe1beb6,0xad88f017,0xac20¢966,0x3ace7db4,0x4adf6318,0x311ae582,
0x33519760,0x7f536245,0x7764b1e0,0xae6bbb84,0xa081fe1c,0x2b08f994,
0x68487058,0xfd458f19,0x6cde8487,0xf87b52b7,0xd373ab23,0x24b72e2,
0x8f1fe357,0xab55662a,0x28ebb207,0xc2b52f03,0x7bc5869a,0x837d3a5,
0x872830f2,0xa5bf23b2,0x6a0302ba,0x8216ed5¢,0x1¢ccf8a2b,0xb479a792,
0xf207{3f0,0xe2694ea1,0xf4dab5cd,0xbe0506d5,0x6234d11f,0xfeabc48a,
0x532e349d,0x55f3a2a0,0xe18a0532,0xebf6a475,0xec830b39,0xef6040aa,
0x91715e06,0x106ebd51,0x8a213ef9,0x6dd963d,0x53eddae,0xbde64d46,
0x8d5491b5,0x5dc47105,0xd406046f,0x155060ff,0xfb981924,0xe8bdd697,
0x434089cc,0x9ed96777,0x42e8hb0bd,0x80890788,0x5b19e738,0xeec879db,
Oxa7cal47,0xf427ce9,0x1e8418¢9,0x0,0x86800983,0xed2b3248,
0x70111eac,0x725a6¢c4e,0xffOefdfb,0x38850156,0xd5ae3d1e,0x392d3627,
0xd90f0a64,0xa65c6821,0x545b9bd1,0x2e36243a,0x670a0ch1,0xe7579301,
0x96eebh4d2,0x919b1b9e,0xc5c0804f,0x20dc61a2,0x4b775a69,0x1a121¢186,
Oxba93e20a,0x2aa0c0e5,0xe0223c43,0x171b121d,0xd090e0b,0xc78bf2ad,
'0xa8b62db9,0xa91e14c8,0x19f15785,0x775af4c,0xdd99eebb,0x607fa3fd,
0x2601179f,0xf5725¢cbc,0x3b6644¢5,0x7efb5b34,0x29438b76,0xc623chdc,
Oxfcedb668,0xf1e4b863,0xdc31d7ca,0x85634210,0x22971340,0x11c68420,
0x244a857d,0x3dbbd2{8,0x32f9ae11,0xa129¢76d,0x2f9e1d4b,0x30b2dcf3,
0x52860dec,0xe3c177d0,0x16b32b6c,0xb970a999,0x489411fa,0x64e94722,
0x8cfca8c4,0x3ff0a01a,0x2c7d56d8,0x903322ef,0x4e€4987¢7,0xd138dSc1,
Oxa2ca8cfe,0xbd49836,0x81f5a6cf,0xde7aa528,0x8eb7da26,0xbfad3fa4,
0x9d3a2ce4,0x9278500d,0xcc5f6a9b,0x467e5462,0x138df6¢2,0xb8d890e8,
0xf7392e5e,0xafc382f5,0x805d9fbe,0x93d0697¢,0x2dd56fa9,0x1225¢fb3,
0x99acc83b,0x7d1810a7,0x639ce86e,0xbb3bdb7b,0x7826¢d09,0x18596¢ef4,
0xb79aec01,0x9a4{83a8,0x6e95e665,0xe6ffaa7e,0xcfbc2108,0xe815efeb,
OxSbe7bad9,0x366f4ace,0x99fead4,0x7¢cb029d6,0xb2a431af,0x233f2a31,
0x94a5¢630,0x66a235¢0,0xbc4e7437,0xca82fcab,0xd090e0b0,0xd8a73315,
0x9804f14a,0xdaec4 1f7,0x50cd7f0e,0xf691172f,0xd64d768d,0xb0ef434d,
Ox4daacc54,0x496e4df,0xb5d19ee3,0x886a4c1b,0x1f2cc1b8,0x51654671,
Oxea5e98d04,0x358¢015d,0x7487fa73,0x410bfb2e,0x1d67b35a,0xd2db9252,
0x5610e933,0x47d66d13,0x61d79a8¢c,0xcal377a,0x14f8598e,0x3c13eb89,
0x27a9ceee,0xc961b735,0xe51ce1ed,0xb1477a3¢c,0xdfd29¢c59,0x73f2553f,
0xce141879,0x37¢773bt,0xcdf753ea,0xaafd5f5b,0x6f3ddf14,0xdb447886,
Oxf3afca81,0xc468b93e,0x3424382¢,0x40a3c25f,0xc31d1672,0x25e2bc0c,
0x493¢288b,0x950dff41,0x1a83971,0xb30c08de,0xe4b4d89c,0xc 1566490,
0x84cb7b61,0xb632d570,0x5¢6¢c4874,0x5708d042};

static WORD ftable2[}= ‘
{0x63¢c6a563,0x7¢cf8847¢,0x77ee9977,0x7bf68d7b,0xf2ff0df2,0x6bd6bdeb,
0x6fdeb16f,0xc59154¢5,0x30605030,0x1020301,0x67cea967,0x2b567d2b,
Oxfee719fe,0xd7b562d7,0xab4debab,0x76ec9a76,0xca8f45¢ca,0x821f9d82,
0xc98940c¢9,0x7dfaB77d,0xfaef15fa,0x59b2eb59,0x478ec947,0xf0fh0Obf0,
Oxad41ecad,0xd4b367d4,0xa25ffda2,0xaf45eaaf,0x9¢23bf9¢c,0xa453f7a4,
0x72e49672,0xc09b5bc0,0xb775¢2b7,0xfde11cfd,0x933daef3,0x264c6a26,
0x366¢c5a36,0x3f7e413f,0xf7f502f7,0xcc834fcc,0x34685¢34,0xa551f4a5,
Oxebd134e5,0xf1f908f1,0x71e29371,0xd8ab73d8,0x31625331,0x152a3f15,
0x4080c04,0xc79552¢7,0x23466523,0xc39d5ec3,0x18302818,0x9637a196,
0x50a0f05,0x9a2{h59a,0x70e0907,0x12243612,0x801b9b80,0xe2df3de2,
Oxebcd26eb,0x274e6927,0xb27fcdb2,0x756a975,0x9121b09,0x831d9e83,
0x2c58742¢,0x1a342e1a,0x1b362d1b,0x6edcb26e,0x5abdee5a,0xa05bfba0,
0x52a4f652,0x3b764d3b,0xd6b761d6,0xb37dceb3,0x29527b29,0xe3dd3ee3,
0x2f5e712f,0x84139784,0x53a6f553,0xd1b968d1,0x0,0xedc12ced,




0x20406020,0xfce31ffc,0xb179¢c8b1,0x5bb6ed5b,0x6ad4beba,0xcb8d46¢ch,
OxbeB67d9be,0x39724b39,0x4a94deda,0x4c98d44c,0x58b0e858,0xcf854ac,
O0xdObb6bd0,0xefc52aef,0xaadfe5aa,0xfbed16fb,0x4386¢543,0x4d9ad74d,
0x33665533,0x85119485,0x458acf45,0xf9e910f9,0x2040602,0x7ffe8171,
0x50a0f050,0x3c78443¢,0x9f25ba9f,0xa84be3a8,0x51a2f351,0xa35dfeal,
0x4080c040,0x8f058a8f,0x923fad92,0x9d21bc9d,0x38704838,0xf5f10415,
Oxbc63dibe,0xb677¢1b6,0xdaaf75da,0x21426321,0x10203010,0xffe51 aff,
Ox{3fd0ef3,0xd2bfédd2,0xcd814ccd,0xc18140¢,0x13263513,0xecc32fec,
Ox5fbee15f,0x9735a297,0x4488cc44,0x172e3917,0xc49357¢c4,0xa755f2a7,
0x7efc827e,0x3d7a473d,0x64c8ac64,0x5dbae75d,0x19322b19,0x73e69573, .
0x60c0a060,0x81199881,0x4f9ed14f,0xdcal37fdc,0x22446622,0x2a547e2a,
0x903bab90,0x880b8388,0x468cca46,0xeec729ee,0xb86bd3b8,0x14283¢c14,
Oxdea779de,0x5ebce25e,0xb161d0b,0xdbad76db,0xe0db3be0,0x32645632,
0x3a744e3a,0xa141e0a,0x4992db49,0x60c0a06,0x24486¢c24,0x5cb8e45¢,
Oxc29f5dc2,0xd3bd6ed3,0xac43efac,0x62c4a662,0x9139a891,0x9531a495,
Oxe4d337e4,0x79f28b79,0xe7d532e7,0xc88b43¢8,0x376e5937,0x6ddab76d,
0x8d018c8d,0xd5b164d5,0x4e9cd24e,0xa949e0a9,0x6cd8b46¢,0x56acfasbe,
Oxf4f30714,0xeacf25ea,0x65caaf65,0x7af48e7a,0xae47e9ae,0x8101808,
Oxba6fd5ba,0x78{08878,0x254a6f25,0x2e5¢722¢,0x1¢38241¢,0xa657f1a8,
0xb473c7b4,0xc69751¢6,0xe8ch23e8,0xdda17cdd,0x74e89¢c74,0x 13021 11,
0x4b96dd4b,0xbd61dcbd,0x8b0d868b,0x8a0f858a,0x70e09070,0x3e7c423e,
0xb571c4b5,0x66¢ccaabt6,0x4890d848,0x3060503,0x6f70116,0xe1c120e,
0x61¢2a361,0x356a5735,0x572aef957,0xb969d0b9,0x86179186,0xc 19958¢1,
0x1d3a271d,0x9e27b9%e,0xe1d938e1,0xf8eb13f8,0x982bb398,0x 11223311,
0x69d2bb69,0xd9a970d9,0x8e07898¢e,0x9433a794,0x9b2db69b,0x1e3c221e,
0x87159287,0xe9¢c920e9,0xce8749¢ce,0x55aaff55,0x28507828,0xdfas57adf,
0x8c038f8c,0xa159f8a1,0x89098089,0xd1a170d,0xbf65dabf,0xe6d731e6,
0x4284c642,0x68d0b868,0x4182¢341,0x9929b099,0x2d5a772d,0xf1e110f,
Oxb07bcbb0,0x54a8fc54,0xbb6dd6bb,0x162¢c3a16};

static WORD rtable2[]=
{Oxf45150a7,0x417e5365,0x171ac3a4,0x273a965e,0xab3bcb6b,0x9d 1145,
Oxfaacab58,0xe34b9303,0x302055fa,0x76adf66d,0xcc889176,0x2f5254c¢,
Oxe54ffcd7,0x2ac5d7¢ch,0x35268044,0x62b58fa3,0xb1de495a,0xba25671b,
Oxead45980e,0xfe5de1¢0,0x2fc30275,0x4c8112{0,0x468da397,0xd36bc6f9,
0x8f03e75f,0x9215959¢,0x6dbfeb7a,0x5295da59,0xbed42d83,0x7458d321,
0xe0492969,0xc98e44c8,0xc2756a89,0x8ef47879,0x58996b3e,0xb927dd71,
Oxetbeb64f,0x88f017ad,0x20c966ac,0xce7db43a,0xdf63184a,0x1ae58231,
0x51976033,0x5362457f,0x64b1e077,0x6bbb84ae,0x81fe1cal,0x8f9942b,
0x48705868,0x458f19fd,0xde94876¢,0x7b52b718,0x73ab23d3,0x4b72e202,
0x1fe3578f,0x55662aab,0xebb20728,0xb52f03¢2,0xc5869a7b,0x37d3a508,
0x2830f287,0xbf23b2a5,0x302baba,0x16ed5¢82,0xcf8a2b1c,0x79a792b4,
0x713f0f2,0x694ea162,0xdab5cdi4,0x506d5be,0x34d11162,0xa6c48afe,
0x2e349d53,0xf3a2a055,0x8a0532e1,0xf6a475eb,0x830b39%ec,0x6040aasf,
0x715e069f,0x6ebd5110,0x213ef98a,0xdd963d06,0x3eddae05,0xe64d46hd,
0x5491b58d,0xc471055d,0x6046fd4,0x5060ff15,0x981924fb,0xbdd697e9,
0x4089cc43,0xd967779e,0xe8b0bd42,0x8907888b,0x19e7385b,0xc879dbee,
0x7ca1470a,0x427ce90f,0x84{8c91e,0x0,0x80098386,0x2b3248ed,
0x111eac70,0x5a6¢c4e72,0xefdfbff,0x850f5638,0xae3d1ed5,0x2d362739,
0xf0a64d9,0x5¢6821a6,0x5b9bd154,0x36243a2e,0xa0cb167,0x57930fe7,
Oxeeb4d296,0x9b1b9e91,0xc0804fc5,0xdc61a220,0x775a694b,0x121c161a,
0x93e20aba,0xa0c0e52a,0x223¢43e0,0x1b121d17,0x90e0b0d,0x8bf2adc7,
Oxb62db9a8,0x1e14c8a9,0xf1578519,0x75af4c07,0x99eebbdd,0x7fa3fd60,
0x179f26,0x725cbef5,0x6644¢53b,0xfo50347e,0x438b7629,0x23cbdccs,
Oxedb668fc,0xe4b863f1,0x31d7cadc,0x63421085,0x97134022,0xc6842011,
0x4a857d24,0xbbd2f83d,0xf9ae1132,0x29¢76da1,0x9e1d4b2f,0xb2dcf330,
0x860dec52,0xc177d0e3,0xb32b6c16,0x70a999b9,0x94 1 1fa48,0xe9472264,
OxfcaBc48c,0xf0a01a3f,0x7d56d82¢,0x3322ef90,0x4987¢c74e,0x38d9¢c1d1,
Oxca8cfea2,0xd498360b,0xf5a6¢f81,0x7aa528de,0xb7da268e,0xad3fadbf,
0x3a2ce49d,0x78500d92,0x5f6a9bcc,0x7e546246,0x8df6¢c213,0xd890e8b8,
0x392e5ef7,0xc382f5af,0x5d9fbe80,0xd0697¢93,0xd56fa82d,0x25¢fb312,




Oxacc83b99,0x181 Oa77d,0X90686e63,Ox3bdb7bbb,0x260d0978,Ox5966f4i1 8,

0x%aec01b7,0x4f83a89a,0x95e6656e,0xffaa7ee6,0xbc2108cf,0x15efe6e8,

Oxe7bad99b,0x6f4ace36,0x9fead409,0xb029d67¢,0xa431afb2,0x3f2a3123, -
0xa5063094,0xa2350066,Ox4e7437bc,Ox82fca6ca,0x9090b0d0,Oxa73315d8,,‘»"_‘ i

0x4114a98,0xec41f7da,0xcd7f0e50,0x91172ff6,0x4d768dd6,0xef434db0,
Oxaacc544d,0x96e4df04,0xd19ee3b5,0x6a4¢1b88,0x2cc1b81f,0x65467151,
0x5e9d04ea,0x8c015d35,0x87fa7374,0xbth2e41,0x67b35a1d,0xdb9252d2,
0x10e93356,0xd66d1347,0xd79a8¢c61,0xa1377a0c,0xf8598e14,0x13eb893c,
Oxa9ceee27,0x61b735¢9,0x1ce1edes,0x477a3cb1,0xd29¢59dt,0xf2553f73,
0x141879ce,0xc773bi37,0xf753eacd,0xfd5f5baa, 0x3ddf146f,0x447886db,
Oxafca81{3,0x68b93ec4,0x24382¢34,0xa3¢c25f40,0x1d1672¢3,0xe2bc0c25,
0x3c288b49,0xdff4195,0xa8397101,0xc08deb3,0xb4d89ce4,0x566490¢1,
Oxch7b6184,0x32d570b6,0x6¢48745¢,0xb8d04257);
static WORD ftable3[]=
{0xc6a56363,0xf8847c7c,0xee897777,0xf68d7b7b,0xff0df2f2,0xd6bd6b6b,
Oxdeb16f6f,0x9154c5¢5,0x60503030,0x2030101,0xcea86767,0x567d2b2b,
Oxe719fefe,0xb562d7d7,0x4debabab,0xec9a7676,0x8f45caca,0x1f9d8282,
0x8940c9c¢9,0xfa877d7d,0xef15fafa,0xb2eb5959,0x8ec94747 ,0xfbObfOfQ,
Ox41ecadad,0xb367d4d4,0x5ffda2a2,0x45eaafaf,0x23bf9c9c,0x53f7ada4,
0xe4967272,0x9b5bc0c0,0x75¢2b7b7,0xe11ctdfd,0x3dae9393,0x4¢c6a2626,
0x6¢5a3636,0x7e41313f,0xf502f7f7,0x834fccce,0x685¢3434,0x51f4a5a5,
Oxd134e5e5,0xf908f1f1,0xe2937171,0xab73d8d8,0x62533131,0x2a3f1515,
0x80c0404,0x9552¢c7¢7,0x46652323,0x9d5ec3c3,0x30281818,0x37a19696,
0xa0f0505,0x2fb59a9a,0xe090707,0x24361212,0x1b8b8080,0xdf3de2e2,
Oxcd26ebeb,0x4e692727,0x7fcdb2b2,0xeadf7575,0x121b0909,0x 1 d9e8383,
0x58742c2¢,0x342e1a1a,0x362d1b1b,0xdcb26e6e,0xbdee5a5a,0x5bfbala0,
-Oxa4f65252,0x764d3b3b,0xb761d6d6,0x7dceb3b3,0x527b2929,0xdd3ee3e3,
Ox5e712f2f,0x13978484,0xa6f55353,0xb968d1d1,0x0,0xc12ceded,
0x40602020,0xe31ffcfc,0x79¢8b1b1,0xb6ed5b5b,0xd4bebaba,0x8d46¢heb,
0x67d9bebe,0x724b3939,0x94dedada,0x98d44c4c,0xb0e85858,0x854 acfcf,
Oxbb6bd0d0,0xc52aefef,0x4fe5aaaa,0xed16fbfb,0x86c54343,0x9ad74d4d,
0x66553333,0x11948585,0x8acf4545,0xe910f9f9,0x4060202,0xfe81 7 71,
0xa0f05050,0x78443c3c,0x25ba9fof,0x4be3aB8a8,0xa2f35151,0x5dfeal3a3,
0x80c04040,0x58a818f,0x3fad9292,0x21bc9d9d,0x70483838,0xf104f5f5,
0x63dfbcbe,0x77¢1b6b6,0xaf75dada,0x42632121,0x20301010,0xe5 1 affff,
-Oxfd0ef3f3,0xbf6dd2d2,0x814ccded,0x18140c0¢,0x26351313,0xc32fecec,
Oxbee1515f,0x35a29797,0x88cc4444,0x2e391717,0x9357c4c4,0x55f2a7a7,
Oxfc827e7e,0x7a473d3d,0xc8ac6464,0xbae75d5d,0x322b1919,0xe6957373,
0xc0a06060,0x19988181,0x9ed14{4f,0xa37fdcdc,0x44662222 ,0x547e2a2a,
0x3bab9090,0xb838888,0x8cca4646,0xc72%eeee,0x6bd3b8b8,0x283c 1414,
Oxa779dede,0xbce25e5e,0x161d0b0b,0xad76dbdb,0xdb3be0e0,0x64563232,
0x744e3a3a,0x141e0a0a,0x92db4949,0xc0a0606,0x486¢2424,0xb8e45¢5¢,
0x9f5dc2c2,0xbd6ed3d3,0x43efacac,0xc4a66262,0x39a89191,0x31249595,
0xd337e4e4,0xf28b7979,0xd532e7e7,0x8b43c8c8,0x6e593737,0xdab76d6d,
0x18c8d8d,0xb164d5d5,0x9cd24e4e,0x49e0a9a9,0xd8b46¢c6c,0xacfas5656,
0xf30714f4,0xcf25eaea,0xcaaf6565,0xf48e7a7a,0x47e9aeae,0x 10180808,
Ox6fd5baba,0xf0887878,0x4a62525,0x5¢722e2e,0x38241¢1¢,0x57f1a6asb,
0x73c7b4b4,0x9751¢c6¢6,0xcb23e8e8,0xa17cdddd,0xe89c7474,0x3e21 111,
0x96dd4b4b,0x61dcbdbd,0xd868b8b,0xf858a8a,0xe0807070,0x7c423e3e,
0x71c4b5b5,0xccaab666,0x90d84848,0x6050303,0xf70116f6,0x1¢120e0e,
0xc2a36161,0x6a5f3535,0xaef95757,0x69d0b9b9,0x17918686,0x9958¢c1¢c1,
0x3a271d1d,0x27b99e9¢,0xd938e1e1,0xeb13f88,0x2bb39898,0x22331111,
0xd2bb6969,0xa970d9d9,0x7898e8e,0x33a79494,0x2db69b9b,0x3c221ee,
0x15928787,0xc920e9e9,0x8749cece,0xaaff5555,0x50782828,0xa57adfdf,
0x38f8c8c,0x59f8a1a1,0x2808989,0x1a170d0d,0x65dabfbf,0xd731e6e6,
0x84c64242,0xd0b86868,0x82¢34141,0x29b09999,0x5a772d2d,0x1e110f0f,
0x7bcbb0b0,0xa8fc5454,0x6dd6bbbb,0x2c3a1616};
static WORD rtable3[]=
{0x5150a7f4,0x7e536541,0x1ac3a417,0x3a965e27,0x3bcb6bab,0x 1ff1459d,
Oxacab58fa,0x4b9303e3,0x2055fa30,0xadf66d76,0x889176¢cc,0xf5254¢02,
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Ox4ffcd7e5,0xc5d7¢cb2a,0x26804435,0xb58fa362,0xde495ab1,0x25671 bba,‘,“ A

0x45980eea,0x5de1c0fe,0xc302752f,0x81 12f04c,0x8da39746,0x6bc6f9d3,
Ox3e75f8f,0x15959¢92,0xbfeb7a6d,0x95da5952,0xd42d83be,0x58d32174,
0x492969e0,0x8e44c8¢9,0x756a89¢2,0xf478798e,0x996b36e58,0x27dd71b9,
Oxbeb64fe1,0xf017ad88,0xc966ac20,0x7db43ace,0x63184adf,0xe582311a,
0x97603351,0x62457f53,0xb1e07764,0xbb84ae6h,0xfe1ca081,0xf9942b08,
0x70586848,0x8f19td45,0x94876cde,0x52b7f87b,0xab23d373,0x72e2024b,
0xe3578i1f,0x662aab55,0xb20728eb,0x2f03c2b5,0x869a7bc5,0xd3a50837,
0x30f28728,0x23b2a5bf,0x2ba6a03,0xed5¢8216,0x8a2b1ccf,0xa792b479,
0xf3f0f207,0x4ea1e269,0x65cdf4da,0x6d5be05,0xd116234,0xc48afea8,
0x349d532e,0xa2a055f3,0x532e18a,0xa475ebf6,0xb39ec83,0x40aaef60,
0x5e069f71,0xbd51106e,0x3ef98a21,0x963d06dd,0xddae053e,0x4d46bde6,
0x91b58d54,0x71055dc4,0x461d406,0x60ff1550,0x1924fb98,0xd697e9bd,
0x89cc4340,0x67779ed9,0xb0bd42e8,0x7888b89,0xe7385b19,0x79dbeecs,
Oxal1470a7¢,0x7ce0i42,0xf8c91e84,0x0,0x9838680,0x3248ed2b,
0x1eac7011,0x6¢c4e725a,0xfdfbff0e,0xf563885,0x3d1ed5ae,0x3627392d,
0xa64d90f,0x6821a65¢,0x9bd1545b,0x243a2e36,0xcb1670a,0x930fe757,

Oxb4d296ee,0x1b9e919b,0x804fc5¢0,0x61a220dc,0x5a694b77,0x1¢c161a12, '

Oxe20abag3,0xc0e52aa0,0x3¢c43e022,0x121d171b,0xe0b0d09,0xf2adc78Db,
0x2db9a8b6,0x14c8a91e,0x578519f1,0xaf4c0775,0xeebbdd99,0xa3fd607f,
0xf7912601,0x5cbcf572,0x44¢53b66,0x5b347efb,0x8b762943,0xcbdec23,
Oxb668fced,0xb863f1e4,0xd7cadc31,0x42108563,0x13402297,0x842011¢86,
0x857d244a,0xd2f83dbb,0xae1132f9,0xc76da129,0x1d4b2f9e,0xdcf330b2,
0xdec5286,0x77d0e3c1,0x2b6c16b3,0xa999b970,0x11fa4894,0x472264e9,
Oxa8c48cfc,0xa01a3ff0,0x56d82¢7d,0x22ef9033,0x87¢74e49,0xd9c1d138,
Ox8cfea2ca,0x98360bd4,0xabcf8115,0xa528de7a,0xda268eb7,0x3fadbfad,
0x2ce49d3a,0x500d9278,0x6a9bccsf,0x5462467¢e,0xf6¢2138d,0x90e8b8d8,
0x2e5ef739,0x82f5afc3,0x9fbe805d,0x697¢93d0,0x6fag92dd5, 0xcfb 31225,
Oxc83b9%ac,0x10a77d18,0xe86e639¢,0xdb7bbb3b,0xcd097826,0x6ef41859,
Oxec01b79a,0x83a89a4f,0xe6656e€95,0xaa7eebff,0x2108cfbe, Oxefebe815,
Oxbad99be7,0x4ace366f,0xead4099f,0x29d67¢cb0,0x31afb2a4,0x2a31233f,
0xc63094a5,0x35c066a2,0x7437bc4e,0xfcabead2,0xe0b0d090,0x3315d8a7,
0xf14a9804,0x41f7daec,0x7{0e50cd,0x172ff691,0x768dd64d,0x434db0ef,
Oxcc544daa,0xe4df0496,0x9ee3b5d1,0x4c1b886a,0xc1b81f2¢,0x467(5165,
0x9d04ea5e,0x15d358¢c,0xfa737487,0xfb2e410b,0xb35a1d67,0x9252d2db,
0xe8335610,0x6d1347d6,0x9a8¢61d7,0x377a0cal,0x598e1418,0xeb893¢c13,
Oxceee27a9,0xb735c961,0xe1ede51c,0x7a3cb147,0x9¢c59dfd2,0x553f73f2,
0x1879ce14,0x73bf37¢7,0x53eacdf7,0x5f5baafd,0xdf146f3d,0x7886db44,
Oxca81{3af,0xb93ec468,0x382c3424,0xc2540a3,0x1672¢31d,0xbc0c25e2,
0x288b493c¢,0xff41950d,0x397101a8,0x8deb30c,0xd89ce4b4,0x6490c156,
0x7b6184cb,0xd570b632,0x48745¢6¢,0xd0425708};

#endif
/*

*/

void arttir(aes *a){ /*CTR calisma kipi icin a->f bir arttirilacak */
inti;

r* printf("IV=\t");
for (i=0;i<16;i++) printf("%02x",a->f[i]);
printf("\n");

for(i=15; i>=0; i--)}{
a->f[ij++;

if(a->f[i] = O)break;

}

}
/i'

*/

static void modul2Topla(void *dst, void *src1, void *src2)
/* 128-ikil Modul 2 toplama: *dst = *src1 A *src2. Pointer'lar 32-ikil olmali */

{



St

S0 s

((unsigned *)dst)[0] = ((unsigned *)src1)[0] A ((unsigned *)src2)[0];

((unsigned *)dst)[1] = ((unsigned *)src1)[1] A ((unsigned *)src2)[1];

((unsigned *)dst)[2] = ((unsigned *)src1)[2] A ((unsigned *)src2)[2];

((unsigned *)dst)[3] = ((unsigned *)src1)[3] A ((unsigned *)src2)[3];
) e
P K
static void sola_kaydir(unsigned char *x)
/¥ 128-ikil, 1 ikil sola kaydir: *x <<= 1. */
{

int i;

for (i=0; i< 15; i++) {
x[i] = (x[i] << 1) | (x[i+1] & 0x80 ? 1 : 0);

}

x[15] = (x[15] << 1);
}
r */
static void saga_kaydir(unsigned char *x)
* 128-ikil, 1-ikil saga kaydir: *x >>= 1 */
{

int i;

for (i=15;i> 0; i-) {

X[i] = (x(i] >> 1) | (x[i-1] & 1 ? Ox80u : 0);

}
x[0] = (x[0] >> 1);

}
r */
static int ntz{unsigned i)
/* integer i nin sonunda kac bit oldugunu sayar */
int rdeg = 0;
while ((i & 1) == 0) {
i>>=1;
rdeg++;
}
return rdeg;
}
r *f
static WORD pack(BYTE *b)

{ /* pack bytes into a 32-bit Word */
return ((WORD)b[3]<<24)|((WORD)b[2]<<16)|((WORD)b[1]<<8)|(WORD)b[0];

r* */
static void unpack(WORD a,BYTE *b)
{ /* unpack bytes from a word */

b[0]=(BYTE)a;

b[1]=(BYTE)(a>>8);

b{2]=(BYTE)(a>>16);

b[3]=(BYTE)(a>>24);

*/

T

tatic BYTE xtime(BYTE a)

~ N

BYTE b;

if (a&0x80) b=0x1B;
else b=0;
a<<=1;

ar=b;

return a;



* SR
" S
static BYTE bmul(BYTE x,BYTE y) s e
{ I* x.y= AntiLog(Log(x) + Log(y)) */ R
if (x && y) return ptab[(ltab[x]+tab[y])%255]; & o
else return 0;

}
r* */
static WORD SubByte(WORD a)
{
BYTE b[4];
unpack(a,b);
b[0]=fbsub[b[O]};
b[1]=fbsub[b[1]];
b[2]=fbsub[b[2]];
b[3]=fbsub[b[3]];
return pack(b);

: :
static BYTE product(WORD x,WORD y)
{ /* dot product of two 4-byte arrays */
BYTE xb[4],yb[4];
unpack(x,xb);
unpack(y,yb);
return bmul(xb[0],yb[0))*bmul({xb[1],yb[ 1] bmul(xb[2],yb[2])Abmul(xb{3],yb[3]);
}
r* */
static WORD InvMixCol(WORD x)
{ /* matrix Multiplication */
WORD y,m;
BYTE b[4];

m=pack(InCo);

b{3]=product(m,x);

m=ROTL24(m);

b[2]=product(m,x);

m=ROTL24(m);

b[1]=product(m,x);

m=ROTL24(m);

b[0]=product(m,x);

y=pack(b);

returny;
}
/* */
void aes_reset(aes *a,int mode,char *iv)
{ /* reset mode, or reset iv ¥/

inti;

a->mode=mode;

for (i=0;i<4*NB;i++)

a->f[i]=0;
if (model=MR_ECB && ivI=NULL)

for (i=0;i<4*NB;i++)

a->f[i]=iv(il;
}
r */
void aes_getreg(aes *a,char *ir)
{

inti;



for (i=0;i<4*NB;i++) irfil=a->[i];
BOOL aes_init(aes* a,int mode,int nk,char *key,char *iv) RO
{ /* Key=nk bytes */ T
/* currently NB,nk = 16, 24 or 32 */
/* Key Scheduler. Create expanded encryption key */
int i,j,k,N,nr;
WORD CipherKeyl[8];

nk/=4;
if (nk!=4 && nk!=6 && nk!=8) return FALSE;

/* nr is number of rounds */
nr=6+nk;

a->Nk=nk; a->Nr=nr;

aes_reset(a,mode,iv);

N=NB*(nr+1);

for (i=j=0;i<nk;i++,j+=4)
CipherKey[il=pack((BYTE *)&key(j]);

}
for (i=0;i<nk;i++) a->fkey[i]=CipherKeyf{il;
for (j=nk,k=0;j<N;j+=nk,k++)

{
a->fkey[jl=a->tkey[j-nk]*SubByte(ROTL24(a->fkey[j-1]))*rcolk];
if (nk<=6)

for (i=1;i<nk && (i+])<N;i++)
a->fkey[i+jl=a->fkeyli+j-nk]ra->tkey[i+j-11;

else

for (i=1;i<4 && (i+])<N;i++)
a->fkeyfi+j]=a->fkey[i+j-nk]ra->tkey[i+j-1];
if ((j+4)<N) a->fkey[j+4]=a->fkey[j+4-nk]*SubByte(a->fkey[j+3]);
for (i=5;i<nk && (i+j)<N;i++)
a->fkey[i+j]=a->fkey[i+j-nk]ra->tkey[i+j-1];
}

}
/* now for the expanded decrypt key in reverse order */

for (j=0;j<NB;j++) a->rkey[j+N-NB]=a->fkey{jl;
for (i=NB;i<N-NB;i+=NB)

k=N-NB-i;
for (j=0;j<NB;j++) a->rkey[k+j]=InvMixCol(a->fkey[i+j]);

}
for (j=N-NB;j<N;j++) a->rkey[j-N+NB]=a->fkey[j];

return TRUE;
}
r K
static void aes_ecb_encrypt(aes *a,char *buff)




{
inti,jk;
WORD p[4],q[4],"x,"y,"t;

for (i=j=0;i<NB;i++,j+=4)

{
pli}=pack((BYTE *)&buff[i]);
plilr=a->tkey[il;

k=NB;
X=p; y=q;

/* State alternates between x and y */
for (i=1;i<a->Nr;i++)
{ /* Nr is number of rounds. May be odd. */
#ifdef LOTS_OF_MEMORY
y[0]=a->fkey[k]table[(BYTE)x[O]]*
ftable1[(BYTE)(x{1]>>8)]*
ftable2[(BYTE)(x[2]>>16)]*
ftable3[x{3]>>24];
y[1]=a->fkeylk+1] Mtable[(BYTE)x[1]}*
ftable1[(BYTE)}(x[2]>>8)]
ftable2[(BYTE)(x[3]>>16)]*
ftable3[x[0]>>24];
y[2]=a->fkey[k+2}table[(BYTE)x[2]]*
ftable1[(BYTE)(x[3]>>8)]"
ftable2[(BYTE)(x[0]>>16)]*
ftable3[x[1]>>24];
y[3]=a->fkeylk+3] ftable[(BYTE)x[3]]*
ftable1[(BYTE)(x[0]>>8)]*
ftable2[(BYTE)(x[1]>>16)]*
ftable3[x[2]>>24];
#else
y[0]=a->fkey[k]Ntable[(BYTE)x[O]A
ROTL8(ftable[(BYTE)(x[1]>>8)]}*
ROTL16(ftable[(BYTE)(x[2]>>16)])*
ROTL24(ftable[x[3]>>24]);
yi1]=a->fkeylk+1ftable[(BYTE)x[11}*
ROTLS(ftable[(BYTE)(x[2]>>8)])"
ROTL16(ftable[(BYTE)}x[3]>>18)])*
ROTL24(ftable[x[0]>>24]);
y[2]=a->fkey[k+2] ftable[(BYTE)x[2]]*
ROTLS8(ftable[(BYTE)(x[3]>>8)])*
ROTL16(ftable[(BYTE)(x[0]>>16)])*
ROTL24(ftable[x[1]>>24]);
y[3]=a->fkey[k+3) table[(BYTE)X[3]]
ROTL8(ftable[(BYTE)(x[0]>>8)])*
ROTL16(ftable[(BYTE)(x[1]>>16)])*
ROTL24(ftable[x[2]>>24]);
#endif
k+=4;
t=x; x=y; y=t;  /* swap pointers */

}
/* Last Round */

ylO]=a->fkey[KINWORD)fbsub[(BYTE)X[O]}A
ROTL8((WORD)fbsub[(BYTE)(x[1]>>8)])*
ROTL16((WORD)fbsub[(BYTE)(x[2]>>16)}*




ROTL24((WORD)fbsub[x[3]>>24]);
yl1]=a->tkeylk+1]AWORD)fbsub[(BYTE)X[1]}*
ROTL8((WORD)fbsub[(BYTE)(x[2]>>8)])A
ROTL16((WORD)fbsub[(BYTE)(x[3]>>16)}*
ROTL24((WORD)fbsub[x[0]>>24]);
yi2]=a->fkeylk+2NWORD)fbsub[(BYTE)x[2]}*
ROTL8((WORD)fbsub[(BYTE)(x[3]>>8)])A
ROTL16((WORD)fbsub[(BYTE)(x[0]>>16)])*
ROTL24((WORD)fbsub[x[1]>>24]);
yi3]=a->fkeylk+3]NWORD)fbsub[(BYTE)X[3]}*
ROTLS((WORD)fbsub[(BYTE)(X[0]>>8)])A
ROTL16((WORD)fbsub[(BYTE)(x[1]>>18)])*
ROTL24((WORD)fbsub[x[2]>>24]);

for (i=j=0;i<NB;i++,j+=4)

unpack(y[i],(BYTE *)&buffj]);
X[il=y[i]=0; /* clean up stack */

}

r
static void aes_ecb_decrypt(aes *a,char *buff)
{

inti,j,k;

WORD pl4],q[4],*x,*y,*t;

for (i=j=0;i<NB;i++,j+=4)

{
plil=pack((BYTE *)&buff[]);
plilr=a->rkeyli];

}

k=NB;
X=p; y=q;

/* State alternates between x and y */
for (i=1;i<a->Nr;i++)
{ /* Nr is number of rounds. May be odd. */
#ifdef LOTS_OF_MEMORY
y[0]=a->rkey[k] rtable[(BYTE)x[0]]A
rtable1[(BYTE)X[3]>>8)]*
rtable2[(BYTE}X[2]>>16)]
rtable3[x[1]>>24];
y[1]=a->rkeyfk+1}*rtable[(BYTE)X[1]]*
rtable1[(BYTE)(x[0]>>8)]*
rtable2[(BYTE)(x[3]>>16)]*
rtable3[x[2]>>24];
y[2]=a->rkey[k+2] rtable[(BYTE)x[2]]*
rtable1[(BYTE){(x[1]>>8)]"
rtable2[(BYTE)(x[0]>>16)1"
rtable3[x[3]>>24];
y[8]=a->rkey[k+3)Mrtable[(BYTE)x[3]}*
rtable1[(BYTE)(x[2]>>8)]*
rtable2[(BYTE)(x[1]>>16)]*
rtable3[x[0]>>24];
#else
y[O]=a->rkey[k] rtable{(BYTE)x[O]]A
ROTL8(rtable[(BYTE)(x[3]>>8)}*
ROTL16(rtable[(BYTE)(x[2]>>18)])*
ROTL24(rtable[x[1]>>24]);

*/



y[1]=a->rkeylk+1] rtable[(BYTE)x[1]]*
ROTL8(rtable[(BYTE}x[0]>>8)])*
ROTL16(rtable[(BYTE)(x[3]>>16)]}*
ROTL24(rtable[x[2]>>24]);

y[2]=a->rkey[k+2] rtable[(BY TE)x[2]]A
ROTL8(rtable[(BYTE)(x[1]>>8)])*
ROTL16(rtable[(BYTE)(x[0]>>16)]}"
ROTL24(rtable[x[3]>>24]);

y[3]=a->rkey[k+3] rtable[(BYTE)X[3]]*
ROTLS8(rtable[(BYTE)(x[2]>>8)])*
ROTL16(rtable](BYTE)(x[1]>>16)])*
ROTL24(rtable{x[0]>>24]);

#endif
k+=4;
t=x; x=y; y=t;  /* swap pointers */

}

/* Last Round */
y[O]=a->rkey[kK|MWORD)rbsub[(BYTE)x[O]]*
ROTL8((WORD)rbsub[(BYTE)(x[3]>>8)])*
ROTL16((WORD)rbsub[(BYTE)(x[2]>>16)])*
ROTL24((WORD)rbsub[x[1]>>24]);
y[1]=a->rkeyk+1JMWORD)rbsub[(BYTE)x[1]}*
ROTL8((WORD)rbsub[(BYTE)(x[0]>>8)])*
ROTL16((WORD)rbsub[(BYTE)(x[3]>>16)])*
ROTL24((WORD)rbsub[x[2]>>24]);
y[2]=a->rkey[k+2WORD)rbsub[(BYTE)x[2]]*
ROTL8((WORD)rbsub[(BYTE)(x[1]>>8)]}
ROTL16((WORD)rbsub[{BYTE)(x[0]>>16)])*
ROTL24((WORD)rbsub[x[3]>>24]); y
y[3]=a->rkey[k+3NWORD)rbsub[{BYTE)x[3]}*
ROTL8((WORD)rbsub[(BYTE)(x[2]>>8)])*
ROTL16((WORD)rbsub[(BYTE)(x[1]>>16)])*
ROTL24((WORD)rbsub[x[0]>>24]);

for (i=j=0;i<NB;i+-+,j+=4)
unpack(y[il,(BYTE *)&buff[j]);
xX[il=y[i]=0; /* clean up stack */

}
/*

*/

mr_unsign32 aes_encrypt(aes* a, char *buff)
{

int j,bytes;

char st[16];

mr_unsign32 fell_off;

/* Supported Modes of Operation */

fell_off=0;
switch (a->mode)

{

case MR_ECB:
aes_ecb_encrypt(a,buff);
return 0;

case MR_CBC:
for (j=0;j<4*NB;j++) buff[j]*=a->f[j];
aes_ecb_encrypt(a,buff);



memcpy(&a->f[0], buff, 4*NB);
return O;

case MR_CFB1:

case MR_CFB2:

case MR_CFB4:
bytes=a->mode-MR_CFB1+1;
for (j=0;j<bytes;j++) fell_off=(fell_off<<8)|a->f[j];
for (j=0;j<4*NB;j++) st[jl=a->f{j];
for (j=bytes;j<4*NB;j++) a->f[j-bytes]=a->]j};
aes_ecb_encrypt(a,st);
for (j=0;j<bytes;j++)

buff[jr=st(il;
a->f[16-bytes+|=buff{j];

return fell_off;

case MR_OFB1:
case MR_OFB2:
case MR_OFB4:
case MR_OFBS:
case MR_OFB16:

bytes=a->mode-MR_OFB1+1;
aes_ecb_encrypt(a,(a->f));

for (j=0;j<bytes;j++) buff[jjr=a->f[j];
return 0;

case MR_PCFB1: /* error propagating CFB */
case MR_PCFB2:
case MR_PCFB4:
bytes=a->mode-MR_PCFB1+1;
for (j=0;j<bytes;j++) fell_off=(fell_off<<8)|a->f{j];
for (j=0;j<4*NB;j++) st[jl=a->f[j];
for (j=bytes;j<4*NB;j++) a->f[j-bytes]=a->f[j];
aes_ecb_encrypt(a,st);
for (j=0;j<bytes;j++)

buff[jjr=st[j];
a->f[16-bytes+j]=buff[j]*st[16-bytes+];

return fell_off;

case MR_CTR: /*CTR calisma Kipi sifre cozme kullanmaz!!!*/
for (j=0;j<4*NB;j++) st[j] = a->f[j];
memcpy(st, &a->f[0}, 4*NB);
aes_ecb_encrypt(a, st);//burada sayac+n sifreleniyor
for (j=0;j<4*NB;j++) buff[j] A= stj];
arttir(a); //a->f (1V) bir arttirilir.
return O;

case MR_OCB:
return O;

default:
return 0;
}

}



/*
mr_unsign32 aes_decrypt(aes *a,char *buff)

int j,bytes;
char st[16];
mr_unsign32 fell_off;

/* Supported modes of operation */
fell_off=0;
switch (a->mode)

{

case MR_ECB:
aes_ecb_decrypt(a,buff);
return 0;

case MR_CBC:
memcpy(st, &a->f[0], 4*NB);
memcpy(&a->f[0], buff, 4*"NB);
aes_ecb_decrypt(a,buff);
for (j=0;j<4*NB;j++)

bufffjr=st[jl;
st[]=0;

return 0;

case MR_CFB1:

case MR_CFB2:

case MR_CFB4:
bytes=a->mode-MR_CFB1+1;
for (j=0;j<bytes;j++) fell_off=(fell_off<<8)|a->fj];
for (j=0;j<4*NB;j++) st[jl=a->f[i];
for (j=bytes;j<4*NB;j++) a->f[j-bytes]=a->f[j];
aes_ecb_encrypt(a,st);
for (j=0;j<bytes;j++)
{

a->f[16-bytes+j]=buff[j];
buff[j}r=st[j];

return fell_off;

case MR_OFB1:

case MR_OFB2:

case MR_OFB4:

case MR_OFBS:

case MR_OFB16:
bytes=a->mode-MR_OFB1+1;
aes_ecb_encrypt(a,(a->f));
for (j=0;j<bytes;j++) buff{j]*=a->fj];
return 0;

case MR_PCFB1: /* error propagating CFB */
case MR_PCFB2; .
case MR_PCFB4:

bytes=a->mode-MR_PCFB1+1;

for (j=0;j<bytes;j++) fell_off=(fell_off<<8)|a->fj];
for (j=0;j<4*NB;j++) st[j]=a->j];

for (j=bytes;j<4*NB;j++) a->f[j-bytes]=a->f{jl;
aes_ech_encrypt(a,st);

for (j=0;j<bytes;j++)

a->f[16-bytes+j]=buff[j] st[16-bytes+j];



bufffi=st; ¢ i

return fell_off; ' e

defauit; t

}

return 0O;

11

00/

}
r* */
void aes_end(aes *a)
{/*clean up */
int i;
for (i=0;i<NB*(a->Nr+1);i++)
a->fkey[i]=a->rkey[i}=0;
for (i=0;i<4*NB;i++)
a->f[i}=0;
r : */
anahtarstruct * /* anahtarstruct NULL veya ilklendirilmis *
ocb_aes_init(aes *a, char *sif_anahtar, /* AES anahtari */
int anahtar_uznlk, /* Anahtar uzunlugu */
unsigned et_uznlk, /* Etiketin uzuniugu */
anahtarstruct *anahtar, /* OCB anahtar yapisi */
char *iv) ~iv */
{

unsigned char tmp[16] = {0,};
unsigned first_bit, last_bit, i;

if (anahtar == NULL)

anahtar = (anahtarstruct *)malloc(sizeof(anahtarstruct));

if (anahtar = NULL) {

memset(anahtar, 0, sizeof(anahtarstruct));

/* AES anabhtarlari ilklendirilir.*/
aes_init(a, MR_OCB, anahtar_uznlk, sif_anahtar,iv);

/* L[i]-degerleri hesaplanir. L[0] = L */

aes_ecb_encrypt(a,tmp);

for (i=0; i <= ON_HES_BLOKLAR; i++) {

. memcpy(anahtar->L + i, tmp, 16); /* tmp L[i]'ye kopyalanir */
first_bit = tmp[0] & 0x80u; /* tmp, x ile carpilir  */
sola_kaydir(tmp);
if (first_bit)

tmp[15] A= 0x87;
}

/" L_inv =L . xN-1} hesaplanir */
memcpy(tmp, anahtar->L, 16);
last_bit = tmp[15] & 0x01;
saga_kaydir(tmp);
if (last_bit) {

tmp[0] = 0x80;

tmp[15] A= 0x43;

memcpy(anahtar->L_inv, tmp, 16);

/* Bu oturum icin etiket uzunlugu sabitlenir */
anahtar->et_uznik = et_uznlk;



}
r

return anahtar;

void ocb_aes_sifrele(aes *a,anahtarstruct *anahtar,/* liklendirimis anahtarstruct *ﬂ,ﬁ_ " ey

char IV, /*16-byte IV ¥/
char *pt, /* Acikmesaj Arabellegi */
unsigned pt_uznik,/* pt'nin sekizli uzunlugu */
char *ct, /* Sifrelimesaj Arabeliegi */
char  *etiket) /* Etiket Arabellegi */

unsigned i; /* Bkok sayaci */

block tmp, tmp2; /* Gecici arabellek *f

block *pt_blk, *ct_blk; /* pt ve ct nin adreslerini tutar */

block Ofset; /* Gecerli blok icin Ofset (Z[i]) */

block saglama; /* Etiket hesabi icin saglama ¥/

/*

* liklendirmeler

*/

i=1; /* llk blokdan baslar */

pt_blk = (block *)pt - 1; /* pt_blk[1]'un ilk blogu gosterir ~ */
ct_blk = (block *)ct - 1; /* ct_blk[1]'un ilk blogu gosterir  */
memset(saglama, 0, 16); /* saglama sifirlanir */

/* Z[0] hesaplanir */
modul2Topla(Ofset, 1V, anahtar->L);
aes_ecb_encrypt(a,Ofset);

/*

* bloklar 1 .. m-1 islenir
*/

while (pt_uznlk > 16) {

/* Ofset guncellenerek (Z[i-1] den Z[i]) bulunur */
modul2Topla(Ofset, anahtar->L. + ntz(i), Ofset);

/* Acikmesaj blogu Z[i] ile modul 2 toplanir*/
modul2Topla(tmp, Ofsset, pt_bik + i);

/* Blok sifrelenir */
aes_ecb_encrypt(a,timp);

/* tekrar Z[i] ile modul 2 toplanarak sifreli mesaj pointer'a yazilir. */
modul2Topla(ct_blk + i, Ofset, tmp);

/* saglama guncellenir */
modui2Topla(saglama, saglama, pt_blk + i);

/* dongu degiskenleri guncellenir */

pt_uznlk -= 16;
i++;
}
/*
* m. blok islenir.
*/

f* Ofset gunc\ellenerek (Z[i-1] den Z{i}) bulunur */
modul2Topla(Ofset, anahtar->L + ntz(i), Ofset),



/* L. xA{-1} ve Z[m] modul 2 toplanir */
modul2Topla(tmp, Ofset, anahtar->L_inv);

/* son blogun ikil uzunlugu eklenir */
tmp[15] A= (pt_uznlk << 3);

/* sifrelenir. */
aes_ecb_encrypt(a,tmp);

/* 'pt' block-cipher cikisi ile modul 2 toplanir */
memcpy(tmp2, pt_blk + i, pt_uznlk);
modui2Topla(tmp2, tmp2, tmp);
memcpy(ct_bik + i, tmp2, pt_uznik);

/* saglama bilgisine acikmesajin pt_uznlk bilgisi ile */
/* sifreli mesajin son (16 - pt_uznlk) sekizlisi eklenir */
memcpy(tmp, pt_blk + i, pt_uznlk);
modul2Topla(saglama, saglama, tmp);

/*

* Etiket hesaplanir

*/

modul2Topla({saglama, saglama, Ofset);
aes_ecb_encrypt(a,saglama);
memcpy(etiket, saglama, anahtar->et_uznlk);

}
r* */
int /* Etiket yanlissa 0 doner */
ocb_aes_sifreCoz(aes *a,anahtarstruct *anahtar,/* liklendirilmis anahtarstruct */
char *IV, /[*16-bytelV */
char *ct, /* Acikmesaj Arabellegi */
unsigned ct_uznlk,/* ct'nin sekizli uzunlugu */
char  *pt, /* Sifrelimesaj Arabellegi */
char  “etiket) /* Etiket Arabellegi */
{
unsigned i; /* Bkok sayaci */
block tmp, tmp2; /* Gecici arabellek */
block *ct_blk, *pt_blk; /* pt ve ct nin adreslerini tutar */
block Ofset; /* Gecerli blok icin Ofset (Z[i]) */
block saglama; /* Etiket hesabi icin saglama ¥/
/*
* lIklendirme
¥/
i=1; /* ik blokdan baslar */

ct_blk = (block *)ct - 1; /* pt_blk[1]'un ilk blogu gosterir  */
pt_bik = (block *)pt - 1; /* ct_blk[1]'un iik blogu gosterir */
memset(saglama, 0, 16); /* saglama sifirlanir */

/* Z[0] hesaplanir */
modul2Topla(Ofset, IV, anahtar->L);
aes_ecb_encrypt(a,Ofset);

/*

* bloklar 1 .. m-1 islenir
*/

while (ct_uznlk > 16) {



/* Ofset guncellenerek (Z[i-1] den Z[i]) bulunur */
modul2Topla(Ofset, anahtar->L + ntz(i), Ofset);

/* sifrelimesaj blogu ile Z[i] modul 2 toplanir */
modul2Topla(tmp, Ofset, ct_blk + i);

/* bir sonraki sifreli mesaj desifrelenir */
aes_ech_decrypt(a,tmp);

/* Z[i] ile tekrar modul 2 toplanarak, acikmesaj ponter'a yazilir */
modul2Topla(pt_bik + i, Ofset, tmp);

/* saglama guncellenir */
modul2Topla(saglama, saglama, pt_blk + i);

/* dongu degiskenleri guncellenir */

ct_uznlk -= 16;
i++;
}
/*
* m. blok islenir.
*/

/* Ofset guncellenerek (Z[i-1] den Z[i]) bulunur */
modul2Topla(Ofset, anahtar->L + ntz(i), Ofset);

/* L. xN-1} ve Z[m] modul 2 toplanir */
modul2Topla(tmp, Ofset, anahtar->L_inv);

/* son blogun ikil uzuniugu eklenir */
tmp[15] A= (ct_uznlk << 3);

/* sifrelenir. */
aes_ecb_encrypt(a,tmp);

/* son sifrell mesaj blogu, C[m]'den */
memset(tmp2, 0, 16);

memcpy(tmp2, ct_blk + i, ct_uznlk);
modul2Topla(tmp, tmp2, tmp);
memcpy(pt_blk + i, tmp, ct_uznlk);

/* yukaridaki modul 2 toplamadan sonra, tmp, acikmesajin ¢t_uznlk sekizkine sahiptir */
/* (16 - ct_uznlk) block-cipher sekizlisi, saglama inin kullanilacaktir */
modul2Topla(saglama, saglama, tmp);

r

* etiket ve dogrulugu hesaplanir

*/

modul2Topla(saglama, saglama, Ofset);
aes_ecb_encrypt(a,saglama);

return (memcmp(etiket, saglama, anahtar->et_uznlk) ==0 ? 1: 0);

}

I */
anahtarstruct *och_bitir(anahtarstruct *anahtar)

{
if (anahtar) {

memset(anahtar, 0, sizeof(anahtarstruct));/*kullanilan anahtarin free yapilmadan */




free(anahtar); /* once mutlaka sifilanmasi gerekir */

} /* aslinda daha sonra uzerine rand sayi*/
return NULL; /* yazilsa daha iyi olur */
} . g
r s g
int main() R
{
aes a;

anahtarstruct *anahtarlar = NULL;
int i,j,nk, etiket_degeri;

BYTE y,x,m;

char anahtar[32];

char mesaj[MESAJ_UZNLK]={0,};
char sifre[MESAJ_UZNLK]={0,};
char etiket{ETIKET_UZNLK];
char iv{186];

char sec[10];

struct time t;

for (i=0;i<32;i++) ivi]=0;

iv[15]=1;

for (i=0;i<32;i++) anahtarfi]=i;

for (i=0;i<MESAJ_UZNLK;i++) mesaj[i]=i;

printf("Lutfen sifreleme modunu belirleyiniz :>");
scanf("%s", &sec);

printf("IV=\t\t");
for (i=0;i<4*NB;i++) printf("%02x",iv[i]);
printf("\n");

gettime(&t);
printf("Sifreleme baslama zamani: %2d:%02d:%02d.%02d\n",
t.ti_hour, L.ti_min, t.ti_sec, t.ti_hund);

if(Istremp(sec, "OCB")){
for (nk=16;nk<=32;nk+=8)
printf("\nAnahtar Size= %d bits\n",nk*8); printf("Anahtar=\t");

for (i=0;i<4*NB;i++) printf("%02x",anahtar{i]);
printf("\n");
printf(*A. Mesaj=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaji]);
printf("\n");

anahtariar = ocb_aes_init(&a, anahtar, nk, ETIKET_UZNLK, NULL, iv);
ocb_aes_sifrele(&a, anahtarlar, iv, mesaj, MESAJ_UZNLK, sifre, etiket);

printf("Sifrele=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)sifrefi]);
printf("\n"); ‘

printf("Etiket=\t\t");
for (i=0;i<4*NB;i++) printf("%02x",(unsigned char)etiket[i]);
printf("\n");



for (i=0;i<MESAJ_UZNLK;i++) mesaji]=i; «ﬂ.

etiket_degeri=ocb_aes_sifreCoz(&a, anahtarlar, iv, sifre, MESAJ_"UZI_\J_I_"%;?;‘ ¥
mesaj, etiket); o™
if (!etiket_degeri) printf("\nSifre cozme islemi basarisiz!!!\n"); T

printf(“A. Sifre Coz=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj[i]);
printf("\n");

ocb_bitir(anahtarlar);
aes_end(&a);
¥ for ™/
y e

else if(!strcmp(sec, "CTR"}}
for (nk=16;nk<=32;nk+=8)

printf(\nAnahtar Size= %d bits\n",nk*8);
if (laes_init(&a,MR_CTR,nk,anahtar,iv))
{
printf("Failed to Initialize\n");
return 0;

}

printf(*Anahtar=\t");
for (i=0;i<4"NB;i++) printf("%02x",(unsigned char)anahtari]);
printf("\n");
printf("Acik Mesaj=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj[i]);
printf("\n");

for (i=0; i«<MESAJ_UZNLK; i+=16) aes_encrypt(&a,mesaj+i);
printf("Sifrele=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj[i]);
printf("\n"); '

aes_reset(&a,MR_CTR,iv);
for (i=0; i<MESAJ_UZNLK; i+=16) aes_encrypt(&a,mesaj+i);
printf("Sifre Coz=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj]i]);
printf("\n");

aes_end(&a);
}/*for ¥/
}/relseif */
else if(!stremp(sec, "CBC")){
for (nk=16;nk<=32;nk+=8)
{

printf("\nAnahtar Size= %d bits\n",nk*8);
if (!aes_init(&a,MR_CBC,nk,anahtar,iv))

printf("Failed to Initialize\n");

return 0; \@‘“\»
pls N
printf("Anahtar=\t"); M
for (i=0;i<4*NB;i++) printf("%02x",(unsigned char)anahtarfi]); <<



printf("\n");
printf("Acik Mesaj=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesajli]);
~ printf("\n");

for (i=0; i<MESAJ_UZNLK; i+=16) aes_encrypt(&a,mesaj+i);
printf("Sifrele=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj[i]);
printf("\n");
aes_reset(&a,MB_CBC,iv);

for (i=0; i<MESAJ_UZNLK; i+=16) aes_decrypt(&a,mesaj+i);
printf("Sifre Coz=\t");
for (i=0;i<MESAJ_UZNLK;i++) printf("%02x",(unsigned char)mesaj[i]);
printf("\n");

aes_end(&a);
} 7+ for ¥/
} else if*/

gettime(&t);
printf("Sifreleme bitis zamani: %2d:%02d:%02d.%02d\n",
t.ti_hour, t.ti_min, t.ti_sec, t.ti_hund);

scanf("%d",&i);
return O;

}



