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OZET

Bu c¢aliymanin amaci merkezi bir organizasyon igin, kendine Bagll
birimlerinden gelen malzeme sipariglerinin WEB ortaminda yapilmasini saglayacak
bir yazilim geligtirmek ve sayisal imza metodunu kullanarak giivenilir bir gekilde
siparigleri toplayan Malzeme Siparis Sistemini olugturmaktir.

Malzeme Siparis Sistemi iki ana yazilim modiiliinden olugmaktadir. Bunlardan
ilki u¢ kullamcilarin siparislerini girebilecedi ve sorgulayabilecegi kullamc
arayiizleri, digeri de yapilan siparigleri sayisal imzas: ile beraber merkezi otoriteye
gonderen ve merkezi otorite tarafindan gelen bilgilerin gergek sahibinin kontrol
edildigi giivenlik modiilidir. Giivenligi arttirmak igin sadece kullanici kodu ve sifre

ile sinirli kalmadan sayisal imza metodu da sisteme dahil edilmisgtir.

Temelde el ile atilan imzalar ile aymt iglevi goren sayisal imzalarin bazi
onemli avantajlan vardir. Sayisal imzalar, el ile atilan imzalar gibi sabit olmayip, bir
bagka degisle sadece imzay: atan kigiye bagli olmayip, mesajdan mesaja degigiklik
gostermektedir. Ayrica sayisal imza mesajin imzalandiktan sonra bir bit’inin bile
deZismedigi garantisini tagir. Ciinkii sayisal imza sadece imzay1 atan kisiye bagimls

degil, ayn1 zamanda mesajin kendisinin bir 6zetinden de olugmaktadir.

Onerilen yapimn ilk modiilii olan Malzeme Siparig Sistemi 27 Mart 2000
tarihinde uygulamaya konmus ve halen merkezi organizasyona bagh Tirkiye
genelinde 31 birim tarafindan kullanlmaktadir. Uygulama Extranet/Intranet
ortaminda Merkezi Otorite ve buna bagh birimler tasarlanarak geligtirilmis olmakla
beraber, Internet ortamindan da miigteri kaydi yapilmasi, kaydedilen miigterinin
sipariglerinin alinmas1 i¢in herhangi bir degisiklik ve ilaveye ihtiyag
gostermemektedir.

Ikinci modiil olan Giivenlik Modiiliiniin test agamast tamamlanmigtir. 2002

Ocak ayindan itibaren Malzeme Siparig Sistemi ile biitiinlestirilerek isletime
alinacaktir.



SUMMARY

The aim of this thesis is to produce a software for central authority that

collects orders securely from business parts connected to it over Extranet/Internet by
using digital signature technology and build Order Managment System.

Order Managment System is consist of two main modules. One of them is for
Extranet/Internet end users to make their orders and querry the orders, the other one
is security module that sends the orders from end user to central authority with
digital signature appended and verifies the signature on the server side (central
authority). To increase the security digital signature technology is added to the

System instead of using user id and password only.

Hand made signature and digital signature almost have the same funtionality
but digital signatures have some advantages over hand made signatures. Digital
signatures are not static as hand made ones. Digital signatures change from message
to message, they are not depend oo the owner only. Digital signatures guerenty that
message was not changed after it is signed, because as I mentioned before digital

signature is not depend on the owner only, it is the summary of the message also.

Order Managment System is a live system since 27 March 2000 and is used
by 31 business part of the central authority all around the Turkey. The System is
designed for central authority and connected business parts of that authority over

Extranet/Intranet. But you can use it over Internet for order managment of customers
without any modification.
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1. GIiRiS

Tirkiye’nin dzellikle yazilim geligtirme agisindan sayili kuruluglarindan olan
Envanter Kontrol Merkezi Komutanligi’nca malzeme sipariglerinin toplanmasina
yonelik giintin teknolojik imkanlar1 kullanilarak hazirlanmig Yedek Malzeme Siparis
Sistemi 10 y1l agkin siiredir hizmet vermigtir.Bahse konu yazihm Tiirkiye’nin gesitli
bolgelerinden Envanter Kontrol Merkezi Komutanligi’ndaki ana ¢ati (main frame)

bilgisayarina terminal olarak baglamp ihtiyag sahibinin malzeme talebini iletmesi

{izerine tasarlanmigtir.

1990’ls yillarin sonundan itibaren Deniz Kuvvetleri Komutanligi’nin artan

gemi adedi ve seyir saatlerine paralel olarak ozellikle yedek parga siparislerinde

hissedilir artiglar meydana gelmistir.

Gerek sipariglerdeki bu artiglar gerekse meveut yazilim/donamm
teknolojisinin giincellenmesi ihtiyacindan dolayr yeni bir yazilim hazirlanmast
gereklilifi ortaya gikmugtir. Cafimizda bilginin ne kadar onemli hale geldigi

agikardir. Bu nedenle bilgi giivenliginin de 6n plana altnmasi gerekliligi kabul
gormiigtiir.

Bilhassa sayisal imza teknolojisinin oldukga yeni olmasi nedeniyle iilkeler ve
hatta firmalar bazinda heniiz oturmug bir standardizasyonun olugmadig goriilmiistiir.
Ozellikle standardizasyonun saglanmasinda oncii devletlerden biri olan ABD’de
Ulusal Standartlar ve Teknoloji Geligtirme Enstitisi(NIST), elektronik kimlik
belgesi hazirlayan, iginde AT&T, Motorola, VeriSign gibi kuruluglarin da bulundugu
10 onay kurumunun yazilimlarint inceleyerek, biitiin bu yazilimlarin uyum iginde
galigmasi igin gerekli olgiitleri belirleme galigmalan yapmaktadir [Elektronik Ticaret
Koordinasyon Kurulu Teknik Raporu, 1998].

Bu aragtirmalar sonucunda, geligtirilen Malzeme Siparig Sistemi igin hizmet
verecek sayisal imza modiillerinin de hazirlanmasina karar verilmigtir. Boylece

herhangi bir firmanin sundugu ve 6zellikle sayisal imzamin saklama ve taginma



kriterlerine bagli kalmadan, hazirlanan givenlik yazilim sayesindef’— d&guié'tha
bazinda esnek bir yap1 olugturulmugtur. Kullanici kendisi igin verilen ve saynsal N
imzayi olugturmada ana girdi olan gizli anahtarini istedigi bir ortamda (dlsket,sablt NG g

disk, cd-rom vb) saklayabilecek ve gerektifinde istedigi bilgisayardan kullanabilecek
imkana kavusmustur.



2. BILGI GUVENLIGI

,sa?* o
Bilgisayar dinyasiun en onemli ilerlemelerinden biri olan ag kavr:

ortaya gikist 1960 yillarina uzanmaktadir [Sogukpinar ve Cenesiz, 2000]. Bilgisayar
aglarinin ¢ok yaygin olarak kullanilmaya baglanmasi ise 1980°lerde PC’lerin
yayginlagmasiyla olmustur. Boylece bagta giivenlik olmak iizere 6nceden yeterﬂii{déy
ele birgok sorun da ortaya ¢ikmaya baglamistir. Biiylik aglardaki giivenlik ve
giivenirlik sorunlar1 ve bunlara yonelik ¢oziimler ilk kez 1976 yilinda ortaya kondu
[Diffie and Helman, 1976). 1977 yilinda Ronald Rivest, Adi Shamir ve Len Adleman
RSA Agik Anahtarli Kripto Sistemini gelistirerek uygulamaya soktular.

Cok genig bir kullamci grubuna hizmet eden ve yogun olarak kuilanilan
Malzeme Siparis Sisteminde, giivenligi ve giivenirligi arttirmak igin sayisal imza
teknolojisi kullanilmigtir. Sadece kullanict kodu ve sifresi ile saglanan giivenlikteki
eksiklikler gesitli uygulamalarda goriilmiigtiir. Kullamcilar sifrelerinde gocuklarinin
adlani, dogum ginii gibi kolay tahmin edilebilen yapilar yeglediklerinden sistem
digardan gelebilecek sizmalara kai'sl duyarhdir. Ozellikle kritik malzemelerin hatalt
veya kotii niyetli sipariglerini onlemek, siparig bilgilerinin gitvenirliligini saglamak

amaciyla Malzeme Siparig Sisteminde sayisal imza teknolojisi kullanilmugtir.

Sayisal imza teknolojisini anlayabilmek igin, buna temel olugturan Kripto

Sistemini ve Mesaj Ozetleme Tekniklerini iyi anlamak gerekir.
2.1. Kripto Sistemleri ve Uygulamalar

Guniimiizde elektronik giivenlik iki ana alanda 6n plana gikmaktadir. Bunlar,
bilginin bir sistemden digerine aktanldifi andaki iletisim giivenlii ve bilginin
bilgisayarda depolandif siire¢ igindeki glivenligidir. Her iki agamada da giivenligi
arttirmak ve riskleri en aza indirmek igin gegitli kripto yontemleri uygulanmaktadir.

Kripto Sistemleri ii¢ ayn bolimde katagorize edilebilirler:

a. Agik metni sifreli metne gevirmekte kullanilan algoritma tipine gore:

Bitiin gifreleme algoritmalart iki genel prensibe gore ¢alisir. Bunlardan
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biri, agtk metindeki her elemanin bagka bir elemana donugtiiril
digeri ise agik metindeki elemanlarin yerlerinin degistirilmes{i.;

b. Kullanilan anahtar sayisina gore: Hem génderen hem de aifél_;ayn

s
Pz 5

anahtan1 kullamyor ise sisteme simetrik, tek-anahtarl, gizli anahtarlt
sistem denir. Eger gonderici ve alict ayri anahtarlart kullamyor ise
sisteme asimetrik, iki-anahtarli veya agtk-anahtarl sistem denir.

c. Agik metnin iglenis yontemine gore: Blok sifreleme girdi olarak bir
eleman grubu alarak her girdi blogu igin bir ¢ikt1 blogu iretir [Feistel,
1973]. Dizi gifreleme her eleman: tek tek girdi alir ve her biri igin ¢ikts
eleman uretir.

Sayisal imzamin dayanafi Agik Anahtarh Sistemler olduundan Kripto

Sistemlerini  kullamilan anahtar sayisina gore katagorize edilmis olarak
incelenecektir.

2.1.1. Gizli Anahtarh (Simetrik) Kripto Sistemleri

Tek anahtarh olarak da adlandirilan Gizli Anahtarh Kripto Sisteminde, sistemin

tek anahtan kullamcilara gizli olarak dagitilir. Metin bu anahtarla gifrelenir ve yine

bu anahtar kullanilarak agilir (Sekil 2.1).

METIN METIN

SIFRELL SIFRELL
—'PT—P METIN [P METIN ——?—P

K K

Sekil 2.1: Gizli Anahtarh Kripto Sistemi.

Bu sistemde anahtar hem gifreleme hem de desifreleme iglemi yaptig1 igin gok -
iyi korunmal: ve yetkisiz kisilerin eline gegmemelidir. 1977 yilinda National Bureau
of Standards tarafindan geligtirilen Data Encryption Standard (DES) Gizli Anahtarh

Kripto Sistemlerinin iginde en yaygin olarak kullanilanidir. Bu tiir sistemlerin



performansi genelde iyi olmakla birlikte tiim kullamcilar yeni anahtan S

degistirmek durumunda olduklarindan, sistemin genel performanst diismekt o Sy '
2.1.2. Agik Anahtarh (Asimetrik) Kripto Sistemleri

Iki anahtarh sistem olarak da adlandirilabilecek olan Agik Anahtarli Kripto
Sistemi bir ¢ift anahtar kullanmaktadir. Bunlardan ilki agik olarak dagitilan ve her
kullanscinin elde edebilecegi agik anahtar, digeri ise gizli ve kullaniciya 6zgii olan
anahtardir. Agik ve Gizli anahtar ikilisi sistem i¢inde birlikte kullanilmakta ve birinin
sifreledii metni digeri acabilmektedir.

E ve D sirasiyla sifreleme ve desifreleme islemini gostermek i¢in kullamlirsa
ve M de gonderilecek metin olarak belirlenirse A¢ik Anahtarli Kripto Sistemi su dort
Ozellikle tanimlanabilir [Rivest et al, 1977]:

* Sifrelenmis M mesajinin degifre edilmesi tekrar A mesajini olusturur;
D(EM)) =M.

* Hem E, hem de D iglemleri kolay hesaplanabilir olmalidir.

* Acik dagitilan anahtardan gizli anahtarin hesaplanamamast gerekir.

* M mesaj1 6nce degifrelenir sonra gifrelenir ise yine M elde edilmelidir;

EQM) =M,

1977 yilinda Rivest, Shamir ve Adleman tarafindan geligtirilen RSA ve 1978
yilinda El-Gamal tarafindan geligtirilen El-Gamal algoritmalan giiniimiizde en
yaygin olarak kullanilan A¢ik Anahtarli Kripto Sistemi algoritmalaridir.

Agik anahtarh kripto sisteminde “M’ metnini sifrelemek ig¢in 6nce mesaji 0 ile

n-1 arasinda say1 cinsinden ifade etmek gerekir. Eger metin ¢ok uzun ise bloklara
aynlabilir.

Sonra metnin ¢ iizeri alinarak bulunan say1 modulo n iglemine tabi tutulur ve

sifreli metin “‘C’ elde edilmig olur. Burada bahsi gegen n ve e pozitif sayilardir.
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Desifreleme i¢in gifreli metnin (‘C*) d tizeri alinir ve bulunan say: mgdulq n
iglemine tabi tutulur. Béylece orijinal metin ‘M’ elde edilir. |

Sifrelemek metnin boyutunda bir artiga neden olmaz gerek metin ve gerekse
sifreli metnin boyutu O ile n-1 sayisi arasindadir. Sifreleme ve desifreleme
iglemlerinden de anlagilacag gibi e sifreleme anahtar, d ise desifreleme anahtandir.
Peki bu iki anahtan nasil elde edebiliriz?

11k 6nce n bulunur. Bunun igin iki gok biyilk asal say1 p ve q rastgele olarak

segilir. Bu iki sayimnin ¢arpimindan n elde edilir.
n=p*q

Daha sonra d sayisi, rastgele olarak biiyiik bir asal sayi, segilir ve bu sayinin
(p—1) * (q- 1) egitligi ile En Buyitk Ortak Boleni’nin (EBOB) 1 oldugu goriiliir.

EBOB(, (p-1)*(q-1) =1

Son olarak d sayisi ile garpimin sonucunda bulunan ve (p — 1) * (q — 1) ile
modulo iglemine tabi tutulduktan sonra 1’i veren e sayist hesaplanir.

(e*d)mod (p-1)*(q—-1)=1

Artik metni sifreleyecek ve desifreleyecek anahtar ikilisi olusmus&xr.
Kullanic: e’yi agik olarak yayimlar ve d’yi gizli anahtari olarak tutar.

2.1.3. Mesaj Ozetleme Teknigi

Bu teknikle, mesaj 6zetleme fonksiyonu ile degisken uzunlukta bir mesaj M
girdi olarak alip sabit uzunlukta bir 6zet H(@A4) elde edilir. Mesaj igindeki her
degigiklik farkh bir 6zetin olugmasina neden olur. Mesajin parmak izini Giretmek

amacinda olan dzetleme fonksiyonu su dzelliklere sahip olmalidir [Simmons, 1992].



* H fonksiyonu herhangi uzunluktaki bir mesaja uygulanabilmelidir. _
* H sabit uzunlukta bir sonug iiretmelidir. o o
* Herhangi bir mesaj M igin, H(M) kolay hesaplanabilir olmalidir. T
* Mesajin dzetinden mesajin kendisi elde edilememelidir.
* Farkli iki mesajdan aym Ozet elde edilememelidir.

* Bir mesajdan farkl iki 6zet gikartlamamahdur.

Tiim 6zetleme fonksiyonlart ortak ilkeler tizerinde galigmaktadir (Sekil 2.2).
Girdi olan mesaj n-bit’ ten olusan bloklara ayrilmakta ve her bir blok tek tek
iglemden gegirilerek sonugta n-bit’ lik 6zet elde edilmektedir [Stallings, 1998].

Bit’ler
1 2 4
Blok1 |1 0 J———— I | ]
H(M)=11...0
Blok2 |0 1 1
. J e
(M) 0o JF || coooo il I ococooacooog il ITTTITY
Blokm |0 | R DO 0
Ozet |1 1 o, 0

Sekil 2.2. Ozet Fonksiyonlarinin Temel fikeleri.

Ron Rivest tarafindan geligtirilen MD4 ve MDS [8], National Institute of
Standards and Technology tarafindan gelistirilen SHA-1 ve European RACE
Integrity Primitives Evaluation proje grubu tarafindan geliétin‘len RIPEMD-160 [9]
ginimiizde en yaygin olarak kullanilan 6zetleme fonksiyonlandir.

Malzeme Siparig Sistemi’nin sayisal imza modiiliiniin temelini olugturan MD5

algoritmasidir. Bu algoritma deZisken uzunlukta bir metni girdi olarak alir ve 128
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bit’lik bir 6zet ¢tktrt hazirlar. Hem algoritmanin incelenmesi hem de 6mé!rc_l;o,‘l“mqs__l_

amaciyla, elimizde b-bit’lik bir mesaj olduunu varsayalim ve bu mesajin dzetmm
¢ikarilmast iglemini agagidaki 5 adimda inceleyelim: g

a. 1.Adim- Bit ilavesi: Ilk dnce mesajin boyu (bit olarak) 512 ile modulo
islemine tutulduunda 448’i verecek sekilde bit ilavesi ile uzatihr. ik
olarak 1 bit’i daha sonra gerektigi kadar O bit’i ilave edilir.

b. 2.Adim- Mesajin Boyunun Biiyiitilmesi: Mesajin orijinal boyutunu
belirten ‘b’ sayisinin 64-bit’lik gosterim sekli mesajin sonuna ilave
edilir. Boylece mesaj 512 bit veya katlar1 boyutuna ulagir.

c. 3.Adum- Mesaj Ozet Buffer’larimin Diizenlenmesi: Her biri 32’ser
bit’lik 4 adet buffer (A, B, C, D) kullamlir. Bu buffer’lar su sekilde
diizenlenir (hexadecimal).

A =01 234567
B =289 abcd ef
C=fedcba98

D=76543210

d. 4. Adim- Mesajin 16 word’lilk Bloklar Halinde Islenmesi: Her biri 3
adet 32 bit’lik word alip bir adet word ireten dort adet fonksiyon
isletilir. '

F(X,Y,Z)=Xand Y or not(X) and Z

G(X,Y,Z)=Xand Z or Y and not(Z)

H(X,Y,Z)=XxorY xor Z

I(X,Y,Z)= Y xor (X or not(Z))

Elde edilen sonuglar sirast ile A, B, C ve D buffer’larinda
saklanur.

e. 5.Adim- Ozet: Mesajin ozeti A, B, C ve D buffer’laninda olugmustur.
A’dan baslayarak D buffer’inin sonuna kadar bit’ler birlestirilir ve

mesaj Ozeti elde edilir.



2.14. Sayt sal fmza Teknolojii PR

Agtk Anahtarh Kripto Sisteminin ve Mesaj Ozetleme TekniBinin ‘beraber- -

kullamimas: sayisal imza teknigi olarak tanimlanabilir. Sayisal imzalar gu ii¢ 6zelligi
saglamalidir [Garfinkel and Spafford, 1997].

* Alici, gbnderenin imzasint onaylama olanafina sahip olmalidur.

* imza taklit edilememeli, bir baska deyigle gonderici disinda hi¢ kimse
tarafindan olugturulamamahdir.

* imzalanmig mesaji gonderici daha sonra reddedememelidir.

Temelde el ile atilan imza ile ayni iglevi gérmelerine kargin sayisal imzalarin
¢nemli bazi 6zellikleri vardir. Sayisal imzalar el ile atilan imzalar gibi sabit olmay1p
mesajdan mesaja degigmektedir. Ayrica sayisal imza mesajin imzalandiktan sonra bir
bit’ inin bile degigmediJi garantisini tagir. Ciinkii sayisal imza mesajin kendisinden
olusturulmaktadir. Mesajdaki en kiigiik degisiklik farkli bir sayisal imza iiretilmesine
neden olur.

Sayisal imzamin genel isleyigi Sekil 2.3’te betimlenmigtir. Mesaja (M) ozet
fonksiyonu (H) uygulanarak sabit uzunlukta bir mesaj ozeti elde edilmektedir. Daha
sonra gonderici gizli anahtan kullanarak bu 6zeti sifrelemektedir. Sifrelenmis mesaj
Ozeti sayisal imza olarak tammlanmaktadir. Sifrelenmiy mesaj 6zeti, mesajin aslina
ilave edilerek aliciya gonderilmekte ve alict da gonderenin agik anahtarim kullanarak
imzay1 desifre etmektedir. Yalnzca gondericinin agik anahtan desifre iglemini
yapabilecegi igin, boylece gonderici dogrulanmig olur. Bu iglemden sonra mesajin
kendisinden dzet fonksiyonu sayesinde yeni bir 6zet gikanimaktadir. Bu ozet ve
degifre edilen imza karsilagurilmakta ve her ikisi de ayni ise gonderilen mesajin
imzalandiktan sonra hi¢ degiymedigi anlagilmaktadir.
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Sekil 2.3, Sayisal Imza’nin Igleyisi.

2.1.5. Anahtar Dagitim Teknigi

Kullamlan anahtarlarin dagitimt igin birgok teknik mevcuttur. Tim bu teknikleri

su 4 kategoride toplamak miimkiindiir:



. Acik dagitim
. Agik klasdr yapilanmas

a
b
c. Acik-anahtar otorite kontrolii
d. Acik-anahtar sertifikalan

2.1.5.1. A¢ik Dagitim

Ana gikig noktas; iki anahtarli kripto sistemlerinde agik anahtarin adi tistiinde
herkese agik olmasindadir. Agik anahtar ortama yayimlanir (broadcast edilir).

I=aleay
/

Sekil 2.4. Agik Dagitim.

2.1.5.2. A¢ik Klasir Yapilanmasi

Agik dagitimdan daha giivenli bir tekniktir. Belirli bir organizasyon
tarafindan idame edilen agik anahtarlari igeren klasorlerin kullamcilara agik olarak

sunuimasidir,

Acik Klasbr

Sekil 2.5. Agtk Klasor Yapilanmast.




2.1.5.3. A¢ik Anahtar Otorite Kontrolii

Herhangi bir kullanic1 bagka bir kullanicinin agik-anahtar: igin otoriteye basvurur. Bu

bagvuru sonucunda ancak iletisime gegecegdi diger kullanicinin agik anahtarim elde
edebilir.

Aqik-
Anahtar
Otoritesi

Sekil 2.6. Agik Anahtar Otorite Kontrolii.

2.1.5.4. Agik Anahtar Sertifikalar

Herhangi bir agik anahtar otoritesine ihtiyag duymadan iletisime gegecek iki
kullanicinin, sertifika otoritesinden aldiklari sertifika yardimu ile birbirlerine agik
anahtarlarim1 génderme metodudur [Kohnfelder, 1978].



Sertifika
Otoritesi

Sekil 2.7. Acik Anahtar Sertifikalar:.
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3. MALZEME SIiPARIS SISTEMINDE
SAYISAL IMZA UYGULAMASI |

Extranet/Intranet altyapisimt kullanan Malzeme Siparig Sistemi uygulamasinin
amact Merkezi Otoriteye bagli birimlerce yapilan malzeme sipariglerinin varolan
glivenlik teknolojilerini kullanarak, en etkin ve en giivenilir bir ortamda yapiimasim
safilamaktir. Uygulama ¢ok genis bir kitléye hitap ettifinden extranet/intranet
ortaminda IP tabanli olarak geligtirilmistir.

3.1. Sistem Altyapisi

Malzeme Siparig Sistemi SUN Solaris V.2.6 Unix igletim sistemli SUN
Enterprise 3500 bilgisayar1 iizerinde kurulu Oracle 8i veritabani sunumcusu ve
Microsoft Windows NT igletim sistemli bilgisayar Gizerinde bulunan uygulama

yazilimlart ile Oracle iAS uygulama sunumcusundan olugmaktadir (Sekil 3.1).

Istemci tarafinda herhangi bir yazilima gereksinim duyulmamakla birlikte
Windows Explorer veya Netscape Communicator WEB tarayicilan ile sistemi
kullanmak olasidir.Gerek uygulama yazilimlan gerekse giivenlik modiilleri JAVA

programlama diliyle yazilmistir. Agik Anahtarli Kripto Sistemi olarak RSA, Mesaj
Ozet Fonksiyonu olarak SHA-1 kullaniimigtir.

Givenlik modiiliinde 2.Béliimde deginilen anahtar dagitim tekniklerinden biri
olan agik-anahtar otoritesi teknigi kullamlmigtir. Tim kullamcilanin agik anahtarlart
bir otoritenin gozetiminde merkezi olarak saklanmaktadir. Agik anahtara ihtiyag
duyan kullanici, ki giivenlik modiiliinde siparigleri toplayan sunumcu yazilimidir,
agik anahtar otoritesinin gozetiminde diger kullamicinin, ki sipariste bulunan
kullanicidir, agik-anahtarim elde etmektedir.
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Sekil 3.1. Malzeme Siparig Sisteminin Altyapist.
3.2. Sistemin Isleyisi

Malzeme Siparig Sistemin giivenlifinde yalnizca kullanici kodu ve sifresine
bagh kalmanin bilgi teknolojilerinin hizla gelistifi giinimiizde yeterli olmadig
gergefinden yola ¢ikilarak sistemde Agik Anahtarh Sifreleme ve Sayisal imza
Teknolojisi kullamlmigtir. Agik anahtarh sifrelemenin ve sayisal imzanin getirileri
olan, sisteme giren kiginin gercekten yetkili kisi olup olmadifi denetimi, kullanici
tarafindan gonderilen bilgilerin kaynagindan ¢iktiktan sonra degistirilmesinin
Onlenmesi ve bilglyi gonderenin gonderimini daha sonra inkar edememesi

islevlerinden bu sistemde tam olarak yararlanilmigtir.

Kullanici kodu ve sifre ile sisteme girildifinde (Sekil 3.2) sunumcu tarafinda
¢aligan program kullamct kodu ve sifre kontrolii yapar. Herhangi birisinin hatali
olmas: durumunda sisteme girisi engeller. Kullanici kodu ve sifre dogru ise sunumcu
programu kullanicinin agik anahtarinin olup olmadigint kontrol eder ve eger yok ise

kullanicimin sistemi ilk olarak kullandiim degerlendirip Sekil 3.3” de gosterilen bilgi
mesajint verir.
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TALEP SISTEMINE
HOSGELDIN!Z
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Agik anahtarmizi kaydettirmemigsiniz. Agik
anahtarimizin ve gizli anahtarmizin kaydi igin
DEVAM butonuna basin ve gizli anahtarinmzi
istediginiz adrese kaydedin.

Sekil 3.3. Ik Kullanic1 Bilgi Mesaji -

Devam dugmesine basildiginda istemci tarafinda galigan program agik ve gizli
anahtar ikilisini olugturur. Yazilim agik anahtari sunumcudaki veri tabanina; gizli
anahtan da kullamcinin Sekil 3.4’deki ekrami kullanarak kendi bilgisayarinda
segecegi bir yere ve istedigi bir dosya ismiyle kaydetmektedir (Sekil 3.5). Bu gizli
anahtarin bagka bilgisayarlardan da sipariy agilirken kullamilmast igin, ilgili
bilgisayara taginmasi gereklidir. Bunun igin gizli anahtar bir diskete kopyalanmalidir.

Diger bilgisayarda ister disketten ister o bilgisayardaki herhangi bir yere kopyalamak
suretiyle kullamlabilir.
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Sekil 3.4. Gizli Anahtar Kayit Ekram

Kullamcy Sunucn

Agik Anahtar

>

Gizli Ak
Anahtar Anahtar

Sekil 3.5. Acik — Gizli Anahtarin Konumlari.

Agik ve gizli anahtarin olusturulmasindan sonra kullanici kodu ve sifre ile
sisteme girildiginde ve ¢krana Malzeme Siparig Sistemi Ana Menii’sit (Sekil 3.6)

gelir.
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TALEP SISTEMINGE
HIOSCELDINIZ
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Sekil 3.6. MSS Ana Menii’sit

Bu menil ile siparig girigi yapilabilir, yapilacak ilk siparigle birlikte istemci
tarafinda galigan program kullanicinin gizli anahtarinin bulundugu yeri kullaniciya
sorar. Ayn1 baglant1 sirasinda yapilacak diger sipariglerde gizli anahtarin yeri tekrar
sorulmaz. Baglant1 herhangi bir sekilde kesilir ise her yeni baglantidan sonraki ilk
siparig igin gizli anahtarin yeri sorulur.

Kullanic1 tarafindan gonderilen siparig bilgileri, yazihm vasitasi ile ozet
islemine tabi tutularak bilgilerin bir 6zeti gikartilmakta ve bilgiler kullanicinin gizli
anahtan ile gifrelenerek sayisal imza olugturulmaktadir. Gonderilen bilgi ile birlikte,
olusturulan bu sayisal imza da aliciya gonderilmektedir. Sunumcu tarafina gelen
metin yeniden 6zet iglemine tabi tutulmakta ve yeni bir 6zet ¢ikartilmaktadir. Metnm
arkasindan gelen sayisal imza ag¢ik anabtar ile desifre edilerek metin ozeti ile
kargilagtinlmakta; iki dzet birbirinin aymsi ise metin kabul edilmekte ve bir tabloya
gelen metin, sayisal imzasi, o anki agik anahtar, kollamc: kodu ve tarih

kaydedilmektedir. ki 6zet birbirini tutmaz ise kullanicinin istegi geri gevrilmektedir
(Sekil 3.7).
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Kullama Mesaj
e Metin Metin Ozeti
- Sayisal Mesaj
W\ | Sayisal imza Ozeti

Sekil 3.7. Sayisal Imza Uygulamas:.

Giivenlik modiiliinii biraz daha detayli inceleyelim. Bu modiil tamamen nesne
tabanli yazilm gelistirme teknolojisi ile hazirlanmistir. Genel olarak, giivenlik
hizmetlerini sunan bir paket, ug kullanict tarafinda gizli-agik anahtarlari olusturup
agtk anahtan agik-anahtar otoritesine kaydettiren ve siparis sirasinda imzayi
olugturan bir paket ve sunumcu tarafinda yapilacak siparigleri ve ilgili imzalan

toplayip agik-anahtar otoritesinden kullanicinin agik anahtanim alip imzay: kontrol
eden paketten olugmustur,

Kullamic1 Siparig Sistemine girig igin kullanici kodu ve gifresini girmek
zorundadir. Kullanici tarafinda galigan giivenlik paketi bu kullanici kodu ve gifresini
sunumcu tarafindaki pakete aktarmaktadir. Sunumcu tarafinda galigan paket gelen
kullanic1 kodu ve gifresini gergeklemekte, eger kullanici kodu ve sifresi hatals ise
kullanicty: bir mesaj ile uyarmaktadir. Kullanic1 kodu ve gifresi dogru ise ve fakat
heniiz agik-anahtar otoritesine kendi agik anahtanm kaydettirmedi ise kullanici
tarafindaki giivenlik paketine mesaj goéndererek kendisini kaydettirmesi -igin-
uyarmaktadir. Kullamc: tarafindaki paket bu uyan ile otomatik olarak gizli-agik
anahtar ikilisini olugturmakta ve agik anahtan agik-anahtar otoritesine

kaydettirmektedir. Gizli anahtar ise kullamicinin  belirleyeceffi adreste
saklanmaktadur.

Siparig sistemine tam olarak girige ancak, kullamc1 kodu ve sifresi dogru ise ve

kullanict agik anahtanini agik-anahtar otoritesine kaydettirdiyse miimkiin olmaktadir.
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Sisteme giren kullancidan, yapacag ilk siparig oncesinde, kullamici tarafindaki
paket vasitasiyla gizli anahtarinin yeri sorulur ve yapmakta oldugu siparigin imzast
olusturulur. Sistemden ¢ikmadan yapacafi miiteakip siparigler igin tekrar gizli
anahtarin adresi sorulmaz. Siparig bilgileri ve imza sunumcu tarafindaki giivenlik
paketi tarafindan onaylanir, bu onaylama igin gerekli olan kullanicinin agik anahtan

agik-anahtar otoritesinden alinir. Giivenlik modiliiniin kaynak kodlarn Ek-1de
verilmigtir.
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4. MALZEME SIiPARIS SISTEMININ
GERCEKLENMESI VE TESTI

Geligtirilen yazilimin test edilmesi amaciyla bir veritabam sunucusu, uygulama
sunucusu ve sistemin ug kullanicilarini canlandirmak amaciyla iki istemci bxlgls;t;ar’
kurulmugtur. Veritabani olarak Oracle 8i VTYS kurulmugtur. Bir kullanic1 Siparig
Sistemine Girig Ekranini (Sekil 4.1) kullanarak girip agik ve gizli anahtar ikilisini
yazilm aracilift ile olugturarak kendini sisteme tamtmustir. Difer kullamci ise

kullamci kodu ve gifresi olmasina ramen kendini sisteme tamtmamagtir.

TALEP SISTEMINE
HOSGELDINtZ

0008 K M. K 1101

Sekil 4.1. Giris Ekram

Birinci kullamci sisteme kendini tanitirken, yani agtk ve gizli anahtarim
olusturup agik anahtanimi agik-anahtar otoritesine kaydettirirken, gizli anahtarim da
kendi bilgisayarinin diskine kaydetmigtir (Sekil 4.2).
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Anahtar

Kullanici 1 Kayit

Sunumcu

Kullanici 2

Sekil 4.2. Test kurulumu.

Daha sonra Siparig Sistemine girerek test amaciyla hazirlanan Siparig Girig
Ekranmm (Sekil 4.3) kullanarak stok numarasi, miktar ve dagitim birimi bilgilerini
doldurmus ve siparis iglemini bagariyla gergeklegtirmistir.

Sekil 4.3. Test Siparig Girig Ekran.



S <

Ikinci kullamic1 sistemin tamdi kullanici kodu ve gifresi ile sisteme girmi§
ancak agik anahtarim kaydettirmedigi igin Siparig Girig Ekranina ulagmast miimkiin
olmamgtir. Ciinki sunumcu tarafinda galigan giivenlik paketi bu kullanicinin girdigi
kullamec1 kodu ve sifreyi kontrol edip sisteme girigine miisaade etmeden Once
kullanicinin agik anahtarinin kayitlt olup olmadigim da kontrol etmig ve herhangi bir
kayit bulamayinca kullanici tarafinda c¢aligan giivenlik paketine mesaj yollayarak

kullanicinin agik gizli anahtar ikilisini olugturarak agik anahtarim kaydettirmesini
istemigtir (Sekil 4.4).

Acik anahtarimzi kaydettirmemissiniz. Agik
anahtarimizin ve gizli anahtarinizin kaydi igin
DEVAM butonuna bastn ve gizli anahtarinizi
istediginiz adrese kaydedin.

Sekil 4.4. Uyar1 Mesaijt.

Test gerei kullanici bu uyariy: dikkate almadan siparig girig ekramina gegmeye
caligmig ancak Sipariy Giris Ekranmina gegememigstir. Kullamcilar bilgisayarlan
degigtirmigler ve tekrar siparig iglemi yapmaya ¢aligmuglardir. Her iki kullanict da
bagarili olamamugtir, ikinci kullamic1 zaten kendinin agik anahtanm kaydettirmedigi
igin bir dnceki denemede oldugu gibi Sipariy Girig Ekranina dahi gegememistir.
Birinci kullanic:1 ise agik anahtarini sisteme daba énce tanttifi icin Siparig Girig
Ekranina girmigtir. Ancak sistem ilk siparigi yaparken imzay: olusturmak igin
kullamcimnin gizli anahtarinin adresini sormug ama kullanicinin gizli anahtar1 diger
bilgisayarda kaldifindan sipariy yapilamamugtir. Gizli anahtar yerine verilmek
istenen bir bagka dosya da ise imza gergeklenemedi hatasi almigtir. Kullanicimin gizli
anahtari yeni bilgisayarina kopyalandifinda siparig igleminin bagartyla yapildig
gozlemlenmigtir.
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Testin baska bir agamasinda kullamcinin yaptifi siparis miktarlari, bilerek &

depistirilmis ve kullamctya bu hatali miktarlar bildirilmigtir. Kullamc1 hatali’

miktarlara itiraz edince ana sistemdeki kayitli degistirilmig siparisten olusturulan
yeni mesaj ozeti ile kullanicinin ilk gonderdigi sayisal imzadan elde edilen 6zetin

tutmadifs goriilmils ve ancak kullanicimin belirttigi miktarlar girildiginde bu 6zetlerin

aym oldu gortilmistir.



5. SONUC VE ONERILER

Bu galigma sonucunda merkezi bir otorite ve buna bagh birimlerce kullanilacak
Malzeme Siparig Sistemi yazilimi ve Giivenlik Modiilii hazirlanmustir. Yazilim Java
Programlama Dili ile applet teknii kullamlarak hazirlanmig ve Java’mn WEB
tabanlt uygulamalardaki esneklii ve platform bagimsizligi 6zelliklerinden

faydalamlmgtir. Java’nin benzer uygulamalar i¢in uygun bir yazilim geligtirme
ortami oldugu goriilmiigtir.

Malzeme Siparig Sistemi 27 Mart 2000 tarihinde uygulamaya konmugtur.
Malzeme Siparig Sistemi (MSS)’nin uygulamaya gegiginden sonrasi ve 6ncesi ddnem

igindeki sipariy miktarlan ve sipariglerin dagilimi Sekil 5.1 ve Sekil 5.2°de
betimlenmigtir.

MSS Talep Miktan

40000 35377 36817
30000 s

20000
10000

2001
Haziran

1998 1999 2000

Sekil 5.1. Malzeme Siparig Sistemi (MSS) — Yillara Gore Siparis Miktan.
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Sekil 5.2. MSS- Bolgelere Gore Siparig Dagilima.

Sistemin uygulamaya konulmas: ile ¢egitli ara kontrollere son verilmig ve
siparig iglemleri basite indirilmistir. Bu sayede ge¢mis yillara gore tam iki katina
varan siparig artiglart tespit edilmigtir. Boylece geniy bir siparig istatistifi
olugturulmaya galigtimgtir.

Sistem uygulamaya konmadan 6nce sadece 24 ug birim merkezi birime
terminal client olarak baglanarak, siparigleri on-line girmekte ve diger tim ug
birimler siparigleri kafit ortaminda gondermekteydi. On-line girig yapanlar ile kagit
ortaminda siparigleri gonderen birimlerin yillara gore oranlar $ekil 5.3.° de
gOsterilmigtir.
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Sekil 5.3, On-line /Kagit Ortaminda Siparig Oranlari.

27.Mart.2000 tarihinden itibaren uygulamanin WEB iizerine taginmasi ile
birlikte 135 ug birimin siparigleri on-line iglemeye baglamigtir. Sipariglerin kagit
ortaminda gelmesine son verilmigtir.. Daha Onceden ka@it ortaminda gelen
sipariglerin merkezi birimdeki gorevliler tarafindan bilgisayara girilmesinde meydana
gelen operator hatalarina son verilmistir.

Aynca Onceki sistemde gerek siparig sahibinin fikir degigtirerek miktar ve
malzemede yaptifis diizeltmeleri merkezi sisteme yansitilmamasi gerekse operator
hatalarindan dolayr merkezi birimler ile ug birimler arasinda gesitli uyumsuzluklar
olusturmakta ve problem gikmaktaydi. Artik tiim kullamcnlaﬁn sipariglerini kendileri
girmesinden sonra operator hatalan ortadan kaldirilmigtir. Sayisal imza uygulamas

ile de sipariy sahibinin yaptif1 siparigin igeriini reddetmesi imkam ortadan
kaldirdmugtar.

Onceki sistemde her yil ortalama 750 — 1000 problemli siparig (% 5 — 8)
lizerinde ilave galisma yapmak gerékmekte idi. SIUMSIS’e gegis ile birlikte 2000
yihinda toplam siparigler 35377’ e ¢ikmasina ragmen, sadece 200 kadar problemli
siparig olmugtur. (~% 0,6) Bu problemli sipariglerin hepsinin de u¢ kullanicilarin
hatal: girigleri oldugu gorilmiig ve 2001 yilinda ug kullanicilann egitim diizeylerinin
arttinlmas: ile bu hatalann da  diigiriilecei sonucuna vanlmigtir. Problemli




ug kullamecilann ait oldufu gergeklenmisgtir. '=

Giiniimiizde ve gelecekte elektronik haberlegsmenin insan yasaminin her
alaninda vazgegilmez bir yer tutacagi agiktir. Bu nedenle ag altyapilarinin saglamlig:
ve uygulama yazilimlarinin hatasiz igleyigi kadar ya da daha da 6énemli olmak iizere
haberlegmenin gizliligi ve giivenilirligi sorunu kargimiza gikmaktadir. Gelecekte
bilgiyi bir yerden bagka bir yere gondermek yeter sart olmadi bu bilgiyi tutarh ve
glivenli bir gekilde gondermek geregi daha fazla 6n plana gikacaktir.

Kisiye ve metne Ozel sifreli 6zet olarak tammlayabilecegimiz sayisal imza
gizlilik ve giivenirliin saglanmas1 konusunda gok etkili bir aragtir. Bu galigma
sonucu olusturulan Malzeme Siparis Sisteminde de sayisal imza teknolojisi
kullanilarak, yapilan sipariglerin gergek sahiplerinin onaylanmasi, siparig bilgisinin
givenilirlifinin denetlenmesi ve yapilan sipariste olasi uzlagmazliklarda ispat

olanagina ulagilmigtir.

Ozellikle giivenlik modiliiniin yazilim sirasinda internet browserlarin (Internet
Explorer, Netscape Navigator vb.) heniiz aym standartlar desteklememesinden
dolay1 sorunlar ile kargilagilmigtir. Kullanici bilgisayarindaki kaynaklarin (disk,
disket vb.) givenlik modiiliince kullanilabilmesi igin applet’lerin imzalanmasi her
browser’a gore farklilik arz etmistir. Aym gekilde kullanilan Java paketleri de gene
her browser’a gore degismesi gerekmistir. Gelecekte tiim browser’larin aymi

standartlan desteklemesiyle harcanacak emek kaybi en aza indirilecektir.

Sistemin ger¢eklenmesi sirasinda sayisal imzanin kullamlan bilgisayara bagl:
kalmadan her bilgisayarda sorunsuz kullanilabilmesi igin giivenli bir sekilde
taginmas: zorlufu ortaya ¢ikmgtir. Bu problemi agmak igin akillh kart, biometrik
veriler (klavye yazim ritmi vb.) ya da parmak izi, goz retinasindan tanima olanagt
saflayan donamimlardan yararlanilmasi galigmalar1 varolan teknoloji, maliyet ve
uygulanabilirlik 6lgitleri ip1ginda incelenmelidir.
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GUVENLIK MODULU KAYNAK KODLARI

/*
*
*

*  Agik-Gizli anahtar ikilisini kullanica
yazilam *
*

*/
// Copyright (c) 2000
package DigitalSignature;

import javax.swing.*;
import java.awt.*;
import oracle.jdeveloper.layout.*;

import java.awt.event.*;

[
* A Swing-based dialog class.
* <P>
* @author
*/
public class AnahtarOlustur extends JDialog {
JPanel jPanell = new JPanel():;
JTextArea jTextAreal = new JTextArea();
JButton devam = new JButton():;

tarafinda

GridBaglayout gridBagLayoutl = new GridBagLayout():;

String fileName = "User.PK";

public void setFileName (String name) {
fileName = name;

}

public String getFileName() {
return fileName;

}

olugturan

public AnahtarOlustur{Frame parent, String title, boolean modal) {

super (parent, title, modal);

try |
jbInit():
pack() ;

}

catch (Exception e) {
e.printstackTrace();

)

}

public AnahtarQlustur() {
this(null, """, false);
}

private void jbInit() throws Exception {
jPanell.setLayout {(gridBagLayoutl) ;
jTextAreal.setLineWrap (true);
jTextAreal.setWrapStyleWord(true);



jTextAreal.setRows (13);
jTextAreal.setBackground(Color.lightGray);

jTextAreal.setText ("Malzeme Talep Sistemini kullanm&k ' icin
gerekli bir gizli ve bir agik " +

"anahtar sizin igin olusturulacaktir. Bu anahtarlardan a¢ik olan
Envanter " +

"Kontrol Merkezi Komutanligi Ana Sistemine kaydedilecektir.
Sizde " +

"kalacak olan gizli anahtari, istediginiz ortamda ve lokasyonda
gizlilikle " +

"saklayiniz. Malzeme talebini herhangi bir bilgisayar lzerinden
yapabilirsiniz. " +

"Ancak bu gizli anahtarinizi ‘tasimaniz gerektigini unutmayiniz.
Gizli " +

"anahtarin sorumlulugu kullaniciya aittir. Calinmasi ya da
desifre " +

"olmasi durumunda Envanter Kontrol Merkezi Komutanligina evrakla
ivedi " +

"olarak basvurmaniz gerekir. Gizli ve ag¢ik anahtarlarin
olusturulmasi " +

"i¢in DEVAM tusuna basarak gizli anahtarin saklanacagi lokasyonu
belirtiniz.");

jTextAreal.setEditable(false);

devam. setText ("devam") ;

devam. setLabel {("Devan") ;

devam.addActionListener (new java.awt.event.ActionlListener() {

public void actionPerformed{ActionEvent e) {
devam_actionPerformed(e);
}
}):
getContentPane().add(jPanell);
jPanell.add(jTextAreal, new GridBagConstraints2(0, 0, 1, 1, 1.0,
1.0,
GridBagConstraints.CENTER, GridBagConstraints.BOTH, new
Insets ({31, 16, 0, 26), 0, 1)):
jPanell.add(devam, new GridBagConstraints2(0, 1, 1, 1, 0.0, 0.0,
GridBagConstraints.CENTER, GridBagConstraints.NONE, new
Insets (29, 413, 24, 30), 0, 0));
}

void devam actionPerformed(ActionEvent e) {
FileDialog fd = new FileDialog(({new Frame{)),"Gizli Anahtar
Kaydet",FileDialog.SAVE) ;
fd.setFile(fileName) ;
fd.show();
if (fd.getFile() == null)
setFileName (null);

else setFileName (fd.getDirectory()+"\\"+fd.getFile());
dispose();



/* : B
*
*  Sunumou tarafinda galisan yazilim
*
&

*/
package DigitalSignature;

import java.net.*;
import java.io.*;
import java.sql.*;

public class ThreadedServerProg extends Thread {
private Socket incoming;

private int socketNumber:;

private DataInputStream in;

private DataOutputStream out;

private Connection connection=null;

private Guvenlik guvenlik;

public ThreadedServerProg(Socket s, int 1) {
incoming = s;
socketNumber = i;
try {
connection= ConnectionHelper.getConnection (

"vtysbmd laptop:1521:vtys”,"talep"”,"talepx");
connection.setAutoComnit (false) ;
System.out.println("Baglandim"”);

}

catch (SQLException e) {
connection = null;

}

guvenlik = new Guvenlik({():;

public void run() f{
String kullanici = null;
string sifre = null;
bytel[] imza = null;
oracle.sql.BLOB pk = null;
tey
in = new DataInputStream( incoming.getInputStream());
out = new DataOutputStream( incoming.getOutputStream()):;
boolean done = false;
while (!done) {
try {
byte[] inputBuffer = Arac.readBuffer(in);
String s = new String(inputBuffer);
System.out.println(s);
String islem = g.substring(0,5);
if (islem.equals ("KAPAT"))
done = true;
else if (islem.equals("USER-")) {
kullanici = s.substring(5,20).trim();
sifre = s.substring(20,35).trim():




String message L ="

getAuthentication(kullanici,sifre); U e
Arac.writeBuffer (out,message);
}
else if (islem.equals("PK---")) {
byte[] publicKey = Arac.readBuffer(in);
setPK(kullanici,publicKey);
)
else if (islem.equals("TALEP")) {
String Cumle = s.substring(5,38);
System.out.println(Cumle);
imza = Arac.readBuffer(in):
boolean OK =
guvenlik.verifySignature (Cumle.getBytes(),imza);
System.out.println(OK);
if (OK)
Arac.writeBuffer (out, "OK-~--");
else Arac.writeBuffer(out, "ERROR-");
}
}
catch (Exception e) {
done = true;
System.out.println(e);
}
)
in.closel):;
out.close(};
incoming.close();
System.out.println (socketNumber+
“ : LOGGED ouT at "+ (new
java.util.Date()) .toString());
}
catch (Exception e) {
System,out.println(socketNumber+
" : STREAM/DB ACCESS ERROR at "+ {new
java.util.Date()).toString()):;
}
}

public String getAuthentication(String kullanici, String sifre) {
try {
Statement st = connection.createStatement{):;
ResultSet rs = st.executeQuery("Select public key
from kullanici "+
"where kullanici_kodu = '"+kullanici+
"' and sifre = '“+sifre+"'");
1f (rs.next()) {

oracle.sql.BLOB pk =

(oracle.sql.BLOB)rs.getBlob (1) ;
rs.close():;
st.close();
if (pk == null) {

return "NEEDPK";
}
else {
convertToPK(pk) ;
return "AUTHED";
)
}
else {
rs.close();



st.close() s Do
return "NOAUTH"; L
} toe
}
catch (Exception e) ({
System.out.println("Select public key from kullanici
'l+
"where kullanici kodu = '"+kullanici+
"' and sgifre = '""4gifre+"'");
return "ERROR-"+e.toString():

)

private voild convertToPK(oracle.sql.BLOB pk) throws Exception {
int length = (int) pk.length();
System.out.println("Uzunluk : "+length);
byte[] buffer = new byte[length]:
buffer = pk.getBytes(l,length);
guvenlik.setPublicKey(buffer);

}

private void setPK{String kullanici, byte[] publicKey) throws
Exception ({ .
guvenlik.setPublicKey(publicKey) ;
Statement st = connection.createStatement();
st.executeUpdate ("update kullanici set public _key = '0' "+
"where kullanici_kodu = '"+kullanici+"'");
ResultSet rs = st.executeQuery("Select public key from
kullanici "+
"where kullanici kodu = '"+kullanici+"'");
rs.next();
oracle.sql.BLOB pk = (oracle.sql.BLOB)rs.getBlob(1):;
OutputStream os = pk.getBinaryOutputStream():;
os.write (publicKey);
os.close();
connection.commit () ;

}
package DigitalSignature;

import java.net.*;
import java.sql.*;

public class ServerProg extends Object ({

public static void main(String argl[]) throws Exception ({
int i=1;
ServerSocket s = new ServerSocket{(1978);
for (;7) {
Socket incoming = s.accept();
System.out.println(i+
" : LOGGED ON at "+ (new
java.util.Date()).toString()):
new ThreadedServerProg(incoming,i).start():
++i;
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Givenlik Modidli kiutiphanesi

* % * *

*
*/
package DigitalSignature;

import java.security.*;
import java.security.spec.*;

public class Guvenlik {
private PrivateKey privateKey = null;
private PublicKey publicKey = null;

public void setPublicKey( byte[] buffer) throws Exception {
X509EncodedKeySpec publicKeySpec = new
X509EncodedKeySpec (buffer) ;
KeyFactory keyFactory = KeyFactory.getInstance("DSA", "SUN");
publicKey = keyFactory.generatePublic(publicKeySpec);
}

public void setPrivateKey( byte[] buffer) throws Exception {
PKCS8EncodedKeySpec privateKeySpec = new
PKCS8EncodedKeySpec (buffer) ;
KeyFactory keyFactory = KeyFactory.getInstance ("DSA", "SUN");
privateKey = keyFactory.generatePrivate({privateKeySpec);

}

public byte[] getPrivateKeyByteStream() throws Exception {
return privateKey.getEncoded():
}

public byte[] getPublicKeyByteStream() throws Exception ({
return publicKey.getEncoded({):;
}

public void generateKeyPair() throws Exception {

KeyPairGenerator keyGenerator =
KeyPairGenerator.getInstance ("DSA", "SUN") ;
SecureRandom random =

SecureRandom.getInstance ("SHA1PRNG", "SUN") ;
keyGenerator.initialize (1024, random) ;
KeyPair pair = keyGenerator.generateKeyPair():;
privateKey = pair.getPrivate():
publicKey = pair.getPublic();
}

public byte[] getSignature( byte[] buffer) throws Exception ({
Signature dsa = Signature.getInstance ("SHAlwithDSA","SUN");
dsa.initSign(privateKey);
dsa.update (buffer);
return dsa.sign();

}

public boolean verifySignature( byte[] buffer, byte[] signature)
throws Exception {



.
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dsa.initVerify (publicKey) ; IET
dsa.,update (buffer); i
return dsa.verify(signature);

Signature dsa = Signature.getInstance ("SHAlwithDSA™,



/-k
*
*

* Givenlik modilénin testi igin geligtirilen kullanioy ~girig’
yazilimi
L ]

*
*/

// Copyright (c) 2000
package DigitalSignature;

import javax.swing.*;

import java.awt,*;

import oracle.])developer.layout.*;
import java.awt.event.*;

JAl
* A Swing-based dialog class.
* <P>
* @author
*/
public class KullaniciGiris extends JDialog {
JPanel jPanell = new JPanel{():
JLabel jLabell = new JLabell);
JLabel jLabel2 = new JLabel():
JLabel jLabel3 = new JLabel();
JTextField kullaniciKodu = new JTextField():
JPasswordField kullaniciSifresi = new JPasswordField():
JButton tamam = new JButton():;
JButton iptal = new JButton():
GridBagLayout gridBaglayoutl = new GridBagLayout|():;
String kullanici = null;
String sifre = null;
public static int OK = 1;
public static int CANCELED = 0;
int state = CANCELED;

public KullaniciGiris(Frame parent, String title, boolean modal) f
super (parent, title, modal):
try |
jbInit();
pack();
}
catch (Exception e) ({
e.printStackTrace();
}
}

public KullaniciGiris() {
this(null, "", false);
}

private void jbInit() throws Exception |
jPanell.setLayout (gridBagLayoutl) ;
jLabell.setText ("Malzeme Talep Sistemi"™);
jLabell.setFont (new Font("Dialog", 0, 16));
jLabel2.setText {"Kullanici Kodu"):;
jLabel3.setText ("Kullanicli Sifresi"):; T
kullaniciKodu.setColumns (15} ;
kullaniciSifresi.setColumns (15);



tamam. setText ("tamam") ;
tamam. setLabel ("Tamam") ; 3, vl e
tamam.addActionlistener (new java.awt.event.ActionlListener {)

public void actionPerformed(ActionEvent e) {
tamam_actionPerformed(e);
}
1)
iptal.setText ("iptal”);
iptal.setLabel (" Iptal ");
iptal.addActionlistener(new java.awt.event.ActionListener() {

public void actionPerformed{ActionEvent e) ({
iptal_actionPerformed(e);
}
}):
getContentPane () .add (jPanell);
jPanell.add(jLabell, new GridBagConstraints2{0, 0, 3, 1, 0.0,
0.0,
GridBagConstraints.WEST, GridBagConstraints.NONE, new
Insets (27, 111, 0, 0), 0O, 0));
jPanell.add(jLabel2, new GridBagConstraints2(0, 1, 1, 1, 0.0,
0.0,
GridBagConstraints.WEST, GridBagConstraints.NONE, new
Insets (59, 80, 0, 0), 0, 0));
jPanell.add({jLabel3, new GridBagConstraints2(0, 2, 1, 1, 0.0,
0.0,
GridBagConstraints.WEST, GridBagConstraints.NONE, new
Insets (38, 80, 0, 0), 0, 0));
jPanell.add(kullaniciKodu, new GridBagConstraints2(1, 1, 4, 1,
1.0, 0.0,
GridBagConstraints.WEST, GridBagConstraints.HORIZONTAL,
new Insets (57, 19, 0, 54), 0, 0));
jPanell.add(kullaniciSifresi, new GridBagConstraints2(1, 2, 4,
1, 1.0, 0.0,
GridBagConstraints.WEST, GridBagConstraints.HORIZONTAL,
new Insets(36, 19, 0, 54), 0, 0));
jPanell.add(tamam, new GridBagConstraints2(1l, 3, 1, 1, 0.0, 0.0,
GridBagConstraints,.CENTER, GridBagConstraints.NONE, new
Insets {66, 19, 27, 0), 0, 0)):
jPanell.add(iptal, new GridBagConstraints2(3, 3, 1, 1, 0.0, 0.0,
GridBagConstraints.CENTER, GridBagConstraints,NONE, new
Insets ({66, 0, 27, 0), 0, 0));

1

void iptal actionPerformed (ActionEvent e) { R
setState (CANCELED) ; ’
dispose({);
}

void tamam actionPerformed(ActionEvent e) {
setState (OK) ;
dispose();

}

public String getKullanici() {
return kullanici;
}

public String getSifre{) {
return sifre;



]

private void set8tate(int state) {
this.state = state;
if (state == CANCELED) ({
kullanici = null;
sifre = null;

}
else {

kullanici = kullaniciKodu.getText();
sifre = kullaniciSifresi.getText():;

}

public int getState() {
return state;
}

)



+ * ¥ ¥ *

*/

// Copyright (c) 2000
package DigitalSignature;

import
import
import
import
import
import

public

javax.swing.*;

java.awt, *;
java.awt.event.*;
java.net.*;

java.lio.*;
oracle,jdeveloper.layout.*;

class Talep extends JApplet |

Guvenlik guvenlik = new Guvenlik();
boolean ilktalep = true;

boolean isStandalone = false;

JLabel jlabell = new JLabel():;
JTextField stokNo = new JTextField():
JTextFleld miktar = new JTextField():
JLabel jlLabel3 = new JLabel():

JdLabel jLabel4
JLabel jLabel2
JButton Kaydet
JButton Vazgec

new JLabel ();
new JLabel () :;
new JButton();
new JButton();

[

JComboBox dagitimBirimi = new JComboBox () ;
XYLayout xYLayoutl = new XYLayout () ;
JLabel jLabel5 = new JLabel();

Socket s = null;

private DatalnputStream input;

private DataOutputStream output;

private byte inputBuffer[];

private byte outputBuffer(];

private final static int BUFFER_LENGTH = 1096;

public String getParameter (String key, String def) {

if

{isStandalone) {

return System.getProperty(key, def);

}
if

(getParameter {key) != null) ({

return getParameter (key):

}

return def;

}

public Talep() ({

}

public void init() {

try
8

{

-

input = new DatalnputStream( s.getInputStream());

output = new DataOutputStream| s.getOutputStream());
String cevap=null;

= new Socket(InetAddress.getByName("vtysbmd_;aptop"),1978);



String kullanici=null; g‘
EAR Ve
KullaniciGiris prompt = new KullaniciGiris(null,"Kullanrér
Kodunu ve Sifresini Giriniz",true); R
int devam = 0; el
while (devam == 0) {
prompt.show() s
if (prompt.getState()== KullaniciGiris.OK) {
kullanici = prompt.getRullanici():;
if {kullanici.length() > 15) kullanici =
kullanici.substring(0,15);
else for (int k=kullanici.length(); k < 15; ++k) kullanici

= Wy
String sifre = prompt.getSifre{);
if (sifre.length() > 15) sifre = sifre.substring(0,15):
else for (int k=sifre.length{); k < 15; ++k) sifre += " ";

String message = "USER-"+kullanici+sifre;
Arac.writeBuffer (output,message);
cevap = new String(Arac.readBuffer (input)):
System.out.println(cevap):;
if (cevap.equals("NOAUTH"))
devam = Q;
else devam = 2;
System.out.println(devam) ;
}
else devam = 1;
}
if (devam == 2) ({
if (cevap.equals("NEEDPK")) {
AnahtarOlustur anahtarDialog =
AnahtarOlustur(null, "Gizli ve Acik Anahtar Yaratma",true);
anahtarDialog.setFileName(kullanici.trim()+".PK“);
anahtarDialog.show();
String fileName =anahtarDialog.getFileName () ;
System.out.println(fileName);
if (fileName == null) devam = 1;
else {
guvenlik.generateKeyPair () ;
FileOutputStream outputFile = new
FileQutputStream(fileName) ;
outputFile.write(guVenlik.getPrivateKeyByteStream());
outputFile.close();
Arac.writeBuffer(output,"PK———"):

new

Arac.writeBuffer(output,guvenlik.getPubliCKeyByteStream());
ilktalep = false;
}

}
if (devam == 2)
jbInit ()
}
}
catch (Exception e) {
e.printStackTrace();
}
}

public void destroy() {
try {

Arac.writeBuffer (output, "KAPAT") ;



input.closel):
output.close();
s.closel);

}

catch (Exception e) {
System.out.println(e);

}
1

private void jbInit() throws Exception {
this.getContentPane () .setLayout (xYLayoutl);
this.setSize(new Dimension (336, 400)):;
jLabell.setText ("Stok Numarasi"):
stokNo,.setColumns (13);
miktar.setColumns (5); )
jLabel3.setText ("Dagitim Birimi");
jLabeld.setText ("Talep Edeceginiz Malzemeyi Giriniz :");
jLabel2.setText ("Talep Miktari"):
Kaydet,setText ("Kaydet") ;
Kaydet.setLabel ("Kaydet") ;
Kaydet.addActionListener (new java.awt.event.ActionListener() {

public void actionPerformed(ActionEvent e) {
Kaydet_actionPerformed(e);
}
1)z
Vazgec.setText ("Vazgec");
Vazgec.setLabel ("Vazgec") ;

Vazgec.addActionListener (new java.awt.event.ActionListener() {

public void actionPerformed(ActionEvent e) ({
Vazgec_actionPerformed(e);
}

1)

xYLayoutl.setHeight (370);
jLabelb.setText ("..."):
dagitimBirimi.addItem("Adet");
dagitimBirimi.addItem("Kilo™):
dagitimBirimi.addItem("Paket");
dagitimBirimi.addItem("Diizine"):;
dagitimBirimi.addItem("Litre");
dagitimBirimi.addItem("Metre");
dagitimBirimi.addItem("Metre Kilip");

KYLayoutl.setWidth(393);

this.getContentPane().add(jLabell, new XYConstraints(19, 125,
263, ~1));

this.getContentPane () .add(stokNo, new XYConstraints(19, 148,
138, -1)); '

this.getContentPane().add(miktar, new XYConstraints(19, 219,
142, -1));

this.getContentPane () .add(jlLabel3, new XYConstraints(215, 195, -
1, -1)):

this.getContentPane() .add(jLabel4, new XYConstraints (19, 87,
294, -1})):

this.getContentPane() .add (jLabel2, new XYConstraints (19, 195,
1, ~1)):

this.getContentPane() .add (Kaydet, new XYConstraints(94, 274, -1,
=~1));

this.getContentPane () .add(Vazgec, new XYConstraints(233, 274, -
1, ~1)):



K.
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this.getContentPane () .add(dagitimBirimi, new XYConstrgxiié:\{shy e
219, 121, "1)),’ ' gi%p,‘t Ay A’,ll
this.getContentPane () .add(jLabel5, new XYConstraints%9% .
381, -1)): 9

}

public String getAppletInfo() {
return "Applet Information";
) .

public String[]l[] getParameterInfo() {
return null;

}

public static void main(String(] args) |
Talep applet = new Talep():
applet.isStandalone = true;
JFrame frame = new JFrame();
frame.setTitle ("Applet Frame"):
frame.getContentPane().add(applet, BorderLayout.CENTER);
applet.init{();
applet.start():
frame.setSize (400, 420);
Dimension d = Toolkit.getDefaultToolkit().getScreenSize();
frame.setLocation((d.width = frame.getSize () .width) / 2,
(d.height - frame.getSize{).height) / 2);
frame.setVisible (true);
frame.addWindowListener (new WindowAdapter () { public void

windowClosing (WindowEvent e) { System.exit(0); } });
}

static {
try {

UIManager.setLookAndFeel (UIManager.getSystemlookAndFeelClassName () ) ;
}

catch (Exception e) {
e.printStackTrace();
}
}

void Vazgec_actionPerformed (ActionEvent e} |
stokNo.setText ("");
miktar.setText ("");
dagitimBirimi.setSelectedIndex(0);

}

void Kaydet actionPerformed(ActionEvent e) {
String tempStokNo = stokNo.getText():;
if (tempStokNo == null) {
}
else if (tempStokNo.length() > 13)
tempStokNo = tempStokNo.substring(0,13);
else for (int k=tempStokNo.length(); k < 13; ++k)
tempStokNo += " ¥;
String tempMiktar = miktar.getText();
if (tempMiktar == null) {
}
else if (tempMiktar.length() > 10)
tempMiktar = tempMiktar.substring(0,10);
else for (int k=tempMiktar.length(); k < 10; ++k)



tempMiktar += " "; :5 g
String tempDagitimBirimi ?‘”
dagitimBirimi,getSelectedItem().toString();
for (int ketempDagitimBirimi.length(); k < 10; ++k)
tempDagitimBirimi += " ";
String mesa) = tempStokNot+tempMiktar+tempDagitimBirimi;
if (ilktalep) {
FileDialog fd = new FileDialog({new Frame()),"Gizli Anahtar
Oku", FileDialog.LOAD) ;
fd,setFile("");
fd.show();
if (fd.getFile() == null) {
1771177727117/ 7717777/7//hata vxet ////////771/771/7777
}
else { try (
FileInputStream fileInput = new
FileInputStream(£fd,getDirectory{}+"\\"+fd.getFile());
byte{] privateKey = new byte[filelInput.available()];
System.out.println(privateKey.length);
filelnput.read(privateKey):;
fileInput.close()}
guvenlik.setPrivateKey(privateKey);
ilktalep = false;
} catch (Exception ex) { System.out.println("1l: "tex) ;)

}
}
try {
byte[] imza = guvenlik.getSignature (mesaj.getBytes()}:
Arac.writeBuffer (output, "TALEP"+mesaj) ;
Arac.writeBuffer (output, imza);

String cevap = new String(Arac.readBuffer(input));
System.out.println(cevap) ;

} catch (Exception ex) { System.out.println("2 : "tex): |}

KURULU

u:-\f‘““‘n I mocnﬂ“"‘ syon ek



