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OZET

Dizin sistemleri ozellikle LDAP sistemleri giiniimiizde gerek intemetig gérekse ;
gok kullamcili yerel aglarda, bilgi paylagmna yonelik, ¢ok sik kullamlan
sistemlerdir. Dizin sistemlerinde tasnif dig bilgiler saklandifi kadar gizlilik dereceli
bilgiler de saklanabilmektedir. Bu nedenle dizin sistemlerine af iizerinden yapilan
erigimlerde  giigli kimlik dogrulama ve gizlilik servislerini saglamak amaciyla
kriptografik yontemlerin kullamlmas: kagimulmaz olmugtur. Bu amagla kullamilan
bazi standartlagmus protokoller arasinda SASL, TLS, Kerberos ve IPSEC sayilabilir.

Bu cahsmada, uygulama katmamnda galigan ve LDAP protokoliine, giglii
.kimlik dogrulama, butinlik ve gizlilik gibi giivenlik servisleri saglamaya yonelik bir
protokol (ELIAC -~ Easy LDAP Interface for Authentication and
Confidentiality) tasarlanmgtir. ELIAC’mn yapilacak saldinlara karst saglam ve
giivenli oldugu, saldini senaryolart tammlanarak ve protokoliin bu senaryolara karsi
davramg agiklanarak ispata galigdmugtir. ELIAC protokoliiniin fark ve 6zelliklerin
net bir gsekilde anlagilabilmesi agisindan, diger giivenlik protokolleri ile birebir
kargilagtinlmast yapilmugtir.

ELIAC protokolii ger¢ekleme, uygulama ve kullamm kolayhfi saglamak

amaciyla mimkiin oldugunca basit ve sadedir.
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Directory Systems especially LDAP Directories, are widely used on Internet
and heavy user networks for sharing data. As well as unclassified information,
classified information may also be stored in directories. For this reason, while
gaining access to directories over networks, it is unavoidable to deploy cryptographic
mechanisms in order to support strong authenfication and confidentiality services.
Some standard protocols providing these services are SASL, TLS, Kerberos and

IPSEC.

In this study we aim at designing an application layer protocol (ELIAC — Easy
LDAP Interface for Authentication and Confidentiality) which provides strong
authentication, confidentiality and integrity services. To emphasize reliability and
robustness of ELIAC, various attack scenarios are defined and how ELIAC resists is
shown. For the sake of clarifying the differences between ELIAC and above listed

protocols and their properties, a cross comparison is provided.

ELIAC 1s intended to be kept as simple as possible taken into consideration the

ease of implementation, application and use factors.
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1. GIRIS

e

Internet ve ¢ok kullamcih aglann yaygmnlagmast ile, bu aflann lzerinde

galigacak sistemlerin ¢ok fonksiyonellik, olgekleme ve performans gibi ozellikleri
onem kazanmugtir. Farkh amaglarla kullanima agik olmasi, g¢ok sayida kullanici ve
cihazin olgeklenebilmesi ve aym zamanda sistem performansmun belli bir kalite
seviyesinin tizerinde tutulmasit saglamasi dizin sistemlerinin yaygin kullanimim

saglamustir.

Dizin sistemlerini diger pek ¢ok veri tabam sisteminden ayiran en dnemli dzellik gok
okupan az yazlan (guncellenen) uygulamalar igin tasarlanmmg olmasidir. Erisim
protokolii ve agag veri modeli kullamlan i¢ yapisi ¢ok okumaya gore optimize
edilmigtir. Tipik bir dizin sistemi yazldifimdan 1000, hatta 10000 defa daha fazla

okunur. Dizin sistemlerinin genel kullanim alanlari agagida siralannmustir

Adres bilgileri saklanmast (e-posta, telefon, faks numaralan, posta adresleri)
Ag bilgileri (login kullarucr adi, durum, dncelikler)

= Insan Kaynaklan Bilgileri (isimler, bolimler, durum, roller)

=  Kaynak Bilgileri (kaynaklar, yetenekler)

* Givenlik bilgileri (parolalar, tek girig (Single Sign On), X.509 sertifikalar,

erigim yetkileri )

LDAP (Lightweight Directory Access Protocol), verimli ve gergeklestiritmesi
kolay olmasmin yanmnda, kolay kullanlabililir bir dizin erigsim protokoladir [1].
LDAP protokolinin ilk siirimii 1993, ikinci siirimii 1995, diglincii ve halihazirdaki
stirimii ise 1997 yillarinda yaymlanmugtir.

Dizin sistemlerinde saklanan Ornekleri yukanda siralanan  bilgiler,
sifrelenmeden, agik bir halde saklanmakta, bu nedenle bu bilgilere erigimin giivenli



bir gekilde yapilmasi gerekmektedir [2]. Ozellikle de givenlik bllgxlert g1b1 ﬁassa;s
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verilerin dizin sistemlerinde saklanmasi durumda saldirganlarin hedefi hahne gelme :

ihtimallerinden dolayr giivenli erigim gereksinimi kaginidmazdir. Dizin sunucularma ’
yonelebilecek tipik saldinlar Bolim 7.1 de swralanmugtir. Bu nedenle dizin
sistemlerine af lizerinden yapilan erigimlerde giiglii kimlik dogrulama ve gizlilik
servislerini sagilamak amaciyla kriptografik yontemlerin kullamlmasi kaginidmaz

olmustur.

Dizin sistemlerine yapilabilecek saldinlann engellenmesi amaciyla SASL,
IPSEC, SSL/TLS ve Kerberos gibi iletiginde kimlik dogrulama ve/veya gizlilik
saglayan protokoller dizin sistemlerine erigiminde giivenlik saglanmasina destek
vermektedirfer [3]. SASL (Simple Authentication and Security Layer), baglanti
temelli protokollere kimlik dogrulama destegi saglayan bir kimlik dogrulama
gergevesidir. IPSEC, IP v6 ile kullandmak {izere tasarlanmig karmagik bir giivenlik
protokoliidiar. IPSEC, Diffie — Hellman, IKE vb. temel protokolleri geligtirerek IP
iletigimine makine bazl kimlik dogrulama, butinlik, gizlilik servislerini saglar [4].
SSL ilk olarak Netscape sirketi tarafindan 1995 de geligtirilmig, Oturum katmaninda
galisan karmagik bir giivenlik protokoliidiir. Son siriimii SSL v3 haline gelmiy ve
bunu miteakiben IETF tarafindan TLS vl olarak  standartlastinlmgstir. TLS,
giivenlik saglamak amaciyla agik anahtar sertifikalant kullanarak, kimlik dogrulama,
biitiinliik, gizlilik ve inkar edememe servislerini saglar [5]. Kerberos ise ilk olarak
MIT de Athena projesi kapsamunda geligtirilmis uygulama katmaninda galigan bir
glivenlik protokolidiir. Kimlik dogrulama, biitiinlik, gizlilik servislerini saglar [4].
Kerberos v4 den sonra, IETF tarafindan Kerberos v5 standartlagtinlmgtur.

Bu ¢aligmada, yukanida siralanan protokoller ile ayni dogrultuda, LDAP dizin
sunucusuna erigimde kimlik dogrulama, butinlik ve gizlilik servislerini éaglayan bir
giivenlik protokoli (ELIAC — Easy LDAP Interface for Authentication and
Confidentiality) onerilmektedir. ELIAC’ i bu protokollerden en dnemli farkh yiiksek
seviyede giivenlik saglamasiin rajmen anahtar yonetimine ihtiyag duymamas: ve
LDAP igin ozel tasarlanmasi nedeniyle sade ve gergeklestirilmesi kolay bir protokol
olmasidir. ELIAC ii¢ adet alt protokolden olugur:



1. [Iklendirme ve El Sikisma Protokolii

ELIAC istemcisinin, ELIAC sunucusu ile iletigim oturumunu  baslatfig
protokoldiir. Bu agamada, istemci ve sunucu kargihkli olarak agik anahtarlarum
degistirirler ve sunucu tarafindan iretilen oturum anahtan iletigim protokoliinde

kullamilmak iizere istemciye gonderilir.
2. Qletisim Protokolii

ELIAC istemcisi ile sunucusu arasinda diizenli veri iletigiminin gergeklegtigi
protokoldiir. Bu agamadaki iletisim kimlik dogrulamali, gizli ve butinlik kontrolli

bir sekilde gergeklesir.
3. Ortak Bilinen Giincelleme Protokelil

ELIAC istemcisi ile sunucusu arasinda acgik anahtar degis tokugunda kullamlan

ortak bilinenin giivenlik amaciyla giincellendigi protokoldiir.

Bolim 2’de, dizin sistemleri ile ilgili bilgiler, Bolkim 3°de, giivenlik
protokolleri’nin detayh agiklamalar, Bolim 6’da ELIAC alt protokollerinin detayh
tasarlm.ve agiklamalan, kullamlan algoritmalar, protokol degigkenleri’nin tanumlarn,
Boliim 7°de ELIAC’m diger giivenlik protokolleri ile kargdagtirslmas: ve Boliim 8’de
ELIAC’ a yonelik saldirilar ve giivenlik analizi verilmigtir.



2. DIZIN SISTEMLERI VE ERiSiM
PROTOKOLLERI

2.1. Dizin Nedir ?

En geniy anlamda dizin ozellegmig bir veritabamdir, Cesgitli bilgileri organize
bir halde tutarak bunlara ozellikle okuma yapmak amaciyla rahat ve hizli ulagimm
saglayan bir yapidir. Dizinler ashnda ginlik hayatimzin bir parcasidir. Her giin
kargilaghgimiz dizinlere Ornek olarak telefon rehberleri, sart sayfalar, televizyon

rehberlerini ve aligveris kataloglarin verebiliriz.

Bilgisayar ve ag ortamlanndaki dizinler de, kafida basih dizinlere birgok
yonden benzerler fakat en onemli fark bu tip dizinlerin “gevrimigi” dizinler
olmasidir.  Cevrimigi  dizinler digerlerinden asafida  siralanan  dzellikleriyle

ayrilabilirler.
2.2. Cevrimici Dizinler Dinamiktir

Giinlik hayatta karglagigiomz  matbu  dizinler statiktir, yani g¢ok sik
degigmezler. Mesela bir telefon rehberi yilda bir defa giincellenir. Yeni tagmdifinz
bir gehrin telefon rehberinde yer alabilmek igin aylarca beklemeniz gerekebilir.
Magazalann dagiuf aligverig kataloglan yidda birkag kez diizenlenir ama onlar bile
su anda magazamn elinde hangi boylar, renkler var gibi 6nemli sorulara cevap
veremezler ¢iinkii bu bilgiler o kadar sik degisirler ki bazen katalog elinize ulagtig

anda bile igindeki bazi bilgiler giincelligini yitirmig olabilir.

Diger yandan Cevrimigi dizinler dinamiktir: Yani istenilen siklikta
guncellenebilirler. Burada istenilen sikbk ashnda dizin yoneticilerinin  (admin)
istedifi sikhiktir. Bazen giincelleme igini idari prosediirlere yiikleyip giincelleme igi
otomatige baglanabilir. Bunlarn diginda gevrimigi dizinler, matbu dizinlerde hayal
bile edilemeyecek baz faydali uygulamalara kaynak olabilirler. Mesela : Bir
sirketin binalarina girls otomatik kart okuyucuyla saglamr. Eger bu okuyuculann
giriy bilgilerini dizinden almasi saglanabilirse, sirketin bazi politikalart ¢ok rahat



uygulanabilir. Igeri girmesinde mahsur goriilen bir kiginin dizindeki kayd1 fs‘iﬁp’erek
ve bu kayda “Giremez” ibaresi koyularak, tek bir iglemle sirkjagii;,';:'ppﬁtikas1 )
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uygulanabilir.

Diger bir giizel drnekse yine bir galigma ortamindan verilebilir. Bir girkette
galigan insanlarin konum bilgisi (hangi odada..), kigilerin odalara kart okuyuculardan
gectikten sonra girmesine dayanarak, dizinde saklanabilir. Bu durumda kigiye gelen
telefonlar, fakslar veya mesajlar, dizindeki konum bilgisine bagvurularak kiginin o
anda bulundugu odaya yonlendirilebilir. Boyle bir uygulamayr matbu dizinlerle
diigtinmek miimkin degildir.

2.3. Cevrimici Dizinler Esnektir

Cevrimici dizinler igerik yoninden ¢ok daha esnektirler. Matbu dizinlerde
saklanabilecek  bilgi smurhdir. Bir kiginin  adresi ve telefon numarast diginda
ihtiyacimz olan birgok bilgi matbu dizinlerde bulunmaz. Fakat kisinin faks numarasi,
e-posta adresi hatta kiigitk bir 6zgegmisi gibi bilgilere de ihtiyag duyulabilir. Iste bu
noktada g¢evrimigi dizinler ¢ok kullamghdir. Cevrimigi dizinlere yeni bilgi(ler)
elkdemek gok ucuz ve kolaydir fakat matbu dizinlere yeni bir bilgi eklemek igin tiim
dizinin yeniden tasarlatup, basthp, dagiilmast gereklidir. Cevrimigi dizinlerde
degigiklik yapmak ¢ok kolaydir ve dagitima da gerek yoktur ¢iinki kigiler kendileri

dizine erigip sorgulama yaparlar, yani kisilerin kendi dzel kopyalart yoktur.

Cevrimigi dizinler veri saklama ve saklanmug veriler lzerinde arama yapma
yoniinden de ¢ok esnektirler. Matbu dizinler genelde tek bir oznitelik (ad, soyad)
kullanilarak indekslenirler ve arama bu indeksle yapilabilir, Ama gevrimigi dizinler

bu yonden de esnektirler, her dznitelige gore arama yapilabilir.

2.4. Cevrimici Dizinler Giivenli Hale Getirilebilirler

Matbu dizinlerin  giivenlik konusunda fazla bir yetenekleri yoktur.
Pazarlamacilardan kurtulmak igin dizinde yer almazsimz ama gergekten size
ulagmak isteyen arkadaglarmmz vs size ulasamazlar. Cevrimigi dizitilerde Erigim

Denetim Listeleri (ACL) vasitasiyla size ait kayida kimlerin erigecegini
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2.5. Cevrimici Dizinler Kisisellestirilebilirler

Matbu dizinler yerel olarak basilabilir ama bu yerellik kigisel baza kadar
indirilemez. QOysa gevrimigi dizinler her kigiye 6zel hizmet verebilicler. Mesela bir
magaza katalogu her miigterisine kendine ozel bilgiler sunabilir: Kadinlara kadm

elbiseleri, o mijgterinin sevdigi renkler, modeller vs.

2.6. Dizinlerle Veritabanlar: Arasindaki Farklar

2.6.1. Okuma/Yazma Qram

Dizinler gok okunan az yazilan (giincellenen) uygulamalar igin tasarlanmgtir.
Erigim protokolii ve i¢ yapisi ¢ok okumaya gére optimize edilmigtir. Tipik dizin
yazildigindan 1000, hatta 10000 defa daha fazla okunur. Veritabanlan iglem
(Transaction) bilgilerini saklamak, wveya izleme (auditing) bilgilerini saklamak
amaciyla kullarulabilir. Bu tip bilgiler ya yilda birkag kez okunurlar(auditing) yada
gok sik giincellenirler (Transaction). Stk okunan, seyrek giincellenen veri tiplerine
ornek olarak katalog bilgileri, ag yoéunlendirme tablolari, e-posta, telefon numarast
gibi bilgiler verilebilir. Sik okunma seyrek giincellenme dzellii dizin tasariminda bir
temel olugturur. Bir okunma iglemi yazmaya gore 1000 kez daha fazla yapiliyorsa,
dizin tasanminda okuma iglemine daha gok kaynak ve emek harcanip bu iglem daha

gok mzlandinlabilir.

2.6.2. Bilginin Cesitlendirilebilirligi

Dizinlerde ne tip bilgi saklanabilir, bu bilgileri saklarken hangi kurallara
uyulmah gibi sorularin cevabi o dizinin “Sema” sinda saklidir. Bir dizin genel
olarak onceden tamimlanmug standart bazi Sznitelik tipleriyle beraber gelir. Ama
ihtiyaca paralel olarak yeni oznitelik tipleri tammlanabilir. Veritabanlar gok degisik
veri tipleri saklamaya uygun olmakla beraber, yeni veri tipi tammlamaya agik
degildir.



2.6.3. Dagitik Yapi

Dizinlerin  veritabanlarindan ayrildifs en 6nemli noktalardan bh;ﬁ;iedagltﬂgug
yapilanmaya verdigi destektir. Veritabanlariyla da  dagitik bir yapt kumlabiﬁ; ma:ma
en fazla bir tablo A makinesinde, bagka bir tablo B makinesinde tipi bir dagitim
yapilabilir. Iki tabloyu da ilgilendiren bir arama yapilirsa performans problemleriyle
karstlagthr. Dizinlerin tasarim amaglarindan biride dagitik veri depolanmasina imkan
saglamaktir. Uluslararasi bir girketin her bir birim}i, dizinin kendi ilkesine ait
kisminda yetkili olabilir ve kendine ait bilgiyi kendi binyesinde saklayabilir ve buna
bir aga¢ yapist altinda toplanip, konum olarak olmasa da mantik olarak

birlestirilebilir.

2.6.4. Coklama (Replikasyon)

Coklama, bir veri grubunun birden fazla kopyasmu saklama olayma verilen
isimdir. Coklama sayesinde, bir dizin sunucusu bozulursa bagka bir kopyast hizmet
vermeye devam eder. Ayrica her bir istemci dizinin kendisine cografi olarak yakm
olanina baglanip daha hizh hizmet alabilir ve toplamda tiim sistemin performansi
artar ¢iinkii aym anda daha fazla arama istegine cevap verilebilir. Veritabanlanyla
dizinler burada da farkhlik gosterirler. Veritabanlarinda genel olarak tutarlihk
gostermesi  gereken bilgiler tutulur, yani veritabam g¢oklandifinda bir sunucuda
yapilan bir degisiklik aninda diger goklama sunucularina da yansitilmalidir ama dizin
bu konuda daha az hassastir. Dizinin goklama sunuculart arasinda olugabilecek gegici
tutarsizhklar kabul edilebilir. Ayrica, senkronize g¢oklamanin veritabanlan igin

performans sorunlarina sebep oldugu belirlenmigtir [6].

2.6.5. Standartlar ve Ortak Calisabilirlik

Veritaban diinyasinda erigim igin SQL (Structured Query Language) kullantir,
ama bu dil degigik veritabanlannin ortak kullammu igin tam bir birliktelik saglamaz.
Bir firmammn veritabam Griniing kullanmig olmak, bagka bir firmamn Grindnd
dgrenmeyi kolaylagtinr ama yine de tam bir ortak galigabilirlik yoktur. Dizinler bu

noktada farklidirlar. LDAP (Lightweight Directory Access Protocol) gliniimiiz



dizinlerinde kullamlan standart model ve protokolleri tatuml 1‘
sayesinde Netscape Dizin Sunucusuna, Microsoft tarafindan oehstmlenhbtr uygulama ﬂ{
ile erigim mimkiindir. Ama veritabanlart igin bunu sdylemek zordlgr er Oragle

«1»"

uygulamasi, Informix veya Sybase veritabam ile kullanilamaz. Standartlar ayrtca

*  Dizin istemcilerini, sunuculara bagl olmaktan kurtarir

= Uygulama gelistirme siirecini, Dizin Sunucu firmalanndan bagimsiz kilar,

LDAP olmasaydi herbir uygulama kendi dizin sunucusuyla birlikte gelecekti.
24 farkli uygulama kullanan bir sistem yoneticisi bazi bilgileri 24 ayn dizine girmek
zorunda kalacakti ama LDAP’la tek bir dizin sunucusuna 24 ayn uygulama,

standartlar vasitasiyla erigebilir ve tek bir noktadan veri girisi yeterli olur.

2.7. X.500 Dizin Hizmetleri Standardi (DAP)

Dizin adaciklarimin  birbirleriyle ortak ¢aligabilmeleri ic¢in tammlanmus,
uluslararas: (ISOQ 9594), standart bir erigim protokolii (DAP) ve hiyerargik bir
isimlendirme yontemidir. X 500 standardi, dizin biinyesinde fazla miktarda veri
saklayabilmek igin gerekli olan veri organizasyonunu bir standarda baglar. Veriyi
hiyerarsik, ters afagc yapist geklinde organize eder. Aynca giigli arama

mekanizmalar tarumlar ve bilgi erigimini kolaylagtiric,

X.500 standardi, istemci ile sunucu arasindaki iletigimin DAP (Directory
Access Protocol) iizerinden gergeklesmesini gerektirir. DAP bir uygulama katmam
protokolii olarak bitiin OSI katmanlannin altta galigir vaziyette bulunmasim gart
kosar. Burada sorun olan nokta OST katmanlanmn ¢ok kaynak gerektirmesi ve basit
kullanici makinelerine gére agir bir iletigim protokolii olmasidir. X.500 standardi bu

caligmamn kapsami digindadir.

2.8. LDAP (Lightweight Directory Access Protocol)

LDAP (Lightweight Directory Access Protocol), verimli, dogrudan ve
gergeklestirilmesi  kolay olmasmin yamnda, yiiksek derecede kullamgh bir dizin
erigim protokoliidir. Esasen LDAP, DAP’a alternatif olarak geligtirilen, DAP’m



basitlestirilmis ve getirdigi yik hafiflegtirilmig seklidir. DAP b% {3»' it
kullanildiktan sonra masatisti (PC) uygulamalarl icin uygun olni dlgin
verildi. Bu swalarda Internet yaygmlagmaya ve OST kattanlan %gu,ncelhgg_
yitirmeye baglamugti. Bu sartlar LDAP’in geligtirilmesine yol agti. LDAP DAP’tan
farkh olarak TCP/IP katmanlan fizerinde galigtr. DAP’mn nadir kullamlan karmagik
uygulamalari devre digt birakilmitir ve daha basit ama hizli bir protokol ortaya
cikmugtir. Bu protokol herhangi bir igletim sistemine veya platforma bagiml degildir.
Tcek gerekli olan TCP/IP iletigim katmamnm kurulu olmasidir [7].

LDAP, mesajlagma kaynakli bir protokoldir. Istemci istek igeren bir mesaji
olusturur ve sunucuya gonderir. Sunucu istedi igledikten sonra sonug veya sonuglan

istemciye bir dizi mesaj olarak gonderir.

2.9. LDIF (LDAP Data Interchange Format)

Dizin bilgilerinin bagka yerlere iletimi veya bir kayit iizerinde yapiacak
degisikleri belirtmek amaciyla kullanilan dosya sablonuna LDIF (LDAP Data
Interchange Format) denir. Bu dosya yapist, dizin ilk defa yiklenirken yada birgok
kayt bir anda degistirilirken g¢ok kullamghdir. Ayrica LDAP uyumlu 2 dizin

sunucusu arasinda yogun (bulk) bilgi degisimi yapilacaksa LDIF kullanilabilir.

LDIF format: ilk olarak Migigin tmiversitesi LDAP uygulamasinda geligtirilmig
ve kullandmugtir [8]. LDIF’in ik kullamm alam dizin kayitlanni tammlamada
olmustur. Daha sonra, bu format dizin kayitlanindaki degigiklikleri temsil etmek
amacina genigletilmigtir. LDIF formati, dizin bilgisinin taginmasi veya dizin
kayitlanindaki bazi degigikliklerin tammlanmast igin kullanihr. Asagida LDAP LDIF

dosyast drnekleri goriilmektedir.
Ornek 1: LDIF formatinda basit iki girigli bir LDIF dosyas:

version: 1
dn: cn=Koray Atsan, ou=Uriin geligtirme, dc=UEKAE, dc=gov
objectclass: top

objectclass: person



objectclass: organizationalPerson

cn: Koray Atsan

¢n: Koray F. Atsan

cn: K.A.

sn: Atsan

uid: katsan

telephonenumber: +90 408 555 1212

description: Gemicilik hayrani
Ornek 2: Bir kontrol ile beraber bir kayrt degisikligi iceren bir LDIF dosyast

version: 1
# Kayit Silme. Islem LDAP v3 [5] da tanimlanan afa¢ silme

kontroli

# uyarinca gerc¢eklestirilecek. Kritiklik alani
# "true" ve kontroldeferi alani

# yok,[5]geredince.

dn: ou=Uriin gelistirme, dc=UEKAE, dc=gov
control: 1.2.840.113556.1.4,805 true
changetype: delete

2.10. LDAP isimlendirme Modeli

LDAP isimlendirme Modeli, clinizdeki veriyi nasil diizenleyip, ona nasi
erigebileceginizi tammlar. Ayrica elinizdeki kayitlardan (entry) nasil yeni yapilar
kurabileceginizi de belirler. LDAP Isimlendirme Modeli en kisa olarak, elinizdeki
veriyi ters aga¢ yapisinda diizenlemenijzi gerektiric. Bu yapida elinizdeki tiim veriyi
tek bir kutu iginde toplayabileceginiz gibi, kurumunuzun hiyerargik yapisim yansitan
i¢ ige geemis kutular seklinde de toplanabilir.
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Cn = Ayse.. Cn = Tuna.. Cn=Ali, ou=UEKAE, o=TUBITAK, c=TR

Sekil.2.1. LDAP isimlendirme modeli

Sekil.2.1°de LDAP isimlendirme modeline uygun, TUBITAK igin tasarlanmug
bir ters aga¢ yapist vardir. Bu yapida ki kisaltmalara LDAP yapilarinda gok stk

rastlanir, kisaca;

C (Country) - Iki haneli iilke kodu

O (Organization) : Kurumunuzun adi

Ou(Organizational Unit) : Kurumunuzun alt birimCer)inin ad(larn

CN (Common Name) : Afacin en ucunda yer alan kullanicifarin  isimleri
DN (Distinguished Name) : Tekil Kayit Adi

RDN(Relative DN ) . Bagil DN

Bir kayidin kesin konumu o kayidin Tekil Kayit Adi ile bulunur. Her bir TKA
tekil (unique)’dir, yani tim dizinde aynt TKA’l 2 kayit olamaz. Bir kayidin en
soldaki isimlendirme birimi onun Ba@il TKA’dir. Bir ebeveyn noktamn (node),
attindaki tim kayitlar farkli BTKA’ lara sahip olmahidir. Bu kural yukandan agag

tim agaca uygulamrsa her TKA nn tekil olmast saflanmug olur.



2.11. LDAP Islevsel Modeli

L
v

LDAP Islevsel Modeli, Dizin iizerinde LDAP protokolii aracxi?é’fyﬁfé”
gergeklegtirilebilecek iglemleri belirler. 3 tip iglem vardir

2.11.1. Sorgulama islemleri

Istemcilerin dizinde arama tarama yapmalarim sa@layacak iglemleri belirler. Iki

farkl iglem vardir

* Ldap_search() : Ldap_search() islemi dizinde arama yapip, kriterlere uyan

kayitlan getirir.

=  Ldap compare() : Ldap_compare() islemi dizindeki bir kayida ait bir

Ozniteligin degerinin elimizdeki degerle ayni olup olmadigin belirler.

2.11.2. Giincelleme islemleri

Istemcilerin dizinde ekleme, silme ve degisiklik yapabilmelerini saglar. 4 ayn
iglem vardir:

*  Ldap_add() : Ldap_add() dizine yeni bir kayit eklemek igin kullanilir.

= Ldap_delete() : Ldap_ delete() dizinden bir kayit silmek igin kullamlir,

= Ldap_modifyDN() : Ldap modify() dizindeki bir kayidin baz1 ozniteliklerini
degistirmek igin kullamlir,

*  Ldap_modify(}) : Ldap _modifyDN() bir kayidin dizindeki yerini degigtirmek
igin kullandir.

2.11.3. Dogrulama ve Denetim Islemleri

Baglanma, birakma vazgegme. Baglanma iglemi istemcinin, kimlik ve
dogrulama kriterlerini  saglayarak, dizin’e kendini tamtmasim salar. Birakma ise
istemcinin bir oturumu sonfandirmasim saglar. Vazgegme islemi ise, istemci’nin
artik, daha dnce yapmig oldugu sorgulama sonuglan ile ilgilenmedigi’ ni belirtmesini

saglar.



2.12. LDAPF da Erisim Denetimi (Erisim Dene h i

Istemcilerin  kimlik dogrulamas;, sadece kimliklerini tanimla
yonelik degil aym zamanda dizin sunucusundaki kayitlart gérme, degigtirme, ekleme
veya silmede hangi yetkilere sahip olduklariun da belirlenmesi amacii tagir [13].
Kullamict yetkileri atamak ve erigim denetimi kullanmak, dizin sunucusunun
kullamcilarin  sadece yetkileri olan bilgileri gormelerinden emin olmasim saglar.
Varsayilan olarak aZag yapisindaki biitin veri erigime kisitlanmug ve  biitiin veriyi
gorme, kargilagtirma, degigtirme ve okuma hakki Dizin sunucusu ybneticisine

(LDAP sunucusu stper kullanict hesabt) verilmigtir.

LDAP1a Erigim Denctim Listeleri (ACL), kayitlarmn igindeki “ACI” ozniteligi
kullandlarak olugturulur. Asil sOzdizimi, herbir dizin {Greticisinin kendi erigim
denetimi modelini kullanmasindan dolay: degismektedir. Omegin Netscape Dizin
sunucusunda ACl (ACL) kayitlan LDAP sunucusunda genellikle denetimi
saglanacak afa¢ yapisinin kokiinde saklamrken, Michigan Universitesi/OpenLDAP
sunucusunda genellikle LDAP sunucusu baglangis dosyasinda yeralan harici bir

dosyada saklamrlar. Temel LDAP ACL tanimi agagida goriilmektedir.

<access directivesr ::= access Lo <what>

[by <who> <access>] *+

<what> ::= Y | [dn=<regex>]
[filter=<ldapfiltexr>]

[attrs=<attrlist>]

<whe> ::= * | gelf | dn=<regex> |
addr=<regex> |
domain=<regex> |

dnattr=<dn attribute>

<access> ::= [self]none | [self]compare |
[self]search | [self]read |

[self]write



Ornek iki ACL kayd: agagudaki gekildedir :

Access to filter = “cn =<haber grub ismi>”"
Attr = yetkiliBirim, yetkiliKigi
by kendi write
by dnattr = sahip write
by dn = “cn = Ybnetici, ou = Kisiler,
o = <alan>, c= TR” write
by dn = “cn = <Haber Sunucusu IP konak adi>, ou =
Ag Konaklaria,
o = <alan>, c= TR” read
by addr = <Haber Sunucusu IP adresi> read

by #*none ACL -~ 1
access to attr = YParola

by kendi write

by dn = “cn = Yonetici, ou = Kisiler,

o = <alan>, c¢= TR” write
by addr = <Samba Sunucusu IP adresi> read
by * none ACL - 2

Birinci ACL, TKA (c¢n) deferi <haber_grubu ismi> ile baglayan 6zel haber
grubunun LDAP kaydinda tammlanan  yetkiliBirim ve yetkiliKisi LDAP
dzniteliklerine butin erisimleri sirlar. Yazma ve okuma erigimi sahip Szniteligi ile
tammlanan ve difer bir LDAP kayit tka sma igaret eden kigiye atanmugtir. Yonetici

tka s1ile iligkili kigiye aym erigim izni verilmigtir.

Ikinci ACL, herhangi bir LDAP kayitinda tanmmlanan Yparola ozniteligine
erigimi sinurlar. Bir dnceki ACL sadece bir kayit ile siurh idi. Burada kayit tka’s: ile
tammlanan kullanci (kendi) ve LDAP yoneticisi yazma ve okuma erigim yetkisine
sahiptir. Parola verisini kullanan Samba sunucusuna sadece okuma erigimi izni
verilmis ve IP adresi byaddr ile belirtilen 1P adresi ile uyugmak zorundadir. Diger

butiin erigim girigimleri reddedilir,

Sumurlandiriloig LDAP kayitiun sahibi, ACL siirecine ahigtiktan ve tamdiktan
sonra, LDAP yoneticisi ilgili ACL den gikanlr veya gikanlmayabilirde. Genellikle
yeni bir servisin c¢aligtinlmast ve efer kayit sahibi  smurlandinlmug verisini
guncellemekte sorunlar yagiyorsa giincellemeyi geri alma igin eklenir.



Bu konuda LDAP igin erigim denetim gereksinimlerini belirlem I
arasinda birlikte galigabilmeyi saglamak amaciyla TETF tarafindan “Aaeg{%&;(m’
Requirements for LDAP” RFC si [9] yaymlanmigtir. %%;A:"

2.13. LDAP API ve Programlama

LDAP’1 ilk geligtiren uzmanlar, eger LDAP Sunucularna erigim igin standart
bir API (Application Protocol Interface) olursa LDAP’in daha da yaygmlagacagim
dugindiler ve University of Michigan’da ¢alisan bu uzmanlar bir “C dili
progmmlama kiitiiphanesi”  olugturdular. LDAP yaygmlastikga degisik dillerde
kiitiiphaneler ve class’lar olugturuldu ve programcilar artik standart haline gelen bu
kittiiphaneleri  kullanarak Rehber erigimlerini  saglamaya basladilar. Gittikge
yaygmlasan bu API sonunda standart oldu. LDAP’m birgok programlama dilinde
APT’si gergeklenmistir. (C, JAVA, Perl..). Bu dokiimanin sonunda ek olarak “LDAP
C API” kullanilarak yazilnug bir C erisim kodu bulunabilir.

2.14. OpenlLDAP

OpenL.DAP projesi, saglam, ticari seviyede olgun, tim beklenen LDAP
Ozelliklerine sahip ve apk kodlu LDAP uygulamalart ve geliglirme araglarmin
geligtirilmesine yonelik ortak bir girigimdir. Proje kar amact olmayan ve temel amaci
agik kodlu LDAP yazilm ve bilgilerinin geligtirilmesi olan OpenL.DAP kurulusu
tarafindan yiritilmektedir.

Geligtirilen yazilim ve dokiimanlar arasinda ;

OpenL.DAP Siirtim 2.1.2
- Slapd (Stand alone LDAP server)
- Slurpd (Stand alone LDAP replication Server)
- Libraries (implementing the LDAP protocol, and utilities, tools, and sample
clients. )
= JLDAP (LDAP Class Libraries for Java)
= JLDAP Dokiimantasyonu
= QOpenl.DAP 2.0, 2.1 Administrators guide
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OpenLDAP'In avantaji agtk kod olmast ve veritabam erigsimine “Backend
Module” destegi sayesinde izin veriyor olmasidir. Bu destek OpenLDAP- 2.0
siiriimiinden itibaren verilmektedir. Backend Modiiller, slapd’nin fonksiyoxiel]ikléﬁﬂi’"
gelistirmek iizere kogma zamaninda (runtime) slapd’ye entegre olan ortak nesne veya

dll ler olarak tanumlanabilirler.

Backend Modiiller statik olarak derlenirler ve konfigiirasyonlart yapilarak
slapd’ye eklenirler.

Ornek olarak :

Jeoufigure -- enable module —enable password — with passwd — module =
dynamic
komutu yuriitiiterek modiil  <prefix>/libexec/openldap mn altina yiiklenir.

Ayn zamanda slapd.con{ dosyasnda modulin tanttim yapilmalidir,

Modulepath/opt/openidap/libexec/openldapmoduleload back _passwd.la

2.15. Dizinlerin Giivenlik Hizmetlerindeki Yeri

Gunamiizde, veri ve a3 givenligi hizmetlerinde sifreleme ve imzalama
islemleri stkga kullamlmaktadir. Sifreleme ve Imzalama iglemleri bir bit dizisi olan
anghtarlar vasitasiyla gergeklestirilir. Iki tip sifreleme vardir: Simetrik ve Asimetrik.
Simetrik sifrelemede, hem sifreleme hem de sifre ¢dzme igin tek anahtar kullanilr,
Asimetrik sifrelemede ise 2 anahtar vardir. Agik anahtarla sifrelenen mesaj ozel
anahtarla agihr, 6zel anahtarla §iﬁ'elén3n mesaj da agk apabtarla agir. Bu
anahtarlardan agik olanlar sertifika denilen bir yapi igerisinde bitunligi korunarak
saklanabilir. Sertifikalan, Sertifikasyon Makamlar (SM) imzalar ve herkesin ulagip
gekebilecegi bir yere bu sertifikalan yerlestirir. Iste bu noktada Dizin Hizmetleri ve
LDAP devreye girer. SM tarafindan imzalanan sertifikalar Dizine yerlestirilir ve
kullamcilar ihtiyag duyduklan sertifikalart dizinden rahatga gekerler. Bu yapiya ve
anahtar ve sertifikalarin idaresi igine genel olarak PKI (Public Key Infrastructure)

denir. Simdi su soru sorulabilir: Sertifikalar neden dizinde saklanu?
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Sertifikalar SM tarafindan bir kere {retilir ve Omirleri boyutica “yiizlerce,
binlerce defa kullamcilar tarafindan dizinden gekilip okunurlar., Yani qoﬁ. gkix‘nupaz :

T,

glincellenen sertifikalar dizine uygun bir uygulamadir. e

Birgok farkh platformlarda g¢aligan farklh cofrafi konumlarda bulunan
kullantcllarin  sertifikalara  erigmeleri igin standart bir protokoli aract olarak
kullanmalart gereklidir. LDAP bu ig igin bigilmis kaftandir.

Dizinlerin dagiik yapida kurulabilmesi ve rahat¢a goklanabilmesi ayr1 bir avantajdir
¢iinka sertifika igeren bir dizin cografi olarak dagitilip goklanir ve kullanicilara daha

yakin olup performans artigt saglayabilir.

Sertifikalarm rahat gekilebilir ve standart bir protokol araciligiyla erigilebilir
olmast gok onemli bir olaydsir giinkii giivenli iletigiminde sayisal sertifikalar ve PKI
dan faydalanan sirketler icin sertifikalarin idaresi ¢ok zordur. PGP (Pretty Good
Privacy) sisteminde de sertifikalar kullamlr ama genelde giiven kisilerin ikili olarak
birbirlerini tanimalart {zerine kuruludur. Efer PKI1 daha biyiik kurum ve
kuruluglarda kullanmak istiyorsak, sertifika degigimini basitlestirmek ve bir
standarda baglamak lazundir. Igte dizinler bu yonleriyle PKI ve sertifika

depolanmasini gerektiren diger giivenlik uygulamalar igin gok elverisli ortamlardr.
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3. LDAP DOGRULAMA VE GIiZLILIK
TEKNIKLERI

LDAP dizin sunucusuna eriginde ¢egitli dogrulama ve gizlilik teknikleri
kullanilabilirr  LDAP v2 protokolinde sadece 3 gesit dofrulama teknifii
desteklenmigti : Anonim, Basit(Agik) ve Kerberos v4. LDAP v3, degisik dogrulama
tekniklerini’nin kullanmmum desteklemek amaciyla RFC 2222 de tamimlanmiy SASL
dogrulama gergevesini kullanir [14]

3.1. Dogrulama, Dogrulama Bilgileri , Kimlik

Dogrulama bilgileri, baglanti kurmak isteyen bir tarafin (bir kullanict) diger bir
tarafa (bir sunucu) kendi kimlifini ispatlamak amaciyla gonderdigi bilgilerdir.
Dogrulama, bu bilgilerin tretilmesi, iletilmesi ve ait oldugu kimlifin belirlenmesidir.
Dogrulama kimligi, dogrulama bilgilerinde bulunan isimdir. Dogrulama bilgileri
kullanilan bir dogrulama mekanizmasma ozel olabilir. Ornegin : X.509 sertifikalari,

Kerberos biletleri, basit parolalar vb.
LDAP protokol iglemleri

= Sorgulama iglemleri
= Gincelleme iglemleri

* Dogrulama ve Denetim

Biz bu protocol iglemleri iginde Dogrulama iglemi tekniklerini inceleyecegiz

3.1.1. Anonim Dogrulama

Dizin kayitlanim veya erigim denetimli Oznitelikleri veya kayitlari degigtiren,
dizin islemleri igin genelde istemci dogrulamas: gerektirir. Bu iglemlerden herhangi

birisini yapma ihtiyaci olmayan istemciler anonim dogrulama kullarurlar.
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Anonim tabiri sozlik anlamiyla Kimligi belirsiz demekiir. Bazi durumlarda

LDAP ‘ta saklanan bazi bilgilerin tim kullanicilara agik olmast soz konus&fééé;ljabilir.
Bu durumlarda kullamcilann dogrulanmis olmasma bakimaksizin bilgiler sunulur.
Dogrulanmayan veya herhangi bir yetki olmaksizin dogrulanan kullanicilara Anonim
kullanict diyoruz. Bu tip kullamcilar LDAP sunucusu tarafindan dogrulanmamg

varsayilirlar ve yetkileri buna gére diizenlenir.

3.1.2. Parola Tabanli Dogrulama

Bir kullamc: parolast ozniteligine sahip dizin kaydt olan bir kullamuci, basit
parola baflant: istefinde bulunarak kimligini dogrulatir. Sunucu, kullanici
kaydindaki parola oOazniteligi ile kullamcinin gondermiy oldugu parolayt
kargilagtirir Eger parolalar uyuguyorsa sunucu sonug kodu olarak baganh tersi
durumda ise bagarisiz cevabin doner. LDAP basit dogrulama segenegi Internet gibi

ag veya iletim katmam gizliliginin olmadig1 ortamlarda kullamlnast uygun degildir.

3.1.3. Sertifika Tabanli Dogrulama

Actk anahtani givenilir bir Ggincii taraf tarafindan imzalanmg, Agik/Ozel
anahtar ¢iflinc sahip bir istemci, bu anahtar ¢iflini, sunucu taralindan istendigi
takdirde, dizin sunucusuna kimlik dogrulama amaciyla kullanabilir Bu dogrulama
islemi igin, kullanici sertifikast nesne alam, kullanicinin dizin ismi ile aym olmak

durumundadir.

TLS yonteminde, sunucu istemciden bir sertifika ister. Istemci sunucuya
sertifikasint  ulastir. Istemci, bu sertifikayla ilintili olan &6zel anahtara sahip
oldugunu ispatlamak igin bir sifreleme iglemi gergeklestirir.Istemci ve sunucu
karsilikli olarak bir sifreleme algoritmast  {izerinde anlagmalidirlar. Sunucu,
istemcinin sertifikastun gegerli oldugunu onaylar. Sunucu istemcinin sertifikasinin
bilinen bir SM tarafindan {retildigini ve sertifika zincirinde herhangi bir SM’nin
gegersiz veya iptal edilmis olmadigin kontrol eder.

‘‘‘‘‘
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3.1.3.1. TLS 1.0 Protokoelii (Transport Layer Security)

TLS, Internet lizerinde iletigim gizliligi saglayan bir protokoldiir [4] Istemm ve )
sunucu arasinda, dinleme, degigtirme ve mesaj sahtecilifi ni onleyecek bir sekllde
iletigim saglar. 1996 da TLS ¢aligma grubu SSL v 3.0 I gikardilar. Daha sonra 1999
da RFC 2246 ile beraber TLS Sirtim 1.0 ¢ikanld: ve standartlagti. TLS 1.0 ile SSL
3.0 arasinda gok biyuk farklar olmamasina ragmen, ikisi beraber galisamayacak

kadar farkhhklar vardir,
1-TLS El Sikasma Protokolii

Bir TLS istemci ve sunucusu iletisime ilk bagladiklarinda, protokol siiriimii
izerinde anlagirlar, kriptografik algoritmalan segerler, segenege bagh olarak
kargihikli dogrulama yaparlar ve agik anahtar sifreleme tekniklerini kullanarak

paylagilan oturum anahtarim olugtururlar.

TLS El sikigma protokoli agafidaki adimlardan olugur :
1. Istemci, sunucuya “Istemci merhaba” mesaji, kendi rastgele degeri ve

destekledigi kripto takimlarim gonderir.

[

Sunucu, “Sunucu merhaba” mesaji ve kendi rastgele degerini gondererek cevap
verir. Sunucu sertifikasiu istemci’ye dogrulamasi igin gonderir ve istemciden

sertifikasim isteyebilir.

3. Sunucu “sunucu tamamlandi” mesajint génderir. Eger sunucu istemciden

sertifikasii istedi ise, istemci sertifikasiu gonderir.

4.  Istemci, rastgele bir on gizli anahtar iiretir ve sunucunun sertifikasindan aldig

sunucu agik anahtan ile bunu sifreleyerek sunucuya gonderir.

5. Sunucu 0n gizli anahtart alir. Sunucu ve istemci, asil gizli anahtar1 ve 6n gizli

anahtara dayanan oturum anahtarlarinu Giretirler.

6.  Istemci sunucuya, “kripto spesifikasyonunu degistir” mesaji gondererek,
mesajlan 6zetleme ve sifrelemede yeni iiretilen oturum anahtarlarin

kullanacagim belirtir. Istemci “istemci tamamland:” mesajim gonderir.



gevirir. Sunucu istemci’ye “sunucu tamamlands” mesajimt gonderir.

8. Istemci ve Sunucu kurduklan giivenli kanaldan veri degigimi yapabilirler.

Istemciden sunucuya ve tersi istikamette giden biitiin mesajlar oturum anahtan

ile gifrelenir.

: Istemci Merhaba > d
istemci Sunucu
SunucuMerhaba

Sertifika *

4 SunucuAnahtarDegisimi*
Sertifikalstemi*
SunucuTamamlandi

Sertifika *
istemciAnahtarDegigimi
SertifikaDogrulama* >
[KiptoSpekDegisimi]
Tamamland:

[KriptoSpekDegisimi]
Tamamlandi.

Uvgulama verisi < —» | Uvgulama verisi

* Secenege bagl, duruma gore gonderilen mesajlan gosterir.

Sekil.3.1. TLS El Sikigma Protokolii

2-TLS Giivenli Oturumunun Yeniden Baslatilmas:

istemci, yeniden baslatilacak oturumun oturum numarasim kullanarak
« Istemci merhaba » mesajim gonderir. Sunucu, oturum onbelleginden uyan bir

oturum numarast olup olmadifim kontrol eder. Esit bir numara bulur ve sunucu



oturumu tekrar baglatabilecek durumda ise, oturum numarast ile bi
merhaba » mesaji gonderir. Eger uyan bir oturum numarast bulunagi;azSa? :
1 - sikigtna”

T, Srggeigum v

yeni bir oturum numarast {retir ve TLS istemcisi ve sunucusu “:"'“*r«&
protokoliinii uygulalar. Istemci ve sunucu, «kripto takimlan degistir » mesaj
degigimini yaparlar ve «istex.nci tamamland», sunucu tamamlandi» mesajlarim
gonderirler. Istemci ve sunucu bu agamadan sonra uygulama veri degigimini giivenli

kanal tizerinden yeniden baglatabilirler.

3.1.3.2. SASL (Simple Authentication and Security Layer)

SASL (Simple Authentication and Security Layer), baglanti temelli
protokollere dogrulama destegi saglayan bir yontemdir [8]. Bu yontemi kullanmak
igin, bir protokol kullamciyr sunucuya tamtacak ve dogrulatacak bir komut
igerir.Segenege baglt olarak da diger alt protokoller igin bir giivenlik diizeyi
segilebilir. Bu komut SASL yontemini tamtmak igin gerekli olan bir parametre
igerir. SASL yontemleri uzunlugu 1 den 20 ye kadar olan, biiyiik harfler, tireler veya
alt gizgilerden olusan karakter dizileriyle isimlendirilirler. Bu isimler IANA’ya kayit

ettirilmelidir.

Bir sunucu istenilen mekanizimayr destekliyorsa, bir dogrulama protokolii
degigimini baglatir Bu istenilen mekanizmaya ozel bir dizi sunucu sorgulamasi ve
buna kars1 istemci cevaplanimi igerir. Bu sorgulamalar ve cevaplan degisik uzunlukta
ikilik sayr dizilerinden olugur. Daha sonra, protokol bu ikilik sayt dizilerinin

baglant1 Gizerinden iletimi igin nasil kodlanacagim belirler.

Sunucu, dogrulama komutunu veya herbangi bir istemci cevabim aldiktan
sonra , bir sorgu yapabilir ve bagansizhik veya bagari belirtebilir. Bunun nasil
yapilacafini protokol belirler. Istemci, sorgulamay: aldiktan sonra, bir cevap verir

veya degisimden vazgecebilir.

Dogrulama protokol degisimi sirasinda, mekanizma istemciden sunucuya
yetkilendirme kimligi gondererek (kullamict kodu) dogrulamayr gerceklestirir ve
mekanizmaya Ozel givenlik seviyesi kullanmm komnusunda gorigic. Eger givenlik



maksimum kriptolu metin bellegini belirtir.

Ietilen yetkilendirme kimligi, istemci nin yetkilendirme bilgilerinden farkl
olabilir Bu vekil sunucular gibi bazi ara elemanlarm kendi bilgilerine gore
yetkilendirmelerine izin verirken filitreledikleri kimlik adina  kendi istekleri
dogrultusunda  sunucudan yetki almalarim saglar. Givenlik seviyesi kullanim
Gzerinde anlagihrsa, bu baglanti (zerinden aktanlan tiim  miiteakip verilere

uygulanir.

Guvenlik seviyesi etkinlestiginde, protokol akisi giivenlik seviyesi tarafindan
iglenerelc kripto bellegine koyulur. Her bir kripto bellek alam verisi, baglant
tzerinden 8 lik dizisi seklinde aktarir. Kripto bellek alam biiyikligi anlaglan
maksimum biyikligi gegmemelidir.

Bazi mekanizmalar, dogrulama protokol degisiminde ilk veri aktarimt
istemeciden sunucuya oldufunu belirtir. Eger  ilk istemci cevap parametresi
verilmezse veya bir protokol dogrulama protokol degisimini baglatan komutun bir
istemci ilk cevabr igermesine izin vermiyorsa, o zaman sunucu veri igermeyen bir
sorgulama yapar. lIstecinin bu sorgulamaya cevabi ilk istemci cevabi olarak

kullanibir.

Yine bazi mekanizmalar, sunucu sorgulama verisinin, defisimin bagarili
olduguna dair veri ile beraber gonderilmesini belirtir Bu veri érnedin sunucunun

kimligini istemciye ispatlar.

Bu yontem diger bazi protokolleri kapsayan bir gergeve yapisi oldugundan
ELIAC ile kargilagtizmass yapilmamigtir,

3.1.3.3. Kerberos v4, v5

Kerberos v4, MIT’de gelistirilmis ag yonelimli bir kimlik dogrulama
protokoliidiir. Kerberos v4, kimlik dogrulama hizmetini « bilet » adi verilen veri

yapist kullanarak gergeklestirir. Ag iizerinde istemci/sunucu uygulamalarina simetrik
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anahtar kriptografisi kullanarak kuvvetli dofrulama saglamak uz&

Internet, glivenligi olmayan bir ortamdir. Internet Gizerinde kullanilan “bgg:&l?%t ¢ k 0
giivenlik saglamamaktadir. Parolalan galmaya yarayan bazi arag,lar ‘“‘kéifsir
tarafindan kullandmakta, bu nedenle ag Uzerinden agik halde parola ileten
uygulamalar giivenlik agisindan zayif duruma diigmektedirler. Daha kotiisi ise diger
istemci/sunucu  uygulamalari, istemci programunin  kullancisimin - dogrulanmasi

amaciyla istemci programna giivenmektedirler.

Bazi siteler, af givenliklerini  saglamak amaciyla glivenlik duvan
kullanmaktadirlar. Ne yazik ki givenlik duvarlar, "koti adamlarnin" diganda
olduklarini varsayarlar ki bu ¢ogu zaman koti bir varsayimdir. Cogu zarar verici
bilgisayar suglart igeridekiler tarafindan gergeklestirilirler. Giivenlik duvarlar aym
zamanda kullanicilarin Internete baglantilarmu da kisitladiklart igin dezavantajlan

vardir. Birgok yerde bu kisitlamalar gergek digi ve kabul edilemezdir.

Kerberos v4, MIT tarafindan bu ag givenlifi sorunlarma ¢oziim tretmek
amaciyla gelistirilmigtir. Kerberos protokolii, kuvvetli kriptografi kullanarak,
giivenliksiz bir ag baglantist Gizerinde istemci'nin sunucuya kimligini dogrulamasim
(ve tersi) saglar [5]. Istemci ve sunucu kimliklerini dogrulamak amaciyla Kerberos'u
kullandiktan sonra gizlilik saglamak amaciyla bitiin iletisimlerini sifreleyebilirler.
Kerberos  dogrulama hizmeti ¢esitli iist protokoller (LDAPFTP vs) igin
kullamlabilir. Kerberos v4'tin tceretsiz bir gergeklemesi MIT'de bulunmakla birlikte

birgok ticari Griinde de bulunabilmektedir.
1-Kerberos Protokolii

1. Kullanicr ismini ve rasgele trettigi bir sayty1 dogrulama sunucusuna godnderir.
Burada dikkat edilmesi gereken nokta, kullamicin kargi tarafa parolasim
gondermedigidir. Rasgele say1r tekrarlamayr  tespit ve Gnlemede kullanilir,

2.  Dogrulama sunucusu  kullamcinmm parolasiun bir kopyasma sahiptir. Bu
parolanin Ozetini alarak DES tarafindan kullandmak iizere 56 bitlik simetrik
anahtar olugturur. Sunucu kullamciya dondirmek iizere bir oturum anahtarr

tireterck DES anahtant ile bunu sifreler. Kullamc oturum anahtarma sadece



parolast ile erigebilir. Dogrulama sunucusu, aym zamanda kullamcxya bﬂet

sunucusuna erigimi i¢in bir bilet gonderir Bu bilet aym oturtnn anahta.mu

kullamc: adim ve gegerlilik zamanint igerir ve bilet ve dogrulama@tmuculan ,

*‘m.w.; P

tarafindan bilinen bir anahtarla gifrelenir.

3. Kullame bilet sunucusuna, LDAP sunucusuna erigmek igin bir bilet istedigini
belirten bir mesaj yollar. Bu mesaj oturum anahtar ile sifrelenmigtir. Kullanict
daha sonra bu bileti, bilet sunucusuna gonderir ve bilet sunucusu oturum

anahtart ve kullamcr mesajuu gozer,

4.  Bilet sunucusu, kullanici ismi ve yeni iirettigi LDAP anahtarimi  igeren bir bilet
tiretit ve LDAP sunucusunun 6zel anahtan ile sifreler. Yeni oturum anahtan

eski oturum anahtart ile sifrelenerek kullaniciya gonderilir.

Kullanict Adt +n

Dogrulama

Sunucusu
< (n + Key)Enc.parola +bilet
(Kul.Adi + Zaman Dam.) | r
Enc.Key + bilet
(KeyLDAP)Enc.Key +
) biletLDAP
Uygulama verisi , UJygulama verisi

Bilet = (Kullanuc1 Adi + gegerlilik + Anahtar)Enc.Bilet Sunucusu

Sekil.3.2. Kerberos Protokolii
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PROTOKOLU’NUN YERLESIMI % i

4.1 TCP/IP Giivenligi ve Internet Katmanlari

Ag giivenlifiinin pratiktc nasil gahgtiginn anlagilabilmesi agisindan Intcraet
katmanlarnun incelenmesi yarali olacaktir. Internet modelinde, ISO/OSI model

protokoliiniin bazi katmanlari elenerek katman sayisi 4 e indirilmigtir.

s Uygulama katmauinda gahgan protokaoller;
Telnet, FTP, HTTP, SMTP gibi protokollerdir.
=  Ulagim katmamnda ¢aligan protokoller ;
TCP ve UDP
= Internet katmamnda IP protokolii
»  Fiziksel Arabirim katmamnda kullamlan

protokoller ise kullanilan ag teknolojisine gore degismektedir.

Uygulama

Ulagim/Oturum

Internet

Fiziksel Arabirim

Sekil.4.1. Internet Katmanlan

4.2 ELIAC’imn Katman Modelinde Yerlesimi

ELIAC Internet Katmanlan modelinde Uygulama katmamnda galigir. (Sekil
4.2) Diger uygulama protokollerine es katman seviyesinde giivenlik hizmeti saglar.
Sekilde 4.2 de goriildagi gibi SMTP ve HTTP gibi protokoller TCP katmaninin
iistinde ¢ahismaktadir ve¢ SMIME ve PGP gibi protokoller de bunlara Uygulama
katmaninda bir iist seviyede giivenlik hizmeti saglamaktadirlar.



e — e —————

SMIME | PGP ELIAC
Uygulama SMTP LDAP HTTP
“““““““““““““““““““ TCP (SSL) UDP
Internet IP (IPSEC)

Sekil.4.2. ELIAC Katman Yerlegimi



5. ELIACVE ALT PROTOKOLLERI

5.1 de gorildigii gibi ELIAC protokolini destekleyen bir istemci ve sunucuya
ihtiyag vardw. ELIAC istemcisinin ilklendirme ve El s:klsma alt protokoliinii
calistrmast ile karsilikli olarak Agik anahtarlarn  ve Oturum anahtarimn
degistirilmesini saglamr. Bir sonraki agamada iletisim alt protokolii galigtinilir ve
iletisim bu gekilde kimlik dogrulanmug ve gizli bir gekilde devam eder. Kullamet
istedifi zaman ortak bilineni, ortak bilinen giincelleme alt protokoli ile
guncelleyebilir. Bir ELIAC oturumu  sonlandirlmadigt siirece belirli bir siire
(drnegin 9 saat) ile gegerli kalir. Bu esnada istemci istedigi takdirde daba dnceki bir
oturumu ilkendirme/el sikigma protokolinin caligtinimasma gerek kalmadan tekrar
baglatabilir. ELIAC protokoliinde hata kotarma iglemi protokolin sadelik pensibine
binaen oldukga basit bir sekilde gergeklenmistir. Protokolin herhangi bir

agsamasinda hata durumun, kargt tarafa bir hata kodu gondermek yoluyla kotarilir.

E1,E2,E3 : ELIAC istemciler

Sekil.5.1. ELIAC Genel Yapist

Alt protokollerde kullandan degisken isimlendirmeleri ve agiklamalan tablo 5.2

“Protokol Degiskenleri”nde bulunabilir.

5.1. ilklendirme ve EI Sikisma Protokolii

liklendirme ve El Sikigma protokolii, istemci’nin Dogrulama Sunucusuna (DS)

oturum  agma amactyla baglanti kurdugu ilk agamada ¢aligan protokoldiir.
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Protokoliin illdendirme agamasinda istemci yeni tirettii a¢itk anahtarlanini, sunucu-

ise varolan agik anahtarlarmi kargihkli olarak birbirlerine iletirler. EI Sikigma .

agamasinda ise kimlik dogrulamal ve gizli veri iletigimi baglatilmadan Snce Oturlifl'l‘"

anahtanmn degigimi gergeklegtirilir.

Bu protokolde istemci ve DS’nin  karsiliklh olarak ortak bir gizlilik
parametresine -(Parola vb.) sahip olduklari varsayilmaktadir. Protokolin akigt
Sekil. 5.2 de gorilmektedir

1. Istemci, Protokol numarasm (P), kendisini tekil olarak tammlayan Tekil Kayt
Adint (T) ve Zaman Damgasinu (Z) agik bir sekilde, imzalama ve Sifreleme Agik
Anahtarlarimui ise parolasindan dretilen gizli anahtar ile sgifreleyerek DS’ye

gonderir.

o

DS, kullamer TKA sim dikkate alarak, kullamcinin  parolasindan aym gizli

anahtar Gretir ve bu anahtarla kullanict agik anahtarlarina erigir.

3. DS, aym gizli anahtart kullanarak kendi agitk anahtarlanm sifreler ve istemciye

iletir.

4. istemci agik anahtarlann gifresini ¢ozerck DS nin agik anahtarlanna erigir.

5. Istemci bu agamdan sonra ilklendirme tamamland: mesajiu DS’e gonderir.

6. DS, daha onceden belirlenmiy olan kripto algoritmasi ile kendisine gelen TKA
adina oturum anahtanint Gretir. Bu oturum anahtanni ve segenegie bagh olarak
oturum numarasimu imzalama Ozel anahtan ile imzalar ve TKA ile tammlanan

kullamcinun agik anahtan ile sifreleyerek istemciye gonderir.

Eger DS Oturum numarasim istemciye gondermemigse, Sunucu oturumun

tekrar baglatilmasm desteklemiyor demektir.



(PTZ)Agik +
(PbSck + PbEck)Ek
Istemei
« (PbSsk + PbEsk)Ek
<4 (Sk + S#*)PbEckPrSsk
Tletisim iletisim Mesaj Akigs ot
g etisim
Protokol Verisi [€ Protokol Verisi

Sekil.5.2. ELIAC llklendirme ve El Sikisma Protokoli

S# (Oturum Numarasy) : Istemci, eger sunucu ile olan iletisimine daha
onceki oturumu canlandinp, devam etmek isterse, iletisim protokoliiniin baginda
oturum numarasini sunucuya gonderir. Sunucu bu istefi kabul ederse iletigim eski

oturum anahtan Gzerinden devam eder.

5.2. [lletisim Protokolii

Iletigim protokoli, bir oturum igin el sikigma protokolii tamamlandiktan sonra
giivenli iletisim kanalmin olugturuldugu protokoldiir. Protokol akigt Sekil 5.3 de

goriilmektedir :

1. Istemci, protokol numarasmm ve daha onceki bir oturumu tekrar baglatacaksa
oturum numarasim agik olarak, veri’yi ve verinin Ozetini oturum anahtari ile

sifreleyerck DS’ye gonderir.



amaciyla 6zetini kontrol eder.

3. DS’den istemciye veri aktaruni da, aym sekilde gergeklesir.

g&-%’:ﬁﬁ&fﬁg
E

Istemci Pid + S#* + (Veri +H(Veri))Sk

<§—— (Vern + H(Ven))Sk

fletigim Protokol Giivenli Kanal Mesaj Akigt fletisim Protokol

Verisi g —Pp Verisi

Sekil.5.3. ELIAC lletisim Protokolii

53.3. Ortak Bilinen Giincelleme Protokolii

Ortak bilinen giincelleme protokolii, istemci ile LDAP sunucusu arasindaki
ortak Dbilinenin istemcinin  istegine baglh olarak giincellenmesini saglayan
protokoldur. Her bir ayr iletigim igin iiretilen anahtar giftlerinin kargihikli degigimi,
ortak bilinene dayanan simetrik gifreleme ile saglandifindan, ortak bilinenin belli
arabklarla giincellenmesi givenlik agisindan  gereklidir. Protokol akigi Sekil 5.4 de
gortilmektedir :

1. Istemci, Protokol numarasim (P), kendisini tekil olarak tanimlayan Tekil Kayit
Adimi (T) ve Zaman Damgasini (Z) 6zel imzalama anahtan ile imzalayarak ,
yeni “Ortak bilinen” 1 ise DS’in sifreleme agik anahtari ile gifreleyerek DS’e

gonderir.

2. DS iglem sonucunu bir yanit kodu ile istemciye bildirir.



(PTZ )PrSck +

(Yeni « OB »)PbEsk »  Sunucu

{“Bagarili”)PrSsk

< veya
(“Bagarisiz”)PrSsk

9ekil.5.4. Ortak Bilinen Guncelleme Protokoli

5.4. Kullamlan Algoritmalar ve Anahtar Omiirleri

ELIAC protokoliiniin temelinde gergeklestirme ve uygulama kolaylig ve
sadelik olmasi nedeniyle kullamlan kripto algoritmalan sabit tutulmugtur. Tablo 5.1

de ¢esitli gitvenlik fonksiyonlan igin kullandan algoritmalar listelenmigtir.

Tablo.5.1. Algoritmalar ve Anahtar Omiirleri

Fonksiyon Algoritma

= SHA -1
Ozetleme = 160 bit

» RC4
Sifreleme = 128 bit

| = RSA

Imzalama = 2048

= RSA
Anahtar fletim = 2048

Oturum Anahtarlar her bir yeni oturum igin yeniden iretilmektedir. Tekrar
baglatilan oturumlarda ise onceki oturum anahtari kullamlabilmektedir. Oturum
anahtarlan en gok 9 saat siire ile gegerlidir. DS Ozel/Agik anahtar giftleri tretildikten

sonra en ge¢ 12 ay sonra yenilenmelidir.
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5.5. Protokol Degiskenleri ¢

ELIAC protokoliinde kullanilan degigkenler ve tanunlar agagidaki Tabloda.
goriilmektedir

Tablo.5.2. Protokol Degigkenleri

| Degisken Agiklamas)
{Gp’s} ~ Genel Parametreler
PTZ Pid+TKA+Z den olugan veri yapisi
Pid(Protocol id) Protokollere atanan tekil bir numaray: tammlar.
TKA (Tekil Kayit Adi) Kullaniy: tekil olarak tamimlayan herhangi bir kayit
acdim tammlar (e-mail,isim soyadt vb.)
Zaman damgasi (Z) Zaman damgasi.Protokoliin tckrarlama saldirilarina

kargt korunmasi amaciyla kullamlan bir veri yapisim
tamumlar. Bu deger istemci tarafindan iretilir ve
sunucuya gonderilir,

Z = Zaman + H (Zaman)

Yamt Kodu Agcik Anahtar giincelleme/iptal protokollerinde
islemin durumunu gosteren kod. Basarisiz oldugu
durumda protokol tekrarlanir.

S# (Oturvm Numarasy) Bir ELIAC oturumunun tekrar baslatilabilmesi i¢in
kullanilir. Sunucu taraf eger oturumun tekrar
baglatilabilmesini istiyorsa bu degeri istemciye
dondiiriir. Her ki taraf ta bu degeri daha sonra
kullamilmak tizere saklarlar. Oturum numaralarn cn fazla

9 saat gecerlidir. :

OB (Ortak Bilinen) Istemci ile LDAP Sunucusu arasinda tanimli bir ortak
bilineni tanimlar.

{Pb’s} - Acik Anahtarlar

PbSck Kullanicr Iimzalama Agik Anahtari (Client Public
Signing Key)

PbEck Kullanic1 Sifreleme Agik Anahtan (Client Public
Encryption Key)

PbSsk Sunucu Imzalama Agik Anahtan (Server Public Signing
Key)

PbEsk Sunucu Sifreleme Agik Anahtan (Server Public
Encryption Key)

{Pr’s} — Ozel Anahtarlar e e T

PrSck Kullamer Imzalama Ozel Anahtant (Client Private
Signing Key)

PrEck Kullame: Sifreleme Ozel Anahtan (Client Private
Encrption Key)

PrSsk Sunucu Imzalama Ozel Anahtar (Server Private
Signing Key)

PrEsk Sunucu Sifreleme Ozel Anahtan (Server Private
Encrption Key)

{S’s} - Gizli Anahtarlar iy
Ek ' Sifreleme (Simetlik) Anahtari (Encrypuon Key)
Sk Oturum (Simetrik) Anahtar (Session Key)




6. ELJAC - TLS - KERBEROS — IPSEC
PROTOKOLLERININ KARSILASTIRILMASI

Giivenlik protokolleri incelenitken akila daha alt bir katmanda (IPSEC gibi)
guvenlik hizmeti saglayan bir protokol varken difer protokollere ne gerek var sorusu
gelebilir. Esasen bu soru, C-++ gibi ¢ok iyi bir programlama dili varken neden Java
va gerck var sorusuna benzetilebilir. Uygulamalar alt katman protokollerinin
sagladigt giivenlik servislerini yeterli veya isteklerine tam cevap verecek gekilde
bulmayabilirler. Buna ¢mek olarak IPSEC protokolinde kullamecr bazinda kimlik
dogrulama servisi olmamasim ve diger protokollerin bu Ozelligi saglayabilmesini
gosterebiliriz. Daha Uist katmanlarda givenlik hizmeti saglayan protkoller ise
uygulamalar igin yeterince esnek veya basit olmayabili,. ELIAC protokolii bu
baglamda givenliksiz protokollere giivenlik saflayan farkli bir segenektir. Agagida
ELIAC protokol ozelliklerinin diger protokoller ile kargilagtiridimas: maddeler halinde

siralanmugtir.

ELIAC protokoliniin temel farklliklarindan biri sertifika yerine agik anahtar
kullanmasidir. Bu sekilde sertifika kullanmmmin getirmig oldugu, sertifika yolu
dogrulanmasi, sertifika gegerlilik durumunun belirlenmesi ve 3.taraflara giivenme
gibi protokole karmagiklk ve performans problemleri getiren unsurlardan
kaguulmugtir. Bunun yerine her iletigimin baglangicinda giivenli olarak istemci ve DS

arasinda agik anahtarlar degigtiriler.

Tablo 6.1 te sagladiklan giivenlik servisleri, Tablo 6.2 de ise 6zelliklerinin 6zet
bir kargilagtirmasi goriilmektedir.

6.1. Giivenlik Servisleri Karsilastirma Tablosu

Asagidaki tablo’da tiim protokoller in biitin hizmetleri sagladiklan
gorulmektedir. Buna bir istisna olarak IPSEC protokolii alt katmanda calistifindan
dolay1 makine bazinda kimlik dogrulama saglayabilmesine ragmen, kullamc

bazinda bu servisi saglayamamaktadir.



35

ELIAC protokoliinde inkar edememezlik giivenlik hizmeti saglanmamaktadlr
Bu hizmetin saglanabilmesi icin iletisim protokolinde imzalama desteirir -verilmesi
gerekir. Bu destek, protokolii  oldukga yavaglatacag igin vextihnéﬁif-f‘iéyiguh 'i
gorilmemigtir. Aynca LDAP erisimlerinin yiksek bir oranda okuma erigimleri
oldugunu diigiiniirsek, inkar edememezlik hizmetinin LDAP erigiminde ¢ok Onemli
bir hizmet olmadif asikardir. Yine LDAP’a erigimde Erigim Denetim Listeleri

kullanum  vasttasiyla bu eksiklik giderilebilir.

ELIAC protokoli ile diger protokollerin sagladiklari giivenlik servislerinin

kargilagtirmasi Tablo 6.1.” de goriilmektedir :

Tablo. 6.1. Guvenlik Servisleri

Giivenlik Servisi TLS ELIAC | IPSEC | KERBEROS
Kullaner Kimbik v v X v
Dogrulama
Gizlilik v v v v
Biitiinliik v 4 v v

Tablo 6.1 dec dikkat cdilirse, inkar cdememe giivenlik servisinin yeralmadi
goriilecektir.  ELIAC  protokolinde inkar edememezlik giivenlik  hizmeti
saglanmamaktadir. Bu hizmetin saglanabilmesi igin iletisim protokoliinde imzalama
desteginin verilmesi gerekir. Bu destek, protokoli oldukga yavaglatacag igin
verilmesi uygun goriilmemigtir. Ayrica LDAP erisimleri’nin yiltksek bir oranda
okuma erigimleri oldufunu diginiirsek, inkar edememezlik hizmeti’nin LDAP
erigiminde ¢ok Onemli bir hizmet olmadig agikardir. Yine LDAP’a erigimde Erigim

Denetim Listeleri kullanimu vasitastyla bu eksiklik giderilebilir.

6.2. Protokol Ozellikleri karsilastirma Tablosu

ELIAC protokoliinin burada siralanan difer simetrik anahtar veya sertifika
kullanan protokollere gore oOnemli bir avantaji, anabtar yonetimine ihtiyag

duymamasidir. Bu nedenle ELIAC, bir anahtar yonetim sunucusuna ihtiyag



duymadan caligabilir. ELJAC’da oturum ve agik anahtarlar oturuma ait - olarak |

tretilmekte ve oturum sonlandiginda gegerliliklerini yitirmektedirler.

ELIAC protokoli ile diger protokollerin 6zelliklerinin kargilagtirmast asag1dak1

tabloda gorilmektedir :

Tablo.6.2. Protokol Ozellikleri

ProtokolOzelligi TLS ELIAC IPSEC KERBEROS‘:
Calisina Katmani Oturum Uygulama Ip Uygulama N
Agtk anahtar Agik anahtar Gizli anahtar Gizli anahtar
Sifreleme sifrelemesi kullamir | sifrelemesi kullamr | gifrelemesi kullanir | sifrelemesi kullanir
'Teknolojisi
Caligma sekli Sertifika tabanli | Agik anahtar tabanli | Simetrik anahtar | 3 .tarafa giivenilir
tabanlt
Gizli(Simetrik) Istemci — Sunucu Sunucu Istemci — Sunucu Sunucu
Anahtar Uretimi Karsilikli Kargilikh
Acik Anahtar 3.taraf Kullamci Kullanici veya 3. taraf Yok
Uretimi
Anahtar Yonetimi | Anahtar iptalinde, | Anahtar iptaline Anahtar iptalinde, Anahtar iptali,
gecersiz gerek yoktur. gecersiz sertifikalann kullaniciyr
sertifikalarm iptali iptali i¢in iptal dogrulama
igin iptal sunucusu sunucusu gerektirir. sunucusunda
gerektirir, gegersiz kilarak
saglanir.
*Karmasikhik / Yiiksek / Zor Diigiik / Kolay Yiiksek / Zor Orta / Kolay
*Gercekleme
Ortak bilinen Gerckmez Gercekir Gerckmez Gerekir
*Esneklik Yiitksek Orta Yiitksek Orta
Karmagikhk, protokolin yapismdan  kaynaklanan detay  seviyesidir.

Protokollerin yapisindaki dier sistemlerle olan etkilesim, altprotokollerin ve veri

yapilarinin fazlahigy, islem yogunlugu karmagikligi arttwan faktorlerdir.

Gergekleme,

uygulanabilirlik derecesidir.

ise temelde protokolin karmagikligina gore,

protokoliin

Esneklik, protokoliin Internet katmanh yapisinda iist veya esit seviyedeki

diger protokoller ile birlikte galigabilme lgiistidiir. Prensip olarak daha alt seviyede

yeralan protokoller daha esnek yapida olabilmektedirler.
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7. SALDIRILAR VE GUVENLIK ANALIZi PRy
Bu boliimdeki protokole yonelik saldinlar 2 ana baglik altinda toplanml$t1r -

. . DAP’a Yonelik Olasi Saldinlar
s BLIAC a4 Yonelik Olasi Salduilar

7.1. LDAP’a yonelik Olasi Saldirilar
LDAP dizin sunucusuna yonelebilecek saldirilar asagida siralanmugtir [3]:
1. Dizin Gzerindeki veriye yetkisiz erigim

2. Bagkalannin  erigimlerini  izleyerck, onlarn tekrar kullamlabilir erigim

bilgilerine yetkisiz erigim.

3. Bagkalaruun erigimlerini izleyerek, dizin tizerindeki veriye yetkisiz erigim.

4. Verinin yetkisiz olarak degigtirilmesi

5. Dizin konfigiirasyonunun yetkisiz olarak degistirilmesi

6. Dizin kaynaklanmﬁ, yetkisiz veya fazlaca kullanilmasi

7. Yerine gegme yOntemiyle istemci’nin kanduimasi : Bir istemci baglantisinin

yonlendirilmesi veya iletimde olan verinin degistirilmesi yoluyla, istemcinin
bilginin dizinden gelmemis olmasma ragmen ondan gelmis olduguna

inandirilmast.

Bu tehditlerden 1, 4, 5, ve 6 ko6ta niyetli istemcilerden gelir. 2, ,3, ve 7
numaralt tehditler ise istemci ve sunucunun arasina giren veya sunucuymbs gibi

davranan koti niyetli 3 taraflardan gelir.



1. SASL yontemi vasitast ile istemci dogrulamasi

2. Bagvuranin  dogrulanmug  kimligine dayanan erigim denetimi yoluyla

istemcinin yetkilendirilmesi

3. TLS protokoli ile veri butinliginin saglanmasi veya SASL yontemiyle ile

veri biitinlaginiin saglanmast

4. TLS protokolit ile araya girmenin engellenmesi veya SASL yontemiyle veri

sifrelemesi
S. Hizmet denetimleri yoluyla kaynaklarin sinrlanmas:
6. TLS protokolii veya SASL yontemiyle sunucu dogrulanmasi

Yerine gegme tipi ip temelli salduilar LDAP protokol kapsapu diginda
yapilmaktadir.

7.1.1. Hizmet Aksatma

Hizmet aksatma salduis, LDAP sunucusunda bulunan ¢ok sayida nesne’nin
hizli bir gekilde degitirilmesi ve gogullama (replication) igin yitksek oncelik (kritik)
olarak belirlenmesi yoluyla olur. Bu tip saldinlar eger LDAP sunucusunda anonim
baglantiya izin veriliyorsa, giivenlik duvarlan kullammu yoluyla tespit edilerek
engellencbilir. Diger bir engelleme yontemi ise LDAP sunucusuna  yazma
erisimlerinde giigli kimlik dogrulama kullanmak, kimligi dogrulanamayan yazma
erigimlerine izin vermemektir. Saldirganin yazma erigim yetkisi var ise, giiglii kimlik

dogrulama yontemi ile saldirganin kimligi tespit edilmig olur,



7.1.2. LDAP Sunucularn Viriis Dagitun Sistemi Olaralgj
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LDAP sunucular, yiksek bir erigim yogunluguna sahip olduklarindai”bir
virtis dagitim sistemi olarak kullamlmalar igin ideal bir hedef olabilir. Bu tip

saldirlar sunucularda kogan viris tarayici uygulamalarla engellenmelidir.

7.1.3. Yogun Saldinilar (Brute Force Attacks)

Bu tip LDAP sunucusu saldinlari, sunucuda bulunan bitiin kimliklerin tespiti
ve bunlara bagl parolalara bir sozlik dosyast yardimiyla yoZun saldu geklinde olur.
Bu tip saldurilar sadece parola tabanh kimlik dogrulama yontemi uygulayan LDAP
sunuculant igin etkili olabilirler. Guigli kimlik dogrulama yontemlerinde parola

kullanimt olmadigindan bu tip yontemlere karg etkisiz kalrlar.

7.2. ELIAC’a YOnelik Olasi Saldirilar ve ELIAC’m

Saldirilara Karsi Davramsi

ELIAC protokoli iletisimde kimlik dogrulama, bitinlik ve gizlilik  givenlik
servislerini saglamaktadir. 1lklendirme ve El sikigma protokolii tamamlandiktan
sonra  istemci kimlik dogrulamali ve gizli iletisimini devam ettirir. Kimlik
dogrulama ilklendirme/el sikigma asamasinda saglanr. Buwrada DS,  oturum
anahtarim treterek ilgili TKA ya gonderir ve TKA ile oturum anahbtariun iligkisini

kurmusg olur.

Kargthkli iletigimin gizliligini saglayacak olan Oturum. anabtars ve oturum
numaras:  iklendirme ve el sikigma protokolinde kullamciya sifieli ve imzal

iletildiginden saldurganin eline gegemez ve kaynagim dogrulannug olur.

7.2.1. Aradaki Adam Saldiris:

Aradaki adam saldirisi, kargibkh iletigim halinde olan iki tarafin birbirleriyle

dletigim kurduklarmm sanmalarma kargin esasen aradaki saldugan ile iletigimde
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7.2.1.1. Araya Girme

Araya girme salduisi, saldugamin istemci ve sunucu arasindaki iletigime
miidahele ederek sunucu’ya istemcinin mesajlan yerine kendi mesajlarim gondermek

suretiyle istemci yerine gectigi saldur tipidir.

Sekil 7.1 de S saldirganimin, C1 istemcisi yerine gegerek LDAP sunucusu ile
yaptif iletigim goriilmektedir.

Sekil.7.1. Araya girme saldirisi

7.2.1.2. Engelleme

Engelleme saldiisi;, saldirgamin istemci ve sunucu arasindaki iletigime
miidahele ederek sunucu’ya istemcinin mesajlar: yerine kendi mesajlarun gondermek

suretiyle istemci yerine gegtigi saldiridur.

Sekil.7.2.°de S8 saldirgamimn, C1 istemcisinin LDAP sunucusu ile olan
iletigimini engellediBi goriilmektedir.



Sekil.7.2. Engelleme saldinst

ELIAC da iletisim verisinin bitinligi  iletisim protokoliinde iletisim verisinin
Ozeti ahnarak saglanir. Araya girme saldinst yoluyla iletigim verisinin deigtirilmesi
halinde degistirilmig verinin ozeti ile orijinal verinin 6zeti birbirini tutmayacak ve bu
sekilde saldin anlagilnug olacakiir. Engelleme saldinisi ise ag givenliini saglayici

metodlar ile tespit edilerek, bunun éniine gegilmelidir.

7.2.1.3. 1P Taklit Etime

IP taklit etme saldirnisi, § saldirganinin bir sunucunun giivendigi bir istemci IP
adresinin yerine gegerek sunucuya paket gonderdifii saldin tipidir. IP taklit etme
saldirtsine tespit etme ag izleme araglart ile olur. Dig arabiriminizde kaynak ve hedef
adreslerinin her ikiside kendi yerel agmmza ait bir paket varsa, IP taklit etme
saldirisina ugruyorsusuzdur. 1P 1aklit etme saldunsi engellemenin en iyi yolu dig
arabiriminize gelen ve kaynak adresi olarak yerel afnizdaki bir adrese sahip olan
paketleri  engelleyecek  bir filitreleme yonlendiricisi kullanmaktir. Yukandaki
gizimdeki senaryoda boyle bir filitreleme yonlendiricisi kullanddifim varsaysak
bile iletisim sertifika temelli ve imzali yapldigindan dolayr IP taklit etme

saldirisiin tespiti yapilmug ve yetkisiz paketler engellenmis olur.

Sekil. 7.3.’de S saldurgammin cl istemcisinin IP adresini taklit ederek LDAP

sunucusuna eristigi gérilmektedir.



IP# (Cl)

Sekil .7.3. IP Taklit etme saldinst

7.2.2. Tekrarlama Saldirisi

Onceden gonderilmis iletisim verisinin (veya bir kismunn) kaydedilmesi ve
tekrarlanmasi yolu ile dogrulama sistemlerine yapilan saldinlardir. Sabit olan
herhangi bir dogrulama bilgisi parola veya diger bir ortak bilinen kaydedilebilir ve
daha sonra bir kaynaga erigim yetkisi saglamak amaciyla kullamlabilir. ELIAC da
letigim halindeki veri sifrelendiginden dolay1 bu verinin kaydedilmesi  ve

tekrarlanmast sonucu saldirgan higbir zaman verinin agik haline ulagamaz.

Yine de saldirgamn iletisim paketlerini tekrarlayarak sunucuyu mesgul
etmemesi gerekmektedir. Bu amagla ELIAC, “Z” zaman damgasit kullanir.
Zaman damgas: iletigimin gergeklestii zamanin agik hali ve Ozetinden olusur. Bu

sekilde sunucu gergeklesen iletigimin giincel oldugunu dogrular.

7.3. Giivenlik Analizi

ELIAC protokoliinde sertifika kullanimu olmadifindan agik anahtarlar gizli bir
sekilde kotanlmaktadirlar. Agik anahtarlarin degisiminde parola tabanli sifreleme
teknigi kullandmakta ve bu gekilde agik anahtarlarin giivenligi saglanmaktadir.

Ornek olarak tablo 7.3.1.1.” de tanimlandiflt sekilde ELIAC protokoliinde ortak
bilinen belirlenmis kriterlere sahip olmalidir. Bu kriterler LDAP dizin sunucusunda



saklanir. Ortak bilinenin giincellenmesi esnasinda kullanicimn be]irledigli‘,:yé'ni ortak ‘:J"

bilinen bu kriterler dizin sunucusundan kontrol edilerek onaylamr.
7.3.1. ELIAC’in Zafiyetleri

Her ne kadar ELIAC giivenli bir protokol olsa dahi, bu giivenligin hassas

oldugu noktalar vardir. Bu noktalar agagida siralanmigtir :

7.3.1.1. Ortak Bilinen Giivenligi

ELIAC protokoliinde kullanilan ortak bilinen, giivenlik agisindan belli bazi
kriterlere sahip olmalidir. Ornek bir giivenlik kriteri Tablo 7.3.1.1.° de verilmigtir.
Bu veya benzeri giivenlik seviyesine sahip olan ortak bilinenler yeterince giivenli
kabul edilebilirler. Daha diisitk bir giivenlik seviyesinde kullanulan ortak bilinenler

ise protokoliin givenligini tchlikeye atacaklardir.

Tablo.7.1. Ortak Bilinen Kriterleri

Ortak Bilinen Dogru Yanhs

En az 6 karakter v’ Parolal3 X Parol

En az bir biiyiik harf v' Parolal3 # parolal3
'En az bir kiigiik harf | v PaROLAI3 _|% PAROLAI3
| En az bir alfaniimerik sayi | v Parolal ¥ Parola

Aym OB’nin v’ Parolal3->Karyolal3 R Parola>Parola
tekrarianamamasi

7.3.1.2. Ortak Bilinen Ele Gegirilme Tehlikesi

ELIAC protokoliinde biitiin kullanicdarin - ortak bilinenleri ~ dogrulama
sunucusunda saklamr. Bu noktada dogrulama sunucusunun giivenligi ¢ok onemli ve
hassastir. Dogrulama sunucusundaki ortak bilinenlerin ele gegmesi durumunda agik
anahtarlarin, dolayisiyla da  iletigimin  giivenlifi tehlikeye girecektir. ELIAC
protokoliinde biitiin kullanicilarm ortak bilinenleri dogrulama sunucusunda saklanir.
Bu noktada dogrulama sunucusunun giivenligi gok onemli ve hassastir. Dogrulama
sunucusundaki  Ortak bilinenlarin ele ge¢mesi durumunda agik anahtarlarin,
dolayisiyla da iletigimin guvenligi tehlikeye girecektir Ortak bilinene yonelik

saldirdar sunlardir :



e Dinleme : e
Saldirgan iletisim hattmt dinleyerek, iletisim halindeki verilerden -yararh -bir -

bilgi edinmeye ¢aligir. g, B0 o
¢ Tekrar

Saldirgan daha 6nceki iletigimlerde gonderilmis mesajlart kaydeder ve tekrar

yollar.

e Aradaki adam Saldmrss
Saldurgan, iletisim taraflarmin mesajlarim keserek kendi mesajlan ile degigtirir.

Sunucuya yolladi§1 mesajlarda kullanici roliinii oynar, aym gekilde terside gegerlidir.

¢ Ortak bilinen tahmin saldirilar
Saldirganin, genel olarak kullandan ortak bilinenlerden olugan bir sozlige
sahip oldugu varsayilir. Temelde saldirga’om sozlugi kullanabilecegi 2 yol vardir
- Cevrim Dis1 Saldiri
Saldirgan gegmiy iletigimleri kaydeder ve daha sonra bunlan inceleyerek bir
ortak bilinen arar.Boyle bir ortak bilinen bulunursa, saldirgan bunun ortak bilinen

oldugunu anlar.

- Cevrim i¢i Saldu
Saldirgan tekrarlayarak sozliikten bir ortak bilinen seger ve kullamciyr taklit
etmek amaciyla bunu kullamr. Eger ortak bilinen bagarnsiz olursa, saldirgan ilgili
ortak bilineni sozlitkten siler ve yenisi ile saldiriy1 tekrar dener.
Bu tip saldirdart Onlemenin genel yolu, bagansiz girigimlerin  sayisiu

stnurlamakiir.

Ortak bilinenin sozlik saldirdari ile ele gegirilmesi tehlikesine karg
kullantcilarin - baganisizlikla sonuglanan ortak bilinen kullanarak sisteme girig

denemeleri sinurlandiridmalidir.

Ortak bilinenin korunabilmesi igin en etkin yontemlerden biri, agik anahtar
tekniklerinin kullanimu yoluyla ortak bilinenlerin  sunucu tarafinda sifreli olarak

saklanmasidir. [12]
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Bu tip givenlik sistemlerinde, sanal ortam givenlifinin YanfﬁigaF'F iksel :
giivenlik de on plana ¢ikmakta ve fiziksel givenlik, giivenlik prétigii)léri ,. 1le
saglanmaya caliglmaktadr. Buna bir omek olarak bir AAA(PKI) sistemindea”

gevrimi¢i SM(CA) lerde saklanan sifreleme 6zel anahtarlariu ve SM lerin fiziksel

olarak da korunmasimm kapsayan Sertifika Prensiplerini gosterebiliriz.

7.3.1.3. ELIAC Ilata Kodlamasi

ELIAC protokoliinde hata kodlamast ¢ok basittir. Bu haliyle hata kodlamasi
bazt ek Ozellikler saglanarak  kuvvetlendirilebilir. Ornegin, karsilagilabilecek
hatalarm iyi dokiimante edilmesi ve bu gekilde ¢oziime gidilmesi veya hata

kodlamasinin yazilacak uygulamalar vasitasiyla aynntilandiriimasidur.



8. SONUCLAR

LDAP dizin sunucusu baglantisinda degisik giivenlik mekamzxnalan tkullanmai
imkanlart vardir. Ne var ki kullamlacak mekanizma konusunda degisik faktbrler
gozoninde bulundurulmalidir. SASL mekanizmast diger bazi mekanizmalanin LDAP
v3 protokolii ile galigabilmesi i¢in bir dogrulama gergeve yapisi saglar. Dolayisiyla
diger ‘mekanizmalarn kullamlmasmda bir aract olarak kullamlabilir. Efer giivenli
baglanii amaci sadece kimlik dogrulama ve erigim denetimi saglamak ise bu
durumda Kerberos ve TLS gibi gizlilik saglayan yontemler yerine SASL vasitastyla
bir dogrulama mekanizmast kullanmak daha mantikh olabilir. Bu sayede diger
yontemlerin  gizlilik saglamak amaciyla beraberinde getirdigi karmagikhk ve
performans problemlerinden etkilenilmez. Ama¢ hem kimlik dogrulama hem de
gizliik saglamak ise, bu noktada yapilacak se¢imde diger etkenler rol oynar.
Ornegin, efier iletisimde sertifikalar kullanilmak isteniyorsa ve performans problem
olmuyorsa (az sayida kullanici, donamm hizlandincdann kullammu vb) TLS
kullamlabilir. TLS, istemci ve sunucular arasinda bir “ortak bilinen”
gerektirmemesinden dolayt da tercih edilebilir. Yine de TLS de sertifika kullanim
nedeniyle sertifikalarin  devamli  surette  yonetiminin  yapilmast  gerektigi
unutulmamahdir. Gizliligin -~ saglanmasmn da Kerberos da kullamlabilir. Kerberos
kullamnunda istemci ile sunucu arasinda bir “ortak bilinen” e gereksinim vardir.
Dolayisiyla Kerberos “ortak bilinen” kullamlan yerel sistemlerde  kullantma
uygundur. Kerberos un kullannmu SASL ¢ergeve yapist dzerinden yapihir. TLS
kullaumu ise, RFC 2830 da tanimlandigi sekliyle LDAP v3 e “Extended Request”
geklinde entegre edilerek veya SASL iizerinden “External” mekanizmasi [11] ile

saglanir.

Kargilagtirmali Tablodan da (Tablo.7.2) gorilebilecegi gibi, farkl giivenlik
protokolleri birbirinden farkli ¢zelliklere sahiptirler. Bu g¢aligma kapsanunda
geligtirilen ELIAC protokoliiniin bu protokollerden ayrilan en onemli dzelligi diger
protokollerde olan karmagiklifa sahip olmamasi ve aym zamanda yitksek bir
givenlik seviyesine sahip olmasidir.

ELIAC, esas olarak LDAP’a erigimde kimlik dogrulama ve gizlilik servisleri
saglamayr hedefleyen bir protokol olmakla beraber, sade ve kolay gerceklenebilir



kullamlmak tizere esnek bir protokoldiir.

ELIAC protokoliinde gerekli degisiklikler yapilarak, protokoliin ula;;ﬁ
katmamnda ¢aligtnimast mimkiindir. Bu sekilde protokol daha esnek olabilecek ve
sadece LDAP’a degil dier giivenlik protokolleri gibi ¢esitli prbtokollere de giivenlik
destedi v crebilecektir. Aynt zamanda protokoliin performans: da daha yiiksek bir
hale getirilebilecektir, Ne var ki, bu uygulama, protokolim gergeklestirilmesini
zorlagtirdigindan dolay, bununla ilgili ¢aligma, protokolin bir sonraki versiyonuna

brrakidmugtir.
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