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Guvenlik Duvarlari ag guvenliginde kullanilan ve en yayglﬁ“‘ﬁﬂfdlléﬁ Bt
yazilim veya donammdir. Piyasada bilinen Gavenlik Duvan tipleri oldukga
fazladir. Bu Guvenlik Duvarian tasanm agisindan birbirlerindén farklihiklar
gostermekte veé uygulama alanlarina gére tercih nedeni olmaktadirlar. Bazi
Guvenlik Duvarlan igerdikleri fonsiyonellik bakimindan digerletinden Gstan
gozikselerde zayiflikian olabilir. Dolayisiyla bir test yoénetimi geligtirilip
gercekten de gorindudl kadar gavenli olup olmadigi aragtiriimahdir. Test
yontemi geligtirilirken, performans, igletim sistemi, donarmmsal yapi, yazilim,
sistemin yapisi, vs. gibi belirfli hususlar dikkate alinmalidit. Ayrica test
yonteminin kullaniciy: bilgilendirmesi ve yénlendirmesi de énemilidir.

Kurumiar igin en 6nemli konulardan birisi de sayginliktir. Bunun icin de
gavenlik ilk basta gelir. Bankacilijin bile internet Gzerinde yapilir olfnasi
konunun hassasiyétini artaya koymaktadir.



SUMMARY

7y P )

Firewalls &re hardware and software systems that protect a corpprate

network from attacks coming from the outside internet. There are several
firewalls available in the market. Altough some firewalls are stronger then
others with respect to some security or functionality aspects, they may be
weaker in others. Therefore it becomes necessary to find testing
methodology that will ease the process of firewall comparison. Performance,
operating system, hardware and software building, ,etc., properties are
important to develop testing methodology. Testing methoudology must be
useful and give information to system administrator about canfiguration
errors.

Prestige is very important for corporations. Because of this security is
the first to take into consideration. Internet banking is used today, too.
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1. GIRIS

Bilgisayar Aglar1 kavram ortaya gikmasiyla birlikte Ag giivenlifi konusuda

beraberinde gelmistir. Ciinkii su anda internet tizerinde bankacilik islemlerinin
yapiliyor olmas: bile giivenlik konusunun 6nemini bir kez daha belirttmektedir.

Giivenlik Duvarlarlan ag giivenlifinde kullamlan ve eh yaygmn olan
yazilimlardir. Piyasada bilinen Giivenlik Duvar tipleri oldukga fazladir. Bu Giivenlik
Duvarlari tasarim agisindan birbirlerinden farkliliklar gostermekte ve uygulama
alanlarina gore tercih nedeni olmaktadirlar. Bazi Giivenlik Duvarlan igerdikleri
fonksiyonellik bakjmindan digerlerinden ustiin goziikselerde zayifliklan olabilir.
Dolayisiyla bir test yontemi gelistirilip gercekten goriindiigii kadar giivenli olup

olmadig: arastinlmalidir,

Bu dokiiman da internet Giivenlik Duvarlan ile ilgili olarak test yonteminin
gelistirilmesi ve yapilan testlerin amaci anlatilmigtir ve test yonterinin gelistirilmesi
konusu anlatimi siwrasinda oncelikle konuyla iligkili olan Giivenlik ve Giivenlik
Duvari kavramlan ele alinmigtir. Anlatimda yer alan Giivenlik Duvarlan giiniimiizde
en gok tercih edilen Giivenlik Duvarlaridir.

Daha 6nce de bu konuda yapilan yapilan bir aragtrmada [4] farkli bir test
yontemi geligtirilmistir ve elde edilen sonuglar bir tabloda sunulmugty. Komi daha
ayrintih olarak sonraki boliimlerde ele alinmugtir.



1.1. Giivenlik Kavram Ve Giivenlik Duvari

Giiniimtiz iy dinyasi, bilgi paylagimmin hizli ve aym zamanda guveminr
olmasi gerekliliginin farkindadir. Kurumldr, bu tiir ihtiyaglarin1 internet tizerinden
gerqéklegtirebilmekte ancak beraberinde giivenlik agiklarindan dolay:r bu konuda
cekingen davranmaktadirlar. Kurum veritabamna erigen bir saldirgan bu bilgileri
kullanarak kurumun piyasada ki prestij ve finansal gelecegini ¢ok rahathikla tehdit

edebilir.

Kurumlar baz1 giivenlik yazilimlar, sifreleme gibi onlemleri alarak bu gibi
durumlarin olugmasini engellemeye ¢aligmaktadir. Giivenlik Duvan internet agindan
yerel a1 korumamn gesitli yollarindan birisidir. Ancak hizla gelisen teknoloji ile
birlikte mevcut giivenlik sistemi bir sire sonra giivensiz hale gelebilir. Bu yiizden
kurumlar tarafindan teknoloji takip edilmeli ve esnek bir sistemle desteklenmelidir.
Her kurum kendisine uygun bir giivenlik politikasi olugturmali ve yapt mutlaka
belirli testlerden sonra hayata gegirilmelidir. Bunun igin ag yapisi her yoniiyle
incelenmeli ve ihtiyaglar dogrultusunda en uygun giivenlik politikas: belirléenmekte,
uygun tasarim yapilip, kurulug gergeklestirilmelidir. Gerekli test sonuclar1 incelenif

ve sistem devreye alinir... [3,4,7]

1.2. Kurumsal Giivenlik

Kurumsal Internet Baglantilari'ndaki en onemli unsur girketinizi diinyaya
agtifiniz zaman Internet iizerinden gelebilecek olan saldirilar ve bunularin sonucunda
ugrayabileceginiz maddi ve manevi hasarlardir.

Ag giivenliginde agagida belirtilen konularin incelenmesi gerekmektedir:

Sifreleme

Onaylama

Giivenlik Duvart

Paket Filtreleme

NAT Sistemi

Vekil Sunucu (Proxy)

Viriis Koruma

Giivenlik Denetimi

Saldir1 Tespiti
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Internet ortaminin gok hizh géligmesi sonucunda her gecen giin donamm ve

yazilim bazinda yeni giivenlik agiklar1 bulunmaktadir.

1.3. Performans Kavram

Performans is yapabilme kabiliyetidir. Bu bitim zamandd4 yapabilecegi is
miktan gibi de tamimlanabilir. Petformans denince akla ilk gelen kavramlardan bir

tanesi de hiz kavramudir. Zira performans ve hiz kavramlar bir biitiindiir.

1.4. Performansin Kurumsal A Icerisinde Ki Yeri Ve
Onemi

Kurumsal ag icerisinde ki veri aligverisinde ki iz, birim zamanda
yapilabilecek is miktan ile dogru orantilidir. Ayrica birim zamanda gonderilebilecek

veri miktarida performans agisindan énemlidir.

Ornegiin bir bilgisayar iizerinde kullanict igin gerekli olmayan servislerih
kapatilmas1 mevcut bilgisayarin performansim artiracaktir. Kurumsal bir agda yap:
incelenmeli ve gerekli testler ile performans artinmii saglanmahidir. Bu gekilde birim
zamanda yapilan ig artacaktir.

1.5. Test Kavramimn incelenmesi Ve Giivenlik
Duvarlarinda Testin Gerekliligi

Testin amaci; mevcut Giivenlik Duvan Sisteminin amacina uygun bir gekilde
galigir oldugundan emin olmak ve tanimlanan kurallann (rule) istenilen gekil de olup
olmadigindan emin olmaktir. Ayrica performans artirimi igin yapilabilecekleri analiz
etmektir. Burada bahsedilen Giivenlik Duvan sistem testi, sadece Giivenlik Duvarim
degil Gilvenlik Duvan ile birlikte caligan sisteminde bir biitiin olarak gozden

gecirilmesidir.

Giivenlik Duvar1 Sisteminin testi, sitem isleyiginin istenilen sekilde igleyip

iglemedigini ve performansindan emin olmaktir.



Hata mesajlart  anlasilir ve ¢oziim getiren agiklamalar
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Donanimsal veya yazilimsal olarak her tipteki hata analiz eidilebilir olmahdi?:; U nku
bir hata oldugunun sistem tarafindan bildirilmesi hatanin kaynaginin blldinlmemes:n,.,e
veya bilinmeyen bir hata mesaji alinmast istepilert bir durum degildir. Testin bir
amacida bilinmeyen yani 6ncesinde analiz edilmeyen bir hata durumunu aragtirmak

olmalidir,

Giivenlik agiginmin en onemli nedeni mevcut sistem yapilandirmasinih hatali
yapilandiriimasindandir, Bir Giivenlik Duvan sistemi olugturuldufunda muytlaka
gerekli testierden gegirilip yapidan emin olunmalidir.

1.6. Giivenlik Duvarlar: Testi Konulu Yapilan Baz
Akademik Cahsmalar

flk olarak bahsedecegimiz makale gevirisi Khalid Al-Twai ve ibrahim A, Al-
Kaltham tarafindan yapilan ve konusu “Evaluation and Testin of Internet Firewalls”
olan yani “Internhet Giivenlik Duvarlarmin Degerlindirilmesi ve Testi” konuju bir
aragtirmasidir. Aragtirmanin amaci internet giivenlik duvarlarinin degerlendirilmesi
ve piyasada iyi bilinen iki giivenlik duvarininda ele alinarak test yéntemlerinih

anlatimina yer verilmesidir, [4]

Anlatimda bazi mevcut giivenlik duvan iriinleri agiklanmig. 1) Trusted
Information Systems Inc. Tarafindan geligtirilen TIS Giivenlik Duvat araci 2) D.
Koblas tarafindan gelistirilen socs kiitiiphaneleri.Bu ¢ahsma bélim 2 de dabha

ayrintih olarak ele alinmstir.

Bir dier akademik c¢aligma da H.Joseph Wen (Schdol of Management, New
Jersey Institude of Technology, Newdrk, USA) ve Jyh-Hormmg Micheal Tarn
(Information Systems, Department of Business, Chowan College, Murfreesboro,
USA) tarafindan yapilan Internet Giivenligi: Giivenlik Duvari Segimindeki Hususlar
(A Case Study of Firewall Selection) konulu ¢aligmadir[2], Bu ¢aligmada da yine
Giivenlik Duvar1 mimarileri incelenmig ve giivenlik duvan segiminde dikkat edilmesi
gereken hususlar anlatilmigtir. Genel olarak paket filtreleme, kullame: onaylama

(User Authentication), Uyart Denetimi gibi 6zellikler incelenmis.
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2. GUOVENLIK DUVARI MIMARILERi VE TEST

YONTEMLERI
2.1. Ag Kavram

Bilgisayar ag, bilgisayar ve benzeri sayisal sistemlerin belirli bir protokol
altnda iletisimde bulunmasim saglayan sistemdir. Ag uzerindeki bilgisayarlar,
birbirlerinden gok uzakta olsalar bile aym protokol sayesinde kargiikh gahigabilirler.

Karsilikli galigma, ag iizerindeki iki sistemin uygulamaya donik ortak islemler

yiiriitmesi olarak tammianabilir.

Bilgisayar ag: genel olarak genis bir anlama sahiptir. Bir ofis igerisinde
birkag bilgisayar ve yazicinin bir HUB cihazi iizerinden baglamp belirli bir protokol
altinda haberlesmeleri de bir ag olusturur, internet te bir agdir. Agin buyiiklugi ne
olursa olsun, kapsaminda , iletisimde bulunacak ug sistemler, ag1 olugturan HUB,
switch, Yonlendirici gibi ag cihazlari, kablolama alt yapis1 vardir.

Bir ag, LAN, WAN, kampiis aft ve uzak baglantilar olarak adlandirilan dort
pargadan olugur.

LAN (Yerel Ag)

Kampiis Ag1

WAN

Uzak baglant1

Herbir pargamn kendisine has teknolojisi ve standartlar: vardir.

2.2. OSlve TCP/IP

OSI (Open System Interconnection) Referans Modeli:

Modern bilgisayar aglar1 yapisal olarak tasarlanmmgtir. Tasarim karmagikhiZim
azaltmak icin aglar, herbiri digeri lizerine insa edilmis bir katman geklinde

diizenlenmigtir.

OSI bagvuru modeli ISO (International Standart Organization) tarafindan
sunulan bir model iizerine gelistirilmisti. Bu model ISO- OSI (Open System

o
L



Interconnection) basvuru modeli olarak adlandirilir. Zira agik sistemlerin, ypni'digéf :
sistemlerle haberlesmeye acik sistemlerin baglantisi ile ilgilenir. OSI modeli yedi

katmandan olugur. Bu katmanlarin olugturulmasinda uygulanan prensipler:

fletim iglemlerinde, her seviyénin altinda degisik segenekler oluguyorsa yenj
katman olusturulmahdir. Her katman iyi tammlanmig bir isi yerine getirmelidir. Her
katmamn islevi standartlagtinlmig uluslararasi protokoller a¢isindan segilmelidir.

Katman simirlart arayiizler aras: bilgi akigini en aza indirecek gekilde segilmelidir,

Katmanlarin sayisit belirgin iglevlerin aym katmanlar iizerinde tagma

yapmayacak kadar fazla, mimariyi hantallastirmayacak kadar az olmahdir.

Bilgisayann iletisime ge¢mesi i¢in Uluslararasi Standartlar Organizasyonu
(ISO)-International Standart Organization tarafindan geligtirilen ve OSI- Open

System Interconnection denilen bir referans modeli geligtirilmigtir.

ISO, OSI’ yi yedi katmana ayumus ve bitbiriyle iletisime gegecek iki
bilgisayarin arasinda baglantinin nasil kurulacagini modellemiglerdir. Bu model de
kendi iginde ikiye aynlmistir. Ust katman ve Alt katman olmak iizere.

Ust katman iginde bulunan ilk g, bu modelleme yapisinda Uygulama-
Application katmani olarak gosterilir.

Her iki katmanda kendisine es difer katmanlarla iletisime geger. Her
katmandaki pargacik bir sonraki pargacifin ¢alismass i¢in ortam ve servis saglar,

Bu katmalarin her ikisinde de Protokol Veri Unitesi-Protocol Data Unit ve
Servis Veri Unitesi-Service Data Unit denilen yapilar bulunur.

PDU: Birebir baglantilarda kullamlir.
SDU: Baglik bilgisi igeren alanlardan olugur. Bu da her katmanda hangi
pargacik oldugunu tammlar. Bir iist katmanda neyin oldugunu gosterir.
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|Data Tranport |

Veri lletisim-Data Link

Katmanlanmig bir model bize soyle avantajlar saglar:
Modiiler bir mithendislik tasarim
Karmagikhg ortadan kaldirma
Geligmeyi hizlandirma
Arayiizleri standattlagtirma
Ortak galisabilir teknolojiler elde etme
Ogrenmeyi kolaylagtyrma.

Ust Katmalar:

Ust katman OSI iletisim modellemede, iletigimin

T Application).

DN
o e X
e .
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son agamasina

odaklanmigtir. Agagida her katman igin bir 6rnek verilmigtir. Simdi st k’atmﬁn ile

ilgili tablo.2.1.’i inceleyelim:

Tablo.2.1. Ust Katman

KATMAN Fonksiyonu PDU | Isaretleyici
Uygulama Iletisimde kullamlacak arayiizii Pasif Pasif
e-mail ve dosya transt"eri saglar

Sunum ' Uygulama katmamndaki verilerin Pasif | Pasif
ASCII, EBCDIC sikigtirma, gifreleme ve bir sonraki

JPEG, GIF, Resim katmanin kullanmas: igin uygun hale |

MIDI, MPEG getirme,

Oturum “Uygulamalar arasinda sonlandirma, | Pasift | Pasif

SQL, RPC, NFS yeniden baglatma, baglant1 kurma ve

- iletigim senkronizasyonu saglar.




Alt Katmanlar:

Alt katmarlar ag

iletigim bu katmanlar ile saglamr. PDU” lar alt katmanin her agamasinda kuﬂdhﬁnt. '

iletisimine odaklanmglardir, bilgisayarlar éfaSth'akI L

Bu katman Data Link Katmam olarak adlandirilir. Ek olarak bu katmanda verinin

hata kontrolii yapilir.

Transport PDU= Segment
Nework PDU=Paket

Data Link PDU= fiame (Cér?eve)
Physical(Fiziksel) PDU=bit’ ler.

Tablo.2.2. Alt Katmanlar

zamanlama iglemini yaparlar.

AL

KATMAN Fonksiyonu - PDU Isaretleyici
Iletim Pencereler kullanarak daha givenli | Segmentler | Port
TCP/UDP | veri iletisimi saglarlar. Hata denetimi |
- SPX icin gelen verinin siras: izlenir. | '
Ag Hiyerarjik, lojik adresleme. Paketler Protocol
1P kullanarak yol belirlenmesi
IPx rarp arp isleminiyapar. [letisime gececegi
' bilgisayar1 bilir.
Veri Bagi Fiziksel adres ve hata denetmi ile Frameler SAP
ETHERNET I | ulagmak istenen yere gitmeyi saglar. |
802.3/802.2 Iki alt katmam vardir: LLC- Servis
 SNAP Frame- | Adres noktalan ve tagma kontrolii
Relay yipar. Protokol erigimlerinin ag,'
| katmanlarina ulagmasim saglar. ‘
' MAC- Cihaz1 tammlayan ona ait tek |
adrese ulagmay: saglar.
Fiziksel Elektriksel ve mekaniksel Bit’ ler
EIA/TIA-232 fonksiyonlar ve prosediirel
arayizler kullanarak sinyalleme ve
V.35




Bire Bir (Peer to Peer ) : %
Bir segment baglig1, iletim katinam-Transport SDU, 1 adet port alam ‘ige‘tir;»:;v AR
Port bir yon belirleyicidir. Verinin hangi uygulamalar igin oldugunu belirtir, L

' Bir paket baghfi, Ag katmam-Ag SDU, bir protokol alici igerecek. Protokof
bir yon belirtecidir. iletim-Transport kKatmam igin veriyi hazirlar.

Bir gerceve, veri Link-Datalink katmafu SDU, Servis Erigith poktalart ve tip
alanlan igerir. Bu alanlar yon belirtir. A katman protokoliiniin kullanmas: igin veri

hazsrlansr,

iki katman atasinda bilgi gegisi igin, her katman direct olatak diger cihazlar
ile iletisime gegebilir. PDU> lar biitiin katmanlar arasinda bilgi tagirlar. Alt
katmandaki SDU” lar iist katmanlardaki PDU’ lar i¢in servis saglarlar.

Tablo.2.3. PDU

Bire-Bir

Uygulama Uygulama PDU Uygulama
Bire-Bir

Sunum Sunum PDU Sunum
Bire-Bir

Oturum Oturum PDU Oturum
Bire-Bir

fletim fletim PDU i‘etim
Bire-Bir

Ag Ag- PDU Ag
Bire-Bir

Veri Bag Veri-hat PDU Veri Bagi
Bire-Bir

Fiziksel " Fiziksel PDU Fiziksel

—)




Yedi Katmanh Model
Tammlanan yedi katman:

7) Uygulama: Uygulamalara degisik hizmetler sunar.

6) Sunum: Bilgi seklinin ¢evrimini saglar.

5) Oturum: Haberlesme ile ilgili olmayan problemlerle ilgilenir.
4) iletim: Uctan u¢a haberlesme denetimi saglar.

3) Ag: Ag iizerindeki bilgiyi yonlendirir.

2) Veri Bagt: Bagli uglar arasinda hata denetimini sadlar.

1) Fiziksel: Iletim ortamina baglantiy1 sagldr.

Fiziksel Katinan:

Fiziksel katman ham bitleri bir haberlegme kanali iizerinden iletmekle
yukiimliidiir. Tasarimin amaci, bir ugtan “1” biti gonderildiginde, karg: tarafta da “0”
degil “1” bitinin alinmasini saglamaktir. Tipik sorunlar, “1” veya “0” bitini temsil
etmek igin kag volt kullamimalidur, bir bit kay mikrosaniye tutulmahidir, aym anda
iletimin iki yonli olup olmayacag, ilk baglantin nasi! kurulacag: ve iki taraf iletimi
bitirdiginde baglantinin nasil sonuglandirilacai vs.. Tasanm konulan fiziksel
katman altinda yer alan mekanik, elektirksel ve fiziksel iletim ortamndir. Fiziksel
katmanin tasarym elektrik miihendisligi kapsaminda ele alinabilir.

Veri Bag Katmam:

Veri Bagi katmanin ana gorevi, ham iletigim igini alip, ag katmaninda hatasiz
olarak goriinen bir hatta g¢evirmektir, Bu gorevi gonderenin verisini, veri
gergeveletine (Data Frame, genellikle birkag yiiz byte® lik) bolip, stralt p%arak
gonderip, alictmin geri dondirdifii onay pencerelerini igleyerek yerine getirir,
Fiziksel katman bitlerin yapist ile ilgilenmeden iletildiginden cerceve smirlarim
olusturmak ve algilamak veri bag katmanina baglidit. Bu, her pencerenin bagiha ve
sonuna Ozel bit desehleri eklenmesi ile gerceklestirilir. Eger eklenen desenlerin veri
bolimu iginde yer alma olasilifi varsa, kargiklii engellmek igin dikkat edilmelidir.

Veri bagt katmam ayrica bagh noktalar aras: hata denetimini saglamalidir.

Veri bag katmaninda kargilagilan diger bir problem ise (Aymoa diger
katmanlarda olacag éibi) gonderen tarafi bogmadan yavag bir alicinin veriyi saghkl

nasil alacagidir. Bunun igin ileten tarafin belirli bir anda alan tarafta ne kadat



bir mekanizmanin kurulmas: gereklidir.

Eger hat iki yonli iletim igin kullandabiliyorsa bu, veri bag katmani
taraﬁndan ¢oziilmesi gereken bagka bir problemi ortaya gtkarir. Problem A ucundan
B ucuna dogru ofan trafikte, B> den A’ ya onay gergevelerinin A” dan B’ ye veri
gergeveleri ile gakigmasidir,

Ag Katman:

Ag katmam, alt agda yapilan iglerin denetimi ile ilgilidir. Tasariminda anhtar
konu veri paketlerinin gonderenden aliciya nasil yonlendirilecegidir. Yonlendirmeler
sabit tablolara dayali ve sikga degigmeyecek gekilde ag ile birlikte tanmmlanmug
olabilir. Bu yonlendirmeler ayrica bir ug birim oturumunda oldugu gibi, her oturum
igin aytica belirlenebilir. Son olarak anlik ag yiikiine baglt olarak her bir yeni paket
i¢in yeniden belirlenecek sekilde dinamik olabilir.

Aym anda birbirinin rotasinda ¢akisan paket afa sunulursa performans
sikintilar1 olusabilir. Bu tiir ¢akigmalanin Onlenmesini saglamak ag katmamnin
sorumlulugundadir. Ag operatorleri hizmeti parali olarak sunmak istediklerinde
ayrica bir ag katmani izerinde raporlama ozellikleride eklenebilir. Sonug olarak, bir
yazilim aracilifx ile her miigterinin ilettifi veya aldifit paket veya karakter sayist
faturalama bilgisinin olugturulabilmesi igin sayilir. Raporlama, degisik iicretlendirme
oranlarinin uygulandig1 simrlan gegildiginde daha karmagik bir hal alabilit.

Bir paket hedefine ulagmak igin bir agdan diger aga gegmek zorunda
kaldiginda bagka problemlerde bag gosterebilir. Adresleme, aglar arinda farkl
olabildigi gibi bir ag digerinden ¢ok genis olduBu igin paketi kabul etmeyebilir veya
protokoller farkh olabilir. Heterojen aglanin ara baglantilaninin saghikli bir gekilde

yapilip bu problemlerin iistesinden gelme ag katmaninin sorumlulugundadir.

iletim Katmana:

Aktarim katmamnin temel islevi oturm katmamndan veriyi alip, ihtiyag
duyuldugunda kiigiik bilesenlere ayinp ag katmammna gegirerek, difer uca bu
parcalann dogru bir gekilde ulagtifina emin olmaktir. Ayrnica bu islev oturum



drelee £

katmaninin donanim teknolojisindeki kaginilmaz geligmelere karst izoleé

verimli olarak yerine getirilmelidir.

Normal sartlar altinda, aktarim kdtmam, oturum katmam tarafindan ii‘tlyac
duyulan her tazima baglantisi igin bir sahal ag baglantis1 olugturur. Eget tagima
baglantis: yiiksek bir kapasite isterse, aktanm katman birgok ag baglantist olusturup,
kapasiteyi arttirmak igin veriyi bu baglantilara paylastinir. Ote yandan, farkl ag
bagalntilarimin olugturulmasi maliyeti artirdigs durumlarda aktanm katmam gesitli
tagima bagladtilarini  bir aJ baglantist lizerinde maliyeti azaltmak icin de
birlegtirebilir. Tim durumlarda aktarim katmammn birlestirme iginin otyium

katmanina yansimamasi gereklidir.

Aktarim katroani ayrica oturunr katmanina — sonug olarak ag kullamctlaqna -
ne tiir hizmetler sunulacagina karar verir. Tagima baglantisimin en uygun tiirii veriyi
gonderildigi sira ile hatasiz ugtan- uca ulagtiran kanalardir. Ancak, diger tiir tagima,
hizmet ve tagima bilgisine ayrilmig mesajlan degisik noktalara ileten ve hedefine
ulagtirma konusunda herhangi bir garanti vermeyenidir. Hizmet tipi baglanti
saglandiinda belirlenir. Aktarim katmani, ger¢ek bir gonderenden aliciya veya ugtan
uca katmandir. Bagka bir degisle, kaynak sistemde ¢alisan bir program, mesaj
basliklar1 ve denetim mesajlarini kullanarak hedef sistemdeki benzeri bir programla

konugabilir.

Birgok bilgisayar tizerinde birden fazla program cahgtinr, yani sisteme giren
ve ¢ikan birgok baglanti vardir, Bu yizden hangi meajin hangi baglantiya ait
oldufunun belirlenmesi igin bir yonteme ihtiyag duyulur. Aktarim baghg by tir
bilgilerin konuglandinlabilecegi bir yerdir Degisik mesajlann  bir kanal igindé
birlegtirmenin yamﬁda, aktanm katmam ag boyunca baglantilarin kuruhhasp ve
¢oziilmesini de takip etmelidir. Bu, bir bilgisayar iizerinde kiminle konustuguny tarif
edecek bir tiir isimlendirme mekanizmasi gerekliligini dogurur. Ayfica mzly bir
bilgisayarin yavas bir bilgisayari tikamamas: igin bilgi akisini diizenleyecek bir
mekanizma da gereklidir. Her ne kadar ikisine de aymi prensipler uygulansa da u¢lar

arasindaki akig denetimi anahtarlar arasi akig denetiminden ayndir.



Oturum Katmam:

Oturum katmani, degigik makinelerdeki kullnicilarn birbirleri afasinda
oturum agmasimi saglar. Bir oturum tagima katmaninin yaptify gibi siradan ve%rir'w
tagima igini gergeklestirdigi gibi, baz1 uygulamalarda g¢ok yararhi gelismis
hizmetlerde sunar. Bir oturum bir kullaméinin uzaktaki zaman paylagimh bir sisteme
baglanmasmi (Log-on, Log-in) veya iki makina arasinda dosya iletimi yapmasim

saglar.

Oturum katmaninin sundugu hizmetierden biri de sistemlerin kargilikl
iletimlerinin yonetimidir. Oturumlar ayni anda tek yonlii veya aym anda gift yonlt
veri akigina izin verebilirler. Eger oturum tek yénli ise oturum katmam iletim

sirasinin kimde oldugu konusunda yardimei olur.,

Tigili diger bir oturum hizimeti jeton (Token) yonetimidir. Bazi protokoller
igin, her iki tarafin aymi anda aym iglevi yerine getirmeye galismamasi g¢ok
onemlidir. Bu aktiviteleri yonetmek i¢in oturum katmani taraflar arasinda
degistirilebilecek jetonlar saglar. Jetone sahip taraf kritik uygulamay: ¢aligtirma
hakkina sahip olur.

Sunum Katmam:

Sunum katmam, kullamicilanin problemlerine kendi baglarina ¢8ziim
bulmalan yerine onlara yeterli bir genel ¢oziim sunar. Kisaca, diger katmanlarin
aksine, bitleri bir ugtan digerine giivenli bir sekilde iletilmeleri yerine sunum katmani

iletilen bilginin s6z dizimi ile ilgilenir.

Sunum hizmetlerine tipik bir 6rnek; standart, iizerindé anlagilan bir gekilde
veriyi kodlamaktir. Birgok kullanici programlan rastgele bit dizilerinin kendi
aralarinda ahg verigini gergeklestirmez; salis adlan, tarih, para gibi geylerin alig
verigini yaparlar. Bunlar bagliklar, karakter dizileri, tamsayilar, kayan nokta
numaralan gibi daha basit veri yapilan olarak ifade edilirler. Degisik bilgisayarlar
karakter dizileri ve tamsayilarn ifade etmek igin degsik kodlar kullanirlar. Bu
bilgisayarlar arasinda veri alig verigini standartllara uygun olarak yerine getirmek

sunum katmaninn isidir.




Uygulama Katmani:

Uygulama katmam sik¢a ihtiyag duyulan bir ¢ok protokolii 1Qer1r | Ornegin

diinyada birbirine uyumsuz yiizlerce ug birim tirii vardir. Herbirinin farkh ekran =

diizenleri, metin silme ve diizenleme i¢in farkh kagig (Escape) dizileri, imleg
konumlandirmas: vs. kullanan degisik ug birimlerle galisan bir takim ekran metin
editoriinii ele alalim.

Bu problemi ¢ozmenin yolu editérlerin ve diger programlarin yazabildigi
sanal bir ag ug birimi olusturmaktir. Her ug birim tliriinii karsilamak igin, sanal ug
birim iglevlerinin gergek u¢ birim Uzerine eglesmesini saglamak icin bir yazilim
yazilmalidir. Ornegin bu yazilim, editor sanal ug biriminin imlecini sol iist kdgeye
konumlandirdiiinda, yazilim gegek ug birimde imlecin asil konumuna yerlesimj igin
diizgiin komut dizisini iglemelidir. Tiim sanal ug¢ birim yazilimlari uygulama

katmanindadir.

Uygulama katmamnin bir diger islevi de dosya iletimidir. Degisik dosya
sistemleri, degisik dosya isimlendirme tammiamalarina, metin bilgisinin temsili igin
degisik yontemlere sahiptirler. Degisik dosya isimlerinden dosya iletimi iglemleri bu
uyumsuzluklar1 ortadan kaldirmasini gerektirir. Bu ig, yine, elektronik posta, dizin
taramasi, diger 6zel ve genel amagl iglevlerde gergeklestirildigi gibi uygulama

katmanina aittir.

TCP/IP :

TCP/IP nin kokleril960° larin sonlart ve 1970 lerin baglarinda Amerika
Savunma Bakanlifi’na baglh Advance Research Projects Agency (ARPA ) paket
anahtarlamah ag djeneylerine kadar uzamr. TCP/IP nin yaratilmasin: saglayan proje,
ABD’ deki bilgisajyarlarm bir felaket aninda da ayakta kalabilmesini, bitbirleri ile
iletisime devam ed;ebilmesini amgaliyordu. Simdi bakildi1 zaman projenin bir hayli

amactna ulagtigim anhyoruz.

TCP/IP’ nin tarihi aym zamanda internet tarihidir. Internet jle TCP/IP
aynilmaz iki kardeg gibidir. TCP/IP internetin temelidir.



Internetin sahibi yoktur, herkes intemnetin sahibidir. Ancak ‘bu. intémet
tamamiyle basi bos demek degildir. Interneti, internet protokolii TCPAP’ yi'"
diizenieyen goniilli kuruluglar vardit. Bunlari s6yle siralayabiliriz; R

ISOC  (internet  Society:  Internet  Demnegi) 1992  yilinda
olusturulmugtur. internetin kullandigii teknolojileri, uygulamalan, kurallan belirler.

Her tilkede yerel Internet Society’ ler bulunur,

IAB (Internet Architecture Board: internet Mimarisi Kuruhi) ISOC icinde
teknik kurallart oneren kuruldur. Bu kurulun altinda ii¢ kurul bulunyr. Internet’i
diizenleyenlerde aslinda bunlardir, Bu kurallarida kisaca anlatirsak;

Internet Engineering Task Force: Internet Mithendislik Gorev Giicii; Internet
standartlarin1 olugturur, teknik sorunlara goziim tretir.

Internet Assigned Number Authority: internet Numara Atama Merkezi:
Internet’ te kullnailan protokolleri belirler ve gelecek igin planlama yapar.

Internet Research Task Force: Internet Aragtirma Gorev Giicii: TCP/IP ile

ilgili arastirma projelerinden sorumludur.

TCP/IP : INTERNET PROTOKOLU

TCP/IP, Transmission Control Protocol/Internet Protocol ifadesinin
kisaltiimasidir, Tiirkge ye gevirirsek “ Tletim Kontrol Protokolii/ internet Protokolii”
oluyor. Protokol belli bir igi diizenleyen kurallar kiimesi demektir. Ag protoklleri de

bilgisayarlar aras1 baglantty , iletigimi diizenliyor.

TCP/IP, tek bir protokol diye diigiimilmemelidir. TCP/IP bir protokoller
kiimesidir. Her biri degisik igleri yapan bir yifin protokolden oluguyor.

TCP/IP ile kurulan bir bilgisayar aginda, bilgisayan ii¢ parametre ile

tanimlariz. Bu parametreler sunlardir;

Bilgisayarin ismi
[P adresi
MAC (Media Access Control: Ortama Erisim Adresi)




TCP/IP protokller kiimesi bu (¢ parametreyi kullanarak bii:gllsayé‘rlg\ﬁ;;

birbirine baglar. o ey

Bilgisayar adi kullamici tarafindan igletim sistemi yiiklenirken bilgisayara

verilen addir,

IP adresi: 212.35.45.233 gibi dort boliimden olugan bir adrestir. Nokta ile

birbirlerinden ayrilan her boliim 0 ile 255 arasindadr.

MAC adresi, bilgisayarlarin ag kartlannin ya da buna benzer ag cihazlatinin
igine degistirilmez bir sekilde yerlestirilmis bulunan bir adrestir. 0020AFFS8E771
omeginde oldugu gibi onaltili diizende (hexadecimal) rakamlardan olusur, MAC

adresi yerine donanim adresi ya da fiziksel adres de denilebilir.

Ag iizerindeki iletigim ashinda yalmzca MAC edresleri ile gergeklesir, giinkii
IP adresleri TCP/IP protokoliine ozeldir. Bagka bir protokolde ornegin: Novell’ in
kullandig1 IPX/SPX protokoliinde IP adresi diye birgey yoktur. Biitiin protokollerde
degigmeden kalan tek sey MAC adresidir.

Her protokol kendine gore bir adreslesme semasi kullanir ama bu gemalarda

yer alan adreslerin doniip dolasip en allta Mac adreslerin gevrilmesi gerekir.

Bir bilgisayar, bir bagka bilgisayarin 1P adresine sahipse ama MAC adresine
sahip degilse Adres Coziimleme Protokolii (Adress Resolution Protocol- ARP) adi
verilen bir protokol kullanilarak IP adresini MAC adresine ¢evirir. TCP/IP” nin bir
protokol kiimesi oldugunu biliyoruz, iste ARP bu kiimenin bir iiyesidir.

Tletigsime gegecepi bilgisayarin IP adresini bilen bilgisayar ARP protokolii ile
“Bu IP adresine sahip bilgisayar bana MAC adrésini bildirsin™ geklinde bir mesaj
olugturur. Bu mesajin Broadcast (Yayim) yapar, Yani agdaki tiim bilgisayarlara
gonderilir. Agda ki bilgisayarlarn tiimii bu mesaji alirlar. Eger soz konusy IP adresi
kendilerine ait degilse mesaji ¢ope atarlar. Mesajdaki IP adresinin sahibi olah
biglgsayar ise kendi IP adresini tamr ve hemen “Bu IP adresi bana ait, benim MAC
adresim budur” geklinde bir mesaj gonderir. Ilk bilgisayar artik diger bilgisayann
MAC adresini bildiéi i¢in astl mesajin1 dogrudan Broadcast yapmadan gonderebilir.



girilebilir, iknci yol ise sadece IP dagitimint taklp edecek ozel bir bnlglsayarill

yapilir. Ilk yontemle yapilan iglemin takibi ve hata yapma olasilif yuksektlr Ayrlca
sahip olunana IP adreslerinin gereksiz kullanimina yol agabilir. Diger yontemde ise
belli bir aralik belirtilerek ag dahil edilecek bilgisayarlarin bu IP havuzundan IP

adresi almasi saglanarak daha giivenli bir ag adresleme teknigi kullanilmus olur.

1P adreslerini otomatik olarak dagitmanin bir yolu vardir ve bu yolun adi
Dinamik Bilgisayar Konfigirasyonu Protokoli (Dynamic Host Configuration
Protocol- DHCP). Bu protokol ile bir bilgisayar DHCP sunucu (server) olarak

tammlamr ve 1P adres dagitimi bu sunucu tizerinen yapilir.

Bilgisayarlar kendi aralarinda MAC adresler iizerinden haberlesir demistik.
Peki bilgisayar kullamcilant bagka bir bilgisayar ile baglant1 kurmak istedigi zaman
bu MAC adreslerini akillarinda tutmak zorundamidir? Elbetteki bu adresleri
ezberlemek miimkiin ama hatirlamas: kolay olmayan hecxadecimal rakamlardir. Bu

isi de kolaylagtirmak i¢in gene TCP/IP iizerinde yer alan protokoller mevcuttur.

Bilgisayar ismini kullanmak, kolayimiza geliyor ama ag iizerinde bir iletigim
gergekte MAC adresler tizerinden gerceklesiyor. O zaman bilgisayar ismini énce 1P
adresine gevien sonrada MAC adresine geviren mekanizmalar, protokoller olmahdir.
IP adresini MAC adresine geviren protokol ARP protokolidir. Ag iizerindeki
bilgisayar adreslerinin adini tutan diger mekanizmalar is DNS ve WINS gene TCP/IP

protokolii iginde yer alan alt protokollerlerdir.

TCP/IP’ NiN YAPISI:
TCP/IP anlatibirken dort katlmanli bir yap: disgtiniiyotuz.
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Ag (Network) Katmani; bilgisayarda bulunan ag kartina kablolar1 ve bunun
gibi seyleri gosteriyor. Veri paketlerinin aga iletilmesindén ve agdan cekilmesinden

bu katman sorumludur.

IP katmaninda IP ‘ye gore diizenlenmis veri paketletini goriiyoruz. lletim
katmamndan gelen veriler burada internet paketleri haline geliyor. Paketlerin
yonlendirilmesi ile ilgili igler burada yapiliyor. Bu katmanda dért adet protokol
bulunuyor:

ARP: 1P adreslerini Mac adreslerine geviriyor.

ICMP: Kontrol mesajlart gonderip kargiliinda gitti-gitmedi bilgisi saglar.
Ping komutu bu protokolii kullanarak karsi bilgisayarin TCP/IP konfigiirasyonu

bakimindan ayaka olup olmadigini anlar.

IGMP: Multicast gruplarim belirtmek igin kullamlir. Bir agda mesajlar g
sekilde gonderilebilir: mesaj ya biitiin makinalara (Broadeast mesaj), ya bir gruba
(multicast), ya da dogrudan bir makinaya (directed) gonderilebilir.

IP: Pakeﬂerih adresleme ve yonlendirme iglemlerini yapar.
lletim (Trasport) katmamnda biligsayar aras: iletisim igin oturumlar
diizenlenir. Burada iki segenek s6z konusudur;,

TCP: Baglantili (connection- oriented) ve giivenilir bir baglant: saglar.
Buradaki baglanti mantiksal bir baglantidir. TCP ye uygun olarak gonderilen paketler



gonderilir. Bu da iletimin giivenli olmasi anlamina gelir.

N

UDP: Baglantisiz ve giivenilir olmayan bir baglantt sunar. Gitvenilir
oIm#yandan kasit; iletim i¢in kars: tarafla iletigim kuralarigit anlagma gerekmedigi
ve giden mesajin yerine ulasip ulagmadigi kontrol edilmedigi igin bu protokol daha
hizh bir veri iletisimi saglar. Verinin ¢ok hizli bir gekilde kargi tarafa ulagmasinn

gerektigi yerlerde bu protokol kulanilir,

Uygulama katmam ag iizerinden i yapacak uygulamalarin bulundugu
katmandir, FTP, DNS, WINS gibi uygulamalar bu katmanda bulunur.

TCP (Transmission Control Protocol- Iletim Kontrol Protokolii):

TCP/IP protokol kiimesine adim veren TCP, baglantili ve gtivenilir bir
iletigim saglar. Bilgisayarlar iletsime ge¢meden énce aralarinda bir oturum aqarlar.
Oturumumn ag¢ilmast sirasinda bilgisayarlar kendi iletigim paramerelerini birbirlerine

iletiyorlar. Iletigim sirasinda bu parametrelere gore hareket ediyorlar.

TCP kullnamamn avantaji; bir bilgi gonderdigimizde karsi  tarafa
gonerdigimizden emin oluyoruz. Bu da gonderdigimiz bilginin alindiina iligkin bir
onay mesajimin (acknowledge, ACK) bize gelmesi ile kargt tarafin ¢line gegmis
oluyor. Yok eger belli bir siire iginde bu bilgiyi alamaz isek gonderilen bilginin

karstya ulagmadigint anliyoruz.

TCP/IP kiimesi i¢inde kritik igler yapan protokoller ve servisler verilerini
TCP ile gonderirler. Omek olarak 21 noln portu FTP kullamir, 23 nolu portu Telnet,
53 nolu portu DNS kuilanir.

iletigiminde iletilmek istenen veriler segmentlere ayrilir, her segmente bir sira
numarast verilir. Gonderici bilgisayar, segmentleri, yani gerceveleri teker teker
gonderip bunlarin herbiri igin teker teker onay beklemez. Bunun yerine gergeveleri
belli bir sayida topluca gonderir. Omegin; onar onar. Ahcr bilgisayar da gergeveleri
kendisine ulagikea, kendi Vtampon bellegiine yerlegtiﬂrAi“rr 1ki ardigik gergeve, tampon
belicge yelegtinilince alict hilgisayar aldigi en son gegeve igin bir onay mesajint

gonder icimin bilgisayarma yoliar.




Bir TCP segmenti iki kistmdan olugur: Baghik (Header) ve Veri (Data) kv'.,tsirln‘ﬁ’ g

Baslik kismi su alanlardan olygur: LY e

Kaynak Portu (source port): Gonderen bilgisayatin kulahdifit TCP portu o

Hedef Portu (destination port): Alic1 bilgisayarin TCP portu.

Sira numarasi (Sequence number): Segmentlere verilen numara.

Onay numarast (Acknowledgement number):

Veri Uzunlugu (Data lenght): TCP segmentinin uzunlugu.

Rezerve (Reserved): Gelecekte kullanilmak lizere reserve edilmis.

Bayraklar (Flags): Segmentin igerigine dair bilgi.

Pencere (Window): TCP penceresinde nekadar yer kaldigim gésteérir.

Kontrol Toplamm (CheckSum): Baghk kisminin bozulup bozulmadigim
gosteren kontrol kismu.

Acil veri gostergesi (Urgent Pointer): Bayrak kisminda belirtilen acil bir

verinin iletilmek istendigini gosterir.
UDP (User Datagram Protocol: Kullanici Datagram Protokolit):

UDP, TCP’ nin tersine hem baglantisiz hem giivensiz bir protokoldiir. UDP’
ye uygun bir veri iletimi gergeklestirdigimizde verimizi hazirliyoruz, yolayan
kismina kendi adresimizi, alict kismina hedef bilgisayan yaziyoruz, yolluyoruz. Bu

verinin yerine gidip gitmedigini bilemiyoruz.

UDP, givenilir degildir diyoruz peki o zaman neden giivensiz bir protokol
kullaniyoruz geklinde ki bi soruya cevap olarak “lmz” diyebiliriz. UDP kas1 tarafa
gonderilen mesajin aliciya gidip gitmedigi ile ilgilenmez dolayis: ile de kars1 taraftan
herbangi bir cevap beklemez, sadece mesaj gonderilir. Bu 6zellik UDP ye belirgin
bir iz kazandirr. UDP’ ye ornek olarak 161. portu kullanan SNMP servisini
(Simple Network Management Protocol-Basit Ag Yé6netim Protokolii) verebilifiz.

Simdi ibraz UDP’ yi inceleyelim;

Kaynak Portu (Source Port): Gonderen bilgisayarin kullandigi UDP portu.
Hedef Portu (Destination Port): Karg tarafin kullnadii UDP portu

Mesaj Uzunlugu (Message Lenght): UDP mesajinmn buyikliga
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Kontrol Toplami(Checksum): Baghk bilgisidin bozulup bozulmé;ilélﬁif\»

gosteren ksim. T

ARP (Adres Resolution Protocol- Adres Coziimleme Protokolii)

ARP, IP adresi bilinen bir makinamn MAC adresini bulmak igin kullanilir.
Daha oncede belirttigimiz gibi bilgisayarlar arasi iletigim yalnizca MAC adresleri

tizerinden gerceklesir.

iletisime gegmek istedigimiz makinamn MAC adresini bulmak igin ARP
kullanilir. ARP MAC adresini 6grenecegi biligsayar1 bulmak igin af ortamina soyle
bir broadcast gonderir “ IP adresi yu olan makine bana MAC adresini bildirsin”. Bu
mesaja kargilik gelise bu MAC adresleri iizerinden iletime gegilir. Tekrar aym
bilgisayarla iletime gegmek istendiginde artik tekrar broadcast yapilmaz, ARP kendi
belleginde bu MAC adresi saklar ve buradan MAC adresini ¢aginr. ARP belleginde
iki tiirlii kayit bulunur: Statik ve Dinamik. Dinamik kayitlar broadcast ile bulunan
adreslerdir. Dinamik kayitlar bellekte sonsuz kadar kalmazlar. Bellege yazilan
dinamik kayitlara saat bilgisi eklenir. Egeér bellege eklenen kayit iki dakika iginde
kullnamlmaz ise silinir. Eger iki dakika iginde kullanilirsa bu sefer 10 dakika sonra
silinir. Eger bu iki ve on dakikalik siireler ignde kayit icin tutulan alan dolarsa eski
kayitlar silinir ve yeni kayitlara yer agilir. Bu kayit siireleri Registry ile oyna)(arak

degistirilebilir.

IP Adresleme:

IP adresi herhangi bir bilgisayan gosteren 32 bitlik bir numaradir. TCP/IP
protokoli kullanan bir bilgisayar aginda her bilgisayarin bir IP adresi olmahdir. IP
adresleri ev adreslerine benzer. IP adresi bilgisayann ait oldugu afi, hem de
bilgisayarin o ag icindeki adresini belirler. Elimizde adresleme ¢in kullanacagimiz 32

bit varsa toplam 232=4 milyar tane bilgisayan adresleyebiliriz.

IP adresini olugturan 32 bit, kolayca okunabilmesini saglamak igin sekiz
bitlik dért gruba ayrilmigtir. Bu gruplann herbirine oktet denir. Ornek bir IP adtesi su
sekilde olabilir:

10000011 01101011 00000001 00001100



Bu adresi okunakli kilmak jgin herbir okteti onlu diizene gevirip' okt etlenn
arasin nokta koyuyoruz. Omegin yukardaki adresin onluk duzendekl karslhgl .
131.107.1.12 geklinde yaziliyor. T

IP adres simiflart A,B,C,D ve E seklinde siralarir.
A Smufi adreslerde ag adresi ilk oktet ile belirlenir. Geri kalan ii¢ oktet ise o
agdaki bir bilgisayar gosterir.

B smfi adreslerde ag adresi ilk iki oktetile belirlenir. Geri kalan iki oktet o
agdaki bir bilgisayan gosterir.

C sunify adreslerde ag adresi ilk @i¢ oktet ile belirlenir. Geri kalan tek oktet o
agdaki bilgisayarlari gosterir.

D ve E smifi adresleri ise 6zel test adresleridir. Bizim tarafimizdan

kullanilmazlar.

126 arasinda A simifi adres.
128- 191 arasinda B sinifi adres.
192- 223 arasinda C sinifi adres.

Burada bazi adresler kayip gibi goriinmekte.Ornegin 127 ile baglayan adresler
ozel adreslerdir ve herhangi bir bilgisayara verilmezler. Omegin 127.0.0.1 adresi
kendi adresimizi gosterir(loopback adres). 127 ile baglayan diger adreslerin de ozel
anlamlan vardir. 223’ iin yukans: ise D ve E simfi adreslere girer. Onlarda bizim

tarafimizdan verilmezler.

Peki IP adresleri simiflara anilinca ne oluyor ya da bu ne isimize yatiyor? Bu

siniflar neyi gosteriyor?

Bu simflar herhangi bir ag adresine kag adet bilgisayar tanimlayabilecegimizi
gosteriyor. Omegin A sinifi adresl ele alalim. Bu adreslemede afimzin adresini itk
oktet belirliyordu. Ag adresi igin bir oktet kullndifimiza gore yaklagik 256 farkh A
siufi adres kullanabiliriz gibi geliyor. Ama A smifi adresleri belirtmek igin bu
adreslerin en soldaki bitleri O yapihiyor. Bu yiizden ag adresi igin 7 bit
kullanabiliyoruz. Bu da 126 farkh A simfi adrese kargilik geliyor.




A smift bir adres ele alalim, Omegin, ilk oktetimiz 10 olsunGer?ikalanPug
oktet ise 10 adresine sahip agdaki bilgisayarlan tammlamak igin kullqm_l'ébillif;\; :

Elimizde ii¢ oktet bulunduguna gére adresleme igin 3*8=24 bit var, 2°24= yaklaslk B

16 milyon yaptigina gore bu agda 16 milyon bilgisayar bulunabilir.

B smifi adreste ag adresini itk 2 oktet belirliyor. Ama B sinifi adreslerin ilk
okteti 128 ile 191 arasinda deger alabilir. Ikinci oktet de ise 256 degisik segenek
vardir. Dolayist ile tanimlana bilecek B sinifi adresleri sayis1 yklagik 16.000 dir (tam
rakam 16384). Geri kalan 2 oktetle de herbir B smifi, agdaki bilgisayarlan
tammlayabiliyoruz. 2 oktetden 16 bit geliyor 2716 yaklagik 65 bin oldugu i¢in bir B

sinifi adresimiz varsa 65 bin bilgisayan tammlayabiliriz.

C sufindan bir adreste agimiz ilk ii¢ oktetle tanimlamiyor. ilk oktetin 192 ile
223 arasinda olmasi gerektigini 6grenmigtik. Hesap yaparsak 2.097.152 adet C simufi
adres tanimlayabiliriz. Bu durumda bize bir bilgisayan tanimlamak icin tek bir okotet
kaltyor yani, yalnizca 8 bit kaliyor. 8 bit ile biz tamm tamina 254 bilgisayar
tammlayabiliriz.

Alt Ag Maskesi (Subnet Mask):

Bir bilgisayar yalnizca kendisi ile aym agda bulunan bilgisayatlarla dogrudan
iletisime gegebilirler. Bir bilgisayar iletisime gececegi bilgisayarn, kendisi ile aym
agda olup olmadigm nerden anlar sorusuna cevap Alt Ag Mask olacaktir.

Ag: tamyabilmek igin elbette ki IP adreslerini kullanacaktir.IP adresinin bir

boliimii ag1 bir boliimii ise bilgisayarin o ag icideki adresini tammlar.

Bir bilgisayar -, IP adresinin hangi boliminin ag tammladifin, hangi
bélimiiniin ise bilgisayar1 tammladiim bilmek zorundadir. Bunun igin Subnet
maskesini kullanir. Subnet maskesi dort boliimden olugur ve ag adresinin hangi
boliime kadar geldigini gostermek igin kullamhir.

Subnet Mask, ag adreslerini bulurken bildigimiz temel mantik (lojik)
iglemlerini (AND, OR gibi) kullamir. Kendi IP adresimiz ile subnet maskesinin
degerini ¢arparsak bulundugumuz ag: tammlanz. Gidecegimiz bilgisayarin IP adresi
ile de gene bizim Subnet degerimizi ¢arparak sonuglarin aynt olmast durumunda

hangi agda oldugumuzu anlamis oluruz.



Alt Aglara Ayirma (Subnetting) : : v
Alt aglara ayirma (subnetting), verilen bir adres aralifim bdlumlemek?

demektir. Neden boyle birgeye gerek duyariz. Internet © e erigim igin Yetklh bir

kurumdan bir ag adresi aliriz. Omegin aldigimiz ag adresimiz 195.67.78.0 olsup. Bu
adresin ilk oktedi 195 oldugu igin bir C sinifi adres oldugunu anhyoruz. C smifi
adresler i¢in de submet mask 255.255.255.0 seklindeydi. Bu durumda adresi
verecegimiz yere maksimum 254 adet bilgisayar tammlariz. Ama adresi verecegimiz
yerler fiziksel olarak birbirinden farkh yerdelerse ne olacak? Diyelim ki bir yer
Washington digeri Texas ve Colarado olsun. O zaman ihtiyag duydcagimiz sey li¢

ayn afi adresi ve bu ag adreslerini goristiirecek yonlendiriciler.

Simdi ihtiyacimiz olan ii¢ ayn segmentli adresler. Bunu nasil yapacagiz

elimizde tek bir adres araliginmz var?
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Yonlendiriciler ile birbirine baglanan aglarin herbiri igin ayr1 bir ag
tammlayicist (network ID) gerekli. Ek olarak yonlendiriciler arasinda kalan kisimlar
da ayn bir ag sayilir. Bu na gore toplam 5 adet ag boliimii (ségment) ihtiyacimiz var,

Elimizde tek ve C sunfi bir adres var, o zaman C sinifi adresde sadece son
oktet ile ilgili ayarlamalar1 biz yapabiliyorduk, dolayis: ile segmentlere ayirma

islemini sadece bu son oktet ile yapabiliriz.

Bunun igin bu son oktetin birkag bitini kullanalim.



Biz bes adet alt af kurmak istiyoruz giinkil ihtiyacituz olan bu, o ‘zairias :
8 bitin en az ka¢ adetini alt aga bélmek i¢in kullanmaliyim sorusuna cevap 'olarak
diyebiliriz. Neden 23 -2 =6 adet ag olugturmak zorunday:z. ”

Son oktetde tig¢ biti ag tanimi igin ayiriyoruz, geriye kalanlari herbir agidaki
bilgisayarlar igin kullanicagiz. Geriyede kalan bes bitti. Yani 25-2= 30 adet olur.
Yani herbir agda 30 adet bilgisayar tammlayabiliriz.

IP Yonlendirme:

Bir bil gisaya; yalnizca kendisi ile aym agda bulunan bilgisayarlarla dogrudan
goriigebilir. Bagka aglarda ki bilgisayarlarla ise dolayl: yollarla goriigebilir.
Sekil.2.1. inceleyelim;
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Sekil.2.1. Iki farkli Ag ve Adresleme

Bu sekilde iki ayr1 ag goriiyoruz. Soldaki agda bulunan bilgisayarlar birbirleri
il¢ iletisime gegebilirler. Ama sagdakiler, solda ki bilgisayarlarla iletisime
gegemezler.

Ag maskesi ile bulundugumuz afh tesbit edebildigimize gore, artik sagqui ve
soldaki af ifadelerini kullanmamiza gerek kalmaz. Sagdaki ag 200.123.89.0, soldaki
af 195.194.34.0 ajdir. Simdi bu bilgisayarlann farkh ajlarda oldugunu anladik .
Peki bu bilgisayarlarin haberlegmesi igin ne yapmaliyiz.

Farkli bilgisayar aglarinin birbirine baglanmas: igin yonlendiriciler (router)
kullamlir. Yonlendiricinin gorevi ortada bir yerde durup bir agdan digerine gidecek
olan veri paketlerini alip hedef aga ulagtirmaktir; yani ad: istiinde, yonlendirmek.




[ ¢
195194342 ...3 ...4 200423692 ...3
195.194.34 1 200.123.89.1

Sekil.2.2. Iki Ag Arasina Yoénléndirici Baglanmasi

iki ag1 birlestirmek igin ortaya bir yonlendirci koyduk. Yonlendiricinin iki
bacag var. TCP/IP protokolii agda ki her ucun ayr: bir IP adresinin olmasini gart
kosuyor. Bu yiizden yonlendiricinin bacaklariha da birer 1P adresi veriyoruz.
Yonlendiricinin bacaklarma IP verirken 0 bacak hangi afa bagl ise o aga uygun bir
adres vermemiz gerekir. Bu zorunludur; ¢iinkii ag tizerindeki uglar (bilgisayar ya da

yonlendiriciler vb.) yalnizca kendi aglarindaki makinalar ile dogrudan gériigebilirler.

Dikkat etmemiz gereken dijet bir konu ise yonlendiricinin bacaklarina IP
adresi veritken, 0 aga ait ilk adresi vermeliylz. Bu ag§ mimarisi agisindan ve bir

problem durumunda agin kolay analiz edilmesini kolaylagtirir.

Yonlendiricileri kurduk ama her iki afda da bilgisayarlarin bundan haberi
yok. Onlar1 haberdar etmek i¢in TCP/IP konfigiirasyonu kismina “ default gateway
parametersini kullanabiliriz. Bu parametre” varsayillan ¢ikig kapist “ anlamina
geliryor ve eger kendi afinda olmayan bir adrese ulagmamiz gerekirse iligki

kuracagimiz yénlendiriciyi gosteriyor.

195.194.34.0 aginda bulunuyorsak bilgisayarlarin hepsindedefault gateway
olarak 195.194.34.1 adresini veriyoruz (bu yonlendiricinin bizin agimiza bagh olan
bacagidir). 200.123.89.0 aginda bulunuyorsak bu sefer default gateway olarak
200.123.89.1 adresini tammliyoruz.

Eger 195.194.34.2 adresinden 200.123.89.3 adresine, omegin bir ping
cekersek hedef bilgisayarin bizimle aym adreste olup olmadifim anlanz. Ping
komutu, mesajlar yonlendiriciye yolluyor. Yonlendirici mesajin icindeki hedef adres

kismina bakiyor, mesaji 200.123.89.3 adresine yolluyor.



Yonlendirici adi altinda satian cihazlar kullamlabilecesi gl*%b%% Ts,
bilgisayari (Setver veya galigma istasyonu) da yonlendirici olarak kullmlabilj §ngh$éf ?
sdyle yapabiliriz; bir NT bilgisayara iki adet ethernet (ag karti) takariz, herbirint B~
aga baglariz, sonra da bir yonlendirici olarak galigacagini soyleriz.

Bir NT bilgisayar1 yonlendirici olarak ¢ahistirmak igin TCP/IP
ozellikelerinden IP Routing sayfasina gidip Frable IP Routing kutusunu isaretleriz.

Sekil.2.3. Adres Konfigiirasyonu

TCP/IP protokoliiniin kuruldugu her bilgisayarda bir yonlendirme tablosu
tutulur. Bilgisayarlar bu yonlendirme tablosuna bakarak hangi veri paketini nereye

gondereceklerine karar verirler.

Bir NT bilgisayarda bu tablonun i¢erigine bir goz atalim: Bunun i¢in ROUTE
komutunu kullanacagiz. Route komutu bilgisayanmizda bulunan yonlendirme

tablosunu gérmemizi ve bu tabloda degigiklikler yapabilmemizi saglar.

Tabloyu gormek igin vermemiz gereke konut ROUTE PRINT komutudur. Bu
Komuta kargilik sekil.2.4.’de ki ekram alinz:



Sekil. 2.4. MS-DOS Ortaminda “Route Print” Komutu

Simdi bu satirlar: teker teker inceleyelim.

Network Adresi: Ag adresi.

Netmask: Bu agda kullanilan ag maskesi.

Gateway adres: Ciktg kapisi. Bu agdaki bilgisayarlara erigmek igin gitmem
gereken ¢tkis kapisit adresi. Yarni o aga bakan yonlendiricinin adresi.

Interface: Arabirim. Bu aBa ulsamak igin bilgisayarimizda kullamilan 1P
adresi. Bilgisayarimizda birden fazla ag kart: bulunabilecegini, her birine birer IP
adresi verebilecegimizi biliyoruz. Tek bir ag kartina birden fazla IP adresi de
verilebilir.

Meiric: Bu aga ulasmak igin kat edilmesi gereken yonlendirici sayisi.

Yukarda ki ornekde metric degeri 1 yani sadece 1 yénlendirici gecmisiz.

ilk satirda varsayilan gikis kapis: ile ilgili bilgiler goriiyoruz. Eger elimizde ki
adres kendi agimiza ait degilse , bu adresle ilgili daha ayrintili bir yonlendirme
bilgisi de yoksa bu adrese ulagmak i¢in varsayilan ¢ikis kapisina gidilir. Burada ilk
alanda ag adresi olarak 0.0.0.0 ifadesini gorityoruz. Bu kendi ag adresinmiz digindaki

hertirlii adres demekitir.

ikinci satirda loopback adresi bilgimizi goriiyoruz. Loopback adresimiz bizim
kendi adresimize kargilik geliyor ve test amaglariyla kullantliyor. Bu satirlar  TCP/IP

yiiklendiginde otomatik olarak olusturulur.




e

Ugiincii sailrda ag adresimizi goririiz. 172.16.7,0. Yamnda kendlag

maskemiz vardir 255.255.255.0 bu adres i¢gin ¢ikig kapisi kendi adresimiz olaéék’:-»y
i

Dordiinci sirada; ag adresi olarak 172.16.7.126 y1 gi‘srﬁyoruz. Bu satir efer
172.16.7.126 adresine birgey gondereceksen onu loopback adresine gonder anlamina

gelir.

Beginci satirda; kendi agimizdaki broadcast adresimizi goniyoruz.
172.16.255.255

Altinct satirda; Muticast adres grubuna karsihik gelen 224.0.0.0 geliyor. Bir
TCP/IP aginda mesajlar ii¢ sekilde gonderilir. Noktadan-noktaya, herkese-broadcast

ya da sadece bir gruba- Multicast,224 ile baglayan adresler multicast adrslerdir,

Yedinci satirda 255.255.255.255 ag adresni gériiyoruz. Bu da broadcast
adresi oluyor.

Bu tabloya bir eklenti yapmak istersek bu sefer ROUTE ADD komytupu
kullanacagiz. Simdi gekli inceleyelim;

. .
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Sekil2.5. Yeni Bir Yonlendiricinin Aga Eklenmesi |

Sekil.Z.S.’dei orildigi gibi agda bir desiklik olmug ve agimiza yeni bir

segment eklenmis. S'[egmentteki ag adresini yine bu segmentte kullanilan ag maskesi



ile VE isleminden gegirip ag adresini buluyoruz. Bu aﬁda 195 194.34.3 adresmden
203.56.78.2 adresine ulagmak istersek; [ R
195.194.34.3 adresli bilgisayar elindeki adresin kendi aginda olmadlgml
anlayacaktir. Q zaman ne yapacak kendisinde var sayilan gikis kapisina gidecektir.
Ama ona giderse yanliy yonlendiriciye gitmis olacak, ¢iinkii o yonlendirici kendisini
yalmzca 200.123.89.0 agina baglayabilir. Kendisini dogru aja baglayabilecek bir ag

var ancak bilgisayarin bu yonlendiriciden haberi yok.

O zaman bilgisayarin yonlendirme tablosunu degistirmek gerekecek.
Yonlendirme tablosuna yeni ag ile ilgili bilgileri yazmamiz gerekiyor. Burada Route

Add komutunu kullnamamiz gerekiyor. Bu komutun yaziligina bakalim;
Ruote ADD ag-adresi MASKag-maskesi ¢ikis kapisi adresi Metric
Yukardaki 193.194.34.3 nolu bilgisayara goyle bir komut verecegiz:
Route add 203.56.78.0 mask 255.255.255.0 195.194.34.10 metric 2

Bu komut verildikten sonra artik 193.194.34.3 bilgisayarindan 205.56.78.2

bilgisayarina da, o segmentte bulunan diger bilgisayarlara da erigilebilir.

Metric degerinin 2 segilmesinin sebebi: Metric deferi gegilmesi gereken

yonlendirici + 17 e egittir.

Yonlendiriciler nereye ait oldugunu bilmedikleri paketleri sonsuza kadar
gonderecekler mi peki? Bununda garesi diigiiniilmiig paketlere bir TTL (Time to
Live- Yasam Siiresi ) zamam verilmig. Ornegin bir NT makinadan gikan paketin TTL
siiresi 128 dir. Her paketin bir yonlendiriciye ulagmas: ile degeri 1 azaltilir. Eger bu

deger O olursa bu paket yeterince dolagmig, artik silinmeli anlamina gelir.

Bir ornek ile agiklarsak, kendi agimizin diginda bir agi ping’ leyelim, bﬁylece
TTL zamaninda ki dzalmayida gorelim,;

)

i
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Sekil.2.6. TTL Zamamnin incelenmesi

'

Ping Komutu ile verilen IP adresine sahip bilgisayarin TCP/IP bakimindan
ayakta olup olmadifini Ogreniriz. Ayakta ise ona nekadgr stirede ulagtifimizi

gorebiliriz.

DNS ve RTP:

Domain Name Service- Alan Adi Servisi ¢ok onemli servislerden biridir.
Sunucu bilgisayarlarin, 6rnegin bir FTP sunucusunun adresi fip.xyz.com olsun.
XYZ alan adina ait sunucunun bir ftp sunucusu oldugunu bilen ve bu sunucuya ait ve
tek olan IP numarasini ve fiziksel adresini tutan bir servistir. Bu bize ne saglar, bu

bize aranilan adresteki sunucu ile hizli bir iletisim ve yol saglar.

RTP:

Real- Time Transport Protokol- E§ Zamanli Tagima Protokolii, aym zamanda
iletisim igin ¢ok 6nemli bir protokoldiir. E§ zamanh iletisimin yapiimas gerekén
yerlerde kullanilir. Qmegin ses ve video verileri gibi. |

RTP’ nin ¢ikig noktasi, internetin yeni yaygimlagmaya bagladii: zamanlarda
VAT- Visual AuidoéTool Protokol’ (in bir uzantis1 geklinde 4]mustuf. Zaman icinde
bu protokol gelistirilérek bugiin birgok yerde kullanilan R;TP protokoliine temel
tegkil etmisgtir. ! ‘

j



2.3. Standartlar

TCP/IP protokol kiimesinde yaklagtk 100 protokol bulunur. Bir gogy, IP
datagramlarinin alt katman protokollerine nasil taginacagini gosterir. Setteki anahtar
protokoller Iletim Kontrol Protokoli (TCP), Internet Proto*(olﬁ (IP) ve Kullamect
Datagram Protokoli’dur (UDP- User Datagram Protocol). Uygulidma servisleri
iginde uc temel protokol bulunmaktadir: Bunlar virtual ti:erminal hizmeti veren
TELNET protokolii, Dosya Aktarma Protokolii (FTP File Traflsfer Protocol) ve Basit
Posta Aktarma Protokolii’dur (SMTP-Simple Mail Transfer Protocol). Ag yonetimi
ise Basit Ag Yonetim Protokolii’nce (SNMP-Simple Netwmk?Management Protocol)

saglanmaktadir.

TCP/IP bagindan beri Yerel Ag baglantisi (LAN-Local Area Network), Yerel
ve Genis Bolge Aglari (LAN-WAN) baglantisi, bilgisayar agi yonetimi, ve bilgi
servisi saglanmast gibi yeni ortaya ¢ikah konulara da hitap etmektedir. Protokol
kiimesi akla gelebilecek her tip bilgisayara destek vermekteciir. TCP/IP nin kaynak
kodu genel ortamda bulunup, kullamm tegvik edilmektedir, Ag yonetimi agisindan
SNMP, Internet'i olugturan TCP/IP tabanh aglarin yonetiminde de-fakto standart
durumundadir. SNMP istemci/sunucu (client/server) mimarisini kullanarak gesitli a8
aygitlarimi isletmekte ve denetlemektedir. 1988'de kullanllméya bagladifindan beri
SNMP oylesine basarili olmustur ki bir ¢ok ticari ag isletméni; kendi 6zel Internet'leri
tizerindeki g¢esitli Yerel Bolge Ag e¢lemanlar1 igin SNMP'yi kullanmaya
baglamiglardir. Pek gok endistri ¢oziimleyicisi ise SNMP'nin yaygin kullamymun,

OSlI-tabanl ag yonetim sistemlerinin yavag ilerleme nedeni olarak gormektedir.

2.4. Baz1 internet Kaynaklar

2.4.1. Haberler

Internet Gizerindeki en yararh kaynaklardan biri, gok saylda konu igeren ilan
tahtas! sistemlerinin (BBS-Bulletm Board Systems) bir toplamn olan ag haberleri'dir
(Netnews). Haber gruplari, blr agagyapisinda diizenlenmigtir. Bu yapidaki her bq' kok
bilim, sanat gibi ana bir konuya ayrnilmigtir. Kokler de, her biri bir konu alam
belirleyen dallardan olugur, Ag haberleri UNIX tabanl ststen]llerde ortaya gikmigtir.

Rn, nn, trn ve xrn gibi UNIX programlart ag haberlerlm okumak igih
!

1
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kullamlmaktadir, UNIX kullanicist olmayanlar, ag haberlerini IBM : PC~, v

uyumlulaniyla, Machintosh ve VAX/VMS sistemlerinde okuyabilecek yaznhm . o

paketlerini kullanmaktadirlar. Pek gok yerel ilan tahtast da ag haberlerine erigimi
saglamaktadir.

2.4.2. Elektronik Posta

Internet diinyanin en bityiik elektronik posta (e-mail) agidir. Bugiin yaygin
olarak kullamlan elektronik posta sistemleri arasinda biiyitk farklar vardir. Buna
ragmen, Internet, kullanicilarina mesajlari okuma, saklama, génderme, siraya sokma
ve yanitlama gibi gesitli hizmetler vererek kullam¢ilarimin diinyamin dort bir tarafi ile
haberlesmesini saglamaktadir. Internet'in ani popiilerliginin nedeni ashnda elektronik
posta servislerinde sundugu artan etkilesimli baglantidir. Internet'te kullanics kodu
bulunan bir kigi diger Internet kullanicilanyla oldugu gibi, Compuserve, BITNET,
MCI, Applelink ve benzer posta sistemleri kullamcilanyla da elektronik posta
iletisimi kurabilir. Bénzer gekilde bu sistemlerin kullamcilar: da Internet'i kendi

aralarinda bir iletisim yolu olarak kullanabilirler.

Aym zamanda, ¢esitli yazilun kurumlari kigisel bilgisayarlardan olugmug
Yerel Aglar ve UNIX ortamlar arasinda da mesaj degisimi igin gecityolu (Gateway)
saglamaktadirlar. Omegin, Bilgisayar Posta Servisleri kurumu (Computer Miail
Services, CMS), S-bridge adinda, mesaj servisi veren posta ofislerini, SMTP tabanh
elektronik posta sistemlerine baglayan bir gecityolu urunu sunmaktadir. Bu urun,
Mesaj Kontrol Servisleri'ni (Message Handling Service, MHS) destekleyen kisgisel
bilgisayar tabanlt elekironik posta programlartyla, UNIX igletim sistemindeki SMTP
tabanli elektronik posta programu arasinda mesaj degisimini saglamaktadir. MHS,
kigisel bilgisayarlardan olugmus Yerel Aglar' da kurulu olan en popiiler elektronik
posta sistemlerinin kullandigi sakla-ve-ilet (Store-and-Forward) teknolojisi' ni
kullanmaktadir. CMS'in bir diger gegityolu iiriinii ise UNIX %abanll makinalar i¢in
M-bridge'tir. Bu urun MCI Mail'i faks ve teleks servisleri ile ‘birlikte SMTP tabanh

elektronik posta sistemlerine baglamaktadir.

i
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2.4.3. Gergek Zaman Uygulamalar: (Real Time Applications)%’%;“

Elektronik postaya ek olarak, Internet gesitli gergek zaman iglemlerini deh
desteklemektedir. Ornegin, Amerika'daki belli bagh univérsitelerdeki &grenciler
birbirleri ya da cevrim-ici programlarla 'etkilesimli oyunculuk benzetimleri' ve diger
etkinlikleri gergeklegtirmektedirler. Bu benzetimler gergek ya da hayal urunu olan
politik veya tarihsel olaylardan olusabilmektedir. Ogrencilerden varolan
karakterlerden kendi rollerini segmeleri istenir. Ogrenciler bu rolleri oynarken ayni

zamanda derslerini de Ogrenirler.

Karar verme benzetimlerinde, O6grenciler gevreye en az etkisi olan gegitli
cevre ve ingaat problemleriyle karst karsiya birakilirlar, Buna omek olarak
verilebilecek bir program, Michigan Universitesi Egitim Okulu'nda Etkilesimli
Iletisim ve Benzetimler Projesi dahilinde dokuz yildir galigmaktadir. Bu zaman
igerisinde yirmi ulkedeki dort yiz okuldan on iki binden fazla 6grenci programin

cesitli 9grenim benzetimlerine katilmugtir.

2.4.4. Internet’e Erisim Yontemleri

il

Internet'e, modemi ve kisisel bilgisayari olan biri ok az bir iicret kargiliginda
baglanabilir. Bir ¢gok durumda istenilen servisin tiiriine gore BBS iizerinden dahi bir
baglant temin edilebilir. Ayni gekilde, E-mail olanaklarini kullanan bir gecif yolu
sayesinde de Internet'e baglanilabilir. Ornegin, MCI Mail ve AT&T's Easy Link
kullanicilar: elektronik posta megajlarim Internet uizerindeki herhangi bir adrese
gonderebilirler. Fakat, bu dolayli baglanti yéntemleri, Internet'in gergek zaman

uygulamalarini desteklemez.

Kullanicilar, Internet'e c¢esitli yollarla baglanabilirler. Baglant1 seklini,
kullamcinin Internet'e ne kadar siklikla baglanacag: belirler. Intetnet'e arada‘s1rada
baglanan kullanicilar dial-up hat kullanabilirler, adcak bu tip baglanti siklikla
baglananlar igin verimli degildir. Bu kullanicilar, Internet'e kiralik hatlar yada paket
anahtarlamali aglar ybluyla baglanmalidirlar.

Baglantilarin "nas11 yapilabilecegine iligkin ayrintili teknik bilgi ilerideki
bolimlerde verilecekdir. '




2.4.5. Terminal Erigimi

Terminal eri‘simi, kullanicinin istediginde Internet'e dial-up tipi baglantt
yapmasin saglar. ABD’de herkese agik, NetCom (SanFrancisco), World (Brooklyn,
MA) gibi kamu bilgisayarlarina, modem yoluyla dial-up terminal baglantisi
yapilabilir. Biitiin Internet servisleri ve kaynaklari, bu bilgisayarlar vasitasiyla
kullanics ve erigim kisitlamalar dahilinde, kullantciya agiktir. Baz: servislere erigmek

igin ise Ozel sifreler gerekmektedir.

2.4.6. Ag Erisimi

TCP/IP'nin ¢alighgr bir bilgisayar veya LAN server'la Internet'in tiim
fonksiyonlarina ulagabilecek bir baglanti gerceklestirilebilir. Internet'le bir ag
katmam baglantis1 kurarak, bir bilgisayar veya server Internet iizerindeki Qiger
bilgisayar ve sunucularla iletisim kurabilir. TCP/IP yazilimi, ¢ogu UNIX tabanli
bilgisayarlarda igletim sistemi ile birlikte gelmektedir. MS-DOS tabanl fiiger
sistemler igin ise bu yazilimi paylasilabilir ve iloretsiz yazilim olarak elde etmek

milmkiindiir.

Bilgisayarlarinda TCP/IP galigtiran kullanicilar TELNET, FTP, IRC (Internet
Relay Chat) ve diger IP uygﬁlamalarml dogrudan kullanabilirler. Boylelikle
Internet'le, bir terminal olarak dial-up baglantt kurmak zorunda kalmazlar, Bu
yontem kullanicilara tam bir IP baglantis: sagladi@ igin, bir ¢ok uygulamay: ayni
anda galigtirmak miimkiindiir. Ornegin, ayr1 ayr1 pencerelerde, iki FTP, iki TELNET
ve bir IRC ayni anda ¢aligtinlabilir.

Genel dial-up baglanti hizmeti sunan bir servis saflayici kurulug araciligi ile
de TP baglantist kurmak mimkindir. Bilgisayar, TCP/IP'yi desteklemenin yani sira
telefon hatti tzerinden haberlesmeyi saglayacak gegerli bir protokoli de
desteklemelidir. Cogu durumda, TCP/IP yazilimi dial-up baglanti bigiminde ya
Point-to-Point Protol’mlii (PPP)'nu ya da Serial Line IP Protokolii (SLIP)'nu kullanir.

t
b
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2.5. Giincel Internet Konulari ve Giivenlik Ka%ra

B,

Ele Alinmasi ”ﬁ .~

IAB pek ¢ok konuyu giindeme getirmektedir. Bunlardan agirlikta olan ikisi

giivenlik ve Internet adreslerinin yetersizligidir.

Internet'teki giivenligin olmamasi SNMP standartlari surecinin gabuk ve basit
fetsefesinin bir sonucudur. 1988'de ilk orijinal SNMP tanimlamalari gelistirildiginde
standartlar toplulugunda bunun nasil giivenli yapllabilecegi konusunda bir uzlagma
saglanamad: ve SNMP, giivenlik ézellikleri olmaksizin kullanima sunuldu. IAB'ce
goz Oniine alinmakta olan tammlamalar asagidaki giivenlik 6zelliklerini
saglamaktadir:

* SNMP ve kullanicinin birbirine gonderdigi mesajlar  igin  veri
sifrelendirmesi : Bu bir SNMP istasyonunun hangi yonetim iglevlerine erigécegini
belirleyen veya istasyon igerisindeki yetki diizeyini tamimlayan anahtarlarin
gonderilmesinde biyiik fayda saglar.

* Koken dogrulama (origin authentication): Yetkili olmayan kullanicilarin bir
SNMP is istasyonunun erigim kodunu alarak yetkili bir kullamciymig gibi
yamltmalarim engeller.

* Replay korumasi (Replay protection). Kullamicilarm SNMP iletisini
geciktirmelerini engél]er. Ornegin, bir komut bir is istasyonunu cevrim dig1 (off-line)
birakarak bir SNMP iletisinin gecikmesine yol agabilir.

* Mesaj bitinlugt (Message Integrity): Yetkisiz kullamicilarin SNMP
mesajlarinin igerigini degistirmesini engeller.

almarak yeniden diizenlenmelidir.

2.6. Bilisim Sisteminizi Tehdit Eden Bazi Tehlikeler Ve

Onlemler

1-Pasif Dinleme

2: Aktif Dinleme

3-Ana Bilgisayara Sizma
4-Kullanici Bilgisayarlarina Sizma
5-Kriptografi

6-Truva Atlan




2.6.1. Pasif Di@leme §

Aga gizlice baglanan bir PC veya Laptop af izerinde gidip, ggl%n;firat;l
paketlerini izleyebiiir, isterse bu bilgileri gizlice diskine kaydederek daha sonra
analiz edebilir. Ayni tehdit firma i¢inde galigmakta olan masum goriinen bir eleman
tarafindan da kolaylikla yapilabilir. Bu amag igin gereken bilgisayar programlar
kolaylikla Internet iizerinde bulunan gesitli sitelerden iicretsiz olarak temin edilebilir.
Pasif Dinlemenin amaci firma i¢inde yapilan yazigma, haberlesme, mesajlar ve login
password’lerini kolayca elde etmek igindir. Pasif dinlemenin tesbiti imkansiza
yakmndir. Pasif dinleyici sadece dinler, aradigt bilgileri elde etmeye ¢aligir ancak hig

bir mesaj géndermez.

2.6.2. Aktif Dinleme

Aktif dinleme yapan bir PC ise sadece mesajlart dinlemekle kalmaz, kendisi
de sisteme mesajlar gondermeye baglar. Bu mesajlar1 dyle olusturur ki, sistemdeki
diger unsurlar bu makinay: legal bir makina gibi goriirler. Bu sayede aktif dinleyici
yamltic1 mesajlar gondermeye baglayabilir. Ornegin sahte e-mail’ler, talimatlas, v.s.
Eger sistem TELNET gibi bir protokol ile login yapilarak ¢alistyorsa, énce Pasif
dinleme ile hedefledigi kullanicilarin password’lerini elde eder. Daha sonra uygun
bir zamanda bu kullamicilar gibi login yaparak, omnegin muhasebe programina
girerek, istedigi islemleri yapabilir. Bunun sonucu olarak su¢lanabilecek tek kigi

password’uni galdigi kullanict olacaktir.

Sekil.2.7. Aga Sizma

|
!
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2.6.3. Ana Bilgisayara Sizma

Mo, R L,

Aga bir sekilde baglanan bir saldirgan belirli bir sire pasif olarak dinlée”*
yaptiktan sonra sisteminin zaafiyetleti kolaylikla anlayabilif. Bu baglamda klasik
giivenlik delikleri vardir. Ornegin TELNET, NFS, POP3, SMTP, FTP, v.s. gibi
servislerin gahigtinlmalan son derece tehlikelidir. Bu servislerden en tehlikelileri
TELNET ve NFS’dir. Saldirgan bu sistemlerin sifrelerini g:ok: kolaylikla elde edebilir
ve kolayca ana bilgisayara baglanir. Ana bilgisayara baglandiktan sonra veya once
ag dinleyerek ROOT password sifresini sistem operatorlerinden birisinin makinast
tizerinden kolaylikla elde edebilir. Bu sifreyi kullanarak oncelikle sistemin gizli ve
yan gizli password dosyalarim alir, Bu dosyalart hizla analiz ederek, kisa bir siire
i¢inde kullanict sgifrelerin buyiik bir bolimiinii ¢6zebilir. Bu yetkiye dayanarak
sistemin loglarinda oynayabilir, kendisine wstiin yetkilere sahip yeni hesaplar
agabilir, sistemde yeni servisler galigtirarak, arka plana gekilir. Yeni servisler
tamamen gifreli iglem yaparak ag iizerinden anlagilmadan hizmet verilmesine olanak
saglar. Ana bilgisayara hakim olan kullanicinm ORACLE, INFORMIX, v.s. gibi
SQL serverlara hakim olmast son derece basit bir islemdir. ( sifreler TELNET
baglantist yapan kullanicilanin ag iizerinden yaptidi iletigim dinlenerek elde
edilebilir). SQL komutlari verebilen bir kullanict da verileri istedigi gibi
degistirebilir, istedigi hesaba istedigi kadar para ekleyebilir, v.5., v.s. Bundan da
vahimi bu hilgisayardan bagka bilgisayarlara internet iizerinden saldurt baglatabilir.
Bu bagiamda kargt taraf saldinnin sizin bilgisayarimzdan yapildign  kamsina

varacaktir ve bu nedenle yasal kovusturmaya ugrayabilirsiniz.

2.6.4. Kriptografi

Tehdit altinda olan veri giivenliine yardimes olacak en giiclit arag kriptografi
(sifreleme teknikleri) olacaktir. Kriptografi bilgilerin gizlenmesi igin nygnlanan
teknikleri kullanan bilim dalidir. Derin olarak matematik ile iligkilidir. Tlk kripto
tekniklerini Sezar’in kullandig iddia edilir. Sezar, gizli bir mesaj gondermek igin
harfleri belirli bir sayida ileri veya geri alarak mesajlarint gizlemeyi basarmugtir,
Omegin A yerine D, B yerine F gibi. Baylece EDFD diye gorditiiimilz mesaj ashnda
BARA anlamina gelir. Dogal olarak bu gok basit bir sifreleme téknigidir. Yerine

Koyma (substitution) yéntemi olarak bilinir.



Bu yontemin biraz daha karigigi harfleri belirli bir kaydirma yerme’karmasd:
olarak eglestirerek yapilir. Ornegin, A yefine X, B yerine G gibi, yam BABA
kelimesi GXGX’e doniigecektir. Onceki yontemde bir harfi qozdﬂgﬁmuzde "t |
sifreyi ¢ozerken, bu yéntem igin biraz daha fazla ugragmamiz gerekecektir ama yine
de ¢ok kolay kirilir. Bu yonteme Tek Alfabe Yerine Koyma yontemi denir ( Mono
alphabetic Substitution ) Tekniklerimizi biraz daha gelistirdigimizde Coklu Alfabe
Yerine Koyma yontemine erigiriz. Bunu goyle dusiinebiliriz, yerine koyma listeleri
birden ¢ok olabilir, 6rnegin 10 tane diyelim. Harfin sirasina gore farkl listeyi segeriz.
Ornegin soyle bir tablo yaparsak:

ABCDEFGHIJKLMNOPQRSTUVWXYZ

1:NOPQRSDEXYZFGHIIKLMTABCUVW

2:.DEXHIJKYZFTABCUVWGNOPQRSLM
3:DEXYZNOPQRSFGTABCHIUKLMUVW

4: LVMUZNAUKWOPQBCHRSFGTDEXY
BABA mesajimiz ODEL haline donilgecektit, B ve A harfleri tekrar bile etse her
seferinde farkliharflere karsilik gelecektir.

Goriildiigi gibi yontemler bu gekilde gittikge geligtirilebilir, gifrenin kinlmasi
zorlagtr.  Uyguladiginuz  yonteme  sifreleme  dlgoritmasi denir, yukanda
olugturdugumuz tablolar ise gifre anahtaridir Bununda §tesinde kullanginin {cendi
6zel anahtarini vermesi saglanabilir, 6rnegin 7349 diyelim.Bu durumda bu sayilar
yukandaki tablolarda belirtilen sayida bir kayma saglayabilir. Omegin klasik BABA
mesajimiz B harfinden birinci tablo da 7 harf kayarak X, A harfl ikide 2 harf kayarak
H,igiincii de 4 harf kayarak N, dordiinci de 9 harf kayarak K, yani XHNK
olacaktir.Karg: tarafin mesaji ¢ozebilmesi i¢in hem tablolara, hem de sifre sayisina
gereksinimi olacaktir Bu érnekler dgretici olmasi igin verilmigtir, her nekadar ilging,
giizel ve saglam gibi goziikse de bu gibi sifrelerin kolaylikla kirilabilecegini bilmeniz
gerekir.

Bu yontemin biraz daha geligmisi olan ENIGMA sifresi ikinci diinya savast
sirasinda Almanlar tarafindan efektif olarak kullamlmistir. Yerine koyma islemleri,
digliler ve elektrik kontaktlar ile yapilmug. Almanlar gemil¢rine, denizaltilarina vé
birliklerine mesajlart ENIGMA ile gondermigler. Savagin sonuna dogru ENIGMA
ingilizler tarafindan ¢oziilmiis ve bundan habersiz Almanlar biyiik bir darbe

yemigtir.



kirilabilir,

Zaman iginde bu tiir yerine koyma ve karistirma sifreleri geligmiy ve bugiin
bile kullamlan standard sifre sistemlerinin temelini olusturmustur. DES boyle bir

sifre sistemidir.

2.6.5. Truva Atlan

PC disketleri, CD’leri, Internet ve diger ag baglantilan yoluyla sisteminize
bulagan , goriiniigte masum ve bagka birgey yapan ama arka planda sinsice galigarak
hasarl: veya hasarsiz bagka islem yapan programlara TRUVA ATI denilir. Bunlar
tim sisteminizi ¢Okertebilir, diskleri silebilir veya rasgele degistitebilir, rasgele
mesajlar gonderebilir, sistemizden bilgi calarak rakiplere gonderebilirler veya
sisteminize giiveni tamamen yok edecek bir duruma sokabilir. Truva atlatina karg
¢ok ciddi 6nlemler alinmasi1 ve siirekli monitoring sarttir. Truva atlan mutsuz ve
psikopat elemanlar tarafindan da yerlegtirilebilir. Bu tiir kigiler bunu eger bir sekilde
isten ¢ikarilir iseler bankadan intikam almak igin diigiindiikleri sabotaj projelerine alt

yapt igin planlayabilirler.

2.6.6. Internet Baglantilan

Direkt olarak Internet’e bagli bir sistem biiyiik bir tehdit altindadir. Kesinlikle
Internet’e bagl bir ana sisteminiz veya yan bir sistem olup ayni anda hem Internet’e,
hem de Banka sistemine bagli sistemlerde olmamalidir. Bu sisteme sizan bir
saldirgan buradan ana sisteme gecebilir. Internet iizerinde hizmet verecek sistemler
kesin sinirlarla izole, Giivenlik Duvan sistemleri ile korunmalidir, Giivenlik Duvarni
sistemleri de her zaman iyi olmayabilir ve %100 giivenilmemelidir. Zaman zaman bu

sistemlerinde agig1 yakalanmaktadir.
2.7. Saldin Tiirleri

Genellikle ¢ok karsilagilan saldin tiirleri agagida 6zetlenmistir.[10, 11. 13]
Probe,Scan,Scam: Bir sistemdeki agik ve kultamilan portlarin taranmasi ve

bu portlardan hizmetlere yonelik saldir1lar tiriidiit.
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yapilan saldin tiirleridit.

Email speofing: Bagka bir kullanict adina e-posta gonderilmesi...

Email bombardment:Bir e-posta adresine genelde farkl1 adresten ¢ok sayida
e-postagonderilmest

Sendmail attack: Smtp portuna yonelik saldinlardir...

Break-in: Verilen hizmetlerin devre di 1 birakilmasina yonelik saldin
tiridiir.

Intruder gained root access: Saldirgamn normal kullamci olarak girdi i
sistemde siiper kullanict yetkisini kazanmas:.

Intruder installed trojan horse program: Salditganin girdi i sisteme
genelde daha sonra tekrar rahat girebilmesi ya da uzaktan yonetim igin ajan program
yerle tirimesi.

Intruder installed packed sniffer: Saldirgan tarafindan hedef niakinaya
yonelik paket dinleyici yerle tirilerek yapilan saldin tiriidiir. Bu sekilde bir yerel ag
korumasiz bir konak tizerinden saldirilara agik hale gelebilir.

NIS attack: Ag kullanic1 yonetim sistemine yonelik saldin tiiriidiir.

NFS attack: Ag dosya yapisma yonelik saldinn tiriidir. Genellikle ag
erisimini devre dis1 birakmada kullanilir.

Telnet attack: Uzaktan erisim protokoliniin agiklarindan faydalanilarak
yapilan saldin tiriidir,

Rlogin or rsh attack: Uzaktan erigimde kullamlan servislerin agiklarina
yonelik yapilan saldin turidir.

Cracked password: Kolay tahmin edilebilir parolalarin tahmini ya da §ifreli
hallerine gore sozlitk saldiris1 yapma tiiriidiir.

Anoymous FTP abuse:Anonim ersiim izni verilen dosya aktanm
sunucularina yonelik saldirilardir.

IP spoofing: IP adres yamltmastyla yapilan saldir tiriidiir.

Configuration error: Cok kullamilan programdaki kullanicilardan
kaynaklanan konfigiirasyon hatalarinddn do an agikliklardir.

Misuse of hosts resources: Konak kaynaklanimn yanh kullammu sonucu
ortaya ¢ikan agtkliklar.

Worm,Virus  Konaklarda kullamicilardan  habersiz  ¢aligan  zararh
programlar[3]



2.8. Giivenlik Duvar: Tanim

Duvan (Firewall) kavrami esas olarak yazilim ile olusturulup, internet iizerinden bir
sisteme girigleri kisitlayan/yasaklayan ve genellikle bir internet gateway sérvisi (ana
internet baglantisint saglayan servis - af gegidi) olarak galigan bir bilgisayar lizerinde

bulunan giivenlik sistemine verilen genel addir.

Giivenlik Duvart (Internet Giivenlik Sistemi), internet iizerinden baglanan
kigilerin, bir sisteme girigini kisitlayan/yasaklayan ve genellikle bir internet gateway
servisi (ana internet baglantisim saglayan servis) olarak calisan bir bilgisayar ve

tizerindeki yazilima verilen genel addir.

Giivenlik Duvan sistemleri, bu engelleme isini, sadece daha o6noceden
kendisinde tamimlanmig bazi domainlere erigim yetkisi (telnet,ftp, http vb) verérek
yaparlar. Giiniimtizde, Internet Servisi veren makinalar oldukga sofistike Giivenlik

Duvar sistemleri ile donanmigtirlar.

Givenlik Duvar internet agindan yerel agt korumamn cesitli yollarindan
birisidir. Genel olarak iki tiirlii Giivenlik Duvan yapisindan bahsedebiliriz; veri
trafigi engelleyen tirler ve veri trafigine izin veren tiitler. Bazt Giivenlik Duvan
tiplerinde veri akiginin engellenmesi esas iken bédzilarinda da veri trafifini
diizenlemek ve sinirlamak 6nem kazanmir. Genellikle firewallar digaridan aga yetkisiz
erigimleri engellemek igin diizenlenir. Agdan diganya erigim serbest iken digaridan
aga erigim kisitlanir. Baz1 Giivenlik Duvarlan sadece e-mail trafiine izin verirken
digerleri farkli cinsden veri iletimine izin vermekle birlikte problem olabilecek
servisleri (FTP, NFS, X-Windows gibi) ve bazi iletigim tiirlerini bloke ederler. Bu tir

secimler ve erigim izinleri tamamen kullameilarin tercihlerine gore belirlenir.

Giivenlik Duvarinin esas amact afa zarar vermek yada sizmak isteyenleri
engellemektir. Genel olarak kurumlar ve veri merkezleri igin Giivénlik Duvan sikga

kullanilan bir giivenlik yontemidir.

Giivenlik Duvarlan giivenlik ve denetim igin bir tiit gegit noktasi olugturur.
Ayrica sisteme modem ile baglanti kurulmak istendiginde Giivenlik Duvan bu
baglantiy1 kontrol edip izleyebilme imkanina da sahiptir.



Giivenlik Duvarl ile birlikte ¢esitli kullamct erigimi denetlemew avek
yetkilendirme mekanizmalarinin kullanilmasida (one time password glbl) yerel agm/;_
giivenligini arttiran bir unsurdur. Givenlik Duvan bu tiirden, kullanict slfre ve” ‘
yetkilerinin tammlanip kullamilmast ve bu bilgilerin aglar arasindaki trafiginin

gizlenmesi konusunda extra ¢zellikler sunar.

Giivenlik Duvarimin bazt dezavantajlart ve kusurlarida eksik degildir tabiiki.

Bu problemleri s6yle 6zetleyebiliriz:

Giivenlik Duvarn igin en biyiikk dezavantaj kullanicilarin baz1 ¢ok kullanilan
(telnet, ftp, x-wxnd(;ws, nfs gibi) servislere erigiminin kisitlanmasidir. Ancak, bu
dezavantaj Givenlik Duvarina 6zgii degildir. Giivenlik Duvan ile ag erigimi, yerel
aglarin giivenlik plamina bagh olarak, host (kullanict) diizeyinde ¢egsitli opsiyonlar ile
kisitlanilabilir. Kullanicr ihtiyaglar ile giivenlik gartlarini dengeleyen iyi planlanmig
giivenlik plani, bu tir kisitlanmig erigim problemlerini ¢ozebilir. Baz1 durumlarda
yerel ag sistemleri Giivenlik Duvarina uygun 6lmayan topolojiye sahjp olabilirler
veya Giivenlik Duvani kullanildifinda, sistemin yeniden yapilandiriimasinin
gerektigi NFS gibi servisleri kullanabilirler. Oregin, bir yerel ag, ag gégitleri
(gateway) arasinda NFS ve NISA protokollerini kulanmak zorunda ise, Giivenlik
Duvarimi eklemenin bedeli, hack'lanabilirliklerin bedeli ile karsilagtiriimah ve risk
analizi yapiimahdir. Bu durumlarda alternatif ¢oziimler (Kerberos gibi) daha uygun
olabilir.

Giivenlik Duvati, trojan turii data igeren veri paketlerine karsi da agi
koruyamaz. Iginde bir hacker tarafindan yerlestirilmig programlar bulunan veri
paketleri ile yapilan saldinlarda (backdoor olugturan programlar) Giivenlik Duvart
igin potansiyel bir tehlike mevcuttur. Bu yontemle istemci, sumucudaki erigim
kontrollarim degistirip gizli dosyalan1 agabilecek programlar bizzat sunucu yani
server tarafinda galigtirabilir. Saldirilarin bu tiirii sendmail'in gesitli versiyoﬁlarma

kars1 gegmisde ¢ok defa yapilmigts.

Eger firewall tarafindan korunan agin igine sinirsiz modem eérigimi izini
verilirse, saldiran kigiler Giivenlik Duvari'u rahatga gegebilit. Modem hizlar1 , slip
(serial line ip) ve pp;fp ( point point protokol ) igin oldukga yiiksektir. Giivenli sanilan




kurulabilecek gedikler ve potansiyel backdoor'lardir.

Givenlik Duvan genellikle agin igerisinden gelen tehditlere karst koryma
saglamaz. Multicast video ve ses igeren IP paketleri de Giivenlik Duvan tarafindan

filtre edilmediginden ayr1 bir potansiyel tehlike kayhagidir.

Giivenlik Duvan konusunun daha agik anlagilabilmesi igin bazi Giivenlik
Duvarn tiirlerinin yapisini incelemek faydal: olabilir. Ancak bu incelemeye gegmeden
once VEKIL SUNUCU ve paket filtreleme konularim kisaca agiklamakta fayda var.
[1,2,4,5,15]

2.9. Paket Filtreleme (Veri Paketleri Filtresi)

IP paketleri filtreleme iglemi, yonlendirici (Router) ara birimleri arasinda
gecen veri paketlerini siizmek igin tasarlanmig bir yonlendirici (Router) kullarilarak
yapilir, Paket Filtreleme yonlendiricisi (Packet Filtering Router), asagidaki kriterlerin

hepsine veya bazisina gore IP paketlerinin trafigini stizebilir.

Kaynak (source) IP adresleri
Hedef (destination) P adresleri
Kaynak TCP/UDP pottu
Hedef TCP/UDP portu

Tum paket Filtreleme yonlendiricileri sadece kaynak TCP/UDP portlarim
siizmekle kalmayip, bazi yonlendiriciler, yonlendirici arabirimine bir veri paketi
geldiginde bu paketin nasil kullamlacagin da incelerler. Filtreleme agda ki veya ana
makinadaki baglantilari bloke etmek igin kullanilan gesitli yontemlerden birisidit ve
belirli portlar i¢in bu portlardan yapilacak veri iletigimini bloke eder. Bir ag,
glivenilmez olarakjtammladlgl ana makina veya aglardan (belirli adreslerden)
baglant1 yapilmasint engellemek isteyebilir yada digaridan gelen tiim trafigi (e-mail,

smtp gibi malum istisnalar diginda) bloke etmek isteyebilir.

IP adres Filtresine, TCP ve UDP port filtresi ekleyerek sistem daha esnek
hale getirilebilir. Eger bir Giivenlik Duvart TCP veya UDP portlarinin baglantisin
bloke edebiliyorsa belli makinalar ig¢in yapilan belirli baglant1 tiplerinide



veya ftp baglantilan sérbest iken bir digeri igin sadece smtp baglantisi agik olabilir.”
TCP. veya UDP portlarinin siiziilmesi yolu ile bu tiir segimlérin uygulanmasi, paket
Filtreleme kapasitesine sahip host yoluyla veya paket Filtreleme yonlendiricisi

tarafindan yapilir.

Sekil.2.8. Telnet ve SMTP igin Paket Filtreleme Yapisi Ornegi

Bununla birlikte paket Filtreleme yontemi herhangj bir veri igerigi kontrolu
yapmadifindan birtakim dézavantajlarada sahiptir. Ayrica portlanin veri trapsferi
agamasindaki yonlendirilmeleri ve yonetimleri ile de ilgili bazi problemler oldugu

bilinmektedir.

2.10. Vekil Sunucu (Proxy Server)

Vekil Sunucu servisi, internet tizerindeki yerel bir ag (ya da internete bagli bir
bilgisayar) ile, dig diinya arasindaki iligkiyi saglayan bir yardimci gegit (gateway)
sistemidir. Vekil Sunucular sik sik yonlendirici (router) makinalarin yerine, benzeri
bir iglev ile aglar aras: trafigi kontrol etmek amaciyla kullamlir. Aynt zamanda bir
¢ok Vekil Sunucu, kullamct erigimleri i¢in denetleme ve destek de saglar. Vekil
Sunucular kullamlan uygulaina protokollerine hakim olmalari nedeniyle bazi 6zel
givenlik protokollerinide uygulayabilirler. Ornegin bir fip Vekil Sunucuyt, fip
protokolii iistinden giris yada g¢ikiglart denetleyecek ve bloke edecek gekilde
konfigiire edilebilir.



(Soketler, bir Giivenlik Duvar: gibi ¢aligmast igin, istemci tarafindaki uygulat;mlark
i¢in olugturulmus Vekil Sunucu sistemleridir. Avantaji , kullamm kolayliidir. Ama
Vekil Sunucular gibi erigim kontroliine ve 6zel protokol kullanma olanagina sahip
degildir.)

Bir Vekil Sunucu servisi (sunucusu), sizin adimza (Vekil Sunucunun kelime
anlami vekil'dir) sizden aldi1 "internet'ten bilgi alma" isteklerini yiiriitiir ve sonucu
yine size iletir. ancak, aym anda, bu bilgilerin bir kopyast da (cache),bu Vekil
Sunucu iizerinde tutulur ve bir dahaki erigimde kullanicinin istedigi bilgiler dogrudan
ilgili siteden degil de, Vekil Sunucu servisinden gelir; dolayistyla, iletisim daha hzh
olur. Internet'e erisim igin mutlaka bir Vekil Sunucu servisine ihtiya¢ yoktur, ancak,
size en yakin bir servis noktasindaki Vekil Sunucu servisini kullanmamz, internet

erisiminizi hizlandiracaktir.

2.11. Giivenlik Duvar1 Ornekleri

Giivenlik Duvarimin temel parcalarnini incelenileyecek olursak bazi 6rnekleri
konuyu daha iyi anlamak amaciyla irdelemekte fayda var. Bazi genel Giivenlik

Duvart tipleri:

Paket Filtreleme yapan Giivenlik Duvan tiirii - Packet Filtering Firewall,

Cift tarafli Gegit tipindeki Giivenlik Duvart tiirii - Dual-homed gateway firewall.
Perdelenmig kullanic: tipindeki Giivenlik Duvan tiirii - Screened host firewall.
Perdelenmis alt ag tipindeki Giivenlik Duvart - Screened subnet Giivenlik Duvart.

Ek olarak Giivenlik Duvart ile modem erigiminde baglantilan entegre etmek igin

kullanilan yontemleri de ayr1 bir boliimde degerlendirilebilir.

2.11.1. Paket Filtreleme Giivenlik Duvari

Paket Filtreleme, kigiik ve basit siteler ve aglar icin &n yaygin ve en Kolay
yontemdir. ancak bir ¢ok dezavantajlarindan dolayr diger Giivenlik Duvan tiirlerine
gore pek tercih edilmez. Basit olarak, bir internet ag gegidinde (gateway), Paket



Filtreleme yonlendiricisi (router) kurulur ve sonra , protokollar ve ad;esleri
engellemek veya siizmek igin yonlendiricide gerekli ayarlar yapilir. Internetden
sisteme erigim engellenilirken, sistemden internete erigim genellikle serbest blfa'l‘th.‘
Bununla beraber yonlendirici (router) giivenlik planind bagh olarak sistemler ve
servislere kisith erigimlere izin verebilir. ms nfs ve x-windows gibi tehlikeli

olabilecek servisler igin genellikle erisim ve trafik bloke edilir.
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Sekil.2.9. Paket Filtreleme Giivenlik Duvan yapisi

Paket Filtreleme Giivenlik Duvari i¢in de yonlendiricilerde ki dezavantajlar
gegerlidir. Yerel ve korunmas: gereken aglarin giivenlik ihtiyaglar1 daha karmagik
oldugundan sorun dahada biiyiiktiir. Bu sorunlar;

Erisim denetleme yetenekleri sirhdir. ag yoneticisi saldiriyr aminda
farkedemez. Paket Filtreleme kurallari, bilinmeyen tiirden saldinlara kargt ad: test

edebilme yetenegine sahip degildir.

Eger karmagik filtre kurallan ve diizenlemeleri istenirse sistemin idaresi zor

olabilir.

2.11.2. Cift Tarafli Gegit (Dual-Homed Gateway):

Bu tiir, "paket Filtrelemeli Giivenlik Duvarina kars: iyi bir alternatifdir. Iki ag
ara birimi ile IP iletisimi engellenen bir terminalden olusur. Burada terminal artik
veri paketlerini direk olarak iki ag arasinda iletemez. Ayrica bu sistemde. Paket
Filtreleme yonlendiricisi internet baglantis: iizerine, ek bir koruma saglamak igin
yerlestirilebilir. Bu Srénlendirici sayesinde bilgi sunucusu (information server) ve
modem gibi sistemleri tantmlamak igin kullanilabilen dahili ve perdelenmis bir alt aj
yaratilir. "Paket filtrelemeli Giivenlik Duvanndan farkh olarak, “gift tarafli gegit"
mekanizmas, internet ile ag arasinda IP trafiini tamamen bloke eder (Vekil Sunucu

tarafindan kullamilan servisler harig tabii). Servisler ve sistemlere erigim, bu gegitteki




(gateway'deki) Vekil Sunucu sunucusu tarafindan saglanir. Basit ve aniyétli*'bir e
.
Giivenlik Duvan tiirjdiir. ,

- o Lo

Alt ag (subnet) sadece Giivenlik Duvari tarafindan bilinir ve algilanir.

Internet iizerinde bu aga ait bir bilgi bulunmaz.

Bu sayede ag icindeki isimler ve 1p adresleri internet sistemlerinden

saklanilir. Ciinkii Giivenlik Duvart DNS bilgisini gegirmez.

- T
W Fitresi

=P tna Trafl:

= HTTP/Gopher/FTP Trafi;
Sekil.2.10. Yonlendirici ile desteklenmis bir Dual-Homed Giivenlik Duvari genel yapisi.

"Cift tarafli gegit" sisteminin kurulumunda telnet, fip, ve merkezi e-mail
servisi igin bir Vekil Sunucu diizenlenmelidir. Bu sistemde ek olarak Giivenlik

Duvar: davetsiz misafirlerin faaliyetini ve sisteme erigim gabalarini izleyebilir.

"Cift tarafly gecit" tipindeki Giivenlik Duvari, aga gelen ve giden veriler ile
bilgi sunucusunun trafigini ayirma imkam saglar. Bilgi sunucusu,gekilde gosterildigi
gibi gegit-gateway ile yonlendirici-router arasinda alt aga yerlestirilir. Ag gegidinin
(gateway) bilgi sunucusu igin uygun Vekil Sunucu servisleri sagladigini farzedersek
(ftp , gopher veya http gibi) yonlendirici (router), Giivenlik Duvan dogrudan erigimi
oOnleyebilir ve erigimleri Giivenlik Duvari’un denetlemesine tabi tutar. Bilgi
sunucusunun bu gekilde yérlestirilmesi, davetsiz misafirlerin bilgi sunucusuna
erigimine imkan vermediginden ve ¢ifi tarafli gegit mekanizmasi ile de ag

sistemlerine ulagimin engellenmesinden dolayr daha emniyetli bir yontemdir.
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Cift tarafli gegidin esnek olmayan yapisi bazi aglarda dezavant :
Vekil Sunucu haricinde biitiin servisler bloke edildigi igin var olan diger servislere®
erigim imkam olmaz. Erigilmesi gereken servisler i¢in bu servisleri veya sistemleri
gecidin internet tarafina yerlestirmek gerekir. Ancak ayri bir yonlendirici, gegit ile
asil yonlendirici arasinda bir alt ag olusturacak sekilde kurulabilir ve ekstra hizmetler

gerektiren sistemler burada devreye sokulabilir.

Diger 6nemli bir nokta Guvenlik Duvarinin giivenli bir makina ve isletim
sistemi iizerine kurulmasi gerekliligidir. Ana sistemdeki agiklar Giivenlik Duvart igin

bosa harcanan para demektir.

2.11.3. Perdelenmis Kullanic1 Tipindeki Giivenlik Duvari - Scre¢ned

Host Firewall

"Cift tarafli gegit" tipindeki Giivenlik Duvarindan daha esnekdir. Ancak her
zamanki gibi esneklik, giivenlik adina verilen baz1 bedeller ile saglanmigtir.

"Perdelemeli Giivenlik Duvar", yénlendiricinin korunmali durumdaki alt ag
tarafina yerlestirilen uygulama gegidi ile paket Filtrelemeli yonlendiriciyi birlestirir.
Uygulama gegidi sadece bir ag ara birimine ihtiyag duyar . uygulama gegitlerinin
Vekil Sunucu servisleri ag sistemindeki bazs Vekil Sunucular igin telnet ftp ve diger
veri paketlerini gegirebilir. Yonlendirici Filtreleri ve perdelemeler, uygulama gesiti
ve ag sistemlerine ulagim kontrol ettifinden dikkat edilmesi gereken protokollerdir

ve uygulama trafigini agagidaki sekilde yonlendirirler

Yonlendirilmek izere uygulama gegidine internet aglarindan gelen trafik
kabul edilir, Internet aglarindan gelen diger tim trafik geri gevrilir. Uygulama
gecitiden gelmedikge, yonlendirici igeriden gelen herhangi bir uygulama trafigini
reddeder.

"Cift tarafli gegitl" tiirii Giivenlik Duvarindan farkli olarak, bu sistemdeki
uygulama gegiti sadece bir ag ara birimine ihtiyag duyar ve uygulama geiti ile
yonlendirici arasinda ayri bir alt ag (subnet) gerektirmez. Bu dutum daha esnek ama
daha emniyetsiz bir yapidir. Omegin ntp gibi daha az tehlikeli servisler, ag

sistemlerine yoénlendiricinin i¢inden gegis izni verebilirler. Eger alt ag sistemleri

ot
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internet sistemlerine dns erigimi gerektitirse dns protokolii bu alt agaensnml =

miimkiin kilabilir.

2.12. Giivenlik Duvan Tipleri

Eger fazlasiyla data kaybi kullanict hatalanim olugturan varsayimim ele
alirsak Internetwork’n domainler igerisinde segmentasyon ig¢in kullanabiliriz,

Kullanicilar bu domainlere gerekli izin ve 6zel haklar olusturulmadan giremezler.

Internetwork ag trafigini kontrol amagli olarak yarar saglar. Bu iglemler
bazen Yonlendirici veya kopriilerin konfigurasyonu ile daha iyi bir gekilde
saglanabilir. Sonugta Yonlendirici ve Koprillerde burada Giivenlik Duvari gibi
davram@: igin Giivenlik Duvari adi altinda incelenebilir. Ornegin Yonlendirici
tabanli Giivenlik Duvarlart buna giizel bir 6rnek teskil eder. Gergekie bunlar
Givenlik Duvan degillerdir, sadece konfigiire edilerek Giivenlik Duvari gibi
caligirlar.  Biz anlatim sirasinda giivenlik duvarlanim birde i¢ tip adi altinda
kategorilendirdik.

Ug tip Giivenlik Duvan vardir.

e Yonlendirici Tabanlt
e Devre Katmanli

e Uygulama Katmanl

Son iki tip, ag izolasyonu adi altinda simiflandinlabilir. Ag izolasyonun bir
faydast kurumlan biiyiikk aglarin adreslemesinde yeni adresleme olugturup kolaylik
saglar.

2.12.1. Yinlendirici Tabanh Filtreleme

Yonlendirici Tabanli Guvenlik Duvarilari konfigurasyon o6zellikletine gore
aglar aras1 data yonlendirme trafigini kontrol eder. Yonlendiriciler tek baslarina
Giivenlik Duvari olarak kuilamlmalari saglikh olmaz giinkii yonlendirici tasarimi
sonugta diger tip Givenlik Duvarnnin dzelliklerini kargilayabilecek yapida degildir.

Yonlendirici ayni anda sadece bir paketi inceler ve yonlendirir. Yénlendiriciler



tarafindan kullanilanin giivenlik politikasinda “yasaklanmamig ne varsa izini Var” i

olayidir.

2.12.2. Devre Diizeyli Aggegitleri

Paket baglift yontemi g¢ok bilinen bir aj katmanli ataktir. Sonu¢ olarak
Giivenlik Duvan tarafindan gelen ve giden trafigin aragtirilmas: isi daha st
protokollere birakilir. Bu, ulagtm, oturum ve uygulama katmanlannda veri traﬁginin
daha karmagpitk bir gsekilde degerlendirilmesi anlammna gelir. Devre diizeyli ag
gegitleri Gavenlik Duvarn kurmamn farkli yoludur. Devre duzeyli aggegidi uygulama
dizeyli sistemlere benzer, fakat, arayiiz saglayan bir host yerine, dahili ve harici
aglar arasinda oturum yapabilecek izole edilmig bir alt ag olusturulur. Normalde bu
ag VPN ve internettten ulagilabilecek sekilde konfigiire edilir, fakat izole edilmis ag
deki trafik bloke edilir. Baz1 izolasyon aglari, interaktif oturumlan ya da uygulama
diizeyi ag gegitlerini destekleyecek sekilde konfigiire edilmig tek bir bastion host

igerebilir.

2.12.3. Uygulama Diizeyi Firewallar

Birgok Giivenlik Duvari uygulama katmaninda igleme yapabilmektedir ve
genelde digik seviyeli filtreleme imkani sunarlar. Bunlann biraraya gelmesiyle,
Giivenlik Duvann un giivenligi artar ve hackerlar engellenir. Giivenlik Duvan
olusturma konusundaki difer bir yaklasim, ydnlendirici yerine bir bilgisayar
kullanmaktir. Bu gateway iizerinden gegen biitiin aktivitelerin loglarinin tutulmasi
gibi birgok imkanlar sunar. Bazen bastion host diye adlandirilan, ag1 koruyan,
givenli, ayrik olarak kurulmug bir Giivenlik Duvari, 6zenle tasarlanmasi1 sik sik
kontrol edilmesi ve diizenli olarak denetlenmesi gereken kritik bir savunma

noktasidir,

Yonlendirici tabanh Giivenlik Duvarlar1 paketleri IP diizeyinde izlerken,
hostlar trafigin daha iyi denetlenebilecefi uygulama diizeyinde kontrol ederler,
Bununla birlikte herhangibir uygulama kullanilamaz. Uygulama yazilininin ve
isletim sisteminin kendisinin de giivenlik agiklar1 olabilecegini bilmek énemlidir.



Bu problemler ve potansiyel buglar igeren protokoller gézoniine almdlgmda,
uygulama diizeyindeki Gitvenlik Duvarlan, 6zel uygulama aggegitleri ve servgs Vekll
Sunuvculart kullamlmalidir. Bununla birlikte Vekil Sunucunun cut-down dzelhg1
yalmzca tasarlandigi uygulama ile birlikte galigmasina izin verir. (Resiml Vekil

Sunucu ve host tabanli Giivenlik Duvarlan gostermektedir.)

Pronies and Host ranniczg ondv proxy
Host-Based veysponss uf FTP. Telnel_.\
Fire walls and s on.
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Resim 1. Proxies and host-based firewalls

2.13. Giivenlik Duvar: Yapilan

Givenlik Duvarilari biz ayrica tamim olarak da (yapilarina) jki farkh kategoride
de inceledik. Bir 6nce ki anlatima gore de iig tip olarak anlatmugtik. Yapilarina gore
inceledifimizde;

e Hardware

e Software

Software Giivenlik Duvanlarda genelde standart Ug Bacakh (Veya Ug Ethernet
Kartli) olmast uygun goriiliir (En az bir). Eger NAT kullanacaksak bu say1 en az iki
ethernet kart1 kullanilmals.

Burada Hardware olarak Roudguard Giivenlik Duvar1 (CiPro HQ Serisi) ve
CyberGuard Giivenlik Duvani incelenmis;, sofiware olarak da Altavista Giivenlik

Duvari ve CheckPoint Giivenlik Duvan incelenmis,



2.14. Test Kavrammn incelenmesi Ve G 1
Duvarlarinda Testin Gerekliligi |

Neden Test?

Internet Giivenlik Duvarr’lat giiniimiizde giivenlik acisindan énemli bir yer
tutmaktadir. Piyasada bilinen Giivenlik Duvan tipleri oldukga fazladir Bu Giivenlik
Duvarr’lar tasarim agisindan birbirlerinden farkhiliklar gostermekte ve uygulama
alanlarina gore tercih nedeni olmaktadirlar. Bazi Giivenlik Duvarar igerdikleri
fonksiyonellik bakimindan digerlerinden iistiin goéziikselerde zayifliklari olabilir.
Dolayisiyla bir test yontemi gelistirilip gergekten goriindigii kadar giivenli olup

olmadig1 aragtiriimalidir.

Giivenlik Duvan iizerinden gegen internet paketlerini yénetir yani kontro}
eder. Piyasada birgok farkli tipte Giivenlik Duvari bulunmakta ve sonugta bu
Giivenlik Duvar kullanan kurum veya kigiler Giivenlik Duvart’in arkasinda bulunan
aglanne davetsiz sekilde girilmesinden endige ederler[4, 9,13, 14].

2.15. Giivenlik Duvarlan Testi Konulu Yapilan Cahsmalar

ilk olarak bahsedecegimiz makale gevirisi Khalid Al-Twai ve ibrahim A. Al-
Kaltham tarafindan yapilan ve konusu “Evaluation and Testin of Internet Firéwalls”
olan yani “Internet Giivenlik Duvarlarinin Degerlindirilmesi ve Testi” konulu bir
aragttrmasidir. Aragtirmanin amaor internet giivenlik duvarlarinin degerlendirilmesi
ve piyasada iyi bilinen iki giivenlik duvanininda ele alinarak test yontemlerinin

anlatimina yer verilmesidir. [4]

Anlatimda bazi mevcut Giivenlik Duvan iiriinlerini agiklanmig: 1) Trusted
Information Systems Inc. Tarafindan geligtirilen TIS Giivenlik Duvan araci

2)D Koblas tarafindan geligtirilen socks kiitiiphaneleri,

Bu drinlerin ikisi de kamu etki alanh givenlik duvarlandir, Bunlarin

tammina kisaca bir goz atarsak;




TIS intenet Giivenlik Duvari Araci (FWTK)

TIS intenet Giivenlik Duvar1 aract Amerikan savunma bakanligi tarafi Jan: -

organize edilen bir ¢aligmada hazirlanan software modullerinden ve konﬁgura'syoh"
kilavuzlarindan olugur. Toolkit 6geleri beraber galisacak gekilde tasarlanmugtir. Fakat
tek bagina veya diger Giivenlik Duvan ogelériyle birlikte de kullamlabilir. Giivenlik
Duvant yazilimi Unix sistemlerde Berkeley soket arayiiziiyle birlikte TCP/IP yi

kullanir.

Socks Giivenlik Duvan
Socks paketi bir internet soket servisidir. 3 boliimden olugur: 1) client library
rutinleri, 2) daemon, 3)Giivenlik Duvart host tizerinden uygun ve giivenli bir ag

baglantisim saglayacak bir protokol.

Test Ortamlart olarak; test yatag: tek bir givenlik duvarmin belli bir
zamahdaki performansim degerlendirmek iizere tasarlanmig. Bu boliimde giivenlik
duvarlarinin  degerlendirilmesi ve kiyaslanmasiyla ilgili 3 farkh test yatag
kullamlms. Bu iig test yatafinin avantaj ve dezavantajlarimi gosterilerek bunlar
denenecek olan givenlik duvarlarinin galigtift hostlar ve ag analizi ya da hack
simiilasyon araglarinin caligtift hostlar arasinda kurulacak baglanti saglamak igin
omurga mimarisi olugturmada kullanilmig. Daha sonra testlerin sonuglan incelenerek

tablo olugturulmus.

Yapilan galismada bazi giivenlik degerlendirme araglanmin yardimiyla bazi
Giivenlik Duvan iriinleri degerlendirilmis. Bazi test metotlan gelistirilip iki
Giivenlik Duvar: kargilagtirilmas: igin kullamlmig; SOCKS ve TISFWTK. Bununla
birlikte herbir Giivenlik Duvan un farkli bir ortama ihtiyag duydugu ortaya
¢tkmaktadir. Ornegin bir uygulama dizeyi Gitvenlik Duvart olan FWTK, birlesik
givenlik ortamindan daha ¢ok akademik olarak tammlanabilecek, daha fazla
giivenlik ve daha az esneklik ortam: sunar. Diger taraftan, aygit diizeyi bir Giivenlik
Duvar1 olan SOCKS, birlesik giivenlik ortamlarindan daha ¢ok akademik gériinen
Daha fazla esneklik ve daha az giivenligin oldugu bir ortam sunar. Bu deneyde iki
Givenlik duvarimn otomatik degerlendirilmesini yapmak igin SATAN giivenlik
analiz aracim kullamlmig. SATAN bu proje basladiginda gok yaygindi. Fakat su
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anda SATAN 1n kontrol ettigi birgok giivenlik acig1 giincel yazilimlarla diizé :

[6,12]. Yeni yazalimda da yeterince korunmayan alanlar bulunabilir.
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Tablo.2.4. Konfigurasyon Ve Caligtirma Kiyaslamasi

Karsilagtirma Faktorleri | SOCKS v5 TIS FWTK 2.0 ‘

Yiikleme 6ncesi Cok opsiyonlu,otomatik Manuel(host sistem hakkinda

konfigurasyon bilgi gerektiriyor)

Yiikleme Qtomatik Otomatik (Fakat tek 6geler ayri
ayn degerlendirilmeli)

Programlar Tek program Ayrik kijgiik programlar

Etkilenen makinalar

Sunucu ve biitiin dahili/harici
istemci galigma istasyonu

Yalmzca sunucu

Desteklenen mimariler | Tekli ve ¢oklu hostlar Tekli ve ¢oklu hostlar
Host Giivenligi Geligtirilmemis Geligtirilmis .
Istemciler Agsagidakilerden biri Ozel bir iglem gerekmiyor
kullanilarak Sock uyumiu
yapiimalidir
Statik
Dinamik
Authenticate Herhangi bir authenticate Herhangi bir authenticate
opsiyonlari opsiyonu opsiyonu .
Erisim kontrol Asagidakileri tanimlayan Bireysel servisler tarafindan,
opsiyonlari kurallar tarafindan; Kaynak host
Kaynak ve varig host adresleri | Kullanic1 adv/password
Kaynak ve varisin servis portu | Giigli onaylama
Kullanie1 ady/ password DNS kontrolii
Arayiiz adresi
Arayiiz algilama | Ag arayiizlerini algilar Arayiizleri algilamaz
Etki Alami Servisleri | Kontrol edilmez IP adres spoofing etkisine karg1
‘ kontrol edilebilir
TCP tabanlt Servisler | SOCK uyumlu hale getirilerek | FWTK ag gecidi Poxy lefi

kullanilabilir

stnlan kapsar: fip, http,
rlogin,telnet, X11 and plug-gw

Netacl diger TCP tabanl
‘ servisleri kontrol etmede
kullanilir.

UDP tabanl servisler | Uygulanamaz UDP servisler kullamlamaz. Bir
¢ok UDP tabanl: hizmet
sunucular iletme gorevini yerine
getirecek gekilde ayarlandiktan
sonra kullanlilabilir.

Kargilagtirma Faktorleri | SOCKS v5 TIS FWTK 2.0

Giivenlik Duvan tirii | Devre diizeyi Uygulama diizeyi ‘

Giivenlik duvarinin SOCKs komutlarim Istenen setvisleri segebilmek icin

baslatiimast, kullanarak basitge inetd.conf un degistirilmesini ve

restlenmesi ve inetd daemon unun
durdurulmasi resetlenmesini gerektirir.
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Istemciler (Client) Sock uyumiu uygulémalan Dlger tarafa baglanmadan once
kullanmak zorundalar FWTK sunucuya baglanmak ol

zorundalar. : "y
Seffalik Kullameilar igin %100 geffaf |FWTK sunucuya baglafnnasn
hale getirilebilir gereken kullanicilar icin geffaf
. |degildir.
Inbound baglantilar Yalnizca socks suriucu ve Socks sunucu ve 1stemcllerde
istemcilerden olabilen herhangibir TCP/IP
wokstationdan
Diger Giivenlik Socks istemeciler FWTK FWTK istemciler Socks sunucu
Duvariyla baglanti sunucu aracihiiyla aracihifiyla baglanamazlar
baglanabilirler
Giivenlik Duvar host | Giivenlik Duvan hosta Farkli yollarla izin verilebilir
erigilebilirligi erigmeye imkan tammaz. veya éngellenebilir, .
Izin verilen servisler Herhangi sock uyumlu Yalnizca FWTK sunucu
uygulama ve servis kontrolunde galigan FWTK Vekil

Sunucu servisleri ya da standart
servisler

Tablo.2.5. SOCKS ve FWTK Kullanim Kiyaslamast

Artilar Eksiler
Seffaf Devre diizeyi: Kontroller yalnizca baglant
zamaninda yapilabilir.

Socks istemciler Sock olmayan diger
TCP/IP tabanlt giivenlik duvar
aractligiyla baglanabilirler

Yalnizca socks sunucu ve istemcilerden gelen '
baglantilar kabul edilir.

Authenticate ve sifreleme

Varig Socks Giivenlik Duvar adresi local socks
sunucu tarafindan bilinmeli ve konfigurasyon
dosyasinda bulunmahidir.

Kaynak/Varig Host/Port
kombinasyonlartyla erisim kontrolii

Locak socks Giivenlik Duvari adresi kendl
istemcilen tarafindan bilinmeli ve herbirinin
konfigurasyon dosyasinda bulunmalidir.

Arayiiz algilama

Yalmzca Sock uyumlu uygulama ve servisler -
Guvenlik Duvari dan gegebilir.

Giivenlik Duvan hosta baglanti
yapilamaz(Giivenlik duvarinin tiirii
devre diizeyi oldugu igin bu avantaj
olarak kabul edilir)

Caligtig1 hostun giivenligi artirilamaz.

UDP‘desteginin olmamasi

Giizel bir ¢aligma sonucu iki firewall kargilagtinilmng ve yukardaki tablo

olusturulmug. Bu deneyde iki Giivenlik duvarmin otomatik degerlendirilmesini

yapmak igin SATAN givenlik analiz aracim kullamlmig. SATAN bu proje

basladifinda ¢ok yaygindi. Fakat su anda SATAN 1n kontrol ettigi birgok giivenlik

agif1 gincel yazihmlarla diizeltilmigtir. Yeni yaziimda da yeterince korunmayan

alanlar bulunabilir.
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Bir diger akademik ¢aligma da H.Joseph Wen ( School of Management, New.. !
Jersey Institude of Technology, Newark, USA) ve Jyh-Hoing Mlchégﬂ . Tarn

(Information Systems, Department of Business, Chowan College, Murfreesbo?o, Lo

USA) tarafindan yapilan Internet Giivenligi: Giivenlik Duvar Se¢imindeki Hususlar
(A Case Study of Firewall Selection) konulu galigmadir[2]. Bu ¢aligmada da yine
Giivenlik Duvari mimarileri incelenmis ve giivenlik duvan segiminde dikkat edqmesi
gereken hususlar dnlatilmigtir. Genel olarak paket filtreleme, kullanici onaylama
(User Authentication), Uyart Denetimi gibi dzellikler incelenmis.

Yapilan aragtirmalarda goz Oniinde tutuldugunda; Giivenlik Duvarlarin testi
ve degerlendirmesi organizasyon i¢in dogru, uygun ve fonksiyonellik olarak tatmin
edicilik igin yardimei olur. Teoride Belirtilen ozelliklerin pratikte iglevi goriiliir.
Firewall i¢in en 6énemli o6zelliklerinden birisi de performansidir. Ozellikle yogun
trafigi olan firewallar bazi saldinn teknikleriyle hizmet veremeyecek duruma
gelebirlirler. Guniimiz teknolojisi hizla gelismekte ve her gegen giin hackerlar
tarafindan yazilimlar geligtirilmekte ve sistemlere zarar verilebilmektedir. Bu yiizden

mevcut sistem iyi taninmali ve giincellemeler zamaninda yapilmalidar,



3. KURT TEST YONTEMI

Programiyla birlikte agagida ki bolimleri kapsamaktadir.

Donanimsal (Yapisal) Test
Yazilimsal Test

Giivenlik Testi

Performans Testi
Yonetimsel Test
Kullamghilik Testi

3.1. Giivenlik Duvarlarinda Test Yontemi Ve Giivenlik

Duvan Testleri

Baz Giivenlik Duvarlan paket filtreleme teknigi kullamirlar ve bu filtreleme
degisken yeteneklerde de kullamlabilir. Bu yiizden Giivenlik Duvarinin test edilip
degerlendirilmesi gerekmektedir. Giivenlik Duvarlatin testi ve degerlendirmesi
organizasyon igin dogru, uygun ve fonksiyonellik olarak tatmin edicilik icin yardimei

olur.

Bu inceleme sirasinda Giivenlik Duvarlarda ki giiniimiizde ki en ¢ok tercih
edilenler arasindan segilerek incelenmigtir.
Ayrica Giivenlik Duvarilarin;

e Destekledigi Platformlar

e Update mekanizmasi

e Kontrol mekanizmasi

e WEB site tracking

¢  Security Policy

e  Virus Scanning

e Database erigimi

e Network Address Translation (NAT)
* Encryption

e GUI tabanh yonetim



e  Uyar1 mekadnizmas:
gibi konulara dikkat edilir.

Su ana kadar incelenen test yontemlerinde bazi programlar kullanilmug.
Omegin “Evaluation and Testing of Internet Firewalls” [4] konulu ¢alismada
SATAN programi kullanilmis. Ancak birkag program yardimyla yapilan testler
yetersiz kalabilmektedir. Test yontemi kavramm genis bir alana yayilmaktadir. Ciinkii
sadece belirli bir konunun aragtirilmasindan ote yapiyr her yoniiyle ele alinmasim
gerektirir. Geligtirilen test yontemi olan KURT Test Yontemi oncelikle kategorilere
ayrilmig ve sadece deneysel degil, gozlemsel testide igermektedir. Ayrica sadece
giivenlik duvart degil, beraberinde tum sistemin analizininde 6nemine dikkat
¢ekilmekte, Donammsal (Yapisal) Test, Yazilimsal Test, Giivenlik Testi, Performans
Testi, Yonetimsel Test, Kullamghlik Testi gibi. Hepsi kendi igerisinde ayr bir test
yontemi gibidir. Aynca test yonteminde oncelikle bir test yonteminin nasil olmas:
gerektigi gibi konulara da deginilmektedir. [7,9]

3.2. Giivenlik Duvari Testleri

¢ Donammmsal (Yapisal) Test

Meveut konumunun incelenmesi ve analizi

Donammsal test, mimari yapinin incelenmesi ve analiz edilmesidir. Giivenlik
Duvarlarimin mimari iginde ki yerinin giivenlik ve performans agisindan yeterliliginin
testidir. Ciinkil bir mimaride firewall ag iizerinde bulundugu yer itibariyle tizerinden

gecen ag trafigi, onun performansini ve giivenlik igerigini etkileyecektir.

¢ Yazilimsal Test

o Giivenlik Testi

e Performans Testi
¢ Yonetimsel Test

¢ Kullamghlik Testi



3.2.1. Donanimsal (Yapisal) Test

Donanimsal test, mimari yapimn incelenmesi ve analiz edilmesidir. Guvenhk
Duvarlarin mimari iginde ki yerinin giivenlik ve performans agisindan yeterlilifinin
testidir. Ciinkil bir mimaride Giivenlik Duvan aj iizerinde bulundugu yer itibariyle

tizerinden gegen ag trafigi, onun performansini ve giivenlik icerigini etkileyecektir,
3.2.2. Yazahim Testi

Giivenlik Duvan yaziliminin hangi programlama dilinde yazih oldugu ve

bununla birlikte yazilimin art1 ve eksilerinin incelenmesi.
3.2.3.Giivenlik Testi

Giivenlik testinin amaci; konfigurasyonu yapilan giivenlik duvarinin internet
ortaminda iyi bilinen yiizlerce atak formlarina kary giivenilirligini test etmektir. Bu
tiir testler igin gerek internet ortaminda gerekse firmalar tarafindan programiar

satilmakta ve deste§i verilmektedir.
3.2.4.Performans Testi

Performans testi, giivenlik duvarinin data trafifinde paket/zaman ba§arxm
orani testidir. Data trafiginde ki iletigim sirasinda gelen ve giden datalar1 check etme
siiresi, bellek durumu, datamn yogunluguna gore basannmi g6z Oniinde
tutulurGiivenlik duvarlar1 kendi aralarinda da yapilarina goére elbette ki farkl
performanslar gosterir. Bir yazilhim giivenlik duvan ile donanim giivenlik duvan
arasinda bu durum daha agikca goriiliir. Ayrica performans testinde limit degerlere
(Veya simir degerler) yakin degerlerde olan trafik akiginda giivenlik duvannin

gosterecegi performans, olusabilecek hatalarin test edilmesi gerekmektedir.
3.2.5.Yonetimsel Test

Giivenlik Duvann  konfigurasyonunun  yonetimsel testidir, Gﬁthlik
Duvarlarimn  yonetilebilirlifi ve kurulum kolayligimin testidir. Arayiizeylerin
anlagphrhgi, konfigurasyon sirasinda olugabilecek hatalar, uyarilar onemlidir. Her
konuda oldugu gibi burda da anlaglirik onemlidir. Kigi onceden yaptigs
konfigurasyonu kolaylikla analiz edebilmelidir.



3.2.6.Kullamshhk Testi
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Kullamhiglik Testi; kurulum kolaylif, konfigurasyon, yonetim, (fokumante -

islemi, yardim meniisii ve raporiama 6zelliginin test edilmesidir. Bu konu hakkinda
uzman kiginin gotigii bakimindan ele alinir. Bu konu altinda AltaVista Givenlik

Duvar1 97 ile Check Point Giivenlik Duvari incelenirse;
3.2.6.1 AltaVista Giivenlik Duvari 97

AltaVista Giivenlik Duvar1 97; 6zel aglarla internet arasinda veya giivenli
kalmas: gereken TCP/IP uygulamalari arasinda giivénli baglanti saglayan, kolay
yonetilebilen, ileri raporlama ve alarm ozelliklerine sahip bir giivenlik yazihimidir,

Sagladig olanaklar agisindan agagidaki 6zelliklere sahiptir,
Avantajlar

e Servisler agisindan giivenilir uygulamalara sahiptir (FTP, Telnet, WWW,
Mail, News, RealAudio ve Finger)

e Kurulumu kolaydir (Adim adim instolasyon)

e Yonetimi kolaydir (Givenlik Duvart loglart uzaktan izlenebilir, servisler
Start/Stop edilebilir, gergek zaman monitoring, ger¢ek zaman rapor‘ama,
istatistik ve alarm analizleri, ¢ok sayida giivenlik duvart yonetimi uzaktan
yapilabilir). .

¢ Altavista Giivenlik Duvari 97; Dual-DNS sunucu olarak konfigire edilebilir
(Grafic User Interface tabanli konfiglirasyon kullanilarak, hame servislerin;
internal servis veya external servis oldugu anlagilabilir).

e Alarm ozellikleri agisindan ileri ¢oziimler sunmaktadir (Yesil, sar, turuncu
ve kirmiz1 renkleri iizerinde gesitli alarm tipleri tammlanarak, herhangi bir
kot niyetli girisimin durumu ekranda izlenebilir. Sistem yoneticising mail
gonderilmesi saglanabilir).

o Altavista Givenlik Duvan 97; Uniform Resource Location (URL)
bloklamaya izin verir

e (URL’nin bloklama yaptif1 www servisleri sunlardir: HTTP, Gopher, FTP,
SSL)

e Konfigurasyonu ve kontroli en kolay giivenlik duvarlanindan biridifGUI

olanaklari ile)
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e Altavista Giivenlik Duvan 97; hem Windows NT hem de UNIX. is_iéiim
sistemleri iizerinde ¢aligabilmektedir. Ancak en iyi performansx,‘“QIGmAI{,
UNIX isletim sistemi iizerinde galigirken gostermektedir (IP paket filtreleme,

Enhanced www Vekil Sunucu, generic UDP Vekil Sunucu ve DMZ destegi;
Altavista Giivenlik Duvan1 97°nin windows NT igletim sistemi iizerinde

galistinimas: durumunda verilmemektedir)
Dezavantajlar ;

Altavista Giivenlik Duvar1 97; ¢ok biiyiik netwokler igin elverigli degildir
(Kim olduklarina bakilmaksizin, Giivenlik Duvar1 digindaki her baglantiya bénzer
davramr; sistem yoneticilerine ozel ayncaliklar tannmaz) 2 LAN arabirimi
kullanmaktadr (Ttm diger Giivenlik Duvarlart en az 3 LAN arabirimi
kullanmaktadir)

3.2.6.2 Checkpoint Giivenlik Duvan

Check Point Giivenlik Duvari-1; internet, intranet/extranet ve uzaktan erigim
saglayan kullamcilar igin, ok giiclii ongylama, kodlama ve ag address translation
(NAT) yetenekleriyle giivenlik hizmetleri sunah bir yazilimdir. Sagladift olangklar

agisindan asagidaki ozelliklere sahiptir.
Avantajlar ;

Grafiksel olarak log goriintileme olanaklannm sunmaktadir (Guvenlik
Duvarina yapilan tiim baglant: girigimlerinin ve gegerli olan baglantilarin izlenmesi
olanakhidir).

“Inspection Module” yardimu ile veri, tiim paket katmanlarinda incelenebilir.
Bu modiille; paketin IP adresi, port numaras: bilgileri elde edilebilir, bir baglarit:
gerekirse reddedilir.

Merkezi yonetim olanaklariyla; aglar, kullanicilar, sunucular igin giivenlikle
ilgili parametreler giincellestirilebilir, baglant: isteklerine iligkin loglar analiz

edilebilir, goriintiilenebilir, print edilebilir.
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Her kullamict i¢in; FTP, TELNET, HTTP, RLOGIN servislerinin kullanimina

yonelik sinirlama getirilebilir. Ancak 6zel konfigiirasyonlarla, sistem y6neii§i\erine e

baz1 ayricaliklar taninabilir.

“Network Address Translation” ozellidi ile, gecersiz veya gizli IP
adreslerinin internal olarak kullamiimasi saglanabilir. Bu ézellikle, internet’e tek bir
IP adresinden ulagilabilir(Dinamik olarak bir port numaras: gegersiz 1P adreslerini,
gecerli bir tek IP numarasina gevirir), boylece internal olarak binlerce IP adresi
kullanilabilir. Host veya sunucular 1P adresleri yerine, isimleriyle temsil edilebilir;

bu 6zellik de giivenligi artiran unsurlardan bir tanesidir.

FTP, SMTP ve HTTP uygulamalanna iligkin viriis taramasi yapilabilir

(Dosya ve mail)

Giivenlik Duvart gruplanmn tek bir baglik altinda konfigure edilmesi
olanagmi sunmaktadir. Grafic User Interface (GUI) kullamlarak, Giivenlik Duvari
gruplarina ve paket filtreleme yapan yonlendiricilere iligkin kurallar enterprise’da

install edilebilir.

VIRTUAL PATH NETWORK (VPN) KULLANILARAK, INTERNAL VEYA INTERNET
UZERINDE guivenli haberlesme yapilabilir.

HTTP, URL ve igerik tabanh filtreleme, giivenlik alannda en 6nde gelen
konulardandir. Igerik tabanli filtreleme; Java ve ActiveX programlarinin yerel aga

girmesine engel olmak amaciyla kullanilmaktadar.
Dezgvantajlar ;
DIGITAL UNIX igletim sistemini desteklememektedir.
Sonug olarak;

Altavista Giivenlik Duvar1 97, hem Windows NT hem de UNIX igletim
sistemleri tizerinde gahsabilinektedir. Ancak en iyi performansi, DIGITAL UNIX
igletim sistemi izerinde caligirken gostermektedir (IP paket filtreleme, Enhanced
www proxy, generic UDP proxy ve DMZ destegi, Altavista Giivenlik Duvan 97’nin

windows NT igletim sistemi iizerinde galigtiriimast durumunda verilmémektedir)
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CheckPoint Giivenlik Duvari-1; Windows 3.51, Windows 4.0 veUNIX

(Sunos, Solaris ve HP-UX) isletim sistemlerini desteklemekte, ancak DiGITAL

UNIX igletim sistemini desteklememektedir

3.3.Test PC

Testi yapacak olan PC’yi ashinda saldin yapan hacker PC olarak ta
tammlayabiliriz. Bu PC si ilgili resimlerde de goriilecegi gibi Ag tizerinde belirlenen
konumlarda bilinen tiim saldir teknikleriyle hedef aga saldirir.

Test PC si genel olarak asagida belirtilen genel ag yapilan igerisinde olarak

gerekli test iglemlerini yapar.

Mevcut korunmasim istedigimiz agt giivenli ag, dig agide giivensiz ag olarak

tanimiariz.

Asagida ki sekilde Test PC si glivensiz ag ilzerinden Giivenilir aga atak
yapmaktadir.

Ornegin bir port taramast yapabilir. Boylelikle agik ve kapalh portlar test
edilmis olur. Bunu gimdilik LANPortScan programu ile yapacagiz. Bu programda

taranacak IP aralig verilerek agik bulunan portlar tespit edilir.

3.4.Test Yontemi

Test yOntemimiz Onceki test yontemleriné bazi yonlerden benzerlik
tagimasina ragmen genel olarak test yonteminin gelistirilmesi agisindan yeni analizler
igermektedir. Bir test yonteminin nasil olmas: gerektigi ile ilgili anlatimlara dncelikle
yer verilmigtir. Daha sonra da giivenlik duvan oncelikle tek bagina ele alinmakta ve
incelenmekte, bununla beraber giivenlik duvan tarafindan korunan sistemin de bir
biitiin olarak ele alinmasiyla test yontemi uygulanmakta. Testi yapacak olan PC’yi
aslinda saldiri yapan hacker PC olarak ta tammlayabiliriz. Bu PC si ilgili yerel ag
iizerinde belirlenen konumlarda bilinen tiim saldir1 teknikleriyle hedef aga veya

hedef ag icerisinde ki bir hedef PC’ye saldirir.



: v oo T -
Yazilan bir programla givenlik duvart test edilmekte ve analizler yapilmakta. -

e,

Ayrica uzman kigiler tarafindan da tiim sistemin incelenmesi gerektigiri"in: dnemi
S e

belirtiimektedir.

Yazilan program 6ncelikle giivenlik duvari iizerinde ki agik portlan taramakta
ve bu pottlardan gelebilecek saldinlara kars kullaniciyr bilgilendirmekte ve oneri

sunmaktadir.

Giivenlik duvarina yiiksek miktarda data gonderilerek tammlanan kurallarin
(rule) islevi engellenmeye ¢aligilmigtir. Bu sayede giivenlik duvarinin performans

testi yapilmaktadir.

3.5.Test Programin Yapisi

Programin amaci bir givenlik duvarinin ve berabernde tiim sistemide ele
alarak giivenlik testini yapmaktir. Program tasarlanirken amag, tamamiyle yeni bir
hack programu yazmak degil, bilinen en popiiler hack programlan da aragtinlip
bunlarn igerisinden en iyi ve etkili olanlarimin analiz edilip VisualBasic 0 yazilah bir
test programina dahil edilmesidir. Aynica bu programla Giivenlik Duvar tizerinde

tammlanan kurallar (rule) test edilmektedir.

Programda ozellikle port tarama programlarina ilk basta yer verilmekte ve
genel testler de bunlarla yapilmakta. Mevcut agik portlar belirlenmekte ve bu
portlardan gelebilecek saldin tiirleri hakkinda bilgilendirme yapmaktadir. Portun agik

olmasimn ne gibi riskler tasidifi ve sonug olarak Oneriler sunmaktadir.

Ayrica Giuvenlik Duvanna profram tarafindan yitksek miktarda veri
gonderilerek mesgul edilmekte ve kural (rule) tammlamalarin saglikh caligmasi
Onlenerek olugabilecek hata ve agiklar analiz edilmeye caligilmakta. ‘

Ayrica test program sadece Giivenlik Duvarim degil Giivenlik Duvarinin

oldugu tiim sistemi ele alinarak tasarlanmigtir.



4. TEST YONTEMININ UYGULANMASI

Test yonteminin uygulanmasi igin 6ncelikle test ortamu incelenir. Ciinku
giivenlik duvarimn sistem iginde ki yeride ¢ok onemlidir. Sistemin genel olarak
yapist incelenirken donamimsl ve yazilimsal olarak incelenmelidir. Cunkii giivenlik
duvarinin izin verdigi bir erisimden bilgisayannmizda ki backdoor dan zarar verilebilir

ya da sistem agiklarindan zarar verilebilir.

4.1.Kurt Test Yonteminin Uygulanmasi

Mevcut korunmasint istedigimiz ag1 giivenli ag, dig agida giivensiz ag olarak

tanimlariz.

Asagida ki sekild.1.’de Test PC si giiverisiz ag tizerinden Giivenilir aga atak
yapmaktadir. Ornegin bir port taramas: yapabilir. Boylelikle agik ve kapali portlar test
edilmig olur.

Gldvensiz Ag
A
TEST ""ﬂ%
PC %%gﬁ: -
Glvenlik
Duvan

Sekil.4.1. Test Bilgisayannin Giivensiz Ag Uzerinden Givenilir Agda ki
Hedef PC’yi Giivenlik Duvar1 Uzerinden Testi

Sekil.4.2.’de ise mevecut givenilir birden fazla agin oldugu bir agda her iki
guvenilir ag arasinda ki bir giivenlik duvari iizerinden hedef PC ye atak yapilarak test
yaptimaktadir.



Sekil.4.2. Test Bilgisayarimn Giivenilir A-1 Uzerinden Giivenilir Ag-2 de ki
Hedef PC’yi Giivenlik Duvan Uzerinden Testi

Daha sonra da giivenlik duvani 6ncelikle tek bagina ele ahinmakta ve
incelenmekte, bununla beraber giivenlik duvar tarafindan korunan sistemin de bir

biitiin olarak ele alinmasiyla test yontemi uygulanmaktadir.

Yazilan programla (KURT Test) giivenlik duvan test edilmekte ve analizler
yapilmakta. Ayrica uzman Kkigiler tarafindan da tim sistemin incelenmesi

gerektiginin dnemi belirtilmektedir.

Yazilan program 6ncelikle giivenlik duvan uzerinde ki agik portlan taramakta
ve bu portlardan gelebilecek saldirtlara kargit kullaniciyr bilgilendirmekte ve oneri

sunmaktadir.

Giivenlik duvarma yitksek miktarda data gonderilerek tammlanan kurallarin
(rule) islevi engellenmeye galigtilmigtir. Bu sayede giivenlik duvarinin perfortnans
testi yapilmaktadir.

Aynica Giivenlik Duvan konfigurasyonunu yapan sistem yoneticiside sonugta
tammladign kurallanin (rule) istenilen sekilde olup olmadigmi test etmesi
gerekmektedir. Ciinkii Giivenlik Duvar hatali konfigiirasyonunuz sonucu istepilen
sekilde hizmet edemeyebilir. Sorumlulukda burada tamamiyle konfigurasyonu yapan

sistem yoneticisine aittir.
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genel testler de bunlarla yapilmakta. Mevcut agik portlar belirlenmekt;%w‘g ‘bu -

portlardan gelebilecek saldirt tiirleri hakkinda bilgilendirme yapmaktadir. Portun a¢1k
olmasinin ne gibi riskler tagidi1 ve sonug olarak 6neriler sunmaktadir. Ornefin eger
gﬁvehlik duvarn iizerinden yerel aga port 25 yani SMTP portu agik hale getirilmigse
bu port 25 den gelecek tiim saldinlara yerel ag agik demektir. Bu yiizden port 25 agik
olsa bile mail sunucu diginda ki tiim sunucularin SMTP Servisleri stop edilmelive
givenlik duvarinda da sadece 1P olarak mail sunucular igin bu port agik olmalidir.

Program boyle bir agik bulursa bu gibi ayrintili éneriler sunmaktadir.

Ayrica Giivenlik Duvarina program tarafindan yilksek miktarda veri
gonderilerek meggul edilmekte ve kural (rule) tammlamalarin saglikli gahgmasi

onlenerek olugabilecek hata ve agiklar analiz edilmeye galigilmakta.

Ayrica test programt sadece Giivenlik Duvarim degil Giivenlik Duvarimn

oldugu tiim sistemi ele alinarak tasarlanmigtir.

4.2.Yerel Agin Tamnmasi

Yerel Agin tamnmasi sunucu ve istemcilerin igletim sistemlerj ve
donanimlarinin bilinmesi, ki bu bir kurum igin herzaman bilinmesi gerekli olan bir
konudur ve bunun igin bir durum listesi olugturulmaludir. Yerel agda bulunan
giivenlik duvari tipi, anahtar, hub, yénlendiricilerinde bilinmesi gereklidir. Ornegin

bir yonlendirici de giivenlik duvar olarak yerel agi kotuyapbilir.

4.3.Port Tarama Sonuclar:

4

Port tarama program iizerinde bulunan port tarama butonuna basildiginda
karsimiza birden fazla port tarama programlari ¢ikar. Bunlar sonugta aym isi
yapmalarina kargin yazilimlan ve analiz aynintilan farkhdir. Yani kimi basit bir
tarama yaparken digeri daha aynintih bir inceleme yapmaktadir. Biz Zorlu Holding
biinyesinde bulunan Vestelnet Online Communications and Information Inc. ‘nin iki
givenli ag arasinda bulunan CheckPoint Giivenlik duvarinin testini yaptigimzda;

Onemli Not: IP’'ler ve Host isimlerigiivenlik amaciyla tam olarak
yazimamugtir.

Verilen bir posta sunucunun ip’sini yerel agimzdan port taramasi yapilmigtir.
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Sekil.4.3. Bir Posta Sunucusunun Giivenilir Ag Uzerinden Port Taramas1

Sonuglar

Sekil4.4.’de Dial-up bir baglanti kurarak port taramasim giivensiz agdan
givenli aga dogru yaptifimizda baz1 portlann daha kapali oldugunu

gozlemleyebiliriz.

| B8 21229.15X

Sekil. 4.4. Bir Posta Sunucusuna Giivensiz Ag Uzerinden Yapilar Port

Taramas: Sonuglart

Gorildiiga tizere hicbir agik port bulunmamaktadir. Yani her tirlii erigim
engellenmistir. Bu igerden gelebilecek bir saldiriyr dnlemektedit. Agik portlardan

sunucunun bir posta sunucu oldugu gériillmektedir.

Giivenlik duvarinin kendisine port taramasi uygulmdlgwwwg ws



-5 172,16 XX [ ARPA]

-3 10 it hins-son

Host :172.16XX¢ [ARPA] : 1 Open port found.,

Completed Ping and Scan.

Sekil.4.5. Giivenlik Duvarina Yapilan Port Taramasi1 Sonuglan

Sadece bir tek portu agik olarak gorityoruz. Cunkii biz ashinda giivenlik
duvarmna degil onun kurulu oldugu sunucuyu test edebiliyoruz burada. Giivénlik

duvar1 o sunucuda bir yazilimdan ibarettir.

4.4.Giivenlik Duvarlarinda Tanimlanan Kurallarin Testi

Sistem Yoneticisi kural (rule) tammlarken hata yapabilir. Bu yizden giivenlik
duvarinda ki arayiizlerin kullanim kolayligt 6nemlidir. Sistem yoneticisi bir IP’ye
hak tammlarken omegin IP yaziminda hata yapabilir veya onceden tammlamig
oldugu bir kural artik kullamlmiyor olabilir. Bu gibi durumlarda sistem yoneticisi
peryodik kontroller yapmay1 ihmal etmemelidir. Ornegin viriis igeren bir web sayfas:
yasaklansin. Bu sayfa deneme amach olarak www.virusweb.com olsun. IP numarasi
216.156.16.72 dir.

Bu sayfaya yerel agdan erigim giivenlik duvan izerinden konfigure edilerek
yasaklansin. Daha sonra test PC’si yerel agdan bu sayfaya baglanmaya ¢aligarak
sayfamin gelip gelmedigini kontrol eder. Yapilan testte sayfa gelmemektedir. ]Paha
sonra yerel af haricidinde ki bir a$ iizerinden sayfanin gelip gelmedigi test edilir.
Yaptigimz testte sayfa bu durumda gelmektedir. Bu sekilde basit bir kural test

edilmig olur.

4.5.Mevcut Apin Mesgul Edilmesi Ve Performansin
Degerlendirilmesi

Giivenlik duvan sonugta gelen isteklere cevap verme kapasitesi simrlidir. Biz

program vasitasiyla yiiksek miktarda veri gondererek giivenlik duvarnm siirekli



L
% ""‘?"?Q W dn
mesgul ettik ve veri gonderme igi birden fazla bilgisayar tarafindan yapnl“du gunku '

bir givenlik duvarim sadece bir tek PC’den meggul etmeye caligmak yetersnz‘% B
olacakti. Belirli bir veri gonderdigimizde giivenlik duvarint kulianna diger PC’lerin
veri aligverigleri yavaglamg ve mevcut agda rahatsiz edici bir yavaglama olugturduk.
Bu sirada guvenlik duvannin gelen isteklere cevap verme siiresi, cevap verebilme

yetenegi bize onun performansim gostermektedir.

Ornegin deneme amagh olarak Windows NT Sunucu iizerine kurulu bir
PC’ye CheckPoint Giivenlik Duvan kurduk ve bu PC’ye test programimz ile yiiksek
miktarda veri gonderdik. Giivenlik duvan olan PC bir siire sonra agda mevcut diger
PC’lere ping dahi atamaz duruma geldi.

Normal sartlarda ping komutuna

Reply from 212.29.65.X: bytes=32 time=20ms TTL=125
gibi yamt alinir. Ancak ag meggul edildiginde;

Reply from 172.16.7.182: bytes=65500 time=550ms TTL=128
Request timed out.
Reply from 172.16.7.182: bytes=65500 time=240ms TTL~128
Request timed out
Request timed out

gibi yamit alinir. Yani Sunucunun ag iletisimi engellenmis olur.

4.6.Analiz Sonuclarimn incelenmesi

Sonug olarak giivenlik duvarmin testi, sistemimin giivenligindén emin
olunmasin: saglar. Yani sayisal bir islemin saglamas: gibi. Ptoéramd‘a manuel olarak
yapmamiz gereken bazi testlerde kullanici igin kolaylagtirilmigtir. Yasaklanan baz:
sitelerin  gergekten gelip gelmedigi gibi engellemeler otomatik olarak
gozlemlenebilmektedir.

Port tarama ve AZin mesgul edilerek kurallatin test edilmesi bu ¢aligmanin
temelini olugturmaktadir. Yerel agda bulunan agik portlarla giivensiz aga karst agilan
portlarin farkl: oldugunuda yaptigimiz testte gordiik. Ancak bu sistem yoneticisi ve

kurumun sistem giivenliinden sorumlu kisilerin bilgisi dahilinde olan birgeydir.
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yapilan saldint oramndan yiksektir. Daha énce ki test yontemlerinde genelde bir
program ile (6rn. SATAN) ile test edilmis. Bunun igin 6zel bir program yazilmamug.
Biz test yontemini belirli kategorilere ayinp gelistirdigimiz bir program aracilityla
da hem kullaniciya gerekli uyar1 bilgileri sunan hem de manuel testleri program
tarafinda yapilabilir hale getirilir. Ayrnica KURT test yonteminde tiim sistemin ele
alinmasi gereginin 6nemini belirtilmigtir. Test yéntemini belirli kategorilere ayirmig
ve bunlar, Donanmimsal (Yapisal) Test, Yazilimsal Test, Giivenlik Testi, Performans
Testi, Yonetimsel Test, Kullamglilik Testi. Mevcut donammmi donamm testi
igerisinde, isletim sistemlerinin olugturdugu agiklann giivenlik testi igerisinde,
performansimi performans testi igerisinde incelemis. Ayrica Giivenlik Duvarlarinin
yonetilebilirligi ve kurulum kolaylifinin testi olarakta yonetimsel test olarak bir
yontem belirlenir. Bu yontem de araytizeylerin anlagilirligi, konfigurasyon sirasinda
olusabilecek hatalar, uyanlar incelendi, Giivenlik Duvarmnin kullanict agisindan
kurulum kolayligi, konfigurasyon, ydnetim, dokumante iglemi, yardim menisii ve

raporlama 6zelliginin test edilmesi olarakta kullamsglilik testi yapilir.

Yapilan galigmalarda belirli iki giivenlik duvarlan karsilagtitiimig. Oysa
yapilan ¢aligmada iki giivenlik duvarimin kargilagtinlmasindan ziyade tiim sistem ele
alinarak giivenlik politikasi olugtururcasina test yontemi uygulanmig. Yani sadece bir

programa bagh kalinnus.



5. SONUC W

Bir agda yeterli giivenlifi saglamak igin basit gifrelerden kompleks
duvarlarina kadar defisen giivenlik seviyeleri vardir. Giivenlik seviyesi artirildikea,
agia bagh kaynaklaninda giivenligi de o derece artinimug olur. Tabi bu arada maliyette
artmaktadir.

Mevcut a1 korumanin en iyi yolu bir giivenlik duvar: kullanmaktir. Giivenlik
duvari, iizerinden gegen ag trafidini analiz eder ve raporlar.

Gavenlik duvarnin performans: ag yapisi igin gok onemlidir. Performans,
kurumlarin hizla geligen haberlegme teknolojisi igerisinde ihtiyag duyulan en énemli
kavramlar igerisinde yer alir.

Givenlik duvarinin  konfigurasyonu uzmanhk isteyen bir konudur.
Konfigurasyon arayiizeyinin de kolay anlagilir ve yonetilebilir olmasi gereklidir.
Hatali bir konfigurasyon tim ag tiske atar ve kurum giivenligini maddi ve manevi
yonden zarara ugratabilir.

Bu gibi durumlar g6z oOnine alinarak bir givenlik testi yapilmasi
gerekmektedir. Ozellikle givenlik duvanmin konfigurasyonunun ve performapsmin
test edilmesi 6nem tagir. Bu manuel olarak da yapilabilecegi gibi mevcut geligtirilmis
programlar da kullanilabilir.

Test yontemi hazirlanacagi zaman sadece givenlik duvan degil ag yapisi
butintiyle ele alnmahdir. Giivenlik duvanimn af igerisinde konum ve iglevi
Onemlidir, Gereksiz kyral tammlamalarindan kaginmah, performans verimi siirekli
g0z 6niinde tutulmahidir.

KURT Test yonteminde yardimci bir program tasarlanarak giivenlik duvari
test edilmekte aytica kullaniciyn belirli konularda bilgilendirmektedir. Omegin agik
buldugu bir port hakkinda olusabilecek durumlar hakkinda kullamiciy:
bilgilendirmekte. Manuel olarak yapilan bazi iglemler program tarafindan
yapiimaktadir.



Ayrica glivenlik duvarinin testi igerisinde givenlik duvan terci

edilmesi gereken hususlara da yer verilmisti.

Bunlar;

e Destekledigi Platformlar
¢ Update mekanizmasi

e Kontrol mekanizmasi

e WERB site tracking

e Security Policy

e Virus Scanning

¢ Database erigimi

e Network Address Translation (NAT)
e Encryption

e GUI tabanh yénetim

e Uyan mekanizmasi

gibi. Giivenlik duvar tercihinde test yonteminin 6nemi de biiyiiktiir.

Gelistirilen test yontemi genis bir uygulama alanina sahip olmas: avantajdir.
Kullanici test programi sayesinde kendisinden kaynaklanan hatalari da gorebilmeli
ve mevcut sistemi daha iyi analiz edebilmesine yardimci olmalidir. Bu konuda
kullanictya en ¢ok yardimci olacak olan KURT Test Yontemi igerisinde ki port
tarama programudir. Ciinkii saldirilar agik portlar tizerinden gelmekte ve bu portlarirt
kontrol edilip gereksiz portlarin kapatilmas: gereklidir. Sistem igerisinde ki her bir
sunucunun iglevine gore port agilmali ve sadece port bazinda giivenliginde yeterli
olmayacagimn da bilinmesi gereklidir. Isletim sisteminin de baz1 agiklar1 (backdoor)
bulunabilir ve bunlarin kapatilmas: igin siirekli sistemin giincellegtirilmesi ve

giivenlik yamalarinin yabllmam gereklidir.
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