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OZET

TEZIN BASLIGI: KAMU KURUMLARI iCiN BiR BILGI
GUVENLIGI YONETISIM MODELI

YAZAR ADI : HAKKI TOK

Son yillarda kamu kurum ve kuruluslarinin hizla artan ihtiyaglarina paralel
olarak, bilgi teknolojilerinin kullaniminda biiyiik bir artis yasanmis ve bilgi
teknolojilerinden en iyi sekilde istifade etmek tiim kuruluslarin baslica amaglarindan

biri haline gelmistir.

Bilgiyi saklayan, ileten, degerlendiren ve yeniden {ireten sistemler,
kurumlarin yapilarinda hayati bir 6nem kazandig1 gibi, teknolojik imkanlar
vesilesiyle kullanilan bilginin giivenligi de yeni bir ¢alisma alani olarak 6n plana
cikmistir. Artik bilgi giivenligi i¢in Onlem almak ve alinan Onlemleri (kararlari)
titizlikle uygulamak her kurum i¢in dikkatle iizerinde durulan bir c¢alisma alani

olmustur.

Bilgi giivenligine verilen 6nemin bir geregi olarak, son yillarda kurumsal
organizasyonlar tarafindan “Bilgi Giivenligi Yonetisimi” kavrami gelistirilmistir ve
netice itibariyle bugiin her kurum, kendi kurumsal isleyisine uygun olan bir “Bilgi

Giivenligi Yonetisim Modeli” kurma ihtiyaci ve gayreti icerisine girmistir.

“Kamu Kurumlari I¢in Bir Bilgi Giivenligi Yonetisim Modeli” adindaki bu
calismada; Tirkiye i¢in kamu kurum ve kuruluslarinda kullanilacak yeni Bilgi
Giivenligi Yé&netisimi Modeli &nerilmistir. Oncelikle tek bir kamu kurulusunda bu
modelin nasil uygulanacagi agiklanmistir. Ayrica modelin tek bir kurum ya da
kurulusun da kullanilmasi i¢in tasarlanmasinin yeterli olmayacagi diisiincesinden
hareketle, 6nerilen modelde kurum ve kuruluslarin birbirleriyle etkilesimini de iceren
yeni bir yap1 ortaya konulmustur. Bu sistemin isleyebilmesi i¢in de tiim kamu kurum
ve kuruluglan ile birlikte 06zel sirketleri de igeren bir Bilgi Gilivenligi Stratejisi
Kurulu (BGSK)’nun kurulmasinin gerekliligine vurgu yapilarak, bilgi giivenligi
konusunun yasal dayanaklarla desteklenmesi &nerilmistir. Bu modelin Istanbul
Biiyiiksehir Belediyesi, bagli kurumlar1 ve istirak sirketlerinde nasil kurulabilecegi

ornek olarak anlatilmistir.



SUMMARY

TITLE : AN INFORMATION SECURITY GOVERNANCE
MODEL FOR GOVERNMENT

AUTHOR : HAKKI TOK

In paralel to quickly emerging needs of government entities and institutions in
recent years, huge advance has appeared in the usage of information Technologies, as a
consequence, taking advantage of benefits of information technologies has become one of

the primary aims of all organizations.

Security of the information produced by the new technological advances emerged a
new work area, like systems - which store, convey, evaluate and reproduce the information -
has gained very important position in the structure of organizations. Taking precautions for
information security and applying these meticuloudly is the carefully cared area in every

organization, anymore.

Information Security Governance concept is enlarged with respect to the requirement of the
importance of information security, as a consequence, nowadays, al organizations are
spending effort for implementing a information technology governance model which is

suitable with their organizational processes.

The model of Information Security Governance proposed by Solms is discussed in
this article and a new model developed based on the Solms’'s model is offered to use in
public sector and government entity. First of all, it is explained how this model is
implemented to one sample government entity. Besides, a new structure including the
interaction of the public sector and government entities is introduced to the proposed model
due to the knowledge that designing a model with respect to only one government entity is
not enough sufficiently. Initialy, it is defined how Information Security Governanceisto be
in only one public institution and its related organizations. In addition, it is explained how
and at which level the institutions should be interacted in this model. Moreover, it is
emphasized that it is necessary to establish an Information Security Strategies Committee
consisting of all public sector and government entities to keep running this system properly.
Information security issue certainly has to be supported with the appropriate legal basis. The
implementation of the model is explained with a sample in Istanbul Metropolitan
Municipality.



TESEKKUR

Icerisinde bulundugumuz is yogunlugunun sosyal hayatimizi ve aile
hayatimiz1 da etkisi altina aldig1 bir donemde, baslanmis bir isi bitirme gayreti ve bu
alandaki calismalara 6zgilin bir ¢alismayla katki saglama arzusu, bu caligmanin

tamamlanmasinda temel motivasyon kaynagiydi.

Bu calismanin tamamlanmasinda kisisel gayretlerim yaninda, ¢esitli
boyutlarda ilgisini ve destefini gordiiglim dostlarimin katkisini da gérmezden

gelemem.

Bu miinasebetle; oncelikle bu ¢alismada danismanligimi iistlenen, ilgi ve
destegini esirgemeyen Saym Hocam Dog. Dr. Ibrahim SOGUKPINAR’a ve
kendilerine yeterli zaman ayiramadigim halde anlayis gosteren, ilgi ve desteklerini
her zaman yanimda hissettigim kiymetli esim, Sevda TOK’a ve ¢ocuklarim Emin

Safa, Eren Seza ve Eymen Sina’ya tesekkiir ederim.

Ayrica, bu c¢alismanin hazirlanmasinda ve oOzellikle Bilgi Giivenligi
Yonetisimi O0rnek modelin  hazirlanmasinda, hem konuya iliskin bilgi ve
birikimleriyle hem de ydneticilik tecriibeleri ve yaratici fikirleriyle desteklerini
hissettiren yonetici arkadaslarim IBB Bilgi islem Miidiirii Harun KAYA’ya, IBB
Mali Kontrol Miidiirii Abdulkadir INCEOGLU’na, ISKI Bilgi Islem Daire Baskani
Cetin CIBUK a; calismanin imla ve redaksiyonu konusunda katkida bulunan mesai
arkadaslarim Abdulkadir YELER’e ve Unal GOK’e, son olarak da bu calismanin

hazirlanmasina dolayl1 yollardan katkida bulunan biitiin dostlarima tesekkiir ederim.
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1. GIRIS

19. ylizyilin ikinci yarisina girilirken bilgisayarin icat edilmesiyle birlikte,
diinya tarihinde yeni bir sayfa acgilmis ve bu gelisme bilimsel ve teknolojik icatlarin
kisa bir zaman dilimi igerisinde insan hayatinin biitiin boyutlarini etkisi ve kontrolii
altina alacagini isaret etmistir. Ilk icat edilen bilgisayarlar, kapasite ve donanim
olarak son derece sinirli olmakta birlikte sadece kurumsal ¢alismalar i¢in kullanilir
durumdaydi. Zamanla bilgisayar teknolojisinde ¢ok hizli ve kapsamli degismeler
yasandi. Bu degisimlere paralel olarak bilgisayarlarin kullanimi genisledi ve
kurumsal olarak kullanilmanin yaninda bireysel anlamda bireysel anlamda bilgisayar
kullanim1 da yayginlasti. Bilgisayarlar arasi iletisim sistemine duyulan ihtiyag,
internetin ortaya ¢ikmasina zemin hazirlarken, internetle birlikte de bilginin
erisilebilirligini ¢ok kolay hale getirdi. Tiim bu gelismeler, bilgi paylasimi1 ve iletisim

yontemlerinde de kapsamli gelismelere imkan hazirlada.

Ik olarak Bat1 toplumlarinda kullanilan bilgisayar, 2000°li yillardan itibaren
bitiin dinya ulkelerinde bilginin tek kaynagi haline geldi. Bu gelismeler, igerisinde

bulundugumuz zaman dilimine bilgi ¢ag1 denmesine de sebep olmustur.

Bir sirketin ya da kurumun en 6nemli varliklarindan biri haline gelen bilginin
tiretilmesi, edinilmesi veya paylasilmasi tamamen bilgisayar kullanimiyla iliskili hale
gelmistir. Nitekim bilgi teknolojilerinin ve bilgisayar kullanimin yayginlagsmadigi
yillarda kurumlar bir¢ok uygulamayr kagitlar kullanarak yapiyorlardi. Oysa
ginimizde kagitlarin yerini tamamen Dbilgisayarlar almistir ve kurumsal
organizasyonlarda ve siireclerde biitiin caligmalar bilgi teknolojilerine gore organize

edilir hale gelmistir.

Bilgi teknolojilerinin etkin kullanilmadigi donemlerde mevcut bilgilerin
korunmasi ve giivenligi belirli 6nlemlerle saglanabiliyordu ve bilginin korunmasi ve
giivenligi de bugiinkii sartlara gore daha kolaydi. Kurumsal organizasyonlarda bilgi
teknolojilerinin kullanilmaya baslamasi, bilginin giivenligi ve korunmasi iglemlerini
ciddi bir oranda zorlastirdi. Ciinkii bu sistemde bilginin iiretimi ve kontrolii de yine

teknolojik yontemlerle yarattlur hale geldi.
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Gelinen noktada, bilgi teknolojilerinin giivenligi konusunda dikkat edilmesi
gereken riskleri de goz oniinde bulundurma zorunlulugu dikkat ¢ekmektedir. Cunki
bilgi teknolojileri, bilgiye uzaktan erisim imkani saglar, bilginin bircok kopyasinin
olusturulmasim1 saglar, ¢ok fazla sayida bilginin merkezi olarak tek noktada
depolanmasina imkan verir hatta bilingli veya bilingsiz bir sekilde ¢ok sayida bilginin
silinmesi, kaybedilmesi gibi durumlara sebep olabilir. Bu nedenle, bilgi
teknolojilerinin giivenligi ve kontrolii kurumsal ¢alismalar agisindan hayati 6nem

tasimaktadir.

BiLGi GUVENLIGI YONETiSiMi

Bilgi Givenligi Yonetigimi
Kapsami

Hedefler A

<

Kurumsal
Yonetigim

Risk -

Degerlendirme Bilgi "B|Ig| .
Teknolajileri Guvenligi

Uyumluluk

Kontrolleri

Kalite Yonetimi \\.,__

A
Bilgi Teknolojileri Yonetisimi
Kapsami

Sekil 1.1:Bilgi Giivenligi Yonetigimi

Bilgi giivenligi, “kiymetli varliklarin, bozulma, usulsiiz paylasilma ya da
kaybolma riskine karsi korunmasi ile alakalidir. Buradaki kiymetli varliklar,
elektronik ortamda iletilen, alinan, paylasilan, saklanan, islenen, kaydedilen veri ya

da bilgilerdir. Bu veri ve bilgi kaybolmaya bozulmaya, degistirilmeye, veya usulsiz
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paylasilmaya karsi korunmak zorundadir. Bu koruma yontemleri birgok teknik,

teknolojik ya da teknolojik olmayan yontemlerden olusabilir. [1]

Bilgi glvenligi yonetisimi, sirket ya da kurumsal yonetisiminin bir alt

kiimesidir ve agsagidaki unsurlar1 igermelidir:

e Giivenlik sorumluluklari ve pratikleri

e Guvenlik igin stratejiler ve hedefleri

e Risk degerlendirme ve yonetimi

e Gulvenlik icin kaynak yonetimi

e Kanunlar, regllasyonlar, givenlik politikalar1 ve kurallari ile

uyumluluk
Netice itibariyle, is siireglerinin biiyliik bir kisminin bilgi teknolojilerinin

kullanimiyla gerceklesmesi, bilgi giivenligini zorunlu ve c¢ok yonlii bir hale

getirmistir.

Yonetisim kavrami farkli alanlarda sikc¢a kullanilan ve gittikge 6nemi artan
bir egilim haline gelmistir. Bilgi Giivenligi Yonetisimi, Bilgi Teknolojileri
Yonetisimi kapsaminda Kurumsal Yonetisim ile birlikte diisiiniilmesi gereken bir
olgu haline gelmistir. Bilgi artik kurumlarin ve sirketlerin en énemli varliklarindan

biridir ve kiymeti gittikge artmaya devam etmektedir.

Kurum calisanlarinin hiyerarsik olarak en {ist yoneticisinden en son
elemanina kadar yetkisi oraninda sorumlu olmasini gerektirir. Tepe Y Oneticinin bilgi
giivenligi ile ilgili kararlarin almasi ve bu kararlarin uygulanmasi agamalarini
yakindan takip etmesi sarttir. Bu konudaki yetki ve sorumlulugun uygun paylasimi

da yonetisime anlam kazandirir.

Solms’un bilgi giivenligi yonetisim modelinin tasariminda; tek bir kurum ya
da sirket uygulamasi goz oniinde bulundurulmustur. Bu organizasyonlarin baska
organizasyonlarla nasil etkilesimde bulunacaklar1 ve bu etkilesim sirasinda 6nerilen
modelin nasil ¢alisacagi agiklanmamistir. Buna ek olarak ulusal capta bu Bilgi

Y o6netisim Modelinin nasil tasarlanacagina deginilmemistir.
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Bu calisma, s6z konusu bilgi giivenligi yonetisimine yapti1 vurguya binaen
onemlidir. Arastirmada kamu kurum ve kuruluslarinda bilgi giivenligi amaciyla
kullanilabilecek bir model &nerilmektedir. IBB, bagli kuruluslar1 (IETT, ISKI) ve
Istirak sirketlerinde kullanilabilecek tarzda bir yapi tasarlanmistir ve bu calismayla,
Bilgi Giivenligi YOnetisimi alaninda yapilacak c¢aligmalara 6zgiin bir katkida

bulunmak ve ilgililerin istifadesine sunmak amag¢lanmaktadir.



2. BILGI GUVENLIGI YONETISIMIi VE
SOLMS’UN BILGI GUVENLIGI
YONETISIM. MODELI

2.1. Bilgi Giivenligi Yonetimi, Bilgi Giivenligi
Yonetisimi, Risk Yonetimi
Bilgi teknolojileri kurumlarin is siireclerinin hemen hemen hepsinin

gergeklestirilmesinde pay sahibi oldugu i¢in bu teknolojilerden kaynaklanan riskler

de is siireclerini kétii yonde etkileyen etkenler olarak karsimiza ¢ikmaktadir.

Giliniimiizde bilgi giivenligi yonetisimi, kurumsal yonetisimin Onemli bir
parcasi olarak degerlendirilmektedir. Bilgi giivenliginin yonetimi ile alakali ISO

27001, COBIT, ITIL gibi standartlar gelistirilmistir.

Onlem Al Planla
Kontol Et Uygula

Sekil 2.1: 1SO 27001 Suregleri

Bu standartlardan ISO 27001 BGYS (Bilgi Giivenligi YoOnetisim Sistemi)
olarak adlandirilmaktadir. Bilgi gilivenligini yonetmek, gelistirmek ve uygulamak
icin yogun olarak kullanilmaya baslamistir. Ancak bilgi glivenligi yonetisim sistemi

teknik bir konu olmaktan ziyade igeriginde teknik bilgilerin de bulundugu bir
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yOnetim, organizasyon, belgelendirme ve raporlama anlayisinin uygulanmasini ifade
etmektedir. ISO 27001°de tanimlanan yaklasim uyarinca bilgi giivenliginin bir siireg
olarak ele alinmasi1 ve siirecin planlama, uygulama, kontrol etme ve 6nlem alma
adimlarindan olusan bir dongii seklinde ¢alistirllmas1 gerekmektedir [2] Yasayan ve
kendini yenileyen bir bilgi giivenligi sistemi ancak bu ¢evrimin galistirilmasi ile

mimkun olabilmektedir (Sekil 2.1).
BGY Sicin Kuruluslar i¢in Temel Seviye Yol Haritasi:

e Kapsamin Tanimlanmasi

e Ekip olusturulmasi ve Stratejinin Belirlenmesi

e Egitim Ihtiyacinin Degerlendirilmesi

e Bilgi varliklarinin saptanmasi

e Bilgi varliklarinin degerinin belirlenmesi

e Risk belirlenmesi
0 Sizma/Dalig/Entegrasyon/Teknik Uyum Testleri
o Risk Analizi

e Kontrollerden istenen glivence derecesinin belirlenmesi

e Kontrol Hedeflerinin ve Kontrollerin Saptanmasi

e Dokiimantasyonun hazirlanmasi

e Prosediirlerin ve dokiimanlarin uygulamaya alinmasi

e ¢ Denetimlerin yapilmasi

e Yonetimin Gozden Gegirilmesinin yapilmasi

Bilgi giivenligi yOnetisimi konusunda belli bir algilamanin oldugu
kurumlarda ISO27001 standardi ¢ercevesinde bir BGYS’nin ¢ok kisa zamanda

kurulmasi ve basari ile isletilmesi beklenen ve dogal bir sonugtur.

Standarda bilgi giivenligi yonetisimi penceresinden bakildig1 zaman, iki temel
fark gbéze carpmaktadir. Bunlardan birincisi standarttaki gorevlerin tamaminin
“yonetim” kademesine verilmesi ve yoOnetim kademeleri arasinda bir ayrim
yapilmamasidir. ikinci fark ise, bilgi giivenligi ile kurumsal strateji arasindaki

uyumluluk konusunda standartta ¢cok az miktarda bilgi bulunmasidir.
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Bilgi giivenligi ve kurumsal stratejinin uyumu bilgi giivenligi yonetisiminin
en onemli bilesenlerinden biridir. ISO27001’in giris kisminda “bir kurulus igin
BGYS’nin benimsenmesi stratejik bir karar olmalidir” ifadesi yer almaktadir. Bilgi
giivenligi yoOnetisimin uygulandigr kurumlarda bu ifadenin zaten uygulanmasi
beklenir. Bilgi giivenligi yonetisimin uygulandigi bir kurumda BGYS olmasa bile,
“bilgi gilivenligi stratejik bir karar neticesinde” benimsenecektir. Bunun ardindan

BGYS c¢ok kolay bir sekilde kurulup isletilebilecektir. Bilgi glivenligi yonetisiminin

uygulanmadigi kurumlarda ise BGYS’nin stratejik bir karar neticesinde

benimsenmesi ¢ok nadir gorilecek bir durumdur.

BGYS Dogrular-Yanlislar:

Yanhs Dogru

1 BGYS’nin kapsami bilgi islem BGYS’nin  kapsami  nihai  olarak
birimidir. kurumun tamamudir.

2 BGYS’yi kurmaktan ve BGYS’yi kurmaktan ve ylritmekten
yuritmekten sorumlu Gst dizey sorumlu yonetici kurumun en Ust diizey
yonetici  bilgi  islem  birimi @ y0Oneticisidir.
baskanidir.

3 BGYS bir bilgi teknolojileri BGYS bir bilgi teknolojileri projesi
projesidir. degildir. Bir bilgi giivenligi projesidir.

4 BGYS’nin sadece ve dogrudan bilgi
islem birimi ile baglantis1 vardir.

5 BGYS’nin sadece ve dogrudan

giivenlik teknolojileri ile baglantisi

vardir.

6 BGYS bir yazilim/donanim/servis

tedarik projesidir.

7 BGYS, tamamen baska bir kuruma
yaptirilabilen bir projedir.

Tablo 2.1: BGYS Dogrular Yanlislar

BGYS’nin kurumun tim birimleri ve
siirecleri ile iliskisi vardir.
BGYS

kapsaminda giivenlik

teknolojilerinden faydalanilir.

BGYS kapsaminda
yazilim/donanim/servis tedariki
yapilabilir.

BGYS kurulmasi i¢in baska bir
kurumdan danismanlik hizmeti
aliabilir. Ancak BGYS’yi asil kurmasi

gereken kurumun kendisidir.
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ISO27001 standardi, bilgi gilivenligi yonetisiminin kurumda oldugunu
varsayarak bilgi gilivenligi yonetiminin olusturulmasina dair yapilmasi gerekenleri
icermektedir. Bu durumda, bilgi giivenligi yonetisimi kavraminin algilanmadigi bir
kurum her ne kadar BGYS isletmek ve sertifika almak istese de, bu istek genellikle
bilgi islem birimi icerisinden gelecek, yapilacak olan ¢aligmalar genellikle bilgi islem
sinirlarint asamayacak, bu nedenle de BGYS projeleri surdirilemeyecek veya

diizgiin bir sekilde sonlandirilamayacaktir. [3]

Diger bir standart olan COBIT ise, etkin IT yOnetisimini basarmak i¢in en
onemli standart olarak 6n plana ¢ikmaktadir. Fakat her bir organizasyon i¢in tek bir
model Onerilmemektedir. Her bir organizasyon kendi ihtiyaglarini tespit eder,
COBIT kaynaklarini esas alarak kendine 6zel uygulamay1 gergeklestirir. CobiT, daha
buyurgan bir yapiya sahip, nasil yapacaginiza karismadan, ne yapilmasi gerektigini
sOyllyor. Sonra da hem i¢ hem de dis denetimlere kolaylik saglamak igin bu

yapilmasi gerekenlerin sorgulanmasina iligkin bilgiler veriyor. [4]

Etkin bir bilgi giivenligi ¢ergevesinin olusturulmasi, ISO 27001 ve COBIT’in

birlikte g6z dniinde bulundurulmasiyla miimkiin olabilmektedir. [5]

COBIT; IT Governance Institute (ITGI) tarafindan yayinlanan, bir etki alani
veya slire¢ c¢ercevesi iginde iyi uygulamalar1 bir araya getiren, yonetilebilir
faaliyetleri mantikli bir yap1 dogrultusunda sunan bir bilgi kaynagidir. COBIT daha
cok yonetime odaklanmak yerine kontrollere odaklanmaktadir. Bu iyi uygulamalar,
IT yatirnmlarmin, servis sunumuna odaklanmasini ve igler kotii gittiginde karar

verilmesini saglayan bir 6l¢iit belirlenmesini saglar.

COBIT; IT yonetim gergevesinde asagidaki sorulara yanit verir.

- Neler tanimlanmal1?

- Neler olctlmeli?

- Neler otomatize edilmeli?

- En iyi pratikler nelerdir?

- Bunun i¢in bir sertifikasyon var midir?

- IT kontrollerini nasil yapmaliyiz ve fayda-maliyet analizini nasil yapariz?

- Hedefler ve anahtar metrikler nelerdir?



- IT islevlerinin yerine getirilememe riskleri nelerdir?

- Baskalar1 ne yapiyor ve nasil yapiyor?
e - Kurumun IT olgunlugunu digerlerine kiyasla nasil 6l¢ebiliriz?

e - Kurumun IT gelisim stratejisi nedir?

COBIT’in temel amaci siire¢ performans metriklerini ve olgunluk modellerini
belirleyerek ve IT nin is sorumluluklarini tayin ederek, is hedefleriyle IT hedeflerini

bagdastirmaktir.

Bir¢ok kurum i¢in bilgi ve bilgi teknolojileri en degerli fakat en az anlasilan
varliktir. IT yonetisimi; deger, risk ve kontrol Uzerine kuruludur. COBIT IT

yOnetisimi i¢in temel hedefleri ve bilesenleri sunar.
COBIT, bu hedeflere ulasilmasini agsagidakilerle saglar:

e s ihtiyaclarina baglanti kurarak
e IT aktivitelerini genel kabul gérmiis siire¢ modelleriyle organize ederek
e Esas gerekli IT kaynaklarini ayirt ederek

e Yonetim kontrol hedeflerini tanimlayarak
COBIT’1 IT yonetisim ¢ergevesi olarak segmenin faydalari:

o Is hedeflerine iyi bir baglanti

e Yonetim tarafindan IT nin islevlerinin net anlasilmasi

e Siire¢lerin net tanimlamasi ile gorev ve sorumluluklarin netlestirilmesi
e Genel kabul gérmiis uygulamalar

o Is ortaklar1 ve diger taraflarla ortak bir dil kullanma

e Uygun bir i¢ denetim mekanizmasi

Is hedeflerine ulasilabilmesi i¢in bilginin belirli kriterlere uyum saglamasi
gerekir. Bu kriterlere CoBIT dilinde bilgi kriterleri denir. Kalite, gliven ve glvenlik
gerekliliklerini esas alacak olursak toplamda yedi adet bilgi kriteri belirlenmistir,

bunlar:

COBIT Bilgi Kriterleri
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- Verimlilik

- Etkililik

- Gizlilik

- Butlinlik

- Erigilebilirlik
- Uyumluluk

- Glvenilirlik

Tedarik zinciri kurmak gibi is kapasitesinin desteklenmesi igin uygun bir
teknik kapasite (ERP sistemi vb.) olusturmak i¢in kaynaklara yatirim yapilmasi
gerekir. Bu yatinimlar IT’nin is gerekliliklerinin karsilanabilmesini saglar. Boylece

hedeflenen ¢ikt1 (satiglarin artmasi ve finansal karlilik) elde edilebilecektir.

COBIT’e Gore IT Kaynaklari

- Uygulamalar
- Bilgi

- Altyap1

- Insanlar

COBIT, IT faaliyetlerini dort temel etki alaninda ayirarak genel bir siire¢
modeli olugturulmasini saglar. Bu etki alanlar1; Planlama ve organizasyon (10 siireg),
edinme ve uyarlama (7 siireg), sunum ve destek (13 siireg), izleme ve degerlendirme

(4 siireg) olarak tanimlanir ve toplamda 34 siire¢ s6z konusudur.

COBIT bilesenleri, IT yonetisim, yonetim, kontrol ve giivence ihtiyaglarinin

desteklenmesi i¢in iliski i¢indedir.

IT proseslerini yonetebilmek ve kontrol altinda tutabilmek icin olgunluk
modelleri gelistirilmistir. Boylece organizasyonlar kendilerini olgunluk seviyelerine
gore 1’den 5 ‘e kadar degerlendirebilecektir. Asagida COBIT’in 34 prosesi i¢in de
kullanilabilecek 6zel bir model bulunmaktadir. COBIT’in 34 IT prosesi i¢in
gelistirilmis olgunluk modellerini kullanmak, sirket yoOnetiminin asagidakileri

yapabilmesini saglayacaktir:

o - Sirketin ger¢ek performansi — kurumun bugiin bulundugu nokta
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e - Endistrinin mevcut durumu — karsilastirma
e - Kurumun gelisime yonelik hedefleri — kurumun olmak istedigi yer

e - Gerekli gelisim yolu/rotasi

COBIT Olgunluk Modeli

0-Yok 1-Baslangi¢ 2-Yinelenebilir ~ 3-Tamamlanmis  4-Yénetilmis 5-En lyilenmis

T T ¥ o 0

Dizey Aciklamalari:

0-Yok: Yoénetim sUrecleri hic uygulanmamis

1-Baslangig: SUrecler gecici, organize degil

2-Yinelenebilir: SUrecler dUzenli bir model icinde calisiyor
3-Tanimlanmis: SUrecler yazil hale getrilmis ve calisanlarla paylasiimis

4-Yonetilmis: Strecler gozlemleniyor ve olguliyor

5-En iyilenmis: Iyi uygulamalar devreye alinmis ve strecler otomatik
calisir hale getirilmis.

Sekil 2.2: COBIT Olgunluk Modeli

Olgunluk Modelleri :

SEDl'nin olgunluk modeline dayanan ve 0’dan 5’¢ kadar seviyelendirilmis

olgunluk modelleri ile IT streclerinin olgunlugu modellenmektedir.(Sekil 2.2)

e 0 Mevcut Degil : Tanimlanmuis siire¢ bulunmamasi durumu.

e [Baslang: : Asamasinda:  Organize  olmayan ve
standartlasmamis fakat kurumda farkindaligin mevcut oldugu ve
adresleme ve standartlagtirma ihtiyacinin tespit edildigi seviye

e 2 Tekrarlanabilir : Bireye dayali ve tekrarlanan isleri farkli
kisilerin ayn1 sekilde yapabildigi seviye. Bu seviyede formal egitim ve
iletisim metodlart belirlenmemis fakat sorumluluk biiyiik oranda

kisiye bagh kilinmistir.
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o 3 Tamimlanmis : Prosedurler standartlasmis ve dokiimante
edilmis, egitim aracilifi ile kurum iginde iletilmistir. Ancak bu
prosesleri izleyip izlememe karari kisinin kendisine birakilmistir bu
nedenle yapilan igler arasinda g¢esitli farkliliklar mevcuttur.
Prosediirlerin kendisi gelismis degildir ancak mevcut uygulamalarin
bi¢imsellestirilmis halidir.

e 4 Yonetiliyor . Prosedirlerle uyumu izlemek ve 0Ol¢gmek,
proseslerin etkin caligmadiginin anlagilmast durumunda faaliyete
geemek miimkiindiir.  Prosesler stirekli  gelismekte ve iyl
uygulamalarin tanimlanmasi saglanmaktadir. Otomasyon ve araglar
kisitl veya pargali bir bicimde kullanilabilmektedir.

e 5 Optimize Edilmis  : Prosesler en iyi uygulamalar seviyesine
indirgenmis, stirekli gelisim ve olgunluk modelleme konusunda diger
sirketlerin sonuclar1 ile c¢alismaktadir. IT, is akislarinin otomatize
edilmesi, kalite ve etkinligin artirilmasi ve kurumun c¢abuk adapte

olabilmesi i¢in biitiinlesik olmustur. [4]

BiLGI GUVENLIGi YONETISIMi KAVRAMSAL DiYAGRAMI

. . . s . Organisation
Ust Yonetim - Is Stratejileri — Objectivest

!

Yénlendirme Risk Yonetimi\Bilgi GUvenligi Guvenlik
Komitesi Stratejileri Gereklilikleri
.

Giivenlik Yoneticisi/ Givenlik Aksiyon Planlari, Politikalari, il Guvenlik
Yoénlendirme Komitesi Standartlan Programian

Uygulama

Guvenlik Hedefleri
Monitoér Etme
raporlama

Sekil 2.3: Bilgi Giivenligi Yonetisimi Kavramsal Diyagram:
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Bilgi teknolojilerinin i¢ c¢alismasi ve operasyonlarinin yonetimi, bilgi
giivenliginden bagimsiz ele alinan, kendi i¢cinde neredeyse bir meslek haline gelen
bir konudur. Ustelik iki ayr1 kitada gelistirilmesine devam edilen iki ayr1 standart bu
konuya cevap aramaktadirlar. ABD’de gelistirilen COBIT, bilgi teknolojilerinin
yonetilmesinde ne yapilacagini tanimlamaya ¢alismaktadir. Buna karsin, Ingiltere’de
gelistirilen “Bilgi Teknolojileri Altyapr Kiitiiphanesi”, orijinal kisaltmasiyla ITIL,

yonetimin nasil yapilmasi gerektigini tanimlamaktadir.

Bilgi giivenligi yonetisiminin gerekliligini anlamak ig¢in bilgi giivenligi
risklerinin kapsamini ¢izmek faydali olacaktir. Bilgi giivenliginin kiigiik bir kismi
teknoloji ile ilgilidir, ¢cok daha biiyiik bir kismi ise personel ve siireclerle ilgilidir.
Teknoloji ile ilgili riskler genellikle bilgi giivenligi yonetisimi cercevesine ihtiyac
duymadan seviyesi diisiiriilebilecek risklerden olusurken, personel ve siiregler ile
ilgili riskler ise genellikle bilgi gilivenligi yonetisimi cergevesinde seviyeleri
distiriilebilecek risklerden olusmaktadir. Bu nedenle giiniimiizde bir¢ok kurumda
standart glivenlik Onlemleri ( gilivenlik duvari, antiviriis vb.) tedarik edilip
kullanilirken, bu karsi Onlemlerin etkinligi (kurallarin diizglin girilmesi, sistem
giinliiklerine bakilmasi, sistemlerin prosediirlere gore isletilmesi, sistemler iizerine i¢
denetim yapilmasi vb.) konusunda bir takim sikintilar yasanmaktadir. Bu konuda
teferruath bir 6rnek vermek gerekirse; kurum bilgi sistemlerini dis saldirilardan
korumak i¢in tedarik edilip kurulan bir giivenlik duvari, bilgi glivenliginin teknolojik
yonunu yansitmaktadir. Ancak, isletmenler tarafindan gilivenlik duvarina gerekli olan
kurallarin girilmemesi veya bilgisayar kullanicilarinin modem gibi cihazlar yoluyla
internete ¢ikmalari, bu teknolojik 6nlemden beklenen faydayi ¢cok azaltir. Bu nedenle
isletim prosediirlerinin olusturulmas1 ve takip edilmesi, i¢ denetimler yapilmasi,
kurum bilgisayar kullanicilarinin uymasi gereken prensiplerin yer aldigi politika
dokiimanlariin olusturulmasi, disiplin siirecinin isletilmesi gibi teknolojik olmayan

birgok kars1 onlem gerekmektedir. [3]

Bilgi teknolojileri kurumlarin i slireclerinin hemen hemen hepsinin
gergeklestirilmesinde pay sahibi oldugu i¢in bu teknolojilerden kaynaklanan riskler

de is siireclerini kotli yonde etkileyen etkenler olarak karsimiza ¢ikmaktadir.

Mutlak giivenlik olmadigindan dolayi, her zaman igin bir bilgi sisteminde

mevcut bir risk vardir. Amag, varolan bu riski 6nlemek olmamalidir. Ciinkii, riski
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onlemek ¢ok pahalidir hatta imkansizdir. Bir bilgi sistemi i¢in, sirf riski sifirlamak
icin o kiymetin degerinden fazla gilivenlik onlemi almak akilci bir yaklasim
olmayacaktir. Bu nedenle riski onlemek yerine risk ile birlikte yasamayi 6grenmek
daha uygun bir yoldur. Bunun igin, bilgi sistemini korumak adina ¢ikan giivenlik
Oonlemini kullanmanin getirdigi masraf ile o giivenlik Onleminin kullanilmadigi
zaman olacak saldirilar sonucunda olusacak masraflar karsilastiracak bir ara¢ olmasi

gerekmektedir. Risk analizi ve yonetimi bu isi yapan araglardir.

Mutlak giivenligin imkansizlig1 ve riskin daima varolusu giivenlige bir Uriin
goziiyle bakmamizi engeller. Artik giinlimiizde, bilgi teknolojileri giivenligi, ger¢ek
zamanlt risk analizi ve yOnetimi islemi olmustur. Kisacasi, gilivenlik artik bir
teknoloji konsepti olmaktan ¢ikmis bir is konsepti haline gelmistir. Risk analizi ve
yOnetimi ise, bu isin ¢ekirdek kismidir ve bilgi teknolojileri gilivenligi iiriinlerinin

secilmesi ve gelistirilmesinde ana karar verme mekanizmasidir.

Risk, sozliiklerde, “zarara yol agan ya da zarar verme kapasitesi olan kisi ya

da nesne” olarak tanimlanmaktadir.

Riskin dnceki bagliklar altinda deginilen kiymet, agiklik ve tehdit kavramlari
baglamindaki bir diger tanimi “bir kiymetteki bir agikligin bir tehdit tarafindan

kullanilma ihtimalidir” seklindedir.

Acikhk

Sekil 2.4: Kiymet, tehdit ve aciklik fonksiyonu olarak risk
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Risk, kiymet, tehdit ve agikligin bir fonksiyonudur. Sekil 2.4’de bu fonksiyon
soyut olarak ifade edilmistir. Sekildeki sar1 oklar, karsi 6nlem baslig1 altindaki 3 tip
kars1 onlemi temsil etmektedir. Kars1 dnlemleri almadan dnce, riskin biiylik oldugu
goriilmektedir. (Siyah kiibiin hacmi) Karst Onlemleri aldiktan sonra ise risk

azalmistir. (Turuncu kiibiin hacmi)

Karst Onlemler almadan oOnce sistemde mevcut olan riske taban riski
denmektedir. Kars1 onlemler alindiktan sonra sistemde mevcut olan riske ise geri
kalan risk denmektedir. Buna gdre siyah kip taban riski, turuncu kip ise kalan riski

ifade etmektedir.

Istenen (tasinabilir) risk seviyesi ise, kurumun kabul ettigi ve tasiyabilecegi
risk miktaridir. Karst 6nlemler alindiktan sonra, geri kalan riskin, gerekli riskten
daha asag1 seviyede olmasi gerekir. Herhangi bir karst 6nlem alinmamisken, eger
bulunan taban risk, istenen riskin asagisinda ¢ikarsa, kars1 onlem alinmaya gerek

olmayacaktir.

Riskin 0nline gegebilecek biiyiikliikte bir biitge bulunmamaktadir. Bu
nedenle, giris basligi altinda da sdylendigi gibi, bilgi sistemlerinde risk daima
olacaktir. Ciinkii risk is yapmanin maliyetidir. Risk analizi ve yonetiminin ana ¢ikis

noktas1 budur.
Risk Analizi

Risk analizi, sonucu itibariyle guvenlik ihlallerine neden olan risklerin ortaya
konmasi ve yorumlanmasi islemidir. Risk analizi kendi icerisinde uzun ve ayrintili
bir prosesdir. Risk analizinde ilk olarak bilgi sisteminde varolabilecek tim
kiymetlerin, bu kiymetlerdeki agikliklarin ve bu kiymetleri etkileyebilecek tim
tehditlerin ortaya konmas1 yapilir. Ayrica, halihazirda mevcut olan kars1 6nlemler

incelenir. [6]

Cesitli risk analizi metodlar1 vardir. Bunlar nitelik bakimindana ve nicelik

bakimindan olanlar seklinde ikiye ayrilabilir.
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Nitel metodolojiler:
— OCTAVE (Operationally Critical Threat, Asset and Vulnerability
Evaluation) [Alberts and Dorofee 2002]
— The CORAS (Construct a platform for Risk Analysis of Security
Critical Systems) methodology [Stolen et al. 2002]
Nicel metodolojiler:
— ISRAM (Information Security Risk Analysis Method) [Karabacak
and Sogukpinar 2005]
— Cost-Of-Risk Analysis (CORA) [International Security Technology
Inc (IST Inc) 2000]
— Information Systems (IS) analysis based on a business model [Suh
and Han 2003]
Bunlar disinda da metodolojiler vardir. Ancak bunlar en iyi dokiimante
edilmis olanlardir. [7]
Daha sonraki asamada, ortaya konulmus olan kiymet, agiklik, tehdit ve karsi
Onlemlerinin degerlendirilmesi islemi yapilir. Degerlendirilmis kiymet, agiklik, tehdit
ve karsi onlem degerleri girdi olarak alinip, matematiksel ve mantiksal metodlar

kullanilarak risk degeri bulunur. Son olarak risk-kiymet eslestirmesi yapilir.

Risk analizi kars1 6nlemlerin nasil ve ne sekilde alinacag iistiinde durmaz. Bu

isi, risk risk yonetimi prosesi yapmaktadir.

Risk Y Onetimi

Risk yonetimi, risk analizi sonucunda ortaya konan ve yorumlanan risklerin
oniine gecmek ve/veya azaltmak amaciyla uygun, maliyet etkin karsi onlemlerin
alinmasi islemidir. Kars1 dnlem maliyetleri ve risk analizi sonucunda ¢ikan kiymet-
risk eslesmesi risk yonetimi prosesi i¢in en 6nemli girdilerdir.Uygun kars1 6nlemlerin
alinmasi isini risk yonetimi yapar. Yerinde bir risk yonetimi ile az bir maliyet ile risk
kiibiiniin hacmi biiyiik bir 6lgiide diisiiriilebilir. Risk yonetimi, genel olarak karsi
Oonlemlerin alinmasi ile olusacak maliyeti, geri kalan riskden dolay1 olusacak bir

zararin yol acacagi maddi kayipla karsilastirir ve daha diisiik ise kars1 onlemleri alir.

Risk yoOnetimi prosesinin dayandigi asil nokta kurumun giivenlik

ihtiyaclaridir.  Kurumun gilivenlik ihtiyaglarina gore, tasinabilir risk orani
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belirlenebilir ve bunun sonucunda uygun karsi Onlemlerin secilmesi islemi
yapilabilir. Gilivenlik ihtiyaci, bir kiymeti etkileyen bir tehdit i¢in kurumun ne kadar
giivenlik 6nlemi istedigidir. Askeri bir kurum, belli bir kiymet i¢in tehditin ¢cok aza
indirgenmesi isteyebilecekken, normal bir sirket ise aymi kiymeti etkileyen ayni

tehdit icin hig bir glivenlik dnlemi almak istemeyebilir.

Risk analizi, yorumlamasi ve yonetimi bir defa yapilmaz. Risk analizi ve
yonetimi birer sonug¢ degildir, sekil 2.5°de de goriildiigii gibi risk analizi ve risk
yonetimi sirekli birbirini takip eden iki ana prosesdir. Maliyet etkin bir risk
yonetiminin temellerini risk analizi prosesi olusturur. Risk analizi ve yOnetimi bir
kurumda, yonetimin de karariyla belli araliklarla yapilmalidir. Ciinkii kiymetler,
acikliklar, tehditler daima degisecektir. Biitiin bunlar degismese bile daha maliyet

etkin ¢ozlimler ortaya ¢ikabilecektir.

Risk analizi sonuglarina gore, risk yonetimi dort farkli isten birini yapabilir.

1. Risk yiiksektir, karst onlemler yoktur ya da ¢ok pahalidir. Kiymet

kullanilmaz.

2. Uygun kars1 6nlemler alinarak risk diisiiriilebilir.

3.  Kars1 6nlemlerin alinmasiin maliyeti, riskin agacagi zarardan ¢ok daha

fazla oldugu igin risk dnemsenmeyebilir.

4.  Kiymetler sigortalanarak risk transfer edilebilir

Bu dort is haricinde, risk analizi ve yonetimi sonucunda, kars1 onlemlerin
azaltilmas1 ya da kaldirilmasi da yapilabilir. Hali hazirdaki kars1 6nlemin ¢ok pahali

olmasi, tehditin varolmamasi gibi faktorlerden boyle bir sonuca gidilebilir.
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Kiymetler Tehditler Acikliklar

Risk Analizi

Risk Yonetimi

C? Karsi Onlemler

Risk Analizi

Sekil 2.5: Risk analizi ve yonetiminin yeri

Risk analizi ve yonetimi tanimlar1 kapsaminda son olarak, bu iki prosesin
yerini tam olarak ¢izmek gerekirse, (Sekil 2.5) goriildiigii gibi risk analizi riskleri
cikartir ve yorumlar. Bunun icin, kiymetleri, kiymetlerdeki agikliklari, tehditleri
cikarir. Risk yOnetimi ise, risk analizi sonucunda c¢ikarilan risklere gore karsi

onlemleri alir.

Risk analizi ve yonetiminin hedefi, kurum igerisinde olabilecek tehlikelere
uygun cevap verebilecek, kasitl ya da kasitsiz tehditlerin etkisini ve olma ihtimalini

azaltacak hazirliklari, prosediirleri ve kontrolleri teshis etmektir.

Risk analizi ve yOnetimi prosesinin bir ¢ok yararlari vardir. Bu yararlarin

basta gelenleri su sekilde siralanabilir.

Kurumun yazili prosediir ve politikalarinin olmasini ya da olgunlasmasini

saglar.

Kurum calisanlarimin ve bilgi islem personelinin bilgi giivenligi konusunda

bilgi sahibi olmasini saglar.

Bir kurum y6netiminin de bilgi teknolojileri giivenligi konusunda bilgi sahibi

olmasini ve bu konularda karar vermesini saglar.
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Risk analizi prosesinin ilk kisminda yapilan kiymet analizi sonuglarinin

kurumun yazilim ve donanim envanterlerinin yenilenmesinde yardimer olur.

Risk analizi ve yonetiminin yapilmadigi bir bilgi sisteminde asagidaki gibi

durumlar olabilir.
Bu bilgi sisteminde hi¢ guvenlik olmayabilir ya da ¢cok az giivenlik olabilir
Kullanilabilirliligi oldukg¢a azaltan ¢ok fazla giivenlik olabilir
Yanlis giivenlik 6nlemleri alinmis olabilir
Insanlarda yanlis giivenlik bilinci olabilir.

Butlin bu anlatilanlar maddi olarak ve zaman olarak kayiplara yol agan

durumlardir. [6]

Giliniimiizde organizasyonlar, bilgi giivenligini saglamak icin risk yonetiminin

oneminin ve uzman bir yontem kulllaniminin gerekliliginin farkindalar.

Referans [8]’deki model, organizasyonun yapisini1 ve beklentilerini ortaya
koyacak sekilde bu yaklasimi tespit etmektedir. Bu amagla hazirlanan sorular
cevaplandiginda, organizasyonun ihtiyaclart ve Oncelikleri belirlenirken, risk

analizine olan gilivenin de gliglenmesi saglanacaktir.

Sorularin yontemleri analiz eden karsiliklariyla da, istenilen sayidaki
uygulanmasi diisiiniilen yontem, tarafsiz olarak degerlendirilebilir. Organizasyonun
ihtiyaclarina en uygun risk analizi yontemi, modelde tanimlanan ve uygulanmasi

pratik olan uygunluk formiilii yardimiyla tespit edilebilir.

Yeni bir risk analiz yontemi, organizasyon i¢in degerlendirilmek istendiginde,
organizasyonun ihtiyaglar1 degismemisse, sadece bu yontem icin sorular yardimiyla
yeni bir degerlendirme yapilir ve yontemin uygunlugu hesaplanir. Elde edilen sonug,
daha oOnceki yontemlerin uygunluk degerleri ile karsilastirilarak yeni yontemin
organizasyon i¢in daha iyi olup olmadigi belirlenir. Ayrica organizasyonun

ihtiyaclan degistigi takdirde, sadece organizasyon icin degerlendirme sorular tekrar



20

uygulanarak, tim yontemler tekrar sorularla analiz edilmeden, sadece ydntemlerin

uygunluk degerleri giincellenir ve karsilagtirma yapilabilir. [8]

Ancak sunu da unutmamak gerekir ki bilgi giivenliginden yetkisi oraninda
herkes sorumlu olmalidir. Dahili riskleri ortadan kaldirmanin yolu herkesi bilgi

giivenligi yonetisiminin bir parcasi yapmaktan ge¢irmektedir. [9]

Bilgi giivenligi yonetisimi icin literatiirde farkli caligmalar yapilmis ve
modeller 6nerilmistir. Bu modellerden 6nemli bir tanesi Solms’un 6nerdigi katmanl
yapi, “yonlendir” ve “kontrol et” aktivitelerinden olusmaktadir. [10] Bilgi Giivenligi
Yonetisim Modeli Sekil 1°de gosterilmis olan Solms’un bu caligmasinda, kurum
icerisindeki yonetim seviyeleri stratejik, taktik ve operasyonel seviyeler olmak tizere

U¢ seviyede ele alinmistir.

Ancak Solms’un modelinde stratejik seviyeye esas olacak temel bir girdi
tanimlanmamistir. Bu modelde bir kurum tek basina degerlendirilmektedir.
Kurumlarin-girketlerin kendi aralarinda ve bagli kurum, kurulus, sirketlerle olan
etkilesimi de bu modelin bir pargasi olmasi zorunlulugu vardir. Kurumun tek basina
bilgi giivenligini saglamasi miimkiin olamaz. Kurulacak modelin bir biitiinliikk arz
etmesi gerekmektedir. Bunun i¢in iilke c¢apinda bir stratejiler biitiiniiniin

gelistirilmesi ve yasal dayanaklarinin olugturulmasi kaginilmaz bir zorunluluktur.

Bu ¢alismada Solms’un Bilgi Glivenligi Yonetisim modeli ele alinmis ve s6z
konusu modelin gelistirilerek Tiirkiye’deki kamu kurum ve kuruluslarinda
kullanilabilecek hale getirilmesi Onerilmistir. Ayrica tiim bu sistemin isleyebilmesi
i¢cin tiim Kamu Kurum ve Kuruluslar ile birlikte 6zel sirketleri de iceren bir Bilgi
Giivenligi Stratejisi Kurulu (BGSK)’nun kurulmasmin gerekliligine ve yasal

diizenlemelerin yapilmasi vurgulanmstir.
2.2. Bilgi Giivenligi Yonetisimi ve ilgili Calismalar

Dlamini ve digerleri, ‘Bilgi Giivenligi: hareketli hedef” makalesinde bilgi
giivenliginin diinii, bugiinii ve gelecegi hakkinda bilgi vermislerdir. Bu makalede
bilgi giivenliginin geleceginin stratejik yoOnetisim seviyesine ¢ikarilmasini

onermislerdir. [11] Posthumus ve R. Solms, bilgi giivenligi ile kurumsal yonetisimin
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bilgi glivenligi yonetisim ¢ercevesi araciligiyla birlestirilmesini 6nermislerdir. Bilgi
giivenliginin sadece teknik bir konu degil, stratejik ve yasal bir konu oldugunu
vurgulamiglardir. Bilgi glivenligi yonetisim cercevesi yonetisim ve yonetim olarak
ikiye ayrilmistir. Yonetisim ayaginda kurumun en iist diizey yoneticilerinin bilgi
giivenligi politikasini hazirlamasi, bu politikaya sadik olmasi ve organizasyonun
strateji, ama¢ ve hedefleri dogrultusunda bu politikayr desteklemesi gerektigi
vurgulanmistir. Yonetim ayaginda ise farkli boliim yoneticilerinin bilgi giivenligi
yonetisim cercevesine gore gorevlerini uygulamalart gerektigi belirtilmistir.
Yonetisim boyutu strateji, misyon ve vizyondan sorumlu iken yoOnetim tarafi
politikalarin uygulanmasindan sorumludur. [12]. B. Solms, bilgi giivenligi yonetigimi
konusunda COBIT ve ISO 17799 metodolojilerini karsilastirmis, eksilerini ve artilari
vererek, her iki metodolojinin birbirlerini tamamlayan yo6nlerini gostermistir. COBIT
ve ISO 17799 metodolojilerinin karsilastirilmasinin daha kapsamli ve standart bir
bilgi giivenligi yonetisim gergevesi olusturmakta faydali olacagini belirtmistir. [5]
Yine B. Solms, bilgi giivenliginin bilgi giivenligi operasyonel yonetimi ve bilgi
giivenligi uygunluk yoénetimi adl1 iki boyutundan s6z etmektedir. [13] Bu iki boyutun
birbirinden farkli birimler tarafindan ayr1 ayr1 yoOnetilmesi gerektigini
vurgulamaktadir. Politika ve prosediirler ile bunlara uygun olarak ¢alisilmasinin
kontrollerinin yapilmas1 bilgi glivenligi yonetiminin ana kavramidir. Bilgi glivenligi
operasyonel yonetimi politika ve prosediirlerin uygulanmasindan sorumlu iken bilgi
giivenligi uygunluk yonetimi asil olarak uygunlugu denetler ve yonetimini saglar.
Ayrica makalede uygunluk yonetimi ve operasyonel yonetimin karsilagtirilmasi
yapilmis, gorev cergeveleri ¢izilmistir. [13] R. Solms ve B. Solms, bilgi giivenligi
yonetisim modeli iizerine direkt kontrol dongiisii uygulayarak yeni bir model
olusturmuslardir. Bu modelde, en iist yonetim direktiflerden, orta diizey yonetim
politika ve kurum standartlarindan, en alt seviye yonetim ise prosediir ve bunlarin
uygulanmasindan sorumludur. Her bir yonetim kademesi kendi i¢inde direkt kontrol
dongusu ile denetlenir. Bu modelin en o6nemli iki temel prensibinden biri
organizasyonun stratejik, taktik ve operasyonel seviyelere béliinmesidir. Ikinci
O6nemli prensip ise, yonlendir, yiiriit ve kontrol etten olusan kontrol dongiisiidiir.
Ayrica makalelerinde, tiim organizasyonel seviyelerde tum ydnlendir, yirit ve

kontrol et islevleri i¢in yapilmasi gerekenler ayrintili olarak belirtilmistir. [10]
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2.3. Solms’un Bilgi Giivenligi Yonetisim Modeli

Makaledeki Solms’un  modeli [10] “yonlendir” ve “kontrol et”
aktivitelerinden olusmaktadir. Bu Bilgi Giivenligi Yo6netisim Modeli Sekil 1°de
gosterilmistir. Solms’un bu ¢alismasinda, kurum igerisindeki yonetim seviyeleri
stratejik, taktik ve operasyonel seviyeler olmak iizere ii¢ seviyede ele alinmustir.
Stratejik seviyede kurumun st dizey yoneticisi, taktik seviyede orta seviye
yOneticileri ve operasyonel seviyede alt seviye yoneticileri yer almaktadir. Bu
yonetim kademelerinde “yonlendir” ve “kontrol et” aktiviteleri asagidaki sekilde

isler:

Stratejik Seviye
Ust seviye Yonetici

direktifler

Taktik Seviye
Orta seviye YOnetici

Prosedur Operasyonel Seviye

| isletim Faaliyetleri Alt seviye Yonetici

Sekil 2.6: Bilgi Giivenligi Yonetisim Modeli

En st seviyede yonlendir asamasinda, bilgi giivenligi ile ilgili direktifler
(stratejiler) belirlenir, s6z konusu stratejiler bir alt seviyedeki yonetim tabakasina
girdi olarak verilir. Taktik seviyede s6z konusu direktifler politika ve kurumsal
standart haline getirilir. Alt seviyedeki yoneticiler ise bu politika ve standartlara goére
yordamlar1 hazirlarlar. Bilgi giivenligi faaliyetleri hazirlanmis olan yordamlara gore

gergeklestirilir.
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Sekil 2.7: Solms’un Bilgi Giivenligi Yonetisim modeli [10].

Kontrol etme asamasinda ise operasyonel seviyede islemlerin prosediirlere
gore yapilip yapilmadigi alt seviye yoneticiler tarafindan kontrol edilir. Taktik
seviyede, bir alt seviyedeki prosediirlerin politika ve standartlara uyumlulugu orta
seviye yonetim tarafindan kontrol edilir. Stratejik seviyede ise ilgili direktiflerin ne
derece yerine getirildigi ve politikalarin stratejilerle uyumu iist diizey yonetici

tarafindan kontrol edilir. [3] Bu sekilde bir dongii saglanmis olur.

P statejik
*  Seviye

s
<
(52
.<
)

Taktik
! AN Seviye

Operé§yonel
Seviye

L]ygulama .

DETAYLI MODEL

Sekil 2.8. Detayli Solms 'un Bilgi Giivenligi Yonetisim modeli
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3. KAMU KURUMLARI ICIN BILGI
GUVENLIGI YONETISIM MODELI
ONERiSi

3.1. Tek Kurumda Bilgi Giivenligi Yonetisim Modeli

Solms’un modelinin yonetisimin 3 farkli seviyeden olusmasi gerekliligini
Onerdigi yukarida belirtilmistir. Bunlar stratejik, taktik ve operasyonel seviyelerdir.

Her bir seviye list seviyeden girdi alip bir alt seviyeye ¢ikt1 vermektedir.

Her bir seviyede bir “ydnlendir’” ve tersi yonde de ““kontrol et” mekanizmasi
kurulmas1 gerekmektedir. Ok yoniinde yapilacak islemler artmakta, tersi yonde

kontrol et kisminda ise ok yoniinde yapilmasi gerekenler azalmaktadir.

Stratejik seviyeyli kurumun en iist yoneticileri olusturmalidir. Kurumun
organizasyon yapisina gore startejik seviyeyi olusturan yonetici tipleri farklilik
gosterebilir. Taktik seviyeyi orta seviye yoneticiler, operasyonel seviyeyi ise alt
seviye yoneticiler olusturur. Ornek vermek gerekirse eger bu kurum bir genel
muduarlik ise; Stratejik seviyeyi yonetim kurulu baskani, yonetim kurulu tyeleri,
genel midiir ve genel miidiir yardimeilart olusturur. Taktik seviyeyi daire bagkanlar
(ve/veya miidiirler) olusturur. Operasyonel seviyeyi ise miidiir (ve/veya miidiir

yardimcisi, sefler) olusturur.

Kurumun en Ust yOnetimi tarafindan bilginin kurum i¢in ne kadar 6nemli
oldugu belirtilir ve bu ydénde kurum stratejisi olusturulur. i¢ ve dis riskler belirlenir.
Bunlar kurumun en iist yonetiminin beklentilerini yansitir. Bunlarin belirlendigi
seviye stratejik seviyedir. Burada olusturulan direktifler bir alt seviyeye iletilir. Artik
bunlar Taktik Seviye icin girdi kabul edilir. Taktik seviyede de bunlara uygun olarak
giivenlik politikalart, kurum standartlar: ve kurum prosedirleri olusturulur. Bunlar
daha ayrintili ve 6zel olur. Operasyonel seviyede bu kurum politika, standart ve
prosedurleri  yonetimsel kilavuzlar, prensipler ve yoénetimsel prosediirlere

doniistiiriiliir. Tim bunlar “ Yonlendir” islemleri olarak adlandirilir.
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OPERASYONEL SEVIYE

Sekil 3.1: Tek Kurum Bilgi Giivenligi Yonetisim modeli.

Bu faaliyetlerin siki sekilde gozetlenmesi, izlenmesi ve kontrol edilmesi
zorunlulugu vardir. Bu nedenle; direktif, standart ve politikalarin ne derece
uygulandigmnin  Olgiilebilmesi  gerekir. Bunun ig¢in Olgme yontemlerinin de
tamimlanmas1 gerekir. Kontrol et islemine operasyonel seviyeden baslanir. Bu
seviyede Olemek icin ¢esitli kaynaklardan elde edilmis veriler kullanilir. Bunlar;
mimkiin ise bilgi sistemlerinden alinabilecek raporlama verileri ve 0&zel
yazilimlardan elde edilecek veriler olabilir. Ya da bilgi sistemlerinden elde
edilemeyen, milakatlar, anketler gibi kaynaklardan elde edilen veriler olabilir. Bu
verilerden olusturulan uyumluluk raporlar1 bir {list seviye olan taktik seviyeye
gonderilir. Taktik seviyede ilgili politika, prosedir ve standartlara uyumluluk
irdelenir. Stratejik seviyeye iletilmek iizere sadelestirilmis uyumluluk raporlari
hazirlanir. Operasyonel ve taktik seviyede kamu kurumlar1 i¢in kurulmasi zorunlu
hale getirilmis olan i¢ kontrol teskilati1 da kullanilmali ve i¢ kontrol teskilatinin

onemli gorevlerinden biri bu seviyelerdeki uyumluluk kontrollerini yapmak
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olmalidir. Tiim bu direktiflere uyumlulugu yansitan uyumluluk raporlar1 6zetlenerek

stratejik seviyeye iletilir.

3.2. Bir Kurum ve O Kuruma Bagh Organizasyonlar
(Kurum, Kurulus, Sirket) Arasinda Bilgi

Giivenligi Yonetisim Modeli

Bir Kurum ve yonetim olarak o kuruma bagl kurum, kurulus veya sirket
arasinda bilgi giivenligi yonetisimi kurulmasi agisindan bakildiginda 6zel bir model
kurulmasi gerekliligi vardir. Bu kurumlarin organizasyonu ve yoOnetim yapisinin
hiyerarsik ve paralel 6zellikler igermesi nedeniyle bilgi giivenligi stratejilerinin ortak
belirlenmesi gerekir. Bu nedenle kurulacak bilgi gilivenligi yonetisim modelinde

Sekil 3’te gosterildigi gibi stratejik seviyenin ortak olmasi onerilmistir.

Stratejik seviyede tiim kurum ve baghh organizasyonlarin en {ist
yoneticilerinin olusturdugu ortak bir kurul olusturulmalidir. Bu kurulda olusturulan
biitiin strateji ve direktifler, bagli tiim organizasyonlarin taktik seviyeleri icin girdi
kabul edilir. Biitlin organizasyon igin taktik seviyesinde olusturulacak dokiimanlar
birbirine uyumlu olmasi stratejinin uygulanabilirligi acisindan bir zorunluluk

icermektedir.

Bir Kurum ve o kuruma bagli organizasyonlar ( bagh sirket, kurum, kurulus)
arasinda taktik seviyede ve operasyonel seviyede ¢ok yakin etkilesimler ka¢inilmaz
olacagindan, ¢cok yakin bir iletisim sekli calisma bicimi gelistirilmelidir. Dolayisiyla
operasyonel seviyede kurallar olusturulurken bu etkilesim mutlaka g6z Ontne
alinmalidir. Sekil 3’te bu seviyeler arasindaki ok isaretleri bu etkilesimleri

gostermektedir.
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Sekil 3.2: Kurum ve Baglh-Kurum-Kurulus-Sirket Bilgi Giivenligi Yonetisim modeli

3.3. Kurumlarin Birbirleri Arasinda Bilgi Giivenligi

Yonetisim Modeli

Her kamu kurulusu kendi Bilgi Giivenligi Yonetisim Modeli ‘ni bolim 3.4 de
belirtilen BGSK’nin kriterleri c¢ercevesinde kurmasi gerekmektedir. Stratejik
seviyede bir kurumun bagka bir kurumla iligski kurmasi 6ngoriilmemistir. Ancak ilgili
kurumlarin birbirleriyle taktik seviyede ve operasyonel seviyede iligki kurmalari
gerekebilmektedir. Bu nedenle bu seviyelerde iletisim ve etkilesim kurallari
olusturulmalidir. Bu olusturulan ortak c¢alisma kurallari, giivenlik politikalari,

kurumlar aras1 standartlar, kurumlar arasi prosediirler, kilavuzlar, prensipler olabilir.
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Sekil 3.3: Biitiinlesik Bilgi Giivenligi Yonetisim Modeli.
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3.4. Biitiinlesik Bilgi Giivenligi Yonetisim Modeli

Bilgi giivenligi yonetisiminde olabilecek zaafiyetler, 6zel ve /veya kamu
kurumlarinin birbirleriyle etkilesimleri nedeniyle kurumlarin hepsinde etkili
olabilecektir. Bu nedenle, bilgi giivenligi yonetisim modelinin ve uygulamasinin
kurumlararasi biitiinlestirmeye gereksinimi olacaktir. Kurumlarin kendi aralarinda
calisma prensipleri ortaya koymalar1 tek basina yeterli olamayacagi i¢in ulusal ¢apta
bir organizasyona ihtiyac¢ vardir. Bu organizasyon Bilgi Giivenligi Stratejisi Kurulu
(BGSK) olarak adlandirilabilinir. Bu kurul ulusal ¢apta Bilgi Giivenligi stratejilerini,
kural ve uygulamalari ortaya koymali ve takibini yapmalidir. Tim kamu
kurumlarmin ve 0Ozel sirketlerin bu kurulun olusturacagi stratejilere uyma

zorunlulugu olmalidir.

Tiim bahsettigimiz modellerde sekil 3.3’te gosterildigi gibi stratejik
seviyelerin girdi olarak bu kurulun olusturdugu kurallar1 almasi gerekir. Stratejik
seviyelerde bu kurallara uygun olarak yeni strateji ve direktifler olusturulup taktik

seviyeye iletilir.
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4. 1BB, BAGLI KURUMLAR VE ISTIRAK
SIRKETLERI ICIN ORNEK BILGI
GUVENLIGI YONETISIM MODELI
TASARIMI

Bu bolimde, onerilen modelin érnek bir kurum (istanbul Biiyiiksehir Belediyesi
ve bagh Kurum/Sirketlerinde) icin tasarimi yapilarak uygulamanim nasil olacagi

tizerinde durulmustur.
4.1. IBB Yénetim Yapisi

Istanbul Biiyiiksehir Belediyesi’nin kurumsal yapisi, i¢ birimler, bagl
kuruluslar (ISKI, IETT) ve istirak sirketlerinden olusmaktadir. Bizzat Belediye
binyesinde hizmet veren birimler, 21 Daire Baskanlig1 ve bu Daire Bagkanliklarina
bagl olarak hizmet veren toplam 80 Miidiirliikten olusmaktadir. istanbul Biiyiiksehir
Belediyesi'ne bagli kuruluslardan olan ISKI, 1981 yilinda 2560 sayili kanunla
Istanbul Valiligi denetiminde kurulmus ve 1984 yilinda 3009 sayili kanunla Istanbul
Biiyiiksehir Belediyesi biinyesine almmmstir. Hali hazirda Istanbul Biiyiiksehir
Belediyesi’ne bagli, bagimsiz biitgeli, kamu tiizel kisiligine sahip bir kurulustur.
1939 yilinda kurulan IETT de, yine ISKI gibi, Istanbul Biiyiiksehir Belediyesi’ne
bagli, bagimsiz biitceli, kamu tiizel kisiligine sahip bir kurulustur.

Istanbul Biiyiiksehir Belediyesi’nin kurumsal yapisinda kendi i¢ birimleri ve
baglh kuruluslara (ISKI, IETT) ilaveten, ayr bir tiizel kisilige ve biitceye sahip, yari
ticari nitelikte ancak Istanbul Biiyiiksehir Belediyesi’ne bagli ve Biiyiiksehir
Belediyesi’nin genel denetimine tabi olarak c¢alisan 6zel amacghi kuruluslar olan
istirak sirketleri vardir. Bu istirak sirketlerinin sayisi da hali hazirda 23 tiir.

Calismamiza konu olan Bilgi Giivenligi Yonetisim Modeli (BGYM) ‘ni
Istanbul Biiyiiksehir Belediyesi Orneginde ele alirken, i¢ birimlerin, bagh
kuruluglarin ve sirketlerin c¢aligma sistemlerini ve bilgi teknolojilerini kullanim
yogunlugunu géz oniinde bulundurarak 4’1 bir tasnif yapmak yerinde olacaktir.

Bu tasnife gore; Bu ¢alismaya konu olan Bilgi Giivenligi Yo6netisim Modeli

(BGYM)’nde, Istanbul Biiyiiksehir Belediyesi i¢ birimleri; 21 Daire Baskanligina
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baglh 80 Miidiirliigii, bagl kuruluslar; ISKi ve IETT’yi, 1. Sinif sirketler ve 2. Sif
sirketleri kapsamaktadir.(Tablo 4.1 ve 4.2)

LSINIF SIRKETLER

BELBIM A.S.

BIMTAS

iDOAS.

iIGDAS

iISBAK A.S.

ISFALT A.S.

ISTACA.S.

ISTANBUL HALK EKMEK A.S.

O 00 N o U A W N =

ISTANBUL ULASIM A.S.

[y
o

ISTON A.S.

[y
[y

KIPTAS

[
N

KULTUR A.S.

[y
w

SAGLIK A.S.

Tablo 4.1: IBB Bagl I.Sinif Sirketler

II.SINIF SIRKETLER

AGACA.S.

BELTUR A.S.

HAMIDIYE A.S.

ISPARK A.S.

iISTANBUL DUNYA TICARET MERKEZIi A.S.

o 01 A W DN PP

ISTANBUL ENERIJI A.S.
ISTANBUL IMAR A.S.
ISTANBUL OTOBUS A.S.
SPORA.S.

9 UGETAMAS.

Tablo 4.2: IBB Bagli II. Sunif Sirketler


http://www.kultursanat.org/�
http://www.istanbulsaglik.com/�
http://www.sporas.com.tr/�
http://www.ugetam.com.tr/�
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Onerilen modelin bir Kamu kurulusu olan istanbul Biiyiiksehir Belediyesinde
(IBB) uygulamasmin nasil olacagma yonelik bir &rnek sekil 5’te gdsterilmistir.
IBB’ye bagli kamu kurumu olan 2 Genel Miidiirliik (ISKI,IETT) ve hisselerinin
tamami IBB’ye ait olan ve ydnetim kurullar1 IBB yoneticilerinden olusan 23 sirketi
(IGDAS, IDO, KIPTAS, BELBIM, ISTON, vb) bulunmaktadir. Belediye ydnetimi
Baskan, Genel Sekreter, genel sekreter Yardimcilari, daire baskanlari, miidiirler ve
seflerden olugmaktadir. Bagli genel miidiirliikklerin yonetimi, genel miidiir, genel
miidiir yardimcilari, daire bagkanlari, miidiirler ve seflerden olugsmaktadir. Sirketlerin
yonetimi ise, sirketin biiyiikliigiine gore genel miidiir, genel miidiir yardimeilari,

miidiirler ve seflerden, ya da genel miidiir, miidiir ve seflerden olusmaktadir.

4.2. IBB Tek Kurum Olarak Bilgi Giivenligi
Yonetisim Modé€li

IBB’de kurulacak Bilgi Giivenligi Yonetisim Modelinde her bir seviyede

gorevlendirilen personel su sekilde olmalidir:
4.2.1. Stratgik Seviye:

Stratejik Seviye IBB ve bagli kurumlar ve istirak sirketleri icin tek
olacagindan en iist seviye yoneticilerden olugmasi saglanmalidir. Bu seviyede IBB ve
bagl kuruluslarin {ist seviye yoneticileri olmalidir. Bunlar IBB Genel Sekreteri, Bilgi
Teknolojileri Daire Baskanin bagl bulundugu Genel Sekreter Yardimcisi, Stratejik
Planlama Daire Baskani, Bilgi Teknolojileri Daire Baskani, Istirakler Daire Baskani,
baglh kurumlarm (ISKI-IETT) Genel Miidiirleri ve belli biiyiikliikteki bagh

sirketlerin Genel Miidiirlerinden olusmalidir.
4.2.2. Taktik Seviye:

IBB’de taktik seviyedeki yoneticiler; Bilgi Teknolojileri Daire Baskani, Bilgi
Islem Miidiirii, Elektronik Sistemler Miidiirii, Cografi Bilgi Sistemi Miidiirii,
Stratejik Planlama Miidiirii, I¢-Kontrolden sorumlu miidiir (Mali Kontrol Mudiiri),
Insan Kaynaklar1 Miidiirii, Arsiv Miidiirii ve Yaz1 Isleri Miidiiriinden olusmalidr.

Bagli genel miidiirliiklerde bu seviye bilgi islem biriminin bagli bulundugu Genel
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Miidiir Yardimcis, Bilgi Islem Miidiirii, Elektronik Sistemler Miidiirii, Insan

Kaynaklar1 Midiirt, ilgili midiirlerden olusmalidir.

is
TAKTIK

Sekil 4.1: IBB Tek Kurum Bilgi Giivenligi Yonetisim Modeli.
4.2.3. Operasyonel Seviye:

IBB’de operasyonel seviyede Bilgi Islem Miidiir Yardimeilari, Cografi Bilgi
Sistemi Midiir Yardimcilari, Elektronik Sistemler Midiir Yardimcilari, Security
Admin, Unix Admin, MS Sistem Admin, Database Admin, ve kontrol déngusiinde

i¢ kontrol teskilatinin ilgili personelinden olusur.
4.3. IBB ve Bagh Kurumlar (iISKi-IETT) M odeli

IBB’ye bagl kurumlar olan ISKI ve IETT organizasyon yapilar itibariyle
bityiik kurumlar olduklarindan, Bilgi Giivenligi Yonetisim Modelleri IBB ile benzer
olacaktir. Stratejik seviye IBB ile ortak olmakla birlikte taktik ve operasyonel

seviyeleri ayr1 olmalidir. ISKi ve IETT mevzuat ve ydnetim acisinda benzerlik
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gosterdiklerinden Bilgi Giivenligi Yonetisim Modelinde de her bir seviyedeki

organizasyon ayni olacaktir. Bu Bunlar:

iSKi/IETT
OPERASYONEL SEVIYE
I

Bagh Kurumlar iSKi/IETT ]

Sekil 4.2: IBB Bagli Kurumlar Bilgi Giivenligi Yonetisim Modeli.
4.3.1. Taktik Seviye:

ISKI ve IETT de taktik seviyedeki yoneticiler; bilgi islem biriminin baglh
bulundugu Genel Miidiir Yardimecisi, Bilgi Islem Daire Baskani, Bilgi Islem Miidiirii,
Elektronik Sistemler Miidiirii, Cografi Bilgi Sistemi Miidiirii (Sadece ISKi’de),
Stratejik Planlama Miidiirii, I¢-Kontrolden sorumlu Mdudir, Insan Kaynaklari
Mudirii ve Yazi Isleri Miidiiriinden olusmalidir. Bagli genel miidiirliiklerde bu
seviye, Bilgi Islem Miidiirii, Elektronik Sistemler Miidiirii, Insan Kaynaklar1 Miidiirii

ve ilgili miidiirlerden olugsmalidir.
4.3.2. Operasyoned Seviye:

IBB ve baglh kurumlarda bu seviyede bilgi islem miidiir ve miidiir
yardimcilari, ilgili teknik sistem yoneticileri (exchange admin, unix admin, DBA

admin, security admin vb.), i¢ kontrol teskilatinin ilgili personelinden olusur.
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4.4. IBB istirak Sirketleri icin Model
4.4.1. 1.Simf Bagh Sirketler

I. Sinif sirketler, organizasyon yapisi, personel sayisi, yonetici sayisi ve bilgi
iselm organizasyonu agisindan belli bir biiyiikliige sahip sirketlerdir. Bu sebeple bu
tiir sirketlerin taktik ve operasyonel seviyelerin ayr1 olarak tasarlanmasi

gerekmektedir:

BAGLI I SI
TAKTIK

BAGLI I. SINIF SiRKET
OPERASYONEL SEVIYE

Bagl I. Sinif Sirket

Sekil 4.3: BB Bagli 1.Sinif Sirketler Bilgi Giivenligi Yonetisim Modeli.
Taktik Seviye:

Bu tiir sirketlerde taktik seviyedeki yoneticiler; bilgi islem biriminin bagl
bulundugu Genel Miidiir Yardimcisi, Bilgi Islem Mudiri, Elektronik Sistemler
Muduri(varsa), Cografi Bilgi Sistemi Miidiirii(varsa), Stratejik Planlama Miidiirii, I¢-
Kontrolden sorumlu Miidiir, insan Kaynaklar1 Miidiirii ve Yazi Isleri Miidiiriinden

olusmalidir.
Operasyonel Seviye:

Bu seviyede bilgi islem miidiir yardimcilari, ilgili teknik sistem yoneticileri
(exchange admin, unix admin, DBA admin, security admin vb.), i¢ kontrol

teskilatinin ilgili personelinden olusur.
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4.4.2. 1. Simf Bagh Sirketler

Il. Smif sirketler, organizasyon yapisi, personel sayisi, yonetici sayisi ve bilgi
iselm organizasyonu agisindan Yeterli biiyiikliige sahip olmayan sirketlerdir. Bu
sebeple bu tiir sirketlerin taktik ve operasyonel seviyelerinin tek olarak tasarlanmasi

gerekmektedir:

BIRLESIK TAKTIK VE
OPERASYONEL SEViYE

Sekil 4.4: IBB Bagli 11. Simif Sirketler Bilgi Giivenligi Yonetisim Modeli.
Taktik + Operasyonel Seviye:

Bu tiir sirketlerde bu seviyede; bilgi islem biriminin bagli bulundugu Miidiir

ve ilgili teknik ve idari personelden olugmalidir.

4.5. iIBB Bagh Kurumlar ve Istirak Sirketler ile

BGYM
4.5.1. iBB ile Bagh Kurumlar(iISKi-iETT) ve L.Simf
Bagh Sirketlerle BGYM
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Sekil 4.5: IBB ile Bagli Kurumlar Aras: Bilgi Giivenligi Yonetisim Modeli.

IBB ile bagli kurumlar (ISKI-IETT) ve 1. Simf Sirketler arasindaki Bilgi
Giivenligi Yonetisim Modelinde, stratejik seviye ortak taktik ve operasyonel
seviyeler ayr1 olacaktir. Dolayisiyla stratejik seviye disindaki seviyelerde

etkilesimlerin nasil olacag1 ve kontrollerin nasil yapilacagi tanimlanmalidir
4.5.2. IBB ile Bagh |1.S1mf Bagh Sirketlerle BGYM

IBB ile bagh II. Smif Sirketler arasindaki Bilgi Giivenligi Yonetisim
Modelinde, stratejik seviye ortak taktik ve operasyonel seviyeler IBB’de ayri, bu
sirketlerde ise tek olacaktir. Stratejik seviye disindaki seviyelerde etkilesimlerin nasil

olacagi ve kontrollerin nasil yapilacag: tanimlanmalidir
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Sekil 4.6: IBB ile Bagl: II. Sinif Sirketler Arasi Bilgi Giivenligi Yonetisim Modeli.

4.6. IBB Geneli Biitiinlesik Bilgi Giivenligi Yonetisim
M odéli

Bilgi Giivenligi Y&netisim Modeli olusturulurken IBB ve bagli tiim
kuruluslarin tek bir stratgjik seviyesi olmalidir. Burada olusturulacak stratejiler her
bir organizasyonun stratejik planimnin bir parcasi olmalidir. Burada stratejiler

olusturulup taktik seviyeye iletilmelidir.

Her bir organizasyonun taktik seviyes farkli olmalidir. Bu seviyede, stratejik
seviyede olusturulan stratejilere uygun dokiiman ve direktifler olusturulur ve
operasyonel seviyeye iletilir. Bunlar olusturulurken Bilgi Giivenligi Yonetim Sistemi

(BGYS)’den faydalanilir.
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Sekil 4.7: Istanbul Biiyiiksehir Belediyesi igin Biitiinlesik Bilgi Giivenligi Y&netisim Modeli.
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Operasyonel seviye de her bir kurum igin ayri olmalidir. IBB ve bagh
organizasyonlar arasinda ¢ok yakin bir ¢aligma ortam1 vardir. Bu ¢alisma sekli ayni
zamanda bilgi giivenligi agisindan birgok riski de barindirmaktadir. Bu risklerin
azaltilmas1 ve Olgiilebilmesi agisindan taktik seviye ve operasyonel seviyede
etkilesim kurallar1 tanimlanmali ve gerekli kontrol ve Olgme metodlar

gelistirilmelidir.

Tiim bu faaliyetlerin yiiriitiilmesi ve uygunlugunun kontrolii i¢in IBB ve baglh
kurumlarda (ISK1, IETT), artik her bir kurum i¢in zorunluluk olan i¢ kontrol teskilati
gorevlendirilebilir. Yiiriitiilen ¢aligmalarin uyumluluk agisindan kontrol edilmesi ve
raporlanmas1 bu birim tarafindan yiiriitiiliir. IBB Istirak sirketlerinde ise, bu

faaliyetler i¢cin Genel Miidiire dogrudan bagli bir kontrol ekibi olusturulabilir.

IBB ve baglh kurumlardaki (ISKI, IETT) I¢ Kontrol Teskilati ve istirak
sirketlerinde bu konuyla ilgili gorevlendirilecek personelin bilgi teknolojileri
konusunda uzman olmasit zorunlulugu bulunmamaktadir. Bu personelin
denetleyecegi konular sadece ilgili prosediir ve yonergelere uyumluluk kontrolu
olmalidir. IBB ¢atis1 altinda da tiim bu kontrol ekibinin faaliyetlerinin raporlanacagi
ve takip edilecegi yer stratejik seviye olmalidir. Sayistay denetlemelerinin de bir
kismi 6niimiizdeki siirecte, bu bakis acisiyla yapilacaktir. Biitiin bu denetlemelere ek
olarak, bagimsiz denetim firmalar1 kanaliyla da faaliyetlerin denetlenmesi faydali

olacaktir.

IBB ve bagh kuruluslari sadece kendi aralarinda degil aym zamanda Ilge
Belediyeleri, Valilik, Emniyet, Nifus ve Vatandaslik isleri Genel Miidiirliigii, Sosyal
Guvenlik Kurumu gibi bircok kamu-kurum ile ayrica birgok 6zel sirket ile etkilesim
igerisinde bulunmak durumundadir. Bu kurumlarla veya sirketlerle stratejik seviyede
bir iletisime ihtiyag olmamakla birlikte taktik ve operasyonel seviyede mutlaka

etkilesim kurallar1 tanimlanmalidir.

Buna bir ornek vermek gerekirse, Niifus ve Vatandaslik Isleri Genel
Miidiirliigiiniin kurup isletmekte oldugu MERNIS sistemini, vatandasa hizmet veren
her 0zel ve kamu kurumu kullanmak durumundadir. Ancak bu sistemden saglanan
bilgiler sadece hizmet amacl kullanilmasi gereken bilgilerdir. Bu sebeple taktik

seviyede bu kurumla hangi tiir bilgilerin hangi seviyede paylasilacagr ve
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sorgulamalardaki hangi bilgilerin loglanacaginin kurallar1 tanimlanir. Operasyonel
seviyede ise Arada kurulacak web servislerinin sekli ve giivenlik standartlari,

baglanti sekli ve loglamanin nasil yapilacagi belirlenir. (Yonlendir)

Operasyonel seviyede tim bu islemler belirli araliklarla farkli bir ekip
tarafindan denetlenir. Bu denetleme faaliyetleri, loglamanin diizgiin yapilip
yapilmadigi, uygulamay1 kullanan kisilerin sifrelerini paylasip paylagsmadiklari, bu
servisin hizmet amaci disinda kullanilip kullanilmadig1 gibi konulardan olusur. Bu
denetleme faaliyetleri teknik ve sorgulama gibi teknik olmayan unsurlar icerebilir.
Taktik seviyede ise konulan kurallarin ne derece yeterli oldugu ve kurum stratejisine

uygun gergeklesip gerceklesmedigi denetlenir. (Kontrol Et)

Gerek IBB ve gerekse IBB’nin iliskide oldugu kurum ve kuruluslarin stratejik
seviyelerinde olusturduklar1 stratejilerin - Bilgi  Giivenligi  Stratejisi  Kurulu
stratejilerine uygun olma zorunlulugu olacaktir. Ancak gerekirse BGSK’nun
stratejilerinin eksik ve diizeltilmesi gereken taraflar1 varsa bu konuda gerekli geri

bildirimlerde bulunulmasi da mimkiin olabilecektir.

il

Kontrol
Ortami

Risk
Haberlesme Degerlendirme

Kontrol
Kurallan

ic Kontrol Yapisi

Sekil 4.8 : Ic Kontrol Yapist
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4.7. i¢ Kontrol Teskilat: ve Onerilen M odelde

Kontrol Déngusiinde Kullanilmasi

4.7.1. I¢c Kontrol Teskilati ve COSO M odeli

I¢c kontrol; bir kurumun ydnetimi ve personeli tarafindan hayata gegirilen
tamamlayic1 bir siire¢ olup asagida siralanan hedefleri gergeklestirmek suretiyle;
kurumun misyonunu basarmasi i¢in riskleri gogiislemek ve makul bir gilivence

saglamak iizere tasarlanmistir:

e Faaliyetleri diizenli, ahlak kurallarina uygun, ekonomik, verimli ve
etkin bigimde gergeklestirme,

e Hesap verme sorumlulugunun gerektirdigi yiikiimliiliikleri yerine
getirme,

e YdlrUrlukteki kanunlara ve yonetmeliklere uyma,

e Kayiplara, kotii kullanima ve hasarlara kars1 kaynaklar1 koruma.

Sekil :4.9 : COSO Piramidi
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Ic kontrol ile ilgili en temel kaynak COSO (Commitee on Sponsoring
Organizations) Raporu olarak da bilinen ve orijinal ismi Internal Control-Integrated

Framework (I¢ Kontrol-Biitiinlesik Cerceve) olan bir ¢alisma raporudur.

COSO (Commitee on Sponsoring Organizations) 1985 yilinda finansal
tablolardaki hata ve hilelerin nedenlerini aragtirmak ve engellemek i¢in kurulmus, bir
ozel sektdr girisimidir. Ozel sektdr girisimi olmakla birlikte bu ¢at1 altinda kamuda i¢
kontrol diizenlemelerine yonelik onemli arastirmalar ve Oneriler gergeklestirilmistir.
Ozel sektorde uygulanmak iizere gelistirilen ve giiniimiizde kamu sektdriinde
uygulama alan1 bulan COSO I¢ Kontrol Modeli en ¢ok esas alinan i¢ kontrol
modelidir. Avrupa Birliginin genisleme siirecinde mali kontrol alaninda yapilan
caligmalar sonucunda COSO modeline dayali bir i¢ kontrol sistemi benimsenmistir.
Uluslararas1 Sayistaylar Birligi (INTOSAI) tarafindan, COSO modelini esas alan
“Kamu Sektérii I¢in I¢ Kontrol Standartlar1 Kilavuzu” 2004 yilinda yayimlanmugtir.

Sekil 4.10 : COSO kupu
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COSO Kkiipii ya da piramidi olarak bilinen model i¢ kontrol uygulamalarinda

referans olarak kullanilmaktadir.
Cesitli i¢ kontrol modeller .

*  COSO-Committee of Sponsoring Organisations (Amerika)
» CoCo- Criteria of Control Objectives (Kanada)

+  Turnbull Report-(ingiltere)

» King’s Report (Gliney Afrika)

* CoBit (Teknolojik Sistemler Denetimi Kontrol Standartlari)

I¢ Kontrol Standartlar

IC KONTROL STANDARTLARI

KONTROL _ RisK
ORTAMI DEGERLENDIRME
STANDARTLARI STANDARTLARI

KONTROL
FAALIYETLERI
STANDARTLARI

IZLEME
STANDARTLARI

BILGI VE iLETiSiM
STANDARTLARI

Risklerin
Belirlenmesi ve
Degerlendiriimesi

Etik Degerler
ve Durustlik

ic Kontroliin
Degerlendirilmesi

Kontrol Stratejileri

Ny " Bilgi ve lletisim

Misyon, Prosedurlerin

Planlama ve

Organizasyon
Yapisi ve Gorevler

Personelin
Yeterliligi
ve Performansi

Yetki Devri

Programlama

Belirlenmesi ve
Belgelendirilmesi

Gorevler Ayriligi

Hiyerarsik
Kontroller

Faaliyetlerin
Surekliligi

Bilgi Sistemleri
Kontrolleri

Kontrol Ortamm Standartlar:

ic Denetim

Raporlama

Kayit ve
Dosyalama
Sistemi

Hata, Usulstizlik
ve Yolsuzluklarin
Bildirilmesi

Sekil 4.11 : I¢ Kontrol Standartlar:

Kontrol ortami i¢ kontrol sistemi uygulamalarinin iizerine insa edildigi ve

yonetildigi bir alan/degerler biitiiniidiir. I¢ kontrol ortaminin asil kaynagmi kurumun
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geemisi, kurumsal kiiltiir ve yonetim felsefesi olusturmaktadir. Bir bina i¢in temel ne
anlam ifade ediyorsa, bir kurumun i¢ kontrol sistemi i¢in de ¢alisma ortami odur.
Calisanlarin, kurumun varlik sebebini, kendi gorev ve sorumluluklarinin neler
oldugunu, hangi fiil ve davranislarinin kabul edilebilir, hangilerinin kabul edilemez
oldugunu bildikleri, ise alma, terfi, egitim, disiplin, mali ve sosyal haklar vb. insan
kaynaklar1 uygulamalarinin yazili olarak objektif kurallara baglandigi ve calisanlar
arasinda her hangi bir ayrimciligin s6z konusu olmadigi, goérev tanimlar
cercevesinde kendilerine verilen islerin yiiriitiilmesi i¢in egitim ve donanim basta
olmak iizere ¢aligsanlara gerekli kaynaklarin tahsis edildigi, yoneticilerin ¢alisanlar
motive ederek onlarla ayni1 hedefe dogru kilitlendigi, kurum calisanlar1 ve birimleri
arasinda raporlama ve hiyerarsik iligkilerin acik ve net olarak belirlendigi bir ortam,
artik amaclarin gerceklestirilmesi i¢in uygun bir ¢alisma ortaminin var olduguna

isaret eder.
Kontrol ortamu, i¢ kontroliin diger unsurlarina temel teskil eder:

e  Etik Degerler ve Diiriistliik
e  Misyon, organizasyon yapisi ve gorevler
e  Personelin yeterliligi ve performansi

° Yetki Devri

Standart: 1. Etik Degerler ve Diiriistliik: Personel davraniglarini belirleyen

kurallarin personel tarafindan bilinmesi saglanmalidir.

Standart: 2. Misyon, organizasyon yapisi ve gorevler: Idarelerin misyonu
ile birimlerin ve personelin gorev tanimlar1 yazili olarak belirlenmeli, personele

duyurulmali ve idarede uygun bir organizasyon yapisi olusturulmalidir.

Standart: 3. Personelin yeterlilizi ve performansi. idareler, personelin
yeterliligi ve gorevleri arasindaki uyumu saglamali, performansin degerlendirilmesi

ve gelistirilmesine yonelik onlemler almalidir.

Standart: 4. Yetki Devri: idarelerde yetkiler ve yetki devrinin sinirlari
acikca belirlenmeli ve yazili olarak bildirilmelidir. Devredilen yetkinin 6nemi ve

riski dikkate alinarak yetki devri yapilmalidir.
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Risk Degerlendirme Standartlar:

Almman her karar, gergeklestirilen her islem beraberinde bazi riskleri
getirmektedir. Kurumlar biytkliikleri, iginde bulunduklar1 sektor, organizasyon
yapilari, yonetim bi¢imleri, sunduklari ve {iriin hizmetler ne olursa olsun cesitli
risklerle karsilasmaktadirlar. Risk ig hayatinin dogasinda var olan bir olgudur. Riskin
olmadig1r bir ¢alisma ortami miimkiin degildir. Bu yiizden yoneticiler riskleri
sifirlamaya degil, riskleri en aza indirmeye, ortaya cikabilecek risklerin etkilerini
sifirlamaya odaklanmalidirlar. Risklerin belirlenebilmesi i¢in de oncelikle kurumsal
hedeflerin belirlenmis olmast gerekmektedir. Belirlenen hedefler dogrultusunda
kurumun f{istlenebilecegi/gbgiisleyebilecegi risk istahina/diizeyine karar vermek ise
iist yonetimin sorumlulugundadir. Kurumsal hedefler dogrultusunda ortaya ¢ikmasi
muhtemel riskler belirlenmeli, bu risklerin nasil yonetilecegine karar verilmelidir.
Kurumsal siireglerde ve faaliyetlerde riskli alanlar olarak belirlenmis konulara ayri

bir 6zen gosterilmeli ve kontrol faaliyetleri bu siireclere titizlikle yerlestirilmelidir.

Risk degerlendirmesi, kurumun, faaliyetlerde etkinlik, mali raporlarda
giivenilirlik ve diizenlemelere uyum hedeflerini olumsuz etkileyecek i¢c ve dis
olaylarin tespit ve analiz edilerek bunlara uygun cevaplar verilmesini belirleme

surecidir.

Ic Kontrol faaliyeti risk esasli olarak gerceklestirilmelidir. Risk
Degerlendirmesinde Yontem Oncelikle kurumun amaglari agik, net ve tutarli bigimde
belirlenmelidir. Amaglar belirlendikten sonra amaglarla baglantili i¢ ve dis kaynakli

riskler tanimlanir, degerlendirilir ve alinacak tedbirler kararlagtirilir.

Risk degerlendirme, idarenin hedeflerinin gerceklesmesini engelleyecek

risklerin tanimlanmasi, analiz edilmesi ve gerekli 6nlemlerin belirlenmesi siirecidir.

Standart: 5. Planlama ve Programlama: Idareler, faaliyetlerini, amac,
hedef ve gostergelerini ve bunlar1 gergeklestirmek igin ihtiya¢ duyduklar1 kaynaklar
iceren plan ve programlarini olusturmali ve duyurmali, faaliyetlerinin plan ve

programlara uygunlugunu saglamalidir.
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Standart: 6. Risklerin belirlenmesi ve degerlendirilmesi: idareler, sistemli
bir sekilde analizler yaparak amac¢ ve hedeflerinin ger¢ceklesmesini engelleyebilecek

i¢ ve dis riskleri tanimlayarak degerlendirmeli ve alinacak onlemleri belirlemelidir.
Kontrol Faaliyetleri Standartlar

Yonetim faaliyetlerin belirlenmis ilke ve stratejilere uygun bir sekilde
gerceklestirilmesinde yoneticilere yardimer olan politika ve yontemlerdir. Kontrol
faaliyetleri ile kurumsal risklerin yonetilmesi amaglanmaktadir. Kontrol faaliyetleri
gerek politika, kiiltiir, degerleri gibi soyut olgular ile onay, belge dlizeni, formlar gibi
somut olgular1 kapsamaktadir. Kontrol faaliyetleri kurumun tiim siireglerine ve
faaliyetlerine yerlestirilebilecek islemler olup, dinamik ve esnek karakterlidirler.
Kurumsal siirecler ve faaliyetler g6z oniinde bulundurularak degisen kosullara uyum
saglayabilecek sekilde tasarlanmalidirlar. Yetki ve sorumluluklarin belirlenmesi,
onay silsilesi, tahakkuk, hesap mutabakatlari, goérev ayrimi, kurum varliklarinin
korunmasi (fiziki ve kaydi), operasyonel siireclerin gozden gegirilmesi, denetim

islemleri gibi faaliyetler kontrol faaliyetlerine 6rnek olarak gosterilebilir.

Kontrol faaliyetleri, kurumun amaglarina ulagsmasini etkileyebilecek risklerle
basa ¢ikmak iizere belirlenen ve uygulamaya konulan politikalar ve prosediirlerdir.
Kontrol faaliyetleri riskleri kabul edilebilir diizeylerde yonetmek i¢in kullanilir.
Risklerin ¢esidine gore, onleyici, tespit edici ve diizeltici her tiirlii kontrol faaliyeti

belirlenir ve uygulanir.
Kontrol Faaliyetlerinin ¢esitleri:

» Yetki-onay prosedirleri

*  Gorevlerin ayrilig1

* Hiyerarsik kontroller

* Varliklarin fiziki glivenligi
* Kayit ve dosyalama

» Bilgi teknolojileri kontrolleri

Standart: 7. Kontrol stratgjileri ve yontemleri: Idareler, hedeflerine
ulagsmay1 amaglayan ve riskleri karsilamaya uygun kontrol strateji ve yontemlerini

belirlemeli ve uygulamalidir.
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Standart: 8. Prosediirlerin belirlenmesi ve belgelendirilmesi: Idareler,
faaliyetleri ile mali karar ve islemleri i¢in gerekli yazili prosediirleri ve bu alanlara
iliskin dlizenlemeleri hazirlamali, giincellemeli ve ilgili personelin erisimine

sunmalidir.

Standart: 9. Gorevler ayrihgi: Hata, eksiklik, yanlislik, usulsiizlik ve
yolsuzluk risklerini azaltmak i¢in faaliyetler ile mali karar ve igslemlerin onaylanmasi,
uygulanmasi, kaydedilmesi ve kontrol edilmesi gorevleri personel arasinda

paylastiriimalidir.

Standart: 10. Hiyerarsik Kkontroller: Yoneticiler, is ve islemlerin

prosediirlere uygunlugunu sistemli bir sekilde kontrol etmelidir.

Standart: 11. Faaliyetlerin siirekliligi: idareler, faaliyetlerin siirekliligini

saglamaya yonelik gerekli 6nlemleri almalidir.

Standart: 12. Bilgi sistemleri kontrolleri: Idareler, bilgi sistemlerinin
sirekliligini ve gilivenilirligini saglamak icin gerekli kontrol mekanizmalar

gelistirmelidir.
Bilgi ve letisim Standartlari

Bilgi ve iletisim, i¢ kontrol uygulamalarinin kullanacag ve iiretecegi bilgiler
ile bu bilgilerin paydaslar1 arasindaki iletisimi kapsamaktadir. Bilgi sistemleri
araciligiyla i¢ kontrole iligskin finansal ve finansal olmayan bilgileri igeren raporlar
hazirlanir. Bu raporlarin kaynagi ve sunulacagi makam kurum iginden oldugu gibi
kurum disindan da olabilmektedir. i¢ kontrol sisteminin dogru, zamanli, ekonomik,
nesnel bilgiler ile beslenmesi temel sarttir. Diger taraftan i¢ kontrol uygulamalarinin
sonuglariin paydaslarla paylasilmas1 da gerekmektedir. Bu baglamda yiirtitiilecek
iletisim ¢alismalar1 dikey ve yatay iletisim kanallarin1 kapsamalidir. Ozellikle iist
yonetim, i¢ kontrol uygulamalarini destekledigini vurgulamak, i¢ kontrol sisteminin
etkinliginin arttirllmasinda biitiin ¢alisanlarin roliini 6énemli oldugunu onlara

hissettirmek i¢in kurum i¢i iletisim yollarini kullanmalidirlar.

Bilgi ve iletisim, kurumu ilgilendiren i¢ ve dis bilgilerin belirlenmesi, elde

edilmesi, islenmesi ve kurum igindeki ve digindaki ilgililere zamaninda iletilmesidir.
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Bilgi; calisanlarin gorev ve sorumluluklarini yerine getirebilmesi, Saglikli karar
alabilmesi, seffaf ve hesap verebilir bir sekilde raporlama yapabilmesi, hedeflerin

gerceklesme performansinin takip edilmesi, risklerin yonetilebilmesi icin gereklidir.

Bilgi ve iletisim, gerekli bilginin ihtiya¢ duyan kisi, personel ve yoneticiye
belirli bir formatta ve ilgililerin i¢ kontrol ve diger sorumluluklarini yerine
getirmelerine imkan verecek bir zaman dilimi i¢inde iletilmesini saglayacak bilgi,

iletisim ve kayit sistemini kapsar.

Standart: 13. Bilgi ve iletisim: Idareler, birimlerinin ve c¢alisanlarinin
performansinin izlenebilmesi, karar alma siireclerinin saglikli bir sekilde
isleyebilmesi ve hizmet sunumunda etkinlik ve memnuniyetin saglanmasi amaciyla

uygun bir bilgi ve iletisim sistemine sahip olmalidir.

Standart: 14. Raporlama: idarenin amag, hedef, gosterge ve faaliyetleri ile

sonuglari, saydamlik ve hesap verebilirlik ilkeleri dogrultusunda raporlanmalidir.

Standart: 15. Kayit ve dosyalama sistemi: Idareler, gelen ve giden her tiirlii
evrak dahil is ve islemlerin kaydedildigi, siniflandirildig1 ve dosyalandigi kapsamli

ve giincel bir sisteme sahip olmalidir.

Standart: 16. Hata, usulsiizliik ve yolsuzluklarin bildirilmesi: Idareler,
hata, usulsiizlik ve yolsuzluklarin belirlenen bir diizen iginde bildirilmesini

saglayacak yontemler olugturmalidir.
izleme Standartlar

Izleme faaliyetinin temel amaci i¢ kontrol sisteminin performansi hakkinda
saglikli bir degerlendirme yapmaktir. I¢ kontrol uygulamalarmin Kkalitesini
degerlendirmek ve i¢ kontrol sisteminin giincel kosullara uyum saglayacak sekilde
degistirilip degistirilmedigi izleme faaliyetleri ile anlasilmaktadir. I¢ kontrol
sisteminin izlenmesi siirekli izleme, 6zel degerlendirme ya da her ikisinin bir arada
kullanilmasiyla gerceklestirilebilir. I¢ kontrol sisteminin, degisen hedeflere, ortama,
kaynaklara ve risklere ayak uydurabilmesi i¢in yonetim tarafindan degerlendirilmesi

gerekir.
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[zleme Yo6ntemleri

e Hiyerarsik kontroller
e ¢ kontrol 6z degerlendirme ¢aligmalari

e I¢ denetim faaliyetleri

Izleme, i¢ kontrol sisteminin kalitesini degerlendirmek {izere yiiriitiilen tiim izleme

faaliyetlerini kapsar.

Standart:17. i¢c kontroliin degerlendirilmesi: Idareler i¢c kontrol sistemini

yilda en az bir kez degerlendirmelidir.

Standart: 18. I¢ denetim: Idareler, fonksiyonel olarak bagimsiz bir ig

denetim faaliyetini saglamalidir. [14]

4.7.2. i¢ Kontrol Sisteminin Bilgi Giivenligi Yonetisim

Modelinde Kontrol Dongiisiinde Kullanmilmasi

Ulkemizde, 2001 ekonomik krizi ve Avrupa Birligi uyum siirecinin
hizlandiric1 etkisi ile son yillarda “kamu yoOnetimi alaninda” 6nemli gelismeler

yaganmaktadir.

Ozel sektdr uygulamalarinda, miisteri memnuniyetini saglayarak isletmenin
amaclarina ulasabilmesi icin gelistirilen Toplam Kalite anlayis1 ve bunu saglamaya
yonelik yonetim metodolojilerinin  kamu kurumlarinin yapisina uygulanmasi

diisiincesi mevzuatimizda yer bulmustur.

Nitekim 24.12.2003 tarihli ve 25326 sayili Resmi Gazetede yayimlanan
5018 sayill Kamu Mali Yonetimi ve Kontrol Kanunu ile “i¢ Kontrol Sistemi”
kavrami getirilmistir. Bununla yo6netim sorumlulugu ilkesi esas kabul edilerek
kontrol ve denetim sorumlulugu idarelere devredilmistir. Kamu kurumlarinin bu
sorumluluklarini yerine getirebilmek ve ilgili mercilere hesap verebilmek icin etkili
ve yeterli bir i¢ kontrol sisteminin olusturulmasi ve isleyisinin saglanmasi kamu
idarelerinin Ust yoneticisi ve yoneticileri ic¢in temel bir zorunluluk olarak
belirlenmistir. Ayrica etkin bir i¢ kontrol sisteminin, kamu kurumlarinda modern bir

mali ve idari yonetim yapisinin kurulmasi ve mali disiplinin saglanmasi, Stratejik
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Yonetim ve Planlama ile ¢ok yilli Performans Esasli Biitcelemenin yapilabilmesi i¢in

bir zorunluluk oldugu belirilmistir.

COSO ve CoBIT Kullanilarak i¢ Kontrol Modeli Uygulama Ornegi

CoSso COBIT
.H' m Planlama ve

Kontrol Ortami

Organizasyon
Risk : Analiz
Degerlendirme onitor Et Et Toplama ve
Uyarlama

Kontrol Aktiviteleri
R E Hizmet Sunumu ve

Bilgi ve Destek
Haberlesme -
.. Izleme ve
Duzelt e Test Et Degerlendirme

Destek Uygulamalar ve Altyapi

Sekil 4.12: I¢ Kontrol Sisteminde farkli modellerin birlikte kullanimi

Bahsi gecen kanunun 55. Maddesi ile baslayan Besinci Kisim, I¢ Kontrol
Sistemi basligini tasimakta olup i¢ kontroliin tanimi, amaci, yapisi ve isleyisi ayrintili
sekilde belirlenmistir. Ayrica Maliye Bakanlig1, gorev ve yetkileri ¢ergevesinde, mali
yonetim ve i¢ kontrol siireglerine iliskin standartlarin ve yontemlerin belirlenerek
gelistirilmesi, uyumlastirilmast ve sistemlerin koordinasyonu konularnda, kamu

kurumlarina rehberlik etmekle goérevlendirilmistir.

Kanunla yapilan bu diizenlemelere uygun sekilde, 31/12/2005 tarih ve
26040 sayil {i¢iincii miikerrer Resmi Gazetede, “I¢ Kontrol ve On Mali Kontrole
Iliskin Usul ve Esaslar” belirlenmistir. Daha sonra ulusal diizeyde i¢ kontrol
caligmalarinin koordinasyonunu yiirliten Maliye Bakanliginca 26.12.2007 tarihinde
Kamu I¢ Kontrol Standartlari Tebligi ile kamu idarelerinde i¢ kontrol sisteminin
olusturulmasi, uygulanmasi, izlenmesi ve gelistirilmesi amaciyla 18 standart ve 79

genel sart belirlenmistir.
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Belirlenen standartlar igin hem 0Ozel sektorde hem de kamu sektorunde
yaygin uygulama alani bulan COSO I¢ Kontrol Modeli esas almmustir. Ayrica
INTOSAI (Uluslar aras1 Sayistaylar Birligi) Kamu Sektorii I¢ Kontrol Standartlar:
Rehberi ve Avrupa Birligi i¢ Kontrol Standartlar1, mevzuat diizenlemelerinde dikkate

alimustir.

COSO modeli esas alinarak, Tiirkiye’de 10/12/2003 tarihli ve 5018 sayili
Kamu Mali Yonetimi ve Kontrol Kanunuyla kamu mali ydnetim sistemimiz
uluslararas1 standartlar ve Avrupa Birligi uygulamalarina uygun bir sekilde yeniden
diizenlenmis ve bu kapsamda etkin bir i¢ kontrol sisteminin olusturulmasi

amaglanmustir.

Dolayisiyla tiim kurum ve sirketlerde, modelimizde tanimlanan “Kontrol Et”
dongusunde i¢ kontrol sisteminin kullanilmasi uygun olacaktir. Boylece daha etkin
bir kontrol yapisinin ortaya konmasi saglanmis ve i¢ kontrol sistemi ile BGYM
(Bilgi Giivenligi Yonetisim Modeli)’nin uyumlulugu saglanmis olacaktir. IBB
kontrol sistemi ile bagli kurum ve istirak sirketlerinin i¢ kontrol sistemin kurulmasi
ve uygulanmasi esnasinda mutlaka bir igbirligi ve bilgi birikimi paylasimina da
ihtiya¢ vardir. Bunun yanisira i¢ kontrol sisteminin bilgi giivenligi yoOnetisim
modelinde, kontrol dongiisii olarak kullanilmas1 ile ilgili de isbirliginin ve
etkilesimine de ihtiya¢ vardir. Nasil ki; IBB bagl kurum ve istirak sirketlerin Bilgi
Giivenligi Yonetisim modelinde organizasyonun nasil kurulacagina yonelik
tamimlama yapilmasina ihtiyag varsa, i¢ kontrol sisteminin da bu amaca yonelik

yapilandirilmasina ihtiyag vardir.

Bu kapsamda her kurumun kendi eylem planim1 yapmasit zorunlulugu
getirilmistir. Bu eylem planlarinin hazirlanmasi esnasinda, i¢ kontrol sistemi ile Bilgi

Giivenligi Yonetisimi arasindaki etkilesimlerin de tanimlanmasina ihtiyag¢ vardir.

Bu dongiide i¢ kontrol sisteminin kullanilmasi, isin sadece sonuglarini
denetlemek yerine giivenligin daha iyi bir noktaya tasinmasi igin, her gecen giin daha

da iyilestirmelerin yapilmasina da imkan tantyacaktir.
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5. SONUC VE ONERILER

Bilgi gilivenligini saglamak sadece Bilgi Teknoloji birimlerinin gorevi
degildir. Kurum ve kuruluslarin bilgi giivenligini bir biitiin olarak ele almas1 gerekir.
Guvenlik s6z konusu oldugunda, 6zel veya resmi statiide olmalar fark etmeksizin
kamu kurumlarindan ve 6zel sirketlerden her birinin guvenlik konusunu ciddiye
almasi ve yOnetimin bir pargasi olarak degerlendirmesi gerekmektedir. CUnki her
giin daha fazla gelisen teknoloji is iiretme yontemlerini de degistirmekte, bu
degisimin bir neticesi olarak da bilgi giivenliginin 6nemini ve risklerini 6n plana
cikarmaktadir. Bu sebeple 6zel veya resmi biitiin kurumlarin ve sirketlerin Bilgi

Giivenligi Yonetisim Modeli olugturmasi ve isletmesi gerekmektedir.

Bilgi Giivenligi Yonetisim Modeli tasarlanirken, modeli tasarlayan kurum
veya sirket sadece kendi organizasyonlarin1 dikkate alirsa, model saglikli
calismayacaktir. Bu nedenle ilgili kurumun veya firmanin, ¢alisma alanlar1 agisindan
iletisimde ve etkilesimde bulundugu/bulunacagi kurumlar1 ve sirketleri dikkate
alarak, onlarla yapilacak iletisim ve etkilesim tasarlanan modele yansitilmalidir.
Temelde tasarlanan Bilgi Giivenligi Stratejisi Modelinin, Solms’un Onerdigi 3
katmanli (stratejik, taktik ve operasyonel) modeli esas almasi gerekir. Buna ek olarak
iletisim ve etkilesimde bulunulan diger kurum ve sirtketlerin bu modeldeki yeri ve

sekli tanimlanmalidir.

Etkilesimde bulunan kurumlarin veya sirketlerin birbirleriyle olan baglarina
gore modeller de degisiklik gosterecektir. Bu organizasyonlar bir kuruma bagl ise ya
da bir holdinge bagli sirketler ise, bunlarin birbirleri arasindaki model farkli
tasarlanmalidir. Boyle bir iliskide bulunan sirketlerin stratejik seviyelerinin tek
olarak tasarlanmasi1 gerekmektedir ve stratejik seviyede en iist diizey yOneticiler
bulunmalidir. Stratejik seviyede tlim bagli kurum ve sirketlerin uygulayacag: Bilgi
Giivenligi Stratejileri olusturulmalidir. Bu stratejileri girdi kabul ederek her bir baglh
kurum veya sirkette diger seviyelerde gerekli kurallar olusturulmahidir. Bilgi

Giivenligi Stratejileri, kurumsal stratejilerin bir parcast olmalidir.
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Sirketlerin personel sayisi, teknolojiyi kullanma miktar1 ve diger sirketlerle
etkilesim oranlar1 goz oniinde bulundurularak bu tiir sirketlerde taktik ve operasyonel

seviye birlestirilebilir.

Bu modeller kurulurken, kurumlar arasindaki modeller ve modeller
arasindaki iligkiler de irdelenmeli ve tanimlanmalidir. Bu kurallar her bir seviye igin

ve her bir etkilesimde bulunulan sirket i¢in ayr1 ayr1 tanimlanmalidir.

Bilgi Giivenligi Yonetisim Modeli’nde her bir seviyedeki faaliyetlerin de
kontrol edilmesi biiyilk onem tasimaktadir. Kontrol faaliyetlerinin saglanabilmesi
i¢in de kurallarin tanimlanmas1 gerekmektedir. Bunun i¢in i¢ Kontrol Sisteminden

faydalanilabilir.

Saglikli ¢alisan bir giivenlik altyapisi i¢in, ulusal ¢apta degerlendirilip biitiin
ilgililerin uyacag1 bir ulusal bilgi giivenligi stratejisi ve stratejinin uygulanmasini
saglayacak, yasal dayanagi olan Bilgi Giivenligi Stratejisi Kurulu (BGSK) olarak da
adlandirilabilecek bir yapiya ihtiyag duyulmaktadir. Bilgi Glvenligi Stratejisi
Kurulu’nun olusturacag stratejiler, her bir kurum veya sirket tarafindan esas alinarak

kendi organizasyonlari i¢in stratejiler olusturulur.

Bilgi Glvenligi Stratejisi Kurulu (BGSK)’nun, Bilgi Giivenligi Yo6netisim
Modelini uygulayan kurumlari nasil denetleyecegi ve bunun i¢in nasil bir dongii
kurulabilecegi ile ilgili ¢alisma yapilabilir. Ayrica bu modele paralel olarak ya da bu
modelle biitiinlesik olarak COSO ve COBIT/ITIL modellerinin nasil biitiinlesik hale
getirilebilecegi konusunda da bir ¢alisma ¢ok faydali olacaktir.

Son olarak, bu modelde birbirleriyle etkilesim i¢inde bulunan kurum ve
sirketlerin, etkilesim yoOntemleri ve etkilesim sekillerinin nasil tanimlanacagi
konusunda da teferruatli bir galisma yapilmasi, modelin tasarimina ve isleyisine

yonelik faydali ve gerekli bir 6n ¢alisma olacaktir.
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