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v
OZET

TEZIN BASLIGI : UMU-PKI v6 Sistemi Igin Sertifika Yonetimi ve Dogrulama

Mekanizmasi Tasarimi

YAZAR ADI : Burak CALISKAN

Cagimizda, bilisim teknolojisi endiistrisinin odak noktasini, giivenlik unsuru
olusturmaktadir. Internet tabanli teknolojilerin gelisiminin ¢ok biiyiik boyutlara
ulagmasi ve bu teknolojinin etken oldugu yeni is gelistirme yontemlerinin piyasalara
girmesiyle organizasyonlar, rekabet¢i ortamin baskisi altinda paydaslarina web
tabanli hizmetler sunmanin getirecegi risklere yonelik c¢oziimler aragtirmaya
yogunlagmistir. Bu amagla giiniimiizde, giivenli veri iletisimine yonelik gelistirilen
sifreleme mekanizmalart ya da yetkilendirme amagli kullanict paylagimlart gibi
bircok yontem, yaygin bir sekilde uygulanmaktadir. Ancak gelistirilen bu sistemlerin
yetersizlikleri ortaya ciktikca, gilivenligin daha yiliksek seviyeli bir perspektif
ongoriilerek tasarlanmasinin  gerekliligi agiga c¢ikmaktadir. Kavramsal olarak
giivenlik unsurlart incelendiginde, erisim kontrolii, veri gizliligi, veri biitiinligi,
anahtar yonetimi, yetkilendirme, inkar edememe ve kullanilabilirlik hususlarini, bir
biitiin olarak ele alip, sistemsel olarak uygulamaya geciren ¢oziimlerin basinda, agik

anahtar altyapilar1 gelmektedir.

Ispanya’nin Murcia Universitesi’nde gelistirilmesi siiren ve UMU-PKI olarak
adlandirilan Java tabanli acik anahtar altyapisi, IPv6 destekli X.509 sertifikasyon
servislerinin, agik anahtar altyapisina bagl kalarak uygulanabilmesini amaclayan bir
sistem modeli olusturmaktadir. Yeni nesil internet protokolii olarak da adlandirilan
ve giincel internet protokol siirlimiiniin yetersizliklerini ve problemlerini gidermeyi
hedefleyen IPv6 protokolii temelli agik anahtar altyapisi caligmalari, glinlimiiziin ve
ozellikle gelecegin internetinin, giiclli, giivenilir ve gelistirilebilir bir yapiya sahip
olabilmesi agisindan kritik 6neme sahiptir. Bu ¢alismada, gelistirilmekte olan UMU-
PKI altyapisi detaylandirilarak incelenmis, sertifika yasam dongiisii igerisinde yer
alan yonetim ve dogrulama islevlerinin saglanmasmna yonelik  giincel
mekanizmalardan CMC ve SCVP protokollerinin sisteme entegrasyonu Onerilerek,
sistem modelleri tasarlanmis ve ger¢ekleme yapilmistir. Onerilen ¢dziim ile IPv6 igin

tasarlanan alt yap1, daha giivenli hale getirilmistir.



SUMMARY

TEZIN BASLIGI : UMU-PKI v6 Sistemi Igin Sertifika Yonetimi ve Dogrulama

Mekanizmasi Tasarimi

YAZAR ADI : Burak CALISKAN

Security, has become a primary focus, througout the entire information
technology industry. With the massive advent of the internet enabled businesses, it
has become critical for todays companies to ensure security concerns, along with the
market pressure, to be present on the World Wide Web. For this purpose, several
methods are widely deployed today such as the data encryption or password based
authentication for conforming secure data transmissions. Nevertheless, accompanied
by the emerging weaknesses of these types of developments, the necessity of
designing security in a higher level prospect has come out. In essence, security
related access control, data confidentiality, data integrity, key management,
authentication, non-repudation or availability issues are supported principally by

public key infrastructure in a conceptual manner.

JAVA based PKI with IPv6 support called UMU-PKI is principally aiming to
build a system model for integrating IPv6 based X.509 certification services within
the public key infrastructure. The efforts on the public key infrastructure based on
the new generation internet protocol called IPv6, which contains solutions for the
basic drawbacks and problems of current IPv4 protocol, will play a critical role in
constructing the solid and reliable future of internet. In this study, UMU-PKI v6
system infrastructure and architecture concerns are examined in detail, certificate
lifecycle management and certificate validation processes which should take a vital
role in the core part of the whole system processes are deeply studied. CMC and
SCVP protocols which are still in progress, are proposed to integrate to the system in
order to provide concrete and secure mechanisms on both certificate lifecycle
management and validation procedures. Along with this study, operational system
integration models are designed with the application based integration schemes
including the deep analysis of the two newly configured certificate based protocols.

The security structure of the system has been improved via proposed solution.
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1. GIRIS

Internet erisim protokollerinin gegerli siiriimii olan IPv4, yaymlanmis oldugu
1981 yilindan giiniimiize kadar énemli dl¢lide degisiklige ugramamistir. Protokoliin
kolay uygulanabilirligi, ortak c¢aligmayi destekleyebilmesi ve giiclii yapist gibi
ozellikleriyle, glinlimiiz interneti ¢apinda, aglar agas1 bir aga hizmet etme sinavindan
basariyla gecmistir. Ancak protokoliin bu ilk siiriimii, tasarim bazinda bazi konularda
ongorii eksikliklerini de biinyesinde barindirmaktadir. Ozellikle son yillarda internet
ag1 boyutlarinin katlanarak genislemesi, adres alaninin neredeyse yetersiz hale
gelmesi, agin omurgasini olusturan kisimdaki yonlendiricilerin, biiylik yonlendirme
tablolarin1 saklamalari, IP seviyesinde giivenlik mekanizmalarina gereksinimin
artmast ve daha sade bir yapilandirmaya duyulan ihtiya¢ gibi bir¢ok nedenle,
protokoliin yenilenmesi ve gelistirilmesine yonelik caligmalar hiz kazanmistir.
[C. Huitema,1998] Bu tip sorunlara ¢oziim bulmak amaciyla IETF grubu, siirim 6
olarak nitelendirilen yeni bir iletisim kurallar1 ve standartlar1 takimi gelistirmistir.
Yeni silirim internet erisim protokolii, IPv6 olarak adlandirilmig olup, getirmis
oldugu yeniliklerle, giiniimiiz ve gelecegin internetinin daha gii¢lii ve giivenilir bir
yapiya sahip olmasini hedeflemektedir. IPv6 ile birlikte gelen yeniliklerin basinda,
kapsamis oldugu genis adres alani1 sayesinde internet omurga tasarimcilarinin esnek
hiyerarsik yapilar1 kurabilmelerine olanak saglamasi, hiyerarsik ve verimli adres
konfigurasyonlarinin gerceklestirilebilmesi, daha yiiksek servis kalitesi ve giivenlik
mekanizmalari, basit ve genisleyebilir paket formati, entegre mobil IP protokolii ve

multicast destegi gelmektedir. [Deering, S. and R. Hinden,1998]

Gilinlimiiz internet tabanli teknolojilerde sirketler ve bireyler, hemen her giin
farkl1 6lgeklerde binlerce islem gergeklestirmektedir. Calisan personeller, dosyalarini
ve gizlilik iceren bilgilerini, e-posta yoluyla ya da kullandiklar1 ag tizerinden
paylasmakta, banka miisterileri, evlerindeki bilgisayarlardan, hesaplariyla ilgili
islemleri gergeklestirmekte ve tiirlii {riinler, online olarak doldurulan formlar
aracithifiyla siparis edilebilmektedir. Internetin, giinliik yasanti icerisinde bir is aract
olarak telefon ve fax makinelerinin yerine ge¢mesi yoniinde c¢ok giiclii bir
potansiyelin oldugu asikardir. Ayn1 zamanda internet, yanls ellerin kullaniminda,

hassas ve kritik oneme sahip bilgilerin calinmasi, kisilere ya da kurumlara 6zel



bilgilerin ve mesajlarin ele gegmesi gibi tehdit mekanizmalarina da miisait bir ortam
saglamaktadir. Karsilikli gériismelerde, taraflar arasinda siki bir gliven iligkisi hakim
olabiliyorken, bu durum interneti kullanan organizasyonlarin sayilarinin her gegen
giin devasa miktarlara ulagmasiyla, yerini farkli tiirden giiven mekanizmalarinin

ingaa edilmesi gerekliligine birakmuigtir.

Internet ve benzeri acgik aglarda, bilgi giivenliginin saglanabilmesi igin,
geleneksel ticaret yontemlerinin vazgecilmez bir parcasi olan gliven unsurunun, ag
iletisiminde de saglanmasima yonelik olarak sayisal sifreleme ve imza
teknolojilerinden yararlanilmaktadir. Bu teknolojilerin kullanimiyla, gonderici ve
alictnin ~ kimliklerinin  dogrulanmasi, gonderilen iletinin iclincli taraflarca
edinilememesi ve iceriginin degistirilememesi saglanmaktadir. Bu sayede uzun yillar
boyunca askeri ve diplomatik gereksinimlerle gelistirilen kriptoloji yontemleri, sivil
iletisimde de uygulanmaya baslanmistir. Son yillarda bu yontemlerden 6ne ¢ikan ve
dagitik platformlarda siklikla tercih edilen kripto mekanizmasi, acik anahtar altyapisi
temelli teknolojilerdir. Bu noktada gelecegin internetinin saglam bir yapiya sahip
olmasinda, yeni nesil yonlendirme protokolii olan IPv6 ile birlikte gelen teknolojileri
destekleyecek, bu protokole ait mekanizmalar1 giivenli ve gilivenilir halde sunacak

acik anahtar altyapilarinin gelistirilmesi ¢alismalari, oldukga biiylik 6neme sahiptir.

Bir agik anahtar altyapisi, organizasyonlarin kullanmakta olduklart internet ya
da intranet tabanli ag sistemleri igerisinde, uygulamak istedikleri gilivenlik
politikalar1 geregince, giiven altyapilarin1 esnek ve gelistirilebilir yontemlerle
olusturabilmelerine imkan saglar. A¢ik anahtar altyapilarinin temel amaci, orta veya
bliylik 0Olgekli organizasyonel sistemler igerisinde, a¢ik anahtar kodlama
yontemlerinin, ilgili mekanizmalar ve islevsel birimler aracilifiyla, efektif olarak
kullanimim1 saglamaktir. Bu yap1 icerisindeki temel birimler, Sertifika Makamu,
Kayit Makami ve Dizin Sunumcu olup, ek olarak uygulanacak servislere gore
degisiklik gosteren, akilli kartlar, zamanlayici sunumcular ve OCSP sunumcular

sistem igerisinde kendilerine yer bulabilmektedir.



1.1. UMU-PKI Sertifika Yonetimi ve Dogrulamasi

Bir acik anahtar altyapisi igerisindeki sertifikalarin yonetilmesi unsuru,
sertifika yasam dongilisi mekanizmalarinin, ilgili sisteme entegrasyonu ile
saglanmaktadir. Benzer sekilde sistem giivenlik altyapisi igerisindeki bir diger
onemli unsur olan, sertifika dogrulama islevleri ise, sistemde uygulanacak sertifika
yapilarinin, dogru ve gegerli sertifika yollar1 ile olusturuldugunu garanti eden
mekanizmalar biitlinli olarak degerlendirilebilir. IPv6 temelli X.509 sertifika islevleri
desteginin saglanmasinda, kritik 6neme sahip mekanizmalarin basinda, sistemde yer
alacak sertifika tabanl servislerin yonetimi ve sertifika yapilarinin dogru bir sekilde
olusturulmasi gelmektedir. Sistemde saglanacak sertifika yonetim ve dogrulama
islevlerinin, genel kabul gérmiis metodolojilere sahip olmasi gerekliligi, sistemin
dagitik platformlara entegrasyonunda oldukc¢a onemlidir. Bu calisma igerisinde,
UMU-PKI altyapisina ait sistem modelinde yer almasi gereken sertifika yonetim ve
dogrulama mekanizmalarinin, sistemsel siirecler ve teknik gereksinimler géz oniinde
bulundurularak tasarimlari, siire¢ bazli akis mimarileri ve uygulama tabanl
entegrasyon modelleri gergeklestirilmis, bu tasarimlar sonucunda, sistemsel olarak

edinilecek kazanglarin ortaya konmasi hedeflenmistir.

IETF PKIX ¢aligma grubu, acik anahtar altyapilariyla iligkili olarak, sertifika
yonetim protokolleri tanimlamistir. Bu protokoller genelde X.509 v3 acik anahtar
sertifikalarina yonelik olup, bu protokollerden 6ne ¢ikanlar, PKIX CMP ve CMC
protokolleridir. Bu iki protokol de, amaglari dogrulusunda paralellikler igerirken,
CMC protokoliiniin sahip oldugu baz1 yapisal 6zellikleri ve eklenen giincel servisleri
itibariyle, CMP protokoliine kiyasla bir takim avantajlara sahiptir. Bu avantajlar,
protokoliin heniiz gelistirilmekte olan eklentileriyle, giiniimiiz teknolojilerindeki
giincel yapilar1 kapsayabilmesi, UMU-PKI sisteminin sertifika yasam dongiisiindeki
tiim siirecleri igerecek metodlara sahip olmasi, CMP protokoliine kiyasla daha hizl
entegre edilebilir, uygulama kodunun daha etkin bir sekilde gelistirilebilir olmasi ve
bu sayede yaklasik %10 oraninda daha diisiik kod yiikii altinda entegrasyonun
saglanabilmesi olarak 6zetlenebilir. [SSH Communications, 2002] CMS temelli
sertifika yonetim mekanizmalar1 sunan CMC protokolii, bir acik anahtar sisteminde
ihtiya¢ duyulan agik anahtar servislerine yonelik arayiiz ihtiyacini1 gidermek amaciyla

tasarlanmigtir. [M. Myers and X. Liu et. al, 2000]



Sertifika yolunun olusturularak, sertifikalarin dogrulanmasmma yonelik
giinimiiz gelisen teknolojilerinin basinda SCVP protokolii temelli ¢alismalar 6ne
ctkmaktadir. SCVP, sertifika yolu yapilandirma veya dogrulama islevlerini bir
sunumcuya devrederek, organizasyon icerisindeki dogrulama politikalarini, merkezi
olarak yonetebilme ve bu sayede agik anahtar tabanli uygulamalarin entegrasyonunu
kolaylagtirma imkanin1 saglar. [A. Malpani and S. Turner, 2000] Sertifika yolu
dogrulama, Ornegin sertifika yolundaki sertifikalarin iptal edilmis olup olmadig
bilgisinin alinmasi, bir ya da birden fazla giiven baglanti noktasina sahip bir

dogrulama politikasina uygun sekilde gergeklestirilir.

UMU-PKI sisteminin devam eden ¢alismalar1 goz 6niinde bulunduruldugunda,
sertifika yonetimi ve sertifika yolu dogrulama siireclerinde ihtiya¢ duyulan
mekanizmalarin, sistemin tim birimlerince uygulanabilir ve kolaylikla entegre
edilebilir bir yapiya sahip olma zorunlulugu bulunmaktadir. Bu iki temel unsurun
sisteme sorunsuz bir sekilde eklenebilmesinde ve sistemin iligkili oldugu birimlerce
desteklenebilir yapida olmasinda, uluslararasi platformlarda kabul géren servislerin
sistem igerisine entegrasyonu iizerinde ¢alismalarin gerceklestirilmesi gerekmektedir.
Bu noktada onerilen yontem, UMU-PKI sisteminin, sonraki bodliimlerde detayli
olarak analizleri gergeklestirilmis olan, sertifika yonetiminde CMC ve sertifika
dogrulamada SCVP protokollerini kapsayacak sekilde ya da sistemin genelinde, bu
iki protokole ait servislerin dahil edilmesini saglayacak bir entegrasyon projesinin
tasarimi1 ve uygulama temelli modellenmesidir. Bu c¢alisma igerisinde yer verilmis
olan konular, bu tasarim temelli gelistirilmis olup, bu iki protokole ait servislerin ve
mekanizmalarin, UMU-PKI sistemi igerisinde tasarim ve uygulama tabanh

modellenmesinin gerceklestirilmesiyle sonlandirilmistir.

Calisma igerisinde Oncelikli olarak agik anahtar altyapilar1 detaylandirilarak,
giiniimiiz teknolojilerindeki uygulamalardaki gilivenlik mimarileri igerisinde, sahip
olduklar1 bilesenlerin ve sunduklari mekanizmalarin analizi gergeklestirilmistir. Agik
anahtar altyapilarinin, 6zellikle ¢alismanin sonraki asamalarinda siklikla yer alan
Ogeleri ve servisleri, detayli olarak incelenmis, bu servislerin altyapiya katkilar1 ve
uygulama yontemleri tizerinde durulmustur. Agik anahtar altyapilart ile ilgili
boliimiin ardindan, UMU-PKI sistemine gegis yapilarak, UMU-PKI modelinin

sistem mimarisi, bilesenleri, sunmay1 amacladig1 servisleri ve ¢alisma igerisinde



tasarlanan mekanizmalari, bu boliimde detayli olarak incelenerek, heniiz tizerinde,
gereken analizler gerceklestirilmemis olan, gelecegin IPv6 tabanli ilk agik anahtar
altyapisi, calismanin ikinci béliimii igerisinde kapsamli olarak ele alinmistir. Ugiincii
boliimde, heniiz gelistirme c¢alismalart devam etmekte olan CMC ve SCVP
protokollerinin detayli analizleri ger¢eklestirilmistir. Bu analiz ¢alismasi igerisinde,
oncelikli olarak, protokollerin tanimlarinin refere edildigi dokiimanlardan ve ilgili
diger referanslardan edinilirek analiz igerisinde gelistirilen, protokollere ait temel
yapilar ve protokol bilesenleri iizerinde durulmustur. Protokollerin tanimlarinin ve
amaglariin incelenmelerinin sonrasinda, protokolii olusturan bilesenler, 6nem ve
anlam siralamasina uygun sekilde hiyerarsik bir diizende aktarilmistir. Protokol
bilesenlerinden, sonraki  boliimlerde  gergeklestirilmis olan  entegrasyon
tasarimlarinda 6ne ¢ikacak basliklar detayli olarak, nesne yapilart ve bu yapilarin
uygulama tabanli kullanim yoOntemleriyle birlikte, ilgili boliimler igerisinde

sunulmustur.

Protokollerin detaylandirilarak, teorik altyapilar1 ve yapisal bilesenleriyle,
uygulamaya yonelik nesne tabanli niteliklerinin incelenmesinin ardindan, UMU-PKI
sistemine ait sertifika yOnetim ve dogrulama mekanizmalari altinda yer alan
siireclerin tasarimi ve modellenmesi asamasina ge¢ilmistir. Bu asamada UMU-PKI
sistemine ait servisler Ongoriilerek, Oncelikle sertifika yOnetimi ve sonrasinda
sertifika dogrulama mekanizmalarina ait siirecler, ilgili protokollerinin gerekleri
dikkate alinarak, operasyonel olarak tasarlanmistir. Siire¢ tasarimlarinda, giiniimiiz
tasarim modellemelerinde sik¢a kullanilmakta olan, akis diyagram modellerinden
yararlanilarak gosterimler sunulmus olup, siiregteki her bir akis birimi i¢in gereken
ek aciklamalar da model {izerinde detayli olarak yer almistir. Dogrulama
mekanizmalarinin entegrasyonunda bu asamalara ek olarak, UMU-PKI sistemi
igerisindeki sertifika dogrulama islevlerini saglayacak dogrulama servisinin, siire¢ ve
akis bazli tasarimlar1 gerceklestirilerek, servisin calisma mantigi, akis modeli ve
uygulama yonlii tasarimi, bu asamadaki calismalar icerisinde sunulmustur. Siireg
tasarimlari, ¢aligmanin sonraki bdliimlerinde aktarilmis olan, protokollerin uygulama
tabanli entegrasyon modellerine bir altyap1 olusturmus ve bu tasarimlar baz alinarak,
uygulamaya doniik modellemeler gerceklestirilmistir. Uygulama temelli entegrasyon
tasarimlari, Onceki asamada hazirlanan operasyonel siire¢ modelini temel alarak,

giinlimiiz uygulama tabanl teknolojilerde, 6zellikle JAVA tabanli siniflar ve sertifika



mekanizmalarinin, ilgili siirecte yer alan islevi saglayabilen sartlarda tasarlanmalarini
hedef alarak olusturulmustur. Bu tasarimlarda da, operasyonel siire¢ tasarimlarina
benzer sekilde akis diyagram modellerinden faydalanilmis, ancak akistaki siirecler
yerine, nesne ve metodlarin iliskisel olarak uygulamaya yansitilmasina yonelik

tasarimlar gergeklestirilmistir.

Calismanin sonunda, UMU-PKI sisteminin giinlimiiz agik anahtar tabanl
giivenlik mimarileri igerisinde, IPv6 destegini igermesinin yani sira sagladigi
avantajlar, UMU-PKI sistemi mekanizmalar1 igerisinde sertifika yasam dongiisii ve
dogrulama islevlerinin saglanmasina yonelik calisma icerisinde tasarlanan CMC ve
SCVP protokolleri bazli siire¢ ve uygulama entegrasyon mimarilerinin sisteme
katkilari, neden bu protokollerin ¢aligma igerisinde tercih edildikleri ve UMU-PKI
sisteminin bu entegrasyonlar sonucunda kazandirilmis oldugu avantajlar 6zetlenmis,
bu sistemle ilgili gelecekte gerceklestirilebilecek gelistirme c¢alismalar1 hakkinda

Oneriler ve ¢alisma konular1 aktarilmistir.

1.2. Gerekli IETF Protokolleri

Glinlimiizde bircogu yaygin bir sekilde sistemlerde uygulanmakta olan,
sistemle 1iligkili IETF protokolleriyle ilgili detaya girmeden islevsel olarak

protokollerin 6ngordiigi mekanizmalar ve uygulama amaclar: hatirlatilacaktir.

o SSL : Bu giivenlik protokolii, internet iizerindeki haberlesmelerde gizliligi
saglar. Protokol aracilifiyla, istemci-sunumcu etkilesimli uygulamalar, farkli

giivenlik tehditlerine kars1 giivenli bir sekilde haberlesme imkanina sahip olurlar.

o SSH : Ag igerisindeki bir sunumcuya, uzakta bulunan bir makineden baglantiy1
mimkiin kilar. Glivensiz makineler arasindaki iletisim gii¢lii bir kriptografi ile

sifrelenir.

o LDAP : Online dizin servislerine erisimde kullanilan bir protokoldiir. TCP nin
tizerinde calismakta olup, LDAP ya da X.500 temelli bir dizin servisine erigimi

saglar. [S. Boeyen et.al, 1998]



. SCEP : Ag cihazlarinin sertifikalanmasinin, giivenli bir sekilde saglanmasinda
gorev alir. Sertifika Makami veya Kayit Makami tarafindan ylriitiilen agik

anahtarlarin dagitimu, sertifika iptal ve durum sorgulama operasyonlarini destekler.

. OCSP : Sistemdeki birimlerin, sertifikalarin gilincel durumlari tespit
edebilmelerini saglar. Burada belirtilen durum bilgisi, genelde, sertifikalarin iptal

olup olmadigi, yani gecerliligine ait bilgidir. [M. Myers et.al, 2000]

. TSP : Bu protokol, bir sertifika isleminin gergeklestirilmesinde, belirli bir

zaman agimi siiresinin, bir dis uygulama tarafindan tespit edilebilmesini saglar.

o S/MIME : Giivenli bir sekilde MIME bilgilerinin gonderilmesi ve alinmasini
saglar., MIME standardin1  temel alan S/MIME, elektronik mesajlasma
uygulamalarindaki yetkilendirme, mesaj biitiinliigli, kaynagin geri ¢evrilememesi,
gizlilik ve bilgi glivenligi gibi servislerin, kriptografik giivenlik servisleri araciligiyla
gergeklestirilebilmesini saglar. [B. Ramsdell, 1999]

. IPSEC : IP katmaninda gizlilik ve yetkilendirme servislerini saglayan

protokoldiir. TCP/IP iletisiminde verilerin sifrelenerek iletimini 6ngorerek giiclii bir

sifreleme saglarken ayn1 zamanda iletilen verinin biitiinliiglinli de garanti eder.



2. Acik Anahtar Altyapis1i ve UMU-PKI Mimarisi

Calismanin bu boliimiinde, acik anahtar altyapisi gatist altinda, UMU-PKI
sistemi tanitilmistir. Acik anahtar altyapilari, gliniimiiz gilivenlik mimarilerinin,
Ozellikle dagitik organizasyonlarda temel yapi taslarini olusturmaktadir. Gerek
tanimi itibariyle, lizerinde calisacak sistemlere yonelik bir altyapt mimarisi olarak
degerlendirilmesi, gerekse yapist itibariyle destekleyebildigi farkli sistematik
konfigurasyonel tasarimlarla agik anahtar altyapilari, bu bdliim igerisinde, hem genel
ortak bilesen ve nitelikleriyle, hem de calismanin sonraki asamalarda gereksinim
duyulacak konularin detaylandirilmalariyla, giiclii bir analize tabi tutulmustur. Agik
anahtar altyapilariyla ilgili gerceklestirilmis bu ¢alismanin sonrasinda, UMU-PKI
sistemine ait yapilar ve servislere gecis yapilmistir. Temelde bir agik anahtar
altyapist mimarisi dngoéren bu sistemle ilgili olarak bu bdliimde, sistem servisleri,

bilesenleri ve mekanizmalarina genis ol¢iide yer verilmistir.

Bolim igerisinde 1ilk olarak acik anahtar altyapisi kavrami tanitilarak,
teknolojilerin gelisim zamanlar1 igerisinde, bu tiir yapilarin gelistirilmesine ait kisa
ve Ozet bir tarthce sunulmustur. Acik anahtar altyapilarinin vazgecilmez
mekanizmalarindan, asimetrik kodlama yontemi hakkinda bilgiler verildikten sonra
bu yapilarin temel taslarindan olan sertifikalar ve sertifika formatlar1 tizerinde
bilgiler aktarilmigtir. A¢ik anahtar altyapisi ile ilgili temel bilesenlerin tanitilmasinin
ardindan, sertifika tabanli acik anahtar islevleri, 6nem sirasina uygun sekilde
incelenmigstir. Bu islevlerden, ¢alismanin sonraki béliimlerinde one c¢ikacak olan
servisler, detayli bir analiz igerisinde calismada yer almistir. Bu servislerin
sonrasinda, UMU-PKI mimarisine gegis yapilarak, temel sistem yapisi tanitilmus,
sistem bilesenleri, sahip olduklar1 mekanizmalar ve sistem icerisindeki kullanim

yontemleri ele alinarak, detayli olarak incelenmistir.

UMU-PKI sistemine ait temel servisler ve sistemin sahip oldugu ek servislerin

sunulmasinin ardindan, bu boliim igerisindeki ¢alisma sonlandirilmistir.



2.1. IPv6 Tabanh A¢ik Anahtar Altyapisi

Acik anahtar altyapisi, sertifika talep, yenileme, indirme ve iptal islemleri gibi
farklr servisleri, organizasyon igerisindeki kullanicilarina web araytizleri araciligiyla
erisilebilecek sekilde sunar. IPv6 tabanli agik anahtar altyapisi ise, temelde aymi
servisleri, bir IPv6 ag1 {lizerinden kullanicilarina saglamayr hedefler. Sistem
icerisindeki kullanicilar, mekanizmalar ve cihazlar, bu servisler araciligiyla, sayisal
olarak imzalanmis bilgileri kodlayabilirler. Bir IPv6 ag1 icerisinde, agik anahtar
sertifikalarim1 kullanarak, sistemdeki bilgileri korumak veya sistem kullanicilarim
yetkilendirmek amaciyla, HTTPS benzeri web sunumculari igeren servisler, VPN
cihazlar, yetkilendirme ve hesaplama servisleri yer alabilir. Ayrica, bir HTTPS web
sunumcu yetkilendirmesinin sertifikalanmasi gibi farkli senaryolar icerisinde, IPv6
adreslerini veya DNS adlarini, alternatif 6zellik bilgileri olarak da kullanabilirler. Bu
servis, temelde IPv6 tarafindan sunulmakta olup, sayisal sertifikalarin IPv6

adreslerini i¢erebilmelerini saglamaktadir.

Bu ve benzeri islevler, IPv6 ile birlikte gelen yeni teknolojilerle birlikte, acik
anahtar altyapisi igerisinde diisiiniilmesi gereken Ogelerdir. IPv6 tabanl gelistirilen
yeni teknolojiler, bu tip bir altyapiy1 kullanacak sistemler agisindan, genis Slgeklerde
beraberinde tiirlii giivenlik sikintilarini ve gereksinimlerini de ortaya c¢ikaracaktir.
Sistemlerin bu altyapr dahilinde yaygin bir sekilde uygulanabilmesi i¢in oncelikli
olarak, bu giivenlik problemlerinin ve ihtiyaglarinin belirlenerek ¢oziimlenmesi ya da
ayni altyapiyr saglayacak farkli giivenlik mekanizmalarinin sistem igerisine dahil
edilmesi gerekmektedir. Burada oOne c¢ikan Dbagliklar, temelde giiniimiiz
organizasyonlarinda olduk¢a yogun bir sekilde uygulanmakta olan, agik anahtar
temelli glivenlik ve gizlilik mekanizmalarinin sistemlere entegrasyonu altinda yer
almaktadir. Bu nedenle IPv6 tabanli bir agik anahtar altyapisi iizerinde ¢aligmalarin
yogunlagmasi, gelecek internet temelli yapilarin giivenliginin saglanmasinda ve

benzer sekilde IPv6 temelli altyapilarin yayginlastirilmasinda biiyiik 6neme sahiptir.
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UMU-PKI v6 ya da diger bir tanimiyla, Java IPv6 PKI altyapisi, IPv6 destekli
X.509 sertifikasyon servislerinin tasarimini ve gelistirilmesini amaglar. Bu altyapi,
herhangi bir organizasyon tarafindan, kullanicilara ait haberlesme islevlerini giivenli
hale getirmek i¢in, farkli seviyelerde acik anahtar mekanizmalar1 sunar. Bu glivenlik
entegrasyonunu kullanan istemciler, sertifika talebi, sertifikalarin yenilenmesi veya
iptal edilmesi gibi temel sertifika islevlerini, kullanmakta olduklart web arayiizleri
araciligiyla gerceklestirebilirler. Ayn1 zamanda kullanicilar, kendilerine opsiyonel
olarak saglanabilecek akilli kartlar1 kullanarak, kriptografik bilgilerinin
saklanmasinda, mobilitelerini ve sistem giivenilirligini arttirabilirler. UMU-PKI,
dagitik organizasyonlara ait uygulamalarin ve kisisel gizlilik seviyesine sahip
bilgilerin korunmasi ve saklanmasinda, acik anahtar altyapisini, IPv6 tabanli yeni
teknolojileri de destekleyecek ve gelisimlerini kolaylastiracak bicimde saglayarak,
sistem biinyesindeki farkli islevsel mekanizmalara sahip bir¢cok fonksiyonel birim ve
uygulamalarla, ciddi bir giivenlik ve kullanict gizliligi platformu ortaya koymaktadir.
Euro6IX projesi, IPv6 aginin entegrasyonuna yonelik, giiniimiizdeki en kapsamli
caligmadir. Bu ag aym1 zamanda, UMU-PKI v6 modelinin testleri ve hali hazirdaki
servislerin, IPv4’ten IPv6’ya aktariminin modellenebilecegi en uygun ortami
olusturmaktadir. Proje kapsaminda, kullanicilarla ya da ISP ve IX’lerle, ger¢ek IPv6
haberlesmesi miimkiin olabilmektedir. UMU-PKI sistemine yonelik gelistirilmekte

olan uygulamalarin testleri de bu ag igerisinden saglanmaktadir.

2.2. Sertifika Yasam Dongisii

Acik anahtar altyapisi sistemlerinde kullanicilar, sertifika makamlar tarafindan
kendi kimlikleriyle iligskilendirilmis olan sayisal sertifikalara sahiptir. Kullaniciya ait
acik anahtar bilgisi, kullanici isim bilgileri ve e-posta adresi gibi kullaniciya 6zel
bilgiler, sertifika verileri igerisinde yer almaktadir. Sertifikalar, sistemde imzalanarak

olusturulurlar ve erisime acik bir sertifika deposunda saklanirlar.

UMU-PKI sistemi i¢gin de kavramlar benzerdir. Sistem igerisindeki makamlar
tarafindan imzalanarak olusturulan sertifikalar, sistem kullanicilarinin agik anahtar
altyapist ile ilgili hemen her isleminde, yetkilendirme ya da farkli bir amagcla
kullanilabilirler. Sertifikalarin sistem igerisindeki islevleri, sertifika yasam dongiisii

ad1 verilen bir mekanizmalar toplulugu olarak tanimlanir. Sertifika yasam dongiisii,
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sistemde sertifikalarla iligkili olarak gerceklesen tiim fonksiyonlari igerir. Sertifika
yasam dongiisii icerisinde yer alan, sertifikalarin iiretilmesi, sistem igerisinde
dagitimi, sistemde kullanim siirelerinin sonlandirilmas1 ya da gegersiz hale
getirilmeleri, sistem igerisinde yetkilendirilmesi, askidaki sertifika taleplerinin
durumlarinin sorgulanmasi ve gecerlilik siirelerinin giincellenerek sistem igerisinde
yenilenmesi iglevlerini igceren ydnetim mekanizmalarinin tiimii, sertifika yonetimi

kavrami igerisinde isletilirler. [C. Adams and S. Farrell, 2000]

Anahtar Uretimi Sertifika Dodrulama Sertifika Sona Erdinme
Sertifika Talebi Olugturma Anahtar Yeniden Edinim Sertifika Iptal Etme
Kullanici Teghisi Ven Yeniden Edinim
Sertifika Uretimi Sertifika Yeniden Edinim
Sertifika Yayinlama Sertifika Glncellemea
Anahtar Argivieme Anahtar Glincelleme
Baslangig Yayin Son

Y

Sekil 2.1 Sertifika Yasam Dongiisii

Sertifika yasam dongiisii icerisinde yer alan islevler, Sekil 2.1°de tasarlanmis
gosterime paralel olarak {i¢ ana asama altinda 6zetlenir. Bu asamalar, sertifikalarin
talep edilmeleri gibi, sertifikalarla ilgili islemlerin sistem igerisindeki baslangic
gereklerini iceren Baslangic Asamasi, sertifikalarin yaymlanmasinin ardindan
olusabilecek siiregleri iceren Yayin Asamasi ve son olarak da sertifikalarin sistemden

kaldirilmasi ile sonlanan siireci igeren Son Asama olarak belirtilmistir.

Bu baglamda sertifika yonetimi, bir sertifika yasam donglisii igerisindeki tiim
mekanizmalar1 kapsayan, Ongoren, yoneten ve isleten bir sistem modeline sahip
olmalidir. Bu sistem modeli, sertifikalarin istemciler tarafindan talep edilmesi
stirecinden baglayarak, sistemde gecersiz hale getirilmelerine kadar gegen siiregler
icerisinde, fonksiyonel amagclar1 dogrultusunda sertifika kullanicilarina hizmet veren
bir yapiy1 kapsar. Bu yap1 icerisinde, sertifika talep, yenileme, edinme, olusturma,
durum sorgulama, iptal gibi farkli isletim siireclerine ait uygulamalarin, sistem

icerisinde gerceklestirilebilmesi gerekir. Sistem igerisinde yapilandirilacak olan
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sertifika yasam dongiisii mekanizmalari, agik anahtar altyapisinin iistlenmis oldugu
islevleri dogru bir bicimde gergeklestirmesine olanak saglayan kritik yapilardan

birisidir.

2.3. Sertifika Yolu ve Sertifika Dogrulama

Sistemdeki sertifikalarin yasam dongiisiinde yer alan islevlerin disinda, gerek
istemciler, gerekse diger sertifika birimleri tarafindan, sertifikalarin bir gliven ortami
igerisinde isletilmesi zorunlulugu bulunmaktadir. Buradaki giliven ibaresi,
sertifikalarin olusturularak imzalandigr iist makamin giivenilir olmasindan ¢ok,
sistemde olusturulan sertifikalarin, dogru sertifika yolu yapilandirmalartyla
olusturulup olusturulmadigina yonelik saglanan bilgiyi ifade eder. Sistemdeki bir
birimle iligkili bir sertifika yaymlandiginda, bu sertifikanin sistemde islevsel olarak
kullanilabilmesi i¢in, sertifika sahibi birimin, sertifika yaymlayan makama giliven
duymas1 gerekir. Bu giiven, ilgili birimin, sertifika taleplerini degerlendirirken,
sertifika makaminin tutarli bir politikaya bagli olduguna ve bu ilkelere uymayan
birimlere sistem igerisinde sertifika vermeyecegine, emin oldugunu dogrular. Buna
ek olarak sertifika dagiticisinin, gegerliligini yitiren sertifikalar iptal ederek sistemde
yayinlayacagina giiven duyduguna dair bir bilgiyi de icermektedir. Ayni1 zamanda
sertifikayla ilgili Kok Sertifika Makami’nin, giivenilir Sertifika Makamlar1 listesinde
yer aldigr ve olusturulmus olan sertifika yolundaki makamlarin sertifikalarinin da

gecerli oldugu anlamina gelmektedir.

Sertifika yolu, organizasyon ya da agik anahtar altyapisi hiyerarsisi igerisinde,
alt sirada bulunan bir giivenilir Sertifika Makami’ndan, Kok Sertifika Makami’na
kadar, tiim sertifika sira diizenindeki her bir makama ait gecerli sertifikalar igerir.

[Y. Dzambasow et. al, 2005]

Ornegin Kok Sertifika Makami igin sertifika yolu, kendi tarafindan
imzalanarak olusturulmus tek bir sertifika iken, hiyerarsik yapi icerisinde Kok
Sertifika Makam1’nin hemen altinda yer alan bir Sertifika Makami’na ait sertifika
yolu ise, kendi sertifikas1 ve Kok Sertifika Makami’na ait sertifika olmak tizere iki

adet sertifikay1 icerir.
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Sertifika yolunun bu tanimi altinda dogrulama islevi, sertifika yolu {izerindeki
tiim sertifikalarin gecerliliginin kontrolii olarak ifade edilebilir. Sertifika dogrulama,
ilgili sertifikadan Kok Sertifika Makami’na giden yol {iizerindeki sertifikalarin
gecerliliginin dogrulanmasi islemidir. [R. Housley et. al, 2002]

RFC 3280 dokiimaninda da belirtilmis olan bu tanim c¢ercevesinde, sertifika
yonetim mekanizmalart g6z Onilinde bulunduruldugunda, sertifika yonetimi ve
dogrulama islevlerinin, sistem igerisinde bir biitiin halinde degerlendirilerek
olusturulmasi ve dogru bir tasarimla yapilandirilmasi, agik anahtar altyapilarina ait
stirecler acisindan kritik deger tasimaktadir. Bu mekanizmalar birbirlerine bagimh
olup, gerek sertifika yonetiminde, gerekse dogrulama mekanizmalarinda olusabilecek
muhtemel bir sorun ya da eksiklik, agik anahtar altyapisinin ve lizerindeki sistemlerin

giivenilirligi ile ilgili sistem biinyesinde soru isaretlerine sebep olacaktir.

2.4. Acik Anahtar Altyapis1 Kavram

Bir acik anahtarlama altyapisi, genel olarak Internet ya da genel erisime acik
mimariler igerisinde, agik anahtar sertifikalarimin bir grup giivenlik protokoliine
uygun bicimde yonetilmesini 6ngoriir. Bu protokoller, IPSEC, SSL, TLS veya
S/MIME agik anahtar kriptografisi ile kendilerine bagl olan servislerde gizlilik, veri
biitiinltigii, veri kaynagi otorizasyonu ve geri ¢cevrilememe 6zelliklerini kazandirirlar.
Acik anahtar altyapisi, organizasyon igerisinde tanimli bir fonksiyonu sunmaktan 6te,
organizasyona ait diger giivenlik servisleri i¢in bir temel teskil eder. Ag¢ik anahtar
altyapisinin temel islevi, acik anahtarlarin ve sayisal sertifikalarin giivenlik ve
biitiinliik ¢atis1 altinda dagitim ve kullaniminin saglanmasidir. Acik anahtar
altyapisinin anlasilabilmesi icin oncelikle kodlama ydnteminin anlagilmasi1 gerekir.
Acik anahtar kriptografisi ya da asimetrik kodlama, temelde bir anahtar ¢ifti kullanir.
Bunlardan ilki, anahtarin tasiyicisina ait olan gizli anahtar olurken ikincisi, sistem
dahilinde agik olarak uygulanabilen ag¢ik anahtardir. [C. Adams and S. Farrell, 2000]
Agik anahtar sistemlerinin kullanicilari, agik anahtar sertifikalarina glivenmek
durumundadir. Sertifika, bir acik anahtari, ilgili kullaniciyla iligkilendiren bir veri
yapisini icermektedir. Bu baglanti, kisinin kimligini dogrulayarak sertifikay

imzalayacak, giivenilir bir Sertifika Makami ile miimkiin olmaktadir.
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Acik anahtar altyapilarina ait genel mekanizmalar1 iceren silire¢ modeli,

asagidaki sekilde sunulmustur.

@ Ui Blirirnber
<

Yanetmsel Islemler

T T

(T T n

v I

Atk Anahtar
Sertifika Yayin -t Yaonatim Birimleri
Sertifika / CRL Kawt Makam
Deposu ¥
Sertifika ve CRL Yayn V'fs'"lzr‘:;;e'
Sertifika Makami Sertifika Makami
Sekil 2.2 Acik Anahtar Altyapisi Genel Isleyis

Bir acik anahtar altyapisinin temel bilesenleri :
o Sistem igerisinde ag¢ik anahtar sertifikalarini yaymlayacak, gecerliliklerini

yenileyecek ve iptal edecek bir Sertifika Makama.

. Baglantisiz  kullanicilart  yetkilendirecek ve sertifikalarin ~ 6zelliklerini

tanimlayacak bir Kayit Makami

. Sayisal dokiimanlar1 kodlayacak ve imzalayacak ag¢ik anahtar kullanicilar
o Giivenilir bir Sertifika Makami tarafindan sayisal imzalar1 yayimlanacak, agik
anahtar kullanicilar

. Kullanilabilir agik anahtar sertifikalarint ve sertifika iptal listelerini

depolayacak, genel erisime agik sunumcular.
. Acik anahtar sertifikalar1 (Bkz. EK-1)
o Sertifika uzantilar1 (Bkz. EK-2)

o Organizasyon igerisindeki giivenlik ve sertifika mekanizmalarini tanimlayan ve

kontrol mekanizmalar1 sunan sertifika politikasi

Kullanicitar
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2.5. Kisa Tarihge

Bir bilginin, bir a¢ik anahtarla baglanmasi fikri, yaklasik 30 yillik bir gegmise
sahiptir. Ancak gecmis yillar igerisinde, bu fikrin gelistirilmesi ve yaygin bir sekilde
kullanimi, tam anlamiyla ancak son donemlerde saglanabilmistir. Acik anahtar
kriptografisinin ge¢cmisi incelendiginde, ilk yillarda insanlar, bir telefon rehberi
kullanimina benzer sekilde, igerisinde bir¢ok acik anahtar bilgisini iceren
veritabanlarindan faydalanmaktalardi. Ornegin Bob, bu rehber igerisinden Alice igin
tanimli kayda bakarak, bu isimle iligkili agik anahtara erisim yapabiliyordu. [B.
Schneider, 2004] Bu yontem, igerigi itibariyle problemlere neden olmaktaydi. Bu
problemlerin  basinda, veritaban1  biitiinliigiiniin  korunmasindaki  giigliikler
gelmekteydi. Diger bir sikintiysa, veritabaninda yer alan, isim ve ag¢ik anahtar
eslestirilmesine kars1 duyulan giivende ortaya ¢ikmaktaydi. Bu tiir sikintilara karsilik
gelistirilen ¢oziim, agik anahtar altyapisit fikri olmustur. Acik anahtar altyapisi,
cogunlukla bir standart olarak algilansa da, gercekte, bir grup politikalar, iiriinler ve
kurallar biitiinii olarak ele alinmalidir. Politikalar, kurallar1 tanimlayarak hangi
kriptografik sistemlerce ¢alistirilabilirligini belirlerler. [C. Pfleeger and S. Pfleeger,
2003] Bu gruplar, mimariyi olusturan yapiya ait temel kolonlar olarak
degerlendirilebilir. Farklt mimarilerin, birbirlerine kiyasla teknik olarak 6zelliklerinin

karsilastirilmasi i¢in, Ekler boliimiinde sunulan tablo incelenebilir. (Bkz. EK-4)

2.5.1. Diffie ve Hellman

Whitfield Diffie ve Martin Hellman, 1976 yilinda yayinladiklar1 makaleyle,
acik anahtar kriptografisi ile ilgili bilgileri topluma ilk kez sunmuglardir. Bu zamana
kadar uygulanan sifreleme yontemleri, temelde simetrik anahtarlarin kullanimi ve
dagitimma dayanmaktaydi. Yayinlanan bu makalede, ac¢ik dizin olarak ifade edilen,
genel erisime agik bir paylasimli ortamin, anahtar dagitimindaki sorunu gidermesine
yonelik faydalar1 ve simetrik anahtarlamayla ilgili sikintilara karsi olusturdugu
¢Oziim niteligindeki 6zellikleri aktarilmistir. Ana fikirde, bir kisi, ikinci bir kisi i¢in
0zel bir mesaj1 sifreliyorsa, bu kisi, sadece ikinci kisiyle paylasacagi tek bir anahtari
kullanmalidir. Eger bir kisi, ikinci bir kisiden mesaj almigsa, bu mesaj, kisinin

giivendigi bir birimce gegerlenerek dogrulanmis olmalidir. [C. Ellison et.al, 1999]
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2.5.2. Rivest Shamir Adleman - RSA

Diffie ve Hellman tarafindan ortaya atilan agik anahtar fikri, teorik olarak 1976
yilinda ¢ikmis, ancak bir yil sonrasinda, MIT iiniversitesinin bir diger matematikgiler
toplulugunun olusturdugu ekipte yer alan, Ronald L. Rivest, Adi Shamir, ve Leonard
M. Adleman, bu teoriyi gercek hayatta uygulayabilecek bir yontemi sunmusglardir.
Soyadlarinin ilk harflerini alarak, RSA olarak adlandirdiklar1 bu yontemle, agik
anahtar kriptografisine yonelik pratik bir kodlama metodu ortaya konmustur. RSA
metodu araciligiyla kullanicilar, sahip olduklari anahtarlardan birisini dagitirken,
digerini gizli tutabilir. iletisimde bulunmak isteyen bir kisi, acik anahtarim
kullanarak mesaj1 sifreleyebilir ve mesaj1 alicisina iletebilir. Gizli anahtarimi

kullanarak alici, mesaj1 desifre ederek okuyabilir.

2.5.3. Kohnfelder

Diffie ve Hellman tarafindan gelistirilen ortak paylagimli dizin mantidi, acik
anahtar kriptografisinin giiciinii duyurmak i¢in etkili bir yontem olarak goziikse de,
yontemin baz1 sikintilar1 mevcuttu. Loren Kohnfelder, 1978 yilinda MIT
tiniversitesinde gelistirdigi yliksek lisans bitirme tezinde, bu problemlere yonelik
cozlimler gelistirmistir. [C. Ellison et.al, 1999] Kohnfelder tezi, literatiirde agik
anahtar altyapisinda cok Onemli olan, sertifika ve sertifika iptal listeleri gibi

kavramlar ortaya atmasiyla, agik anahtar tarihgesinde 6nemli bir yere sahiptir.

2.6. Asimetrik Sifreleme

Asimetrik sifreleme yontemi, simetrik sifreleme yonteminin en Onemli
dezavantaji olan, 6zel anahtarin karsi tarafa iletilme zorlugunu gidermek amaciyla
gelistirilmis bir yontemdir. Asimetrik sifreleme mantiginda, agik ve gizli olarak
adlandirilan iki adet anahtar olusturulur. Iletilecek veri, acik anahtarla sifrelenir ve
ancak gizli anahtarla desifre edilebilir. Ag¢ik anahtar, umuma agik olup, sistem
birimlerince bilinmesinde herhangi bir sakinca yoktur. Ancak gizli anahtarin sistem
icerisinde kesinlikle gizli olarak saklanmasi gerekir. Bunun sebebi, agik anahtarla
sadece veri sifrelenirken, bu anahtarla sifrelenen verilerin ancak ve ancak ilgili gizli

anahtarla agilabilmesidir.
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Yontemin c¢aligma mantigr kisaca belirtilecek olursa, alici, kullandig1 cihaz
tizerinden bir acik ve gizli anahtar ¢ifti olusturur. Olusturulan agik anahtar, alicidan
gondericiye, sistem araciligiyla iletilir. Gonderici, aldig1 agik anahtarla veriyi sifreler
ve sifreli bir sekilde veriyi aliciya iletir. Alic1 da, kendisinde bulunan gizli anahtari
kullanarak veriyi desifre eder. Asimetrik kriptosistemlerde, acik anahtarin ele
gegmesi durumunda gizli anahtarin &grenilebilmesi neredeyse imkansizdir. Bu
sistemlerin dezavantaji olarak, simetrik kodlama yontemiyle kiyaslandiginda
performans agisindan yavas olmalari sdylenebilir. Onceki béliimde aktarilan RSA ve
eliptik egri kriptosistemleri olarak bilinen DSA, bilinen ve yaygin olarak uygulanan
iki farkli asimetrik kripto algoritmas1 uygulamasidir. Hiz ve bilgisayar giicii
gereksinimleri dogrultusunda, gizli anahtar sistemlerinin mesaji kodlamas1 ve agik
anahtar sistemlerinin gizli anahtar1 kodlamasi caligmalar1 gercgeklestirilmektedir.
Asimetrik sifrelemede, mesaji gonderen ve alan arasinda gergeklesen tipik bir model

asagidaki sekilde gosterilmektedir.

=] (W]
. Atk Mesaj - Atk Mesaj
h
|
Sifreleme O=H Sifre Cazme
: R .
Algontmasi Algoritmasi

Sifreli Mesaj

Alrcamin Agik Alinin Gzel
Anahitan Anahtari

Sekil 2.3 Asimetrik Sifreleme

Acik anahtar altyapisi, gizlilik, veri biitiinliigli, kimlik belirleme ve inkar
edememe fonksiyonlarini, sayisal sertifika kullanimu ile saglar. Sertifika, kisiye 6zel
sayisal bir kimlik oldugu gibi ayn1 zamanda, sahibine ait bilgiler ile gerekli algoritma
anahtarlarini lizerinde bulunduran bir yapiya sahiptir. Sertifikalarin saklanmasinda
ortaya cikan giivenlik problemleri, akilli kartlarin kullanimiyla ortadan kalkar. Akilh
kartlar, sahip olduklar1 gilivenlik mekanizmalar1 sayesinde fiziksel, elektriksel ve

kimyasal etkilere kars1 korunurlar.
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2.7. A¢ik Anahtar Sertifikalan

Onceki béliimde belirtildigi gibi bir Sertifika Makami’nin temel grevleri, agik
anahtar sertifikalarinin olusturulmasi, yonetimi, saklanmasi ve iptal edilmesi
islemleridir. Bir acik anahtar sertifikasi, sistemdeki bir birime ait kimlik bilgisini ve
acik anahtari, birbirleriyle iliskilendiren bir mekanizma saglar. Bu sekilde sistemdeki
bir bagka birim, bu mekanizma sayesinde, sertifikanin sahibi olan birimin kimligini
dogrulayabilir. Sertifika yapist en genel haliyle, ilgili birimin admi, sertifika
gecerlilik sliresini ve birime ait acik anahtari icerir. Sayisal sertifikalarda en yaygin
olarak kullanilan format, IETF X.509 standartlarini iceren yapilardir. X.509 tabanh
acik anahtar sertifikalarinin detayli olarak profilleri, RFC 2459’da belirtilmistir.
Sayisal sertifika formati igin tek bir yapt olmayip, iiretici veya uygulayiciya bagh

olarak farkli standartlar da gelistirilebilmektedir. (Bkz. EK-1)

2.8. Sertifika Uzantilari

Sertifika uzantilari, bir sertifika igerisinde yer alan verilere ek olarak,
organizasyonel gereksinimlerin karsilanabilmesi amaciyla, farkli tiirdeki verilerin
sertifikada yer alabilmesini saglayan yapilardir. Burada 6nemli bir husus, sistemde
sertifikalar1 degerlendiren mekanizmalarin, uzantilarin yapilariyla ilgili bilgi sahibi
olmalaridir. Aksi halde sistemdeki islevsel fonksiyonlarda hatalar olusabilir. Bir
sertifika uzantisinin igerecegi bilgi tiirleri arasinda, organizasyonun sahip oldugu
acik anahtar altyapisina 6zel olarak politika bilgileri, sertifika kullanimiyla ilgili

bilgiler ya da sertifika iptal bilgileri yer alabilir. (Bkz. EK-2)

2.9. A¢ik Anahtar Altyapisi islevleri

Genis Olcekli bir agik anahtar altyapisinda saglanmasi gereken en genel
fonksiyonlar, bu bolimde kisaca belirtilmistir. Bu fonksiyonlar, farkli tipteki
organizasyonel altyapilarda ortak kullanilmasina karsin, uygulanacak ek servislere

yonelik altyapr islevlerinde bazi eklentiler ve farkl servisler uygulanabilmektedir.
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2.9.1. Sistem Kayit

Acik anahtar altyapisi i¢erisindeki kullanicilar, sahip olduklar1 agik anahtarlarla
iliskilendirilebilmek i¢in, giivenilir bir servis araciligiyla sistemde kayith
olmalidirlar. Bu servis talepleri alarak kayit ve kullanict kimlik bilgilerini dogrular.
Bu islem, sistemdeki Sertifika Makami’nin, ilgili birim i¢in bir sertifika
yayinlanmadan 6nce, bu birimin, kendisini sistemdeki Sertifika Makam1 ya da Kayit
Makami’na tanitmasi olarak diisiiniilebilir. Islem sonunda Sertifika Makami, birimin
acik anahtarina ait sertifikayr sistemde yayinlayarak birime iletir ya da sertifika

deposunda saklar. [C. Adams and S. Farrell, 1999]

2.9.2. Sayisal imzalar

Sistemde iletilen mesajlara ait, biitiinliikk, inkar edilemezlik ve dogruluk
ilkelerini saglayan temel yapilardir. Mesajlarin 6zet bilgisinin alinmasi ve bu
bilgilerin kodlanmasi mekanizmalarina sahiptir. Sayisal imzalar, internet
haberlesmesinin, sirketler ve bireyler acisindan agik anahtar kriptografisinin
kullanimiyla daha giivenilir hale getirilmesinde uygulanan Onciil yontemlerden
birisidir. Ornegin, bir e-posta i¢cin sayisal imza olusturulmak istendiginde, gizli
anahtar kullanilarak e-postanin bir kopyas: sifrelenir. Sifrelenmis bu veri, sayisal
imza olarak adlandirilir. Olusturulan sayisal imza, e-posta ve gondericiye ait
sertifikayla birlikte sistemden aliciya iletilir. Sayisal imza, alict tarafinda ancak ve
ancak, gondericiye ait sertifika igerisinde aliciya iletilen agik anahtar kullanilarak
desifre edilebilir ve dogrulanabilir. Bir kisi, birim ya da bir elektronik cihazin
kimliginin saptanmasinda sayisal imza, sayisal sertifikalarla birlikte kullanilabilir.

Sayisal imza, mesajin i¢eriginin bozulmadiginin dogrulanmasinda da kullanilir.

2.9.3. Sifreleme

Mesajlarin gizlilik igerisinde taginabilmesini saglayan ve bilinyesindeki kripto
mekanizmalar1 ile mesaj igeriklerinin anlagilmasin1 ve edinilmesini engelleyen
servislerdir. Ac¢ik anahtar altyapisi igerisinde sifreleme, acik ve gizli anahtarlarin
karsilikl olarak kullanilmasina dayanir. Bu boliimdeki bilgiler, calisma igerisinde yer

alan Asimetrik Sifreleme kisminda detayl1 olarak sunulmustur. (Bkz. Boliim 1.3)
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2.9.4. Zaman Pulu

Zaman pulu, sertifikalarinin olusturulmasi, yonetilmesi ve sistemde saklanmasi
mekanizmalarina sahip olan servistir. Sistemde gergeklestirilen islemlerde, islem
giivenligi kadar islemin yapilma zamani da 6nem tasimaktadir. Bu nedenle yetkili bir
makam veya zaman sunumcu tarafindan, sayisal imzalara bir servis araciliiyla

zaman pullar atanarak bu kontrol sistem igerisinde saglanir. [C. Adams et.al, 2000]

2.9.5. inkar Edilemezlik

Bagimsiz dis makamlar tarafindan gerceklestirilen, sistemdeki bilgilerin
dogrulugu ve gercekligi bazinda olusturulmasi, yeniden elde edilmesi, islenmesi,
onaylanmasi ve iptal edilmesi gibi fonksiyonlar: igeren servistir. Iletilen mesajin
gondericisi tarafindan iletildiginin kanitlanmasina yonelik mekanizmalar saglar.
Sistemde bu tip bir islemi yapan, islemi yapmadigini ya da islemi yapanin kendisi

olmadigini, bu servis sayesinde iddia edemez.

2.9.6. Anahtar Yonetimi

Sistemdeki anahtarlarin giivenli bir sekilde saklanmasi ve yoOnetilmesinden
sorumlu temel acik anahtar altyapisi servislerinden birisidir. Anahtarlarin
olusturulmasi, sahiplendirilmesi, dagitimi ve yedeklemesi gibi anahtar yasam

dongiisiinde yer alan mekanizmalar1 yoneten ve isleten servistir.

2.9.7. Anahtar Cifti Giincelleme

Sistemdeki her bir anahtar ciftinin, belirli periyotlarla sistem igerisinde yeni bir
anahtar ciftiyle degistirilerek giincellenmesi ve bu anahtarlarla ilgili sistemde yeni bir
sertifikanin yaymlanmasi gerekmektedir. Bir sertifika yenileme isleminde, bir
sertifika diizeyi, u¢ birim tarafindan kullanilmakta olan anahtarin giincellenmesini
talep edebilir. Bu talep, sistemde bir anahtar gilincelleme talebi mesaj1 olarak yer alir.
Sifrelemede kullanilan anahtarlar sistemde giincellendiginde, dnceki sifre ¢ozme
anahtarlarina ait geg¢mis kayitlarin saklanmasi gerekir. Bu arsiv niteligindeki
kayitlarin saklanmasiyla sistem kullanicilari, gegmis donemlerde eristikleri ve desifre

ettikleri mesajlara erigsim haklarin1 devam ettirirler.
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Sertifika Makami’na ait anahtarlarin da, sistemdeki diger tiim anahtarlar gibi
belirli bir gegerlilik siiresi bulunmakta ve belirli zaman araliklarinda gilincellenmeleri
gerekmektedir. Imzalama anahtar c¢iftinin sistemde giincellenmesi durumunda,
onceki imzalama anahtar1 giivenli bir sekilde imha edilir. Bu imha islemi, yetkisiz bir
kisinin imzalama anahtarina erismesini engeller. Nitekim, ge¢mis imzalama

anahtarlarinin sistemde saklanmasina bir gerek bulunmamaktadir.

2.9.8. Dizin Servisleri

Dizinler, belirli bir kullanic1 grubuna, bir takim bilgilerin sunulmasini saglayan
araclardir. Giinlimiizde birgok uygulama ve arag, tiirlii dizin servisi mekanizmalarini
kullanmaktadir. Dizinler iizerindeki bu tip uygulamalarin artmasiyla, farkli tipteki
dizinlerin yonetimi ve desteklenmesinde sikintilar ortaya ¢ikmistir. Bu sikintilara
yonelik gelistirilen ¢ozlimlerin basinda, standart bir erisim protokolii iizerinden tek
bir dizin igerisinde tiim bilgilerin kullanicilara sunulmasi gelmektedir. Bu tiir dizin

mekanizmalarina, dizin servisleri ad1 verilir.

Bir acgik anahtar altyapist goz Oniine alindiginda, dizin servislerinin kullanim
amaclari, e-posta ya da benzeri uygulamalarda mesajin kodlanarak gonderilmesinin
oncesinde, kullaniciya ait sertifika bilgisinin alinmasi gerektiginde veya sertifika
iptal listesi gibi sertifika durumlarmi igeren bilgilerin sistemden edinilmesinde
gereken servislerden yararlanmaktir. Biitiin agik anahtar yapilarinda dizinlere gerek
duyulmayabilir. A¢ik anahtar tabanli uygulamalarda, en yogun kullanima sahip dizin
servisi erisimleri, LDAP protokolii ile saglanir. Ancak diger dizin tabanh
uygulamalar da, benzer sekillerde sistem konfigurasyonunda gergeklestirilecek dogru

entegrasyonlarla, agik anahtar sistemleri igerisinde rahatlikla uygulanabilir.

2.9.9. Yetkilendirme

Giivenilir {iglincli sahislar tarafindan, sistemdeki kaynaklar ve bu kaynaklar
tizerinde haklar1 bulunan birimlerle ilgili olarak, haklarin tanimlanmasi, gruplarin
atanmasi, dogrulama, kullanicilarin gruba eklenmesi ve yonetim yetkilerinin

belirlenmesi gibi fonksiyonlar1 igeren islevler biitiiniidiir.



22
2.9.10. Giiven Baglantilan

Sistemdeki her bir acik anahtar kullanicisi, giivendigi bir makam tarafindan
yayinlanan bir agik anahtara sahip olmalidir. Organizasyonlar, kendi i¢inde tek bir
giiven yonetimi etki alaninda, ilgili Sertifika Makamlar1 tarafindan olusturulan ve

belirli periyotlarla giincellenen bir giiven noktasi olustururlar. [Y. Dzambasow et. al,

2005]

Farkli etki alanlarinda, organizasyonlar arasindaki giiven iligkileri, ¢apraz
sertifikalarin uygulanmasiyla saglanir. Giivenilir bir ii¢iincii partiyle olan iligkilerdeki
giiven mekanizmasinin temel 6zellikleri, gegiskenlik ve secicilik ilkeleriyle agiklanir.
Bir A birimi, B birimine giiven saglamissa ve B birimi, C birimine kars1 bir gliven
iligkisi olusturmussa, bu durumda geciskenlik ilkesi geregince A birimi ile C birimi
arasinda bir giiven mekanizmasi olusur. Segicilik ilkesinin temel mantig ise, gliven
makami olarak iglev goren bir birimin, giiven iliskisinde bulundugu birimlere karsi
aktivitelerinde farkli ve bagimsiz mekanizmalara sahip olmasi olarak agiklanabilir.
Hesaplama tabanli, bilgi tabanli ya da gegiskenlik tabanli bir¢ok gliven mekanizmasi
tiric bulunmaktadir. Benzer sekilde farkli gliven modelleri de, farkli sistemler ve
altyapilara yonelik olarak yogun bir sekilde uygulanabilmektedir. Bu giiven
modellerinden bazilari, Kok Sertifika Makami Modeli, Kopri Modeli ve Son
Kullanic1 Giiven Modeli olarak orneklenebilir. Bu modeller genellikle, farkli yapilara
sahip ortamlarda ya da organizasyonel etki alanlarinda, agik anahtar altyapilarinda
gereken gliven mimarilerinin olusturulmasinda, tasarimcilara farkli alternatifler

sunmalar1 agisindan 6nem tagimaktadir.

2.9.11. Politika Tabanh Sertifika Yolu Dogrulama

Bir sertifikanin yayinlanmasi, genelde bir Sertifika Makamlar1 zinciri
igerisindeki dogrulama mekanizmalarinin gergeklestirilmesi sonucunda olusur.
Zincirde yer alan her bir Sertifika Makami, dogrulama ile ilgili tiim politika
gereklerini  saglayabilmelidir. Sertifikanin dogrulanmasi prosediirii, belirtilen
sertifika  yolundaki tiim makamlar tarafindan, kontrol mekanizmalar

gerceklestirildikten sonra islevsel hale gelir. (Bkz. Boliim 3.2)
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2.10. UMU-PKI Mimarisi

IPv6 destekli agik anahtar altyapisi tasarimi, sistem kullanicilarinin
haberlesmelerinde, c¢esitli giivenlik mekanizmalarim1 entegre etmek isteyen bir
organizasyonun, gecerli ve sistematik sertifikalama servislerini tasarlayabilmesini
amaclar. Bu servisler araciliiyla bir kullanici, kullandig1 arayiiz {izerinden, sertifika
talebi, yenilenmesi, iptali ya da haberlesmek istedigi bagka bir kullanicinin sertifika
bilgilerinin sorgulanmasi islevlerini, sistem biinyesinde kolaylikla ger¢eklestirebilir.
Ayni zamanda bu kullanicilar, i¢inde bulunduklar1 organizasyonca dagitilan akilli
kartlar1 kullanarak, kendilerine ait kriptografik bilgileri saklayabilir ve bu sayede
mobilitelerini de arttirabilirler. UMU-PKI, tamamen JAVA teknolojisi kullanilarak
gelistirilmis bir altyapiya sahip bir sistem modeli olup, bu 6zelligi sayesinde, farkli
platformlar icerisinde kolaylikla entegre edilebilir bir yap1 ongoriir. Sistem dahilinde
akilli kartlarin uygulanmasi, su an itibariyle ancak Windows tabanli sistemlerde
miimkiin olurken, Unix platformunda isletilen sistemlerde kullanilabilmesine yonelik

caligmalar devam etmektedir.

UMU-PKI v6’ya ait temel karakteristik fonksiyonaliteler :

o Kullanicilar, sertifikalar1 yayinlayabilir, yenileyebilir veya iptal ettirebilir.

° LDAP v6 dizin servisleri, kullanicilar, sertifika iptal listelerini ya da Sertifika

Makami’na bagl sertifikalar1 saklamay1 destekler.
. Kullanicilar, web araytizleri tizerinden sertifika islemlerini gerceklestirebilirler.

° Kullanicilar, akilli kartlarla, kendilerine ait gizli anahtarlarlar, sertifikalar veya
Sertifika Makami’na ait sertifikalar gibi kriptografik bilgileri saklayabilirler. Bu
sayede kullanicilar, farkli bir web arayiizii igerisinden islemlerini gerceklestirerek

mobilitelerini arttirabilirler.
. HTTP iizerinden temel agik anahtar konfigiirasyonu yapilabilir.

. Ayni organizasyon igerisinde sistem yoneticisince belirlenerek uygulanan

giivenlik politikalari, sistem dahilindeki tiim bilesenlerce entegre edilebilir.

o JAVA tabanli gelistirilmis bir sistem olup, bu 0Ozelligi sayesinde, farkli

platformlara uygulanabilirligi saglanmistir.



24

. PKIX grubunca belirlenmis IETF standartlarina uygundur.

o VPN cihazlarinin sertifikalanmasina yonelik SCEP protokoliinii destekler.
. 6WIND VPN yonlendiricileri destekler.

. Capraz sertifikalar1 destekler.

o Sistemdeki birimler aras1 haberlesmede IPv6 veya IPv4 kullanilabilir.

2.10.1. Sistem Bilesenleri

UMU-PKI v6 sistemine ait temel sistem bilesenleri, agik anahtar altyapilarinin
genelinde karsilagilan, uygulanan ve calisma amaclar1 bilinen, temel yapilar
igcermektedir. Bu birimlerden islevleri ve sistem igerisindeki sorumluluklar1 agisindan
one c¢ikanlar, Sertifika Makami, Kayit Makami, Talep Sunumcu ve Sertifika
Deposu’dur. [F. Skarmeta et.al, 2002] Islevsel olarak sistem igerisinde gorev yapan
bu bilesenlerin temel sorumluluklari, giiniimiizde uygulanmakta olan diger agik
anahtar altyapilarindaki islevleriyle biiyiik 6l¢lide benzerdir. Bu bilegenlerin sistem

icerisindeki iliskileri asagidaki sekilde gosterilmistir.

L -
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Sekil 2.4 UMU-PKI v6 Sistemi Temel Bilesenleri
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2.10.1.1. Kayit Makam

Sertifika Makami tarafindan islenmesi i¢in gonderilen taleplerin, iletiminden
sorumludur. Sistem konfiglirasyonuna bagli olarak, birden fazla sayida Kayit
Makamu, sistemde yer alabilir. Sistem yoneticisi, sertifikalama, yenileme ya da iptal
taleplerini, ilgili politika geregince kontrol edebilir. Bir Kayit Makami, istemciler
tarafindan iletilen taleplerin gegerliligini kontrol ederek, CPS’e ve sistem politikasina
uygun olup olmadigimna karar verir. Bu kontroller sonucunda talep gecgerlenerek
Sertifika Makami’na iletilir. Kayit Makami, Windows tabanli ortamlarda, akilli kart

kullanimin1 tam olarak destekleyebilmektedir.

2.10.1.2. Talep Sunumcu

Sistem igerisindeki tiim birimlerden yapilan talepleri toplayan ve saklayan
birimdir. Sistemde yer alan Kayit Makami, son kullanicilar ve sistem ydneticisinden
gelen farkli tipteki talepleri, kendi biinyesindeki veritabaninda, Sertifika Makami

tarafindan islenmek iizere saklar.

2.10.1.3.Sertifika Makam

Sertifika Makami, O6nceki kisimda belirtilmis olan Talep Sunumcu’ya ait
veritabaninda yer alan talepleri ger¢eklestirmekten sorumludur. Eger iglenecek talep,
bir sertifika talebiyse ve sertifika, sistem politikalarina uygun olarak gerceklenebilir
durumdaysa, Sertifika Makami tarafindan olusturulan sertifika, veritabaninda
kaydedilerek yayinlanir. [B. Kaliski, 1998] ilgili kullanici, imzali bir e-posta ile
bilgilendirilir. Eger talep, bir sertifika yenileme talebiyse, sistemde gecerli olan
sertifika bilgisi, Sertifika Makami tarafindan veritabaninda ve LDAP sunumcuda
giincellenir. Eger sertifika iptal talebiyse, veritabanindaki sertifika bilgisi, iptal
edilmek iizere Sertifika Makami tarafindan isaretlenerek, sertifika iptal listesinde
yayinlanmak tizere kaydedilir. Buradaki kritik husus, Talep Sunumcu ile Sertifika
Makam arasindaki baglantinin tek yonlii olmasidir. Bu sayede sistemdeki herhangi

bir birim Sertifika Makami’na direk baglanti kuramaz.
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X.509 formati, agik anahtar altyapilarinda en yogun uygulamaya sahip sertifika
formati olup, ayn1 zamanda SSL, IPSec, S/MIME ya da PEM gibi AA tabanl

protokollerde ve uygulamalarda desteklenen sertifika formatidir. Sertifika verisi

X.208 ve X.209 ITU-T standartlarinda tanimli ASN.1 notasyonu ile yazilmistir.

X.509’un ilk siirimi ITU-T tarafindan 1988 yilinda tanimlanmis olup, su anki

stirimii olan X.509 v3 ise 1996 yilindan itibaren gegerli durumdadir. [R. Housley et.

al, 2002] X.5009 sertifikalarina ait format yapis1 Sekil 2.5’te sunulmustur.

Sertifika Shrdmd

Sertifika Sen Numarasi

Islevsellestirici Imza Algoritma Belirteci

Islevsellestinc Ad|

Gegerlilik Pariyodu

Acik Anahtar Bilgisi

Algoritma Belirtec

Anahtar Degen

[slevsallestivicl Takil Balirtec

[y

Verslyon 2

Czne Tekil Belirad

-*

g Warsiyon 3

Islevsellestirici Sayisal Imzasi

Sekil 2.5 X.509 Sertifikas1

X.509 sertifika formati ve sertifika uzantilariyla ilgili detayli bilgiler EK-1 ve

EK-2 boliimlerinde sunulmustur. (Bkz. EK-1 , EK-2)
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2.10.1.5.Son Kullanicilar

Sistemde yer alan son kullanicilar, web arayiizleri araciligiyla, Kayit Makami
tizerinden sertifika iglemlerini gergeklestirebilirler. Eger bu islem, bir sertifika talebi
islemiyse, ilgili talep, Talep Sunumcu’da kaydedildikten sonra Kayit Makam
tarafindan gegerlenir ya da iptal edilir. Eger bir yenileme ya da iptal talebiyse, bu
durumda talep, direk olarak Sertifika Makami tarafindan isleme almir. Web
arayiizleri iizerinden bu iglemleri gergeklestirmek isteyen kullanicilar, akilli kartlari

ile kriptografik bilgilerini saklayarak da bu iglevleri saglayabilirler.

2.10.1.6. Politika

Politikanin tanimlanmasi ve uygulanmasi, Java tabanli PKI v6 sisteminin ana
karakteristiklerinden birisidir. Sistemdeki birimler tarafindan gerceklestirilebilecek
islevler, bu politika ile uyumlu olmali, aksi taktirde sistem igerisinde bu islevlerin
yerine getirilmemesi saglanmalidir. Politikalar, organizasyondaki kullanicilarin,
sistemde gerceklestirecekleri islemlerde, hangi sinirlamalarin olmasi gerektigini
tamimlayan temel yapilardir. Ornegin bir organizasyon, kendi politikasi geregince
tiim islevsel sertifikalarin 2048 bit uzunlukta RSA anahtarlarini kullanmalarini ya da
sadece belirli bir zaman aralig1 igerisinde sertifika yenilemelerinin olusturulmasini

kullanicilarina zorlayabilir.

2.10.1.7.Sertifika Deposu

UMU-PKI v6 sistemi, opsiyonel olarak sistem kullanicilarina, Sertifika Deposu
kullanim1 imkanini saglamaktadir. Bir LDAP v6 dizini igerisinde tiim kullanici
sertifikalari, Sertifika Makami’na ait sertifika ve sertifika iptal listeleri, kullanicilarin
islemlerine acik halde saklanabilir. Sertifika Makami tarafindan yayinlanan
sertifikalar, sistem igerisinden Sertifika Deposu’na, LDAP tabanli bir istemci
uygulamasiyla aktarilabilirken, benzer sekilde sistemdeki istemciler, aktarilan
sertifikalar1 Sertifika Deposu’ndan edinebilirler. Burada 6zellikle LDAP tabanli dizin
ve uygulamalarin tercih edilmesinin nedeni, sistem igerisindeki X.509 tabanl
sertifikalarin en uygun sekilde X.500 dizinlerinde saklanabilmesidir. Bu tiir dizin

erisim islemlerinde de en yaygin olarak uygulanan protokol, LDAP protokoliidiir.



28
2.10.1.8. Akilh Kartlar

UMU-PKI v6 sistemi, web ortamlarinda ya da Kayit Makami veya Sertifika
Makami birimlerince, akilli kartlarin kullanilmasina olanak saglar. Kullanicilar,
kendilerine ait kriptografik bilgileri saklamak amaciyla akilli kartlara sahip
olabilirler. Her akilli kart, kullanicisina ait gizli anahtari, ilgili sertifikay1 ve Sertifika

Makami’na ait sertifikayi icerebilir.

2.10.2. Temel Servisler

Cogunlukla AAA sistemlerince uygulanabilen, sertifikalarin talep edilmeleri,
gecerlenmeleri, yayinlanmalari, iptal edilmeleri ve yenilenmelerini igeren sertifika

yasam dongiisii bilesenlerini saglayan yapilardir.

2.10.2.1.Sertifika Talepleri

UMU-PKI v6 sistemi igerisinde sertifika talepleri, iki farkli format iizerinden
yapilandirilabilmektedir. Bunlar, Microsoft Internet Explorer i¢in gelistirilmis olan
PKCS#10 ve Netscape i¢in gelistirilmis KEYGEN format tipleridir. Talep yapis1 her
iki format tip1 i¢in aynmidir. Sertifika talepleri sistem igerisinde birkac farkli sekilde
gerceklestirilebilir. [F. Skarmeta et.al, 2002] Bunlar :

o Kullanicilar, akilli kartlarini kullanarak ya da kimliklerini ispatlayacak bir
dokiimanla, Kayit Makami’na erisim yaparak taleplerini gerceklestirebilirler. Kayit
Makami, PKCS#10 nesnesini kullanarak yeni bir talep olustur. Talep, SSL
baglantisiyla Talep Sunumcu’ya iletilerek, ilgili gizli anahtar, kullaniciya ait akilli

kart ya da bir dosya icerisinde saklanir.

. Sistem servisleri, bir bagka yazilim tarafindan olusturulan talep i¢in daha 6nce
yaratilmig bir PKCS#10 nesnesiyle birlikte Kayit Makami’na iletilir. Bu talebin
dogrulugu, sistem ydneticisi tarafindan sistem politikasina uygun sekilde gegerlenir
ve isleme alinmak iizere sistemden Talep Sunumcu’ya iletilir. Bunun yani sira, SCEP
protokolii vasitastyla uygulamalar ve servisler sertifikalanabilir. Bu sayede sistemde
yer alan cihazlar da sertifika islemlerinde yer alabilir. VPN cihazlar1 genelde bu

servisi kullanirlar.
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. Kullanicilar, kendi web arayiizleri vasitasiyla ve eger varsa akilli kartlarini
kullanarak, yeni bir sertifika talebi iiretebilirler. Bu yontemle kullanicilar, taleplerini
direk olarak Talep Sunumcu’ya iletir. Kayit Makami bu talepleri alir ve gecerler.
Sonrasinda talepler, sistemde yeniden Talep Sunumcu’ya iletilerek Sertifika Makami

tarafindan islenmek tizere saklanir.

2.10.2.2.Sayisal Sertifikalarin Edinilmesi

Sertifika Makam1 tarafindan bir sertifika gegerli hale getirildiginde, ilgili
kullanicinin bu sertifikayr sistemden alabilmesi gerekir. Bu edinme iglemi, bir web
arayiizii veya LDAP deposu lizerinden gergeklestirilebilir. Kullaniciya ait sertifika,
iptal listesi ya da Sertifika Makamu sertifikasi, web {izerinden kullanicinin arayiiziine
indirilir. Eger kullanict bir akilli karta sahipse, acik ve gizli anahtarlar bu kart
tizerinde kaydedilebilir. VPN cihazlar1 gibi kriptografik cihazlar, Talep Sunumcu
tizerinden direk olarak sertifika edinebilirler. Bunun yani sira sistemdeki gecerli
sertifikalar, herkese ac¢ik bir depoda saklanir ve herhangi bir LDAP istemcisi

uzerinden kullanicilar tarafindan edinilebilir.

2.10.2.3.Sertifika Yenileme Talepleri

Sistemde yer alan son kullancilar, kendi sertifikalarina ait gegerlilik siirelerini,
sistemde yer alan politika uyarinca yenileyebilir ve glincelleyebilirler. Bu tip talepler,

Kayit Makami veya web arayiizii lizerinden SSL baglantilariyla saglanabilir.

2.10.2.4.Sertifika Iptal Talepleri

Kaybedilmis ya da icerigi bozulmus akilli kartlar gibi, sistemdeki istisnai
durumlarda, sayisal sertifikalarin gecerliligi, gegerlilik siireleri dolmadan 6nce
sistemde kaldirilabilir. Kullanicilar, sertifikalarini iptal etmek icin iki farkli yontem
kullanabilirler. Bunlar, Kayit Makamu tizerinden yeni bir iptal isteginde bulunma, ya
da bu islemi web iizerinden gerceklestirmedir. Ikinci ydntem ancak kullanicinin,

sertifikasina ait gizli anahtarina sahip oldugu durumlarda gecerlidir.
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2.10.2.5.Politika Tanimlama

Sistemde tanimlanmis bir politika, bir seri numarasi, gecerlenme tarihi, bir
sonraki gecerlenme tarihi ve bir grup politika biriminin olusturdugu sayisal bir
dokiimandir. Buradaki birimler, politika sinirlamalarinin, sistemdeki hangi birimler
iizerinde uygulanacagim tanimlar. Ornegin bir politika tanimlamasi,“ou=Kripto,
0=UEKAE, c=Istanbul” grubuna bagl tiim birimler lizerinde gecerli olmak kaydiyla,
bir RSA anahtar1 uzunlugu kosulu igerebilir. Politika tanimlandiktan sonra, Sertifika

Makamu tarafindan imzalanir ve sistemde entegre edilebilir hale gelir.

2.10.3. Ek Servisler

UMU-PKI sistemi, kullanicilarina fayda saglayacak bir takim ek servislerle,
sistem yapisinin kullanilabilirligini gelistirmektedir. Bu servislere ornek olarak,
SCEP protokolii ve IPv6 tabanli 6WIND tipi yonlendiriciler igin gelistirilen

sertifikalama servisleri 6ne ¢ikar.

2.10.3.1.Simple Certificate Enrollment Protocol (SCEP)

Bu servis, sayisal sertifika islemlerine ihtiya¢c duyan VPN cihazlarina yonelik,
sertifikalama destegi saglamaktadir. CISCO tarafindan gelistirilen SCEP, VPN
ortamlarindaki yonlendirici ve cihazlarin tasidigi bilgilerin gilivenligini saglar.
[X. Liu et. al, 2000] SCEP, sistemdeki sertifikalarin, PKCS#7 ve PKCS#10 gibi
standart formatlarda, agdaki cihazlara atanabilmesini imkan tanir. Bu protokolle
Sertifika Makam1 ve Kayit Makami, bu cihazlara yonelik agik anahtar dagitim,
sertifika kayit, iptal, sorgulama gibi islemleri gerceklestirilebilirler. Yonlendiriciler,
sunumcular ve agdaki benzeri cihazlar, bu protokolii kullanarak, giivenli bir bicimde
VPN kurabilmek i¢in gereken agik ve gizli anahtarlar1 edinebilirler. Bu protokoliin
servis olarak uygulamasi, sertifika taleplerini dinleyen ve VPN ortamlarindaki
cihazlarla etkilesimde bulunan JAVA servletlerinin olusturdugu bir SCEP
sunumcusu tarafindan saglanir. UMU-PKI SCEP protokolii entegrasyonu, temelde
tekil anahtarlarin kullanimina dayali olup, CISCO yoénlendiriciler iizerinde basariyla

test edilmistir.
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2.10.3.2.6WIND Tipi VPN Yonlendiriciler

Gelismis IPv6 tabanli yonlendiricilerden 6WIND yonlendiriciler, kriptografik
bilgilerin alinmasinda, kullanicilarina farkli ve 0©zel yontemler saglarlar.
[J. Thompson, 2002] Sertifikalarin yaymlanmas: ve alinmasinda SSH protokoliinden
faydalanilir. UMU-PKI v6, kullanicilarinin sertifika edinme ve talep islemlerinde
SCP [SSH] kullanabilmeleri igin, son siirlimiinde bir glincellemeye tabi tutulmustur.
SCP, bir SSH servisi olup amaci, lokal ve uzak sistemler arasinda giivenli dosya
kopyalama islemini gerceklestirmektir. Bu uygulama, sadece 6WIND tipi yetkili
cithazlarin veri aligverisinde bulundugu 6zel bir dizin igerisinden ortak c¢alisma
imkanini saglamaktadir. Yetkili istemci birimler, sertifika talebinde bulunduklarinda
talep, Kayit Makami yoneticisince degerlendirilerek gecgerlenir ya da iptal edilir.
Eger sertifika gegerlenirse, istemci, ayn1 dizin igerisinden gecerlenme bilgisine
erisebilir. Ayn1 zamanda yetkili istemci, Sertifika Makami’na ait sertifikaya ya da

iptal listesi sertifikalarina, ayn1 yontemle sistem icerisinden erisebilir.

2.10.3.3.Capraz Sertifikalama

Capraz sertifikalama islemi, farkli ortamlardaki Sertifika Makamlarinin, kendi
aralarinda giiven iliskisi kurabilmelerine olanak saglar. Iki Sertifika Makami arasinda
bir giliven iliskisi kuruldugu durumda, makamlardan birine ait sayisal sertifika ve
anahtarlar, diger makam tarafindan, ayni organizasyon icerisindeymiscesine
kullanilabilir. Bunun i¢in Sertifika Makamlari, birbirlerine ait capraz sertifika
bilgilerini edinirler. Capraz sertifikalama, bir yonetim birimi igerisinde bulunan
istemci ve ug birimlerin, farkli bir yonetimsel organizasyon igerisindeki istemcilerle

giivenli bir bicimde haberlesmelerini saglar.

Farkli sekillerde c¢apraz sertifikalama yapilabilir. Karsilikli (P2P) Capraz
Sertifika olarak adlandirilan ilk yontemde, iki Kok Sertifika Makami arasinda bir
giiven iligkisinin kurulabilmesi i¢in, iliski kurmak isteyen makamlardan farkli bir
Sertifika Makami tarafindan imzalanarak olusturulan ve Capraz Sertifika olarak
adlandirilan yeni bir sertifikadan faydalanilir. Makamlar arasinda giiven iliskisinin
olusturulmasinda en fazla kullanilan Hiyerarsik Capraz Sertifika yontemindeyse, bir

Kok Sertifika Makami, hiyerarsik yapi icerisinde altinda yer alan Sertifika Makami
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ile giiven iligkisi kurar. Bu yap1, makam hiyerarsisi icerisinde dallanarak devam eder.
Son kullaniciya ait sertifikanin dogrulanmasinda, sistem icerisindeki zincirde yer

alan tim makamlarin sertifikalar1 dogrulanmalidir. [Y. Dzambasow et. al, 2005]

Sekil 2.6’da, yukarida belirtilen iki ¢apraz sertifikalama yonteminin islevsel

yapist sunulmustur.

FP2P Capraz

Sertifika i J
ik M Kok SM

Hiyarargik
Capraz Sertifika
Kk S

Sekil 2.6 Capraz Sertifikalama Y 6ntemleri

UMU-PKI, Sertifika Makamlar1 arasinda P2P ve hiyerarsik yontemle, gliven
iligkilerinin kurulabilmesine olanak saglar. P2P capraz sertifikalamada UMU-PKI,
sistem igerisindeki makamlarin giiven iligkisi kurabilmelerine yonelik, bir baska
Sertifika Makami’na ait sertifikayr imzalayabilmelerine imkan tanir. Bu yontemde
sadece Kok Sertifika Makamlar1 giiven iliskisi kurabilir. Iliskiler tek yonlii olup, her
yon icin tek P2P capraz sertifika iiretilir. Sistemdeki hiyerarsik capraz sertifikalama
yonteminde ise sistem yoOneticisi, kullanacagi bir Sertifika Makami uygulamasi
yardimuiyla, hiyerarsik yapi igerisinde altta yer alan makamlar i¢in yeni acik anahtar

sertifikalar1 gegerler. Sistem igerisinde yeni bir alt Sertifika Makami yaratildiginda
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bu makam, bir dnceki ¢apraz sertifikaya gereksinim duyar. Sistemdeki bir istemeci,
acik anahtar sertifikasi talebinde bulundugunda, tiim ara Sertifika Makamlar1 ve Kok
Sertifika Makami zinciri, bu talebe miidahil olur. Bu nedenle sistemdeki bir son
kullanicinin sertifikast dogrulanmak ya da gegerlenmek istendiginde, zincirde yer
alan tiim sertifikalarin uygulama tarafindan dogrulanmasi gerekir. (Bkz. Bolim

3.3.3)

2.10.3.4.Online Certificate Status Protocol (OCSP)

Bir IETF standardi olan OCSP, herhangi bir X.509 yetkilendirme sistemi
igerisinde yer alan sertifikalarin gecerliligini kontrol etmek amaciyla gelistirilmistir.
[M. Myers et.al, 2000] OCSP altinda yayinlanan sertifikalar, bir OCSP yetki belirteci
alanina sahiptir. Sertifika uygulamalari, OCSP talep¢isini kullanmak suretiyle OCSP
yanitlayicis1 tizerinden sertifika durumlarini Ogrenebilirler. Burada temel amag,
sertifika iptal listeleri ilizerinden aga dagitim yapmak suretiyle, periyodik olarak ag
tizerinden sertifika durumlarinin elde edilmesi yontemi yerine, daha etkin bir
sertifika durumu sorgulama mekanizmasi gelistirmektir. Bir web uygulamasinin SSL
araciligiyla baglanti kurmasina benzer sekilde, bir giivenlik uygulamasi igerisinde
OCSP modelini igeren bir sertifika islevsel hale getirildiginde uygulama, ilk olarak
ilgili prosesin gerceklesmesinden Once, bu sertifikanin gecerli olup olmadigim
kontrol etmek ister. Sertifika gegerlilik siiresini belirten bir baslangi¢ - bitis siiresi ve
opsiyonel olarak bir iptal listesi yayinlayicisi ya da bir OCSP yanitlayicisina erisimde
kullandig1 adres bilgilerini icerir. Web gezginci ya da diger bir sertifika isleyici
uygulama, bu OCSP yanitlayicist bilgisini kullanarak durum bilgisini elde etmeye

calisir.

Sertifika durumunun kontrolii islemi, sertifika altyapilarinin konfigiirasonunda
her zaman Onemli bir yere sahiptir. Tarihsel olarak bakildiginda, iptal listelerinin
kullanim zorlugu nedeniyle bu yondeki c¢alismalar, bu tip sistemlerin olugumlarinin
baslangicindan bu yana degin, lizerinde diigiinlilen konulardan birisi olmustur.
Glintimiizde OCSP’nin bir standart haline gelmesi ve ayrica CoreStreet, RSA,
Verisign gibi sirketlerin desteklemesiyle sertifika sistemleri altyapilarinin bu modeli

icerecek sekilde giincellenmesi, zorunlu bir hale gelmistir.
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3. Sertifika Yonetim ve Dogrulama Mekanizmalari

Calismanin onceki boliimlerinde, agik anahtar altyapilarinin sahip olduklari
bilesenler ve sistemsel mekanizmalar incelenerek UMU-PKI sistemine ait mimaride
yer alan birimlerin ve servislerin analizi gergeklestirilmistir. Bu analizler igerisinde,
bir acik anahtar tabanli sistemde yer alacak sertifika mekanizmalarinin 6nemi
belirtilmis, bu mekanizmalarin ger¢eklenmesinde, sertifika yasam dongiisii ve
dogrulama islevlerinin temel alindigr yontemlerin, sistemde saglanmasimin 6nemi
vurgulanmistir. Sistemde kritik degere sahip bu mekanizmalarin, dnceki bolimde
detayl1 olarak ele alinan UMU-PKI sistemi biinyesinde, servislerinin saglanmasina
yonelik olarak, onerilen CMC ve SCVP protokollerinin, bu hususlarla ilgili tercih
edilme gerekgeleri ve diger protokollerle eslestirildiginde, sahip olduklar
avantajlarla ilgili bilgiler, ¢aligmanin ilk boliimii igerisindeki konular arasinda yer
almistir. Ugiincli boliim igerisinde, ilgili protokollerin analizleri gergeklestirilmis
olup, protokollerin UMU-PKI sistemi igerisindeki siliregler Ongoriilerek
modellenmesi, gerek siire¢ bazli gerekse uygulama temelli entegrasyon
tasarimlarinin  gerceklestirilmesi ve bu protokollerin sistemde yer almasiyla

edinilecek kazanclar iizerine detayl incelemeler sunulmustur.

Protokollerin UMU-PKI sistemi igerisine entegrasyonu caligsmasi igerisinde
oncelikli olarak, sistemdeki sertifika yasam dongiisii siireclerini kapsayacak ve bu
stiregleri yonetecek CMC protokolii ele alinmis olup, protokoliin igerigi, gerekleri,
temel yapilar1 ve uygulama yontemleri incelenmis, sonrasinda SCVP protokoliiyle
ilgili caligmalar gergeklestirilmistir. Protokollerin detaylandirilarak incelenmesinin
ardindan, bu béliim igerisinde, protokollerin entegrasyonuna yonelik ¢aligmalarin yer
aldigi, siire¢ bazli ve uygulama teknolojileri temelli tasarim ve modelleme asamalari
sunulmustur. Sertifika yagsam dongiisii icerisindeki tiim ana siiregler, birbirlerinden
bagimsiz olarak modellenmis olup, sonrasinda tiim siireglerin ortak calisabilmesini
ongorecek bir yonetim modeli tasarimi gerceklestirilmistir. SCVP protokoliinde de
benzer sekilde, siireglerin ayrik olarak modellenmesinin ardindan, sistemde yer
alacak dogrulama servisinin siire¢ bazli akis tasarimi gergeklestirilmis, bu servis
mantig1 igerisindeki mekanizmalarin, ilgili siireglerle ortak bir sekilde calisabilirligi

ile ilgili entegrasyon c¢aligsmasi sunulmustur.
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3.1. Sertifika Yonetiminde CMC Protokolii

CMC protokolii, PKIX c¢alisma grubunun kontroliinde gelistirilen bir standart
olup, PKCS#10 ve CRMF tabanli acik anahtar sertifika {iriin ve servislerine arayliz
olusturma gereksinimini saglamaktadir. CMS ise, sayisal imzalama, yetkilendirme
veya herhangi bir veri i¢in anahtar yonetimli ya da yonetimsiz kodlama gibi farkl
kripto  mekanizmalarimi  iceren = PKCS#7  nesnesinin  IETF  tarafindan
standartlastirilmis varisidir. [H. Prafullchandra et. al, 1997] Ek olarak, igerilen temel
sertifika servislerini destekleyecek bir takim tamamlayici servisler de protokolde

sunulmaktadir.

3.1.1. Protokol Gerekleri

Protokoliin uygulanmasindaki temel gereksinimler su sekilde siralanabilir : [M.

Myers and X. Liu et. al, 2000]

o PKCS#10 ve CRMF spesifikasyonlarini olabildigince temel alir.

o Protokoliin alt bileseni olarak giiniimiiz teknolojilerinde uygulanmakta olan

PKCS#10 talep ve PKCS#7 yanit nesneleri islevselliklerini destekleyecektir.

o S/MIME ve diger gruplarca gereksinim duyulan, c¢oklu anahtar kayit
protokollerini kolaylikla destekleyebilecektir.

o Protokol bilesenlerindeki tiim operasyonlarin tek bir dongii igerisinde
tamamlanmas1 6ngdriilmiistiir. Bunun miimkiin olamadig1r durumlarda, dongii sayisi

asgari tutulacaktir.

. Protokol tasarimi, anahtar olusum siirecinin tiimiiniin istemcide olmasini

saglayacaktir.
o Protokoldeki algoritmalar S/MIME baglantili algoritmalar: igerecektir.
. Protokol POP metodlar1 igerecektir.

o Gecikmis ya da askidaki sertifika talepleri gibi dis kaynakli prosediirlere gerek

olan talepleri destekleyecektir.

o Istemciler ve sertifika yayinlayicilar1 arasindaki Yerel Sertifika Makamlari

arasinda iliskisel baglantilarin sistem igerisinde olugabilmesi desteklenecektir.
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3.1.2. Genel Bakis

CMC protokolii geregince bir sertifika kayit islemi, sistemde miimkiin oldukca
tek bir mesaj dongiisii igerisinde olusturulmalidir. Sistemde olusturulacak bir kayit
islemine yonelik talep, en basit haliyle, istemcide olusturularak sunumcuya iletilir.
Gonderilen bu talebe karsilik yanit, sunumcuda olusturularak istemciye iletilir.
Protokol tanimi incelendiginde, iki farkl tipte talep mesajlar1 ve yine iki farkl: tipte
yanit mesajlart formatlar1 tanimlanmaktadir. Sertifika talepleri, PKCS#10 ya da
CRMF tabanli olusabilmeyi destekleyebilmelidir. Iki farkli mesaj tipinden ilki, basit
talep olarak adlandirilan ve bagka bir servise ihtiya¢ duyulmayan ortamlarda, sadece
PKCS#10 tabanli mesajlar igerirken, ikinci tiir format, tiim talep olarak adlandirilir
ve bir CMS zarfi icerisinde paketlenen PKCS#10 veya CRMF tabanli mesajlari
icerir. A¢ik anahtar sertifika yanitlari, CMS’te tanimlanmis olan signedData nesnesi
tabanlhidir. Herhangi bagka bir servise ihtiyag duyulmadiginda yanit, bozulmus bir
signedData nesnesi ya da bir signedData nesnesi igerisine zarflanmis, ResponseBody

nesnesi olarak olusabilir.

Istemcilerin sistemde gergeklestirecekleri sertifika yenileme (ayni anahtarla
yeni bir sertifikanin olusturulmasi) ya da yeniden anahtarlama (yeni anahtarlarla yeni
bir sertifikanin olusturulmasi) islemleri i¢in herhangi bir 6zel servis saglanmamastir.
Bunun yerine, bir yenileme/yeniden anahtarlama mesaji, kimlik dogrulamasi var olan
Sertifika Makami’na ait sertifikalardan karsilanan, herhangi bir sertifika kayit
mesajina benzer sekilde sistem bilinyesinde uygulanir. Kullanicilarla Sertifika
Makamlar1 arasinda gorev yapan Yerel Kayit Makamlari, istemciden gelen kayit
mesajlarmi alip, kendilerine 6zel bilgileri de ekleyerek, ikinci seviyede mesaji
yeniden zarflamak suretiyle olusan talebi Sertifika Makami’na iletmekle
sorumludurlar. Sistem icerisindeki konfigurasyona bagl olarak birden fazla sayida
Yerel Kayit Makami yer alabilir. Yerel Kayit Makamlar ile ilgili olarak sonraki
boliimlerde daha detayli bilgiler sunulmustur. (Bkz. Béliim 3.1.3.19) Ek olarak islem
yonetimi, yeniden denetim, ertelenmis sertifika yaymlama, sertifika iptal ve CRL

yeniden edinme servisleri de sistem icerisinde gerceklestirilmektedir.

CMC protokoliine ait talep ve yanit formatlari, daha 6nce belirtildigi iizere

sistemde iki farkli format tiirtinde olusturulabilir. Basit talep-yanit ¢ifti ve Tiim talep-
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yanit ¢ifti olarak adlandirilan bu formatlar ve iceriklerindeki nesne modellerine

iligskin yapisal gosterim Cizelge 3.1 *de sunulmustur.

Basit PK| Talebi | Basit PKI Yariti Tom PKl Talebi Toam PEIl Yariti
PKCS #10 CMS Mesaji SignedData SignedData
Sertifika Talebl |  SignedData Rt PRt pOxiSatoy

; Kayit Ozeliklen | Kayit Ozelikler
At AS | Shonertto Yox | Sentifika Talebl | GMS Nesnelerl
% Eihlor "% | CMSNesneleri | Diger Mesajlar
3 Dider Mesajlar Dider Sertifikalar
Talepieki anahtar | SM tarafindan
mzalanir Imzalanmaz ciftiyle imzalanir imzalanr

Cizelge 3.1 CMC Talep ve Yanit Formatlari

3.1.3. Protokol Bilesenleri

Bu bolimde sertifika kayit talepleri ve yamit mesajlarini  olusturmada
kullanilacak bilesenler tanimlanmistir. Buradaki nesne tipleri ve igerikleri, sonraki
boliimlerde yer alan entegrasyon modellerinde ve sistem mimarisi tasarimlarinda
kullanilmistir. Bilesenler, bu boliimde genel olarak incelenmis olup, tasarimlarda ve
modellemelerde gereksinim duyulmayacak detaylardan, bu boliimdeki tanimlarda
bahsedilmemistir. Bu bilesenlerle ilgili olarak detayli ve kapsamli bilgiler, tanimlarda
refere edilen kaynaklardan edinilebilir. Tanimlanacak bilesenlerin uygulamada
kullanim amaclar1 belirtilmis, bilesenleri olusturan temel nesne ve metodlarla ilgili

aciklamalar detayli olarak bu boliim icerisinde yer almistir.

Bu boéliimde incelenecek bilesenlerden 6ne ¢ikanlar, CMC protokoliiniin temel
talep nesnesi olan PKIData ve yanit nesnesi olarak tasarlanan ResponseBody
nesneleridir. Protokolde yer alacak talep ve yanit formatlari, belirli bir igerik tiiriine
sahip olup, bu igerik tiirii ContentInfo nesnesine ait tanimlamalarla belirlenir. Igerik
nesnesi tlirleri, CMS protokoliinde tanimlanmis olan signedData, envelopedData ve

Data tiirleridir. EnvelopedData, bilginin paketlenmesini saglarken, Data, genel olarak
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yapilandirilmamig bilgilerin taginmasinda kullanilir. Bu spesifikasyonda kullanilan
son icerikse, CMS’te var olan, yetkilendirmede kullanilmasinin yan1 sira, taleplerin
ve yanitlarin genel tasinma paketi olarak da kullanilabilen, signedData nesnesidir.
[M. Myers and X. Liu et. al, 2000] Bu igerik tiirlerinden, sonraki asamalarda
gerceklestirilmis olan siire¢ tabanli ve uygulama bazli tasarimlar igerisinde siklikla

kullanilacak olan tiir, signedData nesnesidir.

Sonraki boliimlerde sunulacak ornekler tizerinden detaylandirilmis olan kontrol
ozellikleri ise, bu yapilar icerisindeki mekanizmalarda, belirli 6zellik bilgilerinin
(6rnegin durum bilgisi) sistematik yonetim mesajlari icerisinde tanimlanmalarini ve
bu ozelliklerin protokolde tanimli degerlerini icerecek denetim islevlerinin sistem
igerisinde saglanabilmesine yonelik mekanizmalar1 saglarlar. CMC protokoliinde
tanimlanmis farkli talep ve yanit formatlarindan olan Basit Talep, Basit Yanit, Tiim
Talep ve Tiim Yanit yapilari, sonraki boliimde tanitilarak, hangi durumda hangi tip
format ¢iftinin sistem icerisinde hangi konfigurasyon icerisinde uygulanacagi

konulari tizerinde durulmustur.

3.1.3.1. PKIData Nesnesi

Bu protokol i¢in tasarlanmig bir icerik nesnesi olup, talep mesajinin govdesini

olusturur. Bu govde su sekilde tanimlanir :

PKIData

{

controlSequence (TaggedAttribute sinifi 6zellik nesnesi)
reqSequence (TaggedRequest sinifi talep nesnesi)
cmsSequence (TaggedContentInfo sinifi ContentInfo nesnesi)

otherMsgSequence (Mesaj nesnesi)

}
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3.1.3.2. ResponseBody Nesnesi

PKIData nesnesine benzer sekilde bu protokol i¢in tasarlanmis bir bagka igerik

nesnesi olup, yanit mesajinin gévdesini olusturur. Bu gévde su sekilde tanimlanir :

ResponseBody

{

controlSequence (TaggedAttribute sinifi 6zellik nesnesi)
cmsSequence (TaggedContentInfo sinifi ContentInfo nesnesi)

otherMsgSequence (Mesaj nesnesi)

}

3.1.3.3. Sertifika Talepleri

Sistemde gerceklestirilebilecek sertifika talepleri, PKCS#10 ya da CRMF
tabanli olabilir. PKCS#10 tabanli taleplerde sistemdeki sunumcular, PKCS#10
talebinin govdesini isleyebilmelidirler. Istemciler eger Basit PKI talebi mesaji
kullaniyorlarsa mutlaka, eger Tiim PKI talebi mesaj1 kullaniyorlarsa opsiyonel olarak
PKCS#10 talep govdesini olusturabilmelidirler. Bu govdenin olusumunda istemciler,
bir konu ad1 ve agik anahtar belirtirler. Eger istenirse bu gévde igerisinde bir ya da

daha fazla X.509 v3 sertifika uzantis1 bilgisi de eklenebilir. (Bkz. EK-2)

Eger talep CRMF tabanliysa, bu durumda sunumcular, CRMF talep govdesini
PKCS#10 nesnesine benzer sekilde isleyebilmelidirler. Istemciler Tiim PKI talebi
mesaj1 kullandiklarinda, CRMF mesaj govdesi olusturmak zorunda degildir, ancak
sistemdeki bir CRMF mesaji, Tiim PKI talebi durumunda mutlaka bir konu ad1 ve
acitk anahtar tanimlamasina sahip olmalidir. Bir sertifika talebinin belirli bir
boliimiinii, talepteki sayisal imza bilgisi olusturur. Buradaki imzalama isleminde,
D-H algoritmasi, bir anahtar uzlasma algoritmasi olarak tanimlanmis olup direk

olarak gereken imza nesnesinin olusturulmasinda kullanilmaz.
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3.1.3.4. Govde Kismui Belirtecleri (BodyPartID)

Bir PKIData veya PKIResponse mesajinin her bileseni, kendileriyle iliskili
olan bir govde kismi belirtecine sahiptir. Bu belirteg, ilgili nesne igeriginde 4 oktet
uzunlugunda kodlanmis olarak yer alir. Aynmi nesne igerisindeki belirteglerin tekil
olma zorunlulugu bulunur. Ornegin i¢ ige gegmis iki CMC mesajinda oldugu gibi,
farkl1 seviyelerdeki nesnelerde, ayni belirtegler kullanilabilir. CMC durum bilgisi
(CMCStatusInfo) gibi bazi kontrol ozellikleri de, benzer sekilde govde belirteci
kullanabilirler. (Bkz. Boliim 3.1.3.14)

3.1.3.5. Kontrol Ozellikleri (Control Attributes)

Bu kisimda, bir mesajin tiim islevleri igerisinde, kontrol mekanizmasi olarak
kullanilan, kontrol 6zellikleri {izerinde durulmustur. Protokol biinyesindeki her bir
kontrol 6zelligi, bir nesne belirteci ve bu belirtece ait bir degerden olusur.
Sunumcular, herhangi bir kontrol 6zelliginin gegerli olmamasi durumunda, tim
PKIData mesajinin islemini durdurmak zorundadir. Bu durumda olusturulacak yanit,
gecgersiz ya da tanimlanamamis olan kontrol ozelligini belirten bir hata mesaji

olacaktir. Standart bir kontrol 6zelliginin yapist su sekildedir :

TaggedAttribute

{

bodyPartID (Tamsay1 nesne belirteci)

attrType (Ozellik tipini belirten nesne belirteci)
attrValues (Ozellik nesnesi igerik degerine sahip nesne)

}

Kontrol ozellikleriyle ilgili detaylar ve ornek kontrol 06zelliklerinin
iceriklerindeki nesne yapilarina yonelik bilgiler, sonraki boliimlerde sunulmustur.

(Bkz. Boliim 3.1.3.13)
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3.1.3.6. icerik Bilgi Nesneleri (ContentInfo)

Sistemdeki bir talep ya da yanit mesajina ait cmsSequence alani, icerik bilgi
nesneleri igerebilir ya da icermeyebilir. Contentlnfo nesneleri ve icerdigi
tanimlamalar, CMC protokoliine ait mesajlarda, talep ve yanit iletilerinde olduk¢a
onemlidir. Sonraki béliimlerde yer alan tasarimlarda da, bu nesne yapisina yogun bir

sekilde yer verilmistir. Bu nesnenin genel yapist su sekildedir :

TaggedContentInfo

{

bodyPartID (Tamsay1 nesne belirteci)

contentInfo (Igerik tipi ile icerigi iliskilendiren PKCS#7 tanimli ContentInfo nesnesi)

}

Bu yapidaki ContentInfo, ii¢ farkli igerige sahip olabilir. Bunlar signedData,
EnvelopedData ve Data igerikleridir. EnvelopedData, bu protokol icerisinde, hassas
nitelikteki kritik bilgilerin gizliligini saglamada kullanilan birincil yontemdir. Bu
protokol, EnvelopedData nesnesini kullanarak, talebin tamaminin kodlanmasini
saglar. Data ise, genel olarak yapilandirilmamis bilgilerin tasinmasinda kullanilir.
Son igerikse, CMS’te tanimli olan, yetkilendirmede kullanilmasimin yaninda
taleplerin ve yanitlarin genel tasinma paketi olarak da kullanilabilen signedData
nesnesidir. SignedData, kayit mesajlarinin yapilandirilmasinda, 2 farkli yonde
kullanilabilir.  Sertifika kayit taleplerinin bir parcast olarak, PKIData’nin

paketlenmesinde kullanilabilecegi gibi, yanit mesajinin disinda da gorev alabilir.

3.1.3.7. Diger Mesaj Govdeleri

Mesajda yer alan diger mesajlar boliimii, gelisi giizel ya da tercihe bagli veri
nesnelerinin de mesajin bir parcasi olarak taginmasina olanak saglar. Burada
belirtilen gelisi gilizel veriden kasit, bir CMS contentInfo nesnesi igeriginde
paketlenmemis olan bilgilerdir. Buradaki veri, bir kontrol 6zelligi tarafindan

referansa tabi tutulmadig siirece g6z ard1 edilebilir.
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3.1.3.8. Basit Kayit Talep Mesajlar

Onceki béliimde belirtildigi gibi CMC protokoliinde gerceklestirilebilecek bir
kayit talebinin en basit hali, bir PKCS#10 mesajidir. Eger bu tiirde bir kayit talebi,
imza olusturabilecek tiirden bir 6zel anahtara yonelik olarak sistemde olusturulmus
ise, bu durumda ilgili PKCS#10 nesnesi, bu 6zel anahtarla imzalanmalidir. Eger
talep, bir D-H anahtarina yonelik sistem igerisinde uygulanmaktaysa, bu durumda
D-H mekanizmas: sistemde uygulanir. Sunumcular, bu tiir Basit kayit talebi
mesajlarmi destekleyebilmelidir. Eger Basit kayit talep mesaji kullaniliyorsa ve
sistemde bu mesaj onaylanmissa, sunumcularin, istemcilere Basit kayit yanit mesajt
dondiirmesi gerekir. Eger talep basarisiz olarak degerlendirilmisse, bu durumda
sunumcudan hi¢bir yanit donmez veya yanit olarak sadece bir tek Tiim kayit yaniti

mesajt iletilir.

3.1.3.9. Tiim PKI Talep Mesajlar:

Tim kayit talepleri, Basit kayit talepleriyle kiyaslandiginda, uygulamalarda
yiiksek seviyede fonksiyonalite ve esneklik saglarlar. Istemciler kayit islemlerinde bu
tipte mesajlar1 kullanmak zorundadir. Sunumcular da benzer sekilde bu mesajlari
destekleyebilmelidir. Bir kayit yaniti, biitiin Tiim kayit taleplerine karsi sistem
icerisinden 1iletilebilmelidir. Tiim kayit talep mesaji, temelde igerik olarak bir
signedData nesnesi igerisine paketlenmis haldeki, bir PKIData nesnesinden
olugmaktadir. PKIData nesnesi igeriginde, tiim kontrol ozellikleri, sertifika talepleri,
CMS tabanli ve diger nesneler yer alir. Tiim kayit talebi icerisindeki bilesenler, bir
govde kismi belirteci ile isaret edilirler. PKIData nesnesini gevreleyen signedData
nesnesi, imza sertifikas1 talebine ait 6zel anahtarla veya bir Onceki sertifikaya ait

imza anahtariyla imzalanabilir. [M. Myers and X. Liu et. al, 2000]

Bu ¢alisma igerisinde gergeklestirilmis olan entegrasyon tasarimlarinda, Tiim
Talep formatlar1 kullamlmgtir. Ozellikle {igiincii béliimde yer alan CMC
protokoliiniin UMU-PKI v6 sistemi igerisine entegrasyonuna yonelik tasarim ve
uyumlastirma modelleri icerisindeki siireglerde yer alan talepler, Tiim Talep formati

ongoriilerek tasarlanmgtir.
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3.1.3.10. Basit Kayit Yamit Mesajlar:

Sunumcular, olanakli olan her durumda Basit kayit yanit mesajlarini kullanmak
zorundadir. Istemciler de bu tiir yanitlar1 isleyebilmeli ve degerlendirebilmelidir.
Basit kayit yanit mesajlari, igeriginde signerInfo nesnesi bulunmayan bir signedData
nesnesinden olusur. Talep edilen sertifikalar, signedData nesnesine ait sertifika
cantasi icerisinde yer alirlar. Sertifikalar sirali bir sekilde degildir. Sunumcular bir
veya daha fazla kendinden imzali sertifikaya ait bir sertifika zinciri olusturacak
sekilde, tiim orta diizey sertifikalara sahip olmalidir. Sunumcu ek olarak, sertifika

iptal listesi ¢antasinda yer alan listeleri de geri iletebilir.

3.1.3.11. Tiim PKI Yanit Mesajlar

Eger bir Tiim PKI talep mesaji, olumsuz olarak sonuglanmigsa ya da gelen
sertifikalardan farkli bir takim ek servisler gerektiginde, sunumcular, Tiim yanit
mesaj1 dondiirmek durumundadir. Sunumcular, basarisizlikla sonuglanan Basit PKI
talepleri karsiliginda da, opsiyonel olarak Tiim PKI yanit: dondiirebilirler. Istemciler
bir Tiim PKI yanit mesajini igleyebilmeli ve degerlendirebilmelidirler. Bir Tiim kayit
yanit mesaj1, bir responseBody nesnesini enkapsiile eden signedData nesnesinden
olusur. Burada responseBody nesnesi icerisindeki kontrol ozellikleri, tim CMS
nesnelerinin onlinde yer almalidir. Sistemde hak verilen sertifikalar, kayit yanit

mesajinin, ilgili signedData nesnelerinin, sertifikalar alan1 i¢erisinde yer alir.

Istemciler, Tiim kayit yamit mesajlarinda ve Tiim PKI yanit mesajlari
igerisinde, herhangi bir nedenle icerikteki sertifikalarin, sirali bir diizende oldugunu
varsaymamalidir. Sunumcular, sadece yeni yayinlanan sertifikalar yerine, sertifika
zinciri igerisinde yer alan tiim orta diizey sertifikalar1 da dahil etmelidirler.
Sunumcular ayn1 zamanda sertifika iptal listesi ¢antasindaki ilgili CRL listelerini de
iletebilir. Benzer sekilde sunumcular, kendinden imzali sertifikalar1 da ayni yontemle
icerige dahil edebilirler. Bu c¢alisma igerisinde gerceklestirilen entegrasyon
tasarimlarindaki yamt siireclerinde, Tiim Yanit formatlari tercih edilmistir. Ozellikle
3. boliimde, CMC protokoliiniin UMU-PKI entegrasyonu tasarimlarindaki siireglerde

yer alan yanitlar, Tim Yanit format1 6ngoriilerek tasarlanmigtir.



44
3.1.3.12.Bir PKI Mesajinin Kodlanmasi

Bir talep ya da yanitin, yetkisiz birimler tarafindan iceriginin elde edilmesinin
engellenmesi amaciyla, sistem icerisinde kodlanmasi gerekmektedir. Burada
saglanan gizlilik, a¢ik anahtar mesajinin (signedData) bir CMS EnvelopedData
nesnesi icerisine paketlenmesiyle saglanir. EnvelopedData igcerisinde paketlenen bilgi
protokol igerisinde id-signedData olarak belirtilir. Eger bir PKI mesajina, zarflanmig
bilgi katman1 eklenecekse, ikinci imza katmani, zarflanmis bilgi katmaninin disinda

yapilandirilmalidir. (Bkz. Cizelge 3.2)

Mermal Opsiyon 1 Opslyon 2
SignedData ErvelopedData SignedData
FKIData SignedData ErvelopedData
FilData SignedData
PxlData

Cizelge 3.2 Mesaj Kodlama Opsiyonlari

Bu ¢izelgede belirtilen opsiyonlardan, Opsiyon 1 ve Opsiyon 2, hassas ya da
kritik dneme sahip verinin kodlanmas1 sonucunda, bu tiir bilgilerin disariya sizmasini
engellemeye yonelik olusturulmustur. Yerel Kayit Makamlari, bu tip mesajlardaki
zarflanmis veride yer alan zarf mekanizmasini kaldirip, veri igerigini isleyebilirler.
Acik anahtar mesajlar1 kodlanmis halde ya da acik olarak iletilebilir. Sunumcular bu

sekilde gosterilmis her {i¢ stiriimii de destekleyebilmelidir.

3.1.3.13.Kontrol Ozellikleri

Kontrol 6zellikleri, talep ve yanit mesajlarinin her ikisinde de ortak olarak
tasian bilesenlerdendir. [M. Myers and X. Liu et. al, 2000] Her bir kontrol 6zelligi,
bu 0Ozelligi tanimlayan bir belirteg (OID) ve bu ozelligin bilgisini iceren veri
kismindan olusur. CMC protokoliinde, sertifika taleplerine ait yapilarin bir parcasi
olarak, oldukca fazla sayida kontrol 6zelligi tanimlanmistir. Tanimlanan bu kontrol
ozellikleri, genelde ozellik sertifikalar1 i¢in uygun olmamakla birlikte, bu tiir
sertifikalarin  desteklenebilmesine yonelik protokol biinyesinde eklentiler ve

giincelleme calismalar1 gelistirilmistir.



Bazilar1 detayli olarak sonraki boliimlerde incelenmis olan 6rnek

ozelliklerine ait tanimlamalar Cizelge 3.3’te sunulmustur.

Kaontrol Ozelligi oo Gastarim
chMCStatusinio id=crc 1 CMCStatusinfo
identification id-cmc 2 LITFBString
identityProcf id-cmie 3 Octet String
dataRetum id-cmc 4 COctat String
transactionld id-cmc 5 Integer

Cizelge 3.3 Ornek Kontrol Ozelligi Tanimlamalar

3.1.3.14.CMC Durum Kontrol Ozelligi (CMCStatusInfo)
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kontrol

CMC durum kontrol o6zelligi, Tiim PKI yanit mesajlarinda, istemci talebi

karsiliginda iletilir. Sunumecular, tek bir mesaj govdesi igerisinde birden fazla CMC

durum kontrol &zelligi bilgisini yayabilirler. istemciler, yanit mesaji igerisinde birden

¢ok durum kontrol 6zelligi bilgisini isleyebilmelidir. Kontrol 6zelligi tasarimi su

sekilde gosterilebilir :

CMCStatuslnfo

{

cMCStatus (Durum bilgisini gosteren CMCStatus nesnesi)

bodyList (Durum bilgisinin hangi nesneleri etkileyecegi bilgisini igeren nesne

belirtecleri listesi)

statusString (Taleple ilgili ek bilgileri iceren UTF8String formatinda nesne)

otherInfo
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{

faillnfo (Hata detay bilgisini igeren CMCFaillnfo nesnesi)

pendInfo (Alt kisimda detaylandirilacak PendInfo nesnesi)

h
b

PendInfo

{

pendToken (String tipinde askidaki talep durum sorgulamada kullanilan jeton

nesnesi)

pendTime (Sunucunun talep durum sorgulamalarini kabul edecegi zamani belirten

GeneralizedTime tipinde zaman nesnesi)

}

3.1.3.15.Bilgi Déniis Kontrol Ozelligi (DataReturn)

Bu kontrol o6zelligi, istemcilerin keyfi bir takim bilgileri sunumcuya
gondermelerine ve sonrasinda kayit yanit mesaj1 igeriginde almalarina imkan saglar.
Ayni kontrol, hem taleplerde hem de yanitlarda kullanilabilir. Eger bu kontrol
ozelligi bir kayit mesaj1 igerisinde iletilmigse, bu durumda sunumcu, kayit yanit
mesaj1 igerisinde bu bilgiyi dondiirmelidir. Eger bilgi doniis kontrol 6zelligindeki
bilginin gizli olmast s6z konusu olursa, bu durumda istemcinin kontrol bilgisi

tizerinde kodlama uygulamasi beklenir.

3.1.3.16.islem Yonetim Kontrol Ozelligi (TransactionID)

Sistem icerisinde gergeklestirilen her islem, bir islem belirteci ile digerlerinden
ayirt edilir. Bu kontrol o6zelliginin kullanilmasi durumunda istemciler, islem
belirtegleri lireterek, sunumcudan bu islemlere ait tamamlanma mesaji gelene kadar
bu isleme ait degeri saklarlar. Sunumcular, kendilerine gelen islem belirteglerini,

gonderecekleri yanit igerisinde iletirler. Burada transactionID kontrol 6zelligi, bir
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operasyonu isaret etmektedir. Operasyonun durumuyla ilgili olarak istemci ve
sunumcu arasinda kullanilir. Istemciler gerektiginde talep mesajlari icerisine bu
kontrol o6zelligini ekleyebilirler. Eger talepte bu kontrol mevcutsa, bu taleple

baglantili olan talep ve yanit mesajlari, bu kontrolii icermek durumundadir.

3.1.3.17.Sertifika Kabul Dogrulama Kontrol Ozelligi

Bazi1 Sertifika Makamlar1, istemcilere atanan sertifikalarin, istemcilerce
uygulanabilir olup olmadiginin dogrulanmasi igin, istemcilerden olumlu bir
konfirmasyon bilgisi beklerler. Sertifika kabul dogrulama kontrolii, bu amacla
kullanilmaktadir. Eger bir sertifika talebinin CMCStatusInfo alani, confirmRequired
olarak tanimlanmigsa, istemci mutlaka konfirmasyon bilgisini gondermek
durumundadir. Istemciler gonderdikleri konfirmasyon bilgisinin, sunumcular
tarafindan alindigina dair bilgiyi de beklemek zorundadir. Sunumcular bir Tiim Yanit

mesaj1 ile cevap verir.

3.1.3.18.Uzant1 Ekleme Kontrol Ozelligi

Bu kontrol 6zelligi, temelde Yerel Kayit Makamlar tarafindan kullanilmakta
olup, sertifikalar igerisine ek uzanti bilgilerinin eklenmesinde uygulanirlar. Bu

Ozellige ait sozdizimi ve detaylar, asagidaki yapisal modelde sunulmustur :

AddExtensions
{
pkiDataReference (Ilgili PKIData talebine ait referans belirteg nesnesi)

certReferences (PKIData icerisindeki sertifikalar dizisi nesnesinde yer alan

sertifikalara ait referans belirtegleri dizisi nesnesi)

extensions (Refere edilen sertifika taleplerine uygulanacak uzantilari iceren dizi

nesnesi)

}
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3.1.3.19. Yerel Kayit Makamlari

Yerel Kayit Makamlari, agik anahtar altyapilarinda, sertifika tabanli
uygulamalar1 degerlendiren, onaylayan ya da reddeden birimlerdir. Ayn1 zamanda bu
makamlar, sertifikalarin iptal edilmelerine yonelik onay mekanizmasinda da gérev
alabilirler. Yerel Kayit Makamlari, {ist diizey bir Sertifika Makami yerine ve bu
makama ait yetkilendirmenin altinda gorev alirlar. Yerel Kayit Makamlari, son
kullanicilar ya da istemcilerle, Sertifika Makamlar1 arasinda yer alirlar. Son kullanici
tarafindan bakildiginda bu makamlar, Sertifika Makami olarak goriiliirken, sunumcu
tarafindaysa bu makamlar birer istemcidir. Kayit mesajlarin1 alarak, isleme tabi
tutarlar ve Sertifika Makamlari’na iletirler. Bu islemler, birden ¢ok kayit mesajini
gruplama, Tiim Talep’lere 6zel ya da standart olan sertifika uzantilarinin eklenmesi,
0zel anahtarlarin arsivlenmesi ya da taleplerin farkli Sertifika Makamlari’na

yonlendirilmesi olarak sdylenebilir.

Yerel Kayit Makamlari, bir kayit mesajin1 aldiklarinda iic segenegi
degerlendirirler. Bunlar, mesaj lizerinde herhangi bir degisiklik yapmadan iletme,
mesaja yeni bir katman ekleyerek yeniden paketleme ve son olarak da bir ya da daha
cok katmani mesajdan ¢ikartarak, yeni bir katman ekleme suretiyle mesaji yeniden
paketlemedir. Eger bir Yerel Kayit Makami, aldig1 mesaja yeni bir katman eklemek
suretiyle yeniden paketlerse, yeni bir PKIData nesnesi olusturmus olur. Farkli
mesajlar1 bir arada gruplarsa, her kayit mesaj1 Yerel Kayit Makami’na ait PKIData

nesnesinde ilgili tiim kontrol 6zellikleriyle beraber uygun bir bolgeye yerlestirilir.

Yerel Kayit Makami, bir kayit mesajini isleme aldiginda, sertifika govde
kisminda hicbir degisiklik yapmamalidir. Bunun nedeni, sertifika gdvdesinde
yapilacak herhangi bir degisikligin, talepte yer alan imzanin gegersiz olmasina yol
acmasidir. Bazi durumlarda ise Yerel Kayit Makami’ndan, gelen mesajdaki
katmanlar1 gikartmasi beklenir. Ornek olarak, gelen kodlanmis mesajdaki kodlamay1

kaldirarak bilgiyi elde etme sdylenebilir.
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3.2. Sertifika Dogrulamada SCVP Protokolii

SCVP protokolii, bir istemcinin, sertifika yolu yapilandirma ve dogrulama
islevlerini, bir sunumcuya devredebilmesine imkan saglamaktadir. Sertifika yolu
yapilandirma ya da dogrulama (6rnegin sertifika yolunda bulunan sertifikalarin iptal
edilmis olup olmadig: bilgisinin alinmasi), bir ya da birden fazla giiven noktasina

(Bkz. Boliim 1.6.11) sahip bir dogrulama politikas1 geregince gerceklestirilir.

Sertifika dogrulama karmasik bir operasyondur. Eger sertifika kullanimi genis
kapsamli ortamlarda uygulanmak {izere yapilandirilacaksa, uygulamanin sertifikalari
kabulii esnasinda gercgeklestirecegi islevlerin sayisi asgari tutulmalidir. Gliniimiizde
actk anahtar altyapisin1 destekleyen birgok uygulama bulunmasma karsin,
sertifikalarin yapilandirilmas1 ve dogrulanmas: konusundaki yiikii hafifletecek
coziimler, yeterince gelistirilememistir. SCVP protokoli, iki farkli uygulama grubu
i¢in bu yiikii azaltabilecek ¢oziimler sunar. ilk grup uygulamalarin iki amac1 vardir.
Sertifikanin igerisinde bulunan kimlik tanimlamasinin, ilgili acik anahtara ait olup
olmadigimmin dogrulanmasi ve bu anahtarin uygulamada planlanan amaca uygun
olarak kullanilip kullanilamayacagidir. Bu gruptaki istemciler, sertifika yolu
yapilandirma ve dogrulama islemlerini bir SCVP sunumcusuna devrederler. Bu
isleme, delege edilmis yol dogrulama ad1 verilir. Ikinci grup uygulamalarsa, sertifika
dogrulama yapabilen ancak giivenilir ve etkin bir sertifika yolu yapilandirma
metoduna sahip olmayan uygulamalardir. Bu gruptaki istemciler, sertifika yolu
yapilandirma gorevini bir SCVP sunumcuya devrederken, sertifika yolunun
dogrulanmas: islevini devretmezler. Bu islem, delege edilmis yol yapilandirma

olarak adlandirilir.

SCVP protokoliiniin baglica amaci, sertifika yolu yapilandirma veya dogrulama
islevlerini bir sunumcuya delege ederek, bir organizasyon igerisindeki dogrulama
politikalarin1 merkezi olarak yonetebilme ve bu sayede PKI tabanli uygulamalarin
entegrasyonunu kolaylagtirmadir. [A. Malpani and S. Turner, 2000] SCVP, sertifika
islemlerinin biiyiik bir kismin1 daha ¢ok kendisi gerceklestiren istemciler tarafindan,
bu islemleri baska bir birime delege etmek lizere kullanilir. Ancak sunumcuya tam

olarak giliven saglandig1 durumlarda SCVP, sertifika yolu yapilandirma ve dogrulama
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isinin delege edilmesinde ve organizasyon igerisindeki politikalarin dogru sekilde

uygulandiginin garantiye alinmasinda da fayda saglar.

Istemciler tarafindan tam olarak giiven saglanamayan SCVP sunumcular da,
istemcilere sertifika yolu saglayabilirler. Ayn1 zamanda bu sunumcular, baska bir
SCVP sunumcudan gelen sertifika yolunun dogrulanmasi isleminde, istemcilere
sertifika iptal listesi bilgilerinin saglanmasinda da gorev alabilirler. Bu tip servisler,
ara sertifikalar1 bulup dogrulayacak, sertifika iptal listelerini ve OCSP yanitlarinm
alacak protokollere sahip olmayan istemciler igin kritik deger tagimaktadir. Giiven
saglamis SCVP sunumcular, sertifika yolu yapilandirma ve dogrulama islemlerini
istemciler adina gergeklestirirler. Bu servisleri kullanan bir istemci i¢in, SCVP
sunumcuya sagladigr giiven iligskisi tam olmalidir. Bir istemcinin, bir SCVP
sunumcuya gilivenmesi ic¢in iki ana gerekge sOylenebilir. Bunlardan birincisinde
istemci, kendine ait sertifika yolu dogrulama uygulamasini, aldig1 her sertifika igin
calistirma yiikiinli fazla gorebilir. Diger bir gerekgeyse, organizasyonun, dogrulama

politikalarin1 merkezi olarak yonetmeye gerek duymasidir.

3.2.1. Genel Bakis ve Protokol Gerekleri

Delege edilmis yol dogrulama ve delege edilmis yol yapilandirma islevleri i¢in
tanimlanmis tiim gerekler, SCVP protokolii i¢cin de gegerlidir. [A. Malpani and S.
Turner, 2000] SCVP protokoliiniin delege edilmis yol yapilandirma desteginin
olmast durumunda, sertifika yolu yapilandirildiginda, delege edilmis yol dogrulama

yanitinin aynisi edinilirken, iptal bilgilerinin bir kism1 veya tiimii ele gegmeyecektir.

SCVP protokolii basit bir talep-yanit modelini igerir. SCVP istemcisi, bir
talepte bulunarak sunumcuya iletir ve sonrasinda sunumcu yanit olusturarak
istemciye gonderir. Tipik bir SCVP uygulamasi, HTTP protokolii iizerinde
gerceklestirilebilirken, benzer sekilde e-posta mekanizmalarinda da uygulanabilir.
SCVP, iki tip talep-yanit ¢iftini icermektedir. Bunlardan ilki ve en sik kullanilani,
sertifika dogrulamaya yonelik uygulanan talep-yanmit ciftidir. Ikinci talep-yanit
ciftiyse, dogrulama politikalarina ait listelere karar vermede ya da belirli bir SCVP
sunumcunun destekleyebildigi varsayilan parametre bilgilerinin belirlenmesinde

kullanilir. [A. Malpani and S. Turner, 2000]
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3.2.2. Dogrulama Politikalar:

RFC 3379’da tanimlanmis olan bir dogrulama politikasi, bir sertifikanin
dogrulanmasinda, SCVP sunumcu tarafindan kullanilacak kural ve parametreleri
belirtir. SCVP protokoliinde sunumcu tarafindan uygulanacak dogrulama politikasi,
istemci tarafindan gonderilen talep icerisinde, ek parametrelere gerek duyulmadan
tam olarak belirtilebilecegi gibi, istemci tarafindan bazi ek parametrelerle de ayn
talep igerisinde tanimlanabilir. Politikalarin tanimlanmasi genel olarak olduk¢a uzun
ve karmasik bir siire¢ igerebilmesine karsilik, bazi politikalar daha basit halde
tanimlanabilir. Eger nesne belirteci, hem kullanilacak olan algoritma tanimini, hem
de dogrulama politikasina ait ek parametre bilgilerini igerebilirse, bu durumda talep
oldukca basitlesebilir. Eger dogrulama politikasi, gerekli olan tiim parametreleri
kendi icerisinde tanimlamissa, bir SCVP talebi, sadece dogrulanmasi istenen sertifika
ve ilgili dogrulama politikas1 bilgilerini igerecektir. Bir sunumcu, destekleyebildigi
dogrulama politikalarina ait referans bilgilerini yaymnlar. Bu politikalarin istiine
yazilabilecek parametrelere sahip olmasi durumunda sunumcu, bu parametrelere ait
varsayllan degerleri de sistemde duyurur. Eger sunumcu tarafindan duyurulan
parametre degeri, istemci i¢in uygun bir degerse, istemci, talepten bu parametre
degerini ¢ikartarak talebi basitlestirebilir. Temel sertifika yolu prosesi algoritmasi,
bir veya birden fazla giliven baglanti noktasini bir giris bilgisi olarak ele alabilir.
Istemci, sadece belirli bir Sertifika Makami’na ait bir sertifika talebinde bulunursa,
tek bir giiven baglanti noktasi belirtilir. Birden fazla Sertifika Makami’na yonlii

yollari talep eden istemci, bir grup giiven baglant1 noktas1 tanimlamak durumundadir.

3.2.3. Dogrulama Algoritmasi

Dogrulama algoritmasi, istemci ve sunumcu tarafindan iizerinde anlagma
saglanan ve bir nesne belirteci ile tanimlanan bilgidir. Algoritma, sertifikanin gegerli
olup olmadigmin anlasilmast i¢in sunumcu tarafindan gergeklestirilmesi gereken
kontrolleri tanimlar. Bir dogrulama algoritmasi, dogrulama politikasina ait
parametrelerden biridir. SCVP protokolii, PKIX-1 de tanimli olan ve istemcinin
dogrulanacak sertifikalarla ilgili ek bilgileri talep edebilmesini saglayacak, temel bir
dogrulama algoritmasi tanimlar. Gerektiginde ek kontrollerin de tanimlanabilecegi

yeni dogrulama algoritmalar1 da, bu yapi icerisinde olusturulabilir. Bu tip yeni
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algoritmalar, yeni bir takim parametrelerin de tanimlanabilmesine olanak saglar. Bu
parametrelere ait degerler, algoritmay1 kullanan bir dogrulama politikas: tarafindan
tanimlanabilir ya da direk olarak istemci tarafindan iletilen talep bilgisi igerisinde
belirtilebilir. Uygulama bagimli dogrulama algoritmalari, ek olarak temel dogrulama

algoritmasinca kapsanmayan bir takim 6zel tanimlamalar1 da igerebilir.

3.2.4. Dogrulama Gerekleri

Sertifika yolunun belirli bir politika geregince gegerli ve dogru olarak
degerlendirilebilmesi i¢in PKIX-1’de tanimli gegerlilik kriterlerini saglamasi ve tiim
dogrulama politikast yasaklarina uygun olmasi gerekmektedir. Sertifika iptal
kontrolii, PKIX-1 gereklerinde opsiyonel olarak belirtilmistir. istemciler, taleplerinde
iptal kontroliiniin olup olmayacagini ve iptal bilgisinin yanit igerisinde yer alip
almayacagini bildirirler. Sunumcular kendi isleyebilecekleri iptal bilgisi kaynaklarini
(iptal listeleri) belirlemek zorundadir. Istemci, bir talep olusturarak sunumcuya iletir
ve sonrasinda sunumcu bu talebe karsilik yanit olusturarak istemciye gonderir. Tipik
SCVP uygulamas1t HTTP, e-posta ya da sayisal imza nesnelerini tasiyabilecek farkli
bir uygulamayla da saglanabilir. SCVP iki adet talep yamit ¢ifti sunar. Ilk talep yanit
cifti dogrulamada kullanilirken, ikincisi, dogrulama politikalarina ait listeye karar

vermek ve sunumcu tarafindan desteklenen parametrelerde kullanilir.

3.2.4.1. Dogrulama Talebi

Bir SCVP istemcisinden sunumcuya gonderilen talep, tek bir CVRequest
nesnesi olmak zorundadir. SCVP talepleri korumasiz ve korumali olarak adlandirilan
iki ayr1 forma sahiptir. Korumali talepler, istemcinin sunumcuya kars
gerceklenmesinde ya da talep-yanit ¢ifti iizerinde anonim istemci entegrasyonunda
kullanilir. Burada belirtilen koruma, bir sayisal imza tarafindan ya da mesaj
gecerleme kodu tarafindan saglanir. Eger istemciye ait agik anahtar, sertifika
icerisindeyse, bu durumda istemcinin gerceklenmesinde kullanilabilir. Bir sunumcu,
kendisine gelen tiim taleplerin korumali olmasint zorunlu tutup, korumasiz gelen
talepleri dikkate almayacagini belirtebilir. Alternatif olarak bir sunumcu, korumasiz
talepleri isleyebilecegini de belirtebilir. Korumasiz bir talep, bir CMS ContentInfo

nesnesi icerisine enkapsiile edilmis CVRequest nesnesinden olusur.
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SCVP protokolii geregince sistem igerisinde olusturulacak taleplere yonelik
genel yapi asagidaki nesne hiyerarsisinde belirtilmistir. Bu yap1 igerisinde dncelikli
olarak ContentInfo nesnesi tasarlanmig, sonrasinda bu nesnenin igeriginde yer alan
ve Onceki boliimde iizerinde durulan CVRequest nesnesinin yapisi incelenmistir.
Talebin en temel nesnesi olan CVRequest nesnesindeki en 6nemli bilesen olarak

sOylenebilecek Query nesnesi de benzer sekilde yapisal olarak sunulmustur.

ContentInfo
{
contentType (Talep icerik tipini gosteren nesne belirteci)

contentCVRequest (Alt kisimda detaylandirilacak CVRequest nesnesi)

}

CVRequest

{

cvRequestVersion (Talepte kullanilan CVRequest nesnesi siirlimiinii igeren tamsay1

nesne)
query (Alt kisimda detaylandirilacak Query nesnesi)

requestorRef (Opsiyonel olarak talep sahibi istemciyi belirten referans string tipinde

nesne)

requestNonce (Opsiyonel olarak talebi belirten referans string tipinde belirteg

nesnesi)

requestExtensions (Opsiyonel olarak talepteki uzanti bilgilerini iceren string belirte¢

nesnesi)

dhPublicKey (Opsiyonel olarak talepte yer alabilen dhPublicKey tipinde D-H acik

anahtart)

}
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Query

{

queriedCerts (CertReferance tipinde talepte yer alan sertifikayr isaret eden sertifika

belirteci nesnesi)

checks (Sunumcudan gergeklestirilmesi talep edilen islem tiirlerini igeren nesne

belirtegleri dizisi)

wantBack (queriedCerts alanindaki sertifikalarla ilgili sunumcudan beklenen bilgileri

igeren nesne belirtecleri dizisi)

validationPolicy (Dogrulama isleminde sunumcunun uygulayacagi politikay1 belirten

nesne belirteci)

responseFlags (Opsiyonel olarak sunumcunun yanitinda istenen ek bilgileri igeren

nesne)

serverContextInfo (Opsiyonel olarak daha 6nce ayni sunumcudan bir dogrulama

1slemi gerceklestirilmis ise bu isleme yonelik belirteg nesnesi)

validationTime (Opsiyonel olarak istemci tarafindan sunumcunun dogrulamay1

gerceklestirmesi istenen GeneralizedTime tipi zaman nesnesi)

intermediateCerts (Opsiyonel olarak sunumcunun sertifika yolu olusturma isleminde
yardimci olarak kullanilabilecek ek sertifikalar1 igeren sertifika belirtegleri nesneleri
dizisi)

revinfos (Opsiyonel olarak sunumcunun sertifika dogrulama isleminde yardimci

olarak kullanilabilecek iptal listelerini iceren sertifika iptal listeleri nesneleri dizisi)

producedAt (Opsiyonel olarak istemci tarafindan sunumcudan bellekteki bilgileri
kullanabilmesine olanak saglayacak ge¢mis dogrulama bilgilerinden faydalanmaya

yonelik GeneralizedTime tipinde ge¢gmis zaman bilgilerini iceren zaman nesnesi)

queryExtensions (Talebe ek olarak farkli bilgilerin yer alabilecegi uzantilar1 igeren

gelecege yonelik SCVP eklentilerinde kullanilmak {izere tasarlanmis uzanti nesnesi)

}
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Korumali talepler, daha sonra bir ContentInfo nesnesi igerisine enkapsiile
edilecek olan, bir SignedData ya da AuthenticatedData nesnesi igerisine enkapsiile
edilmis bir CVRequest nesnesinden olusur. Burada SignedData ya da
AuthenticatedData nesnesine ait EncapsulatedContentInfo alani, 1id-ct-scvp-
certValRequest degerine sahip bir eContentType alanindan ve DER kodlamali
CVRequest talebini iceren bir eContent alanindan olusmaktadir. [A. Malpani and S.
Turner, 2000] Talep, sayisal olarak imzalanacagi zaman, SignedData nesnesi
kullanilir. AuthenticatedData nesnesi ise, sistemde, mesaj gecerleme kodunun
kullanildig1 durumlarda gereklidir. Tiim SCVP istemcileri, imzalanmis talepler ya da
yanitlar icin, SignedData nesnesini kullanmak zorundadir. Ayn1 zamanda istemciler,
mesaj gecerleme kodu kullandiklar1 durumlarda, AuthenticatedData nesnesini
kullanmalidirlar. Eger istemci, SignedData nesnesini kullanacaksa, SCVP talebini
imzalamaya uygun ve belirli bir 6zel kimlige, bir sertifika araciligiyla bagli olan bir
acik anahtara sahip olmalidir. Istemci, talebi enkapsiile eden SignedData nesnesi
icerisine, kendine ait sertifikay1 isaret edecek bir belirtec koymalidir. Istemciye ait
talep, i1stemciye ait sertifika bilgisini igerebilir ancak talep boyutunu azaltmak i¢in bu
sertifikanin istemci tarafindan talepten ¢ikartilmasi da miimkiindiir. Sertifikalarin
dogrulanmasina yardimei olmasi i¢in SCVP sunumcu tarafindan talep igerisine ek bir
takim sertifikalar da eklenebilir. Istemci, talebi enkapsiile eden AuthenticatedData
nesnesi igerisine agik anahtarini ya da kendi agik anahtarina sahip belirli bir referans
bilgisini koyabilir. SignedData, AuthenticatedData ve ContentInfo nesnelerine ait
s0zdizimi ve semantikler, CMS igerisinde tanimlanmistir. CVRequest nesnesi
istemciye ait talebi icerir. [A. Malpani and S. Turner, 2000] CVRequest nesnesine ait

s0zdizimi, genel hali ile asagidaki yapisal nesne modeli igerisinde sunulmustur :

CVRequest

{

cvRequestVersion (Talepte kullanilan CVRequest nesnesi siirlimiinii igeren tamsay1

nesne)
query (Onceki boliimde detaylandirilmis Query nesnesi)

requestorRef (Opsiyonel olarak talep sahibi istemciyi belirten referans string tipinde

nesne)
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requestNonce (Opsiyonel olarak talebi belirten referans string tipinde belirteg

nesnesi)

requestorName (Opsiyonel olarak imzali taleplerde sunumcu tarafindan verilecek

yanitta yer alacak olan istemci kimlik bilgisi nesnesi)

responderName (Opsiyonel olarak talepte istemci tarafindan sunumcuyu belirtecek

string tiirtinde nesne)
requestExtensions (Onceki boliimde iizerinde durulmus uzant: nesneleri dizisi)

signatureAlg (Opsiyonel olarak imzalamada kullanilacak algoritmay1 belirten

algoritma nesne belirteci)

hashAlg (Opsiyonel olarak sunucunun yanitta uygulayacagi 06zet bilgisini

hesaplamakta kullanilacak algoritmay1 belirten algoritma nesne belirteci)

requestorText (Talep eden istemci tarafindan sunumcunun verecegi yanitta kendisine

aynen geri gelmesini bekledigi kontrol amagli string tipinde nesne)

}

3.2.4.2. Dogrulama Yamti

SCVP sunumcunun istemciye yonelik yaniti, tek bir CVResponse nesnesidir.

Bir SCVP yanit1, bir¢ok farkli forma sahiptir : [A. Malpani and S. Turner, 2000]

o TLS veya benzeri bir giivenli tagima yontemi kullanilarak yapilmis bir talebe

karsilik olumlu yanit. Bu yanitlar sunumcu tarafindan korunmamalidir.

o Iceriginde protectResponse tanimlamasi FALSE olarak belirtilen bir talebe

yonelik olumlu yanit. Bu yanitlar sunumcu tarafindan korunmamalidir.

. Sunumcu diger tiim olumlu yanitlar1 korumak durumundadir. Eger sunumcu

politika geregi korumali olumlu bir yanit dondiiremiyorsa, bir hata yanitt dondiirtir.

o TLS veya benzeri bir giivenli tasima yontemi kullanilarak yapilan bir talebe

yonelik olumsuz hata yaniti. Bu yanitlar sunumcu tarafindan korunmamalidir.

o Iceriginde protectResponse tanimlamasi FALSE olarak belirtilen bir talebe

yonelik olumsuz hata yaniti. Bu yanitlar sunumcu tarafindan korunmamalidir.
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. MAC gegerliligi olan durumda, AuthenticatedData talebine yonelik hata yaniti.
o Gegerlenmis bir talebe yonelik bir hata yaniti. Sunumcu bu yanit1 korumalidir.

. Tim diger hata yanitlar1 sunumcu tarafindan korunmamalidir.

Bir talebe ait tiim gerekleri yerine getiren sunumcu, talebe olumlu yanit verir.
Eger sunumcu, dogrulama politikasin1 kullanarak, bir sertifika yolu olusturabilirse
veya talep edilen tiim parametreleri yerine getirebilirse, talebe olumlu yanit verebilir.
Aksi halde hata mesajiyla yanitlar. Korumali talepler ve yanitlarda sunumcular,
zorunlu olarak SignedData ve zorunlu olmasalar da AuthenticatedData nesnelerini
destekleyebilmelidir. Istemci tarafindan yanitin korumali olmast talep edilirse, SCVP
sunumcular bu nesneleri kullanmalidirlar. Sunumcu, korumali bir talebe karsilik,
korumal1 bir yanit veriyorsa, talepteki koruma mekanizmasinin aynisini, verecegi

yanitta kullanmak zorundadir. Korumasiz yanitlar i¢in genel yap1 su sekildedir :

ContentInfo

{

contentType (Dogrulama yaniti tipini belirten nesne belirtect)

content (Sonraki boliimde detaylandirilacak CVResponse nesnesi)

Korumali yanitlarda CVResponse bilgisi, daha sonra bir ContentInfo icerisine
enkapsiile edilecek olan bir SignedData ya da AuthenticatedData icerisine enkapsiile
edilmis halde bulunur. SCVP sunumcu, kendine ait sertifikalari, SignedData
igerisindeki, sertifika alanina dahil etmelidir. Bu alanda baska sertifikalar da yer
alabilir. Ayrica sunumcu, SignedData icerisindeki CRL alaninda, iptal listelerini
tutabilir. SignedData igerisinde unsignedAttrs tanimi olmamali ve signerInfos
alaninda tek bir SignerInfo bilgisi yer almalidir. SignerInfo icerisindeki signedAttrs
bilgisi, CMS’te tanimli content-type ve message-digest Ozelliklerini igerirken,
ESS’de tanimlanmig signing-certificate 6zelligini de icermelidir. Bu 6zelligin i¢inde,
sertifika belirteglerine gore yapilmis olan siralamada ilk siradaki sertifika, SCVP
sunumcuya ait sertifika olmalidir. Diger sertifikalar tercihe gore siralanabilir.

CVResponse, sunumcuya ait yanit bilgisini igerir. [A. Malpani and S. Turner, 2000]
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CVResponse

{

cvResponseVersion (Onceki béliimde aktarilan cvRequestVersion nesnesi ile ayni

stiriim degerini icerecek tamsayi tipinde siirlim belirte¢ nesnesi)

serverConfigurationID (Sunumcu tarafindan yanitin olusturulmasi zamaninda

sunumcunun sahip oldugu konfigurasyonu belirten tamsay1 tipinde nesne)

producedAt (Sunumcunun yanitt olusturma zamanini belirten GeneralizedTime

tipinde zaman nesnest)

responseStatus (Sunumcu tarafindan istemciye iletilecek olan ve istemcinin talebine

ait durum bilgisini i¢eren sayisal durum kodlarina sahip igcerik nesnesi)

respValidationPolicy (Sunumcunun talebi gergeklemesine yardimer olacak

dogrulama politikasina ait belirteci isaret eden nesne)

requestRef (Sunumcudan gonderilen yanitin hangi talebe ait oldugunu istemciye

bildiren referans nesnesi)

requestorRef (Opsiyonel olarak talep sahibi istemciyi belirten referans string tipinde

nesne)

requestorName (Opsiyonel olarak imzali taleplerde sunumcu tarafindan verilecek

yanitta yer alacak istemci kimlik bilgisi nesnesi)
replyObjects (Yanitta istemciye iletilen nesnelere ait referans bilgilerini iceren nesne)

respNonce (iletilen yanitla talebi iligkilendiren, talepte ve yamtta ayni degerlere

sahip olmasi gereken string tipinde nesne)

cvResponseExtensions (Yanita ek olarak farkli bilgilerin yer alabilecegi uzantilar
iceren gelecege yonelik SCVP eklentilerinde kullanilmak iizere tasarlanmig uzanti

nesnesi)

requestorText (Talep eden istemci tarafindan sunumcunun verecegi yanitta kendisine

aynen geri gelmesini bekledigi kontrol amagli string tipinde nesne)
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3.2.5. Sunumcudan Politika Talebi

Bir SCVP istemcisi, ValPolRequest nesnesini kullanarak, SCVP sunumcuya ait
politikalari, konfigurasyon bilgilerini ve sunumcunun destekledigi dogrulama
politikalart listesini talep edebilir. Bu talep, bir ContentInfo alani igerisinde
enkapsiile edilmis ValPolRequest nesnesinden olusur. Istemci, talebi imzalamaz.

Buna uygun sunumcu implementasyonlari, politika talebini islemek zorundadir.

ContentInfo

{

contentType (Dogrulama yaniti tipini belirten nesne belirteci)

content (Sonraki boliimde detaylandirilacak ValPolRequest nesnesi)

}

ValPolRequest

{

vpRequestVersion (Onceki boliimde incelenmis CVRequestVersion ile ayni tanim ve

ozelliklere sahip tamsay: tipinde siiriim bilgisi nesnesi)

requestNonce (Opsiyonel olarak talebi belirten referans string tipinde belirteg

nesnesi)

}

3.2.6. Dogrulama Politikas1 Yaniti

ValPolRequest talebine karsilik sunumcu, bir ValPolResponse ile yanit verir.
Bu yanit tek ve gelen talebe 6zgii olmayip, ayn1 ValPolResponse bilgisi igerisinde
birden ¢ok talebe yanit yer alabilir. Sunumcu yaniti kendi sertifikasiyla imzalar.
Yanit, daha sonra bir Contentlnfo tarafindan enkapsiile edilecek bir SignedData

icerisine enkapsiile edilmis ValPolResponse nesnesinden olusur.
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ValPolResponse nesnesine ait yapt ve detaylar su sekilde tanimlanir : [A.

Malpani and S. Turner, 2000]

ValPolResponse

{

vpResponseVersion (Onceki béliimde incelenmis vpRequestVersion ile ayni tanim

ve Ozelliklere sahip tamsay1 tipinde siiriim bilgisi nesnesi)

maxCVResponseVersion  (Sunumcu  tarafindan  dogrulama  taleplerinde

desteklenebilecek en fazla siiriim numarasi bilgisini saglayan tamsay1 tipinde nesne)

max VPResponseVersion (Sunumcu tarafindan dogrulama politikas1 taleplerinde

desteklenebilecek en fazla siiriim numarasi bilgisini saglayan tamsay: tipinde nesne)

serverConfigurationID (Sunumcu tarafindan yanitin olusturulmast zamaninda

sunumcunun sahip oldugu konfigurasyonu belirten tamsayi tipinde nesne)

thisUpdate (Sunumcu tarafindan bu politika yanitinin imzalanma tarih ve zamanini

belirten GeneralizedTime tipinde zaman nesnesi)

nextUpdate (Sunumcunun politika yanitlarini gilincelleyecegi zaman bilgilerini igeren

GeneralizedTime tipinde zaman nesnesi)

validationPolicies (Sunumcu tarafindan desteklenen politikalara ait referans

bilgilerini iceren nesne belirtecleri dizisi)

validationAlgs (Sunumcu tarafindan desteklenen dogrulama algoritmalarina ait

referans bilgilerini igeren nesne belirtecleri dizisi)

authPolicies (Sunumcuya ait gecerlenme isleminde kullanilacak politika bilgilerini

igeren nesne)

responseTypes (Sunumcunun destekledigi yanit tiirlerine ait referans bilgileri igeren

nesne)

defaultPolicyValues (Sunumcunun uyguladigi varsayillan dogrulama politikasi

bilgisini belirten nesne)
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revocationInfoTypes (Sunumcunun isleyebilecegi iptal bilgisi kaynaklarina ait

referanslari i¢eren nesne)

signatureGeneration (CVResponse tiirlinde mesajlarin imzalanmasinda sunumcu

tarafindan uygulanabilecek sayisal imza algoritmalari bilgisini iceren nesne dizisi)

signatureVerification (Sunumcu tarafindan dogrulanabilecek sayisal imza algoritma

bilgilerini iceren nesne dizisi)

hashAlgorithms (Sunumcunun sertifika ya da taleplerin 0Ozetini ¢ikarmada

kullanabilecegi algoritmalari belirten nesne dizisi)

serverPublicKeys (Sunumcu tarafindan uygulanabilecek KeyAgreePublicKey tipinde

acik anahtar bilgilerini igeren nesne)

clockSkew (clockSkew i¢in Ongoriilen zamani igeren tamsayi tiiriinde nesne olup

varsayilan degeri 10 dakikadir)

requestNonce (Opsiyonel olarak talebi belirten referans string tipinde belirteg

nesnesi)

}

ResponseTypes

{

cached-only (Sunumcu sadece bellekteki yanitlar iletebilir)
non-cached-only (Sunumcu sadece bellekte olmayan yanitlar iletebilir)

cached-and-non-cached (Sunumcu tiim yanitlar iletebilir)

}
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3.3. Protokollerin Entegrasyon Modelleri

Onceki boliimlerde detayli olarak yapisal ve uygulama tabanli analizleri
gergeklestirilmis olan CMC ve SCVP protokollerinin, UMU-PKI sistemi igerisinde,
sertifika yonetim ve sertifika dogrulama mekanizmalar1 olarak entegrasyonunun
saglanmasina yonelik, siire¢ tabanli modeller ve uygulamaya yonelik tasarimlar bu
boliim igerisinde sunulmustur. Oncelikle, sertifika yasam dongiisii islevlerinin,
sisteme entegrasyonunu saglayacak, CMC protokoliiniin, igerdigi mekanizmalardan
sistemde gereksinim duyulan sertifika islevleri yonetim fonksiyonlarinin
modellenmesi ve sisteme dahil edilmesi yoniinde c¢alismalar gerceklestirilmis ve
sonraki boliimde, sertifika dogrulama islevlerinin SCVP protokoliiniin tanimlar
dogrultusunda entegrasyon modellemesi sunulmustur. Protokollerle ilgili
mekanizmalarin, sistem igerisinde modellenmesine yonelik ¢alismalarin aktarilma
stirecinde, Oncelikle ilgili mekanizmanin tanim1 ve sistemdeki yeri ile ilgili bilgiler
sunularak, mekanizmanin sistem igerisindeki operasyonel siire¢ modellemesi
gergeklestirilmistir. Stire¢ modellemesinin tasarlanmasinin ardindan, bu siire¢ modeli
baz almarak, protokoliin tanim bilgileri dogrultusunda sisteme uygulama tabanl
entegrasyon tasarimi, Ornek bir modelleme altinda gerceklestirilmistir. CMC ve
SCVP protokollerinin sisteme uyarlanmasindaki her bir mekanizmaya, belirtilen bu

siire¢ icerisindeki calismada yer verilmistir.

3.3.1. Sertifika Yonetiminde CMC Entegrasyon Modelleri

CMC protokoliiniin entegrasyon modelleri, sertifikalarin kayit, iptal, yenileme,
edinme, iptal listesi edinme ve askidaki sertifika talebinin durumunun
sorgulanmasin1 saglayan islemlerin sistem igerisinde saglanabilmesine yoOnelik

asagida siralanan 6 adet servisi saglamalidir :

o Sertifika Talepleri : CMC, ayn1 mesaj igerisinde farkli tiirden (PKCS#10 ve
CRMF) birden fazla sertifika talebi igerebilmesi ve bu sayede sistemdeki dongii

sayisini da azaltarak hem yliksek fonksiyonalite hem de sistemde esneklik saglar.

o Sertifika Yenileme Talepleri : Bir kullanici, kendi kisisel sertifikasinin

yenilenmesi i¢in sistemde bir talep olusturabilir.
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. Sertifika Iptal Talepleri : Bir kullanici, ger¢eklesmesi beklenen sertifika iptal
isleminin yerine getirilmesi i¢in gereken bir neden belirtmek suretiyle, AA

sisteminden kendi kisisel sertifikasinin iptalini talep edebilir.

. Sertifikalarin ~ Sistemden Edinilmeleri : Sistemdeki depodan sertifika

alinabilmesine yonelik siireci igerir.

. Sertifika Ozellik / Iptal Listesi Talepleri : Sistemde yer alan sertifika ya da

0zellik iptal listelerini i¢eren depodan bu tip iptal listelerinin edinilmesini kapsar.

o Askidaki Talep Durum Sorgulama Talepleri : Bir kullanicinin, sistemde askida

bulunan sertifika talep istegininin durumunu sorgulamasidir.

Kullanici, i¢inde bulundugu sistemden, bir sertifika gegerleme/iptal/yenileme
talebinde bulunur. Bu talep, Sertifika Makami tarafindan gegerlenmesi igin, sistem
icerisinde saklanir ve her bir talep i¢in sistemde bir seri numarasi lretilir. Bu seri
numaralari, askidaki talebin sorgulanmasina yonelik mesajlar icerisinde kullanilarak,
talebe ait durumun, sistem birimlerince takip edilebilmesini saglarlar. Benzer sekilde
sertifikalarin ya da iptal listelerinin edinilmesine yonelik servislerde de isleyis
aynidir. Istemci, bir sertifika/iptal listesi talebinde bulunur. Sistem, istemci sertifikasi
ya da sertifika/6zellik iptal listesini PEM (Privacy Enhanced Mail) formatinda
istemciye iletir. Herhangi bir giivenli iletisim kanalinin kurulmasinin 6ncesinde, bir
istemci, sistemdeki gecerleme servisleri aracilifiyla, kullanilacak sertifikalar
gecerlemelidir. Gegerleme servisi, sistemde bulunan birimlerin acik anahtarlarin
sistemde kullanilmasi suretiyle, potansiyel tehlikelerden korundugunu garantileyen
temel yapilardan biridir. Gegerleme servisi, altinda yer alan birimlerce kullanilmasi
planlanan sertifikalarin gegerlenmis olup olmadiklari, glivenilir bir makam tarafindan
yayinlanip yaymlanmadiklari, kullanimda olup olmadiklar1 ve planlanan uygulamaya
yonelik kullanilmasinin dogru olup olmadig gibi kritik konularin sistem birimlerince
garantilenmesini saglayan onemli bir aractir. Coklu etki alanina sahip senaryolar
igerisinde, ¢apraz sertifikalarin kullaniminin kritik oldugu durumlarda bu husus daha
fazla dneme sahiptir. Bu tip coklu etki alanlar1 igeren ortamlarda, farkli etki alanlar
arasindaki gliven seviyesi kesin olarak belirlenmis olmalidir. Bu giivenin saglanmasi,
sistemdeki son kullanicilarin ve cihazlarin sertifika ve veri gegerleme proseslerini en

aza indirgeyebilmelerine olanak saglar.
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CMC istemci uygulamasi, sertifika kayit, iptal, yenileme, sertifika edinme,
sertifika ya da ozellik iptal listelerini edinme ve askidaki sertifika taleplerinin

durumlarin1 sorgulama islemlerini i¢eren servisler sunmalidir.

&

CMC [stemci Sistem

Sertifika Talebl—————»
— CMC Yanit { Talep Sen No jJ——
+——— Sertifika Yenileme Talabi—
Lg—— CMC Yaniti { Talep Ser No ———

Seriifika Iptal Talehi———4

rg—— CMC Yaniti { Talep Seri Na )

Durum Sorgulama Talebi———

rg—— CMC Yanit | PEM jp——m—

Sekil 3.1 CMC Istemci Sunumcu Iliskisi

3.3.1.1. Sertifika Talepleri

Sertifika taleplerinin sisteme CMC protokolii geregince uyarlanmasi igin
oncelikli olarak sistem siire¢ modelinin tasarlanmasi ve bu siirece ait metodolojinin
entegrasyonu gereklidir. Sertifika talep siirecini basit bir siire¢ modeli igerisinde,
CMC protokolii tanimlamalarina uygun olarak gegerlenmesi icin ilk asamada,
taleplerin istemcide olusturulduktan sonra, sunumcuya iletimi gerekmektedir.
Sunumcu, gelen talepteki bilgiler igerisinden, talepte yer alan sertifikaya ait seri
numarasini alarak, talep sunumcudaki veritabaninda, bu seri numarasiyla iliskili
sertifika bilgilerini sorgular. Bu sorgulama sonucu eger veritabaninda gecerli bir
sertifika verisine ulasabilirse, bu sertifika bilgilerini istemciye iletir. Eger talep seri
numarasina ait veritabaninda herhangi bir kayida erisemezse, bu durumda istemci,

sertifikanin bulunamadigina dair sistem tarafindan iletilecek bir hata mesaj1 alir.
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Temel sertifika talep siireci en basit haliyle sistemde bu siire¢ modeli mantiginda

entegre edilebilir. Bu siireci igeren entegrasyon modeli Sekil 3.2°de sunulmustur.

Sertifika
Veritabaninda
Bulundu Mu 7

Tatep Edilen
| Sertifikaya Ait Seri | f—
MNumarasim Al

Sertifika
Talep

BASARILI
— VB
Serlifikay llet

Hayir

HATA
Sertifika Bulunamads

Sekil 3.2 CMC Sertifika Talep Siireci Entegrasyon Modeli

CMC protokoliinin  UMU-PKI v6 sistemi icerisine operasyonel olarak
uyarlanabilmesine yonelik tasarlanan bu siirecin, uygulama tabanli olarak sisteme
uyumlastirilmasinda, temel bir sertifika talebi metodu igerisinden, siirecin tiimiiyle
ongoriilmesi gerceklestirilmistir. Buna yonelik olarak metodun girdileri, bir sertifika
ozellik dizisi nesnesi ve bir sertifika edinme (yayinlayici adi1 ve sertifika seri
numarasina sahip) nesnesi olarak Ongoriilmiistiir. Belirtilen operasyonel siirecteki
tasarima uygun olarak, ilk asamada metod, getSerialNumber() metodunu kullanarak,
talep igerisindeki sertifika edinme nesnesinden, talebe ait seri numarasini alir. Benzer
sekilde ayni nesnenin igerdigi yayinlayici adi, getlssuerName() metodu araciligiyla,
nesneden edinilir. Bu bilgilerin alinmasinin ardindan, sertifika talep metodunun diger
bir girdisi olan, sertifika 6zellik dizisinin sahip oldugu sertifikalar, seri numarasi ve
yayinlayict adi ile kontrol edilir. Eger bu iki verinin eslesebilecegi bir sertifika, bu
dizi igerisinde saptanabilirse, bu durumda eslesen sertifika, taleplerin toplandig
sertifika vektoriine eklenerek sistemde saklanir ve CMC ydnetim mekanizmalarinca
degerlendirilir. Uygulama tabanl tasarlanan bu entegrasyon siirecinin detaylari, Sekil

3.3’teki tasarim modelinde sunulmustur. (Bkz. Sekil 3.3)
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Sekil 3.3 CMC Sertifika Talep Siireci Uygulama Entegrasyon Modeli



67
3.3.1.2. Sertifika iptal Talepleri

Sertifika iptal taleplerinin yonetilmesine yonelik, CMC protokolii entegrasyonu
tasarimi, istemciler tarafindan gerceklestirilecek sertifika iptal taleplerinin, sistem
icerisinde ne sekilde degerlendirilecegini tanimlayacak bir siireci 6ngdrmiistiir. Bu
siire¢ igerisinde istemciler, olusturacaklar1 sertifika iptal talebiyle ilgili verileri,
tiimiiyle talepte eksiksiz olarak olusturarak, sonrasinda bu taleplerle ilgili sistemdeki
kontroller ve sistemin istemciye verecegi yanit, kosullu olarak protokole uygun

sekilde sistemde tasarlanmistir.

Sistemdeki bir istemci tarafindan yaratilirak, sunumcuya iletilecek bir sertifika
iptal talebi, bu talepleri degerlendiren sunumcu tarafindan 6ncelikli olarak politika
uyum kontroliine tabi tutulur. Bu kontrol igerisinde, talepte yer alan sertifika veya
sertifikalar, sistemin ait oldugu organizasyon tarafindan belirlenerek tiim sistem
birimlerince uygulanan politika igerisindeki sertifika iptal politikas1 geregince, iptal
edilip edilemeyeceginin tetkikine tabi tutulurlar. Bu kontrol, sistemde uygulanan
politikada yer alacak sinirlamalar ve iptal gegerleme opsiyonlarinin, talepte yer alan
sertifika veya sertifikalar icin gecerli olup olamayacagi bilgisini saglayacaktir.
Kontrol sonucunda, eger politika geregince sertifikanin iptal edilmesi miimkiin
degilse, talepteki sertifikanin neden sistem tarafindan iptaline izin verilmedigi
gerekgesi, istemciye bildirilir. Bu bildirim, iptal edilememe gerekcesini ve talep seri
numarasini igerecek bir mesaj formatinda gerceklestirilir. Iptal edilememe
gerekeeleri, sertifikanin sistemde kayitl sertifikalar igerisinde yer almamasi, sertifika
verisinin biitiinliik arz etmeyerek gecersiz olmasi ya da sertifikanin hali hazirda iptal

edilmis olmas1 gibi ¢esitli tiirde nedenler igerebilir.

Eger uygulanan organizasyonel sistem politikas1 geregince, talepte yer alan
sertifika, iptal edilmeye uygunsa, bu durumda oOncelikli olarak sertifikanin iptal
edilme gerekgesi, istemci tarafindan iletilen talep igerisinden alinir. Talep, sunumcu
icerisindeki veritabaninda, taleple ilgili bilgiler kaydedilerek askiya alinir ve
istemciye talebinin kabul edildigine dair bilgi ve talebe ait seri numarasi, mesaj

formatinda iletilir.
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Sertifika iptal taleplerinin ydnetimine iliskin siirece ait operasyonel siire¢

entegrasyon modeli Sekil 3.4’te sunulmustur.
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Sekil 3.4 CMC Sertifika Iptal Talebi Siireci Entegrasyon Modeli

Sertifika iptal taleplerinin uygulama tabanli entegrasyon tasariminda, dnceki
boliimde ifade edilen operasyonel siireg ongoriilerek gerceklestirilmis bir modelle,
sistem icerisinde, CMC protokolii mekanizmalarina uygun olarak, iptal taleplerinin
yonetimi saglanmistir. Uygulama entegrasyon tasarimindaki iptal talepleri siirecini
iceren metodun girdileri arasinda, veritabani baglanti nesnesi, Java’da tanimlh
RevRequest sertifika iptal nesnesi ve iptal edilmesi istenen ilgili X.509 sertifikas1 yer
almistir. Onceki tasarimlarda aktarilan sekilde, girdiler arasinda yer alan iptal
nesnesindeki yayinlayici ve iptal gerekgesine ait bilgiler, talep igerisinden edinilerek
IAIK.X.509.Extensions sinifi altinda yer alan ReasonCode sebep nesnesine aktarilir.
Veritabaninda gerceklestirilecek bir sorgulamayla, sistemdeki Sertifika Makami’na
ait sertifika bilgisi alimir. Talepten elde edilen yayinlayic1 bilgisi, Sertifika
Makami’na ait sertifika ile birlikte, Java.Security.Cert.Certificate sinifina ait
metodlarla karsilagtirilarak, yayinlayici bilgilerinin eslesip eslesmeyecegi kontrol
edilir. Eger yayinlayict bilgilerinde bir eslesme olusmazsa, sistem, istemciye

sertifikanin iptal edilemeyecegi hatasini iletir.
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Eger yayinlayic1 bilgileri eslesebiliyorsa, bu durumda metodun girdileri
arasinda yer alan X.509 sertifikasina ait seri numarasi alinarak, veritabanindaki bu
sertifikaya ait bilgiler, bir sertifika 6zellikleri dizisi nesnesine aktarilir. Benzer
sekilde veritabanindan edinilecek iptal taleplerine ait veriler de, yeni bir iptal
ozellikleri dizisi nesnesine aktarilir. Bu iki dizi elemanlar1 arasinda gergeklestirilecek
bir kontrol dongiisli vasitasiyla, sertifika iptal talebinin, sistemdeki mevcut sertifika
iptal talepleri arasinda yer alip almadig belirlenir. Eger talep sistemde mevcutsa,
istemci, talebinin sistemde yer aldigim belirtecek bir hata mesajiyla uyarilir. Iptal
talebi sistemde mevcut degilse, ayni islem, sistemdeki sertifika yenileme talepleri
icin gergeklestirilir. Benzer sekilde sertifika Ozellikleri dizisi nesnesi ile
veritabanindan alinacak sertifika yenileme 06zellikleri dizisi elemanlar1 arasinda
yapilacak kontrol dongiisii ile talepte yer alan sertifikayla alakali olarak, sistemde
herhangi bir yenileme talebinin mevcut olup olmadig: kontrolii gergeklestirilir. Eger
bu iki dizi elemanlar1 arasinda eslesen bir durum olusursa, sistem, istemciye, iptalini
talep etmis oldugu sertifikayla ilgili olarak, sistemde bir yenileme talebinin mevcut

oldugunu, bir hata mesaj1 halinde ekraninda bildirir.

Kontroller sonucu iptali talep edilen sertifikayla iligkili olarak sistemde
herhangi bir uygunsuzluk mevcut degilse, bu durumda sertifika yayinlayici adi,
sertifika bilgileri, sistemin gilincel zaman bilgileri ve JAVA’da tanimh
IAIK.X.509.RevokedCertificate sinifina ait metodlar kullanilarak yeni bir iptal
sertifikas1 nesnesi olusturulur. Baglangigta olusturulan sebep nesnesi verileri, bu iptal
sertifikasina ait sebep uzantisina aktarilir. Veritabanindan yeni bir talep seri numarasi
almarak, yeni bir iptal talebi nesnesi olusturulur. Bu iptal talebi nesnesi, tanimlar
geregince edinilen verilerle doldurularak, veritabaninda kaydedilir. Eger bu
asamalarda bir hata olusmamissa sistem, istemciye, iptal talebinin kabul edildigine
ve veritabaninda askiya alindigina dair bir islem mesaj1 iletir. Bu uygulama
entegrasyon tasarim modeline yonelik detaylar ve siirecte yer alan diger islemler

Sekil 3.5 ’te gosterilen 6rnek tasarim modelinde sunulmustur. (Bkz. Sekil 3.5)
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Sekil 3.5 CMC Sertifika Iptal Talebi Siireci Uygulama Entegrasyon Modeli
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3.3.1.3. Sertifika Yenileme Talepleri

Bu servis, kisisel bir sertifikanin yenilenmesi isleminde kullanilmaktadir.
Bunun i¢in uygulama, kullanicidan, hangi sertifikanin iptal edilecegi (sistemde
gecerli bir sertifika olmasi gerekir) bilgisini, sertifikaya ait gizli anahtar1 ve gizli
anahtar1 korumakta olan giris ifadesi bilgilerini ister. Burada unutulmamalidir ki,
kullanici, yeni sertifika i¢in ayni gizli anahtar1 kullanacaktir. Yeni sertifikaya ait son
gecerlilik tarihi, acik anahtar altyapisina ait sistem igerisinde uygulanmakta olan

politika geregince kaydedilir.

Sertifika yenileme taleplerinin sisteme entegrasyonu siirecinde talep, istemci
tarafindan gonderildikten sonra, sistem igerisinde talepte belirtilen sertifikaya ait
baska bir yenileme talebinin bulunup bulunmadiginin kontrolii gerceklestirilir. Bu
kontrol sonucunda, eger sistemde ayni sertifikayla ilgili bir baska yenileme talebi
bulunuyorsa, sistem, istemciye bu durumla ilgili hata mesaji iletir. Eger sistemde, bu
sertifikayla ilgili bir baska yenileme talebi bulunmuyorsa, bu durumda sistemin ait
oldugu organizasyona ait sertifika yenileme politikas1 geregince, ilgili sertifikanin
yenilenmesinin miimkiin olup olmadig1 kontrol edilir. Bu kontrol sonucu olumsuz
olarak degerlendirilirse sistem, istemciye sertifikanin politikanin hangi maddesince
yenilenemez oldugunu bildirir. Bu bildirim islemi, bir hata mesaj ekrani uyarinca
gerceklesir. Politika geregince bir sertifikanin yenilenememesi gerekgeleri arasinda,
sertifikanin daha Once gecgersiz hale getirilmis olmasi, sertifikanin sisteme ait
olmamasi ya da ilgili organizasyonel politikanin bir maddesi olarak belirtilir. Eger
sistem politikas1 geregince, sertifikanin yenilenmesinde herhangi bir olumsuzluk
bulunmuyorsa, bu durumda ilk olarak politikada tanimli olan yenileme prosediirii
uyarinca, ilgili sertifika i¢in yeni bir gegerlilik siiresi hesaplanir. Hesaplanan bu
gecerlilik siiresi, sertifikayla iliskilendirilerek, talep sunumcu veritabaninda bu
yenileme talebi askiya alinir. Son olarak istemciye, talebinin degerlendirilip uygun

bulunduguna dair bir mesajla bildirimde bulunularak, siire¢ sonlandirilir.
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Bu operasyonel yenileme taleplerine yonelik siirece ait gosterim Sekil 3.6’da
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Sekil 3.6 CMC Sertifika Yenileme Talebi Siireci Entegrasyon Modeli

Sertifika yenileme taleplerinin CMC protokolii gereklerince sisteme
entegrasyonunda tasarlanan operasyonel siire¢ tabanli uygulama entegrasyon modeli,
onceki boliimde yer alan sertifika talep entegrasyon modeline kiyasla, siire¢
igerisinde yer alan kontrol mekanizmalar1 sayisinin fazla olmasindan dolayr daha
kapsamli bir tasarimi igermistir. Tasarlanan yenileme taleplerini yonetici metodun
girdileri arasinda, veritabani baglanti nesnesi ve yenilenmesi i¢in iletilen X.509
sertifikas1 yer alir. Talepten alinan X.509 sertifikasina ait seri numarasi, IAIK.X.509
siift altinda yer alan metodlar araciligiyla edinildikten sonra, girdiler arasindaki
veritaban1 baglant1 nesnesi kullanilarak talep sunumcudaki veritabani ile baglanti

kurulur.
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Veritabanindan, ilgili sertifikaya ait veriler alinarak Java Crypto smifina ait
nesnelerle yeni bir sertifika ozellik (CertificateProperties) nesnesine aktarilir.
Veritabaninda saklanan yenileme taleplerine ait veriler, yeni bir sertifika yenileme
Ozellikleri dizisi nesnesine aktarilarak, olusturulan bu iki dizi nesnesi elemanlari
igerisinde bir kontrol donglisii yardimiyla eslesen 6gelerin olup olmadigi saptanir.
Eger bu kontrol sonucunda, seri numaralar1 eslesen sertifikalara rastlanirsa, bu
durumda veritabaninda, belirtilen sertifikaya ait baska bir yenileme talebinin yer
aldig1 anlasilarak, istemciye durumla ilgili hata mesaj1 iletilir. Ayni kontroller ikinci
asamada, veritabanindan alinacak sertifika iptal ozellikleri dizisi nesnesiyle, ilk
asamada olusturulan sertifika 6zellikleri dizisi nesnesi arasinda gerceklestirilir. Bu
kontrol sonucunda da, yenileme talebinde yer alan sertifikanin sistemde iptal edilip

edilmedigi bilgisine ulasilir.

Bu kontrollerin gergeklestirilmesi sonucunda uygulama, yenileme talebinde yer
alan sertifikanin sistemde uygun bir sekilde yenilenip yenilenemeyecegi kararma
ulasir. Eger herhangi bir uygunsuzluk sonucu siire¢ sonlandirilmamissa, bu durumda
siire¢, organizasyon politikasinin sistemden alinmasiyla devam eder. Java da tanimh
PolicyManager sinifina ait nesnelerin kullanimiyla, politikada tanimli yeni gegerlilik
stiresi hesaplanir. Gegerlilik siiresinin hesaplanmasiyla, sistemde yeni bir iptal
sertifikas1 olusturulur. Java.Security.Cert siifi altinda yer alan RevokedCertificate
sinift araciligiyla olusturulan iptal sertifikasi i¢in veritabanindan yeni bir seri
numarasi edinilir. Iptal sertifikasina ait sertifika 6zellikleri nesnesi, edinilen seri
numarasi, istemci adi, talep bilgisi gibi verilerle doldurularak sistemde kaydedilir.
Eger bu asamalarda bir hata olusmamigsa sistem, istemciye talebinin kabul edildigine
ve veritabaninda askiya alindigina dair bir islem mesaj1 iletir. Bu uygulama
entegrasyon tasarim modeline yonelik detaylar ve siirecte yer alan diger islemler

Sekil 3.7°de gosterilen 6rnek tasarim modelinde sunulmustur. (Bkz. Sekil 3.7)
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3.3.1.4. Sertifika Iptal Listesi Talepleri

Bu servis, iptal listelerinin bulundugu ortak depodan sertifika/6zellik iptal
listelerinin alinmas1 mekanizmalarini yonetmede gorev alir. Sertifika iptal listelerinin
sistem igerisindeki istemciler tarafindan talep edilmelerini 6ngoren siiregte ilk olarak
istemci tarafinda sertifika iptal listesi talebi olusturulur. Sistem, istemciden
gonderilen talepteki yayinlayict birim adini, DN formatinda 6nceki boliimlerdeki
modellerde belirtilen sekilde talepten alir. Sonrasinda, alinan bu yaymlayici adiyla
ilgili olarak veritabaninda herhangi bir liste olup olmadiginin kontrolii
gerceklestirilir. Yapilan veritabani sorgusu sonucunda eger talepteki yayilayici
adiyla iligkili herhangi bir listeye ulagilamazsa, bu durumda sistem, istemciye listenin
bulunamadigina dair bir hata mesaji iletir. Eger veritabaninda, ilgili yayinlayici adina
sahip bir liste bulunabilirse, bu liste sistem tarafindan istemciye iletilir. Sertifika iptal
listelerinin sistem igerisindeki istemci birimler tarafindan talep edilmelerini
saglayacak bu siireg, benzer sekilde Ozellik listelerinin istemcilerce talep

edilebilmelerinde de uygulanabilir.

Seritifika iptal ya da 6zellik listelerinin talep edilmelerini 6ngoren bu siirece ait

model Sekil 3.8’de sunulmustur.
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Sekil 3.8 CMC Sertifika Iptal Listesi Talep Siireci Entegrasyon Modeli
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Sertifika iptal listelerinin sistem igerisindeki istemciler tarafindan talep
edilmelerine yonelik CMC protokolii temelli uygulama entegrasyon tasarim
modelinde, oOnceki boliimde tasarlanan operasyonel siire¢ bazinda olusturulan
metodun girdileri arasinda, veritabani1 baglanti nesneleri ve ilgili iptal listesine ait
verileri igerecek bir liste nesnesi yer alir. Tasarimda ilk olarak veritabani baglantisi
gerceklestirilerek, sonrasinda veritabanindan, ilgili listeye ait seri numarasini iceren
veriler, yeni olusturulacak bir liste 6zellikleri dizisi nesnesinde toplanir. Metodun
girdileri igerisinde yer alan liste nesnesindeki yayinlayici adi, veritabanindan edinilen
verilerle olusturulmug liste dizisi nesnesine ait elemanlarla gerceklestirilen bir
kontrol dongiisii igerisinde karsilastirilir. Eger bu dongii igerisinde yayinlayici adlari
eslesen bir liste bulunabilirse, bu durumda liste, istemciye iletilerek siire¢
sonlandirilir. Aksi taktirde sistem istemciye, talep etmis oldugu listenin
bulunamadigini, bir hata mesaj1 olarak bildirir. Bu uygulama entegrasyon siirecine ait
detaylar ve ilgili diger bilgiler Sekil 3.9°da gosterilen 6rnek tasarim modelinde

sunulmustur. (Bkz. Sekil 3.9)
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3.3.1.5. Askidaki Talep Durum Sorgulama Talepleri

Bu servis, kullanicilarin PKI sistemini sorgulayarak kendilerine ait askidaki bir
sertifika talebinin durumunu Ogrenebilmelerine imkan tanir. Sertifika Talep
servisinde  belirtildigi  gibi, kullanicinin  askidaki  talebinin  durumunu
sorgulayabilmesinde, talebe karsilik olusturulan seri numarasi bilgisi kullanilir. Bu
nedenle talep heniiz agik anahtar altyapisi yoneticisi tarafindan isleme alinmadan,
kullanict bu servisi araciligiyla talebinin isleme alinmadigi mesajin1 alir. Talep,
gecerlendiginde ve sertifika yayinlandiginda kullanici, CMC yaniti igerisinde yeni

sertifikasini alabilecektir.

Sistemdeki istemci birimler tarafindan gonderilen sertifika talep, yenileme,
iptal ve benzeri tiim talepler, dnceki bdliimlerde iizerinde durulan modellerdeki
yapilar igerisinde, sistemde talep edildikten sonra degerlendirilerek, eger talepte
herhangi bir uygunsuzluga rastlanmamissa, talep sunumcuya ait veritabaninda askiya
almarak kaydedilirler. Veritabaninda askiya alman bu taleplerin durum bilgileri,
istemciler tarafindan belirli araliklarla alinarak, gonderilen taleplerin hangi durumda
olduklar1 kontrol edilebilir. Bu tip durum kontrolleri ve sorgulamalarina yonelik
olarak istemciler, sistem igerisinde talep olustururlar. Bu talepler temelde,
durumlarinm1 sorgulamak istedikleri taleplere ait seri numarasini ve durum sorgulama
talebine ait talep tiirii bilgilerini icerir. Istemcilerce olusturularak génderilen bu
talepler, sistemde Oncelikle talepte yer alan durum sorgulamasinin gergeklestirilecegi
talebin, halen veritabaninda askida bulunup bulunmadiginin kontroliine tabi
tutulurlar. Eger bu kontrol sorgulamasi sonucunda, ilgili talebin isleme alinmadigi
bilgisi sistemden edinilirse, bu durumda istemciye, talebin heniiz isleme alinmadig1
yoniinde bir yanit mesaj1 iletilir. Aksi halde, yani talebin isleme alindigi bilgisi
sistemdeki kontrol sonucu alindig1 taktirde, talebin veritabaninda yer alip
almadigimin kontrolii gerceklestirilir. Veritabaninda talebe ait bir bilgi bulunamazsa,
sistem, istemciye talebin bulunamadigmma dair bir hata mesaj1 iletir. Eger talep,
veritabaninda bulunmussa, bu durumda veritabanindan, talebin iligkili oldugu seri
numarasi bilgisi alinir ve bu seri numarasina sahip sertifika bilgisi istemciye iletilir.

Sertifikanin istemciye iletilmesiyle, askidaki taleplere ait siire¢ sonlandirilmais olur.
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Sistemdeki askidaki talep durum sorgulama taleplerinin yonetilmesine yonelik

siirece ait islevsel model, Sekil 3.10’da sunulmustur.
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¥
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Sekil 3.10 CMC Durum Sorgulama Talebi Siireci Entegrasyon Modeli

Askidaki taleplerin durumlarinin istemciler tarafindan sorgulanmasina yonelik
CMC protokolii tanimlarin1 6ngdren operasyonel siire¢ tasarimi, yukaridaki sekilde
genel olarak gosterilmistir. Bu siirecin uygulama tabanli entegrasyonu 6rnegi Sekil
3.11°de tasarlanan modelde sunulmustur. Bu model incelendiginde, olusturulacak
metodun girdileri arasinda asgari olarak, durumunun sorgulanacagi talep seri
numarasi, sertifika bilgileri ve veritabani baglant1 nesneleri yer alan ve igeriginde
tamamen veritabanindaki bilgilerle, girdiler arasindaki talep bilgileri arasinda
gerceklestirilen karsilastirmalt  kontrol mekanizmalart aracilifiyla istemciye,
talebinin gilincel durumunun dogru bir sekilde mesaj bildirimleriyle saglanmasi
tasarlanmistir. Bu tasarimin detaylar ve ilgili ek mekanizmalar Sekil 3.11°deki 6rnek

tasarim modelinde incelenebilir. (Bkz. Sekil 3.11)
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Sekil 3.11 Askidaki Talep Sorgulama Siireci Uygulama Entegrasyon Modeli
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3.3.1.6. Tiim Yanit Yonetim

CMC protokoliiniin sisteme uyumuna yonelik tasarlanan sertifika talep,
yenileme, durum sorgulama, iptal ve liste talebi mekanizmalari, uygulama tabanl
yapilandirildiklarinda, burada tanimlanan mekanizmalarin da iistiinde bir yanitlama
metoduyla baglantili olmalidirlar. Bu sayede, bu bes mekanizma tasariminda
olusturulan ya da iceriklendirilen nesneler, anlamli bir sekilde CMC protokolii
biinyesindeki fonksiyonlara uygun olarak degerlendirilerek, ilgili mekanizmanin
gereksinimlerine gore sistem yanitt olusturulur. Bu asama, tim CMC siireci
igerisinde en fazla kontrol ve degerlendirme mekanizmasi i¢eren alt siireci olusturur.
Bu alt siire¢, temelde bir metod olarak tasarlanmistir. Bu metodun girdisi, ilgili
mekanizmalardan gelen talep nesnesi olurken, ¢iktisinda, bir sonraki asama
igerisinde yapilandirilan, ilgili mekanizma tiiriine gore degisken yapiya sahip, yanit
bilgisi yer alir. Tiim yanit yonetim stirecinde, sertifika deposu ve talep sunumcuya ait
veritabani tizerinden kontroller gergeklestirilerek, sonucta, 6rnegin gelen talep, bir
sertifika talebiyse, bir sonraki asama olan Tim Yanit Olusturma asamasinda,
sertifika talebine ait olusturulacak yanita iliskin nesnelerin, bu agsamada olusturularak
iletilmesi saglanmistir. Benzer sekilde eger tasarlanan metodun girdisindeki talep, bir
sertifika iptal listesi talebiyse, bu taktirde, sonraki asamaya gecirilen nesneler, CMC
protokoliine uygun olarak tasarlanmis sertifika iptal listesi talebine ait yanitla iligkili

nesneler olarak yapilandirilmistir.

Tim Yanit Yonetim metodunun girdisi, onceki boliimlerde tasarlanan CMC
mekanizmalarindan herhangi birine ait talep formatinda SignedData nesnesidir. Bu
stire¢ icerisinde ilk olarak, gelen talepteki imza dogrulanarak, talep igerigi, dnceki
boliimlerde incelenen bir PKIData nesnesine aktarilir. Olusturulan PKIData nesnesi
eger bos ise, bu durumda talebe ait sertifikalar bir sertifika dizisi nesnesine aktarilir.
Eger dizi hatasiz bir sekilde olusturulursa, bu durumda yaratilan X.509 sertifika
dizisi, sertifika yenileme talebine ait olarak bir sonraki Tiim Yanit Olusturma
asamasina iletilir. Eger olusturulan PKIData nesnesi bos degilse, bu durumda
nesnenin igerisindeki kontrol dizisi alinarak dizinin bos olup olmadig1 kontrol edilir.
Eger dizi bossa, PKIData nesnesi igerisinden, talep dizisi incelenerek, dizi
icerisindeki elemanlar kontrol edilir ve talep format tiirii bilgisi alinir. Bu format tiirii

CRMF ya da PKCS tabanlidir.



82

Bu asamanin sonrasinda, talepteki agik anahtar bilgisi ile veritabanindaki agik
anahtarla ilgili askidaki talep durum sorgulama taleplerine ait 6zellikler dizisi alinir.
Eger askidaki talep durum sorgulama talepleri dizisi bos ise, bu durumda talepte yer
alan acik anahtara ait talebin, sistemde heniiz isleme alinmadig1 anlasilarak, istemci
bilgilendirilir. Aksi halde, veritabanindan sertifikalarla ilgili bilgiler, bir dizi halinde
alinarak, talepteki agik anahtarla iliskili bir sertifikanin sistemde var olup olmadigi
kontrol edilir. Eger agik anahtar bilgisi, talepteki acik anahtar bilgisiyle eslesen bir
sertifika bulunursa, bu sertifika bilgisi X.509 Sertifika Vektorii'ne eklenir.
Sonrasinda, veritabanindan sistem politikas1 ile ilgili bilgiler alarak, politika
uyumlulugu kontrolii gergeklestirilir. Eger politikayla ilgili bir problem yoksa,
veritabanindan yeni bir talep seri numarasi alinarak, taleple ilgili bilgiler, askidaki
talep Ozellikleri nesnesine aktarilir. Olusturulan talep veritabaninda kaydedilerek
saklanir ve istemci, talebinin gecerlendigine dair bir mesajla bilgilendirilir. Eger
PKIData nesnesine ait kontrol dizisi nesnesi bos degilse, bu durumda dizi
icerisindeki elemanlarda dongiiye girilerek elemanin 6zellik tipi degeri edinilir. Bu
ozellik tipi kullanilarak, girdideki talebin tiirliniin ne oldugu, sertifika talebi, iptal
listesi talebi, askidaki talep durum sorgulama talebi ya da yenileme / iptal talebi

seceneklerinden birisi olarak elde edilir.

Talep, eger bir sertifika talebiyse, dizi elemaninin 6zellik tipi degerleriyle yeni
bir ASN.1 dizisi olusturulur. Veritabanindan sertifikalar alinarak bir sertifika 6zellik
dizisine aktarilir. Son olarak, olusturulan ASN.1 dizisine ait elemanlarla yeni bir
GetCert nesnesi olusturulur ve Sertifika Talebi tiiriinde Tiim Yanit Olustur asamasina
iletilir. Benzer sekilde eger talep bir sertifika iptal listesi talebiyse, yine aym
mantikta dizi elemanimin 6zellik tipi degerleri, yeni bir ASN.1 nesnesine aktarilir.
Dizi elemanlar1 kullanilarak olusturulacak GetCrl nesnesi Iptal Listesi Talebi tiiriinde

Tim Yanit Olustur asamasina iletilir.

Eger talep, sertifika iptal talebiyse, dizinin elemanlari, 6nceki iglevlerde oldugu
gibi bir ASN.1 dizisi igerisine aktarilir. Talebe ait sertifikalar alinarak bir sertifika
dizisi nesnesi olusturulur. Dizi igerisindeki sertifikalarda dongiiye girerek her
sertifika igin yeni bir X.509 sertifika nesnesi olusturularak Sertifika Iptal Talebi
tiirlinde Tiim Yanit Olustur asamasina iletilir. (Bkz. Sekil 3.12)
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3.3.1.7. Tiim Yanit Olusturma

Bir 6nceki asama olan, Tiim Yanit Yonetim asamasinda, taleple ilgili yanit
bilgisini olusturan veriler yaratilmis ve islenmek tizere formatlanmisti. Ayni asama
igerisinde talep tiirii belirlenmis ve bu talep tiirline uygun olarak sunumcu tarafindan
iletilecek yanit bilgisinde yer almasi gereken kisimlar, ilgili nesne tiirleri
dogrultusunda olusturulmustu. Bu agamada basit bir sekilde, olusturulan bu nesneleri
birlestirip degerlendirerek bir yanit nesnesi olusturulmustur. Yanit nesnesi, daha
onceki boliimlerden hatirlanacag lizere bir SignerInfo nesnesi olarak yer almistir.
SignerInfo nesnesi, imzalanmig bir SignedData nesnesidir. Sonug olarak bu siirecin

sonunda, yine bir SignedData nesnesi tiirevi olugsmustur. (Bkz. Boliim 3.1.3.6)

Tim Yanit Olusturma siirecinde Oncelikle TaggedAttribute, Contentlnfo ve
OtherMessages nesneleri olusturulur. Sistemde Tiim Talep Yonetim asamasinda
olusturulmus olan TaggedAttribute, ContentInfo ve OtherMessages dizilerine ait
elemanlar, olusturulan ayn1 boyuttaki bu yeni dizi nesnelerine aktarilir. Tiim dizilere
ait veriler aktarildiktan sonra, bu ii¢ nesne kullanilarak, oOnceki bdéliimlerden
hatirlanabilecek olan, yeni bir ResponseBody nesnesi (Bkz. Bolim 3.1.3.2)
yaratilarak SignedData nesnesine doniistiiriilir. Onceki asamadan gelen X.509
Sertifika Vektorii icerisine IAIK sertifikast eklenir ve vektor boyutu kontrol edilir.
Eger vektor bossa, bu durumda ayni islemler X.509 CRL Vektori igin
gerceklestirilir. Eger sertifika vektorii bos degilse, bu durumda vektor elemanlari bir

diziye aktarilarak dizi icerisindeki elemanlar SignedData nesnesine atanir.

IAIK sertifikasi ile yeni bir IASN nesnesi yaratilir. JASN nesnesi, [AIK
sertifikas1 ve ilgili algoritma kullanilarak yeni bir SignerInfo nesnesi olusturulur ve

istemciye iletilir. Bu siirece ait daha detayli uygulama entegrasyon modeli gosterimi

Sekil 3.13’te sunulmustur. (Bkz. Sekil 3.13)
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3.3.2. Sertifika Dogrulamada SCVP Entegrasyonu Modelleri

Calismanin bu asamasinda, sisteme entegre edilmek istenilen, SCVP
protokoliiniin 6ngdrdiigii sertifika dogrulama mekanizmalarinin, sistem icerisinde ne
sekilde tanimlanacagi ve yer alacagina yonelik tasarimlar ve modeller sunulmustur.
Ilk olarak dogrulama servisi adi altinda, sistemde isletilmesi gereken dogrulama
islevlerinin operasyonel siire¢ modeli olusturulmus ve bu servis modeli {izerinden
SCVP protokoliiniin talep ve yanit fonksiyonlarmin entegrasyon modellemeleri

gerceklestirilmistir.

&

SCYP |stemci Sistemn

SCVF Talebhi————

—— SCVP Yanit

Sekil 3.14 SCVP iIstemci Sunumcu iliskisi

3.3.2.1. Dogrulama Servisi Siire¢c Modeli

Sistemde yer alacak dogrulama servisi, 6nceki boliimlerde {izerinde durulan
SCVP protokoliine ait tamimlar geregince, bir sertifikanin dogrulugunun ya da
gegcerliliginin kontroliine yonelik bir talep aldiginda, sistem igerisinde su adimlari

izler :

. Gelen sertifikanin dogrulama servisine ait gegmis donem bilgilerinin tutuldugu
bellekte yer alip almadig1 kontrol edilir. Eger sertifikaya bu bellekte rastlanirsa ve
ilgili bilgilerin gecerliligi devam etmekteyse, dogrulama servisi talep¢i birime

olumlu yanit vererek siireci sonlandirir.

o Sertifikanin  gilivenilir  bir  Sertifika Makami1 tarafindan  yaymlanip

yayinlanmadigi kontrol edilir.
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e Eger sonu¢ olumlu ise, sertifikanin  uzantisinda yer alan
AuthoritylnformationAccess alanindaki bilgi, Sertifika Deposu’ndan yeniden
edinim islemi i¢in alinir, kars1 Sertifika Makam tarafindan yayinlanan iptal
listeleri ve eger gerekirse Yerel Sertifika Makami’ndan kars1 Sertifika

Makami’na giden yolda yer alan tiim iptal listeleri alinir.
e Tiim sertifika yolu dogrulanir

e Eger dogrulama sonucu olumluysa, algoritma olumlu olarak bir yanit mesaji

ile sonlanir ve bellekte yer alan yeni sertifika yolu ve ilgili bilgiler iletilir.

e Eger dogrulama sonucu olumsuz ise, algoritma sonucunda basarisiz olarak

yanit doner.

o Hedef sertifikanin AuthorityInformationAccess uzantisindaki bilgi alinir (B)

Eger bu uzant1 tanimlanmamigsa bu durumda ;
e Eger hedef sertifika bir Kok Sertifika Makami ise, (C) adimina git

e Kok Sertifika Makami degilse, algoritma, bu talebi islemeye devam

edemez ve talepciye basarisiz mesaji1 gonderir

e Eger uzant1 tanimlanmigsa, bu uzantida belirtilen Kok Sertifika Makamu, iptal

bilgisi ve capraz sertifika listesi alinir (tek sorguda bu bilgiler alinabilir) (A)

. Edinilen Kok Sertifika Makamu, iptal listesi ve capraz sertifika bilgileri, bu

talebe istinaden olusan geg¢ici yapi igerisine aktarilir
. Sertifika Makami’nin, giivenilir makamlar listesinde olup olmadigi kontrol
edilir

e Eger bu listedeyse, simdiye degin olusturulan yola karsilik bu sertifika

dogrulanir

e Dogrulama sonucu olumluysa, algoritma, olumlu yanit gondererek basarili
oldugunu talepgiye iletir. Yeni sertifika yolu ve bilgiler dogrulama servisi

belleginde saklanir.

e Dogrulama basarisiz ise, algoritma basarisiz mesaji dondiiriir
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e Eger listede yer almiyorsa ve Kok Sertifika Makami na ait
AuthoritylnformationAccess uzantisi varsa, bu Sertifika Makami, bir alt
Sertifika Makami olup algoritmanin st Sertifika Makami’na ulagmasi

gerektigi anlagilarak (B) adimina dontiliir

o Gegerli Kok Sertifika Makami’nin herhangi bir ¢apraz sertifika listesine (Bkz.
A) sahip olup olmadig1 kontrol edilir.

e Eger yoksa, algoritma basarisiz olduguna dair yanit dondiiriir.

e [Eger varsa, listedeki c¢apraz sertifikalarin herhangi birinin, giivenilir bir

Sertifika Makami nca imzalanip imzalanmadigi kontrol edilir

e Eger sonu¢ olumluysa, algoritma basarili olarak yanit verir ve yeni sertifika

yolu, dogrulama servisine ait bellekte saklanir.

e Eger sonu¢ olumsuzsa, listedeki her sertifika i¢cin B nolu adima déniilerek
adimlar tekrarlanir. Herhangi bir anda, yolun gecersiz oldugu dogrulanirsa,

son gegerli Kok Sertifika Makami’na doniiliir.

3.3.2.2. Dogrulama Servisi Mekanizmalar

SCVP protokolii taniminda da belirtildigi sekilde, sistemde yer alacak
dogrulama servisi, temelde iki farkli tip uygulamaya yonelik dogrulama islevleri
saglar. Bu uygulamalar, sertifika dogrulama yapabilen ancak sertifika yolu
olusturamayan uygulamalar ve sertifika yolu olusturma ve dogrulama islemlerinin
her ikisini de gerceklestiremeyen uygulamalardir. Bu iki tip uygulamanin
desteklenebilmesine yonelik, sistemdeki dogrulama servisi tasarimi, iki temel
mekanizmayi igerir. Bunlar, sertifika yolu olusturma ve sertifika yolu olusturma ve

dogrulama mekanizmalaridir.

Bir sertifika, her ne kadar igeriginde gecerliliginin kontrol edilebilmesi
amaciyla bir zaman periyodu bilgisine sahip olsa da, sistem igerisinde farkl
nedenlerden 6tiirii tamamen gecersiz hale gelebilir. Ornegin, sertifika, ait oldugu
Sertifika Makami tarafindan bir sertifika iptal listesi yayini ile iptal edilebilir. Benzer
sekilde bir sertifikanin, uzlagsma geregi, ayn1 makam ya da farkli bir makam
tarafindan yayinlanan bir diger sertifikayla degistirilmesi gerekebilir. Bu nedenler

sonucunda sertifika dogrulama, baglantili oldugu acgik anahtarin, sistem igerisindeki



89

her kullaniminin dncesinde yer alan bir islev olarak tasarlanir. Bu tip bir prosediir,
iceriginde bir takim dogrulama kontrollerini barindirir. Bunlar temelde, giiven
zincirinin  dogrulanmasi, sertifika iptal durumlarmmin saptanmasi ve sertifika

kullaniminin belirlenmesi olarak tanimlanmuistir.

3.3.2.3. Giiven Zincirinin Dogrulanmasi

Kok Sertifika Makami’ndan, ug¢ birime uzanan giiven zincirinin saptanmast
islemidir. Bu zincir, hem yatay hem de capraz etki alanlar1 arasi hiyerarsik bir
modelde hibrit bir yapiy1 icerebilmektedir. Tamamen hiyerarsik bir giiven mimarisi
icerisinde, ilk olarak, sistem igerisinde oldukca fazla giivene sahip Kok Sertifika
Makami, hemen altinda yer alan Sertifika Makami’na ait sertifikanin biitiinliigiinii ve
giivenilirligini dogrulamak zorundadir. Bu islem, hiyerarsik agac yapisi igerisinde
dallanarak, u¢ birime ait sertifikanin dogrulanmasina kadar benzer sekilde isletilir.
Yatay olarak capraz sertifikalarin miidahil oldugu ortamlardaysa, ¢apraz sertifikaya
sahip Sertifika Makami’nin sertifikasi, bu makami sertifikalayan es Sertifika

Makami’nin anahtar1 kullanilarak dogrulanir.

3.3.2.4. Sertifika Iptal Durumlarinin Saptanmasi

Bir sertifikanin, ilgili sertifika iptal listesi icerisinde yer alip, yer almadiginin
belirlenmesi islemi olarak nitelendirilebilir. Burada adi gegen sertifika, kendisini
yayinlayan makamla iligkili olarak tekil bir seri numarasi ile tanimlanir. Dogrulama
prosesi, bu iki elamanin, iptal edilmis sertifikalar arasinda olup olmadigini tespit
etmek iizere tasarlanir. Genelde sertifika iptal listeleri, sistem icerisinde bir ortak ag
paylasim noktasinda yer alan LDAP deposu igerisinde tutulur. Bu islem, ¢ogu zaman

bir sunucuya devredilir.

3.3.2.5. Sertifika Kullaniminin Belirlenmesi

Herhangi bir uygulanabilir sistem politikasina karsi sertifikanin kullaniminin
dogrulanmasi islemidir. Ornek olarak, sertifika icerisinde yer alan anahtar kullanim
uzantis1  bilgisine karsilik kullanilacak olan acik anahtarin, kriptografik

fonksiyonunun degerlendirilerek karsilagtirmasi gosterilebilir.



90

3.3.2.6. Sertifika Yolu Olusturma

Herhangi bir dogrulama islemi yapilmaz. SCVP sunumcusu sadece kullanici
tarafindan belirtilen giivenilir tutucu birimleri kullanarak, ilgili sertifikaya uygun
sertifika yolunun kurulmasini saglar. Kullanici, daha sonra baglantisiz bir sekilde bu
yolu dogrulayabilecektir. Eger SCVP sunumcu basarili bir sekilde sertifika yolunu
olusturabilirse, kullanici, olusturulmus sertifika yoluyla birlikte pozitif bir SCVP
cevabr alir. Aksi taktirde kullanici, SCVP sunumcudan sertifika yolunun neden
kurulamadigina dair bir gerekg¢eyle birlikte bir hata mesajimni alacaktir (herhangi bir

sertifika yolu kurulamamistir, kurulmus sertifika yolu gecersizdir, i¢ hata, vb ...)

Ornek bir sertifika yolu ekran gériintiisii Sekil 3.15’te sunulmustur.

b Cemificasinn Fagh Six

L = -
Sekil 3.15 Ornek Sertifika Yolu Bilgileri

3.3.2.7. Sertifika Yolu Olusturma ve Dogrulama

Bu servis ise SCVP sunumcunun kullanicidan almis oldugu dogrulanacak
sertifika ve kullanicinin giivendigi giivenilir tutucu birimler bilgileri dogrultusunda,
gecerli bir sertifika yolu kurmaya ¢alisir. Eger SCVP sunumcu bu islemde basarili
olursa, kullanic1 hem pozitif bir SCVP yanit1 hem de sertifika yolu bilgisini alir. Aksi
halde onceki serviste belirtilen sekilde kullanici, bir hata kodu ve bu hatanin nedeni
ile ilgili agiklayici bir bilgi alir. Bu servis dncekiyle kiyaslandiginda, sistemde yer

alan ug birimlerin sertifika ve dogrulama islemlerindeki yiiklerini azaltmaktadir.
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3.3.2.8. Dogrulama Talepleri

Sistem igerisinde dogrulama taleplerinin entegrasyonunu saglayabilmeye
yonelik olarak oncelikle, dogrulama ya da SCVP taleplerinin sistemsel siiregler
icerisinde ne sekilde olusturulacagi konusunda calisma yapilmistir. Bu agidan
bakildiginda, SCVP protokoliiniin  dogrulama mekanizmalarinin sistemde
saglanabilmesi i¢in, sistem birimleri tarafindan gerceklestirilebilecek dogrulama
talep format1 belirlenmistir. Dogrulama talep formati SCVP protokoliiniin tanimina
uygun sekilde islevlere sahip olup, ayn1 zamanda sistemin gereksinimlerini de biiyilik
Olciide karsilayabilmelidir. Sistem igerisinde uygulama bazli entegrasyon goz ontinde
alinarak bu talep formati degerlendirildiginde, dogrulama taleplerinin standart bir
yapida sistemdeki tiim birimlerce uygulanabilir bir formatta yapilandirilmasi
gerekliligi mevcut olup, bu yonde miimkiin olduk¢a genis platformlarca uygulanmasi

saglanabilecek nesnelerin entegrasyonu iizerinde durulmustur.

Dogrulama taleplerinin, SCVP protokolii gereklerince sistem igerisinde

yonetilmesini igeren siire¢ entegrasyon modeli Sekil 3.16’da sunulmustur.
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Sekil 3.16 SCVP Dogrulama Talebi Siireci Entegrasyon Modeli

Bu siire¢ modelinden yola ¢ikarak dogrulama taleplerinin sisteme uygulama
tabanli uyarlanmasina yonelik modellemeler gergeklestirilmistir. SCVP dogrulama
talep siireci, temelde bir girdi ve bir ¢iktiya sahip olan bir metod olarak tasarlanmis
olup, burada bahsi gegen girdi, en genel haliyle stream tipinde bir veri blogu, ¢ikt1 ise
bir SCVP dogrulama talebi olarak modellenmistir. Metod igerisinde bu arada
meydana gelecek iglemlerse, ilgili veri blogunun alinmasi ile baglayarak, talebin

olusturulmasi ile sonlanacak bir siireci igermistir. Talebin olusturulmasi olarak
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nitelendirilebilecek bu siirecte, metod icerisinde oncelikle gelen veri blogu ile iliskili
sertifika referanslart olusturulmus ve bu sertifika referanslari {izerinden talep

yapilandirmasi tamamlanmaistir.

Bu yapilandirma igerisinde dncelikle, metod girdisinde yer alan veri i¢erisinden
ilgili sertifika referanslarina yonelik kayitlarin olusturulmasi ve bu referanslarin
JAVA’da tanimli PKCReference siifindaki nesnelere doniisiimii saglanmistir. Buna
paralel olarak yine metod girdisinden gelen veri blogu igerisinden, giiven baglanti
noktalar1 almarak, bu bilgiler de benzer sekilde PKCReference sinifi nesnelerine
doniistiiriilmiistiir. Bu iki temel doniisiimiin sonucunda elde edilen PKCReference
nesneleri, bir kontrol dongiisii araciligiyla eslestirilerek olusturulan nesne, SCVP
talebi olarak sonlandirilmistir. Uygulama tabanli 6rnek bir dogrulama talebi
entegrasyonu tasarimi, Sekil 3.17°deki modelde sunulmustur. (Bkz. Sekil 3.17)
Onceki boliimdeki siire¢ modelinin, uygulama igerisinde ne sekilde detaylandirilmus

oldugu ve uygulama temelli tasarimi, bu gdsterim iizerinden incelenebilir.
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Sekil 3.17 SCVP Dogrulama Talebi Siireci Uygulama Entegrasyon Modeli
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3.3.2.9. Dogrulama Mekanizmalar1 Yonetimi

Sistemdeki sertifikalarin ve sertifika yollarinin dogrulanmasinda, dogrulama
taleplerinin sistemde SCVP protokoliine uygun olarak ne sekilde olusturulacagini
iceren siire¢ modeli &nceki boliimde tasarlanmusti. Ikinci asamada, sistemde
gerceklestirilecek bu tiir taleplerin, protokol mantigini igerecek bigimde, yonetim ve
sistem yanitinin olusum mekanizmalar1 genel anlamda tasarlanmigtir. Talebin
sistemde alinmasi ile baslayan bu siiregte, talepten elde edilecek veriler
dogrultusunda, dogrulama yanitinin olusturulmasina yonelik islevler ele alinmistir.
SCVP protokoliine ait mekanizmalarin incelendigi ikinci boliimden de hatirlanacagi
tizere, bir dogrulama talebine yonelik yanitin olusumunda talep formatinda
tanimlanmis olan WantBack nesnesi one ¢ikar. Bu nesne tanimlamasindaki veriler
dogrultusunda, istemci birimler tarafindan gergeklestirilen talebe karsilik, sistemden

tam olarak ne tip bir yanitin dondiiriilmesi gerektigi belirtilmistir.

Dogrulama mekanizmalarinin sistem igerisinde yOnetimini Ongdren siire¢

modeli Sekil 3.18deki gosterimde sunulmustur.
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Sekil 3.18 SCVP Dogrulama Yo6netimi Siireci Entegrasyon Modeli
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Modeldeki dogrulama talepleri ve yanitlarina yonelik yonetim islevleri, SCVP
protokoliinii temel alan ve sistem mimarisine uygun bir yapida tasarlanmistir.
Dogrulama talebi sistemde alindiginda, ilk olarak talep verilerinin tam ve dogru bir
sekilde almip alinmadigi kontrol edilmistir. Siirecin her asamasinda oldugu gibi
dogrulama mekanizmalarinin yonetimi asamalarinda da, islem hata kontrolleri ve

ilgili mesaj bildirimleri gerceklestirilmistir.

Talepteki veri blogundan elde edilecek WantBack nesnesinin igerigi alinarak,
talepten sadece sertifika yolunun kurulmasi mi yoksa sertifika yolunun kurularak
sertifikalarin  dogrulanmast mi1 istendigi anlasilir. Siirecin nasil igletilecegi
anlasildiktan sonra, talepte yer alan sertifikalar alinarak, sertifikalara ait referans
bilgileri elde edilir. Ek olarak sertifika referanslarinin paralelinde talepteki giiven
baglanti noktalar1 bilgileri de referans bilgilerine eklenir. Sertifika referanslar1 ve
giiven baglanti noktalar1 bilgileri kullanilarak sertifika yolu dogrulamasi
gerceklestirilir. Bu agamada UMU-PKI SCVP entegrasyonunda yer alan SCVP
ASN.1 smifina ait metodlardan yararlanilmistir. Son asamada edinilen veriler,
dogrulama yanit iletimi asamasinda dogrulama yanitinin olusum ve istemci birime

iletiminde kullanilmistir.

Dogrulama yonetim mekanizmalarinin entegrasyonuna yonelik uygulama bazli
ornek bir tasarim Sekil 3.19°da sunulan modelde sunulmustur. (Bkz. Sekil 3.19) Bu
uygulama modeli, temelde Onceki boliimde {iizerinde durulan operasyonel siire¢
modeli temel alinarak gelistirilmis olup, tasarim igerisindeki mekanizmalar SCVP

protokoliiniin yonetim islevlerini dogrudan kapsamaktadir.
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Sekil 3.19 SCVP Dogrulama Yo6netimi Siireci Uygulama Entegrasyon Modeli
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3.3.2.10.Dogrulama Yamtlar1 Bildirimi

Onceki béliimlerde, dogrulama servisinin entegrasyon tasariminda sistemdeki
dogrulama taleplerinin ne sekilde modellenecegi ve talepten elde edilen verilerden
yararlanarak dogrulama yanitinin temelini teskil edecek nesnelerin olusturulmasi
konular1 iizerinde durulmustu. Sistemdeki dogrulama yanitinin olusturulacagi bu
kisimda, temelde bir SCVP yanitin1 olusturan nesneler tamamlanmis, yanitin
istemciye bildirimi modellenmistir. Bu siire¢ icerisinde sertifika yolu olusturulmus
olup, taleple birlikte bu asamanin girdisi olarak yer almistir. SCVP protokoliiniin
tanim ve detaylandirilmasi konularin1 igeren bdliimlerde {izerinde durulan
ReplyCheck ve ReplyWantBack nesneleri, bu siire¢ igerisinde oncelikli olarak
yaratilmistir. Bu nesnelerin yaratilmasindan sonra sertifika yolu bilgisi igerisinde yer
alan sertifikalar gruplanarak, dogrulanacak sertifikalara ait referanslar yeniden elde
edilmistir. Talepteki ReqCheck ve ReqWantBack nesnelerinin boyutlari, olusturulan
ReplyCheck ve ReplyWantBack nesneleriyle uyusmalidir. Sonraki asamada talepten
gelen ReqCheck nesnesindeki veriler kullanilarak ReplyCheck nesnesi ve ayni
sekilde ReqWantBack nesnesindeki verilerle de ReplyWantBack nesnesine ait
tanimlamalar gergeklestirilmistir. SCVP yanitinin temelini teskil eden ReplyCheck
ve ReplyWantBack nesnelerinin olusturulmasi sonucunda, siiregcte yeni bir yanit
nesnesi olusturularak sistemin giincel zaman bilgileriyle birlikte, SCVP dogrulama
yanit nesnesine aktarilmistir. Dogrulama yanit1 yazdirilarak istemciye bildirilmistir.
Genel olarak teknik entegrasyonu tasarlanan siire¢ modeline ait gosterim Sekil

3.20’de sunulmus olan yapiya uygun bi¢cimde sistemde isletilir.
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Sekil 3.20 SCVP Dogrulama Yanit Siireci Entegrasyon Modeli
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Bu asamada aktarilan dogrulama yanitlarina yonelik islevsel siire¢ modeli baz
alinarak, dogrulama taleplerinin SCVP protokolii uyarinca sisteme entegrasyonunu
ongoren uygulama bazli tasarim modeli olusturulmustur. Uygulama tabanh
olusturulmus bu model, temelde onceki boliimde aktarilan siiregte yer alan islevlerin
teknik olarak ger¢eklenme tasarimimi olusturmustur. Ornek bir uygulama tabanli
entegrasyon, Sekil 3.21°deki modelde sunulmus olup, buradaki siirecte yer alan
mekanizmalarin detaylar1 ve uygulama bazli metodoloji, bu model {izerinden

incelenebilir. (Bkz. Sekil 3.21)



99

SR Mesnesi

Sartifika Yolu Sertifikalan Dizisi
Responge MNesnesi . SCVF CEVARP -
Durum Kodu
Durum Mesaj
¥ori Bir RS Nesnes GGirsgaeki Dunn Kadurm Grighokl Durum Gimonl Zaman Bigisni Zaman wva Durum Talepiesd Sertifika Yoo Comficate Dafiskenini CHisgmurdan PECR Girganki 8RO Konbrod Edilncok
Dlughunma RS Mesnesinin D Mesajinn RS Nesnesinin Alarak eni Bir GT Mesnaledini Mullanarak,  Sertifikatan Digsini Yeni Fullararak Yan Bir Raferars Nesnesinden  Mesnesinden Konnol Seriiva Elolenni
Krduna A1z Hrta Mesajira At Nosnesne Ala Yeri Bir SRP Nesnesi Bir CB Mesnosne &t PKCR Rederans ¥eni Bir CR Referans Edircok Serifica Yers Br ROCH Kararal
Clugir Hesresi Yarat Neznesi Ohuglue DBitgibarini Al D Mesnsne Ala

ROWE Dizi Mesnesine Ait i e ROCH Dizl Mesnasine At =
Elemanlarda Dénglye Gir [ Elemanlarda Dongiliye Gir
ROWE DIl Masnas| ROCH D Meanes Cevapsa ktenan Nosna arigtaki SR
Elamantargu Yeni Bir Elermarkarine Yeni Bir Gilgileriri *eni Gir Mesneinden Cevapta
RFWE Difi Mesnesi RPCH Dizi Mesnasi ROWE Dizi Moarssine latenen hMeansler
Eiomarigrina Ala Elamaniarina Ata Ata Esilgpirring Al
i =—] o] =
Durum Bilgisi Mevcut Mu 7 vet = 2. - = £ = -+ ~ = +
[
CR, GT, RPCH ve Dluglunian CRP CRP Mesnesin SRP Mesnesinn SRP Yanit Gigeir Cirigleki Response Ebream Veriye SRP Yantir
RPWE Nesnalarni Kasresnin Qunm  Kullararak Yar Br RPD dzaligng RPO Alarek Byte Dizlslra  Mesnasinin Uzunludgunu Byta Dzl Halimdaki Ekrara Yazdir
Eulananak Yeni Br Dilgisini Glncelle BP0 Nesnesi Yaral hersnesing Alkcar Diniigtiin Bybe Diotsi Wruniufura ERP Yanuim Ekle
CRP Mesnesi Clugiure Dedigtiretak Mesneyva

AR Sream Venyl &

RS : ResponseStans ; CR ; CeliRefersnca

; i : CRP : CertReply
GT : Generalized Time £ }

! i ROCH . ReqCheck
SRP | SCVPResponse g :

; : ROWE : ReqWantBack
SRO | SCVPRegues! : i

3 ; RPCH : RepCheck
o8  GeanBundle : RFWE  : RepWaniBack
PKCR : PKCReference m RED - ReplyObject

Sekil 3.21 SCVP Dogrulama Yanit Siireci Uygulama Entegrasyon Modeli
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3.3.3. UMU-PKI v6 Capraz Sertifika Destegi

Farkli etki alanlarina sahip yapilar igerisinde yer alan kaynaklarin, giivenilir bir
sekilde ortak olarak kullanilmasi s6z konusu oldugunda, bu etki alanlar1 arasinda
belirli oranlarda giiven iliskilerinin kurulmasi gerekmektedir. Ornegin, kendi iginde
bulundugu etki alanindaki kullanicilara yonelik web servisleri saglayan ya da
kullanicinin tanimli oldugu etki alanina bagh olarak, internet erisim imkan1 sunan bir
servis saglayicist ele almabilir. Her bir etki alaninin, entegre bir agik anahtar
sistemine sahip oldugu varsayilirsa, bu giiven iliskilerinin tanimlanmasinda birden
fazla alternatif yontem ortaya konabilir. Temel capraz sertifikalama modelleri,
birbirleri arasinda c¢apraz sertifika islemlerine izin veren, farkli Sertifika

Makamlarinin birlesimi sonucunda ortaya ¢ikmaktadir.

Bir capraz sertifika, birbirleri arasinda giiven iliskisi kurmak isteyen Sertifika
Makamlarindan biri tarafindan, digeri i¢in yayinlanmis bir X.509 tabanli agik anahtar
sertifikasidir. (Bkz. Boliim 2.3.3) Bu nedenle bu tip sertifikalarin dagitici ve
etkilenen 6zelliklerinin tanimlari, farkli Sertifika Makamlarini gostermektedir. A etki
alanindaki bir Kok Sertifika Makami tarafindan model incelendiginde, hem dagiticisi
B etki alanindaki bir Kok Sertifika Makami ve etkileneni A etki alanindaki Kok
Sertifika Makami olan, bir ileri yonlii sertifika, hem de dagiticis1 A etki alanindaki
Kok Sertifika Makami ve etkileneni B etki alanindaki Kok Sertifika Makami olan,
bir geri yonlii sertifikanin, her ikisi de goriilebilir. Tersine, B etki alanindaki Kok
Sertifika Makami tarafindan bakildiginda, ileri yonli sertifika geri yonlii ve tersi

olarak izah edilebilir.

Bu capraz sertifikalarin her biri, tanimlanmis olduklar1 her y6n i¢in, sertifika
yolu uzunlugu, isim ve / veya sertifika politikas1 kisitlar1 ya da yasaklar1 gibi

sinirlamalari igerebilir.



101

Sekil 3.22°deki gosterimde, bu tip bir ¢apraz sertifika senaryosu gosterilmistir.

Capraz Serifike 241

Islevsellestiie | SM2
Etkileren : ShM1
i —————— Sinirlamalar geri

SM2 Tarafindan Imealamr

Islevsellestive | Sh
Etkilenan : SM2
Sinirlamalar dlari

SM1 Tarafindan Imealanir

Caprar Sertifika 1-2

Sekil 3.22 Capraz Sertifika Ornegi

3 farkli temel capraz sertifika modeli vardir. Bunlar, Hiyerarsik, Karsilikli
(P2P) ve Koprii Sertifika Makami modelleridir. [Y. Dzambasow et. al, 2005]

3.3.3.1. Hiyerarsik Capraz Sertifikalama

Giliniimiiz teknolojileri igerisinde siklikla tercih edilen bu g¢apraz sertifika
modelinde, u¢ birimlerin sertifika islevleri i¢in, sistemde tek bir Kok Sertifika
Makami1 yer almaktadir. Capraz sertifika sekli, sistemde tek yonlii olarak
islemektedir. Bu nedenle dagitici tanimlamasinda Kok Sertifika Makami’na ait ismin
ve etkilenen tanimlamasinda da Sertifika Makamlarinin hiyerarsisi igerisinde, ikincil
durumdaki Sertifika Makami’na ait ismin yer aldigy, tek bir ¢apraz sertifika bulunur.
Bu modelde ikincil Sertifika Makami, sistem hiyerarsisi igerisinde istiinde yer alan
Sertifika Makami’na yonelik bir capraz sertifikayr yaymlayamaz, ancak kendi
seviyesi altinda yer alan Sertifika Makamlarina yonelik ¢apraz sertifika islemini

gerceklestirebilir.
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3.3.3.2. Karsihkh (P2P) Capraz Sertifikalama

Bu modelde, ilgili Kok Sertifika Makamlar1 arasinda, birden fazla ¢apraz
sertifikaya izin  verilebilmektedir. Coklu c¢apraz sertifika  islemlerinin
gergeklestirilmesinin gerekli oldugu benzer aglarda, bu modelde ortaya ¢ikabilecek
bir 6lgekleme sorunu, séz konusudur. Iginde n adet Kok Sertifika Makami’nin
bulundugu bir senaryo igerisinde, tamamen giivenilir bir ortamin olusabilmesi i¢in,
n(n-1)/2 adet giliven iliskisinin (Bkz. Bolim 1.6.11) sistem igerisinde
yapilandirilmas1 gerekmektedir. Bu sekilde, sertifika yollarmin kurulmasi ve
dogrulanmasina yonelik islemler, iki birim arasinda birden c¢ok sertifika yolu
olusabildigi icin, hiyerarsik c¢apraz sertifikalama modeline kiyasla, daha zor
olmaktadir. Ornegin, asagidaki senaryoda belirtilen, SM;, makami altindaki bir ug
birim, Kok SM, makami altindaki birimi, Kok SM; makamini giiven sahibi olarak
kullanmak suretiyle dogrulamak isterse, bir sertifika yolu yapilandirma algoritmasi

kullanarak, asagidaki gibi bir ya da daha fazla sertifika yolu alternatifi olusturulabilir.

Burada her ne kadar alternatif olarak bu yollar belirtilmisse de, sistemdeki
kisitlar (sertifika yolu uzunlugu, adi ...) diisiiniildiiglinde, bu alternatiflerin aslinda

birer sertifika yolu adayi olarak belirtilmesi daha anlaml1 olacaktir.

L SM]A uc blI'lI’l’l — SM1A — KOk SM] — KOk SM3 — KOk SM4 — KOk SMZ
° SMlA ue¢ birim — SMlA — Kok SM1 — Kok SM4 — Kok SM2
L SMlA ue¢ birim — SMlA — Kok SM1 — Kok SM3 — Kok SM2

L SM]A uc birim — SMlA — Kok SM] — Kok SM4 — Kok SM3 — Kok SM2
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Belirtilen yapiya ait gosterim, Sekil 3.23’de sunulmustur. Sekilden de
anlasilabilecegi gibi, iki farkli ¢apraz sertifika yontemine yonelik bilesenler tek bir

yap1 altinda da saglanabilir.

Kok SM3 Kok Sh4

P2P
Capraz Sertifikalama

Kk SM1 ik SM2

Hiyerarsik
Capraz Sertifikalama

Sekil 3.23 P2P Capraz Sertifikalama

Onceki béliimde tanimlanan formiil géz oniine alinirsa, sistemde 6 adet
iliskinin kurulmasi gerektigi goriilebilir. Kurulacak her iliski, ¢ift yonlii olacagindan,

toplamda 12 adet capraz sertifikaya ihtiya¢ duyulacaktir.

3.3.3.3. Koprii Sertifika Makam Modeli

Bu model, karsilikli (P2P) modelde bahsedilen 0&lgekleme problemini
gidermeye yonelik olarak, etki alani igerisinde giiven iligkilerinin kurulabildigi bir
yap1 saglamaktadir. Sistem igerisindeki bir birim, kendine baglanan farkli etki
alanlar1 arasindaki giiven iliskilerini kurar. Onceki béliimde tanimlanmis olan ¢apraz
sertifika modellerini temel alir. Sistem igerisindeki iligkilerin sayisi, baglantili olan
Kok Sertifika Makami sayisina (n) diismektedir. Bu modelin bir bagka avantaj ise,

sertifika yolu sayisinin diismesidir.
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Kurulabilecek giiven iliskisi sayisinda diisiis oldugundan, olusabilecek sertifika
yollar1 daha kolay yapilandirilabilir ve dogrulanabilir. Asagidaki sekilde, bu yeni
modelde kullanilan sertifika yolu kurma algoritmasi sonucunda tek bir aday sertifika
yolu olasidir. Bu nedenle koprii sertifika makami modeli kullanilarak sertifika yolu

olusturma ve dogrulama ¢ok daha kolay gerceklesir.

° SMlA ue¢ birim — SM]A — SMlA — Kok SM1 — Kopru SM — Kok SM2

Kopril
Sertifika Makam

Ktk SMT

Hiverarsik
Capraz Serifikalama

Sekil 3.24 Koprii Sertifika Makami Modeli

Yukaridaki sekilde temel bir Koprii Sertifika Makami Capraz Sertifika
senaryosu tasarlanmistir. Karsilikli (P2P) Capraz Sertifika modeliyle kiyaslandiginda
bu modelde, her bir Kok Sertifika Makami ve Koprii Sertifika Makami arasinda 4
adet iliski tanimlamasma gerek vardir. Bundan dolay1 her bir iligkinin ¢ift yonli

olarak ele alindig1 varsayilirsa toplamda 8 adet ¢apraz sertifikaya gerek olur.

UMU-PKI v6 sistemi, Hiyerarsik, Karsilikli (P2P) ve Koprii Sertifika Makami
olarak dnceki boliimlerde incelenmis olan 3 farkli capraz sertifikalama modelini de

desteklemektedir.
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4. SONUC VE ONERILER

Gelecegin dagitik uygulamalari, biiyiik 6lgekli, cok genis ortamlara acik, cogu
zaman karmagik ve birbirleriyle fazlasiyla etkilesimli olma 0Ozelliklerine sahip
uygulamalar olarak, gelecekte yerlerini alacaktir. Bu tip uygulamalarin
gelistirilmesindeki kritik gereksinimlerin basinda, giiclii, dlgeklenebilir, esnek ve
gelistirilebilir bir yetkilendirme ydnetim altyapisi olusturma gelmektedir. Ozellikle
bilgi giivenligi alaninda, optimum bir ¢ziim saglayacak yol ya da yonteme karar
vermek, bir¢ok agidan olduk¢a zordur. Bu zorlugun temelinde, devasa boyutlarda
degisim ve gelisime maruz kalan teknolojik kavram ve uygulamalara karsi
gelistirilen yontemlerin, ¢ogu zaman yetersiz kalarak amacina uygun sekilde bir
destek saglayamamasidir. Ag¢ik anahtarlar ve sayisal sertifikalarin dagitimi ve
yonetimi merkezli yapilar saglayan acik anahtar altyapilari, giivenli iletisim ve
elektronik tabanli sayisal islemlerin, gerek siber ortamda gerekse gercek hayatta en

yaygin kullanilan ve en itibarli temel teknolojisi olarak yerini almistir.

1981 yilinda RFC-791 ile standartlagsan internet protokolii, takip eden yillar
icerisinde katlanarak biiyliyen bir bilgi ve iletisim aginin olugmasini saglamasina
ragmen, sirekli kendini gelistiren ve yenileyen bilisim yapilarina altyapi
olusturmadaki eksiklikler ve yetersizliklerle, gelecegin teknoloji tabanli diinyasina
artik cevap veremeyecek hale gelmistir. Mobil teknolojilerin artik hemen her alanda
kendini kabul ettirmesi, iletisim ¢ag1 olarak tabir edilen 21. yiizy1l araclarinin, sektor
ayrimi olmaksizin, uygulayicilar tarafindan piyasa talebi dogrultusunda, bir¢ok
teknolojiyi bir biitlin olarak icerme gerekliligi ve bilgi paylagim hiz ve yontemlerinin,
gectigimiz ylizyila kiyasla, yeni bir ¢ag olarak nitelendirilebilecek diizeyde degisim
gecirmesi gibi pek cok sebep dogrultusunda, bu kavramlarin teknolojik olarak
altyapisini teskil eden internet yapisinin da yenilenmesi ve gelistirilmesi yoniindeki
calismalarin artmasi kac¢inilmazdir. Bu calismalarin basindaysa, giincel internet
protokolil siiriimiiniin gelistirilmesiyle ortaya ¢ikan ve IPv4 yetersizliklerini, sahip
oldugu tasarim ve entegrasyon mantigiyla, giinimiizde ve yakin gelecekte
giderebilecek ozelliklere sahip, yeni nesil internet protokolii olarak da adlandirilan

IPv6 protokolii ¢calismalar1 gelmektedir. [Deering, S. and R. Hinden,1998]
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Gelistirilen IPv6 tabanli teknolojik platformlar, glinlimiiz interneti ve bilgi
iletisim araglar1 géz Oniinde bulunduruldugunda, mutlak surette farkli giivenlik
unsurlarina karst uygulanabilecek tedbir mekanizmalar1 ve gizlilik altyapilarini
igermek zorundadir. Sertifika temelli yontemler, sayisal verinin simetrik anahtarlarla
iletimi ve acik anahtar kriptografisinin giiniimiizdeki gii¢lii ve dagitik uygulamalari,
gelecegin IPv6 tabanli internet altyapisinin, saglam ve gelistirilebilir gilivenlik
mekanizmalarma sahip olmasinda, giincel ¢oziimler arasinda, ilizerinde en c¢ok
diisiiniilmesi gereken yontemlerin basinda gelmektedir. Heniiz {izerinde ¢alismalarin
stirdiiriildiigic UMU-PKI sistemi, bu amagla gelistirilmis bir agik anahtar altyapisi
olup, sahip oldugu IPv6 destegiyle bir ilki gerceklestirmeyi hedeflemektedir.

Bu caligmada, JAVA temelli UMU-PKI altyapisinin 6ngordiigii sistem, detayl
olarak incelenmis, bu sisteme ait bilesenler ve servisler, sistemin icerdigi glivenlik ve
veri gizliligi koruma karakteristikleriyle, sertifika teknolojileri bazinda
detaylandirilarak, bu altyapi {lizerinde tasarlanabilecek yapilar tamtilmistir. Acgik
anahtar altyapis1 olarak gelistirilmekte olan bu model igerisinde, hi¢ siiphesiz en
temel islevler, sayisal sertifikalar bazinda teskil eden mekanizmalar olacaktir. Sistem
giivenilirligi ve isletilen verilerin giivenligi diigiiniildiigiinde, altyap1 biinyesindeki
veri haberlesmesi ve silire¢ yonetimlerinin igerdigi mekanizmalarin, sistem
biitlinliniin giivenligini ve uygulanabilirligini direk olarak etkiledigi bir gergektir.
Sertifika yasam dongiisii olarak adlandirilan, sistemde sertifika taleplerinin nasil
ifade edilecegi, sertifikalar lizerinde altyapinin ne gibi servisler sunabilecegi, farkli
giivenlik politikalarinin ne gsekilde sistem igerisinde yer alabilecegi, sistem
icerisindeki temel giivenlik ve gizlilik mekanizmalarinin hangi faaliyetlerle ne gibi
servisleri destekleyebilecegi ve bu birimlerin otorizasyona bagli bilgileri birbirleri
arasinda ne sekilde aktaracagi sorularina cevap olabilecek yapilarin gelistirilmesi
bliylik 6nem tasimaktadir. Sertifika yasam dongiisiine ait fonksiyonlar, tanim
itibariyle oldukga genis bir siirecler biitliiniinde ele alinmalidir. Ancak bu islemler,
her ne kadar sistem igerisindeki siirecler toplulugunun merkezinde yapilandirilacak
olsalar dahi, tasarim ve gelistirilebilirlik agisindan da, bir o kadar basit ve sistemin
biitiiniine entegre olma zorunlulugunda gelistirilmelidirler. Bu agidan ele alindiginda,
IPv6 tabanli yeni gelistirilmekte olan bir agik anahtar altyapisi igerisindeki sertifika
yasam dongiisii siireclerinin tasarlanmasi, sistemin gelecekte uygulanabilirligi

acisindan da kritik 6neme sahip olacaktir.
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Bu calisma igerisinde yer alan konulardan, sertifika yasam dongiisii
stireclerinin  UMU-PKI sistemi igerisine entegrasyonuyla ilgili olarak, giincel
sertifika yonetim protokolleri incelenmis, protokoller arasinda CMC protokoliiniin,
diger protokollere kiyasla sahip oldugu avantajlar g6z ontinde bulundurularak, sistem
icerisine dahil edilmesi gerekliligi belirtilmistir. UMU-PKI sisteminin sertifika
yonetim mekanizmalarinda, CMC protokoliine ait islevlerin entegrasyonlar: tizerine
tasarlanan bu modeller, protokoliin heniiz gelistirilmekte olan yeni eklentileriyle
birlikte, glinlimiiz teknolojilerindeki giincel yapilar1 genis 6lgeklerde kapsayabilmesi
ve UMU-PKI sisteminin, bu caligmada detayli olarak incelenen, sertifika yasam
dongiisiindeki tiim siireglerini igerecek metodlara sahip olmasinin yani sira, UMU-
PKI sisteminin onceki siirlimlerinde {izerinde c¢alisilan bir diger sertifika yonetim
protokolii olan, CMP protokoliine kiyasla, daha hizli entegre edilebilir olmasi,
uygulama kodunun daha etkin bir sekilde gelistirilebilmesi ve bu sayede yaklasik
%10 oraninda daha diisiik kod yiikii ile sistem entegrasyonunun saglanabilmesi gibi
avantajlarla, sertifika yonetim mekanizmalarinin saglanmasinda, CMC protokoliiniin

tercih edilmesi gerekliligi belirtilmistir. [SSH Communications, 2002]

CMC protokoliiniin sisteme biitiinlestirilmesinde o6ncelikli olarak, protokol
igerisinde yer alan islev, tanim, metod ve nesneler detayli olarak incelenerek
tanitilmig,  protokol  yapisindaki  bu  birimlerden, UMU-PKI  sistemi
biitiinlestirilmesinde 6ne ¢ikacak nesne ve bilesenlerin kapsamli bir sekilde analizleri
gerceklestirilmistir. Yapilan analizlerde, protokoliin biitiinlestirme tasarimlarinda
oneme sahip olacak yapilarin igerikleri ve bu nesnelerin 6zellikleriyle ilgili bilgiler,
protokol referans dokiimaninda belirtilen tanimlar g¢ercevesinde modellenmistir.
CMC protokolii biinyesinde desteklenen iki farkli talep ve yanit ciftlerinden, tiim
talep ve tiim yant c¢ifti, UMU-PKI sistemi igerisinde yer alan sertifika yonetim
mekanizmalarindaki talep ve yanit ¢ifti olarak tercih edilmistir. Basit talep-yanit ¢ifti
yerine, tiim talep-yanit ¢ifti tasarimlarinin tercih edilmesindeki neden, bu formatta
bicimlendirilen taleplerin iceriklerindeki nesneler itibariyle, sistem siire¢lerinde,
yiiksek seviyede fonksiyonalite ve esneklik saglayabilmesidir. (Bkz. Bolim 3.1.3.9)
Sistemde gergeklestirilecek taleplerde, PKIData nesnesi ve bu nesnenin sahip oldugu
icerik nesne yapilandirmasi diizenlenerek, uygulama tabanli tasarim modellerine
dahil edilmistir. Sistem yanitlarinda ise benzer sekilde ResponseBody nesnesi

tizerinden tasarimlar modellenmistir. (Bkz. Boliim 3.1.3.1)
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Talep ve yanit nesnelerinin yani sira sistemdeki siirecler igerisindeki nesnelerin
icerik tiplerine yonelik CMC protokolii biinyesinde saglanan EnvelopedData,
SignedData ve Data igerik tiirli yapilar1 incelenmis, protokoliin sisteme
entegrasyonunda siklikla tercih edilerek, talep ve yanitlarin genel tasinma paketi
olarak da kullanilabilecek SignedData nesnesi detaylandirilmistir. Talep ve yanit
mesajlarmin her ikisi i¢in de ortak olarak kullanilan kontrol 6zelliklerinden 6ne
cikanlar incelenerek, kontrol ozelliklerinden sistem entegrasyonunda faydalanilacak

olanlar uygulama tabanli olarak modellenmistir.

Protokole ait bu tiir yapilarin sistemle biitiinlestirilmesinde, oncelikle sistem
icerisinde gerceklesecek siireclerin operasyonel olarak modellemesi yapilandirilmas,
siireclerin hangi amagla, ne sekilde isletilecegi, hangi mekanizmalara sahip olacaklari
ve sistemdeki hangi birimlerle etkilesimde bulunacaklari, gerek calisma icerisinde
sunulan modellerle, gerekse bu modellerin sozlii anlatimlariyla sunulmustur.
Sertifika yasam dongiisii kapsami icerisinde yer alan ve UMU-PKI sisteminin
gereksinimleri dogrultusunda tizerinde c¢alisilan, sertifika talepleri, iptal talepleri,
yenileme talepleri, sertifikalarin istemciler tarafindan sistemden edinilmeleri, iptal
listesi talepleri ve taleplerin durumlarinin sorgulamasi gibi mekanizmalar ele
aliarak, bu siireglerin CMC protokolii tanim1 ve bilesenlerince operasyonel olarak
sisteme dahil edilmesini saglayan tasarimlar gergeklestirilmistir. Bu tasarimlar,
giinlimiizde yaygin bir sekilde kullanilan, akis diyagramlari1 gosterimiyle miimkiin
oldugu kadar basit ancak tiim islevleri saglayacak bir mantikta tasarlanmis olup,
calismanin sonraki asamalarinda detaylandirilarak uygulama temelli entegrasyon
modelleri haline getirilmistir. Operasyonel siireclerin detaylandirilarak, uygulama
temelli tasarimlar haline getirilmesinde, JAVA’da tanimli nesne yapilar1 ve 6zellikle
Java.Security.Cert. X509Certificate, TAIK.X509.RevokedCertificate, Piscis.Pki.Sha
red.Policy.PolicyManager, Java.Security.Cert. X509 CRL siniflarina ait metod ve

bilesenlerden faydalanilmistir.

UMU-PKI sistemine ait sertifika yasam dongiisii mekanizmalarinda CMC
protokoliiniin uyarlanmasi ¢alismasi sonucunda, sistem biinyesinde farkli kazanimlar
elde edilmistir. Gerek, giiniimiiz teknolojilerinde uygulanmakta olan sertifika
yonetim protokollerine kiyasla CMC protokoliiniin sagladigi avantajlar, gerekse bu

protokoliin yapisi itibariyle sistemlere kazandirdigi yeni ve gelistirilebilir eklentiler
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sayesinde, bu protokoliin sertifika yonetim konusunda uygulandigi ortamlardaki
yapilara, bir¢ok getirisi ve tstiinliigii belirtilmistir. UMU-PKI v6 sistemi icerisindeki
sertifika yOonetimi mekanizmalarinda CMC protokoliiniin entegrasyonunun
tasarlanmasi sonucunda, elde edilecek sistemsel kazanglar asagidaki cizelge

igerisinde sunulmustur. (Bkz. Cizelge 4.1)

Kriter Aciklama

Eksiksizlik Ginimiiz agik anahiar teknolojilerinde en fazla kapsama sahip protokollerden bindir.

LIMU-PK] igin tim masa) formatlan ve akislan protokol blnyesinde saglanabilir,
Giincellik Giniimiiz giincel sertifika tabanl teknolojilers ait yasam donglisa islevlerdnin Wmi
profokal biinyesinde dngérilmistir.
Enit Ozeliikle CMP protokoliine kiyasla cok daha hizh entegre edilebilir ve uygulama kadu

TRy daha etkin bir sekilde geligtinlebilir, [SSH Communications, 2002]
Etkinik Protokol blinyesindeki aliglarda yer alan déngiiler tek kademeli ya da asgan olarak

tasarlanma mecburiyetindedir, (Bke. Balim 3.1.1)

Uygulama Kod Yuoki

Yaklasik %10 oramnda daha disik kad yiki e entegrasyon saglanatlin,
[S5H Communications, 2002]

Islem Modeller

|Kili, gelismig ikili, Glii, vb. Haberlesme modelierinin timini desteklar.
[E. Giflact, 2006]

Algoritma Bagimsizhk

Algoritma bagimsizdir

Gemeklenmesi karmagik ve zordur

Karmagikik [E. Gillagti, 2006]
Ganiglatilebilidik Yamsal azeliklen itibariyle kolaylikla gelistirilehilir ve genislatilebilic bir modeldir,
Arsiviama Tim mesajlar kriptografik olarak korunabildigi igin mesajlann argivienmesi cldulkga

kolay ve manbikhdir,

Cizelge 4.1. CMC Protokolii Entegrasyonu Kazanimlar1 ve Avantajlar
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Sertifika yOnetimine paralel olarak sistemde saglanmasi gereken bir diger
onemli husus olan, sistemdeki sertifikalarin dogru bir sekilde yapilandirildiginin ve
sertifika yollarmin giivenilir bir sekilde olusturuldugunun dogrulanmasi islemine
yonelik olarak, giincel uygulamalar ve ilgili protokoller arastirilarak incelenmistir.
Bu uygulamalar arasinda, gliniimiiz teknolojileri icerisinde yaygin bir sekilde
kullanilmakta olan sertifika dogrulama protokollerinin basinda OCSP protokolii 6ne
ctkmaktadir. Ancak i¢inde bulunulan ¢alisma igerisinde, UMU-PKI sisteminin
sertifika dogrulama mekanizmalarinin saglanmasi amacina yonelik olarak, OCSP
protokolii mekanizmalar1 yerine SCVP protokoliine ait servisler ve bilesenler, sistem
mimarisi igerisine dahil edilmistir. OCSP protokolii yerine SCVP protokoliiniin
tercih edilmesinin gerekceleri olarak, calismanin 6nceki boliimlerde detaylandirilarak
aktarilan, SCVP protokolii ile gelen ve entegrasyon modelleri igerisinde siklikla yer
verilen giincel eklentilerden yararlanabilme avantajinin yam sira, SCVP
protokoliiniin, sertifikalarin tiim veri blogunun yerine, 6zet verisini kullanarak islem
yapabilmesi 6zelligi ve bunun sonucunda, sistemdeki mesaj boyutlarinin ciddi
oranda diismesi ve paralelinde, sistemdeki talep-yanit siirelerinin kisalmasi hususlari

on plandadir. [K. Papapanagiotou et. al, 2005]

SCVP protokoliiniin sisteme entegrasyonu kapsamindaki c¢aligma igerisinde,
protokol referans dokiimaninda belirtilen gerekler dogrultusunda, sistemde yer
almasi gereken dogrulama talepleri, dogrulama yanitlari, politika talepleri ve politika
yanitlarina ait siiregler dngoriilerek, bu siireglerin sistem igerisinde gerek siire¢ akisi
bazinda gerekse uygulama tabanli olarak modellemeleri gergeklestirilmistir.
Sistemde bu siiregleri yonlendirecek SCVP tabanl bir dogrulama servisinin, UMU-
PKI sistemine ait yapilar g6z Oniinde bulunduruldugunda, icermesi gereken
dogrulama servisi mimarisi tasarlanmis olup (Bkz. Bolim 3.3.2.1), bu servis
modelinden yola ¢ikilarak protokoliin entegrasyonuna yonelik ¢6ziim Onerilmistir.
Tasarlanan bu dogrulama servisi bazinda sistem igerisindeki sertifika dogrulama
mekanizmalari, uygulama tabanli olarak detaylandirilmis ve entegrasyon modelleri
haline getirilmistir. UMU-PKI v6 sisteminin SCVP protokoliiniin 6ngordiigii
mekanizmalarla biitlinlestirilmesi sonucunda, ozellikle sertifika dogrulama ¢atisi
altinda sistem giivenligi ve giivenilirligi arttirilarak, daha giiglii ve dogru bir yap1

saglanmistir.
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SCVP yanitlayict sunumcu mimarilerinin UMU-PKI sistemi entegrasyonuyla,

sistematik olarak edinilen kazanclar genel olarak asagidaki ¢izelgede sunulmustur.

Kriter Aciklama

Dogrulama iglevler sunumcular tarafindan gergeklestirildi@inde, sistemdeki
Yilk Paylasim istermcilarin yilki hafifler ve islem yiiki fazla ortamilar icerisinde paylasime ya da
yadakli tasarlanan sunumcu aglanyla dogrulama mekanizmalarinda pecformans artar.

SCVP protokoliindn, sediflkalann tim ver blodu yerine dzet verisini kullanarak islem
Performans yapabiimesi sonucunda mesaj boyutian diser va sistemdeki talep-yanst sirelari
kisalir, [K. Papapanagictou et al, 2005]

|htivag duyulan ortamlarda sunumeu sayilannin artinlmas ile sertifika

Disvamiic mekanizmalarnin strekliigi ve sistem glvenilirigi artar

[stemei sunumeu mimarnsinde, organizasyon yapisinin konfigurasyonuna bagh olarak,
Olcaklenebilidik sistern ylki, istemc sayis ya da diger sartlar distnilerek sertifika dogrulama
mekanizmalarina ait birimler daha esnek bir sistem tasarimi icerisinde modelienebilir.

Talepler, makamlar yerine direk olarak sunumculara iletilir. Bu sayede makamilar,
haglantsiz durumda dis tehditlere kars) daha rahat mubhafaza edilider. Sistem,
Givenlik yadekll ve parformans dlgakll bir sunumey agiyla vapilandinldiginda, dig tehditlere
wanelik daha gicid bir ortam sadlar. Glwenlik, birden fazla sayida noktaya bagl
oldudundan, sistem bagansizhik riski de asgarive irer.

Sertifika dogrulama islevler, dogrulama talebinin istema mralindan sunumcuya
Istemel Entegrasyon llatilmasiyla sunumcu tarafindan saglanacafindan, OCSP prookolline kiyasia daha
dislk istamci konfigurasyonlan ile entegrasyon saglanabilir.

Sertifika dodrulama iglevleri, organizasyon yapisi igerisindeki sunumcular tarafindan
gerceklegtirildiginden, sistemdeki gliven mekanizmalannin ve dodrulama temelli
politikalanin yonetimi de merkexzilesir,

Merkezi Glven ve Politika
Yanetimi

Cizelge 4.2. SCVP Protokolii Entegrasyonu Kazanimlar1 ve Avantajlari

Cizelge 4.1. ve 4.2. *de sunulmus olan CMC ve SCVP protokollerinin, UMU-
PKI sistemi igerisinde, sertifika yasam donglisi ve sertifika dogrulama
mekanizmalar1 olarak tasarlanmalarmin sagladigi sistemsel ve siire¢ tabanl
kazanglarla UMU-PKI v6 sistemi, bu servislerin saglanmadig1 ortama kiyasla, daha
giivenli, giiclii ve giivenilir bir yapiya sahip olmustur. Ozellikle sertifika yasam
dongiisii mekanizmalarinin yonetiminin, glinlimiiz giincel teknolojileri icerisindeki

yapilar1 destekleyebilen mekanizmalarla tasarlanmis olmasimin, UMU-PKI v6
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sisteminin gelecek entegrasyonlar1 ongoriilerek edinilecek kazang faktorii ve sistemin
geleceginin giiclii ve giivenilir bir yapida olmasinda, kritik deger tasiyan etkenlerin
basinda gelmektedir. Bu agidan UMU-PKI v6 sisteminin CMC protokolii ile
biitiinlestirilmesine yonelik bu calisma igerisinde gerceklestirilmis tasarimlar ve
analizlerin, Ozellikle gelecek IPv6 tabanli yeni nesil acik anahtar sistemleri

icerisindeki rolii, olduk¢a 6nemlidir.

UMU-PKI konusunda 6&zellikle Euro6IX agi cergevesinde ve Euro6IX
konsorsiyumu sorumlulugunda siiregelen bir¢ok ¢alisma yliriitilmeye devam
edilmektedir. Bu c¢aligsmalardan bir kismi1 sonlandirilmaya yakin olup, bir takim
caligmalar tanim bazinda raporlarda yer almaktayken, bu konulari igceren ¢alismalar
heniiz tam anlamiyla ger¢eklesmemistir. Gerek bu konsorsiyum tarafindan yiiriitiilen
calismalar, gerekse icinde bulunulan ¢aligma igerisinde incelenen konular g6z dniine
alinarak, bu konuyla ilgilenen arastirmacilara yonelik gelecekte lizerinde ¢aligmalar

yiiriitiilebilecek bir takim 6neriler sunulmustur.

IPv6 tabanli JAVA temelli bir agik anahtar altyapis1 ongéren UMU-PKI
sisteminin, giivenli sanal 6zel aglar igerisinde uygulanmasi ya da kimlik kanitlama,
yetkilendirme, hesaplama servisleri olarak adlandirilan mekanizmalarin, uygulama
bazli entegrasyonlar1 iizerine caligmalar gelistirilebilir. Benzer sekilde bu g¢alisma
icerisinde de bilgiler sunularak incelenen ve UMU-PKI destegiyle ilgili teorik
ongoriiler ve analizler gerceklestirilen, c¢apraz sertifikalarin sistem igerisinde
uygulanabilmesi konusuyla ilgili olarak, farkli sertifika makamlar1 arasinda
gerceklesen capraz sertifikalarin, UMU-PKI altyapisini kullanarak uygulama tabanh
sistemler igerisine entegre edilmesi caligmalari da, gelecekte lizerinde caligmalar
gelistirilebilecek konular arasinda yer almaktadir. Organizasyonel sistemler
igerisinde, dagitik sertifika deposu olarak uygulanmasi planlanan DNSsec yapisinin
uygulamalara entegrasyonu ve yine ayni altyapi igerisinde uygulanmasi tasarlanan
nitelik sertifikalarinin organizasyon igerisindeki kullanicilara ya da proseslere farkli
rollerin atanmasi yoniindeki mekanizmalarin yonetimi konularinda da farkh
yontemler altinda gelistirilebilecek uygulama tabanli ¢oziimler, gelecekte bu konuyla

ilgilenen kisilerce oncelikli olarak tizerinde ¢alismalar gelistirilebilecek hususlardir.
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EKLER

EK-1 : X.509 Sertifika Alanlar

Bu béliimde RFC 2459°da tanimlanmis X.509 v3 sertifika formatina ait yapida

yer alan bilesenler agiklanmistir.

. Stiriim (Version) : Sertifikaya ait siiriim numarasini igeren alandir. Tamsay1
degerler icerir. X.509 v3 siiriimiine ait sertifikalarin siirim alanlarindaki deger 2

olarak goziikiir.

. Sertifika Seri Numaras1 (Certificate Serial Number) : Islevsellestirici Sertifika
Makami tarafindan sertifikaya atanan seri numarasim igeren alandir. Sertifikalar,
icerdikleri seri numaralartyla ayirt edilebilirler. Herhangi bir tamsayr deger igerir.
Sertifika Makamlar1 genellikle yayimlanmis olduklari sertifikalara sirali seri numarast

atarlar.

o Imzalama Algoritmasi Belirteci (Signature Algorithm ID) : Sertifika Makami
tarafindan sertifikanin imzalanmas: isleminde uygulanacak olan algoritmay1 belirten

alandir. Bu algoritma RSA, DSA ya da farkl bir algoritma olabilir.

. Islevsellestirici (Issuer) : Sertifikayr imzalayan ve yaymlayan Sertifika
Makami’na ait alandir. Islevsellestirici adi1 alami, sertifika yaymlayicisina ait DN
tammlamasini icerir. Ornek bir yaymlayici adi alam tamimlamasi : “c=TR,

0=UEKAE, ou=TUBITAK, I=Istanbul, cn=UEKAE Kamu SM” olarak belirtilebilir.

. Gegerlilik Periyodu (Validity Period) : Sertifikanin sistemde gegerliligini
stirdiirecegi zaman araligim1 belirten alandir. Sertifikanin gecerli oldugu ve son
gecerli olacag: tarih bilgilerini icerir. Bu alanda tanimlanan tarih bilgileri, saniye
birimini de igerecek sekilde gosterilirler. Sertifika tabanli islemler gergeklestiren
herhangi bir uygulama, bu alandaki verileri degerlendirerek sertifikalarin gegerli olup
olmadiklarini tespit eder. Ornek bir alan degeri : “20.05.2007 23:58:00 Z” seklinde

tanimlanabilir.
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. Ozne (Subject) : Bu alan, ag¢ik anahtar1 sertifikalanacak olan birime ait
tanimlamay1 igerir. Ozne adi sistemde yayinlayan her birim igin tekil olmal1 ancak
her bir 6zne icin sistemde birden fazla sertifika yaymlanabilmelidir. Ozne alan,
sertifika sahibine ait DN ya da SMTP adresi bilgisini igerir. Ornek bir dzne alani
tanimlamas1 : “c=TR, o=UEKAE, oul=Bilgi Sistemleri, I=Istanbul, cn=Burak
Caliskan” seklinde belirtilebilir.

. Ozne A¢ik Anahtar Bilgisi (Subject Public Key Information) : Bu alan anahtara
ait acik anahtar bilgisini ve algoritma belirteci gibi anahtarin kullanilacag: ilgili diger

verileri igerir. Bu alan verisi hexa-desimal formatta yapilandirilir.

. Islevsellestirici Tekil Belirteci (Issuer Unique ID) : Opsiyonel bir alan olup,

yayinlayici adlarinin zaman igerisinde birden fazla kez kullanimin1 saglar.

o Ozne Tekil Belirteci (Subject Unique ID) : Opsiyonel bir alan olup, 6zne

adlarinin zaman igerisinde birden fazla kez kullanimini saglar.

. Uzantilar (Extensions) : Sadece X.509 v3 siiriimiine ait bir alan olup, sonraki

boliimde belirtilecek uzant1 bilgilerini igeren alandir.

o Sertifika Makami Sayisal Imzas1 (Certification Authority’s Digital Signature) :
Bu alanda yer alan Sertifika Makami’na ait sayisal imza, sertifikaya ait imzalama
algoritmasi belirteci alanindaki degerle, gizli anahtar kullanilarak hesaplanan veridir.
Sertifika Makami Sayisal Imzas1 alani, sertifikanin biitiinliigiinii garantileyen bir
alandir. Sertifika Makami’na ait agik anahtar, sertifika kullanicilarina dagitilarak
kullanicilarin herhangi bir acik anahtar islemi yapmalarindan once, ilgili sertifikanin
gecerliligini, Sertifika Makami’na ait acik anahtar ve Sertifika Makami Sayisal

Imzas1 verilerini kullanarak kontrol edebilmeleri saglanur.
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EK-2 : X.509 Sertifika Uzantilar

Uzantilar, acik anahtar kullanicilarina veya agik anahtarlara farkli ek 6zellik
bilgilerini yiikleyebilmek i¢in tasarlanmis bilgi alanlaridir. Genellikle uzant1 alanlari,
sertifikalama hiyerarsisi, sertifika iptal bilgileri, politika bilgileri ve benzer iceriklere
sahiptirler. Ayrica uzanti alanlar1 konfigure edilerek daha farkli bilgilerin de
iletilmesi saglanabilir. Bir sertifika igerisindeki her uzanti alani, bir kritiklik
belirtecine sahiptir. Kritiklik belirteci icerigi “critical” ya da ‘“uncritical” olarak
tanimlanir. Eger uygulama igerisindeki bir uzanti alam1 “uncritical” olarak
isaretlenmigse, bu durumda, ilgili sertifika uygulamasinin, bu uzanti alanini
algilayamadiginda veya igerigini okuyamadiginda, yoksayip yoksayamayacagini

gosterir. RFC 2459°da tanimli uzantilar asagida agiklanmistir :

. Makam Anahtar Belirteci (Authority Key Identifier) : Sertifika iizerindeki
sayisal imzanin dogrulanmasi isleminde kullanilacak olan Sertifika Makami’na ait
tekil acik anahtar belirteci bilgisini iceren alandir. Ayni Sertifika Makami’na atanmig
olan birden ¢ok anahtar arasindan ayirt etme isleminde ve kendinden-imzali Sertifika
Makami sertifikalarinda da bu alandan yararlanilmaktadir. Sertifika tabanh
uygulamalar, sistemdeki birimlere ait sertifikalar1 gecerleyebilmek i¢in, sistemin
bagli oldugu etki alan1 igerisindeki tiim Sertifika Makamlarina ait anahtarlar1 igermek
durumundadir. Eger bu Sertifika Makamlarindan birisi, biinyesinde birden fazla
anahtara sahipse, bu durumda uygulamalarin bu anahtarlarin tiimiine sahip olmasi
gerekmektedir. Bu alan, birden fazla anahtara sahip Sertifika Makami’nin

anahtarlarinin belirlenebilmesinde rol oynar.

o Ozne Anahtar Belirteci (Subject Key Identifier) : Sertifika igerisinde yer alan
acik anahtara ait tekil belirteg bilgisini iceren alandir. Ayni sertifika sahibine atanmis

birden ¢ok anahtar arasindan ayirt etme isleminde yararlanilir.

o Anahtar Kullanim1 (Key Usage) : Bit string veri tipinde bilgi igeren bir alandir.
Sertifika igerisindeki agik anahtar tarafindan desteklenen fonksiyonlar ve servisleri
belirtmek ya da bazilarin1 engellemek amaciyla kullanilir. Ornek degerler : “(1)
sayisal imza, (2) inkar edememe, (5) sertifika iptal listesi imzalama, (7) sertifika

imzas1” olarak belirtilebilir.



120

. Genisletilmis Anahtar Kullanim1 (Extended Key Usage) : Sertifika igerisindeki
acik anahtarin, belirli bir islemi gerceklestirmesine yonelik olarak bir ya da birden
¢ok nesne belirteci ile tanimlanmis bu alandan yararlanilir. Ornek degerler : (1) TLS

sunucu yetkilendirmesi, (4) e-posta korumasi” olarak belirtilebilir.

. Iptal Listesi Dagitim Noktas1 (CRL Distribution Point) : Ilgili sertifikaya ait
iptal bilgisinin bulundugu CRL paylagimini belirten alandir. Herhangi bir X.500 ya

da LDAP dizin sunucusuna ait adres bilgisini igerebilir.

o Gizli Anahtar Kullanim Periyodu (Private Key Usage Period) : Sertifika
icerisindeki ac¢ik anahtarla iliskili gizli anahtarin, sistemde kullanilabilecegi zaman

araligini belirten alandir.

o Sertifika Politikalar1 (Certificate Policies) : Sertifikanin yaymlanmasi ve diger
fonksiyonel kullanimlarinda uygulayacagi politika bilgilerini belirten ve igeriginde

bir ya da daha fazla politika nesne belirtecini i¢eren alandir.

. Politika Eslestirmeleri (Policy Mappings) : Iki farkli Sertifika Makamu etki
alan1 arasindaki es sertifika politikalarin1 belirten alandir. Capraz sertifikalarin
olusturulmasinda ve sertifika yolu dogrulama islevlerinde yararlanilir. Bu alan,

sadece Sertifika Makamlarina ait sertifikalarda bulunmaktadir.

. Ozne Alternatif Adi1 (Subject Alternative Name) : Sertifikanin 6znesine ait
alternatif isim tanimlamasin igeren alandir. Bu alan icerisinde 6zneye ait e-posta, IP

adresi ya da URI adresi bilgileri saklanabilir.

. Islevsellestirici Alternatif Adi (Issuer Alternative Name) : Sertifikanin
yayinlayicisina ait alternatif isim tanimlamasini igeren alandir. Bu alan igerisinde

yayinlayicisina ait e-posta, IP adresi ya da URI adresi bilgileri saklanabilir.

. Temel Sinirlamalar (Basic Constraints) : Bu alan, sertifikanin bir Sertifika
Makamu sertifikas1 olup olmadigini belirten bilgiyi iceren alandir. Sadece Sertifika
Makamlarina ait sertifikalarda bu alan yer alir. Eger bir Sertifika Makami, sadece
kendi kullanimi i¢in bir sertifika olusturmussa, bu sertifika “kendinden-imzali
Sertifika Makam1 sertifikas1” olarak adlandirilir. Yeni bir Sertifika Makami
kuruldugunda, bu makam 6ncelikli olarak kendine ait bir kendinden-imzali sertifika

yaratarak sistemdeki ug birimlere ait sertifikalar1 imzalayabilmeyi saglar.
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. Yol Uzunluk Simirlamasi1 (Path Length Constraint) : Sadece Sertifika
Makamlarina ait sertifikalarda yer alan bir alan olup, sertifika yolunun

olusturulmasinda en fazla ka¢ adet makam bilgisinin yolda yer alabilecegini belirtir.

. Isim Smirlamalar1 (Name Constraints) : Sertifika yolu yapilandirmalarinda,
“permitted subtrees” ya da / ve “excluded subtrees” tanimlamalar1 dogrultusunda,

gerekli ve / ya da ¢ikartilmis alt isimlerin kullanimin1 belirten alandir.
o Politika Sinirlamalart (Policy Constraints) : Bu alan, gerekli politika
belirteclerini ya da yasaklanmis politika eslestirmelerini “require explicit policy” ve

“inhibit policy-mapping” bilgileri dogrultusunda tanimlayan alandir.
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EK-3 : Sertifika Iptal Listeleri

Sertifika iptal listeleri, iptal edilmis sertifikalara ait liste bilgilerini ve
kullanicilar i¢in gerekli diger bilgileri iceren veri yapilandir. X.509 sertifika iptal
listeleri i¢in “siirim 17 ve “slriim 2” adiyla iki farkli siirim tanimlanmistir.
Sertifikalarda oldugu gibi iptal listelerinde de, sonraki siiriimlerde bazi uzanti
bilgileri eklenerek acik anahtar altyapisi alanindaki gelisimler dogrultusunda yeni
gereksinimlerin kargilanmasi saglanmistir. RFC 2459°da tanimlanmis olan iptal

listelerinin yapisal olarak igeriklerinde bulunan bilesenler asagida sunulmustur.

. Stirtim (Version) : Sertifika iptal listesine ait siirlim bilgisini i¢eren alandir.
Eger liste igerisinde herhangi bir uzanti yer aliyorsa siirim 2, aksi halde siiriim

belirtilmez.

o Imza (Signature) : Iptal listesinin imzalanmasinda kullanilacak algoritmaya ait

algoritma belirteci bilgisini i¢eren alandir.

o Islevsellestirici (Issuer) : Sertifika iptal listesini yaymlayan ve imzalayan

birime ait tekil isim bilgisini igeren alandir.

o Simdiki Giincelleme (This Update) : Sertifika iptal listesinin yayinlandig: tarih

ve zaman bilgilerini belirten alandir.

o Sonraki Giincelleme (Next Update) : Sertifika iptal listesinin gecerliligini

yitirecegi tarih ve zaman bilgilerini belirten alandir.

. Iptal Edilmis Sertifikalar Listesi (List of Revoked Certificates) : Bu alan,
sistemde gecersiz duruma gelmis sertifikalara ait listeyi, seri numaralar1 halinde
belirtir. Aynm1 zamanda bu alan igerisinde, sertifikalarin iptal edilme tarih ve

zamanlar1 opsiyonel olarak belirtilebilir.

o Uzantilar (Extensions) : Sadece siiriim 2 iptal listelerinde bulunan bu alan, iptal

listelerine ait birtakim ek bilgilerin tutulabilmelerine olanak saglar.
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EK-4 : Acik Anahtar Altyapilar1 Karsilastirma Tablosu

o Genal X 509 makamlar hiverargisine
SM Ozellikleri uygun sekilde makamlar olugturulur
Given Modeli Hiyerarsik gliven modeli
i I Her sertifika, iglevsellestiricisine ait bir
mzalar adet imza tagir
Sertifika [ptaller Sertifika iptal listeler (CRL) kullznilr
X500
Isim Alam Glabal
Sartifika Tipleri [stm Sertifikalan
Tekil bir fonksiyondur. Her isme ait bir
[simn — Anahtar lligkisi anahtar yer alir. (Her kullarcimn bir gift
anahtara sahip cldugu varsayilrmigtir)
: 2 Esitlikgi yapedadir. Her anahtar seriifika
B0 il iglevsallestirabilir
Given Model Dosya tabanh agk anahtar altyagis
[inesilenr Her serstifika birden fazla imza igerebilir. lik
imza sertifikanin igievsellestincisine aitlir
X i PGP anahtar sunumculanna, anahtar ipial
OpenPGE Hatifiiaiptilsi sertifikas: iletlir
Isim Alam Global
Serifika Tipleri [sim Sertifikalan
Tekil bir forksiyondur. Her isme ait bir
Isivn — Anahtar llgkisi anahtar yer alir. (Her kullamicinin bir gift
anahtara sahip cldudu varsayilrmigtir)
k i Esitlikci yapidadir. Har anahtar sartifika
SM Ozellikderi islevsaliestirabilir
Gardivan yvamisi temelli bir given modeli
Given Modeli meveul olup, talepgl, kendi agik anahtan
icin gardivandan yetkilendinrme ister
I | Her sertifika, islevsellestiricisine ait bir
IhEhat: adet imza tagir
SPKI jlik siineli
Sertifika [ptatier Kisa gegerlilik sureli avukatlar ve COH
uygulanir
l=im Alam Lokal
Serifika Tipleri [sim ve Yetkilendirme Sertifikalan
Codul bir fonksiyondur, Her isim, highir
Isirn — Anahtar lligkisi anahtara ya da bir veya daha faza
anahtara bagh olabiliv

Cizelge EK-4 AAA Karsilastirma Tablosu [D. Clarke, 2001]
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