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OZET

Giiniimiiz teknolojisinin gelismesi bilgisayar, telefon, tablet vb. iletisim

araclarini http protokoliinii kullanmaya yonlendirmistir. Bliyiik veri akis1 islemlerin
http protokolii iizerinden olmasi, saldirganlar i¢in bu protokoliin hedef haline
gelmesine neden olmustur. Saldir1 6nleme sistemleri i¢in http trafigini analiz etmek
ve saldir1 girisimini tespit etmek onemli bir hal almistir. Http ¢alisma prensibine bagli
olarak yapilabilecek saldirilar nelerdir? Web uygulamalarinda kullanilan igerik ile
ilgili olarak yapilabilecek saldirilara karst ne gibi Onlemler alinabilir? Web
uygulamalar1 giivenligi hakkinda ne gibi ¢alismalar yapilmistir? Bu gibi sorunlar
incelenmistir. Daha sonra giinliik hayatta kullanilan yontemleri referans alarak bu
sorunlara farkl bir bakis acis1 kazandirilmaya ¢alisilmistir.
Saldir1 tespit sistemi i¢in imza tabanli, anormallik tabanli ve karma yontemler
kullanilmaktadir. Saldirganlarin http trafigini kullanarak en sik bagvurduklar1 saldir
yontemleri OWASP’1n (The Open Web Aplication Security Project) agiklamalarina
gore SQL enjeksiyonu, siteler arast betik yazma (XSS) ,siteler tesi istek sahteciligi
(CRLF enjeksiyonu ),zararli dosya c¢alistirma, giivensiz dogrudan nesne basvurusu
vb. yontemlerden olusmaktadir. Bu saldirilar i¢in anormallik tabanli saldir1 6nleme
yonteminden bahsedilmektedir. Anormallik saldir1  yontemlerinde bilinmeyen
saldirilar olusturulabilmektedir. Saldirilar igin olusturulacak algoritma bu bilinmeyen
yontemlerin tanimlanmasina ¢aligilmustir.

Bu calismada popiiler saldiri tiirlerini barindiran ve acik kaynakli olarak
erigilebilen CSIC 2010 HTTP veri kiimesi kullanilmigtir.Veri setinde 36000 normal
ve 25000 den fazla anormallik isteklerinden olusmaktadir. Veri seti iizerinde yapilan
calisma ile 6znitelik tablosu ortaya g¢ikarilmistir. Bu 6znitelik tablosu kullanilarak
saldirilara karsi siniflandirmalar olusturulmustur.

Ortaya cikan siniflar icin Karar Agact (C4.5), K En Yakin Komsulugu (KNN)

algoritmalar1 kullanilmistir. Sonug olarak %96.26 gibi 6nemli sonuca ulagilmistir.

Anahtar Kelimeler:Web Saldirilar1 Algilama, Web Uygulamalar1 Giivenlik

Duvari, Makine Ogrenme, Veri Madenciligi Algoritmalar



SUMMARY

Today, with the development of technology, communication tools like
computers, phones, tablets and etc. use the http as default protocol. The fact that
large data stream transactions are over the http protocol has caused this protocol to
become a target for attackers. It is important to analyze HTTP traffic for attack
prevention systems and to detect attack attempts. What are the attacks that can be
done depending on the HTTP working principle? What precautions can be taken
against the attack that can be done with respect to the content used in web
applications? What kind of work has been done about security of web applications?
Such questions have been examined. Later on, we tried to give a different
perspective to these problems by taking the methods we use in daily life as reference.
Signature based, anomaly based and mixed methods are used for the intrusion
detection system. The most common attack methods applied by attackers using http
traffic are SQL injection, cross-site scripting (XSS), cross-site request forgery
(CRLF injection), malicious file execution, unsafe direct object reference (OSS) etc.
For these attacks, we will talk about anomalous attack prevention. Unknown attacks
can be created in abnormal attack methods.

The algorithm to be created for the attackers is trying to identify these unknown
methods. The study used the CSIC 2010 HTTP dataset, which contains popular types
of attacks and is openly accessible. There are 36000 normal and 25000 abnormal
requests in the data set. The feature table is revealed by the study on the data set.

This feature table is used to classify against attack. Decision Tree (C4.5), K
Nearest Neighborhood (KNN) algorithms were used for the emerging classes. As a

result, a significant result of 96.26% has been achieved.

Keywords:Web AttacksDetection, Web Applications Security Walls, Machine
Learning, Data MiningAlgorithms
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1.GIRIS

Teknolojinin hizla gelismesi ile birlikte giinliik hayata dair bircok faaliyetin web
ortamina tasinmasina sebep olmus bu da web uygulamalari(e-ticaret, e-devlet, e-
saglik vb.) giivenliginin onemini arttirmistir. Web uygulama sitelerinden %92’si
cesitli saldirilara maruz kalmakta, bu saldirilarinin ise %70 gibi biiyiik bir orani
basartya ulagmus, istedigi sonuglari almiglardir. [1] Wannacry viriisii son giinlerde
biitiin diinyada etkisini gdstermektedir. Internet sayesinde diinyanin herhangi bir
yerinde herhangi bir yerine saldir1 yapilip ¢ok biiyilk maddi ve manevi zararlar
verilebilmektedir. Web ortaminda saldirilar ag katmanmi ve uygulama katmani
kisimlarindan yogun olarak yapilmaktadir. Saldir1 6nleyici sistemlerin ag katmaninda
aldiklar1 6nlemler nedeniyle saldirganlar uygulama katmanina yonelmektedir.[2] Bu
calismada yapilan saldir1 Onleyici sistemin uygulama katmani seviyesinde saldiri
analizi yaptig1 goriilmektedir. Uygulama katmani1 web uygulamalari iletisim i¢in http
yapisini kullanmaktadir. Genel olarak saldirilar bu protokol iizerinden gelmektedir.
Saldir1 Onleyici sistemler http trafik ve anormalligi hakkinda ¢esitli galismalar
yapmiglardir. Bu konu ile alakali goniillii olarak en popiiler ¢aligmalar yapan
topluluk OWASP toplulugudur. Bu toplulugun en son yaymladigi popiiler saldiri
istatistigini gore siralama su sekildedir. SQL enjeksiyon, kirik kimlik dogrulama
yontemi, siteler aras1 komut calistirma(XSS) seklinde devam etmektedir.[3]Saldir1
Onleyici sistemler genel olarak saldir1 tespit sistemleri i¢in imza tabanli ve anormallik
tabanl yontemler kullanmaktadir. Acik kaynakli ve imza tabanli bir modiil olarak
orneklenecek olan bu caligma Modsecurity imza tabanl olarak calisir ve bilinen
saldirlar icin etkilidir. iImza tabanli saldir1 ydntemleri igin biiyiik bir zafiyet olan
sifirinct glin saldirisina ¢ok siki bir politika kullanmaktadir.[2]Bir diger yontem olan
anormallik tabanli saldir1 Onleyici sistem ise gelen trafigi bir takim Oznitelikler
kullanarak simiflar olusturmaktadir. Bu simiflar i¢in normal davranis ve anormallik
davranis olarak istekleri etiketlemektedir. Yapilan sistemin ise siirekli olarak yeni
saldirilar 6grenmeye yonelik olmas1 gerekmektedir.

Hwang ve digerleri [17] yaptiklar1 ¢alismada yeni bir hibrit saldir1 tespit sistemin
tasarim gerceklestirmiglerdir. Hibrit model diisiik, yanlis, pozitif oranina sahip imza
tabanli denetim modelinin ve bilinmeyen yeni saldirilar1 denetleyen anormallik

tabanli denetim modelinin avantajlarin1  birlestirmektedir. SNORT'da bulunan



anormallik verilerin belirlenmesini saglayan anormallik denetim modeliyle imza
tiretimi gergeklestirilmistir. Hibrit saldirt tespit sisteminin anormallik denetim siireci
ile tespit edilen imzalar, daha hizli denetim ger¢eklestirmek i¢cin SNORT imza veri
tabaninaeklenmektedir. Deneysel sonuglara gore %60 denetim orani elde edilmistir.
anormallik denetimle {iretilen imzalar SNORT performansim1 %33 oraninda
artirmistir. Yapilan bu ¢alisma mimari olarak yazarlarin yaptiklari ¢alismaya benzer
olsa da bu calisma web tabanli saldirilarin denetimini gergeklestirmek igin
gelistirilmis hibrit bir modeldir. Fakat yazarlarin yaptigi calisma ag tabanh
saldirilarin denetimini yapmak i¢in gelistirilmistir.

Hendry ve digerleri [18] yaptiklart ¢alismada, ag tabanli saldirilara karsi
anormallik tabanli denetim algoritmasigergeklestirerek, imza tiretimi yapmislardir.
Boylece imza tabanli denetimin sifir giin saldirilarina karsi etkili olmama 6zelligi
bertaraf edilmistir. Imza {iretimi icin hibrit, damismanli ve danismansiz simiflandirma
algoritmas1 Onerilmistir. Gergek zamanli olarak olusturulan imzalar yeni saldirilar
denetlemek icin gercek zamanli olarak devreye girmektedir. Yazarlar farkli
yontemler  kullanarak  onerilen c¢alismaya benzer hibrit bir c¢alisma
gerceklestirmislerdir, ama yazarlarin yaptig1 ¢alismada ag tabanli yapilan saldirilara
karst denetim gergeklestirilirken, yapilan bu ¢alismada web tabanl saldirilara karsi
denetim gerceklestirilmesi amaglanmistir.

Bu oOnerilen modelin diger ¢alismadan farki hem HTTP isteklerine karsi hibrit
bir denetim modelinin Onerilmesi, hem de web tabanli saldirilarin en ¢ok yapildig:
HTTP istek satirmin  denetimini  gerceklestirmesidir. Bu c¢alismada web
uygulamalarina yapilan saldirilari 6nlemek i¢in anormallik tabanli bir yontem
gelistirilmistir. Yontem, bilinen saldir1 yontemlerinde kullanilan anahtar ifadeler ve
bu ifadeler ile saldirilar arasindaki iligkisinin ortaya ¢ikarilmasina dayanir. Buna
bagli olarak da sec¢ilmis olunan Ozniteliklerin hesaplanan kazan¢ degerlerinin
biiytikligii normal ile anormallik isteklerinin birbirinden ayrilmasina yardimci
olmaktadir.

Makalenin kalan boliimleri asagidaki sekilde diizenlenmistir: Boliim 2’de temel
bilgiler ve ilgili ¢alismalar, boliim 3’de 6nerilen yontem ve kullanilan algoritmalar,
boliim 4’de deneysel sonuglar ve degerlendirme, boliim 5’de Sonug ve gelecek

calismalar verilmistir



2.TEMEL BILGILER VE ILGILI CALISMALAR

2.1.Cok Bilinen Saldir Tiirleri

Giivenlik arastirma topluluklarmin kesiflerine gore ilk on saldiri, yontemlerin
tanimlanmasma yon vermistir. Bu yontemlerin siralamast zaman zaman
degismektedir fakat popiilerligi devam etmektedir. Popiiler saldir1 yontemlerinden bir

kac tanesini asagida aciklanmustir.

e SQL Enjeksiyonu
SQL kodlartyla veri tabanindan yapilan sorgular sonucu ortaya ¢ikan zayifliklar
saldirganlarin kullanmasi ile yapilan saldir1 yontemidir. Bu tarz saldirilar i¢in veri

aligverisi sirasinda sql sorgu parametrelerinin ¢ok iyi filtrelenmesi gereklidir.

o Siteler Aras1 Betik Yazma
Bir web uygulamasinda kullanicinin veri girisi yapabilecegi dinamik alanlarda script
kodlar1 kullanarak zararli kod gonderilme yontemidir. Bu tarz durumdan korunmak
icin script kullanabilecek alanlara engel koyma mesela <script></script> bu gibi

islemler i¢in 0zel ¢oziimler tiretilmelidir.

e Siteler Otesi Istek Sahteciligi (CSRF)
Bu saldirida kurbanlarin farkinda olmadan web uygulamasina komut gondermesi
temeline dayanir. CSRF agiklari, gelen taleplerde oturum kontrolii yapmay1 unutmasi

nedeniyle gergeklesir.

e Giivensiz Dogrudan Nesne Bagvurusu
Dogrudan Nesne Referanslama; gelistirici dosya, dizin, veri kiimesi kayd1 gibi bir
bilgiyi URL veya form parametresi olarak alip bunu uygulamaya referans olarak
tanimladig1 zaman olusur. BOylece saldirgan referanst manipiile ederek yetkisi

olmayan nesnelere erisebilir.



e Dagitik Hizmet Engelleme
Amag hedefteki sunucunun biitiin kaynaklarin ( Memory, CPU, Network, vb.)
calisamaz hale gelmesini saglamaktir. Saldirilara ¢oziim olarak igletim sistemini
kuvvetlendirilerek log kayitlar1 periyodik olarak denetlenmeli ve takibi yapilmalidir.
Kaynagi yogun kullanan sistemler i¢in 6zel bir protokol belirleyerek kullanilan bant
genisligini sinirlandirmak, sisteme erisimi istenmeyen ip ve portlar i¢in ve sadece
gerekli iletisimi saglamak i¢in glivenlik duvarini yapilandirilmalidir. Ayrica hedef ip
trafikleri iizerinden anormallik tabanli yontem belirlenmeli, ag iizerinde siipheli bir
durum oldugunda ikinci asamaya gecilmeli bu asamada kullanicin1 davranigina gore

saldirida olup olmadigi tespit edilmelidir.

e Kirik Kimlik Dogrulama ve Oturum Y 6netimi
Oturum anahtarlarinin korunmamasi1 ya da diizglin bir sekilde dogrulanmamasi
nedeniyle ortaya ¢ikmaktadir. Saldirganlar sifrelerden ve kimlik denetimi

Ogelerinden kullaniciya ait diger bilgilerin elde edilmesi amaglanmaktadir.

e Kaba Kuvvet Yontemi
Cesitli sifre kombinasyonlarinin denenerek hedefe sizmaya ¢alisma yontemidir. Kaba
Kuvvet Yonteminden korunmak icin sifreleme islemleri kuvvetlendirilmeli 6rnek
olarak password se¢iminde tahmini zor, biiyiik kiiciik harf, nokta virgiil ve ascii
karakterleri kullanilmalidir. ilave olarak log girisi igin belirli bir zaman koyma,

belirli birkag giristen sonra sistemin durdurulmasi bir ¢oziimiidiir.

e Dizin Asim Aciklig1 (PathTraversal)
Uygulamalar sunucuda bulunan dosyalari direkt isimleriyle cagirabilir. Path
degistirilerek erigilmesi istenmeyen dosyalara uygulama aracilifiyla erisim
saglanabilir. Yama uygulamalara karsit web sunucu diizenli sekilde giincelleme
yapmali ayrica dinamik sayfalardan korumak ve sakincali kullanicilarin dosyalara

direkt erisimini engelleme yontemlerden bir tanesidir.

e Zararli Dosya Calistirma
Uzaktan Dosya Ekleme (RFI) ataklarina karsi zayifliklar1 olan kod, saldirganin
sunucunun giivenligini tehlikeye diisiirebilecek kadar tehlikeli diismanca kodlar ve

veriler yiiklemesine yol acar. Kotii amacl dosya calistirilmasi kullanicidan dosya adi



veya dosya kabul eden PHP, XML veya herhangi bir cerceveyi (framework)
etkileyebilir

¢ Giivensiz Kriptografik Depolama
Web uygulamalar1 verilerin ve bilgilerin giivenligini saglamak icin nadiren
kriptografik fonksiyonlar1 kullanirlar. Saldirganlar zayifca korunan veriyi, kimlik

hirsizlig1 ve kredi kart1 dolandiriciligr gibi diger suglart islemek i¢in kullanirlar.

e Giivensiz Iletisimler
Uygulamalar 6nemli iletisim bilgilerini ve veri alis verislerini korumalar1 gerekirken,

cogu zaman ag trafigini sifrelemekte yetersiz kalmaktadirlar.

e URL Erisimini Kisitlamada
Bozukluk Cogu zaman uygulamalar, baglanti ve URL satirlarim1 yetkili olmayan
kullanicilara sadece gostermeyerek hassas islevselligi korumaktadirlar.Saldirganlar
bu URL’lere dogrudan eriserek, yetkisi olmayan islemlerigerceklestirmek i¢in bu

zay1flig1 kullanabilirler.

Web Uygulama Giivenlik Duvar ile ilgili literatiirde bir¢ok c¢alisma mevcuttur.
WUGD teknik olarak web trafigini analiz eder ve sglekleme siteler arasi komut
calistirma, parametre veya urltahrifi, oturum ele gecirme gibi saldirilar1 arabellek
asimina engelleme gibi yukaridada acikladigim saldir1 yontemlerini kullanarak
sisteme zarar vermeye ¢alisan saldirganlar1 6nlemeye ¢alismaktadir.

Bunlardan bu calismaya ilham kaynagi olan birkag calismadan bahsedilmektedir.
Kruegel ve arkadaslar1 yaptiklar1 ¢alismada yontem olarak karakter istatistigini
parametre uzunlugu ve karakter dagilimi ve karakter yapisi ile sirasina bakarak
inceler. Bu metot sorgu parametresine odaklanir fakat http cevabini ihmal
etmektedir.[5][6]

SQLrand isimli ¢aligmada ise sqlanahtar kelimeleri yerine rasgele talimatlar
kullanarak sorgu yapar[7] . Rastgele olmayan anahtarlar1 ve veri tabani1 kullanarak
vekil filtrelemede basarili olurlar. Bu sayede rastgele kiime ile zararli kod eklemenin
Oniine ge¢ilmis olur.

Baz1 web giivenlik duvar siteler arasi betik yazma saldirilarindan korunmak igin
statik ve dinamik analizler yapmaktadir.[8] Amnesia isimli ¢aligmada ise sql

enjeksiyondan korunma igin statik analiz ve ¢alisma zamani denetimi yontemlerini



kullanmaktadirlar. Bu yontem illegal islemleri tespit eder. Bununla birlikte kaynak
kodunda incelenmesi gerekmektedir[9]. Nguyen ve arkadaslar1 [10] yaptiklar
calismada web saldirt denetimi i¢in genel oznitelik se¢imi (GeFS) kullanarak 30
farkli 6znitelik ortaya ¢ikarak denetim yapmuslardir. Calismalarinda siteler arasi1 kod
yazma (xss), sqlenjeksiyonu, basit indeks erisim protokolii enjeksiyonu
(LDAP),xmldosyasmin pargasinin adreslemesi enjeksiyonu (XPATH)saldir tiirleri
icin smiflandirma yapilmistir. Basile ve arkadaslar1 [11] yaptiklar1 ¢alismada web
uygulama giivenlik duvarinda paket filtrelemek i¢in anormallik denetim
gergeklestirmislerdir. Onerdikleri modelde diizenli ifadeler ile belirtilen metin tabanli
icerik filtreleme yapmuslardir. Modelin etkinligi http proxy olan SQUID'in erisim
kontrol 6zelligine karsit basarili bir sekilde test edilmistir. Torrano-Gimenez ve
arkadaglart [12] yaptiklar1 ¢alismada, anormallik tabanli denetim sonucunda
bilinmeyen web tabanli saldirilar tespit edebilen bir web uygulama giivenlik duvari
gelistirmiglerdir. Gelistirilen model bir http isteginin saldiri olup olmadigina bir
xmldosyasinin yardimi ile karar vermektedir. XML dosyast web uygulamasini hedef
alan istatistiksel olarak normal davranislara sahip yapay zeka tabanli olarak iiretilmis
normal http isteklerini arindirmaktadir. Normal davranigin disinda sapma gdsteren
istekler, sistem tarafindan anormallik olarak nitelendirilmektedir. Tekerek ve
arkadasglar1 http isteklerinin anormallik tespitleri, alfa niimerik karakter, harf frekans
ve climle uzunlugu olmak iizere li¢ 6znitelik kullanilarak gerceklestirilmistir. ATD
(Anormallik Tabanli Denetim) yontemiyle elde edilen sonuglar Bayes siniflandirma
kullanilarak itd(imza tabanli denetim ) veri tabani giincellenmektedir.[13] itdhizli
calisirken sifir giin saldirilarma karsi etkili degildir. atdyontemi ise sifir giin
saldirilarinda etkilidir, fakat itd, atdmetoduna gore daha hizli ¢alismaktadir[14]Cho
ve arkadaglar1 [15] ise yaptiklari ¢alismada kullanicilar tarafindan yapilan istekler ile
web sayfalarinin benzer Ozniteliklere sahip oldugunu tespit etmistir. Web erisim
verilerinden web oturumlarini agiga ¢ikarmak icin Bayes parametre tahmin teknigi
kullanilarak, oturum bilgilerinden anormallik tahmini gergeklestirilen oturum
anormallik tespiti (Session Anomaly Detection - SAD) ismi verilen bir yontem
gelistirilmistir.Bu calismada web uygulamasina yapilan saldirilar, oturum bilgileri
kullanilarak Bayes siniflandirma yontemi ile anormallik denetim gergeklestirilerek
tespit edilmistir. Sadece oturum bilgileri kullanilarak ve anormallik denetim

yapilarak web uygulamalarina yapilan saldirilarin denetimi yetersiz kalmaktadir.



3.ONERILEN YONTEM

Gergek hayatta suclar (hirsizlik, cinayet, yaralama vb.) kendi iclerinde de olus
sekillerine gore farklilik gostermektedir. Suglarda kullanilan sug aletleri ve sucglarin
olus bi¢imleri bu c¢alismaya ilham kaynagi olmustur. Bu calismanin digerlerinden
farki, saldirn yontemleri farkliligi ile saldirilar arasindaki bagi kullanilarak
simiflandirma igin 6znitelik vektorlerinin ortaya ¢ikarilmasidir. Referanslarda verilen
calismalarda detayli incelendiginde 6znitelik se¢imi siniflandirmasi igin Tablo 3.1 de
ifade edilen anahtar 6zniteliklerin kullanilabilecegi goriilmiistiir. Buna ek olarak ise
metin smiflandirma algoritmalar1 ile http istekleri incelendiginde bazi ifadeler
digerlerinden farkli olarak degerler atandig1 bazi ifadelerin ise deger bekledigi bazi
ifadelerin de normal davranis sergileyen isteklerde yogunca kullanildigi gériilmiistiir.
[19] Bu yaklagim ile Tablo 3.2 de ifade edilen anahtar oznitelikler ortaya
cikartilmigtir. Karar agaci algoritmast ile bu Ozniteliklerin kazang degerleri

hesaplanmis siniflandirma igin bir 6l¢ii olabilecegi gorilmiistiir.

HTTE
ISTEGI

OZNITELIK
VERI
KUMESI

ISTEGI
PARCALAMA l
OZNITELIK
SECIMI VE.
DONUSUMU

Sekil 3.1: Yapilan islemlerin basit olarak gosterimi.

Bu calismada http istegi iki kisma istegi parcalama kisminda ayrilmaktadir. Tablo
3.1 ve Tablo 3.2 de istek iizerinde yapilan ¢alisma neticesinde owasp’in da ifade
ettigi (SQL enjeksiyonu, Arabellek Tasmasi, Bilgi Toplama, Dosyalarin Ifsa
Edilmesi, Siteler Otesi Istek Sahteciligi Enjeksiyonu, Siteler Arasi Betik Yazama,
Parametre Miidahalesi) popiiler saldir1 tiirleri icin saldir1 6nleme sistemlerinde
kullanilabilecek anahtar kiimeler goz oniinde bulundurularak olusturulmustur. Bu

Ozniteliklerin 6nemi ise karar agaci algoritmasi yardim ile kazang degeri hesaplanir



ve belirli bir esik degerin iizerindeki Oznitelikler O6nemli &znitelikler olarak
degerlendirilir. Elde edilen bu dnemli 6znitelikler egitim asamasinda egitilir ve teste
sokulur smiflandirma asamasinda 6nemli Oznitelikler ile karar agaci veya KNN

algoritmalari ile istegin normal veya anormallik davranisina karar verilmektedir.

Tablo 3.1:Popiiler Saldir1 Anahtar ifadeleri

Parametreler Parametre Degerleri

SQL ifadeleri Alter, Create, Delete, Select vb.

JSS ifadeleri Document, Script, Body,!>, Input, vb.
Ozel karakterler I, %23, %26,',%29,%2A,%2B, %2D vb.
Dosya uzantilari .db, .dbf, .log, .mdb, .sav, .sql, .tar, .exe vb.
Istek tipleri Get,Post,Put vb.

Tablo 3.2: Ozel saldir1 anahtar ifadeleri

Parametreler Parametre Degerleri

Anlamli ifadeler remember, B1, modo, login, passwordvb
Niimerik ifadeler ntc, cp, precio, id vb.

Zararsiz ifadeler .CSS,.jsp,.gif,.js,.jpg vb.

Tablo 3.1 ve Tablo 3.2 de ifade edilen parametre degerleri i¢in kelime frekans
analizi, Ozel ifade kontrol analizi, Uzunluk Analizi matematiksel yontemleri

kullanarak 25 adet alt 6znitelik ¢ikartilmustir.

HTTE
ISTEGI

ISTEGI
PARC AL AN,

Sekil 3.2: Oznitelik Tanimlama.

OFZMITELIK
WERT
KIOMESI




3.1.Matematiksel Yontemler

3.1.1.Kelime Frekans Analizi

Saldir1 yontemleri i¢in Tablo 3.1 ve Tablo 3.2 de belirtilen anahtar kelimeler
Sekil 3.3 de ifade edilen den sug tiirlerine gore Oznitelik se¢imi ve doniisiimii
asamasinda alt sinif olusturulmus, her bir alt sinif i¢in ayr1 ayr1 Sekil 3.3 de asagidaki
matematiksel doniisiim yontemi kullanarak Tablo 3.3 de gosterilen 6znitelik tablosu

olusturulmustur.

HTTE \
ISTEGI

- OZNITELIK
OZNITELIK » | SECIMIVE
VERI DONUSUMU

KUMESI

ISTEGI
PARCALAMA

Sekil 3.3: Oznitelik belirleme adimlari(Tablo 3.3,3.4,3.5).

T:iZ:(:)FieH 3.1)

Burada;
e T=Toplam degeri
H=Http istegi
N=Istegi olusturan karakter say1s1
F=Ki



Tablo 3.3: Frekans Analizine Gore Oznitelik Isimleri

OznitelikIsimleri
sglscount
jsscount

pathfilecount

special_charcount
urlsglscount
urljsscount
urlpathfilecount
urlspecial_charcount

url_passive_slash_count
file_path_percent_count

w
Z

OO |INO OB |WIN| |

(BN
o

Burada sglcount da SQL parametrelerinin veri kiimesinde her bir istek i¢in ne
kadar gectiginin hesaplanmaktadir. Diger 6znitelik isimleri de tablo 3.1ve tablo 3.2

deki 6znitelikler kullanilarak her istek i¢in degerleri hesaplanmaktadir.

3.1.2.Uzunluk Analizi

Anormallik tabanli saldir1 6nleme sistemlerinin kullandigi uzunluk analizi Sekil
3.3 de ifade edilen 6znitelik se¢imi ve doniisimii islemi sirasinda asagida (3.2)
yontemde ifade edilen matematiksel donilisimden faydalanilarak sorgu
parametresinin tamami ve url kismi i¢in Tablo 3.4 de ifade edilen 6znitelik isimleri

ortaya c¢ikartilmistir.

T = Length (H) (3.2

e T=Toplam degeri
e H=Hittp istegi

Tablo 3.4: Uzunluk Analizine Gore Oznitelik Isimleri

S.N OznitelikIsimleri
1 totallength

2 urllength
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Burada her bir istek iki parcaya ayriliyor ve kiimeleme i¢in uzunluk degeri

hesaplanmaktadir.

3.1.3.0zel ifade Kontrol Analizi

Bu kisimda saldirilar icin belirlenen Tablo 3.1 ve Tablo 3.2 deki anahtar
kelimeler Sekil 3.1 de ifade edilen 6znitelik se¢imi ve dontisimii asamasinda her
birHTTP istek i¢in (3.2) numarali denklem kullanilarak kontroller yapilmig Tablo 3.5

de ifade edilen 6znitelik isimleri ortaya ¢ikmuistir.

P=Y (F e H)(T +1) (3.3)

i=0

T= Toplam degeri

H=Http istegi

N=Istegi olusturan karakter say1s1

F=Ki

P= Her bir elamanin http isteginde olup olmadigina bakilir.
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Tablo 3.5: Ozel ifade Kontrol Analizine Gore Oznitelik Isimleri

S.N|  Ozniteliklsimleri
1 sglsexists
2 jssexists
3 pathfileexists
4 urlsqglsexists
5 urljssexists
6 urlpathfileexists
7 urlspecial_charexists
8 urldoubleextension
9 unknown_vars
10 non_numeric
11 |urlslash_after_extension
12 good_extension
13 method_type

Burada sglexists da SQL parametrelerinin veri kiimesinde her bir istek i¢in ve
boliimlenen url kismi iginde gecip gecmedigine bakilmaktadir. Diger 6znitelik
isimleri de Tablo 3.1ve Tablo 3.2 deki oznitelikler kullanilarak her istek i¢in

degerleri hesaplanmaktadir.

3.2.Kullanilan Algoritmalar

Saldir tiirlerinde kullanilan yontemlerden de faydalanilarak ortaya ¢ikarilan
Oznitelik tablosu Sekil3.1 de ifade edilen smiflandirma kisminda kullanilmaktadir.
Bu kissmda WEKA uygulamasinin paket algoritma programlarindan karar agaci
algoritmasi ve k en yakin komsulugu algoritmalar1 kullanilmustir. Istekler normal ve

anormallik davranigl olarak siniflara ayrilmistir.

12



MNORMAL

L - AMNORMAL

Sekil 3.4: Siniflandirma adimlari.

[

3.2.1.Karar Agaci

Karar agaci algoritmalar: siniflandirma i¢in iyi bir ¢6ziim yontemdir. Optimum
bir karar agact i¢in ise kural gereklidir. Entropi ( dogruluk degeri) formiiliinii
kullanarak (3.4) ile hesaplanmistir. Kazang i¢in kullanilan denklemlerin sézde kodu
Sekil 3.4 ve Sekil 3.3 de ifade edilmistir.[18]

Entropi = Info (D) = > S (log , S ) (3.4)

p=1
M=Sk aldig1 farkl1 degerler
Sk=Veri kiimesindeki sonug¢ bilgisidir. Yani normal ya da anormallik olmasi

durumudur.

Dogrulukdegeri (6rnekler)
Log2 (x) = log (x) / log (2)
Sonu¢c =0
/IRastgele etiketlerle hedef 6zniteliklerini islemek
sozliik = 6zetornekleri (6rnekler, hedefoznitelik)
for anahtar in sozliik:
oran = sdzliik [anahtar] / /toplam 6rnek sayisi
sonug - = oran * log2 (orant1)

return sonucu

Sekil 3.5: Dogruluk Degeri S6zde Kod.
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Bilgikazanc1 (6rnekler, nitelik, dogrulukdegeri)
kazan¢ = dogrulukdegeri//entropi
for deger in 6znitelikdegeri(6rnekler, 6znitelik):
sub = altkiime (6rnekler, nitelik, deger)
kazang - = (sub degeri) / (toplam 6rnek sayisi1) * dogruluk
degeri (sub)

return kazanci

Sekil 3.6: Bilgi Kazanma S6zde Kod.

Dogruluk degeri hesabini yukarida ki K kiimesinin her alt 6zelligini kullanarak

olusturulan 6znitelik tablosu i¢in (3.5) kullanarak bilgi degerini hesaplanmaktadir.

Sonug = kazang (A) = Info(D) - InfoA(D) (3.5)

Sonug olarak (3.4) de hesaplanan dogruluk degeri ve bilgi degerlerine gore her bir
ozelligin kazancini hesaplanmasi yapilmaktadir. En yiiksek kazanch 6zelligi kok
kabul edip dallar i¢in her bir basamakta tekrar (3.5) kullanarak kazang hesabi
yapilarak karar agaci olugturulmaktadir.

Bilgi kazanci (InformationGain) secilen ozniteliklerin smiflandirma icin ne
kadar oOnemli oldugunu da gostermektedir.  Bilgi kazanci dogruluk degeri
hesaplamasina goére yapilmaktadir. Bilgi kazanci en biyiik olan Oznitelik bize
smiflandirma i¢in en 6nemli 6zelligidir ayrica bu 6znitelik agacin kokiinii de ifade
etmektedir. Sonu¢ olarak dogruluk degeri rastgele ligin belirsizligin ve beklenen

durumun ortaya ¢ikma olasiligin1 gosterir.

Tablo 3.6: Karar Agaci Algoritmasi Basar1 Oranlari

Ongoriilen Simif
Smif=1 | Stmif=0
Smif=1 | 10488 260
Smif=0 | 504 7067
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Burada dogru olmasi gereken 260 tane kiime elemanin yanlis olarak tahmin
edildigini yanlis olmasi gereken 504 deger ise dogru olarak tahmin edildigini

goriilmektedir. Basar1 orani ise % 96.26 olarak hesaplanmustir.

3.2.2.K En Yakin Komsuluk Algoritmasi:

Calismada kullanilan diger algoritma ise KNN algoritmasidir ve sézde kodu
Sekil 3.4 de gosterilmistir. [20] KNN algoritmasinda amag birbirine en ¢ok benzeyen
veri noktalarim1 aynmi veri kiimesi ic¢inde tutmaktir. Benzerlik kavrami ¢ogu kez
uzakligin tersiyle ifade edilir. Veriler arasindaki benzerlik veriler arasindaki uzunluk
hesaplamas (3.6),(3.7) denklemleri ile bulunmustur. Uzunluk hesaplama i¢in Oklid
ve Minkowski uzaklik fonksiyonlarmi kullanilmaktadir. Siiflandirmak istenilen

yeni bir bireyin daha 6nceki bireylerden k tanesine yakinligina bakilmasi ile bulunur.

3.2.2.1.Uzakhik Fonksiyonlari

X verisi 6grenme, Y verisi test verisi kullanilarak hesaplama yapilir.

X={X1,X2,X3,...) Y=(y1,y2,Y3....) €R"
e Oklid Uzaklik Fonksiyonu:

k

Oklid = > (X, -Y)°* (3.6)

i=1

e Minkowski Uzaklik Fonksiyonu:

Minkowski = (3" (| X, =Y, )")"" (3.7)

i=1
Minkowski hesaplamasinda her bir 6zelligin farkinin p’inci kuvvetinin toplaminin
1/p kuvveti hesaplanir. P = 1 oldugu durumda islemin sonucu Manhattan yontemiyle
ayni olur.

P = 2 oldugu durumda islemin sonucu Oklid yontemiyle ayn1 olur

Bir a noktasinin sinifin1 belirlemek i¢in veride bulunan tiim X kiimesinin elemanlari
kullanilir. K degeri, bilinmeyen noktaya en yakin ka¢ adet smifli noktanin

kullanilacagini belirler. Ornegin 1-NN icin hedef sinif, bilinmeyen noktaya en yakin
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smifl1 veri noktasi tarafindan belirlenir, 3-NN icin hedef sinif ise bilinmeyen noktaya

en yakin 3 adet siifli noktadan cogunlugu saglayan sinif olmalidir.

Smiflandirma(X,Y,x)

/I X: 6grenme verisi, Y:X sinif. etiketi, x:bilinmeyen yeni 6rnek
fori=1tom:
d(xi, X) mesafesini hesapla
endfor

k en yakin x 6rnegine I sinifi denilerek

return X i¢in en sik rastlananlar1 Y kiimesine dahil edilmelidir.

Sekil 3.7 : K NN So6zde Kod.

Tablo 3.7: 3 NN Algoritmasi Basar1 Oranlari

Ongoriilen Simif

Smif=1 Smif=0
Smif=1 10508 240
S1nif=0 497 7064

Burada dogru olmasi gereken 240 tane kiime elemanin yanlis olarak tahmin
edildigini yanlis olmasi gereken 497 deger ise dogru olarak tahmin edildigini

goriilmektedir. Bagar1 orani ise %95.97 olarak hesaplanmistir.
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4 DENEYSEL SONUCLAR VE DEGERLENDIRME

Tablo 3.3,3.4,3.5 de elde edilen oznitelikler isimlerine gore elde edilen

degerlerden olusan veri kiimesi WEKA uygulamasi kullanilarak siniflandirilmistir.

@ATTRIBUTE method REAL

@ATTRIBUTE sqlscount REAL

@ATTRIBUTE jsscount REAL

@ATTRIBUTE pathfilecount REAL
@ATTRIBUTE special_charcount REAL
@ATTRIBUTE urlsglscount REAL
@ATTRIBUTE urljsscount REAL

@ATTRIBUTE urlpath_filecount REAL
@ATTRIBUTE urlspecial_charcount REAL
@ATTRIBUTE sqlexists REAL

@ATTRIBUTE jssexists REAL

@ATTRIBUTE path_lileexists REAL
@ATTRIBUTE urlsglexists REAL
@ATTRIBUTE urljssexists REAL

@ATTRIBUTE urlpath_lileexists REAL
@ATTRIBUTE urlspecial_charexists REAL
@ATTRIBUTE check_double_extension REAL
@ATTRIBUTE len REAL

@ATTRIBUTE urllen REAL

@ATTRIBUTE urlunknown_vars REAL
@ATTRIBUTE urlnon_numeric REAL
@ATTRIBUTE urlslicecount REAL
@ATTRIBUTE urlpercent REAL

@ATTRIBUTE urlslash_after_extens REAL
@ATTRIBUTE urlgoodexten REAL
@ATTRIBUTE class {0,1}

@DATA
0,0,6,1,1,06,1,1,0,1,1,0,1,1,1,0,902,398,0,1,6,20,0,1,1
2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,818,247,0,0,6,5,0,1,1
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,498,0,0,0,6,0,0,1,0
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,537,34,1,0,6,0,0,1,1
0,2,0,0,1,2,0,0,1,1,0,0,1,0,0,1,0,559,47,0,1,6,8,0,1,1
1,1,0,0,0,1,0,0,0,1,0,0,1,0,0,0,0,616,46,0,0,6,1,0,1,1
0,0,0,1,0,0,0,0,0,0,0,1,0,0,0,0,0,516,0,0,0,7,0,0,0,1
1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,604,33,0,0,6,0,0,1,0
1,2,0,0,0,2,0,0,0,1,0,0,1,0,0,0,0,645,74,0,0,6,7,0,1,1
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,502,0,0,0,6,0,0,1,0
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,485,0,0,0,5,0,0,0,1

Sekil 4.1: Ozniteliklerin Weka Uygulamasindaki Géréintimii.
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4.1.Veri Kiimesi

CSIC 2010 HTTP veri seti, sanal bir e-ticaret uygulamasi kullanilarak ve
kullanicilara ait 6zel bilgileri tutarak iretilen binlerce web isteginden olugsmaktadir
ve Web saldirilarindan korunma sistemini test etmek i¢in iiretilmistir. [17] DARPA
veri seti giincel saldirilar1 test etmede yersiz kaldig1 i¢in uygun degildir. Veri setinde
36000 normal ve 25000 den fazla anormallik istekten olusmaktadir.

Http istekleri normal ve anormallik olarak etiketlenmis SQL enjeksiyonu, arabellek
tagmasi, bilgi toplama, dosyalarin ifsa edilmesi, CRLF enjeksiyonu, XSS, sunucu
tarafi dahil, parametre miidahalesi gibi saldirilari igerir.

Ug tip normal istekten olusmustur.

o Statik saldirilar gizli kaynak talep etmeye caligmaktadir. Bu istekler olmayan bir
dosyay1 yapilandirarak ya da varsayilan olarak tekrar yazma seklinde olan
saldirilardir.

e Dinamik saldirilar gecerli bir istek arglimanlar degistirerek su saldir1 yontemlerini
denemektedir.(6r: SQL enjeksiyonu, CRLF enjeksiyonu, siteler arasi komut
dosyasi, dnbellek tagsmalari, vb.)

e Kasitsiz yasadisi istekleri bu isteklerin kotli niyeti yoktur, ama normal istekte

degillerdir. (Or: harflerden olusan bir telefon numarasi)

Http://localhost:8080/tiendal/publico/anadir.jsp HTTP/1.1

User-Agent: Mozilla/5.0 (compatible; Konqueror/3.5; Linux) KHTML/3.5.8
Pragma: no-cache

Cache-control: no-cache

Accept:
text/xml,application/xml,application/xhtml+xml,text/ntml;q=0.9,text/plain;q
=0.8,image/png,*/*;0=0.5

Accept-Encoding: x-gzip, x-deflate, gzip, deflate

Accept-Charset: utf-8, utf-8;q=0.5, *;q=0.5

Accept-Language: en

Host: localhost:8080

Cookie: JSESSIONID=933185092E0B668B90676E0A2B0767AF
Content-Type: application/x-www-form-urlencoded

Connection: close

Content-Length: 68
id=3&nombre=Vino+Rioja&precio=100&cantidad=55&B1=A%Fladir+al+

Sekil 4.2:POST Istegi Veri Ornegi.
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http://localhost:8080/tienda1/publico/anadir.jsp%20HTTP/1.1

Http://localhost:8080/tiendal/publico/anadir.jsp?id=3&nombre=Vino+Rioja&pr
ecio=100&cantidad=55&B1=A%F1ladir+al+carrito HTTP/1.1

User-Agent: Mozilla/5.0 (compatible; Konqueror/3.5; Linux) KHTML/3.5.8
Pragma: no-cache

Cache-control: no-cache

Accept:
text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.
8,image/png,*/*;q=0.5

Accept-Encoding: x-gzip, x-deflate, gzip, deflate

Accept-Charset: utf-8, utf-8;9=0.5, *;q=0.5

Accept-Language: en

Host: localhost:8080

Cookie: JSESSIONID=81761ACA043B0E6014CA42A4BCD0O6AB5S
Connection: close

Sekil 4.3: GET Istegi Veri Ornegi.

id=3&nombre=Vino+Rioja&precio=100&cantidad=55&B1=A%Fladir+al+carrito
HTTP/1.1

Sekil 4.4: GET Istegi Parcalamast.

4.2.Performans Hesaplama

Calismada performans hesaplamasi i¢in WEKA uygulamas1 kullanilmistir.

Secil
katki

ve bi

en Ozniteliklerin karar agacinda kazang¢ hesaplamasi yapilarak siiflandirmaya
s1 goriilmiistiir. Karar agaci algoritmasinda kazang hesaplamasi dogruluk degeri

1gi kazanci (3.5),(3.6),(3.7) simdi bunlarin nasil hesaplandigina bir bakilmalidir.

Tablo 4.1 de normal anormallik istek sayilarini, Tablo 4.2 de bunlarin istek tiplerine

gore

dagilimi goriilmektedir.

Tablo 4.1: Normal Ve Anormallik Istek Sayisi

Normal Anormallik | Toplam
36000 25064 61064

Info(D)=1(36000,25064)= -36000/61064*10g,(36000/61064) -
25064/61064*10g2(25064/61064)
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Tablo 4.2: istek Tiirleri Say1st

Istek Tipi | Normal | Anormallik | Toplam
GET 28000 15087 43.087
POST 8000 9580 17580
PUT 0 397 397

e Infoistek(D)=43087/61064* 1(28000,15087) +17580/61064* 1(8000,9580)
+397/61064* 1(0,397)
e Kazang = Infoistek(D)- Info(D) =0.00387

Dogruluk degeri kullanarak bilgi kazanglar1 hesaplanmistir. Dogruluk degerlerine
gore kullanilan 8 Gznitelikten tiiretilen 25 yeni alt 6znitelik ortaya ¢ikarilmistir. Bu
Oznitelik veri kiimesi i¢in bir esik deger belirlenirse bu deger 0.00387 den biiyiik
oldugunu diistiniildiigiinde 6znitelik sayis1 23°e diismektedir. Bu ise dnerilmemekte
clinkii sifirdan farkli her bir 6znitelik degerinin farkli veri kiimelerinde da saldiri

tespiti i¢in siniflandirmaya katkis1 olacaktir.

4.3.Degerlendirme

Degerlendirme isleminin nasil yapildigina bir goz atildiginda siniflandirma
asamasina getirilmis islenmis veri kiimesinin %70 6grenme verisi %30 unu ise test

verisi olarak kullanilmis oldugu goriilmektedir.

Tablo 4.3: Karisiklik Matrisi

Ongoriilen Simif
Smif=1 | Smif=0
Smif=1| TP FN
Smif=0| FP TN
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e Dogruluk

Sistem {izerinde dogru olarak yapilan tahminlerin biitiin tahminlere oranina

denir.

Dogruluk = (TP+TN) / (TP+TN+FN+FP) (4.1)

e Anma

Sistem tizerinde pozitif durumlarin kendi ne kadar basarili tahmin edildigini

gosterir ve siniflandirma i¢in 6nemli bir argiimandir.
Anma=TP /(TP + FN) 4.2)
e Hassas

Pozitif olarak tahmin edilen bir durumdaki basar1 oranin1 gésteren durumdur.

Hassas = TP / (TP + FP) (4.3)
o F-oOlciiti

Anma ve Hassasin olarak hesaplanan degerlerin harmonik ortalamasi

hesaplanmasi sonucu ortaya ¢ikan degere denir.

F-Olgiitii= 2*Hassas*Anma / (Hassas + Anma) (4.4)

Smiflandirma  asamasinda  kullanilan  algoritmalarin ~ veri  kiimesini
siniflandirmada basaris1 Dogruluk, Anma, Hassas ve F-0l¢iitii Tablo 11 da CSIC

2010 veri kiimesini kullanarak yapilan ¢alismalarin basarisi ise Sekil 4.4 de ifade

edilmistir.
Tablo 4.4: Farkli Istek Sayilarina Gére Dogruluk Degeri
Test No Dogru siniflanmis eleman sayisi Dogruluk degeri (%)
Testl 12028 95.9783
Test2 12018 95.8985

Yukaridaki tabloda veri kiimesindeki istek tipleri li¢ par¢aya bdliinmiis ve
30.000 istek egitim i¢in kullanilmis 15.000 adet istek Testl de test i¢in kullanilmig

kalan 15.000 ise Test2 de dogrulama amacinda kullanilmistir. Sonug¢ olarak
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smiflandirma degerlerinde ¢ok biiyiik oranda degisiklik gostermemis ve birbirine
yakin sonuglar elde edilmistir. Bu da g¢alismada secilen Ozniteliklerin basarisini

ortaya ¢ikarmaktadir.

Tablo 4.5: Oznitelik Vektorleri i¢in Smiflandirma Algoritmalarinin Dogruluk

Degerleri
Algoritma OznitelikSayis1 | Dogruluk | Anma | Hassas | F- élciitii
C4.5 25 0,963 0,963 | 0,963 | 0,963
INN 25 0,957 0,957 | 0,957 | 0,957
INN 25 0,958 0,958 | 0,958 | 0,958
3NN 25 0,960 0,960 | 0,960 | 0,960
3NN 25 0,960 0,960 | 0,960 | 0,960
5NN 25 0,960 0,960 | 0,960 | 0,960
5NN 25 0,960 0,960 | 0,960 | 0,960

BASARI ORANI

B Basari orani

100

80

60

40

20

Kozik vd. [16] Nguyen vd

10] Tekerek vd.[13]

Sekil 4.5: CSIC 2010 veri kiimesi kullanan ¢aligmalarin Karsilastirma.
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4.4.Yapilan Ana Katkilar

Bu caligmada yapilan kullanilan baglica yontemler asagidaki gibidir.

i)  Http istegi iki par¢aya boliinmiistiir.
i)  OWASP’1n belirledigi popiiler saldirilar i¢in Tablo 3.1 de belirlenen anahtar
kelimeler ortaya ¢ikarimaistir.
iii)  Genel olarak yapilan anormal istekler incelenmis ve bu isteklerden Tablo 3.2

de bulunan anahtar kelimeler ortaya ¢ikartilmistir.

Tablo 3.3,3.4,3.5 de bulunan 6zgiin 6znitelikler olusturularak elde edilen veri
kiimesi siniflandirma algoritmalar1 uygulanmastir.

Asagida tabloda ifade edilen Oznitelik isimleri, owaspin belirledigi popiiler
saldir1 yontemleri ic¢in belirlenen anahtar kelimelerden olusmaktadir. Belirtilen
Oznitelikler tespit edilirken karar agaci algoritmasi kullanilmis, her bir 6zniteligin
bilgi kazang degerleri (3.4) ve (3.5) olarak ifade edilen matematiksel formiiller ile
hesaplanmistir. Bilgi kazanci 6znitelik ¢ikarimi i¢in ise 0.00387 esik degeri taban
alinmis bu dogrultuda 6z nitelik ¢ikarimi yapilmistir. Oznitelik ¢ikarimi konusunda
anormal isteklerin karakteristik yapilar1 bu alan ile ilgili yapilan giincel
calismalardan yararlanarak ortaya cikartilmistir. Makiou ve arkadaslari istek
icerisinde gereksiz tekrar, yanlis sorgu kontrolii, birlesme sorgu kontrolii ve header
seviye sql kontrolii yaparak saldir1 tespitinde bulunmustur. [25] Tekerek ve
arkadaslari ise http isteklerini alfa niimerik karakter, harf frekans ile ctimle uzunlugu
Oznitelikler olusturmustur. [11] M. Kirchner isimli sahsin ¢alismasinda ise diizenli
ifadeler kullanarak 32 adet Oznitelik smnifi olusturmustur. [24] Asagida maddeler
halinde acgiklanan yontemler ve bu alanda bahsettigimiz giincel ¢alismalar

kullanilarak 25 adet 6znitelik olusturulmustur.
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Tablo 4.6:Oznitelik Isimleri

S.N OznitelikIsimleri Aciklama
1 |Sqlscount Sekil4.3 da bulunansqlsayisi
2 |Jsscount Sekil4.3 da bulunanjsssayisi
3 | pathfilecount Sekil4.4 da pathfilenamesayisi
4 |special_charcount Sekil4.3 da bulunandzelcharsayisi
5 |urlsglscount Sekil4.4 da bulunansqlsayisi
6 |urljsscount Sekil4.4 da bulunanjsssayisi
7 |urlpathfilecount Sekil4.4 da pathfilenamesayisi
8 |urlspecial_charcount Sekil4.4 da bulunandzelcharsayisi
9 |url_passive_slash_count | Sekil 4.4 da bulunan slash sayisi
10 |file_path_percent_count |Sekil 4.3 da bulunan percent sayisi
11 |totallength Sekil 4.3 un uzunlugu
12 |urllength Sekil 4.4 un uzunlugu
13 |sqlsexists Sekil 4.3da sqlvarmi ?
14 | jssexists Sekil 4.3da jssvarmi ?
15 | pathfileexists Sekil 4.3 da pathfilenamevarmi ?
16 |urlsqlsexists Sekil 4.4da sqlvarmi ?
17 |urljssexists Sekil 4.4da jssvarmi ?
18 |urlpathfileexists Sekil 4.4 da pathfilenamevarmi ?
19 |urlspecial_charexists Sekil 4.46zelcharvarmi?
20 | urldoubleextension Sekil 4.4 da double extvarmi?
21 |unknown_vars Sekil 4.3da unknownvarmi ?
22 | non_numeric Sekil 4.3da non numeric varmi ?
23 |urlslash_after_extension | Sekil 4.4 da after extension varmi ?
24 | good_extension Sekil 4.3da goodextensionvarmi ?

N
(6)]

method_type

Sekil 4.3 da type
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5.S0ONUC VE ONERILER

Bu calismada; web saldirilarint 6nlemek icin http protokol yapisinin GET,
POST, PUT kisimlar1 detayl bir sekilde ele alinmis olup bu kisma ek olarakveri
kiimesi istek kisimlari ¢esitlendirilebilir ise bu durum 6znitelik ¢ikarimina daha fazla
katki saglayacaktir. Ayrica web uygulamalari giivenligi i¢in kullanilan imza tabanli,
anormallik tabanli yontemler ile hibrit yontemi incelenmistir. Yeni saldirilari
tamimlayacak ve bu saldirilara kars1 6nlem alabilecek yontemler konusunda kendini
yenileyebilen algoritmalar {lizerinde ¢alismalar yapilmistir. Giinliik hayatta
karsilagilan problemlerden faydalanilarak atak tespiti i¢in anormallik tabanli bir
yaklasim ile ¢alismalar yapilmistir. Bilinen saldir1 yontemlerinde kullanilan anahtar
ifadeler ve bu ifadelerin saldirilar ile nasil bir iligkisinin oldugu yukarida
gosterilenSekil 4.2 ve 4.3° de bulunan veri kiime elamanlari kullanilarak
gosterilmistir. Buna bagli olarak da secilen Ozniteliklerin  kazang degeri
hesaplanmistir. Kazang degerlerinin biiyiikligii normal ile normal olmayan isteklerin
birbirinden ayrilmasina yardimci olmaktadir. Bu g¢alismaya ilave olarak eldeki
mevcut veri kiimesi ve diger veri kiimeleri i¢in saldirilarin karakteristik 6zelligi
cikarilabilir. Her bir saldirida saldirgan kisinin ¢ikarilan karakteristik ozelligine
goreanormallik yontemler igin Onlemler alinabilir. Veri kiimesi daha detayli
incelendiginde 6rnek olarak tekrar eden degiskenler gibi saldirilar i¢in daha fazla
basar1 elde edilebilir. Bu ise saldir1 igin belirlenen profildennormal davranistan
sapma miktarina gore, yapilan istegin saldirt olup olmadigi kararmin verilmesine
yardimci olacaktir. Bu kararin saldirt tespiti i¢in belirli bir esik deger kullanilarak
sonuca ulasilacaktir. Web uygulamalarinin kullandiklar1 parametreler ag ve
uygulama katmani arasinda kalan kisimlarda degerlendirilebilir. Bu kullanilan ara
islemlerden de faydalanilarak cikarilacak Oznitelikler yine belirli bir esik degerin
tizerinde olma kosulu ile kazan¢ degeri hesaplanarak smiflandirma algoritmasi ile

daha iyi sonuglar elde edilebilir.
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