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OZET

Son yillarda Internet kullaniminin diinya genelinde artmasi ve daha ¢ok
bilginin paylagilir duruma gelmesi sonucunda giivenlik kavrami 6nem kazanmugtir.
Kurumlar kritik bilgilerini ve aglara bagh bilgisayarlar, sunumcular, aktif cihazlar
gibi varhklannm korumak igin ¢esitli giivenlik mekanizmalar1 kullanmaya
baglanuglardir. Bu giivenlik mekanizmalarimin  baginda  giivenlik  duvarlari

gelmektedir.

Bir agi giivenli hale getirmenin maliyeﬁnin fazla olmasi sebebiyle gogu
kurum, gilivenlik mekanizmas: olarak sadece giivenlik duvan kullanmay1 tercih
etmektedir. Bu durum, giivenlik duvarlarnin 6nemini daha da arttirmaktadir. Bu
sebeple giivenlik duvarlarinin iglevselligini tam olarak yerine getirip getirmediginin
incelenmesi, dogru konfigiirasyon yapilip yapilmadiginin ve giivenlik agikliklar

igerip icermediginin test edilmesi gerekmekiedir.

Bu amagla giliniimiize kadar bazi giivenlik duvari test metodolojileri
geligtirilmistir. Fakat bu metodolojiler giivenlik duvarlarini kapsamh bir sekilde test
etme noktasinda yeterli degildir. Bu ¢aligmada son yillarda gelistirilen saldir
yontemleri ve daha 6nceden gelistirilmig giivenlik duvan test metodolojilerinin
eksiklikleri de goz Oniinde bulundurarak yeni bir test metodolojisi Onerilmistir.
Ayrica  bu test metodolojisinin  giivenlik duvari testlerinde kolayhkla

kullanilabilmesini saglayacak otomatik bir test aract (NetCheck) gelistirilmistir.

Calismanin son kisminda NetCheck, diger giivenlik duvari test metodolojileri
ile kargilagtinlmigtir. Ayrica iki ayri ag topolojisi lizerine entegre edilen iki farkly

giivenlik duvari, NetCheck ile test edilmistir.



SUMMARY

In recent years, information security concept has got importance as a result of . -
increase in Internet usage and rise in sharing data over it around the world.
Associations have begun to integrate security mechanisms into their enterprise
networks in order to protect their knowledge and assets such as computers, servers,
active equipments etc. Firewalls are one of the mostly used security components in

networks.

Because securing a network is a cost effective process, most organizations
prefer to use just firewalls as security mechanisms. This situation increases the
importance of firewalls. Therefore, it is necessary to examine whether firewalls
provide the functionality they claim, and to check whether they contain

vulnerabilities and configuration errors which can be used to compromise security.

For this purpose, some firewall testing methodologies have been developed so
far. However, these methodologies are not sufficient to test firewalls completely. In
this study, a new testing methodology is recommended by considering attack
techniques that has been recently found and deficiencies of previously implemented
firewall testing methodologies. Also, an automated test tool called NetCheck is
developed. NetCheck helps security auditors, testers and system administrators to

apply this testing methodology to their firewalls easily.

In the last section, NetCheck is compared with the other testing
methodologies. Besides, two firewalls on two different network topologies are tested

by using NetCheck and results are examined.
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1. GIRIS

1.1. Giivenlik Ihtiyaclar ve Eksikleri

Dijital teknolojinin diinya geneline yayilmasi ile birlikte daha gok bilgi Internet
iizerinden paylasilmaya baglanmgtir. Bu bilgiler kisiye 6zel olabildigi gibi mali
degerler(kredi kart1, banka hesap bilgileri vs.) de igerebilmektedir. Internet’te birgok
islemin kolaylikla yapilmasina imkan veren bu veri akisi bazi dezavantajlar1 da

beraberinde getirmektedir.

Bu dezavantajlardan en Onemlisi bilgi giivenligi ihtiyaglarimin kargilanmasi
noktasindaki eksikliklerdir. Yapilan arastirmalar biiyiik sirketlerim %80’inin Internet
lizerinde kritik bilgi bulundurdugunu ortaya koymustur [Cisco, 1998]. Bilgiye her
tiirlii ortamdan, her tiirlii cihazla 6zgiirce erigim, kullanicilar igin ne kadar 6nemli ise
bu bilgilerin bagkalarinin eline gegmesi de o kadar sakincalidir. Bu ylizden, Internet
tizerinden erigilebilir varliklarin ve verilerin giivenliginin {ist seviyede saglanmasi
i¢in giivenlik bilinglenmesine 6nem verilmeli ayrica gerekli teknolojiler biitiinciil bir
giivenlik ¢6ziimii i¢ginde ele alinmahdir. Esnek ve 6lgeklenebilir giivenlik stratejileri
olugturulmali; her tiirlii bilginin kullamlabilirligi, ulasilabilirligi, gizliligi ve
giivenligi garanti altina alinmalidir. Bir kurumda maksimum veri giivenliginin
saglanmasi ile miisterinin giivenini artirmak, bu kurumun bagarisim garantilemekle

esdegerdir.

Saglanacak giivenligin seviyesi belirlenirken oncelikle giivenlik ihtiyaglarmin
neler oldugu belirlenmelidir. Internet ortaminda ya da genis alan aglarinda (GAA)

iizerinde durulmasi gereken giivenlik ihtiyaglar1 dort ana baslikta toplanabilir:!
Gizlilik: Bilginin yetkisiz erisime karsi korunmasi
Stireklilik: Dogru zamanda ve dogru bigimde bilgilere ve sistemlere erigim

Biitiinlik: Verilerin yetkisiz diizenlemelere karst korunmasi ve yapilan
degisikliklerin tanimlanmasi

Kaynagi Dogrulama: Bilginin 6zgiinliiiiniin korunmasi. Bilginin belirli bir
kaynaktan ger¢ekten ¢ikip ¢ikmadiginin kanitlanmasi

! Confidentiality, Availability, Integrity, Non-repudiation



Giivenlik ihtiyaglarimin karsilanamamasimin birkag sebebi vardir. Bunlardan
birisi iletisim protokoliinden kaynaklanan eksikliklerdir. Bilindigi gibi Intéfnet
teknolojisi TCP/IP protokolii kullanilarak gergeklenmektedir. Halbuki TCP/IP
protokolii, akademik haberlesme ortaminda basit ve agik (liglincii kigiler tarafindan
anlagilabilir) bir iletisim altyapisi saglamak amaci ile dizayn edilmistir [Vigna,
1996,]. Bu protokol yapi itibariyle olduk¢a kararhidir ve bu sebeple aga bagh bir
uctan ¢ikan verinin bozulmadan ve hizh bir gekilde hedef uca erigmesini saglar.
Fakat bu kararlilik hat iizerinde sinyal kaybi, veri garpigmasi (data collision) gibi
cevresel etkenlerden kaynaklanan problemlere kars: gegerlidir. Yukarida agiklanan
giivenlik ihtiyaglanm kargilama konusuna yetersizdir. Bu durum, kotii niyetli
saldirganlarin, bu trafik {izerinde giivenlik tehditlerini olugturabilmelerine imkan
tamimaktadir.

Saldirilara karsi agikliklari bulunan tek yapi TCP/IP degildir. Ayrica veri
trafiginin {izerinden gegtigi yazilim, donanim, igletim sistemi gibi bilesenlerde de
degisik zafiyetler bulunmaktadir. Bu zafiyetler, iiriinlerin gelistirilmesi esnasinda
iireticilerin, giivenligi sekteye ugratacak verilerle’ sistemlerini yeterince test
etmemelerinden kaynaklanmaktadir. Giivenlik testlerindeki bu yetersizligin en biyiik
sebebi ise iirlinlere 6zel test metotlarinin ya da verilerinin erigilebilir olmamasidir
[Moore et al, 2001]. Bu tiir testlerin ¢ogu, liriinler iiretildikten sonra profesyonel
olarak ¢alisan test laboratuvarlarinda gerceklestirilmektir. Bu sebeple tasarim
asamasinda olugabilecek birgok agiklik ancak iiriin markete siiriiliip miigteriler
tarafindan bir siire kullanildiktan sonra ortaya ¢ikmakta ve saldirganlarin sistemleri

kotliye kullanmalari igin ortam haztrlamaktadir.

Diger bir nokta ise sistem yoneticisi ya da sahibi konumundaki insanlarin
gitvenlik konusuna yeterince énem vermemeleridir [Arbaugh et. al., 2000]. Son
yillarda yapilan arastirmalar giivenlik agikliklan igeren sistemlere sahip kurumlarin,
bu agikhiklarina karsihk gelen yamalar1 yiikleme noktasinda ilgisiz kaldiklarini ve
yaymlanan birgok yamamn kullamlan sistemlerin sadece %40’inda uygulandigim
gostermektedir [SANS, 2003].

? Security failure data



1.2. Son Yillardaki Saldir1 Trendi

Koordinasyon Merkezi, son yillarda saldirilarin gériilme oranin oldukga yiikseldigini
belirtmektedir. Kurumlarin islevselliklerini yerine getirmelerini ve verilerinin
korunmalarim ciddi anlamda etkileyen bu artigin sebepleri su sekilde siralanabilir
[CERT, 2002]:

Saldirilar sirasinda kullamlan araglarin otomatik olma oraminda bir artis
olmustur. Saldirganlar daha onceki yillarda tarama araglan ile sistemleri tarayip
agikliklari bulduktan sonra bu agikliga karsilik gelen saldirtyr gergeklestirirlerdi.
Fakat gitinlimiizde otomatik tarama araglar1 bu saldirilar1 bulmakla kalmayip saldin
kodunu da galigtirarak sistemleri sémiirebilmektedir. Bu durum, saldir1 siirecini de
kisaltmaktadir. Ayrica otomatik saldir1 araglarinin kullandiklan saldir1 yéntemlerinin
etkileri eski yillara nazaran artig gdstermistir. 2000 yilina kadar saldir1 araglarinmn
caligabilmesi i¢in insanlarin siireci baglatmalar gerekiyordu. Giiniimiizde ise bu
araglar saldir1 siirecini kendileri baglatabilmektedir, Code Red ve Nimda virlisleri bu
tiir araglara 6rnek gosterilebilir. Bir diger nokta ise saldir1 araglarinin birbirleri ile
koordineli galigmaya baglamasidir. 1999 yilindan beri koordineli araglar kullanilarak
dagitik saldirilar yapiimaktadir. Bu araglar en ¢ok servis dis1 birakma saldirilarinda

kullanilmaktadirlar.

Saldirt araglarinda kullamilan yontemler daha da gelismistir. Glinlimiizde
yapilan saldirilarin degisik saldir imzalari ile tespit edilmesi veya saldir sonrasinda
nasil gerceklestirildiginin tespiti zorlagmistir. Saldir yontemlerinin dinamik yapilar
kullanmasi, saldir1 araglarimin bazi kisumlarmin giincelleme imkamm saldirganlara

sunmasi bu geligsmelere verilebilecek meklerdendir.

Giin gegtikge daha gok giivenlik agigi kegfedilmektedir. -Son yillarda bulunan
agiklik sayist Onceki yillarda bulunan agiklik sayisini ikiye katlamistir [CERT,
2002]. Bu sebeple sistem yoneticilerinin sistemlerini yamalara karsi giincel
tutabilmeleri zorlasmis ve daha ¢ok giivenlik agikliga saldirganlarin istismarina

sunulmusgtur.

Gtivenlik duvari konfigiirasyonlarini atlatacak yeni yontemler bulunmustur.
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Altyapilara yapilan saldirilar artmistir. Altyap: saldirilari, Internet uzermde yer
alan anahtar bilesenlere yapilmaktadir. Bu tiir saldirilar ilgili bilegeni étkjlémek!e
kalmayip bu bilegenlere bagimli diger yapilan da etkilemektedir. Son yﬂlardé kok
DNS sunucularina ve yo6nlendiricilere yapilan saldirilar, ve solucanlar kﬂlaﬁlmak

yapilan saldirilar bunlara 6rnek olarak gdsterilebilir.

Bu veriler gostermektedir ki, son yillarda ag iizerinden yapilan saldinlarin
sayis1 olduk¢a artmigtir. Bunda ko&tii niyetli insanlann ¢alismalarinin  hiz
kazanmasimin yamnda, insanlarda giivenlik bilincinin eksikliginin ve bu sebeple

sistemlerin gitvenli hale getirilmemesinin rolii biiyiiktiir.
1.3. Giivenlik Duvarlar ve Rolleri

Ag giivenliginde kullanilan en yaygin mekanizmalardan birisi de giivenlik
duvarlandir. Giivenlik duvari, sahip olunan agi, bir ya da birkag sunumcuyu veya
basit bir kisisel bilgisayari tehdit unsuru olarak gériilen aglardan korumak amaciyla
kullamlan, bu baglamda belirli fonksiyonlari yerine getiren 6geler toplulugudur
[Scuba and Spafford, 1997]. Diger bir tanimla, iki ag arasinda belirlenmis olan erigim

kontrol politikasini uygulayan sistem ya da sistemler toplulugudur.

SR ATERI

R Y

WEY verkin
> Kurum
Kidlamotst

B AN A

Sekil 1.1 : Guivenlik Duvarinin kurumsal aglarda 6rnek kullanimi



Sekil 1.1°de giivenlik duvarlannin Smek bir kullanimi gbsterilmekiedir, Bu
ornekte, kurum ag1 bir giivenlik duvan ile dig diinyadan korunmaktaderﬁvenhk
duvan, Internet a1 iizerinden gelen trafigi, erisimde bulunmak isteyen kaynaklann
kimliklerine gore yetkilendirmektedir. ikinci gtivenlik duvari ise bagka bir alt agin
kisith haklarla kurumun agina erigsmesine imkan tanimaktadir.

Ozellikle biiyiik aglarin korunmasi probleminde giivenlik duvarlar gok Snemli
bir rolii iistlenmektedir. Giin boyunca belki terrabyte’lara varan trafik agin diigtim
noktast olan giivenlik duvarlarindan gegmektedir. Béyle stratejik noktada duran
giivenlik duvarlar genel anlamda su 6zelliklere Sallip olmalidir [Muffett, 1994].

Giivenlik: Giivenlik duvarlari sistem yOneticilerine hangi trafifin gegecegini
hangi trafigin ise engellenecegini  belirleme imkam vermelidir. Bu noktada
kullanilan protokol, kaynak ve hedef ag adresleri, zaman, yetkilendirme seviyesi gibi

parametreler gegerli olabilir.

Politika: Kurumda galigsan personelin i¢ agdan bagka bir aga gegerken (6zellikle
Internet agina) hangi haklara sahip olacagi ya da hangi sitelere baglanabilecegi ve

hangi servisleri alabilecegi bir politika dahilinde belirlenebilmelidir.

Denetleme: Biitlin ag trafigi {izerinden gegen giivenlik duvarlari bu trafigin

istatistifini tutabilmeli ve bu kayitlar anlagilir bir bigimde sunabilmelidir.

Glivenlik duvarlari bu 6zellikleri yerine getirirken bazi giivenlik modillleri
kullanir. Bu modiillerden her biri saldirganlarin iglerini bir nebze daha zorlagtirir. Bu
sebeple giivenlik duvart segimi esnasinda saglanan fonksiyonellikler iyice
aragtirmalidir. Yakin zamana kadar giivenlik duvarlan sadece paket filtreleme
gbrevini yerine getirirlerken artik yeni geligtirilen modiillerle birgok saldiriyl

engelleyebilmektedir. Bu modiiller s8yle siralanabilir:

Paket Filtreleme: Kaynak ve/veya hedef IP adresifalan ismi ve/veya port
numaras! ile herhangi bir agdaki kaynaklara erismek amaciyla kullanilir, Bu modiil
giivenlik duvarlariin sagladigi temel fonksiyonelliktir ve bu &Szellige sahip bir

giivenlik duvar diigiik maliyetle edinilebilir.

Paket Etiketleme: Bu fonksiyon, TCP baglantilarin baglamasi esnasinda SYN
bayragimi tagiyan baglangig¢ paketindeki bilgileri durum tablosunda tutar. Bir paket
geldigi zaman oncelikle, bu pakete ait bir baglantinin daha 6nceden durum tablosu
girilip girilmedigi kontrol edilir. Sayet durum tablosunda bir girdi bulunursa paket
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kabul edilir, eger bulunamazsa filtreleme modiiliine yollanarak sinanir, Bg‘r .Q;gl}i

sayesinde filtreleme kurallari daha dogru tamimlanabilir. Ornegin Sz,r;p“omén  '

baglatilan ve dig agdaki bir WEB sunumcunun 80. portunu hedeﬂeyé;'ly.}bi;b;aélantl “
farzedilsin. Bu baglant1 i¢in sadece digan ¢ikan trafik igin 80 numaralt portun
agilmasi yeterlidir. Ciinkii bu pakete karsilik gelecek paket, durum tablosuna
bakilarak kabul edilecektir. Aksi halde WEB sunumcusunun i¢ agdaki istemcinin

.1055. portuna baglanmasina izin verilmesi gerekecekti.

Pargalr Paket Isleme: Birgok atak par¢ali paketlerde yapilan oynamalar ile
gerceklesmektedir. Pargall paketler dilzgiin bir sekilde islenirse bu ataklar
engellenebilir. Baz1 giivenlik duvarlari bu fonksiyonelligi saglayarak bozuk paketleri
engelleyebilir.

Ag Adres Doniigiimii (NAT): Bu ozellik, i¢ IP adreslerini dig diinyadan
korumak icin kullanihr. I¢ aglarda genellikle sanal [P adresleri denilen
192.168.0.0/24, 10.0.0.0/8 gibi adresler kullamilir. NAT o&zelligi ile bu adres,
giivenlik duvan {izerinden gegerken gergek degerlerine dontistiiriiliir. Birgok
durumda, i¢ aga sadece izin verilen(web, dns, e-posta gibi) yonlendirmelerin
yaptlmasina izin verilir. Bu gekilde NAT, sanal olarak i¢ ag1 dis dilnyadan izole eder.
Baghgin tekrar yazilmasi olarak da nitelendirilen bu iglem port numaralan igin de

gergeklenebilir [Frantzen, 2001]

Uygulama Filtreleme: Bu fonksiyon genellikle tek bir bilgisayar1 koruyan
givenlik duvarlarina adapte edilir ve baglanti izni verilmeyen uygulamalarin
istenmeyen baglantilar1 kurmalarim engeller. Bu sekilde bilgi ac¢iga ¢ikarma gibi
saldirilar1 engellenmis olur. Ornegin bir bilgisayarda e-posta istemcisi olarak
Netscape programunin kullamldigi farzedilsin. Bu durumda giivenlik duvar, 25
numarali porta sadece Netscape yaziliminin baglanmasina izin verecek gekilde
ayarlanir. Bilgisayar iizerinde bir casus yazihm bu porta baglanti kurmaya

calistifinda ise kullanicilar1 uyararak bilgi kagirilmasini engeller.

Ozel Sanal Aglar: Giniimiizde bazi giivenlik duvarlarn VPN kabiliyetine
sahiptir. Basit ifadesiyle VPN, bir veya birka¢ bilgisayardan olusan aglar1 giivensiz
aglar lizerinden giivenli bir gekilde baglama amagh kullamilir. VPN baglantilarinda
standart IP paketleri sifrelenerek kapstillenir. B8ylece ag iizerinden akan verinin

gizliligi, biitiinltigl ve kaynagimn inkar edilememesi saglanmig olur.
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mekanizmalari olarak bilinirdi. Fakat ginimiizde bazi aktif m,oduuémde
igermektedir. Genellikle giivenlik duvarlarina entegre edilen savunma xﬁoél;iiliéﬁ P
sahteciligi ve baglanti seli tespit modiilleridir. Birinci modiil kaynaéim inkar
edememeyi saglayip IP adresi ile MAC adresi uyugmazliklarini tespit ederken
ikincisi, bir kaynaktan gelebilecek anormal sayidaki baglantiyr engelleyerek servis

dig1 birakma saldirilarini 6nlemeyi amaglar.

Vekil Sunumculuk ya da Vekil Sunumcu Yonlendirmesi: Vekil sunumcular
istemci ile sunumcular arasinda tampon olarak bulunur [Walder, 2001]. Bir istemci
sunumcudan bir servis alacagi zaman Oncelikle vekil sunumcuya baglanir vekil
sunumcu ise gerekli bilgiler kagesinde yoksa sunumcuya baglanarak bu bilgileri alir
ve istemciye iletir. Vekil sunumcu kullammminda gerek i¢ agdan disa gerekse dig
diinyadan i¢ aga direk bir baglanti kurulmaz. Bu 8zellik birgok gilivenlik agifim
engelleyebilir. Bununla beraber trafik lzerinde bulunabilecek virils, programcik
(java, activex vs.) arka kap: gibi programlart da filtreleyebilir. Aynica giivenlik
duvarlarina iist seviye kimlik dogrulama mekanizmas: saglar. Ornegin dis diinyadaki
bir kullanic1 i¢ aga telnet servisi ile erigmek istediginde 6ncelikle vekil sunumcuya
kimligini dogrulatir daha sonra telnet konsolundan kullanici ismi ve sifresini girer.
Giivenlik duvarlar1 vekil sunumcu o6zellikleri tasiyabilecekleri gibi bagka vekil
sunumcularla birlikte de galigabilir. Ornegin e-posta trafigi virlis taramas1 yapan ayr
bir vekil sunumcuya iletilebilir. Bu kullanim performans agisindan daha uygundur.
Cilinkii vekil sunumcuda gergeklesen giivenlik prosesleri sebebiyle olusabilecek
yogunluk diger trafikleri yavaglatmaz.

Denetleme: Denetleme gilivenlik duvarlarinin ana &zelliklerinden birisidir.
Kayit tutma, yapilan son aktivitelerin izlenebilmesi agisindan Snemlidir. Giivenlik
duvar segilirken kayit tutma kabiliyeti goz niinde bulundurulmalidir. Kayit tutma
kabiliyeti tamimlanan her bir kural igin ayarlanabilmeli bdylece gereksiz girdilerin
kayit dosyalarim sigirmeleri engellenmelidir. Ayrica anlagilabilir formatta olmali,
baglanti zamam, kaynak ve hedef adresler ve port numaralan gibi gerekli biitiin

bilgileri icermelidir.

Marketteki her giivenlik duvar1 bu fonksiyonlardan hepsini ya da alt kilmesini
gergekler. Bu ozelikler genellikle konfigiirasyon dosyasinda gegen belirtkeler



tarafindan saglanir. IPFilter giivenlik duvarinin 6rnek bir kural satiry
goriilmektedir:

pass in log on rll proto tcp from 192.168.88.0/24 to any port 80 flag S kéep»,

frags keep state.

G e B T e T L e s L e T s e G s
ST L T T 0 e ARt o T b N ket SR e T o P Y

Sekil 1.2: IPFilter giivenlik duvan drnek kural tammi

Bu kuralin yorumu su sekildedir [Conobby and Fichtner, 2001]: /] giivenlik
duvarinin ethernet ara birimlerinden birisidir ve kural bu ara birim igin gegerlidir.
Ethernet ara birimlerinin etiketlenmesi platformlara bagimhdir. rix etiketlemesi
genellikle BSD tabanl isletim sistemlerinde kullanilmaktadir. Kuralda 192.168.88 ile
baglayan IP adreslerinden gelen trafikten SYN bayrag: set edilmis olanlara gegirme
izni verilmektedir. Gelen paketler pargalanmis ise bu paketler yakalanacak dogrulugu
kontrol edilecektir. Ayrica SYN bayrag:i set edilmis paket ile baglatilan baglant:
durum tablosunda tutulacaktir. Bu kuraldan giivenlik duvarmin NAT o&zelliginin
bulundufu da anlagilmaktadir. Ciinkii 192.168.0.0/12 IP adresi grubu Internet
ortamimda gegerli degildir. Bu adresler Internet’e ¢ikarken gergek IP adreslerine
cevrilecektir. Son olarak log belirtkesi ile bu kurala karsilik gelen trafigin kaydinin

tutulmasi saglanmaktadir.

1.4. Giivenlik Testine Olan ihtiyac

Giivenlik Duvari, bir kurumsal ag igin en Onemli diiglim noktalarindan
birisidir. Bu diigiim noktasimin saldinlarda nasil kullanilabilecegi Boliim 2.2°de
Omeklerle anlatilmaktadir. Eger giivenlik duvan iizerinde agikliklar bulunmuyorsa
saldirganlarin bu engeli asip yetkisiz erisim kazanmas: miimkiin olmayacaktir. Bu
sebeple saldiri proﬁlléri iyi anlagilmali ve sistemlerin giivenliginden sorumlu kigiler
tarafindan tatbik edilerek agikliklar belirlenmelidir. Bu siireg, el yordamiyla ve
sistem yOneticilerinin bu konudaki bilgi birikimleri ile gergeklenebilecegi gibi atak

profillerini kullanan otomatik araglar vasitasiyla da yerine getirilebilir.

Giivenlik Duvarlari, saldirilari engellemek i¢in en stratejik noktada bulunmanin

yani sira ¢ogu zaman bu iglevi lstlenen tek mekanizma olarak kullamlmaktadir.



Bilindigi gibi giivenlik, ¢esitli seviyelerde saglanan ve maliyetle dog
bir kavramdir. Yerel aglarda ve genig alanlarda saglanabilecek giiv
nispetinde tist seviyelerde olabilmektedir. Giintimiizde kabul edilebilir'bik; giivenli
birgok giivenlik aracimin aglara entegre edilmesi ve tecriibeli personellerin (giivenli
denetleyicileri ve ag yoneticileri) Onceden hazirlanmig poligeleri uygulayarak,
diizenli denetimler yapmastyla aktif olarak saglanabilmektedir. Ote yandan boyle bir
giivenligin ancak yiiksek harcamalarla saglanabilir olmas: giivenlikten baz1 tavizler

verilmesine sebep olmaktadir.

Bu sebeple ¢ogu kurum ag glivenliklerini sadece giivenlik duvan kullanarak
saglamaktadir. Giivenlik duvan {izerindeki herhangi bir eksiklik, fonksiyonel
yetersizlik ya da giivenlik aciginda yetkisiz erigim, bilgi ka¢irma, servis dis1 birakma
gibi saldirilarla karsilagilabilmektedir. Ozellikle giivenlik duvan disinda bir gitvenlik
Onlemi olmadigi disiintilecek olursa bu eksikliklerin ne derece glivenlik riskine

sebebiyet verebilecegi ortadadir.

Sonug olarak, giivenlik duvar: testleri 6nemli ve ihmal edilmemesi gereken bir
siiregtir. Ihmalinde giivenli kabul edilen ve kritik bilgi tasiyan aglar tehdit altinda
kalabilmektedir. Her bir giivenlik duvart kullamldifi aga ve yerine getirmesi

beklenen fonksiyonlara gore test edilmeli, diizgiin ¢aligtigi onanmalidir.

Giiniimiizde bu amagla gelistirilmis bazi yontemler ve metodolojiler
bulunmaktadir. Detaylar1 ve ne derinlikte inceleme yaptiklann degigkenlik
gostermektedir. Kullanilan basit yéntemlere port tarama araglar1 drnek gosterilebilir.
Her ne kadar bu araglarla taramalar filtreleme kurallani hakkinda bilgi verse de

glivenlik duvarlarini test etmek igin yeterli degildir.

Giivenlik duvari testlerinde kullanilan daha kapsamh ve detayli metodolojiler
de bulunmaktadir. Bu metodolojiler ayrintili bir gekilde Béliim 2°de ele alinacaktr.
Ozetle deginilecek olursa, bu metodolojilerden bazilarinin test laboratuvarlarinda
bazilaninin ise aktif aglarda kullanilabildigi gorillmektedir. Birgok faktdrii goz
6niinde bulundurarak giivenlik duvarlarim incelemekte ve belirli kriterlere gore
karsilagirma  imkanii  sunmaktadirlar. Ote yandan givenlik duvarlarinda
bulunabilecek agikliklar tam olarak kapsamadiklari, hizli ve az bilgi birikimiyle
gergeklenemedikleri igin kullamgh degillerdir. Giivenlik duvan testlerindeki bu
ihtiyaci kargilamak amaciyla NetCheck test metodolojisi geligtirilmigtir.
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1.5. NetCheck Giivenlik Duvar Test ve Analiz Metodolojisi

Ilerleyen boliimlerde detayh bir sekilde deginilecek NetCheck glivenlik duvart
test ve analiz metodolojisi giivenlik duvarlari tizerinde bulunan agikliklan test etmek

ve bu agikliklan kapatmak igin geligtirilmistir.

NetCheck basit ve esnek yapisi ile giivenlik konusunda ¢ok bilgisi olmayan
sistem yoneticilerinin bile rahatlikla kullanabilecegi bir yapi sunar. Bu test
metodolojisinde Oncelikle giivenlik duvarlann {izeriden yapilabilecek saldirilar
aragtinlmigtir. Daha sonra bu saldirilara 6zel bilgileri temsil edebilecek bir model
ortaya konulmugtur. Modelin kullanicilar tarafindan kolaylikla kullamlabilmesi igin

Ornek test modiilleri tanimlanmustir,

NetCheck ile yapilan testlerde hangi test modiillerinin kullamlacagi, sonug
raporunun yapisi , topoloji bilgileri gorsel bir kullanict ara yiizii lizerinden ayarlanir.
Ornek test yataklar1 olusturulup kaydedilebilir, daha sonra tekrar kullanilmak {izere
NetCheck’e yiiklenebilir.

Test stirecinin baginda NetCheck, test yapilacak aga entegre edilir. Gilvenlik
duvanim gevreleyen topoloji hakkinda bilgi alimir. Bu bilgiler genel olarak
tanimlanmis test modiillerinin modifikasyonlarinda kullanilir. Test modiilleri en son

halini aldiktan sonra test baslatilir.

Sonuglar html formatinda kullanicilara sunulur. Sonug¢ raporu, bulunan
agikliklara kargilik gelen Onerileri igerir. Raporun en sonunda bulunan tablo farkl:

zamanda yapilan testleri kargilagtirabilme imkamim saglar.
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2. GUVENLIK DUVARLARI ICIN REFERANS
MODEL VE TEST METODOLOJILERI

2.1. Giivenlik Duvarlan i¢in Referans Model

2.1.1. Tamm

Guvenlik Duvarlar basit anlamda iki ya da daha fazla ag arasinda kurulan &zel
aglarin korunmasi amaciyla yerlestirilen ogeler toplulugu olarak tanimlamr [Al-
Tawil and Al-Kaltham, 1999]. Ote yandan, bu teknik bir tammdir ve giivenlik
duvarlarinin akademik olarak tanimlanmasina ihtiyag vardir.. Referans modelde gire

givenlik duvarlari su gekilde tanimlanur:

Giivenlik duvan teknolojisi, bir ag politika alanina giren ve bu alandan ¢ikan
iletisim trafigi tizerinde ag alan giivenlik politikasin1 tatbik eden mekanizmalar

toplulugudur. {Scuba and Spafford, 1997]

Bu tamimlama giiniimiizdeki gtivenlik duvar1 teknolojisini kapsamaktadir,
Bununla beraber, ug noktalar arasindaki kontrol edilebilir veri iletim hatt1 iizerinde
yerlestirilen dagitik yapidaki giivenlik duvan teknolojilerini de kapsar. Tanim
igerisinde gegen terimler su gekilde agiklanabilir [Scuba and Spafford, 1997].

Ag, bilgisayarlarin ve diger elektronik cihazlarin haberlesmesine imkan veren

iletisim altyapisidir.

lletisim trafigi(T), ag lzerinden gegen bilgilerdir. Ag trafiginin herhangi bir
altkiimesi iletigim birimi olarak tammlamr. kayit(ctrl, veri)=t € T seklinde g6sterilir.
ctrl kontrol bilgisini veri ise génderilen veriyi ifade eder. Iletisim birimi teriminin

karsilig1 protokole gore degisir. OSI modelinde daragram olarak ifade edilir.

t.ctrl alan, kaynak (¢.ctrl. kynk) ve hedef (t.ctrl.hdf) IP adreslerini, giivenilirlik*
(t.ctrl.gvn) ve akis kontrol bilgilerini (¢.ctrl.akey), erigim istek bilgilerini (t.ctrl.ersm)
ve servis kalitesini(QOS) (t.ctrlqos) igerebilir. t.veri alami ise uygulamaya 6zel
bilgileri ve st seviye verileri igerebilir. A tzerinden gonderilen iletisim

birimlerinde her alan bilgi igermeyebilir. Ornegin, kontrol mesajlarinda (ICMP)

4 Reliability
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t.veri alanina, dnceden kurulmus olan bir baglantida ise f.ctriqos alanina ihtiyag

yoktur.

Giivenlik politikast, bir sistemin glivenlik gereksinimlerinin tamimudir. Bir grup
standartlar toplulugu, kurallar ya da pratik uygulamalar geklinde belirlenebilir. Ag
alan giivenlik politikasi(P) ise giivenlik politikasimn bir alt kiimesini olugturur vet €
T i¢in kimlik dogrulama gereksinimlerinin ve biitlinliigiin saglanmasim hedef alir.
Bir istek igin kimlik dogrulama gereksinimleri istek(t.ctrl.kynk, t.ctrl.hdf, t.ctrl.ersm)
dir.

Ag politika alan1 (A) ise ag alan giivenlik politikasi(P) ile idare edilen birbirine

bagli aglarin, ag gegitlerinin ve servis sunan ya da alan bilgisayarlarin toplulugudur.
2.1.2. Tanimlarin Referans Modele Entegrasyonu

Boliim 1.3’de agiklandigi gibi giivenlik duvarlari birgok fonksiyonellige
sahiptir. Bu sebeple tam bir referans model olusturmak kolay degildir. Scuba,
giinlimiiz giivenlik duvan teknolojisini kapsayan ve ag teknolojilerinde olabilecek
gelismelere agik bir referans modeli sunmugtur [Scuba and Spafford, 1997]. Bu
model gelistirilecek ya da dogrulanacak giivenlik duvari mekanizmalari i¢in ana-cati
olarak kullanilabilir.

Sekil 2.1 referans model igin genel bir bakis sunmaktadir. (Daha detayli bir
temsil i¢in bkz. Sekil 2.2)

' - - GF
IQ". \ dl§ 1
- —O
\
GF
a Prensipa e KonNtrolfVeri trafigi
b Prensipbh = 0 ---= #  Fonksivon sonuglan

GF Govenlik Fonksiyonlan ~ — g Fonksiyon sonuclan
@ Karar yurutme

Sekil 2.1: Referans modele genel bakig [Scuba and Spafford, 1997]

Sekil 2.1°de, GF ile etiketlenen kutular, a ve b noktalar1 arasinda gidip gelen

iletigim birimlerine uygulanan giivenlik fonksiyonlari toplulugunu temsil etmektedir.
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Kesik ¢izgili oklar, bu fonksiyonlarin aktive edilmesini simgelemektedir. Her bir GF,
iletisim birimlerin hepsini ya da bir boltiimiinii girdi olarak alir. GF’ler her bir iletigim
birimi i¢in GECTI yada KALDI seklinde bir sonug iiretir. “?” isaretli karo ise bu
karar1 temsil eder. Eger sonug¢ KALDI ise kural dis1 durum olugur ve iletigim birimi
tercihe gore log dosyasina kayit alinarak ya da alinmayarak dilgtirtiltir.

Sekil 2.2, GF’leri daha detayli gdstermektedir. Burada yapi, denetleme
fonksiyonu da igermektedir (DF). DF, iletisim hattinda fonksiyon ¢agiricist olarak
gérev yapmaktadir. Her bir iletisim biriminin kimlik dogrulamasini, biitiinliigiiniin
onaylanmasi ve erisim kontrol haklarimi isteyebilir ve bu fonksiyonlarimin

sonuglarinin uygulanmasint zorunlu kilabilir.

- el Kimiik Dog. Fonksiyonu %7 GEQTl ]

Denstlems - Ry i | GECTI
Fonksiyonu el BGtOniak Fonksiyonu T GEG

“+—%(_ Erigim Denet. Forksiyony J—*| GECTI

. 1 1 .
T — . JevmeTror jpavran]_ver | N ey

Sekil 2.2: Gitvenlik duvari teknolojisi igin referans model

Kimlik dogrulama, bir girdinin iddia edilen kimlige sahip olup olmadigim
analiz eder. Goriinen ve asil orijinlerin uyumlulugunu kontrol eder. fc aga dogru
gelen trafik igin kimlik dogrulama mekanizmasi uygulanmamasi, IP adresi sahteciligi
gibi saldirilara imkan verir. Bununla beraber erisim denetimi kontrol mekanizmalari,
istekte bulunan kaynaklarin kimlikleri dogru degilse yanhs sonuglar tiretebilir. Bu
sebeple kimlik dogrulama fonksiyonu Snemlidir. Bu fonksiyonun iiretecegi sonug
KF_GECTI ve KF_KALDI seklindedir.

Biitiinliik fonksiyonu, iletigim trafiinin yetkisiz ve habersiz bir gekilde
degistirilmesi ile ilgilidir. Bu fonksiyon bu tiir kotii niyetli davramiglarin olmasini
engelleyemez ama bitiinligli bozuk paketlerin tespit edilmesini ve igaretlenmesini
saglar, Uretecegi sonug BF_GECTI ve BF_KALDI seklindedir. Baglant: hursizligi
gibi saldirilar, iletisim birimlerine biitiinliikk fonksiyonunu uygulamayan giivenlik
duvarlarinda yapilabilmektedir. Bu sebeple biitiinlik fonksiyonu, modifikasyon
tabanli saldirilara karsi gerekli bir 6nlemdir.
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Denetleme fonksiyonu, dnemli sistem olaylarinin araliksiz ve sirali bir gekilde

kaydedilmesi kabiliyetini sagiar.

Scuba’nin referans modeli, belirli bir giivenlik duvan anlayigini ,‘é"mpoze
etmenin yerine temel ve genel fonksiyonlan igerir. Bu sebeple giivenlik dﬁVérl test
metodolojisi gelistirilmesi esnasinda kullanimi oldukga faydali olabilecek bir yapidir.
Bu sebeple “3.NETCHECK GUVENLIK DUVARI TEST VE ANALiZ
METODOLOIJISI” béliimiinde gelistirilen test metodolojisi i¢in temel teskil

edecektir.
2.2. Saldir1 Mekanizmalan

Ag tlizerinde yapilan saldirilarin trendi giiniimiizde oldukga yiikselmesine
ragmen bunun Oniine gegebilmek miimkiindiir. Bu amagla gelistirilen birgok
giivenlik mekanizmast mevcuttur. Bu saldirlarin engellenebilmesi amaciyla bazi
iilkelerde devlet giivenlik politikalar1 olugturulmus ve saldirilara karsi nasil Snlem
alinmasi gerektigi belirlenmistir [CERT, 2000]. Ote yandan, maruz kalinabilecek
saldirilara engel olabilmek igin oncelikle saldirganlarin hangi sistematife gore

hareket ettiklerinin farkinda olunmalidir.

Modelleme, ag {izerinden gergeklenen ataklart belirlemede bagvurulan
yontemlerden birisidir. En yaygin kullamilan modelleme yontemi ise atak agaglaridir
[Moore et al, 2001]. Atak agaclar, atak hakkindaki verileri simflandirir. Agaglarin
koklerinde saldirilarin hedefleri yer alicken bu hedefe nasil ulasilacagim en alt
seviyedeki yapraklara giden yollar belirler. Kok agaglar grafiksel ifade edilebilecegi
gibi metin olarak da gdsterilebilir. Sekil 2.3°de Ornek bir atak agaci grafiksel ve

metin olarak 6rnek verilmistir.
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Grafiksel Gdsterim Metinsel Gésterim
Ao(VE)

(VE)Aq

it (VEYA) As
AVEYA) A(VE) | ' A4

Az

vE) A
A A A A |

TR (o AP T

Sekil 2.3: Atak agaclarmin grafiksel ve metinsel gdsterimi

Atak agaclarinda VE ve VEYA islemleri gegerlidir. Bir saldirmin gergeklesmesi
i¢in taniml atak basamaklarinin hepsinden gegilmesi gerekiyorsa VE, sadece birinin
tercih edilip uygulanmasi yeterli ise VEYA iglemi kullanilir, Bir atak ajacinda her
iki operatdr de yer alabilir. Ornegin Sekil 2.3°de gosterilen atak agacinda saldirinin
basarili sonuglanmasi, yani agacin kokii olan Ag’a ulagilabilmesi igin (A3,As,A¢)
veya (A4,As,A¢) yollart izlenmelidir.

Atak agact modellemesi, Internet’e baghh aglarin maruz kalabilecekleri
tehditleri {ist seviyede belirlemede oldukga faydahdir. Omegin Sekil 1.1°deki
kurumsal agi ele alindiginda, bu agda bulunan ve Internet’e hizmet veren WEB
sunumcu iizerinde kotil niyetli kigilerin yetkisi yiiksek erigim hakki kazanmalar atak
agaclari ile temsil edilebilir. Sekil 2.4 bu temsili gostermektedir. Saldirgan Oncelikle
kurum agim ve bu ag1 koruyan giivenlik duvarim tespit etmekte daha sonra glivenlik
duvariin agik portlarini kullanarak web sunumcunun ve tizerinde kogtugu igletim
sisteminin versiyonunu Ogrenmeye ¢aligmaktadir. Son basamakta ise bilinen

agikliklar1 deneyerek saldirinin amacina ulagmaktadir.
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Kurum WEB Sunucusuna Yetkisiz Erisim Kazanilmasi

(VYE) 1.Kurum alan ismini belirle
2.Gitvenlik Duvarinin IP adresini belirle
(VEYA)1.Alan isim sunucusunu sorgula
2.Giiv. Duvarin1 bulmak igin ag tara,
3.Web sunucusuna giivenlik duvari tizerinden traceroute gek.
3.Gliv. duvarmnin erigim Kontrol listesi belirle.
(VEYA)1.Dinleyen belirli portlan aragtir.
2.Bitiin portlart tarayarak dinleyenleri belirle.
4,WEB sunumcunun ve tizerinde kogtugu isletim sisteminin cesidini belirle. .
(VEYA)1.Isl. Sis.’de kosan servislerin karsilama mesajlarini tara :
2.TCP/IP yigmim fsl. Sis.’ne ait karakteristik bllgﬂen bulmak u,:m gﬁzle
5.WEB sunumcunun agikliklarini sdmdr, :
(VEYA)1.Hassas lokal ag kaynaklarmma direk erig
2.Hassas verilere WEB sunumcusu tizerindeki yetkisi yﬂksek hesaplardan ulas

$ekil 2.4: WEB Sunumcu lizerinde yetki kazanma saldirisinin atak agaci ile modellenmesi [Moore et
al, 2001]

Belirlenen atak agaglari ya da bir diger degisle atak gablonlar1 ortak paydalar

altinda simflandinlarak atak profillerini olusturur. Atak profilleri

e Genel bir referans model (Saldirinin uygulanabilecegi 6rnek mimariler)
e Degiskenler dizisi
e Atak sablonlar

e Tanimlanan terimler ve deyimlerin s6zligi

igerir. Referans model mimari gablonlari temsil eder ve sistemlere 6zel bazi
degiskenleri de igerebilir. Ayrica atak sablonlar1 de baz1 degigkenler igerebilir. Bu
degiskenler giivenlik duvarimin giivenilirlik seviyesi, sistemin yapis1 vb. gibi
degerlerdir. Atak profilleri belirlenirken saldinlarin gesitleri, sistemler {izerinde elde
edilen haklarin seviyeleri gibi degisik etkenler g6z dnilnde bulundurulabilir.

Boliim 1.2°de bahsedildigi gibi gliniimiizde ag tizerinden yapilan saldinlarin
trendinde ciddi bir artis gozlenmekiedir. Bunda saldirganlanin yiksek seviyede

bilgiye sahip olmalarinin ve yukarida tanimlanan saldirt modellerini uygulamalarinin



rolii bilyiiktiir. Bir saldirgan daha dnce tanimlanmig olan saldirt modellemm,
saldirt modellerine Internet’ten erigmek miimkiindiir, kullanabllecegx glbl i :
gelistirmis oldugu atak agacglarim kullanarak da emeline ulasabxhr Sekl’ 25
saldirganlarin kullannug olduklarin metodolojiyi 6zetlemektedir. Saldin baslamadanm 4
once en bilyilk ¢aba aragtirma yOniinde harcanmaktadir. Bu aragtirmalar atak

profillerini tespit etme noktasinda olabilecegi gibi bu profillerde gegen degiskenlerin

hedef aga uyumlu olup olmadigini gézlemleme seklinde de olabilir.

Saldinlarin hedéfé uygulanma basamaklari-

Saldirnnin
Baglangics

l

Atak agact
gelistir

T

'

Paterni
baglat ve
uygula

Evet

Atak agacim

\ kullan

| Atak profili

bul

Atak
paterni bul

Uyumiu mu?

/

Atak agaglaninin yapilarindan da anlagtlabilecegi gibi VE operatdriiniin

Sekil 2.5: Saldirilarin hedefe uygulanma basamaklart
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goriildiigii noktalarda saldirganlarin ilerleme kat edebilmeleri
kapsaminda olan adimlari gergeklestirmeleri ile miimkiindiir. Diger blr 1
noktalarda yapilabilecek giivenlik ayarlamalari, saldirganlari durdurmé:. noktasmda:‘-"‘f‘_
etkili olacaktrr. Giivenlik duvarlan VE operatdriiniin kullamldigs en kntlk"\
noktalardan birisidir. Bu sebeple giivenlik duvarlarinin ne kadar giivenli oldugu,
dogru ayarlanip ayarlanmadigi ve iizerinde kullanildigi topolojik yap: incelenmeli ve

bulunan agikliklar kapatiimalidir.
2.3. Giivenlik Duvari Test Yontemleri

Giivenlik testlerinin amaci sistemde bulunan agikliklar tespit edebilmek ve
kisa stirede bu agikhiklan kapatmaktir [Wack and Trasey, .2002]. Bu agikliklar
bulunurken bir onceki boliimde agiklanan temel fonksiyonlarin diizgiin ¢aligip
calismadig1 ya da dogru ayarlanip ayarlanmadigi kontrol edilir.

Giinimiizde glivenlik duvarlanii test etmek igin degisik yOntemler
geligtirilmigtir. Bu yontemlerin ¢ogu giivenlik duvarlarinin sadece tamimlanan
filtreleme politikasinda eksiklik olup olmadigii inceler. Bu amagla port tarama
araglar1  kullanilir. Port tarama araglan hedef makineye baglanti kurma
denemelerinde bulunarak hangi portlarin agik oldugunu tespit ederler. Geligmis
tarama araglari hedef bilgisayarda agik olan servisleri hangi programlarin
galistirdigini, bu programlarin sistemdeki sahiplerini, hatta génderilen paketlere

verilen cevaplar degerlendirilerek isletim sistemin ne oldugu bulunabilir.

Nmap progranu port tarama araglarina Srnek gosterilebilir. Nmap programi
komut satirindan ¢aligtirilir. Yapilacak taramanin hangi derinlikte olaca@ verilen
parametrelerle belirlenir. Ornek bir port taramas: Sekil 2.6’de goriilmektedir. Tarama
nmap’in tizerinde ¢aligtig1 bilgisayar i¢in yapilmigtir. Taranan port aralig 1 ile 1024.
olarak belirlenmistir. Isletim sistemi tahmininin yapilmas: istenmis fakat nmap bir
sonu¢ dondUrememigtir. Tarama sonuglarinda agik olan servislerin sahibi olan

kullanicilarin isimleri listelenmisgtir.



# Nmap (V. nmap) scan initiated 2.53 as: nmap -p1- 1024 -1-O-sR -oN log txt 1
Interesting ports on localhost (127.0.0.1): ' '
(The 1014 ports scanned but not shown below are in. state closed)

Port State  Service (RPC) Owner. -
21/tcp open fip root -
22/tcp open ssh

25/tcp open smtp root
53/tcp open domain named
80/tcp open http WWWrun
110/tcp open pop-3 root

I11/tcp open sunrpe (rpcbmd V2)  bin
113/tcp open auth

515/tcp open printer - root
901/tcp open samba-swat root

TCP Sequence Prediction: Class=random positive increments
Difficulty=1019830 (Good luck!)
No OS matches for host (If you know what OS is runnmg on 1t, see

# Nmap run completed at Wed Aug 22 16:19: 21 2001 -- 1 IP address (1 host up) scanned
in 13 seconds

Sekil 2.6: Nmap programi 6rnek ¢iktisi

Giivenlik duvarlarimn arkasindaki bilgisayarlar, port tarama araglan ile
taranirken bazen yanlis sonuglar elde edilebilir. Ciinkil port tarama araglari, baglanti
isteklerine hedef bilgisayardan gelen cevaplara gore portun durumuna karar
verebilirler. Eger baglanti istegine gelen cevap givenlik duvani tarafindan

engelleniyorsa bu durumda servis agik olsa da bunu tespit edemezler.

Port tarama araglant ile giivenlik duvarlarinin filtreleme politikalarim
belirlerken de durum boyledir. Bu sebeple giivenlik duvarlan baglanti izni verilen
portlart ve protokolleri tespit etmek igin taranirken hedef ag diliminde paketleri
yakalayan bir arag ¢aligtirilmalidir. Tarama islemini baglatan kaynagin IP adresinden
gelen paketler incelenmelidir [Pallar, 2001]. Boylelikle izin verilen baglantilar dogru
bir gekilde belirlenebilir.

Bazi metodolojilerde, port tarama araclar giivenlik duvarina 6zel bir yapiya
biiriindiiriilerek ek fonksiyonlar eklenir. [Kurt ve Sogukpinar, 2002 ] [Mayer et. al,
2000]. Bu araglarda genis bir IP aralig: taranirken kurulan baglantilarda servislerin
agilig pankartlar yakalanir ve tarama sonuglar igerisinde sunulur. Béylece, servisleri

caligtiran programlarin ismi, versiyon numaralan hakkinda bilgi edinilmis olur.

Port tarama araglari her ne kadar kullammi kolay ve hizh sonug veren

programlar olsa da glivenlik duvarlarim test etmek igin yeterli degildir. Ciinkii:

e Port tarama araglari giivenlik duvarlarinin igerebilecegi acikliklar tespit
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tamyabilir. Ozellikle giivenlik duvarlarimin istlendikl tﬂc
diistiniildiigiinde incelenmesi gerek en tnemli konunun bu agikliklarin

bulunmasi oldugu ortadadir.

e Giivenlik duvarlarimin kullaniminda giivenligi etkileyen faktrlerden birisi
de topolojik konumdur. Ag dilimlerinin giivenlik seviyelerine gore
belirlenmesi birbirlerinden izolasyonu gibi konular topolojik yapi igerisinde
ele almir. Gilvenlik duvan test ‘metodolojileri topolojik konumu

incelemelidir,

e Port tarama araglar standart baglanti paketleri yollarlar. Ornegin IP
baghginda bulunan saglama deferinin yanlig olmast durumunda giivenlik

duvarmin nasil davrandig: bu tiir araglarla tespit edilemez.

Port tarama tabanli test yOntemlerinin yukanda gegen eksiklikleri
diigiiniildiigiinde kapsamli metodolojiler tanunlanmasi ihtiyaci ortaya gikmigtir. Bu
amagla bazi metodolojiler gelistirilmistir. Bunlardan bazilari giivenlik duvarina dzel
olmayan, genel bir metodolojiyle siireci birkag adimda Ozetler [Herzog, 2001].

Bazilan ise detayli bir yontem sunar.

Bu boliimiin ilerleyen kisimlarinda gliniimiize kadar gelistirilmis olan test
metodolojilerinden ikisi iizerinde durulacaktir. Test metodolojileri incelendiginde
bazilarinin test ortamlarinda bazilarinin ise gergek ortamlarinda uygulanabilir oldugu
goriillmektedir [CERT, 2000]. A¢iklanacak metodolojiler de bu iki ¢eside birer &rnek
teskil etmektedir. Bolim 4’de ise bu metodolojiler, NetCheck giivenlik duvar test

metodolojisi ile karsilagtirilacaktir.

2.4. Al-Tawil ve Al-Kaltham’in Metodolojisi

Bu metodoloji, giivenlik duvarlarinin, aktif olarak kullamildig1 aglardan gok test
ortamlarinda test edilmesi i¢in kullamghdir. Giivenlik duvar iizerinde baz
konfiglirasyon degisiklikleri yapilarak test adimlari g¢aligtinlmakta, bu sebeple
givenlik duvarina devamhi ¢aligma ortami saglanamamaktadir [Al-Tawil and Al-
Kaltham, 1999]. Test metodolojisi uygun bir test yatadi secimi ile baglar.
Kurulabilecek birkag test yatagi cesidi mevcuttur. Ornegin bir test ve degerlendirme
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laboratuvarinda kurulacak test yatagi ile bir firmanin glivenlik duvan kurulumu
agsamasinda kullandi@ test yatagi arasinda farklihiklar vardir.

2.4.1. Test Yataklan

Giivenlik duvarlarinin testi ve degerlendirilmesi i¢in kullamlabilecek ¢ farkl
test yataga Sekil 2.7, Sekil 2.8 ve Sekil 2.9°de ¢izilmigtir. Bu yapilar, giivenlik
duvarlarim ¢aligtiran bilgisayarlar ile a§ analizi ve atak simiilasyonlar1 yapan
bilgisayarlar arasinda baglanabilirlidi saglayan omurga mimarisi saglamaktadir.

Asagida bu test yataklari tammlanmaktadir.

Birinci ve en basit test yatadi, Sekil 2.7°de gosterildigi gibi, bir atak
bilgisayari, giivenlik duvarim ¢ahigtiran bir giivenlik duvar1 makinesi ve glivenlik
duvarinin korudugu 6zel agda bulunan iki makineden olugmaktadir. Giivenlik analiz
araglari, saldirgan makine {izerinde 6zel aga saldirma amagh ¢alismaktadir. Bu test

ortamina herhangi bir giivenlik duvar entegre edilerek testleri gergeklenebilir.

ikinci test yataginda, her biri glivenlik duvarlari ile korunan iki &zel agt
birbirine baglayan bir yonlendirici bulunmaktadir (Sekil 2.8). Bu ortamda saldirgan
yazilunlar 6zel aglarda galigtinlir ve diger agin giivenlik duvarina saldirma amaclh

kullanlir.

Son olarak, tglincl test yatagr Sekil 2.9°deki gibi iki 6zel ag ve bir glivensiz
agdan meydana gelir. Bitiin baglantilar {i¢ bacakli bir yOnlendirici iizerinden
saglanir. Saldin1 araclan giivensiz agdan c¢aligtirilarak 6zel aglart koruyan glivenlik

duvarlar test edilir.

L 4

I istasyonu - 1p istasyonu

Sekil 2.7:Test yatagi 1 [Al-Tawil and Al-Kaltham, 1999]
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Guiventik Givenlik
DuvanNo. 1 DuveannNo. 2

ig istasyonu Saldugan ' Saldirgen Ig istasyonu
Iy istasyonu Is istasyonu
No. 1 No.2

Sekil 2.8:Test yatagi 2 [Al-Tawil and Al-Kaltham, 1999]

Ug bacakh
Yonlendisici

R 3

[ \
i L
i Cuventik
l Duvari No. 1
7 ’/ \.‘\‘-,_
{/ Ozel A \'\
wwE g Ne.l i %
ol e
LT = W s !
g Istesyonu ™~ -~ lglstasyonu = - N P 1s Istasyoni " lgIstasyonu
Saldirgan 7 Saldugan
is Istasyonu I5 tstasyonu
No.1 No.2

Sekil 2.9:Test yatag 3 [Al-Tawil and Al-Kaltham, 1999]

2.4.2. Test Yataklarinin Karsilagtiriimasi

(1. Test Yatagi) Donanim ihtiyac: diigiiniilecek olursa en ucuz test yatagidir.
Test siiresi goz Oniine alindiginda en pahali ¢oziimdiir.

(2. Test Yatadi) Birinci test yatagina gére daha fazla donamm gereksinimi
duyar. Ote yandan iki giivenlik duvari aym anda test edilebilecegi i¢in en daha
hizhidir. Fakat, test kosullan tamamuyla aym olmadifi igin sonuglarin %100

karsilagtirilabilir oldugunu sdylemek giigtiir.
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(3. Test Yatagi) En pahali ¢oziimdiir. Fakat ikinci test yatagindaki avantajlara
ek olarak testler aym kosullarda gergeklestigi i¢in karsilagtirilabilir sonuglar {iretir.
Ayrica aglar birbirlerinden bagimsiz olduklari i¢in ayni anda birkag giivenlik analiz

araci ya da saldir1 modiilii ¢aligtirilabilir.

2.4.3. Test Metodolojisi

Dogru test yatag: secilip gerekli yazilimlar ve giivenlik duvan kurulduktan

sonra test metodolojisi iki agamadan olugur:

Otomatik testler: Dis agdan giivenlik analiz araglan ¢aligtirilarak giivenlik

duvari ve i¢ agdaki bilgisayarlar taranarak giivenlik agiklar aragtirilir.

Gozlem tabanli testler: Giivenlik duvar1 gézleme dayah test kriterlerine gore

incelenerek karsilagtirilabilir tablolar hazirlanir.

Otomatik Testler

Giintimiizde Nessus, ISS Internet Scanner, Sara, Saint gibi bazi bilgisayar ve ag
tabanli otomatik agiklik tarama araglari vardir. Bu araglarin karsilagtinnilmasi ve
degerlendirilmesi bu ¢alismanin kapsami disindadir. Fakat ozetle sOyle denilebilir ki;
bir agiklik tarama aracinin islevselligini dogru bir gekilde yerine getirebilmesi igin en
son saldiri imzalarini igermesi ve gelecekte kesfedilecek yeni saldirilart kapsayacak

sekilde giincellenebilmesi gereklidir.

Bu agsamada otomatik tarama araglan ile tarama islemi {i¢ farkli durumda

gergeklegtirilecektir:

(1) IP iletimi aktifken: Bu durumda giivenlik duvarinin kostugu bilgisayar
tizerinde IP iletimi aktif hale getirilir. Giivenlik duvar1 yazilim ise galigtiriimaz.

Boylece gelen her trafigin i¢ aga girmesine izin verilir.

(2) IP iletimi pasifken: Giivenlik duvarinin kogtugu bilgisayar {izerinde IP
iletimi pasif hale getirilir. Giivenlik duvan yazilmi yine g¢alistirilmaz. Bu test
durumu, giivenlik duvar aktif iken alinan sonuglarla karsilagtirma amagh

gerceklenmektedir.

(3) Guivenlik Duvar: aktifken: 1P iletimi pasif, glivenlik duvari ise aktif iken i¢
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agdaki bilgisayarlardaki agikliklar1 bulacak giivenlik analiz araglan ¢aligtirihir.
Gozlem Tabanh Testler

Gozlem tabanli testler kullamim kolaylii, esneklik, kurulum ve ¢aligma
gereksinimleri, kullanic1 ile etkilesim ihtiyaci, desteklenen fonksiyonlar(Boliim 1.3
de agiklanmugtir) gibi bir grup kriteri igerir. Sonugta test edilen giivenlik duvarinin
avantajlari ve dezavantajlan listelenir. Sonuglar kargilagtirilabilir formatta olup dogru
givenlik duvari mekanizmasim segmede kullanilabilir. Bu yontemle test edilmiy
Socks v5 ve TIS 2.0 giivenlik duvarlarinin sonug raporlan Cizelge 2.1, Cizelge

2.2,Cizelge 2.3, Cizelge 2.4 ve Cizelge 2.5’de goriilmektedir.

Cizelge 2.1. Kurulumlarin kargilagtirilmasi [Al-Tawil and Al-Kaltham, 1999]

K‘l;.rnlbunij'l:i.liéési ’il;‘ Birgok opsiyon destegi | El yordamyla. Sistem hakkinda
kﬁnﬁgﬁrasyon ~| ile otomatik bilgi sahibi olmaya ihtiyag var.

Kurulum : ' Otomatik Otomatik fakat bazi paketlerin

ayn kurulmasi gerekiyor.

Iff@gmmlar Tek program halinde Ayrt ayn programlardan

olusuyor.

E eglmde olan Sunumcu ve i¢ ve digtaki | Sadece sunumcu makine

‘bilgisayarlar istemci bilgisayarlar

.| Tek ve gok ag dilimli | Tek ve gok ag dilimli yap:
yapt
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Cizelge 2.2. Konfigtirasyon ve ¢aligtirmalarin karsilagtirilmasi [Al-Tawil and

Al-Kaltham, 1999]

Kurulum sonras
konfigiirasyon

Basit, konfigiirasyon
dosyalar1 degistirilerek
yapulir. Sunumcu tarafindan
bir konfigiirasyon dosyast,
her bir istemci igin ise bir

1. Basit konfigiirasyon ile olduk¢a
kolay

2. Daha gelismis konfigiirasyon
yaparken bilegenlerin birlikte ve

baska dosya kullamlir. diizgiin bir sekilde galigmasinin
saglanmast zordur.
bilgisayar giivenligi | Gelismis degil Gelismis

iétehiéiler " Statik ve dinamik olarak Ozel bir proses gerektirmez.

S eklenebilir. .
Kimlik dogrulama Herhangi bir kimlik Herhangi bir kimlik dogrulama
‘opsiyonlan - dogrulama metodu gegerli metodu gegerli

Erisim'deneiimi Her bir kural igin kaynak ve | Her bir servis igin kaynak
opsiyonlan hedef adresler, servis portlar,, | bilgisayar, kullanici ismi ve sifre,

kullanici ismi ve gifre ve ara
birim adreslerine goére
tanimlanabilir.

giiglii kimlik dogrulama ve DNS
sorgularina gore tanimlanabilir.

Arabmm fﬁpiti

Ara birimleri tespit edebilir.

Ara birimleri tespit edemez.

DNSServnsi '

Kontrol edilmez

IP Sahteciligine karsi kontrol
edilebilir.

TCP tabanh servisler -

Eklenebilir ve kullanilabilir.

fip, http, rlogin, telnet, X11 ve plug-
gw igin vekil sunumculan
bulunmaktadir. Netacl ise diger
servisleri kontrol altinda tutabilir.

Uygun degil

UDP servislerine izin verilmez.
Trafik ySnlendirmesi yapilarak
saglanabilir.
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Cizelge 2.3. Kullanimun kargilagtiriimas: [Al-Tawil and Al-Kaltham, 1999]

Devre(circuit) seviyesi

Uygulama seviyesi

SOCK komutlarn ' Baglatirken inetd.conf dosyasi istege
‘baglatma, tekrar | kullanarak basit gore degistirilir. inetd ¢aligtimlabilir
1 latma dosyasi baglatilir.
] .tefmbiciler; ' Socks uygulamalarl Hedef siteye baglanmadan dnce
o kullanilmak zorunda glivenlik duvarina baglanir
Kullanicilara %100 Saydam degil. Kullameilar FWTK
saydam sunumcuya baglanmak zorunda.

I¢e dogru trafik | Sadece Sock istemcileri | Herhangi bir TCP/IP istasyonundan

ve sunumcularindan

Dlger giivenlik Socks istemcileri FWTK | FWTK istemcileri Socks sunumcusu |

du :alfl.na baglant1 | lizerinden baglanabilirler. | tizerinden baglanabilirler.

; lik izin verilmez Birkag yolla izin verilebilir ya da
,ﬁiivaﬁna? erigim engellenebilir.
Herhangi bir Socks Sadece standart FWTK vekil

| uygulamasi ya da servisi | servisleri ya da FWTK kontroliinde

caligtirilan diger servisler.
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Cizelge 2.4. SOCKS’un avantajlar ve dezavantajlar [Al-Tawil and Al-

Kaltham, 1999]

Saydam Devre seviyesi. Kontroller sadece
baglant1 aninda yapalir.
Socks istemcileri TCP tabanli diger Sadece Socks glivenlik duvari

giivenlik duvarlar {izerinden

baglanabilir.

sunumculari ve istemcilerinden gelen
baglantilar kabul edilir.

Kaynak/hedef bilgisayar/port
kombinasyonlarina gore erigim

denetimi saglanir.

Lokal Socks giivenlik duvarinin adresi
istemciler tarafindan bilinmeli ve

konfigiirasyon dosyasina girilmeli.

Ara birim tespiti yapilir.

Giivenlik duvarn {izerinden sadece Socks
uygulamalar1 ve servislerine ait trafik

gegcebilir.

Giivenlik duvarlarina baglanti

yapilamzyor.

Uzerinde ¢alisti1 sunumcunun

giivenligini artirmaz.

UDP destegi yok
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Cizelge 2.5. FWTK’nin avantajlar ve dezavantajlar [Al-Tawil and Al-

Kaltham, 1999]

Saydam degil

- caligtinilabilir.

UDP destegi yok, fakat bazi ek modiiller
{izerine tiinelleme yapilirsa UDP servisleri

| Ara birim tespiti yok.

;Herhangl b1r TCP/IP is 1stasyonu

. ‘taraﬁndan gelen ‘baglantilar kabul edifis.

Hérhangi bir servis glivenlik duvan
fizerinden baglanabilir.

Sﬂk‘f(‘mtrhqlii yapilir.

eﬁndevqallstlgl bllglsayarm
gﬁvenhgml arttmr

2.5. Vigna’nin Test Metodolojisi

Vigna’nin yaklagtmi TCP/IP aglarinin ve bu aglardaki agikliklarin modellemesi

{izerine kuruludur. Bu model, test miihendislerinin ve sistem yoneticilerinin ag

ortamlarin1 ve korunacak servislerini tammlamalarina imkan verir. Bu modeli

kullanarak giivenlik duvarlarinin topolojide yerlestirildikleri konumlarnin kurum



29

aglarim korumak igin yeterli imkanlari saglayip saglamadigimi belirlemek ve
ispatlamak miimkiindiir [Vigna, 1997]. Bununla beraber, modellenen saldirilara kars1
giivenlik duvarinin iglevini tam olarak yerine getirip getirmediginin sinayacak test

metotlart hazirlanabilir.

2.5.1. Ag Modeli

Metodoloji oncelikle TCP/IP protokoliintin katmanlarim(fiziksel, veri hatti,
tasima ve uygulama katmanlari)) modeller. Bdylece, uygulama protokollerinin

tanimlanmasina imkan veren bir altyap: saglar. |

Bir ag, birbirine bagli ethernet ara birimlerinden I = {i,,i,,....,in} olugan hiper-
grafik olarak modellenir. Bu hiper-grafik bir grup bilgisayar(H) ve bir grup
linkten(L) olugur. bilgisayarlar en az bir ethernet ara birimine sahiptir, linkler ise en

az iki ethernet ara birimi igerir. Sekil 2.10 bir ag hiper-grafigini gdstermektedir.

r
YHi =1
- (2.1)
H] H,=¢;i,je{l2,..p}veij
) 4
minll |22; YL =1;L,NL, =¢;
£ X 0Ly =9 (2.2)

Lje{l, 2 nglveisj

1, I
14‘4
. iro
11,

v

Sekil 2.10: Ornek bir ag hiper-grafigi [Vigna, 1997]

Sekil 2.10 ile temsil edilen agda yedi bilgisayar, dort link ve on ethernet ara
birimi bulunmaktadir. Ag ( 2.3),( 2.4),(2.5),( 2.6) denklemleri formiile edilmigtir
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I:{’19’2”3a‘49’5”6a’1”8”9a’109}

(23)
H = {{i, L4y b i b is oo i b b 4 L G B} (24)
L= {iyiy oo b Yias s b insiooia o I} (2.5)
N={HyuuiH; Lyl } (2.6)

Ag katmanlarindan veri hatti seviyesinde, bir mesaj (m € M) kaynak ara
birim(is), hedef ara birim(iq) ve paket verisinden(p) olugmaktadir. Kaynak ara birim
aym linke ait olmalidir.

m= (is,id,p) oyle ki

2.7
iel,nijel vel elL. (27)

Model ayrica, bir grup kaynak/hedef ara birim, kaynak/hedef bilgisayar ve
paket verisi degerlerini veren bir grup fonksiyonu da sunar. Bu fonksiyonlar, si, sh,

di, dh, pl ve al’dir.

Modelin IP seviyesinde, baglanti katmani tizerinde IP datagrami olarak
adlandirilan genel bir adresleme mekanizmasi tammlamr. Bir IP aginda her
bilgisayar IP datagramlan yoluyla birbiriyle iletigim kurabilir. Eger hedef, aym alt-
agda degilse, IP datagrami bir veya birkag ag ge¢idi Uzerinden iletilir. Bu islem
yonlendirme olarak adlandirilir. Ornek olarak, Sekil 2.10°da, Hy, H7’ye sadece Hj ve
H, iizerinden mesaj godnderebilir. Bir IP datagrami kaynaktan yola ¢ikip hedef
bilgisayara ulagana kadar her bilgisayar aralifinda yeni bir mesaj lretilir. Bu mesaj
dizisinin(m;,My,.......... ,m,) timii IP datagramimi olugturur. Her bir mesajin
verisinde (a,, a4, p°) bulunur. a; mesaji hazirlayan kaynagin IP adresi, a4 varilacak en
son hedefin IP adresi, (yonlendirmedeki ara ag gegitleri degil) ve p’ ise kaynak
bilgisayar tarafindan olugturulan datagram verisini simgeler. Her mesajdaki is o an
mesajin ¢ikacagi bilgisayarin ya da ag gegidinin ara birim adresini, i ise bir sonraki
ara birim adresini igerir. Diger bir deyisle, m;"nin hedef ara birim adresi m;,’nin

kaynak ara birim adresine esittir.

Ust katmanlarda, IP datagramlan daha detayh bilgiler igerir. Ornegin UDP
protokoliinde, p’, (ps,pap’’) dan olugur. ps ve py, kaynak ve hedef port bilgilerini .
simgeler. Bir UDP istegi bu istek karsiliginda bir cevap bekler. Istek ve cevap

mesajlarimn verileri su sekilde ifade edilir.
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pl(m:)——-(a,.,a,»,(PpP,,P:'l))ve (2.8)
pllm?)=(a,.a,.(p,,p,,p?) .

2.5.2. Acikliklarin Modellenmesi

Vigna tarafindan yukarida sunulan ag modeli ag giivenlik agikliklarim
modellemek igin kullamlir. Burada ornek olarak bir IP sahteciligi saldirsimn
omeklenmesi iizerinde durulacaktir. Modellemeler hakkinda daha detayh bilgi
[Vigna, 1996]’da mevcuttur.

Bir bilgisayarin bagka bir bilgisayarin yerine ge¢meye caligmasi IP
sahteciliginin varligim gosterir. Genellikle bu saldiri, yerine gegilmeye galigilan

bilgisayarin haklarim elde etmek amaciyla yapilir.

d =(m,,m,,....,m,) sahtedir sayet :
Vm, € d,dsa(m,)=a, ve addr™(a,)e H, (2.9)
ve si(m,)=i e H, # H,

Bir H; bilgisayar Hy’ya baglanmaya ¢aligtig1 zaman, H; baglantiya sabte bir
datagram Ureterek miidahale eder. Bu datagram H;’ nin adresini kaynak adres olarak

ama H;’nin ara birimlerinden birini de kaynak ara birim olarak igerir.

Hy, m, mesajint aldift zaman, hazirlanan IP datagraminin H; tarafindan
gonderildigini farzeder. IP sahteciligi sadece belirli topolojilerde tespit edilebilir.
Eger mesajin kaynak ara birimini bulundugu linkten ¢ikarildiginda, datagramin
kaynak adresine ve mesaj kaynak adresine kargilik gelen ara birimler arasinda bir

yol yoksa bir datagramin sahte olup olmadig: anlagilabilir.
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N HI HZ N’
H, H;

—(y)
sy s @ e
i ® L: 4*\ Ly »
flu } "6\;2 [lﬂ
H H,

i,

(KN (b

d=(m,,m2,m3)iken

m =(i1aiz’(a3’am’l’))’

my = (i4’isa(asaanoap))»

my =(i7’i10’(a3’am’p))’

ile a, = addr(i, ) j =12,...,10

Sekil 2.11: IP sahteciligi 8rnegi [Vigna, 1997]

Ornek olarak Sekil 2.11 iizerinde durulsun. Bilgisayar H;, sahte datagram
d=(m;,m,,m;) ile Hy’{in yerine gegcmeye ¢aligarak Hyye dogru baglanti kurmaya
calismaktadir. m, mesajum goren Hy bilgisayart, bu saldiriin meydana geligini
Sekil 2.11-b’de sunulan N’ agindan {izeriden tespit edebilir. Ciinkii i3 = addr
i(dsa(m,)) ve is = si(my) arasinda bir yol yoktur. Ote yandan, Hs, m; mesajim
aldiginda IP sahteciligi saldirisini tespit edemez. Ciinkii N** aginda (Sekil 2.11-¢) i3

ve iy arasinda bir yol vardir.

Belirlenen her bir bilgisayar i¢in bir sahtecilik tespit etme matrisi STM(H;)
hazirlanabilir. Bu matriste satirlar bilgisayarin baglantida oldugu linklerle
tanimlanir. Situnlar da IP adreslerinin listesini igerir. Bir link tizerindeki bir IP
sahteciligi tespit edilebiliyorsa ilgili link ve IP adresi ¢ifti 1 degerini ahr. Digerleri
ise 0 degerini alir. olur. Sekil4-a’daki H4 bilgisayarinin IP sahteciligi tespit matrisi
Cizelge 2.6’teki gibidir.
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Cizelge 2.6. Hy bilgisayan igin IP sahteciligi tespit matrisi [Vigna, 1997]

a; a2 a3 @4 a3 Gg a7 4z CGg G0
L, 1.1 ¢ 1 1 1 1 1 1 1
L, 0o 0 1 0 1 1 1 1 1 1
L, 1 1 1 1 1 1 1 1 1 1

Ayrica herhangi bir uygulama veya servis igin giiven vektorii olugturulabilir.
Ornek olarak, H; iizerinde rlogin servisi oldugu farzedilsin. Bu servis Hs, Hg ve
H)’den gelen baglantilann sorgulamasiz kabul etmektedir. Giiven vektdrii
Cizelge 2.7°daki gibidir.

Cizelge 2.7. rlogin servisi igin giiven vektoril [ Vigna, 1997]

¢ a2 Q3 a4 dp QG ar dg 4ag Gip
i1 ¢ 0 0 0 O 0 1 1 0

Her bir bilgisayar igin sahtecilik tespit matrisi ve giiven vektorii olugturulabilir
ve bu bilgilere dayanarak agda IP sahteciligi saldirisinin yapilabilecegi noktalar
belirlenebilir. Yukarnidaki 6mek ig¢in, Hs’tin Hs ve Hg'ya yapilan sahtecilik
saldirlarint hangi linkten gelirse gelsin tespit edebildigi ama L’ linkindeki a; adresi
icin basarisiz oldugu gézlenmektedir. Sonu¢ olarak, muhtemel biitiin saldirilar
gozlemlemek ve servis saglayiciyr korumak igin H; ve Hg’itin her ikisini de

kullanilmasi gerektigi sonucu bu galigmadan anlagiimaktadir.
2.5.3. Vigna’nin Yaklasimiyla Giivenlik Duvarlarmin Testi

Vigna’nin test metodolojisi yukarida bir Ornegi verilen agikliklari ve ag
modellemesini kullamir. Amaglanan metodoloji giivenlik duvarlarimi aktif olarak

kullanildiklar1 ag girislerinde test etmek i¢in kullamghdir. Metodoloji beg adimdan

olugur:

Ag modellemesi: Oncelikle, ag topolojisi ag hiper-grafikleri kullamlarak
tammlanir. Servisler ve giivenli kabul edilen iliskiler, giiven vektorleri ile gosterilir.
Cok bilyiik aglan tek bir hiper-grafik ile tanimlamak miimkiin olmayabilir. Bundan
dolayi, hiper-grafiklerde her bilgisayar1 gdstermek yerine bilgisayar topluluklan
kullanmak makul olabilir. (Ornegin, Internet agim temsil etmek igin).
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Intiyag modellemesi: [htiyaclar, tespit edilmesi gereken agikliklan igerir.
Ihtiyag modellemesi, korunmus ag baglantilaninda goriilen/ortaya ¢ikan ag mesajlar
tizerindeki kisitlamalar1 tamimlayarak yapilabilir. Her bir saldirinin mesajlar tizerinde
imzas1 vardir. Ornek olarak, parcali paketlerle yapilan saldinilarda, bu saldirmin
meydana gelmesini saglayan sablon, mesaja ya da mesaj serilerine eklenir. Bu

imzalar test modiili i¢in gerekli kisitlamalart meydana getirir.

Ortam dogrulamasi: Bu adim tanimlanan hedef agin, belirlenen gitvenlik

duvari ihtiyaglar igin gerekli kosullarin saglanip saglanmadigin dogrular.

Test modiillerinin olugturulmasi: Bu adim siirecinde her bir ihtiyag icin
tanimlanan sablonlara karsilik gelen bir grup mesaj hazirlamir. Omegin, i¢ aga telnet
baglantisi i¢in izin verilmedigi durumda, bir telnet baglantis1 agmak i¢in bir grup test
modeli iretilir. Ayrica her bir model igin, fakipgi® adi verilen uygun bir kaynak ve

monitdrleyen uygun bir gézlemci atanir.

Testlerin ¢alistirllmasi: Sonug olarak, iiretilen test modellerine kargilik gelen
mesajlar giivenlik duvarmin kullanildig: aga, ilgili takipgileri tarafindan gonderilir.
Taninacak mesaj sablonlarim bilen gozlemciler giivenlik duvari mekanizmasinin

beklendigi gibi ¢alisip ¢alismadigim inceler.

% Probe
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NETCHECK GUVENLIK DUVARI TEST VE
ANALIZ METODOLOJISI

NetCheck giivenlik duvan test ve analiz metodolojisi ve bu metodolojiyi
otomatik olarak uygulayan NetCheck giivenlik duvart analiz araci daha dnceden
geligtirilen ve ornekleri bir 6nceki boliimde anlatilan metodolojilerin eksikliklerini

kapatmak ve yeni dzellikler ve kolayliklar ekleme amagh gelistirilmigtir.

Geligtirilen metodolojide digerlerine kiyasla en 6nemli fark, giivenlik duvarlari
tizerinde olugabilecek agikliklari kapsamli bir gekilde ele almasi ve gliniimiizde
bilinen saldiri tekniklerinin hemen hemen hepsini igeriyor olmasidir. Asagida bu

saldir1 yontemleri tizerinde detayh olarak durulacaktir.

Ag Modellemesi

NetCheck giivelik duvar: test metodolojisinde, test modillerinin belirlenmesi
ve belirli bir sistematikle uygulanabilmesi amaciyla bir a§ modeli ortaya atilmigtir.
Bu model, Internet ortaminda kullamlan TCP/IP altyapisinin giivenlik duvarlan ile

ilgili alt kiimesini i¢erir. Modelde gegen terimler soyledir:
IP Adres Alami (IP_Alan), giivenlik duvarimin kullamldig topolojide test
edilecek ag dilimlerinin bileskesidir.

IP _Alan ={AD,,AD,,.., AD,} (3.1

Ag Dilimi (AD), ag maskesine ait IP adresleri arasinda direk baglanti kurma
imkaminit veren altyapidir. Bir ag dilimi bagka ag dilimlerine baglh olabilecegi gibi
izole bir yapida da olabilir.

IP Adresi(IP), 0 ile 255 arasindaki dort adet tamsayinin ii¢ nokta ile ayrildig:

ve her bir ag ara birimi i¢in tist seviye kimlik bilgisini ifade eden g@sterimdir.

Giivenlik Seviyesi (GiivSev), bir ag diliminin erigilebilirligine gére belirlenen 0
ile 2 arasinda bir degerdir. 0 diger ag dilimlerinden erigimi engellenen, 1 kisith
erisim hakki verilen, 2 ise genel olarak erisime agik ag dilimlerinin giivenlik

seviyelerini simgelemer.

Bir ag dilimini mantiksal bir isim, giivenlik duvarinin bu ag dilimine ba3lh ara




biriminin IP adresi, NetCheck yaziliminin IP adresi ve giivenlik seviyesi tahimlar. Bu
baglamda bir ag dilimi su sekilde modellenir.

VAD e IP _ Alan igin

' .

Isim

GdIP

AD = AgMas

NetChecklP

| GiivSev (3.2)

oyle ki

Isim e {4..Z,a..2,0.9}" A

GdIP, AgMas, NetCheckIP € IP A

GdIP & AgMas = NetCheck & AgMas A
GivSev e {0,1,2}

Test modiilii(TM), glivenlik duvarina gonderilen ag paketleri(P) toplulugudur.
Bir paket, kaynak ve hedef ag dilimleri ile bu pakete ait veri ile tanumlanir. Her bir
test modiilii icin tanimli kaynak ag dilimi (ADgaynak) ve hedef ag dilimi (ADgeqer ) bu
modiilde yer alan her pakette i¢in de gegerlidir.

T™ ={P,,P,...P,} (3.3)

pP= (A‘Dk'aynuk ’ ADIIedef’veri) ( 3.4)

VP, P, e TM igin
F_ADy(P.)= F_ 4Dy (P, ) A (3.5)
F_ ADHea’ef (Px) =F_ ADHedef (Py)

Erisim(E), kaynak ve hedef ag dilimleri farkli olan bir test modiiliine(TM) ait
her paketin(P) kaynaktan ¢ikip hedef ag dilimine gegmesidir. Bu paketin hedef
bilgisayarda agik olan bir porta karsilik gelmesi gerekmez. Giivenlik duvan testi
kapsaminda, erigimin saglanabilmesi igin paketlerin giivenlik duvarindan gegip hedef
ag diliminde goriilebilmesi yeterlidir. Bu amagla F Gon(P,AD) ve F_Yak(P,AD)
fonksiyonlart tamimlanmugtir. Fonksiyonlar sirasiyla paket gonderildiginde ve
yakalandiinda 1 degerini alirlar. Bu tamimlarin 1siginda erigim modellemesi su
sekildedir.
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VP eTM igin

AD, =F _ 4Dy (P)A

AD, =F _ADy,,.(P)iken
F_Gon(P,AD,)AF _Yak(P, 4D, )=1
ise

™ E'dir

| ( 3.6)

Kullanilan Test Modiilleri ve Yapilan

Her bir test modiilii giivenlik duvarlarina yapilabilecek saldirnin belirli bir
formatini igerir. Yani bir saldirtya kargihik gelen birkag test modiilii olabilir. Asagida
oncelikle saldirmin nasil yapildig1 ve bu saldirilann etkileri agiklanacak, daha sonra

bu saldirilarin giivenlik duvari testlerinde nasil kullamlabilecegi anlatilacaktir.
3.2.1. Topoloji Konum Testi

3.2.1.1. Acgiklama

Giivenlik duvari kurulumunda ilk ve énemli adim dogru topolojinin segimidir.
Gitvenlik duvarlan lizerindeki bazi agikliklar, ufak gilincelleme ve kural ayarlamalarn
ile goziilebilmesine karsin topolojik agikliklarin diizeltilmesinde IP adres degisimi,
sunumcu ve istemciler ‘arasindaki giiven iligkilerin yeniden diizenlenmesi, DNS
kayitlarinin gilincellenmesi gibi birgok giigliikle kargilagilabilir. Bu sebeple giivenlik

duvarinin ilk kurulmas: sathasinda topoloji belirlenirken dikkatli olunmahidar.

Dikkat edilecek ilk husus yar1 korunmali bolge olarak nitelendirilen DMZ ag
diliminin topolojide yer almasidir. DMZ ag dilimi kuruma ait sunumcularmn
bulundugu dis diinyadan belirli haklarla erigilebilen bir agdir. DMZ kurulumunun
giivenlik acisindan bir ¢ok faydasi vardir. Oncelikle dig diinyadan erisilen
sunumcularin hepsi bu ag dilimine taginacagi i¢in i¢ aga dig dilnyadan erigme ihtiyaci
ortadan kalkar. Yani giivenlik duvarina Internet agindan baglatilan ve i¢ a1 hedef
alan biitiin baglantilar1 blokla kurali eklenebilir. Béylece ayn giivenlik seviyesinde
alanlar olusturulup giivenlik seviyesi arttinlir. Sekil 3.1-C de DMZ ag dilimi
olmayan bir giivenlik duvari kurulumu gériilmektedir. Bu kurulum en basit anlamiyla

Sekil 3.1-A’ya doniigtiiriilerek DMZ ag dilimine sahip olunabilir.
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Ikinci faydasi ise kritik sunumculan i¢ agdaki kullamcllardanfj’(qrumgktlr.,
Bilindigi gibi ag tizerinden yapilan saldinlarin biiyiik bir c;ogunluéu 19 agdan

kaynaklanmaktadir. Bunda sunumcularla kullanicilarin aym agda olmasinin ve higbir E #

glivenlik Onlemi ile kargilagmadan sunumculara erigebilmelerinin rolii bﬁyﬁktiir'.‘
DMZ kurulumu sonucunda kritik sunumcular ayr1 bir ag dilimine alinacagindan

kullanicilardan kaynaklanan tehditler azaltilmig olur.

Bununla beraber, Sekil 3.1-B’deki gibi olugturulmug bir topolojide,
saldirganlarin birinci giivenlik duvarim ele gegirmeleri durumunda sadece DMZ ag
dilimindeki sunumeculara direk erigim haklarinin oldugu, i¢ agdaki kullanicilarin ise
hala diger giivenlik duvari tarafindan korundugu gériilmektedir. Boyle bir yap1, Sekil
3.1-C’deki yapiya gore gok daha fazla giivenlik saglar. Bu sebeple bilgi giivenliginin
On planda oldu@u aglarda iki giivenlik duvari kullanimi tavsiye edilir. Fakat bu iki
glivenlik duvari farkli yazilimlar olmalidir. Ciinkii aym yazilimlarin kullanildigs
aglarda birinci giivenlik duvarini gegen saldirgan, ikinciyi de aym sekilde saf disa
birakabilir.

Kurum aglarinda karsilagilan bir diger problem ise kuruma ait farkh giivenlik
seviyelerindeki alt aglarin aym ag dilimi igerisinde bulunmalaridir. Bu durum da
bagka bir giivenlik agif1 teskil etmektedir. Gerek duyuluyorsa alt aglar arasinda da
glivenlik duvari kullanilabilir. Sekil 3.1-Ddeki topoloji buna bir drnektir.
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3.2.1.2. Giivenlik Duvarlarma Uygulanmasi i !
Topoloji yapilar1 ¢ok ¢esitli oldugu i¢in biitlin aglan kapsayacak bu‘ test
modiilil tammlamak giictiir. Bu sebeple genel bir test modiilii tammlanmlstlt T

Topoloji Konum Testi: Giivenlik Duvan iizerinde giivensiz a§ ve i¢ af
yapilari tammh ise yar1 korunmali agin bulunup bulunmadids incelenecektir.

3.2.2. Erigim Testi

3.2.2.1. Aciklama

Glintimiizde giivenlik duvan {izerinden yapilan saldirilarin bilyiik bir kismu
givenlik duvarinda yailan yanlis konfigiirasyondan kaynaklanmaktadir. Yanlig
konfiglirasyon sonucunda korunamayan servisler saldirilara ortam hazirlamaktadir
[Schultz, 1997]. Bununla beraber, kurum ag; igindeki ve digindaki ihtiyaglarin gesitli
olmasi, islerin aksamasina tahammiilstizlitkk gibi sebeplerle sistem yoneticileri ya da
giivenlik sorumlular kurum bilgisayarlarina genis erigim haklar1 vermektedirler. Bu
sebeple giivenlik duvari tizerinde birgok erigim agiklifi olugabilmektedir. Bu agiklar
iki grupta ele alnabilir. Birincisi kurum agina yapilan baglantilar, bir digeri ise
kurum agindan dig diinyaya agilan baglantilar.

Kurum agina dogru yapilan baglantilarda genellikle diigiilen hata, filtreleme
politikasinda sadece IP adresinin kullamlmasidir. Oregin bir kurum aginda Internet
lizeriden erigilebilen bir e-posta sunumcu oldugu (IP adresi- 139.179.11.111) ve
kurumun giivenlik duvar iizerinde goyle bir kural® tamumlandid1 farzedilsin.

pass in quick on 10 from any to 139.1 79.1 111 1 . S

block in all S

Sekil 3.2: Glivenlik duvar1 8rnek kural tablosu -1

Goriintiste bu kural dizisi sadece web erigimine izin veren glivenli bir
konfigiirasyon gibi goziikmektedir. Halbuki birinci kural dikkatlice incelendiginde
genellikle giivenlik duvarinin arkasi oldugu igin varsayilan kurulumda olan ve higbir
giivenlik yamas1 igermeyen web sunumcusuna Internet agindan her tiirlii trafige izin

verildigi gorillecektir. Ornegin IIS Web sunumcusu varsayilan kurulumda fip servisi

® Kural sentaks! igin IPFILTER giivenlik duvarinin komutlari kullanilmigtr.



Sekil 3.3: Giivenlik duvari 8rnek kural tablosu -2

Boylelikle sadece 80 numarali porta tcp baglantilan i¢in izni verilmis, diger
baglantilar engellenmis olur. Diisiilen bir diger hata ise kurum igi bilgisayarlara gok
fazla baglanti hakki verilmesidir. Hatta dig diinyaya dogru her tirlii baglant1
agimina izin verilmesidir. Cogu zaman dig diinyadan gelen baglantilar1 minimize
etmenin giivenlik problemini ¢6zdiigli diigliniiliir. Halbuki, birgok agda igeriye
dogru girmesine izin verilen web, e-posta gibi trafikler ile viris, truva ati, arka kap1
gibi kotii niyetli programciklar gelmekte ve bu programciklar, kullanict
bilgisayarlarina yerlestikten sonra dis diinyaya dogru baglanti kurmaktadir. Eger
giivenlik duvart dig diinyaya dogru olan baglantilari sadece ihtiyag olunan
servislerle kisitlamazsa kurum aginda bilgi sizdiran saldirilarin dniiniin alinmas:
miimkiin olmayacaktir.

3.2.2.2. Giivenlik Duvarlarina Uygulanmasi
Bu testin  givenlik duvarlarina uygulanmas: birkag test modili ile
saglanacaktir. Bunlar §6yle siralanabilir:

I¢ aga erigim testi: Dis diinyadan ve DMZ ag diliminden i¢ aga tcp, udp ve
icmp baglantilan kurulacaktir. Port segimi rasgele yapilacaktir. Bu baglantilardan
birinin kurulmas: giivenlik duvarmin kural tablosunun giivensiz oldugunu

gOsterecektir.

DMZ'e erigim testi: Dig diinyadan ve i¢ agdan DMZ ag dilimine tcp, udp ve
- icmp baglantilant kurulacaktir. Port segimi rasgele yapilacaktir, Bu baglantilardan
birinin kurulmasi giivenlik duvarinin kural tablosunun giivensiz oldugunu
gosterecektir.

Gilvensiz aa erigim testi: i¢ agdan ve DMZ ag diliminden dis diinyaya tcp,
udp ve icmp baglantilann kurulacaktir. Port segimi rasgele yapilacaktir. Bu



oldugunu gdsterecektir.

WEB sunumcusu erigim testi -1: Kurumun Web sunumcusuné" 80no’lup0

disinda bir porttan tcp baglantisi kurulacaktir.

WEB sunumcusu erigim testi -2: Kurumun Web sunumcusuna 80 no’lu

porttan udp baglantis1 kurulacaktir.

DNS sunumcusu erigim testi -1: Kurumun DNS sunumcusuna 53 no’lu port

diginda bir porttan udp baglantisi kurulacaktir.

DNS sunumecusu erigim testi -2: Kurumun Web sunumcusuna 53 no’lu

porttan tcp baglantisi kurulacaktir.

Bu testler kurumun dig diinyaya agik sunumcular: sayisinca gogaltilabilir.
3.2.3. Bozuk Baglant: Paketi Testi

3.2.3.1. Aciklama

TCP/IP protokolii {izerinden yapilan baglantili haberlegmeler el sikisma ile
baglar. Oncelikle baglantiyr kuracak olan istemci bir sira numarasi secip SYN
bayrag aktive edilmis bir paketle bunu hedefe yollar. Hedef, bu paketi aldiktan sonra
sira no dretir. Istemcinin sira numarasim bir attirip kendi sira numaras: ile birlikte
SYN ve ACK bayraklari aktive edilmig bir gekilde geri yollar. Daha sonra istemci
ACK bayrakli paket ile hedefin sira numarasmm bir arttinip geri yollar. Agagida el

sikigma siireci modellenmistir [Bellovin, 1989].

I — H: SYN(SN)
H— L: SYN(SNy), ACK(SNi+1) 'f"i; e (3.7)

[ — H: ACK(SNu+ 1)

Goruldigi gibi TCP baglantilann SYN bayrag: aktif paket tarafindan
baglatilmaktadir. Bagka bayraklari aktiflestirilmis paketlerle baglant: kurma istegi
normal bir davranig degildir. Genellikle bu standart dig1 paketler port tarayicilar gibi
saldir1 baglanic1 aragtirmalarini yapan araglar tarafindan génderilmektedir [Blossom,
2000]. Bu sebeple, sadece SYN bayrag: aktif hale getirilmig paketler digindaki el
stkigma siireci baglangig paketleri giivenlik duvar tarafindan diistiriilmelidir.




3.2.3.2. Giivenlik Duvarlarina Uygulanmasi A
Giivenlik duvan {izeriden , izin verilen bir porttan standart?i'd“lsifpa‘lcﬁev‘,ﬂerle
baglanti kurulmaya galigilacaktir. e H :
SYN ve ACK bayrakh paket yollanmasi: SYN ve ACK bayraklan
aktiflegtirilmis bir paket, giivenlik duvarimn durum tablosuna bulunmayan yani ilk
defa kurulacak bir baglantiy1 baglatmak icin giivenlik duvarina génderilecektir.

FIN bayrakh paket yollanmasi: FIN bayragi aktiflestirilmis bir paket,
glivenlik duvannin durum tablosuna bulunmayan yani ilk defa kurulacak bir
baglantiy: baslatmak igin glivenlik duvarina gonderilecektir.

3.2.4. IP Sahteciligi Testi

3.2.4.1. Agiklama

IP sahteciligi en ¢ok bilinen saldirt yontemlerinden biridir [Tanese, 2003].
TCP/IP formatindaki bazi agikliklan kullanarak gergeklenir. IP sahteciliginde
paketlerin IP bashginda yer alan kaynak adres alam degistirilir. Bazen TCP
baghiginda yer alan sira numaralart da degistirilebilir. IP sahteciligi teknigi diger
saldinlarin yapilmasina da temel tegkil eder. Gliniimiizde bu saldinlarin bazilarinin
yapilabilirligi azalmasina kargin hala aktif olarak yapilan saldirilar da bulunmaktadir,
IP sahteciligini kullanan saldinlar 8yle siralanabilir [Tanese, 2003].

Kor Sahtecilik: Bu saldin saldirgan ile kurbanin aym alt agda oldugu
durumlarda yapilir. Sira ve bilgi numaralan hat {izerinden dinlenir. Boylelikle bu
numaralar1 tahmin etmek igin bir ¢aba sarfetmeye gerek kalmaz. Bu tiir saldirilarin
en tehlikelisi oturum hirsizligidir. Bu saldiri, kurulmug bir oturumdaki veri akigini
bolerek ve dogru sira ve bilgi numaralari ile hedef bilgisayara baglanarak
gergeklestirilir. Boylece kimlik dogrulama mekanizmalari atlatilir.

Koér Olmayan Sahtecilik: Daha karmagik bir saldindir. Ciink{l sira ve bilgi
numaralar erigilebilir degildir. Bu durumu atlatabilmek igin hedef bilgisayara bir kag
paket gbnderip sira numaralar1 6rnekleri toplanir. Bu &rnekler degerlendirilerek sira
numara olugturma algoritmasina ulagilabilir [Haeni, 1997]. Bu teknik ile bagarih
olmak gilinitimiizde oldukga zordur. Ciinkii igletim sistemlerinin gogu rasgele sayilar
olugturmakta ve tahmin edilmesini giliglestirmektedir. Bunun yerine TCP
oturumlarinmi ve paketleri inceleyerek bagka agikliklar bulma yéniinde ¢calismak daha



kolaydir. Omegin giiniimiizde birgok servisin galiyma mekanizm‘f
glivenme tabanlidur. (rlogin, web erigim vs) Giivenilen IP adreslenmn’te plt i
sistemler iizerinde ist seviyeli yetki kazamimiyla sonuglanan saldmlara 1mkan

taniyabilir.

Araya Girme Saldinsi: Her iki saldin yontemi araya girme (Man in the
middle attack) saldinsinin degisik formlandir. Bu saldinlarda, kotii niyetli saldirgan
yasal bir baglantinin arasina girerek kaynak bilgisayarin génderdigi bilgiyi kaynak ve
hedef hakkinda bilgi sahibi olmaya gerek duymadan, kendi isteine gbre
degistirebilir. ‘

Servis Dis1 Birakma Saldirisi: Gilniimiizde dnlenmesi en zor ataklardan biri
olan servis dis1 birakma saldirilarimn hemen hemen hepsinde IP sahteciligi saldirisi
kullanilir. Bu kullanim servis dist burakma saldirilarinin tespit edilebilmesini ve
Onlenebilmesini daha da zorlasgtirir. Ciinkii saldirimin kaynaklandigy IP adresi
araligin filtrelemek oldukga giiglesir.

IP sahteciligi yontemi Bolim 2.5.2'de yer alan Ornekte de anlatildify gibi
sadece aym alt aga yapildift zaman farkedilebilir. Bu amagla giivenlik duvarn
bulundugu o6zel ve tasnif disi ag dilimlerinde yapilabilecek IP sahteciligi

denemelerini tespit edebilmelidir.

3.2.4.2. Giivenlik Duvarlarina Uygulanmasi

IP Sahteciligi Testi: Sahte kaynak IP adresli paket gilivenlik duvarina
gonderilecektir.

3.2.5. Saglamasi’ Hatah Paket Testi

3.2.5.1. Aciklama

Bir IP datagramm agda ilerlerken biitiinliigiiniin bozulup bozulmadig TCP ve IP
baghginda gecen saglama degeri ile anlagilir. Paket hatta basimadan Onceki
hesaplanan deger ile hedef bilgisayarda hesaplanan degerin aym olmasi beklenir. Bir
paketin degistirilmis olma ihtimali g6z Oniinde bulundurularak saglama degeri
givenlik duvari tarafindan kontrol edilmelidir. Eger yanhslik varsa paket
disiirttlmelidir.

7 Checksum




3.2.5.2. Giivenlik Duvarlarina Uygulanmasi
Saglamasi ‘hatah paket testi: Giivenlik duvarina saglamasf’“hatéh\paketl
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gonderilecektir.

3.2.6. Arazi Saldiris1 Testi (LAND attack)

3.2.6.1. Agiklama

Arazi Saldinisi, IP sahteciligi saldinisimi ve agik TCP portlarimt kullamlarak
gergeklestirilir. Saldirgan SYN bayrafi aktive edilmis bir tcp paketini hedefe
gonderir. Fakat bu paketin kaynak IP adresini hedef bilgisayarin IP adresi ile aym
ayarlar. Bu paket hedef bilgisayara ulastiginda SYN paketine cevap verir. Cevap
veritken ACK bayragin aktive eder ve paketi hedefe yani kendisine geri gonderir.
Fakat bu ACK bayrad aktive edilmis paket, génderilen sira no’su ile ayni no’da yani
bir arttiriimamug olarak geldigi i¢in paketin hedefe ulagmadigini diigliniir ve tekrar
ACK bayrakli paket tekrar yollar. Bu duruni sonsuz bir déngiiye girer ve bu

saldirinin yamasi yoksa hedef servis digi kalabilir [Huovinen and Hursti, 2003].

Gilivenlik duvart bu tiir saldirifar1 engelleyecek sekilde ayarlanmalidir. Bu da
kurum aginda bulunan IP adresleri kaynak IP adresi olarak ayarlanmug paketleri, dig

agdan kurum agina gegirme kurali tanimlanarak yapilabilir.

3.2.6.2. Giivenlik Duvarlarina Uygulanmasi
Ayni kaynak ve hedef IP adresli paket testi: Kaynak IP adresi hedef IP

adresi ile ayni olan paket giivenlik duvarina gonderilecektir.

3.2.7. Gegersiz Kaynak IP Adresli Paket Testi

3.2.7.1. Agiklama

Internet tizerinden, 6zellikle tek paket ile yapilan saldirnlarda iz kaybettirmenin
en kolay yolu yanliy kaynak IP adresi vermektir. Bu amagla genellikle
192.168.0.0/12, 10.0.0.0/8, 127.0.0.1 gibi gergek aglarda gegerli olmayan IP adresleri
kullamlir. Bu sebeple gegersiz IP adreslerinden gelen paketler glivenlik duvari

tarafindan engellenmelidir.

3.2.7.2. Giivenlik Duvarlarina Uygulanmasi
Gegersiz Kaynak 1P Adresli Paket Testi: Kaynak IP adresi 127.0.0.1. olan



bir paket giivenlik duvarina gﬁnderileéektir.

3.2.8. Boliinmiis Paket Testi

3.2.8.1. Agiklama

IP katmamina bir IP datagrami ulagtiginda oncelikle bu datagramin hangi
ethernet ara biriminden gonderilecegi belirlenir. Daha sonra bu ara birim {izerinden
gonderilecek maksimim transfer tnitesi (MTU) 6grenilir. IP datagrammin boyutu
MTU degerinden biiyitkk ise datagram bﬁlﬁgerek gonderilir. Béliinme islemi
datagramin kaynaginda olabilecegi gibi, ara yonlendiricilerde de olabilir.

Bir IP datagrami ‘bﬁlﬁndﬁgti zaman hedefe ulagincaya kadar birlegtirilmez. Bu
paketler hedefin IP katmanina geldiginde birlegtirilir. Ayrica bir kere boliinmiis bir
IP datagramina ait paket kaynaktan hedefe dofru yolculugunda bir kere daha
boliinebilir. IP boliinmesi, IP baghginda gegen bazi alanlara belirli degerler atanmasi
ile anlagilir ve bu bilgiler kullanilarak IP datagranu hedefte tekrardan olugturulabilir.
Bu alanlar ve kullanimlari su gekildedir [Steven, 2001]:

Kimlik(identification): Her IP datagramu igin belirleyicidir ve bu datagrama
ait bitiin paketlerde ayn1 degeri alir.

Bayrak(flag): More Fragments ve Don’t Fragment bayraklan IP
boliinmesinde kullanilir. More Fragments alam son paket IP datagramina ait biitiin
paketlerde aktive edilir. Aktif oldugu durumda kendisinin IP datagramina ait son
paket olmadigini baska paketlerin gelecegini bildirir. Don’t Fragment bayradi ise IP
datagraminin hedefe ulagana kadar IP boliinmesine ugramamasim sart kosar. Eger
datagram bir yonlendiricide MTU degerini agstyor ve hedefe baska yollarla
iletilemiyorsa “fragmentation needed but don’t fragment bit set” ICMP hatast
doéndiiriiliir.

Biliinme ofseti: IP datagranumn bagindan bu paketin igerdigi verinin bagladig
noktaya kadar olan veri boyutunu igerir. Bu degerde her 8 byte bir birim olarak kabul
edilir. IP bashginda bolinme ofseti igin ayrilmis deger 13 bittir. Yani bir IP
datagraminin boliinebilmesi igin boyunun maksimum 2" x 8 = 65536 byte olmas1
gerekmektedir.

Toplam uzunluk: Bu alanin degeri bliinmis parganin boyutuna esittir.




Sekil 3.4’de boyutu 3000 byte olan bir IP-ICMP datagrammm M’R{J
1500 byte olan ethernet ara biriminden génderilmesi esnasinda yukarldan 591klahanv' ’
alanlarin alacag degerler gosterilmektedir. Ekran kopyalari “ethereal” programmdan,
ahinmgtir. Her pakette IP baglhig bulundugu icin maksimum transfer edilebilecek
verinin boyutu 1480 byte’tir. Ayrica ilk pakette giden ICMP baglifimn da boyutu

toplam boyuta eklenmelidir (8 + 3000 = 3008) [Novak, 2001].

B Ethernst 11
Destination: 00301:03:87:fcsd4 (3COM_B7:fcsdd).
Sources 00320318:2d:ebs7b (CIS_2dsebs?h)

Types IP {(0x0800)

B Internst Protocol
Yersion: 4
Header length: 20 bytes

Differantiated Services Field: 0x00
Total Length: 1500
Identifications 0x00le
Bl Flags: 0x06
Jd.. = Jon't fragments: Set
«+l, = Hors fragmentss Set
Fragment offset: 0
Time to live: 64
Protocols ICHP (Ox01)
Header checksum? OxBkGe (correct)
Sources 192,168.4.24 (192,168,4,24)
Dastinations 192,166.4.44 (152,168,4.44)

H Internet Control Message Protocol
Types 8 (Echo (ping) request)
Codas 0
Checksum: 0x1376
Identifier: Oxa704 8
Sequence numbers 01200 i
Data (1472 bytes)

H Ethernst 11
Destination: 00301303:07:fcedd (3C0M_B7:Fc344)
Source; 00:20:18:2d:ebs7b (C1S_2dseb:7h)
Typa: IP (0x0800)
B Internst Protocol
Yersion: 4
Header length: 20 bytes
Differentiated Services Fisld: Ox00
Total Length: 68
Identifications Ox00le

B Ethernet 11
Destination: 00:01:03387:fc244 (3C0M_B873fc2dd)
Source: 00:20:18:2dsebt7b (CIS_2d:eb:?b)
Tupa: IP {0x0800)
E Internet Protocol
Version: 4
Hsader length: 20 bytes
M Differentiated Services Field: 0x00
Total Length: 1500
Identification: 0x00le

El Flags: Ox08 B Flags: 0x04
Jd., = Don't fragment: Set 1o = Don't fragment: Set
+sl. = More fragments: Set ++0, = Hore fragments: Not sat
Fragment offset: 1480 2 Fragment offset: 2950
Time to live! 64 Time to lives 64

Protocoly ICHP (0x01) Protocoly ICHP (Ox01)

Header checksum: 0xB8ab5 (correct)

Source: 192,160,4,24 (192,168,.4,24)

Destinations 192,168,.4,.44 (192,168.4.44)
Data (1480 bytes)

Header checksums Oxaf94 {correct)

Source: 192,168,4.24 (192,168,4,24)

Destination: 192,160.4,.44 (192,168,4,44)
Data (48 butes)

Sekil 3.4: Bolunmiy ICMP paketlerinin yapisi

3008 byte verinin ilk 1480 byte’s (ICMP Baghgi+ 1472 byte veri) ilk pakette,
ikinci 1480 byte’1 ikinci pakette, geri kalan 48 byte’r ise igiincli paketle
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gonderilmektedir. Birinci ve ikinci paketlerde More Fragment bayrag 1 dlr Ucimcﬁ L

pakette ise 0°dir. Fragmentation offset ise birinci pakette 0, ikinci pakette 1480 a

{iclincii pakette ise 2960°dur.

IP datagramlarinin boliinme sistematigi bu gekildedir. Giivenlik duvarlanag 4'
tizerindeki trafigi filtrelerken boliinmils paketleri dogru sekilde kotarmali, bu
paketleri kullanarak yapilan saldirilar engellemelidir.

3.2.8.2. Giivenlik Duvarlarma Uygulanmasi

Bolinmiis paketler giivenlik duvarlarina degisik formatta génderilerek diizgiin
kotarilip kotarilmadiklart kontrol edilir.

fzin verilmeyen boliinmiis paket testi: Izin verilmeyen kural igin test
modiiliinde taniml1 paket sayist kadar boliinmilg paket glivenlik duvarina génderilir.

TCP biliinmily paket testi: Izin verilen kural i¢in test modiiliinde tamml:
paket sayis1 kadar tcp boliinmiis paketi giivenlik duvarina gonderilir.

UDP biliinmiis paket testi: {zin verilen kural igin test modiiliinde tammh
paket sayis1 kadar udp boliinmily paketi giivenlik duvarina génderilir.

Sahte IP adresli bliinmils paket testi: Kaynak IP adresi sahte olan boliinmils
paket giivenlik duvarina gonderilir.

TCP kangik béliinmiis paket testi: Hazirlanan tcp boliinmiis paketleri kangik
sirada gdnderilir.

UDP karigik béliinmiis paket testi: Hazirlanan udp boliinmiis paketleri

karigik sirada gonderilir.

Maksimum datagram uzunlugunu gecen boliinmiiy paket testi: Maksimum
IP datagram uzunlugu 65536 byte’tan daha biiyilkk bir veri bolilnerek giivenlik
duvarma goénderilir.

Ofset degerleri ¢akigan TCP béliinmily paket testi: Ofset degeri olmasi

gerekenden kiigiik olan boSliinmils tcp paketleri gdnderilir. Giivenlik duvan du
paketleri birlestirilirken hata vermelidir.

Ofset degerleri cakisan UDP béliinmiis paket testi: Ofset degeri olmasi
gerckenden kiigiik olan boliinmiis udp paketleri gonderilir. Glivenlik duvan du
paketleri birlestirilirken hata vermelidir.



3.2.9. Kaynak Yénlendirmeli Paket Testi

3.2.9.1. Ac¢iklama

Internet {izerinde kotiiye kullamlacak en kolay yollardan b1r1s1‘ de kaynak:
yonlendirmesidir. Normal sartlarda yonlendirme her yOnlendiricinin vermisg oidugu
karara gbre yapilir. Kaynak yOnlendirmesi, otomatik ydnlendirmenin ¢aligmadifi
durumlarda baglanti kurabilmek amagclt kullambir. Iki gesit kaynak yonlendirmesi
vardir [STD-5, 1985].

Siku(Strict) kaynak yonlendirmesi: Gonderici IP datagraminin ilerleyecegi
yolu tamamiyla belirler. Datagramin ulagtign yonlendirici eger paketin igerisinde
bulunan bir sonraki ydnlendiriciye ulagamazsa ICMP “source route failed” hatasim
dondiiriir.

Gevgek(Loose) kaynak yonlendirmesi: Gonderici, bir IP datagramun
gegmesi gereken bir grup adresi belirler. Datagram listede gegen iki IP adresi
arasinda bagka yonlendiricilere de gidebilir.

IP baghigindaki kaynak ydnlendirme opsiyonunun yapisi Sekil 3.5°deki gibidir.
Listede en fazla dokuz IP adresi yer alabilir. Kod bdliimii, kaynak y6nlendirmesinin
sik1 ya da gevsek olmasimi belirler.

39 bytes
kOd Urun, i@al". lPMIESi-l ]PAﬂIB-Si-z ]PMNSILs ssan lPAdtﬁSiwy
1 1 1 4 byies 4 bytes 4 byies ' 4 byies

Sekil 3.5: IP baghgndaki kaynak ydnlendirmesi igin genel format [Steven, 2001]

Bir istemci paketi gonderilecegi zaman kaynak yonlendirme listesindeki ilk IP
adresini alarak paketin hedef IP adresi yapar. Gergek hedef IP adresi ise yonlendirme
listesinin en sonuna eklenir. En son olarak da en bagtaki girdi silinerek liste sola
dogru bir 4 byte kaydirihir. Aradaki yonlendiriciler ise igaretginin gdsterdigi
noktadaki IP Adresini alip hedef IP adresi yaparlar, bu alana kendi IP adreslerini
yazarlar. Isaretgiyi ise listede bir sonra gelen IP adresine yonlendirirler [Steven,
2001]. Ornek bir kaynak yonlendirme Sekil 3.6’de goriilmektedir. \




Sekil 3.6: Kaynak yonlendirmesi 6rnegi [Steven, 2001]

Kaynak yonlendirmesi TCP/IP protokolilniin faydali *6zelliklerinden biri
olmasina kargin saldirganlar tarafindan kétiiye kullamlabilir. Ornegin Sekil 1.1°deki
genel ag 6rnegi ele alinsin. Dig kullanict isimli yetkisiz kullanicinin, kaynak IP adresi
yine dig agda bulunan yetkili kurum kullanicisinm IP adresini ile aym ayarlanmig bir
paketi kurum agina yolladig: farzedilsin. Normal sartlarda bu pakete verilecek cevap
dig agda bﬁlunan ‘yetkili kurum kullamcisina gidecektir. Fakat bu IP sahteciligi
saldiris1 kaynak yonlendirme ile beraber kullamlirsa yetkisiz kuliamci bu pakete
gelen cevabi kendi agina dogru yonlendirebilecektir. Bu sekilde kurum aginda yetkili
elde edebilecektir.

Ormnekten de anlagilaca gibi, kaynak yonlendirmesi 6zellikle IP sahteciligi ile
birlikte kullanildiginda etkili saldirilara imkan vermektedir. Bu sebeple giivenlik

duvarlar1 kaynak yonlendirmesi igeren paketleri gegirmemelidir.

3.2.9.2. Giivenlik Duvarlarma Uygulanmasx

Kaynak yonlendirmesi igeren paketler giivenlik duvarina génderilecektir.

izin verilmeyen baglanti icin kaynak yotnlendirme testi: Test izin

verilmeyen bir baglant: lizerinden denenecektir.

izin verilen baglanti igin kaynak yonlendirme testi: Test izin verilen bir

baglant tizerinden denenecektir.
3.2.10. Baglanti Seli Testi

3.2.10.1. A¢iklama

Internet lizerinden son yillarda en sik yapilan saldirt tiirti servis dig1 birakma
saldinilaridir. Ozellikle otomatik araglarin da geligtirilmesiyle bu saldirn daha da
kolaylagmustir. Bu saldirida bir ya da birka¢ bilgisayar, hedef bilgisayara ¢ok sayida
baglanti a¢ip ya bu bilgisayarin maksimum baglanlabilme sayisini doldurarak
bagkalarinin baglanmasimi engellemekte ya da acilan ¢ok sayida baglanti ile

bilgisayarin kaynaklarim tiikketmekte ve diger isteklere geg¢ cevap verilmesine sebep
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olmaktadir. Bu saldiri giivenlik duvarlart igin de gegerlidir. Bu sebepl gﬁve i
duvarlarinin ne kadar baglantiy1 destekledikleri test edilmelidir. ' 3

3.2.10.2. Giivenlik Duvarlarina Uygulanmas:
Baglant1 seli saldirilari birkag formatta giivenlik duvarna uygulanir.

[zin verilen kural igin TCP baglant: seli testi: Izin verilen bir baglant: igin

test modiiliinde tanimh paket sayis1 kadar tcp baglantis1 kurulmaya galigilir.

izin verilmeyen kural igin TCP baglant1 seli testi: Izm verilmeyen bir
baglanti i¢in test modiiliinde tanimli paket sayis1 kadar tcp baglantist kurulmaya
caligilir.

Izin verilen kural icin UDP baglanti seli testi: {zin verilen bir baglant: igin
test modiiliinde tantmh paket sayist kadar udp baglantisi kurulmaya ¢aligilir.

fzin verilmeyen kural icin UDP baglant1 seli testi: Izin verilmeyen bir
baglant1 i¢in test modiiliinde tanimli paket sayisi kadar udp baglantisi kurulmaya
calisilir,

NetCheck’e Genel Bir Bakis

NetCheck kullamimu oldukga kolay bir kullanici ara birimi ile detayli giivenlik
duvari testleri gergekler. Sekil 3.7°de NetCheck’in ana penceresi goriilmektedir. Sol
taraftaki panel’de test modiilleri listelenmektedir. Sag panelde ise yapilan test
sonuglarin hedef ag dilimi isimlerine gore simflandirilarak gosterilmektedir.
Kullanicilar bu pencere fizerinde test modiilleri ekleyebilir, ¢ikarabilir, topoloji
konfigiirasyonunu ayarlayabilir, hazirlanacak sonu¢ raporu hakkinda bazi bilgileri
girebilir. Ayrica sonug raporlari, itml formatinda kaydedilerek daha sonra herhanbi
bir Web tarayicisi ile agilabilir.
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Sekil 3.7: NetCheck Ana Penceresi

Test Metodolojisi ve Aglara Entegrasyonu

NetCheck Bolim 2’de simflandirlan giivenlik duvan test metodolojilerini
birlestirerek ara katman bir metodoloji sunar. Diger bir degisle testleri halihazirda
isleyen bir af1 koruyan giivenlik duvarlar1 {izerinde gergeklerken test
laboratuvarlarinda alinabilecek saglkli sonuglari alir. Testler otomatik olarak
gergeklenir. Bu sebeple ¢ok fazla kullanici etkilegimine ihtiyag duymaz. Test
metodolojisi belirli adimlardan olugur. Bu adimlar s6yledir:

3.4.1. Aga Entegrasyon

NetCheck’in aglara entegrasyonu Sekil 3.8’de goriildiigil gibi oldukga kolaydir.
Sadece giivenlik duvarinin aywdifi ag dilimleri sayisinca “hub” ve NetCheck’in
tizeride kostugu bilgisayar kullanilarak bu entegrasyon yapilabilir. Hub’lara,
segmentlere ait anahtar ya da hublarin giivenlik duvarindan uzak olmasi1 durumunda
ihtiyag vardir. Eger bu aktif cihazlar, giivenlik duvarina yakinsa ve tizerlerinde bos




kargilagtirilabilmesi aq,xsmdan kolaylik saglar. Ayrica NetCheck’in ﬁzermde
bilgisayarda en az gtivenhk duvarmin ayildif ag dilimi sayist kadar ethé

birimi bulunmahidir.

Bu basit ve esnek yap1, giivenlik duvart testlerinin maliyetini oldukga dilgtirir.
Ayrica test ortanmu kurma agamasinda gereken ag ya da giivenlik testi uzmanh@ina da
ihtiyag birakmaz.

Sekil 3.8: NetCheck’in aja entegrasyonu

3.4.2. Topoloji konfigiirasyonu yapma

NetCheck, giivenlik duvarinin ethernet ara birimleri ile ayrilan alt aglat analiz
eder. Bunun igin, testten sorumlu kigiden her alt ag i¢in bazi bilgiler alir. Bu bilgiler,
giivenlik duvarinin ilgili alt aga bakan IP adresi, alt a maskesi, NetCheck tarafindan
kullanilabilecek ve bagka bir bilgisayar tarafindan kullanilmayan IP adresi, bu ag
dilimi i¢in verilen mantiksal bir isim ve bu ag biriminin giivenlik seviyesidir. Sekil
3.9°de topoloji konfigiirasyonunun yapildigi pencerenin ekran kopyasi
goriilmektedir.
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— Araylzler
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Sekil 3.9: Topoloji Konﬁgilrasyon Penceresi

Konfigiirasyon esnasinda NetCheck’in kullandig1 IP adresi, giivenlik duvarinin
IP’si ile aym alt agda verilmelidir. Aksi durumda NetCheck bu konfiglirasyon igin
hata verecektir. Ciinkii testin yapilmasi esnasinda giivenlik duvarinin MAC adresinin
Sgrenmek igin NetCheck, kendi bulundugu aga ARP paketi yaymm yapacaktir. Eger
NetCheck ile giivenlik duvari aym alt agda degil ise bu ARP istegine cevap

alamayacag: i¢in test devam edemeyecektir.

. Her alt ag i¢in bir mantiksal isim tammlamak zorunludur. Bu mantiksal isim
testi yapacak kigiye kolaylik saglamak amaciyla test modullerinde kullanilacaktir.
Ayrica her alt-a§ igin giivenlik seviyesi tammlanmasi yapilacak testler igin
gereklidir. Ciinkii testlerin ¢ogu belirli bir glivenlik seviyesinden bir digerine dogru
gerceklestirilmektedir. Glivenlik seviyeleri giivenli, yar1 giivenli ve giivensiz olarak
tanimhdir. Giivensiz ag, kontrolii yapilamayan bir bagka degisle sahip olunan agin
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dig1 olarak kabul edilen boliimdiir. Yari giivenli a3(DMZ) hem giivenli hem de
giivensiz aglardan erigilebilen genellikle kurum sunuinculann;m bulundugu
béliimdir. Giivenli ag ise sadece bu agdan baglatilan baglantllarm cevaplanm
alabilen diger aglardan gelen baglant: isteklerine kapal olan agdir. T estin sorumlusu
olan kisi bu kriterlere gore her agin giivenlik seviyesini belirlemelidir.

3.4.3. Test modiillerini belirleme ve ayarlama

Bir sonraki adim ise test modiillerinin belirlenmesidir. NetCheck test modtilleri
iki gruba ayrilir. Bunlar gizli ve agik test modiileridir. Gizli testler topolojiyi sinar ve
giivenlik duvarmn filtreleme politikasini inceler. Bu test modiillerinin yapisin
kullanicilar goremezler. Sadece Ayarlar -> Tercihler -> Testler mdniisiinde, test
stireci bagladiginda gizli testlerin yapilip yapilmayacag tercihinde bulunulabilir.

Agik testler, test modiillerinin biylk bir kismim olugturur. Bu tilr testler
giivenlik duvarinin bir ag diliminden digerine paketler yollayarak giivenlik duvarni
geemeye c¢algir. Bu modiillerin hangi tiir saldirilan yapabildigi Bolim 3.2°de
anlatilmigti. A¢ik test modiilleri, ana pencerede sol tarafindaki panelde yer alir. Agag
yapisinda girdiler iceren bu panelde herhangi bir test modiiliinlin kenarina
tiklandiginda bu modiile ait kaynak ve hedef ag dilimi isimleri, test modillii hakkinda
acgiklama gibi bilgilere erigilebilir. (Sekil 3.7)

Agik test modiilleri, fim(firewall test modiili) uzantih dosyalarla
yiiklenebilecegi gibi fiy(firewall test yatagt) uzantili dosyalarla da yiiklenebilir. Bu
dosyalar metin tipinde olup herhangi bir editorde goriilebilir, degistirilebilir. Ornek
bir ag1k test modiilii Cizelge 3.1°de goriilmektedir.
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Cizelge 3.1. Ornek bir agik test modiilii

Parametre Ismi Deger

Isim Hatali Baglanti Acma Testi

Kaynak Internet

Hedef DMZ

Protokol Tep

Hedef Port 53

Paket Sayisi 4

Opsiyon ACK

Beklenen Sonug Dusur

Aciklama Bir TCP baglantisi kurulmak istendiginde gonderilecek pakette ACK
bayragi etkin hale getirilir ve bu paketin guvenlik duvarindan gecip
gecmedigi gozlenir.

Uyari Bir TCP baglantisi sadece SYN bayragi ayarlanmis bir paket
tarafindan baslatilabilecegi icin ACK bayragi ayarlanmis bir paketin
gecmesi guvenlik duvari tarafindan engellenmelidir.

Agik test modillerinde belirleyici degerler parametre isimlerinin kargisina

yazilir. Kullanilan parametre isimleri sunlardir.
Isim: Testin ismini igerir.
Kaynak: Testin hangi kaynaktan paket yollayacagini belirler. Bu alanin

kargisina topoloji ayarlarinda belirlenen mantiksal isimler kullamlir.

Hedef: Paketlerin hedefinin ve dinlemenin hangi ag dilimi {izerinde
yapilacagini belirler. Kaynak parametresi gibi deger olarak mantiksal isimler alir,

Aciklama: Test hakkinda detayh agiklama igerir.

Protokol: Yollanacak paketin protokoliinii belirler. Desteklenen protokoller
tep, udp ve icmp dir.
Beklenen Sonuc: Yollanan paketlere karg1 glivenlik duvarinin davraniginin ne

olmasi gerektigini belirler. Diigiir ya da Gegir degerlerini alir.

Uyari: Testin sonucu olumsuz olursa giivenlik duvarinin sahibi olan kisi ya da

kuruma verilecek tavsiyeyi igerir.




Kaynak IP: Kaynak IP parametresi tamimlandiginda standart kaynak IP degeri
olan NetCheck’in IP adresi yerine bu deger kullanilir. '

Hedef IP: Hedef IP parametresi tanimlandiginda standart hedef IP deééri 'oléhw W
NetCheck’in IP adresi yerine bu deger kullanilir. e

Hedef Port: Paketlerin hedef aldii port no’sunu belirler. Sadece fcp ve udp
baglantilarinda kullamlir.

Kaynak Port: Paketlerin kaynak port no’sunu belirler. Sadece fcp ve udp
baglantilarinda kullanilir. '

Paket Sayisi: Kag tane paket yollanacagim belirler

Opsiyon: Test modiillerinin karakteristigini belirleyen parametredir. Bir deger
alacad gibi birkag deger de alabilir. Bu degerler rezerve edilmis s6zciikler ile ifade
edilir. Bu sozciikler ve anlamlar1 Cizelge 3.2°de gosterilmektedir.

Test modiilti parametrelerinden ilk yedisinin(Zsim, Kaynak, Hedef, Aciklama,
Protokol, Beklenen Sonuc, Uyari) kargisinda bir deger olmasi zorunludur. Ayrica
Protokol degeri “tcp” veya “udp” olan modiillerde hedef port belirlenmesi gereklidir.




Cizelge 3.2. Opsiyon rezerve stzctikleri

pren 58

Sahte IP adresi iiretir

Parcali IP paketi tiretir. Eger Paket Sayis: tanimli ise bu say1
kadar paket olugturulur. Aksi durumda dort paket yollanir.

| yanlig deger girilerek bozuk paketler olusturulur.

Bozuk parcalt IP paketi iiretir. Eger Paket Sayis: tammli ise
bu say1 kadar paket olugturulur. Aksi durumda dort paket
yollanir, Parcah paketlerin “Fragmentation Offset” alanina

g Kangik parcali IP paketi tiretir. Eger Paket Sayist tammli ise
| bu say1 kadar paket olusturulur. Aksi durumda doért paket
gonderilir. Yollanan paketler su siradadir. 4-3-2-1-8-7-6-5-

9...

Maks. paket boyutu olan 65536 boyundan biiyiikk pargall
paket gonderilir. Gonderilen paket say1sl
65536/sizeof(payload)+2 dur.

*| IP baghgindaki saglama bilgisini yanlig bir degere atar.

.| diger opsiyonlarla beraber kullanilir. Oncelikie standart bir
.| baglanti kurulmaya calipthr. Daha sonra diger opsiyon

Bu opsiyon genellikle protokolii tcp olan test modiillerinde

girdileri kullamlarak gerekli trafik olugturulur.

Kaynak IP adresini hedef IP adresine egitler.

| Kaynak IP adresine 127.0.0.1 gibi gegersiz bir deger atar.

| Yonlendirmesinin kaynak tarafindan belirlendigi paketler

| hazirlar.

T,| TCP baghginda kullamlan ilgili bayrak degerlerini aktive
G| eder. Diger opsiyonlarda oldugu gibi bu rezerve sszctiklerin

bir kag1 ayni1 anda kullanilabilir.

Opsiyon

parametresine  karsiik gelen rezerve - sdzclikler birlikte

kullamldiklarinda baz geligkilerin olmasi olasidir. Ornegin Invalid IP opsiyonu ile
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Spoofed opsiyonu birbiri ile ¢akigmaktadir. Ciinkti iki opsiyon da kaynak IP adres{‘”-;f o,
izerinde bazi degisiklikler yapmaktadir. Bu sebeple opsiyonlar arasmda b1r ﬁn,celik‘ :

tamimlamasi yapilmigtir. Bu siralama onceligi gok olandan az olana dogru Kaynak IP

Source_Route, Spoofed, Land, Invalid_IP seklindedir. S i

NetCheck’in  kullanmis oldugu modiller yapt yeni test modilleri
gelistirilmesine imkan tamr. Bu tanimlama iglemi, metin editdrlerde halihazirda
tamml agik test modiillerini agip baza degisiklikler yaparak gergeklestirilebilir. Bu
modiiller NetCheck’in kurulu oldugu dizinde bulunan methods izini altindadur.
Bununla beraber NetCheck yazilimu Uizeriden de bazi ufak depisiklikler
yapilabilmektedir. $ekil 3.7°de goriilen NetCheck ana penceresinin solundaki Test
Modiilleri paneline eklenen bir modiil segilip sol altta yer alan Ayarla diigmesine
basildiginda agilan pencere bu amagh kullamlir. Sekil 3.10°de bu pencere
gortilmektedir. “Modiil Konfigiirasyonu” penceresinde modilliin ismi kaynak ve
hedef ag dilimlerinin mantiksal isimleri ve agiklama degistirilebilir. Bir modiiliin

kaynak ve hedefi i¢in segilen ag dilimlerinin farkl olmasina dikkat edilmelidir.

o




‘Isim [P Sahtekariig Test

Kaynak  [omzZ

Hedef  [LokalAg

Aciklama e e
Kaynak IP'si degistirilen bir paketin
guvenlik duvarindan gecip gecmedigi
gozlenir,

+ Onaylal ol

Sekil 3.10: Modiil Konfiglirasyonu penceresi

3.4.4, Testi baslatma

Test modiilleri de belirlendikten sonra testi baglatma asamasina gegilir.
NetCheck yazilimu dncelikle ag ve test modiil konfigiirasyonun dogru olup olmadig:
kontrol eder. Testin yapilabilmesi i¢in en azindan bir agik test modilii yiiklii
olmalidir ya da Ayarlar-> Tercihler penceresinde “Gizli testleri Gergekle” segenegi
secili olmalidir. Ayrica her test modilliiniin kaynak ve hedef ag dilimleri igin

tamimlanmig mantiksal isimler topoloji ayarlar ile ayn1 olmahdr.

Eger secili ise oncelikle gizli testler gergeklestirilir. Daha sonra agik testlere
gegilir. Her bir testin sonucu saf tarafta yer alan test sonuglari panelinde baglifi
modiiliin hedef ag dilimi ile ayn1 olan metin alanina yazilir (Sekil 3.7). Eger bir testin
sonucu bagarisiz ise ilgili test modiiliinde gegen Uyani parametresi karsisinda

anlatilan 6neri de metinin sonuna eklenir.

Testlerin genel yapisi, belirli formatta paket yollama ve bu paketi hedef ag
diliminde dinleme seklindedir. NetCheck’in génderici ve dinleyici kisimlart ayn
prosesler olarak g¢aligir ve ortak kullandiklar bellek alami iizerinden haberlegirler.




3.5.

durdurabilir. Bu durumda pencere yakalayict b6liime bir sinyal yollar Yakala‘y
kisim da belirli araliklarla kontrol eftigi sinyali alarak dinleyici prosesi Sldiiriir, 0 ana

kadar yapilan testlerin sonuglarini sagdaki panele yazar.

r294 ) IR

UrtanT,

Sekil 3.11: Test Prosesi penceresi

Diger Ozellikler

NetCheck ile yapilan testlerin sonuglari, daha sonra degerlendirmek tizere html
formatinda kaydedilebilir. Bunun igin test bitiminde aktif hale gelen “Sonuglar
Raporla” tusuna basmak yeterlidir. Oncelikle kullamcimin karsisina, raporun
hazirlanmasi esnasinda gerek duyulan bazi bilgileri alan bir pencere ¢ikar. Bu
pencerede miisteri firmanin ismi, testi yapan firmanin ve test sorumlusunun isimleri
istenir. Ayrica biitiin test modiillerinin mi yoksa sadece bagarisiz test sonuglarinin m
raporlanacag tercihi test sorumlusundan alinir. Bu bilgiler girildikten sonra rapor bir
pencere igerisinde Atml formatinda sunulur. Ornek bir rapor penceresi de
goriilmektedir.




Guvenlik Duvari
Testi Sonuclari

[Vapilan Test Sayisi: 11 [Testi Yapan Firma: GYTE
Bulunan Aciklik Sayisi: 5 Musterl Firma: TRUST INF. :
SYSTEM

ot S e

llTérlh: Thu May 22 09:29:58 2003 ]Test Sofurﬁlﬁsu: “l'ua_Hs'lﬁ‘Turkoz »

Sekil 3.12: Rapor penceresi

Giivenlik duvari testlerinde, test hazirlifi olarak da nitelendirilebilecek
“Topoloji Konfigiirasyonu Yapma” ve “Test Modiillerini Belirleme” agamalan
hazirlanan test yataklarinin kaydedilmesi ile kisaltilabilir. NetCheck kullanicilarina
bu imkam saglar. Test yataklar1 fiy uzantih dosyalara kaydedilebilir. Bu dosyalarda
“_.METHODS---" baghgi altinda test modilleri “~--NETWORK DEVICES---"
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baghg altinda ise her bir ag dilimi i¢in tanimli ag konfigiirasyonlari bulunmaktadir.
Test modiilleri birbirlerinden “Method” kelimesi ile ayrilmaktadir.

NetCheck kullanicilanna farkl: dillerde test modiilii tammlama ve kullamci:ara
yiizlerinde farkh dillere ait etiketleri kullanma imkanini da vermektedir. Bunun 191n
NetCheck kurulumunun kék dizininin altindaki conf dizinine dil uzantih dosyalar
koymak gereklidir. Standart kurulumda English.dil dosyast program ile beraber
gelmektedir. Bu dosya degistirilip [dil_ismi].dil ismi ile aym dizine kaydedilirse
NetCheck programi bu dosyay: tamyacak ve Araglar->Tercihler->Dil penceresinde
kullanicilarin segimine sunacaktir. Bu dosyada sadece program igerisinde kullamlan
etiketler degil ayn1 zamanda test modiilleri ve test yataklar1 dosyalarinda parametre
isimleri de belirlenebilir. 6megin kullamim dili Ingilizce olarak segildiginde Cizelge
3.3’deki test modiilii NetCheck tarafindan taninacaktir.

Cizelge 3.3. Ingilizce agik test modiilii

Parametre Ismi Deger

Name IP Spoofing test

Source Internet

Destination DMZ

Protocol Tep

Destination Port 53

Packet Number 4

Option Spoofed

Expected Result Drop

Description Will be test whether Firewall prevents IP spoofing.

Suggestion IP spoofing is not regular connection method which is generally used
by attackers to receive the packets belong to others or try to establish
connection with the rights of granted hosts. Therefore, IP Spoofing shouid
be prevented by Firewall.
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4. NETCHECK ILE ORNEK TESTLER, DiGER
METODOLOJILER ILE KARSILASTIRMA

Bu boliimde, NetCheck giivenlik duvan test metodolojisinin uygulanmasi
hakkinda daha detayl:t bilgi verebilmek amaciyla iki ornek ag iizerinde testler
gereklestirilmistir. Daha sonra iki test sonucu karsilagtirihip hangi agin daha giivenli
oldugu hakkinda fikir yliriitiilmiigtlir. Son bdliimde ise NetCheck, Boliim 24 ve
2.5°de detayli bir sgekilde anlatilan giivenlik duvari test metodolojileri ile

kargilagtiriimgtur.

4.1.  NetCheck Ornegi 1

Birinci Ornekte giivenlik duvari testi yapilacak ag Sekil 4.1°deki gibi
belirlenmistir. Giivenlik duvar testlerinde giivenlik duvarinin bulundugu konum, ag
dilimlerinin sayis1 ve giivenlik seviyesi testlerin sonucunu dogrudan etkileyen bir
faktordiir. Bu konu Béliim 3.2.1°de anlatilmistir,

Sekil 4.1: Ornek test yatag: -1

Ornek topolojide kurumun ag Internet ortamina baghdur. Internet ag: ile kurum
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ag arasinda bir giivenlik duvari bulunmaktadir. Giivenlik duvan {izerinde ¢ ag ara
birimi tanmimhidir. Bu ara birimlerden birisi dis diinya ikisi ise kurum ag ile

irtibathidir. Kurum ag: kendi igerisinde giivenlik seviyeleri farkl olan.iki alt aga
ayrilmugtir. Bunlardan birisine diger alt agdan ve Internet agmdaﬁ “erigilen /
sunumcular digerinde ise kuruma ait bilgisayarlar baglidir. Bu alt diliminin gtivenlik
seviyesi yar1 giivenlidir. Diger alt agda ise kurum ¢alisanlarinin bilgisayarlar
bulunmaktadir ve giivenlik seviyesi giivenlidir. NetCheck test araci {i¢ ag dilimine
birer hub cihazi ile baghdir. Ag dilimleri su sekilde modellenmisgtir:

Ag Dilimig= (~ Isim:Lokal Ag )
GdIP:10.10.1.1
< ApMas:255.255.255.0 > (4.1)
NCIP:10.10.1.9
\GﬁvSev:O y
3

Ag Dilimi;= (~ Isim:DMZ
GdiP:10.10.2.1
< ApMas:255.255.255.0 > (4.2)
NCIP:10.10.2.9
_ GiivSev:1

Ag Dilimi= (~ lsim:Internet B
GdIP:10.10.3.1

< ApMas:255.255.255.0 > (43)
NCIP:10.10.3.9

_ GiivSev:2 S
Kurum afmu Internet’ten ayiwran giivenlik duvari Windows 2000 isletim

\

sistemi iizerinde ¢alisan CheckPoint giivenlik duvari olarak belirlenmigtir. Filtreleme
politikas: ise Sekil 4.2°deki gibi tammlanmgstir. Kurum ig aga ve dis diinyaya http ve
dns servisleri sunmaktadir. Bu sebeple DMZ aginda 80. ve 53. portlar Internet
agmdan erigime agilmigtir. Lokal agdan diger aglara erisim kisitlanmamugtir. DMZ,
Internet agina sinirsiz haklarla erigebilmektedir. Lokal Aga ise higbir agdan erisime

izin yoktur.




4.2.

8 |44k oz l‘j‘-hocd_ag * Any % Any | @ aroo - Nona % Polioy Targels

Sekil 4.2: CheckPoint glivenlik duvar igin belirlenen kural tablosu

Topoloji ayarlamast yapildiktan sonra NetCheck tarafindan sunulan agik test
modiilleri yliklenmigtir. Ag dilimleri i¢in tanimlanmig mantiksal ag isimleri agik test
modiillerinin kaynak ve hedef ag dilimlerine kargilik gelen degerler olarak girilmigtir.
Baz1 test modiilleri, sunulan servis sayisinca ¢ogaltilmig ve hedef IP adresleri ilgili
sunumcuya gore belirlenmigtir. Gizli test modiillerinin de galigtirilmas1 ayari
yapilmigtir. Bu ayarlarin sonucunda test baslatilmistir. Test sonuglart Ek -2’de

sunulmustur.

NetCheck Ornegi 2

ikinci ornekte giivenlik duvan testi yapilacak ag Sekil 4.3°deki gibi
belirlenmigtir. (')rnek topolojide kurumun ag1 Internet ortamina baghdir. Internet ag:
ile kurum a1 arasinda bir giivenlik duvan bulunmaktadir. Giivenlik duvan tizerinde
iki ag ara birimi tammlidir. Bu ara birimlerden birisi dig diinya ikincisi ise kurum ag1
ile irtibathidir. Kurum aginin giivenlik seviyesi yari giivenlidir.
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WEB Sunumeu

Sekil 4.3: Ornek test yatag -2

Ag dilimleri su gekilde modellenmistir:

Ag Dilimig= (~ Isim:Lokal Ag h
GdIP:10.10.2.1
< ApgMas:255.255.255.0 > (4.4)
NCIP:10.10.2.9
kGﬁvSev:l P
2

Ag Dilimi;= (~ Isim:Internet
GdIP:10.10.3.1
< ApMas:255.255.255.0 r (4.5)
NCIP:10.10.3.9
. GlivSev:2 J
Kurum agini Internet’ten ayiran gilivenlik duvari OpenBSD isletim sistemi
tizerinde c¢aligan IPFilter giivenlik duvari olarak belirlenmigtir. Filtreleme politikas:

ise Sekil 4.4°deki gibi tanimlanmistir. Kurum dis diinyaya http ve dns servisleri
sunmaktadir. Bu sebeple 10.10.2.15 IP adresli sunumcunun tcp/80. portu ve
10.10.2.20 IP adresli sunumcunun udp/53. portu Internet agindan erigime agilmgtir.
Diger erisimler engellenmistir. Lokal agdan Internet agmna erigim ise

kisitlanmamigtir.



4.3.

'scrub in all

"pass in quick on ri2 proto tcp f'rom, ny to ,10 10 ,2, 1,‘

.flags S keep state :
pass in quick on rl2 proto udp from ny to 10 10‘
“keep state Gy

‘pass out quick on rl2 from anyt an

block in on rl2 from any to any

V Sekil 4.4: IPFilter gitvenlik duvar i¢in belirlenen kural tablosu

Topoloji ayarlamast yapildiktan sonra NetCheck tarafindan sunulan agik test
modiilleri yiklenmistir. Ag dilimleri igin tanumlanmis mantiksal ag isimleri agik test
modiillerinin kaynak ve hedef ag dilimlerine kargilik gelen degerler olarak girilmigtir.
Bazi test modiilleri sunulan servis sayisinca gogaltilmis ve hedef IP adresleri ilgili
sunumcuya gore belirlenmistir. Gizli test modiillerinin de g¢aligtinlmasi ayan
yapilmustir. Bu ayarlann sonucunda test baglatilmigtir. Test sonuglan Ek -3’de
sunulmustur.

Iki Sonucun Karsilastiriimasi

NetCheck’in sunmug oldugu sonug raporu test sonuglarini kargilagtirilabilme
imkanini vermektedir. Cizelge 2.1’de sonug raporlarinin son boliimiinde yer alan
tablolar Dbirlestirilmis ve her modilde giivenlik duvarlarimn nasil davranig
sergiledikleri karsilagtirilmigtir. “+” igareti testin bagarili oldugunu, “-” bagarisiz

oldugunu, “?” ise testin giivenlik duvarina uygulanmadigim gostermektedir.

Test sonuglar1 incelendiginde ikinci test yatagmn kurulumunun glivenli
olmadigi goriilmektedir. Her iki agda da kurum kullamicilarimin dig diinyaya
erisimleri kisitlanmamis boylelikle bilgi agifa ¢ikarma saldirilanna imkan
taminmugtir. Birinci agda icmp ping istekleri ile kurum lokal aginin yapisi ve aktif
bilgisayarlar hakkinda bilgi edinmek miimkiindiir. Ayrica dis dilnyaya hizmet veren
sunumculara erigimler yeterince kisitlanmamig, genis servis bir aralifs erigime agik
birakilmigtir. Checkpoint giivenlik duvart oturum esnasinda gonderilen hatali
paketleri gegirirken IPFilter IP sahteciligi saldirisina kargi savunmasizdir. Bununla
beraber Checkpoint glivenlik duvari, saglama degeri hatali ve b6liinmiig pakétlerde
basarisizdir. Ayrica baglanti scllerinde ve kaynak yonlendirmesi yapilan paketlerde
de etkisizdir.
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Sonug¢ olarak birinci test yataginda filtreleme kurallarinda bazi hatalar
bulunmasinin yaninda giivenlik duvarinin  birgok saldirida basarisiz  oldugu
gorlilmektedir. Ote yandan IPFilter glivenlik duvari genel anlamda saldirilart
engellerken kullanildif topolojik yapida eksiklikler bulunmaktadir.

Cizelge 4.1. Iki glivenlik duvar test sonucunun karsilagtiriimasi

Testin Adi Checkpoint 3.0 | IPFilter Giiv.
Giiv., Duvari Test | Duvari Test
Sonuglan Sonuclan
Topoloji Konum Testi + . -
Guvenli Segmente Erisim Testi | + +
Guvenli Segmente Erisim Testi 2 : + ?
Guvensiz Segmente Erisim Testi 1 - ~
Guvensiz Segmente Erisim Testi 2 - ?
Yari Guvenli Segmente Erisim Testi | ' + ?
Yari Guvenli Segmente Erisim Testi 1 + ?
ICMP Echo Istek Testi - +
WEB Sunumcusu Erisim Testi -1 - +
WEB Sunumcusu Erisim Testi -2 - +
DNS Sunumcusu Erisim Testi -1 - +
DNS Sunumcusu Erisim Testi -2 - +
SYN ve ACK bayrakli paket yollanmasi + +
FIN bayrakli paket yollanmasi + +
Oturum Esnasinda Hatali Paket Yollama Testi - +
IP Sahtekarligi Testi + -
Hatali Paket Saglamasi Testi - +
Ayni Kaynak ve Hedef Adresli Paket Testi. + -
Gecersiz Kaynak Adresi Testi - +
Izin Verilmeyen Bolunmus Paket Testi - +
TCP Bolunmus Paket Testi - +
UDP Bolunmus Paket Testi - +
Sahte Kaynak Adresli Bolunmus Paket Testi + -
TCP Karisik Bolunmus Paket Testi - +
UDP Karisik Bolunmus Paket Testi - +
Boyutu Fazla Bolunmus TCP Paketi Testi ‘ + +
Bolunmus TCP Paketlerinde Veri Alanlarinin + -
Cakismasi Testi
Bolunmus UDP Paketlerinde Veri Alanlarinin + -
Cakismasi Testi
Izin Verilen Baglanti Icin Kaynak Yonlendirme - +
Testi
Izin Verilen Kural Icin TCP Baglanti Seli Testi - +
Izin Verilmeyen Kural Icin TCP Baglanti Seli Testi + +
Izin Verilen Kural Icin UDP Baglanti Seli Testi - +
Izin Verilmeyen Kural Icin UDP Baglanti Seli Testi + +




4.4.

Bolim 2 ve 3°de giintimiize kadar geligtirilmis gﬁvenh duvan w.tf:st
metodolojileri tizerinde durulmugtur. Bu metodolojiler birbirleri ile klyaslancl‘lg;dgggw

baz1 avantajlari ve dezavantajlan igerdikleri goriilmektedir.

\

Ad1 gegen giivenlik duvan test metodolojilerinin karsilagtirilabilmesi igin bazi
kriterler belirlenmigtir. Bu kriterler belirlenirken risk analiz metotlarim kargilagtiran
bir ¢aligma [ Karabacak, 2003 ] incelenmis ve kriterler giivenlik duvarlarina adapte
edilip genisletilmistir. Kriterler sunlardur: ’

Giivenilirlik: Metodolojinin sundufu test yonteminin sonuglar1 glivenilir

olmalidir. Bagka metodolojilerle desteklenmeye ihtiyag birakmamalidir.
Hiz: Test siireci kisa bir zamanda tamamlanmalidir.

Maliyet: Testler, maliyet etkin bir gekilde gergeklestirilmelidir. Her test icin
maliyetli test yataklar1 kurmaya ihtiya¢ birakmamahdir.

Kapsam: Test metodolojisi gerek test laboratuvarlarinda kurulan gerekse aktif
kullanimda olan giivenlik duvarlarnna uygulanabilir olmalidar.

Biitiinliik: Giincel saldirilart kapsamli bir gekilde igeriyor olmahdir.
Karsilagtirilabilirlik: Sundugu sonuglar karsilagtirilabilir formatta olmalidir.

Kisitlamalar: Kullanilan glivenlik duvar1 ya da kurulu ag dilimi sayis:

metodolojinin uygulanabilirligini etkilememelidir.

Kullanim Kolayhgi: Test. sorumlulan tarafindan kolaylikla kullamlabilmeli,
ag glivenligi veya TCP/IP altyapisi gibi konularda derinlemesine bilgi sahibi olmaya
ihtiyag birakmamalidir.

Yonlendirme: Bulunan agikliklar ve bu agikliklarin kapatilma yollar: hakkinda

anlagilabilir tavsiyelerde bulunmalidir.
Otomatize Yapr: Testler otomatik olarak gergeklestirilebilmelidir.

Bu kriterler ile agiklanan {i¢ giivenlik duvari kiyaslandifinda su sonuglar ortaya
¢ikmaktadir:

Her 1iig metodolojinin sonuglari glivenilirdir. Ote yandan bir test

metodolojisinin ~ verdigi = sonuglarm  giivenilirligi  kendi  kapsaminda



edilen 6genin giivenilir oldugu anlamina gelmez.

Metodolojiler testlerin tamamlanma siiresine gore klyaslandlgmda AI-T aw11’
metodolojisinin oldukga siire aldifi goriilmektedir. Ciinkii Oncelikle test yatagl
hazirlanmali daha sonra testte goz oniinde bulundurulan kriterler belirlenmelidir.
Vigna’nin metodoloji de kisa siirede sonug vermez. Clinkil gliniimiizde kullamlan
test yontemlerinin hepsi bu modelde tanimli degildir. Metodolojide yer alan bes
adim kapsamlt bir gekilde ele alinmalidir. NetCheck ise test modiillerini genel
formatta igermekte ve ufak depisikliklerle farkli yapidaki topolojilere
uygulanabilmektedir. Bu sebeple testler kisa slirede tamamlanar.

Birinci metodolojide test yatagi kurulmasi zorunlu oldugu i¢in ekstra maliyet
gerekir. Diger metodolojilerde ise maliyet diigtiktiir.

Al-Tawil’in metodolojisi test laboratuvarlarinda kullanilmaya elverigli iken
Vigna’nin metodolojisi aktif olarak kullamilan aglarda olugabilecek agikliklar
tizerinde durur. NetCheck ise orta katman bir metodoloji sunarak hem test
laboratuarlarinda hem de gergek aglarda etkin testler yapar.

Giivenlik duvarlar giivenlik kriterleri géz 6niinde bulundurulup incelendiginde
Oncelikle yapilmasi gereken galigma, saldiri metotlarinin etraflica incelenerck saglam
bir altyap: olugturulmasidir. Al-Tawil metodolojisi bu basamag atlamug ve otomatik
agiklik analiz araclarimi bu amagla kullanmay: tavsiye etmistir. Ote yandan bu
araglar, igletim sistemlerinde olabilecek agikhiklar1 bulmaktan oOte bir iglev
gbrmemekte, glivenlik duvarina 6zel testleri gergeklestirememektedir. Vigna’nin
metodolojisinde ise oOncelikle bu konuda g¢aligma yapilmustir [Vigna, 1996].
NetCheck de boyledir (Bkz. Béliim 3.1).

Al-Tawil’in test sonuglarn kargilastirilabilir formattadir. Sonuglar alt gruplara
ayrilarak tablolar halinde test stirecinin sahibine sunulur. Vigna’nin metodolojisinde
ise raporlama boliimii yer almamaktadir. NetCheck, yapmis oldugu testlerin
sonuglarim, sonug raporunun sonunda yer alan bir tabloda kargilagtirilabilir formatta
sunmaktadir.

Al-Tawil’in metodolojisinde, uygun topoloji kurulursa agiklanan test -
metodolojisi uygulanabilir. Ote yandan kompleks topolojilerin kurulmast testin
maliyetini yiikseltecektir. Ag dilimi sayisinda da bir sinirlama yoktur. Vigna’min test



duvan sayis: testleri etkilemezken ag dilimi sayisinin {igii gegtigi durumlar& agm »
aym anda test edilmesi miimkiin degildir. Bu durumda Uglii ag -dilifhit
kombinasyonlar1 segilip testler yapilir. Sonug raporlan da birlestirilerek testler
tamamlanir, Bu ¢dziim, NetCheck’in sunmug oldugu kolayliklar ile gelistigi igin bu
konuda baganisiz addedilebilir. .

Al-Tawil’in ve Vigna’min test metodolojileri derin ag ve bilgi giivenligi
tecriibesi gerektirir. Test yatagi kurulumu, saldinlarin modellenmesi gibi konular
sistemlerinin glivenlik seviyeleri hakkinda bilgi edinmek isteyen siradan ag
yoneticilerinin ag giivenligi alamindaki bilgilerini agabilecek konulardir. NetCheck
ise basit anlagilabilir bir metodoloji ile 6nceden hazirlamp kullanima sunulmusg test
modiillerini igerir.

Vigna’nin metodolojisi ve NetCheck, testler sonucunda bulunan agikliklarin
kapatilmasi hakkinda 6neriler igerir. Al-Tawil’in metodolojisinde ise sadece sonuglar

raporlanir. Oneri icermez.

Incelenen metodolojilerden Al-Tawil’inki kismen otomatik, NetCheck tam
otomatik yapida c¢aligir. Vigna’min metodolojisi ise tamamiyla el yordamiyla

uygulanir.

Cizelge 4.2°de yapilan karsilagtirmalarin $zeti bulunmaktadir. Kargilagtirmalar
genel bir incelenecek olursa NetCheck’in diger iki metodolojiye kiyasla daha esnek,
kullamlabilir bir yap1 sundugunu, birgok yb6nlerden diger metodolojilerin yaptifi
isleri yapabildigi gériilmektedir.



Cizelge 4.2. Giivenlik duvari test metodolojilerinin karsﬂastm]mésp

Kargilagtirma
| Kriteri

Al-Tawil’in

metodolojisi

Vigna’nin

metodolojisi

NetCheck |

metodolo}i's‘i .

Giivenilir mi?

Evet. Yaptigini iddia
ettigi testler
gozlemlere ve
Slgiilebilir bilimsel
degerlere dayanur.

Evet. Test metotlar
tcp/ip tabanli bilinen
agikliklara dayanir.

Evet. Test metotlar
tep/ip tabanl: bilinen
acikliklara ve
giivenlik duvarlarinda
olugabilen
zayifliklara dayanir.

Kisa siirede
sonuglanabiliyor
mu?

Hayir. Test yataginn
segimi ve kurulumu,
giivenlik duvarinin
kurulumu, test
adimlarinin
uygulanmas: iki-iig
ay gibi bir siire alir.

Hayr. Ihtiyaglarin
belirlenmesi, ortam
dogrulamas1 ve tcp/ip
tabanh agikliklarin
modellenmesi, iki ay
gibi bir siire alur.

.Evet. Entegrasyon,

sisteme uygun test
adimlarinin segimi ve
uygulanmasi bir
giinde
tamamlanabilir.

Maliyeti yiiksek mi?

Evet. Test yatag:

Hayir. Maliyet, testi

Hayir. Hem testin

kurulum maliyeti, test | uygulayan personelin | kisa siirede
strasinda kullanilan maliyetine sonuglanmasi hem de
yazilimlar ve egdegerdir. sadece personel
sarfedilen is giicii maliyeti olmast bu
maliyeti yiikseltir. metodolojiyi maliyet
etkin kilar.
Test Evet. Jenerik Hayir. Sadece aktif Evet. Jenerik
laboratuvarlannda | yapilarda uygulanan | aglarda uygulanir. yapilarda uygulanan
uygulanabiliyor testlerle farkl Ciinkil testler agirhikli | testlerle farkli
mu? giivenlik duvarlart olarak giivenlik giivenlik duvarlan
test edilebilir. duvaninin topolojik test edilebilir.
konumu {izerinedir.
Test ortaminda
bagarili bulunan bir
giivenlik duvar aktif
olarak farkl: topolojik
konumlarda
kullanilirken
bagarisiz goriilebilir.
AKktif aglardaki Hayir. Sadece test Evet. Metodoloji Evet. Giivenlik
giivenlik laboratuarlarinda sadece aktif aglarda | duvarinin
duvarlarna uygulanir. Ciinkii saglikli sonug islevselligini
uygulanabiliyor giivenlik duvarinin verebilir. bozmadid: ve
mu? acilip kapatilmasi, konfigiirasyon
konfigiirasyonunun degisikligi
degistirilmesini gerektirmedigi i¢in
gerektirir. uygulanabilir.

[y



Karsilastirma Al-Tawil’in Vigna’nin
Kiriteri metodolojisi metodolojisi
Giivenlik Duvarina | Hayir. Yapilan testler | Evet. Hazirlanan test | Evet. Hazirlanan test | -
tzel testleri kullanici etkilegimi, modiilleri giivenlik modiilleri glivenlik - |
kapsamh bir sekilde | konfigiirasyon duvari agikliklarina duvari agikliklarina
igeriyor mu? kolayhigt gibi ve zafiyetlerine ve zafiyetlerine
kriterleri igerirken, yoneliktir. yoneliktir.
kullanilan tarama
araglari sadece
igletim sistemi tabanlt
acikliklar bulma
kabiliyetine sahiptir. ‘
Karsilagtinlabilir Evet. Sonuglar Hayir. Test Evet. Sonuglar
formatta sonug tablolar halinde sonucunda formati raporun son
sunabiliyor mu? sunulur. Farkl belirli, standart bir boltimiinde bir
giivenlik duvarlar ¢ikti sunulmaz. tabloda
i¢in yapilan testler kargilagtirilabilir
sonucunda hazirlanan formatta sunulur.,
tablolar kullanilarak
kargilagtirma
yapilabilir.
Birden fazla Evet. Evet. Kullanilabilecek | Evet.
giivenlik duvarimn | Kullanilabilecek giivenlik duvart Kullanilabilecek
oldugu aglar test giivenlik duvari sayisinda sinirlama giivenlik duvan
edebiliyor mu? sayisinda sinirlama  yoktur. sayisinda sinirlama
yoktur. yoktur.
Test yapilacak Hayir. Hayur. Evet. Ugten fazla a3
ortamdaki ag dilimi dilimini bulunuyorsa
sayisinda tek basamakta testi
sirlandirma var tamamlamak
mi1? miimkiin degildir.
Test agamasinda Evet. Testler testi Evet. Testler testi Hayir. Jenerik test
yiiksek derecede ag | yapan personelin yapan personelin modiilleri
giivenligi bilgisine bilgi seviyesi ve bilgi seviyesi ve kullanilarak az bilgi
ihtiya¢ duyuluyor tecriibesine dayanir. | tecrilbesine dayanir. | birikimi ile testler
mu? gerceklestirilebilir.
Bulunan acikliklar | Hayir. Sonuglar Evet. Sonuglar Evet. Raporda
icin Oneri iceriyor hakkinda yorum giivenlik duvari igin | basarisiz test
mu? yapilmaz. kullanilabilecek en sonuglarimni oneriler
uygun topolojiyi ve izler.
konfigiirasyonu
igerir.
Otomatik yapida Yar1 Otomatik. Hayir. Testlerin hepsi- | Evet. Tamamiyla
mi? Testlerin bir kism1 manuel metotlaria otomatik yapida
otomatik bir kismi ise | gergeklenir. ¢aligan bir arag sunar.

gbzlem tabanlidir.




S.

SONUCLAR VE GELECEK CALISMALAR

Bu ¢aligmada giiniimiize kadar gelistirilmis giivenlik duvan test metodoloji eri

incelenmis, daha sonra yeni bir metodoloji geligtirilmistir. Bu metodolojihin
geligtirilmesindeki amag bilinen test metodolojilerinin eksikliklerini kapatmak ve

giivenlik duvarn testlerinin daha hizli ve kolay yapilmasim saglamaktir.

Incelenen metodolojilerden birincisi Al-Tawil ve Al-Kaltham tarafindan
gelistirilmistir. Bu metodolojinin test laboratuvarmda kullammi daha uygundur.
Metodoloji ilk olarak dogru test ortaminin belirlenmesi ile baglar. Daha sonra testler
gergeklenir. Testler otomatik ve gozlem tabanli testler olmak tizere ikiye ayrilir.
Otomatik testler, giivenlik duvari degisik formlarda galigirken agiklik tarama araglan
ile yapilan analizlerden olusur. Ote yandan bu araglar, giivenlik duvarlan igin
gelistirilmemis , isletim sistemlerinin agikliklarim bulmay: amaglayan yazilimlardir.
Gozlem tabanli testlerde ise kurulum, konfigiirasyon, kullamim gibi alanlarda
giivenlik duvarinin kabiliyetleri, avantaj ve dezavantajlari incelenip karsilagtirilabilir

formatta sunulur.

Ikinci metodoloji ise Vigna tarafindan gelistirilmigtir. Bu metodoloji test
laboratuvarlarindan daha ¢ok aktif aglarda kullamlan giivenlik duvarlanmi test
etmede kullanighdir. TCP/IP aglarinin ve bu aglardaki agikliklarin modellemesi
tizerine kuruludur. Oncelikle test edilecek ag modellenir, ag tizerindeki glivenlik
ihtiyaglar1 ve ortamin bu ihtiyaglar1 karsilayacak yapiya sahip olup olmadif

belirlenir. Daha sonra test modiilleri olugturulup galigtirilir.

Her iki test metodolojisi de giivenlik duvarlanmn sagladiklari glivenlik
seviyeleri hakkinda belirli bir fikir verir. Fakat gerek kullamm alanlar1 gerekse

testlerin detay1 noktalarinda bazi eksiklikleri igerirler.

Bir giivenlik duvarimin saglamig oldugu giivenlik seviyesi, yapilan
konfigiirasyonun ve kurumlara &zel topolojik kurulumun dogruluguna baghdir.
Aynca giivenlik duvarinda giincel saldirllara karsi savunma mekanizmalarinin
bulunup bulunmadig da etkilidir. Biitlin bu faktSrler g6z dniinde bulunduruldugunda
glivenlik duvarn test metodolojilerinin hem test laboratuvarlarm&a hem de aktif agda
kullanilabilir olmasi, giincel saldirilani igeriyor olmasi ve kisa siirede ve az bilgi

birikimiyle sonuca ulagmasi gerekmedigi ortaya ¢ikmaktadur.




Bu amagla yeni bir giivenlik duvan test metodolojisi ve bu g
otomatik olarak gercekleyen NetCheck yazilimi geligtirilmigtir. Sald 1 e
hakkindan genig bir aragtirma yapilmig, bu ydntemlerin uygulanmasnk@aé

bir metodoloji sunulmustur.

g
g

Metodolojinin dért asamada uygulanir. Birinci agamasinda NetCheck yazilimi

testin yapilacadi aga entegre edilir, ikinci kullanicidan topoloji hakkinda bilgi alinur.
Ag dilimleri, fonksiyonlarina bagli olarak belirli giivenlik seviyeleri ile etiketlenir.

Daha sonra, 6nceden tammli olan agik ve gizli test modiillerinden hangilerinin

kullanilacag: ihtiyaca gore belirlenir. Son agama ise test caligtirlar.

Onerilen yontemin gerceklenmesi ve yapilan testler ile asagidaki sonuglar elde

edilmigtir.

1.

Onerilen  yontem  (Netcheck)  diigik  maliyetlidir.  Testlerin
gerceklestirilebilmesi igin bir bilgisayar ve ag dilimi sayisinca goklayici
yeterlidir.

Kolay uygulanabilir bir yontemdir. Ag giivenligi konusunda ekspertiz
ihtiyaci yoktur.

Gerekli konfigiirasyon yapildiktan sonra otomatik olarak ¢aligir. Bu sebeple

testler kisa siirede tamamlanur.

Dinamik yapiya sahiptir. Yeni test modiilleri eklenebilir. Taniml1 olanlar
lizerinde degisiklikler yapilabilir.

Test laboratuarlarinda ve aktif olarak kullamilan aglarda uygulanabilir.
Giivenlik duvarinin  durdurulmasi ya da filtreleme politikasimn
degistirilmesine ihtiyag yoktur.

Sonuglar kargilagtirilabilir formatta sunulur. Bagarisiz testler igin giivenligi

arttiric1 yonde tavsiyeler igerir.

NetCheck yazilimi, giivenlik duvari testlerinde birgok kolaylik saglamanin

yaninda gelistirilmeye ve yeni opsiyonlar eklemeye elverigli bir altyapiya sahiptir.

Bu altyap: kullamlarak agagida belirtilen ¢aligmalar yapilabilir:

Daha fazla ag diliminin yer aldigi topolojilerde testler, iiglii ag dilimi
kombinasyonlar1 {izerinde tekrarlanir. Bu simirn ortadan kaldiracak

cklemeler.



R

testler ( virils igeren e-posta, html trafigi gibi) ilave edilmesi.

NetCheck’in yapmis oldugu testlere uygun formattaki saLdmlm e
yakalayabilecek saldir1 tespit sistemi olarak tasarimi. B
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Method
MyListen
net

TDconfirm

TestMethod

TFAbout

TFReport
TFTercihler
TFTopoleji

TFWTest

* TMethotConf

T_R_eportConf

EKLER

sorulari belirli bir formatta kullamclya sunar

Test modullerini calistiran metotlan 1ceren simfur

pencereyi olusturur

Raporu gosteren pencereyi olllsfurur

Programin  kullanimi ve' testlerm yapﬂmasi esnasmda

kullanicilarin tercihlerini ayarladigi bir diyalog kutusu. ol» ;

Ag topolojisi uzerinde ayarlamalarin yaplldlgl pencere. i olustutur‘

Program calistiginda ekrana gelen ana monudur dlger 8

sinif uzennden erisilir

Test sureci basladiginda ekrana mkan StartB
olarak acar

Test modullerinin konfigurasyonusun
olusturur |

Test sonucunda hazulana(:akapo o

® Ek-1 program (izerindeki yorumlar kullanilarak otomatik olusturuldugu ve programn gelistirildigi
editdr Ttirkge karakterleri desteklemedigi i¢in Latin karakter seti (ISO-8859-1) kullaniimugtar.
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dialog kutusu olusturur

o Test prosesi basladiginda alog }
TStartBox T SR o
R testin ne kadarinin tamamlandig
: Programin kullanimi esnasinda -~ verilmes
mesajlarini belirli bir formatta kullaniciya sunar
Method Sinifi Referansi
__fastcall Method (char *filename, TStrings *__MethodParams)
Sinifin kurucu metodu -1: Metotlari dosyadan alir.
__fastcall Method (TStrings * method, TStrings
* MethodParams)
Sinifin kurucu metodu -1: Metotu cagiran metotdan alir.
void __fastcall init ()
Bazi degiskenlere baslangic degerlerini atar. Bazilari icin bellekte
yer ayirir.
bool _ fastcall ErrorCheck () throw ()
Hata kontrolu bu metotta yapilir. Sonucu dondurur.
bool __fastcall ParamsWork (TStrings *Param)
Metot  String'inde  kullanilacak  parametre  isimlerini
orijinal(Turkce) isimlere cevirir.
bool __fastcall CheckOpt ()

Metot Stringinde Opsiyon parametresinin karsisinda yazan

degerlerin dogrulugunu kontrol eder. Sonucu dondurur,

MyListen Sinifi Referans:
__fastcall MyListen (AnsiString _name, int *_shcount,
AnsiString _inter, AnsiString _filter)

Sinif kuruldugu esnada dinlemenin yapilacagi ethernet arayuzunun
ismini, dinleme esnasinda kullanilacak filtreyi ve dinlenen pakat sayisinin



yazilacagi paylasilan bellek alaninin isaretcisini alir.

void __fastcall StartListen () throw ()

Dinleme islemini baslatir.

void my callback (u_char ‘*useless, const struct
pcap_pkthdr *pkthdr, const u_char *packet)

Belirlenen paterne uyan bir paket yakalandiginda paket sayacini
bir arttirip paylasilan bellek alanina yazar.

net Sinifi Referansi
virtual bool netConfOk (TStrings *SgList, int netdev, char *error)
virtual bool isValidIP (char *_IP, uchar *bitIP) throw ()
IP adresinin gecerli olup olmadigini kontrol eder. Bit formatinda
1P adresini ve sonucu dondurur.
bool isValidlP (char *_IP) throw ()
IP adresinin gecerli olup olmadigini kontrol eder. Sonucu
dondurur.
virtual bool inSameSubnet (uchar *bit_ip, uchar *bit_fwip, uchar

*bit_subnet)

bit formatinda verilen iki IP'nin subnet degerine gore ayni agda

olup olmadigini kontrol eder. Sonucu dondurur.

TDconfirm Sinifi Referansi
void __fastcall iptalClick (TObject *Sender)

Kullanici sorulan soruya hayir cevabini verdiginde cagrilir.

void __ fastcall tamamClick (TObject *Sender)

Kullanici sorulan soruya evet cevabini verdiginde cagrilir.

__fastcall TDconfirm (TComponent *Owner)

TConfirm sinifinin kurucu metodu.
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TestMethod Sinifi Referansi

int __cdecl

__fastcall

TStrings _fastcall

int __fastcall

void __fastcall

void

void

u_long

AnsiString

Execute (TStrings *method, int _kaynak, int: -hedef,
int *fw_pass) throw () )

Test modulunu calistirir. Sonuc "fw_pass" degiskeni ile verilir.

TestMethod (TStrings *SgList, int netdev, bool
* stopped)

Sinifin kurucu metodu. Ag topolojisi bilgilerini, ethernet arayuz
sayisini alir.

SetOpt (char *_method)

Metot Stringi icerisindeki Opsiyon parametresi karsisinda gecen

degerleri ayristirir.

Send And Listen (TStrings *method, TStrings
*Options, int *fw_passh) ‘

Paket yollama ve dinleme islemlerini baslatir.

Send Packets (I'Strings  *method, TStrings
*Options)

Metota uygun paket ya da paketleri yollar.

get_hw_addr (char *buf, char *str)

stt degiskenindeki hardware adresini bit formatinda buf

degiskenine atar.

cp_hw_addr (char *buf, char *sir)

Hardware adresini str degiskeninden buf degiskenine kopyalar,

SpooflP (ulong SrclP, ulong DstIP)
Sahte IP aderesi uretir. Sonuc u_long formatindadir.
SpooflP (AnsiString src_ip, AnsiString dst_ip)

Sahte IP aderesi uretir. Sonuc AnsiString formatindadir.
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TFAbout Sinifi Referansi
void __ fastcall iptalClick (TObject *Sender)

Diyalog kutusunu kapatir.

__fastcall TFAbout (TComponent *Owner)

About sinifinin kurucusu.

TFReport Sinifi Referans:
void __fastcall BKapatClick (TObject *Sender)

Raporu gosteren pencereyi kapatir,

void __ fastcall BKaydetClick (TObject *Sender)

Raporun html formatinda kaydedilebilmesi icin "save Dialog Box" i

acar.,

__fastcall TFReport (TComponent *Owner)

Sinifin kurucu sinifi.

TFTercihler Sinifi Referansi
void __fastcall iptalClick (TObject *Sender)

Degisiklikleri kaydetmeden diyalog kutusunu kapatir.

void __fastcall tamamClick (TObject *Sender)
Degisiklikleri kaydetme cagrisinda bulunup diyalog kutusunu
kapatir.
__fastcall TFTercihler (TComponent *Owner)
Sinifin kurucusu.

TFTopoloji Smifi Referansi
void __fastcall iptalClick (TObject *Sender)

Yapilan degisiklikler kaydedilmeden pencere kapatilir.

void __fastcall tamamClick (TObject *Sender)



void __fastcall

void __fastcall

void __fastcall

void __ fastcall

void __fastcall

void __ fastcall

void __fastcall

void __fastcall

__ fastcall

Yapilan degisiklikler kaydedilip pencere kapatilir. 3 ‘

FormShow (TObject *Sender)

Penceredeki tekst alanlarinin degerlerini atar,

CArayuzSelect (TObject *Sender)

CArayuz Combo Kutusundan bir ethernet arayuzu secildiginde
diger tekst alanlarini atar.

EIPAdresChange (TObject *Sender) -

IP adresi degistiginde bu degeri tampon stringine koyar.

ESegNameChange (TObject *Sender)

ag dilimi ismi degistiginde bu degeri tampon stringine koyar.

EFwlPChange (TObject *Sender)

Guvenlik duvarinin IP adresi degistiginde bu degeri tampon

stringine koyar.,

CDefaultClick (TObject *Sender)

Ag konfigurasyonunu sistemde kullanilan degerlere degistirir.

EAgMaskesiChange (TObject *Sender)

Ag maskesi degistiginde bu degeri tampon stringine koyar.

CSecL.evelChange (TObject *Sender)

Guvenlik seviyesi degistiginde bu degeri tampon stringine koyar.

TFTopoleji (TComponent *Owner)

Sinifin kurucu metodu. Bazi degiskenler icin bellek ayirimi ve

deger atamalari yapar,

TFwTest Sinifi Referansi

void __fastcall

void __ fastcall

TemizleClick (TObject *Sender)

Metotlarin bulundugu paneli temizler.

CikarClick (TObject *Sender)



Metotlardan secili olani listeden cikarir.

void __fastcall BaslatClick (TObject *Sender)

Test prosesini baslatir. Ag konfigurasyonunu kontrol etthe,’stgti;‘:f’, o
cubugu iceren bir diyalog kutusu acma, TCP/IP ayarlarini yapma,test
modullerini calistirma cagrilarinda bulunur.Sonuclari sagdaki test sonuclari

paneline yazar.

void __fastcall Cikis1Click (TObject *Sender)

Programdan cikma prosesini baslatir. Genel ayarlari konfigurasyon

dosyasina kaydeder.

void __ fastcall AcClick (TObject *Sender)

Daha onceden hazirlanmis test yatagi dosyasini yukleme islemini

baslatir.

void __fastcall Test Yatagi Ac (AnsiString FileName)

Filename isimli test yatagi dosyasini acar. Hatalar varsa kullaniciyi

uyarir.

void __ fastcall KaydetClick (TObject *Sender)

Olusturulan test yatagini kaydeder.

void __ fastcall EkleClick (TObject *Sender)

Test modul dosyalarini test yatagina ekler.

void __fastcall FormResize (TObject *Sender)

Ana cercevenin boyutu degistirilirken sagdaki test sonuclari

panellerinin esit ebatta kalmasini saglar.

void __ fastcall AyarlaClick (TObject *Sender)

Test modullerini ayarlama penceresindeki degerleri atayarak bu

pencereyi acar.

void __fastcall FormShow (TObject *Sender)

NetCheck ayarlarinda son yuklenen test yatagini yukle tercihi secili

ise bu dosyanin yuklenme prosesini baslatir.



void __ fastcall Topolojil Click (TObject *Sender)

‘*ﬁ £
ilma

prosesini baslatir.

void __ fastcall FormClose (TObject *Sender, TCloseAction &Action)

Cikis1Click metodunu cagirir.

void __fastcall RaporClick (TObject *Sender)

Sonuclari Raporla dugmesine basildiginda rapor hazirlar.

void __fastcall Rapor_AvyarlariClick (TObject *Sender)

Raporlama ayarlarininin yapildigi pencereyi acar.

void __fastcall Tercihler1Click (TObject *Sender) -

NetCheck'in Ayarlarinin yapildigi pencereyi acar.

void __fastcall TreeViewlKeyDown (TObject *Sender, WORD &Key,
TShiftState Shift)

Test modulleri listesindeki bir modulun uzerinde "delete” tusuna

basildiginda bu modulu siler.

void __fastcall TreeViewlltemDoubleClick (TObject *Sender,
TTreeNode *Node)

Test modulleri listesinde bir modulun uzerine tiklandiginda bu

modulun ayarlarini iceren pencereyi acar.

void __fastcall Hakkindal Click (TObject *Sender)

Program hakkinda bilgileri iceren pencereyi acar.

void __fastcall ApplySetTopology ()

Ayarlanan ag konfigurasyonunu sisteme uygular.

void __fastcall SetDefaultTopology ()

Hali hazirda isletim sisteminde kullanilan ag ayarlarini alir.

void __fastcall SetTreeEntry (int entry)



Test modulleri agacina yeni bir girdi ekler.

void __fastcall SetMemoCaptions ()

Test sonuclari panellerinin basliklarini ayarlar.

void __fastcall AskforSave ()

Test yataginin kaydedilmesi icin kullaniciya soru sorar. Cevap
olumlu ise KaydetClick() metodunu calistirir.

bool __fastcall CheckTestConfiguration ()

Test prosesi calistirilmadan once ag ayarlarinin ve test modullerinin

dogru ayarlanip ayarlanmadigini kontrol eder.

int _ fastcall ldofHedef (AnsiString StHedef)

Hedef segmentin numarasini dondurur.

int __ fastcall l1dofKaynak (AnsiString StKaynak)

Kaynak segmentin numarasini dondurur.

bool __fastcall RAvar Menu ()

Rapor Ayarlari Monusunu hazirlar.

void __ fastcall ChangelLang (AnsiString CurrentlLang)

Konfigurasyon dosyasindaki dil secimine gore programlarin ve

metot dosyalarinin dilini ayarlar.

__fastcall TFwTest (TComponent *Owner)

Sinifin kurucu metodu. Bazi degiskenlere baslangic degerleri verilir.

int __ fastcall Perform Imp Tests (TestMethod *tmethod, ThStart
*startbox)

Gizli testler calistirilir.

int _ fastcall SecLevelExist (TStrings *SgList, int seclev, int *SegNo)

ag dilimleri guvenlik seviyelerine gore siniflandirir.

void _fasteall  ouput Int Test (TStrings *int method, int result,
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ThStart *startbox)

Gizli test sonuclarini test sonuclari panellerine yazar. -

void __fastcall Try To Conn (int mcount, TestMethod *tniéthod,

AnsiString conn_type, int kaynak, int hedef)

Gizli metotlar calistirilirken rastgele bir poritan hedef af dilimine

baglanti kurmaya calisir.

void __ fastcall Ent Output (TStrings *amethod, int sghedef)

Test modulunun sonucunun giris ekran ciktisi.

void __fastcall Kin _Output (TStrings *amethod, int sghedef, int res)

Test modulunun sonucunun sonuc ekran ciktisi.

void __ fastcall Report Method (TStrings *amethod, int res, int

int_count)

Test modulunun sonucunu raporiar.

void _ fastcall Report As Table (TStrings *amethod, int res)

Test modulunun sonucunu tablo formatinda raporlar.

ThStart Sinifi Referansi

__fastcall ThStart (bool CreateSuspended, bool *_stopped, bool
* _sfinished)

Sinifin kurucu metodu. Testin devam ettigini gosteren degisken

degerlerini atar.

void __ fastcall StepBy (int stepsize)

Progress Cubugunun degerini "stepsize" boyutunca arttirir,

void __ fastcall Stop ()

StartBox'i kapatir.

TMethotConf Sinifi Referansi
void __fastcall iptalClick (TObject *Sender)



Yapilan degisiklikleri kaydetmeden diyaleg kutusunu kap

void __fastcall FormShow (TObject *Sender)

Diyalog kutusu acilirken tekst alanlarini kayitli olan bilgﬂerlé' a

doldurur.

void __fastcall tamamClick (TObject *Sender)
Yapilan degisiklikleri kaydedip diyalog kutusunu kapatir.
__fastcall TMethotConf (TComponent *Owner)

TMethodConf sinifinin kurucusu.

TReportConf Sinifi Referansi
void __ fastcall tamamClick (TObject *Sender)

Degisiklikleri kaydetme cagrisinda bulunup diyalog kutusunu
kapatir.

__fastcall TReportConf (TComponent *Owner)

Sinifin kurucusu.

TStartBox Sinifi Referans:
void __fastcall DurdurClick (TObject *Sender)

Test prosesini durdurma dugmesine basildiginda calisir. diger

siniflar tarafindan erisilen "stopped” degerini "true” yapar.

__fastcall TStartBox ()

Sinifin kurucu metodu.

TUyari Sinifi Referansi
void __fastcall tamamClick (TObject *Sender)

Kullanici, diyalog kutusunu kapatmak istediginde calisir.

__fastcall TUyari (TComponent *Owner)

TUyari sinifinin kurucu metodu.
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T g oloji ) 'onum Test

Aciklama: Guvenlik Duvarinin kurulum mimarisi incelenecektir.
Sonuc: Gecti

Guvenli ag dilimine Erisim Testi 1

Aciklama: Guvenli ag dilimine erisim izinleri incelenecektir.
Kaynak ag dilimi: Internet

Hedef ag dilimi: Lokal Ag

Senuc: Gecti

Kurulmaya calisilan baglantilar:

Baglanti: 983(tcp) Sonuc: Kurulamadi.
Baglanti: 113(udp) Sonuc: Kurulamadi.
Baglanti: icmp Sonuc: Kurulamadi.

Guvenli a3 dilimine Erisim Testi 2

Aciklama: Guvenli ag dilimine erisim izinleri incelenecektir.
Kaynak ag dilimi: DMZ

Hedef ag dilimi: Lokal Ag

Sonuc: Gecti

Kurulmaya calisilan baglantilar:

Baglanti: 885(tcp) Sonuc: Kurulamadi.
‘Baglanti: 746(udp) Sonuc: Kurulamadi.
Baglanti: icmp Sonuc: Kurulamadi.

Guvensiz ag dilimine Erisim Testi 1

Aciklama: Guvensiz ag dilimine erisim izinleri incelenecektir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Kaldi

Oneri: Guvensiz aglara dogru verilen baglanti izinleri, truva atlari virusler gibi arka
planda calisan zararli programlarin guvenli ya da yari guvenli segmentlerden bilgi
kacirmasina mahal verebilir. Bu sebeple sadece guvensiz segmentlerden alinan
servisler icin gerekli baglantilara izni verilmeli, dier baglantilar guvenlik duvari
tarafindan bloklanmalidir.

Kurulmaya calisilan baglantilar:

Baglanti: 240(tcp) Sonuc: Kuruldu.
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Baglanti: 597(udp) Sonuc; Kuruldu. :
Baglanti: icmp Sonuc: Kuruldu. "'-\2

Guvensiz ag dilimine Erisim Testi 2

Aciklama: Guvensiz ag dilimine erisim izinleri incelenecektir.

Kaynak ag dilimi: DMZ

Hedef ag dilimi: Internet

Sonuc: Kaldi

Oneri: Guvensiz aglara dogru verilen baglanti izinleri, truva atlari virusler gibi arka
planda calisan zararli programlarin guvenli ya da yari guvenli segmentlerden bilgi
kacirmasina mahal verebilir. Bu sebeple sadece guvensiz segmentlerden alinan
servisler icin gerekli baglantilara izni verilmeli, diger baglantilar guvenlik duvari
tarafindan bloklanmalidir.

Kurulmaya calisilan baglantilar:

Baglanti: 289(tcp) Sonuc: Kuruldu.

Baglanti: 693(udp) Sonuc: Kuruldu.

Baglanti: icmp  Sonuc: Kuruldu.

Yari Guvenli ag dilimine Erisim Testi 1

Aciklama: Yari guvenli ag dilimine erisim izinleri incelenecektir.
Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: DMZ

Sonuc: Gecti

Kurulmaya calisilan baglantilar:

Baglanti: 840(tcp) Sonuc: Kurulamadi.

Baglanti: 893(udp) Sonuc: Kurulamadi.

Baglanti: icmp Sonuc: Kurulamadi.

Yari Guvenli ag dilimine Erisim Testi 2

Aciklama: Yari guvenli ag dilimine erisim izinleri incelenecektir.
Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Gecti

Kurulmaya calisilan baglantilar:

Baglanti: 336(tcp) Sonuc: Kurulamadi.

Baglanti: 231(udp) Sonuc: Kurulamadi.

Baglanti: icmp Sonuc: Kurulamadi.

ICMP Echo Istek testi



~Aciklama: Yari guvenli ag dilimine guvenlik duvari uzerinden pmg paketlerl e

yollanacaktir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Onert: Sistem icin kritik sunucularin bulundugu yari guvenli ag dilimine ping
istemlerini ulasmamalidir.

WEB Sunumcusu Erisim Testi -1

Aciklama: Kurumun Web sunumcusuna 80 no'lu port disinda bir porttan tcp
baglantisi kurulacaktir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonue: Kaldi

Oneri: Web sunumcusu sadece web hizmeti sunuyorsa 80 no'lu port disinda bir

porttan erisim olmamalidir. Erisim izni verilen her servis guvenlik riskini arttirir.

WEB Sunumcusu Erisim Testi -2

Aciklama: Kurumun Web sunumcusuna 80 no'lu porttan udp baglantisi kurulacaktir.

Kaynak ag dilimi: Internet
Hedef ag dilimi: DMZ
Sonue: Kaldi

Oneri: Web sunumcusu sadece web hizmeti sunuyorsa udp servisleri icin erisime

izin verilmemelidir. Erisim izni verilen her servis guvenlik riskini arttirir.

DNS Sunumcusu Erisim Testi -1

Aciklama: Kurumun Web sunumcusuna 53 no'lu port disinda bir porttan udp
baglantisi kurulacaktir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonue: Kaldi

Oneri: DNS sunumcusu sadece dns hizmeti sunuyorsa 53 no'lu port disinda bir

porttan erisim olmamalidir. Erisim izni verilen her servis guvenlik riskini arttirir.

DNS Sunumcusu Erisim Testi -2

Aciklama: Kurumun Web sunumcusuna 53 no'lu porttan tcp baglantisi kurulacaktir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Oneri: DNS sunumcusu sadece dns h1zmet1 sunuyorsa tep servisleri icin erisime izin
verilmemelidir. Eger alan transferi yapiliyorsa o zaman sadece ikincil dns

sunumcuya bu izin verilmelidir. Erisim izni verilen her servis guvenlik riskini arttirir.



SYN ve ACK bayrakli paket yollanmasi TR T

Aciklama: Bir TCP baglantisi kurulmak istendiginde gonderilecek pakette ACK"
bayragi etkin hale getirilir ve bu paketin guvenlik duvarindan gecip gecmedigi =~
gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Gecti

FIN bayrakli paket yollanmasi

Aciklama: Bir baglanti kurmak icin FIN bayragi etkin hale getirmis paket gonderilir.
Bu paketin guvenlik duvarindan gecip gecmedigi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Gecti

Oturum Esnasinda Hatali Paket Yollama Testi

Aciklama: Oncelikle standart bir SYN paketi ile oturum acilir. Pesisira, oturumda
yollanmamasi gereken SYN-ACK bayrakli paket yollanir. Bu paketin guvenlik
duvarindan gecip gecmedigi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Oneri: Guvenlik duvarinin baglanti tablosuna eklenmis bir TCP oturumunda,
baglanti istegini baslatanin karsi taraftan cevap beklemeden baska paket ya da
paketler gondermesi normal degildir.Bu tur trafikler guvenlik duvari tarafindan
engellenmelidir.

IP Sahtekarligi Testi

Aciklama: Kaynak IP'si degistirilen bir paketin guvenlik duvarindan gecip
gecmedigi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Gecti

Hatali Paket Saglamasi Testi

Aciklama: IP basliginda gecen paket saglamasi(checksum) yanlis olan paketlere
karsi guvenlik duvarinin davranisi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Kaldi
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Oneri: Bazi saldirilar hatali paketler gonderek yapilabilir. Bu sebeple saglAamasl,‘N “y %
hatali olan paketler guvenlik duvari tarafindan dusurulmelidir. ‘ &

[y
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Ayni Kaynak ve Hedef Adresli Paket Testi. o |

Aciklama: Kaynak IP Adresi, hedef IP adresi ile ayni olan paketlere karsi guvenlik
duvarinin davranisi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Gecti

Gecersiz Kaynak Adresi Testi

Aciklama: Kaynak Adresi 127.0.0.1 olan paketlere karsi guvenlik duvarinin
davranisi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi;: DMZ

Sonuc: Kaldi

Oneri: Bazi saldirilarda gercek dunyada gecersiz olan IP'ler kullanilarak saldirilarin
kaynaginin bulunmasi engellenebilmektedir. Guvenlik duvari gecersiz IP adresleri
iceren paketleri dusurmelidir.

Izin Verilmeyen Bolunmus Paket Testi

Aciklama: Izin verilmeyen bir baglanti, bolunmus tcp paketleri ile kurulmaya
calisildiginda guvenlik duvarinin davranisi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Oneri: Guvenlik duvari izin verilmeyen kural icin bolunmus tcp paketlerini
dusurmelidir.

TCP Bolunmus Paket Testi

Aciklama: Izin verilen bir baglanti, bolunmus tcp paketleri ile kurulmaya
calisildiginda guvenlik duvarinin davranisi gozlenir.

Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Oneri: Guvenlik duvari izin verilen kural icin bolunmus tcp paketlerini duzgun bir
sekilde gecirmelidir.

UDP Bolunmus Paket Testi

Aciklama: Izin verilen bir baglanti, bolunmus udp paketleri ile kurulmaya



calisildiginda guvenlik duvarinin davranisi gozlenir.
Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi ~ ”
Oneri: Guvenlik duvari izin verilen kural icin bolunmus udp paketlenm duzgun bir”
sekilde gecirmelidir.

Sahte Kaynak Adresli Bolunmus Paket Testi

Aciklama: Sahte kaynak adresli bolunmus UDP paketlerine karsi guvenlik duvarinin
davranisi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Gecti

TCP Karisik Bolunmus Paket Testi

Aciklama: Karisik sirada gonderilen bolunmus TCP paketlerine karsi guvenlik
duvarinin davranisi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Kaldi

Oneri: Guvenlik duvari karisik sirada gonderilen bolunmus TCP paketlerini
kotarabilmelidir.

UDP Karisik Bolunmus Paket Testi

Aciklama: Karisik sirada gonderilen bolunmus UDP paketlerine karsi guvenlik
duvarinin davranisi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonue: Kaldi

Oneri: Guvenlik duvari karisik sirada gonderilen bolunmus UDP paketlenm
kotarabilmelidir.

Boyutu Fazla Bolunmus TCP Paketi Testi

Aciklama: Maksimum bolunmus paket uzunlugu olan 65536 byte'i gecen bolunmus
TCP paketlerine karsi guvenlik duvarinin davranisi gozlenir.

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonue: Gecti

Bolunmus TCP Paketlerinde Veri Alanlarinin Cakismasi Testi
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Aciklama: Bolunmus TCP paketlerinde giden verinin baslangic ve bitis noktalarini
belirleyen ofset numaralarinin cakismasi durumunda guvenlik duvarinin davranisi
gozlenir. Yo e,
Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Gecti

Bolunmus UDP Paketlerinde Veri Alanlarinin Cakismasi Testi

Aciklama: Bolunmus UDP paketlerinde giden verinin baslangic ve bitis noktalarini
belirleyen ofset numaralarinin cakismasi durumunda guvenlik duvarinin davranisi
gozlenir. :

Kaynak ag dilimi: Lokal Ag

Hedef ag dilimi: Internet

Sonuc: Gecti

Izin Verilen Baglanti Icin Kaynak Yonlendirme Testi.

Aciklama: Yonlendirmenin kaynak tarafindan yapildigi paketler izin verilen
baglantiyi kurmaya calisiyorsa bu durumda guvenlik duvarinin davranisi gozlenir.
Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Sonuc: Kaldi

Oneri: Paketlerin IP basliklarinda hangi yonlendiriciler uzerinden hedefe ulasilmasi
gerektigi bilgisi bulunabilmektedir. Bu ozellik IP sahtekarligi ile beraber
kullanildiginda yetkisiz erisimle sonuclanabilecek saldirilara neden olabilir. Bu
sebeple kaynak yonlendirme yapilan paketler guvenlik duvari tarafindan
bloklanmalidir.

Izin Verilen Kural Icin TCP Baglanti Seli Testi

Aciklama: Izin verilen bir servise 3500 tane tcp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu baglanti isteklerine cevap verip veremedigi gozlenir.
Kaynak ag dilimi: Internet

Hedef ag dilimi: DMZ

Senuc: Kaldi

Oneri: Guvenlik Duvari yogun trafikte kilitlenmemeli, duzgun calismaya devam
etmelidir. Aksi durumda basit bir saldiri ile servis disi birakilabilir.

Izin Verilmeyen Kural Icin TCP Baglanti Seli Testi

Aciklama: Izin verilmeyen bir servise 3500 tane tcp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu istekleri kisa usrede dusurup calismaya devam edip
edemedigi gozlenir.

Kaynak ag dilimi: Internet



Hedef ag dilimi: DMZ
Sonuc: Gecti
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Izin Verilen Kural Icin UDP Baglanti Seli Testi

Aciklama: Izin verilen bir servise 3500 tane udp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu baglanti isteklerine cevap verip veremedigi gozlenir.

Kaynak ag dilimi: Internet
Hedef ag dilimi: DMZ
Sonuc: Kaldi

Oneri: Guvenlik Duvari yogun trafikte kilitlenmemeli, duzgun calismaya devam
etmelidir. Aksi durumda basit bir saldiri ile servis disi birakilabilir.

Izin Verilmeyen Kural Icin UDP Baglanti Seli Testi

Aciklama: Izin verilmeyen bir servise 3500 tane udp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu istekleri kisa usrede dusurup calismaya devam edip
edemedigi gozlenir.
Kaynak ag dilimi: Internet
Hedef ag dilimi: DMZ
Sonue: Gecti

Testin Adi ff.“.y“.“k ag  (Hedefag g e
ilimi dilimi

T(;};BIOJI Konum Testl o= - - +
Guvenli ag dilimine Erisim Testi 1 [Internet [Lokal Ag +
Guvenli ag dilimine Erisim Testi 2 DMZ [Lokal Ag +
.Guvensiz ag dilimine Erisim Testi 1 |Lokal Ag |Internet -
‘Guvensiz ag dilimine Erisim Testi 2 DMZ  |Internet -
‘Yari Guvenli ag dilimine Erisim Testi 1 Lokal Ag  |DMZ +
Yari Guvenli ag dilimine Erisim Testi 2 Internet {DMZ +
ICMP Echo Istek testi |Internet ~ |DMZ -
'WEB Sunumcusu Erisim Testi -1 Internet ~ |DMZ -
'WEB Sunumcusu Erisim Testi -2 ~ |Internet DMZ -
DNS Sunumcusu Erisim Testi -1 |Internet DMZ -
DNS Sunumcusu Erisim Testi -2 _ Internet ‘ DMZ -
SYN ve ACK bayrakli paket yollanmasi Internet DMZ +
nFIN bayrakh paket yollanmasi Internet {DMZ +
Oturum Esnasinda Hatali Paket Yollama Test1 Internet {DMZ -
IP Sahtekarhgl Testi Lokal Ag Internet +
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linternet

‘Hatali Paket Saglamasi Testi _lLokalAg -
’Ayni Kaynak ve Hedef Adresli Paket Testi. {Internet DMZ +
'Gecers1z Kaynak Adresi Testi Internet IDMZ -
Izm Verilmeyen Bolunmus Paket Testi Internet |DMZ -.
TCP Bolunmus Paket Testi {Internet ~ {DMZ -
'UDP Bolunmus Paket Testi Internet ~ |DMZ -
Sahte Kaynak Adresli Bolunmus Paket Testi Lokal Ag » Ipternet 7 +
TCP Karisik Bolunmus Paket Testi Lokal Ag  |Internet. | -
UDP Karisik Bolunmus Paket Testi |Lokal Ag  |[Internet -
Boyutu Fazla Bolunmus TCP Paketi Testi Lokal Ag Internet +
Bolt}nmu§ TCP. Paketlerinde Veri Alanlarinin Lokal Ag Internet +
Cakismasi Testi | — .
Bolunmus UDP Paketlerinde Veri Alanlarinin

Cakismasi Testi Lokal Ag ‘ I(rftemetb _ " A
};;:n\’enlen Baglantl Icin Kaynak Yonlendirme Intemet IDMZ )
I~z~151~yerxlen Kural Icin TCi)~]—3-aglant1 Sc]l Testi {Internet ‘ | DMZ T -
};elgu\/enlmeyen Kural Icin TCP Baglanti Seli Internet DMZ +
Izin Yenlen Kural Icin QDP Baglantl Seli Testi |Internet | DMZ : me -
Izin Venlmeyen Kural Icin UDP Baglanti Seli +

‘Testi

Internet

IDMZ




Ek-~3: NetCheck Test Sonuglar: -2

Guvenlik Duvari Testi Sonuclari

|Yapilan Test Sayisi: 29 _[Tosti Yapan Firma: GYTE
|Bulunan Aciklik Sayisi: 9 |Musteri Firma: TRUST INF. SYSTEM |
| Tarih: Fri May 30 14:25:33 2003 |Test Sorumlusu: Tahsin Turkoz

SR
SR

[

Topoloji Konum Testi

Aciklama: Guvenlik Duvarinin kurulum mimarisi incelenecektir.
Sonue: Kaldi
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Oneri: Guvenlik Duvari korunmasiz bir ag ile lokal bir agi ayirmak amaciyla ‘
kullanilmaktadir. Bu tur kulllanimlarda guvenlik duvarinda bir segment yari * -

korunmali olarak tanimlanmalidir vesegmente korunmasiz agdan erisilmesi gegeken o
sunumcular yerlestirilmelidir. Korunmasiz agdanlokal aga erisim engellenmelidir. .-

Guvenli Segmente Erisim Testi 1

Aciklama: Guvenli segmente erisim izinleri incelenecektir.
Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

Kurulmaya calisilan baglantilar:

Baglanti: 655(tcp) Sonuc: Kurulamadi.
Baglanti: 570(udp) Sonuc: Kurulamadi.
Baglanti: icmp Sonuc: Kurulamadi.

Guvensiz Segmente Erisim Testi 1

Aciklama: Guvensiz segmente erisim izinleri incelenecektir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonuc: Kaldi

Oneri: Guvensiz aglara dogru verilen baglanti izinleri, truva atlari virusler gibi arka
planda calisan zararli programlarin guvenli ya da yari guvenli segmentlerden bilgi
kacirmasina mahal verebilir. Bu sebeple sadece guvensiz segmentlerden alinan
servisler icin gerekli baglantilara izni verilmeli, diger baglantilar guvenlik duvari
tarafindan bloklanmalidir.

Kurulmaya calisilan baglantilar:

Baglanti: 559(tcp) Sonuc: Kuruldu.

Baglanti: 543(udp) Sonuc: Kuruldu.

Baglanti: icmp Sonuc: Kuruldu.

ICMP Echo Istek testi

Aciklama: Yari guvenli segmente guvenlik duvari uzerinden ping paketleri
yollanacaktir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Gecti

WEB Sunumcusu Erisim Testi -1

Aciklama: Kurumun Web sunumcusuna 80 no'lu port disinda bir porttan tcp
baglantisi kurulacaktir.



Kaynak Segment: Internet
Hedef Segment: Lokal Ag
Sonuc: Gecti

WEB Sunumcusu Erisim Testi -2

Aciklama: Kurumun Web sunumcusuna 80 no'lu porttan udp baglantisi kurulacaktir.

Kaynak Segment: Internet
Hedef Segment: Lokal Ag
Sonuc: Gecti

DNS Sunumcusu Erisim Testi -1

Aciklama: Kurumun Web sunumcusuna 53 no'lu port disinda bir porttan udp
baglantisi kurulacaktir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuec: Gecti

DNS Sunumcusu Erisim Testi -2

Aciklama: Kurumun Web sunumcusuna 53 no'lu porttan tcp baglantisi kurulacaktir.

Kaynak Segment: Internet
Hedef Segment: Lokal Ag
Senuc: Gecti

SYN ve ACK bayrakli paket yollanmasi

Aciklama: Bir TCP baglantisi kurulmak istendiginde gonderilecek pakette ACK
bayragi etkin hale getirilir ve bu paketin guvenlik duvarindan gecip gecmedigi
gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

FIN bayrakli paket yollanmasi

Aciklama: Bir baglanti kurmak icin FIN bayragi etkin hale getirmis paket gonderilir.
Bu paketin guvenlik duvarindan gecip gecmedigi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Gecti




Oturum Esnasinda Hatali Paket Yollama Testi

Aciklama: Oncelikle standart bir SYN paketi ile oturum acilir. Pes151ra, otm'umda
yollanmamasi gereken SYN-ACK bayrakli paket yollanir. Bu paketin guvenllk
duvarindan gecip gecmedigi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Gecti

IP Sahtekarligi Testi

Aciklama: Kaynak IP'si degistirilen bir paketin guvenlik duvarindan gecip
gecmedigi gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonue: Kaldi

Oneri: IP Sahtekarligi yetkisiz erisim icin kullanilan en yaygin saldirilardan birisidir.
Bu sebeple guvenlik duvarilari IP sahtekarligini tespit edebilmelidir.

Hatali Paket Saglamasi Testi

Aciklama: IP basliginda gecen paket saglamasi(checksum) yanlis olan paketlere
karsi guvenlik duvarinin davranisi gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonue: Gecti

Avni Kaynak ve Hedef Adresli Paket Testi.

Aciklama: Kaynak IP Adresi, hedef IP adresi ile ayni olan paketlere karsi guvenlik
duvarinin davranisi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Kaldi

Oneri: Kaynak adresi hedef ile ayni verip hedef sunumcuda sonsuz paket dongusune
sebep olan saldirilar yapilabilir. Bu saldiriyi engellemek icin guvenlik duvari hangi
IP araliklarin hangi segmente ait oldugunu bilmeli ve kaynak IP si kaynak segmente
ait olmayan paketleri dusurmelidir.

Gecersiz Kaynak Adresi Testi

Aciklama: Kaynak Adresi 127.0.0.1 olan paketlere karsi guvenlik duvarinin
davranisi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti



Izin Verilmeyen Bolunmus Paket Testi

Aciklama: Izin verilmeyen bir baglanti, bolunmus tcp paketleri ile km‘ulmaya‘ ,
calisildiginda guvenlik duvarinin davranisi gozlenir. it
Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

TCP Bolunmus Paket Testi

Aciklama: Izin verilen bir baglanti, bolunmus tcp paketleri ile kurulmaya
calisildiginda guvenlik duvarinin davranisi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

UDP Bolunmus Paket Testi

Aciklama: Izin verilen bir baglanti, bolunmus udp paketleri ile kurulmaya
calisildiginda guvenlik duvarinin davranisi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Gecti

Sahte Kaynak Adresli Bolunmus Paket Testi

Aciklama: Sahte kaynak adresli bolunmus UDP paketlerine karsi guvenlik duvarinin
davranisi gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonue: Kaldi ,

Oneri: Guvenlik duvari bolunmus paketleri direk gecirmemeli bu paketlerde IP
sahteciligi yapilip yapilmadigini kontrol etmelidir.

TCP Karisik Bolunmus Paket Testi

Aciklama: Karisik sirada gonderilen bolunmus TCP paketlerine karsi guvenlik
duvarinin davranisi gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonuc: Gecti

UDP Karisik Bolunmus Paket Testi




Aciklama: Karisik sirada gonderilen bolunmus UDP paketlerine karsi:g
duvarinin davranisi gozlenir.
Kaynak Segment: Lokal Ag
Hedef Segment: Internet
Sonuc: Gecti

Boyutu Fazla Bolunmus TCP Paketi Testi

Aciklama: Maksimum bolunmus paket uzunlugu olan 65536 byte'i gecen bolunmus
TCP paketlerine karsi guvenlik duvarinin davranisi gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonuc: Gecti

Bolunmus TCP Paketlerinde Veri Alanlarinin Cakismasi Testi

Aciklama: Bolunmus TCP paketlerinde giden verinin baslangic ve bitis noktalarini
belirleyen ofset numaralarinin cakismasi durumunda guvenlik duvarinin davranisi
gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonuc: Kaldi

Oneri: Guvenlik duvari gonderilen bolunmus TCP paketlerinin ofsetlerini kontrol
etmeli, hatali ise ilgili paketleri dusurmelidir.

Bolunmus UDP Paketlerinde Veri Alanlarinin Cakismasi Testi

Aciklama: Bolunmus UDP paketlerinde giden verinin baslangic ve bitis noktalarini
belirleyen ofset numaralarinin cakismasi durumunda guvenlik duvarinin davranisi
gozlenir.

Kaynak Segment: Lokal Ag

Hedef Segment: Internet

Sonuc: Kaldi

Oneri: Guvenlik duvari gonderilen Bolunmus UDP paketlerinin ofsetlerini kontrol
etmeli, hatali ise ilgili paketleri dusurmelidir.

Izin Verilen Baglanti Icin Kaynak Yonlendirme Testi

Aciklama: Yonlendirmenin kaynak tarafindan yapildigi paketler izin verilen
baglantiyi kurmaya calisiyorsa bu durumda guvenlik duvarinin davranisi gozlenir.
Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti




Izin Verilen Kural Icin TCP Baglanti Seli Testi

5&
Aciklama: Izin verilen bir servise 3500 tane tcp baglantlsl acilmaya c
Guvenlik duvarinin bu baglanti isteklerine cevap verip veremedigi gozle
‘Kaynak Segment: Internet
Hedef Segment: Lokal Ag
Sonuc: Gegti

Izin Verilmeyen Kural Icin TCP Baglanti Seli Testi

Aciklama: Izin verilmeyen bir servise 3500 tane tcp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu istekleri kisa usrede dusurup calismaya devam edip
edemedigi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonue: Gecti

Izin Verilen Kural Icin UDP Baglanti Seli Testi

Aciklama: Izin verilen bir servise 3500 tane udp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu baglanti isteklerine cevap verip veremedigi gozlenir.
Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

Izin Verilmeyen Kural Icin UDP Baglanti Seli Testi

Aciklama: Izin verilmeyen bir servise 3500 tane udp baglantisi acilmaya calisilir.
Guvenlik duvarinin bu istekleri kisa usrede dusurup calismaya devam edip
edemedigi gozlenir.

Kaynak Segment: Internet

Hedef Segment: Lokal Ag

Sonuc: Gecti

Testin Adi caynak  fedel lSonue
Segment |Segment
‘Topolop Konum Testi - . -
‘Guvenli Segmente Erisim Testi 1 Internet ~ [Lokal Ag +
‘Guvensiz Segmente Erisim Tes_tl I {Lokal Ag |Internet -
'ICMP Echo Istek testi Internet Lokal Ag +
'WEB Sunumcusu Erisim Testi -1 Internet ~ |Lokal Ag +
WEB Sunumcusu Erisim Testi -2 Internet {Lokal Ag +
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'DNS Sunumcusu Erisim Testi -1 (Internet A
'DNS Sunumcusu Erisim Testi -2 |Internet
'SYN ve ACK bayrakli paket yollanmasi |Internet  {Lokal Ag. =
FIN bayrakli paket yollanmasi |Internet
‘Oturum Esnasinda Hatali Paket Yollama Testi [Internet ~ {Lokal Ag
1P Sahtekarligi Testi .Lokal Ag |Internet -
Hatali Paket Saglamasi Testi |Lokal Ag  |Internet +
Ayni Kaynak ve Hedef Adresli Paket Test1 Internet |Lokal Ag -
Gecersiz Kaynak Ka‘rgérTestl _ |Internet [Lokal Ag +
Izin Verilmeyen Bolunmus Paket Testi Internet LokalAg | +
%Eﬁ—gaﬂlnmfs Paket Testi Internet, _|Lokal Ag +
UDP P Bolunmus Paket Testi o (Internet Lokal Ag +
Sahte Kaynak Adresh Bolunmus Paket Testi {Lokal Ag  |Internet -
TCP Karisik Bolunmus Paket Testi Lokal Ag Internet | +
UDP Karisik Bolunmus Paket Testi {Lokal Ag {Internet +
‘Boyutu Fazla Bolunmus TCP Paketi Testi ~ |Lokal Ag Internet o+
E:imus TCP Paketlerinde Veri Alanlarinin [} o000 oo ]
akismasiiTesth, r____& A
%:ll(unmus UDP Paketlerinde Veri Alanlarinin ILokal Ag Internet )
ismasi Testi _ Ny
Ui Verlen Begon i Koy et ok ng |
Izin Verilen Kural Icin TCP Baglanti Seli Testi |Internet WWLokalAg . +
;rz;gtyenﬂn}yéKKﬁieﬁ"ﬁln TCP Baglanti Seh w Lokl Ag N
’ier; Verilen Kural Icin UDP Baglann Seli [Internet Lokal Ag +
’Irzemst lVerlh;{é;"en Kural Icin UDP i?gglantl Seli Internet Lokal Ag +




