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OZET

baglamistir. Elektronik Veri Degisimi EVD (EDI-Electronic Data Interchange)
elektronik ticaretin en 6nemli pargalarindan biri olup, elektronik ortamda ticari ‘
islemlerin yapilmasimi saglayan bir mesajlasma sistemidir. EVD elektronik olarak
belli bir format1 olan is doklimanlarimin, bir firmayla ortagt olan diger bir firma
arasinda degistirilmesidir. Ornegin satin alma siparisi gibi. EVD "nin temel aldig:
fikir, asil dokiiman bir kere girilmesi ve bu dokiimanin sonraki gelen iliskili yerlere
sirayla elektronik ortamda gitmesidir. EVD ilk kez Kuzey Amerika’da 1970’lerde
ortaya gikti. Ik olarak tagimacilik sektdriinde uygulandi. Bunu gida, ila¢ dagitimi,
otomobil, banka ve finans sektérleri izledi. Islerin elektronik ortamda yapilmas: elle
yapilmasina gore daha hizh, daha etkili ve daha dogru olarak gelisti. Bdylece
verimlilik artt1, siparigler daha hizli yapildi ve de bunlar rekabette avantaj

sagladilar.[5]

EVD bu amaglar i¢in kullanilirken karsimiza bir ¢ok problem ¢ikmaktadir.
Farkli gergeklemeler biiyiik bir problemdir, mesajlarin tanimlanmasi ayr1 ve de
giivenlik te baska bir énemli problemdir EVD ‘yi kullanmak i¢in bunu kullanacak
olan endiistrinin EVD ‘nin mesaj formatlarmin standartlari hakkinda uzlasmast
gerekmektedir. Kuzey Amerika’da kabul edilen standart ‘ANSI X12’ dir. Bununla
birlikte uluslararasi i§ ¢evrelerinde kabul edilen standart ‘UN/EDIFACT °© tir. Bu

standartlasmadan sonra dniimiize ¢ok biiyiik bir problem daha ¢ikar, o da giivenliktir.

EVD gergeklestirilirken karsimiza ¢ikan giivenlik problemleri sunlardir:

¢ Biitiinlik

Mesajin igeriginin degisip degismedigini anlama

e Onaylama

Mesajin sahibini anlama, bunun igin bazi mekanizmalar kullamlir 6rnegin mesaj
onaylama kodu (MAC)...

¢ Reddedemezlik

Mesajin sahibinin delili, bylece mesaj sahibi mesajim reddedemez

e Gizlilik




.
5

Mesajin ortaklar arasinda degistirilirken, i¢eriginin disa karsi korunmaéf%}[ll L

® b

Bu c¢aligmada, yukarida gegen giivenlik problemlerinin hep%lngwggi% L
bulacak bir yontem gelistirilmistirr. Bu y6ntemde, EVD bir nesne olarak
diistintilmiistiir ve nesnenin giivenligi saglanmistir. Teoride, nesne olusturulduktan
sonra giivenli bir iletisim kanalindan diger tarafa ulastirilmasi gerekiyordu, bunun
icin giivenli kanal sifreli haberlesmeli, verinin bitiinltiglini korumal, onay
mekanizmasin saglamali ve de kullanacag yontemlerle mesaj sahibini belirlemeli ki
daha sonrast igin delil teskil edebilsin. Mesajlan tek tek sifrelemektense, o soketten
gegen her veriyi sifreleyip iletisimi giivenli kilmak ve mesajlan bu soketten
gondermek, o hattin giivenlifini daha ¢ok arttirmakta ve de atak ihtimallerini
azaltmaktadir. Ayrica nesneye yonelik olmasi koda esneklik getirir ve de

gerceklemeyi kolaylastirir.

Pratikte, bu yontemi gergeklemenin en iyi yolu olarak, nesneye yonelik yapisi
ve Giivenli Soket Katmani GSK (SSL-Secure Socket Layer) 6zelligi nedeniyle, Java
ve Java’da yazilmis Giivenli Soket Katmami GSK (SSL-Secure Socket Layer)
secilmistir. GSK opsiyonlu olarak her iki tarafa da diger tarafin kimligini onaylama
mekanizmast saglar. Taraflarn birbirini onaylamasindan sonra, GSK giivenli iletisim
icin, sifreli haberlesmeyi saglar. Taraflar arasinda sifreli haberlesme gizliligi ilk
planda saglamakla beraber, ikinci olarak adreslemeyi yapar. Ayrica sifreleme
algoritmasi 6zetleme fonksiyonu kullanir, bu da verilerin iletisim esnasinda degisip
degismedigini kontrol igin kullamlir. Bu giivenlik 6zet fonksiyonu veri biitiinliigiinii
saglar. GSK kullanmakla onaylama, gizlilik ve verilerin biitiinliigli saglanmstir,
fakat bununla reddedemezlik servisi saglanmaz. GSK tek basina reddedemezligi
saglayamaz, bundan dolayr Java'min sayisal imza mekanizmasi kullanilarak bu

6zellik saglanmugtir.




SUMMARY

W iy
E-business has gained very important role in the business. EDI (eléctroiiic

data interchange) is the one of the important part of e-business, and it is a protocol
that is used in e-business message exchange. EDI is defined as the communication of
standard business transaction in a standard format between companies, for example
purchase order. The basic idea in the EDI is that in the beginning document is
entered than all issues done in electronically without human intervention. First of all
EDI was used in North America at 1970’s. The first area that was used is
transportation, and then it was used other areas, like food, medicine, car industry,

bank and finance.

When we compare the works done with EDI with done with manual,
efficiency, correctness and time was improved, therefore productivity developed,
works were done faster and by the help of this in competition the firms that use EDI
have gained advantages. [5] When EDI is used for this aim there are many
difficulties are happened. Firstly, different implementations are a big problem, and
message definitions are other and security is the one of the major problem. While
using EDI, sides must agree on the message standards. In North America, the
standard is ‘ANSI X12’, and in Europe is ‘UN/EDIFACT °.

While implementing EDI, relating with security some problems we must struggle.

These are:

e Integrity

Understanding of message context was changed or not.

e Authentication

Understanding of message owner, some mechanism is used for this like message
authentication code (MAC)...

e non-repudiation

Evidence of the message owner, by the way message owner cannot deny the sending
messages.

e confidentiality

While changing the message between partners, securely protect message context. [1]



In this paper, a method developed for solv1ng these problems €In tlﬁns‘ metho

communication channel messages must be encrypted, integrity and authentication

must be provided, and owner of message maut be detected. Instead of encrypt
messages one by one, encrypt the all data in the socket, and sending the massages in
this socket is more secure, and it is decreased the attack possibilities. In addition to

this, object oriented code provide flexibility and easy implementations.

Practically, in the implementation it is seen that the best way is using Java
and SSL written in Java, because their security mechanism provides them, and
language is object oriented. SSL provides authentication optionally both sides. After
authentication, SSL provides secure connection within cipher mode. Cipher
connection firstly provides security, but also it is used for addressing. Adding to this,
the algorithm which is used in crypto, use hash function, therefore it is understood
that data is changed or not. This function provides the integrity, but non-repudiation

is not provided, so digital signature mechanism of javais used for this.
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1. GIRIS

Ticari firmalar ortaklarma ulagmak istedikge, Internet uzenndekltlcan
aktiviteler hizla biiylimektedir. EVD elektronik ortamda ticari islemlerin §ap111ﬁaéi‘n1

saglayan bir mesajlagsma sistemidir.

1.1 EVD Nedir?

.EVD elektronik olarak belli bir format: olan is dokiimanlarinin, bir firmayla
ortag1 olan diger bir firma arasinda degistirilmesidir. Ornegin satin alma siparisi
gibi. Bu is dokiimam hicbir insan katkisi olmadan, bir yerden diéer bir yere
génderilmektedir. EVD kagitla yapilan is dokimanlarinin yerini almakta ve normal
elle yapilan islerdeki yavasliklar1 ortadan kaldirmaktadir.

EVD ortaya ¢ikmis yeni bir kavram degildir. EVD ’nin temel aldig: fikir, asil
dokiimanin bir kere girilmesi ve bu dokiimanin sonraki gelen iligkili yerlere sirayla
elektronik ortamda gitmesidir. Genel olan EVD senaryosu, satin alacak kisinin
saticiya satin alma siparisini géndermesiyle baslar. Satici satin alacak kigiye satin
alma onay1 gonderir. Bundan sonra nakliye zamaninda, satici satin alictya EVD ‘nin
daha gelismis nakliye ilanim goénderir. Bunu EVD ‘nin faturas: takip eder, ve en
sonunda da satin alici bankasina 6deme talimatini gonderir, ve para saticinin
hesabina satin alanin hesabindan elektronik olarak (EFT) veya mali EVD ile aktarilir.
EVD ‘nin diger kullanma sekilleri:

o Universiteler transcriptleri hizla degistirirken
e Fabrikat6rler karmagik miihendislik dizaynlarin: iletirken
e Tiiketiciler kredi kartlan ve banké islemlerini yaparken

e Hiikiimetler gelir vergisi kazanglarin elektronik ortamda toplarken ..

EVD ilk kez Kuzey Amerika’da 1970 lerde ortaya gikti. Ik olarak tagimacilik
sektoriinde uygulandi. Bunu gida, ilag dagitimi, otomobil, banka ve finans sektorleri
izledi. Islerin elektronik ortamda yapilmasi elle yapilmasma gére daha hizli, daha
etkili ve daha dogru olarak gelisti. Boylece verimlilik artti, siparisler daha hizli
yapild1 ve de bunlar rekabette avantaj sagladilar. Endiistride normal olarak kagit
{izerindeki iglemlerle yapilan islerin maliyeti $70 iken, EVD ‘yle $1 a geliyor. 1980
lerde EVD bdylece Kanada ig ¢evresinin bir pargasi haline geldi.[5]



1.2 EVD Ne Degildir?

EVD deki amag ticari islerin otomasyonudur. Bundan dolay: elektronik posta,
faks veya benzeri seyler EVD kapsaminda degildir, ¢iinkii bunlarda insan katkisi

vardir.

1.3 EVD Nasil Cahsir?

EVD ‘yi kullanmak i¢in bunu kullanacak olan endiistrinin EVD ‘nin mesaj
formatlarinin  standartlann hakkinda uzlagsmasi gerekmektedir. Ticareti yapanlarin
béylece aymi sistemleri kullanmasina gerek kalmayacaktir, ¢iinkii standartlasma
bilgisayar donanim ve yazilimina bagimlilifini ortadan kaldirir. Kuzey Amerika’da
kabul edilen standart ‘ANSI X12’ dir. Bununla birlikte uluslararasi ig ¢evrelerinde
kabul edilen standart ‘UN/EDIFACT ° tir. Yoresel sistemlerden génderilen veriler

i¢in de ayrica terclime eden yazilimlara gerek vardir.

1.4 EVD’de Haberlesme

EVD’de datanin dagitimi degisik sekillerde olmaktadir. Bunlann en yaygin
olanlar:
1. Noktadan Noktaya EVD
Adindanda anlagilabilecegi gibi iki bilgisayar arasinda direkt olarak baglant:
vardir.
2. Ozel Aglar
Bir tane 6zel ag ‘elektronik postakutusu’ veya ‘depolayip iletme’ faaliyeti
saglar, bunu kullananlar aylik bir {icret dderler.

3. Internet
Internet EVD igin bir potansiyeldir, ¢iinkii mesajlar hizli ve diisiik maliyetle

dagitilir[Ratnasingham, 1998].

Bunlarla beraber EVD uygulamalarinda bazi problemlerle karsi karsiya
kalinz, 6megin data degisiminde yetkili kisilerin onaylanmasi, elektronik imza

yetersizligi, tam bir standartlasmamin olmayis1 , yillik hesaplarin denetiminin



izlenmesindeki eksiklikler. Biiyiik organizasyonlarnn bu konulardaki }1assa51yetlenn1

diistintirsek, EVD uygulamalarimin bagarist ve biiylimesi bu sorénlarl etk111 b1r

sekilde ¢ézmesiyle ortaya gikacaktir. Ayrica EVD’ nin haberlesmesmdekl guven\: ‘

tabii ki yazilim ve donamimla da yakindan ilgilidir.

EVD iletisimdeki risklerde 6nemlidir. Islemleri izleme, firmanin kontrolii bu '
riskleri cok &nlememektedir. Omegin firma tedarikgisinden 2000 tane cd siiriciisii
istesin, fakat iletisim problemlerinden dolayr bunun yerine 200 tane bilgisayar
génderilsin. Bu durumda 6niimiize resmi problemler ¢ikacaktir, 1) cd siiriiciilerinin
gelmemesinden dolay: olusan kazang kaybi, 2) istenmeden gonderilen bilgisayarlarin
parasi, 3) sistemi izlemeden kim sorumlu? Tabit ki bu sorularin cevaplart EVD ile
ilgili anlagsma kontratinda belirlenmis olmalidir. Ayrica yapilan arastirmalara gére
tam bir EVD kontrati giivenlik 6nlemlerini de kapsamali. Clinkii giivenlik
onlemlerindeki acikliklar kullanic taraflar arasinda anlasmazliklara yol agmaktadir.
Sonugta kullanish bir EVD s6zlesmesinde farkl anlasmalaria birlikte bunlarla ilgili

giivenlik 6nlemleri de yer almalidir.

EVD gerceklestirilirken giivenlik problemleri olarak karsimiza Biitiinliik ,
Onaylama, Reddedemezlik, ve Gizlilik ¢ikar, ve bunlar EVD standartlan
olusturulurken ortaya ¢ikan 10 bdliimiin 5 tanesini igerir.

e Biittinliik

Mesajin igeriginin degisip degismedigini anlama

e Onaylama

Mesajin sahibini anlama, bunun igin bazi mekanizmalar kullamlir 6rnegin mesaj
onaylama kodu (MACQ)...

o Reddedemezlik

Mesajin sahibinin delili, béylece mesaj sahibi mesajim reddedemez

o Gizlilik

Mesajin ortaklar arasinda degistirilirken, i¢eriginin diga kars1 korunmasi

e Anahtar yonetimi

Giivenlik problemi olmamakla beraber onunla ilgilidir, EVD standartlaninda
KEYMAN bunun i¢in kullamilirfRatnasingham, 1998] ‘

Bu problemleri ¢6zmek igin sunulan bazi standartlar ve uygulamalar agafida
anlatilacaktir:



‘EDIFACT’ Giivenlik Standartlan

Yeni EDIFACT standartlar1 10 béliimden olusmaktadir, bunlyi'rdg’n 5 tape-sis:

%

glivenlikle alakalidir:
o takim EVD igin giivenlik kurallan (onaylama,biitiinliik, reddedemezlik)
e giivenlik onaylama ve alind1 mesajt
e takim EVD i¢in giivenlik kurallar
e giivenlik anahtar1 ve sertifika yonetimi

o ctkilesimli EVD igin giivenlik kurallar

EDIS

EDIS protokolii Fransa’da ulusal ve de finanssal ortaklik projelerini igine

alan EVD protokoliiniin &zel bir halidir.
CRYPTIT-EDIS

CRYPTIT-EDI5 iirinii  EDIS® gibi projelere  gerekli giivenlik

mekanizmalarini saglar.
ETEBACS

ETEBACS5 Fransa’da bankalar ve miisterileri arasinda kullanilan giivenli

dosya aligveris sistemidir. Glivenlik servisleri agsagidadir{Easelt homepage]:

X400 Mesajlasma Sistemi

Bu mesajlasma sisteminin EVD’ da kullanim sekli, EVD mesajinin X400

mesajlasma formatina gore sayisal zarflanip, kars: tarafa iletilmesidir [Humpreys].
X435 EVD mesajlasma sistemi

X400 mesajlagma sisteminin daha ¢ok fonksiyon igeren halidirfHumpreys].

X500 dosyalama sistemi



Agik anahtar sifrelemesine ve sayisal imzalamaya dayanir; mesajlastiia’

diger giivenlikler i¢in X400 mesajlagsma sisemini kullamr[Humpreys\

Uygulama

Bu ¢aligmada, yukarida anlatilan giivenlik 6nlemleri g6z oniine alinmis olup,
bunlarin hepsine ¢6ziim olacak bir yéntem gelistirilmistir. Normalde EVD
standartlarina gore giivenlik, mesajin basina ve sonuna eklenen baglik ve kuyruklarda
ki parametrelere gore saglanmakta, burada ki parametrelerle kullanilan algoritmalar
belirlenmektedir ve giivenlikle EVD’ in diger fonksiyonlanmn igice girdigi
g6zlenmektedir. Burada sunulan ¢6ztim EVD’ yi bir nesne olarak goérmekte ve
nesnenin giivenligini saglamaya ¢alismaktadir. Teorik olarak distliniildiigiinde, EVD
sisteminde haberlesecek taraflar ilkénce kendi aralarinda giivenli bir iletisim kanali
olusturmalilar, bunun i¢in giivenli kanalda sifreli haberiesme olmali, verinin
biitlinliigli korunmali,onay mekanizmast saglanmali, ve kullanilan ySntemlerle mesaj
sahibi belli olmali ki daha sonra ¢ikabilecek herhangi bir uzlasmazlik igin mesajlar
delil teskil edebilsin. Daha sonra olusturulan EVD mesaj1 tasiyan nesne, bu sokete
verilir ve giivenli sekilde kars: tarafa ulastinlmasi saglanmis olur. Normalde EVD
standartlarinda ki gibi mesajlar1 tek tek sifrelemektense, o soketten gegen her veriyi
sifreleyip iletisimi giivenli kilmak ve mesajlar1 bu soketten géndermek, o hattin
glivenlifini daha ¢ok arttirmakta ve de atak ihtimallerini azaltmaktadir. Ayrica

nesneye yonelik olmas1 koda esneklik getirir ve de gerceklemeyi kolaylastirr.

Pratikte, bu yontemi gercekleyebilmek igin ilkénce bir EVD sistemine ihtiyag
duyulmus olup, bunun i¢in bir EVD simiilasyon programi yazilmistir. Bunun igin
bilgisayar pargalar1 saglayan genel bir sirket ve onun tirlinlerini miisterilere satan
bayileri diisiiniilmiistiir, istemci sunucu mantityla ¢alisan yazilima karar verilmistir.
EVD standartlarina gore haberlesmeleri saglanmistir. Nesneye ydnelik olmasi

agisindan gergekleme dili olarak Java kullamlmigtir.

Bunlardan sonra, asil is olan giivenlik saglamaya gecilmistir. Java
programlama dilinin nesneye yonelik olmasi ve de giivenlik mekanizmalarinin
gelismis olmasindan dolayr, Java ve Java’da yazilmig GSK kullanilmasina karar
verilmigtir. GSK opsiyonlu olarak her iki tarafada diger tarafin kimliini onaylama
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mekanizmasi saglar. Taraflarm birbirini onaylamasindan sonra, GSK giivenli iletisim . .

i¢in, sifreli haberlesmeyi saglar. Taraflar arasinda sifreli haberlesméifgfizliligi» . ik

planda saglamakla beraber, ikinci olarakta adreslemeyi yapar. Ayrica $ifrélem:é'\
algoritmasi 6zetleme fonksiyonu kullanir, bu da verilerin iletisim esnasinda degisip
degismedigini kontrol igin kullamilir. Bu giivenlik 6zet fonksiyonu veri biitiinliigiinii
saglar. GSK kullanmakla onaylama, gizlilik ve verilerin biitiinl{igii saglanmstir. -
GSK reddedemezligi saglayamaz, bundan dolay1 Java’nin sayisal imza mekanizmasi

kullanilarak bu 6zellik saglanmistir.



2. GOVENLIK PROBLEMLERI VE EVD’DE
GUVENLIK

Bu bélimde EVD‘deki teknolojinin degerlendirilmesi, birbiriyle alakali
taraflar arasinda ki giiven iligkileri ve EVD’deki giivenlik isleri ele alinacaktir.
Giiven ticari g¢evrelerde basarili olmak i¢in ¢ok 6nemli olup, ortaklar bunun
sayesinde ciddi basanlar elde etmektedir. Giiven ilk basta yapilmis bit anlasmadir.
Bununla beraber EVD’ yi biitiin bir sistem olarak diigiindiigiimiizde bagkalarina karst
giivenliginin saglanmas1 sarttir. Tam giivenlik higbir zaman saglanamayacag
bilinmektedir, amag olabildigince giivenli bir sistem olusturmaktur. EVD belli
standartlara gére tretilmis olan verilerin farkli yerlerden farkli yerlere tasinmasidir.
Bu béliimde ilk olarak anlatilmak istenen EVD’deki giivenin tam oldugudur. EVD
yazilimi Ui¢ parcadan olusmaktadir. Dokiimanlarin haritalanmasi, verilerin gevirisi ve
haberlesme. Dokiimanlarin haritalanmasi ticari ortaklar tarafindan goénderilen
mesajlar ile ti¢lincti sahis olan aglani (VANS) birlestirir. Bu aglar elektronik olarak
haberlesmek i¢in gerekli cihazlarla donatilmistirlar ve de gerekli servisleri
saglamaktadirlar, 6megin: EVD g¢evirme standartlari, uluslararasi baglantilar, ve

diger liglincii parti tasiyici aglara olan baglantilar.

Kagida dayali sistemlerde hatalarm ortaya ¢ikanldigim ve diizeltildigini
anlamak i¢in bir ¢ok kontrol yapilmaktadir. Bu diizeltmeler deneyimli galiganlar
tarafindan yapilmaktadir. EVD sisteminde de bu kontrol ve diizeltmeleri yapacak

prosediirler bu kisilerin yerlerini almadirlar,

EVD sisteminde 6nemli bir konuda giivenlik prosediirlerinin sistemin gereken
her yerinde yer almasidir. Bununla es degerde 6nemli bir konuda bu prosediirlerin
birlestiginde biitiin sistemin giivenlidini saglayabilmesidir. Sistemdeki her boliimde
farkli olaylarin 6nceligi farklidir, buna gore giivenlik bir firmada digerine gére daha
Onemli olabilir. Sonugta tam bir giivenlik saglamak imkansizdir — hatalar yapilir,
makinalar bozulabilir, yazilimlarda hatalar olur. Bu yiizden, yénetim etkili bir sekilde
kabul edilebilir giivenlik seviyesini tespit etmelidir.
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da ki glivenlik riskleri anlatilacak, figiincii kisimda yururlukte olan EVD;_,! 4
anlagmalarindan bahsedilecek ve de dordiincii ve son béliimde ‘EDIFACT’ in kabul
ettigi riskler ve de bunlara karg1 6nlem almak i¢in yapilmis standartlar belirtilecektir.

2.1 EVD’ deki Insan Merkezli Mimari ve Giiven

EVD’ de diger bilgi teknolojilerine aksine yenilikler hemen uygulanamaz ve
tek tarafli kullamlamaz. Bu nedenle EVD olusturulurken firmalar ortaklariyla
stratejik igbirlikleriyle, birlik anlagmalarina yénelmeye konsantre olmalidirlar. EVD
kullamcilanindan giivenlik  seviyesini yiikseltmek igin birlik ve s6z talep
etmektedir. Ticari ortaklar arasindaki birlik giivenlik agisindan izlenen yol olup,

firsatlarin yerine herkes i¢in uygun degisiklikleri takip etmektedirler.
2.2 Giivenin Degisimleri ve Bunlarin Gelisim Evreleri

Giiven zaman i¢inde belli evreler gectikge gelisir. Bununla birlikte bagta
caydirma tabanli ve sonda tanima tabanli evreye sahip olma en yiiksek giivendir ve
de en gelismis gliven tiirii biitiin elektronik haberlesmedeki iliskilerde bu evrelerin
ayni .olma81d1r. Gliven EVD’ de 6nemli bir dnceliktir ki prosediirsel degisiklikler

kesin saldirilara yol agabilir.

2.2.1 Giiven Evreleri (1,2,3)

(1) Caydirmaya dayal1 giiven
(2) Bilgiye dayal giiven

(3) Kimlige dayal giiven
Giiven Cesitleri

Ug gesit giiven sekli vardir, ve bir gesit diger bir ¢eside liderlik eder.



Caydlrmaya dayall giiven: ticari ortaklar cezalandmlmaktan korktuklanndaha;;
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faktor olarak goriilebilir, bununla birlikte hesaba dayali guvende ba§armava daya],r'
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6diil pozitif faktor olarak goriilebilir.

Bilgiye dayah giiven: bilgilerini diger ticari ortak ile birlestirilmistir (emanetgi), bu
giivenen tarafin emanetci tarafi denemesi ve hareketlerini tahmin etmesi igin bir |
firsattir. Bu sekildeki gilivende anahtar faktér zaman iginde iliskiden dolayr olusan
bilgiden ticari ortaklarin birbirlerin hakkindaki davramglarini tahmin etmeleridir.

Kimlige dayali giiven: bagkalarmn ozelliklerini kendinde gérmeye ve ticari
ortaklariyla ortak degerleri temel alir. Kimlige dayali glivende ortaklarla birebir is

temeli yerine genel igler etrafinda dénmege dayali yonelim vardir.

Caligmalarin sonucunda birinci evrede giiven inangla ilgili, ve birlikteki
baganisizliga belli bir oranda cezalandirma tehdidi var. Ikinci evrede ticari ortagmn
egilimleri bilindiginden, ne yapacag kolayca tahmin edilebilmekte. Ugiincii evrede

bir ticari ortagin bir digerinin kisisel bagarisina ihtiyag duydugunda olur.
2.2.2 Pilot ¢calisma

EVD’ nin otomotiv endiistrisinde kullanilmasiyla bulunan ilk verilere gore
ticari ortaklar arasinda giiven risk iceren proseslerde ¢ok 6nemli. Bunun ilerisinde,

kontrol mekanizmalarnin giiven seviyelerinde 6nemli etkisi vardir.

Bu galisma bir ¢ok evreden olusmaktadir. Ik olarak, EVD ile alakal olarak
varolan ve risk igeren proseslerin analiz edilmesi gerekmektedir. Sonra giivenle ilgili
olarak yapilan goriismelerde anketler yapilmali. Agik ve kapali ¢esitte sorulardan
olusmali ve goriismeler glindelik tartismalar seklinde olmali. Boylece nitelikli bir gok
veri toplanmis olur ve bunlar giivenlik ve giiven arasinda baglanti kurmamizda
Onemli rol oynarlar. Bulgular giiven arttikga risklerin ve kontrollerin azaldigm
g6sterir. Sonugta, ¢ogu risk is riskine girer, teknoloji ile ilgili giivenlik risklerinden

ziyade esyalarin dagitilmasi, mesajin gizliligi ile ilgilidir.

EVD minimum degisiklikler (aradaki anlagmazliklar1 ¢6zecek prosediirlerde,
ticari prosediirlerde) icerek sekilde olugturulur. Ticari ortaklar arasindaki
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anlagmalarda, VAN anlagmasi, EVD standartlarinda uzlasma, ig ‘s‘iy?.‘s:etleﬁnde, :
prosediirlerinde, ve yasal anlagmalarla 6n ticari anlagmalar yapilmus. olur. Bu’
kontratlar ticari ortaklar arsinda yapilacak olan birlik anlagmalan igin iskelet géire\}i -

yaparlar.

Yiiksek giiven ticari ortaklar arasinda umulan davrams olarak goriiliir ve
bunun devaminda ticari ortaklar digerlerinin beklentilerine uyarlar, 6rmegin, egyalarin '
zamamninda ve olmasi gereken yere ulagtiriimasi gibi. Bu nedenle, giiven ve kararlilik
arasinda kargilikli iligki vardir ki bu kontratlan yenilemeyle olusacak iliskilerdeki

devam ihtimaline delildir.

Gergekte asagidaki nedenlerden dolayr EVD organizasyonlan diizenli sekilde
yillik hesaplan kontrol edilememektedir:

o Ticari ortagina bagh olma istegi, kendini adamis ve kooperatifimis gibi.

¢ Tedarik ediciler performans kalitesi kontrol listesiyle izlenir.

¢ Ticari ortagtyla uzun stiredir ticaret yaptigindan dolay1 (10 yildan fazla).

« Ticari ortagiyla ayn stratejik gayeyi paylasmasi ve aym endiistriyel sektérde
bulunmalar.

o Haberlesmenin yogunlugu ve frekansi yiiksektir. Telefon, faks, elektronik
posta EVD’ ye ek olarak, islemlerin onaylanmas: sirasinda ve olumsuzluklari
gidermede kullanilmaktadir. Kisaca, olumsuzluklar olustugunda acil
faaliyetler olur. Daha ilersinde, ticari ortaklar diizenli olarak toplamp en g¢ok
ilgilendikleri alanlardaki ticari prosediirlerini tartisirlar.

e Malzeme tedarik ‘Qizelgesi siparis miktarindan, dagitimin ¢esidinden, ve de
gelismis tagima ilanimin gosterdigi zaman ve dagitimin tarihinden olusur ve
bunlar gelismis sekilde on iki ay i¢inde hazirlanirlar. Arabanin olusmasi i¢in

motorun zamanminda ulagtirilmasi ¢gok nemli ve degerlidir.

Pozitif giiven ticari ortaklar arasinda tutarhilik ve sigorta olarak goriilebilir. Bu
ticari ortaklarin birbirine dayandiklan ve sozlerini tuttuklarm anlamina gelir,

sonugta birliktelikteki seviyenin artmasi aradaki giiveni arttirir.



2.3 EVD’de Giivenin Onemi ve Faydalar

iy

Birliktelikteki iligkilerdeki giiven sonucu bir¢ok etkili fayda elde edilebilir: ‘.

o Detayh kontratin sadece taslag: gikanlir, resmi olarak yapilsa hem ¢ok zaman

gerektirir hem de pahaliya mal olur,

 Birlikteligin alam genisletilebilir ve ticari firmalara ortakliga girmeye izin

verir, yoksa esitlik kontrati olsa da bu saglanamaz;
o islem masraflan diisiiriilebilir.

Daha ilerisinde, giiven is iliskilerinde gizliligi ve giivenligi arttirir, etkili bilgilerin
degis tokususu ilerletir, kuskulu durumlari giderme y&netimine yardimci olur, be

ticari ortaklar arasinda koordinasyon ve birliktelik i¢in firsatlar saglar.

2.4 EVD’ de Giivenlik Isleri

EVD sisteminde giivenlik prosediirlerinin her tarafta olmasi ¢ok 6nemlidir. Her
kullanicida bu prosediirler esit Onemlidirler ¢iinkii birlesince tiim sistemin
giivenligini saglarlar. Kullanicilan diisiindiigiimiizde her biri igin farkli prosediirlerin
onceligi olabilir ve bazilarinda giivenlik digerlerine gére daha &nemlidir. Kesin
giivenlik imkansizdir, bir takim problemler ¢ikmast normaldir, bundan dolay1 kabul

edilebilir giivenlik 6nlemleri yapilmaya ¢alisiimalidir.

EVD islemlerin sisteme giris seklini degistirir. Sistemdeki yetkili kisim
tarafindan girdinin dogrulugunun ve biitiinliigiiniin kesinlestirilmesi i¢in denetim ve
kontrol prosediirleri gereklidir. Bununla beraber bazi EVD riskleri bu denetim ve
kontrol prosediirleriyle ortaya ¢ikarilamamaktadir. Giivenlik riskleri is yapan taraflar
arasindaki haberlesmedeki etkililikte zarar vermekte, bunlar arasindaki iliskileri

tehlikeye atmaktadir.

EVD deki giivenlik riskleri 6 alt grupta toplanabilir:

1) mesaj1 ag1ga vurmak



2) mesajin igegiriginin degismesi S
3)mesajin sirasinin degismesi |
4) gonderici gibi davranmak w0
5) mesajin kaynagini, alindt mesajim reddetmek v
6) isleri inkar etme, yapmama

Mesaj1 agiga vurmak herhangi bir elektronik haberlesme seklinde en sik
gortilen glivenlik problemidir. Bu olay genelde yetkisiz birinin mesajlara ulagsma
hakkim elde etmesiyle olusur. Disclosure is yapanlar arasindaki islemleri rakiplerine
karg agifa vurur. Hassas bilgilere ulagmak ilerideki is goriigmelerinde rakiplere
haksiz avantajlar verecektir. Mesaj1 ag1ga vurmak riski verileri sifrelemekle, dijital
imzalamayla ve de sifre kullanmakla azaltilsa da biitiin problemleri gideren saglam

bir mekanizma yoktur.

Mesajin igeriginin degismesi biitlin sistemi etkileyen diger bir giivenlik
ihlalidir. Mesajlarin igerigini kurcalamak iki grup tarafindan yapilabilir, birisi
sistemde mesajin icerigini degistirme haklar1 bulunan kisilerce, veya yasal olmadan
sisteme erisme ve mesaj igerigini degistirme hakkim kazanmus (atakgilar gibi). Baz
bilgiler béylece degistirilebilmektedir, ©megin almacak olan adet sayisi
degistirilebilmektedir. Sonug olarak {iretici firma dogru olmaya sayida par¢a dagitim
yapmakta, ve bu da saticilarin iriin dagitim trafigini bozmaktadir. Bu riski
minimuma indirmek i¢in, firma sifre kullanabilir buna ek olarak ta mesajlarin

kopyalarimu tutabilir.

Mesajin sirasinin degismesi hangi mesajin alindiginin diizenini bozar veya
ayn1 mesajin tekrarlanmasina sebep olur. Mesaji geciktirmenin alicilarin {iriin
programini bozmasi, veya finanssal bir sistemde stirekli para meseleleriyle ilgili bir
mesajl gdndermek bu riske bir 6rnektir. Bunlarla beraber iiretici firmann iiretim
programinin bozulmasi i¢inde potansiyel bir tehlikedir. Ag gilvenliginin arttirilmas:

i¢in firma bu riski azaltmalidir.

Gonderici gibi davranmak olay: sahte kullanicilarin mesajin yasal alicis: veya
gondericisi gibi davrandif1 zaman ortaya ¢ikar. Sistem giivenliindeki bir gedikten
kaynaklanir. Sistem sifresinin ele gegirilmesiyle bu olay kolayca ortaya ¢ikabilir.

Gonderici gibi davranma ile ashinda gercek kullanici tarafindan yapilmayan siparisler
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sisteminde mesajlarin onaylanmasi bu riski azaltabilir.

Mesajin kaynagim veya alindi mesajini reddetmek alici tarafin mesaj'l, aldiginm ?
reddetmesiyle olusur. Omegin firma EVD yoluyla gelen stoklarim azalt mesajim
inkar edebilir. Bu riski diiglirmenin bir yolu agdaki ticari islemlerin kayitlarinin '
yedeklenmesidir. Bunlarla beraber bu yedekleme islemleri ve bu mesajlarin ne kadar

tutulacaginin hesaplanmasi yliksek maliyet gerektiren islerdir.

Isleri inkar etme, yapmama kullamicinin yetkisiz erisim hakki kazanmasiyla
veya bazi Ozel haklan elde edip sistem kaynaklarimi kullanmay: réddetmesiyle
olusur. Bu olay kolayca anlasilabilip sistemce rapor edilebilir, bundan dolayr
sistemde diisiik bir risk tasimaktadir. Yasal kullanicilar en kotii sartlar altinda baska
yollarla iletisim kurup dokiiman degisimini minumuma diistiriip tehlikeyi en az

seviyeye indirebilirler.

X12, EVD giivenlik standartlan ticari ortaklar .arasinda glivenlik konulari
olan onaylama, biitlinliik, ve gizliligi saglar. Bununla beraber sayisal imzayi
saglamaz. Bu gibi islerin yasal yorumlar1 kullanicilanin ve de yasal gevrelerin ilgi
alanina girmektedir. Bir sonraki boéliimde tartigilacagi gibi giivenlik risklerinin
seviyeleri EVD kullanicilarinin aralarinda yaptiklar anlasmalara baglidir.

Giivenlik igleri asagidaki alanlarda degerlendirilebilir:

o EVD mesajlarinin taginmasindaki tehlikeler
e EVD sisteminin diger is sistemleriyle iligkilerindeki giivenligi
e Giivenlik mekanizmalan ve prosediirleri

o Giivenligin yonetimi.



Tablo.2.1 EVD ile ilgili riskler

Giivenlik Riskleri Tanimt Organizasyo nlara Potéﬁsl};elc 6Zﬁm~g .
Etkileri - e
mesaji agifa vurmak Yetkisiz kigilerin | Rakiplere haksiz | Veri sifreleme, parola

message sequence)

defa yapilmasi

(Disclosure) mesaja ulagmasi avantaj saglamasi
Parola, mesajlarin

.mesajimn  igedirifinin | Mesajm igeriginin | Istenmeyen birden fazla kopyast ve
degismesi degismesi dokiimanlarin veya | ag gOnderilen lerin
(modification of yanlig miktarda | kopyesini saklar
message contents) gonderilmesi, aliciyida ‘

saticiyida etkiler
mesajin swrasinin | Mesajm gecikmesi | Cizelgenin bozulmasi, | A§  giivenligi  ile
degismesi veya mesajmm swrasin | génderilen mesajm |.saglanmalidir
(modification of | degigmesi tekrar edilmesi igin iki

gonderici gibi | Bir taraf diger bir | Siparisi yanli§ vererek | Mesajin  parola ile
davranmak (sender | tarafmmg gibi davranmir | daha fazla satly | onaylanmasi
masquerade) yaptirma, siparis

{ireticiye ulasmaz

tiretim akig1 durur
mesajin  kaynafmi ve | Mesajin kaynagim | Para akigmin | Ag yedeklemeyle
alnd: mesajum | reddetmek bozulmasi, malzeme | kopyalar saklamal
reddetmek (repudation yoklugu tiretim
of message origin or cizelgesini bozar
receipt)
igleri  inkar  etme, | Yasal kullamicimin | Kolayca fark edilebilir | A5 1n  giivenligince

yapmama (denial of

services)

erigimini engellemek

ve ag tarafindan ani
olarak
aksiyonlarla etkiler en

aza indirilebilir

yapilacak

saglanmalidir




o Mesaj gizli bir veri tagirken, bunu agik¢a ifsa etmemesi 6nemlidir

e Orijinal mesaj elde edildiginde, kritik veriler varacag: yere ulasmadan &nce
degistirilebilir '

e« Mesaj kazayla veya bilerek tekrarlanabilir,ve tekrarlanan mesaj alici
tarafindan gergek sanilabilir, ¢linkii iki mesajda gergek mesaj formatinda.

e Organizasyonun durumundan mesajin alindig1 garanti edilmeli, aksi takdirde
hassas bilgiler rakip firmalar tarafindan EVD kullanilarak elde eciilebilir.

e Mesajin sahibinin simdi veya daha sonra mesaj1 veya mesajin igerigini inkar
edememesi Gnemlidir.

e Mesajin dagitimindaki gecikme 6nemli z1t etkilere sebep olabilir.

o Izleyecegi yol yanlis olan mesaj degistirebilir veya varmas: gereken yere hig

ulasmayabilir.

Bir organizasyonun EVD’ nin tiim avantajlarini elde etmesinden sonra, bu
problemlerle ugrasmak i¢in prosediirleri tanimlamaya hazir olmasi gerekir. Bazi
prosediirler ve teknikler gilivenlik mekanizmas1 ve prosediirleri adi altinda

tartisiimugtir.

2.6 EVD Sisteminin Diger Is Sistemleriyle iliskilerindeki

Giivenligi

Mesajin glivenligi yalitim olarak anlagilmamalidir, mesajin giivenligiyle
ugrasacak sistemler ve prosesler iletisim prosesleri kadar 6nemlidir. Bu proseslerden

bazilar:
2.6.1 Gidecek Mesajin Giivenli Olusturulmasi

EVD sistemine elle data girilirken gergek tehlike yanlis verilerin girilmesidir,
tiir hatalarina sebep olur. Otomatik girdiler kullamlirsa, mesajin kaynaZi olan
sistemde hata vardir ve bu dogru olmayan girdilerin sisteme girmesine sebep olur.
Dogru olmayan girdilerin girilmesiyle olusan veya EVD’ deki gevirme aletlerinden
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dolay: olugabilecek hatalardan dolayr mesajin iletilmesinde yanhgliklara ve anlagl‘larill

standartlarda uzlasmazliklara sebep olur.

Mesaji alanlar mesajin  sistemdeki bir kullamicidan geldigini bilmési
gerekmekle beraber, génderen tarafta yetkili olmayan kisiler tarafindan kendi
sistemlerinden mesaj génderilmesini engellemelidirler. Buradaki tehlike hacker’lann

sisteme girip orijinal mesaj iiretmeleridir.

Mesaj olusumunda yapilmasi gereken kontroller kolayca basarilabilir. Bunlar
EVD’ nin gelisimi sirasinda varolan sistem gelisim ve sistem devam kontrolleri
uygulanarak yapilir. Kontroller génderilmis mesajlarin gﬁnderildigindén emin olur.
Bununla birlikte, siki koruma prosediirleri kimlik belirleme numarasi1 girilirken,

kullanicilar girerken ve yetkilendirme sirasinda kullanilir.
2.6.2 Gelen Mesajin Giivenli Islenmesi

Bir mesaj alicisina vardigi zaman, géndericinin, mesajin biitlinligiiniin, ve
dogrulugunun da onaylanmasi gerekir. Gerekli olursa da, mesajin alindig: bildirilir.
Mesaj ahcimn sistemine uygun sekilde g¢evrilmelidir. Mesajin biitlinliigli ve

onaylanmasi ancak giivenlik mekanizmalar1 ve prosediirleriyle saglanabilir.

Gelen mesaj alic1 bilgisayarin anlayacagi formata uygun hale ¢evrilmelidir.
Bu ¢evirme prosediirii cevrilemeyen mesajlar1 reddetme kapasitesine sahip olmalidir.
Bu reddetmeden sonra géndericiye dogru mesaj génderilmesi sorulmalidir. Cogu
cevirme programlar: hata bulma ve bunlart gériintlilemeyi birlikte yapar. Bu

degisiklikler ve agiklamalar sistemde kaydedilir.

Bu gelen mesajin islenmesi iizerindeki kontroller elle veya hem el hem de
otomatik kontrollerin kullanilmasiyla yapilabilir. Bu kontrollerin ¢alistigini anlamak
i¢in, mesaj alindiktan sonra gidecegi uygulamaya kadar kaybolup kaybolmadigim
kontrol etmek bir yontemdir.
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Verilerin tutulmasinin amaci:

Kurallan yerine getirmek ve yasal gerekler.

Islem yapildigina ait delil

Organizasyonel aktiviteleri kaydetmek i¢in bilgi kaynagidir
Piyasa ve planlama aktiviteleri i¢n bilgi kaynagidir

Organizasyonlar verilerini yitirmemek ve veri gelistirmek igin gereklerini ve

veri tutma siyasetini belirlemelidir. Aym1 zamanda ¢ok fazla verini gereksiz yere

tutulmasindan kagimilmalidir. Eger az veri tretilirse, her seyi tutmak gerekli olan

verileri 6zel olarak tutmaktan daha kolay olur. Tutulan verinin gﬁvenligi kullanicinin

niyetine gére degisir. Tutulan verinin degistirilmesine, kavbolmasma, ve ifsa

edilmesine karg1 korunmasi gerekir.

Giivenlik mekanizmalan ve prosediirleri

Kullanilan giivenlik prosediirleri asagidakileri igerir:

Sifreleme
Sayisal imza
Anahtar y6netimi

Damgalamak

Bu prosediirleri destekleyen teknolojilerde sunlardir:

Smartcards
Wormdisks

Biometrics

Sifreleme mesajin yetkili olmayanlarin anlamamasi i¢in belli algoritmalarla

anlasilmayacak halde karigik hale getirilmesidir ve asagidakiler i¢in kullanilir:

Kullaniciy1 onaylama:alici tarafindan onaylama, génderenin gergek olmasi.
Mesajin onaylanmast: mesajin haberlesme sirasinda kaybolmadigini anlamak
i¢in veya oynanmadigmni anlamak i¢in onaylanmasi.

Gizlilik: gifrelenmig veri alic1 ve gonderici disinda bagka kisiler tarafindan
normal yollar ile algilanamazlar.

Hata bulma: mesajin igeriginin kaza ile degismediginin kontrol edilmesi,
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o Kaynagmn ispatlanmasi: iiglincii kigilere mesajin sistemde var olan bir kisi

tarafindan goénderildiginin ispatlanmasi.

Iki gesit sifreleme vardir: (1) gizli anahtarlara dayanan sifreleme sistémi ve
(2) acik anahtarlara dayanan sifreleme sistemi. Gizli anahtar sisteminde sifreleme ve
sifreyi agmak igin aymi anahtar kullamlir. Gizli anahtar sistemi aym zamanda
simetrik sistem olarak bilinir ¢iinkii iki tarafta da ayni anahtar kullarulmaktadir. Ayni |
zamanda goéndericiden aliciya kullamilacak anahtar gonderilirken giivenlik
saglanmalidir. En ¢ok kullanilan gizli anahtar sistemi DES’ tir (data encryption
standard).

Acik anahtarlara dayanan sifreleme sisteminde agik anahtar herkes tarafindan
bilinebilir, fakat gizli anahtar tektir ve sadece gonderen taraf bilir. A¢ik anahtar
sistemi aym zamanda asimetrik sistem olarak bilinir, iki tarafta da farkli anahtarlar
kullanmilir. Agik anahtarlarin dagitim kolaydir ¢linkii bunlarr gizli olarak saklamaya

gerek yoktur. Bununla beraber gizli anahtarlann giivenligi saglanmalidir.

Sayisal imzalar asimetrik sifreleme kullanirlar ve mesajin kaynaginin
onaylanmasimin garanti edilmesi ve de mesajin biitiinliigiiniin saglanmas: igin
kullanilir. Ayrica tanimama olayim engellemek i¢in kullanilir (gizli anahtar bagkalar

tarafindan elde edilmediyse), mesaj génderenin imzasiyla kapanmis olur.

Sayisal imzada, gizli anahtar belli algoritmalar ile iiretilir, mesajin 6zeti bu
anahtar ile sifrelenir. Alic1 tarafindaki agik anahtar ile imza agilir ve onaylamir.

Anahtar yOnetimi anahtarlarin {retilmesi, depolanmasi, degistirilmesi.
Arsivlenmesi ve silinmesini yapan prosediirlerdir. Sifrelemede giivenlik
mekanizmasinin  bagarili olmasi ¢ok yiiksek oranda bu prosediirlerin dogru
¢alismasina baghdir. Gereksinimler kullanilan algoritmaya gére ve anahtarlarin

kullanilis amaglarma gore cesitlilikler géstermektedir.

Simetrik sifreleme sisteminde, sifrelenmis veri ile haberlesen taraflar arasinda
anahtarlann gizli tutmak igin giivenlik gereksinimleri umursanmaz. Asimetrik
sistemde ise elde ettigi anahtarin sifrelemek igin gerekli agik anahtar olmalidir, yoksa
sahte kullanic: gibi davranur. |



Anahtarlar giivenli bir sekilde iiretilmelidir ve yetkili ohx?ia&an k1§11er bu?@
anahtarlarin nasil iiretildigini, ve bunlan nasil elde edebilecekleﬁni .bihnéméleri'

gerekir.

Sonra gelen giivenlik 6nlemide {iretilen agik veya gizli anahtarlarin elle veya

elektronik olarak dagitilacagidir:

o Elle dagitim ve alma: Elle dagitilan anahtarlar iki tarafa damgalanmis gizli
zarflarla gonderilirler. Alic1 bunlarin gergek oldugundan emin olmalidir, belki
kisisel imzalarla bu saglanabilir. |

o Elektronik dagitim: Dagitilacak gizli anahtarlar sifrelenip Gyle
gonderilebilirler. Verileri sifreleyecek anahtarlar sifrelenmis mesajlarin iginde

gonderilebilir.

Sertifika otoritesi, alic1 ve gonderici tarafindan giivenilen ligiincii taraf olup,
acik anahtarlarin sertifikalanmasindan sorumludur. X500 gereksinimlerinden (X.509)
bir kismi dosyalarin g6ndericinin agik anahtarlarimi  sertifikalarken nasil
kullanilacagini belirler. Mesaj alindiginda, alic1 taraf génderenin agik anahtarini talep
eder. Sifreleme mekanizmasi onaylama i¢in kullanilacag1 zaman gesitli anahtarlarin

glivenli bir sekilde arsivlenmesi 6nemlidir.

Mesain  damgalanmasi, mesajin icerifinin kazayla veya bilerek
degismediginin gériilmesi i¢in kullamilir. Bu algoritma da kontrol toplamlari kullanir
ve bu kontrol toplamlan mesajla birlikte veya ayr olarak gonderilir. Kontrol
toplamlann mesajdaki veriler kullamilarak yapilan bir hesaplamanin sonucudur.
Mesajin degisip degismedigini anlamak i¢in kontrol toplamlari alicida tekrar
hesaplanir. Eger veriler degismisse, hesaplanan kontrol toplamlan farkhi olacaktir ve

buda damganin kirildigini gosterir
Bu prosediirleri destekleyen teknolojik mekanizmalar sunlardir:

Smart kartlar kredi kartina benzeyen plastik kartlar olup, manyetik serit
yerine hafizali mikrogip tasirlar. Smart kartin mikroislemcisi karti okuyan aletin
bunu yapmaya yetkisinin olup olmadlgim kontrol eder. Smart kartlar sunlar igin
kullamlirlar:




« EVD kullanicisin1 onaylamak ve tanimak igin;

e Verilere ve kaynaklara erisimi denetlemek i¢in;

o Islemlerin imzalanmasi ve damgalanmas: sirasinda S e

WORM diskler (bir kez yazilabilen ve ¢ok kere okunabilen) depolama
cihazlan olup bir kere yazilir ve bir daha iizerinde degisiklik yapilamaz. Bununla

birlikte, normal depolama araglarindan simirli olarak daha giivenlidir.

Biyometrik teknikler ~ kullanicilarin  kimligini Dbelirlemek igin dogal
ozelliklerini kullamilarak yapilir. Bu dogal 6zellikler parmak izi, ses algilama ve
benzeri teknikleri kapsar. Bir ¢ok teknik pilot bolgelerde denenmekte, fakat
maliyetinin yiiksek olmasi ¢ekiciligini azaltmaktadir.

2.6.3 Giivenligin Yonetimi

Organizasyonun giivenlik politikasi giivenlige bakis agisina gére gelistirilir ve
hazirlamir. Daha detayl: gilivenlik gereksinimleri ve prosediirleri 6zel EVD
uygulamalarinda bu politikadan tiirer. Bu gereksinimler hangi giivenlik aletlerinin
prosediirlerde kullamilacagini belirlemek i¢in 6nemlidir. Bu politikanin
tanimlanmasiyla resmi analiz metotlart kullanilarak giivenlik risklerinin analizi

yapilir.

Son birkag y1l iginde risk analiz metodolojileri gelistirilmistir. Bu prosediirler
risklerin belirlenme ve ne kadar zamanda ¢6ziildiigiinti ve de bunun maliyetini
6lgmeyi hedefler. Bu analizler EVD mesajlaninda ve prosediirlerinde
olusturulmasindan alinmasina kadar uygulanabilir. Riskler mesajin cinsine ve
organizasyonun is sahasina gére degisiklikler g@sterebilir. Risk analizi kullanma
organizasyonun hangi risklerle karsilasma olasihifi olmasina ve hangi risklerin

Oncelikle azaltilmasi gerektigiyle ilgili olarak kullanlabilir.

Organizasyonda azaltilmasi gereken ilk riskler icerden kontrol
edilemeyenlerdir. Bu riskler de simrlandinimalidir. Ormnegin ¢evirme programinin
yazihminin diizglin olarak c¢alismasi, fiziksel ve mantiksal ulasim kontrollerinin

uygun olmasi, yedekleme uygun olmali ve test edilmeli.



Giivenlik bakis acgisindan atilmamalidir. Gilivenlik is sis%gfrilérinde aria
gereksinimlerden biridir ve EVD sistemindeki fonksiyonlarin tamamlay1c131d1r

Giivenlik EVD sistemlerinde kesinlik ciddiye alinmalidir.

2.7 EVD Kontratlarinin Cesitleri ve Giivenlik Riskleri

Elektronik kontratlardaki temel diisiince is belgelerini EVD’ nin
kopyalamasidir. Bu nedenle, diger is belgelerine uygulanan yasal islemler EVD deki
is belgelerine de uygulanabilir olur. Bununla beraber kontratlarla ilgili yasal kurallar
genelde yazili ve imzali kagitlar lizerine dayanmaktadir. Bunlarin elektronik ortama
uygun cesitleri daha yiiriirlige girmemistir. Bunlar ylirtirliige girene kadar EVD
kontratlart bu ag181 gidermektedir.

EVD var olan bir ag ile veya ticari ortaklar arasindaki sadece bu is i¢in
kurulmus 6zel bir ag ile gerceklestirilebilir. Eger 6zel bir ag ile gerceklestirilecekse,
ticari ortaklar aymi haberlesme kanalini kullanmalari gart degildir ama aym
haberlesme protokolii, iletigim hizim kullanmalani ve uyumlu donanima sahip
olmalan sarttir. Ozel aglar bu sartlan saglayan servisler saglayarak bu problemleri
cozerler. Ozel aglar ayrica posta kutusu servisi saglayarak mesajlarin belli bir siire
icin gegici olarak saklanmalarimi saglarlar. Glivenlik riskleri 6zel aglarda daha azdir.
Bununla birlikte 6zel aglarda esneklik daha azdir yani bir istasyonun yerini
degistirmek zordur ve de ger¢eklestirmek pahaliya mal olmaktadir. Diger yandan
6zel aglar kullanmak EVD yi gerceklestirmekteki esnekligi artirmakla beraber
giivenlik risklerini de artirmaktadir. Bu nedenlerle, EVD kontratina karar vermeden
Once, yonetim var olan 6zel aglarin ve 6zel aglarlann risklerini arastirmahdir. Biitiin
tehditleri elemek imkansizdir. Sonug olarak, EVD yi kullanacak olan ticari ortaklar
i¢in riskleri ve sorumluluklar1 degerlendirmek 6nemlidir ve béylece uygun olan EVD

kontratina ulagilabilir.




EVD kontratlar1 5 ana grup altinda toplanabilir:
1) 6zel iki yonlii

2) ozel tek tarafh
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3) 6zel ¢ok yanh
4) 6zel liglincii taraf tasiyici

5) genel tasiyic1 ¢ok yonlii

Ozel iki yonlii anlasma genelde yakin ticari ortaklar arasinda yaygindir. Bu
anlasma ticari iki taraf arsinda EVD mesajlarinin baska taraflar giremeyecek sekilde
direkt olarak haberlesmesini saglar. Bu sekilde anlagmalar disardan birinin

girmesine karsi risksizdir.

Ozel tek tarafli anlasmada bir taraf bir protokol belirler ve bununla is yapacak
grup bu protokolle haberleserek bu tarafla is yapar. Bu anlasmada ag birden gok
grupla haberlesecek sekilde olmalidir, ve ag sadece haberlesmek igin gérevlidir,
yedekleme veya bagka bir gérevden sorumlu degildir. Ancak piyasadaki hakim
miisteriler bdyle bir anlasma sunabilirler. A herhangi bir ek servis saglamadig i¢in

en yiiksek risk bu anlagsmadadir.

Ozel ¢ok yanli anlasma tipik hub ile olan konusma diizenidir. Biiyiik
tireticilerin  6zel aglanyla EVD sistemini kurmasiyla olur. Buradaki ag mesajlan
alicilarina géndermekle ve bunlan depolayacak alan saglamakla gorevlidir. Bununla
birlikte génderilen mesajlarin kopyalarimi kanigikliklar1 énlemek igin belli bir siire
tutar. VAN bu anlagmada baskin bir rol oynar. Ozel iki yénlii anlasmayla
karsilastinldiginda giivenlik riski fazladir ve tasiyic: tarafindan saglanan servise
baghdir. Bu da tasiyicinin yasal yiikiimliilikklerinin anlagmada agik bir sekilde

aciklanmasini gerektirir.

Genel tasiyici ¢ok yonlii anlasmalarda tastyicilann farkli EVD standartlarmda
haberlesmeyi saglayacak proseslere ihtiyaglar vardir. EVD kullanicilan i¢in tasiyict
kontrol etmek zor oldugundan, tagiyicilar bilgileri depolarken hileye yatkindirlar.
Bununla beraber tasiyicilar farkli kullamcilarin farkli mesajlarim ayirt etmek
zorunludurlar. Aktarilan mesajlar burada da depo edilmek zorundadir. Bu sistem
genel tasimadan daha giivenli olmakla beraber 6zel iki yonlii kadar giivenli degildir.



Tablo 2.2 EVD ticari anlagmalarinin gesitleri

EVD Su anki durumlarn | Network Haberlegsme sekillerui‘i"‘h;; :
anlagmalarinm gesitleri
cesitleri
ozel iki yonlii | Bir ¢ok  sirket | Iki taraf arasinda | Iki taraf arasinda | Yok,  ciinkii
(private bilateral) tarafindan 6zel ve bu suf | kabul edilmis ve | ticari ortaklar
kullamlmakta bu is  igin | iistiinde anlagilmus bir | bunu . direkt
kullamlan ag protokolle olarak halleder
6zel tek tarafli | Genelde Cok tarafli ag Teklif eden taraf bir | Sadece tagiyici
(private unilateral) | kullanilmaz protokol sunar bu | olarak
bununla anlasan | sorumlulugu
herkes igin agiktir vardir
6zel gok | Tipik hub ile | Bir alct ve | Tedarikgi bir tane | Yok, protokol
yanli(private konusmayla birden fazla | ahiciyla baglanti kurar | ve  giivenlik
multilateral) tedarikgi ve kendi aralarinda | alici tarafindan
arasinda  olan | haberlesemezler saglanir
ozel ve sirf bu i
icin  kullanilan
agile
ozel tUglincii taraf | Bir ¢ok  girket | Cok tarafli VAN | Aym tasima | Tasiyiciya
tagiyici (private | tarafindan prokoliini kullanarak | baghdir, fakat
third-party carrier) | kullamilmakta goklu taraf diger | erigimler
biriyle haberlegir kontrol altinda
olmalidir,
mesajlar
yedeklenmeli
genel tasiyict ¢ok | Gelecekte Gok tarafli - | Farkh taraflar farkh | Tagima  igin
yonlii  (common | kullamlmaya aday | sadece EVD igin | protokoller hersey ve
carrier-multilateral adanmug kullanirlar. Ag | cevirim igleri
agreements) sorumluluklari ve

diger isleri istlenir




Tablo 2.3 Olan EVD anlagmalarninin risk seviyeleri

Gilivenlik Riskleri 1 o
mesajm | isléfi mkar
Anlasma mesajt mesajm mesajin gonderici kaynagm ve etme, o
cesitleri acia igegiriginin sirasinin gibi alindh yapmama
vurmak | degigmesi degismesi davranmak mesajimi (denial of
(disclos | (modification | (modification | (sender reddetmek services)
ure of | of nmessage | of message | masquerade) | (repudation
message | contents) sequence) of message
s) : origin or
receipt)
Ozel iki | Diisiik Diisiik Sifir Diisiik Diisiik Diisiik
yonlil
(private
bilateral)
ozel tek | Cok Cok yiiksek Cok yiiksek Cok yiiksek | Cok yiiksek | Yiiksek
tarafl: yiiksek
(private
unilateral)
6zel  ¢ok | Diigiik Diigiik Olas1 Diisiik Olas: Olas1
yanh(privat
e
multilateral
)
ozel tgiincti | Orta Orta Tastyiciya Orta yiiksek | Disiik orta | Olast
taraf baglt arasi arasi
tagiyici
(private
third-party

carrier)




genel Zor Zor Tasiyiciya Olas:
tagiyic1 ¢ok bagh

yonlii
(common
carrier-
multilateral

agreements

)

2.8 EVD Giivenligi ile Tlgili Yapilan Calismalar

2.8.1 EDIFACT Giivenligi [UN/EDIFACT DRAFT DIRECTORY, 1990]

EVD gerceklestirilirken karsimiza ¢ikan giivenlik problemleri §un1;ard1r

e Biitiinliik

Mesajin iceriginin degisip degismedigini anlama

e Onaylama

Mesajin sahibini anlama, bunun i¢in bazi mekanizmalar kullanilir 6rnegin mesaj
onaylama kodu (MAC)...

¢ Reddedemezlik

Mesajin sahibinin delili, bdylece mesaj sahibi mesajini reddedemez

o Gizlilik

Mesajin ortaklar arasinda degistirilirken, iceriginin disa kars1 korunmast

® Anahtar yonetimi

Giivenlik problemi olmamakla beraber onunla ilgilidir, EVD standartlarinda
KEYMAN bunun i¢in kullanihir[Ratnasingham, 1998]

EDIFACT Giivenlik Standartlar:

Yeni EDIFACT standartlan 10 boliimden olusmaktadir, bunlardan 5 tanesi
giivenlikle alakalidir:

e takim EVD igin giivenlik kurallar1 (onaylama,biitiinliik, reddedemezlik)



o giivenlik onaylama ve alindi mesaj1 (AUTACK )

e takim EVD icin giivenlik kurallar1 (gizlilik)

o giivenlik anahtar1 ve sertifika yénetimi (KEYMAN)
e etkilesimli EVD i¢in giivenlik kurallan

Giivenlik Teknolojileri

Mesajlan sifreleyip sifrelerini agmak igin iki y6ntem vardir, simetrik ve
asimetrik kriptoloji. DES simetrik kriptolojiye bir 6rnektir, bu teknikte haberlesecek
taraflarin ikisinde de aym anahtar bulunmalidir, bu iki taraf haberlesmeye
baslamadan Once haberlesecekleri anahtarlarn kendi aralarindaki bir protokolle
belirlemelidirler, 8rnegin diffie-hellman. RSA diger asimetrik kriptolojinin bir 6rnegi
olup, burada alic1 tarafin kendine &zel bir anahtar1 olup, mesaji gonderecek tarafta da
karsinin genel anahtar1 olacaktir. Gonderici genel anahtarla sifreler, alict tarafta
kendi 6zel anahtari ile mesajin sifresini agar, mesaj ancak bu 6zel anahtarla agilabilir.
Asimetrik kriptoloji genellikle sayisal imzalamalarda kullanilir. Iki tarafta 6zetleme
fonksiyonu kullanir. Gonderici taraf mesajin 6zetini alir ve mesajin sonuna ekler,
alic1 taraf mesaj1 alinca mesajin 6zetini alir ve mesajdaki sayisal imzayla karsilastirir,
eger ayniysa mesaj onaylanmis olur. Simetrik kriptoloji ise genelde mesajl.arl

sifreleme ve sifresini agmakta kullanilir[Ratnasingham, 1998].
EDIFACT Giivenlik Standartlarmin Uygulans§i
Onaylama, Biitiinliik ve Mesajin Sahibinin Reddedememesi

Bu bolimde giivenlik bashigt ve kuyrugundan bahsedilecektir. Glivenlik
baslig1 gdndereni ve aliciy1 belirlemek igin béliimler igerir, bunlar;
USH béliimii baghk boliimi, bu béliimle baz éze bilgiler belirlenir, Srnegin sayisal
imza gibi
USA béliimii (ilki) biitiinlilk mekanizmasi i¢in kullanilir (6zet)
USA boliimii (ikincisi) onaylama mekanizmasi igin kullamlir (MAC)
USA boliimii reddedemezlik igin kullanilir (sayisal imza)
USA boltimii(leri) veri sikistirmast ve gizlilik igin kullanilir

USC béliimii sertifika referanslar igin kullanilir



Giivenlik kuyrugu bashig: kapamak i¢in kullamlir ve giivenlik ba.shgmddki‘ éﬁvgnﬁk L
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iglerinin sonuglar1 bu kuyrukta gériiliir, bunun i¢in sonug bsliimii kullégihf (IVJSR»)V' =

Giivenlik Onaylama ve Alindi1 Mesaji (AUTACK)

Bu mesaj iki amag igin kullamlir, birincisi giivenlik géndermekte, digeri ise
glivenlikle ilgili hatalan ve onay alindilar raporlamaktadir.
USB béliimii degisimin oldugunu anlamakta kullanilir
USX boliimii EDIFACT giivenli mesajina referans olmak igin kullanilir

USY boliimii giivenlik sonuglar i¢in kullaniiir
Gizlilik

Giivenlik bagh@ ve kuyrugu gizlilik servisinde kullamlacak algoritmay:
belirlemekte kullamlir. EDIFACT yapis:1 veri sifreleme basligi ve sifreli mesaj icin
USD béliimi, veri sifreleme kuyrugu i¢cinde USU béliimii igerir.

Giivenlik Anahtan ve Sertifika Yonetimi (KEYMAN)

Anahtar ydnetimi mesajiyla yapilir (KEYMAN). Ug amag icin kullanihr,
istek yapmakta, istege karsilik vermekte, ve de sertifikalan listelemekte. KEYMAN
mesajinin bir 6zelligi, EVD format: kullanmaz, X509 sertifikasi i¢in ASN.1 kullanr.

Etkilesimli EVD licin Giivenlik Kurallar:

Interactive EVD tiim EVD mesajlarini degisim siirecinde igerir. batch EVD
den en biiytik farki, islerin etkilesimli olmasi bu yiizden zaman &nemlidir. Interactive
EVD iki kisimdan olusur, baslatici ve kargilayici. Oturum degisim bashklarinin
degisimi ile baglar. Oturum kurulur, uygulama mesajlar1 degistirilir, ve bu diyalog

degisim kuyruklarimn degistirilmesi ile bitirilir[5].

'2.8.2 EDI5

EDIS protokolii Fransa’da ulusal ve de finanssal ortaklik projelerini igine
alan EVD protokoliiniin 6zel bir halidir.

Kullandi giivenlik mekanizmalar normalden farkhidir.



CRYPTIT-EDIS iirtiniiniin destekledikleri: i

o (Cesithi aygitlan desteklemesi, disket siiriiciisii gibi...

o Ek 8zet fonksiyonlan vardir, MDx ve RIPEMDx.
o Ek akilli kart okuyucular:.

CRYPTIT-EDIS igerdikleri:

» Miisteri ve sunucu i¢in ETB5V2.
e Onaylayici igin AUTHORITY [Easelt homepage]

2.8.3 CRYPTIT-EDI5

CRYPTIT-EDIS

mekanizmalarim saglar.
Giivenlik Servisleri

e Erigim izni,
¢ Onaylama,
o Dbiitiinliik,

o gizlilik,

iirinii EDI5®  gibi projelere  gerekli  giivenlik

o reddedemezlik. [Easelt homepage]

2.8.4 ETEBACS

ETEBACS Fransa’da bankalar ve misterileri arasinda kullamilan giivenli

dosya aligveris sistemidir. Giivenlik servisleri asagidadir[Easelt homepage]:

Tablo 2.4 Etaback5

Giivenlik servisleri

Giivenlik teknikleri

Erisim fzni Alall kart, kullanicr listesi
[Onaylama [RSAS12ve 1024 bits ‘
[Butintak IDES-CBC, DES-MDC ve SHAI |

2. YOKSEXOGRETIM KURULY
POKIMANTASYON MERKEZS



Sy

A
s TR

DES-CBC 56bits ve Triple DES-CBC|" -
|Giztilik e b

112 bits REENS
[Reddedemezlik RSA512 ve 1024 bits
; _ | " |DXP akill: Kart(misteri) and D9 akill
|Onay mekanizmast

{kart(bankalar).

2.8.5 X400 Mesajlasma Sistemi

Bu mesajlagsma sisteminin EVD’ da kullamim sekli, EVD mesajinin X400
mesajlasma formatina gore sayisal zarflanip, kars tarafa iletilmesidir. |

Bu sistemde saglana giivenlik 6zellikleri:

e Onaylama,

o biitiinliik,

o gizlilik,

e reddedemezliktirfHumpreys].

2.8.6 X435 EVD Mesajlasma Sistemi

X400 mesajlagsma sisteminin daha ¢ok fonksiyon igeren halidir. X400’ e ek
olarak asagidaki 6zellikleri ierir:

e EVD mesajlasmasinin sorumluluk onay:

¢ Bu onayin reddedemezligi[Humpreys]
2.8.7 X500 Dosyalama Sistemi

Agik anahtar sifrelemesine ve sayisal imzalamaya dayamr, mesajlasma da

diger giivenlikler igin X400 mesajlagsma sisemini kullanir{Humpreys].



3. UYGULAMANIN KURAMSAL YAPIéI ’
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3.1 EVD ve Problemler

EVD gerceklenirken karsimiza birgok problem ¢ikmaktadir. Farkhi
platformlar basta en énemli problemdir. Farkli dillerde gelistirilen EVD yazilimlan
ve aralaninda tam bir standartlagmanin olmayisi, mesajlarin tam tammli olmayist ve
verilerin giivenliginin saglanmas basa ¢ikmamuz gereken problemlerdir. Bunun i¢in
EVD kullanacak taraflar ilk 6nce standartlar hakkinda uzlasmasi gerekmektedir.
Genel olarak kullamlan standartlar ANSI X12 ve UN/EDIFACT ¢ tir. Bu

standartlagmalardan sonra verilerin giivenligi saglanmasi gerekmektedir.

EVD gergeklestirilirken karsimiza ¢ikan giivenlik problemleri sunlardir:

e Biitiinliik

Mesajn igeriginin degisip degismedigini anlama

¢ Onaylama

Mesajin sahibini anlama, bunun i¢in bazi mekanizmalar kullamlir 6rnegin mesaj
onaylama kodu (MAC)...

o Reddedemezlik

Mesajin sahibinin delili, bylece mesaj sahibi mesajin reddedemez

o Gizlilik

Mesajin ortaklar arasinda degistirilirken, igeriginin disa karsi korunmasi[Dosdale,

1998]

3.2 Kuramsal Yap:

3.2.1 Uygulamamn Genel Ozellikleri

Bu ¢aligmada, ilk 6nce bir EVD simiilasyon programi gergeklenmistir. Bunun
i¢in ilk olarak EVD uygulamasi yapilabilecek bir uygulama diisiiniilmesi ve buna
uygun olarak ger¢eklenmesi sarttir. Bunun igin kullanicilara bilgisayar pargalan
saglayan bayiler ile bayilere bu parcalar1 saglayan tedarik¢i bir firma arasinda ki

islemleri gergekleyen bir simiilasyon programu bu gerekli sartlar1 yerine getirir. Bu
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programin istemci-sunucu mantigina uygun bir programm olmas1 gerekmektedir.
EVD mesajlasma standartlarina gore ger¢eklenmesi ile, elimizde EVD’da giivenlik

hakkinda ¢alisabilecegimiz bir ortam olusturur.

3.2.2 Uygulamamin Giivenlik Ozellikleri

Normalde EVD standartlarinda, olusturulan EVD mesajinin 6niine giivenlik
bashg, sonuna da giivenlik kuyrugu eklenmektedir. Baghkta kullamlan sifreleme
algoritmasimin parametreleri, onaylama ile ilgili parametreler, kuyrukta ise bu
islemlerin bagaril olup olmadig: bilgileri bulunmaktadir. Bu bilgiler sayesinde her

EVD mesaji tek tek sifrelenmekte ve bu sifrelenen mesaj karsi tarafa

gonderilmektedir.
guvenlik baghd mesa] glvenlik kuyrugu
Sekil 3.1 Giivenli EVD Mesaji
Veri Biitiinliigii

Bu g¢alismada bulunacak yontemin yukart da gegen tiim giivenlik
problemlerine ¢6ziim getirmesi gerekmektedir. Oncelikle verinin biitiinliigii
saglanmas: gerekmektedir, bunun igin 6zetleme fonksiyonu kullanmak en giivenli
yoldur, mesajin kiigiik bir 6zeti alinir ve mesaja eklenir. Burada 6zetleme fonksiyonu
kullanmak giivenlidir, ¢linkii 6zetleme fonksiyonlarindan elde edilen &zetlerden asil
mesaj1 elde etmek imkansizdir, bu fonksiyonlar tek yonliidiirler, ve de bir mesajin tek
bir 6zeti elde edilebilir, bu yiizden mesajin igeriginin degisip degismediginin, yani
verinin  bitiinliigiinin korunmasi igin en giivenli yollardan birisi 6zetleme

fonksiyonlan kullanmaktir. SHA en sik kullanilan 6zetlem fonksiyonlarindan biridir.
SHA ile Mesaj Ozeti Alma

Mesaj 6zeti doldurularak 512 bit’ in kat1 hale getirilen mesajdan hesaplanir.
Hesaplama metodu iki tane tampon kullanir, herbiri 32-bit lik 5 tane kelime ve 80
tane 32 bit lik kelime dizisi igerir. Ilk bes kelime A,B,C,D,E,F olarak adlandirilir,



ise Ky,Kj,..., K79 olarak adlandirilir. & b

‘g - . oA
\RQ,,:.»I

Mesaj Ozeti olusturmak i¢in, 16 kelimelik bloklar M, M;:an
islenirler.Herbir igleme 80 adim gerektirir.
Herhangi bir blogu islemeden 6nce {H;}serisi ilklendirilir(hex olarak), 6rnegin:
Hy = 67452301

H; = EFCDABRg9
H; = 98BADCFE
H; = 10325476

H, = C3D2E1FO.

sonra.

a. M; 16 kelimeye béliiniir o, K, ... , K;5, Ko en soldaki kelimedir.
b.t=16 dan 79 e kadar K, = SI(Kt.3 XOR K3 XOR K. 14 XOR Ky ¢).
C. A=Ho,.B =H1, C=H2,D=H3,E=H4.

d. t=0 dan 79 a kadar
GECICI = $*(A) + f(B,C,D) + E + K, + K;

E=D;D=C; C=S8"B);B=A; A=GECICI

e Ho=Hy+A,H=H,+B,H,=H;+C,H;=H3+D, H;=H, + E.
M, isledikten sonra, mesaj 6zeti 160-bit 5 kelime ile belirtilir:
Ho H; H; H3 Hyf SECURE HASH STANDARD, 1995].

Onaylama

Veri biitinliigiinden sonra, taraflarin birbiririni onaylamas: ikinci giivenlik
problemidir. Bunun igin en glivenli yollardan biri asimetrik sifrelemedir, ¢iinkii bu
yontemin kirilmasi simetrik sifrelemeye gére ¢ok daha zordur, kullandigz anahtar
uzunlufu yeterince biiyiiktiir. Anahtaninin uzunlugunun biiyiik olmasi sebebiyle



yavas olmasmna karsin, sadece ilk basta istemci ve sunucuyu onaylayq¢a§1‘z icjip Ve |

bunu bir kere yaptiktan sonra heberlesméye devam edecegi igin “ },&bué,'iyqi;as'lzgk .

e

A T

Onemsizdir. Bu islem i¢in RSA algoritmasi kullaniimaktadur.

RSA

RSA algoritmas1 1978 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman

tarafindan bulunmustur.

Bu algoritmanin altinda yatan matematiksel kuram asagida ki maddelerdir:

—
.

Iki tane biiyiik asal say1 bulunur, bunlar P ve R olsun (6megin 1024-bit).
Bir E bu say1 1’den biiyiik, PR ¢arpimindan kii¢iik olsun, 6yle ki £ ve (P-
1)(R-1) nispeten asal say1 olsunlar, yani ayni asal say1 bélenleri olmasin.
E’nin asal say1 olmas: gerekmiyor, ama mutlaka tek sayr olmalidir. (P-1)(R-
1) asal say1 olamaz ¢iinkii ¢ift sayidir.

Bir D sayis1 hesaplanir, dyle ki (DE-1) (P-1)(R-1)’e blsiinebilsin. Bu esitlik
matematik¢iler tarafindan DE = I (mod (P-1)(R-1)) seklinde yazilir ve D
E’nin garpmaya gére tersi olur. Bu islemi yapmak kolaydir, bir K sayist
bulunur, bu say1 su esitligi saglamahdir, D = (K(P-1)(R-1) + 1)/E.

Sifrelem fonksiyonu, C = (T"E) mod PR’ dir, burada C sifreli metin, T
normal metin, ~ iis alma fonksiyonunu belirtir. Sifrelenen mesaj 7, PR’dan
kiiglik olmak zorundadir.

Sifreyi agma fonksiyonu T = (C"D) mod PR, C sifreli metindir, 7 normal

metin, " iis alma fonksiyonunu belirtir.

Burada agik anahtar ¢ifti (PR, E) 'dir. Burada ki gizli anahtar D 'dir. PR mod’dur,

E’de agik carpan, D’de gizli ¢arpandir.

Acik anahtarlarin bagkalar1 tarafindan bilinmesi 6nemli degildir, g¢iinkii

(PR, E) agik anahtar ¢iftiyle D,P veya R kolay bir gsekilde hesaplanamaz [DIGITAL
SIGNATURE STANDARD (DSS), 1994].

!



Reddedemezlik i

Uglinci problem  reddedemezliktir, burada mesaji  gémn rgmn

belirlenemesidir. Burada sayisal imzalama kullanmak mesajlarin sahibini belirleyici
rol oynar. Go&nderen taraf kendi gizli anahtan ile mesaji imzalar ve imzasim mesajin
sonuna ekler, kars: taraf mesaji aldifinda imzayr ve mesaj1 ayinr, mesaji kargi
tarafin agik anahtan ile isleyip bir 6zet deger elde eder ve imza ile karsilagtinr,
ayniysa mesaj onaylanir. Burada da asimetrik sifreleme kullamlir. Sayisal imzalama
da DSA kullaniimaktadir.

DSA

DSA’da agagida ki parametreler kullanilir;

1. p =asal mod, 2" <p < 2" ve 512 =< L = <1024 ve de L 64’iin katidir
2.s= p— 1’in asal bélenidir, 213 < g < 2160

3. g=h®"" mod p, h herhangi bir sayidir 1 <h <p -1 ve h® mod p > 1
4. x = rasgele iiretilmis bir sayidir ve 0 <x <s

5.y=g"modp
6. k = rasgele lretilmis bir sayidir ve 0 <k <s
p,s ve g sayilar agik olabilir, kullanicinin gizli ve agik anahtarlan x ve y’dir.

x ve k parametreleri sadece imza iiretmede kullamilir, ve gizli olmalidirlar. k

parametresi her imza igin ayrica iiretilmelidir.

M metininin lmza31 ve 1, s sayllar asagida ki esitliklere gore uretllmektedlr
r= (g mod p) mod s and

s = (k" (SHA(M) + xr)) mod s.
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Yukarida, k' k sayisinin mod s’ya gore carpmada tersidir; SHA ‘bu'

algoritmada kullanilan 6zetlem fonksiyonudur.

Sayisal imza mesajla birlikte onaylanmak i¢in karsi tarafa iletilir.
Onaylama i¢in, ilkdnce p,s,g degerleri, génderenin agik anahtart ve kimligi alict

tarafta bulunmalidir.

M, r' ve s' - M, 1, ve s’nin alinmis versiyonlar1 olsun,ve y’de agik anahtar olsun.
[Ikénce 0 <r' <s ve 0 < s' < s kosullar1 kontrol edilir; bir tanesi bile saglanmzsa imza
onaylanmaz. EZer iki kosulda saglanirsa, asagidakiler hesaplanir:

w=(s")" mod s

ul = ((SHAM")w) mod s
u2 = ((r)w) mod s

v=(((®" (»)*>) mod p) mod s.

Eger v = r', imza onaylanmis demektir, degilse mesaj degismis, veya mesaj
yanlis imzalanmis veya da baska birisi imzalamis olabilir, b6yle olursa mesaj
gecersiz sayihir [DIGITAL SIGNATURE STANDARD (DSS), 1994].

) onaylama
[ imzalama J
mesaj alinan
mesaj
gizli 6zetleme algoritmas: gizli &zetleme algoritmas:
, ‘
mesaj Szetl mesaj $zett
gizli DSA say1sal sayisal _’J DSA |4 | agk
anahtar i imzala imza F" imza cnayla anahtar
scnug

Sekil 3.2 DSA Algoritmas: ile imza ve Onay Mekanizmast
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Gizlilik

Son olarakta gizliligin saglanmas1 gerkmektedir, bunun i¢in hizh sifreleme
algoritmalan1 kullamilmalidir, bu yiizden anahtar uzunluBu kii¢iik olan simetrik
sifreleme metodlart kullanmak mantikhidir. Bir taraf gonderecegi mesaji anahtarla
sifreler ve karstya gonderir, kars: tarafta ayni anahtarla bu mesaj1 acarlar. Burada
ticlii DES (TDES) algoritmasi kullanilir.

TDES

TDES algoritmas: agagda ki gibidir:

Ex(I) ve Dy(I) DES algoritmasinin sifreleme ve sifre agma fonksiyonlan, 7 sifrelenen

ve sifresi agilacak olan metin, ve de anahtar K olsun. Asagida ki islemler yapilir:

1. TDESsfreleme operasyonu: 64-bit lik mesaji I 64-bit’lik mesaj O’ ya

cevrilmesi:
O = Exs( Dg)( Exi(1))

2. TDES desifreleme operasyonu: 64-bit’lik / mesajinin 64-bit’lik O mesaja

déndﬁrﬁlmesi:

O =Dy ( Exsy( Dg3(I))) [DATA ENCRYPTION STANDARD (DES), 1999].

3.2.3 Giivenligin Uygulamgs

Bunlarin bu programda uygulams: olarak, iki taraf birbiriyle haberlesecegi
zaman ilk dnce birbirlerini onaylamasi gerekmektedir, birbirlerini onayladiktan sonra
el sikigma yontemiyle sifreli haberlesmeye gegmeli, veri biitiinliigii saglanmali ve de

bundan sonra reddedemezlik i¢in imza ve onay metodlar: kullanilmalidir.

Burada normal EVD standartlarindan farkli olarak mesajlarin tek tek
sifrelenmesi yerine, ilk basta EVD nesnesi olusturulmus ve nesnenin giivenligi



saglanmis, boylece mesajlagsma ve giivenlik, isleri ayr olarak dusunulmus, b5y1ecé“ .

gercekleme de kolaylik ve de esneklik saglanmigtir. Teorikte, nesne olusturulmu§,

daha 6nce den giivenli hale gelmis bir kanala imzalanip verilmis, bu guvenh 1let1$1mi

kanalindan sifreli halde karsiya génderilmis, biitiinliigii korunmus ve kars1 tarafa
ulagtiginda mesajin imzas1 kontrol edilerek mesajin sahibi belirlenmistir. Biitiin
bunlar gergeklenirken nesneye yonelik yapilmasi kodun esnekligini arttirmugtir.
Tletisim kanalimin giivenliginin saglanmas1 GSK ile saglanmistir, GSK sayesinde veri
biitlinliigii, onaylama da ger¢eklenmistir, olusturulan EVD nesneleri iletiéim kanalina

verilmeden 6nce imzalanarak reddedemezlik saglanmustir.

Biittin bunlar yapihirken, burada Java programlama dili ve GSK teknolojisinin
kullanilmasi, uygulamanin teorisine uygun oldugundan seg¢ilmistir. Java nesneye
yonelik programlama i¢in en uygun dildir, GSK’ de soket haberlesmesinde o soketin

glivenligini saglamakta kullanilan en giivenli yontemlerden biridir.

3.3 Kulanilan Araclar ve Sebepleri

3.3.1 Java

Java genel amagli, nesneye yonelik, bir programlama dili olup, Sun
Microsysterfls firmasinca gelistirilmistir, ve temel &zellikleri her ortamda
¢aligabilmesi, multithread olmasi ve ag yapisimi desteklemesidir. Her ortamda

¢aligsabilmesi sayesinde Java da kod yazip her yerde ¢alistirabilirsiniz.
Java giivenlikle ilgili iki bakis acis1 vardir:

e Java'nin giivenli ¢aligabilecegi ortamlar yapmak.
e Giivenlik ekleri yapmak, bu kiitliphanelerle, gerekli araglar olusturarak,

servisler gergeklestirerek olur.

3.3.2 Java Platform Giivenligi

Ilkénce, java type-safe yani giivenli tiplerden olusur, bdylece kullanimi

kolaydir ve tiplerle ilgili hata yapma orami diger dillere gére daha diigiiktiir.



Yazilimcilara giivenli kod yazmak konusunda &zellikleriyle yardimci olmaktadlr buA |

dzelliklere otomatik hafiza kontrolii, ¢6p toplamasi, guvenh tip omektlr

Aynica sistemin kaynaklarina ulasma JVM tarafindan engellenmis olup,
SecurityManager smifi tarafindan gelismis sekilde kontrol edilmekte, bdylece

simrlama aksiyonlartyla glivenilmez kodlar en aza indirilmistir.
Java 2 platform giivenlik mimarisi asagidaki amaglar i¢in geligtirilmigtir:

e Son derece iyi erigim kontrolii
e Giivenlik politikalar sekillendirilebilir
e Ek erisim kontrol yapilar kolaydir

o Giivenlik ekleri biitiin Java programlarimi denetler

3.3.3 Java Giivenlik Ekleri

Sun tarafindan Java igin gelistirilmis giivenlik ekleri vardir, 6rnegin Java
Cryptography Extension (JCE), Java Authentication and Authorization Service
(JAAS) ve Java Secure Socket Extension (JSSE).

Java Secure Socket Extension (JSSE) Java paketi olup, giivenli internet
iletigimi kurmakta kullamlir. GSK’in Java versiyonu ve Transport Layer Security
(TLS) protokoliinii gergekler ve veri sifreleme, sunucu onaylama, mesajin veri
biitiinliiglinii salama ve de istemci onaylamayr opsiyonel olarak saglayan
fonksiyonlar1 vardir. JSSE, gelistirmeciler tarafindan istemci ve sunucu arasinda
giivenli veri aligverigleri saglamakta herhangi bir protokolle kullamlir, 8rnegin
HTTP, Telnet, ve TCP/IP iistiinde FTP [J ava™ 2 SDK, 2001].

3.3.4 GSK

Giivenli Soket Katmani (GSK) Protokolii

Secure Sockets Layer (GSK) yaygin olarak web tabanli uygulamalarda kriptoloji
protokollerini gergeklemede kullamlir. GSK aglarda giivenli iletigim saglamak i¢in
¢esitli kripto grafik yéntemler kullanir.
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GSK ‘Netscape’ tarafindan 1994 yilinda gelistirildi, ve de sonra bir standa.rt hahne

geldi. Su an IETF (Internet Engineering Task Force) tarafindan kontrol edllmektedlr

ve ismide TLS (Transport Layer Security) olarak degismistir. Ocak 1999°ta TLS L O

piyasaya en son siirlim olarak ¢ikmustir.
Nicin GSK?
Asagidaki ii¢ sebepten dolayr 6nemli bilgileri ag lizerinde aktarmak giivensiz olabilir:

e Herzaman i¢in kiminle haberlestiginizden emin olamazsiniz.

e Veriler yetkisi olmayan iigiincii kisiler tarafindan okunabilir, bunlar atakgilar
olarak bilinirler..

o Atakcilar verileri ele gegirirse, veri aliciya ulasmadan once igerigini

degistirebilirler.

( GSK bu problemlerin hepsine ¢oziim getirmektedir. Opsiyonlu olarak her iki
tarafada diger tarafin kimligini onaylama mekanizmasi saglar. Taraflarin birbirini
onaylamasindan sonra, GSK giivenli iletisim i¢in, sifreli haberlesmeyi saglar. Taraflar
arasinda sifreli haberlesme gizliligi ilk planda saglamakla beraber, ikinci olarakta
adreslemeyi yapar. Ayrica sifreleme algoritmas: 6zetleme fonksiyonu kullanir, bu da
verilerin iletisim esnasinda degisip degismedigini kontrol igin kullanilir. Bu giivenlik

6zet fonksiyonu veri biittinliigiinii saglar.

Oncelikle onaylama saglandiktan sonra, GSK gizlilik ve veri biitiinligiini

kullandigr sifreleme élgoritmalanyla saglar.
GSK’ in Caliyma Mekanizmasi

GSK farkli kriptografik yontemler kullanmaktadir. GSK agik anahtar
kriptolojisini onaylama mekanizmasinda, gizli anahtar kriptolojisini ve sayisal imzay1

gizlilik ve data biitiinl{itini saglamakta kullanmaktadir.

GSK kullanarak olusturulan haberlesme istemci ve sunucu arasinda bilgi

degisimi ile baslar, buna GSK elsikismasi denir.

GSK elsikismasinin ii¢ tane ana amaci vardir:



o Sifreli ortamm yapmak

e Otorite onaylamasi yapmak (opsiyonel)

e Bilgi glivenligini kurmak [Ratnasingham, 1998]
GSK Protokolii

Daha onceki bdliimlerde GSK el sikismasi iist seviyede anlatilmugtir,
mesajlagsmanin istemci ve sunucu arasinda sifreli ve giivenli olarak degisimlerinden

s6z edilmisti. Bu bsliimde biraz daha detayli anlatilcaktir.

“GSK Mesajlan” figiirinde GSK el sikismasinda sirasinda degistirilen
mesajlanin akig semasi gosterilmektedir. Sadece kesin durumlarda gonderilen
mesajlar asafida se¢meli olarak belirtilmistir. Asagida ki figiirde biitiin GSK

mesajlar gésterilmistir:

SSL mesajlan

istemci sunucu

1.istemci hello —
-4— 2 .5Sunucu hello
-4— 3.sertifika secmeli
-— 4 gertifika istek secmeli
“—  S5.gunucu anahtar degdisimi secmeli
~4— B.sunucu hello yapildi

7. sertifika segmeli —

B.istemci anahtar degisimi T ™

8. sertifika onaylama secmeli —™

10.5zel sifre dedisimi —

11.bitig —
-a— 12.0zel sifre degigimi
-4— 13.bitis

14.sifreli veri -~ 14 sifreli veri

Sekil 3.3 GSK Mesajlan Yukarida ki Sirada Génderilir

1. istemci hello — Istemci sunucuya igerisinde destekledigi en son v ersiyon olan
GSK hbilgilerini ve kriptografik &zelliklerinin listesini génderir. Bu liste
kriptografik algoritmalan ve anahtar uzunluklarim igerir.
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tografik

2. sunucu hello — Sunucu GSK’in en yiiksek versiyonunu ve en 1y%1m
ozellikleri seger ve bunu istemciye gonderir. 4

3. sertifika - Sunucu istemciye sertifika veya sertifika zinciri gﬁnderir;”Ségtiﬁ};z{ 2w
sunucunun acik anahtari ile baglar ve sertifika makaminin kék sertifikas: ile
biter.Bu mesaj se¢meli olmakla beraber sunucu onaylama istendiginde
gereklidir.

4. sertifika istek — Eger sunucu istemciyi onaylamaya gerek duyarsa, sertifika
istek mesaj1 génderir.

5. sunucu anahtar de@isimi — Sunucu istemciye 3 nolu maddedeki bilgi
anahtar degisimi igin yeterli gelmezse sunucu anahtar degisimi mesaji
gonderir.

6. sunucu hello yapild1 — Sunucu istemciye ilk goriisme mesajlarnnn bittigini
sOyler.

7. sertifika — Eger sunucu isterse, istemci kendi setifikasini sunucuya génderir.

8. istemci anahtar degisimi — Istemci simetrik sifrelemede kullanilacak anahtar
icin bilgileri olustururlar. RSA i¢in, istemci bu anahtar bilgilerini sunucunun
a¢ik anahtari ile sifreler ve sunucuya génderir.

9. sertifika onay — u mesajin amaci sunucunun istemciyi onayladiginin bitimi
icindir. Bu mesaj kullamldiginda, istemci bilgilerini kriptografik 6zetleme
fonksiyonuyla imzalayarak gonderir. Sunucu bu bilgiyl istemcinin agik
anahtan ile agtifinda istemciyi onaylamaya hazirdir.

10. 6zel sifre degisimi — Istemci sunucuya génderdigi bu mesajla sifreli moda
geemeye hazir oldugunu bildirir.

11. bitis — Istemci sunucuya giivenli haberlesmeye baslamaya hazir oldugunu
bildirir.

12. dzel sifre degisimi — Sunucu istemciye mesajla sifreli moda gegmeye hazir ol
der.

13. bitis — Sunucu istemciye giivenli habrlesmeye baglamaya hazir ol der. Bu

mesaj da GSK elsikismasinin sonudur.

sifreli veri — Istemci ve sunucu simetrik sifreleme algoritmasi, kriptografik 6zetleme

fonksiyonu ve gizli anahtar ile haberlesmeye baglar [Java™ 2 SDK, 2001].



4. UYGULAMANIN TEKNIK OZELLIKLERI VEA ,‘
DIGER UYGULAMALARLA e
KARSILASTIRILMASI

4.1 Yazilhm Araclan

Uygulama temel olarak {i¢ ana boliimde incelenebilir. EVD mesajlasma
sistemi ve bununla olusturulmus uygulama, uygulamada ki verilerin saklanmasi i¢in

veritabam ve de mesajlagmada gerekli giivenligi saglayan kisim.

Uygulama genel olarak ag lizerinde ve nesneye yénelik oldugundan bu sartlari
saglayacak, gerektiginde esnek olabilecek, her ortamda caligabilecek bir dilde
yazilmas1 gereckmektedir, ¢iinkii tam bir farkli standartlarla da gerektiginde
haberlesebilmesi igin esnek yapiya sahip olmalidir. Bu ézellikleri genel kapsayan dil
Java oldugundan bu dil kullanildi.

Veritaban1 uygulamalan i¢in Oracle veritabam kullanilmistir. Oracle’
giivenilir, biiylik veritabanlarimi desteklemesi bu secimde rol oynamustir. Bu

uygulamada kullanilan yazilim araglar1 ve versiyonlan asagida belirtilmistir:

4.1.1 Oracle 8i

Veritabani olarak “Oracle Enterprise Manager Release 2.2.0.0.0 Production “
kullanilmaktadir.
4.1.2 Java ve JBuilder6

Yazilim dili olarak “Java™ 2 SDK, Standard EditionVersion 1.3.0_02” ve de

yazihim gelistirme editdrii olarak “Borland JBuilder6 “ kullanilmugtir.

4.2 Uygulamamn Giivenlik Ozellikleri

EVD gergeklestirilirken karsimiza ¢ikan giivenlik problemleri daha éncede
belirtildigi gibi biitiinliik, onaylama, reddedemezlik ve gizliliktir.



reddedemezlik saglanmigtir.

Java’da bu islemleri yapabilmek igin dilin kendi kiitiiphaneleri kullanilmistir.
Bu kiitiiphanelerin kullanilmas: i¢in ilkénce konfigiirasyon dosyasinda bir takim
islemler yapilmustir, bu dosya JDK_HOME\jre\lib\security\java.security dosyasidir
ve yapilan iglemlerde asagida verilmistir. Burada giivenlik saglayicilar belirtilmistir,
aksi takdirde bu 6zellikleri kullanamayiz.

security.provider. | =sun.security.provider.Sun
security.provider.2=com.sun.net.ssl.internal.ssl.Provider
security.provider.3=com.sun.rsajca.Provider
security.provider.4=cryptix.provider.Cryptix

security.provider.5=com.sun.crypto.provider.SunJCE

Sekil 4.1 Konfigurusyon Ayarlan

4.2.1 GSK

JSSE (Java Secure Socket Extension) Java paketi olup, giivenli ag iletisimi
kurmakta kullamlir. GSK’in Java versiyonu ve TLS (Transport Layer Security)

protokoliinii gercekler.

Bu uygulamada da bu paketin bu ozellikleri kullamlmaktadir. {lkénce hem
istemci hem de kullamicimin GSK haberlesmesinde kullanacagi GSK konteksti

olusturulmalidir.

Bu islem agagidaki program pargasindaki sirada olugturulmaktadir;
[lkénce degisken bos degerli tammlamir, anahtarlar yiiklenir, sertifika tipi
belirlenir, GSK haberlesmesi yapacagi belirtilir ve bu bilgilerin i¢inde oldugu

kontekts dondiiriiliir,

protected com.sun.net.ssl.SSLContext getSSLContext(){




com.sun.net.ssl.SSLContext sslContext = null;

KeyStore keyStore = KeyStore.getInstance("JKS");

keyStore.load(new FileInputStream("J://proje//tezprogram//ko ci\2%6‘02”‘ g
02//kod//testkeys"), "passphrase".toCharArray());

KeyManagerFactory keyManagerFactory =
KeyManagerFactory.getInstance("SunX509");

keyManagerFactory.init(keyStore, "passphrase”.toCharArray());

TrustManagerFactory trustManagerFactory =
TrustManagerFactory.getInstance("SunX509");

trustManagerFactory.init(keyStore);
sslContext = com.sun.net.ssl.SSLContext.getInstance("SSL");

sslContext.init(keyManagerFactory.getKeyManagers(),
trustManagerFactory.getTrustManagers(), null);

return sslContext;

}

Sekil 4.2 GSK Konteksti

Bu baglam olusturulduktan sonra, hem istemcide hem de sunucuda
kullanilmak iizere hazirdir. Sunucuda kullanim sekli asagidaki gibidir, bir tane
sunucu soketi olusturulur ve bu baglamin 6zellikleri sokete aktarilir, sunucu yeni

istemciler kabul etmeye hazirdir.

public void startServer() {

ServerSocketFactory
serverSocketFactory=getSSLContext().getServerSocketFactory();

serverSocket = serverSocketFactory.createServerSocket( serverSocketPort);

-----------




Socket socket;

...........

socket = serverSocket.accept();

clientService client = new clientService( socket );

..........

Sekil 4.3 Sunucu Olusturulmas:

Istemcide de sunucuda oldugu gibi daha 6nceden olusturulan baglamin

dzellikleri istemci sunucusuna aktarilir, istemci sunucuya baglanti yapmaya hazirdir.

public void clientStart(){

SocketFactory socketFactory = getSSLContext().getSocketFactory();

clientSocket = socketFactory.createSocket( serverName,serverSocket );

................

..........................

Sekil 4.4 Istemci Olusturma

4.2.2 Sayisal Imzalama ve Onaylama

Sayisal imzalama yapan sinif ve metodlar1 asagida verilmistir. ‘keyGen’

fonksiyonu sayisal imzalama anahtarini ve buna bagl olarak bu imzay1 onaylayacak
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onay anahtarim tiretir. Imzalama yapilan metot ‘signObj’, onaylaﬁhas1n1n yaplldlgl‘A :

v

metotta ‘verifyObject’ dir. .

public class sign {
public KeyPair keyGen(){
}
public SignedObject signObj(Object data,KeyPair pair){
}
public void verifyObject(SignedObject data,KeyPair pair) {
}
}

Sekil 4.5 Imzalama Fonksiyonlart

Imzalamada imzasi alinacak nesne alinir, 6zel anahtar ve imzalama
algoritmasinin &zelligi girilir, sonug olarak nesne ve imzasim igeren imzalanmig

nesne doner.

SignedObject so = new SignedObject((Serializable)data,
(PrivateKey)pair.getPrivate(),
Signature.getInstance("SHA 1 withDSA"));

Sekil 4.6 Imzali Obje

Onaylama isleminde, imzalanmig nesnenin onaylama metodu g¢agrilir, agik
anahtar ve algoritmanuin 6zellikleri girilir, onaylanir ise dogru sonucunu

onaylanmazsa yanlis sonucunu dondiirtir.

boolean verifies = data.verify( pair.getPublic(),
Signature.getInstance("SHA Il withDSA"));

Sekil 4.7 Objeyi Onaylama



4.3 Uygulamanin Genel Ozellikleri

4.3.1 Sunucu ve istemci
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Istemci ve sunucunun mesajlasmasiin dayandigi temel soket iizerinden

nesne alig-verisidir. Iki tarafta da kullamlan yéntemler aymdir.

Mesaj gonderme de kullanilan yontem asagida gésterilmistir:

public void sendData(Object 0){

...........

-----------

Sekil 4.8 Veri Génderme

Mesaj almada kullanilan yontemde asagida gésterilmistir:

public void getData(){

.............

.............

Sekil 4.9 Veri Alma

Sunucu birden ¢ok baglanti kabul ederken, her istemci igin yeni bir

‘clientService’ smifi olusturmakta ve de bunlar i¢in bir ‘thread’ atamaktadir, bundan

sonra bu istemci ile ilgili isleri bu ‘thread’ halletmektedir, bu islemlerin baslangig

asamas1 agagida gOsterilmektedir:
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socket = serverSocket.accept();

clientService client = new clientService( socket );
clientList.addElement( client );

client.start();

Sekil 4.10 Istemci Servisi Olugturma

4.3.2 EVD Nesnesi

Mesajlasmada ve de uygulamanmin genelinde kullamilan nesne EVD
nesnesidir. EVD mesaji UN bolimii(UN Segments)jve Veri béliimiinden(Data
segments) olusur. Boliimiin (SEGMENT)igerigi: Boliim etiketi, Basit veri eleman,
Karma(Composite) veri elemamn veya ikisidedir.

Boliim etiketi icerigi: Bolim kodu ve, agikca belirtiyorsa, tekrar eden ve art arda

degerlerdir.

4.3.3 Veritabam

Veritaban1 olarak Oracle kullamilmaktadir, Java’dan Oracle’ a baglanirken
‘oracle.jdbc.driver.OracleDriver’ siiriiclisii kullanilmaktadir, baglanma adreside
‘jdbc:oracle:thin:@localhost:1521:EVD’ dir. Kullamici adi ‘EDI’ ve parolas: da
‘EDI’ dir.

Veri tabanminda kullanilan tablolar, igerikleri ve amaglari asagida

aciklanmistir:

KULLANICI: ,
Sitemdeki kullanicilarin kendilerine ait kullamiciya 6zel numaralarini, isim,

soy isim ve sisteme girig isimlerini tutan veri tabani tablosudur.

SIFRE:

Sistemdeki kullanicilarin kendi 6zel numaralarina gore sifrelerini tutan

tablodur.

ALIM:
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Sunucunun stoklart azaldifinda, alim yaparsa bu islemle;‘in tufulduéu 3 ,
tablodur, burada hangi tip iiriin, hangi markadan oldugu, alis satis ﬁatlér; Ve deutaﬁ’hi i

tutulur.

CIHAZTAB:
Bu tabloda sunucunun stoklarinda bulunan cihazlarin, tipleri, markalar, satis

fiatlan ve de sayis1 tutulur.

SATIM:
Bu tabloda satilmis olan mallann tipleri, markalari, adetleri, satis fiati, hangi

tarihte satildigr ve kime satildigim belirlemek i¢in satin alanin numaras tutulur.

4.4 Ornek Uygulama

4.4.1 Sunucu

Sunucuda yapilabilecek uygulamalar bu bdliimde anlatilacaktir.
Istemcilerin baglanabilmesi igin, sunucunun baslatilmas: ilk istir, sunucu istenen

porttan baglantilar1 kabul eder, istenilen bir vakitte sunucu kapatilabilir.



port numarasi okundu
server baslivooooor

Sekil 4.11 Sunucu Mdniisii

Sunucuda yapilabilecek diger bir uygulamada istemciler tarafindan yapilms
olan iglemleri goérebilmektir, kullanic1 ismini sol kolondan segildiginde, sag taraftaki
kolonda o kiginin simdiye kadar yaptlgi iglemler tarih sirasina gére dizilmis olarak

goriintirler.



12 Sorgulama

Sekil 4.



Sekil 4.13 Bagli Istemciler



Stoklarda az kalan veya biten bir parga alindigi zaman bu

alim panelinden girilir, bu panelde girilecek bilgiler yazilmustir. :

Sekil 4.14 Alim Islemleri

4.4.2 istemci

Istemcide yapilabilecek isler agagida belirtilmistir.

Kullanict sunucuya, sunucunun adresini ve de port numarasimi vermek

suretiyle baglanir. ,
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1 Baglatma Mb

Sekil 4.15 Istemc



Sekil 4.16 Istemci Islemleri

4.5 Diger Sistemler ile Karsilastirilmasi

o0

Bu béliimde bu uygulama ile diger iki uygulamanin giivenlik y6niinden
karsilagtirilmas1  yapilmaktadir. Glivenlik igleri olarak biitiinliik, onaylama,
reddedemezlik, gizlilik belirlenmistir, ayrica kodda giivenlik isleri ile ilgili olarak
kodun ileriki uygulamalann destekleyebilmesi agisindan esneklik ve ortamdan

bagimsizlig: da ele alinmigtir.



Tablo 4.1 EVD Sistemlerinin Karsilastiriimasi
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esneklik

EVD Bitiinlitk | onaylama | reddedemezlik | gizlilik _ Ortamdan
sistemi | bagimsizlik
Uygula | GSK ile | GSK ile | Sayisal GSK ile | saglanmr saglanir
ma halledilir | halledilir imzalama DSA | halledilir
algoritmas: ile
halledilir
UN/EDI | Ozetleme | MAC Sayisal Simetrik Degildir | Degildir
FACT algoritma | kullanir imzalama sifreleme
51

X400 Halledilir | halledilir halledilir halledilir Degildir Degildir
X435 Halledilir | halledilir halledilir halledilir Degildir Degildir
X500 Halledilir | halledilir halledilir Kendi Degildir Degildir

halletmez,

X400

kullarmr
EDI5 Halledilir | halledilir halledilir halledilir Degildir Degildir
CRYPT | Halledilir | halledilir halledilir halledilir Degildir Degildir
IT-
EDI5
ETEBA | Halledilir | halledilir halledilir halledilir Degildir | Degildir
]

4.6 Giivenlik Analizi

SSL protokolii istemci ve sunucu arasinda giivensiz ortamda giivenli bir

iletisim kurmak i¢in tasarlanmistir. Bu kisimda SSL protokoliiniin ataklara karst nasil

direndigi anlatilacaktir.

4.6.1 El Sikisma Protokolii

El sikisma protokolii sifreleme oOzelliklerini segmek ve yonetici gizliyi

tiretmek ile sorumludur, bu parametreler kriptolu haberlesme i¢in gerekli degerlerdir.




4.6.2 Onaylama ve Anahtar Degisimi { 'f_

SSL ii¢ ¢esit onaylamayr destekler: iki tarafinda onaylanméi‘s.l,‘l‘: §unuvcﬁnunv
onaylanmasi ve de iki tarafinda onaylanmamasi. Sunucu onaylandig: zaman- iletisim

kanali ortadaki adam atagina kars: korunmus olur.

Sunucu onaylanacagl zaman , sunucunun sertifika mesaji sertifika
otoritecilerince kabul edilebilir bir sertifika zinciri olusturmalidir. Aymi sekilde
istemci de sunucuya kabul edilebilir bir sertifika sunmahdir. Iki tarafta diger tarafi

onaylamakla sorumludur.

Anahtar degisiminin esas amaci yonetici gizli Oncesini olusturmaktir.
Ydonetici gizli Oncesini yonetici gizli olusturmakta kullanilir. Yonetici gizli bitis
mesaj1, sifreleme anahtarlant ve makine ulagim kodu lretmek i¢in gereklidir. Bitis

mesaj1 génderilince, iki tarafta dogru y6netici gizli éncesini aldigindan emin olur.
4.6.3 Anonim Anahtar Degisimi

Tamamen anonim olan oturumlar RSA, Diffie-Hellman kullamilarak
olugturulurlar. RSA ile istemci yOnetici gizli 6ncesini sunucunun anahtar degisim
mesaj1 ile gelen sertifikalanmamis agik anahtan ile sifreler ve sonug istemcinin
anahtar degisim mesaji ile iletilir. Hatti dinleyenler sunucunun 6zel anahtarim

bilmediklerinden sifresini agmalar miimkiin degildir.
4.6.4 RSA Anahtar Degisimi ve Onaylamasi

RSA’da anahtar degisimi ve onaylama birlikte olur. A¢ik anahtar sunucunun
sertifikasinda veya gegici anahtar sunucu anahtar degisimi mesaji ile gonderilir.
Gegici agik anahtar kullanildiginda sunucunun anahtari ile imzalanir. Sunucu gegici
acik anahtarim birden ¢ok baglantida kullanir. Sunucunun sertifikasi onaylandiktan
sonra, \istemci sunucunun agik anahtan ile yénetici gizli 6ncesini gifreler. Sunucu

bunun sifresini agip aldiginda bitis mesaji iiretir.
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4.6.5 El Sikisma Protokoliine Yapilan Ataklarin Fark Ed',jlm"esif :

Biotay er
b

Atak yapan kisi el sikisma degisimini etkilemeye calisabilir, ve burada
degisik algoritma sectirmeye calisabilir. Ciinkii ¢ogu algoritma 40-bit sifrelemeyi
destekler. Bu atak igin, atak¢i el sikisma mesajlarindan bazilarimi degistirmek
zorundadir. Eger bu olursa istemci ve sunucu el sikisma mesajlant igin degisik
degerler hesaplayacaktir. Bundan dolay: taraflar birbirlerinin bitig mesaj’lanm kabul
etmeyeceklerdir. yonetici g1z11 olmadan atakg: bitis mesajini yeniden yapamaz, yapsa

da hemen fark edilir.

4.6.6 Yeniden Oturum Kurmak

Yeniden oturum agildiginda, olusturulan 6zel degerler bir 6nceki baglantidan
farklidir. Atakgilar bilinen sifreleme anahtarlarim1 yeni baglanti olusturma sirasinda
kullanamazlar, bunlart kullanabilmeleri i¢in 6zetleme algoritmalarini kirmalar

gerekir.

Oturum iki tarafta tamamen anlagincaya kadar baslamaz. Eger iki taraftan
birisi herhangi bir siiphe duyarsa, tam el sikisma yontemine gider. Bir oturumun

hayati en fazla 24 saat siirer.
4.6.7 Uygulamanmn Verilerinin Korunmasi

* Yénetici gizli 6zeti ilk mesajlarla birlikte alinir ve bu deger 6zel sifreleme
anahtan i¢in ve de mesaj onaylama kodu i¢in kullamlir. Bu her baglantida ayr: olarak
yapilir. Giden mesaj, gitmeden ©&nce mesaj onaylama kodu ile korunur, mesaj
onaylama kodu 6zel degerler ile hazirlanir. Bir tarafin mesaji diger tarafin mesaji ile
birlesemez, ¢linkii her birinin ayrn mesaj onaylama kodu vardir. Mesaj igerigini
degistirme ataklar i¢in sifreleme algoritmasini ve mesaj onaylama kodunu kirmasi

gerekir, bunun iginde sifreleri ve 6zel bilgileri bilmelidir.
4.6.8 Sonug

SSL’ in istemci ve sunucu i¢in giivenli baglant1 saglamasi igin anahtarlarin,

sistemlerin ve uygulamalarin giivenli olmasi lazimdir. Aynca yazilim giivenlik
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hatalarindan arinmis olmalidir. Bu uygulamada da sistem ve uyguiamaguvenhblr

I

sekilde yapilmis olup giivenlik hatalarindan da arindirilmustir.



5. SONUC VE ONERILER

Bu makalede gorilldiigi gibi, EDIFACT in giivenlik standartlarmii kullanmak’
giivenlik servislerini biiyiik 6lglide kargilamaktadir, fakat gergeklestirmedeki zorluk,
siireklilik, ve ortama bagli olmak karsimiza biiyiik problemler olarak ¢ikmaktadir.
GSK kullanmak, bunlara gére en giivenli metodudur, ¢iinkii bu tekholgji bilhassa
internette kullanilmakta ki bu ortam o6zel agdaki ortamdan ¢ok daha fazla risk
icermektedir. Bununla ilgilendirirsek GSK daha giivenlidir, fakat GSK onaylama
mekanizmasi saglamamaktadir, bunu saglamakta Java’nin onaylama mekanizmast
kullamlmaktadir. Ve programin tamamu sadece Java kullanilarak gergeklenmistir, bu
stireklilik, ortamdan baZimsiz olmay1 saglamakta, ayrica bu program istemci sunucu
mantifiyla yazilmig olmasina ragmen Java’min esnek yapisi sayesinde web tabanli
EVD’ ye déniistiiriilebilir, ayrica baz1 degisikliklerle konfigiire edilebilir ve diger
Elektronik Ticaret programlariyla uyumlu hale getirilebilir, 6rmegin xml tabanh is
programlarinda.

Sonug olarak bu uygulama da giivenlik ile ilgili yapilan isler:

e GSK kullamilarak veri biitiinliigii saglanmugtir
e GSK kullanarak onaylama saglanmistir
e Sayisal imzalama ile reddedemezlik saglanmistir
o GSK kullanarak gizlilik saglanmistir
Bunlara ek olarak yapilan islerde:
o Kodda ve dolayl olarak giivenlik islerinde esneklik saglanmistir, uygulama
degisik algoritmalar ve degisik yontemler kullanmaya agiktir
o Uygulama ortamdan bagimsizdir
Yapilanlarla beraber gelecekte yapilabilecek olan islerde:
o Diger elektronik ticaret programlarina uygun hale getirilebilir

e PKI programa eklenebilir

Tasarlanan uygulamada dezavantajlan s6ylemek gerekirse:

e Sayisal imzalamalarda kullamlan sifreleme algoritmalar yavagtir.
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EKLER

EK 1-EDI Standartlarinin Formatlan
1.1-ANSI X12

X12 (ve EDIFACT) standartlarinin yapisi hiyarargik olarak disiintilebilir. En
basta basit olan veri yapis1 kompleks veri yapisina doniistir. Hiyerarsinin en {istiinde

bilgi iinitesi ticari ortaklar arasinda degistirilir.

Bu bolimde X12 standartlannin hiyerasisi bastan sona incelenecek.

EDIFACT te farkh veri yapis1 kullanmakla beraber, hiyerarsik yap1 aymdir.

X12 standartlarimin temeli basit veri elemanlarnt s6zligiidiir (simple data
element dictionary). Basit yap1 elemam X12 standartlarinda en kiigiik isimli pargadir.
Vasif, deger veya tamim belirtir. Ornek olarak basit veri yapisi sunlan igerir:

e Fatura tarihi (an invoice date),

e Apirlik kapasitesi (a weight capacity),

e Degistirme orani (an exchange rate),

o Riskli materyallerin siniflandirmasi (a hazardous material classification), or

e Ol¢me birimlerinin kodlart (a unit of measurement code (e.g., pounds,

dozens, cubic feet, gallons, etc.)).

X12 standartlarinin 3. versiyonunda yeni veri elemam sunuldu: composite data
element. Composite data element tek isimli unsurlan ifade eden basit yapili

elemanlar kiimesidir.

Veri elemanlan (data elements) fonksiyonel iliskileriyle alakali olarak, veri
bolimleri (data segments) altinda gruplasirlar. Omegin bir veri bolimi cografi
konumdur, bu veri elemanlan olarak il ismini, posta kodunu, tilke kodunu igerir.
Veri boliimleri X12 boliim dosyasinda tanimlanmistir, ve burada diizenli olarak veri

elemanlar boliimleriyle listelenmistir.

Veri elemanlan islem bdoliimlerinin (transaction sets) altinda gruplagmustir.
Islem boliimii ticari ortaklar arasinda degistirilen anlamhi en kiigiik bilgidir. Bu
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.

yaygin bir is dokiimanini temsil eder, 6rnegin satin alma siparigi g1b1 - Birgok 'isleni,f
boliimii ti¢ kisma boliinmiistiir.Baslik bolimii (heading area), butim 1$Iemle ilgili
bilginin yerlestirildigi. Detayl béliim (deatil area), bir tane biiyiik dongu 1c;1n Ozet
béliimii (summary area), bilgi saglar, Srnegin islem béliimiinde kag tane veri bélimil |

kullanildig gibi

Islem boliimii damgali dokiiman ifade etse de, EDI islemlerinde kullanilan
bilgi tinitesi degildir. Ornegin, A sirketi B sirketine iki tane maliyet talebi ve bes tane
satin alma siparisi gonderse, iki maliyet talebi bir fonksiyonel grup, diger bes tane
satin alma siparisi ayr1 bir fonksiyonel grup olur. Bu fonksiyonel gruplar EDI degis
tokusu (EDI interchange) adi altindaki kisimda toplanir. Bunlar ticari ortaklar

arasinda degistirilir.

Bu fonksiyonel gruplar degisim basligi ve kuyruguyla sarmalamr. Baglik
¢esitli kontrol bilgileri igerir, 5rnegin kimlik saplamak:
¢ Degisimin alicis1 ve gondericisi (the sender and receiver of the interchange),
¢ Degisimin tarihi ve zamani (the date and time of the interchange),
o Degisimin standartt ve versiyonu (the standard and version of the
interchange),
o Yetki ve giivenlik bilgisi (authorization and security information),
e Tekil kontrol numarasi (a unique control number by which the interchange
ca;1 be tracked).
Kuyruk degisimin sonlandirir, degisimdeki fonksiyonel gruplarin sayisim tutar,

ayrica tekil degisim kontrol numaralarini tekrar eder.

1.2-UN/EDIFACT

Genel UN/EDIFACT mesaj1 béliimlerin (segments) birlesiminden olusup,
basit degerler, kodlanmis degerler, veya karma yapili basit, kodlanmig degerler
tagirlar. Bu béliimlerden bazilan 6zel dikkat gerektirirler. Bu bdoliimler United
Nations tarafindan ilk iki karakteri UN olacak sekilde belirlenmistirler ve Annéx B
nin altinda D422 de tanimlamugtirlar.

Her boliim iig karakterlik etiketle baslar. Art1 igareti karma veri elemanlarinin
ayrract (COMPONENT DATA ELEMENT SEPARATOR) olarak, ¢ift kolon veri
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elamami ayiraci (DATA ELEMENT SEPARATOR), ve dogmlam'a’,fisar_etii*(”tick)l

boliimiin sonunu (SEGMENT TERMINATOR) belirler. Bu karakterlerden biri 6zel ~ .

manada kullanilacaksa bildirme sinyali (RELEASE INDICATOR) olarak soru isareti
konur. Numaralar ondalik sisteme (DECIMAL NOTATION) uymak igin kodlai{if,
nokta en ¢ok kullamilir. UNA bdliimii (segment) istege bagh olarak bu karakterleri

tekrar tanimlamak i¢in mesaja baglik olabilir.

EK 2- Program Kodlar
2.1-Client

package client;

import java.net.Socket;

import java.io.InputStream;
import java.io.OutputStream;
import java.io.IOException;
import gui.clientgui;

import java.net.SocketException;

import java.security.*;

import java.io.FileInputStream;
import com.sun.net.ssl.*;

import javax.net.SocketFactory;
import java.io.ObjectInputStream;
import java.io.ObjectOutputStream;
import java.io.InterruptedIOException;
import java.io.EOFException;
import java.util.Hashtable;

import edi.message;

import java.security.KeyPair;
import security.sign;

import security.Certificate;

import java.security.PublicKey;

public class client extends Thread {

public Socket clientSocket;

public InputStream clientInputStream;
public OutputStream clientOutputStream;
private byte[] buffer=new byte[1024];
private boolean alive = true;

String serverName;

int serverSocket;



private ObjectInputStream input;
private ObjectOutputStream output;
protected Hashtable certificates = new Hashtable();
private sign keypair = new sign();
private KeyPair kp;
private Certificate cer = new Certificate();
PublicKey serverPK;
message mes = new message();
public client(){
kp = keypair.keyGen();
cer.setPublicKey(kp.getPublic());
}

public KeyPair getKP() {
return kp;

}

public sign getSignKP(){
return keypair;

}

public void setClient(String serName, int serSocket) {

serverName = serName;
serverSocket = serSocket;

}

//istemci olusturur
public void clientStart() {

try {
if ( true ){

SocketFactory socketFactory = getSSLContext().getSocketFactory();
clientSocket = socketFactory.createSocket( serverName,serverSocket )

}else{

}

clientSocket = new Socket( serverName,serverSocket );

clientInputStream = clientSocket.getInputStream();
clientOutputStream = clientSocket.getOutputStream();
output = new ObjectOutputStream( clientOutputStream );

clientgui.getInstance().writer("client basladi");
Object obj = new Object();
obj = cer;
sendData( obj );
}
catch(IOException i0Ex){
}

}
//kosturma metodu

public void run(){
clientStart();
getData();

2
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}

/Iveri génderir
public void sendData(Object 0){
try {
output.writeObject(o);
output.flush();
}
catch(IOException i0Ex){
}
}

/Iveri alir _
public void getData() {
Object o;

try{
input = new ObjectInputStream( clientInputStream );

}catch(IOException ioEx){}

while ( alive )
{

try {
o = input.readObject();

if (o instanceof message) {
message mes = new message();
mes =(message) o;
clientgui.getInstance(). writer("mesaj geldi");

}

else if (o instanceof Certificate){
clientgui.getInstance().writer("sertifika geldi");
Certificate cer = new Certificate();
cer =(Certificate) o;
serverPK = cer.getPublicKey();
clientgui.getInstance().writer("sertifika set edildi");

}

else if (o instanceof SignedObject){
SignedObject so;
so =(SignedObject) o;
keypair.verifyObject(so,serverPK);
clientgui.getInstance(). writer("imzali mesaj geldi ve onaylandi");
mes =(message) so.getObject();

clientgui.getInstance(). writerIslem(mes.getmessagesSegments().getSimpleDataElem
ent().getValue());

}

}
catch(SocketException socEx)

{
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clientgui.getInstance(). writer("server kapandi, client ta kapandi");
alive=false; ‘

}

catch(InterruptedIOException ioEx) {
clientgui.getInstance().writer("interrupted io exception™);
}
catch(EOFException ioEx) {
//clientgui.getInstance().writer(""eof exception");

/ftry {sleep(1000);

//clientgui.getInstance().writer("eof exception™);
clientgui.getInstance().writer("client kapandi");
//alive=false;

//}catch(Exception €){clientgui.getInstance().writer("eof exception 2");
//e.printStackTrace();

1}

}

catch(IOException ioEx) {
clientgui.getInstance().writer("client kapandi");
alive=false;

}

catch(Exception ex)
{
clientgui.getInstance().writer("client kapandi\n"+ex);
ex.printStackTrace();
alive=false;
}
}
try {

clientSocket.close();
clientgui.getInstance().writer("client kapandi");
}
catch(IOException i0Ex) {
}
}

//istemci durdurur
public void clientStop() {
alive = false;
try{
input.close();
output.close();
}catch(IOException ioEx){}

}

/**
* Returns the SSL context to be used in SSL communication for both the client
* and the server side.
*/
protected com.sun.net.ssl.SSLContext getSSLContext() {
long before = System.currentTimeMillis();



com.sun.net.ssl.SSLContext sslContext = null;
try {
KeyStore keyStore = KeyStore.getInstance("JKS");
keyStore.load(new FilelnputStream("c://kemal//tezprogram//kod2002- 01-
02//kod//testkeys"), "passphrase".toCharArray());
KeyManagerFactory keyManagerFactory =
KeyManagerFactory.getInstance("SunX509");
keyManagerFactory.init(keyStore, "passphrase”.toCharArray());
TrustManagerFactory trustManagerFactory =
TrustManagerFactory.getInstance("SunX509");
trustManagerFactory.init(keyStore);
sslContext = com.sun.net.ssl.SSLContext.getInstance("SSL");
ssiContext.init(keyManagerFactory.getKeyManagers(),
trustManagerFactory.getTrustManagers(), null);
1 catch (Exception ie) {ie.printStackTrace();}

return sslContext;
¥
//nesneyi halleder
protected void handleObject( Object 0){
if (o instanceof Certificate) {
Certificate cer = (Certificate) o;
//certificates.put( cer.getHostInfo().getHostId(), cer );

}

else if (o instanceof message) {
message m = (message) o;
//handleMessage(m);

}
}
}

2.2 EDI

package edi;

import java.util.Vector;

import java.io.Serializable;

public class compositedataclement implements Serializable {
Vector cdeVector = new Vector();

public compositedataclement() {

}
public void setCDEVector(Vector v){
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cdeVector =v; ¥
} : 72
public Vector getCDEVector(){
return cdeVector;

/fvektore eleman ekler
public void addElementtoVector( simpledataclement sde){
cdeVector.addElement( sde );

}

}

package edi;

import java.io.Serializable;

public class message implements Serializable{

segments messagesSegments = new segments();
unb messageUnb = new unb();

unh messageUnh = new unh();

unt messageUnt = new unt();

unz messageUnz = new unz();

public message() {
}
//mesajin set metodlan

public void setMessagesSegments(segments seg){
messagesSegments = seg;

}

public void setmessageUnb(unb un){
messageUnb = un;

public void setmessageUnh(unh un){
messageUnh = un;

}

public void setmessageUnt(unt un){
messageUnt = un;

}

public void setmessageUnz(unz un){
messageUnz = un;

}

//mesajin get metodlan

public segments getmessagesSegments() {
return messagesSegments;

}

public unb getmessageUnb(){

return messageUnb;

}



public unh getmessageUnh() { |
return messageUnh;

} L
public unt getmessageUnt() {

return messageUnt;

}

public unz getmessageUnz(){
return messageUnz;

}
}
package edi;
import java.io.Serializable;
public class segments implements Serializable {

tag segmentTag = new tag();
simpledataclement segmentSDE = new simpledataelement();
//compositedataelement segmentCDE= new compositedataelement();

public segments() {
}

//mesajin set metodlar:

public void setTag(tag t){
segmentTag =t;

}

public void setSimpleDataElement(simpledataclement sde){
segmentSDE = sde;

}

//public void setCompositeDataElement(compositedataclement cde){

// segmentCDE = cde;

1}

public tag getTag(){
return segmentTag;

}
public simpledataelement getSimpleDataElement(){

return segmentSDE;
}

//public compositedataelement getCompositeDataElement(){
/I return segmentCDE;
1}

}
package edi;



import java.io.Serializable;
public class simpledataclement implements Serializable {
String value = new String();

public simpledataelement() {

}

public void setValue(String s){
value =s;

}

public String getValue() {
return value;

}
}

package edi;

import java.lang.String;
import java.io.Serializable;

public class tag implements Serializable {

int code = 0;
int value = 0;

public tag() {
}

public void setValue(int i){
value =1i;

¥

public void setCode(int 1) {
code =1,

}

public int getValue() {
return value;

}
public int getCode() {

return code;

}
}

package edi;
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import java.lang.String;

import java.io.Serializable;

/fimport java.util.Date;

/ %

Segment: UNB, Interchange Header

Function: To start, identify and specify an interchange

*/
public class unb implements Serializable{

public unb() {

}

/*

S001 M SYNTAX IDENTIFIER

0001 a4 M Syntax identifier a3, upper case

Controlling Agency (e.g.
UNO=UN/ECE) and al stating
level (e.g. A) (which
together give UNOA)

0002 nl M Syntax version number Increments 1 for each new
version. Shall be 2 to
indicate this version

*/

String syntaxIdentifier = new String();
int syntax VersionNumber = 0; //default

public void setSyntaxIdentifier( String si){
syntaxIdentifier = si;

}

public String getSyntaxIdentifier(){
return syntaxIdentifier;

}

public void setSyntaxVersionNumber( int svn){
syntaxVersionNumber = svn;

}

public int getSyntaxVersionNumber() {
return syntax VersionNumber;

}

/*

S002 M INTERCHANGE SENDER

0004 an.35 M Sender identification Code or name as specified
inIA

4.



0007 an..4 C Partner identification Used with sender

code qualifier identification code
0008 an..14 C Address for reverse
routing

*/

String senderldentification = new String();
String partnerldentification = new String();
String Address = new String();

public void setAddress(String s){

Address =s;
}
public String getAddress(){
return Address;
}
/*
S004 M DATE/TIME OF PREPARATION
0017 n6 M Date YYMMDD
0019 n4 M Time HHMM
*/
/*

Date dateandTime = new Date();
public void setDateandTime(Date d){
dateandTime = d;

}
public Date getDateand Time() {
return dateandTime;
}
*/
/*
0020 an..14 M INTERCHANGE CONTROL Unique reference
REFERENCE assigned by sender
*/

int reference = 0;

/*

0031 nl C ACKNOWLEDGEMENT REQUEST Set=1 if sender

requests
acknowledgement, i.e.
UNB and UNZ
segments received
and identified

*/
int REQUEST = 0;

}



package edi;

import java.io. Senahzable
/*
Segment: UNH, Message Header

Function: To head, identify and specify a Message

*/
public class unh implements Serializable {

public unh() {
}

/*
0062 an..14 M MESSAGE REFERENCE NUMBER A sender's unique
message reference

*/
int referenceNumber = 0;
/*
S009 M MESSAGE IDENTIFIER
0065 an..6 M Message type Type of message being

transmitted

0052 an..3 M Message version number Version number of the
message type. If UNG is
used, 0052 shall be
identical

0054 an.3 M Message release number Release number within
current version number

*/

int messageType = 0;

int messageVersionNumber = 0;

int messageReleaseNumber = 0;

public void setMessageType(int i){
messageType =i;

public void setMessageVersionNumber(int i){
messageVersionNumber = i;

}

public void setMessageReleaseNumber(int 1) {
messageReleaseNumber = i;

}

public int getMessageType() {
return messageType;

}



public int getMessageVersionNumber() {
return messageVersionNumber;

}

public int setMessageReleaseNumber(){
return messageReleaseNumber;

}

/*

S010 C STATUS OF THE TRANSFER

0070 n.2 M Sequence of transfers  Starts at 1 and is
incremented by 1 for
each transfer

*/

int sequenceofTransfers = 0;

public void setSequenceofTransfers(int 1){
sequenceofTransfers = i;

}

public int getSequenceofTransfers() {
return sequenceofTransfers;

}

public void sequenceofTransfersCount(){
sequenceofTransfers++;

}
}

package edi;

import java.io.Serializable;

p:blic class unt implements Serializable{
/Segment: UNT, Message Trailer

Function: To end and check the completeness of a Message

*/
public unt() {
}
/*
0074 n..6 M NUMBER OF SEGMENTS IN THE Control count
MESSAGE including UNH and UNT
*/

int numberofSegments = 0;




public void setNumberofSegments(int i) {
numberofSegments = i;

}

public int getNumberofSegments() {
return numberofSegments;
}
/*
0062 an..14 M MESSAGE REFERENCE NUMBER Shall be identical to
0062 in UNH

*/
int reference = 0;

}

package edi;
import java.io.Serializable;

public class unz implements Serializable {
/*

Segment: UNZ, Interchange Trailer
Function: To end and check the completeness of an interchange

*/
public unz() {
}

/*
0036 n.6 M INTERCHANGE CONTROL COUNT The count of the number

of messages or, if
used, the number of
functional groups in
the interchange.
One of these counts
shall appear.

*/
int count = 0;

public void setCount(int i) {
count =1;

}

public int getCount(){
return count;



}

0020 an.14 M INTERCHANGE CONTROL  Shall be identical to -
REFERENCE 0020 in UNB
*/

int reference = 0;

}
2.3 GUI

package gui;

import java.awt.*;

import javax.swing.*;

import com.borland.jbcl.layout.*;
import javax.swing.border.*;
import java.awt.event.*;

import client.client;

import java.lang.String;

import edi.message;

import java.security.SignedObject;
import java.util.StringTokenizer;

/**

* Title:

* Description:

* Copyright: Copyright (c) 2000
* Company:

* @author

* @version 1.0

*/

public class clientgui extends JFrame {
XYLayout xYLayout]l = new XY Layout();
Border borderl;
JTabbedPane jTabbedPanel = new JTabbedPane();
JPanel serverPanel = new JPanel();
JPanel islemPanel = new JPanel();
Border border2;
XYLayout xYLayout2 = new XY Layout();
JTextField serverNameTextField = new JTextField();
JLabel serverNameLabel = new JLabel();
JLabel serverPortLabel = new JLabel();
JTextField serverPortTextField = new JTextField();
JTextArea serverTextArea = new JTextArea();
JButton serverStartButton = new JButton();



JButton serverStopButton = new JButton();
message mes = new message();
client Client;

private static clientgui singleInstance = null;
Box box1;

JScrollPane jScrollPanel = new JScrollPane();
JTextField jTextFieldl = new JTextField();
XYLayout xYLayout3 = new XY Layout();
JTextField jTextField3 = new JTextField();
JTextField jTextField4 = new JTextField();
JTextField jTextField5 = new JTextField();
JLabel jLabell = new JLabel();

JLabel jLabel2 = new JLabel();

JLabel jLabel4 = new JLabel();

JLabel jLabel5 = new JLabel();

JLabel jLabel3 = new JLabel();

JTextField jTextField2 = new JTextField();
JLabel jLabel6 = new JLabel();
JPasswordField jPasswordField1 = new JPasswordField();
JScrollPane jScrollPane2 = new JScrollPane();
JTextArea jTextAreal = new JTextArea();
JButton jButtonl = new JButton();

JButton jButton2 = new JButton();

public static clientgui getInstance(){
if (singleInstance == null)
singlelnstance = new clientgui();
return singlelnstance;

}

public clientgui() {
try {
jbInit();
}
catch(Exception ¢) {
e.printStackTrace();

}

}
private void jbInit() throws Exception {
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border]l = new EtchedBorder(EtchedBorder.RAISED,Color.white,new Color(148,

145, 140));

border2 = new EtchedBorder(EtchedBorder. RAISED,Color.white,new Color(148,

145, 140));
box1 = Box.createVerticalBox();
this.getContentPane().setLayout(x Y Layoutl);
xYLayoutl.setWidth(645);
xYLayout1.setHeight(446);
jTabbedPanel.setBorder(border2);

serverPanel.setBorder(BorderFactory.createEtchedBorder());



serverPanel.setLayout(xYLayout2);
serverNameLabel.setText("Server Name :");
serverPortLabel.setText("Server Port :");
serverStartButton.setText("Start");
serverStartButton.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent ¢€) {
serverStartButton_actionPerformed(e);

}

1;
serverStopButton.setText("Stop™); :

serverStopButton.add ActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent €) {
serverStopButton_actionPerformed(e);

}

1);
this.getContentPane().setBackground(new Color(144, 151, 217));

this.setTitle("CLIENT");

serverTextArea.setBorder(BorderFactory.createEtchedBorder());

serverTextArea.setRows(8);

serverNameTextField.setText("localhost");

serverPortTextField.setText("1977");

islemPanel.setLayout(x YLayout3);

jLabell.setText("marka");

jLabel2.setText("fiat");

jLabel4.setText("adet");

jLabel5.setText("tip");

jLabel3.setText("Kullanici Adi");

jLabel6.setText("Kullanici Sifresi");

jButtonl.setText("Satin Al");

jButtonl.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent ¢) {

jButtonl_actionPerformed(e);

}
|35
jButton2.setText("Sorgula™);
jButton2.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent ¢) {
jButton2_actionPerformed(e);

}

s
this.getContentPane().add(jTabbedPanel, new XY Constraints(0, 3, 644, 443));

jTabbedPanel.add(serverPanel, "Server");
serverPanel.add(serverNameTextField, new XY Constraints(251, 24, 109, -1));
serverPanel.add(serverNameLabel, new XYConstraints(155, 27, 91, -1));
serverPanel.add(serverPortTextField, new XY Constraints(249, 61, 112, -1));
serverPanel.add(serverPortLabel, new XY Constraints(156, 62, -1, -1));
serverPanel.add(serverStartButton, new XY Constraints(155, 320, 157, -1));
serverPanel.add(serverStopButton, new XY Constraints(340, 319, 161, -1));
serverPanel.add(box1, new XY Constraints(573, 124, -1, -1));
serverPanel.add(jScrollPanel, = new XYConstraints(159, 91, 341, 216));



serverPanel.add(jLabel3, new XYConstraints(17, 104, 86, -1));
serverPanel.add(jTextField2, new XYConstraints(16, 134, 105, 1)),
serverPanel.add(jLabel6, new XY Constraints(17, 170, 106, -1)); ‘. -
serverPanel.add(jPasswordField], new XYConstraints(17, 193, 107, 1))
jTabbedPanel.add(islemPanel, "islemPanel");
jScrollPanel.getViewport().add(serverTextArea, null);
islemPanel.add(jTextField1, new XYConstraints(201, 19, 177, -1));
islemPanel.add(jTextField4, new XY Constraints(200, 47, 177, -1));
islemPanel.add(jLabel5, new XYConstraints(60, 19, 107, -1));
islemPanel.add(jLabell, new XYConstraints(62, 50, 111, -1));
islemPanel.add(jScrollPane2, new XY Constraints(63, 216, 322, 171));
islemPanel.add(jButton1, new XY Constraints(278, 175, 100, -1));
islemPanel.add(jLabel4, new XYConstraints(61, 120, 107, -1));
islemPanel.add(jTextField3, new XY Constraints(201, 146, 177, -1));
islemPanel.add(jTextFieldS, new XY Constraints(201, 119, 177, -1));
islemPanel.add(jLabel2, new XY Constraints(61, 151, 116, -1));
islemPanel.add(jButton2, new XY Constraints(282, 81, 96, -1));
jScrollPane2.getViewport().add(jTextAreal, null);

}

void serverStartButton_actionPerformed(ActionEvent €) {

/hf ()
Client = new client();
Client.setClient( serverNameTextField.getText(), Integer.parselnt(
serverPortTextField.getText() ) );
Client.start();
I}

}

void serverStopButton_actionPerformed(ActionEvent €) {
Client.clientStop();
}

public void writer(String anything){
serverTextArea.append( anything+"\n" );

public void writerIslem(String anything){
StringTokenizer st = new StringTokenizer(anything);

jTextFieldS.setText(st.nextToken());
jTextField3.setText(st.nextToken());

}
void jButtonl_actionPerformed(ActionEvent €) {

String alim = new String("Select ");
}

void jButton2_actionPerformed(ActionEvent €) {
message mes = new message();
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Object obj = new Object();
String sorgula = new String("Select adet,fiat from cihaztab where t1p =
"+jTextFieldl.getText()+" and marka = ""+jTextField4.getText()+""); .

mes.getmessagesSegments().getSimpleDataElement().setValue( sorgula')‘;'
mes.getmessagesSegments().getTag().setValue(1);

mes.getmessageUnb().setAddress(Client.clientSocket.getLocal Address().toString());

mes.getmessageUnh().setMessageType(1);
mes.getmessageUnt().setNumberofSegments(1);
mes.getmessageUnz().setCount(1);

obj = mes;

SignedObject so;

so = Client.getSignKP().signObj(obj,Client.getKP());
Client.sendData( so );

}

public void constructMessage(String s, int i,String adr, int typ, int nos, int co){

mes.getmessagesSegments().getSimpleDataElement().setValue( s );
mes.getmessagesSegments().getTag().setValue(i);
mes.getmessageUnb().setAddress(adr);

mes.getmessageUnh().setMessageType(typ);
mes.getmessageUnt().setNumberofSegments(nos);
mes.getmessageUnz().setCount(co);

}
package gui;

import javax.swing.UIManager;
import java.awt.*;

public class clientguiclass {
boolean packFrame = false;

//Construct the application
public clientguiclass() {
clientgui frame = clientgui.getInstance();
/fValidate frames that have preset sizes
//Pack frames that have useful preferred size info, e.g. from their layout
if (!packFrame) {
frame.pack();
}



else §{
frame.validate(); Yk . e T
} i F o
//Center the window w0
Dimension screenSize = Toolkit.getDefaultToolkit().getScreenSize();
Dimension frameSize = frame.getSize();
if (frameSize.height > screenSize.height) {
frameSize.height = screenSize.height;
}
if (frameSize.width > screenSize.width) {
frameSize.width = screenSize.width;
} ;
frame.setLocation((screenSize.width - frameSize.width) / 2, (screenSize.height -
frameSize.height) / 2);
frame.setVisible(true);

}

//Main method
public static void main(String[] args) {
try {

UIManager.setLookAndFeel(UIManager.getCrossPlatformLookAndFeelClassName(

)

}
catch(Exception e) {

e.printStackTrace();
}
new clientguiclass();
}
}

package gui;

import java.sql.*;

import java.awt.*;

import com.borland.jbcl.layout.*;
import javax.swing.*;

import javax.swing.border.*;

import javax.swing.tree.*;

import java.awt.event.*;

import server.server;

import java.lang. NumberFormatException;
import com.borland.dbswing.*;
import com.borland.dx.sql.dataset.*;
import com.borland.internetbeans.*;
import com.borland.dx.dataset.*;
import com.borland.datastore.*;

/ ok k¢
* Title:



* Description:

* Copyright: Copyright (c) 2000 E - ? 
* Company: L T

* @author
* @version 1.0
*/

public class servergui extends JFrame {

XYLayout xYLayoutl = new XY Layout();
JTabbedPane jTabbedPanel = new JTabbedPane();
TitledBorder titledBorder1;

JPanel server = new JPanel();

XYLayout xYLayout2 = new XY Layout();
JButton start = new JButton();

JPanel clientPanel = new JPanel();

JPanel islemlerPanel = new JPanel();

JPanel sorgulamaPanel = new JPanel();

JPanel alimPanel = new JPanel();

JButton stop = new JButton();

JLabel serverPortLabel = new JLabel();

JTextField serverPortField = new JTextField();
public JTextArea serverTextArea = new JTextArea();
XYLayout xYLayout3 = new XY Layout();

DefaultMutableTreeNode top = new DefaultMutableTreeNode("Merkez");
server Server=null;

private static servergui singleInstance = null;

Border borderl;

JScrollPane jScrollPanel = new JScrollPane();

XYLayout xYLayout4 = new XY Layout();

Database databasel = new Database();

QueryDataSet queryDataSet1 = new QueryDataSet();
JdbTable jdbTablel = new JdbTable();

TableScrollPane tableScrollPanel = new TableScrollPane();
QueryDataSet queryDataSet2 = new QueryDataSet();
JdbTable jdbTable2 = new JdbTable();

TableScroliPane tableScrollPane2 = new TableScrollPane();
XYLayout xYLayout5 = new XYLayout();

JdbTextField jdbTextField1 = new JdbTextField();
JdbTextField jdbTextField2 = new JdbTextField();
JdbTextField jdbTextField3 = new JdbTextField();
JdbTextField jdbTextField4 = new JdbTextField();
JdbToggleButton jdbToggleButtonl = new JdbToggleButton();
JdbLabel jdbLabell = new JdbLabel();

JdbLabel jdbLabel2 = new JdbLabel();

JdbLabel jdbLabel3 = new JdbLabel();



JdbLabel jdbLabel4 = new JdbLabel();

JdbLabel jdbLabel5 = new JdbLabel();

JdbLabel jdbLabel6 = new JdbLabel();

QueryDataSet queryDataSet3 = new QueryDataSet();

QueryDataSet queryDataSet4 = new QueryDataSet();
JdbNavComboBox jdbNavComboBox1 = new JdbNavComboBox();
JdbNavComboBox jdbNavComboBox2 = new JdbNavComboBox();
JdbTextField userName = new JdbTextField();

JPasswordField sifre = new JPasswordField();

JdbLabel UserName = new JdbLabel();

JdbLabel Sifre = new JdbLabel();

JdbTable jdbTable3 = new JdbTable();

JdbNavComboBox jdbNavComboBox4 = new JdbNavComboBox();
ParameterRow parameterRow1 = new ParameterRow();

Column columnl = new Column();

Column column2 = new Column();

QueryDataSet queryDataSet5 = new QueryDataSet();
DBDisposeMonitor dBDisposeMonitorl = new DBDisposeMonitor();
QueryDataSet queryDataSet6 = new QueryDataSet();

QueryDataSet queryDataSet7 = new QueryDataSet();

XYLayout xYLayout6 = new XY Layout();

TableScrollPane tableScrollPane3 = new TableScrollPane(),

JdbTable jdbTable4 = new JdbTable();

JdbNavComboBox jdbNavComboBox3 = new JdbNavComboBox();
JdbNavComboBox jdbNavComboBox5 = new JdbNavComboBox();
JButton jButtonl = new JButton();

JTextArea jTextAreal = new JTextArea();

public static servergui getInstance(){
if(singleInstance == null)
singleInstance = new servergui();
return singlelnstance;

}

public servergui() {

try {
jbInit();

catch(Exception e) {
e.printStackTrace();

}
}

private void jbInit() throws Exception {
titledBorder1 = new TitledBorder("");
border1 = new EtchedBorder(EtchedBorder.RAISED,Color.white,new Color(178,
178, 178));
this.getContentPane().setBackground(new Color(144, 151, 217));
this.setTitle("SERVER");



this.getContentPane().setLayout(xYLayoutl);

jTabbedPanel.setBorder(titledBorderl);

jTabbedPanel.setDebugGraphicsOptions(DebugGraphics. NONE OPTIO

jTabbedPanel.setOpaque(true); :

jTabbedPanel.setToolTipText("");

server.setLayout(xYLayout2);

start.setActionCommand("start");

start.setText("start");

start.add ActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent €) {

start_actionPerformed(e);

}
9
stop.setActionCommand("stop");
stop.setText("stop™);
stop.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent €) {
stop_actionPerformed(e);
}
|35
serverPortLabel.setText("Server Port  :");
clientPanel.setLayout(xYLayout3);

serverTextArea.setBorder(borderl);

xYLayoutl.setWidth(630);

xYLayoutl.setHeight(462);

serverPortField.setText("1977");

islemlerPanel.setLayout(xYLayout4);

databasel.setConnection(new
com.borland.dx.sql.dataset. ConnectionDescriptor("jdbc:oracle:thin:@localhost:1521:
EDI", "EDI", "edi", false, "oracle.jdbc.driver.OracleDriver"));

databasel.setDatabaseName("");

queryDataSet1.setSort(new com.borland.dx.dataset.SortDescriptor("", new
String[] {"USERNAME"}, new boolean[] {false, }, null, 0));

queryDataSet1.setQuery(new
com.borland.dx.sql.dataset.QueryDescriptor(databasel, "SELECT
KULLANICILID,KULLANICI.USERNAME FROM EDIL.KULLANICI ORDER BY
" +

"KULLANICL.USERNAME", null, true, Load.ALL));

jdbTablel.setDataSet(queryDataSet1);

queryDataSet2.setSchemaName("");

queryDataSet2.setTableName("SATIM");

queryDataSet2.setStoreName("");

queryDataSet2.setQuery(new
com.borland.dx.sql.dataset.QueryDescriptor(databasel, "SELECT
TIP, MARKA,ADET,FIAT,TARIH,ID FROM SATIM WHERE ID=:ID ORDER " +

"BY SATIM.TARIH", null, true, Load.ALL));
jdbTable2.setDataSet(queryDataSet2);



58

alimPanel.setLayout(xYLayout5);
sorgulamaPanel.setLayout(xYLayout6); :
jdbTextField3.addActionListener(new java.awt.event. ActlonLlstener() {
public void actionPerformed(ActionEvent €) { el
jdbTextField3_actionPerformed(e);

}
})s
jdbToggleButtonl.setText("ekle");
jdbToggleButtonl.setColumnName("");
jdbToggleButtonl.addMouseListener(new java.awt.event.MouseAdapter() {
public void mouseClicked(MouseEvent ) {
jdbToggleButtonl mouseClicked(e);

}

1);
/*jdbToggleButtonl.addActionListener(new java.awt.event. ActlonLlstener() {

public void actionPerformed(ActionEvent €) {
jdbToggleButtonl actionPerformed(e);

}

¥/

jdbLabell.setText("tip");

jdbLabel2.setText("marka");

jdbLabel3.setText("alim fiat");

jdbLabel4.setText("satim fiat");

jdbLabel5.setText("adet");

jdbLabel6.setText("tarih");

queryDataSet3.setQuery(new
com.borland.dx.sql.dataset.QueryDescriptor(databasel, "SELECT distinct TIP
FROM ALIM", null, true, Load.ALL));

queryDataSet3.setSort(new com.borland.dx.dataset.SortDescriptor("", new
String[] {"TIP"}, new boolean[] {false, }, null, 0));

queryDataSet4.setQuery(new
com.borland.dx.sql.dataset.QueryDescriptor(databasel, "SELECT distinct MARKA
FROM ALIM", null, true, Load.ALL));

‘queryDataSet4.setSort(new com.borland.dx.dataset.SortDescriptor(", new
String[] {"MARKA"}, new boolean[] {false, }, null, 0));

//jdbComboBox1.setltems(null);

jdbNavComboBox1.setEditable(true);

jdbNavComboBox 1.setColumnName("TIP");

jdbNavComboBox1.setDataSet(queryDataSet3);

jdbNavComboBox2.setEditable(true);

jdbNavComboBox2.setColumnName("MARKA");

jdbNavComboBox2.setDataSet(queryDataSet4);

UserName.setText("Kullanici Adi");
Sifre.setText("Sifre");
userName.setColumnName("");
alimPanel.setEnabled(false);
clientPanel.setEnabled(false);
islemlerPanel.setEnabled(false);
sorgulamaPanel.setEnabled(false);



jdbNavComboBox4.setEditable(true); =
jdbNavComboBox4.setColumnName("MARKA"); L
jdbNavComboBox4.setDataSet(queryDataSet7);
columnl.setColumnName("tip");
columnl.setDataType(com.borland.dx.dataset. Variant. STRING);
columnl.setTableName("");
columnl.setServerColumnName("NewColumn1");
columnl.setSqlType(0);
column2.setColumnName("marka");
column2.setDataType(com.borland.dx.dataset. Variant. STRING);
column2.setServerColumnName("NewColumn2");
column2.setSqlType(0);
queryDataSet5.setQuery(new

com.borland.dx.sql.dataset. QueryDescriptor(databasel, "SELECT * FROM

89

CIHAZTAB WHERE TIP=:TIP AND MARKA=MARKA", parameterRow]1, true,

Load.ALL));
dBDisposeMonitor1.setDataAwareComponentContainer(this);
queryDataSet6.setQuery(new

com.borland.dx.sql.dataset. QueryDescriptor(databasel, "select distinct tip from

cihaztab", null, true, Load.ALL));
queryDataSet7.setQuery(new

com.borland.dx.sql.dataset. QueryDescriptor(databasel, "select distinct marka from

cihaztab", null, true, Load.ALL));
jdbNavComboBox3.setColumnName("TIP");
jdbNavComboBox3.setDataSet(queryDataSet6);
jdbNavComboBox5.setColumnName("MARKA");
jdbNavComboBoxS5.setDataSet(queryDataSet7);
jdbTable4.setDataSet(queryDataSet5);
jButtonl.setToolTipText("");
jButtonl.setText("Sorgula");
jButtonl.addActionListener(new java.awt.event.ActionListener() {
public void actionPerformed(ActionEvent e) {
jButtonl_actionPerformed(e);
}
b
alimPanel.add(jdbTextField2, new XY Constraints(193, 106, 212, -1));
alimPanel.add(jdbTextField4, new XY Constraints(193, 165, 214, -1));
alimPanel.add(jdbTextField3, new XY Constraints(192, 136, 213, -1));
alimPanel.add(jdbTextField1, new XYConstraints(193, 76, 209, -1));

alimPanel.add(jdbToggleButtonl, new XY Constraints(190, 207, 220, -1));

alimPanel.add(jdbLabell, new XY Constraints(17, 16, 129, -1));
alimPanel.add(jdbLabel2, new XY Constraints(15, 52, 129, -1));
alimPanel.add(jdbLabel3, new XY Constraints(14, 81, 129, -1));
alimPanel.add(jdbLabel4, new XY Constraints(13, 109, 129, -1));
alimPanel.add(jdbLabel6, new XYConstraints(13, 168, 129, -1));
‘alimPanel.add(jdbLabel5, new XY Constraints(13, 140, 129, -1));

alimPanel.add(jdbNavComboBox1, new XYConstraints(190, 15, 211, -1)),
alimPanel.add(jdbNavComboBox2, new XYConstraints(191, 44, 210, -1));
jTabbedPanel.add(sorgulamaPanel, "sorgulamaPanel");
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sorgulamaPanel.add(tableScrollPane3,  new XYConstraints(179, 12, 411,
108));

sorgulamaPanel.add(jdbNavComboBox3, new XY Constraints(22, 27, 124, -1));

sorgulamaPanel.add(jdbNavComboBox5, new XY Constraints(21, 58, 123, -1));

sorgulamaPanel.add(jButton1, new XY Constraints(20, 92, 131, -1));

tableScrollPane3.getViewport().add(jdbTable4, null);

jTabbedPanel.add(server, "server");

islemlerPanel.add(tableScrollPane2, new XYConstraints(140, 1, -1, 352));
islemlerPanel.add(tableScrollPanel, new XY Constraints(3, 0, 141, 354));
jTabbedPanel.add(alimPanel, "alimPanel");
tableScrollPanel.getViewport().add(jdbTablel, null);
tableScrollPane2.getViewport().add(jdbTable2, null);
server.add(stop, new XYConstraints(313, 330, 142, -1));
server.add(start, new XY Constraints(163, 329, 142, -1));
server.add(serverPortLabel, new XY Constraints(166, 43, 98, -1));
server.add(serverPortField, new XYConstraints(307, 39, 148, -1));
server.add(jScrollPanel, new XY Constraints(164, 84, 294, 211));
server.add(userName, new XY Constraints(12, 129, 126, 23));
server.add(sifre, new XY Constraints(11, 191, 128, 23));
server.add(UserName, new XY Constraints(11, 102, 129, 24));
server.add(Sifre, new XY Constraints(10, 164, 129, 21));
jTabbedPanel.add(islemlerPanel, "islemlerPanel");
jScrollPanel.getViewport().add(serverTextArea, null);
this.getContentPane().add(jTabbedPanel, new XY Constraints(0, 0, 735, 457));
jTabbedPanel.add(clientPanel, "clientPanel");
clientPanel.add(jTextAreal, new XYConstraints(-1, 0, 529, 269));
queryDataSet2.setMasterLink(new

com.borland.dx.dataset. MasterLinkDescriptor(queryDataSet1, new String[] {"ID"},

new String[] {"ID"}, true, false, false));
parameterRow1.setColumns(new Column[] {columnl, column2});

}

void start_actionPerformed(ActionEvent e) {
boolean kullaniciOk = false;
try {
Class.forName("oracle.jdbc.driver.OracleDriver");
Connection con =
DriverManager.getConnection("jdbc:oracle:thin: @localhost:1521:EDI", "edi",
" edi");
Statement stmt = con.createStatement();
ResultSet res1 = stmt.executeQuery("SELECT ID FROM KULLANICI
WHERE KULLANICL.USERNAME = "+tuserName.getText()+"");
if ( resl.next() ){
ResultSet res = stmt.executeQuery("SELECT SIFRE FROM SIFRE WHERE
SIFRE.ID = "+res1.getInt(1)+"");
if ( res.next() && (sifre.getText().equals(res.getString(1)) )){
serverTextArea.append( "sifre dogrulandi\n" );
kullaniciOk = true;
}else {



S
serverTextArea.append( "sifre dogrulanamadi\nserver baslatilanj;adi\vn"’)b; =
3} Y
else T SRR
serverTextArea.append( "kullanici bulunamadi‘\nserver baslatilamacfi‘\n{fﬁ )5
stmt.close(); o

con.close();

}

catch (Exception ex) {
ex.printStackTrace();

}

if ( kullaniciOk ){
Server = new server();
try

{ ,
Server.setServerPort( Integer.parselnt(serverPortField.getText()) );

serverTextArea.append( "port numarasi okundu\n" );
Server.start();

}

catch(NumberFormatException nuEx)

{
serverTextArea.append( nuEx.toString() );

}
}
}

void stop_actionPerformed(ActionEvent e) {

if (Server!=null)

{

serverTextArea.append( "server kapatildi\n" );
Server.stopServer();
Server = null;

}

else
serverTextArea.append( "server yokki\n" );

}

public void writer(String anything){
serverTextArea.append( anything+"\n" );
}

public void writer_client(String anything){
jTextAreal.append( anything+"\n" );
}

public void jdbTextField3_actionPerformed(ActionEvent ¢) {

}
void jdbToggleButtonl mouseClicked(MouseEvent €) {
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try {

Class.forName("oracle.jdbc.driver.OracleDriver");

Connection con = A
DriverManager.getConnection("jdbc:oracle:thin: @localhost:1521:EDI", "edi", =~ - ./
" Cdi"); - .

Statement stmt = con.createStatement();

int res = stmt.executeUpdate("INSERT INTO ALIM
(TIP,MARKA,ADET,ALIMFIAT, "+

"SATIMFIAT,TARIH)
VALUES("+jdbNavComboBox 1.getSelectedItem().toString()+","+

""+jdbNavComboBox2.getSelectedItem().toString()+"',"+jdbTextField1.getText()+",

"+jdbTextField2.getText()+","+jdbTextField3.getText()+","+jdbTextField4.getText(

)+"l)" );

stmt.close();

con.close();

} .

catch (Exception ex) {
ex.printStackTrace();

}
}

void jdbToggleButton2_actionPerformed(ActionEvent ¢) {
try {
// change the values in the parameter row
// and refresh the display
parameterRow1 .setString("tip",
jdbNavComboBox3.getSelectedItem().toString());
parameterRow1.setString("marka",
jdbNavComboBox4.getSelectedItem().toString());
queryDataSet5.refresh();
}
catch (Exception ex) {
ex.printStackTrace();

}
}

void jButtonl_actionPerformed(ActionEvent ¢) {
try {
// change the values in the parameter row
// and refresh the display
parameterRow1.setString("tip",
jdbNavComboBox3.getSelectedItem().toString());
parameterRow1.setString("marka",
jdbNavComboBox4.getSelectedItem().toString());
queryDataSet5.refresh();
}
catch (Exception ex) {
ex.printStackTrace();

}



}

package gui;

import javax.swing.UIManager;
import java.awt.*;

public class serverguiclass {

boolean packFrame = false;

//Construct the application
public serverguiclass() {
servergui frame = servergui.getInstance();
//Validate frames that have preset sizes
//Pack frames that have useful preferred size info, e.g. from their layout
if (!packFrame) {
frame.pack();
}
else {
frame.validate();
}
//Center the window
Dimension screenSize = Toolkit.getDefaultToolkit().getScreenSize();
Dimension frameSize = frame.getSize();
if (frameSize.height > screenSize.height) {
frameSize.height = screenSize.height;
}
if (frameSize.width > screenSize.width) {
frameSize.width = screenSize.width;

}

frame.setLocation((screenSize.width - frameSize.width) / 2, (screenSize.height -

frameSize.height) / 2);

frame.setVisible(true);

}

//Main method
public static void main(String[] args) {

try {

UIManager.setLdokAndF eel(UIManager.getCrossPlatformLook AndFeelClassName(
)

}
catch(Exception €) {

e.printStackTrace();
}

new serverguiclass();



2.4 SECURITY

package security;

import java.io.*;
import java.security.PublicKey;

public class Certificate implements Serializable {
private PublicKey publicKey;
/fprivate HostInfo hostInfo;
public Certificate() {

//sertifikay1 set eder
public Certificate(PublicKey newPublicKey) {
publicKey = newPublicKey;

}
/I public Certificate(HostInfo hostInf, PublicKey newPublicKey) {
/' hostInfo = hostInf;
// publicKey = newPublicKey;
/1}

//sertifikayr doéndiiriir

public PublicKey getPublicKey() {
return publicKey;

}

public void setPublicKey(PublicKey pk) {
publicKey = pk;

}

//public HostInfo getHostInfo() {

/! return hostInfo;

I}

//public String toString() {
/I return "( Certificate of host "+ getHostInfo().getHostId()+", "

1 +getHostInfo().getHostname()+ ":"+getHostInfo().getPort() +" )";
1}

}
package security;

import java.security. KeyPairGenerator;
import java.security.SecureRandom;
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import java.security.spec. DS AParameterSpec;
import java.security.KeyPair;

import java.security.Signature;

import java.security.PrivateKey;

import java.security.PublicKey;

import java.math.BigInteger;

import java.security.SignedObject;

import java.io.Serializable;

/**

* <p>Title: </p>
* <p>Description: </p>
* <p>Copyright: Copyright (c) 2000</p>
* <p>Company: </p>
* @author unascribed
* @version 1.0
*/

public class sign {
//anahtarlar

Biglnteger userSeed = new
BigInteger("8d5155894229d5e689¢e01e6018a237¢2cae64cd",16);

//counter = 92

BigInteger p = new
BigInteger("fd7£53811d75122952df4a9¢2¢eeced4e7{611b7523cef4400c31e380"+
"06512669455d402251{b593d8d58fabfcSf5ba30f6cbIb556cd7813b"+
"801d346ff26660b76b9950a5a49f9fe8047b1022c24fbba9d7feb7c6"+
"1bf83b57e7c6a8a6150f04fb83f6d3cS51ec3023554135a169132£675"+
"f3ae2b61d72aeff22203199dd14801c7",16);

Biginteger q = new
BigInteger("9760508£15230bccb292b982a2eb840bf0581cf5",16);

BigInteger g = new
BigInteger("f7¢1a085d69b3ddecbbcab5c36b857b97994atbbfa3aea82f9574c0b"+
"3d0782675159578ebad4594fe67107108180b449167123e84c281613"+
"b7cf09328cc8abel3c167a8b547c8d28e0a3aele2bb3a675916ea37{"+
"0bfa213562f1fb627a01243bccadf1bea8519089a883dfel5ae59f06"+
"928b665e807b552564014c3bfecf492a",16);

public sign() {
String b =new String ("1,1,1,1,1,1,1,1,1,1,1,1,1");
SignedObject so;
KeyPair pair;
pair = keyGen();
so = signObj(b,pair);




verifyObject(so,pair.getPublic());
}
{/anahtar {iretir
public KeyPair keyGen(){
try{
KeyPairGenerator keyGen = KeyPairGenerator.getInstance("DSA");
SecureRandom random1 = SecureRandom.getInstance("SHAIPRNG", "SUN");
random1.setSeed(userSeed.toByteArray());
keyGen.initialize(1024, random1);
DSAParameterSpec dsaSpec = new DSAParameterSpec(p, q, g);
SecureRandom random = SecureRandom. getInstance("SHA1PRNG", "SUN");
random.setSeed(userSeed.toByteArray());
keyGen.initialize(dsaSpec, random);
KeyPair pair = keyGen.generateKeyPair();
return pair; }
catch(Exception ex){return null;}

}

//mesneyi imzalar
public SignedObject signObj(Object data,KeyPair pair){
try

{
/*Signature dsa = Signature.getInstance("SHA 1withDSA");

PrivateKey priv = pair.getPrivate();
dsa.initSign(priv);
dsa.update(data);
byte[] sig = dsa.sign();*/
SignedObject so = new SignedObject((Serializable)data,
(PrivateKey)pair.getPrivate(),
Signature.getInstance("SHA 1withDSA"));

return so;}
catch(Exception ex){ return null;}

}

//nesneyi onaylar
public void verifyObject(SignedObject data,PublicKey pub){

try {
/*  Signature dsa = Signature.getInstance("SHA 1withDSA™");

PublicKey pub = pair.getPublic();
dsa.initVerify(pub);
dsa.update(data);

boolean verifies = dsa.verify(sig);*/

boolean verifies = data.verify( pub, Signature.getInstance("SHA1withDSA"));
System.out.printIn("'signature verifies: " + verifies);

}
catch(Exception ex){return;}



public static void main(String[] args) {
sign signl = new sign();
}
}

2.5 SERVER

package server;

import java.io.InputStream;
import java.io.OutputStream;
import java.io.IOException;
import java.net.Socket;

import java.net.SocketException;
import gui.servergui;

import java.io.ObjectInputStream;
import java.io.ObjectOutputStream;
import java.io.InterruptedlOException;
import java.io. EOFException;
import edi.message;

import security.Certificate;

import security.sign;

import java.security.KeyPair;
import java.security.PublicKey;
import java.security.SignedObject;
import java.lang.Class;

import java.sql.Statement;

import java.sql.DriverManager;
import java.sql.Connection;
import java.sql.ResultSet;

/**

* Title:

* Description:

* Copyright: Copyright (c) 2000
* Company:

* @author

* @version 1.0

*/

public class clientService extends Thread {

private InputStream inputStream,
private OutputStream outputStream;
private Socket clientServiceSocket;
public boolean alive = false;

public boolean online = true;




public int id;
static int i=0;
private ObjectInputStream input;
private ObjectOutputStream output;
private sign keypair = new sign();
private KeyPair kp;
private Certificate cer = new Certificate();
PublicKey clientPK;
message mesl = new message();
public clientService(Socket socket) {
clientServiceSocket = socket;
i++;

2
id=i:

kp = keypair.keyGen();
cer.setPublicKey(kp.getPublic());
}
public KeyPair getKP() {
return kp;

}

public sign getSignKP(){
return keypair;

}

public void run(){

try{
alive = true;
startClientService();
getData();

}

catch(RuntimeException runtimeEx){

}
finally {

alive = false;
}
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//sunucu istemci igin bir sinif agar
public void startClientService(){

try{
//clientServiceSocket.setSoTimeout( 1000 );

inputStream = clientServiceSocket.getInputStream();
outputStream = clientServiceSocket.getOutputStream();
output = new ObjectOutputStream( outputStream );
Object obj = new Object();

obj = cer;

sendData( obj );

}
catch (IOException i0Ex){




ioEx.printStackTrace();

}
}

//veri génderir

public void sendData(Object 0){

try{
output.writeObject(o);
output.flush();

}

catch(IOException ioEx){

}

}

/fveri alir

public void getData(){

int timeout = 10000;

Object o;

try{

input = new ObjectInputStream( inputStream );
}catch(IOException ioEx) {}

while(alive){
try{

o = input.readObject();

if (o instanceof message) {
//message mes = new message();
message mes =(message) o;
servergui.getInstance().writer("mesaj geldi");
if (mes.getmessageUnh().getMessageType() == 1)
{

try {

Class.forName("oracle.jdbc.driver.OracleDriver");
Connection con =
DriverManager.getConnection("jdbc:oracle:thin:@localhost:1521:EDI", "edi",
" edi");
Statement stmt = con.createStatement();
ResultSet res =
stmt.executeQuery(mes.getmessagesSegments(). getSimpleDataElement().getValue()
);
servergui.getInstance().writer("mesaj isleniyor");
stmt.close();
con.close();
}
catch (Exception ex) {
ex.printStackTrace();

}



}

}
else if (o instanceof SignedObject){

SignedObject so;
so =(SignedObject) o;
keypair.verifyObject(so,clientPK);
servergui.getInstance().writer("imzali mesaj geldi ve onaylandi");
message mes =(message) so.getObject();
if (mes.getmessageUnh().getMessageType() == 1)
{
try {

Class.forName("oracle.jdbc.driver.OracleDriver");

Connection con =
DriverManager.getConnection("jdbc:oracle:thin:@localhost:1521:EDI", "edi",
1" edi"); '

Statement stmt = con.createStatement();
ResultSet res =
stmt.executeQuery(""+mes.getmessagesSegments(). getSimpleDataElement().getVal
ue()+"");
servergui.getInstance().writer("mesaj
isleniyor\n"+mes.getmessagesSegments().getSimpleDataElement(). getValue());
if (res.next()){
int s1 = res.getInt(1);
int s2 = res.getInt(2);
String s = s1+" "+s2;

constructMessage(s,2,this.clientServiceSocket.getInet Address().toString(),2,1,1);
servergui.getInstance().writer("mesaj
isleniyor\n"+mes1.getmessagesSegments().getSimpleDataElement().getValue());
SignedObject sol;
so1 = this.getSignKP().signObj(mes1,this.getKP());
this.sendData(so1);
}
else
servergui.getInstance().writer("birsey bulunamadi");
stmt.close();
con.close();

catch (Exception ex) {
ex.printStackTrace();

}
}
}

else if (o instanceof Certificate){
servergui.getInstance(). writer("sertifika geldi");
Certificate cer = new Certificate();
cer =(Certificate) o;
clientPK = cer.getPublicKey();
servergui.getInstance(). writer("sertifika set edildi"); .



}

//servergui.getInstance().writer( 0.toString() );

}
catch(SocketException socEx)

{

servergui.getInstance().writer("client kapandi-socketexception");
alive=false;

}

catch(InterruptedIOException ioEx){
servergui.getInstance().writer("interrupted io exception™);

}

catch(EOFException 10Ex) {

//clientgui.getInstance(). writer("eof exception");

/ftry {sleep(1000);

servergui.getInstance().writer("client kapandi-
eof\n"-+this.clientServiceSocket.getInetAddress().toString());

//alive=false;

//}catch(Exception e){servergui.getInstance().writer("eof exception 2");

//e.printStackTrace();

1}

}

catch(IOException i0Ex){

servergui.getInstance().writer("client kapandi-ioexception\n");
ioEx.printStackTrace();

alive=false;
}
catch(Exception ex)
{
servergui.getInstance().writer("client kapandi\n"+ ex);
- alive=false;
ex.printStackTrace();
}
}
//servergui.getInstance().writer("client kapandi");

}

public void clientServiceStop(){
alive=false;
try{
clientServiceSocket.close();
input.close();
output.close();

}



[EREST S

catch(IOException ioEx){

}
}

public void constructMessage(String s, int i,String adr, int typ, int nos, int co){
mes].getmessagesSegments().getSimpleDataElement().setValue( s );
mesl.getmessagesSegments().getTag().setValue(i);
mesl.getmessageUnb().setAddress(adr);

mes].getmessageUnh().setMessageType(typ);
mes].getmessageUnt().setNumberofSegments(nos);
mes].getmessageUnz().setCount(co);

}
}

package server;

import java.net.ServerSocket;
import java.net.Socket;

import java.io.IOException;

import gui.servergui;

import javax.swing.SwingConstants;
import javax.swing.SwingUltilities;
import java.util.Vector;

import java.security.*;

import java.io.FileInputStream;
import com.sun.net.ssl.*;

import javax.net.ServerSocketFactory;

/**

* Title:

* Description:

* Copyright: Copyright (c) 2000
* Company:

* @author

* @version 1.0

*/

public class server extends Thread {

ServerSocket serverSocket;

private static int serverSocketPort;
private boolean serverPortIsUsed = false;
private boolean isOpened = true; .
public Vector clientList = new Vector();

public server() { RETIM KURULY



public void setServerPort(int port) {
serverSocketPort = port;

}

public int getServerPort(){
return serverSocketPort;

}

public void run() {
startServer();
}
//[sunucuyu baglatir
public void startServer() {

if (serverPortIsUsed)
return;
servergui.getInstance().writer("server basliyooooor");

serverPortIsUsed = true;
try{
if (true ){
ServerSocketFactory
serverSocketFactory=getSSLContext().getServerSocketFactory();
serverSocket = serverSocketFactory.createServerSocket( serverSocketPort);

else
}serve{rSocket = new ServerSocket( serverSocketPort );
}
//serverSocket.setSoTimeout(1500);
while (isOpened){
Socket socket;
try{

socket = serverSocket.accept();

clientService client = new clientService( socket );
servergui.getInstance().writer_client(""+socket.getInetAddress()+"");
clientList.addElement( client );

client.start();

servergui.getInstance().writer("client baglandi");

}
catch(IOException i0Ex){

}

serverSocket.close();

}
catch(IOException i0Ex){

}



}

//sunucuyu durdurur.
public void stopServer() {
isOpened = false;
clientService temp = null;
for (int i=0; i<clientList.size(); i++) {
temp = (clientService)clientList.elementAt( i );
if ( temp==null )
continue;
if ( temp.alive )
temp.clientServiceStop();
} »
}
/**
* Returns the SSL context to be used in SSL communication for both the client
* and the server side.
*/
protected com.sun.net.ssl.SSLContext getSSLContext(){
long before = System.currentTimeMillis();

com.sun.net.ssl.SSLContext sslContext = null;

try {
KeyStore keyStore = KeyStore.getInstance("JKS");

keyStore.load(new FileInputStream("c://kemal//tezprogram//kod2002-01-
02//kod//testkeys"), "passphrase”.toCharArray());

KeyManagerFactory keyManagerFactory =
KeyManagerFactory.getInstance("SunX509");

keyManagerFactory.init(keyStore, "passphrase"”.toCharArray());

TrustManagerFactory trustManagerFactory =
TrustManagerFactory.getInstance("SunX509");

trustManagerFactory.init(keyStore);

sslContext = com.sun.net.ssl.SSLContext.getInstance("SSL");

ssIContext.init(keyManagerFactory.getKeyManagers(),
trustManagerFactory.getTrustManagers(), null);

} catch (Exception ie) {ie.printStackTrace();}

return sslContext;

}
}



