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OZET

Donanimsal Truva atlar1 (DTA), entegre devrelerde giivenligi tehdit eden gizli bilesen-
lerdir. Truva atlarinin tespiti, 6zellikle iiretim sonrasi testler sirasinda ve siire¢ varyasy-
onlarinin etkisi altinda biiyiik zorluklar yaratmaktadir.

Uretim sirasinda olusan ve istenmeyen etkilere neden olan siire¢ varyasyonlari, devre
elemanlariin davraniginda 6nemli degisikliklere neden olarak Truva at1 tespitini zor-
lastirmaktadir. Truva atlari, devrenin normal igleyisini bozmadan gizli kalabildikleri
i¢in tespit edilmeleri zordur. Truva atlarinin kii¢iik boyutlu ve diisiik etkili olmasi,
geleneksel test yontemleri ile fark edilmelerini engellemektedir.

Gecikme tabanli yontemler, Truva atlarinin devrede neden oldugu yol gecikmesi artislarini
tespit etmek i¢in etkili bir yoldur. Bu yontemler, liretim sonrasi testlerde uygulanabilir
ve ek donanim gerektirmezler. Ancak, siire¢ varyasyonlarindan kaynaklanan yanlis
pozitif sonuclar, gecikme tabanli yontemlerin etkinligini azaltmaktadir.

Bu tez ¢alismasinda, Truva atlarini tespit etmek i¢in yol gecikmesi tabanli yeni bir
yontem Oneriyoruz. Yontemimizde siire¢ varyasyonlarinin etkilerini ortadan kaldirmak
icin konumsal korelasyonlardan yararlanmaktayiz. Yo6ntem, devre i¢inde siipheli yollar1
belirleyerek ve bu yollarin gecikme oranlarini analiz ederek Truva at1 tespiti yapmaktadir.
Tiim gecikme modelleri, hem yonga-i¢i hem de yongalar aras1 varyasyon bilesenlerini
dikkate alan ayrintili ve gercekei bir varyasyon modeli kullanmaktadir.

Y ontemimiz, yol ¢iftlerini konumsal korelasyonlar kullanarak seger ve bu yol ¢iftleri
sayesinde varyasyon etkileri minimize edilir. Literatiirdeki gecikme tabanli yaklagimlar
arasinda tiiriniin ilk 6rnegidir. Konumsal korelasyondan yararlanmanin, varyasyonun
gecikmeye oloan etkisini efektif bir sekilde azaltabilecegini gosteren ilk calismadir.
Gelistirilen Truva at1 tespit yontemi, kiiciik boyutlu olarak tanimlanabilen Truva at-
larin1 bile yiiksek dogrulukla tespit edebilme yetenegine sahiptir. Ayrica, altin model
gerektirmeyen ve iiretim asamasinda ek donanim degisikligi gerektirmeyen bir teknik
sunmaktadir.

Truva atlarimin farkl tiirleri vardir. Caligmamizda tespit edilebilmesi i¢in, yol gecikmesini
etkilemesi gereken Truva atlarina odaklandik. Kullandigimiz varyasyon modeli ¢esitli

parametrelere baglidir ve daha karmasik varyasyon senaryolarinda performansta degisik-
likler gozlenebilir. Yontemin dogrulugu, test edilen yonga sayisina ve varyasyon

parametrelerinin dogruluguna baghdir.

Anahtar Kelimeler: Donamimsal Truva Ati, Truva At1 Tespiti, Yan-Kanal Analizi,
Yol Gecikmesi, Konumsal Korelasyon, Gercekci Varyasyon
Modeli.



ABSTRACT

Hardware Trojans (HTs) are hidden components that pose significant security threats to
integrated circuits. Detecting these Trojans, especially during post-manufacturing tests
and under the effect of process variations, presents considerable challenges.

Process variations, which occur during manufacturing and cause unintended effects, lead
to significant changes in the behavior of circuit components, making Trojan detection
challenging. HTs are difficult to detect as they can remain hidden without disrupting the
normal operation of the circuit. Their small size and low impact often evade traditional
testing methods.

Delay-based methods are effective in detecting the path delay increases caused by HTs
in the circuit. These methods are applicable in post-manufacturing testing and do not
require additional hardware. However, false positives due to process variations can
reduce the effectiveness of delay-based methods.

In this thesis, we propose a novel delay-based method to detect HTs. We leveraged
spatial correlations to eliminate the effects of process variations in our method. The
method identify suspected paths within the circuit and analyze their path-delay ratios to
detect HTs on suspected paths. We used a detailed and realistic variation model that
considers both intra-chip and inter-chip variation components.

Our method selects path pairs using spatial correlations, thereby minimizing the effects
of variations. Our method is the first of its kind among delay-based methods in the
literature. It is the first to prove that exploiting spatial correlation can effectively reduce
the effect of variation. The developed HT detection technique is capable of detecting
even small HTs with high accuracy. Additionally, it offers a technique that does not
require a golden model and does not necessitate any additional hardware modifications
during production.

There are different types of HTs. In our study, we focus on HTs that must be affect
path delays. Our considered variation model depends on several parameters and the
performance may vary in more complex . The accuracy of the method is depend on the
number of chips tested and the accuracy of the variation parameters.

Keywords: Hardware Trojan, Hardware Trojan Detection, Side-channel Analysis,
Delay-based, Spatial Correlation, Realistic Variation Model.
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1. Giris

1.1. Tiimlesik Devreler

Tiimlesik devreler (ing. IC), elektronik devrelerin bir yonga iizerine miniyatiirlestir-
ilmig halidir ve giiniimiiz teknolojisinin temel taglarin1 olusturmaktadirlar. Bu devreler,
bilgisayarlardan cep telefonlarina, endiistriyel makinelerden tiiketici elektronigine kadar
genis bir yelpazede kullanilmaktadirlar. Tiimlesik devreler, pasif (direngler, kapasitorler
gibi) ve aktif (transistorler gibi) bilesenlerin bir araya getirilerek olusturdugu karmagik
yapilar olarak ifade edilebilirler. Bu bilesenler, yonga iizerine entegre edilerek elektronik

cihazlarin ¢esitli fonksiyonlarini yerine getirmelerini saglamaktadirlar.

Sekil 1.1: Cok Katmanli Tiimlesik Devre Gosterimi [1].

Cok Biiyiik Olcekli Tiimlesim (ing. Very Large Scale Integrated Circuit) tarihgesi, ilk
tiimlesik devrenin gelistirildigi 1950’lerin sonlarinda baglamistir. ilk tiimlesik devreler
sadece birkag transistor igeriyordu ve genellikle askeri ve havacilik uygulamalarinda
kullaniliyordu. 1960°larda, hesap makineleri, saatler ve erken biiyiik bilgisayarlar gibi
ticari uygulamalarda kullanilmistir. 1970’lerde Carver Mead, on binlerce transistorii tek

bir silikon yonga iizerine basariyla entegre ederek CBOT (ing. VLSI) gelistirmistir [2].



Giiniimiizde CBOT teknolojisi, akilli telefonlar, diziistii bilgisayarlar, arabalar, ugaklar
ve t1ibbi cihazlar gibi bircok alanda kullanilmaktadir. Modern CBOT ¢ipleri, milyarlarca

transistor igermekte ve sadece birkag santimetre boyutunda yer kaplamaktadirlar.

Tlmlesik devreler, yaklasik 0.000005 ila 0.1 mm kalinliginda katmanlardan olusmakta
ve yarl iletken alt tabaka {izerine tek tek insa edilmektedirler. Bir ¢ipte en az 30 katman
bulunmaktadir (Sekil 1.1). Cip tlizerindeki farkli elektriksel bilesenleri olusturmak,
her katmanda n-tipi ve p-tipi alanlarin tam olarak nerede bulunacagini belirlemekle
ilgilidir. Her katmanda istenen alanlar1 olusturmak i¢in 1s18a duyarli malzemeler ile
cesitli kimyasal ve fiziksel reaksiyonlardan yararlanarak; asindirma, yeni katman ekleme,

katmanlari birlestirme gibi yontemler kullaniimaktadir.

1.1.1. Devrelerin Zayif Yonleri

Dikey - ayni
firma icinde
: _
o
r
HDL sentez yerlestirme yénlendirme|

1
1
1
s i
3 1
] : tiretim i
4 Ekonomik fayda; ayni 1
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g= o fabrikasiz sirkete hizmet ‘ 1
) vermektedir. AL ER '
= =
a 1
— | e e e e e e e e e o e e e e e e e e e e e e e e e e e e 1
3
m an -
Uretim !
S Il‘lll

Sekil 1.2: CBOT Endiistirisi Uretim Modelleri [2].

Teknolojik gelismeler, tiimlesik devrelerde kullanilan transistor boyutlarinin giderek
kii¢iilmesine, ayn1 zamanda devrelerin daha fazla islevsellik kazanmalarina olanak
saglamigtir. Bu siire¢, mikroelektronik alanindaki yenilikler sayesinde miimkiin ol-

makta, boylece devreler daha az yer kaplayarak daha kompleks gorevleri yerine getire-



bilmektedir. Ancak transistor boyutunun kii¢lilmesi tiimlesik devrelerin performansini
ve verimliligini artirsa da, yiiksek yogunluklu devre tasarimlar1 nedeniyle 1sinma, sinyal
bozulmasi ve elektriksel parazitler gibi teknik zorluklar1 da beraberinde getirmektedir
[4—-6]. Bu zorluklar, giivenlik ve dayaniklilik agisindan yeni zayif noktalar ortaya ¢ikara-
bilmektedir. Ozellikle, kiigiik 6lgekli tasarimlar arasindaki yogun etkilesim, devrelerin

hassas oldugu ¢evresel etmenlere karsi daha savunmasiz hale gelmesine yol agmaktadir.

Tilimlesik devrelerin zayif yonleri, genellikle tiretim stirecindeki kusurlar, tasarim hatalar1
ve dis etkenlere olan hassasiyetlerinden kaynaklanmaktadir. Bu zayif yonler, glivenlik
aciklari olarak da ortaya ¢ikabilir ki bu da donanim Truva atlar1 gibi zararli modifikasy-

onlara kap1 agmaktadir [4, 5, 7-10].

CBOT endiistrisi, iiretim siireclerini yonetmek i¢in iki ana is modeli (Sekil 1.2) kullan-
maktadir [2]. Dikey model, tek bir sirketin tiim agamalar1 kontrol etmesini igermektedir.
Bu durum yiiksek kontrol ve giivenlik saglamakta, fakat maliyetleri artirmaktadir. Yatay
model ise, tasarim, fabrikasyon, montaj gibi farkli siireclerin ¢esitli sirketler tarafindan
tistlenilmesini kapsamaktadir. Bu model maliyetleri diisiirmekte ve esneklik sunmakta,

ancak giivenlik ve tutarlilik kontrollerini zorlagtirmaktadir.
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Sekil 1.3: Tiimlesik Devrelerin Uretim Asamalarinin Firmalarla Birlikte Gosterimi.

Giintimiizde ekonomik nedenlerden dolay1, cogu yart iletken sirketi bilgisayar yongalari
iretmek i¢in yeterli i¢ kaynaklara sahip degildir. Sekil 1.3 de iiretim agsamalarinin farkl
sirketlerin elinde oldugu gosterilmistir [3, 6]. Piyasada siklikla kullanilmakta olan ve

yakindan bilinen NVIDIA, AMD gibi firmalarin fabrikalar1 yoktur. Tasarimlarinin
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bazi kisimlarin1 EDA araglarini kullanarak kendi i¢lerinde yapmakta, bazi kisimlarini
ise timlesik devre treticilerine (ing. IDM) hazirlatmaktadirlar. Tiim bu asamalarin

sonrasinda fabrikasi olan TSMC gibi firmalar yonga iiretimini gergeklestirmektedir.

Fabrikaya sahip olan firma sayis1 az olmasina ragmen, bu fabrikalar cografi ve ekonomik
sartlar nedeniyle diinyada belirli iilkelerde bulunmaktadir. Sekil 1.3’da bulunan fir-
malarin tilke dagilimlari incelendiginde, genellikle tasarim ABD ve Cin’de, fabrikasyon
Gliney Kore veya Tayvan’da, montaj ve test islemleri Cin’de gergeklesmektedir [6, 11].
Bu kiiresel yap1, maliyetleri diisiirmekte ve pazarlara hizli erisim saglayarak avantajlar
sunmaktadir, ancak gilivenlik aciklar1 ve kalite kontrolii gibi ¢esitli zorluklar yaratmak-
tadir. Artik bir zorunluluk haline gelen yatay model kullanarak bir¢ok farkl: firma ve
iilkede liretim yapilmaktadir. Bu modeldeki en biiyiik sorun giivenligin garanti altina

alinmasidir.
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Sekil 1.4: Timlesik Devrelerin Yasam Dongiisii [3].



Donanim giivenirligi kavraminin popiilerlesmesinin nedeni, askeri ve finansal sistem-
lerde kullanilan tiimlesik devrelerin giivenilir olmalarinin gerekliligi ve bu alanlarda
donanimsal tehditlerin potansiyel varliklarindan kaynaklanmaktadir. Kritik sistem-
lere ait devreler, glivenirligi garanti altina alinamayan fabrikalarda tasarlanmakta ve
tiretilmektedir. Uretilen bu devreler kritik sistemlerin giivenirligini dogrudan tehdit
altinda birakmaktadir. Bu nedenle, devrelerin kullanildig1 kritik sistemler de glivenilmez

olarak tanimlanmaktadir [4, 5, 7-10].

Tilimlesik devrelerin iiretim siiregleri ve kullanilan farkli yontemler, devrelerin glivenilir-
ligi ve performansi iizerinde biiyiik bir etkiye sahiptir. Her bir siire¢ glivenlik tehditleri
acisindan farkl diizeylerde savunmasizliga neden olmaktadir (Sekil 1.4). Asagida

tiimlesik devrelerin iiretim siireci ve ilgili giivenlik riskleri detaylandirilmistir:

* Spesifikasyon: Tiimlesik devrenin fonksiyonel ve performans kriterlerinin tanim-
landig1 asamadir. Bilgi sizintis1 disinda diistik giivenlik riskine sahiptir. Bu

asamada fiziksel {iriin olmadigindan dolay1 fiziksel saldirilar miimkiin degildir.

* RTL (ing. Register Transfer Level) Tasarimi: Devrenin davranigsal seviyede
tasarlandig1 asamadir. Bu asama, fonksiyonel bilesenlerin ve baglantilarin tanim-
lanmasim igermektedir. Ugiincii taraf fikri miilkiyetleri ve EDA araglar1 kul-
lanildiginda giivenlik riskleri ortaya cikabilir. Bu araclar ve bilesenler, kotii

niyetli kod veya arka kapilar igerebilmektedir.

» Netlist/Lojik Kap1 Seviyesi: RTL tasarimin kap1 seviyesine doniistiiriildiigii asa-
madir. Bu da, devrenin mantiksal bilesenlere ayrilmasi anlamina gelmektedir.
Giivenlik agisindan, {igiincii taraf bilesenlerin entegrasyonu nedeniyle risk tasi-

maktadir.

* Fiziksel Tasarim ve Yerlesim (ing. Layout) Seviyesi: Netlist’in fiziksel diiz-
lemdeki yonga iizerine yerlestirilmesini ve yollarin ¢izilmesini igermektedir. Sar1
renkle isaretlenmis olmasi, bu asamanin belirli savunmasizliklara sahip oldugunu
gostermektedir. Bu savunmasizliklar, tasarimin optimize edilmesi sirasinda ortaya

cikabilecek yan kanal saldirilar1 gibi risklerden kaynaklanabilmektedir.

+ Fabrikasyon: Tiimlesik devrenin fiziksel olarak iiretildigi asamadir. Bu, dev-
relerin gergek silikon ¢ipler lizerinde olusturulmasini icermektedir. Yonga tire-

timi genellikle yiiksek teknoloji gerektiren ve dis kaynak kullanimi yiiksek olan



tesislerde gerceklestirilmektedir. En yiiksek giivenlik riskine sahip asamadir.
Uretim siirecindeki hatalar veya kotii niyetli degisiklikler, devrenin biitiiniine

zarar verebilmekte ve giivenlik agiklarina yol agabilmektedir.

» Paketleme Asamasi: Uretilen yongalarin birlestirilerek son iiriin haline getirildigi
asamadir. Ciplerin paketlenmesi ve gesitli bilesenlerin bir araya getirilmesini
icermektedir. Paketleme sirasinda eklenebilecek kotii niyetli bilesenler giivenlik

aciklarina neden olmaktadir.

+ Pazar: Uretilen tiimlesik devrelerin nihai kullaniciya ulastirildig1 asamadir. Bu
asama genellikle giivenilir kabul edilmekte, ancak iiriinlerin yanlis dagitimi veya

sahteciligi gibi riskler igerebilmektedir.

Tilimlesik devrelerin tiretimindeki karmasik yapiy1 ve bu siiregler icerisinde ortaya ¢ikan
giivenlik problemlerini kisaca inceledik. Her bir asamanin farkli ve kendilerine 6zgii
giivenlik zaafiyetleri igerebildigi, bu nedenle, etkin giivenlik protokolleri ve kontrol

sistemlerinin gerekliligi acik¢a ifade edildi.

1.2. Truva Atlari

Donanimsal Truva At1 (DTA), bilgisayar sistemlerindeki donanim bilesenlerine kasitl
olarak gizlice yerlestirilmekte olan kotii niyetli degisiklik olarak tanimlanmaktadir.
Kastedilen degisiklikler Sekil 1.5 de gosterilen; ekstra devre elemanlar1 eklemek veya
mevcut elemanlarin modifiye edilmesi olmaktadir. Bu zararli bilesenler, normal op-
erasyon sirasinda devrenin isleyisine hicbir zarar vermemekte; ancak belirli gizli ko-
mutlarla veya tetikleyicilerle aktive edildiklerinde, istenmeyen islevleri baglatarak ci-
hazin isleyisini bozabilmekte veya gilivenligini tehlikeye atabilmektedirler. Truva atlari
genellikle giivenlik agiklarini istismar etmek, cesitli bilgileri sizdirmak veya sistemin
normal isleyisini bozmak amaciyla kullanilmaktadirlar. Bu tehlikeler, 6zellikle kritik
altyapilarda veya yiiksek giivenlik gerektiren sistemlerde ciddi riskler olusturmaktadir

[12].

Truva atlar, {iretim siirecinin herhangi bir asamasinda entegre edilebilmektedir. Ozel-
likle tigiincii taraf bilesenlerin kullanimi1 ve tiimlesik devrelerin fabrikasyon siireci gibi
kontroliin zor oldugu agamalar bu tiir saldirilara agiktir. Son yillarda kiiresellesen iiretim

zincirleri, Truva atlarin potansiyel olarak daha da yayginlagsmasina yol agmaktadir.



dilmesi

Devre elema
eklenmesi

Sekil 1.5: Katmanlar Uzerinde Truva Atinin Gosterimi [1] .

Truva atlarinin, yazilim tabanli saldirilardan farkli olarak, fiziksel donanim iizerinde

yapilan degisiklikler olduklar1 i¢in tespit edilmeleri daha zordur [6].

Girdiler Giktilar
> Tiimlesik Devre —>

Yik

Y

Tetikleyici

Y

DTA Devresi

Sekil 1.6: Donanimsal Truva At1 Modelinin Genel Gosterimi.

1.2.1. Etkileri

Truva atlari, genellikle iki ana bilesenden olusmaktadir (Sekil 1.6); bunlar da bir tetik-

leyici (ing. trigger) ve bir yiik (ing. payload) kismidir [13].

 Tetikleyici Kismi: Truva atinin ne zaman aktif hale gelecegini belirleyen kosulu
ifade etmektedir. Bu kosul, spesifik bir sinyal diizeni, belirli bir giris kombi-
nasyonu, sicaklik gibi fiziksel bir degisken veya belirli bir zamanlayicit durumu
gibi dijital bir olay olabilmektedir. Tetikleyici, Truva atinin pasif durumdan

aktif duruma gecisini kontrol etmekte ve genellikle yiiksek derecede gizlilik



icermektedir.

* Yiik Kismi: Truva atinin tetiklendiginde gerceklestirdigi veri sizdirma, islevsel
bozulma, yaniltici bilgi iiretme veya sistemin tamamen devre dis1 birakilmasi gibi
zararl islevleri ifade etmektedir. Yk, Truva atinin tasarim amacina gore fark-
lilik gosterir ve genellikle maksimum zarar veya istihbarat toplama kapasitesine

odaklanmaktadir.

Truva atlarinin zararh etkileri ve giivenlik riskleri, ciddi boyutlarda giivenlik tehditleri
olusturmaktadir. Truva atlar tarafindan gerceklestirilen gizlilik ihlalleri, hassas bil-
gilerin sizdirilmasi veya disa aktarilmasi seklinde meydana gelmektedir. Bu bilgiler,
kullanicilarin kisisel verileri, sirket sirlar1 veya ulusal glivenlikle ilgili kritik bilgiler ola-
bilmektedir. Ayrica, Truva atlar1 cihazin normal isleyisini kesintiye ugratarak yaniltici
sonuglar liretmekte veya cihazin tamamen islevsiz hale gelmesine neden olmaktadir.
Bunun yani sira, Truva atlar sistem giivenilirligini azaltarak, 6zellikle askeri veya
altyap1 gibi kritik sistemlerin beklenmedik sekilde basarisiz olmasina neden olmaktadir.
Bu tiir etkiler, Truva atlarinin yaratabilecegi risklerin ne kadar biiyiik ve ciddi oldugunu

gostermektedir.

Tablo 1.1°de 6rnek bir senaryo lizerinde, bir Truva atinin nasil 6zellestirildigi ve belirli

bir tetikleyici tarafindan nasil aktive edildigi anlatilmaktadir [6].

1.2.2. Simiflandirmasi

Truva Atlan

v '

Tetikleme Etki Yaratidiklar - Fiziksel
Mekanizmasina Mekanizmasina e Ozelliklerine
. . Asamaya gore .
gore gore gore

Fonksiyonel
yapinin bozulmasi Tasarim asamasi

Zaman tabanh

Fiziksel olay tabanh

Durum tabanli

. Hizmet erigimi
Giris/cikis tabanh engelleme

Sekil 1.7: Donanimsal Truva Atlarinin Sinifandirilmasi.



Tablo 1.1: Kritik Bir Sistemde Durum Tabanli Truva At1 Ornegi.

Senaryo:

Bir askeri ugakta kullanilan radar sistemini kontrol eden mikrogipte bir
Truva at1 bulunmaktadir. Truva atinin tetikleyicisi, radar sisteminin
belirli bir frekans bandinda ¢aligmaya baslamasiyla aktive olmaktadir.
Normal sartlar altinda, radar sistemi bu frekans bandini sadece diigman

ucaklari tespit etmek i¢in kullanmaktadir.

Tetikleme

Mekanizmast:

Radar sistemi belirli bir frekansa ulastiginda, mikrogip lizerindeki
Truva atinin tetikleyicisi bir i¢ devre kapisini aktive etmektedir. Bu
tetikleyici, normalde pasif durumda olan ve sadece bu kosul altinda
devreye giren bir mantik kapis1 kullanmaktadir (tetikleme:durum ta-

banl).

Yik:

Tetikleyici aktive oldugunda, yiik devreye girer ve radar sisteminin
islem algoritmasini degistirir. Bu degisiklik, radar ekraninda diisman
ucaklarinin yanlis konumlarini gosterir (etki mekanizmasi:fonksiy-

onelligin degismesi).

Sonug:

Radar operatorii, diisman ugaklarin gergekte oldugundan farkli
bir konumda oldugunu goriir. Bu durum, yaniltici bilgi nedeniyle
savunma stratejilerinin yanlis yonlendirilmesine ve potansiyel olarak

kritik hatalar yapilmasina yol agar.

Etki Analizi:

Bu tiir bir Truva at1, askeri operasyonlarin giivenilirligini ciddi sekilde
tehlikeye atabilir. Yaniltic1 bilgiler, savunma kararlarini olumsuz
etkileyebilir ve bu da stratejik hatalara ve gereksiz risklere neden

olabilir.




Donanimsal Truva Atlari, ¢esitli siniflandirma metriklerine gore ayrilmaktadirlar. Temel
siniflandirmalar; yaratildiklar1 asamaya , islevselliklerine, tetikleme mekanizmalarina
gore olmaktadir [12, 14]. Bu siniflandirma ¢ergevesi, Truva atlar1 daha iyi anlamamizi

ve savunma stratejileri gelistirmemizi saglamaktadir.

Ayrica, tetiklendiginde yiikiin sistemin isleyisine nasil zarar verebilecegini de agikla-

maktadir.

1. Tetikleme Mekanizmasina Gore Siniflandirma: Truva atlar1 aktivasyon kosullarina

gore siniflandirilmaktadir:

» Zaman Tabanl Tetikleyiciler: Belirli bir zaman veya olaya dayali olarak
aktive olmaktadirlar. Ornegin, bir devre pargasinin belirli bir tarih veya siire

sonunda aktive olmasi.

* Fiziksel Olay Tabanl Tetikleyiciler: Cevresel faktorlere duyarli olan bu
tetikleyiciler, sicaklik, basing veya 151k gibi fiziksel degisikliklere tepki

vermektedirler.

* Durum Tabanh Tetikleyiciler: Cihazin belirli bir duruma ulasmasiyla aktive
olmaktadirlar. Bu durum, belirli bir islemci komutu, islemci yiikli veya

bellek durumu olabilir.

* Girig/Cikis Tabanli Tetikleyiciler: Belirli bir giris veya ¢ikis islemi gercek-
lestiginde aktive olmaktadirlar. Ornegin, bir ag baglantis1 basladiginda veya

USB cihaz takildiginda devreye girmektedirler.

2. Etki Mekanizmasina Gore Siiflandirma: Truva atlari, gergeklestirdikleri zararh

islevlere gore siniflandirilmaktadir:

* Devrenin Fonksiyonelliginin Degismesi: Devre ¢iktilarinin beklenenden
farkli olmasidir. Devrenin fonksiyonel yapisi etkilendigi i¢in yapmasi

gereken isi gergeklestirememis ve beklenen ¢iktiy1 tiretememistir.

+ Devrenin Ozelliklerinin Degismesi: Devre hizinin veya giic tiikketimi deger-
lerinin olmas1 gerekenden farkli ¢ikmasidir. Bu etki de devrenin tasar-

lanirken saglamasi beklenen 6zelliklerinin degismesine yol agar.

* Bilgi Sizdirmasi: Devre i¢cindeki hassas, saklanan bilgilerin Truva at1 araciligiyla

disar1 sizdirilmasidir.
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* Hizmet Erisimi Engellenmesi: Devredeki bazi kesmelerin (ing. interrupt)

isleme alinmamasina neden olabilir.

3. Yaratildiklar1 Asamaya Gore Siniflandirma: Truva atlar liretim siirecinin hangi

asamasinda yerlestirildiklerine gore de siniflandirilmaktadir:

» Tasarim Asamasinda Yerlestirilenler: Mikrogip veya devre kart1 tasar-

lanirken gizlice eklenmektedirler.

+ Uretim Asamasinda Yerlestirilenler: Yonga fabrikasyon siirecinde, genel-

likle {igiincii parti kisi/kurumlar tarafindan eklenmektedirler.

* Test Asamasinda Yerlestirilenler: Test cihazlar1 veya arabirimler kullanilarak

Truva at1 devreye fiziksel olarak eklenebilir.

* Paketleme Asamasinda Yerlestirilenler: Montaj veya paketleme sirasinda

devreye ekstra kapilar veya modiiller eklenebilir.

4. Fiziksel Ozelliklere Gore Smiflandirma: Truva atlarinin hangi fiziksel metodlarla

entegre edildigini ve nasil maskelendigini agiklamaktadir:

* Dagilima gore: Truva atinin donanim tizerindeki konumu, tek bir bolgede

mi yoksa yonga genelinde dagitik olarak m1 yer aldigina bakilir.

* Boyuta gore: Truva atinin fiziksel boyutu, birkag¢ kapidan baslayarak biiyiik
bir yonga alanina kadar degisiklik gosterebilir. Igerdigi transistor/kapi
sayisinin yongaya oranina bakilarak, kiiclik veya biiyiik boyutlu olarak

adlandirilir.

« Tiire gore: Yeni bilesen eklendiyse fonksiyonel, mevcut bilesenin 6zellikleri

degistirildiyse parametrik olarak adlandirilir.

* Yapiya gore: Trojan’in donanima yerlestirilme seklinin yerlesim planin

degistirip degistirmemesine bakilir.

Tetikleyici ve yiik iliskisinin anlasilmasi, Truva at1 saldirilarin1 6nlemede kritik bir
rol oynamaktadir. Giivenlik sistemlerinin tasariminda, potansiyel tetikleyicilerin ve
yuklerin ¢esitliligi g6z 6niinde bulundurularak, bu tehditlere 6zel savunma stratejileri
gelistirilmelidir. Ornegin, ¢oklu tetikleyicilere dayanan saldirilar tespit etmek igin
daha kapsamli izleme ve analiz sistemleri gerekmektedir. Ayni sekilde, karmasik

yuk senaryolarina kars1 korunmak i¢in, sistemlerin hem veri sizintilarini1 hem de islev

11



bozukluklarini tespit edebilecek sekilde giiclendirilmesi 6nemlidir.

1.3. Problem Tanim ve Kapsami

Literatiirde bulunan mevcut gecikme tabanli tespit yontemleri, artan miktarda varyasyon
degisimlerinden, 6zellikle yonga i¢i degisim bileseninden, kii¢iik boyutlu Truva Atlarini
tespit etme zorlugundan, ¢ok kiiciik devrelerde dogrulama yapmaktan ve altin ¢ip

gereksinimini sorunlarindan bir veya daha fazlasindan muzdariptirler [12, 13, 15].

Bu tez ¢aligmasi literatiirde konumsal korelasyonlari (ing. spatial correlation) kullanarak
Truva atini tespit eden ilk yaklasimdir. Bunun i¢inde hem siire¢ varyasyonlarinin
kapsamli bir modeli kullanilmig, hem de SPICE araciyla ayni dogruluga sahip hassas
bir gecikme 6l¢iim yontemi kullanilmistir. Literatiirde bulunan ¢alismalarda [16—20]
siire¢ varyasyonlar1 modellenirken, rastgele parametreler kullanilmaktadir. Entegre
devrelerde dogal olarak var olan ve varyasyon modeline 6nemli etkisi olan konumsal

korelasyonlar bizim ¢aligmamiza kadar g6z ardi edilmistir.

Bu tez calismasinda, varyasyonlarin etkisini konumsal korelasyondan faydalanarak
ortadan kaldiran, bu sayede Truva atinin tespit edilmesini saglayan gecikme tabanl
tespit yontemi Onerilmektedir. Yontem, devrenin konumsal 6zelliklerini kullanarak,
varyasyonlarin gecikme degerine olan etkisini azaltmakta ve Truva atlarinin neden

oldugu gecikme artiglarini daha belirgin hale getirmektedir.

Yontemimiz, orjinal tasarimi degistirmeyen ve zarara ugratmayan, yikici olmayan
yontem smifindadir. Gergekgi siire¢ varyasyonuna ait parametre degisimleri altinda
yalnizca bir XOR kapisindan olusan en kii¢iik Truva atin1 bile tespit edebilmektedir.
Ayrica, tiim deneylerde pasif bir Truva at1 varsayilsa bile, Truva atinin etkinlestirilmesine

kars1 duyarsizdir.

Yontemimizdeki ana fikir, birbirine yakin konumlarda kapilara sahip yol ¢iftlerini
bulmaya dayanmaktadir. Boylece bu kapilarin gecikme degerleri birbirlerine gore daha
fazla korelasyona sahip olmaktadir . Ancak, yliksek derecede korelasyona sahip olan yol
ciftlerini bulmak oldukga zor bir gérevdir ve dogru sekilde ele alinmalidir. Tez ¢alismasi
boyunca yol ¢iftleri bulmanin hem zaman hem de hafiza kullanima gére verimliligi

izerinde yapilan ¢aligmalar gosterilmistir.

Oncelikle, sadece gecikme degerlerini dlgerek truva at1 tespit etmenin neden miimkiin ol-
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Sekil 1.8: c¢7552 devresindeki bir yola ait truva ath ve atsiz gecikme degerleri.

madigmi inceleyelim. Burada varyasyonun gecikme iizerindeki etkisini agik¢a anlamis
olacagiz. Ayni zamanda literatiirde gecikme temelli truva at1 tespiti konusunda en ¢ok
referans gosterilen ve karsilastirma yapilan ¢aligmalar olan [21] ve [17] ile de kiyaslamis
olacagiz. Calismalar [17, 21] da sadece yol gecikmesi degeri incelenerek Truva ati
tespiti yapilmaktadir. Gecikme tabanli Truva ati tespiti i¢in en bilinen yontemlerden biri
olan [21] ¢aligmasi, yol gecikmesinin parmak izini kullanarak Truva at1 eklenmis 6rnek-
leri Truva at1 icermeyenlerden ayirt etmektedir. Yontem, Truva atinin neden oldugu ek
gecikme bilesenini ortaya ¢ikarmay1 amaglamaktadir. Ilk olarak, Truva at1 igermeyen
orneklerin, yani altin ¢iplerin gecikme parmak izi toplanmakta, ardindan test ¢ipleri, el-
deki altin ¢ip sonuclart ile karsilastirilarak siniflandirilmaktadir. Bu ¢aligsmalardan sonra
”Kendi varyasyon modelimiz ve yol gecikme 6l¢lim sonuglarimizi kullanarak, dogrudan

kii¢iik boyutlu Truva atinin etkisini gozlemleyebilir miyiz?” sorusunu cevapladik.

Bu nedenle, Boliim 1.4°de detayli agiklanan varyasyon modelimize gore 1000 yonga
ornegi tirettik. Yalnizca alt1 adet 2 girisli lojik kapilardan olusan kisa bir yol sectik
[17]. Elimizdeki 1000 6rnegin yarisi olan 500 tanesine Truva at1 ekledik. Bunun igin,
yuki Sekil 3.5’de gosterildigi sekilde ekledik. Her bir 6rnek i¢in transistor seviyesi
SPICE simiilasyonu yaptik. Truva ati igermeyen (dp(X )) ve Truva ati eklenmis (d 5 (X))
ornekler i¢in ortaya ¢ikan gecikmeler Sekil 1.8°te gosterilmektedir. Sekil 1.8’de x-ekseni

farkli yonga 6rneklerini, y-ekseni ise gecikme degerlerini gostermektedir.

Sekil 1.8, kisa bir yol icin bile, ortaya ¢ikan Truva at1 gecikmesinin varyasyonlarin
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altinda gizlendigini agikca gostermektedir. Truva at1 icermeyen ve Truva at1 eklenmis
ornekler o kadar i¢ ige gegmistir ki, iki sinifi ayirt etmek i¢in bir esik bulunmamaktadir.
Bu iki yontemin [17, 21] bir arada kullanilmas1 bile, ISCAS’85 devreleri iizerinde
kiiciik boyutlu olarak nitelendirilen bir adet XOR kapisina sahip truva atin1 tespit etmeyi
basaramamistir. Varyasyon etkisi, Truva atinin gecikmeye olan etkisinden oldukga
fazla oldugu i¢in tespiti zorlastirmaktadir. Bu nedenle, yol gecikmesi kullanarak kiiciik
boyutlu truva at1 tespiti yapabilen gelismis yontemlere ihtiya¢ duyulmaktadir. Tezin

literatiire yaptig1 en dnemli katki bu sekilde 6zetlenebilir.

Spice Simulasyonlari (1000 yol gecikmesi 6lgiimii)
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Sekil 1.9: Yol ¢iftlerinin gecikme oranlari (a) rastgele konumlarda bulunan, (b) bir-

birlerine yakin konumlarda bulunan

Sekil 1.9°da ISCAS’85 [22] ¢7552 32 bit toplayici/karsilagtirma devresinden segilen
iki adet yola ait gecikme degerlerinin oranlar1 karsilagtirllmaktadir. Her iki sekilde
de Truva at1 olarak Sekil 3.4’deki XOR kapisi, stiphelenilen yolda ilgili kenara eklen-
mistir, orneklerin yaris1 (yesil) Truva at1 icermezken, diger yarisi (kirmizi) Truva ati
icermektedir. Tiim gecikmeler, transistor seviyesi SPICE [23] simiilasyonlarina gore

hesaplanmagtir.

Sekil 1.9, hem varyasyonun etkisini net ortaya koymakta hem de yontemimizin varyasy-
onun etkisinden kurtulmak i¢in sagladigi basariy1 gostermektedir. Sekil 1.9 (a)’da,
Sekil 1.8 ile tamamen ayni siipheli yol kullanilmistir. Segilen bu siipheli yol ile iliskili
olmasi i¢inde, rastgele baska bir yol se¢ilmistir. Sekil 1.9 (b)’de tekrar Sekil xx’deki
stipheli yol kullanilmistir, bu yol ile yakin konumlardan gegen bagka bir yol iligkili yol
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olarak secilmistir. Sekil 1.9 (a) ve (b) de x-ekseni farkli yonga 6rneklerini, y-ekseni ise

gecikme oran degerlerini gostermektedir.

Sekil 1.9 (a) yontemimize neden ihtiya¢ duyuldugunu agikc¢a gostermek icin olustu-
rulmustur. Rastgele konumlarda bulunan iki yolun gecikme oranalr1 gostermektedir.
Sekildeki gecikme oranlar1 konumsal korelasyonlar dikkate alinmadan ¢ikarilan yol-
lar oldugu i¢in, oran degerleri birbiriyle i¢ ice gegmis yani Truva at1 tespit edilemez

haldedir.

Sekil 1.9 (b) ise yontemimizin sagladig1 basariy1 ortaya koymak i¢in se¢ilmis herhangi
bir test 6rnegidir. Kapilarin birbirine yakin konumlarda bulundugu iki yolun gecikme
oranim1 gostermektedir. Sonugta elde edilen oran degerleri, istendigi gibi sabit bir
deger aralifindadir. Boylece birbirine yakin konumlarda olan yollarin kullanilmasiyla
varyasyonun etkisinin ortadan kaldirip, kiiciik boyutlu Truva atinin bile basartyla tespit

edilebilecegi gosterilmistir.

1.3.1. Problemin Onemi

DTA konusuna ait ilk uygulamalar, ABD ile Rusya arasindaki soguk savas donemine
dayanmaktadir. Bu déonemde Rusya, ABD’ye gidecek olan daktilolar1 ele gecirip,

tizerlerine anahtar kaydedici yapilar eklemistir [24].

Donanim bazinda tespit edilen ilk arka kapi, 2012 yilinda Actel FPGA iizerinde bu-
lunmustur [25]. Yakin zamanda Avusturya giivenlik kurumu SEC Consult, Barracuda
firmasina ait bir¢ok tirtinde raporlanmamis arka kapilar bulundugunu agiklamistir. Firma,
bunlarin {iretim agamasindaki deneysel ¢alismalarda kullanildigin1 ve sonradan unutul-

dugunu belirtmistir. Bu, dolayli da olsa arka kapilarin varligini kabul etmektedir [26].

Bir diger 6rnekte, Amerika Ulusal Giivenlik Ajans1 (NSA), Huawei ve ZTE gibi Cin
merkezli firmalarin haberlesme cihazlarinda Truva ati icerdigine yonelik raporlar yayin-
lamistir. Bu raporlar sonucunda, bu cihazlarin kritik projelerde kullanilmas1 yasak-
lanmigtir [27]. Bu tiir cihazlarin Truva at1 icermesi, ulusal glivenlik agisindan ciddi

tehditler olusturabilir ve kritik altyapilarin giivenligini riske atabilir.

Endiistriyel alanda, Truva atlarinin etkisi ve tespiti lizerine bir¢ok haber ve rapor yayin-
lanmistir. Ornegin, Bloomberg Businessweek’in 2018 yilinda yayinladig bir makalede

[28], Supermicro’nun anakartlarinda Cinli ajanlar tarafindan yerlestirilen mikrogipler
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hakkinda iddialar yer almistir. Bu iddialar, donanim giivenligi konusundaki endigeleri
artirmis ve kiiresel tedarik zincirlerinde giivenligin 6nemini bir kez daha gbzler 6niine

sermistir.

2020 yilinda Xilinx’in FPGA’larinda tespit edilen StarBleed giivenlik a¢ig1, donanim
trojanlarinin tespitine yonelik yeni bir 6rnek olarak 6ne ¢ikmistir. Arastirmacilar, bu
giivenlik acigini kullanarak FPGA’larin bitstream dosyasini desifre edebilmis ve bu

sekilde donanimsal truva at1 yerlestirme potansiyelini gostermistir [29].

Giincel konferans ve dergi iceriklerinin kategorilerini inceledigimizde, donanim giiven-
lig1 bashig artik siber giivenlik basligindan ayr1 tutulmaktadir. Bu da donanim giivenligi

basglig1 altinda bulunan DTA tespitinin alt baglik olarak kabul edildiginin gostergesidir.

Bu baglamda, Spectre ve Meltdown [30] gibi modern islemcilerde tespit edilen giivenlik
aciklar1, donanim giivenliginin 6nemini bir kez daha gozler oniine sermistir. 2018 yilinda
kesfedilen bu agiklar, islemcilerin spekiilatif yiiriitme mekanizmalarindan yararlanarak
bellekten izinsiz veri sizintisina olanak saglamistir. Bu tiir giivenlik zafiyetleri, yalnizca
yazilim degil, ayn1 zamanda donanim bilesenlerinin de kritik dneme sahip oldugunu
ortaya koymustur. Bu olaylar, donanim tabanli tehditlerin yalnizca teori degil, pratikte
de gergeklesebilir oldugunu gostermis ve donanim giivenligi alaninda yeni arastirmalarin

yapilmasina zemin hazirlamistir.

1.3.2. Yaklasimimiz

* Devrelerin iiretimi sirasinda, tiim devrelere degil sadece bazilarina Truva at1
eklenmektedir. Bunun nedeni de Truva at1 tespitini zorlagtirmaktir. Ciinkii
iiretimden gelen tiim devrelerde Truva at1 bulunmasi, hem tespit edilme olasiligini
ciddi oranda arttrimakta hem de Truva atinin dogas1 geregi gizli kalmaya ters

diismektedir.

Y 6ntemimiz, test devrelerinin yarisinda Truva ati oldugunu varsaymaktadir. Lite-
ratiirde bulunan Truva at1 tespit yontemlerinden [20, 21, 31-34], altin devreye

ithtiya¢ duymayan yan-kanal analizi yontemleri de ayni1 varsayima sahiptirler.

+ Altin devre ihtiyaci, Truva at1 tespit yontemlerinden yan-kanal analizi yontem-
lerinde bulunmaktadir. Altin devre, i¢inde Truva at1 olmadigindan yani dev-

renin temiz oldugundan emin olunan devredir. Altin devre, Truva at1 tespitinde
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kiyaslama referansi olarak kullanilmaktadir. Yontemimiz, gerekli referans mo-
deli olarak altin devre kullanmadan Truva atini tespit edebilmektedir. Boylece,
gecikme yontemlerinin dezavantajlarindan biri olan altin devreye olan ihtiyaci

ortadan kaldirmaktadir.

Golge yazmact (ing. shadow register) [35, 36] ve halka osilatorii (ing. ring
oscillator) [37] kullanan baz1 gecikme tabanli Truva at1 tespit yontemleri, devrede
tasarim degisikligine ihtiya¢ duymaktadir. Yontemimiz yonganin tasarimina ilave
eleman ekleme gibi degisikliklere ihtiya¢c duymaz. Devreye zarar vermedigi gibi

spesifikasyonlarini da etkilememektedir.

Y onga tasarimini gerceklestirdigimizi ve gergek yerlesim planinin elimizde oldugunu
varsaytyoruz. Tasarimimizin iiretime gittigini ve liretim tamamlandiktan sonra

tiim yol testlerini gerceklestirdigimizi varsaytyoruz.

Giivenilmeyen tek kismin fabrikasyon asamasi oldugunu varsayiyoruz ve son-

rasinda yongalar lizerinde yine kendi testlerimizi gerceklestiriyoruz.

Truva atlarinin yiik kismu orijinal ve temiz olan yongaya bir miktar gecikme
eklentisi getirir. Varsayimimiz, eklenen Truva atlarinin yol gecikmesi 6l¢iimiinii
etkilemesi gerekliligidir. Bazi Truva atlar1 yol gecikmesi 6lgiimlerini neredeyse
hi¢ etkilemeyebilirler. Bu tiir Truva atlar1 bizim yontemlerimiz kullanilarak tespit

edilemezler.

Literatlirdeki yontemlerin ¢ogunda kullanilan test devrelerinde [38], her bir dev-
reye bir adet Truva at1 eklenmektedir. Ve bu truva atinin devreyi etkiledigi kisith
alanlar slipheli olmaktadir. Yontemimizde devredeki herhangi bir kenarinin
Truva at1 devresi yerlestirme potansiyeline sahip oldugunu varsayiyoruz. Boylece
devredeki her kenar siipheli olmaktadir. Aslinda bu varsayimimiz, test sartlarini
oldukca zorlastirmaktadir. Literatiirdeki bir¢ok yontemin aksine yontemimiz,
ilgili test devresinin her bir kenar1 {izerinde truva ati tespiti yapabilme yetenegine

sahiptir.

Devrenin birincil girisleri ve birincil ¢ikislarina dogrudan eklenmis Truva ati,
devrenin spesifikasyon testleri sirasinda kolaylikla tespit edilebilmektedir [12, 16].
Bu nedenle, devredeki tiim kenarlarin siipheli kenar olarak kabul edilmesine ek

olarak, devrenin giris/¢ikislarina Truva ati eklenmesinin gercek¢i olmadigini
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varsaytyoruz. Devrenin girig/¢cikiglarina dogrudan bagli kenarlari siipheli olarak

kabul etmiyoruz.

1.4. Siire¢ Varyasyonu

Entegre devre iiretim siireci, her biri yonga olarak adlandirilan bir dizi birbirinin aynis1
olan devreyi tek bir yonga plakasi (ing. wafer) iizerinde gruplandirir. Uretim siireci sona
erdikten sonra, yonga plakasi iizerindeki her bir yonga, eger tiim testleri gegebilirse ayri
ayr1 paketlenir, aksi takdirde 1skartaya ¢ikarilir. Testler, yonganin tasarimda belirlenen
hiz gereksinimlerini karsilayip karsilamadigina karar vermek i¢in zamanlama dogrula-
masina tabi tutulur. Sekil 1.10, TSMC 100nm yongasinin [39] iiretimi i¢in kullanilan

levhalardan birini gostermektedir.

Sekil 1.10: Levha 6rnegi: TSMC 100nm yonga iiretimi.

Siire¢ varyasyonu, yonga iiretim siirecinin dogasindan kaynaklanmaktadir. Uretim
sirasinda devrenin fiziksel parametrelerindeki sapmalar1 ifade eder. Modern tiimlesik
devre liretim siirecinde asla istenmeyen ama ihmal edilemez olan bir bilesendir. Ekipman
degisiklikleri, ¢cevresel kosullar, malzeme 6zellikleri ve insan hatalar1 gibi faktorlerden

kaynaklanabilirler.

Devreler fonksiyonellik, hiz ve gii¢ tiiketimi gibi belirli kriterlere gore tasarlanirlar.
Uretim sonras1 asamada ise, iiretimle elde edilen yonga seti bu kriterleri karsilayip
kargilamadigin1 goérmek i¢in incelenir. Ancak, kap1 uzunlugu (ing. gate length), oksit
kalinlig1 (ing. oxide thickness) ve esik voltaji (ing. threshol voltage) gibi ¢esitli devre
bilesenleri iizerinde, liretim stlirecindeki varyasyonlar nedeniyle olusan farklilagmalar,

yongalarin gereksinim 6zelliklerinde de sapmalara neden olmaktadirlar [40, 41]. Bu
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nedenle tamamen ayni gereksinim 6zelliklerine sahip olmasi igin tasarlanip, iiretime
gonderilen yongalar, {iretim sonrasinda tam olarak ayni gereksinimleri karsilayamamak-

tadirlar. Bunun yerine iiretilen her bir yonga farkli 6zelliklere sahip olmaktadir.

Farkl idretim partilerinden gelen levhalar

O O O

Levhalar arasi

I S /\
o igind /\

Yongalar arasi

nominal dretim
parametresi

Nl

Sekil 1.11: Siire¢ varyasyonlarinin siniflandirilmasi.

Yonga-igi

Siire¢ varyasyonlar1 dort ana baglik altinda adlandirilmaktadirlar [42]. Bunlar Sekil
1.11°da gosterilmektedir.

 Farkli iiretim partileri (ing. lot-to-lot) arasinda: farkl: {iretim partileri arasinda

meydana gelen varyasyonlardir. Dogalar1 geregi rastgele etki ederler.

 Farkli levhalar (ing. wafer-to-wafer) arasinda: ayni liretim partisinde yer alan

farkli levhalar arasinda goriilen varyasyonlardir.

» Farkli yongalar (ing. inter-die) arasinda: aymi levha lizerindeki farkli bolgeler

arasinda meydana gelen varyasyonlardir.
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* Yonga-i¢i (ing. intra-die): ayn1 yonga lizerindeki farkli boliimler arasinda goriilen

varyasyonlardir. Konumsal korelasyondan etkilenirler.

levha — \
tlan.sistor_i —
N > e

—

yongalara_

frekans
frekans

\ /
. /

4 \
/ o /

Yongalar arasi varyasyon Yonga-igi varyasyon

Sekil 1.12: Yongalar-arasi ve yonga-i¢i degisimlerin frekans parametresi iizerinde

gosterimi.

Varyasyonlarin parametre degisimleri, konumsal 6zelliklerine gore iki ana baglik altinda

incelenmektedir [43, 44].

1. Yongalar Arasi (ing. inter-die) Varyasyonlar: Parametreler, ayn1 levha tizerindeki
iki farkli yonga arasinda veya islenen levha yenisiyle degistirildiginde veya
yeni bir levha igslenmeye basladiginda degisebilir. Bu varyasyon, levhalarin
hizalanmasi1 ve maske modellerine ait ekipmanin kalibrasyonundaki 6nlenemez
degisikliklerin bir sonucudur. Farkli levhalar veya levha lotlar1 arasindaki islem
parametrelerinin degisimini de kaliplar aras1 varyasyonlar altinda incelenebilmek-
tedir. Ayni levha iizerindeki tiim birimler yongalar arasi degisimlerden birebir
aym sekilde etkilenir. Ornegin, kap1 uzunlugunun (L) yongalar aras1 degisime
sahip rastgele bir parametre oldugunu varsayalim. Eger sadece yongalar arasi
degisimler varsa, ayn1 yongadaki tiim transistorler ayni L. degerine sahip olacaktir.
Yongalar arasi varyasyon yalnizca farkli yongalardaki transistorlerin farkli L

degerlerine sahip olmasina neden olmaktadir.

2. Konumsal Korelasyon ile Yonga-i¢i Varyasyonlar (ing. intra-die): Parametre
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varyasyonlar1 ayni yongadaki cihazlar i¢in bile mevcut olabilir. Bu varyasyon-
lar yonga-i¢i varyasyonlar olarak adlandirilir. Ornegin, yonga-igi varyasyon-
lar nedeniyle, bir yongadaki bir transistor, her ikisi de aym1 kap1 uzunluguna
sahip olacak sekilde tasarlanmis olmasina ragmen, ayni yongadaki baska bir
transistorden farkli bir kap1 uzunluguna (L) sahip olabilir. 20 y1l 6nce, yonga-i¢i
varyasyonlar toplam varyasyonlarin ihmal edilebilir bir béliimiinii olusturuyordu.
Ancak teknolojinin 90nm seviyesinin altina inmesiyle birlikte, yonga-i¢i varyasy-
onlarin toplam varyasyona olan yiizde katkis1 %50’ye yaklagmistir [40, 41].
Ornegin, teknoloji 250nm’den 70nm’ye gegerken L kalip ici varyasyonlarin
ylizdesi %40’tan %65 e yiikselmistir [40]. Giinlimiizde kullanilan 5Snm teknolo-
jide ise L kalip i¢i varyasyonlarin ylizdesi, yeni iiretim ve malzeme teknolojileri
kullanilarak %50 seviyelerinde sinirlandirilmistir [41, 45]. Yonga i¢i varyasy-
onlar konumsal korelasyona sahiptirler, yani bir transistor parametresinin ko-
relasyonu o cihazin konumuna baglhidir, bunun nedeni yonga-i¢i varyasyonlara
neden olan liretim siire¢lerinin ¢ogunun bir konumdan digerine kademeli olarak
degismesidir. Konumsal korelasyon nedeniyle, birbirine yakin cihazlar benzer
sekilde etkilenirken, birbirinden uzak cihazlar daha iliskisiz parametrelere sahip
olmaktadir. Bagka bir deyisle, ayn1 yonga tizerindeki iki birimin karsilik gelen
parametrelerinin korelasyonu, aralarindaki mesafe azaldikca artar. Literatiirde

konumsal korelasyonlar1 ger¢eklestirmek i¢in farklt modeller bulunmaktadir.

Her gegen yil transistor boyutlarinin kii¢lilmesi nedeniyle, siire¢ varyasyonun dev-
re parametreleri lizerinde neden oldugu sapma miktarlar1 da artmaktadir. Dolasiyla,
devrenin yan kanal bilgilerinde gbzlenen varyasyon etkileri gittikce artmaktadir. Bu ne-
denle Truva atinin etkisinin varyasyon etkisinden ayirt edilmesi daha zor hale gelmekte,
bunun sonucunda Truva at1 tespiti olduk¢a zorlagmaktadir. Bu durum, adil bir Truva
at1 tespiti i¢in gergek devre 6zelliklerini temsil eden siire¢ varyasyonlarinin modellen-
mesi gerektigini gdstermektedir. Varyasyonlart modellemek i¢in istatiksel modellerden

yararlanmaktay1z.

Istatistiksel tasarim, olasiliksal modeller ve yontemler kullanarak devre tasariminin
siire¢ varyasyonlari altinda analiz etme ve optimize etme yontemidir. Ornegin, Monte
Carlo simiilasyonlar1 [13], istatistiksel statik zamanlama analizi [44] veya istatistiksel

optimizasyon teknikleri kullanarak devre performansinin olasilik dagilim1 ve hassasiyeti
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tahmin edilebilmektedir. Bu ¢alismada istatistiksel zamanlama modellerinden [44, 46]
kullanilarak, devredeki siire¢ varyasyonlari gercege en yakin sekilde modellenmektedir.

Varyasyon modeline dair detaylar Boliim 3.2°de anlatilmaktadir.

1.5. Tezin Organizasyonu

Bu boliim tezde yer alan boliimlerin ve igeriklerinin genel bir 6zetini icermektedir. Her
bir boliim, belirli bir konuyu ele almakta ve bu konuda yapilan ¢alismalar1 detaylandir-

maktadir.

Birinci Boliimde, tlimlesik devrelerin genel tanimi ve 6nemi, Truva atlar ve etkileri,
problemin tanimi1 ve kapsami ele alinmistir. Ayrica, aragtirmamizin motivasyon kay-

naklar1 ve yaklasimimiz hakkinda bilgiler verilmistir.

Ikinci Béliim Literatiirde yer alan Truva at1 tespit ydntemleri ve bu yontemlerin siniflandiril-
mas1 incelenmigstir. Tersine miihendislik, mantiksal test, yan kanal analizi ve yol

gecikmesi yontemleri detaylandirilmistir.

Ucgiincii Béliim Yonteme Hazirlik kismudir. Bu boliimde, devre ¢izgesi, Truva at1
modeli, varyasyon modelimiz, gecikme Ol¢iimii i¢in kullanilan stokastik lojik efor
modeli hakkinda bilgilere yer verilmistir. Ayrica, yontemlerde kullanilan yol gecikme

Ol¢timlerinin dogrulanmasi ele alinmustir.

Dordiincii Boliim, Konumsal Korelasyonlardan Yararlanarak Yol Gecikmesi ile Truva
At1 Tespitidir. Tezde kullanilan yontemlerin tamamini igermektedir. Yontemlere ait

detaylar agamalar halinde agiklanmustir.

Besinci Boliim, gelistirilen yontemlere ait deneysel sonuglar1 ve ¢calisma zaman analiz-
lerini icermektedir. Korelasyon katsayisina dayali Truva tespit yontemi, ortak 1zgaralarin
oranina gore Truva at1 tespit yontemi ve rastgele uyarlanabilir yontem ile Truva ati
tespiti sonuclart verilmistir. Ayrica, Truva atinin tetikleyici kisminin tespit edilebilirligi

incelenmistir.

Altinc1 Bolimde, FPGA Uygulamalarina dair tiim detaylar adim adim anlatilmaktadir.
Bu boliimde, FPGA iizerinde yol gecikme 6l¢limii i¢in tasarlanan yapi, siire¢ varyasy-
onunun etkisi ve Truva atinin etkisi konular1 ele alinmistir. Ayrica, Truva atinin boyut

degisimi incelenmistir.
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Son Boliimde, tez ¢alismasinin sonuglarina dayali olarak gelecekte yapilabilecek ¢alig-

malar ve arastirma yonleri tartigilmistir.
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2. Literatiir Ozeti

2.1. ilgili Calismalar: DTA Tespiti Yontemleri

Bu béliimde, Truva at1 tespit yontemleri genel bilinen ($ekil 2.1) bagliklarina gore
ayrilarak incelenmektedir. Her bir baslik altinda, o alanda en ¢ok atif alan, saygin
yerlerde yayinlanmig ve yayim tarihi yeni olan yayinlar kullanilarak konular 6zetlenmek-
tedir. Onemli alt basliklarin sonunda, anlatimda kullanilan kaynaklarin karsilastirmali

tablosu 0zet olarak eklenmistir.

DTA Tespit
Yontemleri

v v
Tersine Miihendislik ‘ Yikici Olmayan
(yikici) Yontemler Yontemler
[
) v
Mantiksal Test Yan-kanal Analizi
Yontemleri Yontemleri

Sekil 2.1: Truva at1 tespit yontemlerinin siniflandirilmasi.

2.1.1. Tersine Muhendislik Yontemleri

Tersine miihendislik (ing. reverse engineering), devrelerin fiziksel olarak incelenmesini
icerir ve bu siire¢ genellikle ¢ipin katman katman soyulmasini ve her katmanin elektron
mikroskobuyla incelenmesini gerektirir. Tersine mithendislik yontemlerinden yikici
(ing. destructive) yontemler olarakta bahsedilmektedir. Bu yontem, kullanilan cihazlar
ve gereken uzman miihendis ihtiyact nedeniyle oldukc¢a maliyetli ve zaman alicidir.
Devre ¢esitli kimyasallarla katmanlarina ayrisitilidigi igin islem sonunda eldeki devre
de kaybedilmis olur. Bunlar yontemin dezavantajlaridir. Son yillarda makine 6grenmesi
ve goriintii isleme yontemlerinde goriilen hizla ilerleme tersine miithendislik alanina da
etki etmistir. Calisma [47] den alinan fotografta, Sekil 2.2 (a) da Tasarim agsamasindan
yerlesime ait goriintii, Sekil 2.2 (b)’de taramal1 elektron mikroskobu (TEM) (ing. SEM)
sayesinde elde edilmis goriintli bulunmaktadir. Sekil 2.2 (a) *daki goriintii altin tasarim

olarak kabul edildiginde, Sekil 2.2 (b)’de bulunan goriintiide Truva at1 eklendigi agikca
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goziikmektedir. Tersine mithendislikte ana zorluklardan en énemlileri, altin devreye ve

stiphelilere ait goriintiilerin en yliksek ¢oziintirliik ve temizlikte elde edilmesidir.

Calisma [48], donanimlar iizerinde yapilan tersine miithendislik ¢aligmalarini, hem yasal
hem de yasadis1 amaglar i¢in bir ara¢ olarak ele almaktadir. Tersine miihendislik,
entegre devrelerde IP ihlali ve kotii niyetli manipiilasyonlarin tespitini desteklerken,
ayn1 zamanda saldirganlara tasarimlar1 ¢almak veya Truva atlarin1 yerlestirmek i¢in
gerekli bilgileri saglamaktadir. Bu ¢alismanin en 6nemli katkisi, tersine miithendisligin
karmagikligini bilimsel olarak 6lgmek i¢in ¢esitli agik arastirma sorulari ortaya koymast
ve hem teknik hem de insan faktorlerinin nicel degerlendirmesini yapmasidir. Bu Tersine
mithendisligin teknik ve psikolojik perspektiflerden biitiinciil olarak ele alinmasini

onererek, gelecekteki arastirma yonleri i¢in yeni bakis agilar1 sunmaktadir.

Sekil 2.2: (a):Tasarimdaki Goriiniim , (b):Elektron mikroskobuyla goriiniim.

Calisma [49], truva atlarinin tespiti i¢in spesifik makine 6grenmesi yontemlerine (SVM;
K-means) odaklanirken, Calisma [50] daha genis bir bakis acisiyla goriintii isleme ve
makine 6grenmesi tekniklerini entegre ederek genel donanim giivenligi saglama amacini
tasimaktadir. Bu makalede, altin devre olarak kullanilan ISCAS’89 devrelerinin GDS
dosyalarindan elde edilen bilgilerle her bir katman i¢in ikili tabanda (ing. binary) resimler

tiretilmektedir. Bunun i¢in resimdeki pikseller O ve 1 olarak islenirler. Boylece referans
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olarak kullanilacak devreye ait goriintiiler elde edilmis olur, ama test i¢in ylizlerce devre
goriintiistine daha ihtiya¢ vardir. Bunun i¢in de elde edilen goriintiiye rastgele giiriiltiiler
eklenir. Boylece varyasyon eklendigi ifade edilmektedir. Bu makaledeki problemlerden
biri gergek TEM resimleri kullanmamasidir. Sentetik resimler kullanirken, varyasyon
etkisini random giirtiltii ekleyerek yansittigin1 sdylemesi ve bunu detaylandirmamasi da
makalenin ikinci gelistirilmesi gereken kismudir. Isleri zorlastirmak icin, ii¢ farkl ve
tespiti olduk¢a zor olan Truva ati tipi eklenmis ve her birinde siniflandirma yontemiyle
basariyla Truva at1 tespit ettigi belirtilmistir. Secilen 3 farkli Truva at1 tipi; transistorler
arasindaki baglantiy1 silme, yeni baglant1 ekleme ve baglant1 boyutunu (ing. wire width)
degistirmedir.

Caligsma [50], genis kapsamli bir giivenlik yaklasimi sunmasinin yaninda, literatiirde
bulunan tersine miihendislik ¢alismalarini ve goriintiileme cihaz/tekniklerini detayl
olarak incelemektedir. Farkli goriintiileme tekniklerinin (TEM, X-ray, DSLR kamera)
¢ozliniirliik kapasitelerini ve bu tekniklerin donanim giivenligi ve giivencesi baglaminda
nasil kullanildigini anlatmaktadir. Makine 6grenmesi yontemlerini de tiim asamalarina
gore ayr1 ayri incelemis ve makale sonunda karsilagtirma tablosu ile 6zetlemistir. Tersine

miithendislik alant i¢in olduk¢a 6nemli bir aragtirmadir.

2.1.2. Mantiksal Test Yontemleri

Mantiksal testler (ing. logical tests), devreye belirli test vektorleri uygulayarak Truva
atlarinin tetiklenmesini ve ortaya ¢ikmasini amaglar. Bu teknik, Truva atlarinin nadiren
karsilagilan mantiksal kosullarda etkinlestigi varsayimiyla calismaktadir. Mantiksal test
yontemleri, devrelerin iglevselligini test ederek anormallikleri tespit etmeye ¢alisirlar.
Bu testler, devrenin giivenli ve gilivenilir oldugunu dogrulamak i¢in kritik 6neme sahiptir.
Bu testler, Truva at1 tespitinin yani sira, devrenin genel glivenlik degerlendirmesinde de

kullanilmaktadir [51].

Truva Atlar genellikle, normal ¢aligma sirasinda nadiren karsilagilan veya belirli man-
tiksal kosullar altinda etkinlesecek sekilde tasarlanirlar. Mantiksal testler, bu nadir

kosullar bilingli olarak olusturarak olas1 Truva atini tetiklemeyi amaclar [S1-53].

Sekil 2.3 Otomatik Test Deseni Uretimi (OTDU) (ing. Automatic Test Pattern Gener-

ation) aracinin ¢alisma siirecini ve bilesenlerini gostermektedir [51]. Tasarimi igeren
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Tasarim Test
Dosyasi Siireg
Dosyalari

ATPG Araci Listesi
ATPG

Bilgi
Dosyalari

Test Deseni
(ing. pattern)

Sekil 2.3: ATPG Araglarinin Caligsma Siireci.

netlist dosyast, test prosediirii dosyasin1 ve OTDU Kkiitiiphanesini kullanarak test de-
senlerini olusturur. Bu desenler, devrenin ¢esitli calisma kosullarini simiile etmektedir.
Olusturulan test desenleri, hata listesindeki hatalar1 tespit etmek i¢in kullanilir, hata
simiilasyonu gergeklestirilir ve hangi hatalarin tespit edildigi belirlenir. OTDU siireci
tamamlandiginda, iiretilen test desenleri ve tespit edilen hatalar hakkinda bilgi dosyalari

olusturulur.

Otomatik test deseni iiretim araglar1 kullanilarak, olas1t Truva atlarini etkinlestirme
olasiligin1 maksimize eden 6zel test vektorleri olusturulur [54]. Bu test vektorleri,
devrenin diisiik olasilikla kontrol edilen ve gdzlemlenebilen kisimlarina odaklanirlar.
Bu kisimlar, saldirganlar tarafindan Truva atinin tetikleyici (ing. trigger) noktalari

olarak segilir ve test desenleri bu noktalarin etkinlestirilmesi lizerine yogunlagir.

Test desenleri uygulandiktan sonra, devrenin ¢iktilar1 ve i¢ sinyalleri dikkatle izlenir
ve analiz edilir. Beklenen davranis ile gézlemlenen davranis arasindaki herhangi bir
sapmanin, Truva atinin varligini gosterdigi diistiniiliir. Bu sapmalar, devrede anormal

aktiviteler veya beklenmedik sinyal degisiklikleri seklinde kendini gosterebilmektedir.

Dikkate alinan nadir diigiimlerin sayisina bagli olarak aday tetikleyici kombinasyon-
lariin sayisi lstel bir bagimliliga sahiptir ve bu say1 olduk¢a fazladir. Bu nedenle,
listedeki her hatayi sirali olarak ele almak miimkiin degildir. Bu nedenle ¢calisma [54],
test vektorleri iiretimi icin genetik algoritma (ing. genetic algorithm) ve tatmin edicilik

testi (ing. SAT) tabanli yontemlerini birlestirmektedir. Mantik su sekildedir: Uygu-
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lamasi kolay tetikleyici kosullarin cogu ve uygulamasi zor olan tetikleyici kosullarin
onemli bir kismi, makul bir yiiriitme siiresi i¢inde genetik algoritma tarafindan tespit
edilecektir. Kalan ¢oziilemeyen tetikleyici vektorleri dikkate alinmalidir [52]. Tatmin
edicilik testi uygulanmasi i¢in bahsedilen kalan tetikleyici kosullar girdi olarak islenir.
Ardindan kosullardan herhangi biri tatmin edici bulunursa (ing. boolean satisfiability),
kosulu saglayan ilgili test vektorii olusturulur. Aksi takdirde, ilgili kosul ¢oziilemez

olarak ilan edilecektir.

Avantajlar ve dezavantajlar agisindan degerlendirdigimizde, mantiksal test yontemleri
oldukea acik ve kolayca ayirt edilebilir olmasiyla 6ne ¢ikmaktadir. Ancak, bazi zor-
luklar1 da beraberinde gelmektedir. Mantiksal test yontemleri, digsaridan etkinlestirilen
Truva atlarimi tetikleyememekte ve yalnizca islevsel Truva atlarim1 gozlemleyebilmek-
tedir. Bu durum, yontemin sinirlamalar1 arasinda sayilabilir. Bir diger dezavantaj ise
kombinasyonel Truva atlarina nazaran, ardisik Truva atlarini tetikleyecek kosullari

saglamanin oldukc¢a zor olmasidir.

2.1.3. Yan Kanal Analizi Yontemleri

Yan kanal analizi (ing. Side-channel analysis), devrelerin enerji tiikketimi, elektro-
manyetik yayilim veya sicaklik gibi yan kanal sinyallerini olgerek Truva at1 tespiti
yapar. Bu yontemler, Truva atlarinin yan kanal sinyallerinde olusturdugu degisiklikleri
tespit etmeyi hedefler. Yan kanal analizi (YKA) yontemleri, genellikle iki asamadan
olusur: veri toplama ve veri analizi. Veri toplama asamasinda, devre ¢alisirken yan
kanal sinyalleri toplanir. Bu sinyaller, devrenin normal ¢calisma modunda veya belirli
test vektorleri uygulanarak toplanabilir. Veri analizi asamasinda ise, toplanan sinyaller

analiz edilerek anormal davraniglar ve Truva at1 varlig1 tespit edilir (Sekil 2.4).

Bu tiir tekniklerin Truva atlari tespiti i¢in tercih edilmesinin baslica nedeni, devrenin
caligmasini kesintiye ugratmamalar1 ve devreninin isleyisini bozmamalaridir. Modern
yuksek frekansl devreler i¢in fiziksel parametrelerin dogru 6lgiimii son derece zor ve
pahali hale gelirken, transistorlerin boyutlarinin siirekli kiiciilmesi nedeniyle artan siire¢
varyasyonlar1 dl¢iimlerde yiiksek oranda giiriiltiiye neden olmaktadir. Iki ayni devrenin
yan kanal imzalari, ayn1 giris vektorleri uygulandiginda bile farkli olabilmektedir. Bu

farkliligin Truva at1 etkisi yiiziinden olmasi gerekirken, iiretim varyasyonlari nedeniyle
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Sekil 2.4: YKA YoOntemlerinin Calisma Siireci.

olmaktadir. Uretim varyasyonlari kolayca Truva at1 etkisini maskelemektedir. YKA
yontemlerinin en biiylik problemi, siire¢ varyasyonunu izole etmektir. Transistor boyut-
lar kiigiildiikge varyasyonun dl¢iimlere olan etkisi arttigindan, izole etmek gittikce

zorlagsmaktadir.

Sekil 2.4’de YKA yontemlerinin ¢aligma siireci gosterilmistir. Veri toplama kisminda;
test edilen yonga iizerinde ilgili girdiler verilerek test baslatilir, sonrasinda gézlenmek
istenen YKA yontemine dair dlgiimler yapilir. Veri analizi kisminda ise toplanan
Ol¢iim degerleri ile altin devreye ait 6l¢cim sonuglar1 kiyaslanarak Truva at1 tespiti

gerceklestirilir.

Avantajlar ve dezavantajlar agisindan degerlendirildiginde, YKA yontemin bazi 6nemli
artilar1 ve eksileri bulunmaktadir. Avantajlarindan biri, devrelerde gozle goriiliir bir islev
bozukluguna neden olmayan Truva atlari i¢in etkili olmasidir. Bu, 6zellikle sinsi bir
sekilde yerlestirilmis Truva atlarmin tespitinde biiyiik bir avantaj saglamaktadir[2]. An-
cak, yontemin bazi dezavantajlar1 da bulunmaktadir. Modern iiretim teknolojilerindeki
biiyiik slire¢ varyasyonlari, Truva atlarinin tespit edilmesini zorlastirmakta ve yontemin

etkinligini azaltmaktadir.

Tablo 2.1’de YKA yontemlerinden dort tanesi secilmis ve karsilastirmali olarak incelen-
mistir. {1k siitunda bulunan basliklardan; YKA parametresi kullanilan ydntemi, siireg
varyasyonu baslig1 kullanilan varyasyon modelinin gergege etkisini, 6l¢tim giirtiltiisii
baslig1 ise yan kanal 6l¢limleri alinirken ¢evresel faktorlerin etkisini gostermektedir.
Deney ortami olarak iki yontemde FPGA birinde ASIC kullanilmis, diger ¢calisma ise

simiilasyon ortaminda dogrulanmistir. Calismalardan ikisinde, yaygin olarak kullanilan
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devrelerden AES kriptogtarif devresi, birinde ISCAS85 devrelerinin en kiigiigii olan
c432 devresi, bir digerinde ise DLX islemcisi kullanilmistir. Kullanilan Truva ati

cesitleri ise tablonun son satirinda yer almaktadir.

Tablo 2.1: YKA yoOntemlerinin Kargilagtirilmasi.

[34] [55] [21] [18]
YKA parametresi | Akim EM Gii¢ Gecikme
Stireg Varyasyonu | Diisiik Yiiksek Diisiik Yiiksek
Olciim Giiriiltiisii | Diisiik Yiiksek Yiiksek Diisiik
Deney Ortami FPGA FPGA ASIC Simulasyon
Devreler DLX islem- | AES AES (350nm) | c432  (IS-
cisi (Trusthub) CAS’85)
DTA gesitleri 7 farkli tipte | 11 tane | 2 tane 2 tane
96 tane (Trusthub)

YKA yontemlerinde literatiirde en yaygin kullanilanlardan biri gii¢ ve akim tiiketimine
gore [56, 57], bir diger ise yol gecikmesine gore Truva at1 tespitidir. Giig tilketimine gore
Truva at1 tespitinde, devre boliimlendirilerek her bir boliimiin gii¢ tiikketimi karakterize
edilir. Bunun iginde genellikle Halka Osilatorii (HO) yapisi kullanilmaktadir. HO
kullanarak Truva atlarinin tespiti, 6zellikle entegre devrelerdeki frekans degisikliklerini
izleyerek Truva atlarini belirlemek i¢in kullanilan etkili bir yontemdir. Bu yontemde,
HO’nun frekansi, devredeki yiik veya bozulmalara bagli olarak degismektedir. Truva
atlari, devreye ek yiik getirerek veya belirli yollar1 degistirerek HO nun frekansinda
gozlemlenebilir degisikliklere neden olmaktadirlar. [20, 37, 58] calismalarinda, bu
yontemin farkli yaklagimlarini ve uygulamalarini detaylandirarak donanim giivenligi
alaninda 6nemli katkilar saglamistir. Bu tiir yontemlerin daha giivenilir ve verimli hale

getirilmesi i¢in diger analiz teknikleri ile birlikte kullanilmasi 6nerilmektedir [33, 59].
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2.1.4. Calisma Sirasinda Tespit Eden Yontemler

Caligma sirasinda (ing. run-time monitoring) tespit eden yontemler, devrelerin normal
calisma sirasinda Truva atlarini tespit etmeyi amaglar. Bu yontemler, genellikle di-
namik analiz ve siirekli izleme gerektirir [60]. Calisma sirasinda tespit eden yontemler,
genellikle donanim performansini izlemek i¢in ek modiiller gerektirir. Bu modiiller,
devrelerin normal ¢aligmasi sirasinda siirekli veri toplar ve bu verileri analiz ederek
Truva atinin varligini tespit eder [61, 62]. Ornegin, devre {izerindeki sicaklik degisiklik-
leri, giic tiiketimi ve performans dlgiimleri izlenerek anormal durumlar belirlenebilir.
Sekil 2.5°de gosterilen ¢alisma [60], sol tarafta veri toplama islemini yapmaktadir, der-
venin ¢aligmasi sirasinda olusan elektro manyetik degerler sensorler araciligyla toplanir.

Seklin sag tarafinda yer alan analiz sistemleri ise veri analiz kismini1 igermektedir.

Sensor Olgiimleri

-

Sistem Seviyesi

Yy

EM senséri Veri Analizi

Gorintilleme
EM
sinyali

| T ] ﬂ Analiz sistemi
it

Girc';iler | Hedef Devre

= i
Devre Ciktilan
Giivenilmez fabrikadan

gelen yonga S

Sekil 2.5: Calisma sirasinda DTA tespitinin gosterimi.

Literatiirde yaygin olarak referans alinan [63] calismasinda, Truva atlarinin ¢alisma
sirasinda tespiti i¢in devreye olabildigince diisiik ek yiik getiren ii¢ yenilik¢i yontem
onerilmektedir. Bu yontemler, modern sistemlerde zaten mevcut olan termal sensdrleri
kullanarak, Truva atlarinin etkinlestirilmesiyle olusan gii¢/termal profillerdeki sapmalar1
tespit etmeyi amaclar. Onerilen ii¢ yaklasimdan ilki, termal sensorlerden alian bilgiler
ve hipotez testi kullanilarak karar verir, ve oldukea basit tasarlanmustir. Ikincisi, sen-
sorler arasindaki korelasyonu kullanarak devrenin termal profilini takip eder. Son ve
en gelismis yontem, entegre devrelerde kacak gii¢ (ing. leakage power) tiiketiminin
izler. Entegre devrelerde, transistorlerin kapali oldugu durumlarda bile olusan kiiciik
akimlardir. Bu nedenle, kagak gii¢ termal profilde degisikliklere neden olabilmektedir.

Sistemin [63] dinamik modeli, entegre devrenin zaman i¢indeki davranigini tanimlayan
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matematiksel bir modeldir. Kagak gii¢, bu modele dahil edilerek, termal profildeki
degisikliklerin daha dogru bir sekilde izlenmesi saglanir. Boylece ger¢ek zamanli olarak

sicaklik degisiklikleri takip edilmektedir.

2.2. lgili Cahsmalar: Yol Gecikmesi Kullanan Yontemler

Yayilma gecikmesi (ing. propagation delay), devrelerde sinyallerin bir noktadan digerine
iletilme siiresini ifade eder. Bu, bir kapinin giris ve ¢ikis sinyalleri arasindaki gecikmeyi
olemek igin 6nemli bir parametredir. Sekil 2.6 [? ], bir DEGIL (ing. NOT) kapisinin

giris ve ¢ikis voltaj dalga formlarini ve yayilma gecikmesini gostermektedir.

Sekil 2.6: DEGIL Kapisina ait Yayilma Gecikmesinin Olgiimii.

Kap1 bir DEGIL kapis1 oldugundan, giris sinyali diisiik voltajdan yiiksek voltaja gecis
yaptiginda, ¢ikis sinyali yliksek voltajdan diisiik voltaja gegis yapar. Giris ve ¢ikis sinyal-
lerinin yliksek voltajin yarisina ulastig1 anlar arasindaki zaman farkina kapinin yayilma
gecikmesi (kap1 gecikmesi) denir. Cikis sinyalinin gegisine baglh olarak, yayilma
gecikmesi diislikten yiiksege yayilma gecikmesi L2H veya yiiksektan diisiige yayilma
gecikmesi H2L olarak adlandirilir.

Yol gecikmesi kullanan Truva at1 tespit yontemleri, devrelerin yol gecikmelerini 6l¢erek
ve analiz ederek, gecikme degerlerinde olusan anormallikleri yani Truva atlarini tespit
etmeyi hedefler. Bu bodliimde, bu yontemlerin farkli yaklagimlari, ve birbirleriyle

karsilagtirmalar1 incelenecektir.
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Tablo 2.2: Yol Gecikmesi Ydntemlerinin Karsilastirmasi.

Calismalar | Devreler DTA Modeli | Varyasyon Varyasyon
Parametreleri | Modeli
[16] (2018) | ISCAS’89 & | yiik =lxor yol- yonga-i¢i %20
DES gecikmesine | yongalar arasi
eklenmis %38
[19] (2021) | Trusthub Trusthub rastgele %5 -
[65] (2021) | ISCAS’85 & | yik =lxor TSMC-90 nm | -
89
[34] (2022) | DLX islemci 3 farkli 32bit | FPGA (55nm) | ger¢ek cihaz
model iizerinde
[46] (2023) | ISCAS’85 yiik=1xor ITRS2011 - | yonga-i¢i %50
45nm yongalar arasi
%50

Yol gecikmesi 6l¢tim yontemleri, yol gecikmesi ve istatiksel zamanlama analizi (ing.
STA) gibi teknikleri icermektedir. Yol gecikmesi 6l¢iim yontemleri ise, belirli bir
yol ilizerindeki toplam gecikme degerini 6lgerek calisir [17]. Gecikme dl¢limleri i¢in
Istatiksel zamanlama analizi ise, devrelerin gecikme degerlerini hassas modellemeler

kullanarak analiz eder [44, 64].

Tablo 2.2°de bes farkli yol gecikmesi yontemi incelenmistir. Kullandiklar1 devre mod-
elleri, Truva at1 modeli ilk iki stitundadir. Son iki siitunda bulunan varyasyon parame-
treleri ve modelinde bahsedilenler; [34] calismasi 55nm FPGA iizerinde yapildigindan
varyasyon etkisi gercektir, [65] calismasinda TSMC-90nm ait veriler, [46] ¢alismasinda
ise ITRS 2011 yilindaki raporundan gelen 45nm [66] ait veriler yongalar arasi varyasyon
etkisi %50 olacak sekilde kullanilmistir. ilk iki satirda bulunan ¢alismalar olan [16]
ve [19], varyasyon modeli olarak etkisi daha az olan ve zayif sayilabilen yontemleri

kullanmislardir.
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Gecikme tabanli birgok Truva at1 tespit yontemi literatiirde bulunmaktadir. Calisma
[67]’de gecikme tabanli testlerde, test edilen devreye farkli giris desenleri uygulanmak-
tadir. Elde edilen gecikmeler, gecikme parmak izi ad1 verilen ¢ok boyutlu bir vektor
olarak toplanmakta ve ardindan donanim Truva at1 tespiti i¢in kullanilmaktadir. Bu
yontem sadece %7,5 degisim varsaymakta ve yiik kismi tek bir XOR kapisi olan ve

tespiti zor olan sayag tabanli bir Truva ati’n1 %36 basar1 oraniyla tespit edebilmektedir.

Calisma [18]’de varyasyondan kaynaklanan degisimlerin etkisini séniimlemek i¢in,
benzer topolojiye sahip yollar olan simetrik yollar ¢ikarilmaktadir. Bu yontem, bu
yol gecikmelerinde simetri bozulmasini bir Truva at1 isareti olarak kullanmaktadir
ve altin model kullanima ihtiya¢ duymamaktadir. Ancak yontemin dezavantaji, cok
kiiciik devrelerde test edilmesi ve dlgeklenebilirlik sorunu olmasidir. Bir diger sorun,
yonga-i¢i degisimlerin topolojik olarak simetrik yollar1 farkli sekilde etkileyip simetriyi

bozabilmesidir.

Baska bir gecikme tabanli yaklasim [17], devre kenarina yerlestirilen Truva atinin yol
gecikmesine olan etkisini artirmak i¢in en kisa yollar1 tercih etmektedir. Ancak, tiim
yongalarin ayn1 partiden, yani tamamen ayni tasarima sahip sekilde, gelmesi gerektigini
savunmaktadir. Ve iiretimden gelen yongalarin sadece bir kisminin segilerek Truva
at1 yerlestirilebilecegini géz ardi etmektedir. Bu durumda, tek bir yonganin kapsamli
analizi yeterli olmaktadir. Analiz sonucunda Truva at1 tespit edilirse, ilgili partiden

gelen tiim yongalarin Truva at1 i¢erdigi sonucuna ulasilir.

Calisma [16]’de bir yol gecikme tabanli tespit sunmaktadir. Calismada tiim devreyi
kapsayan bir yol kiimesi ¢ikarilmakta ve yol gecikmeleri, geleneksel SLE kap1 gecikme
modeli [68] kullanilarak hesaplanmaktadir. Bu model, gecikmeye dogrudan uygulanan
%38 yonga ici ve %20 yonga arast degisimler varsaymaktadir. Tiim olas1 yol ¢ifti
kombinasyonlarin1 numaralandirarak siralamakta, ve ardindan, test devresinde yol
gecikme sirasindaki degisikliklerin sayisini karsilagtirarak Truva at1 yerlestirmesini
tespit etmektedir. Eger test devresinde altin devrelerden ¢ok daha fazla degisiklik
varsa, Truva at1 varlig1 sonucuna varmaktadir. Ancak yontemin dezavantajlari, altin
devrelere ihtiyac1 olmasi disinda, siire¢ varyasyonunun dogrudan yol gecikmesi iizerine

uygulanmasi ve performansin sadece rastgele secilen ii¢ devre kenarinda dogrulamasidir.

Bu calismada [69], yerlestirilen Truva at1 tarafindan isgal edilen parasitik kapasitans
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Ol¢tilmektedir. Baz1 Truva Atlarinin yol gecikmesini etkilemedigini ancak ekstra kapa-
sitans nedeniyle tespit edilebilecegini tartismaktadir. Altin model ve Truva at1 etkin-
lestirme gereksinimleri elestirilmektedir ve bu nedenle, pasif Truva Atlarinin altin
¢ip gerektirmeyen tespiti onerilmektedir. Yontem, ISCAS’85 devrelerinde dogrulan-
maktadir. Ancak, tasarimi degistirmeleri ve kapasitans algilama devresi eklemeleri
gerekmektedir. Ayrica kullanilan varyasyon modelinin detaylari, sonug¢lari 6nemli

ol¢tide etkilediginden daha kapsamli olarak agiklanmaya ihtiya¢ duymaktadir.

Bu calismaya benzer sekilde, [19]’deki yazarlar da altin model gerektirmeyen gecikme
tabanli yan kanal analizi kullanarak Truva at1 varligin tespit etmeye ¢aligmaktadir.
Benzer sekilde, bir XOR yiik ve 4 girigli ve VE (ing. AND) kapisi tetikleyici pargasi
olan minimal bir Truva at1 eklendigini varsaymaktadir. Ydntem, statik zamanlama
analizinden yararlanan makine dgrenimine dayanmaktadir. Uretim sonrasi test asamasi
SPICE kullanilarak simiile edilmektedir. Elde edilen tespit orani ortalama %98 ile
umut vericidir. Ancak, test asamasi i¢cin modellenen siire¢ varyasyonu miktart %5
olup, modern siire¢ varyasyonlarina kiyasla daha az miktardadir. Varyasyon miktarinin
azalmasi, Truva at1 tespit oranini artirmaktadir. Ayrica, tiim tiretilen yongalara Truva
at1 yerlestirildigi varsayilmaktadir. Ancak boyle bir durumda tek bir ¢ipin kapsamli
veya tersine mithendislik yontemiyle test edilmesi bile Truva at1 varligini kolayca ortaya
cikaracaktir. Genellikle Truva atinin kolayca tespitini engellemek i¢in iiretim sirasinda

devrelerin sadece bir kismina Truva at1 eklenmesi tercih edilmektedir [33].

2.2.1. Kullanilan Devreler

Test devreleri, Truva atlartyla ilgili arastirmalar i¢in hayati neme sahiptir ¢linkii farkl
tirde ve olgekteki saldirilart simiile etme imkani sunmaktadirlar. Bu kiyaslamalar
sayesinde, tespit ve dnleme yontemlerinin gercek diinya senaryolarinda nasil performans
gosterdigi degerlendirilebilmektedir. Asagidaki devrelerin tamami acik kaynaklidir,
gercek diinya uygulamalarinda Truva atlarinin olasi etkilerini gostermek i¢in kullanil-
maktadirlar. Truva atlari, farkli modiiller arasindaki veri akisin1 manipiile ederek veya
islemci komutlarini degistirerek entegre edilmektedir. Truva atlarinin etkilerini 6l¢gmek

ve karsilastirmak icin kullanilan test devrelerinin baglicalart sunlardir:

* ISCAS’85 [38] ve ISCAS’89 [70] Test Devreleri: Bu devreler, baslica toplayici/
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carpict devreleri, dijital sinyal isleme ve iletisim sistemleri gibi uygulamalari
simiile eder. Truva ati1 tespit tekniklerinin dogrulugunu degerlendirmede kul-
lanilan baslica devrelerdendir. Truva atlari, bu devrelerin ¢esitli boliimlerine
entegre edilerek, tespit algoritmalarinin etkinligi test edilmektedir. Devreler

verilog dosyasi olarak paylasilmistir.

* Trust-HUB [22] Test Devreleri: Giivenilir donanim tasarimi iizerine odaklan-
mis olan bir platformdur. Truva atlar1 siniflandirma tablosuna gore etiketlenmis
cesitli senaryolar sunmaktadir. Truva ati tespit tekniklerinin dogrulugunu deger-
lendirmede kullanilan en yaygin devrelerdir. Bu devreler, akademik arastirma-
cilara ve endiistri uzmanlarina, DTA tiplerinin tespiti ve dnlenmesi konusunda
genis bir test yelpazesi saglamaktadir. Devreler genellikle verilog dosyasi olarak
paylasilmistir. Uretim asamasinda eklenen Truva atlarinin testi igin .def dosyalar

bulunmaktadir.

* Acik Kaynakli [71] Test Devreleri: Makine 6grenmesi teknikleriyle kullanilmak
icin gelistirilmiglerdir. Makine 6grenemesi yontemleri oldukca fazla sayida
devreye ihtiya¢ duydugundan, ¢esitli alanlarda (ASIC, FPGA) sentetik devreler

iiretilmistir. Devreler verilog dosyasi olarak paylasilmistir.

2.2.2. Karsilasilan Zorluklar

Literatiirdeki en etkili yontemlerden biri, yan kanal analizinin bir alt baslig1 olan gecikme
tabanli Truva at1 tespitidir. Ayrica, yikici tespit yontemlerinin aksine yongay:1 tahrip
etmeden yaygin olarak kullanilan gecikme testleri ile uygulanabilmektedir. Gecikmeye
dayali Truva at1 tespitinin basaris1 Truva atinin boyutuna baglidir ¢ilinkii Truva at1 ne
kadar biiyiikse o kadar fazla gecikme degerine sahiptir. Baslica dezavantaji1 ise Truva

at1 devresinin gecikmeye etkisini rahatlikla gézard: edebilen siire¢ varyasyonlaridir.

Gecikme tabanli yontemlerin karsilastigi zorluklar1 daha ayrintili ve anlasilir sekilde

maddeleyelim:

+ Artan Siire¢ Varyasyonu ile Hassasiyetin Azalmasi: YKA tabanli yontemlerin
hassasiyeti, liretim siireglerindeki varyasyonlar nedeniyle azalabilir. Yani, ¢iplerin
iretimindeki kiiciik farkliliklar, YK A’ nin giivenilirligini etkileyebilir ve yanilma

olasiligini artirabilir.
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Kiiciik DTA’larin Tespit Edilememesi: Uretim siireclerindeki varyasyon etki-
lerinin YKA degerlerinden (6r: yol-gecikme degeri) daha fazla olmasi durumunda
meydana gelebilir. Bu, bazi kiigiik boyutlu Truva atlarinin yanlhislikla zararsiz

olarak degerlendirilmesine yol agabilir.

Altin Model/Devre Gereksinimi: YKA teknikleri, karsilagtirma yapmak igin bir
“altin model/devre” ye ihtiya¢ duyaktadir. Altin model, analiz edilecek sistemin
tamamen giivenli ve dogru ¢alisan bir referans versiyonudur. Bu model olmadan,

tespit edilen anormalliklerin dogrulugunu degerlendirmek oldukga zordur.

DTA Aktiflestirme: Rastgele Truva at1 6rneklerini etkinlestirmek ve etkilerini
gozlemlemek son derece zor olabilir. Truva atlarinin etkinlestirilmesi, genellikle
belirli kosullar altinda gerceklesir ve bu kosullari simiile etmek zor olabilir. An-
cak, YKA teknikleri, Truva atlarinin etkinlestirilmesine gerek kalmadan analiz

yapmaktadir, adin1 da buradan almaktadir.

Ek Devre Gereksinimi Olmamasi: Harici 6l¢tim kullanan YKA teknikleri, analiz
edilecek donanima ek devreler eklemeyi gerektirmezler. Bu, donanimin oriji-
nal yapisin1 degistirmeden analiz yapabilmeyi saglar, ancak bazen ek devreler

eklemek analiz hassasiyetini artirabilir.

Mevcut Yaklasimlarin Zaman Alict Olmasi: Literatiirdeki meveut YKA yon-
temlerinin ¢ogu, zaman alic1 ve belirli bir test devresi ya da truva ati grubu
icin tasarlanmiglardir. Bu yontemler, detayli veri toplama ve analiz siirecleri

gerektirdiginden, bliyiik 6lgekte uygulanmalari maliyetli olabilir.
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3. Yonteme Hazirhk

3.1. Devre Cizgesi

Devreyi ifade etmek i¢in yonlii gevrimsiz ¢izge (ing. direct acyclic graph) yapisi kullanil-
maktadir, bunu devre ¢izgesi olarak adlandirmaktayiz. Devredeki her bir mantiksal kapu,
cizge lizerinde diiglimle ifade edilmektedir. Devredeki iki mantiksal kapiy1 birbirine
baglayan kablo, ¢izgede kenar adiyla ifade edilmektedir. Sekil 3.1 de sol tarafta devre

sekli, sag tarafta devre ¢izgesi gosterilmektedir.

I I
.
z
=)

HES .

>_l
Y

Sekil 3.1: Devre Cizgesi Olusturma.

Devredeki herhangi bir yol birincil giristen (ing. Primary Input) baglamakta, kapilardan
(diigiimlerden) ge¢mekte ve birincil ¢ikista (ing. Primary Output) sona ermektedir.
Sekil 3.1 de kirmizi renkli diigiimler, 6rnek yola ait diigiimleri ifade etmektedir. Ornek
yol; <n5,n6,n7> seklinde ifade edilmektedir. n, ve n, diigiimleri arasindaki kenar e, ,

olarak gosterilir.

Devre ¢izgesinde her bir diiglim ¢esitli 6zelliklere sahip olmaktadir. Cizge lizerinde

yapilan islemlerde bu 6zelliklerden faydalanilmaktadir. Diigiimlerde tutulan 6zellikler;
» mantiksal kap tiiri (VE, VEYA, NOT kapis1 gibi),
* komsu diigiimler, ata diigtimler,
+ diigiimiin girdi/¢ikt1 noktas1 olup olmadigi,

« yerlesim planindan lokasyon bilgileri (B6liim 3.2 de anlatilmaktadir.)
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* kap1 gecikmesi degeri (Boliim 3.3 de anlatilmaktadir.)

* cikis yiikleme kapasitesi(ing. fanout), ¢ikis gerilimi degisim hizi (ing. output
slope)

Tiimdevre Serim
Tasarimi

N Gecikme A
Standart Hiicre SLE Gecikme Modeli ec_:_al:lzla:lama
Kutlphaneleri [Bayrakci-2015]

Varyasyon
Parametreleri

Devre
Cizgesi

DEF
Dosyasi

Kapi
Gecikmesi
Hesabi

Aynigtirici

Temel
Mantiksal
Kapilara
Dondiglimii

Ardisik
Elemanlarin
Kaldinimasi

Gecikme Arama
tablolan

Sekil 3.2: Devre Cizgesi Olusturma Asamalari.

Devre ¢izgesinin elde edilmesi i¢in gereken veri, sentezleme islemi sonunda olusturulan
ve timdevre serimi (ing. layout) bilgilerini iceren DEF uzantili dosyadir. Kombinasyo-
nel devreler igin, ISCAS’85 devrelerine ait olan ve Texas A&M Universitesi’ndeki VLSI
CAD grubu [22] tarafindan sentezlenmis olan DEF dosyalar1 kullanilmigtir. Ardisik
devreler i¢in, Trusthub veri kiimesi i¢inde liretim bagligi [38] altindaki DEF dosyalari
kullanilmistir. Trusthub devreleri i¢inde baska bir baslik altinda maalesef devrenin

yerlesim planina ait dosyalar bulunmamaktadir.

Bu caligmada tiim gecikme ol¢iimleri i¢in Stokastik Lojik Efor (SLE) ad1 verilen hiz-
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11 bir kap1 gecikme modeli kullanilmistir [44]. Hassas transistor diizeyinde SPICE
simiilasyonlari ile olusturulan bu gecikme modeli, degisen devre parametrelerine gore
gecikme varyasyonunu da yakalayabilmektedir. SLE gecikme modeli [44] standart
hiicre kiitliphanesine ait bilgiler, tlimdevre tasarimi ve ilgili liretim modeline gore
tanimlanmis varyasyon parametrelerini girdi olarak kullanir. Devre ¢izgesi olusturma,
yol gecikmesi hesaplama gibi gecikme iceren tiim islemlerde kullanilacak olan gecikme

arama tablolarini olusturur.

Uretim sonrasi test asamas1 olan Boliim 5’den dnce bir devre ¢izgesini olusturmamiz
ve diiglim gecikmelerini atamamiz gerekir, bu Sekil 3.2°deki Devre Cizgesi Olusturma
Boliimiindedir. Devre tasarimi ayristirict ile ¢izge haline dontstiiriiliir, gecikme arama

tablolar1 kullanilarak diigiim gecikmeleri hesaplanir ve ¢izgeye atanir.

3.2. Gerg¢ekei Varyasyon Modelimiz

Boliim 2.2 kisminda ele aldigimiz ¢alismalardan olan [16], yol gecikmelerini hesapla-
mak ic¢in hizli mantiksal efor (ing. logical effort) kapisit gecikme modelini [68] kul-
lanmaktadir. Bu model Cui i¢in uygundur ¢iinkii varyasyonlari rastgele parametreler
yerine dogrudan gecikmeye uygulamaktadirlar. Oysa, biz devrenin ger¢cege daha yakin
davranigini elde etmek i¢in, rastgele siire¢ parametrelerine varyasyonlar uygulamak-
tay1z. Bu nedenle, [16] deki basit varyasyon modelini kullanamayiz. Boliim 3.2°deki

varyasyon modelini kullanmaya ihtiya¢ duymaktayiz.

Boliim 1.4°de varyasyonun yapisi ve genel 6zellikleri incelenmektedir. Konumsal kore-
lasyon yararlanmak istedigimiz i¢in, varyasyon modelimizde yonga-i¢i ve yongalar arasi
varyasyonu dikkate alan bir model kullanmamiz gerekmektedir. Bu nedenle, [72]’te
onerilen dortlii aga¢ modelini kullanmaktayi1z. Bu model konumsal korelasyonlarla
birlikte hem yongalar aras1 hem de yonga-i¢i varyasyonlar1 dikkate almaktadir. Fiziksel
devre yerlesimi i¢in farkli seviyeler kullanir ve yerlesimi her bir alt seviyede daha fazla
sayida 1zgaraya boler. Varyasyon modelimizi daha ger¢ek¢i ve hassas hale getirmek
i¢in, test devrelerimizin boyutuna ve [72]’te tasarlanan i1zgara boyutuna gore, Sekil

3.3’de gosterilen dort seviyeli bir dortlii aga¢ modeli kullanmaktayiz.

Her seviyedeki her bir 1zgaraya tercih edilen varyasyon modeline gore rastgele bir

deger atanir. Bu deger rastgele paramete degeri olarak adlandirilir. Bir transistor igin
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level 0

Sekil 3.3: Dordiin Agag Yapisi.

hesaplanan rastgele parametre degeri, transistoriin bulundugu seviyedeki her bir 1zgaraya
karsilik gelen rastgele degerin toplanmastyla elde edilir. Ornegin, Sekil 3.3’de kirmiz
renkli gosterilen 1zgarada bulunan transistorlerin rastgele parametre degerini hesaplamak
icin; 3.seviyede 1zgara (2,3)’lin degeri, 2.seviyede (2,4)’lin degeri, 1.seviyede (1,2)’nin

degeri ve 0.seviyede (1,1)’in degeri toplanir.

Boylece birbirine yakin transistorlerin rastgele parametreleri, birbirinden uzak transistor-
lere gore daha iliskili degerlere sahip olurlar. Varyasyon modeliyle ger¢eklestirmek iste-
digimiz konumsal korelasyonlarin etkisini yansitmakti, bu dordiin agag yapisi sayesinde
bunu elde etmis olduk. Sonug itibariyle, her bir rastgele parametre i¢in, her biri Sekil
3.3’de bulunan ayr1 bir 1zgaraya karsilik gelen rastgele degerler varyasyon modelimiz
tarafindan kullanilmaktadir. Bu rastgele degerler, 3.seviyeden 64 adet, 2.seviyeden 16
adet, 1.seviyeden 4 adet ve 0.seviyeden 1 adet olmak iizere toplam 85 adettir. Kullanila-

cak olan her bir parametre i¢in 85 adet rastgele deger olusturulur.

Gergekei bir varyasyon modeli elde etmek i¢in, bu dordiin aga¢ modeli ile entegre
devreler i¢cin [40]’de bildirilen gercek 30 varyasyonlarini ve [73]’de Onerilen yongalar

aras1 ve yonga i¢i varyasyon bilesenlerini esit miktarda kullanarak birlestiriyoruz. Her
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bir rastgele parametre i¢in hesaplanan toplam varyasyon, yongalar arasi ve yonga igi
bilesenlerin toplamidir (Denklem 3.1). Yonga-i¢i ve yongalar arasi varyasyonlar %50

oraninda kullanilmaktadir [33].

2 _ 2 2 2 2
o = O-yongalm"—arasi + Oyonga—ici (Oyongalar—arasi - O-yonga—ici) (31)

[74] ¢aligmasinda onerildigi gibi, devre gecikmesi iizerinde en etkili iki rastgele parame-
tre transistor kapt uzunlugu (L. s ¢) ve esik gerilimidir (V;). Modelde, [66] 45nm teknolo-
jisini kullandik ve [40]’de standart boyutlu mantik devreleri i¢in bildirilen transistor
gecit uzunlugu ve esik gerilimi i¢in sirastyla %12 ve %20’lik bir 30/u varyasyon

degerlerini kullanmaktayiz.

Bu varyasyon modeli Monte Carlo tarzinda 6rnekler tiretmek icin kullanilmaktadir. Her
bir 6rnek liretilen bir yongay1 temsil etmektedir. Her bir parametre i¢in 85 rastgele
degisken olmasindan bahsetmistik (her biri Sekil 3.3’deki bir 1zgaraya karsilik gelir).
Iki rastgele parametre (L.s; ve V;) varsaydigimizdan, her bir drnek (ing.sample), ortak
olasilik dagilimindan (ing. probability density function) ¢ekilen 170 rastgele degisk-
enden olusmaktadir. Bu 170 rastgele degis-ken, ilgili 6rnek i¢in her bir transistoriin

L.ss ve V; degerlerini hesaplamak i¢in kullanilir.

3.3. Gecikme Ol¢iimii i¢cin Stokastik Lojik Efor Modeli

Stokastik Lojik Efor (S LE’) [44] iyi bilinen lojik efor gecikme modelinin genisletilmesin-
den olugmustur. Kullandigimiz S LE modeli, birim ¢evirici gecikmesini, parazitik ve
mantiksal ¢aba gecikme bilesenlerini Sekil 3.2°de gosterildigi gibi devre igindeki rastgele
parametrelerin bir fonksiyonu olarak varsaymaktadir. Burada 5" (X)) SLE yontemi

ile hesaplanan 7, mantik kapisinin (diigiim) gecikmesini ifade etmektedir.

Formiilasyonundaki 7 birim ¢evirici gecikmesi (ing. unit inverter delay), p parazitik
bilesen (ing. parazitic component), g mantiksal ¢aba (ing. logical effort) ve h elektriksel
fan-out’dur. X devredeki tiim rastgele siireg parametrelerini ifade etmektedir. Ornegin,
kap1 uzunlugu ve esik voltaji devredeki rastgele parametreler olarak alinirsa, f(X') ortak
olasilik yogunluk fonksiyonundan (ing. pdf) ¢ekilen bir 6rnek noktas1 X;, devredeki

her transistoriin kapt uzunlugu ve esik voltaji atamasini icermektedir.

42



&E(X) = 7(X)(p(X) + g(X)h) (3.2)

S LE modeli istenen 7(X), p(X) ve g(X) degerlerini arama tablolari (ing. lookup table)
araciligiyla alir ve kap1 gecikmesini (Denklem 3.2) ile hesaplar. Arama tablolar1 45nm
Acik kaynak hiicre kiitiiphanesi [66] simiilasyonlar1 temel alinarak olusturulmustur.
Uretim &ncesi asamalarda hizli gecikme hesaplamalari igin, gecikme iizerindeki giris

egimi (inp. input slope) etkisi géz ardi edilmektedir.

Uretim sonras1 testleri hassas bir sekilde simiile etmek icin, sadece rastgele siire¢
parametrelerini degil ayn1 zamanda giris egimini de dikkate alan S LE ’nin gelistirilmis
bir versiyonunu kullanmaktayiz. Daha fazla hassasiyet saglamak i¢in, her kapi tipinin
hem yiiksekten diisiige (ing. high to low) hem de diisiikten yiiksege (ing. low to
high) gecikmeleri modellemek i¢in iki farkli arama tablosu kullanilmaktadir [44]. Hem
yiiksekten diisiige hem de diisiikten yiiksege deger kullanmanin etkisini ve dogrulamasini

Bolim 3.6 da incelenmektedir.

n, ve ng diiglimleri arasindaki kenar e,, , olarak gosterilmektedir. Rastgele devre parame-
trelerine gore degerler atandiginda, bir yola P ait gecikme degeri, ny ve ny sirastyla
birincil giris ve ¢ikislar1 temsil ederken, yoldaki kap1 gecikmelerinin toplamidir (Denk-

lem 3.3). Kap1 gecikmeleri toplanirken X 6rneklerine gore degerler kullanilmaktadar.

dp(X) = Z d, (X) (3.3)

Truva at1 eklenmis yola ait gecikme degeri (Denklem 3.4), ilgili yola gecikme deger-
ine Truva atinin yiik kismina ait gecikme degerinin eklenmesiyle bulunmaktadir. Bu

denklemde, Truva atinin yiik kisminin ilgili yola eklendigi varsayilmaktadir.

dp(X) =) d, (X)+d,,, (X) (3.4)

3.4. Kullanilan Truva At1 Modeli

Farkl 6zelliklerine gore siniflandirilan bir¢ok Truva at1 bulunmaktadir. Bu siniflandir-

malar fiziksel, tetikleme mekanizmasi ve etki 6zelliklerine gore ayrilmaktadir, detaylar
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Boliim 1.2.2°de anlatilmaktadir. Her Truva at1 tespit yontemi, belirli Truva at1 tiirlerine
kars1 farkli zayifliklar gostermektedir. Mantiksal test tabanli tespit yontemleri (Bolim
2.1.2), Truva atinin boyutundan etkilenmemektedir; ancak, yan kanal analizi (Boliim
2.1.3) tabanli yontemler, kii¢iik boyutlu Truva atlarini tespit etmede basarili olama-
maktadir. Ciinkii Truva at1 kii¢iik oldugunda, gecikme veya gii¢ lizerindeki etkisi de
kiictilmektedir. Bu nedenle Truva atinin gecikmeye olan etkisi siire¢ varyasyonlari

altinda gizlenmektedir.

- —— - —— = Tumlesik Devre
..... - €
ey | )
- - - /
yuk
tetikleyici DTA

Sekil 3.4: Kullanilan Donanimsal Truva At1 Modeli.

Sekil 3.5’de, Truva atin1 etkinlestirmek i¢in bir tetikleyici 6rnegi olarak dort girisli bir
VE kapisi kullanilmaktadir. Dort giris de yiiksek voltaj olan *1° degerinde oldugunda,
Truva at1 etkinlesir ve yol {lizerindeki sinyali tersine ¢evirmeye baslar. Calismamiz
agisindan, Truva atinin etkinlestirilmesinin herhangi bir 6nemi yoktur. Bu tipte bir
Truva atini, ¢ogu Truva at1 tespit yonteminin tespit etmesi olduk¢a zor oldugu i¢in pasif

olarak kabul etmekteyiz.

Sekil 3.5 (b) kisminda gdsterildigi gibi, stipheli bir kenara Truva at1 yiikii eklenmektedir.
Sekil3.5 (c) kismi ise, Truva atinin tetikleyici kisminin eklenmesini temsil etmektir.
Hem yiik kisminin hem tetikleyici kisminin devreye bagh oldugu durumlar i¢in, ayri

ayr1 test senaryolari olusturulmustur, detaylar Boliim 5.4 de gosterilmektedir.

Yontemi tiim devre i¢in dogrulamak ve olabildigince testleri zor kosullar altinda denemek
amactyla, Truva atinin yiikiinii her bir kenara ayr1 ayr1 eklemekte ve tespitin saglanip
saglanmadigini kontrol etmekteyiz. Ciinkii dogrulama igin rastgele kenarlarin segilmesi

yaniltic1 sonuglara neden olabilmektedir.
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Truva atinin yiik kismi yola eklendi
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Truva atinin tetlkleylm kismi yola eklendi

O

yan girdi
Tetikleyici

Sekil 3.5: Truva Atinin Devreye Eklenme Cesitleri.

3.5. Notasyonlar

Tamm (Stipheli Kenar). Bir Truva ati’nin yerlestirilebilecegi bir kenar siipheli kenar
olarak adlandirilir.

Tanim (Stipheli Yol: F;,s,). Stipheli bir kenardan gecen bir yol, o kenar igin siipheli
yol olarak adlandirilir.

Tamm (iliskili Yol Aday1). Tiim kapilari siipheli bir yolla ayn1 1zgaralarda bulunan bir
yol, bu siipheli yol i¢in bir iliskili yol aday:dir.

Tamm (iliskili Yol). iliskili yol adaylar1 arasinda Truva at1 tespiti icin kullanilabilecek
olan yola, iliskili yol denir.

Tamm (Yol Cifti: (Pyysp, Peorr))- Iliskili yol ve buna karsilik gelen siipheli yol bir yol
¢ifti olusturur.

Tanmm (Paylasilan Kenarlarin Orani: SG). Bir ¢iftteki her iki yola ait kapilarin kul-
land1g1 1zgaralarin orani. Iki yol ne kadar ¢ok ortak 1zgaraya sahipse, o kadar ¢ok
korelasyonlu gecikmeye sahip olma egilimindedirler.

Tamm (Paylasilmayan Kenarlar). Bir ¢iftteki iki yolda birden bulunmayan kenarlara
paylasilmayan kenar denir. Bu, ¢ift i¢cindeki yollardan yalnizca birinin o kenar1 igere-
bilecegi anlamina gelir. Bir ¢ift i¢in paylasiimamis kenarlar kiimesi su sekilde gosterilir:
E(Passy, Peorr)-

Tanmim (Kenar Kapsami). Yol cifti bulunan bir kenar kapsanabilir kenar olarak ad-

landirilir. Herhangi bir kenar i¢in kullanilan yontem herhangi bir yol ¢ifti bulamazsa,
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bu kenar kapsanamaz olarak adlandirilir. Uretim sonras1 sonuglar bir kenarin kapsama
durumunu dogrularsa, bu kenar kapsanan kenar olarak adlandirilir. Uretim sonrasi
testlerden sonra kapsanan toplam kenarlarin oran1 kenar kapsami olarak adlandirilir. Bu
deger tespit olasiligina denk gelmektedir.

Tanmm (Gecikme Orani: R or Zi’). Bir yol ¢iftinin gecikme orani, ¢iftteki yollarin
gecikme degerlerinin boliinmesiyle hesaplanir. Siipheli yolda Truva at1 yoksa, oran R
ile gosterilir, aksi takdirde eklenen bir Truva at1 varsa, Rile gosterilir.

Tamim (Dagilim Oran Farki: DD(R, ]:2)) Eger R ve R gecikme orani dagilimlar birbir-
lerinden standart sapmalarinin 1,5 katindan daha fazla ayriliyorsa, dagilim farki pozitiftir.
Aksi takdirde negatiftir. Bu metrik iki dagilimin birbirinden ne kadar ayrildigini anlamak
icin kullanilir. Ciinkii 1, 50’dan daha fazla ayrilan dagilimlarin bimodal oldugu tespit
edilebilir ve bu durum Boliim 4.1.5 da agiklanmistir. Dagilim farki asagida gosterildigi

gibi hesaplanir:

A

DD(R,R) = (up — 1,505) — (ur + 1,50R) (3.5)

3.6. Hassas Stokastik Lojik Efor Yontemi

Uretim sonras! testlerde Hassas Stokastik Lojik Efor (H.SLE) (ing. precise SLE) [44]
modelini kullanmaktayiz. Bu modelin yol gecikme 6l¢iimlerini, SPICE 6l¢timleri ile
kiyaslayarak, dogrulugunu 3.9°da gosterilmistir. S LE modelinde miimkiin oldugunca
gercege yakin hassasiyette sonuglar elde etmek istiyoruz. Bu nedenle, hem L2H hem

de H2L yol gecikme 6l¢iimlerini dikkate almaktayiz.

+ L2H (ing. low to high): Ilgili yola ait ¢iktinin gerilim degeri diisiik gerilim olan

sifirdan, yiiksek gerilim olan bir degerine ¢ikarken 6lgiilen yol gecikmesidir.

« H2L (ing. high to low): Ilgili yola ait ¢iktinin gerilim degeri yiiksek gerilim olan

bir degerinden, diisiik gerilim olan sifir degerine inerken dl¢iilen yol gecikmesidir.

Sekil 3.7°de, Psusp yolun Truva atsiz halini, Psusp ise Truva atinin tetikleyici kisminin
yola eklendigi halini ifade etmektedir. Orneklerde yol gecikme 6lgiimleri gdsterilmek-
tedir. Sekilde y1ldiz (*) semboliiyle gosterilen gecikme degerleri Psusp yoluna, kare
semboliiyle gosterilenler Psusp yoluna aittir. Orneklerin ¢ogunda, L2H ile H2L arasin-

daki fark, L2H ile L2H ve H2L ile H2L arasindaki farktan daha biiyiiktiir. Buradan
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c¢ikarilan sonug, yol gecikmesini dogru bir sekilde 6lgmezsek, Truva atinin etkisinin

gizlenebilecegidir.

Yaptigimiz olglimler sonucunda, tetikleyici kisminin yol gecikmesine etkisini tespit
ederken, ortalama yol gecikmesini olusturan L2H ve H2L yol gecikmelerini ayri
ayn dikkate almanin onemini fark ettik. Sekil 3.6’da yol gecikmesi oranlarina ait
histogramlar gosterilmektedir; turuncu renkle gosterilenler Truva atsiz yol gecikmesi
orani (Ratio), mavi renkle gosterilenler Truva atli yol gecikmesi orani (R@Atz'o)’na aittir.
Bu ornekte, L2H ve H2L yerine, bu iki gecikme degerlerinin ortalamasi olan avg
degerini kullanildiginda, Truva atinin tespiti olduk¢a zorlagmaktadir. Bunun yerine ayr1
ayrt L2H ve H2L yol gecikmeleri kullanildiginda, 6érnekteki H2L gecikme oranina
ait histogramdan, Truva at1 tespit edilebilmektedir. Sonug olarak, H S L E yonteminde
L2H ve H2L gecikme degerleri ayr1 ayr1 hesaplanmakta ve kullanilmaktadirlar. Bu
sayede, yontemimizin yonga-i¢i ve yongalar arasi1 varyasyonlarin etkilerini ortadan
kaldirabildigini gostermekteyiz. L2H ve H2L kullanarak elde ettigimiz Truva at1 tespit

oranina dair sonuglar Boliim 5.4 da gosterilmektedir.

12h avg h2l

Sekil 3.6: L2H, H2L ve ortalama gecikme degerleri kullanildiginda elde edilen

gecikme oran dagilimlari.
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Sekil 3.7: L2H ve H2L Gecikme Olgiimlerinin Gosterimi.




3.7. Yol Gecikmesi Ol¢iimlerinin Dogrulanmasi

SPICE [23] en iinlii transistor seviyesi devre simiilatoriidiir. Bugiin, SPICE elektronik
tasarim otomasyonu (ing. EDA) endiistri standardi haline gelmis olup, biiyiik sirketler
hala kendi simiilatorlerini gelistirmeye devam etmektedir. Yol gecikmesi i¢in kul-

landigimiz H S L F yonteminin dogrulugunu kontrol i¢in SPICE kullanilmaktadir.

Tumlesik Devre

yuk

tetikleyici DTA

Sekil 3.8: Truva Atinin Tetikleyici Kismi1 olan Yoldis1 Parametrelerin Etkisi.

Yoldisi transistorler, Sekil 3.8’de kirmizi renkle gosteren kenarlardir. Devrede ol¢timler
sirasinda olusan kiiciik gecis farklar1 (ing. transition) yoldisi (ing. off-path) transistorler-
den kaynaklanmaktadir. Ornegin, seri transistdr ¢iftinden biri zaten agik iken gecis, her
iki transistorii ayni anda agmaktan daha hizli olacaktir. Bu farklar, gecikme 6l¢iimiiniin

dogrulugunu ve dolayisiyla Truva atlarina kars1 duyarlilig: etkileyebilirler.

Sekil 3.9°da, Truva atinin tetikleyici kismi olan VE kapisinin yan giriglerinin sifir (ing.
Vlow) ve bir (ing.Vhigh) oldugu durumlarda ne oldugu incelenmistir. Kirmiz1 renk,
Truva atinin tetikleyici kisminin tiim yan giriglerinin sifir olarak atandigini, mavi renk
ise tetikleyici kisminin tiim yan giriglerinin bir olarak atandigini temsil etmektedir.
SPICE, yoldis1 transistorlere bir verildigini varsayilarak modellenmistir. Bu nedenle,
bizimde tiim yan girislerine bir degeri atanmis olan, mavi renkli sonuglar1 kullanmamiz
daha dogru 6l¢iimler saglamaktadir. Ayn1 zamanda, Truva atinin tetikleyici kisminin
yan girislerinin bir olmasi, Truva atinin aktif oldugu anlamina gelmektedir. Bu da,
yontemimizin Truva atin1 hem aktifken hem de pasifken tespit edebilecegi anlami

tagimaktadir.
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Sekil 3.9: Simulasyon ve SPICE sonuglarinin Karsilagtirilmasi.




4. Konumsal Korelasyonlardan Yararlanarak Yol Gecikmesi

ile Truva At1 Tespiti

Calismamiz liretim Oncesi (ing.pre-manufacturing) ve sonrasi (ing.post-manufacturing)
olmak iizere iki ana béliimden olusmaktadir. ilk boliimde iiretim 6ncesine ait yontemleri

inceleyecegiz.

Uretim 6ncesi i¢in gelistirdigimiz yontemlerimizin tamaminda kullandigimiz ii¢ asamali
bir yap1 mevcuttur. Bu yap1 Sekil 4.1°de gosterilmektedir. Her bir yontem, {iretim

Oncesi yapilanlarin sonunda yol ¢ifti setini elde etmektedir.

Uretim Oncesinde Yapilanlar
Devre

GCizgesi

tpheli

Kenar
Listesi

Sekil 4.1: Uretim dncesinde yapilmasi gereken asamalarin gdsterimi.

Siire¢ varyasyonlarinda dogustan bulunan konumsal korelasyonlar, lojik kapilar bir-
birine ne kadar yakinsa, siire¢ varyasyonlarindan o kadar benzer sekilde etkilendiklerini
ifade etmektedir. Siire¢ varyasyonu ile ilgili detaylar Boliim 1.4’de anlatilmaktadir.
Uretim 6ncesinde amacimiz, konumsal korelasyonlardan yararlanarak tespit edilmis yol
ciftlerini elde etmektir. Amacimiza ulagsmak icin takip edecegimiz adimlar {ic asamada

anlatilmaktadir ve devredeki her bir siipheli kenar i¢in gerceklestirilmektedir.

Bunun i¢in ti¢ farkli yontem gelistirilmistir. Yontemlere ait detaylar, yontemlerin
birbirlerine gore avantajlar1 ve kiyaslamalar1 ayr altbagliklarda incelenmektedir. Her
bir yontem asagida bahsedilen asamalardan olusmaktadir. ilk {ic asama iiretim 6ncesine

aittir. Ancak son asama iiretim sonrasinda, iiretilen yongalar iizerine ugulanmaktadir.
» Asama-1: Her siipheli kenar i¢in bir adet siipheli yolun elde edilmesi,
» Asama-2: Her bir siipheli yol i¢in onunla iligkili yol adaylarinin elde edilmesi,

* Asama-3: Bu adaylar arasindan bir adet iliskili yolun se¢ilmesi seklinde asa-
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malarin temel hedefleri 6zetlenebilir.

» Asama-4: Yol ikilisi kiimesindeki her bir yol i¢in, yol gecikmelerinin 6l¢iilmesi
ve birbirine bolinmesini igermektedir. Oranlamanin amaci, varyasyonlarin etk-
isinden kurtulmaktir. Truva atinin tespiti i¢in; yol ¢iftine ait gecikme degerlerinin
birbirlerine boliinmesi sonucunda sabit bir deger elde edilip edilmediginin analizi

yapilir.

Konumsal korelasyona dayali Truva at1 tespiti, herhangi bir kenara eklenmis Truva atini
yol ¢iftlerinin gecikme oraniyla tespit etmeyi amaglamaktadir. Ancak, devredeki her

bir kenar i¢in ilgili bir yol ¢ifti bulmak zordur.

Kapilar birbirine ne kadar yakinsa, varyasyonlardan o kadar benzer sekilde etkilendik-
lerini gormiistiik (Boliim 3.2). Eger ayn1 1zgaralarda (Sekil 4.4) yer alan kapilar1 olan
iki yol ¢ikarabilirsek, bu yollarin gecikmelerinin varyasyonlardan benzer sekilde etk-
ilenecektir. Sonug olarak, bu iki yola ait gecikme degerleri oranlandiginda, varyasy-
onlardan ¢ok fazla etkilenmeyen stabil bir oran elde edilmektedir. Buna ek olarak,
ayni1 1zgaralarda yer alan tiim ¢iftlerin yol gecikmelerinin, varyasyondan tamamen ayni

sekilde etkileneceginin kesinligi bulunmamaktadir.

4.1. Korelasyon Katsayisina Dayali Truva Tespit Yontemi
(KKY)

Korelasyon Katsayisina Dayali Yontem (KKY) [75] , varyasyonlardan benzer sekilde
etkilenen bilesenleri bulmay1 ve bunlar1 oranlayarak, varyasyonlarin etkisini ortadan
kaldirmay1 amaglamaktadir. Tiim yontemlerde oldugu gibi, bahsedilen dort asama ile

anlatilacaktir.

4.1.1. Asama-0: Kap1 Gecikmesi Hesabi

Truva at1 tespit yontemini devrede uygulamadan once, kap1 gecikmelerinin nominal
olarak hesaplanmasi gerekmektedir. Gecikme hesaplamalari i¢in Boliim 3.3 te agiklanan
SLE y6ntemini kullanmaktay1z. ilk olarak, devredeki rastgele parametreler (L. s and
V;) igin BSliim 3.2 te anlatildig1 sekilde degerler atanmaktadir. ikincisi, her biri devrenin

bir yonga kopyasini temsil eden drnekler iiretilir. Sonrasinda, olusturulan drnekler X; ve
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3.2 kullanilarak, her bir kap1 i¢in 6rnek sayis1 kadar gecikme degeri hesaplanir (Denklem

4.1).

ASAMA-0

Her bir kapi ve yonga érnegi
i¢in gecikme degeri atanmasi:

Varyasyon modeline gére

Kapilara nominal O e
yonga érnegi hazirlama:

ecikme degerleri LE .
¢ atanmagl: 55 (X))
i=0,1,...,N§—1

ve
r=0,1,...,1 NG -1

[X1
dﬁ:‘_v"'ﬁ"[Xm,,.) i=0,1,...,N§—-1

Sekil 4.2: Kap1 Gecikmesi Hesab1 i¢in Yapilanlar.

[ P (Xo), dn P (X1), oy di " (Xivsa)] (4.1)

Sekil 4.2 NS degeri, Monte Carlo yontemiyle ¢ekilen drneklerin sayisini ifade etmek-
tedir. Bu gecikme degerleri, Asama-2 ve Asama-3 tarafindan kullanilmaktadir. Daha
hizl1 hesaplamalar igin, giris egiminin gecikme {izerindeki etkisi goz ardi edilmekte ve
yiiksekten diistige ve diisiikten yiiksege gecikmeler yerine yalnizca ortalama gecikme
dikkate alinmaktadir. Bu, tek seferlik bir islemdir ve dogrusal bir model kullanildig:
i¢in tiim gecikmeler ¢ok hizli bir sekilde hesaplanmaktadir. Bu islemlerin tamamu, tespit

yontemleri ¢aligmaya baslamadan 6nce sadece bir kez yapilmaktadir.

4.1.2. Asama-1: Siipheli Yol (F,,) Elde Etme

Mantiksal temelli yontemler kullanarak veya devrenin kritik boliimlerini dikkate alarak,
devredeki siipheli kenarlarin sayisi 6nemli 6l¢iide azaltilabilmektedir. Ancak, bu
makalede yontemin gercek performansin1 gérmek i¢in, birincil girisler ve ¢ikiglar harig
tiim kenarlarin slipheli olarak isaretlendigini varsaymaktayiz. Ciinkii bir birincil giris

veya ¢ikisa bagli bir Truva ati, kolayca pin tabanli 6l¢timlerle tespit edilebilmektedir.

Kisa yollar i¢in tespit olasiligi, Truva atinin yol gecikmesi iizerindeki goreceli etkisi
nedeniyle daha fazladir [17]. Siipheli bir kenardan gecen en kisa yolu bulmak i¢in,
once n, diiglimii i¢in Dijkstra algoritmasi ¢agrilarak, birincil ¢ikisa en kisa yol bulunur.

Sonra, grafin kenarlar tersine ¢evrilerek n,, diigiimii i¢in Dijkstra ¢agrilir, bu da birincil
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Euncovered Dijkstra(n,) caligir:
kiimesinden glipheli girdilerden ¢, ,'ye en
kenar segimi e, ; kisa yolu bulur.

Dijkstra(n,) calsir:
ep,4'den ¢iktilara en kisa
yolu bulur.

Bulunan kisa
yollar birlegtirilir,

P,y en kisa yol

\ elde edilir. /

Sekil 4.3: Siipheli Yol Se¢imi.

girise en kisa yolu verir. Bulunan iki yolun siipheli kenarla birlesimi, e, , kenarindan

gecen en kisa yolu verir.

Algoritma bir silipheli yol bulduktan sonra, bir ¢ift olusturmak i¢in iliskili yolu bulmak
lizere sonraki agamalara geger. Ey,covereq klimesinde slipheli kenarlar bulunmamaktadir.
Baslangicta E,,covereq kKiimesine, devredeki tiim kenarlar siipheli olarak eklenmekte-
dir. Asama-1’in devredeki her kenar icin ¢alistirildig1 diistiniiliirse, toplam maliyet her
kenar i¢in iki Dijkstra ¢agris1 kadardir. Ancak, Asama 4.1.4’da agiklandig1 gibi, bir
yol ¢ifti birden fazla siipheli kenar i¢in kullanilabilmektedir. Yani E,;;,copereq bOyutu
her yinelemede birden fazla sayida azaltilabilmektedir. Bunun sonucunda, uygulama
kisminda Asama-1’in devredeki siipheli kenar sayisindan daha az calistigini ifade ede-

biliriz.

4.1.3. Asama-2: iliskili Yol Adaylar1 Kiimesi (7.,,) Olusturma

Stipheli yol ile iligkili olabilecek tiim olas1 yol adaylarinin ¢ikarilmasi agamasidir. Bunun
icin konumsal korelasyon bilgisi kullanilmaktadir. Konumsal korelasyonlar nedeniyle,
baska bir yol ile ¢ok yakin konumlardaki lojik kapilara sahip olan bir yol, ayni zamanda
korelasyonlu yol gecikmelerine de sahip olmaktadir. Siipheli bir yol i¢in ¢ok yakin
konumlu bagka bir yol bulunabilirse, bu iki yolun yol gecikmelerinin oraninin, varyasyon

bilesenini ortadan kaldirabilecegi anlamina gelmektedir. Bu durumda, ilgili yol tizerine
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Sekil 4.4: Tiim devre yerlesiminin 1zgaralara boliinmesi.

Truva at1 eklenmesi gibi herhangi bir degisiklik, yol gecikme oranindaki sapma tespit
edilerek kolayca ortaya ¢ikarilabilecektir. Siipheli bir yola ait iliskili yol adaylarimi
bulmak i¢in devre 1zgaralara boliintir (Sekil 4.4). Sonrasinda, kapilar1 ayni 1zgarada
bulunan tiim yollar 6zyinelemeli (ing.recursive) olarak ¢ikarilir ve bu yollar, iliskili yol
adaylar1 kiimesinde toplanir. Sonunda, her siipheli yola karsilik gelen bir iligkili yol

adaylar1 kiimesi elde edilir.

ASAMA-2

tum yollar bulunana kadar devam et

Y

P,y kullanmadign Geri kalan tiim Pls

Bulunan Yollan Eger .. Kliimesi

1zgaralan gizgeden igin Gzyinelemeli Toors kilmeye ekle bos degilse

kaldir aramayi baglat

Sekil 4.5: 1liskli Yol Adaylar1 Kiimesi Olusturma.

Truva atinin tespti edilebilmesi i¢in her iki yol tarafindan paylasilmayan bir kenara
eklenmis olmasi gerekmektedir. Aksi takdirde, eklenen Truva atinin gecikmesi her iki
yolu da esit sekilde etkileyecek ve oranla tespit imkansiz hale gelecektir. iliskili yol
secerken atlanmamasi gereken 6nemli bir nokta da budur. Bu kosul, yol ¢iftleri se¢imini

zorlastirmaktadir. Stipheli bir kenarda Truva at1 olup olmadiginin kontrolii i¢in, stipheli
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kenarin sadece yollardan birinde bulunmasi ve yol ¢iftlerinin yiiksek korelasyona sahip

olmalar1 gerekmektedir.

4.1.4. Asama-3: Yol Ikilisi (( Py, Prorr)) Secimi

Oncelikle tiim iliskili yol adaylarinin yol gecikmeleri yonga drnekleri (ing. samples)
i¢in hesaplanir. Ardindan, iliskili yol adaylar1 kiimesindeki her bir yol, ilgili siipheli
yol ile eslenerek yol ¢ifti olugturulur. Her bir yol ¢ifti i¢in, bu yol gecikmelerine dayali
olarak korelasyon katsayisi (KK) hesaplanir. Aday yollar arasindan siipheli yol ile en
cok iligkilendirilen yolu segmek i¢in, en yiiksek korelasyon katsayisina sahip olan iliskili
yol aday1 aranmaktadir. En iyi korelasyon katsayisina sahip yol adayi, e kenarina ait
stipheli yol i¢in segilmis iliskili yol (P, ) olarak belirlenir. Sonunda, ilgili siipheli yol

icin yol ¢ifti elde edilmis olur.

" ASAMA-3

kiimedeki 7 oy
her bir P, igin
Y
d3FP hesapla

Y
KK(R, R) hesapla

X

Yol ikililerini
<Psusp1 Pc:rr‘r}
corr degerine gére
azalan sirala

v

En biiyiik corr
degerine sahip olam
<Psusp1 Pc:rr‘r} seg,
kiimeye wpp ekle

(& J

Sekil 4.6: iliskli Yol Adaylar1 Kiimesi Olusturma.
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4.1.5. Asama-4: Uretim Sonras1 Truva At1 Tespiti

Uretim sonras1 test asamasindan sorumlu kisimdir, Sekil 4.7°de detaylar1 gosterilmek-
tedir. Stipheli yolun ve aday gosterilen iliskili yolun, yol gecikmeleri hassas stokastik
lojik efor PSLE yontemiyle [44] 6l¢iilmektedir. Ardindan, ilgili siipheli yol ve iligkili
yol adayindan olusan her bir yol ¢ifti i¢in gecikme oran1 hesaplanir. Gecikme orani, yol
ciftindeki iki yola ait gecikme degerlerinin oranlanmasiyla hesaplanmaktadir (Denklem
4.2). Ornek bir siipheli kenar e igin gecikme oraninin hesaplanmasi denklem (4.2) ile
gosterilmektedir: Burada d yol gecikmesini ifade etmektedir. Burada gecikme orani
hesabinin amaci, varyasyon etkisini ortadan kaldirmaktir. Boylece herhangi bir Truva

at1 varligi, gecikme oraninda olusan degisimden tespit edilebilmektedir.

d(Pseusp)
= D sus) 42
e =ape,) *2)
Aise, = (pg, — 1,505 ) — (pr, — 1,50R,) (4.3)

Yol ¢ifti, eger 1, 50 pozitif farka sahipse iki dagilim birbirinden ayrilmaktadir. Bir e
kenar1 i¢in Truva at1 icermeyen ve Truva at1 yerlestirilmis 6rneklerin gecikme oranlari
arasindaki 1,50 farkinin hesaplanmasi denklem (4.3) ile gosterilmektedir. Burada
A1 50, e kenart i¢in 1, 50 farkini, pg, ve op, Truva at1 igermeyen drnekler i¢in gecikme
oranlarinin ortalamasi ve standart sapmasini, p; ve o Truva ati eklenmis 6rnekler

icin gecikme oranlarinin ortalamasi ve standart sapmasini ifade etmektedir.

Eger Dagilim Farklarina ait 1, 50 degeri pozitif degerde ise, gecikme oranlarinin dagilim-
lar1 ¢ift modelden olusmaktadir. Bunun anlami da, Truva at1 igermeyen ve Truva ati
eklenmis 6rnekler i¢in, altin model gerektirmeden Truva at1 tespitinde basarili olacak
demektir. Eger 1, 5o degeri pozitif degilse, gecikme oranlarinin dagilimlar tek mod-
elden olugmaktadir. Yani bu yol ¢ifti truva at1 tespiti i¢in uygun degil demektir. Bunun
sonucunda, ilgili kenarlar hala E,,,.overeq kiimesinde bulunmaya devam ederler. Ilgili
stipheli kenara ait, Truva atsiz ve Truva atli drneklerin gecikme oran dagilimlarnin 1, 5o
degeri pozitif ise, bu kenar kapsanmig (ing.covered) olarak adlandirilir. Bu nedenle,
eger Asama-4’de kenar tespit edilebiliyorsa, bu KKY yonteminin ilgili kenar {izerinde

Truva at1 tespiti yapabilen, uygun yol ciftinin secildigi anlamina gelmektedir.
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ASAMA-4: Uretim Sonrasi Testler
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Sekil 4.7: Uretim Sonrasinda Truva At1 Tespiti.
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Sekil 4.8: DTA igermeyen (yesil) ve DTA eklenmis (kirmiz1) Gecikme oran Dagilim-

larinin Gosterimi.

Bu algoritmanin en ¢ok zaman alan boliimii Asama-3’e aittir. Milyonlarca kapiya sahip
mevcut tiimlesik devreler g6z 6niinde bulunduruldugunda, ve devredeki tiim kenarlar
stipheli olarak degerlendirmeye alindiginda ¢ok sayida iligkili yol aday1 bulunabilecek-
tir. Bu nedenle, Asama-3’de ¢ok fazla sayida yol gecikmesi ve korelasyon katsayisi

hesaplanmasi gerekmektedir.

Ornegin, c1908 kiyaslama devresinden kapsanabilir bir kenar i¢in gecikme oran1 dagilim-
lar1 Sekil 4.8’da gosterilmektedir. Bu kenar i¢in, Truva at1 yerlestirilmis 6rnekler altin
bir modele ihtiya¢ duyulmadan kolayca ayrilabilmektedir. Bu nedenle, siipheli kenarin

yontem tarafindan giivence altina alindig1 veya kapsandigi sOylenir.

Sekil 4.9 ¢c1908’den baska bir kenara ait gecikme orani dagilimlarin1 gostermekte-
dir. Bu kenar yontem tarafindan kapsanamaz ¢iinkii Truva at1 igermeyen ve Truva
at1 yerlestirilmis 6rneklerin gecikme oranlar1 birbirine karismistir ve negatif A 5, ile
sonu¢lanmaktadir. Buradaki gibi renklendirilmedikleri takdirde iki dagilimin birbirinden

ayrilmas1 miimkiin degildir.

4.2. Paylasilan Izgaralarin Oranmina gore Truva At1 Tespit
Yontemi (PIY)

Bu bdliimde, en iyi iliskili yol adayini se¢mek i¢in daha hizli ¢alisan bir yontem Oner-
mekteyiz. Bu yontem de dort asamadan olugsmaktadir. Asama-04.1.1, Asama-14.1.2,

Asama-2 4.1.3 6nceki yontem olan KKY ile aynidir. Asama-3 i¢in oldukga hizla ¢alisan
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Sekil 4.9: DTA igermeyen (yesil) ve DTA eklenmis (kirmiz1) Gecikme oran Dagilim-

larinin Gosterimi.

ve gecikme hesaplar1 yapmaktan bizi kurturan yeni bir yaklasim 6nerilmektedir. Asama-

4 de Boliim 4.1.5’deki ile aynidir.

Bolim 4.1°de yontem 1ile ilgili asil problemi detaylandiralim. Konumsal korelasyon
nedeniyle, tiim adaylarin (6rnegimiz i¢in Sekil 4.4 de yalnizca koyu golgeli 1zgaralarda
bulunanlarin) iyi bir korelasyona ve dolayistyla iyi bir korelasyon katsayisina sahip
olmasi beklenir. Bdyle bir durumda, her kenar (veya siipheli yol) i¢in tiim adaylar1
siralamak ve ardindan hepsi i¢in yol gecikmelerini ve korelasyon katsayilarini hesapla-
mak yerine sadece bir adet iliskili yol aday1 segmek, iligkili bir yol ¢ifti elde etmek
icin yeterli olacaktir. Ancak iligkili yol adaylarini inceledigimizde durumun bdyle
olmadigini goriiyoruz. Sadece bir siipheli yola karsilik gelen tiim iligkili yol adaylar1
i¢in farkli korelasyon katsayilar1 Sekil 4.10°da 6rnek olarak gosterilmistir. Adaylar
artan katsay1 degerlerine gore siralanmigtir. Bu 6rnek durum i¢in, baz1 adaylarin kore-
lasyon katsayilar1 0,75e kadar kotii degerlerde olabilir. Unutulmamalidir ki, deneysel
sonuclar bize varyasyonlarin etkisini ortadan kaldirabilmek ve Truva atlarinin varligin
ortaya ¢ikarmak i¢in korelasyon katsayisinin 0,95 ve iizeri gibi 1°e ¢ok yakin bir degere
sahip olmasi gerektigini gdstermektedir. Eger Truva at1 sadece bir adet lojik kap1 kadar
kiictikse, 0,95’1ik bir korelasyon katsayisi bile tespit icin yeterli olmayabilir. Bu du-
rum, her bir iligkili yol aday1 i¢in korelasyon katsayisinin hesaplanmasini ve en biiytik

katsaytya sahip olanin ¢iftin iligkili yolu olarak belirlenmesini gerektirmektedir.
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Sekil 4.10: iliskili yol adaylarmin korelasyon katsayilarmmn gdsterimi.

4.2.1. Yol Ikilisi ({ Psysp, Peorr)) Secimi

Detayl1 incelemeler sonucunda, siipheli yolla ayn1 1zgaralarda bile bulunmanin onunla
yiiksek korelasyonlu olmak anlamina gelmedigi gercegini ortaya ¢ikmaktadir. Ciinkii
ortak 1zgaralarin sayisi, yol ¢iftinin gegtigi tlim 1zgaralarin sayisina gore oldukca diisiik
olabilmektedir. Bu da bize sadece korelasyon katsayisina bakarak en uygun iliskili yolu
se¢cmenin zorlugunu gdstermektedir. Genelleme kaybi1 olmadan, siipheli yolun farkli
1zgaralara dagitilmis kapilara n sahip oldugunu ve bu siipheli yol i¢in bir iliskili yol
adaymin tiim kapilarinin n,. farkli 1zgaralarda bulundugunu varsayalim; burada n, ve n..
1zgaralarinin birlesme ve kesigme sayisi sirasiyla ny ve nn, ile gosterilmektedir. Eger
nn degeri, ny’tan ¢ok daha kiigiikse, bu iki yol arasinda ortaya ¢ikan iligki varyasyon
etkisini ortadan kaldiracak kadar iyi olmayacaktir. Biz nq /n, oramm shared grids ratio
(SG) olarak adlandirtyoruz. Bir yol ¢ifti < Pgyep, PL,., > icin paylasilan 1zgara orani
(4.4)’de gosterildigi gibi hesaplanabilmektedir. ¢ siipheli yola ait iligkili yol adayinin
indeksini gosterir. iki yol arasindaki korelasyon, ortak 1zgara orani arttik¢a artma

egilimindedir.

< Psusp, Ptorr > yol giftinin paylagimli 1zgara sayisi

SGt = (4.4)

Pousp UPL tim 1zgaralarin sayisi

corr

KKY yontemindeki Asama-3’iin hizlandirilmasi i¢in, en biiyiik korelasyon katsayisina
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Sekil 4.11: iliskili yol adaylar1 se¢iminde kullanilan degerlerin karsilastirmasi

sahip olan1 segmek yerine (4.4) tarafindan hesaplanan en biiyiik SG oranina sahip ilisk-
ili yol adayinin se¢ilmesini 6nermekteyiz. PIY yonteminin KKY yonteminden fark:
sadece Asama-3 de iliskli yol se¢imi kismindadir. Bunun nedeni de Asama-3’{in dar
bogaz olmasiydi. PIY sayesinde kazanilan hiz ve tespit orani detaylar1 Boliim 5.2°de

gosterilmektedir.

Sekil 4.11°de 6rnek bir siipheli yol i¢in 15 adet iliskili yol aday1 se¢ilmistir. Her
bir yol adayi i¢in her iki yontemde de, Asama-3 de kullanilan degerlendirme yapist
uygulanmistir. KKY yonteminde korelasyon katsayisi ve PIY yonteminde SG degeri
hesaplanmis ve sirastyla y,x eksenleriyle gdsterilmistir. Ornek bir siipheli yol igin
Sekil 4.11, SG degerinde baz1 dalgalanmalar olmasina ragmen, ayni yolun korelasyon

katsayisinin nasil ylikselme egiliminde oldugunu gostermektedir.
Burada SG kullaniminin bize sagladiklart;

* yol ciftindeki iki yol, ne kadar ¢ok ortak 1zgaray1 kullanirlarsa, o kadar ¢ok

konumsal korelasyona sahip olmaktadirlar.

+ yol cifti konumsal korelasyondan ne kadar benzer sekilde etkilenirse, Truva atinin

tespit edilebilirliginin de artmasi anlamina gelmektedir.
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4.3. Rastgele Uyarlanabilir Yontem ile Truva At1 Tespiti(RUY)

Bu yontem de dort asamadan olugsmaktadir. Asama-0 Bolim 4.1.1, Asama-1 Boliim
4.1.2, dnceki yontemlerle aynidir. Asama-2 ve Asama-3’teki yeni yaklasimlar sayesinde

ciddi oranda hizlanma ve sonuglarda dogruluk artis1 saglanmistir.

4.3.1. Iliskili Yol Adaylar1 Kiimesi (7.,,-) Olusturma

Asama-1 de siipheli yol elde edilgine gore, iliskili yol adaylarini arayabiliriz. Her siipheli
yol i¢in, Asama-2 de iliskili yol adaylar secilir. Iliskili yol adaylarmin hesaplanmasi su
sekilde yapilmaktadir: ilk olarak, siipheli yolun bulundugu 1zgaralar isaretlenir. Daha
sonra, devre grafiginden isaretlenmeyen 1zgaralarda bulunan tiim diigiimler kaldirilir.
Ornegin Sekil 4.4°te, P,,, koyu renkli 1zgaralarda bulunmaktadir. Devrenin tamami
64 1zgaraya boliinmiistiir (Sekil 3.3). P;,sp, 64 1zgaradan ticiinii kullamyorsa, devre

cizgesinden diger 61 1zgaradaki tiim diigiimler kaldirilmaktadir.

ASAMA-2
3 parametre ile sinirlandinimig
Y

P,,sp kullanmadig Geri kalan tiim FPls

Bulunan Yollan Eger .. Kimesi

1zgaralan gizgeden icin rastgele yliriyis oo kiimeye ekle bos degilse

kaldir yapmaya basla

d51F ve 4P
5p P

hesapla "

Sekil 4.12: iliskili Yol Adaylar1 Kiimesi Yol Olusturma.

Tiim siire¢ Sekil 4.12 de gosterilmektedir. i1k adimda, Birincil girislerin, kalan kapilar-
dan herhangi biriyle baglantisi olmayanlar1 da elenmektedir. Ardindan, kalan birincil
girigler i¢in rastgele yiirliylis algoritmasina [76] baslanmaktadir. Algoritma, ii¢ paramet-
re almaktadir. 1lki, birincil girislerin sayisidir; ikincisi, maksimum fanout dallarinin

sayisidir ve uglinciisii, bir yol iizerindeki maksimum kapi sayisidir. Rastgele yiiriiytis,
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her biri bu {i¢ parametreden biriyle siirli olan ii¢ “for” dongiisiinden olugmaktadir.
Maksimum fanout dallari, devredeki herhangi bir diiglim i¢in maksimum ¢ikis baglan-
tist sayisidir. Bir yol iizerindeki maksimum kapi sayisi, yine belirli devre igin bir yol
tizerindeki maksimum kap1 sayisidir. Sonug olarak, rastgele yiiriiyiis her bir birincil
giris i¢in bir kez baslamaktadir, maksimum fanout dallarinin sayis1 kadar rastgele bir
komsu se¢mekte ve son olarak bir yol tizerindeki maksimum kapi sayisina ulasilana
kadar rastgele bir baska komsu bulmaya devam etmektedir. Yiiriiyiis bir birincil ¢ikisa

ulastiginda, o yolu 7, kiimesine eklemektedir.

Kullandigimiz rastgele yiirliylis algoritmasi, devre topolojisine ait olan ii¢ parametre
alarak calisma zamanini sinirlamaktadir. Boylece, biiyiik devreler icin ¢ok fazla yol
olusturabilecek 6zyinelemeli (ing. recursive) yol olusturma yontemine gore daha avan-
tajlidir. Ozyinelemeli arama, biiyiik devreler i¢in oldukca sorunludur ve gereksiz bir
caba icermektedir. Ciinkii kalan 1zgaralarin icerdigi tiim yollara ihtiyacimiz yoktur.
Sadece Asama-2 sonunda bir adet iligkili yola ulagsmak icin yeterli sayida aday elde
etmek istiyoruz. Yaptigimiz deneyler sonucunda rastgele yiiriiyiis algoritmasinin, hem
cok daha iyi performans gosterdigini, hem de neredeyse tiim siipheli yollar i¢in yeterli

aday sagladigini gostermekteyiz.

Asama-3’e gegmeden oOnce, her bir 6rnek X; icin yol gecikmesi Pi,s,, Asama-0’da
SLE ka1 gecikmeleri kullanilarak hesaplanmaktadir. Ornek noktalarinmn yarist Truva
atsizdir, diger yarisina Truva at1 eklemek i¢in Sekil 3.4’deki yiik siipheli yola eklenir.

Bu nedenle, Truva atsiz 6rnekler icin d%ﬁfp ve Truva ath drnekler i¢in d2*F hesaplanir

Psusp
(denklem 3.3, 3.4). Hesaplanan gecikme degerleri, kapilarin gecikme degerlerinin
toplanmasiyla elde edilmektedir. Bu degerler, Asama-3 tarafindan kullanilmak i¢in

hazirlanmaktadirlar.

Teorr 1¢Inde ¢1karilan yollari iliskili yol adaylar1 olarak adlandirmaktayiz. Bunlarin gogu
siipheli yol ile yeterli korelasyona sahip olmayabilir ve bu nedenle Truva at1 tespiti
icin kullanilamaz. Bo6liim 4.3.2°de , 7., i¢cinden nasil bir adet iliskili yol se¢ildigi

acgiklanmaktadir.
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4.3.2. Yol Ikilisi ({ Psysp, Peorr)) Secimi

Bu asama algoritmanin en kritik kismini1 olusturmaktadir. Ayni zamanda, calisma

zamani agisindan darbogaza sokan kisimdir.

Oncelikle, 7., kilmesinden bir aday yol, P,,,, secilmektedir. Secilen P,,,, ile olus-
turulan ciftin kenar kapsamimizi artirip artirmayacagini kontrol etmek zorundayiz.
Bu amagla, “heniiz” kapsanmamis kenarlarin kiimesi Ey,covered 11€ (Psusp, Peorr) Gifti
tarafindan kapsanabilir kenarlarin kesisiminin bos bir kiime olup olmadigini kontrol
etmekteyiz. Eger bu kesisim bos bir kiime ise, bu ¢iftin kenar kapsamimizi artirmayacagi
anlamina gelmektedir ve bu aday1 atarak 7., kiimesinden baska bir yol secebiliriz.
Bir ¢ift i¢in kapsanabilir kenarlar kiimesi, yani E(Pyysp, Peorr ), her iki yol tarafindan
da paylasilmayan kenarlarin toplamina esdegerdir, yani Tanim 3.5’deki gibi paylasil-
mayan kenarlardir. Ciinkii, bu ¢iftin gecikme oranini kullanarak, sadece paylasilmayan
kenarlarin herhangi birine eklenmis olan Truva atlar tespit edilebilmektedir. Aksi

takdirde, Truva atinin gecikme orani iizerindeki etkisi fark edilemez.

Eger Sekil4.13’de bulunan E(Psysp, Prorr) N Euncoverea = 0 kosulu saglanmiyorsa, pay-
lagilan 1zgaralarin oranini (SG) hesaplamaktayiz. SG, her iki yol tarafindan paylagilan
1zgaralarin sayisinin, siipheli yol tarafindan kullanilan 1zgaralarin sayisina boliinmesi
ile elde edilmektedir. Tanim geregi, her zaman 1 degerine esit veya daha kii¢tik olup,
cift icindeki iki yol arasindaki korelasyon miktar1 hakkinda bir fikir sahibi olmanin
kolay bir yoludur [75]. Ciinkii, eger iki yol daha fazla paylasilan 1zgaraya sahipse,
bu, varyasyonlardan daha benzer sekilde etkilenecekleri anlamina gelmektedir. Ancak
S, iki yol arasindaki gecikme korelasyonunu anlamak i¢in tek basina kullanilamaz.
Ciinkii korelasyon, yol i¢indeki kap tiirleri ve kapi sayis1 gibi farkli parametrelerden
etkilenebilen daha karmasik bir metriktir. Bu nedenle, SG tizerine e ile temsil edilen bir
esik koymaktayiz. Sekil 4.13’de gdsterilen ikinci kisimda, adayin €’dan biiyiik bir SG
ile sonuglanip sonu¢lanmadigina bakmaktayiz. Eger aday bu kosulu saglayamiyorsa,
biiytik olasilikla siipheli yol ile iyi bir korelasyona sahip olmadig1 i¢in o aday1 yine
attyoruz. DD hesaplamasi, SG hesaplamasindan daha maliyetli oldugu i¢in, ikinci
kistmdaki yap1 6n eleme olarak kullanilir. Ik SG esigi oldukea kiigiik bir say1 olarak

almabilir, ¢iinkii esik gerektiginden kiiciik ¢ciktiginda adaptif olarak artirilmaktadir.

Eger Sekil4.13’de bulunan SG(Psysp, Peorr) < € kosulu saglanmiyorsa, Asama-0’da bir
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Sekil 4.13: Yol Ikilisi Olusturma.

kez hesaplanan S LE kap: gecikmeleri, Asama-2’de P, i¢in yapildig: gibi her 6rnek
i¢in P, gecikmesini (d7Z ) hesaplamak i¢in kullanilmaktadir. Bu adaym Truva ati
tespiti i¢in kullanilip kullanilamayacagini anlamak i¢in, Tanim 3.5 ile tanitilan dagilim
farkin1 (D D) hesaplamaktayiz. Eger Truva at1 igermeyen (1) ve Truva at1 eklenmis
(R) ornekler i¢in yol gecikme oranlarinin dagilim fark: pozitifse, bu ¢ift icin Truva ati
eklemesinin oran dagilimlarint Truva atin1 tespit edecek kadar ayirdigi yani ¢ift dagilim

modeli oldugu anlamina gelmektedir.
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Ornegin, Sekil 4.14°de, ¢7552 devresinden iki farkl1 yol ¢ifti igin gecikme oran1 dagilim-
larim1 gérmekteyiz. Soldaki (a) negatif DD durumuna aitken, sagdaki (b) pozitif DD
durumuna aittir. Yontem, Sekil 4.14 (a) ile sonuglanan iliskili yol adayini atmakta,
ancak Sekil 4.14 (b) ile sonuc¢lanan aday1 segerek siipheli yol ile eslemekte ve ortaya

¢ikan yol ¢iftini kiime igerisine eklemektedir.

30
n _ —R
251 1 I — k|1 30t
20!
15} | 201
10} i
10}
| h]lﬂ
0 H | :]_um nmll oo 0 1 .
1.8 2 2.2 2.4 26 04 0.5 0.6 0.7 0.8
(a) (b)

Sekil 4.14: Yol ¢ifti sonuglari; (a): DD negatif, (b): D D pozitif.

Eger bir iligkili yol aday1 negatif DD ile sonuglanirsa, bu SG esigi €’1n yeterince
yiiksek olmadigin1 gostermektedir. Bu nedenle bu esik artirilmaktadir, € esigi yalnizca
ayrik degerler alabilmektedir. Ornegin, siipheli yol k adet 1zgara kapliyorsa, €1 1/k
araliklariyla artirmaktayiz. Bu, sifir € ile baglasak bile, 1/k hesaplamasindan sonra,
higbir aday uygun degilse, € 1 olur. Siipheli yol ile ayn1 1zgaralar1 paylagmayan adaylari
eleme siirecine baglar. Bu uyarlanabilir yaklagim ile, Asama-3’{in en maliyetli iki adim1
olan gecikme ve dagilim farki hesaplama adimlarinin, adaylarin ¢ogu icin calismasi

Onlenmektedir.

Sonunda, bir aday pozitif D D kosulunu saglarsa, arama durur ve ilgili yol ¢ifti 7p p kiime-
sine eklenir. Ardindan, bu ¢ift tarafindan kapsanabilen tiim kenarlar, yani £( Psysp, Peorr ),
kapsanmamis kenarlar kiimesinden, E,,,copered, Sikarilir, ¢linkii artik bu kenarlar i¢in
¢ift bulmamiza gerek yoktur. Bu nedenle, bu cikarilan kenarlar i¢in, bir siipheli yol
c¢ikarmamiza veya aday aramamiza gerek yoktur. Yontem, geri kalan kapsanmamis

kenarlar i¢in yol ¢iftleri bulmak lizere Asama-1’in ilk adimina geri doner.

Aksi takdirde, tiim adaylar tiikendigi halde hi¢bir aday uygun degilse, ilgili siipheli
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kenari isaretleyerek Asama-1’in ilk adimina geri doneriz. Boylece o kenar i¢in tekrar
yol ¢ifti bulmaya ¢alismayiz. Ancak bu, o isaretli kenar1 kapsayamayacagimiz anlamina
gelmez. Ciinkii bagka bir siipheli kenar igin tespit edilen herhangi bir ¢ift, ayn1 zamanda
o igaretli kenara eklenen Truva atin1 tespit etmek i¢in de uygun olabilir. Yani isaretli
kenar baska bir siipheli kenarin E(Py,sp, P.orr) kilmesinin bir elemani olabilir. Uretim

oncesi dongiiler, tiim siipheli kenarlar ¢ikarilana veya isaretlenene kadar devam eder.

Asama-3’iin sonunda, bir dizi iligkili yol ¢ifti olusturulmaktadir. Ancak, bu kiimede
baz1 gereksiz yol ¢iftleri bulunabilir. Ornegin; N adet yol ¢iftinin icerdikleri kenarlarin
birlesimi slipheli kenarlarin tamamini kapsiyor olsun. Bu durumda, baska bir yol ¢ifti
secilse bile yeni kenarlar1 kapsayamayacaktir. Bunun sonucunda, N adetten sonra
eklenen yol ¢iftleri fayda saglamamuis olurlar. Bu yol ¢iftlerinin gecikmelerini 6lgmek
i¢in de, iiretim sonrasi testler sirasinda ayrica ek bir ¢aba gerekmektedir. Hem her
cift i¢in kenar kapsami hem de evrensel kenar kiimesi bilindiginden, 6rnekteki gibi
fayda saglamayan yol c¢iftlerinden kurtulmak i¢in 7pp lizerinde iyi bilinen minimum
kiime kapsama (ing. min set cover) aggozlii algoritmasinin dogrudan bir uygulamasi

miumkindir.

Bu kiime, yerlesim plan1 hazir olur olmaz olusturulabilir. Truva tespiti yongalarin {ireti-
minden sonra, yol ¢iftleri kiimesindeki yollarin gecikmelerini hesaplayarak yapilmalidir.

Uretim sonras1 asama-4, Béliim 4.3.4 aciklanmaktadr.

4.3.3. Uretim Sonrasi Testlerin Hizlandirilmasi

Yoéntemlerimizin hepsinde ayni1 hedefe sahip ii¢ adim bulunmaktadir. Ugiincii adim
sonlandiginda, elimizde test yapilmasi gereken yol ¢iftleri olmaktadir. Uretim sonrasi
testler (ing. post-manufacturing tests) sirasinda daha az sayida yol ¢ifti ile ayn1 sayida
devre kenarmi kontrol edebilir miyiz?” sorusundan yola ¢ikarak, minimum kiime kap-
sama (ing. set-cover) yontemini kullanmaya basladik [77]. Bu yontem, Asama-3’ten
sonra kullanilmaktadir. Ana amag, iiretim sonrasi testlerden 6nce minimum sayida yol

cifti elde etmektir.

Yol ¢iftlerinin sayisi, iretim sonrasi agsama i¢in olduk¢a 6nemli olmaktadir. Ne kadar az
yol ¢iftimiz olursa, iiretim sonrasindaki test siireci o kadar kisa siirmektedir. Amacimiz,

sectigimiz ciftlerin, girdi ¢iftlerinde bulunan tiim kenarlar1 igermesi i¢in minimum
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Tablo 4.1: Minimum Kiime Kapsama Y énteminin Calismasina Dair Ornek.

Paylasilmayan | Paylasilmayan | Paylasilmayan | Paylasilmayan

Peusp | Feorr | Kenar Sayisi Kenar Sayisi Kenar Sayis1 | Kenar Sayisi
Adim1 Adim?2 Adim3 Adim4

P1 P2 5 0 0 0

P1 PS5 4 2 0 0

P2 P4 4 2 1 0

P3 P4 2 2 2 0

P2 P3 4 2 1 0

sayida yol cifti segmektir. Elde edilen sonuglar iizerinde bir kapsam kiimesi algoritmasi
kullanildiginda, kapsadigi kenar sayisi sabit kalarak yol ¢ifti kiimesinin boyutunun

azaldigini fark etmis bulunmaktayiz.

Acgozlii (ing. greedy) minimum kiime kapsama algoritmasi [77], kenarlarin genel
kiimesini tamamlayana kadar aramaya devam etmektedir. Tablo 4.1°de her satir,
stipheli bir yol ve iliskili yol adayini igeren yol ¢iftini temsil etmektedir. Bu 6rnek-
teki yollar Sekil 3.1°dan alinmistir. Yollar ve igerdikleri kapilar su sekildedir. P1 :<
nl,n2,n3,nd > P2 :< nll,nl0,nd > P3 :< nd,n6,n7 > P4 :< n9,n6,n7 >
P5 :< nl,n2,n6,n7 > Tabloda ii¢lincii slitundan itibaren gdsterilen her yinelemede,
algoritma tliim yol ¢iftlerini kontrol etmekte ve en fazla paylasilmayan kenara sahip olan
secmektedir. Bu se¢im tabloda renkelndirilerek gosterilmistir. Her bir se¢imin ardindan
toplam kiime ve veri kiimesindeki paylasilmayan kenarlarin sayisini giincellemektedir.

Bu islem kenarlarin tamami kapsanincaya kadar siirdiiriilmektedir.
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4.3.4. Uretim Sonrasi Truva At1 Tespiti

Yontemimizin 6nerdigi yolun dogrulugunu, siipheli bir yol ve siipheli yola bagli olan
bir yol ¢iftinin gecikmelerini hem H.SLE modeli hem de SPICE simiilasyonlari ile
hesaplayarak dogruladik. Sekil 4.15°de gosterildigi gibi, 250 6rnek kullanilmaistir.
Stipheli yol ve baglantili yolun gecikmeleri, her 6rnek i¢in hem H.SLE hem de Spice ile
hesaplanmistir. Sekildeki gecikme oranlarinin neredeyse miikkemmel sekilde eslestigini
gormekteyiz. Boylece bu asamada kullandigimiz A 'S L E modelinin SPICE kadar dogru

sonuclar verdigini dogrulamis olduk.

. Rh‘l’l('ﬁ

0 50 100 150 200 250
Yonga Ornekleri

Sekil 4.15: HSLE modelinin SPICE ile dogrulanmasi.

Sekil 4.16’da gosterilen tiretimden sonrasi Truva at1 tespiti, yol ¢iftlerindeki yollarin
gecikmelerinin hesaplanmasiyla gergeklestirilmelidir. Bu ¢alismada, yongalar1 gergek-
ten iiretmedigimiz i¢in hassas olan /.S LE gecikme orani hesaplamasini kullanmaktay1z.
Ancak, gecikme oranlarinin nasil hesaplandigi veya dlgiildiigiinden bagimsiz olarak,
gecikme oran dagilimlarinin tek modele mi ¢ift modele mi ait oldugunu, test eden tarafin-
dan kontrol edilmektedir. Bu amagla Hartigan’in ¢ift model [78] testini kullanmaktayi1z.
Bu teste gore, bir p-degeri hesaplanir ve bu deger 0.1°den kiiclikse, bu bimodal bir

dagilimi isaret etmektedir.
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Sekil 4.16: Uretim Sonrasinda Truva At1 Tespiti.
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Sekil 4.17: ¢3540 devresinden ¢ikarilmis yol ikilileri: (a): Truva at1 tespit edilemedi,
(b): Truva at1 tespit edildi.

Ornegin, Sekil 4.17, ¢3540’1n iki farkli yol ciftinden elde edilen iki gecikme oranm
dagilimini gostermektedir. Her ¢ift icin 1000 6rnek varsayilmakta ve bunlarin yarisinda
ciftin “paylagilmayan kenarin” bir Truva at1 yerlestirilmistir. Sekil 4.17 (a)’da p-degeri
0.43 olup unimodal olarak isaretlenmistir, oysa Sekil 4.17 (b)’de p-degeri 0 olup bimodal
olarak isaretlenmistir. Diger bir deyisle, Sekil 4.17 (a)’daki ¢ift i¢in yontem basarisiz
olmus ve Truva at1 tespit edilememistir, oysa Sekil 4.17 (b)’deki ¢ift i¢cin dnerilen

yontem Truva atin1 bagartyla tespit etmistir.

Yol ¢ifti gecikme oraninin Truva at1 varligini ortaya ¢ikarmasi i¢in, Truva atinin yol
ciftin paylasimsiz kenarlarindan birine yerlestirilmis olmas1 gerekmektedir. Boylece
yol ¢iftinin gecikme orani, Truva at1 etkisini ortaya ¢ikarabilir. Bu ¢alismada Onerilen
yontem ile kritik kenarlarin kiimesi ortaya ¢ikarilir ve yalnizca bu kenarlara yogunlagarak

Truva atinin tam yeri belirlenebilir.
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5. Deneysel Sonuclar

Bu ¢aligmadaki KKY ve PIY deneyleri i¢in, gerekli hesaplamalar ve simiilasyonlar
Xeon E5-2620, alt1 ¢ekirdekli, 2 GHz islemcili ve 24 GB RAM’1li HP z620 is istasyo-
nunda gerceklestirilmistir. Onerilen yéntemin sinirlarini test etmek ve tespit perfor-
mansini gérmek i¢in bir XOR kapisindan olusan ¢ok kiiciik boyutlu bir Truva at1 3.4
kullanilmistir. Gecikme 6l¢timleri i¢in, Boliim 3.2deki varyasyon modeli uygulanmas,
45 nm standart hiicre kitapligina gore sentezleme bilgileri ve Boliim 3.3deki SLE yon-
temi kullanilmistir. Belirli bir test devresi i¢in kapilarin konumsal bilgilerini elde etmek

icin DEF dosyalar1 [79] kullanilmistir.

5.1. Korelasyon Katsayisina Dayali Truva Tespit Yontemi

Sonuclan

Tablo 5.1 KKY sonuglarini gostermektedir. Devredeki toplam kenar sayisi, elde edilen
kapsanabilir kenar sayis1 ve toplam iliskili yol adaylarinin sayis1 Tablo 5.1’in ilgili
stitunlarinda yer almaktadir. Elde edilen yol ¢iftlerinin sayisi, siipheli kenarlarin sayisina

esittir, bu nedenle tabloda belirtilmemistir.

Devrenin tamamen kapsanabilir olmasi, herhangi bir kenara yerlestirilen herhangi bir
Truva atinin yontem tarafindan tespit edilebilecegi anlamina gelmektedir. Sonuglar,
tabloda yer alan karsilastirma devreleri incelendiginde kapsanabilirlik oraninin ortalama
90% civarinda oldugunu gostermektedir. Ayni zamanda KKY i¢in gereken korelasyonlu
yol adaylarinin sayisini da gostermektedir. Bu da B6liim 4.1°de bahsedilen KKY yon-
temine ait Asama-3 kismini en maliyetli kisim haline getirmektedir. Cilinki her bir iligkili

yol aday1 icin yol gecikmesi ve korelasyon katsayis1 Asama-3 de hesaplanmaktadir.

Tablo 5.2, Boliim 4.1°da agiklanan KKY 'nin her asamasi i¢in - imalat sonrasi kisim olan
Asama-4 harig - devrelerin sahip oldugu tiim kenarlar iizerine uygulandiginda harcanan

zaman miktarin gostermektedir.

KKY yonteminin baslica dezavantaji Asama-3 hesaplamalarindan kaynaklanan hesaplama
karmasikligidir (ing. computational complexity). Ciinkii bu asama, her bir 6rnek yonga

ve ¢ikarilan iligkili yol adaylarinin her biri i¢in (Denklem 3.2) kullanarak yol gecikmesini
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Tablo 5.1: KKY YoOntemine ait Sonuglar.

) Kapsanan Kenar Aday Sayisi
Devreler Ozelligi
Kenar Sayis1 | Kapsam % (KKY)
432 27 kanalli kontrolcii 255 95.7% 36,647
499 32bit SEC 296 64.5% 29,320
880 8bit ALU 507 94.7% 39,176
1355 32bit SEC 856 96.6% 17,200,357
1908 16bit SEC 1420 93.4% 9,353,429
2670 12bit ALU 1850 95.2% 7,619,334
Tablo 5.2: KKY Yonteminin Zaman Kullanimi.
Calisma Zamanm | Calisma Zamani | Calisma Zamani
Devreler
Asama-1 Asama-2 Asama-3
432 4sn 54sn 110sn
499 7sn 38sn 102sn
880 23sn 180sn 169sn
1355 1.2dk 13.21saat 21.76saat
1908 1.38dk 4.96saat 7.63saat
2670 7.2dk 6.39saat 9.18saat
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hesaplamaktadir. Daha sonra, bu yol gecikmeleri kullanilarak her aday i¢in korelasyon
katsayis1 tekrar hesaplanmaktadir. Ancak, Tablo 5.1°de gosterildigi gibi korelasyonlu
yol adaylarinin sayisi, artan devre boyutu veya karmasikligi nedeniyle oldukga biiytik
olabilmektedir. Ayrica, dogru sonuglar elde etmek i¢in 6rnek sayisinin yeterince biiyiik

olmas1 gerekmektedir, bu da Asama-3 hesaplamalarin1 karmasik hale getirmektedir.

Asama-3 igin ortaya ¢ikan hesaplama karmasikligini inceleyelim. Bu denklemde, OS ¢ip
say1sini, KSyn, tiim devredeki lojik kap1 sayisini, Maliyetg g SLE hesaplama maliyetini
(Denklem 3.2) (iki ¢arpma ve bir toplama isleme), AS iliskili yol adaylariin sayisi,
KS,r tlim iligkili yol adaylar tizerindeki ortalama lojik kapi sayis1, Maliyet opiana YOI
gecikmesi hesaplamasinda kullanilan bir toplama isleminin maliyetidir. Maliyety,
korelasyon katsayis1 hesaplamasi i¢in birim maliyettir. Bunun i¢in, toplama, bélme
ve karekok gibi aritmetik islemleri kullanir. Son olarak Maliyetyargiagurma aralarin-
daki en biiylik degeri bulmak icin kesirli sayilari (ing. floating point) karsilagtirmanin

maliyetidir.

MaliyetKKY =08 x KSiim X Maliyetgig+

asama(iii)
AS X OS X KSopt X Maliyetiopianat
AS x OS x log (OS) x Maliyety+

AS x Maliyetiargilagtirma (5.1)

Denklemin ilk satir1 her bir kap1 ve her bir 6rnek yonga i¢in SLE gecikmelerini hesaplama
maliyetini, ikinci satir ise ilk satirda hesaplanan SLE gecikmelerini kullanan ve her bir
yonga ve her bir korelasyonlu yol aday1 i¢in gerceklestirilen yol gecikmesi hesapla-
malarinin maliyetini gosterir. Denklemdeki ticlincii satir, ikinci satirda hesaplanan yol
gecikmelerini kullanarak korelasyon katsayisi hesaplamasini ifade etmektedir. Ikinci
satir ve Ozellikle tli¢lincii satir karmasikligin ana kaynagini olusturmaktadir. Son satir

ise maksimum korelasyon katsayisina sahip aday1 bulmak i¢in kullanilmustir.
5.2. Paylasimh Izgaralarin Oranina gore Truva Ati1 Tespit

Yontemi Sonuclan

SG degerinin hesab1 i¢in her iki yolun da bulundugu toplam 1zgara say1sinin (Maliyetpiresim)

ve her iki yol tarafindan ortak kullanilan 1zgaralarin (Maliyetyesisim) tespit edilmesini

75



gerektirir. Ardindan, SG degerini elde etmek i¢in tek bir bolme islemi (Maliyetysime)
yeterlidir. Sonug olarak, SG degerini elde etmek i¢in hi¢bir yol gecikmesi ve maliyetli
korelasyon katsayis1 hesaplamasi gerekmemektedir. Ayrica, SG degeri yongadan yon-
gaya degismedigi icin her O6rnek i¢in yeniden hesaplama gerekmez. Sonug olarak,
Asama-3’iin yeni maliyeti (5.2) ile gosterildigi gibi yazilabilmektedir. IS, bir yol
cifti tarafindan kullanilan ortalama 1zgara sayisini temsil etmektedir. Kesinlikle IS,
ornek sayisindan ¢ok daha kiiciiktiir. AS X Maliyetiargiasurma, (5.1)’ye benzer sekilde

maksimum SG* ile iligkili yol aday1 ’yi bulmak i¢in kullanilmaktadir.

Maliyetl;;;na(iii) = AS X ISort X (Maliyetkesisim+bir1e$im+b61me) (52)

+AS x Mal iyetkar$1last1rma

Ozellikle SG denkleminin paydasi kiigiik bir say1 oldugunda, birden fazla iliskili yol
aday1 en biiylik SG degerine sahip olabilir. Boyle bir durumda, en iyi aday, yalnizca en
biiyiik ortak 1zgara oranina sahip adaylar arasinda yol gecikmeleri hesaplanarak tespit
edilebilir. Bu maliyetin (5.2)’a eklenmesi gerekmektedir. Ancak bunu teorik olarak
gostermek zordur ¢iinkii ayni en biiylik ortak 1zgara oranina sahip olan, bu tiir adaylarin
say1s1 Onceden bilinmemektedir. Ayrica, Tablo 5.3 bu nitelikteki aday yollarin toplam

sayisint son slitunda bildirmektedir.

Tablo 5.3, Boliim 4.2°da 6nerilen PIY yOntem yontemine ait karsilagtirma sonuglarini
gostermektedir. Tablodan yapilan ilk ¢ikarim, hem KKY hem de PIY’in neredeyse
tiim devredeki kenarlar1 kapsayabildigi veya giivence altina alabildigi ve bunun da
yaklasik %90 kenar kapsamasi ile sonuglandigidir. Bu da, her iki yonteminde devrenin
%90’1nda herhangi bir yere yerlestirilen herhangi bir Trojan’1 tespit edebilecegi anlamina
gelir. Bariz bir aykir1 devre olan ¢499 harig¢ tutuldugunda, PIY’in kenar kapsama alani

ortalama olarak yaklasik %93 olmaktadir.

Ocak 2008’de, DARPA’nin Mikrosistemler Teknoloji Ofisi miidiir yardimcisi Collins,
li¢ sirket (Raytheon, Luna Innovations ve Xradia) arasinda bir Truva at1 tespit yarismasi
baglatir. Truva at1 devresi MIT Lincoln Labs tarafindan yerlestirilir. Collins, IEEE
Spectrum dergisine hedefin yiizde 90 tespit oran1 oldugunu belirtir [80], bu da ylizde

90 kapsama alaninin yeterliligini teyit etmektedir.

Son iki siitun sirastyla KKY ve PIY i¢in incelenmesi gereken iliskili yol adaylarinin

sayisin1 gostermektedir. PIY icin aday sayis1 100 kattan daha azdir ¢ilinkii her bir siipheli
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yol i¢in en biiyiik ortak 1zgara (SG) oranina sahip olanlar disindaki tiim adaylar elenmek-
tedir. Bu tablo, PIY’in ¢ok daha kii¢iik bir iligkili yol aday1 kiimesi i¢in yol gecikmesi

hesaplamalar1 yapmasina ragmen, secgilen yol ¢iftlerinin dogrulugunu kaybetmedigini

gostermektedir.

Tablo 5.3: KKY ve PIY Sonuglarinin Karsilagtirilmasi.

Kenar Kapsami | Kenar Kapsami | Aday Sayis1 | Aday Sayisi
Devreler

KKY PIY KKY PIY
432 95.7% 92.5% 36,647 580
499 64.5% 56.7% 29,320 521
880 94.7% 92.5% 39,176 1782
1355 96.6% 95.8% 17,200,357 102,781
1908 93.4% 91.5% 9,353,429 19,583
2670 95.2% 93.5% 7,619,334 77,390

Tablo 5.2’den de anlasilacag lizere, KKY ile konumsal korelasyon tabanli Truva ati
tespitinin en ¢ok zaman alan kismi1 Asama-3 diir. Bu nedenle PIY bu asamay1 hizlandir-
mak i¢in Onerilmistir. Asama (iii) hesaplamalarinda PTY’ in KKY ye gore hizlanmasini
olgmek icin, her iki yontemle Asama-3 hesaplamasi i¢in gereken siireyi kaydettik. Sekil
5.1, her bir kryaslama devresi i¢in elde edilen Asama-3 hizlanmasini bir ¢ubuk grafik
olarak gdstermektedir. Test devreleri iizerinde yapilan Slgiimlere gore, Asama-3 PIY
yontemi sayesinde, KKY nin ortalama olarak yaklasik 9 kat hizlandirilmistir. Bu ciddi
bir hiz artisidir. Tablo 5.3’{in son siitununda gdsterilen adaylardan kaynaklanan tiim ek
yol gecikmesi hesaplamalarinin Sekil 5.1 ve 5.2°daki hizlanma miktarlarinda dikkate

alinmustir.

PIY nin KKY’ye gore Asama-1’den Asama-3’e kadar olan toplam siiresi dikkate ali-

narak elde edilen hiz artig1 Sekil 5.2°da gosterilmektedir. Kiyaslama devrelerindeki
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tiim kenarlar tizerinde ¢alistirildiginda, PIY yontemi ortalama olarak KKY ’nin hizini
iki katina ¢ikarabilmektedir. Daha dogru bir ifadeyle, PIY kenar kapsamini sadece %3
azaltarak yaklasik %100 hiz artis1 saglamaktadir. Bu da 6nerilen yontemin verimliligini

ve dogrulugunu kanitlamaktadir.

5.3. Rastgele Uyarlanabilir Yontem ile Truva At1 Tespit Sonu¢lar:

Bu yontem, devre diizeni bilgilerini kullanarak Truva at1 tespitinde kullanilacak bir dizi
yol ¢iftini elde etmeyi amaglamaktadir. Algoritmanin zaman karmasikligi, en karmagik
gorevlerin bulundugu 3. Asama tarafindan tanimlanmaktadir. Yontemin karmasikligi

asagidaki denklemle ifade edilmektedir:

O(E * makY olU zunlugu®x
(5.3)

(OrnekSayis1 + GirdiSayist * mak Fanout))

E(5836) dervedeki kenar sayisi, mak Flanout(5) yolun sahip oldugu maksimum dallan-
maya sahip kenar sayist, makY olU zunlugu(47) kritik yolun sahip oldugu kap1 sayisi
yani bir yolun sahip olabilecegi maksimum kap1 sayisi, OrnekSayis1(1000) drnek sayis,
GirdiSayis1(233) birincil giris sayisidir. Test devreleri i¢in en kotii durum degerleri

parantez i¢inde verilmistir. Gergek hesaplama siireleri Tablo 5.5’de bulunmaktadir.

Yontemin tim devrelerdeki tespit performansi Tablo 5.4 ile gosterilmektedir. Siitunlar,
soldan saga dogru, devredeki toplam kenar sayisini (siipheli kenarlar), iiretim 6ncesi
asamada toplanan yol ¢iftleri ile kapsanabilir kenar sayisini, iiretim sonrasi simiilasyon-
larda ayni1 yol ¢iftleri ile ortaya ¢ikan gercek kapsanan kenarlari, set cover algoritmasi
calistirllmadan dnce ve sonra toplanan yol ¢iftlerinin sayisini ve son olarak transistor
sayist agisindan Trojan’m gdreceli boyutunu temsil etmektedir. Tabloda UO kisaltmasi

tiretim Oncesi, US kisaltmasi iiretim sonrasini ifade etmektedir.
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Hizlanma Orani
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Sekil 5.1: Asama-3 hizlanmasi: PIY yonteminin KKY’ye gore.
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Hizlanma Orani

Sekil 5.2: Tiim Asamalarin Hizlanmasi: PIY yonteminin KKY’ye gore.
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08

Tablo 5.4: Rastgele Uyarlanabilir Yontemine ait Sonuglar.

Kapsanan | Kapsanan | Kapsanan Yol Ciftleri
Test Kenar Truva Ati
Kenarlar | Kenarlar | Kenarlar | Yol Ciftleri | Min. kapsama
Devreleri | Sayisi Boyutu (% )
(00) (0S) (0S) (%) Sonrasi
c880 507 464 462 91.13 172 150 0.555
c1355 856 744 742 86.68 229 150 0.430
c1908 1419 1295 1286 90.63 409 319 0.274
c2670 1850 1719 1687 91.19 565 437 0.176
c3540 2630 2479 2479 94.26 768 596 0.132
c5315 3878 3782 3701 95.45 1439 1192 0.088
c6288 4288 3645 3596 83.86 850 550 0.099
c7552 5836 5668 5663 97.03 1678 1302 0.064




Tablo 5.4, her test devresi i¢in elde edilen kenar kapsama oranlarini bildirerek tam devre
iizerinde Truva at1 tespit yetenegini gostermektedir. Ilk ii¢ devreyi, yani c17, c432 ve
c499, pratik olmayan kiigiik boyutlar1 nedeniyle hari¢ tutmaktayiz. Sonuglar, ortalama

kapsama veya tespit oraninin %91.38 oldugunu gostermektedir.

Tabloyu bir 6rnekle agiklayalim: c5315 devresi igin, birincil giris ve ¢ikis kenarlari
dikkate alinmadan toplam 3878 kenar bulunmaktadir. Uretim 6ncesindaki asamalarin so-
nunda elde edilen kapsanabilir kenar sayis1 3782°dir, ancak {iretim sonrasi1 simiilasyonda,
81 kenar igin iki modlu testler ile HT tespit edilememistir. Bu nedenle, gercek kapsama
3701 kenar olup bu da %95.45’¢e karsilik gelmektedir. Bu yiizde, esdeger olarak tespit
olasilig1 olarak da adlandirilabilir. Uretim dncesi asamalar 1439 yol ¢ifti (2878 yol) ile
sonuc¢lanmakta, ancak acgdzlii set cover algoritmasi uygulandiktan sonra ayni kenar
kapsami i¢in yalnizca 1192 yol ¢iftinin yeterli oldugu bulunmustur. Bu nedenle, tiretim
sonrasi test cihazi, devrenin %95.45’ini giivence altina almak i¢in sadece 2384 yol
gecikmesini 6lgmelidir. A¢gdzlii set cover algoritmasindan sonra yol ¢iftlerinin sayisin-
daki azalma yaklasik %18’dir. Son siitun, Trojan’in goreceli boyutunu gostermekte
olup, ¢5315’in 11,308 transistorii varken, Trojan’in sadece 10 transistore sahip olmasi

nedeniyle %0.1’den bile kiigiiktiir.

Tablo 5.4°de, ¢5315 i¢in iiretim sonrasi kapsanan kenarlarin %95.45 olmasi, %4.55
kapsanamadigini , yani bu kenarlara Truva at1 eklensede tespit edilemeyecegini ifade
etmektedir. Bu nedenle ¢5315 devresinin, yanlis negatif oran1 %4.55’dir. Cift model
testine dayali Truva at1 tespitinin (Boliim 4.3.4) herhangi bir yanlis pozitif sonug verip
vermedigini ortaya ¢ikarmaliyiz. Bunun i¢in, tiim devrelere hi¢bir Truva at1 yerlestirme-
den deneyleri tekrarlariz. Daha sonra, herhangi bir gecikme orani dagilimi i¢in yaniltici
bir ¢ift model sonucu olup olmadigini inceleriz. Tiim test devrelerinden elde edilen
sonuglar, yontemin Truva at1 olmadiginda hicbir tespit yapmadigini gostermektedir.

Bagka bir deyisle, yanlis pozitif oran1 %0’ dir.

Her asamanin ¢aligma siiresi Tablo 5.5’de gosterilmistir. Asama-0 (Boliim 4.1.1) hizlhi
ve yalnizca bir kez ¢alistirilan islemlerden olusmaktadir. Bu nedenle tabloda rapor
edilmemistir. Tablo, gerekli yol ¢iftlerinin tiim devreler i¢in bir saatten kisa siirede
cikarildigini géstermektedir. Daha ilging olan kisim, ¢aligma siiresinin artig oraninin

devredeki kap1 sayisiyla neredeyse dogrusal oranda olmasidir.
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En fazla zaman alan kisim, iliskili yol adaylarinin ve siipheli yol gecikme hesapla-
malarinin yapildig1 Asama-2’dir. Asama-3 aslinda her aday iizerinde ¢alisir, ancak
uyarlanabilir algoritmanin kullanimi sayesinde oldukga hizlidir. € esik degerini kullanan
uyarlanabilir algoritma (Bo6liim 4.3.2) kullanilmamis olsaydi, Asama-3’iin ortalama

caligma siiresi yaklasik 8 kat artardi (Sekil 5.1).

Tablo 5.5: Asamalarin Calisma Zamanlari (saniye cinsinden).

Devreler | Kapi Sayis1 | Asama-1 | Asama-2 | Asama-3 | Toplam (sn)
880 383 9 8 3 20
1355 546 21 24 14 59
1908 880 21 56 263 100
2670 1193 79 109 38 226
3540 1669 114 284 104 502
5315 2307 448 715 167 1333
6288 2416 280 850 2165 3296
7552 3512 554 1428 417 2399

Boliim 4.2°deki 6zyinelemeli yaklasim ile rastgele yiiriiyiisii karsilagtirdigimizda biiyiik
bir fark goriilmektedir. Eger 6zyinelemeli yaklasim tercih edilseydi, Asama-2’de
toplanan toplam yol adaylarinin sayis1 43.030’dan 829.558e yiikselecekti. 43.030,
aslinda onerilen yontemin iist siniridir, ¢iinkii bu maksimum rastgele yiiriiyilis arama
algoritmasinin gesitli parametrelerle sinirlandirilmasina baglidir. Bu parametreler ve
detaylar1 Boliim 4.3.1°de anlatilmaktadir. Yaklagik 20 kat azalan aday sayisi, hem

Asama-2 hem de Asama-3 zamanlamalarini iyilestirmistir.

Rastgele yiiriiyilis arama algoritmasi, devredeki maksimum fanout dallari ile sinirlidir
ve ¢6288 disindaki devreler i¢in bu degerlerin 8 ile 16 arasinda oldugu bulunmustur.

Bu sinirin kapsam ve hiz iizerindeki etkisini gérmek i¢in farkli deneyler yaptik. c6288
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disindaki tiim devreler i¢in bu sinir1 5 olarak segersek, iiretim Oncesi agamalar tamam-
landiktan sonra, elde edilen ortalama kapsanabilir kenar yiizdesi %95,2’den %94,9°a
diiserken, Asama-2’nin ortalama ¢aligma stiresi 392 saniyeden 305 saniyeye diismektedir.
Ayrica, yineleme sayisini 20°ye ¢ikardigimizda, kapsanabilir kenar yiizdesi degismezken
Asama-2’nin ortalama ¢aligsma siiresi 420 saniyeye ¢ikmaktadir. Ancak, c6288 i¢in
maksimum fanout dal1 sadece iictiir ve bu sayiy1 20’ye ¢ikardigimizda, kapsanabilir
kenar yiizdesi %85°ten %88,9’a ¢ikarken Asama-2’nin ¢aligma siiresi 850 saniyeden

1508 saniyeye ¢ikmaktadir.

5.4. Truva Atinin Tetikleyici Kisminin Tespit Edilebilirligi

Buraya kadar elde edilen sonuglarin tamami, yalnizca gecikme oranina eklenen yiik
kisminin etkisini tespit etmektedir. Ancak, Truva atinin bir baska zayiflig1 da tetikleme
kismidir. Truva at1, fonksiyonel testlerde tespit edilmemek i¢in pasif kalmak zorundadir.
Truva atimizin tetikleyici kismi olan VE kapisinin giris sayis1 arttik¢a, Truva atinin
etkinlestirilme olasilig1 azalir. Bu da mantik bazli tespiti zorlastirir. Boliim 3.4°de
anlatilan Truva at1 modelimizden yola ¢ikarak, tetikleyici olarak dort girisli bir VE
kapisi, ve devrede tetikleyici VE kapisinin girislerine bagli dort farkli kenar icin ekstra

bir yiik bulunmaktadir.

Aslinda, yiik tespiti i¢in zaten iliskili yol ciftlerini olusturduk. Bu nedenle, ayni ¢iftleri
kullanarak yol gecikme oranlarindaki fark: tespit edebiliriz. Yine, yiik deneyi gibi, her
devrenin her kenarini test ederiz. Bu sefer sadece tetikleyici kapiya ek bir baglanti
kenar1 saglayarak, dort bacagininda devreye baglanmasini saglariz. Ardindan, yontemin
yol gecikme orani farkini tespit edip edemeyecegini dogrulariz. Tetikleyici baglantisini
tespit edebildigimiz her kenar, kapsanmis olarak isaretlenir. Tablo 5.6, tetikleyici tespiti

icin elde edilen kenar kapsama oranini ve birlesik tespit olasiligini gostermektedir.

Kapsama orani, Tablo 5.4’deki yiik tespiti ile karsilastirildiginda yaklasik %10 azalsa da,
ortalama %383.85 kapsama ile tetikleyici kismi tespit edebilmekteyiz. Kapsama oranin-
daki azalma, tetikleyici kismin devrede herhangi bir yola miidahale etmemesi, bunun

yerine sadece bagli oldugu kapilarin fanout’unu artirmasindan kaynaklanmaktadir.

Truva atinin sadece yiik kismindan degil, ayn1 zamanda tetikleyici kismindan da tespit

edilmesi, saldirganlar i¢in kesinlikle caydirici olacaktir. Sekil 3.4°deki Truva atini rast-
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gele c5315’e yerlestirmek isteyen bir saldirgan1 diigiinelim. %95.45 kapsama oldugun-
dan, yiikii kapsanmayan bir kenara yerlestirme olasilig1 0.0455°tir. Tablo 5.6’dan
tetikleyicinin girisinin tespit edilemeyen bir kenara baglanma olasiligi 0.0903’tiir. An-
cak dort giris vardir ve bunlarin tiimii tespit edilemeyen kenarlara yerlestirilmelidir.

Boyle bir Truva atinin tespit edilememe olasilig1 su sekildedir:

Tablo 5.6: Truva Atinin Tetikleyici Kismina ait Sonuglar.

Birlestirilmis

Test Siipheli | Kapsanan | Kapsanan
Tespit
Devreleri | Kenarlar | Kenarlar | Kenarlar (%)

Olasihigr (%)
880 507 326 64.89 99,87
1355 856 658 78.27 99,97
1908 1419 1182 82.24 99,99
2670 1850 1577 86.76 99,99
3540 2630 2411 90.53 > 99,99
5315 3878 3554 90.97 > 99,9
6288 4288 3445 82.60 99,98
7552 5836 5533 94.57 > 99,99

P(Tespit; Edilemeyen; DT A) = 0.0455 x 0.0903* = 3.025 x 10° (5.4)

Bu, inanilmaz derecede kiigiik bir olasiliktir, yani Truva atim yiikii veya tetikleyici
girislerinden birini yakalayarak tespit etme olasiligimiz %99.99’dan fazladir. Tablo 5.4
ve Tablo 5.6 kullanilarak, her devre i¢in benzer bir birlesik tespit olasilig1 sunulmustur

ve bu olasilik Tablo 5.6’un son siitununda gosterilmistir.
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5.5. Ardisik Devrelerde Truva ati Tespitine Dair Sonuclar

Calismamiz boyunca varsayimimiz Truva atlarinin iiretim asamasinda devreye eklen-
mesi oldu. Bu nedenle ardigik devre olarakta, Trusthub’da [38] bulunan ve Truva ati
siniflandirmasi yapisina gore, iiretim asamasinda eklenen Truva atlarina ayarlanamis
olan test devlerini kullandik. Tablo 5.7 da sonuglar1 gosterilen devreler, iki ayri1 test
devresi olarak tanimlanmigtir. Fakat aslinda Multpyramid adli ardisik devrenin iki farkli
bolgesine ayni tipte Truva atinin eklenmesiyle olusturulmustur. Her ikisine de Truva
atinin tetikleyici kisminda bir adet 4 girisli VE kapis1 eklenmistir. Multpyramid-T100
adl1 test devresinde Truva at1 devrenin orta bolgelerinden birine, Multpyramid-T200

adli ise devrenin ¢ikislarindan birine yakindir.

Devrelerin sahip olduklar 6zelliklere ait bilgiler ilk ii¢ siitunda, Truva at1 olarak tetik-
leyici kism1 VE kapisi, yiik kism1 XOR kapist olan Sekil 3.4’deki yap1 eklenmistir.
Boliim 4.3’de bahsedilen RUY yontemiyle test ettigimiz i¢in bir dnceki baslik olan
Boliim 5.4 ile ayn1 sekilde uygulama yapilmistir. Truva atinin tetikleyici kisminin dort
adet bacaginin devreye baglandigi her bir kenar siipheli kabule dilmistir. Bunlara ek
olarak, asil slipheli kenar olarak, Truva atinin yiik kisminin devreye baglandigi bacakta
bulunmaktadir. Boylece siipheli kenar sayis1 5 olmaktadir. her bir kenar i¢cin RUY
algoritmasi ¢alistirilarak, birer yol ¢ifti bulunur. Bulunan yol ¢iftleri tizerinde Boliim
4.3.4’de anlatilan ve RUY yd&teminin pargasi kullanilarak Tablo 5.7’in son siitunu olan

Truva at1 tespit ylizdesi elde edilir.

Tablo 5.7: Trust-Hub Ardisik Devrelerine ait Sonuglar.

Girdi | Cikt1 | Kapr | Siipheli | Yol Tespit
Devreler

Sayis1 | Sayis1 | Sayis1 | Kenarlar | Ciftleri | Yiizdesi
Multpyramid-T100 5 5 %100

43 10 1586
Multypyramid-T200 5 5 %80
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6. Yol Gecikmesi ile Truva At1 Tespitinin FPGA

Tabanh Dogrulamasi

6.1. Yol Gecikme Olciim Devresi

Bir FPGA igindeki bir yolun gecikmesini hesaplamak i¢in, Sekil 6.1°de gosterilen
durum makinesi ile basit bir ardisik devre tasarlanmistir. Bu devre, test edilmek istenen
yolun girisine ve ¢ikigina baglanmaktadir. Test edilen yoldaki kapilarin yan giriglerinin
tiimii baslangicta kontrol etmeyen (ing. non-controlling) degerlere ayarlanmaktadir.
Bu degerler, kapinin diger giris degerlerine bagli olarak ¢ikisi etkilemeyen degerlerdir.
AND ve NAND kapilari i¢in yan girislere verilmesi gereken kontrol etmeyen deger 1
iken, OR ve NOR kapilari i¢in bu deger 0’dir. Kontrol etmeyen degerlerin ayarlanmasi
sayesinde, yapilan her giris degisikligi yolun sonuna kadar, yani ¢ikisa kadar yayilim
saglar. Bu sayede, ¢ikista olusan degisikligi gozlemleyerek yol gecikmesi 6l¢timii

yapilir.

diger durumlar diger durumlar

Durum1: Duruma2: Durum3:
BEKLE o SAY o BITIR
o (tersleyici o (tersleyici o
Girdi=0 & Clktl = 1) ” Girdi=1 & Clktl = 0} ” Girdi=1
(dogrudan (dogrudan
& Cikti= 0) & Cikti = 1)

Sekil 6.1: Yol Gecikmesi Olgiimiinii Yapan Sonlu Durum Makinesi Tasarimu.

Sekil 6.1’nin gosterdigi gibi, ilk durumda, test edilen yolun girigine bir lojik-0 uygulariz
ve ¢ikisin stabil hale gelmesini bekleriz. Eger dogrudan (ing. non-inverting) bir yolsa,
lojik-0’da stabil hale gelir, tersleyici (ing. inverting) bir yolsa lojik-1’de stabil hale gelir.
Daha sonra, ikinci durumda, girise lojik-1 uygulanir ve bu sirada bir sayag baslatilir.
Son durumda, ¢ikistaki sonug degisikligi beklenmekte ve bu meydana geldiginde sayag

durdurulmaktadir. Saya¢ durdugunda elde edilen deger, giris degisikligi ile ilgili ¢ikis
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degisikligi arasinda olusan dongii sayisini saglamaktadir. Bu degeri saat periyodu ile

carptigimizda, test edilen yolun gecikmesini elde etmekteyiz.

Saat hizi, en iyi ¢oziliniirlik i¢in test edilen FPGA tarafindan izin verilen maksimum hiz
olarak alinmaktadir. Maksimum izin verilen saat hizinin f,,,, ile temsil edildigini ve
sayacin nihai degerinin N oldugunu varsayarsak, elde edilen yol gecikmesi N/ f.42
olmaktadir. Bu tiir bir diizenekle hesaplanabilecek minimum gecikme farki 1/ f,,4.

olup, Olciilebilir yolun boyutu i¢in alt bir limit olusturmaktadir.

Ornek yol olarak, ISCAS’85 test devrelerinden ¢7552 den bir yol kullanmaktayiz [81].
Bu yol, NAND, NOR, AND, OR lojik kapilart ve NOT’lar dahil olmak iizere 35
mantik kapisina sahiptir. Aslinda, kap1 tiirlerinin degisimi FPGA {izerindeki sonucu

etkilememektedir, ¢linkii tim kap tiirleri FPGA i¢inde LUT lara doniistiiriilmektedir.

FPGA i¢ine yerlestirirken yolun tiim yan girislerini kontrol etmeyen degerlere bagla-
makta bir sorun bulunmaktadir. FPGA yaziliminin optimizasyon araglari, yani Quartus,
otomatik olarak optimizasyon uygulamaktadir. Bunun sonucunda, yolu kontrol etmeyen
yollar tek bir tamponlayiciya donlismektedir. Yolu tersleyici yollar ise bir invertere
doniismektedir. Tiim optimizasyon adimlarini 6nlemek i¢in, her bir satirda bir giris veya

cikis tanimlandiginda, Verilog’da /synthesis keep/ yorum satiri olarak eklenmelidir.

Intel Cyclone-V 5SCEBA4F23C7 FPGA’larmi kullanmaktayiz, bu FPGA’lar 28nm
proses teknolojisiyle iiretilmistir ve maksimum 250MHz saat hizlarina sahiptir. Sectigimiz
35 kapili yol, ISCAS’85 benchmark’larindaki uzun yollardan biridir. Ancak FPGA
4ns (1/250M H z) olan ¢oziiniirliigi, yaklagik 8ns gecikmesi olan bu yolun gecikmesini
kesin olarak 6l¢mek i¢in ¢ok yiiksektir. Yaklasik olarak yolun gecikmesini 6l¢ebilsek
de, (3.4) gosterilen kiigiik bir Truva atinin neden oldugu ek gecikmeyi 6lgmek imkansiz
olacaktir. Hem yolun hem de Truva Ati’nin gecikmesini 6l¢gebilmek i¢in, ayni yolun
birden ¢ok kopyasini seri olarak baglayip bu seri bagli yollarin gecikmesini 6l¢mekte
ve son olarak toplam gecikmeyi kopya sayisina bolerek tek bir yolun gecikmesini elde

etmekteyiz.

6.2. Gecikme Degeri Uzerindeki Siire¢c Varyasyonu EtKkisi

Uretim siirecinin neden oldugu gecikme varyasyonlarmi ikiye ayirmis ve Boliim 1.4°de

detaylandirmistik. Yonga i¢i gecikme varyasyonu bilesenini dlgmek i¢in, aynt FPGA
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¢ipi icinde ayn1 yolu 8 farkli konuma yerlestirmekteyiz . Sekil 6.2’deki her bir renk farkli
bir yolu temsil etmektedir. Temsil edilen her yol aslinda, ayn1 yolun 50 kopyasindan
olugmaktadir ve bu kopyalar seri olarak baglanmistir. Boylece 2500 H z saat hizina
sahip olan FPGA ile gecikmelerini neredeyse kesin olarak 6l¢ebilmekteyiz. Sonugta elde
edilen yol gecikmeleri Tablo 6.1°de gdsterilmektedir. Ilk satir, seri olarak baglanmis
50 yol kopyasinin toplam &lciilen gecikmesidir. Ikinci satir ise, tek bir yolun gercek
gecikmesini gostermektedir. Bu tablo, yonga i¢i bilesenden kaynaklanan gecikme

varyasyonunun 3¢/ oraninin %2.96 oldugunu ortaya koymaktadir.

Sekil 6.2: 8 Ayni1 Yolun FPGA iizerinde Farkli Konumlara Yerlesimi.

Yonga dis1 varyasyon bilesenini dlgmek i¢in, ayni1 yol farklt FPGA ¢iplerine yiiklenmekte

ve gecikmeler 6l¢iilmektedir. Bunun i¢in toplamda 20 ¢ip kullanmaktayiz ve sonuglar
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Sekil 6.3’te gubuk grafik olarak gosterilmektedir. Grafikte, Yol gecikmelerinin 5ns ile
10ns arasinda degistigi gézlemlenmistir. Bu dagilimin standart sapmasi (o) ve ortalamast
(1) 30/ oranmin %43.5 oldugunu gostermektedir, bu oran yonga i¢i varyasyonlardan
cok daha yiiksektir. Bu dramatik farkin bir nedeni, bu FPGA’larin farkli levha (ing.
wafer) ya da farkli iiretim serisinden gelmeleridir. Elimizdeki FPGA’lerin ayn1 waferdan
ya da lretim serisinden gelmesini garanti edemiyoruz. Bdylece iiretilmis devreler
lizerinde siire¢ varyasyonundan bahsedilirken, sadece yonga-i¢i ve yongalar aras1 degil,
partiden partiye varyasyon (ing. Lot-to-lot variation) ve levhalar aras1 varyasyon (ing.

wafer-to-wafer variation)’un da dikkate elinmas1 gerekmektedir.

Tablo 6.1: FPGA iizerinde 8 Farkli Konumdaki Yol Gecikmeleri (nano saniye).

ID L1 | L2 | L3 | L4 | LS | L6 | L7 | L8

50 Yol | 428 | 436 | 436 | 440 | 432 | 436 | 428 | 436

1Yol | 856|872 |872| 88 | 8.64 | 8.72 | 8.56 | 8.72

Devredeki gecikme artisi, Truva at1 veya varyasyonlardan kaynaklanabilir, bu tiir

gecikme varyasyonlart DTA’larin gizlenmesi i¢in olduk¢a uygun bir alan agmaktadir.

£ o ]

Yol Gecikmesi (ns)

N

0 2 4 6 8 10 12 14 16 18 20
FPGA No

Sekil 6.3: 20 FPGA {izerinde 6l¢iilen yol gecikmeleri.
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6.3. Truva Atinin Gecikmeye Etkisi

Onceki boliimde, gercek 28nm FPGA ¢iplerindeki varyasyonun etkisi gsterilmistir.
Bu boliimde, eklenmis Truva Ati’nin etkisi incelenmektedir. Bu amagla, Sekil 6.4’de
gosterilen Truva At’nin yiik kismi olarak bir XOR kapist yerlestirilmektedir [16, 38].

Adil sonuglar elde etmek igin, test edilen yolun her kopyasina Truva At1 yerlestirilmistir.

Sekil 6.4, 10 adet Truva at1 igermeyen yol gecikmesini ve 10 adet Truva at1 yerlestirilmis
yol gecikmesini gostermektedir, her biri farkli bir FPGA’ya karsilik gelmektedir. Bu
boliim altindaki tiim sekiller boyunca, Truva at1 igermeyen yongalar yesil renkle ve

Truva at1 yerlestirilmis yongalar kirmiz1 renkle gosterilmektedir.

Sekil 6.4, Truva at1 yerlestirilmis bir yolun, Truva at1 igermeyen bir yoldan ¢ok daha
kiiciik bir gecikmeye sahip olabilecegini gostermektedir. Ornegin, FPGA-3 yaklasik
9ns Truva at1 icermeyen yol gecikmesine sahipken, FPGA-12 daha kiiciik bir gecikmeye
sahip Truva at1 yerlestirilmis yola sahiptir. Bu, varyasyonlarin Truva atinin etkisini
miitkemmel bir sekilde gizleyebilecegini ve sadece yol gecikmesine bakarak Truva at1

tespitin miimkiin olmadigini agikca gostermektedir.

ETruva Atsiz

10
‘ ‘ bTruva Ath ‘

Esik

(=]

Yol Gecikmesi (ns)
=Y

N

0 2 4 6 8 10 12 14 16 18 20
FPGA No

Sekil 6.4: Yarisina Truva Ati1 Eklenmis FPGAler iizerinde Olgiilen Yol Gecikmeleri.

Truva At1 eklenmis olanlar1 Truva Ati icermeyenlerden ayirt etmek istersek, Sekil

6.4’te siyah bir ¢izgi ile gosterilen dikkatlice secilmis bir esik bile, 20 ¢ip arasinda 3
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yanlig negatif (ing. false negatif) ve 4 yanlis pozitif (ing. false positive) ile sonuglan-
maktadir. Yanlis pozitifler, Truva at1 yerlestirildigi halde Truva at1 igermeyen olarak
etiketlenenlerdir. Yanlis negatifler, Truva at1 oldugu halde Truva at1 igermeyen olarak
etiketlenenleri ifade etmektedir. Ancak, test eden kisi ya da cihaz boyle bir esigi segemez,
¢linkii elinde sadece 20 adet FPGAya ait yol gecikmesi sonuglari1 vardir. Hangisinin
Truva at1 icerdigine bir bilgi yoktur. Sadece gecikme degerlerinin dagilimlarina bakarak
esik degeri belirlemesi miimkiin olmayacaktir. Bunlara ek olarak, test sirasinda tiim
yongalarin Truva At1 igermedigi varsayabilir. Ciinkii gecikmeleri birbirine karismistir
ve Truva Atr’nmin etkisi tamamen liretim varyasyonlarinin altinda gizlenmistir. Bu
sorunu ¢6zmek ic¢in varyasyonlarin etkisi bastirilmalidir, bu durum sonraki boliimde

aciklanmustir.

6.4. Varyasyonlar1 Bastirmak icin Halka Osilatori Kullanimi

Bir halka osilatorii (ing. Ring Oscillator), tek sayidaki seri bagli inverterlerden olugmakta
ve yalnizca ¢ikisinin frekansina bakarak gecikmeyi belirlemek i¢in kullanilmaktadir
(Sekil 6.5). Ciinkii ¢ikis degeri, siirekli olarak halka osilatoriin gecikmesinin iki kati bir

periyot ile tetiklenmektedir.

N tane kapi (tek sayida)

Sekil 6.5: Genel Bir Halka Osilator Devresi.

Belirli bir FPGA yongasinin gecikmesi hakkinda bir fikir vermek i¢in 35 DEGIL kapisin-
dan olusan Halka Osilatorler kullanmaktayiz. Bu Halka Osilatér (HO), yer aldig:
yonganin varyasyonlardan nasil etkilendigini temsil etmek i¢in kullanilmaktadir. Bu
nedenle, 20 FPGA yongasinin her birine ek bir halka osilator yerlestirip gecikmelerini
Olgmekteyiz. Deney diizenegi Sekil 6.6’de gosterilmekte ve devreyi yerlestirdikten
sonraki FPGA diizeni Sekil 6.7°de gosterilmektedir.

Halka osilatorii yonga dis1 varyasyonlardan benzer sekilde etkilendigi igin, her bir yonga

icin test edilen yolun gecikmesini halka osilatoriin gecikmesine bolmek, varyasyonlardan
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kurtulmay1 saglayabilir. Bu nedenle, her yonga igin test edilen yolun gecikmesini
halka osilatoriin gecikmesine bolmekteyiz. Elde edilen 20 gecikme orani Sekil 6.8’da

gosterilmektedir.

50 250 50

> | MHz 3] mH: Kopya

: saat PLL Yol
®
s ] 50

»| Kopya
HO

sonlu durum
makinesi

Cyclone-V Geligtirme Karti

r | n EEEW

D DYO"’_D D EOLW_D

HO1 HO50

50 KOPYA HOl | . Il-D»—D»-D»— |
(Halka Osilatérii) ] |
e e—— e— — - —_—— -

L mr o

Sekil 6.7: 50 Kopya Yol ve HO’niin FPGA Yerlesiminin Gdsterimi.

Aslinda, Truva at1 yerlestirilmis ¢iplere karsilik gelen gecikme oranlari, Truva ati
icermeyen ¢iplere gore daha biiyiik olma egilimindedir. Ancak, ¢ipleri ayirt etmek
yine de ¢ok zordur. Ornegin, Sekil 6.8’da siyah bir ¢izgi ile gdsterilen neredeyse

miikemmel bir esik koyarsak, yine de 20 ¢ip arasinda 1 yanlis pozitif ve 2 yanlig negatif
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elde etmekteyiz, bu da Sekil 6.4 sonuglarindan biraz daha iyidir, Sekil 6.4 sadece yol

gecikmesi degerleri kullanilmigti.

1.1 EI ruva atsiz

E! ruva ath

§1.05-
(o)
[}]
£
x
s
o 1r

0.95
0 5 10 15 20

FPGA No

Sekil 6.8: Yarisina Truva At1 Eklenmis FPGA’ler tizerinde Yol Gecikme Oranlari.

Ayni deneyi tekrarliyoruz, ancak bu sefer son 10 FPGA yerine Truva atin1 ilk 5 FPGA’ya
yerlestiriyoruz. Elde edilen oran grafigi Sekil 6.9°da gosterilmektedir. Yine de, ¢ok iyi

secilmis bir esik degeri bile 6 yanlis pozitif sonu¢ vermektedir.

1 .1 T T T T T T T T T T T T T T T T
M Truva ath
ETruva atsiz

Esik -

1.05

Gecikme Orani

0.95
01 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

FPGA No

Sekil 6.9: Dortte Birine Truva At1 Eklenmis FPGA’ler tizerinde Yol Gecikme Oran-

lar1.
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Ayrica, gercek durumda test eden kisi burada renklendirilmis ¢ubuklarin renklerini
gorememektedir. Sadece 20 gecikme orani hesaplamasi toplanabilmektedir. Bu nedenle,
Truva at1 yerlestirilmis yongalar1 Truva at1 igermeyenlerden ayirt etmek i¢in kullanilacak

esik degeri bilinmemektedir.

Burada esik degerini belirlemek i¢in, gecikme orani 6lgiimlerinin dagiliminin ¢ift model
olup olmadigini tespit etme yontemi [78] kullanilabilir. Eger Truva at1 etkisi yeterince
biiyiikse, Truva at1 icermeyen ve Truva at1 yerlestirilmis yongalar, iki farkli merkeze
kiimelenmis gecikme orani dagilimlarina neden olacaktir. Bu dagilimlarin merkezlerinin
farklilasmis olmasi, ¢ift model oldugunu gostermektedir. Bunun sonucunda, eger

dagilimlar ¢ift model ise, baz1 yongalarda Truva at1 yerlestirildigini sdyleyebiliriz.

6.5. Truva Atinin Boyut Degisimi

Truva Ati’nin boyutu ve varyasyon miktar1 bu sonucun ana nedenleridir. Ciinkii bu
deneylerde Truva Ati’nin boyutu yol boyutuna gore yaklasik %2.7 olup, yonga ici
varyasyonlardan daha kiiciiktiir. Onceki incelemelerden, yonga-i¢i varyasyonu %2.96,
yongalar aras1 varyasyonu %43.5 oldugunu gozlemlemistik. Sekil 1.6’den daha biiyiik
bir Truva At1 yiikli kullanarak, Truva Ati’nin etkisini arttirabiliriz. Bu sayede ¢ok
daha iyi tespit senaryolar1 ve Hartigan testlerinin sonunda tek model ya da ¢ift model

sonuglar1 saglanmaktadir.

Ornegin, bir XOR yiikii yerine iki seri XOR kullanirsak, elde edilen gecikme oranlar1
Sekil 6.10°da gosterilmektedir. Testin sonucunda, sekilde gosterilen esik secilebilirse
sonuclar oncekilere gore 1yi olmaktadir. Ancak hala iki yanlis negatif sonu¢ bulunmak-
tadir. Ote yandan, seri eklenen XOR sayisini iige ¢ikardigimizda, elde edilen gecikme
oranlar1 sonunda mutlak bir ayrim saglayabilmektedir. Burada mutlak ayrimdan kaste-
dilen, gecikme oran dagilimlar1 incelendiginde iki ayr1 merkezde kiimelenmis iki adet

dagilim elde edilebilmesidir.

20 yongadan gelen gecikme orani dagilimlarini kontrol ettigimizde, 1 XOR, 2 XOR,
3 XOR ve 5 XOR Truva at1 durumlari i¢in elde edilen histogramlar sirastyla DTAx1,
DTAx2, DTAx3 ve DTAXS olarak Sekil 6.12’te gosterilmektedir. Sekilden ¢ikarilan
sonug, elde edilen gecikme orani dagiliminin, ¢ift model olma olasiliginin Truva atinin

boyutu arttik¢a arttigdir. Bu sonu¢ Hartigan sonuglari ile de dogrulanmaktadir. Ciinkii
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Hartigan testinin verdigi p degerleri Tablo 6.2°de gosterilmistir, burada 0.1’den kiigiik
p degerleri dagilimin ¢ift model oldugunu gostermektedir [46]. Tablodan elde edilen
sonug, DTAX5 durumu i¢in ¢ift model tespiti yapilmakta ve dolayisiyla Truva at1 tespit
edilmektedir. Boylece, Truva At1 yerlestirilmis devreleri ayirt etmek i¢in iki dagilimin

ortasina ait bir esik kolayca bulunabilmektedir.

1157 | ETruva ath | |

ETruva atsiz

111

Esik

1.05}

Gecikme Orani

0.95
0 5 10 15 20

FPGA No

Sekil 6.10: Truva At1 Yiik Kismu: iki Adet Seri Bagli XOR Kapist.

Literatiirdeki baska bir ¢ift model testi, Warren Sarle’nin testidir [82], bu testte 0.55’ten
biiyiik katsayilar ¢ift model veya ¢oklu model dagilim anlamina gelirken, bu deger-
den diisiik olanlar tek model dagilim anlamina gelmektedir. Sekil 6.12’teki dagilim-
lar Sarle’nin testine verildiginde, elde edilen sonuglar Tablo 6.2°de gdsterilmektedir.
Hartigan Dip testine benzer sekilde, sonuglar Truva at1 boyutu arttik¢a ¢ift model
dagilima daha yakin hale gelmektedir, ancak sadece DTAx5 durumu ¢ift model olarak

etiketlenebilmistir.

20 FPGA yongasinda yapilan dl¢iimlerden, gecikme varyasyonlarinin etkisinin oldukca
ezici oldugunu gosterdik. Tablo 6.2’den ¢ikardigimiz sonug; ¢ift model testine dair
her iki yontemde de sadece DTAx5 boyutu i¢in ¢ift model oldugu tespit edilebilmistir.

Diger Truva at1 boyutlar1 tek model olarak tespit edilmistir.
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Sekil 6.11: Truva At1 Yiik Kismi: Ug Adet Seri Bagli XOR Kapisi.

DTAXS boyutuna kadar yapilan teslerde, varyasyonlarin karakteristigini yakalamak i¢in
devreye ek bir halka osilator yerlestirsek bile, elde edilen gecikme oranlar1 Hartigan
testinden unimodal dagilim olarak gegmektedir. Bu da sonucta elde edilen gecikmelerin
tek bir merkezde kiimelendigi ve yerlestirilen Truva atlarmin tespit edilmedigi anlamina
gelmektedir. Sonug olarak DTAx5 boyutundan daha kiigiik bir truva atinin her iki
yontemle tespit edilmesi miimkiin gérinmemektedir. DTx5 boyutundan kii¢iik olan

orneklerde ise, varyasyon etkisi DTA etkisi baskilamaktadir.

0 0
1.04 1.06 1.08 1.1 1.12 1.14 1.16 1.04 1.04 1.06 1.08 1.1 1.12 1.14 1.16
T T

Sekil 6.12: Farkli Truva At1 Boyutlari i¢in Gecikme Orani1 Histogramlari.
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Tespit semasi, Truva at1 boyutu arttik¢a daha iyi hale gelmektedir. Ancak, saldirganlar,
Truva atim1 gizlemek ve olusturmak icin biiylik ylikler kullanmak zorunda degildir.
Tek bir XOR kapisinin (DTAXx1) yiikii bile, Truva atin1 mantik testlerinden gizlemek
ve devrenin islevselligini degistirmek i¢in yeterlidir. Bu, varyasyonlar1 bastirmak ve
devredeki Truva atiin etkisini ortaya ¢ikarmak i¢in sofistike gecikme tabanli tespit

yontemlerinin gerekliligini gostermektedir.

Tablo 6.2: Cift Model Yontemlerinin Test Sonuglart.

Bimodality Test | DTAx1 | DTAx2 | DTAx3 | DTAxS
Hartigan Yontemi | 0.61 0.35 0.21 0
Sarle Yontemi 0.29 0.42 0.52 0.66
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7. Tartismalar

Bu tezde, donanimsal Truva atlarinin tespiti i¢in yenilik¢i yontemler gelistirilmis ve
cesitli deneysel sonuglar ile bu yontemlerin etkinligi gosterilmistir. Elde edilen bulgular,

asagidaki tartisma konularimi giindeme getirmektedir:

* Yontemin Etkinligi ve Smirlart: Gelistirilen yontemler, belirli Truva att modelleri
ve slire¢ varyasyonlar altinda yiiksek bagar1 oranlarina ulagsmistir. Ancak, bu
yontemlerin daha karmasik devreler ve ¢esitli DTA modellerinde nasil performans
gosterecegi tartisilmalidir. Devre karmasiklig: arttikca devredeki kenar sayisi
artmaktadir. Bu da devredeki yol sayisini dogrudan etkilemektedir. Devredeki
yol sayis1 arttik¢a, 8x8 1zgara modeline gore, bir 1zgaradan gegen kapi sayisinin
da artacagi varyilabilir. Sonug oalrak, devre karmasiklig1 arttikga Truva at1 tespiti
icin yol ¢ifti bulmak sorun olmayacaktir. Tiim devre kenarlar1 i¢in degil sadece
siipheli bolge/kenarlar i¢in yontemimizi ¢alistirmak, ¢alisma zamani agisindan
olusan maliyeti de Onleyebilir. Ayni benzerlik ¢esitli DTA modelleri i¢inde
sOylenebilir. Truva at1 modelimiz, literatiirdeki gecikme tabanli yontemlerde
kullanilan en kii¢lik boyutlu Truva atidir. Bundan daha biiyiik boyutlu her Truva

at1, yol gecikmesine daha fazla etki edecektir.

* Siire¢ Varyasyonlarin Modellenmesi: Siire¢ varyasyonlarinin donanim giivenligi
tizerindeki etkileri biiyiik 6nem tagimaktadir. Bu nedenle, kullanilan varyasyon

modelini giincel teknoloji yakinlagtirmak i¢in yapilmasi gerekenler tartisilabilir.

7.1. Gelecek Calismalar

Bu tezde sunulan bulgular, donanim giivenligi alaninda gelecekte yapilacak ¢alismalar

i¢in bir temel olusturmaktadir.

» Daha Genis Olgekli Devrelerin Incelenmesi: Sunulan yéntemlerin daha biiyiik ve
karmagik entegre devrelerde uygulanabilirligini aragtirmak, yontemlerin genellestir-
ilebilirligini ve etkinligini artirmak i¢in onemlidir. Daha genis 6l¢ekli ve sirali (ing.
sequential) devrelerde yapilacak testler, yontemlerin performansini ve siirlarini

daha iyi anlamamizi saglayacaktir.
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* Yontemlerin Donanim Uygulamalar ile Entegrasyonu: Gelistirilen yontemlerin
FPGA ve ASIC gibi donanim platformlarina entegrasyonu ve bu platformlarda
gercek zamanli testlerin yapilmasi, yontemlerin pratik uygulanabilirligini gostere-
cektir. Bu entegrasyon ¢aligmalari, yontemlerin endiistriyel kullanima uygun-

lugunu degerlendirmek i¢in kritik 6neme sahiptir.

+ Makine Ogrenmesi ve Yapay Zeka Tekniklerinin Kullanim1: Makine grenmesi
ve yapay zeka teknikleri, Truva at1 tespitinde énemli bir potansiyele sahiptir.
Gegctigimiz bes y1l icinde 6zellikle calisma zamani sirasinda Truva at1 tespit eden
ve tersine mithendislik ¢aligmalar1 yapilan alanlarda oldukga fazla sayida yayin

ve arastirma sunulmustur.
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Fatma Nur Esirci, 2015 yilinda Gebze Yiiksek Teknoloji Enstitiisti Bilgisayar Miithendis-
ligi boliimiinden mezun olmus. Hemen ardindan Gebze Teknik Universitesi (GTU)
Bilgisayar Miihendisligi’nde yiiksek lisans 6grenimine baslamistir. Yiiksek lisans egiti-
minin basinda TUBITAK proje bursiyeri olarak ¢alismistir. 2017 yilindan itibaren ayni
kurum olan GTU’de arastirma gorevlisi olarak ¢alismaktadir. Yiiksek lisans egitimi
sirasinda TUBITAK 2210-C yiiksek lisans 6grencileri igin éncelikli alanlar bursiyeri
olarak desteklenmistir.

Yiiksek lisans 6grenimini 2018 yilinda tamamlamis, ardindan doktora 6grenimine ayni
kurumda devam etmigtir. 2021 yilinda girdigi doktora yeterlilik stnavinin ardindan,
TUBITAK 2211-C doktora égrencileri i¢in 6ncelikli alanlar bursiyeri desteklenmeye
hak kazanmistir. Bu tez ile birlikte GTU Bilgisayar Miihendisligi bdliimiinde devam
ettigi doktora egitimi de sonlanmis bulunmaktadir.
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