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OZET

Kisa bir zaman siirecinde elektronik ve bilgisayar teknolojilerinde bas doﬁdu,gvugu
gelismeler yasandi. Bunun neticesinde bilgisayarlar ve bilgisayar aglan alarﬁlljl}luz;
yatirimlar artti. Ihtiyaglarin kargilanmas: igin hizla yeni projeler iiretildi. Uretilen ag
¢oziimleri bir ¢ok isleri kolaylastirdi. Devlet politikast g¢apinda da desteklenecek

boyutlara erigsmis birgok ag projesi olusturuldu. Bu projelerden en 6nemlisi internettir,

Internetin hizla gelismesi ve yatirmcilarin internet tzerinden ¢oziim sunmalari,
kullanimim arttirmugtir.  Giinlik hayattaki iglemlerin internet iizerinden yapilabilir
olmasi ¢aligmalar1 buraya odaklamigtir. Zamanla yapilan islemlerin gokta giivenli
olmadig1 gergegi ile kargilagilmigtir. Bazi insanlarin verilen hizmetleri aksatmak ya da
bir kazang saglamak améc1yla saldirilarda bulundugu h;tberleri duyulmaya baglanmustir.
Bundan sonra verilen hizmetlerin ve sistemlerin giivenligi izerinde galigmalar artmistir.

Sonugta savunma teknolojileri gelistirilmis ve iyi bir alt yapi olugturulmustur.

Caligmalar sonucundaki ag teknolojilerinin hayati1 kolaylastirdiga gergektir. Alt
yapmn iyi tartigthp olusturulmadan hizli ¢ozimlerin dretilmis olmasi, bir takim

sorunlar1 olugmustur. Bir ¢ok sorun sayilabilir, en énemlisi giivenlik sorunudur.

Biitiin bunlar, bilgisayar aglarindaki giivenlik konusunu gekici hale getirmigtir.
1-) Internet ortaminin nekadar giivenli oldugu

2-) Neleri kimlerden nekadar korumak gerektigi

3-) Saldin yontemleri ve savunma mekanizmalari

4-) Givenlik politikalar1 ve yazimi

5-) Internet tizerinden verilen servisler ve nekadar giivenli olduklar

gibi konular tizerinde ¢aligmalar artmgtir.
Bu tez galiymasinda saldirt yontemleri, korunma mekanizmalari, giivenlik
siniflamalar ve giivenlik duvan yapisi incelenmis olup, dagitik sistem yapisina agik bir

uygulama seviyesi giivenlik duvar1 gergeklenmistir.

Anahtar Kelimeler: Giivenlik duvar1, vekil sunucu



SUMMARY TP

Tremendous developments have occurred in computer and electroﬁiés -
technologies, recently. Therefore, a lot of investments have been done on computers
and networks. New projects have been developed quickly to satisfy the needs. The
developed network solutions facilitated many works. Many large network projects are
formed that are also supported by the government. The most important one of these

projects is Internet.

The rapid growth of Internet and the provision of solutions over Internet by
investors increased its use. The possibility of doing daily activities over Internet
focused studies at this point. Some time later, the fact that the operations done over
Internet are not much secure has been revealed. There has been news about people who
committed attacks in order to gain personal benefits or disable the services provided by
competitors. So, studies over the security of the systems and the provided services have
started. As a result, defensive technologies have been developed and a firm

infrastructure is formed.

It is a fact that the results of the studies in network technologies have made life
easier. However, developing quick solutions before forming a good infrastructure
caused some problems. Many problems can be counted of which, the most important

one is security.
In this thesis study, attack methods, defense mechanisms, security
classifications and firewall structures are examined and an application level firewall is

realized.

Keywords: Firewall, proxy server
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1. GIRIS

1.1. Internetin Gelisimi

Haberlesme teknolojilerinin tarihine bakildiginda ¢ok hizli gelistikleri

gorilmistir. Hizh gelisimin baglica sebebi, bireylerin ve toplumlarin etkilesime olan

hayati ihtiyaglarindandir. Internette sunulan hizmetlerin ¢ogu aslinda toplumsal .- -

gereksinimden ortaya ¢ikmugtir. Internet artik sadece bir haberlesme aract olmakla
kalmamig aym zamanda bilgi bankasi, alig-veris ortam ve eglence gibi giinlik

hayatimizda olan fonksiyonlari yerine getiren bir teknoloji haline gelmistir.

Cok kisa bir siirede internet teknolojisinde insanlanin hayal giicini zorlayan
gelismeler yasanmugtir. Bu geligmeler, internetin etkilegime ne kadar agik oldugunun
kamtidir. Haberlesme ve bilgilerin kolay paylagimi sonucunda her bilim dalinda

oldugu gibi internette de biiyiik agamalar kaydedilmigtir.

Internetin gelisimi oldukga hizli ve karmagik olmustur. Dolayisiyla kademe
kademe gelisiminden bahsetmek zordur. Bu kadar hizli geliymesine g¢ok sebep

sOylenebilir. Bunlardan en 6nemlisi;

1-) Toplumsal bilgilenme ve bilinglenme gerekliliginin duyulmasi, agmn.

insanlarin bilgi paylagimina olanak saglanmasi.
2-) Kuruluglarin ayn1 ag iizerinde birbirleriyle etkilegsime gegme istegi.
gibi benzer sebepler sonucunda ag geniglemis ve hizla buytumiistiir.

pEoe o
Bu kadar hizli gelismesinde resmi, ticari ve egitim kuruluslanmfi ¢ok biiqu

etkisi vardir. Internetteki geligmeleri zorlayan etkilerden en onemlis
gerekliliklerdir. Internetin gelisiminden 6nce, insanlarin bulunduklar

0 S
kolayca ulagma istekleri uzun siiredir tartilan bir konuydu. Bu.'konuyla ilgili

kavramlari ortaya koyan makaleler yaymlanmigtir (MIT,”Galactic Networ‘k”,1962): |
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1966 yilinda bilgisayar aglari konusunda calismalar baslamustir. 1967 yllm\de{l;; s

Amerika Savunma Bakanhifinin aragtirma ve geligtirme boliimii olan DARPA- ;'
(Defence Advanced Research Project Agency)’da bu konuda yapilan ¢aligmalara -
ARPANET adi vefilmistir‘ Bu proje ‘internetin ;iogusu olarak kabul edilmektedir.

1969 yil1 sonunda paket anahtarlamasini yapacak cihazlar gelistirilmis ve ARPANET
projesi Ulzerinde optimizasyon yapilip degisik yerlerde bulunan dort bilgisayar
birbirine baglanmustr. Daha sonraki yillarda yeni bilgisayarlarda bu aga
baglanmugtir. Bu fiziksel gelismeye paralel olarakta ag iizerinden verilecek hizmetler

tzerinde de galigilmaya baglanmis ve 1972 elektronik posta servisi tamtilmigtir,

Internet, birbirinden farkls tasarimlara sahip, birbirinden bagimsiz aglan birbirlerine
baglama fikrine dayanmaktadir. Aglar arasindaki haberlesme protokolii olarak ta

TCP/IP gelistirilmistir.

Biittin bunlarin sonucunda internet bu ginkii seklini almigtir.1995°te FNC

tarafindan yayinlanan bir bildiride internet igin agagidaki tanimlar yapilmsgtir;

1-) Birbirlerine IP protokoliine dayali bir adres uzay: ile lojik olarak bagh

bilgisayarlardan olugan bir bilgi sistemidir.
2-) TCP/IP ya da IP uyumlu protokoller kullanarak haberlesmeyi saglar.
3-) Yiiksek diizeydeki servislere ulagilmasina olanak saglar.

Su anda gergek zamanl ses ve goriintii aktarimi iizerine galigmalar vardir.
Internet telefonu ve televizyonu gibi kavramlar gikmugtir. Bu galigmalar ileride bagka

¢aligmalarin 6niini agacak ve hig bitmeyecek geligim siireci devam edecektir.
1.2. Giivenlik Problemleri

Internetteki geligmeler ¢ok kisa zaman iginde olmugtur. Kullanimi 1985’ten
sonra yayginlagmigtir. Geligsimin hizli olmasi altyapi ¢aligmalarinin iyi yapilmasini
engellemistir. Sonugta standartlar olugturulmadan ¢ozimler uretildigi icin problemler

¢ikmigtir. Bu problemlerin en 6énemlisi de giivenlik problemleridir.



Artik kuruluglarin biyiik bir kismi internet Gizerinden triinlerini tamtmak”

vermek durumundadir. Hatta sirketlerin farkli yerlerdeki boliimlerinin baglantlsi
internet tizerinden yapilmaktadir. Ag tizerinde yapilan tiim isler giivenlik agtsindan
risk igermektedir. Internet {izerinde bu risk maksimum seviyedir. Butin risklere
ragmen bir ¢ok kurulus internet lizerinden iglem yapmaktadir. Kurumlarin riske
girmesinin sebebi ya verilerin gizliliginin olmas1 'yada g¢esitli giivenlik

mekanizmalarint kullanmalarindandir.

Internet tizerinden gergeklegtirilen veri transferinde olugabilecek gtvenlik

sorunlari basit olarak;
1-) Bilgilerin istenmeyen satuslar tarafindan dinlenilmesi
2-) Gonderilen verilerin bagkalari tarafindan degigtirilmesi
3-) Gonderilen verilerin hedefe ulagmasinin engellenmesi

Yukarida sayilan giivenlik problemleri girketlere ya da kurumlara zarar verecek
tiirdendir. Aktarilan veriler ve haberlesen sahislarin 6nemi arttikga giivenlik konusu

da 6nemde kazanmaktadir.[ 14]

1.3. Giivenlik Coziimleri

Giivenli bir ag tasarimi saglam bir giivenlik politikas: belirlemekle baglar. Bu
politika bilginin gizlilik derecesini , kullanici haklart ve uygulama stnirlamalarini
hesaba katar. Politika giivenligin temelini olusturmaktadir. Kurumun 6nemli gordigu
korunmast gereken bilgiler ile bu bilgileri tehdit eden hareketleri belirler ve

kullamcilara bildirir. [3]

Yukarida anlatilan giivenlik problemleri i¢in degisik ¢ozimler gelistirilmigtir.
Internet denildiginde giivenlik i¢in diigiinilen ilk ¢oziim giivenlik duvaridir. Kurum
agini internetten yalitmak, aga giris ¢ikiglar1 kontrol altina almak, ozellikle yerel ag

icerisindeki bilgisayarlara yonelik saldirilari kargilamak igin giivenli bir yoldur.
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Giivenlik duvarlani  bilginin yerel ag ¢ikisindan sonraki  giivenlik
problemlerine ¢oziim getirme konusunda yeteréiz kalmaktadir. Ozellikle farkly
alanlardaki yerel aglarini internet tizerinden birbirine baglamak isteyen kurumlar igin
bagka giivenlik mekanizmalarindan da yararlanmak gerekir. Bunlarin baginda veri
sifreleme mekanizmast gelmektedir. Transfer edilen bilgilerinin  degistirilip

degistirilmediginin kontrolii igin parity kontrol mekanizmast da gerekmektedir.

Verinin transfer edildigi hedef bilgisayarin kimliginden emin olunmasini
saglayan mekanizmalar gelistirilmigtir. Kimlik belirleme diyebilecegimiz bu ydntem
vasitastyla taraflar kargilikli olarak bilgi géndermeye baglamadan once, birbirlerinin
kimliklerinden emin olmak igin kimlik belirleme mekanizmasinin belirledigi
islemleri yerine getirirler. Boylece onemli bilgilerin saldirgan tarafindan bagka bir

bilgisayara yonlendirilmesi engellenmis olmaktadir.

Burada anlatifan giivenlik goziimleri daha.gok alt diizey gtvenliktir. Bunun

yaninda, uygulama seviyesinde gelistifilmis birgok giivenlik ¢6ziimii vardir.[10]
1.4. Uygulama Seviyesi Giivenlik Duvar1 Coziimii

Giivenlik duvart kullamlarak yapilan giivenlik ¢6ziimlerinde, yazilimlar
giivenli konak (bastion host) adi verilen makinalarda galisir. Bu makinalarda OSI
modelindeki alt katmanlarda galigan paket siizme, saldir1 tahmini gibi mekanizmalar
bulunmaktadir. Giivenligin tam olarak saglanabilmesi igin OSI modelindeki biitiin
katmanlara korunma mekanizmasinin uygulanmas: gerekir. OSI modelinde oturum
sunug ve uygulama katmanlarinda ¢aligan giivenlik sistemlerine vekil sunucu (proxy

server) ad1 verilir.

Vekil sunucularin igerik, konak adi ve erisim kontrol gibi giivenligin
saglanmasina yonelik islevleri vardir. Aynica performansin arttirnlmasina yonelik
olarak, http baglantisi sonucunda sunucudan alman bilgilerin daha sonraki
baglantilarda vekil sunucudan dogrudan alinabilmesi igin kayitlama (caching)
yaparlar. Yine vekil sunucularin internet baglantilarinda bir yerel ag tek bir gergek

IP numarast izerinden internete bagladiklart bilinmektedir. [1]



‘5.
Bu tez qallsmésmda icerik, konak adi ve url adres kontrolii yapabilén bir vekil ... |
sunucu tasarimi ve gergeklemesi yaptik. Vekil sunucunun adi GYTE-ProS’ dur. Bu
vekil sunucu java dilinde gergeklestirildiginden igletim sistemi (platform)-
bagimsizdir. Ilerideki ¢aligmalarda vekil sunucularin diger ozellikleri de
eklenebilecek sekilde esnek bir yapisi vardir. Coklu makinalarin GYTE-ProS
tizerinden internete g¢ikilacag: digiiniilerek GYTE-ProS’un dagitik mimari tasarimi

da yapilmgtir.



2. GUVENLIK GEREKLERI VE KORUNACAK
VARLIKLAR

2.1. Giris

Internet, insanlann bilgiye kolay ulagim dolayisiyla galismalarindaki verimin
artmast saglayan buyiik bir bilgi agidir. Bilgiye kolay ulasim igin sunulan hizmetler
(servisler, http, fip,) aym zamanda zarar verilebilme riski de tasimaktadir. Internetin
sundugu imkanlardan faydalanmak fakat gelebilecek zararlari en aza indirmek
gerekir. Fakat bu tedbir birtakim geylerden 6diin vermemizi gerektirir. Giivenligi on

plana almak, hiz1 da ayn1 oranda azaltmak anlamina gelmektedir.

Alnabilecek giivenlik onlemlerini tartigmadan once giivenlik konusunun neden

gerekli oldugunun, nelerin korunmast gerektiginin anlagiimasi daha faydali olacaktir.

2.2. Korunacak Varhklar

Bir agda giivenlik ile ilgili bir ¢aligma yapilmaya baslandiginda ilk karar
verilmesi gereken nelerin korunmas: gerektigidir. Korunmasi gereken varliklar tg

ayn ana baglikta toplanabilir.
1-) Veriler
2-) Kaynaklar
3-) Sayginlik
Bu varliklar ayr ayn incelenecektir.

2.2.1. Veriler

Veriler, giivenlikle ilgili olarak iig 6zellige sahip olmalidir;



Gizlilik: Verilerin , bagkalart tarafindan 6grenilmesi istenmeyebilir.
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Bitunlik : Sahip olunan verilerin bagkalar: tarafindan degistirilmesi isfé@meyéb

Kullanima hazirlik : Verilerin istendigi zaman ulagilabilir olup kullanima hazir

olmas: istenir.

Daha gok gizlilikle ilgili giivenlik tizerinde durulur. Gergekten de bu konuda
risk goktur. Bir ¢ok kisi ya da kurulus igin gizli bilgiler bilgisayar izerinde tutulur.
Bu bilgisayarlarin giivenlii de internet baglantist kopartilarak saglanmaktadir. Bu
sekilde bilginin gizliligi saglanmig olabilir ama kolay ulagilabilirlik ortadan kalkmus
olur. Yani bir gekilde aga baglamlmalidir. Bu durumda giivenlik politikalar

belirlenerek, bilgilerin giivenliginin saglanmasi gerekmektedir.

2.2.2, Kaynaklar

Internete baglanmakla riske atilacak ikinci ey, bilgisayar kaynaklaridir. Bask§a
insanlarin bir kurulusa ait bilgisayardaki sabit diskte yer alan bos alanlar1 kendi
amaci igin kullanmak istemesi her ne kadar mevcut verilere zarar vermeyecek bir sey
olsa da istenecek bir durum degildir. Bunun gibi diger kaynaklarin da (islemci,bellek,

...) bagkalar: tarafindan kullanilmas, kabul edilebilir bir sey olamaz

2.2.3. Saygmhk

Her kisi ya da kurumun saygmhginin internet iizerinde de korunmasi
onemlidir. Meydana gelebilecek giivenlik problemleri kisi ve kurumlarin dogrudan
aleyhine olup koétii reklamdir. Intemet_ﬁzerinde iglemler yapan bir kiginin, .bagka bir
kiginin adint kullandig1 diiginiilirse, zarar verme durumunda direk muhatap

alinacak kisi sayginligini kaybetme durumuyla kars1 karsiya kalacaktir.

Genelde bagka birinin hesabindan girip sahte elektronik postalar atarak zarar
verilir. Bunun sahte oldugunun kanitlanmasi neredeyse imkansizdir. Boyle
durumlarda, sahteciligi yapan kisinin kullandig1 hesaba sahip kisi kadar kurum da

zarar gorur.



Ayrica periyodik olarak takibinin yapilmas: sarttir.

2.3. Giivenlik Seviyeleri

Giivenlik konusunda olabilecek yaklagimlari gordiikkten sonraki konu,
sistemlerin sahip olduklar giivenlik seviyelerini belirlemek ve yiikseltmek Olabllll‘
Sistemlerin igerdikleri donamm ve yazilimlara gore giivenlik seviyeleri ozelllklen
belirlenmis ve standartlari olugturulmugtur. Giivenlik seviyelerinde gesitli fiziksel

korumalar, igletim sistemini giivenli hale getirme gibi islemleri igerir.

1985 yilinda DoD tarafindan yaymnlanan TCSEC yaymninda, dért giivenlik

seviyesi ve alt siniflar1 belirtilmigtir.
2.3.1. D Seviyesi

Sadece bir giivenlik seviyesi iQer%r. En disiik diizeyde giivenlik seviyesidir.
2.3.1.1. D1 Seviyesi

Mevcut en dusiik giivenlik olanaklarini sunar. Bu seviyede bir giivenlige sahip
sistem, butiin olarak giivensizdir. Donanim elemanlar1 igin herhangi bir koruma
mekanizmasi yoktur. Isletim sistemi kolaylikla gegilebilir ve istenen amaglara uygun
sekilde kullanilabilir. Sistem kaynaklarina yetkili kigilerin ulagmasini denetleyecek
bir erigim kontrol sistemi yoktur. MS-DOS, MS-Windows 3.1/95/98 ve Apple

Macintosh bu siniftandir.
2.3.2. C Seviyesi

C1 ve C2 olmak uzere iki alt giivenlik seviyesine ayrilmigtir. Bu seviye giivenlikte

kullamicr igin hesap tutulur(account) ve izleme(audit) yapilir.



2.3.2.1. C1 Seviyesi

Sinirlt bir giivenlik korumasi vardir. Daha gok kullanict hatalarindan sistemi
korumak gerekli tanimlar bulunur. Digardan gelecek saldirilara kargt koruma

mekanizmalar1 yoktur.

Unix igletim sisteminin sundugu giivenlik gereklerini igerir. Ayrica donanim
elemanlan i¢in bazi giivenlik mekanizmalarini da igerir. Donanmim elemanlarinin
istenmeyen Kkigiler tarafindan ulagilmasi zorlagtinlmigtir. Sistem kaynaklarina
ulagmak isteyen kullanicilarin erisim kontrolii yapilmaktadir. Erigim ° kontroly, -
kullanici1 adt ve parolasina gore yapiimakta ve sonugta kullanicinin sisteme erigim
hakki varsa sisteme alinmaktadir. Kullanici sisteme girdikten sonra kendisine

verilmisg haklar ve sinirlamalarin digina ¢tkamaz.

Kullanici adi ve gifresinin belirledigi erigme hakki, sistemdeki dosya ve
dizinlere iliskin izinlerdir. Dosya ve dizinlere erigim hakki o dizin sahibi ya da
sistem yoneticisi tarafindan verilebilir. Boylece istenmeyen kisilerden korunma

saglanir. Sistem yoneticisi i¢in bir sinirlama olamaz.
UNIX ve IBM MVS bu sinifa ornektir.
2.3.2.2. C2 Seviyesi

C1 seviyesine gore daha giivenli hale getirilmigtir. C2 seviyesinde kaynaklara
kontrolli erigim saglanabilmektedir. Bunun anlamu, bir kullanicinin bir dosya veya
dizine ulagmas! sirasinda sadece haklarina bakilarak izin verilip verilmemesine karar
verilmez. Bununla birlikte bir yetkilendirme mekanizmasi da gelistirilerek,
kullanicinin belirtilen dizine ulagmaya yetkili olup olmadigina veya bir komut
kosturmak igin gerekli yetkiye sahip olup olmadigina bakilarak, istedigi iglemi
yapmasi saglanir ya da reddedilir. Yetkilendirmenin diginda bu seviye giivenlikte
yapilan iglemlerin kontrol edilmesi gerekir. Bunun igin de sistemde yapilan her is ile

ilgili bir kay1t tutulur.

C1 givenlik seviyesindekilere ek olarak yapilan iglemlerin kontrol ve

kaydedilmesi, C1 seviyesinde yaganan giivenlik problemlerini ortadan kaldiracaktir.




) . e, e . &
Yapilan fazladan kontrol ve kayit iglemleri, sistemin iglemci zaman;

alan alacaktir,

C2 giivenlik seviyesine 6rnek sistemler Windows NT 4.0 ve Digital‘ﬁqﬁiﬁfﬁem
VAX/VMS 4.x gosterilebilir.

Giivenlik arttikga kaynaklara erigimdeki hiz digmektedir.

2.3.3. B Seviyesi

Ug alt givenlik seviyesine (B1,B2,B3) ayrilir. Zorunlu erigim denetimi

kullanilir. Sistemdeki her nesnenin giivenlik seviyeleri tanimlanir.
2.3.3.1. B1 Seviyesi

Cok katmanli giivenlik yapisi kurulmasim saglar (gizli,en gizli vb..). Sistemde,
giivenligi saglanacak nesnelerin digerlerinden kesinlikle ayriimasi gerekmektedir. Bu

nesneler diskette ya da diskte saklanacak tiirdendir.

Bu sisteme 6rnek olarak OSF/1, AT&T V/MLS, IBM MVS/ESA sistemleri

verilebilir.
2.3.3.2. B2 Seviyesi

Bu seviyedeki giivenlik igin sistemdeki bitin nesnelerin (birimlerin)
etkilenmesi gerekmektedir. Diskle, teypler veya terminaller, bir veya daha fazla
olabilecek giivenlik seviyesi ile iliskilendirilebilir. Guvenlik duzeyi yuksek olan bir
cihaz ile givenlik diizeyi disik cihazin haberlesmesinde problemler gikacaktrr,

bunlara dikkat edilmesi ve ¢oziilmesi gerekir.

Bu givenlik seviyesine omek olarak Honeywell Information Systems’in

Multics Sistemi, Trusted XENIX verilebilir,

2.3.3.3. B3 Seviyesi

Giivenligi, donammlarin uygun kurulumlariyla saglamaya galisan yontemi

icerir. B2 seviyesine gore daha saglam, ciddi bir sistem tasarimi vardir. Guvenlik



yoneticisine hemen bildirilmesi gibi ozellikleri igerir. Bu seviyeye omek olara;k
Honeywell XTS-200 verilebilir. )

2.3.4. A Seviyesi

Tek sinf igermektedir. En iist giivenligi sunan giivenlik seviyesidir. Donanim
ve yazilim agisindan dizayn, kontrol ve dogrulama iglemlerini igerir. Daha once
bahsedilen giivenlik seviyelerindeki bilegenleri igermektedir. Bir sistemin
dizayn,gelistirme ve gergekleme agamalarinda giivenlik isteklerinin saglanmasi
istenir. Her asamayla ilgili isteklerin dokiimana uygun olarak yerine getirilmesi

gerekmektedir.
2.3.4.1. Al Seviyesi

Dizaynin saglamlifinin matematiksel olarak incelenip,test edilmesi ve
dogrulanmasi gerekmektedir. B3 simfina ek olarak giivenli dagitim (trusted
distrubition) 6zelligi eklenmigtir. Giivenli dagitim ilkesi uyarinca, sisteme iligkin
yazillm ve donanim bilegenleri iizerinde, givenlik sistemini etkileyecek
degisikliklerin, sistemlerin aktarilmasi1 agsamasinda tekrar giivenligin saglanmasi

gerekir. Guivenlik seviyeleri tablo 2.1°de 6zet olarak verilmistir.

Tablo 2.1. DoD TCSEC’de Tanimlanring Guvenlik Seviyeleri

D Di En disiik diizeyde giivenlik

C Cl Istege(Kullaniciya) bagh giivenlik
C2 Kontrolli erigim

B B1 Etiketli giivenlik
B2 Yapisal giivenlik
B3 Giivenlik Alanli koruma

A Al En yﬁksek diizeyde gﬁveﬂlik
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2.4. Kimlerden Korunmal

Agin yapisina bagh olarak saldirganlar degisebilir. Saldirganlarinin biyuk -
¢ogunlugu i¢ agdan gelmektedir. Aga agilan bilgisayarlarin verdigi hizmetlere gore,

ne tiir saldirilara ugrayacagi ve saldirgan tiirleri de ortaya gikabilir.

En ¢ok goriilen saldin tiplerinden biri, sisteme davetsiz misafirlerin girmesidir.
Bunlar sisteme girdikten sonra gesitli saldirilar yaparlar. Genelde yapilan, verilerin

servislerin kilitlenmesine yonelik saldirilardir.
2.5. Ag Giivenligi

Sistemlerin biiyiimesi ve sistem igerisindeki birimlerin farkli 6zelliklere sahip
olmast durumunda her bir diigiimiin (makine, bilgisayar) giivenliginin saglanmasi
oldukea zor olacaktir. Bu da agin giivenlidinin saglanmasi galigmalarina yonelmeye
zorlamaktadir. Bu yaklagimdan yola ¢ikilarak, agda hizmet veren makinalara ve aga
erisimlerin tamaminin kontrol edilmesi gerekir. Her aga, giivenlik delikleri sayesinde
iceriden ya da digaridan izinsiz erigimler olabilmektedir. Agin 6nemli ve hassas
bilgiler barindirmasi sebebiyle igerdeki verilerin ve hizmetlerin korunmasi énemlidir.
Onemli verilerin sadece i¢ agdaki kullanicilara degil aymi zamanda disaridan

girebilecek kisilere kargt da korunmusg olmast gerekir.

En iyi giivenlik ¢oziimii ag baglantisini kesmektir. Ancak bu tiir bir ¢6ziim
bilgisayar haberlesmesi teknolojisini kullanan organizasyonlarin zararina olacaktir.
Distaki giivenilmez ag ile igteki giivenilir 6zel ag arasinda koruma saglayan giivenlik

duvarlan, ag baglantisin1 kesmek yerine kullanilabilir.

Giivenlik duvarlarinin kullamilmasi, komple giivenlik ¢oziimiini olusturan esaslar

olan;
1-) Giivenlik politikasinin belirlenmesi
2-) Fiziksel giivenlik

3-) Erigim kontrol
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4-) Kimlik onaylama
5-) Sifreleme
6-) Takip

fonksiyonlarinin sadece bir pargasini olugturacaktir. Giivenlik duvart kullanarak gok

biiyiik yerel alan aglari korunabilir.
2.5.1. Giivenlik Politikasinin Belirlenmesi

ideal giivenlik, ag tasarimini, bilginin gizlilik derecesini ve kullanic1 haklan ile
uygulama sinirlamalarini hesaba katan saglam bir giivenlik politikasi ile baglar.
Politika giivenligin temelini olusturuf. Kurumun o6nemli gordiigih ve korunmasi
gereken bilgiler ile bu bilgileri tehdit eden hareketleri belirler. Giivenlik politikasinin

olusturulmasinda sorulacak anahtar sorular sunlardir.
1-) Kime, nereye, ne zaman, nereden ve hangi yetkiyle izin verilebilir ?
2-) Hangi aktiviteler tehdit olarak goriliir ve giivenlik riski yaratirlar ?
3-) Ne tip gozden kagmalar ve dikkatsizlikler olabilir?

4-) Guvenlik politikasimin gergeklestirilmesinde kim, ne yetki ve sorumluluga

sahiptir?

Guvenlik riskleri igeriden veya disaridan gelebilecek saldirilardan kaynaklanir.

Giuvenligin saglam olmas igin yapilmasi gerekenler sunlardir;

1-) Digaridan igerideki 6zel aga izinsiz erigimi engellemek igin D1y Giivenlik

(Internet ya da modem baglantilar),
2-) Hassas bilgilerin igeriden izinsiz erisimini engellemek i¢in I¢ Giivenlik.

Dis ve I¢ giivenlik igin problem yaratan ag sistemi zayifliklari Gi¢ ayn

kategoride 6zetlenebilir.



e

1-) Protokol, bilgisayarlar ve aglar arasindaki iletisimi yoneten ana kurallar, -

E

Bir organizasyon agi i¢teki ag igin bir ya da birden fazla protokol, ve internet ;

ile haberleymek igin bagka bir protokol kullanabilir. Yapilar1 geregi, "bazi
protokoller saldirganlarin kullanabilecegi "giivenlik deliklerine sahiptir.. Bir

©amgrpdort

guvenlik duvar igteki ag bir gok protokol sorunlarindan koruyabilir.

2-) Yazilim, igletim sistemleri ile bilgisayar ve aglarin kendi aralarindaki
iletisimi saglayan ag iletisimi uygulamalari. Yazilim zayifliklari genelde

giivenli olmayan stirimlerin kullanilmasindan kaynaklanir.

3-) Konfigirasyon, agdaki donanim ve yazilimin kullanict tarafindan
parametrelerinin diizenleme kurallar1. Konfigiirasyon zayifliklart donamm ve
yazihmin givenli olarak nasil kurulacaginin bilinmemesinden ve etkili

guivenlik politikasinin olmamasindan kaynaklanabilir.
2.5.2. Fiziksel Giivenlik

Ag givenligi fiziksel giivenlikle baglantihdir. Ag makinesinin boyutu ve
seklinin yanisira agin ihtiyagtan dolay1 ve karsilikli giiven iligkilerine dayali olarak
bir binayi, kampisii, ilkeyi ya da diinyay: sarabilme ihtimali vardir. Fiziksel
giivenlik politikasinin, ag givenligi politikasi olusturulurken yenilenmesi veya

dikkate alinmas1 gerekebilir.
2.5.3. Erisim Kontrol -

Erigim kontrol, gelen her ag paketinin igeriye alinip alinmayacagina ve pakete
karst yapilacak davramsa karar verir. Bir giivenlik duvan, paketin veya oturumun
tamimlanmg giivenlik politikasina uygunlugunu belirler. Iyi tasarlanmig giivenlik
duvan detayli giivenlik politikalarini gergeklestirebilir. Ayrica giivenlik duvarlan
Ozel bir ag:1 uzaktan erigim zayifliklarina kargi koruyan en iyi ¢6ziim olarak kabul

gormiislerdir.

Ag protokolleri, yazihm ve konfigirasyondaki yanlgliklar ve problemlerden
kaynaklanan uzaktan erigim zayifliklari, saldirganlarin yetki alarak digaridan sisteme

giriglerini kolaylagtirmaktadir.



2.5.4. Kimlik Onaylama

Kimlik onaylama yetkili personel ve boéliimlerin serbestge haberlesmel ki

o C . L. . i T
saglarken izinsiz erigimi engellemektedir. Kullamlan onaylama yontemi Kullafietnisy ..

RN S kS

nereden ve nasil onaylandigina baglidir. Internet ve oteki uygulamalar igin en
popiiler onaylama yontemleri, “Neredeler”, “Neleri var” ve “Neler Biliyorlar” dir.
Ancak IP adres onaylamasi veya “Neredeler” yontemi, IP adres sahtekarlifi saldir

yontemi kullamlarak gegilebilir.
2.5.5. Sifreleme

Sifreleme veri biitinliigiinii garantileyebilir ve givenli hatlardan yollanan
bilgiyi koruyabilir. Onemli sirket bilgilerine uzaktan erigimde veya organizasyon

intranetine erigimde korumanin saglanabilmesi igin sifreleme kullanilabilir.

Ancak sifrelemede onemli olan anahtarlarin hangi yoldan gonderilecegi ve
nasil yonetilecegi konularidir. Anahtarlar verinin gifrelenmesi ve agilmasinda
kullamilir. Otomatik anahtar yonetimi bir gok konagi bulunan ag igin sarttir. PKI bu

alandaki ¢aligmalar igermektedir.
2.5.6. Takip

Giivenlik politikasi uygulanmaya basladiktan sonra, bitiin sistem pargalar ve
personelin giivenlik politikasina uygunlugunun periyodik olarak kontrol edilmesi
gerekmektedir. Yeterli denetimin olmamasi durumunda, bir givenlik ihlali sonras:
takip igin yeterli delil olmamast durumunda, bir giivenlik ihlali sonras: takip igin
yeterli bilgi olmayabilir. Denetimin yapilmasi, problemleri 6nceden tespit ederek
givenlik bosluklarina doniigmelerini engelleyebilir. Gunliik kayit ve amnda uyan
mesajinin yollanmasi, kisa siirede onlem alinmasim ve atak kaynaginin tespitini

kolaylagtirir.
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2.6. Sifreleme

Bilgisayar aglarinin ve haberlegsme sistemlerinin giivenliginin saglanmasi i¢in
kullamilan en 6nemli iglem, verilerin sifrelenerek anlamsiz hale getirilip hedefe

gonderilmesi ve hedefie tersi iglem yapilarak tekrar eski hale getirilmesidir.
Bir sifreli haberlesme igin;

1-) Sifreleme algoritmasi (E)

2-) Degsifreleme algoritmasi (D)

3-) Bir anahtar bilgisine (K) ihtiyag vardur.
2.6.1.  Gizli Anahtarh (Simetrik) Sifreleme

Gizli anahtarli sifreleme sistemleri uzun siiredir kullanilmaktadir. Bu
sistemlerde sifreleme algoritmasi ve desifreleme algoritmast birbirinin tersi
seklindedir. Oncelikle haberlesecek iki grup aralarinda gizli bir anahtar tespit ederler.
Bu iki grup birbirlerine yakin yerlerde yer almiyorlarsa giivenli bir haberlesme kanal
veya giivenilir bir kurye yoluyla anahtarlann birbirlerine ulastirabilirler. Bir taraf
sifreleme algoritmasinda girdi olarak agik metin (P) ve anahtart (K) uygular,
ardindan sifreli metin (C) yi elde eder ve mesajin alicisina gonderir. Mesaj alicist ise
desifreleme algoritmasinin girdileri olarak sifreli metin (C)’yi ve aym (K) anahtarin

kullanir ve ardindan ¢ikt1 olarak agik metin (P)’yi élde eder.

ifre
Sifreleme szm e Alici

Glvenli kana

Sekil 2.1. Gizli Anahtar Sifreleme Sistemi
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Gizli anahtan kripto sistemler, verileri iki gekilde sifreleyebilirler;

Blok Sifreleme: Sifrelenecek veriler belli uzunluktaki pargalara béliiniip her parga

ayrn ayn gifrelenir.

Dizi Sifreleme: Veriler bir anahtar iiretecinden ¢ikan kayar anahtar dizisiyle isleme
tabi tutulur. Dizi sifreleme blok sifrelemeye gore daha hizli sifreleme ve degifreleme

yapabilmektedir.

Gizli anahtarll kripto sistemler ag uzerinde ugtan uca sifreleme igleminde
kullamlabildigi gibi aga girig ¢ikiglarin kontrol edildigi parola koruma sistemlerinde
girilen parolalarin sifrelenip veri tabaninda saklanmasinda da kullanilabilir. En sik
kuilanilan blok sifreleme algoritmalar1 DES,3DES, IDEA FEAL dir. Dizi sifrelemeye

RC4 algoritmasi 6rnek olarak verilebilir.[9]
2.6.2. Agcik Anahtarli (Asimetrik) Sifreleme

Agik anahtarl gifreleme sistemi heniiz yeni kullanima girmistir. Ag¢ik anahtarli
kripto sistemlerinin amaci belli bir anahtar tizeride anlagmanin ve karsi tarafa u
anahtar1 giivenli olarak ulastirabilmenin zorlugunu ortadan kaldirmaktir. Burada tek
yonlii mesajlagma s6z konusudur. Mesaj alicisi sadece kendisinin bilecegi (Gizli) ve
diger kisilere dagitabilecegi bir (Agik) anahtardan olusan gifti belirler. Mesaj
gondericisi aliciya ait herkesge bilinen agik anahtar1 kullanarak agik anahtarli kripto
algoritmasiyla, gonderecegi mesaji kapatir ve aliciya gonderir. Mesajin alicist ise
yalmiz kendisinin bildigi gizli anahtar ile desifreleme algoritmasimi kullanarak mesaji
acabilir. Ag¢tk anahtar sadece alici tarafinda oldugu igin bagka birinin bu mesaji

agmasi mimkiin olmayacaktir.

Sifreleme C%g:e

Alicinin agik anahtar Alicinin gieli

Anahtar
Kaynag

Sekil 2.2. Agik Anahtar Sifreleme Sistemi
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En yaygin kullanulan agik anahtari algoritmalar 1978’de Rivest,- Shamir,
Adleman tarafindan sunulan RSA algoritmas: ve 1985 yilinda ElGamal t‘araﬁ‘ndan
sunulan ElGamal acik anahtarli kripto sistem algoritmast sayllabilif. Ayrica eliptik
egriler tzerine kurulu algoritmalarda kullanim hizlarmin yiiksek olamamalan ve

daha az anahtar uzunlugu gerektirmeleri sebebiyle yaygin olarak kullanilmaktadir.

[9]
2.6.3. Kimlik Dogrulama ve Sayisal imzalar

Ag tizerinde hareket eden verilerin geldikleri adresten tam olarak gonderildigi
sekliyle gidecekleri yere ulagmalari amaciyla veriler ve paketler degisik sekillerde
ozetlenirler. Bu sekilde kullanilan 6zetleme fonksiyonlar1 (Hash Functions), verileri
tek yonlii bir matematiksel fonksiyona tabi tutup 6zet degeri olustururlar. Bu 6zet
deger paket igerisinde yollanir. En gok kullanilan ¢zetleme fonksiyonlarnn SHA
(Secure Hash Algorithm) ve MD5 algoritmalaridir. Bagka bir yolda veri paketinin
sonuna her paket igin bir tane iiretilen CRC (Cyclic Redundancy Check) kodu veya

toplam kontrol bilgisinin (CS) eklenmesidir.

Verilerin ag tizerinde dogrulanmasinin diginda ayrica gergekten tizerinde yazili
olan adresten gelip gelmediginin kontrolii ise sayisal imza algoritmalari ile
saglanmaktadir. Sayisal imza algoritmalarinda, veriyi génderen adresin kendisine ait
gizli bir anahtarla verinin kendisi, imzalama algoritmasina girer ve ¢tkan bilgi bize o
pakete ait imzayi vermektedir. Paketin alicisi ise, imzanin dogrulanmas! agamasi igin,
imzanin dogrulugunu kontrol eder. Sayisal imza algoritmalar olarak, ayn: zamanda
agik anahtarli kripto sistem algoritmast amaciyla kullamilan RSA ve ElGamal
algoritmalar kullanilabilir. Bunlara ek olarak DSA (Digital. Signature Algoritm)

imza algoritmasi ve pek gok 6zel tiir algoritmada kullanilabilmektedir.

Ag ve internet giivenliginde bugiin yaygin olarak kullanilan kimlik dogrulama
uygulamalan1 arasinda Kerberos protokoliinii sayabiliriz. Kerberos daha ¢ok gizli
anahtarli sifreleme iizerine kurulu bir sistem olmakla beraber istemci sunucu

arasindaki diyaloglarin dogrulanmug bir sekilde yapilmasi iglemini yonetir.

X.509 dizin dogrulama servisi ise X.500 dizin servisinin kullanimi ile

yayginlasan bir kimlik dogrulama standardidir. X.509 dizin servisi daha gok agik
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anahtarli kripto sistemler tizerine kuruludur. Bu serviste hiyerarsik bir diizende yer

alan kullanicilar arasindaki haberlesmelerde servisin kullanicilara sagladigt o

sertifikalar s6z konusudur. Her sertifika verinin génderecegi adresin kimlik numarasi -

ve ona ait agik anahtar1 igermektedir. Sertifikalarin igeriginin degistirilmesinih
engellenmesi amactyla sertifikalar belli bir sertifikasyon otoritesi sunucu tarafindan
imzalanir. Dolayisiyla veri gonderecek adresteki birim aliciya ait sertifika, sertifika
otoritesinden (CA - Certification Authority) elde eder, altindaki imzay1 kontrol eder.
Sertifikanin dogrulugundan emin olduktan sonra igeriginde yer alan agik anahtar

kullanarak aliciya mesaj1 sifreleyerek goénderir.
2.6.4. Elektronik Posta Giivenligi

Ag uzerindeki elektronik postalarin giivenli bir sekilde gonderici ve alict
arasinda yol almasi amaciyla degisik uygulamalar degigik protokolleri, bu
protokoller de farkli sifreleme ve imzalama algoritmalarim kullanmaktadirlar.
Bunlardan biri olan PGP protokoliinde X.509’a benzer bir sertifikasyon yapist vardir,
PGP protokolinde Her kullanici aym1 zamanda bir sertifikasyon otoritesidir(CA).
Bunun anlamz ise her kullanic1 kendine kendine ait bir gizli anahtar segip bu anahtara
uygun bir agik anahtar olusturacak ve bu anahtar1 kimlik bilgisiyle ag iizerinde ortak
kullanilan bir sunucuya aktaracaktir. Kendisine ait gizli anahtart uygun bir yerde
saklayan kullanici haberlesecegi adresin agik anahtarini ise Public-Key ring adi
verilen bir soyada toplayacaktir. PGP, agik anahtarli algoritma olarak RSA, gizli
anahtarl1 algoritma olarak IDEA ve §zetleme fonksiyonu oalrak MD35 algoritmasini
kullanmaktadir. Kendi simetrik algortimasina ait iretilen gizli anahtarla mesajt
sifreleyen kullanici, gizli anahtarida alici kiginin agtk anahtarl algoritmasina ait agik
anahtarla sifreleyecek ve biitiin bu sifreli kisimlari da kendine ait gizli anahtarla
imzalayacak ve alictya gonderecektir. Alici ise kendi agik anahtarli algoritmasinin
gizli anahtariyla, sifrelenmis anahtar1 agacak ve buradan elde edilen anahtarla da
sifrelenmis mesaji agacaktir. Mesajin imzasini ise gonderenin agik anahtanyla

kontrol edecektir.

SRR
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2.6.5. Ag Yonetim Giivenligi

Birbirine bagli aglarin kullamiminin  artmasiyla birlikte agf@\rm yonetl
sistemlerindeki giivenlik probleminin ¢oziilmesi gerektigi de 6nem kazamm§t1r Ag
yonetim protokollerinden SNMPv1 sadece ulagim kontrolti vardi. Guvenhkle 1lg111
eklemeler yapild: ve ikinci siiriimii ¢ikartildi. SNMPv2 ulagim kontroliiniin yaminda

kimlik dogrulama ve gizlilik fonksiyonlarini da igermektedir.
2.7. Giivenlik Politikasi

Politika, farkli tiplerdeki bilgilere erigim igin kisilere yetki saglar. Ayrica ne tir
ve ne kadar giivenlik zorunlulugu ve olgiilerine uyulmas: gerektiSine bakarak
kurallar1 ve standartlar belirler. Prosedirler, politikayt saglayan standart ve
kurallarin(guidelines) uygulanmasi igin metotlari saglar, Neredeyse biitiin kurumlarin
bir bilgi giivenligi politikasf vardir. Fakat bazi kurumlarda politika agik¢a

yazilmamigtir,

Politika yazilmazsa, organizasyon ¢aliganlarin yanliy anlamalarindan dolay:
risk altindadir demektir. Ayrica bir giivenlik problemi olmasi durumunda cezanin
boyutu da belirsiz olacaktir. Bir politika yazmak, organizasyonun kararliligimin
baslangicidir. Ayrica ana kurallarin belirlenmesi ve onlarin uygulamaya konulmasi

agigindan da 6nemlidir.
2.7.1. Giivenlik Politikas1 Yazilmasi

Bir bilgi giivenligi politikasi bir vakum i¢inde yazilmaz. O kurumun
ihtiyaglariyla direk olarak iligkilidir. Butiin kurumlara tam olarak uyan genel bir

guvenlik politikast yoktur.
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! - % Kullamer Szlesmeleri )
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Sekil 2.3. Giivenlik Politikasi Olusturmak I¢in Islemler-

Bir organizasyonun giivenlik politikast oldukga kisa olmalidir. Yaklasik olarak
bes sayfa olabilir. Platform bagimli terimler olmamali, genel olmalidir. Yapt ve
teknolojideki degisimlere gore esnek olarak hazirlanmalidir. Birkag yillik bir omri

olmalidir.

Giivenlik politikasi dokiimani asagidaki bilgileri igeren dokiimanlarla iliskili

olmak zorundadir.
1-) Standartlar ve ana kurallar
2-) Kullanici sézlegmeleri
3-) Prosediirler

Bunlar bilgisayar platformu, teknolojisi, uygulamalari, kullanici giivenirliligi ve
organizasyon yapistyla ilgili 6zel bilgileri igeren dokiimanlardir. Politika, giivenligin

uygulanmast igin beyannamedir ve ilgili dokiimanlar uygulama metotlarini saglar.
Politika Esaslari
Ug temel giivenlik amacina dayanir.

1-) Gizlilik : Hassas bilgilerin sadece yetkili kigiler tarafindan okundugundan

emin olma ve yetkili olmayan kisilere bilgilerin ifsa edilmemesi.

2-) Bitiinliik : Yazilim ve verilerin bozulmamasinin saglanmast.
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3-) Kullamlabilirlik : Sistem, ag, uygulama ve verilere yetkili kullamcilar ~
istediklerinde erigip iglem yapabilmelerinin saglanmast. ]
Gizlilikte seviye isteyen farkh uygulama tipleri i¢in, butinliik 5ve
kullantlabilirlilik de degigecektir. Ornegin niikleer silah aragtirma sistemi igin yiiksek
seviyeli gizlilik ister fakat, birkag saatlik sistemin kapali tutulmasina dayanabilir.
Genel bilgi verilen sistemlerde gok diigiik seviyeli gizlilik yeterlidir, fakat yiiksek
seviyede butinliik ister. Telefon anahtarlama sistemlerinde yiiksek seviyeli

kullanilabilirlik istenmektedir.

Ayrica yukandaki amaglarin tam olarak saglanmasi igin politika esaslarinin agagidaki

ozellikleride igermesi gerekmektedir.
1-) Sorumluluk : Kimin neler yaptigini anlayabilme yetenegidir.

2-) Kaynak Kontrol : Bilgisayar ekipmanlarin1 kazalardan, dogal ve kasith
olabilecek zararlardan korumak ve yetkisiz kisilerin bu birimlere erisimini

sinirlamak gerekir.
2.7.1.1. Risk Yonetimi

Politika tanimlarken, bilgi sistemlerinizin risk ve tehditlerini bilmeniz gerekir.
Tehditler potansiyel giivenlik problemlerinin kaynagidir. Tehditler insan ve dogal
kaynaklidir. Dogal kaynakli olanlar yangin,su,deprem, insan kaynakli olanlar ise
kazara ya da kasitll olarak yapilan tehditlerdir. Insan kaynakli tehditlerin bazilari
teror ve savag durumlart gibi toplumsaldir. Digerleri de igerideki kullanicilar ya da
disaridaki saldirganlardan kaynaklanir. Son incelemelere gore igerideki kullanicilarin
sistemlere saldirganlara (digaridan gelen) gore daha fazla zarar verdikleri
gorilmugtir. Buradan igerideki kullanicilarin biyiik sistemlere erigimi sevdiklerini
ve ¢ok hassas ayni zamanda 6nemli bilgilerin nerelerde bulabileceklerini bildikleri

sOylenebilir.

Risk degerlendirmesi igin bir metot “en kétii durum” senaryosuna gore bir

maliyet saptanmaktir.
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Risk yonetimi, risk & korunmasizlik maliyetine karsi koruma, mgliyctivni“ 4
dengeleyen siiregtir. Sekil 2.4’te temel teori gosterilmigtir. Koruma ve korur:i'r‘ﬁaiéi'zﬁk
maliyetinin neredeyse aym oldugu nokta golgeli olarak gésterilmfst,ir. Bu alajrtli
dengelenmis ve mantikh givenlik olgiilerini gostermektedir. Yoksa, gﬁ;éﬁlik igin
gereginden fazla harcama yapabilirsiniz ya da daha az harcama yaparak sisteminizi
korumasiz birakarak riske atmig olursunuz,

i Giivenli

- &
Yiiksek

¢ AN
Gilvenlige \ Dengeli Maliyet
kargr
Korumasizik
Maligeti

Korumasizliik

ol

Diigak Yiiksek
Giivenlik Seviyesi

Sekil 2.4. Guvenlik-Korunmasizlik Maliyetinin Dengelenmesi

Risklere kars1 ii¢ temel se¢im vardir.

1-) Kabul : Eger korunmasizlik ¢ok kiigiik boyutlarda ve onu koruma altina

almak biytik maliyet getiriyorsa, politikaniz riski kabul edebilir.

2-) Devretme : Bazi durumlarda riske karsi direk olarak koruma almaktansa

onun igin birini gérevlendirmek daha az maliyet getirebilir.

3-) Kaginma :Giivenlik olaylarinin neredeyse hig olmayacag: yerleri korumaya

almak maliyet getireceginden bundan kaginilmalidir.
2.7.1.2. Giivenlik Sorumlulugu

Politika, giivenlik igin kimlerin sorumlu oldugunu belirtmek zorundadir. Basit
anlamda, butin kullanicilar ilk koruyucu aymi zamanda da en biyik tehdit

olduklarindan, “herkes” sorumludur. Politika biitin kullanicilardan sahip olduklari



sOzlesme yapilarak 1mza1anmas1n1 ister.

Sozlesmeyle ilgili konular;
e Kurumun sistem ve verileri vardir

e Kullanicilar yetkilerinin olmadig: veri ve yazilim kopyalarina erigmemeyi kabul

etmelidirler

e Kullamecilar parolalarim uzun olarak segmeli ve gizli yerlerde saklamayi kabul

etmelidirler
e Kullamcilar giivenlik igin kurum haklarini koruduklarint bilmelidirler

Politika yayinlanmali ve bitiin kullanicilara agik olmalidir. Giivenlik politikasina

sadakat galisanin performans degerlendirmesinin bir par¢asi olmalidir.

Bireyler giivenlik sorumlulugu ile ilgili olarak direk olarak gorevlendirilirken

sadece fonksiyon ve tinvanlarina bakilmalidir. Genel olarak gérevler pargalanabilir.
1-) Giivenlik yoneticileri giivenligi izlemekle sorumlu olmalidirlar.

2-) Sistem yoneticileri ve BT mudiirleri giivenligin uygulanmasina yardimci

olmalidirlar.

3-) Bilgi sistemleri hesap tutuculart peryodik olarak bilgi sistemlerinin
givenligini gozlemlemelidirler. Boylece yonetim saglanmig ve politika

izlenmis olur.

Organizasyonun yapisina ve biyiikligine bagh olarak, giivenlik isleri
degigebilir. Fakat politika bunu agikga belirtmelidir. Kesinlikle aynt kisi giivenligi
izleme,denetim ve uygulama islerini yapmamalidir. Boyle bir politikada kontrol ve

denge olmaz.



2.7.1.3. ltaat

peryodik olarak izleme ya da otomatik olarak politika hatalarinin s1stem tar% 1

bildirilmesi demektir. Bir hata bulundugu zaman, asagidaki aksiyonlar olusabilir.
1-) Yetkili uyarilir
2-) Problem diizeltilebilir
3-) Olay kaydedilebilir
4-) Dikkate alinmayabilir

2.7.2. Giivenlik Politikas:1 Yonetimi

2.7.2.1. Biiyiik Sistemlerin Giivenlik Yonetimi

Enterprise agin gelisiyle birlikte giivenlik politikalarinin tanimlanmasi ve
yonetimi birbirlerine bagli UNIX,PC ler, PC LANIlar, Windows NT ve mainframe
sistemler igin yapilmasi zorunludur. Guvenlik prosediir ve kurallarinin bilgisayar

platformuna bakilmaksizin saglanmasi gerekir.
2.7.2.2. Tammlanms Politikaya Karst Ger¢ek Performansm Olgiilmesi

Bir yer igin politika tanimlandiktan sonra onun izlenip izlenmediginin
belirlenmesi gerekir. Bir giivenlik problemi olustugunda tekrarlanabilecegi igin
yetenekleri degerlendirilmelidir. Bir organizasyon siki bir giivenlik ile diinyanin en

biiyiik saldirganlarina kargt korunabilir. Fakat ¢ok pahaliya malolur.

Devamli olarak, gercek gl‘ivenlik performansinin olgiilmesi ve daha, dnceden

tanimlanmig hedef kriterlerle kargilagtirilmasi gerekir.
2.7.2.3. Politika Kategorileri

Bilgi giivenligi politikalar1 birkag¢ giivenlik kategorisi iginde gruplanabilir. Bu

kategorilerin herbiri kullanici hesap ve yetkileri, ag ve sunucu ayarlan, dosya sistemi
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ve dizinler igin bir grup giivenlik kontrolleri sunar. Bu kategoriler politika -
problemlerini belirlemenizi saglar ve zayifliklari, potansiyel giivenlik tehditlerini

1.

gosterir. Kategoriler;
1-) Kullanici Hesaplan ve Yetkileri
Hesap dogrulugu, giri§ parametreleri,parola yapisi,kullanici dosyalari.
2-) Ag ve Sunucu Ayarlari

Sistem denetgisi, sistem posta yoneticisi, ag Uniteleri, sistem kuyruklari, baglangig

dosyalari.
3-) Dosya Sistemleri Ve Klasorler

4-) Dosya erigimi,dosya ozellikleri



3. SALDIRILAR VE GUVENLIiK YONTEMLERI

[N

3.1. Standart Internet Servisleri

Internette standart hale gelmis bazi servisler vardir. Bunlarin diginda,
firmalarin kendilerine ozel servisleride olabilir. Bu bolimde ¢okca karsilasilan
standart servisler anlatilacaktir. Bu servislerin her birinin kendilerine 6zgiin giivenlik

delikleri vardir.
3.1.1. www

World Wide Web (www) tamamen internet igin gelistirilmig bir servistir.
SMTP, FTP, telnet, usenet gibi standart servisleri de kullanarak HHTP servisi

izerine inga edilmistir.

www, HHTP sunucularmmin bir araya gelmesiyle olugmaktadir. HTTP,
kullanicilarin www iizerinde yer alan dosyalara ulagsmasini saglamaktadir. HHTP

protokolii detayli olarak ele alinacaktir.

www ¢ok fazla servisi igermesi esnek olarak tasarlanmig olmasindan
kaynaklanmaktadir. Cok fazla servisi sunabilmesi ayni zamanda, bu servislerin de

giivenlik problemlerini tagimasi anlamina gelmektedir.
3.1.2. FTP

Internet tizerinden dosya transferi saglayan bir servistir. File Transfer Protocol

(FTP), bu amagla kullanilan standart bir protokoldiir.

Dosya transferinde giivenligin saglanabilmesi igin, disaridaki bir FTP
sunucusuna baglanan kullanicinin yiikledigi dosyanin igeriginin kontrol edilmesi ve
yerel FTP sunucuya baglanan kullanicilarin, sistemin diger kisimlarina ulagmalarinin

engellenmesi gerekmektedir.



Dosya transferi ile ilgili olarak kullanilan diger protokoller;

1-) TFTP (Trival File Transfer Protocol)

2-) UUCP (Unix To Unix Copy)
3-) FSP (File Service Protocol)
4-) rpc

3.1.3. SMTP

Simple Mail Transfer Protokol (SMTP), elektronik mektup géndermek ve

almak igin kullanilan standart bir protokoldiir.

Elektronik posta en popiler servislerdendir. Bu servisle ilgili giivenlik
problemleri bulunmaktadir. Cok karmagik olmasa da posta yoluyla viris

gelebilmektedir.
3.1.4. Telnet, rlogin, rsh

Bu servisler uzak bir sisteme baglanmay saglar. Sisteme dogrudan bagli bir

terminal gibi ¢aligmanizi saglayan bir servistir.

Telnet, uzaktaki sistemlere baglanma servisi olarak, standart hale gelmis gok
kullanilan bir protokoldiir. Kullanicilarin sisteme baglanabilmeleri igin kullanici ads
ve parolas! istedigi igin giivenli sayilabilir. Fakat, sunucu ile istemci arasindaki
iletisim agik olarak yapilmaktadir. Hatt1 dinleyen birisi kullanict adi ve parolasi bagta
olmak tzere ne tir islemler gergeklestirildigini gozleyebilir. Bu giivenlik agisindan

biiyiik bir problemdir.

rlogin ve rsh uzak sistemlere erigim ve komut yiiriitme iglemlerini saglayacak
diger servislerdir. Guvenlik 6nemli oldugunda internet iizerinden bu servislerin

kullanimi oldukga zordur.
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3.1.5. Usenet News S

SMTP bire bir ya da birden goga haberlesme sunarken, usenet news ¢okga gok e
bir haberlesme ortamini saglayan bir servistir. Haber gruplarindan yararlanmak igin
kullanilir. Haber gruplan, sayilart ¢ok fazla olan kullanicilarin, her kullanicinin

yazdig1 mektubu birlikte okuyabilmeyi saglayan bir servistir.

Bu servisle ilgili olarak kargilagilabilecek giivenlik sorunlari, elektronik posta

i¢in gegerli olanlar burada da gegerlidir.
3.1.6. DNS

Domain Name Server (DNS), bilgisayar isimlerini IP adresine donistiiren
servistir. Kullanicilar dogudan kullanmazlar. SMTP, FTP ve Telnet gibi servisler

tarafindan kullamlir.

3.1.7. NFS

Bazi protokoller vasitasiyla bagka bilgisayarlar tzerindeki sabit strticiideki
dosyalara ulagmak mimkiindiir. Network File System(NFS), bu tir hizmet
verilebilecek bir servistir. Bu servis, kendisine ulagan bilgisayarlara gﬁveﬁdiginden
herhangi bir kullamci tanima mekanizmas: kullanmaz. Bu nedenle de guvenlik
konusunda dikkatli olmak gerekir. Ozellikle internet iizerinden bu servis verilecekse,

degisik giivenlik sistemleriyle birlikte kullaniimasi gerekmektedir.

Ayni iglevi yerine getiren bagka bir serviste Andrew File System (AFS) dir. Bu
servisin kullanict tamma mekanizmasi ve eger isteniyorsa bilgilerin aktariminda

sifreleme islemine imkan vermesi, NFS’e gore avantajlt duruma sokmaktadir.
3.1.8. Bilgi Tabanh Diger Servisler

Internet tizerinde bilgi temelli olan www digindaki diger servisler arasinda gunlar
da sayilabilir. Gopher, WAIS, Archie .

Gopher, karakter tabanli ve meniiler seklinde dizayn edilmis, internet iizerinde

bilgi aragtirmasina yardim eden bir servistir.

TA. iman. i TRURY
DOKHMANTASE Uit o T2
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Wide Area Information Service (WAIS), kullanicinin verecegi aﬁéhﬁar‘f

kelimeleri kullanarak internet tiizerinde sorgulama yapan ve bu anahtar kel'irﬁwe'lé;i'n

bulundugu sayfalari kullaniciya bir liste olarak sunan servistir.

R

Archi, verilen bir dosya veya dizin adini, genel kullanima agik fip
sunucularinda arayan bir servistir. Ozel istemci Archie programlarinin yanminda bu

servisten yararlanmak igin Telnet veya elektronik posta da kullanilabilir.

3.2. Bilgisayar Agina Saldin

Internet’in dogusu ve gelisimi arasinda aslinda g¢ok kisa bir zaman aralig
vardir, Bu kadar hizli bir bilyimenin olabilecegi internetin dogus yilarinda
beklenmiyordu. Ozellikle 1985 yilindan sonra biiyilk yatirimlar yapildi ve hizla
yayginlastt. Ama bu hizli gelisim birtakim konularin standartlarinin tam olarak
olusturulmadan kullanima gegirilmesinden dolay1 baz1 sorunlart beraberinde getirir.

Ozellikle de giivenlik sorunlarini ortaya gikardi.

Giivenlik hemen her bilgisayar aginda oncelikli olarak dustintilmesi gereken bir
konudr. Internet ortaminda ise gok daﬁa onemlidir. Birgok ticari firma ya da bagka
kuruluslar driinlerini ve hizmetlerini internet ortamina aktarmak istemektedirler.
Ancak bu birtakim risklerin de alinmasi gerektigi anlamina da gelir. Degisik

giivenlik mekanizmalarimin bir arada kullaniimasiyla bu riski azaltmak miimkiindir.
3.2.1. Saldirganlar

Saldirgan (Hacker), ag iizerindeki genelde bazi servisler veren makinalara
hi¢bir hakki olmadan erisip zarar veren kisidir. Bilgi hirsizi olarak da tarif edilebilir.
Fakat ev ya da banka soyguncularindan gok farklidirlar. Iyi goriniimlii sistemler
hakkinda ¢ok bilgisi olan insanlardir. Genellikle sistemin bilinen agikliklarindan ve

sistem yo6neticisinin bilgisizliginden faydalanirlar,
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tespit edilmigtir. Igeriden gelen saldiri, sistem sadece disariya karst

durumda ise ¢ok zarar verebilir.

Saldirganlarin biyiik firmalarin agina girdikleri ve biiyiik 6lgekte sitemlere
zarar verdikleri bilinmektedir. Bunu genellikle eglence, kendini gostermek ya da

sisteme zarar vermek igin yaparlar.
Saldirganlan iki genel tiirde toplanabilir:
1-) Koti niyetli saldirganlar
2-) Kot niyetli olmayan saldirganiar
3.2.1.1. Kaétii Niyetli Saldirganlar (Malicious hacker)

Sisteme gergekten zarar vermek amaciyla girerler. Agigini  bulduklan
sistemlere verebilecekleri en biyiik zarar vermeyi amaglarlar. Bu tir saldirganlar
genelde ekip halinde galigirlar. Kredi kartlari kullanan sitelerden kart numaralarini ve

parolalarim alip kisi ve sirketlere biiyiik zararlar verebilirler.

Tablo 3.1°de belirtilen bilgisayar korsanlan, casuslar,teroristler ve profesyonel

suglular bu gruba girmektedir.
3.2.1.2. Kaotii Niyetli Olmayan Saldirganlar

Sistemlere genellikle eglenmek igin saldirida bulunurlar. Cok fazla zararh
olmayan tiplerdir. Hatta sistem yoneticisi eksikliklerini ve sistemin zayif noktalarini
bu sayede gorebilir. Bu tur saldirganlar, bir salgirgan grubuna iye degildir.
Genellikle yaptiklari, kendilerine daha sonra kullanmak igin hesap agmak ve sistemin
zayif gordigu yerleri belirten notlar koymaktir. Bu igi zevk igin yapan insanlar1 bu

kategoriye sokabiliriz. Bu gruba girenler tablo 3.1°de meraklilar olarak belirtilmistir.

Saldirgan, kullandi1 araglar, sisteme erigim yollar1 ve amaglarinin ne

olabilecekleri tablo 3.1°de 6zetlenmistir.



r Ve Amaglan

Bilgisayar | Kullanict Gergekleme Bilgi bozma Politik k:
korsanlari komutlart zayifliklar
Casuslar Komut Tasarim Bilgi ¢alma ya da agiga | Finansal kazang
dosyas1 veya | zayifliklar bilgi ¢ikartma
Program
Teroristler | Arag takimi Yapilandirma |Hizmet ¢alma- Zevk igin-
zayifliklan
Merakhilar | Dagitik araglar | izinsiz erisim | Hizmet 6nleme Sosyal  statiiye
meydan okuma
Profesyonel |Veri dinleyici
suglular sistemler

3.2.2. Isletim Sistemlerinin Giivenligi

Isletim sistemi denildiginde akla ilk gelenler UNIX ve Windows tiirevi

sistemlerdir. Isletim sistemi segilirken;
1-) Kurulum kolaylig
2-) Donanim gereksinimleri, stiriici edinebilme
3-) Kullanim ve yOnetim
4-) Giivenilirlik
5-) Giivenlik
6-) Uyumluluk
7-) Fiyat

8-) Destek
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gibi ozelliklere bakilarak segilir. Bu ozelliklerden giivenlik eger sistem aga
agilacaksa gok biiyiik 6nem kazanacaktir. Isletim sistemlerinin givenilirligi stirekli
olarak tartigilmakta ve g¢ikan her yeni siiriimde giivenlik delikleri kapatilmaktadir.
Burada Windows NT ile UNIX isletim sistemlerinin giivenlik iizerine sunduklart

teknolojilerden kisaca bahsedilecektir.
Windows NT’nin Giivenlik Bilesenleri,

Giris siiregleri (Logon Process): Kullanicilarin girig isteklerini kabul eder.
Kullamemnin ismi ve parolast kontrol edildikten sonra tanimlanan haklara gore

hareket etmesini saglayan sistemdir. Yakindan ya da ag iizerinden giris yapilabilir.

Yerel Giivenlik makami (Local Security Authority): kullanicinin sisteme erigim
iznini denetler. Bu bilesen giivenlik alt sisteminin g¢ekirdegidir. Erigim jetonlarim
uiretir, yerel giivenlik prensiplerini yonetir ve etkilesimli kullanici onaylama hizmeti
hizmetlerini saglar. Yerel giivenlik makami aym zamanda kayit denetimi

prensiplerini de denetler ve giivenlik kayit mesajlarini kaydeder.

Giivenlik hesap yoneticisi (SAM): Kullanict hesaplar1 veritabanina bakarak
kullanict yonetimini saglar. Veritabaninda tiim kullanici ve gruplarin hesaplan
vardir. SAM yerel giivenlik makam tarafindan kullanilan kullanici gegerli kilma

hizmetlerini saglar.

Giivenlik Bagvuru Izleyicisi (Security Reference Monitor) : Kullanicinin bir
nesneye erigim izninin olup olmadiginin kontrolii ve yaptig: islemleri denetler. Bu
bilesen SAM tarafindan tanimlanmig olan erigim iznini gegerli kilma ve kayit hesabi
tretim prensiplerini gercekler. Hem gekirdek hem de kullanici kiplerine, bir nesneye
erigmek isteyen kullanici ve streglerin gerekli izinlerinin oldugunu denetleyen

hizmetler sunar. Bu bilesen gerektiginde kayit hesab1 mesajlar: da tretir.

Unix’te NT gibi sistem yoneticisine dayali olarak kullanict hesap prensipleri
belirleyebilmesi igin birtakim o6zellikler saglar. UNIX’te kullanict adlar1 hangi gruba
ait olduklan /etc/passwd dosyasinda tutulur. NT’de ise kullanici bilgileri kayit
dosyalarinda tutulur. Kayit dosyalari(registery), sadece oncelikli ¢ekirdek rutinleri

tarafindan erigilebilen, korunan ve sifrelenmis veritabamdur.
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3.2.3. Saldir: Tiirleri

Bu boliimde son yillarda internette kullanilan saldirt yontemlerine deginilecek
ve siniflandiriimaya c¢aligilacaktir.  Saldirilarin  tamimlan yapilacak ve sisteme
verebilecegi zararlar lzerinde durulacaktir. Saldiriya karsi alinabilecek Onlemler
guvenlik duvart olmaksizin anlatilacak ve giivenlik duvart dizeyinde

yapilabilecekler agiklanacaktir.

Saldirganlar sisteme ag iizerinden ulagabilecekleri igin, aga bagli cihazlar her
zaman saldiniya agik durumdadir. Burada yapacaklari, hedef makinaya ulagmak,
yazilim ve donamma zarar vermek seklinde olabilir. Sirkete ait veritabanina ulagip
verilere erigebilir, degistirebilir ya da silebilirler. Burada asil olan, saldirganin ne
yapmak istedigidir. Isine yarayan kayitlar, dosyalar alabilir ve sisteme (yazilim,
donanim) zarar verebilir. Verilen hizmetleri servis dig1 birakabilir. Sadece internet
baglantisina zarar verebilir. Truva at1 tiirinde programlan bir gekilde hedef makinaya

yiikleyerek kullaniciy takip edebilir.

Giivenlik duvari olarak linux igletim sistemi ¢ekirdegi igerisinde bulunan ip_fw
(ip_fw.c) programini ve mimari olarak da ¢ift arayiizlii givenlik duvari g6z oniinde
bulundurularak ¢éziimler anlatilacaktir. Bu giivenlik duvarinin kullanici diizeyinde

konfigiirasyonunun yapilabilmesi ve yonetilmesi igin ipfwadm programu vardir.
3.2.3.1. Saldirilarin Siiflandiriimasi

Bilgisayar ve ag saldirilar igin degisik sintflandirmalar yapilmigtir. Asagida

siiregsel ve iglemsel siniflandirmalar anlatilacaktir.
3.2.3.1.1. Siire¢sel Simflandirma

Internette gerceklestirilen veri transferiyle ilgili givenlik sorunlar1 dort

kategoriye sokulabilir.

1. Engelleme : Sistemin bir kaynag yok edilir veya kullamlamaz hale

getirilir.

2. Dinleme : Izin verilmemis bir taraf bir kaynaga erigim elde eder.



3. Degistirme : Izin verilmemis bir taraf bir kaynaga erismenin yant sira’ -

tizerinde degisiklik de yapar.
4. Olugturma : Izin verilmemis bir taraf, sisteme yeni nesneler ekler.

Burada dinleme pasif bir saldiri tiriidiir. Engelleme, degistirme ve olusturma

ise etkin bir saldiri tiirii olarak goriilmektedir.

Bilgi : Bilgi
Kaynagi Hedefi
Normal Akig
Bilgi Bilgi Bilg Bilgi
Kaynag Hedefi Kaynag Hedefi
(1) Engelleme (2) Dinleme
Bigi Bilgi Bilgi Bilgi
Kaynagi Hedefi Kaynag Hedefi
(3) Degistirme (4) Olusturma

Sekil 3.1. Siiregsel Siniflandirma

3.2.3.1.2. islemsel Siniflandirma

Genel anlamda bir saldini yéntemler, kullanilan yollar ve sonuglar1 agisindan
dusunilebilir. Bilgisayar ya da bilgisayar agina saldiran kisi, istedigi sonuglara gesitli
adimlardan gegerek ulagmak zorundadir. Bu adimlar sekil 3.2’de de goriildiigi gibi

araglar,erigim ve sonuglar seklindedir.

- | Araglar malp- | Amaglar

Saldirganlar

mlp- | Erigim ”-} Sonuglar

Sekil 3.2. Islemsel Simiflandirma



3.2.3.2. Saldirdarim Gruplandirilmasi

Saldirilart  degisik

agilardan degerlendirerek, degisik gruplamalé’r': | ;apma,

miimkiindiir. Saldinda kullanilan yontem, saldirinin kullandigi yontem, )sxéildmf-‘n‘lﬁ* :

amagladifi uygulamalar ve saldiri sonucunda olugan zararlar gruplama igin

kullanilabilecek yontemlerdir.

3.2.3.2.1. CERT Gruplandirmas:

(Computer Emergency Responce Team) tarafindan yapilmig clan saldint tirleri ve

agiklamalari tablo 3.2’de listelenmistir.

Tablo 3.2. CERT Gruplandirmasi

Probe,Scan,Scam

Bir sistemdeki agik ve kullanilan portlarin taranmasi ve bu

portlardan hizmetlere yonelik saldirilart tiiridar.

Prank

Kullanict  hesaplarinin  yanlis olugturulmast sonucu olugan

agiklardan yapilan saldirt tirleridir.

Email spoofing

Bagka bir kullanici adina e-posta génderilmesi...

Email

bombardment

Bir e-posta adresine genelde farkli adresten gok sayida e-posta

gonderilmesi...

Sendmail attack

| Smtp portuna yonelik saldirilardur...

Break-in Verilen hizmetlerin devre digt birakilmasina yonelik saldir
tirtidar, ’
Intruder gained | Saldirganin normal kullanici olarak girdigi sistemde stiper

root access

kullanic1 yetkisini kazanmasi.

Intruder installed
trojan horse
program

Saldirgamin girdigi sisteme genelde daha sonra tekrar rahat
girebilmesi ya da uzaktan yonetim igin ajan program
yerlestirimesi.
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Intruder  installed | Saldirgan tarafindan hedef makinaya yonelik paket dinleyici

packed sniffer yerlestirilerek yapilan saldini turtdir. Bu sekilde bir yerel ag| -
korumasiz bir konak tizerinden saldirilara agik hale gelebilir.

NIS attack Ag kullanict yonetim sistemine yonelik saldirt tartdir.

NEFS attack Ag dosya yapisina yonelik saldinn tiridir. Genellikle ag

| erigimini devre di1 birakmada kullanilir.,

Telnet attack

Uzaktan erigim protokoliiniin agiklarindan faydalanilarak

yapilan saldir tiridar.

Rlogin or rsh attack

Uzaktan erigimde kullanilan servislerin agiklarina yonelik

yapilan saldir1 taradir.

Cracked password

Kolay tahmin edilebilir parolalarin tahmini ya da sifreli

hallerine gore sozliik saldiris1 yapma turidiir.

Anoymous FTP | Anonim erigim izni verilen dosya aktarim sunucularina yonelik
abuse saldirilardur.
IP spoofing IP adres yaniltmasiyla yapilan saldirt tiirtidar.

Configuration error

Cok kullamilan programdaki kullanicilardan kaynaklanan

konfigiirasyon hatalarindan dogan agikliklardir.

Misuse of hosts

resources

Konak kaynaklarinin yanlis kullanimi sonucu ortaya ¢ikan

agikliklar.

Worm, Virus

Konaklarda kullanicilardan habersiz ¢aligan zararli programlar.
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Yukarida da belirtildigi gibi degisik gruplamalara gitmek miimkiindiir. Bazi

saldinilan sadece bir gruba koymak miimkiin degildir.

www.cert.org adresinde bu gruplandirilmis saldirilarin ne kadar siredir var - H

oldugu, ne tiir zararlara yol agtig1 ve yayginlig: gibi bilgiler bulunmaktadir.
3.2.3.2.2. lletisim Protokollerini Kullanan Saldirilar

IP sahteciligi (IP spoofing)

TCP dizi numarast saldirist (TCP sequence number at;c»ack)

| ICMP ataklar1

Oliimciil ping

TCP SYN seli atag: (TCP SYN Flood Attack)

IP pargalama saldirisi1 (IP Fragmentation Attack)

Internet yonlendirme saldtr;sn (Internet Routing Attacks)

UDP sahteciligi ve Dinleme (UDP Spoofing and Sniffing)

UDP portunu servis digt birakma saldiris1 (UDP Port Denial-of-Service
Attack)

Rasgele port taramasi (Random port scanning)
ARP saldirilar1 (ARP Attacks) |
Ortadaki adam saldirilar

3.2.3.2.3. 1P saldinlan

IPV4’te bulunan giivenlik eksikliklerinden faydanilarak yapilan atak tirleridir.
Bazi 6rnekleri sunlardir ; Out of Band Nuke, Land, Teardrop, Boink, Nestea, Brkill,
ICMP Nuke, Jolt/Ssping, Smurf, Suffer3
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3.2.3.2.4. isletim Sistemine Ozel Saldirilar

Exploit olarak isimlendirilen bu saldirilar, sistem tabanli olarak galigirlar. Yani

Unix igin yapilan bir exploit MS Windows igin galigmaz.
Windows Null Session Exploit
PHF Exploit
ASP Exploit
Sendmail Exploit

3.2.3.2.5. Uygulama Katmam Saldirilar:
DNS,SMTP,MIME,NFS,NTP saldirilar1
Uzaktan giris ile saldirilar (Hacking and Remote Login)
Bilgi sizdiran saldirilar
URL sahteciligi (URL Spoofing)
CGI saldirtlan
X-Windows sistem saldirilar
Koétii niyetli java ve AktiveX uygulamaciklari
Sistem log seli
Program ve ag ustiindeki viriisler

Sistem log seli giivenlik duvarina gok sayida giris yapilarak log dosyasinin

dolmastna ve sonug olarak sistemin kapanmasina neden olan saldin tiirtidiir.



3.2.3.3. Baz Saldir1 Yiontemleri

Artik klasik hale gelmis ve genelde iletisim protokollerinin delimg@agf{
yararlamlarak yapilan saldirilar anlatilacaktir, o

3.2.3.3.1. IP Aldatmas: (IP Spoofing)

Aldatma saldinsinin genelde yapilan tirii IP aldatmasidir. Sahtecilik olarak
gevirmek miimkiindiir. IP paketlerinin kaynak IP' sini degistirmekle saglanmaktadir.
Boylece paketi alan hostun, paketin geldigi kaynak adresini bilmesini engellenmis

olur. Host gelen paketin saldirgandan degil de kullanicidan geldigini sanur.

IP adreslerine gore galisan servisler tizerinde oldukga etkilidir. Sahte paketler

tiretme (fabrication) bu sekilde yapilabilmektedir.

Internete baglanan bilgisayarlar birbirleriyle IP adreslerini kullanarak
haberlegsmektedir.  IP paketleri uretildigi bilgisayardan hedef bilgisayara IP
adreslerini kullanarak giderler. Iletisimde bulunulan bilgisayarinin IP numarasinin
bilinmesi giivenlik agisindan oldukga onemlidir. Internette servis veren bazi
bilgisayarlar sadece belirli IP adreslerine hizmet verirler. Giivenlik duvarlarinin
kullandig1 paket filtreleme mekanizmast genelde bu adresler Gzerinde yapilir. Paket
filtreleme 6rneginde de anlatildigt gibi bazi IP adreslerine ait paketlerinin gegigine

izin verilir ya da reddedilir.

Ayrica giivenlik duvart kullanilarak, bazi 1P adreslerine verilecek hizmetlerin
sinirlandirmasi da saglanabilir. Gelen istegin kaynak IP adresine bakilarak boyle bir
islem yapilir. Bunun anlami kullaniciya IP adresine gore yetki vermektir. IP adresine
bakilarak yetki verilmesi ¢aligmalar rahatlatacaktir; fakat giivenlik agisindan bazi

riskler tagimaktadir.

Kaynak IP adresine gore yiiksek yetki verilen bir kullaniciya ait adres bilinmesi
durumunda risk ortaya ¢ikmig olur. Saldirgan kaynak IP adresini degistirmek

suretiyle hakki olmayan bir yetkiyle sisteme girebilir.

Saldirganin sahte IP paketleri kullanarak sisteme :girmesi durumunda

verebilecegi zarar, IP adresine verilen yetkiyle orantihdir. Bu sekilde yetkili
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kullanic1 olarak sisteme girebilen bir saldirgan sisteme gok kolay ve oldukga fazla

zarar verebilir,

Boyle bir saldiriya kargi alinabilecek énlem yoktur. Ancak Kaynak IP yaninda
Hedef IP ve MAC adresine de bakilarak saldiri olduguna karar verilebilir. Bunu i¢

agin internete agildi1 noktaya giivenlik duvart kurmakla saglamak miimkindar. [6]
3.2.3.3.2. TCP SYN paketi akis1 saldirilar

IP adresi kullanilarak gergeklestirilen bir saldini tiradir. Genelde TCP/IP

servislerinin devre dig1 birakmak i¢in kullanilir.

TCP baglant1 temelli bir protokoldiir. Birbiriyle iletisim kuran iki bilgisayar,
paketlerini kurulu bir hat iizerinden aktarirlar. Bunun igin de iletisim baslangi¢
agamasinda bu hattin kurulmasi gerekir. Bu da baz1 el sikigma kurallariyla miimkiin
olmaktadir. TCP protokolﬁm’in. el stkigma sistemi ti¢ yollu el sikigma (three way
handshake) mekanizmasidir. Ug yol denmesi, bu islemin {i¢ asamada

gergeklesmesinden dolayidir.

Ik olarak, bir sunucu bilgisayardan servis isteyecek diger bilgisayar (istemci),
baglant1 kurmak istedigini gostermek i¢in SYN bayrag: kalkik(set) paketini, sunucu
bilgisayara gonderir. Bu paketi alan sunucu SYN paketi aldigim ve baglant: istegini
onayladigini yine SYN bayrag: kaldinlmig(set) paketi (SYN-ACK paketi) istemci
bilgisayara gonderir. Ugiincii agamada ise sunucu bilgisayarin gonderdigi SYN-ACK
paketini alan istemci bilgisayar sunucuya bu paketi aldigini bildiren bir paket

gonderir(ACK).

%
4
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Baglanti
istegi
G
—= M I L—_—-
O L T
istemci +—verle—— sunucu
A B

Sekil 3.3. TCP El Sikigma Mekanizmasi

Bu mekanizmada saldinya agik nokta, bir bilgisayarin istemci olarak bir
bilgisayara el sikigma mekanizmasini baglatacak SYN paketini gondermesi, buna
karsilik sunucu bilgisayardan SYN-ACK paketini aldiktan sonra son paketi (ACK)
gondermemesi ile olusur. Boyle bir durumda sunucu tarafinda agilmug fakat
tamamlanmamig bir baglant1 istegi olusacaktir. Bu baglanti istei uzun bir siire
dolumuna kadar agik tutulacaktir. Bu tiir baglantilara yari agik baglantilar denir. Bu
mekanizmanin kotiiye kullanilabilecek noktasi, arka arkaya belirtilen bu islemleriﬁ

yaptlmasiyla ortaya gikar. Boyle bir durumda yan agik birgok baglanti olusacaktir.

Herhangi bir hizmet bir port tizerinden verilmektedir. Buraya gelen istekler bir
kuyruga alinir ve istemciden ii¢ yollu baglantidaki son paket gelene kadar kuyrukta
tutulur.  Dolayisiyla kuyruktaki tamamlanmayan baglant1 isteklerinin artmasi
kuyrugun dolmasina sebep olacaktir. Kuyruk doldugunda ise yeni gelen baglant:
isteklerine cevap veremeyecektir. Dolayisiyla servis kilitlenecektir. Bazt sistemlerde
bellek tagmasina sebep olacagindan bu durum sunucu bilgisayari devre digi da

birakabilir.

Bu saldiriyt onlemek igin TCP protokolii iizerinde agikliklarini kapatacak
degisiklikler yapilmaktadir. Bu degisiklikler paket filtreleme diizeyinin iistiinde TCP

protokolii diizeyinde yapilmaktadir.
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3.2.3.3.3. TCP sira numarasi tahmini yoluyla gerceklestirilen saldirilar ..

Daha once IP adresi yoluyla yaniltma yontemi anlatilirken, IP adresine gore
yetkilendirme yapan servislere kargi bu yontemin kullamlmasi durumunda sistemi;l
saldirtya kargt oldugundan béhsedilmisti. IP adresi yoluyla yamltma tekniginin
birlikte kullanildig1 yontemlerden biri TCP sira numarasi tahmini yoluyla yapilan
saldiridir. Bu TCP/IP protokoliiniin agikliklarindan olarak kabul edilir. IP adresine

gore yetkilendirme yapan programlara saldirilarda bu yontem kullamlir.

Bu saldity1 anlamak igin TCP protokoliindeki ¢ yollu el sikigma
mekanizmasim1 detayli incelemek gerekmektedir. TCP protokolii daha oncede
bahsedildigi gibi baglanti temelli bir protokoldiir. Bunun anlami bir oturuma iligkin
IP paketlerinin aktarilmasi sirasinda verilen giivendir. Hedef uca uygun sirada
ulagmamalari durumunda, diizenlenmesi ve aradan i)aketlerin gelmemesi durumunda
da tekrar o paketin istenmesi TCP katmaninda yapilmaktadir. Bunlar
gergeklestirmek igin bazi mekanizmalar kullanilir. TCP sira numarast (TCP sequence
number ), gonderilen paketlerin oturum igindeki sirasim gosterir. Bu deger
kullanilarak dogru sirada alinmamis paketlerin siraya konulmasi ve en son alinan
pakete iligkin bilgilendirme karg:1 tarafa yapilmaktadir. Bu sayede paketin hedefe
ulagtigindan emin olunmast  saglanmig olur; aksi durumda paketin tekrar

gonderilmesi islemi yapilir.

Saldirtya agik kismi ise, TCP g yollu baglant1 sekli tizerinden agiklayalim.
Istemci bilgisayar sunucu bilgisayara istekte bulunacagim bir SYN paketi gondererek
ifade etmektedir. Bu pakette J ile gosterilen, istemci bilgisayarin gonderdigi bilgilere
verdigi sira numarast bilgisidir. Bu paketi alan sunucu bilgisayar cevap olarak SYN-
ACK paketi gondermektedir. Bu pakette de, K ile gosterilen,sunucu bilgisayarin
gonderdigi pakete verdigi sira numarast vardir. SYN(K) ile gosterebilecegimiz bu
bilgiyle birlikte, haberlegmenin senkronize bir gekilde devam etmesini saglamak
tizere istemci tarafindan gonderilen ve J sira numarasini tagiyan paketin alindigina
iligkin bilgilendirmenin de yapilmasi1 gerekir. Bu amagla da ACK(J+1) ile
gosterebilecegimiz ve en son alinmig olan pakete iligkin sira numarasi bilgisi de
ACK olarak istemci bilgisayara gonderilir. Bu paketi alan istemci bilgisayar da,

sunucunun gondermis oldugu son paketi aldigimi gostermek tizere ACK(K+1)



paketini sunucuya gondererek, baglantimn kurulmasi ~ islemini . tamamlar
Baglantinin kurulabilmesi ve daha sonra da devam edebilmesi igin bu bllgllendlrme

ACK paketlerinin kargilikli olarak aktariimast sarttir.

%,
s

Saldir1 yontemi asagidaki 6rnekle agiklanmugtir

A,B ve C bilgisayarlarindan olusan bir sistem olsun. A bilgisayarinin IP adresi
yoluyla aldatma yontemini kullanmak suretiyle kendisini C bilgisayarindaymis gibi
gostererek, sunucu olan B bilgisayarina baglanmaya calistigim diisiinelim ve ii¢ yollu

el sikisma mekanizmasinda gergeklesecekleri inceleyelim;

A bilgisayann ilk SYN paketini gonderme konusunda bir zorluk
yasamayacaktir. Bu pakete kendi sira numarasim (SN_A) ekleyerek ve C
bilgisayarindan geliyormus gibi gostermek iizere ‘kaynak adres’ kismini degistirerék
B bilgisayarina gonderecektir. Bu paketi alan B sunucu bilgisayari, SYN(SN_B )
ACK (SN_A+1) bilgilerini tagiyan paketi, kendisiyle haberlesmek istedigini
distindiigti C bilgisayarina gonderecektir. Ug yollu el sikisma mekanizmasinin
tamamlanabilmesi igin son paket olan ACK(SN_B+1) paketinin B bilgisayarina
gonderilmesi gerekir. Oysa SN_B paket numarasi bilgisini igeren paket, iig¢ yollu el
stkigma mekanizmasini baglatan ve kendisini C bilgisayan gibi gosteren A
bilgisayarina degil de C bilgisayarina gonderilmistir. Dolayistyla A bilgisayarinin
kendisi kendisini C bilgisayar1 gibi gosteren B sunucusuna baglantiy:
tamamlayabilmesi igin, SN_B degerini belirlemesi ve ACK (SN_B+1) paketini yine
C bilgisayarindan geliyormus gibi gostererek B bilgisayarina gondermesi
gerekmektedir. Bunu basarabildigi anda ¢ yollu el sikisma mekanizmasi
tamamlanacak ve B sunucu bilgisayart C bilgisayar ile haberle?tigini dﬁsﬁnecektir. i

i

Eger bu saldir, IP adresi ile yetkilendirme yapan b1r %ervxse yapiliyorsa,
sunucusunun C’ye giivendigi ve ona verdigi yetki oraninda, A P‘lglsayarl B iizerind¢|

islemler yapacaktir.

A bilgisayarinin B sunucusuna C bilgisayartymis gibi baglanma senaryosu

tablo 3.3’te 6zetlenmistir;
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Tablo 3.3. TCP El Sikigma Mekanizmasi

A C B SYN(SN_A)
B B C SYN(SN_B), ACK(SN_A+1)
A C B ACK(SN_B+1)

Bundan sonra karsilikli bilgi akis1 baslar.

Gorildiigu gibi saldiimin en kritik noktasi, A bilgisayarinin SN_B’ yi
belirlemesidir. Eger A bu degeri dogru olarak belirleyebilirse, saldiriya baglangig igin
bilyiik oranda bagarili olmus demektir. Sira numarasi bilgisinin ne gekilde verildigini
incelememiz, bu konuya da agiklik getirecektir. Bir baglantida kullamilacak sira
numarasi bilgisi igin bir baglangi¢ degeri belirlenir; daha sonradan da her veri
aktannminda bu deger, aktanlan veri miktar1 kadar arttirlir. Baglangig degeri
belirlenirken de, bu iglem igin kullanilan, 32 bitlik sayicidaki deger kullanilir. Bu
deger belli araliklar ve durumlarda arttirilarak diizenli bir g¢alismanin yapilmasi
garanti edilmeye galigilir. Her saniye igin belli bir say1 ve her gergeklesen baglanti

iginde bir bagka say1 sayiciya eklenir.

Acaba boyle diizenlenen bir sayicidaki degerin, dolayisiyla gergeklesecek yeni
bir baglantiya verilecek sira numarasinin  (senaryoda SN B idi),  baska
bilgisayarlarca (6rnekte A) belirlenebilmesi, sayicinin  diizenlenmesindeki
algoritmanin ne kadar iyi olduguna baglidir. Bu algoritmayla sira numarasinin
tahmini kolaylagmaktadir. Bunu yapacak saldirgan, hedef bilgisayara 6nce normal bir
baglant1 gerceklestirecek, hedef bilgisayardaki sira numarasi ‘saylclsmm o andaki
degerini belirleyecektir. Sonrasinda da, sayicinin artig algoritmasini, hedef
bilgisayarla aradaki mesafeyi ve diger bazi unsurlar1 géz 6niine alarak, bir siire sonra

kullanilacak sira numarasini tahmin edebilecektir.




paketlerini gondermesi durumunda nelerin olacaginin da g6z 6niine alinmasi gerekir.

Boyle bir durumda, paketi C bilgisayan algilarsa baglant1 isteginde bulunmadigini
gosteren RST paketini B bilgisayarina gonderecektir. Bu durumda B sunucu
bilgisayari ii¢ yollu baglanti islemini kesecektir. Bu nedenle A bilgisayarindaki
saldirgan ya C bilgisayarinin devrede olmadigi bir ami gozleyecek ya da B
bilgisayarinin gondermis oldugu paketin, C bilgisayar1 iizerinden gidecegi servise
iligkin portun SYN kuyrugunu doldurarak, bu paketin C bilgisayar tarafindan

alinamamasini saglayacaktir. Dolayisiyla C bilgisayari cevap vermeyecektir.

Saldiriya iligkin en kritik nokta, sira numarasinin tahmin edilebilir olmasidr.
Bu saymin tahmin edilemez hale getirilmesi durumunda saldirtlar onlenecektir.
Bunun igin de sira numarasini belirleyen sayicinin algoritmanin guglendirilmesi

gerekir.
3.2.3.3.4. IP Servis Durdurma Saldiris1 (smurf)

Yanlig kaynak adresi bilgisiyle olugturulmug ICMP ‘echo request” paketleri
kullanilarak gergeklestirilen, ¢ogu durumda hedef bilgisayarin kilitlenmesine sebep
olan, ayrica saldirida hedef olarak kullanilan aglarda ¢énemli derecede performans
sorunlari yaratabilen bir saldiridir. “smurf” adinin verilmis olmasi, saldirganlarin bu

islevleri yapan programlardan birisinin smurf olmasindan dolayidir.

Saldir1 iki iglemden olugmaktadir. Hedef alinan bilgisayarin IP adresinin
“kaynak adres” olarak kullandigi sahte ICMP “echo request” paketlerinin
hazirlanmasi ve bu paketlerin herkese yayinlanacak (broadcast) sekilde tim .

bilgisayarlara yonlendirmesinin saglanmasidur.

ICMP (Internet Control Mesaj Protocol), ag iizerindeki hatalarin belirlenmesi,
bazi kontrol bilgilerinin kargilikli degistirilmesi, agin belli agilardan gozetlenmesi

imkanlarim saglayan hizmetler verir. Bunlardan biri de, bir cihazin o anda agik olup
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olmadigini, belli fdhksiyonlarn yerine getirip getirmedigini belirlemekte kullamlani
hizmettir. ICMP bu iglemi gergeklestirmek igin, denetlenmek istenen cihaza “echo
request” paketi gonderir. Bunu alan cihaz ise, “echo reply” paketi ile, ag iizerinde
faal bir gekilde bulundugunu bildirir. Bu sayede cihazlarin ulagilabilir olﬁp
olmadigini, bu yolla da eger bir sorun yasamyorsa sorunun nereden kaynaklandigini
belirlemek miimkiin olabilmektedir. Bu mekanizma gogu isletim sistemi tarafindan,

genellikle de “ping” adi altinda ger¢eklenmekdir.

Saldirinin  ikinci unsurunu ICMP paketlerinin, bir agin herkese yayin
(broadcast) IP adresine yonlendirilmesi sonucu olusturuf.u ”Bilindigi. gibi Qogu
durumda hazirlanan IP paketlerin “hedef adres” kisminda, paketin ulagmasi gereken
bilgisayarin IP adresi bulunur. Eger hedef IP adres kisminda herkese yayin adresi
varsa, bu paket tiim bilgisayarlara yoneltilecek demektir. Herkese yayin adresleri, IP
adresinin konak kisimlarina iligkin bitlerin tamaminin ‘1’ oldugu adrestir. Ornegin C
siufi bir IP adresi ag1 igin ag IP adresi : 193.140.76.0 ise herkese yayin adresi :
193.140.76.255 olacaktir.

Saldirgan kendisine hedef olarak sectigi cihazin IP adresini ‘kaynak adres’
kismina yerlestirdigi ICMP ‘echo request’ paketlerini, yine ara hedef olarak segtigi
ve saldirisinda basamak olarak kullanacagi agin herkese yayin adresine gonderir.
Boyle bir saldirida saldirgan, ara hedef ve hedef olmak iizere Gi¢ nokta vardir. Simdi
belirtilen ozellikteki paketlerin saldirgan tarafindan iretilerek gonderilmesi

durumunda olabilecek sonuglari inceleyelim.

Bilindigi tzere bu paketlerin ‘hedef adres’ kisminda, ara hedef agin herkese
yayin adresi bulunmaktadir. Dolayisiyla, eger yol iizerinde veya ara hedef agin
internete agilan yiiziinde bulunan yonlendiricide bu paketlerin filtrelenmesi yoninde
bir caliyma yapilmamugsa, saldirgan tarafindan iiretilen paket, ara hedef olan aga
ulagacaktir. Paket herkese yayin adresini tagidigindan, ag iizerinde yer alan ve agik
olan biitlin bilgisayarlar tarafindan alinacaktir. ICMP ‘echo request’ paketi
oldugundan, paketin kaynak adres kisminda yer alan bilgisayara (hedef bilgisayar)
ara hedef ag iizerinde yer alan her bilgisayar ICMP ‘echo reply’ paketi gonderecektir.

Bu paketler de ara hedef ag trafigi iizerinde etkili olacak, performansi
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kotiilestirecektir. Saldirganin kullandigi paket boyu, gonderilme siiresi ve agda

bulunan aktif bilgisayar sayisi arttikga performans disiisii daha fazla olacaktir.

Aslinda asil amag aga degil de hedef bilgisayara zarar vermektir. Bu da agda
yer alan biitiin bilgisayarlarin ICMP ‘echo reply’ paketlerini hedef bilgisayara
yoneltmekle gerceklesmis olur. Yogun paket bombardimanina tutulan bilgisayar
kilitlenir hatta yerel agda da problemler ¢ikar. Saldirganlar bu yiizden birden fazla

ara ag kullanmaya caligirlar.

Bu saldin bigimi herkese yaymn IP frafiginin filtrelenmesi ve bilgisayarlann

herkese yayin IP kaynak adresli ICMP paketlerine cevap vermesinin engellenmesi

yontemleriyle engellenebilir.
3.2.3.3.5. UDP Portlarindan Saldir1

Smurf saldirilarinin benzeri olan, ICMP paketleri yerine UDP paketlerinin
kullanildigr saldin tiridiir. Bir bilgisayar tizerinde veya birkag bilgisayar arasinda,
gercek UDP portlarina yér;eltilecek yogun paket akigtyla gerceklestirilen bu
saldirillar, tek bir bilgisayar tizerinde gergeklestiriliyorken bu bilgisayarin
performansinin  diigmesine, birden fazla bilgisayar arasinda gergeklestiriliyorken

ise,agin performansinin digmesine sebeb olacaktir.

Birbiriyle haberlesmekte olan iki UDP servisinden birisi veya her ikisi,
liretecegi yogun paket akisiylakarsisindaki bilgisayarin servisini kilitlemeyi,
bilgisayarin performansini kotiilestirmeyi bagarabilir. UDP servisleri baglant1 temelli
olmadiklarindan, herhangi bir el sikigma mekanizmasi ya da bazi kontrol bilgilerinin
kargiliklt degistirilmesi gerekmediginden, bu tiir saldirilara agiktir. Ornekle

aciklayalim;

7 numarali portu kullanan UDP echo servisi, kargisindaki -bilgisayardan

(istemci) aldig bilgileri oldugu gibi geri gonderir. 19 numarali port { :
veren UDP 'chargen’ servisi ise, istemci bilgisayardan her paket aligin féséelé
sayidaki verilerden olusan paketi geri gonderir. Bu iki servise iligkin UD. .v:pprjt“\larylmfn

aym bilgisayar tzerinde veya degisik bilgisayarlar arasinda birbiririé"nb-églan‘mé‘s‘l,
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sonsuz bir trafigin olusmasina sebep olacaktir. Bu hem servisi veren bilgisayari

hem de trafigin aktig ag etkileyecektir.
Boyle bir saldin sonucunda dogabilecek sonuglar sunlardir:

Saldirinin yoneltildigi servisler kilitlenebilir. Bu servisleri veren bilgisayarlarin
performansi diisebilir ve servisleri veren bilgisayarlarin bulundugu agin trafigini

arttirir.

Bu saldin tipinden korunmak igin alinabilecek onlemlerin basinda saldirida
kullanilan servislerin bilgisayarlarin izerinden kaldirmak gelir. Bu servislere iliskin
paketlerin giivenlik duvar tizerinden filtrelenmesini saglamaktir. Tabii bu yaklasim
kullamliyorken, iptal edilecek servislerin ne kadar gerekli oldugu da énemlidir. Baz1
servislerden vazgegilmesi zordur (Ornegin UDP kullan DNS servisleri). Boyle bir
durumda iyi hulrlaﬁmls paket filtreleme kurallarlgile, sadece belli bilgisayarlarin bu
servislerden yararlanmast saglanip digerlerinin ulagmalart reddedilebilir. Bu tiir
saldirilarda en ¢ok kullamlan UDP servisleri chargen ve echo servisleridir. Bu
servisler aslinda neredeyse hig¢ kullamlmazlar. Dolayisiyla bu servislerin iptal
edilmesi ya da guvenlik duvan iizerinden filtrelenmesi, normal g¢alismayi

etkilemeyecektir.

Bir bilgisayar tzerinde galisan UDP echo ve chargen servislerini iptal etmek
igin yapilacaklar her sistem igin farklidir. Unix sistemler igin yapilmas:i gereken,
inetd.conf dosyas: igerisinde, bu servislere iligkin tanimlamalarin yapildig: satirlarin
bagina '#' koymak ve o satirin dikkate alinmamasi saglanir. Aktif olmast igin sistemin
tekrar baglatilmast gerekir. Ayni islemler diger UDP servisleri iginde uygulanabilir.

Boylece bu servislerden gelebilecek saldirilar énlenmis olacaktir.

Saldirilarin daha gok hangi servislere yapildiginin tespiti igin aga saldirilari
kontrol edip raporlayan (intrudition detection) programlarin kullanilmas: faydali

olacaktir.



3.2.3.3.6. NFS'e yonelik saldinlar

NFS (Network File System), ag uzerindeki bilgisayarlarin dosyalarim R

birbirleriyle paylagmalarin1 saglayan bir protokoldiir. Ancak bu protokoii'm
agiklarimin kullamlmasiyla, sistemi bilyiik zararlar verilebilecek bir saldiriya agmus

olursunuz.

NFS uzun zamandir iizerinde caligilan bir protokoldiir ve saldirt programlar

internette yaygin olarak bulunmaktadir.

NFS'e yonelik saldirilar degisik sonuglar dogurabilir. Saldirgan hedef

bilgisayar tizerinde stiper kullanic1 yetkisiyle iglemler yapabilecek duruma gelebilir.
Alinabilecek dnlemeler;

Giivenlik duvarindan NFS servislerine ait paketlerinin gegisi engellenebilir.
Aym seklide internet tizerinden bu servislere ulagim yasaklanabilir. Bu onlemeler
NFS'e digardan gelebilecek saldirilar igindir. Ig agdan gelebilecek saldirilara hala
aciktir,

Guvenlik duvart tizerinden alinabilecek ©nlemelerin yani sira /etc/exports
dosyasi tizerinde yapilacak bazi diizenlemelerle alinabilecek onlemlerde vardir. NFS
ile ilgili yamalarin takip edilip programa eklenmesi de saldirlarin etkisini

azaltacaktir,

3.3. Giivenlik Duvar

Internetin butlin dinyada hizla biiytimesi, bununla birlikte verimliliginin
artmasi, sirketlerin internette kendi web sunucularimi kurmalari konusunda
cesaretlendirmistir. Internette bu varolus ve ortaya gikma isi birtakim riskleri de
yamnda getirmigtir. Saldirganlar (Hacker) sirket ya da kurum agina izinsiz olarak
girebilir ve sistemlere zarar verebilirler. I¢ aglart bu tir davetsiz misafirlerden

korumak ig¢in giivenlik duvari(firewall)kullanmak zorundasinz.

Isletmelerin intranet ve extranet uygulamalar1 dolayistyla dig diinyayla olan

baglantilan artmugtir. Boyle sistem yapilarimin saldirilardan korunmasi daha zordur.



R
Terim olarak guvenlik duvari (firewall) 6zel bir donamm ya _&%\ ya\%ﬁ g

A
pargas1 degildir. Sadece i¢ agi digaridan gelebilecek saldlrllardan,A }a\?btgl

misafirlerden koruyabilmek igin kullanilan donanim ve/veya yazilim g:ozumudf" kR

Guvenlik duvart (firewall), bir korumali aga giren ve ¢ikan haberlesme
trafigine, belirli (tanimlanmig) bir giivenlik politikasi (security policy) uygulayan,
donamim ve yazilim mekanizmalarindan olusan bir teknolojidir. Giivenlik politikasi
belli bir ag1 korumak igin gelistirilen bir plandir. Bir giivenlik duvari, Sekil 3.4' te
goruldigu gibi, donanim, yazilim veya her ikisi ile beraber bir ag1 korur ve izole

eder.

Bu araglarin oncelikli gorevi giivenilir ag (ic ag) ile giivenilmez ag (internet)
arasinda bir givenlik duvari olusturmaktir. Bir givenlik duvar bir i¢ ag1 (private,
ornegin bir intranet) bir dig agdan (giivenilmeyen, 6rnegin internet) korur ve izole

eder.

Sekil 3.4. Giivenlik duvar

Givenlik duvarlar, giinimiizde yaygin olarak TCP/IP tabanli aglarda (Internet
ve Ozel Intranet aglarinda) kullanilmakla birlikte, temel kavramlari diger aglar igin de
uygulanabilir. Bu teknoloji halen geligen bir teknoloji olarak tanimlanmasina kargin,
bir giivenlik politikasi saglayarak bir ag1 giivenli kilan giiniimiizde mevcut en iyi

yollardan biridir.

NT ve Unix ortamlan igin en giivenli korunma uygulama gegidi (Application
gateway) ve adaptif vekil (Adaptive Proxy) sayesinde gelistirilen durumsal paket

filtrelenmesi yontemidir. adaptif vekil (Adaptive Proxy) teknolojisi giivenlik duvar
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teknolojilerinde onemli donemeglerden birisini temsil etmektedir. Cunka
kullanicilara hem durumsal paket filtreleme denetimini hem de uygulama gegit

givenlik duvar (Application gateway firewall) teknolojisini bir arada sunmaktadir.
3.3.1. Koruma Mekanizmalar:

Bir giivenlik duvarimin kullanacagi giivenlik mekanizmalari, Sekil 3.5° te
goriilen, OSI ag modelinde kullamlacak katmanlara gore degisir. Ornegin, paket-
filtreleme (packet-filtering) ve ulastirma (transport) katmanlarinda g¢aligmasina
karsin, ag adres ¢evirimi (network address translation) sebeke (network) katmaninda
cahgir. Uygulamaya bagl ¢alisan vekil (proxy) koruyucular ise en st ti¢ katmanda

caligir. Sifreleme mekanizmalan yedi katmanda da uygulanabilir.

ISO
model
-1 Uygulama

— Ozel

Vekil

Kripto _|
Mekanizmasi
Paket _—J— Devre-seviyeli vekil
Filtrereleme =

— AQ adres gevirici

—d

Sekil 3.5. OSI Giivenlik Duvari Céziimleri
3.3.2. Giivenlik Duvan Araglan ve Teknolojileri

Giivenlik duvari standart bazi araglardan (firewall building blocks) olusur. Bu

araclar mimariye gore farkli yerlere konabilir. Bunlar;
1-) Onaylama Sunucusu (authentication server)
2-) Denetlemeli Yonlendirici (screening router)

3-) Korumali konak (bastion host)
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4-) Vekil sunucular (Application proxy servers)

Bir ¢ok ticari triinde sunulan ¢éziimlerde yﬁkandaki araglarin bir kismi ya da

karigimu tek bir tiriin olarak sunulmaktadir.
Koruma igin kullanilan tiriinlerde agagidaki teknolojiler kullanilmaktadir.
1-) Paket filtreleyici
2-) Uygulama filtreleyici ag gegidi
3-) Vekil sunucu ag gegidi
4-) Durumsal paket denetleyiciler.

Her giivenlik duvan teknolojisinin kendisine gore avantaj ve dezavantajlari

vardir. Bunlar agagida ozetlenmigtir.

Paket filtreleyici (Yonlendirici) giivenlik duvari hizlidir ve ag baglantisi ile

ilgili bir takim yaygin hatalar1 ve saldirilar1 énler. Yénlendirici tizerinde galigir.

Uygulama filtreleyici ag gegidi giivenlik duvari, uygulamalarin kapsamh

kontroliinii uygulama seviyesindeki davraniglart denetler.

Vekil sunucu glivenlik duvarlari, istemci ve sunucu bilgisayarlar arasindaki

uygulama ve oturumlarin kontrolii ile adres gevirim fonksiyonlarini saglar.

Durumsal denetleyici giivenlik duvarlari, aga sizmaya yonelik geligmis
saldirilart 6nler. Herhangi bir vekil sunucu ya da uygulama ag gecidi givenlik

duvarlarina gore daha kapsamli ve geligmis filtreleme 6zelliklerine sahiptir.

Bir organizasyon igin ideal giivenlik ¢6ziimi, kullanilan uygulamalarin
yapisina da bagli olarak biitiin filtreleme metodlarini gergeklestirebilen triinlerdir.
Ag ortaminda, higbir giivenlik duvari mimarisi tek basina bitiin giivenlik

problemlerini ¢6zemez.[8]
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3.3.2.1. Paket Filtreleyici
Paket filtrelemede ana rol oynayan bir yonlendirici (router) belli kurallari
saglamayan ag trafigine izin vermez. Ornegin, TPC/IP paket filtreleme giivenlik .

duvarinda, yonlendirici datagram paketlerinin bashklarindaki kaynak ve hedef

adresler ile port numarasina bakar,

Iki tiir paket filtreleme yontemi vardr;

1-) Durumsuz paket filtreleme (stateless packet filtering)-:-Eger filtreleme -

islemindeki kurallar, daha 6nceki veri paketlerinin durumlarindan bagimsiz
olarak uygulaniyorsa, bu yonteme durumsuz paket filtreleme (stateless packet

filtering) denir.

2-) Durumlu paket filtreleme (stateful packet filtering : Aym baglantiya ait
paketlerin durum bilgileri saklanip bir mesajin igerigine gore filtreleme karari
veriliyorsa durumlu paket filtreleme (stateful packet filtering) yapiliyor
demektir. Paket filtreleme, bir giivenlik duvarindan gegen veri paketlerini
incelemede ve kontrolde kullanilabilecek bir yontem olmasina karsin tek

bagina giivenlik politikalan uygulamak igin yeterli degildir.
3.3.2.1.1. Uygulama
Paket Filtreleme Ornegi;

C siifindan 195.55.55.0 adresine sahip bir girket oldugu varsayilsin. Bu girket
bir ISS (internet servis saglayici) aracilifi ile Internete baglanmigtir. Sirketin
politikasi herkesin giden paketlerine izin vermek fakat biitiin gelen baglantilart “mail

host” a yonlendirilmesidir. Gelecek olan servisler sadece Mail ve DNS olacaktir.
e izin, Cikan biitiin TCP baglantilari
e Izin, Gelen SMTP ve DNS isteklerini mailhost makinasina

e TCP portu 1024 ten buytk olan, gelecek FTP veri baglantilarina izin ver
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e Yiiksek port numaralar ile ¢alisan servisleri korumaya ¢alig <" ; R

Bu konfigirasyona gore sadece internet iizerinden gelen paléetlerf kontrol‘ :
edilecektir. Kurallar, uygunluk bulundugu zaman durdurulur ya da yénléndirilif. |
Erigim listesinin (Access List) sonunda kesin bir kural vardir ki kabul sartlarina
uymayan biitiin paketler kesinlikle reddedilecektir. Asagidaki ornekte IP erigim

listesi Cisco 10S v.10.3 ve sonrast igin gegerlidir.

1.n0 ip source-route

2.

3.interface ethernet 0

4.ip address 195.55.55.1

5.1

6.interface serial 0

7.ip access-group 101 in

8.!

9.access-list 101 deny ip 195.55.55.0 0.0.0.255

10. access-list 101 permit tcp any any established

1.}

12. access-list 101 permit tcp any host 195.55.55.10 eq smtp
13. access-list 101 permit tcp any host 195.55.55.10 eq dns
14. access-list 101 permit udp any host 192.55,55.10 eq dns

15.1



16. access-101 deny tcp any any range 6000 6003

17. access-list 101 deny tcp any any range 2000 2003

18. access-list 101 deny tcp any any eq 2049

19. access-list 101 deny udp any any eq 204

20. !

21. access-list 101 permit tcp any 20 any gt 1024

22.!

23:

24. access-list 101 permit icmp any any

25.!

26. snmp-server community FOOBAR RO 2

27. line vty 0 4

28. access-class 2 in

29. access-list 2 permit 195.55.55.0 255.255.255.0
3.3.2.2. Vekil Sunucular

Uygulama Seviyesindeki Giivenlik Duvaridir. Her uygulama igin 6zel bir vekil
(proxy) araci programi ile ag haberlesmesi saglanir. Bu vekil program belirlenen
giivenlik politikasina gore kontrol yapar. Sekil 3.6° da gorildigi gibi her uygulama

i¢in ayr1 bir vekil yazilim gerekir.
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Vekil sunucular genelde ¢ift arayiizlii konaklar iizerinde galigirlar(dual-homed).

Bu konaklar ¢ift ag arayiiziine sahip olup sunucu bilgisayarlardir. Her ag arayiizii

ayr1 bir IP numarasina sahiptir. Bu ag adaptorlerinden biriyle i¢ aga digeriyle de

internete baglamr. Konak tizerinde galisan vekil sunucu yazilimi bir agdan gelen

trafigi diger aga gegirir ya da iptal eder.

Cift ag arayiiziine sahip bulunan konak iizerinde galigan vekil sunucu basit

fonksiyonlu yénlendirici gibi galiymaktadir. Farkli olarak daha akilli ve zengin

Ozelliklere sahiptir:

1-) Gizliligi azaltma ve bant genisligini koruma :

Uygulama seviyesi vekiller

verileri depolayabilir (cache) ve kendi kayitlarindan hizmet verebilirler. Bu

sekilde, hizl1 verilmesi gereken cevaplara kargi disk alam olusturulmug ve bant

genisligi korunmug olur.

2-) Geligmis erigim kontrolii : Uygulama seviyesi vekil yazilimlar1 dogrulamay:

(authentatication) saglamaktadirlar.

kullanir.

Dogrulama bilgilerini erigim izni igin
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3-) Geligmis filtreleme : Uygulama seviyesi vekil yazilimlarinin gok gelismis

filtreleme ozellikleri o6zellikleri vardir. Protokollerin igerigini anlayablhr ve

sadece TCP/IP paketlerinin basligiyla siurh kalmaz.

4-) Kayit tutma ve denetim : Vekil sunucu iizerinde olan iglemlerin kaydi tut{xlur.

Bu sekilde web trafiginin denetimi saglanir.

Genelde yonlendirici ve vekil sunucular daha giivenli giivenlik duvart ¢éziimii

sagladif i¢in birlikte kullanilir. Ayrica vekil sunucular ¢ift ag arayiizlii bilgisayarlar

tizerinde calistiriimak zorunda degildir. Ag seviyesindeki trafik kontrolii yonlendirici =~

tarafindan yapilir.

Sekil 3.8’ da vekil sunucunun yonlendirici ile giivenlik duvan konfigiirasyonu
gorilmektedir. Yonlendirici internetten gelen, izin verilen port digindaki (SMTP)
baglant1 isteklerini i¢ aga gecirmeyecektir. Buradaki yonlendiricinin tipik

fonksiyonlar1 gunlardir;
1-) I¢ agdan vekil sunucu bilgisayara olacak baglantilara izin ver.

2-) i¢ agdan internete direk baglantilart reddeder. Bu kural dis aga ¢ikis igin vekil

sunucu kullanimina zorlar. Vekil sunucular boylece dis aga ¢ikmak icin tek bir
S

noktay: kullanmak zorunda kalir. Bu sekilde internet ile i¢ ag arasindaki olaylar

ile ilgili kayitlar saglikli olarak tutulmug olur.

3-) Vekil sunucudan internete olan baglantilarda iyi bilinen port baglantilarina
izin verir (HTTPS,HTTP gibi).

4-) Internetten vekil sunucuya olan biitiin baglanti isteklerini reddeder.

Daha giivenli bir givenlik duvart mimarisi agagidaki sekil 3.9’ da g(‘irﬁlmektedir;

Vekil sunucu konag (Firewall bastion ya da bastion host olarak da i 181m ';ndmllr ) 1k1

tarafi da yonlendiriciler tarafindan ¢evrilmistir. Bu ii¢ katmanli guven
mimaride korumali konak (bastion host) lizerinde ¢alisan vekil sunuq_

sunlardir;

1-) Web protokollerinin (HTTP, FTP,Gopher) disariya gikigina izin ver.



2-) SSL(Secure Socket Layer) protokoliiniin bilinen portlarla baglaanslh;a;‘ij nm,ﬂgg

verir.(HHTPS i¢in 443, SNEWS igin 563).

3.3.2.2.1. Devre Seviyeli Vekil Sunucular

Devre seviyeli vekil sunucular (Circuit-Level Proxy Servers) bir yazilim olup
baglant1 seviyesinde galigir. Uygulamalarin baglantilarim saglar; sonra uygulama

seviyesi protokoliine bakmaksizin iki yonlii veri aktarimina baglar.

Wl

W
ey

Devre seviyeli vekil sunucular kavramsal olarak yonlendiriciler ile uygulama- - -

seviyesi vekil sunucular arasinda yer alir. Yonlendirici paket seviyesinin istiinde ve
uygulama seviyesi vekil sunucu protokol yapisi altinda oldugundan baglanti islevini

gergeklestirir. Devre seviyeli vekil sunucu protokolii SOCKS olarak adlandiriimigtir.

Uygulama seviyesi vekil sunucularinin eksiklikleri vardir. Birkag tanimli
protokol igin sadece bir baglantinin kontroliine imkan tanininir. Uygulama seviyesi
vekil sunucu yaziliminin siriimi giincellemeden, yeni ya da bilinmeyen protokolier
¢alismaz. Devre seviyeli vekil sunucu bu noktada devreye girmektedir. Devre
seviyeli vekil sunucular genellik olusturabilmektedir. Boylece protokol baglantilar

bunlar Gizerinden yapilabilir.
3.3.2.2.2. Saydam Vekillik

Buradaki saydamlik iki farkli anlamda kullanilir. Genel anlamda kullanicinin
direk sunucuya baglanmakla, vekil sunucu iizerinden baglanmast arasinda bir fark

gérmemesidir. Bu anlamda biitiin vekil sunucular saydamdir.

Diger anlamda saydam vekillik son zamanlarda bildirilmigtir: Istemci yazilim
da vekil sunucunun farkinda degildir. Genellikle bilinen, istemci yazilimin hangi
vekil sunucuyla konustugunu bildigidir. Istemci yazilimin direk ya da vekil sunucu

iizerinden baglant: kuracagini farkedebilecegi bilinir.

Saydam vekillik uygulamasinda, yonlendirici direk olarak vekil sunucudan
istek alacak sekilde programlamir. Biitiin HHTP baglantilan kesilip vekil sunucu
tarafindan tekrar internete yonlendirilir. Bu baglantilar saydam vekil sunucu

tarafindan kontrol edilir. Vekil sunucu tarafindan filtereleme ve erigim kontrol
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kurallar1 uygulanir. Diger istekler ya reddedilip bagka vekil sunuculara gonderilir

ya da vekil sunucu kayitlarindan (cache) hizmet verilir.

Saydam vekillikte, istemcinin kesinlikle arada bir vekil sunucu oldugundan

haberi yoktur. Fakat, HHTP/1.1 protokolii arada bu tiir bir vekil sunucu saglamaz.
3.3.2.3. Giivenlik Duvart Uriinleri Karsilastirmasi

Yaygin olan ve yukarida 6zetlen g farkl giivenlik duvarinin temel ozellikleri

tablo 3.4’ te dzetlenmektedir. o I

Tablo 3.4. Giivenlik Duvari Mimarilerinin Karsilagtiriimasi

Paket Ucuz Sadece ag protokollerini anlayabilirler.
Filtreleyici

Giivenlik Yiiksek performans Igerideki ag yapisim digaridan gizleyemezler.
Duvarn Kullanicilara gore saydam Daha yiuiksek katmanlardaki uygulamalara

yonelik ataklart engelleyemezler.
Denetim kabiliyeti sinirlidir.

Kimlik onaylama, zamana ve saate gore

kontrol, kayit gibi 6zelliklere sahip degildir.

Vekil Uygulama katmanindaki Diisuik performans.

Sunucu protokolleri anlayabilirler.

Giivenlik Kullanicilara gore saydam degildir.
Duvart En saglam givenlik ¢oziimii

saglarlar. Her protokol veya uygulama igin yeni bir

vekil gelistirilmesi gerekir.

Ayarlanmasi ve
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programlanmasi kolaydir.

Igerideki ag yapisint

gizleyebilirler.

Denetim ve kullanici kayit

araglarina sahiptir.

Kimlik onaylamasi ile zaman ve
saate gore kontrol gibi

Ozelliklere sahiptirler.

Isletim sistemini dig ataklara agarlar.

OSI modelinin sadece 5 ile 7 arasindaki- |

katmanlari incelenir,

UDP ve RPC gibi baglantisiz protokoller

vekiller tarafindan desteklenemez.

Durumsal | Bitiin OSI modeli kapsanir.

Denetleyici
Giivenlik Geligmis ataklar engellenir.
Duvan
Cok yiiksek performans
saglanir.

Kullanicilara gére saydamdr.

Baglantisiz protokollerin takibi
i¢in sanal oturum bilgisi

olusturulur.

Uygulama seviyesinde denetleme yapmak
i¢in veri akigt uygulama katmanina

yikseltilmelidir.
Geligmis kullanict kayd1 yapmak zordur.

Igerik giivenligi ve karmagik uygulama

filtrelemesini yapmak zordur.

3.3.3. Giivenlik Duvar1 Mimarileri

Cesitli giivenlik duvart mimarileri vardir bir kismi burada incelenmigtir. Bunlar;

1-) Cift ag arayiizlii giivenlik duvart (dual-homed gateway)

2-) Denetlenen konak giivenlik duvar1 (screened host firewall)

3-) Denetlenen altag giivenlik duvari (screened subnet firewall)
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4-) Karigik mimarili giivenlik duvart ¢6ziimii
3.3.3.1. Cift Ag Arayiizlii Giivenlik Duvari (dual homed gateway)

Cift ara yizlii givenlik duvarnn mimarisi, en az iki aga baglanti saglayan
arayiize sahip bir makine iizerine kurulmugtur. Sekil 3.7°de de gorildiga gibi ¢ift ag
arayliziine sahip bilgisayarin yonlendirici olarak da ¢aligmast miimkiindiir. IP
yonlendirme yetenegine sahip olacak; fakat bir agdan gelen paket digerine dogrudan’

aktanlmayacaktir.

Bu mimaride yiiksek seviyeli bir trafik kontrolii gerekmektedir. Boyle bir
mimari kullanildifinda, belli bir servis igin istek geldiginde, bu istege iligkin veri
tiplerinin uygun olmamalar1 durumunda istegin geri gevrilmesi mimkiindiir. Bu da
¢ok biyik avantajlar1 da beraberinde getirecektir. Servis isteklerinin, her servisin
isteklerine iligkin sartlari yerine getirip getirmedigine bakilarak, baglantiya kurmasi

ya da reddetmesine olanak saglayacaktir.

Cift ag arayizli givenlik duvar, iki gekilde hizmet sunarak i¢ ag ile dig ag

arasindaki baglantilari kurar.
1-) Vekil sunucu (proxy server) ya da,

2-)Kendisinden hizmet almak isteyen butun kullanicilarin bir kullanici adi ve

parolasiyla onaylanmasi suretiyle.

Kullanict ad1 ve sifresi kullanilarak gergeklestirilecek bir baglanti kontroli
iglemi, giivenlik agisindan bazi sorunlar ¢ikartacaktir. Kullanici adi ve sifrelerinin
Ogrenilmesi sistemi giivensiz hale getirir. Bu durumda vekil sunucular kullanilarak
servis verilmesi iglemi daha giivenlidir. Ancak burada da bazi zorluklar vardir.

Verilmek istenen servislerin tamami igin vekil sunucu bulmak zordur.
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Sekil 3.7. Cift Ag Arayiizli Giivenlik Duvary.. .. . )

3.3.3.2. Denetlenen Konak Giivenlik Duvan (screened host firewall)

Paket filtreleme giivenlik duvarlani mimarisine érnektir. Bir yonlendirici tek bir

makineye erigsimleri kontrol eder.

Denetlenen konak (screened-host) giivenlik duvarinda, ag katmamndaki bir
yOnlendirici, butiin korumali ag trafiginin iizerinden gegmek zorunda oldugu ve
korumali konak (bastion host) olarak adlandirilan tek bir makineye erigimi kontrol
eder. Korumali aga dogrudan erisim engellenir ve bastion host paketleri gondermez.
Bu makine iyi korumali ve bitin saldirilara karst koymas: beklenen giiglii bir

noktadir.

Bu mimaride servisler sadece yerel aga bir araytizii bulunan bir konak(host)
tizerinden verilir. Bu konak sekil 3.8’de de gé}ﬁldﬁgu gibi bir yonlendiriciye

baglhidir ve bu yonlendirici iizerinden dig diinyaya agilmaktadir.
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Sekil 3.8. Denetlenen Konak Giivenlik Duvart Mimarisi

Bu mimaride giivenlik igin paket filtreleme mekanizmasi 6nemlidir.

Korumal: konak yerel agda yer alir. Yonlendirici Gizerinde yer alan paket
fitreleme kurallan, internette yer alan bilgisayarlarin yalnizca korumali konak
makinasina baglant1 saglamaya izin verecek gekilde gergeklenmistir. Ayrica sadece
izin verilen servislere baglanilabilimesine miisaade edecek sekilde diizenlenmistir.
Dig agdan (internet) gelecek tiim servis istekleri korumali konag
yonlendirileceginden, bu konagin tst diizeyde glivenliginin saglanmas: gerekir. Aym
zamanda korumali konak, dig agda yer alan sunuculara baglanarak istekte bulunma

islemini de yerine getirir.
Yonlendirici Gizerinde ¢aligan paket filtreleme iki sekilde davranabilir.

1-) Yerel agda yer alan bilgisayarlarin, belirlenmis servisler igin dis aga

baglanabilmelerine izin verir.

2-) Yerel agda bulunan biitiin bilgisayarlarin disariya erigimlerini yasaklayarak,
bu tiir isteklerin tamaminin korumali konak tizerinde bulunan vekil sunucular

(proxy servers) tizerinden yapilmasini saglar.



65

Bu yontemler ayri ayn kullamlabilecegi gibi birlikte de kullanilabilir. Baz:
servisler i¢in, sadece paket filtreleme mekanizmasi kullamlarak dogrudan digariya
ulagtma izin verilirken bazilan iginse sadece vekil sunucu izerinden disanya

¢ikmasina izin verilir.

Cift ag arayuzli giivenlik duvari mimarisinde dig agdan gelen iptal edilecek
paketler yerel aga aktarilmamaktadir. QOysa bu mimaride gegebilmektedir.
Dolayistyla bu mimari giivenlik agtsindan daha.riskli gozikkmektedir. Buna karsilik
gift ag arayiizli givenlik duvart mimarisinde giivenlik duvar olarak kullanilan

bilgisayar iizerinde olabilecek bir sorun sonucu disariya olan baglant: kesilecektir.

Bir yonlendiriciyi saldirilara karsi korumak, bir bilgisayart korumaktan daha
kolay olacaktir. Ciinkii yonlendiricinin yapacag islemler simrlidir ve bunlarla ilgili
olarak giivenligi saglamak da, bir konaga iliskin givenligi saglamaya gore daha
kolay olacaktir. Bu yiizden bu mimarinin ¢ift ag arayiizli giivenlik duvar mimarisine

gore daha giivenli ve kullanigl olacagi agiktir.

Bunlara kargin, bu mimarinin dezavantajlar1 vardir. Saldirgamin korumali
konaga (bastion host) ulagmas1 durumunda, agdaki diger makinalara ulagmak igin
oniinde bir engel kalmamig olacaktir. Denetleme yénlendiricisinde meydana gelecek
herhangi bir sorun durumunda da saldirganin tim aga ulagmast i¢in 6niinde bir engel

kalmayacaktir.
3.3.3.3. Denetlenen altag giivenlik duvar: (screened subnét firewall)

Paket filtreleme giivenlik duvarlari mimarisine ornektir. Yonlendirici ¢ifti
kullanilarak “DeMilitarized Zone — DMZ” olarak adlandirilan bir alanla ag

korumast yapilir.

Sekil 3.9°da da verilen giivenlik duvari mimarisinde (screened-subnet), bir ¢ift

yonlendirici yardimiyla DMZ olugturularak ag korumasi yapilir.
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Sekil 3.9. Denetlenen Altag Guvenlik Duvari (Paket filtrelemeli).

Boyle bir mimarinin geligtirilmis olmasinin en 6nemli sebebi denetlenen konak
giivenlik duvari mimarisindeki tehlikenin 6niine ge¢mektir. Denetlenen Konak
Mimarisinde korumalt konaklar agik birer hedef durumundadir. Saldirilar gogunlukla
buralara yapilacaktir; giinkii bunlar dig diinyaya agilan makinalardir. Saldirganlarin
korumali konaZi agmast durumunda, i¢ aga ulagmalart igin bir engel
kalmamaktadir. Bu mimaride ise korumali konag1 agan bir saldirganin, yerel agda

bulunan konaklara ulagabilmesi i¢in bir engeli daha agmasi gerekmektedir.

En basit yapidaki denetlenen alt ag mimarisinde iki adet denetleme
yonlendiricisi vardir. Bunlarin her ikisi de ¢evre aga baglanmistir. Biri ¢evre ag ile
yerel ag arasinda yer alirken digeri de gevre a§ ile dig a3 arasinda yer alir. Yerel agda
yer alan konaklara saldirmak isteyen kiginin her iki denetleme yonlendiricisini de

gegmesi gerekir.
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Baz1 giivenlik duvan ¢oziimlerin de bu mimariden yola ¢tkilarak birden fazla .
cevre ag kullanmak suretiyle ¢ok katmanli bir giivenlik "mekani}lztmég»l_ o
kullaniimaktadir. Boylece saldirganlarin yerel aga ve burada yer alan sunuculara B
ulagmasi zorlagtinimaktadir. Yalniz boyle bir galigmada dikkat edilmesi gefel;eht‘ﬁir
nokta vardir. Her katmanin giivenlik 6zellikleri farkli olmalidir. Aksi durumda, bir
katmanin givenlik mekanizmasini agan bir saldirgan, ayn1 yontemle diger katmanlar

da asacaktir.

Bir yonlendirici kullanilarak yapilan diger bir gtvenlik yontemi Ag Adres
Cevirimidir (Network Address Translation—NAT). Bu yontemde bir i¢ agdaki
adresler dis diinyadan saklanir (Sekil 3.10). Bir NAT yonlendiricisi i¢ ve dig adresleri
tutan bir tablo igerir. Digaridan gelen mesajdaki adres NAT yonlendiricisi tarafindan
gizlenen i¢ adrese gevrilir. Dig erigimlerde de benzeri sekilde adres gevirimi yapilir.
Bu tablonun bazen degismesiyle i¢ adreslerin digarnidan kolay bir sekilde bulunmasi

engellenir.
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Sekil 3.10. Ag Adres Cevirimi.

3.3.4. Karisik mimarili giivenlik duvan ¢oziimii

Giivenlik duvar1 mimarilerinin en ¢ok kullanildiklan sekilleri ile girebilecekleri
siniflar yukarida anlatilmigtir. Fakat bazi durumlarda, gerek giivenlik politikast,

gerek biitge, gerekse de agin sahip oldugu mimari, bu mimarilerden sadece birinin,



"y,

¢ozimler ortaya ¢ikacaktir.
3.3.4.1. Birden Fazla Korumah Konakli Mimariler

Denetlenen alt ag mimarisinin birden fazla korumali konak kullamlarak
olusturulmus ¢oziimii olarak disiiniilebilir. Boyle bir ¢oziime sistemin siirekli
galigabilirliginin  (high availablity)saglanmas: igin gidilmig olabilir. Ayrica
performanst da arttiracaktir. Hizmetler korumai konaklar arsinda péyiastlrllafé;k
performansta artiy saglanabilir ama bu yedekleme yaptlmamasi anlami

tagtyacagindan risklidir.
3.3.4.2. Tek Yonlendiricili Mimariler

Bu mimaride ig ve dig denetleme yonlendirici yerine tek yonlendirici kullamlir.
Burada yonlendiricinin bu yapiya uygun olmasi ve konfigiirasyonunun diizgiin
yapilmas: gerekir. I¢ ve dig yonlendiriciler, igerden disariya ve digardan igeriye
gergeklestirilen baglantilan denetlemektedir. Bunlarin yerine konan yonlendiricinin

de bu yeteneklerinin olmasi gerekir.

Boyle bir mimari, giivenlik ve paket filtreleme konusunda yetenekli
yonlendirici kullanilmasi durumunda iyi bir ¢oziimdiir. Bu yonlendiricinin korumali

konaga, i¢ aga ve dis aga agilan ii¢ a§ arayiiziine sahip olmas gerekir.
3.3.4.3. Korumali Konak ile Dis Yonlendiricinin Birles;tirildigi Mimariler

Cift ag arayiiziine sahip bir korumali konak makinasina yonlendirici

fonksiyonlarinin da eklenip kullamildigt ¢oziimlerdir. Cift ag araytzlii konagin ayni

zamanda bir yonlendirici olarak galigmasi performans agisindan sistemi olumsyz
olarak etkileyecektir. Ayrica korumali konagin direk olarak interﬁe_g hbaglan?mn

yapilmig olmasi giivenligini daha da 6nemli hale getirir.
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3.3.4.4. Korumah Konak ile i¢ Yénlendiricinin Birlestirildigi Mimariler

Korumali konak ile dig yoénlendiricinin birlestirildigi mimaride ¢ok fazla
giivenlik problemi olmamasina kars1 bu ¢oziimde vardir. Giivenlik agisindan tehlikeli
bir ¢oziimdiir. Ciinkii i¢ yonlendiriciler hem korumali konak hem de dig yonlendirici

i¢in giivenlik katmant olarak galismaktadir.
3.3.4.5. Coklu i¢ Yonlendiricili Mimariler

Cevre ag1 yerel aga degisik noktalardan baglamak iizere-kullanilabilecek birden
fazla yonlendirici ile saglanan bir g¢6ziimdiir. Giivenlik agisindan bir takim

problemler olusturacagindan tavsiye edilen bir mimari degildir.

Performansin arttiriimasi igin kullanilmasi zorunlu hale gelen birden fazla i¢
yonlendiricili mimarilerde giivenligin arttirilmast igin ayrica caligiimasi gerekir.
Aslinda i¢ yonlendirici performans problemi olusturmaz. Eger i¢ yonlendirici dig
yonlendiriciye gore gok hizliysa ve trafik genelde ig ag ile internet arasinda akiyorsa,
¢oklu i¢ yonlendiricili mimariye gegilebilir. Bu sorun giiglii bir yoénlendirici alinarak

da gozilebilir.

Ayrnica organizasyondan kaynaklanan sebeplerden dolay1 da boyle bir ¢oziime
gidilmis olabilir. Bu durumda da uygulanabilecek goziimler vardir. ig yonlendiricinin

ag arayiizi arttirilarak bu ¢6ziim saglanabilir.
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4. VEKIL SUNUCULAR

4.1. Giris

Bu boliimde vekil sunucularin tarihgesi, web vekil sunucunun geligimi, vekil
sunucu igindeki gegitli karakteristikler Gzerinde incelemeler yapilacaktir. Vekil

sunucularin kullamlmak istenilen amaglara gore birkag farkh tipi vardir. Bunlar;

Genel giivenlik duvari vekil sunucular, sirket iginde depolama (caching) ve

yiksek performansli verim igin girket giivenlik duvari tizerine dizayn edilirler.

Bolimsel vekiller (departmantel proxy) fonksiyonlari giivenlik duvari vekil

sunucularnyla ayni olmasina kargin daha kigiik olgektedirler.

Proxy server karakteristikleri farkl filtreleri, izleme sec¢eneklerini, performans

ile ilgili fonksiyonlar1 igerir.[1]
4.2. Web Vekil Sunucularim Tarihcesi

Web’in geligim tarihi sayilabilecek 1990’11 yillarin baginda, vekil sunuculardan
gegit (gateway) olarak soz edilirdi. ik genel WWW gegidi CERN’de WWW takimi

tarafindan yazildu.

Gegit paket yonlendiren veya bazen protokoller arast déniigiim yapan cihazlarla
iligkili bir terim olarak kullanilirdi. 1993 yili iginde Web gegidi terimi igin Web vekil
sunuculart (daha o6nce Web gecidi), intranetlerin giivenligi igin en iyi yolu
belirleyenlere internet/glivenlik duvart gecidi (daha once vekiller) ve Web tzerindeki
tiglincii parti bilgi sistemlerine bilgi | gegidi (daha once gegit) denilmesine karar

verildi.

Internet/giivenlik duvan gegitlerine aslinda yani istemci olarak c¢alismasina
ragmen vekil sunucu ismi verildi. Bilgi gegitleri ise yar1 sunucu olarak ¢aligirlar.

Bazen tersinir vekil olarak da bilinir. Giiniimiizde,bilgi geg¢idinin ¢ogunlugu, bir
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amag igin yazilmig tek bagina ¢aligan sunucu yerine CGI ve diger Web sunucru‘API

uygulamalariyla yapilmaktadir.
4.2.1. CERN Vekil Sunucusu

ilk genel internet/giivenlik duvari vekil sunucusu CERN vekil sunucusudur
(CERN httpd). Aslinda bu driin Web sunucu ile vekil sunucunun karigimi bir
¢aligmaydi. CERN ‘in su an bu konudaki tiriinit W3C httpd’dir.

4.3. Vekil Sunucularin Genel Ozellikleri

Vekil sunucularin genel 6zellikleri;

1-) Saydamlik; vekiller Gzerindeki filtreleme yapmasint bir yana birakirsak,
sonugtan kimse etkilenmeyecektir. Kullanici, baglantisi vekil sunucu ya da

direk olsa da, yine ayn1 yanitlar: alacaktir.
2-) Istemci vekil kullanip kullanmayacagim belirler.

3-) Sunucu arada bulunan vekil sunucu tarafindan etki yapilmaz. Bitiiniyle

onlardan habersizdir.

Yukarida verilmig anahtar 6zellikler 5rneklerle daha detayl: anlatilacaktir. Ozel
uygulamalar igin yukarida belirtilmig 6zellikler 6nemlidir. Ama filtreleme saydamhig:

etkilemektedir.
4.3.1. Saydamhk

Saydamlik vekil sunucularin genel 6zelligi olup, kullanicinin vekil sunucunun
varligindan haberdar olmasinin gerekmemesi anlamimi vermektedir. Web erigimi
vekil sunucu tizerinden olmaktadir. Genelde, Kullanicinin, isteginin vekil sunucu
tizerinden gittigine dair bir bilgisi yoktur. Sonugta kullanict vekil sunucu ve merkez
sunucunun (origin server) davramglarini goriir. Eger vekil her hangi bir gekilde
transferi engellemezse, vekilsiz ¢aliymakla aymi anlamda olacaktir. Genellikle
depolama (caching) performansi arttirir ve vekil kullanildiginda yamtlar daha hizli

olacaktir. Bagka bir ifadeyle, vekil erisim kontrolii ve filtreleme sagliyorsa kesinlikle
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saydam olmayan bir etki gosterecektir ve kullanicilar vekillerin karigik oldugunu
diisinmelerine sebep olacaktir. Ayrica bir problem olustugunda, hata mesajlart

problemin nereden kaynaklandigim gosterir.

Eskiden saydam olmayan vekil sunucular vardi. Istemci programlar
kullanilarak direk olarak erisim saglanirdi. Asil URL adresi vekil sunucu URL
adresinin arkasina eklenerek baglant: istegi yapilirdi. Vekil sunucu dokiimam geri

aldig1 zaman ve biitiin referans adreslerini degistirir ve istemciye gonderirdi.

Omek olarak; Lagoon saydam olmayan bir vekil sunucudur. Hollanda’Ada
Eindhoven Universitesinde Reinier Post tarafindan yazilmuistir. Daha sonra saydam
hale donugturiilmistiir. Burada bahsedilen saydamlik sadece URL adresleriyle ilgili

saydamliktir.

Saydam olmayan vekil sunucular, vekil teknolojisindeki ilk adimdir. Bu
vekiller, istemci yaziliminda higbir degisiklik istemeden varolan istemcilerle beraber
caligabiliyorlardi. Daha sonra, istemciler vekilleri fark edecek sekilde yapildi ve

saydam vekil sunuculuk saglanmig oldu.
4.3.2. istemci Kontrollii Kullanim

Vekillerin kullanicilara saydam olmasina ragmen, istemci yazilimlar1 dogrudan
merkez sunucu degil de vekiller ile konugtuklarimin farkindadirlar. Bu davraniglar

istemcinin vekil konfigiirasyonu tarafindan kontrol edilir.
4.3.3. Merkez Sunucunun Vekil Sunucudan Haberdar Olmamasi

Baglamilmak istenilen web sunucular i¢in (merkez sunucu) istegin direk olarak
istemci ya da vekil sunuculardan geldigi onemli degildir. HTTP protokoli arada bir
vekil sunucu oldugu bilgisini saglar ama genellikle bu bilgi merkez sunucu

tarafindan dikkate alinmaz.



4.4. Vekil Sunucu Tiirleri

Birkag farkl tipte vekil sunucu vardir. Bazilari web erisiminin diizgiin olmasni
ve depolama (caching) 6zelligini saglayan genel (generic) vekillerdir. Digefleﬁi;;‘ééée'lﬁ"‘
uygulamalar igin yeni bir takim ozellikler eklenmis sunuculardir. Farkli tipte

uygulama seviyesi vekil sunucular;

1-) Genel giivenlik duvari vekiller (Generic firewall)

2-) Alansal vekiller (Departmental)

3-) Kisisel vekiller (personel)

4-) Ozellestirilmis vekiller
Istemci ile diger vekiller arasindaki vekiller
Format gevirimi yapan vekiller
Hizlandiricilar

5-) Tersinir vekiller (reverse)
4.4.1. Genel Giivenlik Duvari Vekil Vekil Sunucular

En yaygin olan vekil sunucu tipidir. Web protokolleri trafigini kontrol ederler.
Bunlar HHTP,FTP ve Gopher protokollerinin yan: sira SSL, HTTPS ve SNEWS gibi

giivenli protokolleri kotarirlar.

Genel vekil sunucularin zengin 6zellikleri vardir. Erisim kontrol, filtreleme,
loglama (logging) ve depolama (caching) fonksiyonlarin1 saglamaktadir. Bu

ozelliklerin igerikleri daha sonraki boliimlerde detayli olarak anlatilacaktir.

Giivenlik -duvart vekil sunucular bir giivenlik duvan iizerinde galigirlar.
Guvenlik duvari igeriden gelen istekleri internete yonlendirir, sonuglarini da tekrar

istemciye iletir. Depolama (caching) bu tiir vekil sunucularda yaygin olarak



hizmet verilir.

Internete giden ve gelen bitiin trafik giivenlik duvan vekil smwgf
uzerinden gegmektedir. Internete erisim igin tek bir gegis noktas: vardir. Pratikte
birkag paralel giivenlik duvari vekil sunucu olabilir. Bir vekil sunucu ¢ok sayidaki

isteklere cevap vermekte yeterli olamayacaktir.
4.4.2. Vekil Zinciri

Istemciler, alansal vekil sunucularin olusturdugu papatya zinciri giivenlik
duvar: vekil sunucular tizerinden dokiiman isteginde bulunabilirler. Papatya zinciri,
alansal vekil sunucularin bir vekil sunucuya direk olarak baglt oldugu ve isteklerini
bu vekil sunucuya ilettigi yapidir. Alansal vekiller kendi depolarini olusturabilir ya

da ana vekil sunucunun deposunu (cache) kopyalayabilir.

Vekil zinciri ana giivenlik duvart vekil sunuculari kendi depolarindan isteklere
yamit vererek tizerindeki yiikii hafifletirler. Alansal vekil sunucudan karsilanamayan
isteklerin bir kismi ana giivenlik duvart vekil sunuculara yonlendirilir. Ana giivenlik
duvan vekili alansal vekillerden biitiin istekleri alir boylece depodan (cache)

bulabilme sanst arttirilmig olur.
4.4.3. Alansal Vekil Sunucular

Alansal vekil sunucular genel vekil sunuculardir. Giivenlik duvari vekil
sunucularina  benzerler ama kullanict  tabant daha dardir. Biyik  bir
organizasyonunda bir boliim(alan) i¢in kurulan vekil sunucu yazilimi, givenlik
duvari tizerinde kullanilan yazilimla aynidir. Sadece konfigiirasyon ayarlar1 farkl:
olabilir. Ornegin bazi boliimlere giris digerlerine gore daha zordur. Bu bélimin
erisim kontrolu diger alanlara gore daha detayli belirlenmelidir. Alansal vekil
sunucular, giivenlik duvari vekil sunucularla papatya zinciri olusturmakta olup iki

katmandan olusurlar.

Sekil 4.1 buna bir ornektir.
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Sekil 4.1. Alansal Vekil Sunucu

4.4.4. Kisisel Vekil Sunucular

Sadece kisisel kullanicilar i¢in tasarlanmig vekil sunuculardir. Tipik o6zelligi
aym konak(host) iizerinde istemci yazilimi olarak galisirlar. istemci yazilim ile
kisisel vekil ozellikleri arasindaki fark belirsizdir. Aslinda kisisel vekil sunucu

yazilimi tamamen istemci yazilim ile tamamen birlestirilmelidir.

Kigisel vekil sunucu tarafindan yerel depolama (caching), aktif depo
giincelleme, degisiklikleri alma, yerel arama ve kisisel liste yonetimi (hot list)

saglanir,
4.4.5. Ozellestirilmis Vekil Sunucular

Ozellestirilmis vekil sunucular farkli bir gruptur. Bu tiir vekil sunucular hedef
ortamlar igin 6zellestirilmis fonksiyonlar saglarlar. En iyi ornek, el bilgisayarlar
(palmtop) uzerinde vekil sunucu istemci yazilimlan verilebilir. Bu tip vekil
sunucular, alinan resimler lizerinde degisiklik yapar, renk ¢ozinirligiini dusirir ve
onu el bilgisayarinda gosterilebilir formata doniistiiriir. Bu sekilde bant genisligi

ihtiyact azaltilmig olur.

Ozellestirilmis vekil sunucular vekil sunucu ile istemci arasinda bulunur.
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Bu tiir vekil sunuculara bagka bir 6rnekte gergek vekil sunucularin 6niine
konulan vekil sunuculardir. Bu tiir vekil sunucular java applet filtreleme ve viriis

izleme fonksiyonlar igin kullanilmaktadir.

Yine bu tiir sunucular gergek sunucular oniine konularak kayitlama (caching)

islemi yaparlar. Bu gekilde ag performansi arttirilmig olur.
4.5. Dinamik icerik

Dinamik igerik, dokiiman ya da dokiiman da ki bilegenler (resim) ilgili bir
terim olup dinamik olarak olugturulmalari anlamindadir. Dinamik igerik

olugturmanin birkag¢ yolu vardir. Bunlar;
server-parsed HTML
CGI script
Ozellestirilmis sunucular
Ozel sunucu API uygulamalari

CGI scriptlerin vekil sunucular {izerinde Qallstmlabilir.olmalarl yaygin bir
yanliy anlayigtir. CGI scriptler daima merkez sunucular (origin server) tizerinde
caligirlar ve sadece sonuglar vekiller tizerinden istemciye iletilir. Vekil sunucular asla
CGI script lerin kaynak koduna erigmezler. Bu zaten giivenlik problemlerini ortaya
¢ikartirdi. Eger zararli kullamcilar CGI kaynagini alabilselerdi, onlar olabilecek
givenlik delikleri igin bunlan inceleyecek ve sunucu iizerinde g¢aligan bir CGI

scriptin giivenlik deliklerini yayinlayacaklardir.

Hatta eger vekil sunucularin CGI kaynagina ulagmasina izin verilmis olsaydi,
pratikte hayatta kalmast miimkan olmazdi. CGI scriptler, web sunucular tizerindeki

uygulama, veritabani, dosyalar gibi ihtiyag duydugu seylere giivenirler.
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5. GYTE-ProS VEKIL SUNUCU

5.1. Giris

Vekil sunucular daha onceki bolimlerde anlatildigi gibi sunucu ile istemci
arasinda bulunmalidir. Istemciden gelecek isteklerini sunucuya ve yanitlarim da
istemciye geri iletecektir. Vekil sunucu, aktardigt istek ve mesaj igerikleri iizerinde
kaydetme, izleme, filtreleme ve erigim denetimi iglemlerini yapacaktir. Bir vekil

sunucunun ag igindeki yeri asagidaki sekil 5.1°de gosterilmisgtir.
Bir vekil sunucunun genel olarak sagladigi fonksiyonlar;

Erigim Kontrolii (Accces Control) : kullanici yada grup bazinda onaylama
yapilabilmektir. Boylece kullanicilarin erisimi kisitlanmig oluyor. Ayrica log dosyast
tutularak, her kullamcimin ne kadar bant genisligi kullandigina dair istatistikler

cikartilabilir.

Kaydetme(Caching) : Vekil sunucudaki anlam: ayn1 dokumani isteyen baska
birine vekil sunucu tarafindan yerel diske kopyalanmig dokiimanin génderilmesidir.
Bu performansi arttirir, gecikmeyi azaltir. Depolanan dokiimanlarin dinamik olarak

kontrol edilip yenilenmesi iglemleri yine vekil sunucularin fonksiyonlarindandir.

Izleme ve Filtreleme (Monitoring & filtering) : istenmeyen isteklerin bloke
edilmesi, zararli (virus) igeriklerin izlenmesi ve isteniyorsa filtrelenmesidir. Bu tez
calismasinda da  vekil sunucunun bu fonksiyonlari ger¢eklenmistir. En yaygin

filtreleme tira URL filtrelemesidir.
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Sekil 5.1.Vekil Sunuculu Ag

Vekil sunucular OSI modelindeki uygulama katmaninda ¢aligmaktadir. Her
uygulama (http,fip,...) i¢in 6zel bir vekil araci program kullanilarak ag haberlesmesi

saglanir. Bu vekil program belirlenen giivenlik politikasina gore kontrol yapar.

Vekil sunucular genelde ¢ift arayiizlii konaklar iizerinde ¢aligirlar. Dolayisiyla
her ag araylizii ayn bir IP numarasina sahiptir. Vekil sunucu bu ag adaptérlerinden
biriyle i¢ aga digeriyle de internete baglanir. Vekil sunucu, kurumsal politikaya

uygun olarak bir agdan gelen trafigi diger aga gegirir ya da iptal eder.

Bu tez ¢alismasinda amaglanan, ilk planda izleme ve filtreleme (monitoring &
filtering) fonksiyonlarini saglayan ve http protokolii degerlendirmeleri yapan bir
vekil sunucu gergeklendi. Vekil sunucu nesne yonelimli olarak java dilinde yazild.
Gebze Yiiksek Teknoloji Enstitisti Proxy Server (GYTE-ProS) ad:t verildi. Testleri
192.168.6.0 aginda 3 bilgisayar ¢oklu http iste§inde bulunarak yapildi ve

kullanicilar rahatsiz edecek bir performans kaybi goriilmedi.

X L i
ProS sayisinin arttirilmast ve dagitik vekil sunucu yapisina gegilmesi gerekecektir. -



GYTE-ProS’a ileride eklenecek kaydetme mekanizmasiyla perfo

olumlu gelisme saglanacaktir.
5.1.1. Kullanici Ayarlari

GYTE-ProS iizerinden internete girecek istemcinin, html izleyicisinde

(browser) bazi ayarlar1 yapmasi gerekir.

Netscape browser igin;

2

Netscape meniisiinden “Edit/Preferences...” segeneginden asagidaki pencere
acilir. Agilan “Preferences” penceresinde “Category” listesinden “Advanced/proxy”
segenegi secilir. Daha sonra pencerenin sag kismina gelen segeneklerden “Manual
proxy configuration” segilir ve “view...” tusuna basilarak vekil sunucu ayarlarinin
yapilacag: pencere agilir. Bu pencerede servisler, vekil sunucular: ve port numaralar
goriilmektedir. Bizim vekil sunucumuz http vekil sunucu oldugundan ayarlan

agagidaki gibi olacaktir.
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Sekil 5.2. Kullanict Igin Vekil Sunucu Ayarlari

5.1.2. Gelistirme Ortami

Proje tamamen java programlama dilinde yazilmigtir. Bu ytizden platform
bagimsizdir. Borland Jbuilder 2.0 ortaminda gelistirilmigtir. JDK 1.1.6 java

gelistirme kiti kullanilmistir.

Ilerideki ¢aligmalar igin esneklik saglamaktadir. Java dilinin getirdigi

teknolojilerden (agent, mobile code) faydalanilarak degisik ¢oziimler tretilebilir.

5.1.3. Mimarisi

GYTE-ProS OSI modeline gére TCP katmani iizerinde c¢aligmaktadir. Sekil

5.3’den de anlagilacagi gibi isletim sisteminin kendisine teslim ettigi paketler
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tizerinde iglemler yapacaktir. Bu paketlerin ulagtirilabilmesi igin gelen paketlerin

hedef port ve IP numaralarin dogru verilmig olmasi gerekir.

Sekil 5.3. Istemci,GYTE-ProS,Sunucu Mesaj Aktarimi

Cift arayiizlii korumali konak makinada galigan vekil sunucuda gelen tiim TCP
paketleri alinmaktadir. Igerikleri incelendikten sonra filtrelenmesi gerekmiyorsa
paketin gegmesine izin verilir. Aksi takdirde paketin gitmesi engellenir ve log
dosyastna kaydedilir. Bunun igin html izleyicide (browser) bazi parametre (port)
ayarlarinin yapilmast gerekmektedir. Genel vekil sunucu ayari, vekil sunucunun
verdigi hizmetlerin (HTTP,FTP,..) 1P adresi ve port numaralar: verilerek yapilr.

Kullanici ayarlart boliimiinde anlatilmugtir.
GYTE-ProS su an igin sadece HTTP vekil sunuculugu yapmaktadir.

GYTE-ProS vekil sunucusunun dinleyici portu 8080 olarak belirlenmistir. Ana
pencere lizerinden GYTE-ProS baglatilmadan bu port numarast degistirilebilir.
GYTE-ProS bu porttan gelen baglant: isteklerini kabul edecektir. Sekil 5.4’ten de
goriilecegi gibi baglanttyr saglamasi igen bir nesne atanir. Baglant: yapildiktan sonra
erisim kontrolizleme ve filtreleme iglemlerini bu nesne gergeklestirir. Istemci

baglantiy1 kestikten sonra nesne yok edilir.
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GYTE-ProS Servis
Thread'

Kullanici

Sékil 5.4. GYTE-ProS Servis Thread Baglantt Yapist

GYTE-ProS portuna, bir kullanicidan birden fazla ya da bir anda birden gok
kullanicidan ¢ok sayida baglant: istegi gelebilir. Bu durumda servis thread’i bu

istekleri sirayla karsilayacaktir. Bu da cevaplarin yavaglamast anlamina gelir.

5.1.4. Kaynak Kodlar

GYTE-ProS vekil sunucusunun g¢ekirdek kaynak kodlart www.reithshamer.org

adresinden  alinmigtir, Almnan  kodlar vekil sunucu fonksiyonlarini
gergeklememektedir. Sadece baglanti isteklerini alip yonlendirme islemlerini
yapmaktadir. Bu kodlara yukarida anlatilan vekil sunucu fonksiyonlariyla birlikle

kullanici arayiizii de ilave edilmisgtir.

Yazihim nesne tabanli olarak gelistirilmigtir. Nesneler arasindaki iligki ve

onemli simiflar hakkinda 6zet bilgiler agagida verilmisgtir.
COM . reithshamer.proxy paketindeki siniflar;

DataTransferThread.java : Bu sifta giris akimindan (input stream) alinan
veriler ¢ikis akimma(output stream) e aktanhir. Bir hata olugtugunda
SockBalanceService durdurulur ve kendini sonlandirir. Veri aktarimlann bu simf

tizerinden yapildig1 igin kontroller ve filtrelemeler burada yapilmaktadir.
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HttpProxyService.java : Bu smf ldcService sinifindan tiiremistir.
SockRequest istekleri olan “default” servislere cevap verir. Istenen hedef URL
isteginin ilk satirint okur, hedef HTTP sunucu igin bir soket agar ve diizenlenmiyg ilk

satir1 ona gonderir. Basitge istemci ile sunucu arasindaki veri transferi igini yapar.

HitpProxySvr.java: Main  fonksiyonunu igerir.  NetListener ve

HttpProxyService ilklendirmesi igin konfigiirasyon dosyast ister.

COM .reithshamer.net paketindeki siniflar;

NetListener.java : Bir sunucu soket agar ve bir porttén baglantilar1 dinlemeye

baglar. Ana program tarafindan ¢agrilir. Thread ten tiiretilmigtir.

T T T T T —

e

ANA PENCERE )
..__,——//

14008

A

HttpDebugServer

netlListener(l.ocaiServiceFactory(htt
roxySetvice)) olugturur ve baglatir

istemcl

Server Socket ten baglantilan dinler

< NetlListener 8080

istekler filtrelonmeyecekse y
netHandlerThread nesnesine verir /

/

™
< NetHandlerThread )

Baglantiyt saglar.

Igerik ve URL filremesi yapar

7

Sunucu

Sekil 5.5. GYTE-ProS Nesne lliskileri
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HHTPDebugServer ana fonksiyonu igeren vekil sunucuyu baslattigimiz
nesnedir. Bu nesneye ana pencereden port numarasit parametre olarak gegilir. Ayrica

ana pencereden bir tug yardimiyla baslatilip durdurulabilmektedir.
5.1.5. Pencereler

5.1.5.1. Ana Pencere

GYTE-ProS bu pencereden baglatilip sonlandirilir. Aktif ve fitrelenen baglant:
sayilart pencere tizerinde gosterilmektedir. Filtreleme, izleme penceresi bu pencere
tizerinden baglatilabilir. GYTE-ProS dinleme portu ve ¢alisma modu degistirilebilir.

Kapat tusuyla program sonlandirlir.

GYTE-ProS

Sekil 5.6. Ana Pencere

5.1.5.2. Filtreleme Penceresi

Vekil sunucu izerinden yaptlan baglantilar buradaki kurallara gore
filtrelenecektir. Bu pencereden, filtrelenmesi istenilen URL adresi, konak ismi ya da

aktarilan verinin igerigi girilir.



Burada girilen kurallar GYTE-ProS igin kurallar: igeren bir el kitabi glbldlr
Gelen baglant1 istekleri ve gegecek mesajlarin igerikleri burada girilmis olan. anahtar R

kelimeler arandiktan sonra gegmesine izin verilir. e

Burada girilen kurallarin az olmasi vekil sunucun performansim direk olarak
etkileyecektir. Bundan dolay1 anahtar kelimelerin az girilmesi gerekir. GYTE-ProS

bu sayiy1 20 ile stnirlamagtir.

Konak adi kontrolii bilgisayardan alinarak yapilmaz. DNS’de kayltll olan isme
gore yapilmaktadir. Bu yiizden bir yerel agda vekil sunucuyu kullanarak dlsarl acllan‘ .
konaklarin DNS kayitlarimn mutlaka yapilmast gerekir. Konak adi DNS’e kayit
edilmemis konaklarin IP numaralari verilerek de kontrolleri yapilabilir. Konak adi
yada IP vererek bir kullanicinin digart agilmasim engellemek oldukga zordur. Ciinki
kullanict IP numarast ve konak adini rahathkla degistirebilir. Hatta MAC adresini de

ethernet kartini degistirerek yapabilir.

Pencerenin sag tarafinda bulunan tuslarla segili olan satirlar silinebilir ve

ekleme yapilabilir.

Sekil 5.7. Fitreleme Penceresi



5.1.5.3. izleme Penceresi

izleme penceresinde iki temel ekran vardir. Ustteki ekrandan’v‘l‘sl
. . . . e e
sunucular arasinda akan veriler gosterilmektedir. Alt ekranda ise filtrelenen ya&da

baglant1 yapan konaklara ait bilgiler verilmektedir.

Pencerenin iistiinde bulunan ekranda, istemci sunucu arasindaki mesajlar
istemci cevabi ve sunucu yanmiti olarak verilmektedir. Http iste§inde bulunan
kullanicimn istek mesajs http baghk yapisina gore pargalamp gosterilmigtir. Ekranda
http mesaj akigini rahatlikla izleyebilirsiniz. Bu http mesaj yapisinin ve galigmasinin
anlagiimast igin yeterlidir. Ayrica bu ekranda mesajlarin hangi nesnelerden verildigi
de belirtilmigtir. Kaynak kod tizerinde degisiklik yapacak kisma ait sinuf bu ekrandan
kolaylikla tahmin edilebilir. Aktarilan ikilik koddaki dosyalar anlagilamayacagi ve

Uzerinde inceleme yaptlmayacagi igih pencerede gosterilmemigtir.

Pencerenin altinda bulunan alt ekranda daha ¢ok 6zet bilgiler sunulmustur.
Vekil sunucu ne zaman agildigi, konaklarin hangi url adreslerine baglandiklan
burada gosterilmektedir. Filtrelenen baglant1 varsa hangi igerikten kimlerin

baglantilarinin engellendigini yine bu pencereden izlenebilir.

Sil tusuyla ekran temizlenir. Kaydet tuguyla ekranlar dosyaya kaydedilir. Kapat
tusuyla da ekran kapatilir.



-Hﬂﬁ Requ

J BE BO0Y) ”
java- -END OF HTTP REQUEST-
& feen HTTRAO 200 DK 3

14:48:29 02-07-2000 =--- : GYTE-ProS BASLATILDI i
#14:49:16 02-07-2000 --- HTTP BAGLANTI ISTEGINDE BULUNAN LEOPARD : 192,168.6.62
114:49:17 02-07-2000 --- LEOPARD----> wuwy.mam.gov.tr 80 :

Sekil 5.8. Izleme Penceresi

5.1.5.4. Hakkinda Penceresi

Program Borland Jbuilder 2.0 da tamamen nesne tabanl olarak java diliyle

gerceklenmigtir. Cekirdek kod www.reithshamer.org adresinden alinmigtir.

Sekil 5.9. Hakkinda Penceresi
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6. SONUC

Bu galigmada internet tizerinden verilen hizmetler anlatilmig ve bu hizmetlerin
giivenlik problemleri iizerinde durulmugtur. Olugan giivenlik problemlerine kargt
iiretilen giivenlik duvari mimari ¢oziimleri de anlatilmigtir. Ornek olarak bir

uygulama seviyesi giivenlik duvari gergeklenmistir.

Bir ¢ok ticari yazilim ve donanim aracindan olusan bir agt korumak oldukga
zordur, Zamanla bu yazilim ve donanmimlarla ilgili giivenlik problemleri ¢ikmaktadir
ve gikacaktir. Bu nedenle her kurumun mutlaka bir giivenlik politikasinin olmasi ve
ciddiyetinin anlagilmasi gerekmektedir. Bu konuda ¢ok ciddi ¢aligmalar vardir ve

devam etmektedir. Tez ¢aligmasinda giivenlik politikas: tizerinde de durulmustur.

Tez galigmasinda gergeklenen uygulama seviyesi giivenlik duvart (GYTE-ProS
vekil sunucusu) tasarimi java dilinde yazilmis olup basit paket filtreleme ve izleme
fonksiyonlannm saglamaktadir. Vekil sunucu tizerinden gegen paketler ekrandan
izlenebilmektedir. Boylece istemci ile sunucu arasindaki paket haberlegmesi
gozienebilmekte ve verilerin aktanim mantifi anlagilmaktadic. Ayrica belirlenen
politikaya paralel olarak verilen kurallara gore paketler vekil sunucu tarafindan

filtrelenirler.

Bu galisma ile vekil sunuculanin performans: ¢okta diisirmeden giivenli bir
erigim sagladig1 ayrica yaptig1 kayitlarin internet baglantist iizerinde ¢aligan kisilere
yararli oldugu goriilmiistiir. Bu vekil sunucu ile kullanicilarin, kurumsal politikalara
uygun olarak internet ortamina rahat¢a girmeleri saglanmigtir. Kurumsal politikaya
uymayan kigilerin baglantilar1 kesilmekte ve yetkililer tarafindan incelenebilecek

sekilde kaydedilmektedir.

GYTE-ProS Vekil sunucusunun ilerideki galigmalar i¢in esnek bir yapist vardir.
Vekil sunucuya kaydetme (caching) ozelligi eklenebilir. Vekil sunucu sayisi
arttirthip, javanin getirdigi yeni teknolojilerden de faydalanarak giivenli ve verimli bir

mimari olusturulabilir. GYTE-ProS sayist bir ag iginde artinca, bunlarin izlenmesi ve
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yOnetimi gerekecektir. www.besiex.org adresinde ¢oklu vekil sunucular igin gesitli

dagitik sistemler onerilmektedir. GYTE-ProS’ta gelistirilen dagitik yapilara agiktir.

A
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EK 1. GYTE-ProS KAYNAK KODLARI

AnaPencere.Java

/Title: GYTE-ProS Proxy Server Projesi
//Version:

//Copyright: Copyright (c) 1999

//Author; Servet Haydar Karabas
//Company: GYTE

//MDescription: Proxy Server yuksek lisans tezi olup
/lagagrdaki fonksiyonlan gergeklemektedir
//1. Monitoring

112 filtering

//3.logging

package gui;

import COM.reitshamer.proxy. *;

import java.awt.*;

import borland.jbcl.layout. *;

import com.sun.java.swing.border.*;
import borland.jbcl.control. *;
iiport com.sun.java.swing.*,
import java.awt.event.*;

public class AnaPencere extends JFrame {

AnaPencereMenu anaPencereMenu = new AnaPencereMenu(this);

Border emptyBorder = BorderFactory.createEmptyBorder(20,20,20,20);
TitledBorder titledBorderAktif = BorderFactory.createTitledBorder(" Aktif Baglant1");
TitledBorder titledBorderFiltre = BorderFactory.createTitledBorder("Filtrelenen Baglant1");

JPanel jPanell = new JPanel();

JPanel jPanel2 = new JPanel();

ButtonControl buttonControlFiltre = new ButtonControl();
ButtonControl buttonControllzleme = new ButtonControl(),
ButtonControl buttonControlKaydet = new ButtonControl();
ButtonControl buttonControlKapat = new ButtonControl();
BorderLayout borderLayout1 = new BorderLayout();
XYLayout xYLayoutl = new XYLayout();

JPanel jPanel3 = new JPanel();

JPanel jPanel4 = new JPanel(),

JLabel textControl]l = new JLabel();

JLabel textControl2 = new JLabel();

JLabel textControl3 = new JLabel();

XYLayout xYLayout2 = new XYLayout();

XYLayout xYLayout3 = new XYLayout();

JLabel jLabelDigerAktif = new JLabel();

JLabel jLabelHtipAktif = new JLabel();

JLabel jLabelFtpAktif = new JLabel();

JLabel jLabelDigerFiltre = new JLabel();

JLabel textControl4 = new JLabel();

JLabel textControl6 = new JLabel();

JLabel jLabelHttpFiltre = new JLabel();

FiltreFrame filtreFrame = new FiltreFrame();
IzlemePenceresi izlemePenceresi = IzlemePenceresi.ornek;

HttpDebugSvr GYTE_ProS = new HitpDebugSvr();



ButtonControl buttonControlProS = new ButtonControl();
TextFieldControl textFieldControlProxyPort = new TextFieldControl();
CheckboxControl checkboxControlDebugMod = new CheckboxControl();
TextControl textControlHTTPSayisi = new TextControl();

TextControl textControlFiltrelenenHTTPSayisi = new TextControl();

public AnaPencere() {

try {
JjblInit();

catch (Exception e) {
e.printStackTrace();
}
}

public static void main(String[)] args) {
try {

94

//UIManager.setLook AndFecl(new com.sun.java.swing.plaf.windows. WindowsLook AndFeel());

/[UIManager.selLook AndFeel(new com.sun.java.swing.plaf.motif MotifLook AndFeel());
UlIManager.setLookAndFeel(new com.sun.java.swing.plaf. metal MetalLook AndFeel());

3

catch (Exception e) {

}

AnaPencere anaPencerel = new AnaPencere();
anaPencerel.pack();

anaPencerel .set Visible(true);

}

private void jblnit() throws Exception {
this.getContentPane().setLayout(borderLayout1);
jPanell.setLayout(xYLayoutl);
this.setTitle("GYTE-ProS");
this.setMenuBar(anaPencereMenu);
jPanell.setBorder(emptyBorder),
jPanel2.setBackground(new Color(192, 192, 255));
buttonControlFiltre.setLabel("Filtreleme™");
buttonControlFiltre.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent ¢) {
buttonControlFiltre_actionPerformed(e);

}
3 )
buttonControllzleme.setLabel("Izleme"),
buttonControllzleme.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent e) {
buttonControllzleme_actionPerformed(e);
}
IR
buttonControlKaydet.setLabel("Kaydet");
buttonControlKaydet.add ActionLislener(new java.awt.evenl. ActionListener() {
public void actionPerformed(ActionEvent ¢) {
buttonControlKaydet_actionPerformed(e);

}

b

buttonControlKapat.setLabel("Kapat");

buttonControlKapat.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent e) {

buttonControlKapat_actionPerformed(e);

}

b,



JjPanel3.setLayout(xYLayout2);
jPanel3.setBorder(titledBorderAktif);
jPanel4.setBorder(titiedBorderFiltre);
jPanel4.setLayout(xYLayout3);
textControll.setText("HTTP : "),
textControl2.setText("FTP : "),
textControl3.setText("Diger : "),
jLabelDigerAktif.setText(" ");
jLabelDigerFiltre.setText(" ");
textControl4.setText("HTTP : "),
textControl6.setText("Diger : ");
jLabelHttpFiltre.setText(" ");
buttonControlProS.seiLabel("GYTE-ProS Baslat");
buttonControiProS.addActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) {
buttonControlProS_actionPerformed(e);
}
1
textFieldControlProxyPort.setText("8080");
checkboxControlDebugMod.setChecked(true):
checkboxControlDebugMod.sctLabel("Debug Modu™),
textControlHTTPSayisi.setText("5");
textControlFiltrelenenHTTPSayisi.setText("1");
jLabelHttpAktif setText(" ");
jLabelFtpAktif.setText(" ");
this.getContentPane().add(jPanel 1, BorderLayoul. EAST),
jPanell.add(jPanel3, new XY Constraints(0, 0, 224, 100)),
jPanel3.add(textControl 1, new XY Constraints(10, 0, -1, -1));
jPanel3.add(textControl2, new XY Constraints(10, 25, 40, 15));
jPanel3.add(textControl3, new XY Constraints(10, 50, 40, 15));
jPanel3.add(jLabelDigerAktif, new XY Constraints(90, 50, 40, -1));
jPanel3.add(jLabelHttpAktif, new XY Constraints(90, 0, 40, -1));
jPanel3.add(jLabelFtpAktif, new XY Constraints(90, 25, 40, -1)),
jPanel3.add(textControlHTTPSayisi, new XY Constraints(64, 1, -1, -1));
jPanell.add(jPanel4, new XY Constraints(0, 100, 226, 100)),
jPanel4.add(jLabelDigerFiltre, new XY Constraints(90, 25, 40, -1)),
jPanel4.add(textControl4, new XY Constraints(10, 0, -1, -1));
jPaneld.add(textControl6, new XY Constraints(10, 25, 40, -1));
jPanel4.add(jLabelHttpFiltre, new XY Constraints(90, 0, 40, -1)),
jPanel4.add(textControlFiltrelenenHTTPSayisi, new XY Constraints(62, 1, -1, -1));
jPanell.add(buttonControlProS, new XY Constraints(319, 77, 117, -1));
jPanell.add(textFieldControlProxyPort, new XY Constraints(320, 52, 89, -1));
jPanell.add(checkboxControlDebugMod, new XY Constraints(320, 14, 102, -1));
this.getContentPane().add(jPanel2, BorderLayout. SOUTH);,
jPanel2.add(buttonControlFiltre, null);
jPanel2.add(buttonControlizleme, null);
jPanel2.add(buttonControlKaydet, null);
jPanel2.add(buttonControlKapat, null);

}

void buttonControlKapat_actionPerformed(ActionEvent ¢) {
System.exit(0);
}

void buttonControlKaydet_actionPerformed(ActionEvent e) {
}

void buttonControllzleme_actionPerformed(ActionEvent €) {
izZlemePenceresi.openForm(); // formu uygun boya getiriyor (igindeki componentlere uygun hale
getiriyor).
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}

void buttonControlFiltre _actionPerformed(ActionEvent e) {
filtreFrame.openForm(); // formu uygun boya getiriyor (igindeki componentlere uygun hale:-
getiriyor). SR

public void hakkindaCalistir(){
HakkindaPenceresi dlg = new HakkindaPenceresi(this, "GYTE-ProS", true);
dlg.setLocation(100,100);
dig.show();
dlg.dispose();
}
void buttonControlProS_actionPerfornicd(ActionEvent ¢) {
if( buttonControlProS.getLabel() == "GYTE-ProS Baslat" ){
buttonControlProS.setLabel("GYTE-ProS Durdur"); ‘
GYTE_ProS.baslat( new String[}{textFieldControlProxyPort.getText()});
/ filtrelenecek url mesaj yada hostlar String dizilerine alinir
// Mesaj Filtrelemesi htmlMesaj.javada
/1 url filtrelemesi HitpProxyService.java
// konak filtrelemesi ... da yapilmaktadir
filtreFrame. filtreStringOku();
filtreFrame.filtreStringKaydet();
3
else{
buttonControlProS.setLabel{("GYTE-ProS Baglat"),
GYTE_ProS.durdur();
3
}
}

FiltreFrame.Java
package gui;

import java.awt.*;

import java.io.*;

import com.sun.java.swing.border.*;
import com.sun.java.swing.*;
import borland.jbcl.layout.*;

import borland.jbcl.control. *;
import java.awt.cvent.*;

import jclass.bwt.*;

public class FiltreFrame extends JFrame {

Border emptyBorder = BorderFactory.createEmptyBorder(20,20,20,20),
TitledBorder titledBorderUrl = BorderFaclory.createTitledBorder("URL");
TitledBorder titledBorderIcerik = BorderFactory.createTitledBorder("Igerik");
TitledBorder titledBorderKonak = BorderFactory.createTitledBorder("Konak"),

JPanel jPanell = new JPanel();

JPanel jPanel2 = new JPanel();

VerticalFlowLayout verticalFlowLayoutl = new VerticalFlowLayout();
ButtonControl buttonControlUrlEkle = new ButtonControl();
ButtonControl buttonControlicerikEkle = new ButtonControl();
BorderLayout borderLayoutl = new BorderLayout();



XYLayout xYLayoutl = new XYLayoui();

JPanel jPanel3 = new JPanel();

TextFieldControl textFieldControl = new TextFieldControl();
ListControl listControlUrl = new ListControl();

ListControl listControllcerik = new ListControl();

ButtonControl buttonControlKapat = new ButtonControl();

JPanel jPanel4 = new JPanel(),

ButtonControl buttonControlUrlSil = new ButtonControl();
ButtonControl buttonControllcerikSil = new ButtonControl();
jclass.bwt. JCSeparator jCSeparator] = new jclass.bwt.JCSeparator();
jclass.bwt.JCSeparator jCSeparator2 = new jclass.bwt.JCSeparator();
GridLayout gridl.ayoutl = new GridLayout();

GridLayout gridLayout2 = new GridLayout();

JPanel jPanel5 = new JPanel(),

GridLayout gridLayout3 = new GridLayout();

ListControl listControlKonak = new ListControl();

ButtonControl buttonControlKonakSil = new ButtonControl();
ButtonControl buttonControlKonakEkle = new ButtonControl();
jclass.bwt.JCSeparator jCSeparator3 = new jclass.bwt.JCSeparator();

public String fitrelekonakAdi[] = new String[20];
public String fitrelemesajlcerigij] = new String[20];
public String fitrelewebadresi|] = new String[20];

public FiltreFrame() {

try {
jbInitQ;

catch (Exception ¢) {
e.printStackTrace();
}
}

public static void main(String[] args) §
FiltreFrame filtreFramel = new FiltreFrame();
filtreFramel.pack(),
filtreFramel .set Visible(true);

}

private void jblnit() throws Exception {
this. getContentPane().setLayout(borderLayout1),
jPanel2.setLayout(verticalFlowLayout1);
jPanell setLayout(xYLayout1),
this.setTitle("Filtrele");
jPanel2. setBorder(emptyBorder);
buttonControlUrlEkle.setLabel("URL Ekle");
buitonControlUrlEkle.addActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) {
buttonControlUrlEkle actionPerformed(e);

3

1 ,

buttonControllcerikEkle.setLabel("Igerik Ekle");

buttonControllcerikEkle.add ActionListener(new java.awl.event. ActionListener() {
public void actionPerformed(ActionEvent e) {

buttonControllcerikEkie_actionPerformed(e),

}

1)

buttonControlUrlSil.setLabel("buttonControl3");

jPanel3.setLayout(gridLayout2);
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jPanel3.setBorder(titledBorderUrl);
listControlUrl.set AutoInseri(false);
listControlUrl.set AutoEdit(false),
listControlUrl.setEditInPlace(false);
listControlUrl.setGrowEditor(false);
listControlUrl.setShowFocus(false);

buttonControlUrlSil.setLabel("URL Sil"),
buttonControllcerikSil.setLabel("icerik Sil");
jPanel5.setBorder(titledBorderKonak);
listControlKonak setEditInPlace(false);
listControlKonak.setGrowEditor(false);
listControlK onak.setShowFocus(false);
buttonControlKonakSil.setLabel("Konak Sil");
buttonControlKonakEkle.setLabel("Konak Ekle");

buttonControlKonakEkle.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent e) {
buttonControlKonakEkle actionPerformed(e);

3
3);
buttonControlKonakSil.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) §
buttonControlKonakSil_actionPerformed(e);

}

3);

listControlKonak.setAutolnsert(false);

listControlKonak.setColumnName("");

listControlKonak.set AutoEdit(false);

jPanel5.setLayout(gridLayout3);

buttonControllcerikSil.add ActionListener(new java.awl.event. ActionListener() {
public void actionPerformed(ActionEvent e) {

buttonControllcerikSil_actionPerformed(e);

}
3):
buttonControlUrlSil.add ActionListener(new java.awl.event. ActionListener() {
public void actionPerformed(ActionEvent ) §
buttonControlUrlSil_actionPerformed(e);

}
3);
listControllcerik. setEditInPlace(false);
listControllcerik.setGrowEditor(false);
listControllcerik.setShowFocus(false),
jPanel4.setBorder(titledBorderlcerik);
listControllcerik.set Autolnsert(false);
listControllcerik.setColumnName("");
listControlicerik.set AutoEdit(false);
this.getContentPane().add(jPanel 1, BorderLayout. CENTER);
jPanell.add(jPanel3, new XY Constraints(25, 47, 228, 125));
jPanel3.add(listControlUsl, null);
jPanell.add(textFieldControl, new XY Constraints(206, 22, 221, -1)),
jPanell.add(jPanel4, new XY Constraints(27, 178, 395, 125));
jPanel4.add(listControllcerik, null);
jPanell.add(jPanel5, new XY Constraints(252, 46, 171, 127));
jPanel5.add(listControlKonak, null);
this.getContentPane().add(jPanel2, BorderLayout. EAST);
jPanel2.add(buttonControlUrlEkle, null);
jPancl2.add(buttonControlUrlSil, null);
jPanel2.add(jCSeparator1, null);
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jPanel2.add(buttonControllcerikEkle, null);
jPanel2.add(buttonControllcerikSil, null);
jPanel2.add(jCSeparator2, null),
jPanel2.add(buttonControlKonakEkle, null),
jPanel2.add(buttonControlKonaksSil, null);
jPanel2.add(jCSeparator3, null),
jPanel2.add(buttonControlKapat, nuil);
buttonControlK apat.setLabel("Kapat");
buttonControlKapat.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) {
buttonControlKapat_actionPerformed(e);,
}
3);
jPanel4.setLayout(gridLayout1);
}

void buttonControlUrlEkle actionPerformed(ActionEvent ¢) {
/NistControlUrl.sh();
listControlUrl.addItem(textFieldControl.get Tex1());

}

void buttonControllcerikEkle actionPerformed(ActionEvent e) {
listControllcerik.transferFocus();
listControllcerik.addItem(textFieldControl.getText());

}

void buttonControlKonakEkle _actionPerformed(ActionEvent e) {
listControlKonak.transferFocus();
listControlK onak.additem(textFieldControl.getText());

}

void buttonControlUrlSil_actionPerformed(ActionEvent e) {
listControlUrl.removeltem(listControlUrl. getSubfocus());

}

void buttonControlKonakSil actionPerformed(ActionEvent €) {
listControlK onak.removeltem(listControlKonak. getSubfocus());
}

public void filtreStringOku(){
readFromFile("URLFiltre.txt", listControlUrl);
readFromFile("IcerikFiltre.txt", listControllcerik);
readFromFile("KonakFiltre.txt", listControlKonak);

}
public void filtreStringKaydet(){
int tooo= listControlUrl.getCount();
for(int i=0;i<tco0; i++)
fitrelewebadresi[i]= listControlUrl. get(i).toString();
for(int i=tooo; i<20 ; i++)
fitrelewebadresili]= "";

tooo= listControllcerik.getCount();
for(int i=0;i<too0; i++)

fitrelemesajlcerigi[i]= listControlicerik.get(i). toString(),
for(int i=tooo; i<20 ; i++)

fitrelemesajlcerigi[il= "";

tooo= listControlKonak.getCount(),
for(int i=0;i<tooo; i++)

fitrelekonak Adili]= listControlKonak.get(i).toString();
for(int i=tooo; i<20 ; i++)



™ TitrelekonakAdilil= ™,
}

void saveToFile(String fileName, ListControl listControl){
try {
File file = new File (fileName);
FileWriter out = new FileWriter(file);
for(int i=0;i<listControl.getCount(); i++)
out.write(listControl.get(i).toString()+"\n");
out.close();
}
catch (IOException e) {
}
}

void readFromFile(String fileName, ListControl listControl){
try {
listControl.removeAllltems();
File file = new File (fileName);
FileReader in = new FileReader(file),

LineNumberReader Inr = new LineNumberReadcr(in);
int miln = 10;
//int mln = Inr.getLineNumber();
while(lnr. ready())
listControl.addItem(Inr.readLine());

Inr.close();

}

catch (Exception e) {
e.printStackTrace();

}

}

public void openForm(){
textFieldControl.setText("");
readFromFile("URLFiltre.txt", listControlUrl);
readFromFile("IcerikFiltre. txt", listControllcerik);
readFromFile("KonakFiltre.txt", listControlKonak);
pack();
show();

}

void buttonControlKapat _actionPerformed(ActionEvent €) {
saveToFile("URLFiltre.txt", listControlUrl);
saveToFile("IcerikFiltre.txt" listControllcerik);
saveToFile("KonakFiltre.txt" listControlKonak);
setVisible(false);

}

void buttonControllcerikSil_actionPerformed(ActionEvent ) {
listControllcerik.removeltem(listControlicerik. getSubfocus());

}
X
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IzlemePenceresi.Java

package gui;

import java.awt.*;

import com.sun java.swing.*;

import borland.jbcl.control. *;

import borland.jbcl.layout.*;

import java.awt.event.*;

import java.lang.Object.*;

import java.util. Hashtable;

import com.sun.java.swing.text.*; // DefaultStyledDocument
import java.text.*;

import java.util. *;

public class IzlemePenceresi extends JFrame {
public static IzlemePenceresi omek=new IzlemePenceresi();
SimpleDateFormat dt = new SimpleDateFormat("HH:mm:ss dd-MM-yyyy ' -~ "),

JPanel jPanell = new JPanel();
JPanel jPanel2 = new JPanel();
VerticalFlowLayout verticalFlowLayoutl = new VerticalFlowLayout();

JTextPane jTextAreaHtinlMesaj;

/N TextPane jTextAreaHtmlMesaj = new JTextPane();
JScrollPane scp=new JScrollPane(), /
DefaultStyledDocument doc;

StyleContext styles=new StyleContexi();

Hashtable runAttr = new Hashtable();

ButtonControl buttonControlSil = new ButtonControl();
ButtonControl buttonControl2 = new ButtonControl();
ButtonControl buttonControl3 = new ButtonControl();
BorderLayout borderLayoutl = new BorderLayout();
XYLayout xYLayoutl = new XYLayout();

JTextPane jTextPancHtmlMesaj = new JTextPane(),
JScroliPane jScrollPanel = new JScrollPane();
JTextPane jTextPaneGenel = new JTextPane(),
BorderLayout borderLayout2 = new BorderLayout();

public IzlemePenceresi() {

ry {
//jPanell.add(scp);
//iTextPancHtmIMesaj.setEditable(false);
jbInit();

}

catch (Exception e) {
e.printStackTrace();

}

}



public static void main(String[] args) {
IzlemePenceresi izlemePenceresil = new IzlemePenceresi();

}

private void jbInit() throws Exception {
jTextPaneHtmlMesaj = createEditor();

/l  jTextPaneGenel = createEditor();

JTextPaneHtmIMesaj.set Visible( true );
jTextPaneGenel.set Visible( true ),

//scp.setPreferredSize(new Dimension(40, 100));
jPanel2 setLayout(verticalFlowLayout 1),
jPanell.setLayout(borderLayout2);
//jPanell.setPreferredSize(new Dimension(800, 400));
//jPanel2.setPreferredSize(new Dimension(100, 100));
//iTextPaneHtmIMesaj.setPreferredSize(new Dimension(30, 30));
jTextPaneHtmIMesaj.setBackground(Color.black);
jScrollPanel.setPreferredSize(new Dimension(10, 75));
jTextPaneGenel.setText("");
buttonControlSil.setLabel("Sil");
buttonControlSil.addActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) {
buttonControlSil_actionPerformed(e);
}
3);
buttonControl2.setlabel("Kaydet");
buttonControl3.setLabel("Kapat"),
buttonControl3.add ActionListener(new java.awt.event. ActionListener() {
public void actionPerformed(ActionEvent €) {
buttonControl3_actionPerformed(e);
}
)3
jTextPaneHtmIMesaj.setText("");
//jPanell.add(jTextPaneHtmIMesaj, BorderLayout. CENTER);

/I scp.add(jTextPaneHtmlMesaj),
//jPanell.add(jTextPaneHtmlIMesaj, BorderLayout. CENTER);
jPanel2.add(buttonControlSil, null);
jPanel2.add(buttonControl2, null);
jPanel2.add(buttonControl3, null);
scp.setPreferredSize(new Dimension(200, 200));
jTextPaneHtmIMesaj.sctEditable(false);
this.getContentPane().add(jPanel 1, BorderLayout. CENTER);
jPanell.add(scp. BorderLayout. CENTER);
scp.get Viewport().add(jTextPaneHtmIMesaj, null),
jPanell.add(jScrollPanc!, BorderLayout. SOUTH);
jScrollPanel.getViewport().add(jTextPaneGenel, null),
this.getContentPane().add(jPanel2, BorderLayout. EAST);

}

void buttonControlSil_actionPerformed(ActionEvent €) {
jTextPaneHtmlMesaj.setText("");

}

public void openForm(){
pack();
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show();

}

void buttonControl5_actionPerformed(ActionEvent ¢) {

}
// JTextPane fonksiyonlan

public JTextPane createEditor() {
createStyles();
doc = new DefaultStyledDocuient(styles);
return new JTextPane(doc);

}

void createStyles() {

Style s = styles.addStyle(null, nuil);
StyleConstants.setForeground(s, Color.gray);
runAttr.put("normal”, s),

Style defl = styles.addStyle(null, null);
/Istyles.getStyle(StyleContext. DEFAULT _STYLE);
StyleConstants.setBold(defl, true);
StyleConstanis.setFontSize(defl, 10);
runAttr.put("bold", defl);

s = styles.addStyle(null, null);

StyleConstants.setBold(s, true);

StyleConstants.setFontFamily(s, "System");
StyleConstants.setFontSize(s, 10);

StyleConstants.setForeground(s, Color.red);//new Color(51,102,153));
runAttr.put("red", s),

s = styles.addStyle(null, null);

StyleConstants.setBold(s, true);

StyleConstants.setFontFamily(s, "System");
StyleConstants.setFontSize(s, 10);

StyleConstants.setForeground(s, Color.green);//new Color(51,102,153));
runAttr.put("green", s);

Style def = styles.getStyle(StyleContext. DEFAULT_STYLE),
StyleConstants.setBold(def, true),

StyleConstants.setFontFamily(def, "System");
StyleConstants.setFontSize(def, 10);

StyleConstants.setForeground(def, Color.yellow);//new Color(51,102,153));
//StyleConstants.setAlignment(def, StyleConstants. ALIGN_CENTER);
runAttr.put("blue”, def);

}// create styles

public synchronized void appendText(String inStr){
int last=0;
int prev=0;
String sty,mesaj;
Style s = null;
int a;

while (last I=-1) {
prev=last+3;
last=inStr.indexOf("<s>",prev),
sty=inStr.substring(prev,last);
prev=last+3;



last=inStr.indexOf("<s>" prev);

if (lasti=-1)
mesaj=inStr.substring(prev,last);
else

mesaj=inStr.substring(prev,inStr.length());

s = (Style) runAttr.gel(sty);
try {
a=getBoy();
if (a>50000) {doc.remove(1,500);}

doc.insertString(doc. getLength(), mesaj, s);
JjTextPaneHtmIMesaj.setCaretPosition(doc.getLength());
}catch (BadLocationException ¢) {System.err.printin("Internal error: " + ¢);}

}/iwhile
}// append text

public synchronized void appendInformation(String inStr){
String zaman = di.format(new Date(System.currentTimneMillis()));
jTextPaneGenel. setText( jTextPaneGenel.getText()+ zaman + inStr);

}// appendInformation

public int getBoy(){
int boy= jTextPaneHtmIMesaj.getDocument().getLength();
return boy;

3}/ get boy

void buttonControl4_actionPerformed(ActionEvent ) {
}

void buttonControl3_actionPerformed(ActionEvent ¢) {
set Visible(false);
}
}

HttpDebugSvr.java

package COM.reitshamer.proxy;

import java.util. *;

import COM.reitshamer.util. *;
import COM.reitshamer.net.*;
import COM.reitshamer error.*;
import COM.reitshamer.http.*;

import gui.*;
import java.text.*;




public class HttpDebugSvr
{
Rk
* Creates an HitpDebugSvr and starts it.
*/
public static HttpDebugSvr mySvr = new HitpDebugSvr();
IzlemePenceresi izlemePenceresi = IzlemePenceresi.ornek;
SimpleDateFormat dt = new SimpleDateFormat("HH:mm:ss dd-MM-yyyy");

public static void main(String[] args)

{
if (args.length < 1)
{
System.err.printin("usage: java COM.reitshamer.proxy. HitpDebugSvr <port>");
System.exit(1); Lo
}
HttpDebugSvr mySvr = new HttpDebugSvr();
try
{
mySvr.init(args);
}
catch(Exception ¢)
{
Debug.print("exception: " + ¢);
}
}

// proxy server ana pencereden baglat
public void baslat(String[] args)
{
if (args.length < 1)
{ .
System.err.println("usage: java COM reitshamer. proxy. HttpDebugSvr <port>");
System.exit(1);

}

" HitpDebugSvr mySvr = new HitpDebugSvr();

try
{

String zaman = dt.format(new Date(System.currentTimeMillis()));
izlemePenceresi.appendInformation(": GYTE-ProS BASLATILDI");

mySvr.init(args);

}

catch(Exception €)

{

}

Debug.print("exception: " + e);
}

public void durdur(){
String zaman = dt.format(new Date(System.currentTimeMillis()));
izlemePenceresi.appendInformation( zaman+ "; GYTE-ProS DURDURULDU ..");

}

public void init(String[] args) throws Exception
{



int iListenPort = 8080,
String sPort = args[0];
/I sPort = "8080";

if (IsPort.equals("" ) )
{

try

{
iListenPort = Integer.parselnt(sPort);
if (iListenPort ==0)

{
throw new Exception("");
}
}
catch(Exception €)
{
throw new HinrException("Invalid listen port");
}
}
/!
// Create local service [actory.
/"

LocalServiceFactory localFactory = new LocalServiceFactory();

i

// Add an HttpProxyService to the local factory.

1/

HtipProxyService hitpSve = new HttpProxySetvice();
localFactory.addService(htpSvc);

// Create a LogFile.

LogFile If = new LogFile("out.txt");
If.setCopyToStdout(true);
LogFile.s If=1f;

/!

// Start a NetListener.

/"

NetListener svr = new NetListener(iListenPort, localFactory,

new HttpTrans(), true),

svr.start();

1f. writeln("started Single-Threaded HTTP Proxy Server at port "
+ iListenPort); ,

izlemePenceresi.appendText("<s>blue<s>"+"-HttpDebugSvr.java- started Single-Threaded
HTTP Proxy Server at port "+ iListenPort+"\r\n");

If. useTimestamp(false); .
if ((args.length > 1) && (args|1].equals("0™) ))
{

System.out.printIn("not copying log to stdout");
If.setCopyToStdout(false);

}
}



