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i
OZET

TEZIN BASLI Gl: INTERNET TRAF iGININ GERCEK ZAMANLI
SINIFLANDIRILMASI

YAZAR ADI : CIHANGIR BESIKTA S

Internet trafik akglarinin uygulama veya protokol bazinda siniflamehas &
izleme, hizmet kalitesi, nifuz tespitig guvenlgi, trend analizi vb. alanlarda etkin bir
sekilde kullaniimaktadir. Son zamanlarda bazi P2Rulamalarinin dinamik port
numaralari ve maskeleme teknikleri kullanmalarit fo@zli tespit sistemlerinin yetersiz
kalmasina neden olngtur. Bu engellere alternatif olarak ggiiilen yuk bazl tespit
sistemleri ise uygulamalarin givenlik ve takip Bwime amaciylasifreleme
mekanizmalarina gitmesi ve uygulama katmaninda irazama glemlerinin ¢ok
maliyetli olmasi nedeniyle yerini makinegi@nmesi ve istatistiki verilere dayanan
yaklasimlara birakmytir.

Bu tez caimasinda gercek zamanl internet trafik siniflandsmicin DBSCAN
kimeleme algoritmasina vegidikli kosinus benzer§i hesabina dayanan yeni bir
istatistiksel metot Onerilngiir.  Onerilen metot sifreli internet trafginin  de
siniflandiriimasina olanak g@amaktadir. Metodun @enme gamasinda port ve yuk
tabanli siniflandiricimiz gaakslarinin protokollerini tespit ederek her bir protdin
O0grenme veri kiimesini ofurur. Daha sonra her bir protokollin alt uygulare&tirleri
DBSCAN kumeleme algoritmasi ile cikartilir. Alt uylgma vektorleri g akslarinin ilk
birka¢ paketinden elde edilegaretli paket uzunluklari ve normalize edifirstandart
sapma vektdrlerinden almaktadir. Siniflandirmasamasinda ise yeni birgaakisinin
protokolt &irlikli kosinus benzertii ile hesaplanir. Test sonuglari 6nerilen yontemin
yuksek bir bgarim sgladigini gostermektedir. Sonuglar alt uygulama vektoriey
standart sapmanin kosinls benzgamlle airlik olarak kullaniimasi katkilarimizin

dogruluk performansini efektif olarak arttiggini da géstermektedir.



SUMMARY

THESIS TITLE : REAL TIME INTERNET TRAFFIC CLASSIFI CATION

AUTHOR : AHANGIR BESIKTA S

Internet traffic classification has a critical rad@ network monitoring, quality of
service, intrusion detection, network security &methd analysis. The conventional port-
based method is ineffective due to dynamic porgesand masquerading techniques.
Besides, payload-based method suffers from heaay énd encryption. Due to these
facts, machine learning based statistical appraabbge become the new trend for the

network measurement community.

In this thesis, we propose a new statistical apgrdmsed on DBSCAN clustering
and weighted cosine similarity for real time intfrntraffic classification on
encrypted/non-encrypted traffic. In the learningagdy our port and payload-based pre-
classifier tags network flows to applications. Thear sub-application vectors, which
consist of packet size and normalized standardatiewi vectors of the first few packets
of flows, are extracted for each application uddBSCAN clustering algorithm. In the
classification phase, weighted cosine similaritysed to classify an unknown flow. Our
experimental test results show that the proposedoaph achieves very high accuracy.
The results also show that our contributions wlaoh sub-application vectors and the
usage of standard deviation as weight in cosinelasity measurement increase the

accuracy in an efficient way.
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1 GIRIS

Gercek zamanli internet trafik siniflandirmasi gubidde bir cok @
operasyonunda rol almaktadir. Bu operasyonlarakowiarak nifuz tespiti, hizmet
kalitesi, trend analizi, filtreleme, yasal izlemb. werilebilir. Bu operasyonlar sonucu
salanan faydalar ise internet serviglsgyicilari icin nifuz tespiti ile guvenlik, hizmet
kalitesi ile &in performansh kullanilmasi, trend analizleri icikategorilerin
olusturulmasi, filtreleme ile farkl kategorilerde imbet servis paketlerinin
olusturulmasidir. Ulkemizde son zamanlarda Uzerindesitat giivenli internet igin
filtreleme hizmetlerinin kaliteli bisekilde sglanmasinda da yiksek performansli trafik
siniflandirmasi buyuk bir rol oynayacaktir. Ayriwakiimetlerin koydgu yukamlultkler
cercevesinde (Ulkemizde 5651 yasasi) IP gnaifn yasal olarak izlenmesinde de 6nemli
bir yere sahiptirinternet trafik siniflandirmasinin gamis oldugu énemli hizmetler bu

alanda bir cok akademik ¢ginanin yapilmasina sebep olgtur.

Gunumuz internet trafik siniflandiriimasi gatalari ayni kaynak IP, kaynak port,
hedef IP, hedef port ve iletim protokoline (TCP, RJDsahip olan paketlerin
olusturdusu a akslarinin hangi uygulamaya veya protokole ait @alou tespit etmeye
calismaktadir. En basit anlamda bglei g akslarinin IANA tarafindan belirlenen
protokollerin klasik TCP veya UDP port numaralarifid bakilarak gercekkgirilir.
Fakat bazi uygulamalarin dinamik port numaralatiakemalari, bazi uygulamalarin da
guvenlik duvarlarini gmak igin http, ftp gibi servislerin genelde intetmeacik olan
klasik port numaralarini kullanmasi port bazli yakhlar yetersiz kilmgtir. Moore ve

Papagiannaki [2] port bazli yaklanlarin %70 bgarim s&ladigini tespit etmilerdir.

Port bazli yaklgmlarin yetersiz olgu argtirma diinyasini yuk bazl yaklanlara
yoneltmgtir [3, 4]. YUk bazli yaklamlarda & akslarindaki paketlerin uygulama
katmanlarina bakilarak derinlemesine paket incesemgapilir. Paketlerin ytklerinde
belirli imzalar aranarakgakiinin hangi uygulamaya veya protokole ait @duespit

edilmeye cakilir. YUk bazli yaklaimlarin ise gagida belirtilen sikintilari vardir:



» Kendine 6zgl yaplya sahip olan veya kaliteli dokitagyona sahip olmayan

protokoller icin ileri seviyede tersine mihendistélismasi gerektirmektedir.
» Sifreleme kullanan protokollerin tespit edilmesi mkiim desildir.
» Periyodik olarak protokollerin imzalarinin glinceleesi gerekmektedir.

» Paketler Uzerinde yapilan imza aramgemleri CPU ve bellek kaynaklarini

yogun birsekilde tiketmektedir.

Yuk bazli yaklaimlarin yukarida listelenen problemlerinden dol@faU ve bellek
kaynaklarini daha az tuketen yireli trafigin tespit edilmesine de olanakgtayan
makine @renmesi tabanli istatistiki yaklanlar Gzerine son zamanlarda birgok gak
yapilmaktadir. Makine grenmesi tabanli yak§anlarin uygulamalari bir ka¢ adimdan
olusmaktadir. Once @ akslarinin ayirt edilmesini ggayan 6zellikler cikartilir. Bu
Ozellikler maksimum, minimum paket uzunluklarn, pakuzunluklarinin ortasi,
ortalamasi, standart sapmasi, paketler arasi sigibieag akslarina ait davraglardir.
Daha sonra isegdenme gamasina gecilir. Busamada her bir uygulama veya protokol
icin secilen dzellikler cinsinden bir karakterisbklirlenir. Son olarak ise yeni gelen bir
ag aksinin hangi uygulamaya veya protokole ait @dou Grenilen karakteristiklerle

kargilastirma yaparak tespit eden siniflandirma algoritroggulanir.

Bu calsma makine @grenmesi metodolojisini kullanarak IP trgifiin gercek

zamanli olarak siniflandiriimasi tzeringgyalasmistir.



2 KONU ILE ILGILI CALI SMALAR

Makine @renmesi tabanl IP trafik siniflandirmasi gadalari metodolojileri

acisindan uge ayrilmaktadirlar:

e Gudumlu siniflandirma
* Gudumsulz siniflandirma

» Karma siniflandirma

2.1 Gudimld Siniflandirma

Gudumla siniflandirmadagéenme gleminde sinifi belli olan veriler kullanilir.
Veri kimesindeki sinifi belli veriler ile her binmsfin secgilen 6zellikler cinsinden
karakteristgi cikartilir. Siniflandirma samasinda ise yeni bir verinin sinifgrénme

asamasinda cikartilan karakteristikleri kullananffandirma algoritmasi ile tespit edilir.

IP trafigi icin yapilan gudumli siniflandirma gahalarinda ise grenme
asamasinda kullanilan veri kiimesindeki her bir verihangi uygulamaya ait oldu
Onceden etiketlenir ve bu etiketlere gore karaktiter cikartilir. Dolayisiyla grenme
asamasindaki veri kimesinin port ve/veya yik bazifiktr tespiti yapan yazilimlar
aracilgl ile veya mantel olarak 6nceden etiketlenmesi kgaektedir. Siniflandirma
asamasinda ise yeni bigakisinin hangi uygulamaya ait olgu kullanilan siniflandirma

algoritmasi ile tespit edilir.

Gudumla siniflandirma ¢camalarinda Saf Bayes, Saf Bayes Cekirdek Tahmini,
Bayesian Alar, C4.5 Karar A&aclari, k-En Yakin Kogular, Sinir Aglar ve Destek
Vektor Makineleri genelde tercih edilen algoritnradémustur.

Roughan ve gerleri [5] NN, LDA ve QDA algoritmalari Uzerine yaklar

calismada paket uzunluklarinin ortasi, varyansi, kola édresi, g akslarinin siresi,



toplam boyutu, toplam paketleri, gantilarin TCP pencere boyutu, bant gegi
dagihmi gibi 6zellikleri kullanmglardir. Yapilan cadma internet trafiini toplu veri
(FTP-data), interaktif (Telnet), streaming (Reallé@de slemsel (DNS) olmak Uzere 4

sinifta incelentir.

Moore ve Zuev [6] ise @akslarina ait 248 oOzelfi Saf Bayes algoritmasini
kullanan siniflandiricilarini ggmek icin kullanmglardir. Bu algoritma ile %65 aki
keskinligi yakalamglardir. Yaptiklari cabmada toplu veri transferi, veritabani,
interaktif, mail, servisler, www, p2p, atak, oyua multimedya trafiklerini tespit etmeye
calismislardir. Daha sonra [7] de cginalari gergletilerek %90 Uzerinde akkeskinligi

yakalanan Bayesian SinirgAyaklasimi 6nerilmitir.

[5], [6], [7] deki calsmalar & akslarina ait & akslarinin baglangiclarinda elde
edilemeyen bircok 6zefli kullandiklari icin gercek zamanda siniflandirmeelkleri
yoktur. Gercek zamanda siniflandirma gahlarindan biri Crotti ve gderlerinin [8] &
akiglarinin ilk paket uzunluklari, paketler arasi geggineler ve paket grm siralarini
kullanarak %91 @ akis keskinligi yakaladiklar Basitistatistiksel Protokol Parmakizi
metodu olmgtur. Calgmalarinda d@skenlik gésteren RTT ve MTU gerlerinin neden
olduklari gurdltuleri azaltmak icin protokol maskege normalizasyon teknikleri

kullanmslardir.

Gergcek zamanda siniflandirma gadalarina bir dier 6rnek ise vektor uzay
modelini kullanarak Chung ve gérleri [9] tarafindan yapilmtir. Calsmalarinda dzellik
olarak paketlerin yiklerinde gecen kelimelerin @itk sayi) sikliklarindan olgan yik
vektorlerini kullanmglardir. Paketlerin yiklerini incelediklerinden gahalar sifreli

trafigin tespitini sglayamamaktadir.

2.2 Gudimsuz Siniflandirma

Guduimsiz siniflandirma sinift  belli  olmayangrénme veri kumesindeki

elemanlarin gruplandiriimasina dayanir. Gruplailee@zellikler cinsinden benzer olan



elemanlardan okturulur. Gruplamasieminden sonra her bir grubun ismi/etiketi maniel
olarak verilir. Ayrica grup elemanlari kullanilaragecilen 06zelliklere gore grup

karakteristgi cikartilir. Siniflandirma sleminde ise yeni bir verinin sinifi gruplarin

karakteristikleri ile kagilastirma yapan siniflandirma algoritmasi ile tespitied

IP trafigi icin yapilan gidimstz siniflandirma gadalarinda internet trafik
akislari secilen 6zellikler cinsinden gruplandirilir m&niel olarak derinlemesine paket
incelemesi ile etiketlenir. Yeni birgaakisinin sinifi ise bir siniflandirma algoritmasi ile

belirlenir.

IP trafigi icin gudumsiz siniflandirma cainalarinin ilk 6rneklerinden biri
McGregor ve dierlerinin [10] 2004 yilinda Beklenti Maksimizasyoralgoritmasini
kullanarak gercekkgirdikleri yaklasimdir. Bu yaklaim gidimstiz siniflandirma yaparak
HTTP, FTP, SMTP, IMAP, NTP ve DNS protokollerinspst etmeye cagmistir.

Gudumsiz siniflandirma cginalarina érnek olarak Zander veselilerinin [11]
Beklenti Maksimizasyonu algoritmasini kullanan Bsige siniflandiricisi, Bernaille ve
digerlerinin [12] basit K-Means algoritmasi Uzerinepyklarn calgma, Erman ve
digerlerinin [13] 6klit uzaklgl ve K-Means algoritmasini kullanarak yaptiklarligaa

gosterilebilir.

Bir diger gudumsiz siniflandirma gahasi ise Erman ve ghrlerinin [14] k-
Means, Autoclass ve DBSCAN algoritmalarini skastirdiklari calsma olmutur.
Yaptiklari calgmanin sonucunda DBSCAN algoritmasinin  daha iyi Ignup
olusturdusunu tespit etnslerdir. Yapilan tespit bu tez csnasinda daha iyi gruplar
olusturmak icin DBSCAN kumeleme algoritmasinin kullamasinda dnemli bir etken

olmustur.



2.3 Karma Siniflandirma

Karma siniflandirmada gidimli ve gidimsuz siniftamal tekniklerini beraber
kullanilr.

Erman ve dierleri [15] gudimli ve gidimstiz siniflandirmanimmkeimbinasyonu
olan yari gudumli karma siniflandirma gadasi yaprlardir. Yaptiklari caimada
ogrenme gamasinda sinifi belli olan ve sinifi belli olmayaariler Gizerinde gruplama
yapmslardir. Daha sonra ofan gruplarin sinifini belirlemek icin grupta bulananifi
belli verileri kullanmglardir. Bunun igin maksimum benzerlik Gzerine kurbir olasilik

hesabi olgturmuslardir.



3 MAK INE OGRENMESI TABANLI
GELISTIRILEN METODOLOJ iLER

Makine @renmesi tabanli yalkdamimiz & akslarinin ilk bir kag paketiningaretli
(paketin yonune kg olarak) paket uzunluklari vektérinid ve bu velgiden elde
edilen normalize edilgistandart sapma vektoriint 6znitelik olarak kullaktadr. Bu
oznitelikler ve nasil elde edildikleri “CevrimgiOgrenme” boliminde detayli olarak
anlatilacaktir. Burada standart sapmangmrli&li kosintis benzerfiinde airlik olarak

kullaniimasinin siniflandirma keskigiini arttiracal onerilmektedir.

Diger bir dnerimiz ise alt uygulama vektorlerinin gidanasidir. Bir uygulamanin
alt uygulama vektorleri o uygulamanin alt karalggkierini olusturmaktadir. Orngin
ftp protokolundn iki farkli trafik ¢gdi vardir. Bunlardan ftp-command komut transferini
saslar. Ftp-data ise veri transferinigar. Ftp-command ve ftp-data birbirindensbhasiz
trafik karakteristiklerine sahiptir. Dolayisiylapfiprotokoltiniin karakterigiinin aslinda
iki alt karakteristgi vardir. Bu mantik ile uygulamalarin farkli karekstiklerini ifade

edebilmek icin alt uygulama vektorlerinin ¢ikartdm onerilmstir.
Bu tez camasinda standart sapma vektoriinin ve alt uygulagk&dnkerinin
internet trafik siniflandirmasina etkisini hesaplaymek icin dort farkli yontem

kullanilarak performans testleri yapigar. Bu yontemler Tablo 3.1’ de verilgtir.

Tablo 3.1. Yontemler ve Ozellikleri

Alt Uygulama
Vektorleri

Agirhikll Kosinlis

Metod Benzerlgi

Standart Sapma| Kosinus Benzgrli

Sadece Paket Uzunluklari R R +
Yontemi

Paket Uzunluklari ve Standart R + R +
Sapma Ydntemi

Sadece Paket Uzunluklar ve
Alt Uygulama Vektorleri
Yontemi

Standart Sapma ve Alt + + R +
Uygulama Vektorleri Yontemi




Birinci yontem performans testlerinde referans altakullanilan ve en yalin olan
metottur. Bu yontemde 6znitelik olarak sadece pakainluklari vektora kullanihr.
Ikinci yontem ise normalize edilgistandart sapma vektoriiniin internet trafik
siniflandirmasina etkisini 6lgmek icin 6nerilen Ioiretottur. Bu yontemde normalize
edilmis standart sapma vektorigidikli  kosinds benzerfinde a&irlik olarak
kullaniimaktadir. Ucglincu yontem ise alt uygulamaktgderinin performansinin
Olcllmesini s@layan metottur. Son yontemde ise normalize edilstandart sapma
vektorl ve alt uygulama vektérlerinin beraber kuoilamasi sonucu nasil bir performans

elde edilecgi hedeflenmgtir.

Tezin ilerleyen bolumlerinde birinci yontem igin &vitem 17, ikinci yontem icin
“Yontem 27, Gguincl yontem igin “Yontem 3” ve dordiinyontem igin “Yontem 4” s6z

gruplari kullanilacaktir.

3.1 Sistem Mimarisi

Makine @renmesi tabanl dnerilen yaklenin iki temel bilgeni vardir:

+ Cevrimdsl Ogrenme
* Cevrimici Siniflandirma

Cevrimdsl 6grenmede port ve yuk tabanli 6n siniflandirict herdg akisinin
protokoluni tespit eder vesakiinin bilgilerini tespit edilen protokollin veri yajnda
saklar. Daha sonra protokollerin veri yapilarindéuban g akslarinin bilgilerinden her
bir protokoliin karakteristiklerini okfuran paket uzunluklari vektdri ve normalize
edilmis standart sapma vektort c¢ikartilir. Alt uygulamétdeini kullanan yontemlerde
ise her bir protokolin veri yapisindakg akisi bilgileri ve DBSCAN kimeleme
algoritmasi kullanilarak her bir protokoliin alt uygma vektérleri ¢ikartilir. Daha sonra
ise her bir alt uygulama vektdrinin paket uzuniukiee normalize edilngi standart

sapma vektora cikartilir.



BASLA

Port ve yiuk tabanl siniflandirici ile ag
akisinin protokolUnu tespit et

Ornek kimesindeki her bir ag akisinin paket
uzunluklar vektérani ait oldugu protokoliin veri
yapisinda sakla

Her bir protokoliin sahip oldugu érnekler Gizerinden
karakteristigini veya alt karakteristigini ¢ikar

Sekil 3.1. Grenme Aks Semasi

Cevrimici siniflandirma ise gergcek zamanl olarakggklatirilir. Gergcek zamanda
ag karti tUzerinde tespit edilen big akisinin hangi protokole ait oldu tespit edilir.
Bunun icin tespit edilengaakisinin paket uzunluklari vektori ile protokollerigrénme
asamasinda hesaplanan paket uzunluklari vektorlesinkis benzerdi hesabi ile
karsilastirihir. Ag aksi benzerlik hesabi en yiiksek olan protokol olargdeetlenir.
Standart sapma vektoriint kullanan yontemlerde gsdild kosinls benzerdii hesabi

yapilir.
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Yeni bir ag akisi tespit et

Yeni ag akisinin karakteristigi ile protokollerin
6grenme asamasinda ¢ikartilan karakteristiklerini
kosinis benzerligi hesabi ile karsilastir

Yeni ag akisinin protokolliini benzerlik hesabi en
yuksek olan ve esik degerini gegen protokol olarak
isaretle. Esik degeri asiimiyorsa UNKNOWN olarak

isaretle

Sekil 3.2. Siniflandirma AkiSemasi

3.2 Cevrimdi g1 Ogrenme

IP trafiginden gecen ayni uygulamaya aig akslarinin vektor uzay modeli
kullanilarak karakteristiklerinin cikartiimasi maki Grenmesi tabanli yakjamimizin
ogrenme kismini okturmaktadir. @renme samasi c¢evrim@i olarak Onceden
toplanmg Ogrenme veri kimesi ile yapilmaktadir. Bglem aagidaki gamalardan

olusur:

1. Veri kimesi uzerindeki her birgaakii port ve yuk bazl siniflandirici ile
incelenir ve hangi uygulamaya ait ofsflutespit edilir. Her bir gakisinin gelen
ve giden yonde ilk bir kag paketinin paket uzunduklkayit altina alinir. Bu

adimin sonunda her bir uygulama i¢in o uygulamayameklerin gelen ve
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giden yonde ilk bir ka¢ paketine ait paket uzurdukelde edilmi olunur. Paket
uzunluklan vektérinde giden yondeki paket uzguolunegatif, gelen yondeki
paket uzunlgu pozitif olarak garetlenir. Giden yon istemciden sunucuya

dogrudur.

2. Eger uygulanacak yontem ile alt uygulama vektérldtsturacak ise her bir
uygulamanin verileri DBSCAN algoritmasi kullanilergruplara ayrilir. Her
bir grup minpts sayisinda elemana ve gruptaki ehdanairbirlerine en fazla
epsilon dgerinde uzakia sahiptirler. Minpts ve epsilon DBSCAN
algoritmasinin parametreleridiiki ag akisi arasindaki epsilon uzagli ise

kosinls benzers hesabi ile tespit edilir.

3. Daha sonra ise kullanilan yonteme gore her bir layga veya alt uygulama
icin sahip oldgu drneklerin gelen ve giden yonde ilk bir ka¢ paletit paket
uzunluklarinin ortalamasi alinarak gelen ve gidekep uzunluklari vektérd,
paket uzunluklarinin standart sapmasi hesaplargaalelen ve giden standart
sapma vektori hesaplanir. Standart sapma vektérinatenalizasyondan

gecirilerek normalize edilmistandart sapma vektort elde edilir.

Ogrenme gamasinin akisemasiSekil 3.3’ de verilmitir.



BASLA

» Libpcap ile pcap veya ag kartindan paket oku

Pcap dosyasinda yeni bir paket var mi?

Paketi incele, gerekirse yeni bir ag akisi olustur

Protokol érneklerinden her bir
protokollin segilen yonteme gore
karakteristiklerini ¢ikar

Ag akisinin protokoli tespit edilmemils ise port
ve ylkiine bakarak tespit et

Ag akisi gelen ve giden yonde istenen
sayida pakete sahip mi?

Ag akisinin paket uzunluklari vektérind ait
oldugu protokoliin 6rneklerine ekle

Sekil 3.3. Cevrimdyi Ogrenme Aks Semasi

12
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Alt uygulama vektorlerinin ¢ikartiilmasinda DBSCANgaritmasinin tercih
edilmesinin sebebi [16] da yapilan dlciimlerde DBSC#goritmasinin daha iyi gruplar
olusturdusunun saptanmasidir. Ayrica DBSCANgdg&en sayida birbirine sikica gla
elemanlardan okan gruplar olsturmaktadir. Bu da uygulamalarin kendilerini daha

keskin karakterize eden alt uygulama vektorleretas olmasini gdamaktadir.

DBSCAN algoritmasi [175ekil 3.4'de verilmitir.

DBSCAN(D, eps, MinPts)
Cc=0
for each unvisited point P in dataset D
mark P as visited
N = getNeighbours(P, eps)
if sizeof(N) < MinPts
mark P as NOISE
else
C = next cluster
expandCluster(P, N, C, eps, MinPts)

expandCluster(P, N, C, eps, MinPts)
add P to cluster C
for each point P'in N
if P*is not visited
mark P' as visited
N' = getNeighbours(P', eps)
if sizeof(N') >= MinPts
N = N joined with N'
if P' is not yet member of any cluster
add P' to cluster C

Sekil 3.4. DBSCAN Algoritmasi

Sekil 3.4'de verilen DBSCAN algoritmasi verilen H¥ kiimesini alt kiimelere
ayirmak icin D de bulunan her bir elemanin getNeayrs fonksiyonu ile epsilon
komsulari, expandCluster ile de epsilon kararinin komgulari bulunur. Busekilde
birbirlerine epsilon uzaklikta elemanlardangalin kiimeler olgturulmus olunur. Burada
getNeighbours fonksiyonunda epsilon uzgkl kosinis benzeginin  1'den

cikartilmasiyla tespit edilmektedir.
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Ogrenme gamasinda her bir uygulama icin cikartilan paketnidari ve
normize edilmy standart sapma vektorlerinin matematiksel taniralam gagidaki
gibidir.

C uygulamasina veya alt uygulama grubuna ait 6emeklS kiimesinde olgunu
varsayalim. N adet ornek iceren S kiimesindeki hdiriek ise n uzununda paket
uzunluklan vektoriine sahip olsungdt S kimesindeki j. 6rgen paket uzunluklar
vektorandn i. elemanPUii, olarak gosterilirse, C uygulamasinin veya alt ulgma
grubunun paket uzunluklarn vektérinin i. elemdpktUzVek(i) 1. denklem ile
hesaplanir.

N ..
PktUzVek(i) = (M) (1)

N

Daha sonra normalize edilgnstandart sapma vektérinin i. elemani 2. ve 3.

denklemler ile hesaplanir.

N o 0)?
StdSapVec(i) = (JZJ=1(P"N pabever®) ) )
. 1
NStdSapVec(L) = (m) (3)

3.3 Cevrimici Siniflandirma

Her bir uygulamaya ait karakteristikler c¢ikartilthk sonra yeni bir @akiinin

hangi uygulamaya ait olgunu tespit etme makinegenmesi tabanli yakjanimizin
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siniflandirma gamasini olgturmaktadir. Bu gama gercek zamanda cevrimici olarak
yapilmaktadir ve gagidaki adimlar ile gerceklenmektedir:

1. Ag lzerinde yeni bir akitespit edilir.

2. Bu aksa ait ilk bir ka¢g paketin paket uzunluklari il&g&rénme gamasinda
cikartilan dger uygulamalarin paket uzunluklari vektort ve ndizeaedilmi
standart sapma vektori arasindarl&kli kosints benzergi hesabi yapilir.
Standart sapmanin kullaniimgdi yontemlerde normal kosints benzgirli
hesabi yapilir. Normalize ediljmstandart sapma vektdri kosinus bengerli
hesaplamasinda galik olarak kullanilarak, grenme paket uzunfu
desiskenlik gosteren vektor elemanlarinin benzerlik besda daha az etki

yapmasi hedeflenstir.

3. Yapilan hesaplama sonucu kosinis bengegl yiksek olan uygulama tespit

edilen & aksina atanir. Béylece siniflandirmgaaasi tamamlanmolur.

Yontem 1, Yontem 2, Yontem 3 ve Yontem 4 icin géllen algoritmalarSekil
3.5, Sekil 3.6,Sekil 3.7 veSekil 3.8'de verilmstir.

CLASSI FY_Just _Pkt Uz Vek()
max = 0, uyg = UNKNOWN
for each UygVek(k) do

sonuc = Kosi nus_Benzerl i gi (PktUzVek(UNKNOWN), PktUzVek(k))
i f sonuc > max and sonuc > esik_deg t hen
max = sonuc
uyg = UYGULAMA(K)
end if
end for
returnuyg

Sekil 3.5. Yontem 1 icin Gedtirilen Algoritma
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CLASSI FY_W't h_St dSapVek()
max = 0, uyg = UNKNOWN
for each UygVek(k) do

sonuc = Agirlikli_Kosinus_Benzerli gi (PktUzVek(UNKNOWN),
PktUzVek (k), StdSapVek(k))
i f sonuc > max and sonuc > esik_deg t hen
max = sonuc
uyg = UYGULANMA(K)
end if
end for
returnuyg

Sekil 3.6. Yontem 2 icin gedtirilen algoritma

CLASSI FY_Al t UygVek_Just Pkt UzVek()
max = 0, uyg = UNKNOWN
for each Uyg(i) do
for each AltUygVek(k) do

sonuc = Kosi nus_Benzerl i gi (PktUzVek(UNKNOWN), PktUzVek(i,k))
i f sonuc > max and sonuc > esik_deg t hen
max = sonuc
uyg = UYGULAMA(K)
end if
end for
end for
returnuyg

Sekil 3.7. Yontem 3 icin Getirilen Algoritma

CLASSI FY_Al t UygVek_Just _Pkt UzVek()
max = 0, uyg = UNKNOWN
for each Uyg(i) do
for each AltUygVek(k) do

sonuc = Agirlikli_Kosinus_Benzerligi (PktUzVek(UNKNOWN),
PktUzVek(ik), S tdSapVek(i,k))
i f sonuc > max and sonuc > esik_deg t hen
max = sonuc
uyg = UYGULAMA(K)
end if
end for
end for
returnuyg

Sekil 3.8. Yontem 4 icin Gedtirilen Algoritma
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3.3.1 Vektor Uzay Modeli

Vektor uzay modeli dokiiman siniflandirmada kullanive metin dokiimanlarini
cebirsel olarak temsil eden vektorlerdensahu bir modeldir. Bu modellemede her bir
dokiiman, barindir@i metinlerin sikliklarina gére bir vektdre sahipuol Dokiimanlar
sahip olduklari vektorler ile yapilan benzerlik &pkari ile siniflandirilirlar. Bu
modelleme IP trafik siniflandirmasina da uygulal@iunun icin & Uzerinden gecen
ayni uygulamaya ait af{tar bir dokiiman gibi ele alinip ona ait bir vekt@usturulur.
Dokumanlari temsil eden metinlerin sikliklari yeriise akglarin paket uzunluklari ve
bu paket uzunluklarinin normalize ediknstandart sapmalari kullanilabilir.

3.3.2 Kosinis Benzerli gi

Kosinus benzeri iki vektor arasindaki acinin kosindsinin hesaplasina
dayanan benzerlik hesabidir. Kosinus sifir birjikas doksan sifir oldiundan vektorler
aras! acl ne kadar az ise kosintugealede 1’ e o kadar yakindir. Dolayisiyla iki vekto
birbirine ne kadar benzer ise kosinlsgele de 1'e o kadar yakindir. Kosinds

benzerlginin matematiksel tanimlamasyagidaki gibidir.

A ve B K uzunlgunda iki vektor olsunA(i) ve B(i) vektdrlerini. elemani olsun.

Bu durumdaA ve B vektorleri arasindaki kosinis benzgirld. denklem ile hesaplanir.

X, AMB®)

KB(A,B) =
JE Aw2E, By

(4)

Eger W aiirlik vektori ve W(i) bu vektorin i. elemani ise, v& B arasindaki

agirlikli kosinls benzer§i 5. denklem ile hesaplanir.

AKB(A,B,W) = 2o AWBOWE) (5)
L woaws s, wos?
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3.4 Incelenen Protokoller

Bu calsmada deneysel olarak incelenen protokoller ve lmiogollerin port ve
yuk bazli siniflandiricimiz tarafindan tespitinglsgzan port ve yik bilgileri bu bolimde

verilmistir.

3.4.1 HTTP

RFC 2616 [18] tanimlanan Hypertext Transfer Protolt¢éT TP) TCP tabanl
uygulama protokoludiristemci-sunucu modeli ile calr. Diinya lizerinde ¢ok yaygin
bir protokoldir. Klasik olarak 80 portunu kullanntadir.

HTTP protokolu istemcileri buyik g@onlukla web tarayicilaridir. Yaygin web
tarayicilari Firefox, Internet Explorer, Chrome,fé&a ve Netscape’'dir. Protokolin

sunuculari ise web servisleridir. Apache yaygimakeullanilan bir web servisidir.

Dunya uzerindeki yaygin kullanimi ve web tarayrdéagdomulli olmasi sebebiyle
klasik 80 portu yaygin olarak HTTP icin kullaniima&ir ve guvenlik duvarlar
tarafindan genelde engellenmemektedir. Fakat gikvdavarlari tarafindan 80 portunun
engellenmemesi der bazi uygulamalarin bu portu kullanmalarina sebbpustur.
Dolayisiyla HTTP 80 portundan gecmektedir, fakatg®@®tundan gecen hefg akisl
HTTP desildir. Bu sebeple port ve yuk bazli siniflandirieanHTTP trafgini Tablo
3.2’deki kurallara gore tespit eder.
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Tablo 3.2. HTTP Trafii Kurallari

Protokol HTTP

Port 80

Yuk GET
HTTP/1.
POST
OPTIONS
HEAD
PUT
DELETE

CONNECT

3.4.2 HTTPS

RFC 2818 [19] de tanimlanan HTTP over TLS (HTTP®}gkoli TCP tabanlidir.
HTTP trafiginin glvenli bir sekilde sifreli olarak iletiimesi ihtiyact Uzerine
olusturulmwtur. HTTPS trafgi HTTP ile ayni yapiya sahiptir. Fakag dizerindeki
paketlerisifrelidir. Dolayisiyla yik tabanl siniflandiricride siniflandirilmasi mimkuin

desildir. Klasik olarak 443 portunu kullanmaktadir.

Port ve yuk tabanl siniflandiricimiz HTTPS protiakal Tablo 3.3'deki kurallara

gore siniflandirmaktadir.
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Tablo 3.3. HTTPS Tra#i Kurallari

Protokol HTTPS
Port 443
YUk -

3.4.3 SMTP

Simple Mail Transfer Protokol (SMTP) internet Unelen elektronik posta
iletimini saglayan TCP tabanh protokoldir. RFC 821 [20] ‘deimalanmstir. En son
guncel hali 2008 yilinda RFC 5321 [21]'de mevcuttidasik olarak 25 portunu

kullanmaktadir.

SMTP elektronik posta gonderimini ve aliminglsenaktadir. SMTP protokolinin

standart komutlari bulungundan yuk tabanli siniflandiricilar ile siniflanthrasi

mumkindir. Port ve yuk tabanli siniflandiricimiz BMprotokolini Tablo 3.4’deki

kurallara gore siniflandirmaktadir.

Tablo 3.4. SMTP Tragi Kurallari

Protokol SMTP
Port 25
YUk HELLO, MAIL, RCPT

AUTH, STARTTLS
DATA, NOOP, RSET

220, 250, 235, 334, 354
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3.4.4 ESMTP

Extended SMTP (ESMTP) RFC1869 [22] da tanimlidiMT® protokolinin
uzatilmg versiyonudur. TCP ve UDP tabanhdir. Klasik olardd portunu
kullanmaktadir.

Port ve yik tabanh siniflandiricimiz ESMTP protiokal Tablo 3.5’deki kurallara

gore siniflandirmaktadir.

Tablo 3.5. ESMTP Tra#i Kurallar

Protokol ESMTP
Port 27

YUk -

3.4.5 POP3

Post Office Protokol (POP3) e-posta istemcilerigiposta sunucularinda bulunan
elektronik postalarini almalarini @ayan TCP tabanl protokoldir. RFC 1939 [23] da

tanimlanmgtir. Klasik olarak 110 portunu kullanmaktadir.

Port ve yuk tabanl siniflandiricimiz POP3 protokal Tablo 3.6’daki kurallara

gore siniflandirmaktadir.
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Tablo 3.6. POP3 Trafi Kurallari

Protokol POP3
Port 110
YUk +0K, -ERR, AUTH

APOP, USER, PASS
CAPA, LIST, STAT

UIDL, RETR, DELE

3.4.6 Bittorrent

Bittorrent peer-to-peer yapida dosya payta salayan protokoldir. Fakat ug
birimlerin yonetimi tracker’lar tarafindan yapilntaklir. Tracker'lar ile olan kant
klasik olarak TCP 6969 portu lizerinden gercsddir. iki uc arasi bglanti ise dinamik
portlar tzerinden $#anmaktadir. Ayrica givenlik duvarlarinignaak icin HTTP,
HTTPS gibi yaygin ve guvenlik duvarlarl tarafindagenellikle engellenmeyen
protokollerin port numaralarini da kullanmaktadgifreli ve sifresiz versiyonlari
mevcuttur. Dolayisiyla siniflandiriilmasinin port weik bazh siniflandiricilar ile

mumkin olmadil durumlar vardir.

Bu tez calmasindasifresiz olan Bittorrent trafii incelenmgtir. Port ve yuk
tabanli siniflandiricimiz  Bittorrent  protokoliinii Bla 3.7'deki kurallara gore

siniflandirmaktadir.
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Tablo 3.7. Bittorrent Trai Kurallari

Protokol Bittorrent
Port Dinamik
Yuk BitTorrent protocol

GET /webseed?info_hash=

GET /data?fid=

HTTP UserAgent Satiri:
Azureus

BitTorrent
BTWebClient

Shareaza & X-Queue:

3.4.7 Edonkey

Edonkey de Bittorrent gibi peer-to-peer olarak dopgylaimina olanak ggayan
bir sistemdir. Yaygin olarak kullaniimaktadir. Dimg portlari kullanmaktadirSifreli
ve sifresiz versiyonlari mevcuttur. Dolayisiyla Bittent de oldgu gibi port ve yik

bazli siniflandiricilar ile siniflandiriimasi minmkélmayabilir.

Bu tez camasindsifresiz olan Edonkey trafi incelenmgtir. Port ve yik tabanli

siniflandiricimiz Edonkey  protokolini  Tablo  3.8'dek kurallara  gbre

siniflandirmaktadir.
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Tablo 3.8. Edonkey Trafi Kurallar

Protokol Edonkey

Port Dinamik

Yuk Kendine 6zgi imza
3.4.8 MSN

MSN Microsoft tarafindan getlirilen anlik mesajlgma uygulamasidir. MSN
istemci uygulamasina sahip kullanicilar Microsofarafindan yonetilen MSN
sunucularina bganarak iletsim sglarlar. Her bir kullanicinin kendine aitskilistesi
vardir ve bu ki listesinde bulunan dger kullanicilar ile anlik mesafma, dosya

paylaimi, sesli ve goruntuli gogine yapabilmektedirler.

Istemciler ile sunucular arasindaki habgrle ve yukarida belirtilen farkli
kategorideki glemler Microsoft tarafindan belirlenen MSN protolkoé gore
yapilmaktadir. MSN protokoliine aitgapaketleri klasik olarak 1863 portundan
gecmektedir. Protokol port ve yiuk bazh siniflandlar ile tespit edilebilmekte, fakat
Microsoft tarafindan yeni versiyonlari cikartiliplirgellendginden siniflandirici
tarafinda guncellemeler istemektedir. Ayrica MSNfiginden & koklama slevi
yapacak uygulamalar icin ileri seviyede tersine emdislik istemektedir. Cunku
ornesin MSN‘in kendine 6zgl RTP habegtae yapisi ve bu habegtaede kullanilan

kendine 6zgu ses/video codec’leri mevcuttur.

Port ve yuk tabanh siniflandiricimiz MSN protokaliiTablo 3.9'daki kurallara

gore siniflandirmaktadir.
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Tablo 3.9. MSN Trafii Kurallari

Protokol MSN

Port 1863

YUk VER, CVR, USR
ADL, PRP, UUX

3.4.9 XMPP

RFC 3921 [24] de tanimlanan Extensible MessagimyRmesence Protocol XML

tabanli anlik mesajiaa protokoludir. Protokol ilk olarak Jabber openurse

community tarafindan getirilmistir. Gunumuzde yaygin olarak kullanilmakta ve

protokoliin standartlarina uygun bircok uygulamasgalmektedir.

Klasik olarak SSL ilssifreli versiyonu 5223 portunujfresiz olan versiyonu 5222

portunu kullanmaktadir. Port ve yik tabanl simélaicimiz XMPP protokolini Tablo

3.10’daki kurallara gore siniflandirmaktadir.

Tablo 3.10. XMPP Tragi Kurallar

Protokol

XMPP

Port

5222, 5223

Yuk
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3.4.10 FTP

Ik olarak RFC 114 [25] de tanimlanan File TransRptocol istemci-sunucu
mimarisine sahip TCP tabanl iki u¢ arasinda doswasferi icin geltirilen bir

protokoldir. Yaygin olarak kullaniimaktadir.

Klasik olarak TCP 21 portunu kullanmaktadir. Poet wik bazh siniflandiricilar
ile siniflandiriilmasi mumkanddr. Port ve yuk baamiflandiricimiz FTP protokolini

Tablo 3.11’deki kurallara gore siniflandirmaktadir.

Tablo 3.11. FTP Tra$i Kurallar

Protokol FTP

Port 21

Yuk 220
USER

3.4.11 DNS

RFC 882 [26] de tanimlanan DNS UDP tabanl bir gkotdir. Alan adlarinin IP
adresleri glesmelerini @&renmek icin kullaniimaktadirinternet kullanicilarinin IP
adreslerini akillarinda tutmalarinin zgglindan dolayr gedtirilmistir. Bu sistem ile

baglaniimak istenen bir u¢ nokta IP adresi yerine adnile ergilmektedir.

DNS protokoliinde istemci DNS sunucusuna IP adrésidgrip bu IP adresine
karsilik gelen alan adini alabilmekte ya da tam teedilde alan adindan IP adresini
alabilmektedir. Klasik olarak 53 portunu kullanalN® protokolt port ve yik bazli

siniflandiricimiz ile Tablo 3.11’deki kurallara gdiniflandiriimaktadir.



Tablo 3.12. DNS Tra$i Kurallari

27

Protokol DNS
Port 53
Yuk Standart DNS b gindaki sabit alanlar
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4 METODOLOJILERIN DENEYSEL ANAL IZi

Bu boélimde normalize edilgistandart sapma vektoriinin ve alt uygulama
vektorlerinin internet trafik siniflandirmasina igkini 6lgen test ortami, veri kiimesi

anlatilms ve dlciim sonuclari ve analizleri veriktir.

4.1 Test Ortami ve Veri Kimesi

Test icin geltirilen internet trafik siniflandiricisi libpcap ket yakalama
kutiphanesini kullanmaktadir. Siniflandirigi akslarinin oturumlarini olgturan bir
TCP/IP yginina sahiptir. Bu TCP/IP gini g kartindan gecen her paketi yakalayarak
bir callback fonksiyonunu ilgili paketingaakisi oturumu ile birlikte cairir. Bir ag
akisinin @renilmesi veya siniflandiriimasi og aaksina ait istenen sayida paket
yakalandginda gercekigirilir. C programlama dili ile geftirilen programin kodu

FreeBSD 8.2sletim sistemi lizerinde test edilgtir.

Veri kimesi olarak iki farkli tam yukliu paket inglanmstir. Bu paket izlerinden
ilki Naval Bilgisayar Bilimleri Bolumunin DEEP (Diwl Evaluation and Exploitation)
calisma grubunun 2009 Kasim ve Aralik aylarinda kayigiepaket izleridir [18]. Dgeri
ise 70 MB/s bant gegligine sahip olan bir telekominikasyon serviglagcisinin 3G
omurgasinda toplanan ve test edilen paket izlerlélaket izlerine ait detayl bilgiler
Tablo 4.1 ve Tablo 4.2 de verilgtir.

Tablo 4.1. Pakelzleri

Paketizi 1 Paketzi 2

Ag Akisi Sayisi 20509 217689

Tarih Kasim — Aralik 2009 07.10.2011




Tablo 4.2. Pakeizlerindeki Protokollere Ait & Akislar Sayilari

Ag Akisi Sayisi
Protokol Pakeizi 1 Pakefizi 2
HTTP 16860 100000
HTTPS 881 92186
SMTP 186 8549
Bittorrent - 5043
Edonkey - 1344
MSN - 936
XMPP - 551
ESMTP - 174
POP3 - 338
FTP 2582 117
DNS 2993 8403

Ag Akisi Sayilari

mHTTP

B HTTPS
186

881

" SMTP
mFTP
= DNS

Sekil 4.1. Pakeizi 1 Protokollerinin Paket Sayilari Béamlari
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Ag Akisi Sayilari

B HTTP
B HTTPS
mSMTP
M Bittorrent
M Edonkey
= MSN
XMPP
ESMTP
POP3
FTP
DNS

Sekil 4.2. Pakeizi 2 Protokollerinin Paket Sayilari Bémlari

4.2 Performans Metrikleri

Internet trafik siniflandirma yalganlarinin  keskinliklerini  kagilastirmada

kullanilan temel performans metriklgtinlardir:

Yanhs Negatif (YN): Uzerinde cakilan uygulamaya ait olup yaslitespit

edilen & akslarinin ylzdesi.

Dogru Pozitif (DP): Uzerinde cakilan uygulamaya ait olup @eu tespit edilen
ag akslarinin yizdesi (100 - YN).

Yanls Pozitif (YP): Uzerinde cakilan uygulamaya ait olmayip izerinde

calisilan uygulama olarak tespit edilep akslarinin yizdesi.

Dogru Negatif (DN): Uzerinde cakilan uygulamaya ait olmayip tzerinde

calisilan uygulama olarak tespit edilmeyehakislarinin yiuzdesi.
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4.3 Test Sonuclari ve Analiz

Bu boélim alt uygulama vektérleri ve normatiglmis standart sapma vektériiniin
kosinls benzeginde airlik olarak kullaniimasi dnerilerimizin deneyseadnsiclarini
icermektedir. Bu kapsamda Bolim 3'de anlatilan géritemin Pakeizi 1 ve Pakeizi
2 paket izlerinde test edilmesi sonucu elde edileterler paylallmistir. Elde edilen

deserler Uzerinden dnerilen yaklanlarin analizi yapilngtir.

Tablo 4.3 Paketizi 1 ve Paketizi 2 Uzerinde yapilan testlerin sonuclarini
icermektedir. Bu tabloda Yontem 3 ve Yontem 4 dé wlgulama vektdrlerinin
olusturulmasinda kullanilan DBSCAN algoritmasinin  emsil ve minpts giki
parametreleri sirasiyla 0.02 ve 10 olarak vegtimiincelenen paketlerin sayisi ise 5
olarak secilmitir. Bu sekilde yapilan secim 4 yontem icin elde edilen@rsonuclarin

paylaiimasi icindir.

Tablo 4.3. Pakeizi 1 ve Pakeizi 2 icin genel sonuclar

Paketizi: Paketizi 1 Pakefizi 2

Yontem: Yéntem1| Yéntem2| Yéntem3  Yontem#  Yontem|l  Yongem Yéntem3 | Yontem4
Sdre: 0.28 sn 0.49 sn 457 sn 5.38s 3.018n 45250 554B. | 54.02sn
HTTP 0.13 0.19 0.95 0.94 0.47 0.54 0.89 0.92
HTTPS 0.23 0.14 0.90 0.70 0.28 0.57 0.97 0.96
SMTP 0.94 0.95 0.95 0.95 0.40 0.45 0.71 0.81
Bittorrent - - - - 0.35 0.40 0.74 0.63
Edonkey - - - - 0.82 0.83 0.75 0.82
MSN - - - - 0.20 0.68 0.93 0.96
XMPP - - - - 0.68 0.68 0.94 0.91
ESMTP - - - - 0.81 0.83 0.93 0.93
POP3 - - - - 0.28 0.30 0.87 0.91
FTP 0.22 0.41 0.997 0.996 0.00 0.0 0.84 0.84
DNS 0.42 0.92 1.00 1.00 0.80 0.82 0.98 0.94
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Genel sonuglar tzerinde grlendirme yapacak olursak Pakigi 1 tzerinde
yapilan testlerde Yontem 1 ve YoOntem 2 icin SMTPrichaliger protokollerin
performans yiizdelerinin cok glik kaldgl gorilmektedir. Pakelzi 2 icin de benzer
sonuclarin alingn gorilmektedir. Fakat Yontem 2'nin Yontem 1'e gdfeha bgaril
oldugu gorulmektedir. Bu da normagkirilmis standart sapma vektérinin performansi
arttirdgini goéstermektedir.

Yontem 3 ve Yontem 4’ (n sonuglarina bakacak olutsidyik bir performans
artisinin gerceklgtigi gorilmektedir. Bu da alt uygulama vektorleri Gn@ein ne kadar
isabetli bir yaklaim oldusunu gostermektedir. Ayrica Yontem 4’Gn genel olarak
Yontem 3 e gore daha il olduzu gorilmektedir. Bu da hem alt uygulama
vektorlerinin - hem de normaljgriimis standart sapma vektorinin beraber
kullanilmasinin  en yuksek performans gederine ulallmasini  sgladigini
gOstermektedir.

Yontemler cakma sureleri olarak katastirildiginda alt uygulama vektérlerinin
calisma suresini yapilan test ortaminda 10 kat ariirdérilmektedir. Bunun sebebi
Yontem 1 ve 2 nin incelegli protokol sayisina kanik Yontem 3 ve 4 icin protokol
sayisinin yaklgk 10 kati alt uygulama vektorinin olmasidir. Agristandart sapma
hesabinin da ¢ghna slresini az da olsa arttgdiyontem 1 ile Yontem 2 ve Yontem 3

ile Yontem 4 arasindaki caina suresi farklarindan aglamaktadir.

Sonuclarin  Paketizi 1 ve Paketizi 2 (izerinde benzer yapida olmasi
yaklasimlarimizin hem u¢ @arda hem de ana omurgalarda yiksek performansta
calistigini gostermektedir. Ciinkii bolim 4.1'de anlagidizere Pakeizi 1 bir ug &dan,
Paketizi 2 de bir ana omurgadan toplagtm
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1.2

mYontem 1

M Yontem 2

mYontem 3

mYontem 4

HTTP HTTPS SMTP FTP DNS

Sekil 4.3. Pakeizi 1 icin Genel Sonuglar

Sekil 4.3'de grafiksel olarak Pakéi 1 icin verilen sonuglar incelenecek olunursa
Yontem 3 ve Yontem 4’Gn ortalama %95 civarl yukdek performans gostergli
gorilmektedir. Yontem 1'in ortalama %40, Yontem i@'nse ortalama %52 karim

gosterdgi gorulmektedir.

Protokol bazinda sonuglar incelenirse SMTP ve DM&ogolleri tizerinde elde
edilen sonuclarin gerlerine goére farkl karakteristik gostegdigortlmektedir. Bunun
sebebi Tablo 4.4’de de gorulgliigibi bu protokollerin az sayida alt uygulama éekhe
sahip olmasidir. SMTP protokolii 1 adet karakteggssahiptir. Bundan dolayr SMTP
icin tum yontemlerde yuksek bir ggm elde edilmitir. DNS ise ortalama 6 adet alt
karakteristge sahiptir. Yontem 2’ de kullanilan normatielmis standart sapma vektori
DNS icin elde edilen Barimi Yontem 1’ e gore arttirgtir. Bunun sebebi ise DNS’ in
sahip oldgu 6 alt uygulama vektdriinde sadece bazi pakeilefackhliklar oldusu ve
bu farkliliklarin normallgtirilmi s standart sapma vektori ile etkisinin azaltilmaamd

dolayidir.
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1.2

B Yontem 1

mYontem 2
mYontem 3

M Yontem 4

Q 5 R S N Q 5 QR o
\ S O e S Q S N A S
é\ S & bog{- RN <<‘,$ O <9

Sekil 4.4. Pakeizi 2 icin Genel Sonuglar

Sekil 4.4'de grafiksel olarak Pakéi 2 icin verilen sonuglar incelenecek olunursa
Yontem 3 icin ortalama %88 ve Yontem 4 icin ortadaP%90 bgarimin elde edildii
gorulmektedir. Yontem 1’ in %46 ve YOntem 2'nin i9656 baarim gosterdii

gorilmektedir.

Protokol bazinda sonuglar incelenirse MSN, XMPPVESB ve DNS protokolleri
Yontem 2’ de yuksek arimlar gostermgtir. Bunun sebebi ise Tablo 4.5'de goridl
Uzere bu protokollerin az sayida alt uygulama wékié sahip olmasi ve
normallatiriimi s standart sapma vektérinin kullaniimasi ilgabanin arttiriimasidir.
FTP’' de Yontem 1 ve Yontem 2 icin %0 sonucunun eddiédmesi bu protokollin
Yontem 1 ve Yontem 2 de alwrulan karakterisginin baka protokol ile yiksek
benzerlik gostermesi ve bunun sonucu olarak higitteslilememesidir. Ayrica Tablo
4.2'den de goriilegg Uizere Pakeizi 2'de en az sayida pakete sahip protokol FTP’dir.
Bu da Pakelzi 2 ile FTP’nin iyi @Grenilemedgini gostermektedir. Fer protokoller igin

ise alt uygulama vektorlerinin karimi biyuk sigramalar ile arttiggigorilmektedir.
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4.3.1 Yontemlerin Cali sma Zamani ve Olgeklenebilirlik

Acisindan incelenmesi

Yontemlern toplam protokol sayisi ven her bir protokolin alt uygulama vektor
sayisi olmak Uzer®©(nm) hizinda cakmaktadir. Yontem 1 ve Yontem 2 icim 1
oldugundan bu yontemled(n) hizinda ¢cakmaktadir. Yontem 3 ve Yontem 4 icin ise
skalar bir seviyede tutulurs®(n) hizinda caktirilabilir. Bu sayl ise DBSCAN
algoritmasinda kullanilan epsilon gine gore dgskenlik gostermektedir. Tablo 4.4
ve Tablo 4.5'de Pakdizi 1 ve Pakeizi 2 icin protokollerin farkl epsilon derlerine

gore DBSCAN algoritmasi ile elde edilen alt uygutavektorleri sayilari verilngtir.

Tablo 4.4 ve Tablo 4.5'den gorulgii tzere epsilon geri arttikca protokollerin
alt uygulama vektorlerinin sayisinin azgldgorilmektedir. Fakat der taraftan epsilon
deserinin artmasi protokollerin alt karakterlerininntgil gucinid ve hassasiyetini
azaltmaktadir. Bu da hassasiyet ve alt uygulamaovleki sayisi arasinda dengeli bir

secim yapilmasini gerektirmektedir.

Tablo 4.4. Pakeizi 1 icin Alt Uygulama Vektorleri Sayilar

Uygulama:| HTTP | HTTPS| SMTP| FTP DNS
Eps: 0.01 72 10 2 11 6
Eps: 0.02 53 10 1 6
Eps: 0.03 42 10 1 6
Eps: 0.04 35 10 1 5

Tablo 4.5. Pakeizi 2 icin Alt Uygulama Vektorleri Sayilari

Application: HTTP | HTTPS| SMTP| Bittorrent Edonkey MSN XMPP ESMTP O3 | FTP| DNS

Eps: 0.01 193 87 27 27 15 6 6 3 12 2 5
Eps: 0.02 116 62 16 19 10 5 5 2 11 2 3
Eps: 0.03 75 47 9 16 10 3 4 2 9 2 3

Eps: 0.04 54 42 10 15 9 3 3 2 8 2 3
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Olceklenebilirlik acisindan ise Yontem 3 ve Yontdritin alt uygulama vektorleri
sayilari kritik 6nem arz etmektedir. Bu kapsamdisgk sayida olabilecek alt uygulama
vektorleri sayisinin bu yontemlerin gercek zamagdbsmasi agisindan engelskd

edebilecgi unutulmamalidir.

4.3.2 Farkl Paket Sayilari ve Epsilon De gerleri igin

Derinlemesine incelemeler

Bu bolimde Yontem 3 ve Yontem 4 icin Pakeit2 kullanilarak cikartilan farkli
epsilon ve farkli paket sayilari ile elde edilemsglar paylailmistir. Tablo 4.6 ve Tablo

4.7 bu sonuclar icermektedir.

Tablo 4.6. Yéntem 3 icin DP sonuglari

Paket Uz. 3 4 5

EpS”On: 0.01 | 0.02 0.03 0.04 0.01 0.02 0.03 0.04 0.0n 0.02 .030| 0.04

Slre: 32s 29s 28s 27s 43s 36s 33s 319 575 48s 41s 38s
HTTP 0.69 | 0.75 0.81 0.78 0.94 0.89 0.88 0.87 0.9p 093 .750| 0.71
HTTPS 0.79 | 0.85 0.86 0.87 0.95 0.97 0.96 0.93 0.96 094 950 0.92
SMTP 0.55 | 047 0.33 0.53 0.75 0.71 0.49 0.44 0.98 0.89 .76 0| 0.76

Bittorrent 0.73 | 0.58 0.58 0.66 0.86 0.74 0.62 0.63 0.90 0.92 920 0.81

Edonkey 0.58 | 0.70 0.77 0.67 0.76 0.75 0.68 0.71 0.80 0.85 .800| 0.75

MSN 052 | 0.72 0.88 0.79 0.89 0.93 0.73 0.88 0.97 0.95 .970| 0.97
XMPP 091 | 0.92 0.64 0.64 0.94 0.94 0.9¢ 0.88 0.98 0.93 .930| 0.97
ESMTP 0.38 | 0.38 0.65 0.65 0.97 0.93 0.99 0.99 0.98 0.95 .950| 0.99
POP3 0.84 | 0.55 0.52 0.44 0.83 0.87 0.61 0.80 0.80 099 .800| 0.77
FTP 0.77 | 0.49 0.49 0.50 0.79 0.84 0.5¢ 0.49 0.83 0.84 840 | 0.84

DNS 054 | 0.54 0.54 0.94 0.94 0.98 0.98 0.97 0.96 0.96 .96 0| 0.96
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1.2

m 3 Paket
W 4 Paket
M 5 Paket

Sekil 4.5. Yontem 3 icin Epsilon 0.03 iken FarklikéaSayilarina Gére Sonuclar

Sekil 4.5'de goruldgu lUzere Yontem 3 icin paket uzunluklari vektorldend
paketin daha iyi sonuglar vepdidurumlar gozukse de genel olarak 5 paketin en iyi
sonucu verdii gorulmektedir. Paket uzunluklarn vektorlerindg@&ketin ise protokolleri

yeterince temsil edemetligosterdgi dusuk performanslardan aglémaktadir.

Sekil 4.6’da ise farkli epsilon gerleri icin grafiksel sonuclar verilgtir. Bu
sonuclardan genel olarak epsilon’'un 0.01 ve 0.@2@i durumlarda en iyi sonuglarin
elde edildgi gorulmektedir. Dger epsilon dgerleri bazi protokoller icin en iyi
sonuclarin alinmasini gasa da bazi protokoller icin yetersiz kalmaktadipsilon
degerinin buytk olmasinin 6lceklenebiligliarttirdigi distintlirse epsilonun 0.02 olarak

secilmesi dierlerinin yaninda daha mantikli olacaktir.



38

1.2

m0.01
m0.02
m0.03
m0.04

Sekil 4.6. YOntem 3 icin Paket Sayisi 4 iken FaBgsilon Deerleri Sonuclari

Tablo 4.7°'de Yontem 4 icin farkli epsilon ve paketilar dgerleri ile elde edilen
sonugclar verilmgtir. Tablodan anlglacasl Uzere Yontem 3 dekine benzer cikarimlar
yapilabilir. Yani paket sayisi olarak 5 paketinsiggn deseri olarak ise 0.02'nin en

optimum baarimi verdgi anlagiimaktadir.
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Tablo 4.7. Y6ntem 4 icin DP sonuglari

Paket Uz. 3 4 5
Epsilon: |oo01| 002 | 003 004 001 0.04 008 0.04 001 002.030 0.04
Sire: 35s | 31s 29s 28s 50s 40s 365 34s 695 54s 47s 42s
HTTP 077| 078 | 0.76| 0.66| 093 0.9 088 088 089 003.760 0.71
HTTPS 0.80| 084 | 0.83| 083 094 0.9 098 091 086 089 .940 0.93
SMTP 043 | 045| 020| 0.3 075 0.8] 06D 0.0 091 002 .830 081

Bittorrent 0.69 | 057 0.60 0.62 0.54 0.6 0.6p 0.0 0.91 0/88 .91 0 0.86

Edonkey 071 0.71 0.83 0.88 0.7§ 0.8 0.74 0.79 0.81 0Jj76 .75 0 0.73

MSN 0.84 | 0.79 0.89 0.86 0.73 0.9¢ 0.79 0.92 0.95 0/92 .97 0 0.98
XMPP 091 | 092 0.64 0.63 0.94 0.91 0.8p 0.84 0.92 0/92 .92 0 0.96
ESMTP 0.81| 0.16 0.38 0.65 0.97 0.9 0.98 0.98 0.97 0/95 .95 0 0.98
POP3 0.79 | 0.40 0.45 0.37 0.89 0.91 0.6P 0.2 0.Y8 0/82 .84 0 0.84
FTP 0.84 | 047 0.48 0.49 0.85 0.84 0.8¢4 0.84 0.83 0/83 .83 0 0.83
DNS 024 | 0.24 0.19 0.22 0.89 0.94 0.94 0.94 0.96 0/96 .96 0| 0.96

1.2

0.8 -

0.6 -
mYontem 3

0.4 - M Yontem 4

0.2 -

> Q S
X <</\ <;§

& & & & & F S g

Sekil 4.7. Epsilon 0.02 ve Paket Sayisi 5 iken Yionfeve Yontem 2 icin Sonugclar

Epsilon ve paket sayisi gerlerinin optimum oldgu 0.02 ve 5 dgerleri igin
Yontem 3 ve YOntem 4’ e ait sonugldekil 4.7’de grafiksel olarak gorilmektedir. Bu
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grafikten Yontem 3 ve Yontem 4’uin birbirlerine yalbagarimlara sahip oldiu gozukse

de Yontem 4’ Gin daha iyi performansa sahip gidgoriulmektedir.

Yontem 3 ve Yontem 4 Un cghna surelerine bakilginda standart sapmanin
calisma suresini belirgin bigekilde arttirdgl gortlmektedir. Dolayisiyla Yontem 4,
Yontem 3'Un cakma performansini fazla arttirmgctdan Yontem 3'Un secilmesi

calisma sureleri agisindan daha uygun olacaktir.

Calisma surelerini etkileyen ger iki faktor ise epsilon ve paket sayisgederidir.
Paket sayisinin artmasi gaha siresini arttirmakta, epsilon ggeinin artmasi ise
azaltmaktadir. Dolayisiyla gauluk performansi acisindan birbirine yakin olane45
paket sayisindan cgina sureleri gbz 6nune aligghda 4 paketin secgilmesi daha uygun
olacaktir. Epsilon dgeri acisindan incelersek epsilongdenin artmasi ¢cama suresini
azaltsa da dguluk performansini arttiracaktir. Burada hem sgah siresi hem de

dogruluk performansi agisindan en optimungeten secilmesi gerekmektedir.

4.3.2.1Alt Uygulama Vektor Sayisi Secimi

Tablo 4.6 ve Tablo 4.7 ‘deki sonuclara bakildda epsilon dgerinin artmasi
calisma siresini dgtirmektedir. Bunun sebebi Tablo 4.5 de gorufgdézere epsilon
degerinin artmasi ile toplam alt uygulama vekt6r sayrs azalmasidir. Alt uygulama
vektor sayisinin azalmasi da yeni birakisinin protokoliiniin belirlenmesi hesabindaki
kargilastirma sayisini azaltagmdan cakma suresini de azaltacaktir. Fakat Tablo 4.3'e
bakildginda Paketizi 2 icin 12 protokol inceleyen Yontem 1'in 1.32,sA12 alt
uygulama vektoru inceleyen Yontem 3’Un ise 45.55&mlEu gorulmektedir. Bu da alt
uygulama vektor sayisinin protokol sayisina yakmasi gerekgini gostermektedir.
Bunun icin alt uygulama vektor sayisi az olan pkotlerin kullaniimasi daha uygun
olacaktir. Orngin alt uygulama vektor sayisi ¢ok fazla olan veqtakikiine bakilarak
tespit edilebilen HTTP protokolinin benzerlik hasdan c¢ikartiimasi ¢alna hizinin

disurulmesine pozitif etki yapacaktir.
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4.3.2.2Yanlhs Pozitif Analizi

Tablo 4.8. Yontemler icin YP sonuclari

YP Yuzdesi
Protokol Yontem 1 Yontem 2 Ydntem 3 Ydntem 4
HTTP 0.024 0.009 0.093 0.043
HTTPS 0.051 0.044 0.054 0.058
SMTP 0.000 0.000 0.001 0.001
Bittorrent 0.016 0.100 0.001 0.003
Edonkey 0.023 0.008 0.001 0.001
MSN 0.007 0.000 0.000 0.000
XMPP 0.002 0.004 0.000 0.000
ESMTP 0.001 0.000 0.000 0.000
POP3 0.000 0.001 0.001 0.003
FTP 0.001 0.000 0.001 0.001
DNS 0.000 0.000 0.000 0.000

Epsilon ve paket sayisi gerlerinin optimum oldgu 0.02 ve 5 dgerleri igin
Yontem 1, Yontem 2, Yontem 3 ve Yontem 4’ e aitlyapozitif sonuclari Tablo 4.8'de
verilmistir. Bu tablodan genel olarak Yontem 1 den Yontew dogru YP oraninin
azaldpl gorulmektedir. Bu da alt uygulama vektorleri vermalize edilmg standart
sapma Onerilerinin DP yaninda YP acisindan dgarbal iyi bir oranda arttirgini

gOstermektedir.
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5 SONUCLAR VE ONERILER

Gergek zamanl internet trafik siniflandirmasinda pumarasi ve L7 paket yuku
protokollerin tespit edilmesinde etkin bir rol oynaktadir. Fakat son zamanlarda
Ozellikle P2P yapidaki protokollerin dinamik porimaralari vesifreleme yontemleri
kullanmalar bu yo6ntemlerin yetersiz kalmasina med#muwtur. Bunun Uzerine
argstirma dinyasinin makingstenmesi tabanli istatistiki yontemler Gzeringyolastig

gorulmdgtar.

Bu tez camasinda arkdirma dinyasi tarafindan yapilan makingremmesi
tabanli istatistiki catmalar incelenngi ve bunlarin tzerine bazi yeni yaialar 6ne
surdlmgtir. Bu yaklgimlar protokollerin alt uygulama vektorlerinin ineamesi ve
o0grenme kimesindeki verilerden her bir protokolinndtat sapma vektdriinin
siniflandirmada @rhk olarak kullaniimasidir. Bu kapsamda hem gkrgamanl
siniflandirmaya imkan vermesi hem de protokoldestgiole farklilik gostererek bir
anlamda ayirt edici 6zellikler barindirag akilarinin ilk birka¢ paketi incelenmtir.
Ogrenme agamasinda her bir protokoliin paket yonlerini de dgersaretli paket
uzunluklarn vektori ve normaligrilmis standart sapma vektéri cikartighm. Ayrica
DBSCAN kumeleme algoritmasi kullanilarak her biotokoliin alt uygulama vektorleri
cikartiimstir. Siniflandirma gamasinda ise normalize edijrstandart sapma vektori

kosinus benzeiginde &irlik olarak kullaniimgtir.

Onerilen yaklaimlarin performanslarini 6lgmek icin 4 yontem gfaiilmi stir. Bu
yontemler ile yapilan testler sonucu DBSCAN ilestduulan alt uygulama vektorlerinin
siniflandirma dgrulugunu %50’lerden %90’larin Uzerine ¢ikagdgdrulmistir. Ayrica
normalize edilmy standart sapma vektorlerinin de bugddugu az da olsa arttirgh
gorulmdgtir. Testlerin hem ug birgalan hem de ana bir omurgadan toplanan paket izleri
ile yapilmasi ve bu paket izlerinde benzer sonutlatinmasi yakkamlarin hem ug

aglarda hem de ana omurgalarda yuksek bir perforraagadbtigini gostermektedir.
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Onerilen yaklaimlarin tespit edilen kisitlari ise DBSCAN algorés ile Uretilen
protokollerin alt uygulama vektorlerinin sayillannifazla olabilmesidir. Bu da
Olceklenebilirlik sorunu cikartarak gercek zamaalarak siniflandirma yapiimasini
etkilemektedir. Bu amacla alt uygulama vektor sag® olan protokollerin 6nerilen
yontemler ile tespit edilmesi daha mantikli olacakfa da alt uygulama vektorleri ile
bir ikili agac olwturup bu ikili gga¢ Uzerinde dolma klemi yapiimalidir. Bu da
siniflandirmagleminin ¢algma zamaninO(n) denO(log(n)) e ditrerek biylk bir hiz
artisl sgzlayacaktir. Fakat ikili ga¢ olyturmak icin gerekli vektorler arasigki kurmak

oldukga zordur.

Bu calsmada yapilan testlegifresiz trafik Uzerinde yapilrgtir. Sifreli olan
HTTPS trafgi sadece port numarasina bakilarak incelgimFakat yaklaim istatistiki
tabanli oldgu icin sifreli trafigin siniflandirilmasinda da iyi bir k@m sglayacal

disunulmektedir. Testlerin mantel olarak toplapmifreli paket izleri tzerinde de

Son olarak makine @enmesi tabanl istatistiki yakjanlarin protokolleri tespit
etmesini engellemek amaciyla bir takim metotlarisgelebilir. Bu metotlara 6rnek
olarak paket boyutlarini rastgele yapmak icin paket ekleme yapilmasi, RTT
surelerinin rastgele hale getiriimesi verilebiBu ¢alsmalari dngérmek ve bunlara kar

yeni yontemler gejtirmek aratirma dunyasi icin fikir verecektir.
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