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OZET

TEZ BASLIGI: Kullanic1 Davranis Analizi ile Niifuz Tespiti
YAZAR ADI: Rahim KARABAG

Bilgisayar sistemlerine yoOnelik saldirilar her gegen giin artmakta ve bu
saldirilar sonucunda olusan zararlar hizla biiyiimektedir. Birgok kurum giiniimiizde,
bilgi giivenliginin 6nemini kavramig ve bu sebeple degisik koruma ydntemlerine
basvurmustur. Giivenlik duvarlari, anti-viriis yazilimlari, agiklik tarayicilar ve niifuz
tespit sistemleri gibi teknolojiler bilgi gilivenligini saglamak amaciyla kullanilan

¢Oziimlerin bazilaridir.

Bu ¢alismada kullanici davranislarmin analizi ile anormallik tabanli niifuz
tespit sistemi tasartmi yapilmustir. Onerilen yontemde, ag {izerinden toplanan veriler
veri madenciligi teknikleri kullanilarak ag kullanicilarina ait istatistiksel bilgiler elde
edilir. Elde edilen verilerden kullanici davranislar1 ¢ikarilir. Kullanici davraniglarinin
simiflandirilmasinda KNN smiflandirmasi kullanilir. Bu sonuglardan kotii niyetli
kullanicilar belirlenerek niifuz tespiti yapilir. Daha sonra bir alarm fiiretilir ve bu
kullanict sistem yoneticisine bildirilir. Sonugta, ag igerisindeki kullanic1 kontrol
altina alinarak niifuz iglemlerinin ve ayn1 zamanda bilingsizce yapilan ag kullanim

hatalarinin 6niine gegilir.



SUMMARY

THESIS TITLE: Intrusion Detection Using User Behavior Analysis

AUTHOR: Rahim KARABAG

While attacks on computer systems have been increased, loss resulted from
these attacks have been grown rapidly. Most of the companies today understand the
importance of information security and they have started to use various methods for
protection. Technologies like firewalls, anti-virus software, vulnerability scanners
and intrusion detection systems are some of the solutions used which are to provide

information security.

In this work, an anomaly-based intrusion detection system is designed by using
user behavior analysis. In the proposed method, statistical information about the
users on the network is gathered from the data collected from the network by using
data mining techniques. User behaviors are constituted from this statistical
information. kNN classification method is used for clustering the user behaviors.
Intrusion detection is performed by using anomaly based analysis on these clusters. If
an intruder is detected, an alarm is created and system administrator is informed
about this intrusion. As a result, users on the network can be controlled by using the
proposed method. So the system can be prevented from intrusions and unwanted

network usage errors.
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1. GIRIS

Bilgisayar sistemlerine yonelik saldirilarin artmasi ile birlikte bilgi glivenligi
kavrami, her alanda bir hayli énem kazanmustir. Bilgi giivenligi; verilerin, agin ve
yonetilebilir ag cihazlarinin igeriden veya disaridan gelebilecek saldirilara karsi

korunmaya caligilmasidir.

Saldir1, bilgisayar sisteminin yetkisiz erigsimlerle sisteme yapilan miidahaleler
veya kaynaklarin yanlis kullanilmaya calisilmasidir. Giiniimiizde sadece sistemi
bozmaya yonelik saldirilardan ¢ok bilgi hirsizlig1 i¢in yapilan saldirilar daha ¢ok 6n
plandadir. Ornegin bir kisinin banka bilgilerinin elde edilmesi en giincel saldirilardan
biridir. Saldirillar genellikle; sitemimizde hatali ve eksik yetkilendirmeler
yapildiginda, kullanicilarin tarafindan tahmin edilebilir sifreler kullanildiginda,
sistem yanlis yapilandirildiginda veya sisteme dahil edilen yazilimlarin olusturdugu
acikliklar bulundugunda meydana gelir. Basarili saldir1 girisimleri niifuz olarak
tanimlanir. Saldirilarin 6nlenmesinde kullanilan niifuz tespit sistemleri giivenlik

duvarinin arkasinda, ag icerisinde ¢aligirlar.

Son zamanlarda veri madenciligi tabanli niifuz tespiti NTS’leri igin sikca
kullanilan yontemlerdendir Daha ¢ok siniflandirma ve kiimeleme gibi tekniklerle
tespit islemini yerine getirir. Niifuz tespiti i¢in kiimeleme metodu kullanilmak
istendigi de; ag trafigi izlenerek kullanicilarin sebep oldugu trafik belli kiimelerde

gruplanir ve bu yontemle niifuz tespiti yapilmaya ¢alisilir.

Kiimeleme sonrasinda elde edilen farkli kiimeler de normal erisim yapan
kullanicilar yer alirken; Kiimesinden farkli davramis gosteren veya sisteme dahil
olmayan kullanicilar da saldir1 yapan olarak bulunacaktir. Kiimeleme sonrasinda
kullanicilarin yer aldiklar1 kiimelerden kullanicilarin saldirgan olup olmadiklari
anlasilabilir. Ag trafigi incelenirken analizler kullanici tabanli yapilir. Anormallik
tabanli bu yaklasimda bir kullanicinin hangi kiimede yer aldigini tespit i¢in k-NN

yontemi kullanilmistir.

Agdan toplanan kullanic1i bilgileri kiimelendikten sonra kullanicilarin

olusturdugu trafik uygun bir kiimeye dahil edilir. Buradan kullanic1 bilgileri kontrol
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edilirken kiimelere benzerliklerine bakilir. Bu modelde veri toplama i¢cin TCPdump
ile veri toplamast yapmis DARPA wveri setleri kullanilir, toplanan verileri
degerlendirmek icin veri madenciligi teknikleri ve kullanict davraniglarini ¢ikarmak

icin k-NN kullanilir.

1.1 Bilgi Giivenligi ve Saldirilar

Bilgi giivenligi, bilgisayar sistemlerinin ve bu sistemleri olusturan verilerin,
agin ve makinelerin disaridan veya igeriden gelebilecek her tiirlii saldirilara karsi
korunmaya calisilmas1 anlamina gelir. Niifuz, sisteme girmeye yetkisi olmayan
kisilerin sistemi kirmaya veya kaynaklarin1 yanlis kullanmaya ¢aligmasidir. Niifuzlar
genellikle; sistemin yetkilendirme icin sifre korumasi kullanmadigi veya zayif
sifreler kullandig1 zamanlarda, sistemin dogru yapilandirilmadigi zamanlarda veya
sistemin bazi yazilim komutlarinin uygulanmasi ile ortaya ¢ikan agikliklar igceren

yazilim paketlerini ¢aligtirdig1 zamanlarda meydana gelir.

Saldir1 islemlerini incelersek dort temel kategoride toplanir. 1- Bilgi tarama, 2-
hizmet engelleme, 3- Yonetici hesabr ile yerel oturum agma, 4- kullanict hesabinin

yonetici hesabina yiikseltilmesi.

1-Bilgi Tarama (Probe/Scan): Bir sunucu yada herhangi bir makinenin gecerli
IP adresini, aktif portlarini veya isletim sistemini 6grenmek i¢in yapilan saldirilardir.

Ornegin IPsweep, Portsweep gibi.

2- Hizmet engelleme( Denial of Service- DoS ): Genelde TCP/IP protokol
yapisindaki acikliklardan faydalanir veya bir sunucuya c¢ok sayida istek yonelterek
onu tikamaya sebep olan saldirilardir. Bunlara 6rnek verecek olursak Ping-of-Death
Oltimiine ping, TCP SYN paketi, Siirekli baglant1 istekleri, birgcok makine ayni1 anda
hizmet istemesi ile olusan DoS, Smurf ICMP mesajlarinin broadcast ile tiim aga

dagitilmasidir, Selfping, TCPreset, MailBomb gibi.

3- Yonetici hesabi ile yerle oturum agma (Remote to Local — R2L ): Kullanici
haklarina sahip olmadig1 halde misafir ya da baska kullanici olarak izinsiz erigim

yapilmas1. Ornegin SSHtrojan, Guest gibi.
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4- Kullanici hesabinin yénetici hesabina yiikseltilmesi (User to Root — U2R ):
Sisteme girme izni olan fakat yonetici olmayan bir kullanicinin yonetici izni

gerektiren isler yapmaya ¢aligmasidir. Ornegin Eject, SQLattack gibi.

2003 yilinda Yegneswaran tarafindan yapilan ¢aligmada internet iizerindeki
1600 agdan toplanmus verilerin analizi yapilmistir. Internet iizerinde her giin 25000
civarinda saldir1 gerceklestigi saptanmustir. [ Yegneswaran et al. 2003] Bu ¢alismadan
alman sekill.1’deki grafikte sadece yoklama (probe/scan) saldirist goz Oniine
alindiginda Mayis-Temmuz aylar1 arasindaki port numaralarina karsi diisen saldiri
yogunlugu verilmistir. Sekill.1’de yapilan saldirn yogunlugunun ne kadar ciddi

boyutlarda oldugunu gdsterilmektedir.
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Sekil 1.1. Mayis-Temmuz 2002 arasinda 10 porta yapilan saldirt yogunlugu
[Yegneswaran et al. 2003].

1980’lerde sadece bilgisayar sistemleri uzmanlar tarafindan yapilan saldirilar
artik otomatiklesmis saldir1 araglari ile ¢cok daha hizli siirede yapilmaktadir. CERT
(Computer Emergency Readiness Team) tarafindan 2000 yilinda yayinlanan bir
rapordan alinan degerler Sekil 1.2 de gosterilmistir. Saldir1 sayilarindaki artigin
boyutlar1 daha o senelerden ¢ok ciddi boyutlara ulasmis ve giderek elektronik ticaret
uygulamalarinin da artmastyla fazlaca maddi kayba yol agmaya baslamistir[Allen et

al. 2000].
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Sekil 1.2 CERT e raporlanan saldir1 sayisi [Allen et al. 2000].

Sekil 1.3’de ise saldirgan davraniglarindaki degisim ve saldir1 tiplerinin yildan

yila degisimi verilmistir [McHugh et al.,2000].
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Sekil 1.3 1980-2000 aras1 saldir tiplerindeki ve saldirgan oriintiilerindeki
degisiklikler [McHugh,2000].



1.2 Niifuz Tespit Sistemleri — NTS

Niifuz tespit sistemleri yukarida da bahsedilen saldirilar1 engellemek igin
gelistirilen gilivenlik yazilimlaridir. Ticari, devlet tarafindan gelistirilen ve
aragtirmacilar tarafindan gelistirilen bircok NTS mevcuttur. NTS’ler degisik
yaklasimlar ile smiflandirilabilirler. Bunlar sistemin veri isleme zamanina gore,
calisma alanimna gore ve niifuz tespit yontemlerine gore siniflandirilirlar. NTS Ikinci

boliimde detayli olarak anlatilacaktir.

1.3 Veri Madenciligi

Veri madenciligi; biiylik miktardaki veri i¢erisinden anlamli bilginin ¢ikarildigi
teknige denir. Veri madenciligi ile niifuz tespiti birbirine yakin konulardir ¢iinkii veri
madenciliginde yapilan islerin bir kism1 anormal durumlarin tespiti ile ilgilidir [Take1

ve Sogukpinar, 2002 ].

Veri madenciligi kullanilarak gelistirilen niifuz tespit sistemleri anormallik
tabanl yaklasima yakindir. Anormalliklerin tespiti i¢in veri madenciligi yontemleri
kullanilabilir. Veri madenciliginin dogasinda yer alan 6zetlemeler yardimiyla veri
indirgeme sayesinde gercek zamanli niifuz tespitinin de yapilmast miimkiin
olabilecektir. Ag trafiginden elde edilen normal trafik Oriintiileri veri tabanlarinda

tutulur. Yeni girisimlerle normal trafik karsilastirilarak niifuz tespiti yapilir.

1.4 Bu Calismada Yapilanlar

Bu tez calismasinda anormallik tabanl niifuz tespit sistemi i¢in k-NN yontemi
ile kullanicilarin davranis analizleri yapilarak kullanicilar kiimelenmis ve elde edilen
sonuclardan niifuz tespiti yapilmistir. Caligsmada, ag iizerinden toplanan veriler
iizerinde islem yapilmaktadir. DARPA’nin 1999 6rnek ag verileri deneysel calisma
icin kullamilmistir. Ag verilerinden kullanici Oriintiileri olusturulup bu kullanicilar
benzer 6zellikli olanlar1 bir kiimeleme islemi ile bir araya getirilir. Normal trafik
analizleri olusturulan kiimelerle karsilagtirilir. Analiz sonucunda olusacak sapma

miktari, esik degeri gegtigi anda saldir1 alarmm verilir.
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Ag tabanli NTS’ler icin gelistirilen bu yoOntemle kiimeleme yontemleri
kullanilarak analiz islem yiikii azaltilmistir. Boylelikle ag igerisinde olusacak
anormal durumlarin tespiti hizlanmistir. Tanimlanmamais saldirilar tespit etme islemi
de daha kisalmistir. Ayrica sistem kaynaklarinin kullanimi da yapilan istatistiksel

Ozetlemelerle kontrol altina alinmuistir.



7

2. GENEL KAVRAMLAR VE KONUYLA
ILGILI CALISMALAR

2.1 Niifuz Tespit Sistemleri (NTS)

Bir sisteme yapilan saldirilar genellikle; harici ataklar, bir baskas1 gibi
goriinme, imtiyazi kotiiye kullanma, gizli kullanicilar seklinde ortaya ¢ikmaktadirlar.
Bu saldirilan etkisiz hale getirmek igin niifuz tespit sistemleri kullanilarak saldiriin
taninmasi ve gerekli 6nlemlerin alinmasi saglanir. Niifuz tespiti, ag ve ana bilgisayar
seviyesinde siipheli faaliyetlerin tespitinde kullanilan metot ve tekniklerin genel
adidir. Niifuz tespit sistemlerinde saldirty1 baslamadan engelleme, yeni bir saldir1
tirii ise bunu Ogrenip etkisiz hale getirme ilerisi i¢in kural koyma, saldirgani

yaniltma gibi teknikler kullanilabilir [Akyiiz ve Sogukpinar, 2004].

2.1.1 Niifuz Tespit Sistemlerinin Simiflandirilmasi

2.1.1.1 Veri Isleme Zamanma Gore

Niifuz tespit sistemleri veri igsleme zamanina gore iki gruba ayrilir. 1 Gergek

Zamanl NTS, 2. gercek zamanli olmayan NTS.

1- Gergcek zamanli NTS:  Ger¢cek zamanli sistemlerde veri ag

igerisinde ki hareketi ile o anda analiz edilir.

2- Gergek zamanli  olmayan NTS: Gergek zamanli olmayan
sistemlerde veri once depolanir, sonra analiz i¢in ilgili NTS’ye
gonderilir. Gergek zamanli sistemlerde veri o anda analiz edilir. Bu
tip NTS’ler yogun bilgi akisi olan aglarda uygulanmasi zor olan
ama aktif olarak cevap tiretilmesi gereken durumlarda da tek ¢6ziim
olan sistemlerdir. Ticari uygulamalarin gercek zamanli olmasi

tercih edilir.
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Bu calismada yapilan NTS modelimizde temel olarak sistem egitimi igin

depolanmis veriler kullanilir. Bu verilerden elde edilen Ozetlenmis kullanici

oriintiileri ile ger¢cek zamanl veri trafigi analizi yapilir.

2.1.1.2 Calisma Alanim Gore:

Niifuz tespit sistemleri ¢aligma alanina gore ii¢ ana kategori altinda incelenir:

1-

Konak(Host) tabanli niifuz tespit sistemleri: sadece kendi trafigini
dinleyen ug birimdeki bir yazilimdir. Konak tabanli NTS’leri iki tiir
bilgi kaynagi kullanir: isletim sistemi izleme secenekleri ve sistem
giinliik dosyalari. Bunlarin ag tabanli sistemlere gdre bir avantaji:
olaylarin oldugu yerel sunucuyu izleme yetenekleri sayesinde ag
tabanli NTS’lerin yakalayamayacag saldirilar1 tespit edebilirler. Bu
saldirilar ¢ogu zaman fazla trafik yaratmayan R2L veya U2R

saldirilarini icerir.

Ag tabanl niifuz tespit sistemleri: Temel olarak ag tlizerindeki
paketleri yakalayarak bunlar ¢esitli kistaslara gore degerlendirip ag
trafigi lizerinde yorumlar yapan yapilardir[Coskun ve Sogukpinar,
2002]. Son yillarda daha ¢ok ag tabanli NTS gelistirilmektedir.
Calismamiz ag {izerindeki veriler {izerinde islem yaptigi icin burada

ag tabanli NTS sinifina girmektedir.

Kullanici | | Kullanici

Dinleme
Portu

Saldirgan Switch

Kullanict Davranig
analizi ve Niifuz

Tespit Sistemi

Kullanici | | Kullanici

Sekil 2.1 Ag tabanli NTS 6rnegi [Karabag ve ark, 2005]
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Karma Niifuz tespit sistemleri: Son zamanlarda gelistirilen
sistemlerde kullanilan karma NTS, ag verisi lizerinde islem
yaparken ayni zamanda ag iizerinde ki her bir kullanici iizerinde de
islem yapmaktadir. Bu tip NTS’leri islem yiikii coklugu ile birlikte

her sisteme kurulum gerektirmektedir.

2.1.1.3 Niifuz Tespit Yontemlerine Gore:

NTS’ler tespit yontemlerine gore simiflandirilirsa 2 temel yontem s6z

konusudur. Bunlardan ilki anormallik tespitine dayanir. Digeri kotiiye kullanim

tespiti ya da bazi kaynaklarda tanimlandigi {izere imza-tanima {izerinden gider.

Anormallik  (anomaly) Tespiti: Anormallik (anomaly) normal
davranigtan sapma anlamia gelir. Burada normal davramistan farklilik
gosteren davramiglarin saldir1 olarak isaretlenmesi s6z konusudur.
Normal bir sistemde kullanict istekleri tahmin edilebilir istatistiksel
degerlerle uyusur. Burada normal davranigin bilinmesi ve modellenmesi
esastir. Bu normal davranistan elde edilen kullanici oriintiileri temel
alarak veri trafigi gozlemlenir bir anormallik varsa tespit gergeklesir.
Bu yontemin avantaji daha Onceden taninmayan saldirilarin
kesfedilmesi olasiligidir. Dezavantaji ise yanlis alarmlarin (false alarm/

positive) sayisinin yiiksek olmasidir]Kemmerer et al. 2002].
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Sekil 2.2 Normal ve saldir1 iceren dagilimin teorik ayrisimi [Stallings and ,2003]

o Kotiiye Kullanim Tespiti (Misuse Detection): Niifuzlar1 tanimak igin
daha oOnceden bilinen Oriintiillerden faydalanilir. Kotiiye kullanim
tespitinde saldir1 imzalarmin tutuldugu saldir1 veritabanlar1 bulunur ve
bu veritabanlarinda yer alan imzalar elle kodlanmak zorundadir. Sistem
verileri bilinen imzalarla karsilagtirarak saldirilari tespit eder. Belirli
zaman araliklarinda imza veritabanlar1 giincellenmesi gerekmektedir.

Ik kez meydana gelen saldirilar1 tespit etmek miimkiin degildir.

2.1.2 Anormallik Tabanh Niifuz Tespit Sistemleri

Anormallik tespitinde istatistiksel yontemler, yapay sinir aglari, veri madenciligi

sistemi gibi bir¢cok yaklagim uygulanabilir. Bunlari; kendi kendine 6grenen sistemler

ve programlanan sitemler olarak iki sinifta inceleyebiliriz.

a) Kendi-kendine 0grenen sistemler: Belli bir veri seti ile egitilerek normal

davranigt 6grenirler. Bunlar zaman serilerini kullanmayan sistemler ve zaman

serilerini kullanan sistemler ikiye ayrilirlar.
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1. Zaman serisi kullanmayan sistemler:

a. Kuwural Tabali (Rule Based) Sistemler: Sistem kendisi trafigi inceleyip
kurallar olusturuyor ve saldir1 tespiti sirasinda bu kurallara gore
davrantyorsa bu sinifa girer.

b. Acgiklayici Istatistikleri (Descriptive Statistics) Kullanan Sistemler:
Kullanic1 oriintiisiiniin basit istatistiklerle olusturulup, bu istatistiklerin

incelenmesi ile olugturulan saldir1 tespit sistemleridir.

2. Zaman serisi kullanan sistemler:

a. Yapay Sinir aglari (Artificial Neural Networks — ANN) yaklagimi: Burada
sistem Onceden bir zaman serisi ile egitilir ve ¢alismaya bagladiginda,

buradan 6grendikleri ile karar verir.

b) Programlanan Sistemler: Kendi kendine 6grenen sistemlerden farkli olarak
sistem zaman zaman yOnetici tarafindan programlanarak giincellemelerinin

yapilabildigi tespit sistemleridir. Programlama islemlerine gore li¢ grupta ayirabiliriz:

a. Aciklayict Istatistikleri kullanan sistemler: Burada yukaridakinden
farkli olarak oriintiiller daha onceden tanimlanmustir. Oriintiileri
sinirlayan belli bir esik degeri, bir istatistiksel biiytikliik veya basit bir

kural olabilir.

b. Bilinmeyeni reddet (Default Deny) yaklasimi: Tek basma c¢ok sik
kullanilan bir yaklagim olmasa da, sistem davranmigindaki durum-gegis
degerlerini kontrol ederek, farkli bir gecis goriildiigiinde izin

vermemek seklinde bir yaklagima sahiptir.

c. Sinyal Isleme Tekniklerini Kullanan yaklasim: Burada sistem
parametreleri sinyal isleme teknikleriyle belirlenir ve saldir
icermeyen normal veri setinden ¢ikartilan esik degerleri ile anormallik
tespiti yapilir. Bu yaklasim digerlerine gore yenidir ve ¢ok genis bir

alam kapsamaktadir. Ozellikle son yillarda popiiler olan temel bilesen
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analizi (Principle Component Analysis - PCA) yaklagimi ile elde
edilen Ozdegerlerin sistem parameteresi olarak kullanilmasi bu

alandaki calismalardan biridir.

2.1.3 Kaotiiye Kullanim Tabanh Niifuz Tespiti:

Kotiiye kullanim tespiti (Misuse detection) ya da imza-tanimaya dayali
sistemlerde her davranisin bir imzasi-karakteri vardir. Bunlar daha once goriilen
davranig sablonlaridir. Eger gdzlenen davranig daha Onceden bilinen bir saldir
imzasi ile eslesiyorsa saldir1 olarak siniflandirilir. Daha 6nce karsilagilmadiysa saldirt
olarak nitelenmez. Avantaji saldiriy1 kesin olarak taniyabilmesidir. Yani yanlis alarm
vermezler fakat yeni bir saldir1 gelirse bunu sezemezler. Yanlig alarm orani ¢ok az
oldugu i¢in kétiiye kullanim tespit sistemleri ticari sistemlerde ¢okga kullanilirlar.
Kendi kendine 6grenen hibrid bir teknik olan Ripper disinda tiim imza temelli
teknikler programlanan sistemlerdir. Programlanan kotiiye kullanim tespitini

asagidaki ¢ sekilde inceleyebiliriz.

a. Durum modellemesi: Burada tim davraniglar belirli durumlara karsi
diiger. Eger bir davramig daha oOnceden tanimli durum ve durum
gecislerine denk diisen hareketler yapiyorsa niifuz olarak taninir.

b. Uzman sistemler: Ik Niifuz Tespit sistemleri kural-tabanl (rule-based)
uzman sistemlerdir. Niifuz islemleri programlanan kurallar ile tanimlanir.

c. Oriintii esleme (Pattern Matching): Sistemde daha onceden
tanimlanmig, olmamasi gereken bazi sodzciiklerin taninmasma yardim
eder. Esnek degildir fakat basittir. Ornegin “parola dosyasm kopyala”
komutu goriildiigiinde bunun bir saldir1 oldugunu en basit sekilde bu

yontem tespit eder.

2.1.4 Niifuz Tespit Sistemlerinin Incelenmesi

Asagida Cizelge 1 ’de 2000 yilinda yapilan Niifuz Tespit sistemlerinin
siiflandirmasi semas1 ve bunlara denk diisen gergeklenmis sistemler yer almaktadir

[Axelsson et al. 2000].
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Cizelge 2.1 Niifuz Tespit Yontemlerinin ve Araglarmin Smiflandirilmasi

[Axelsson et al. 2000]

Kural tabanl W&S
. . .. IDES
Kendi-kendine,  Zaman serisi Aciklayict NIDES
Ogrenen kullanmayan istatistikler EMERALD
Sistemler — — Haysta.ck
Anormallik Zaman serisi Yapily sinir Hyperview
kullanan aglari
Tabanh Basit MIDAS
Agiklayici istatistikler NADIR
Programlanan Istatistikler . Haystack
Sistemler Bgs1t kural. NSM
Esik degeri | Computer Watch
Bilinmeyeni Durum JANUS
Reddet Seril Bro
.| Durum Gegis USTAT
Durum Modellemesi Petrinet IDIOT
NIDES
Kotiiye : EMERALD
Kullanim | Programlanan Exper sistem MIDAS
Sistemler DIDS
Tabanh Oriintii esleme NSM
NADIR
Basit kural Bro
HayStack
Imza Kendi kendine Otomatik 6zellik Ripper
esinlenmeli O0grenen secme

Cizelge 1 ’de baz1 sistemlerin birden fazla kategoride yer almasi, ilgili

yaklagimlarin tiimiinii icerdigini gosteriyor. Burada ki sistemlerin kisaca asagida

aciklanacaktir.

Haystack: Amerikan Hava Kuvvetlerinde kullanilan Unisys 1100/60 ana

bilgisayarlari

icin tasarlanmig

bir saldir

gelistirilmistir] Axelsson et al, 2000].

tespit

sistemidir.

1988 yilinda
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MIDAS: 1988’de National Computer Security Centre (Ulusal Bilgisayar
Gilivenlik Merkezi) icin gelistirilmistir. Uzman sistem tabanlidir. [Axelsson et al.

2000].

IDES (Intrusion Detection Expert System): IDES 1988 - 1992 yillar
arasinda tizerinde ¢alisilan birgok sistemi igerir. Bu arada birgok siirlimii ¢ikmistir
ve son olarak NIDES (Next-Generation Intrusion Detection Expert System) adini

almistir. [Axelsson et al. 2000]

W&S (Wisdom and Sense — Zeka ve His): Gelistirilmesine 1984 yilinda
baglanmasma ragmen ilk makalesi 1989’da ¢ikmistir. Zeka kismi gegmisteki
denetleme verilerini inceleyerek normal davranisi olusturmasi anlamina gelir. His
kismi ise bunlarin kural haline getirilip uzman sisteme verildikten sonra anormal

davranislarin yakalanmasi anlamina gelmektedir. [Axelsson et al. 2000]

ComputerWatch: AT&T Bell Laboratuarlar1 tarafindan ticari bir iirlin
olarak 1990 yilinda gelistirilmistir. [ Axelsson et al. 2000]

NSM (Network Security Monitor): NSM’de IDES gibi revizyonlardan
gegmistir  ve 1990-1994 arasina gelistirilmistir. NSM ag1 dinleyerek, agin
kullanimiyla ilgili bir oriintii gelistirir ve gecerli kullanimi onunla karsilagtirir. Elde
edilen veri beklenen baglant1 verisiyle karsilastirilir ve beklenen aralikta ¢ikmayan

her veri anormal olarak isaretlenir[Axelsson et al. 2000].

NADIR: 1991-93 yillarn arasinda Los Alamos Laboratuarlarinda
gelistirilmistir. NADIR haftalik istatistikler tutar. Daha sonra bu istatistikleri uzman
sistem kurallariyla karsilastirir[ Axelsson et al. 2000].

Hyperview: 1992 yilinda gelistirilmis diger sistemlerden olduk¢a farkli bir
sistemdir. Iki ayr1 parcadan olusur. Ilki davranislar izleyen ve smiflayan bir uzman
sistem, ikincisi buradan Ogrendikleriyle egitilen yapay sinir aglarini igeren

pargadir[ Axelsson et al. 2000].
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DIDS (Distributed Intrusion Detection System): 1992 yillarinda gelistirilmis
dagitik mimarili sistemleri kapsar. Bu tip sistemlerde agin degisik noktalarindan

veriler toplanir ve bir merkezde incelenir[ Axelsson et al. 2000].

USTAT: 1993-1995 yillar1 arasinda gelistirilmistir. Durum gegis analizi yapar.
Eger bir davranis saldirt i¢in tanimli durum gecislerini yapiyorsa saldir1 olarak

smiflandirilirf Axelsson et al. 2000].

IDIOT: 1994-1996 yillar1 arasinda CERIAS (Center for Education and
Research in Information Assurance and Security) gelistirilmistir. Oriintii tanima igin

petri-net’lerin kullanimina dayanir[Axelsson et al. 2000].

JANUS: 1996°da Berkley’de gelistirilmis bir sistemdir.

EMERALD (Event Monitoring Enabling Responses to Anomalous Live
Disturbances): 1997-1998 yillarinda gelistirilmis 6l¢eklenebilir, dagitik bir NTS dir.

Bro: 1988’de Vern Paxson tarafindan gelistirilmis bir NTS’dir. Gergek
zamanda ag trafigini pasif olarak gdzlemleyerek saldiri tespiti yapmaktadir. Birgok
degisik 0Ozelligi kendinde barindirmasi agisindan sik¢a s6z edilen Dbir

NTS’dir[Axelsson et al. 2000].

Ripper: 1999 yilinda gelistirilen bu sistem veri madenciligi yaklasimini
kullanir. Ripper DARPA degerlendirmesine katilmis olan sistemlerden bir

tanesidir[ Axelsson et al. 2000].

2.1.5 Niifuz Tespit Sistemlerinin Degerlendirilmesi

Genel anlamda NTS’lerin degerlendirilmesin de saldirinin dogru olarak tespit
edilmesi, saldir1 olmayan bir davranisi saldir1 olarak géstermemesi ve saldirtyr dogru
olarak gostermemesi gibi Olglimler kullanmilir. Bu degerlendirmeler sonucunda
NTS’lerin basarimi ortaya ¢ikarilir. Asagida bu degerlendirmeleri detayli olarak
verilmistir [Mell et al. 2003].
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1- Yanhs Alarm (False Alarm) Seviyesi: Yanlis alarm, tespit edilmesi
planlanan biiyiikliikk i¢in yapilan yanlis degerlendirmeleri icerir. Yanlis
degerlendirmeler iki ¢esit olabilir. Biri var olan bir degeri kacirmak digeri var
olmayan bir degeri varmig gibi tespit etmektir. Yanlis alarm ikincisidir. NTS’de
yanlis alarm say1s1 ve dogru tespit miktar1 birbiriyle iliskilidir. Yanlg alarmlara izin
verildik¢e dogru tespit orani artmaktadir. Sistem parametreleri ikisinin de optimum
oldugu noktaya ayarlanmalidir. Burada yapilacak analiz ve basarim hesaplamasinda
ROC (Receiver Operating Characteristic — Alict Karakteristigi) egrileri kullanilir.
Burada 6rnegin %40’lik bir yanhs alarma izin verilirse sistemin dogru yakalama
sanst %50 olur. Eger %60°lik yanlis alarm kabul edilirse %100’luk bir dogru tespit
sans1 vardir. [Mell et al. 2003].

100

System 2

80 System 1

oL & .y el by

0 20 40 60 80 100
% Yanlis Alarm

Sekil 2.3 Ornek ROC egrileri [Mell et al. 2003].

2- Dogru tespit seviyesi: Kag¢ adet saldirilariin dogru olarak tespit edildigidir.
Yukarida anlatildigi gibi dogrudan yanlis alarm ile ilgilidir ve Sekil 2.3’deki y-
eksenini olusturur. Bir NTS’nin var olan saldirilarin kagini yakaladigi énemli bir

parametredir. Fakat bunu yaparken yanlis alarm sayisini da ¢ok yiikseltmemelidir.

3- Yogun veri ile basa cikabilme: Bu kriter ag tabanli sistemler igin
gecerlidir. Trafik yogunlugu arttikga tiim sistemler paket diigiirebilir hale gelirler.

Bazi NTS’ler trafik yogunlugu cok arttig1 zaman saldir1 tespitinde tamamen basarisiz
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olabilirler. Ozellikle DoS saldirilarinda sistemin giivenli olmasi igin bu 6nemli bir

parametredir.

4- Olaylan ilintilendirebilme: Farkli kaynaklardan gelen saldir1 bilgilerini

birlestirebilme yetenegidir.

5- Yeni saldirilar1 taniyabilme: Bu sadece anormallik tespitine dayal
sistemler icin gecerlidir. Imza temelli sistemler yeni gelen hicbir saldiriyr

tantyamazlar.

6- Saldiriyr tamyabilme: Saldirinin varliini tespit etmek ve saldirinin tipini
sOyleyebilmek iki ayr1 kavramdir. Genelde saldir1 tipi, saldir1 olduktan sonra ag

yoneticisi tarafindan ¢esitli kayitlar incelenerek ortaya ¢ikartilir,

7- Saldirimin basarili olup olmadigini belirleme: Aslinda gerceklestirilen

saldirilarin hepsi basari ile sonuglanmaz yani sisteme zarar vermez.

2.1.6 Almacak Onlemler

Niifuz olduktan sonra alinabilecek Onlemler niifuzun tekrar olmasin
engellemeye yarar. Ornegin yazilim agiklarindan kaynaklanan niifuzlar1 6nlemek icin
yazilm yamasi yapmak olabilir. Ama asil 6nemli olan niifuz aninda o6nlem
alabilmektir. Niifuzlara kars1 iki farkli 6nlem gerceklenebilir; pasif gozetleme ve

erisim engelleme.

a) Pasif Gozetleme: Bu yaklagimda saldirganin davranislar1 kaydedilir,
niifuzda araya girilmez. Amag, saldirganin istedigi seyi ve kullandig1r yontemleri
o0grenmektir. Burada en biiyiik sorun, sistemin savunmasiz birakilmasidir.

b) Erisimi Engelleme: Burada amag¢ saldirganin erisebilecegi sistem

kaynaklarimi sinirlamaktir.

Niifuza kars1 yukaridaki onlemler alindiktan sonra, niifuza sebebiyet veren

sistemlerin erisimi kaldirilir veya siiregleri sonlandirilir.
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2.1.7 Testlerde Kullanilan Veri Setleri

NTS’lerin sinanmasinda en zorlu kisim giivenilir veri setleri elde edilmesidir.
Internet ortamindan elde edilmis verilerin ¢ogu saldir1 var ya da yok bilgisi icermez.
Herhangi bir agda bu bilginin edinilmesi i¢in ag yOneticisinin sistemi gozliyor
olmasi ve sistem kayitlarii tutuyor olmasi gerekir. Bu bir¢ok ISP i¢in ¢ok masrafli
ve gereksiz goriilen bir istir. Niifuzlar iceren veri setine tiimiiyle hakim olunmak
isteniyorsa, bir benzetim yapilarak sentetik test verisi yaratilabilir. Fakat bunun da
internet trafigine benzedigini kanitlamak zordur. Bu konudaki zorluklar1 kisaca

Ozetlersek:

e Gergek veri bulmak zordur.
e Atak sirasinda etiketlenmis veri seti bulmak daha da zordur.
e Verileri saklamak masraflidir.

e Normal davranisi tanimlamak ve benzetimini elde etmek zordur.

Biitiin bu zorluklara ragmen NTS’lerin test edilmesi i¢in bir veri seti sarttir. Bu
durumda 2 degisik veri toplama yontemi kullanilabilir. Bir yontem yonlendirici
MIB’inde (Management Information Base — Yonetim Veri Tabani) tutulan, giren-
cikan IP paketi ve bunun gibi bazi1 saya¢ degerlerinin SNMP ile sorgulanarak bir
makineye aktarilmasindan ibarettir. Bu yontem sikca kullanilmaktadir ¢iinkii maliyeti
disiiktiir. Fakat veri 5 dakikada bir sorgulandigindan ve 5 dakikanin ortalamasi
sonug olarak geri dondiigiinden dolay1 yeterince hassas degildir. Ayrica ag yoneticisi
ile igbirligi i¢inde olunmasi gerekir aksi takdirde her yonlendirici tizerindeki bilgilere
erisim hakki tanimaz. Bir diger problem bu yontemle sadece yonlendirici MIB’inde
tutulan verilerin elde edilebilir olmasidir. Yani saya¢ degerleri disinda, Ornegin
gidip-gelen paketlerin icerigi gibi bilgilere kesinlikle ulasilamaz. Burada paket
iceriginde belirli bir anahtar kelime niifuz anlamina geliyorsa, tespit edilmeden
sistemden geger. Bu durumda zaman serilerini kullanan yaklagimlar ile analiz

yapilabilir ve sadece trafik degerlerinde degisiklige yol agan niifuzlar tespit edilebilir.

Diger yontem ise IP akis ekranlarindan veya ag dinleyicisi (sniffer)

programlarindan veri toplanmasidir. [P akis ekranlar1 genelde pahalidir. Sadece paket
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basliklarina bakildigindan dolay1 sinirlt bir bilgi igerir. Yoklayici programlar ise en
ayrintilt bilgiyi igerirler ve dolayisiyla ¢ok fazla disk alanina ihtiya¢ duyarlar. Ayrica
cok yogun trafiklerde paketlerin hepsini yakalayamayabilirler.

Benzetimi yapilan bir ag ve en sik kullanilan veri seti DARPA 1998 ve 1999
veri setleridir. Bu veri setleriyle ilgili bilinen problemler olmasina ragmen kontrollii

bir ¢er¢evede iiretilip, ortak kullanima agik olan veri setleridir.

2.1.7.1 DARPA Veri Seti Detaylari:

DARPA’nin sponsorlugunda MIT Lincoln Laboratuarlarinda NTS’ler i¢in bir
karsilastirma ortami sunan IDEVAL veri setlerini olusturulmustur. Ozellikle saldir1
tespit sistemlerinin sinanmasi amactyla saldirilarin hedefi olacak bir ag ve saldirilart
gerceklestiren baska bir ag tasarlanmistir. I¢ agda Amerikan Hava Kuvvetlerindeki
bir yerel agin benzetimi gerceklenmistir. 1999 degerlendirmesinde kullanilan ag

asagidaki gibidir. [DARPA, 2006]
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Hava kuvvetlerini temsil eden i¢ ag 172.16.0.0/16 IP adres uzayina sahiptir. Bu

ag igerisinde dort “kurban” makine bulunmaktadir. Bunlarin iizerinde SunOS,
Solaris, Linux, ve Windows NT caligmaktadir. (1998 veri setlerinde sadece UNIX
makineler kullanilmistir.) Sekilde goriilen trafik olusturucular yiizlerce sunucuyu ve
cesitli uygulamalar1 calistiran Internet kullanicilarmi benzetimini yapmaktadir.
Protokollerin (HTTP, SMTP, telnet,...) karisimi, trafik yogunlugunun saatlik
degisimleri, 1998 ’de gercek Hava Kuvvetleri agindan toplanan trafige benzer olacak
sekilde tasarlanmistir. Ag iizerinden 2 noktadan veri toplanmugtir: dort kurban
makine ile ydnlendirici arasindaki i¢ ag dinleyicisi ve y®nlendirici ile Internet
arasindaki dis ag dinleyicisi tizerinden [DARPA, 2006]. Bu veriler inside ve outside

dosyalarinda ayr1 ayr1 depolanmustir.

1999 degerlendirmesi iki asamadan olugmaktadir. Veri setleri toplam 5 haftalik
bir slireyi kapsamaktadir, ilk 3 haftas1 egitim (training) verileri, son 2 haftasi da test
verileridir. 1. hafta ve 3. hafta saldinn icermemektedir. 2. hafta baz1 saldirilar
icermekte ve bu saldirillar ayrica bir dosyada isaretlenmistir. Bu kisim
degerlendirmeye alinacak sistemlerin kendi bagsarimlarini test etmeleri i¢indir. Geriye
kalan 4. ve 5. haftalarda ise 58 degisik saldir1 tipinde 200 adet saldir1 mevcuttur. Bu

saldir1 yazilimlari internet ortamindan ve hacker sitelerinden toplanmig saldirilardir.

1999 degerlendirmesine 8 grup 18 IDS ile katilmis ve katilan gruplara

asagidaki dosyalar saglanmistir.

e Ag dinleyicisinden elde dilen dosyalar

e ¢ ag dinleyicisinden alinan tcpdump dosyasi

e Dis ag dinleyicisinden alinan tcpdump dosyasi

e Solaris Temel Giivenlik Modiilii audit dosyalar1
e Windows NT olay log dosyalar1

e Kurban makinelerden her gece alinan giivenlik kayitlari,

Bu dosyalar su anda Internet sitesinden de indirilebilir durumdadir [DARPA].
Degerlendirmenin ilk asamasinda katilimcilara {i¢ haftalik veri dagitilmistir. Tkinci

asamada, katilimcilara sistemlerini test edebilmeleri i¢in 4. ve 5. hafta test verileri de
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dagitilmistir. Tiim gilinler i¢in yukarda belirtilen 5 tip dosya saglanmistir. Tahmin
edilecegi iizere exper sistem tabanli ¢caligmalar 2, 3 ve 4’1 kullanirken, anormallik
tespiti yapan sistemler 1 numarali verileri kullanmay1 tercih etmisleridir. Veriler 5
hafta i¢in 5’er giinliik olmak iizere toplam 25 giinliik trafik icerir. Verinin toplam
boyutu 7,5 GB civarindadir. Her giin sabah 08:00 ve ertesi giin sabah 06:00 arasinda
22 saat veri toplanmasi sonucu olusturulmus verilerdir. Giin basina ortalama 41MB
veri diigsmektedirf DARPA, 2006]. Bir giinde olusan trafik internet ortamina kiyasla
disiik seviyededir fakat dosya boyutlart ve bu dosyalarin internet ortamindan
paylasilacak olmasi1 dolayisiyla bu sekilde tutulmustur. 4 tip saldiri, hizmet
engelleme (DoS), Bilgi tarama (probe), yonetici hesabi ile yerel oturum agma (R2L),
kullanict hesabinin yonetici hesabina yiikseltilmesi (U2R) saldirilar1 gesitli saldirt

sitelerinden toplanan kodlarla gergeklenmis ve sisteme araliklarla enjekte edilmistir.

DARPA veri setleri baz1 6zellikleri dolayisiyla elestiriler almistir Bundan
baskaca KDD-99 Cup Veri Setleri olarak da bilinen veri seti mevcuttur. Aslinda bu
veri seti de DARPA 1998 veri setinden bazi1 6zelliklerin ayiklanmis oldugu ve 5.
Uluslararas1 Knowledge Discovery and Data Mining konferansi gercevesinde
diizenlenen bir yarigmada kullanima sunulan veri setleridir. Sonugta yine DARPA

verileri ile ayn1 6zelliklere sahiptir.

DARPA wveri setleri gercek bir trafige benzetilerek olusturulsa da gercek
trafikten olan bazi verileri icermemektedir. Bundan baska arka plan trafigi, internette
sikca gdzlenen paket firtinalarin1 icermemektedir. Yanlis protokol gergeklemeleri
sonucu ortaya ¢ikan bu davranis anormallik icerir. Saldir1 olmayan veri setlerinde de
bu paket firtmalar1 yer alabilirdi. Iletisim trafiginin bilinmemesi ve kararsiz olusu bir

baska eksik yanidir. Baz1 glinler 10Kbps iken baz1 giinler 50Kbps cikmaktadir.

McHugh’iin ¢aligmasindan bagka DARPA veri setlerine ait 6zbenzesimliligi
inceleyen bir bagka c¢alisma 2003 tarihinde yapilmigtir. Burada da Hurst
parametresinin giiniin degisik saatlerinde giindiiz (H=0.7), gece (H=0.5) farklh
degerler aldig1 yani Ozbenzesimli yapinin her zaman korunmadigi soylenmistir

[Allen et al, 2003].
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2.2 Veri Madenciligi

Veri madenciligi; biiylik miktardaki veri igerisinden anlamli bilgilerin
cikarildig1 teknige denir[Tak¢r ve Sogukpinar, 2002]. Veri madenciligi degisik
alanlarda kullanilmaktadir. Son zamanlarda istatistik verileri ile birlikte anormallik

tabanli giivenlik uygulamalarinda da kullanilmaktadir.

2.2.1 Veri Madenciligi Nedir ve Nasil Yapilir?

Veri madenciligi, eldeki verilerden iistii kapali, ¢ok net olmayan, dnceden
bilinmeyen ancak potansiyel olarak kullanmish bilginin cikarilmasidir. Bu da;
kiimeleme, veri 6zetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida
teknik yaklagimlar1 igerir. Veri madenciligi, verilerin igerisindeki desenlerin,
baglantilarin, kurallarin ve diizensizliklerin ¢ikarilmasidir. Elde edilen verilerin
istatistiksel ve otomatik olarak kesfedilmesidir. Bu baglamda kullanilan yazilimlar

ve analiz yontemleri veri madenciliginin en temel unsurlaridir.

Veriler arasindaki kurallari, iliskileri, 6zellikleri belirlemek i¢in programlar
kullanilir. Bu islemler gerceklesirken ama¢ daha onceden fark edilmemis veri
desenlerinin bulunmasi 6nceden belirlenen desenlerle karsilastirilarak farkliliklarin

bulunmasidir.

Veri madenciligi islemi i¢in oncelikle problem tanimlamasi yapilmalidir. Daha
sonra veri madenciligin kullanilacagi alanlar tespit edilmelidir. Veri madenciligi
girdi olarak veri tabanlarinda tutulan ham veri iizerinde islem yapar. Bunun icin
problemin ihtiyacina goére veri toplama islemi gergeklestirilir. Veri toplama islemi
sirasinda kaliteli veri setleri olustura bilmek i¢in gereksiz bilgilerin ¢ikarilmasi,
tekrarlarin ayiklanmasi, veri uyumunun saglanmasi, eksiklerin tamamlanmasi gibi

islemler yapilarak veri hazir hale getirilir.

Elde edilen veri tabanlarinda tutulan verinin eksiksiz genis ve net veri

icermemesi durumunda sorunlar olusur. Sorunlari siralarsak,
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a. Smurh bilgi: veri tabanlar1 bagka amag igin tasarlandiginda 6Zrenme

bilgisi yeterli olmayabilir.

b. Giriltii ve eksik degerler: veri Ozellikleri igerisindeki hatalar ve
tamamlanmamis eksik bilgiler giiriilti olusturur. Buda 0&lgiim

yanligliklaria sebep olabilir.

c. Belirsizlik: tahmin yapan bir kesif sistemindeki en 6nemli husustur.

Belirsizlik yanlislik ve giiriiltii derecesi ile ilgilidir.

d. Konu dig1 hata: veri tabaninda bulunan konu dis1 verilerin istatistik

kararlarini etkilemesidir.

2.2.2 Veri Madenciligi Teknikleri:

Karar Agaglari: Gorsel olarak birtakim kurallar, sartlar tanimlayarak, kararin
verilmesine imkan saglamaktadir. Cogunlukla sinir aglar1 (neural networks) ile

birlikte kullanilir.[ Han and Kamber, 2006]

Genetik Algoritmalar: Diger veri madenciligi algoritmalarini gelistirmek igin
kullanilan optimizasyon teknikleridir. Sonu¢ model veriye uygulanarak gizli kalmis
kaliplar1 ortaya cikarilmakta ve bu sayede tahminler yapilabilmektedir. Dogrudan
postalama, risk analizi ve perakende analizlerinde kullanilabilir. [Han and Kamber,

2006]

Sinir Aglari: Bu yontem, belirli bir profile uyusmasi i¢in kalip diizenlerini
kontrol etmektedir ve bu siire¢ icerisinde belli bir 6grenme faaliyeti gerceklestirerek
sistemi gelistirmektedir. Kiimeleme, siralama, tahmin yapma problemler i¢in uygun

bulunmaktadir. [ Han and Kamber, 2006]

Tahmin Modeli: Gelecege dair tahminler yapmak tlizere kullanilir. Kaliplar1 ve
sekil diizenlerini tanimlamak i¢in kullanilan cesitli teknikleri ifade eder. [ Han and

Kamber, 2006]
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Kural Modeli: Istatiksel 6nemine gore veri iizerinden “eger...0yleyse”
kurallarin1 olusturmakta faydalidir. Risk analizi ve risk yonetimi alanlarinda

kullanilir. [ Han and Kamber, 2006]

Bulanik Mantik: Muglak kavramlart igerir. (biylik kiiglik,yash,geng) Diger
tekniklerden daha esnektir. [ Han and Kamber, 2006]

k-NN (k— Nearest Neighbour) k- en yakin komsu deger: Bir objeyi niteliklerini
inceleyerek bir sinif veya gruba yerlestirir. [ Han and Kamber, 2006]

Kural Ddniistiirme: Veri madenciliginin OLAP ve diger veri analiz
uygulamalan ile entegrasyonu ic¢in olduk¢a Snemlidir. Ayiklanmis kurallart SQL

sorgusuna doniistiirme becerisindedir. [ Han and Kamber, 2006]

2.2.3 Veri Madenciligi Islevleri

Veri madenciligine islevleri agisindan bakilacak olursa, veri aktiviteleri 3 siif
altinda toplanmistir. Kesif (discovery), tahmini modelleme (predictive modelling) ve

adli analiz (forensic analysis)

Kesif, ne olabilecegi konusunda 6nceden belirlenmis bir fikir ya da hipotez
olmadan veri tabani icerisinde gizli desenleri arama islemidir. Asil amag, bulunacak

desenlerin zenginligi ve bunlardan bilginin kalitesidir.

Tahmini modelleme, veri tabanindan cikarilan desenler, gelecegi tahmin igin
kullanilir. Kesif, verideki desenleri bulmaya yoénelikken, tahmini modelleme, bu

desenleri yeni veri nesnelerini bulmak i¢in uygular.

Adli analiz, normal olmayan ya da sira dis1 veri elemanlarin1 bulmak igin,
¢ikarilmis desenleri uygulama islemidir. Adli analiz, kesifte aranilan genel bilginin

tersine, sira dis1 ve 6zel durumlari arastirir.
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2.3 Veri Madenciligi ve Niifuz Tespit Sistemi

Veri madenciligi tabanh niifuz tespitinin en onemli avantaji ag trafigindeki
diizensizliklere bakarak daha oOnceden meydana gelmemis saldirilart tespit
edebilmesidir. Bunun i¢in ag iizerindeki veri trafigi egitilen trafik bilgileriyle

karsilastirir ve diizensizlikler anormallik olarak tespit edilir.

Kullanic1 Davranis Analizi ile Niifuz Tespit (KDA_NT) modeli, oncelikle ag
iizerindeki trafigi dinleyerek kullanicilar1 6zelliklerine (kullandig1 port, veri miktari,
baglant1 saatleri, kullandig1 protokoller vs.) gore kiimelere atar. Veri madenciligi
yaklasiminda, once kullanicilarin normal davraniglart 6grenilir ardindan aktif
kullanict erigimleri ile normal kullanim oriintiisii karsilagtirilarak tespit yerine
getirilir. Bu yaklasim kendi kendini e§itme tabanli bir yaklasimdir. Sistem caligtigi
siirece 0grenme islemi de stirekli devam eder. Tespit islemi i¢in her zaman en giincel

veri tabani kullanilir.[Karabag ve ark. 2005]

Kullanicilar tarafindan alman veya gonderilen veri paketleri analiz edilerek
hangi kullanici anormal davraniglar gosteriyorsa o kullanict anormal kullanicilar
kiimesine dahil edilir. Bu ¢alismada kullanic1 davranislar1 kullanicilarin sebep oldugu
trafigin istatistiksel 6zetleri ile sunulur. Analiz sirasinda, kullanic1 davraniglar saldirt
niteligi kazandig1 anda daha 6nceden belirlenen kisitlamalar getirilir. Boylelikle daha

onceden bilinmeyen saldirilar 6nlenmis olur.
Veri madenciligi tabanl kullanici davranis analizi su asamalardan olusur.
1. Bilgilerinin Toplanmasi

Kullanici Oriintiilerinin Olusturulmasi

Kullanicilarin Kiimelenmesi

Eal

Analizlerinin Yapilmasi

TCPdump modelin veri toplama asamasinda yer almakta olup modelin veri
toplama islemi istenilen Ozelliklere gore veri tabanina aktarmak igin Ethereal’dan
faydalanilmistir. Bilgi toplama asamasinda, hangi verilerin toplanacagma karar

verilir ve o bilgiler haricindeki veriler hesaba katilmaz. Bu islem se¢im olarak da
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bilinir. Se¢im asamasindan sonraki agama temizleme asamasi olup bu asamada
kullanim verisi iliskisiz sahalardan temizlenir. Ardindan kullanici tabanl
soyutlamalar yapilir. Kullanici tabanli soyutlama igin bir yontem kullanici tabanh
verilerin 6zetlenmesidir. Ornegin, her bir kullanicinin on saniye icerisinde almis

oldugu veri paketi boyu bu bilgilerden birisi olabilir.

Ikinci asamada toplanan verilerden kullanici driintiileri olusturulur. Bu her bir

kullanici icin dzet verileri igerir.

Bu kullanici verilerine istatistik kurallar1 ile birlikte kiimeleme teknikleri

kullanilarak sistemdeki kiime yapilar1 olusturulur.

Daha o6nceden olusturulan bu kullanici kiime bilgileri ile kullanici normal
kullanim oriintiileri karsilastirilarak analiz iglemi gergeklestirilir. Analiz islemi
sonrasinda ag i¢indeki kullanici trafigine belirlenen kurallar uygulanir. Kiime disina

cikma veya kiime degistirme niifuz olarak adlandirilir.

2.4 Kiimeleme

Kiimeleme benzerlik ve uzakliklara dayali olarak yerine getirilebilir. Benzerlik
tabanl kiimelemede, kiime i¢indeki elemanlar birbirine benzemektedir. Bu benzerlik
kiime disindaki elemanlara benzerlikten daha fazladir. Uzaklik tabanli kiimelemede
ise kiime i¢indeki elemanlar birbirine daha yakin kiime disindaki elamanlara ise daha

uzaktir.

Benzerlik ve uzaklik olgiitleri: Bir kiimeye ait olan kayit; o kiimenin i¢indeki
kayitlara, disindaki kayitlara gére daha benzer veya daha yakindir. Veriler metrik
olarak tanmimli ise, karakteristik degerler kullanilarak kiimeler ifade edilebilir.
Kullanici davranis analizi islemi i¢inde kullanilan kiimeleme k-NN algoritmasidir.
Burada amac¢ kullanicinin kiime disina ¢ikmasini kontrol etmektir. Y. Liao

tarafindan gelistirilen K-NN algoritmas1 Sekil 2.5’te verilmistir.
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Figure 1: Pseudo code for the kNN classifier algorithm for
anomaly detection.

build the training normal data set D);
for each process X in the test data do
if X has an unknown system call then
X is abnormal;
else then
for cach process I in training data do
caleulate sim( X, D;);
if sim(X, D;) equals 1.0 then
X 1z nommal; exit;
find & biggest scores of sim( X, D);
calculate sim_nvyg for k-nearest neighbors;
if stm_avg is greater than thresfiold then
X is normal;
else then
X is abnormal;

Sekil 2.5 Y. Liao tarafindan gelistirilen kNN algoritmasi [Liao and Vemuri,
2002]

Tespit isleminde performans k degerine baglidir. Bu deger komsulugun
Olciisiinii vermektedir. Bu deger 5 gibi bir say1 oldugu zaman (k=5) normal olarak
verilen bir noktaya en yakin bes noktanin da normal olarak kabul edilecegi anlagilir.
Ayrica esik degerinin se¢imi de 6nemli bir konudur. Yanlis se¢ilmesi durumunda
hata oram1 artmaktadir. Esik degeri yliksek oldugu zaman bazi anormal davraniglar

normal davranis gostermekte ve tespit edilmeleri miimkiin olamamaktadir.

Yap1 olarak smiflandirmaya benzer fakat smiflandirmadan temel farka,
gruplarin 6nceden belirlenmemis olmasidir. Farkli 6zelliklere gore farkli kiimeler

olusabilir. Kiimelemeyi siniflandirmadan ayiran ii¢ temel 6zellik vardir.

e Olusacak kiime sayis1 belirsizdir.
e Kiimeler hakkinda bir 6n bilgi olmayabilir.

e Kiime sonuclar1 dinamiktir.

Gergek verilerle olusturulmus bir veritabanina kiimeleme uygulandiginda bazi

sorunlarla karsilasilir. Bunlar:
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e Qutlier elemanlar1 degerlendirmek zordur.
e Dinamik veriler nedeniyle kiime {iyelikleri zaman gectik¢e degisebilir.
e Her kiimeyi semantik anlamda yorumlamak zor olabilir.
e Bir kiimeleme sorununun tek dogru ¢éziimii yoktur.

e Kiimeleme i¢in hangi verilerin uygun oldugu belirsizdir.

Outlier sorunu: Veri setinin kalan kismindan ¢ok biiyiik farkliliklar gosteren
verilere denir. Bunlar ya hatadir, ya da sira dis1 gergektir. Kiimeleme algoritmalari
outlier verileri belirleyerek dikkate almayabilirler. Ancak burada amag¢ bazinda
dikkatli olunmalidir ¢iinkii bazi durumlarda sira dis1 degerlerin pesinde olunabilir.
Ayrica bir¢ok kiimeleme algoritmasinda, olusmasi istenen kiime sayisi 6nceden

verildigi i¢in sorunlar olusur.

Kiimeleme algoritmalar1 ikiye ayrilir geleneksek algoritmalar ve yeni

algoritmalar.

e Geleneksel algoritmalar: Kiiciikk boyutlu, sayisal ve bellege sigan

veritabanlar1 i¢im uygundur.
O Hiyerarsik algoritmalar: Hiyerarsik algoritmalarda olusacak kiime
sayist belli degildir ve kiimeler agglomerative (bottom-up) veya divisive
(top-down) teknik kullanilarak olusturulur. Dendogram adi verilen, agag
seklinde bir veri yapist kullanilarak kiimeler olusturulur. Kiimeler
arasinda dogal bir yuvarlanmig yapi1 gosteren, taksonomi benzeri
uygulamalar i¢in daha uygundur.
O Partitional algoritmalar: Partitional algoritmalarda ise olusacak
kiime sayis1 bastan belirlenir. Onerilen ¢dziimiin ne kadar iyi oldugu bir
metrik kullanilarak 6lgiiliir. (Minimum Spanning Tree, Squared Error, K-
Means, Nearest Neighbor, PAM, CLARA, CLARANS, BEA, Genetik,
Neural Networks, v.b.)

e Yeni algoritmalar: Veritaban1 boyutundan bagimsiz olarak sikistirilabilen

veya Ozetlene bilen veri bellege yerlestirilir.
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0 Large DB algoritmalar:: Bu algoritmalar 6rnekleme ve sikigtirma
amaciyla veri yapilarina bagvurur. Genis veritabanlarinda kiimeleme
yapmak icin bazi kriterler belirlenmistir:

= Veritabaninin bir kez veya daha az tarama yapilmasi

= Online calisabilme 6zelligi

= Suspendable, stoppable ve resumeable olma

= Veri ekleme veya ¢ikarma sonucunda giincelleme imkan1

= Kisith bellek ile ¢aligabilme

= Tarama sirasinda farkli teknikler kullanabilme

= Bir kaydin sadece bir kez islenmesi

(BIRCH, DBSCAN, CURE, v.b.)

0 Kategorik algoritmalar: Kategorik algoritmalar bellek kisitlarini
asmak i¢in kullanilir. Geleneksel algoritmalar kategorik veriler iistiinde

her zaman etkili calismazlar. (ROCK, v.b.)

2.5 En Yakin Komsu Kurah (kNN)

Sekil 2.5’de gosterilen Liao kNN algoritmasinda, x; oriintiileri D; smiflar ile
dogru olarak iligkilendirilmis 6rnekler bulunmaktadir. Ayn j sinifi ile iligkili olan x
Oriintiilerinin birbirlerine benzer olduklarini sdyleyebiliriz. Ayn1 simif Oriintiileri
genellikle bir bolgede kiimelesirler. Bu durum, siniflandirilmamig x Oriintiilerini en

yakin komsusu olan j sinifina dahil edilecegi isaret edilir.

Basit smiflandirma kurallarindan bu big¢imindeki olam1 en yakin komsu

yaklasimi k-NN olarak adlandirilir ve matematiksel olarak asagidaki gibi ifade edilir.
Dix)=j (e[lm]) (2.1)
D(x) = D(min (dist (x,x;))) (i€ [1l,n]) V¥ igin (2.2)

En yakin komsu yaklagimi x Oriintiisiiniin sinifini, x Oriintiisiine en yakin olan

Oriintiisiiniin sinift olarak belirleme yaklagimidir. Sinifi belirlenen oriintii ile komsu
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orlintii ayn1 sinifa ait degiller ise hata s6z konusudur. Bu yaklasim sadece en yakin

komsu ile siniflandirma yapar, 6nceden siniflandirilmis diger oriintiileri 6nemsemez.

A
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Sekil 2.6: En Yakin Komsu Kurali uygulamasi

k-Yakin Komsu Kurali: Onceden siniflandirilmis érneklerin sayisi arttikca, sinif
belirleme isleminin basarimi artar; Fakat, cogu zaman tek uzakliktaki komsuluklar
yetinilmez. Bir noktanin k komsusuna bakilarak sinifinin belirlenmesi yaklagimi k-
yakin komsu kurali olarak adlandirilir. k sayisi; hatali siniflandirmay1 azaltmak igin
biiyiik secilmeli (onceden siniflandiriimis ornek sayisina gore) kiigiik tutularak da

yakin komsularin etkileri artirilmalidir.
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Sekil 2.7: K Yakin Komsu Kurali (k=3)

Voronoi Cizenegi Yaklasimi: Bir noktaya en yakin bolgelere boliimlenmesi ile
elde edilen c¢izenege Voronoi Cizenegi denilir. Noktalar1 birlestiren dogru

parcalariin ortalarindan gecen dikmeler yardimiyla bu ¢izenek elde edilebilir.



Sekil 2.9: Voronoi Cizenegi (2)

Onem kazanir.

En yakin komsu kurali ile sinifi belirsiz bir oriintii ¢izenekteki bolgesine gore
siniflandirilabilir. Siiflandirma sirasinda degisik siniflara ait bolgeler arasi sinirlar

Sekil 2.10: Voronoi Cizenegi ile En Yakin Komsu Iliskisi
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x Orilintlisti ve Y sinifina iligkin iki durum ortaya ¢ikabilir: Birincisi, x Oriintiisii

ve Y smifinin dagilimma tamamen hakim bir istatistiksel dagilima sahiptir. Ikincisi;
X Orlintiisiiniin ve Y smifinin dagilimi1 hakkinda bilgimiz yoktur fakat daha 6nceden

siniflandirilmig 6rneklere mevcuttur.

En yakin komsu kurali ikinci durumla ilgilidir. Bu tiir problemlerin

siniflandirilmasi parametrik olmayan istatistik yontemler olarak adlandirilir.
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3. ONERILEN MODEL

Yapilan calismada ag trafiginden toplanan veriler veritabanma aktarilir.
Olusturulan veritaban1 iizerinden kullanici davranig oOriintiileri olusturulur. Bu
kullanict bilgileri k-NN algoritmasi ile kiimelere aktarilir. Egitim islemi bittikten
sonra network trafigi gergek zamanli dinlenerek kullanici davranislart olusturulan
kiimeler ile karsilastirilir. Analiz iglemi sonrasi kiime degistiren kullanici veya kiime
disma c¢ikan kullanic1 niifuz girisimi olarak tespit edilir ve alarm mekanizmasi

devreye girer. Yapilan model asagida detayli olarak anlatilmistir.

3.1 Modelin Yapisi

Modelimiz temel olarak i¢ ag ortaminda merkezi bir anahtar i{izerinde ¢alisir. I¢
agda olusan network trafigi kullanilan anahtar (switch) iizerinden tek bir ugta

toplanarak KDA-NT y&ntemi tarafindan analiz edilir.

Kullanic1 | | Kullanici

Dinleme
Portu

Kullanict Davranig
analizi ve Niifuz
Tespit Sistemi

Saldirgan Switch

Kullanici | | Kullanici

Sekil 3.1 KDA ve NTS ag yapisi

Niifuz tespitinde daha 6nceki yontemlerden farkli olarak KDA-NT yonteminde
kullanic1 temelli ag analizi yapilmaktadir. Modelimizde veri toplama islemi
gerceklestikten sonra bu verilerden kullanici oOriintiileri olusturulur. Bu kullanici
oOriintiileri ayr bir tabloda depolanir. Yapilan kullanici tablosu k-NN algoritmasi ile
belirli kiimelerde birlestirilir ve olusturulan kiime degerleri ayri bir tabloda tutulur.
Bu egitim islemi tamamlandiginda yontemimiz ger¢ek zamanli olarak agi verisi
dinlenerek niifuz tespit islemi gerceklesir. KDA-NT yonteminin blok diyagrami

Sekil 3.1°de gosterilmistir. Agdan toplanan veri kullanict bilgilerini igerir. Kullanici
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profilleri olusturulurken her bir kullanicinin network trafiginde ki kullanim

istatistiklerinden faydalanilir. Kullanic1 bilgilerinin tutuldugu bir dizi ile tanimlanir.

Kullanici:  X(0Z,, OZ,, OZs,....,0Zy\) 3.1

Kullanici profillerinin

Olusturulmasi
Kullanici
verileri
K-NN

Kull kiimeleme

Ag Ortamm u .im.m
Veri verilern Kiimeleme

Toplama

Kullanici
verileri

Analiz

|

Sonug¢

Sekil 3.2 Kullanic1 davranis analizi ile Niifuz tespit sistemi modeli

kNN kiimelemeyi 2002 Liao ve Verumi tarafindan yapilan niifuz tespit
sisteminde agdan toplanan sistem c¢agrilarmi kiimelerken kullanmustir. ki
uygulamanin mukayesesi Cizelge 3.1°de gosterilmistir. Burada sistem c¢agrilari
kiimelenirken yaptigimiz calismada ag kullanicilar kiimeleme islemine tabi tutulur.
Temelde her iki sistemde anormallikler icin egitim verileri ile karsilastirmay1
kullanir. Yaptigimiz modelde OZ;; kullanici 6zelliklerini verir ve bu 6zellikler Z gibi

Zamanda geriye doniik olarak alinan frekans sayisi ile belirlenir.
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Cizelge 3.1: kNN ile yapilan niifuz tespit sistemleri:

Terim Sistem cagrilarmna kNN Kullanici1 Davranislarina KNN
siniflandirilmasiyla niifuz tespiti siniflandirmasiyla niifuz tespiti
X Test islemi Kullanict
D; |].egitilmis islem Kargilagtirma kiimesi j.
N Toplam islem Sayis1 Kullanic1 Sayis1
M | farkli sistem cagrilarinin toplam | Kullanici i¢in secilen 6zellik sayisi

sayis1

n; 1. sistem g¢agrisinin gectigi islem | i 6zelliginin gectigi kullanict say1s1

say1s1

fij 1. sistem cagrisinin j islemindeki | j kullanicisi i¢in i 6zelliginin frekansi

frekansi
T Esik Deger kiime farki hesabi i¢in kullanilan esik
ajj J islemindeki i. Sistem ¢agrisinin | j kullanicist i¢in i 6zelliginin agirligt
agirhigi
V4 Zamanda geriye doniik olarak alinan
frekans sayisi
0Z;; j  kullanicis1 1. oOzellik  frekans

ortalamasi

3.2 Kullanici Tanimlari

Kullanict MAC adresi ile tanimlanan [P adresi ile gdosterilir. Kullanicinin
davramglari, ag trafigi igerisinde olusturdugu trafik sinyallerinden cikarilir. Ozellik
icin zaman serileri kullanilir. Ozellik ¢ikarini simdiden geriye doniik olarak c¢ikarilir
ve calisma saatleri esas alinarak son 1 giinliik baglantilarin istatistikleri kullanilir.
Gelen paketlerin porta gore baglant1 sayilart bulunur. TCP, SMTP port , SSH port,
FTP port, HTTP port, gibi baglant1 sayilar1 kullaniciy1 tanimlar. Ag trafiginden elde
edilen bir TCPdump verisi 6rnegi asagidaki gibidir.

0000 00 10 5a 9c b2 54 00 c0 4f a3 57 db 08 00 45 10 L. T.O.W...E.

0010 0028 94 dd 40 00 40 06 6¢ 09 ac 10 71 54 ac 10 (-@.@...qT..

0020 706445 1a00 17 5a 1b 26 0e 00 82 50 ff 50 10 pdE...Z.&...P.P.
0030 7d 78 el a6 00 00 00 00 00 00 00 00 |2 SRR




@ 263046 8244.756362 172.16.113.84 172.16.112.100 TCP 17690 > telnek [ o ] 9]

= Frame 263046 (60 bytes on wire, 60 bytes captured) =
Arrival Time: Mar 1, 1999 17:17:30.6585134000
[Time delta from previous packet: 0.002847000 seconds]
[Time since reference or first frame: 8244.,756362000 seconds]

nMumber : 263046

[Protocols in frame: eth:ip:tap]

= Ethernet II, src: 172.16.112.20 (00:c0:4f:a3:57:db), Dst: hume.eyrie.af.mil (00:10:5a:9c
pestination: hume.eyrie.af.mil (00:10:5a:9<:b2:54)
Source: 172.16.112.20 (00:c0:4f:a3:57:dh)
Type: IP (0x0300)
Trailer: 000000000000

= Internet Protocol, Src: 172.16.113.84 (172.16.113.84), Dst: 172.16.112.100 (172.16.112.1
vaersion: 4
Header Tength: 20 bytes

= pifferentiated serwvices Field: 0x10 (DSCP Ox04: unknown DSCP; ECM: 0x00)

0001 00.. = pifferentiated services Codepoint: Unknown (0x04)
vees .00 = ECM-Capable Transport ECT): ©
....... 0 = ECN-CE: O

Total Length: 40
Identification: Ox94dd (381090
= Flags: 0x04 (Don't Fragment)
0... = Reserved bit: MOt set
.1.. = pon't fragment: set
..0. = more fragments: MOt set
Fragment offset: O
Time to Tiwve: &4
Protocol: TCP (Ox0&])
Header checksum: 0x6C09 [correct] I
source: 172.16.113.84 (172.16.113.84)
pestination: 172.16.112.100 (172.16.112.1000
= Transmission Control Protocol, Src Port: 17690 (176907, Dst pPort: telnet (237, sSeq: 398,
Source port: 17690 (176300
pestination port: telnet (230
Sequence number: 398 {relative seguence number)
acknowledgement number: 54634 (relative ack number)
Header Tength: 20 bytes

= Flags: 0x0010 (CACK
4] | >l
0000 00 10 5a 9c b2 54 00 c0 4T a3 57 db 08 00 45 10  ..Z..T.. O.W...E.
0010 00 28 94 dd 40 00 40 06 6C 09 ac 10 71 54 ac 10 .(..@.@. 1...qT..
0020 70 B4 45 1la 00 17 Sa 1b 26 Oe 00 82 50 ff 50 10 dE...Z. &...FP.P
0030 7d 78 el aé 0D 00 00 00 00 00 00 Q0 K waan

Sekil 3.3 TCPdump paket yapis1 Ethereal incelemesi

Yukaridaki veri detayli incelendigi zaman bu verileri 6zetlemeleri ile kullanici
tablosu olusturulur. Ozellikler secilirken kullanici trafiginde ki degisimlerde goz
oniinde bulundurularak bir hafta belirli zaman araliklarina boliinmiistiir. Ornegin bir
kullanicinin mesai saatinde olusturdugu ag verisi mesai diginda olusturdugundan ¢ok
farkli olacaktir. Ozellik hesaplamasinda Z, zamanda geriye doniik olarak alinan
frekans sayis1 f; saniyedeki j kullanicisi igin i ozelliginin frekansidir. Asagida

gosterilen formiilde, Z adet frekans ortalamasi j kullanicisinin i. 6zelligini verir.

Y4
:E: k
0Z, = ’”T (3.2)

~

Kullanic1 6zelliklerinin tanimlayict oldugunu belirlerken her bir 6zellige bir

agirlik tanimlanir. Bu tanimlama da A matrisinde tutulur. Burada N Kullanici sayisi,
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n;, 1 Ozelliginin gectigi kullanici sayisi, OZ; Ozellik frekans ortalamasidir. A

matrisinde her bir 6zelligin kullanicilardaki agirliklar: olan a;; degerleri tutulur.

N
a, =0Z;x log(n—j (3.3)

1

Cizelge 3.2 Kullanici tablolart

MAC tamimh Kullanici oz, (0Z; |. |.|. . | Norm
1- 2750 | 1500 | 0 | 0 8672 | ...| 10546,10748
(00:10:5a:9¢:b2:54)172.16.112.100

2

3.3 Benzerlik

Kiimesi belirlenemeyen X kullanicisi k yakin komsu algoritmasina tabi tutulur.
Bu kullanici i¢in elde edilen egitim dokiimanindan kullanicinin profili olusturulur. K
adet yakin komgusuna bakilir ve bu komsularin ¢ogunlugun oldugu kiimeye dahil

edilir. Her komsu i¢in benzerlik dl¢iimii yapilir. Benzerlik dl¢iimii cos. degeri ile

hesaplanir.

_ Zt,e(XﬂD/)xi ><dij
X1,/

2 J1l2

(3.4)

ti : X ve D deki i. ortak 6zelligi
xi : X kullanicisindaki t; 6zelliginin agirhig

d;j : D kullanicisindaki t; 6zelliginin agirhigi

||X||2 : X ’in Normu ||X||2 = \/xl2 +X5 X+

D||, : D *nin Normu ||D||, =+/d] +d; +d; +...
2 2

3.4 K-Yakin Komsu (kNN) ile Kiimeleme:

Elde edilen kullanici 6riintiileri daha dnceden de anlattigimiz k-NN algoritmasi

ile kiimeleme islemine tutulur. Burada k i¢in kullanici yogunluguna bagl olarak
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tespit edilir ve ona gore Ol¢lim yapilir. Elimizde X oriintiileri D;j siniflar1 ile dogru
olarak iligkilendirilmis Ornekler bulunmaktadir. Ayni j smifi ile iligkili olan X
orlintlilerinin birbirlerine benzer olduklarini sdyleyebiliriz. Ayni sinif Oriintiileri
genellikle bir bolgede kiimelesirler. Bu durum, simiflandirilmamis X Oriintiilerini en

yakin k komsusu olan D; sinifina dahil edilecegine isaret eder. Dj kiimesi :

D; (0Z1, 0Z,, 0Zs,....0Zy) (3.5)

D; kiimeleri i¢in kullanici verileri asagida belirtilen kNN kiimeleme

algoritmasindan gegirilir ve ait oldugu kiimeler bulunur.

D={t;, ts, ... ty} // Kiime elemanlar1 kullanicilar

A // elemanlar arasindaki uzakliklarin tutuldugu matris
T // Esik deger

SK // olusan kiimeler

X :={ay, ay, ... an};  //kullanici
k=25; // k adet yakin komsu bulunur

1 den n kullanici igin hesapla //n kullanici sayisi

ai= sim(t,t; ) /" X. kullanici i¢in A i kullanicisinin uzaklik matrisi

A uzakik matrisinden en biiyiik k adet komsuyu bul
Benzerlik averajint bul sim_avg=(X,D )

J adet Kiime ile karsilastir.

Eger sim_avg > Esik deger se // max benzerlik esik degerden biiyiikse
SK; = SK; U X; // X1 kullanicis1 SK; kiimesine dahil edilir.
Sonug:
SK = {X1,X5, X3} //SK kiimesi kullanici listesi

Kiimeleme algoritmasi calistirildiginda sistem yoneticisinin tanimladigl tiim
kullanicilar kendilerine en yakin komsulariyla bir araya getirilerek kiimeleri
olugturulur ve bu kiime degerleri kullanici tablolarina eklenir. Artik sistemde

kullanicr ile birlikte bulundugu kiimesi de tutulur. Sistem her an giincel verilerle
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analiz islemini yaparak kiime degerlerinin yenilenmesini saglar. Boylelikle analizde

en giincel veri kullanilmis olmaktadir.

Bu islem sonrasinda her bir kullanicinin kiimeleri hesaplanir ve kiime merkezi

her seferinde tiim kullanicilarin ortalama degerleri ile bulunur.

D; (Ort(0Z,), Ort(OZy), ....,0rt(0Zy) ) (3.6)

3.5 Tespit Islemi

Her bir kullanici verileri ait oldugu kiime normal alinarak kontrol edilir. X,
Egitim verisi icerisinde bulunmayan bir kullanici ise anormal olarak isaretlenir ve
sistem yoneticisine bildirilir. Anormallik tespiti bir kullanicinin kendi kiimesi
arasindaki uzakligin bir esik degeri asip agsmamasina bakilarak tespit edilir. Esik
deger asilirsa normal dis1 uygulama olacaktir ve kullanicinin kendi kullanim yetkileri
disma ciktign anlamma gelecektir. Sim(X,D;) <= T  T: Esik deger Esik deger
kullanict merkezine en uzak kullanici degerine bagl olarak sistem yoneticisi
tarafindan verilir. Bu tip anormal davranmiglar gozlendigi anda uyari sistemi devreye

girerek sistem yoneticisine bildirilir.

Normal Kullanici

Kullanici Kimeleri
//

>
Saldirgan
Klme degistiren Kullanici
Kullanici
X X

Sekil 3.4 Kullanic1 kiimelerinin bulunmasi ve saldirganin tespiti

Anormallik tespiti i¢in kullanilan algoritma asagida verilmistir. Burada gelen X

paketi bulundugu D kiimesi ile karsilagtirilir.
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Egitim verisinden D kiimeleri belirlenir,

her X kullanicisi test verisini al,
Eger X bilinmeyen bir kullaniciysa

X anormaldir;
Degilse

X her kullanict ile D kiimesi i¢in egitim verisini al
Benzerlik(X,D;) hesapla
Eger Benzerlik >= Esik deger se
X normaldir,
Degilse

X anormaldir,

Tasarlanan modelde gercek ag verileri yerine DARPA’nin 99 yilinda
hazirlamig oldugu gercek ag trafigi simiilasyon verileri kullanilmistir. Bu veriler 5
haftalik bilgiyi kapsamakta ve biz bu bilgilerden TCPdump-inside i¢ agdan

toparlanan veriler iizerinde islemimizi gerceklestirdik.



41
4. DENEYSEL CALISMALAR VE ANALIZ

Yaptigimiz calismada DARPA veri setlerini kullanarak ag ortaminda olusan
trafige kullanic1 kiimeleme islemi uygulanmistir. Kullanici trafik yogunlugunu
gosteren bir zaman serisi elde edilip buradan saldirilar1 ve hatali ag kullanimlarini
tespit edilmistir. Bunun i¢in i¢ ag dinleyicisi dosyalarindan, 5 haftalik verilerden
saldir1 icermeyen 1. ve 3. hafta ve saldir1 igeren test haftas1 5. haftaya ait dosyalar

alind1.

KDA-NT yoOntemimiz agdan topladigi verileri kullanicilara  gore
hesaplamalardan gegirerek her bir kullanicinin &riintiileri olusturulup veritabanina
aktardi. Bu bilgiler daha sonra kiimeleme islemine tabi tutulup kiime tablolari
olusturuldu. Bu kiime tablolar1 analiz islemlerinde anormallik tespiti igin

kullanilacak. Bu veriler ger¢ek zamanl olarak siirekli yenilenmektedir.

Sisteme yeni bir kullanic1 girmesi yonetici tarafindan gerceklestirilmektedir.
Yetkisiz kullanicilarin boylelikle 6nlenmis olmaktadir. Sistem yetkilisi gerektiginde
ag izleme yonetimi programu ile ag da olusan trafigi inceleyebilir ve ilerisi igin yeni

kurallar koyabilir.

4.1 Ag Trafiginden Verilerin Elde Edilmesi

KDA-NT yontemine uygun test verileri elde etmek i¢in i¢ agdan veri toplama
islemi gerceklestirilmesi gereklidir. Ag dinleyicisi verisi ile giivenilir zaman serisi
olusturmak c¢ok detayl1 bir islemdir. Biz burada deney veri seti olarak DARPA’nin
1999 yilinda NTS’ler igin bir karsilastirma ortami sunan IDEVAL veri setleri
kullandik. Agda bulunan bilgisayarlar iizerinde SunOS, Solaris, Linux, ve Windows
NT calismaktadir. Veri setleri toplam 5 haftalik bir siireyi kapsamaktadir, ilk 3
haftasi egitim verileri, son 2 haftasi da test verileridir. Burada dinleyici veri seti
TCPdump veri formatinda olup, aga giren ve ¢ikan tiim paketleri tiim ayrintilariyla
tutmaktadir. Oncelikle bu ¢ok fazla disk yeri tutan bir durumdur. Dinleyici verileri ag
iizerinde, cift yonli gelip-giden tiim paketleri i¢erdiginden, bir baglantinin iki yonlii
paketleri, yonlendirme paketleri ve diger tiim gereksiz trafik filtrelenmelidir. Her bir

giin i¢in bulunan TCPdump veri seti ethereal araciligiyla a¢ilmig ve filtrelenmistir.
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Ethereal’da filtrelenen veriler sistemimizin kullanimi i¢in tablolara alinir. Bu tablolar

kullanict verileri olarak gruplanir.

Ethereal’ da gdsterilen TCPdump verisini incelersek 6zet goriintiide ilk siitunda
paket numarasi ikincisinde paket zamani bunu sistem zamaniyla veya ag1 dinlemeye
basladigi zamandan itibaren baslayacak sekilde gdosterilir. Daha sonra paket adres
bilgisi gosterilir. Bu kaynak IP adresi veya se¢ime bagli olarak MAC adresi ve hedef
IP adresi veya MAC adresidir. Bir diger alan da protokol bilgisidir paketin TCP,
UDP, ARP, TELNET gibi protokol bilgisini gosterir. Son siitunda ise paketin
icerigini aciklayici bilgiler gosterilir. Bunlar paket boyu, port numarasi, ACK, SEQ

no, pencere no isaret bayrak bilgileri, kullanilan komut bilgileri gibi...

@& dst172.16.112.100kcp - Ethereal IEl 1Ol =

File Edit Wew Go Capture Analyze Statistics  Help

B e PE xRS Re»FLI[EE QAQQaD
Mlip.dst==l?2.16.112.100 jﬁxmession--- Clear | Apply

Mo, - | Tirme | Source | Destination | Protocol | Info j
TUSS T 3205 IaTT I [ SR B ALY I LT TS T [=ip) LATTUAaT T HUET 5 T ESHUTTSE F TR UOSE.. T
GO837 3262, 767387 172.16.1153.204 172.16.112.100 TCR 14939 > smtp [ACK] Seg=l ack=33 win=:
60838 3262, 700150 172.16.113.204 172.16.112.100 SMTP  Command: EHLO goose.eyrie.af.mil

60840 3262,750925 172.16.113. 204 172.16.112.100 SMTP  Command: HELO goose.eyrie.af.mil

60842 3262, 7091668 172.16.113. 204 172.16.112.100 SMTF Command: MAIL From:<annm@goose. eyrie.
60844 3262,752528 172.16.113. 204 172.16.112.100 SMTP  Command: RCPT To:<ywonnaj@hume.eyrie.
60846 3262, 7593327 172.16.113. 204 172.16.112.100 SMTF cCommand: DATA

50848 3262, 796837 172.16.115.204 172.16.112.100 SMTP Message Body _J
GO850 3262, 798462 172.16.113. 204 172.16.112.100 SMTF Message Body

50852 3262. 801107 172.16.115.204 172.16.112.100 TCP 14959 = smtp [FIN, ACK] Seq=886 ack=:
G0855 3262.80178%9 172.16.113.204 172.16.112.100 TCP 14959 > smtp [ACK] Seq=887 Ack=264 wi
G0856 3263.271700 192.168.1. 30 172.16.112.100 SHMP GET SMMPW2-MIB: :sysUpTime. 0 IF-MIB::1
GO858 3265, 283840 1%2.168.1. 30 172.16.112.100 SHMP GET SHMPw2-MIE::sysUpTime.0 IF-MIE::1

BO863 3267.27B5935 192.168.1. 30 172.16.112.100 SHMP GET SHMPw2-MIE::sysUpTime.0 IF-MIE::1
GOBEE 3269.2735931 1%2.168.1. 30 172.16.112.100 SHMP GET SMMPw2-MIE: :sysUpTime.0 IF-MIB::1
G0892 3269.9107093 172.146.113.105 172.16.112.100 TCP 14972 > smtp [S¥N] Seq=0 Len=0 MSS=14
60894 3269.911125 172.16.113.105 172.16.112.100 TCP 14972 > smtp [ACK] Seq=1 Ack=1 win=3z
60896 3269,914873 172.16.112.20 172.16.112.100 DNS standard guery response PTR swallow. e
60898 3269.927488 172.16.113.103 172.16.112.100 TCP 14972 » smtp [ACK] Seq=l Ack=33 win=:
60899 3269,950711 172.16.113.105 172.16.112.100 SMTP  Command: EHLO swallow.eyrie.af.mil
60901 3269,951472 172.16.113.105 172.16.112.100 SMTP  Command: HELO swallow.eyrie.af.mil
60903 32609,952208 172.16.113.105 172.16.112.100 SMTP  Command: MAIL From:<volkerl@swallow. e
60905 3269,953071 172.16.113.105 172.16.112.100 SMTP  Command: RCPT To:<tristank@hume. eyrie
60907 3269, 953888 172.16.113.105 172.16.112.100 SMTF cCommand: DATA

60909 3269, 958505 172.16.113.105 172.16.112.100 SMTP  Message Body j
4 | i

[ Frame 20 (50 bytes on wire, 90 hbytes captured)
H Ethernet II, Sr¢: SunMicro_83:4a:82 (08:00:20:83:4a:82), Dst: 3com_9c:b2:54 (00:10:5a:9cC:b2:54)
H Internet Protocol, sSrc: 172.16.112.10 (172.16.112.10), Dst: 172.16.112.100 (172.16.112.100)
[ User Datagram Protocol, Src Port: ntp (123), Dst Port: 1064 (1064)
a

M imdmin e T e e -

I B K S

OO0 00 10 S5a 9c B2 54 08 00 20 83 4a 82 08 00 45 00 =T EEEIE:
0010 00 4¢c dS 14 40 00 £f 11 6&d fc ac 10 70 0a ac 10 LoWBeLL o maLapa.
0020 70 64 00 Fh 04 28 00 38 ch 1< cc 00 04 fO 00 00 pa. .68 o
0030 00 Fa 00 02 7h £5 c0 a8 01 0a bha 85 0c d& 9e 4 - O
0040 90 00 bha 85 Od £2 32 f1 a9 fc ba 85 od 3 ae 05 ...... B0 oooooooo
[(aTal¥a} A NN bk GE A £ oas 0F ~i

|Fi|e: "Cildarpalweekl1dst1 72,16, 112, 100kcp" 325 MB 22:00: 10 |P: 1492331 Dy 34333 M: 0

Sekil 4.1 Ethereal’da DARPA TCPdump veri analizi
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Ik olarak ele alman 1 ve 3. hafta pazartesi (saldir1 igermeyen veriler)

tcpdump.inside dosyasi ethereal de agilmali ve filtre uygulanmalidir.

Filtre: (ip.dst = = 172.16.0.0/16) or (ip.src == 172.16.0.0/16) and Intp and
Irip and !loop and !arp and Inbns and !cdp °dir.

Bu islemle agdaki her bir kullaniciya gelen ve giden paketler toplanmis ve bu
paketlerden rip, loop, ntp, nbns paketleri filtrelenerek analiz islemleri disinda

birakilmigtir.

Ger¢ek zamanli analiz yapilirken bu filtrelemeler kullanilarak TCPdump
verisinde islem yapilir. Bu islemlerle elde edilen veriler SQL veri tabanina aktarilir.
Bu veriler {izerinde kullanici sorgulart calistirilir. Her bir kullaniciya ait veriler elde
edilir. Ethereal’da elde edilen 172.16.112.100 kullanicisina ait veriler Sekil 4.1°de
verilmektedir. Bu verilerin zamana gore gelen ve giden paket sayilaria bakilirsa
Sekil 4.2 ve Sekil 4.3’ deki grafikler elde eldir. Ilk grafikte 1 saniye araliklarla gelen
ve giden paket sayisi ikinci grafikte ise 10s araliklarla gelen ve giden paket sayilari

goriilmektedir.

{@ Ethereal 10 Graphs: inside.tcpdump

Graphs ¥ Axis
Graph 1 Color Filker: |ip.dst == 172,16.112,100 Skyle: Line w ||| Tick interval: 1 sec

H |ip.src == 172,16,112,100 Shyle: Lime: w ||| Pixels per kick: 1
Graph 3 Eiter: || Style: lne | || v ddis

Graph 4 |Color Filker: | Shyle: Ling » ||| Unit: Packets|Tick
Graph 5 Eiker: || Style: Lne | ||| scale: 200

Close |

-

-

Sekil 4.2 172.16.112.100 kullanicisina ait gelen ve giden paketlerin zaman serisi 1s




{&@ Ethereal I0 Graphs: inside.tcpdump - |EI|5|
— 2000
— 1000
A /\AM AMW\A AR /\/\Mq .
T T T T | T T T T | T T T T |
S00s 1000s 15005
4 2
Graphs ¥ Axis
Graph 1 Color Filker: |ip.dst == 172,16.112,100 Skyle: Line w ||| Tick interval: 10 sec -
Color Filker: |ip.src == 172.16.112.100 Shyle: Line: w ||| Pixels per kick: 5| v
Graph 3 Filter: | Skyle: Line * || v Axis
Graph 4 |Color Filker: | Shyle: Ling » ||| Unit: Packets|Tick | »
Graph 5 Filter: | Style: Line w ||| Seale: 2000 N
Close |

Sekil 4.3 172.16.112.100 kullanicisina ait gelen ve giden paketlerin zaman serisi 10s

Bu kullanic1 verisini detayli olarak tablolarsak her bir protokoliin tiim trafik

icerisinde yiizdelik dilimleri ve paket biiyiikliikleri 6zetlenmektedir.

{@ Ethereal: Protocol Hierarchy Statistics

E.;lglil

%o Packets |Packets |Bytes |Mbit,l's |End Packets |End Bvytes |End bitfs |

Protocol
= Frame 100,00% 1372959 287304270 0,029 1] 1] 0,000
= Ethernet 100,00% 1372959 287304270 0,029 ] ] 0,000
= Internet Prokocol 29,00% 1359236 286166324 0,029 a a 0,000
Transmission Contral Protacol 9 1: 3 9424 0,0 k 0,004
= User Diakagram Protocol 6, 15% §4380 11022035 0,001 1] 1] 0,000
Domain Mame Service 1,82% 24944 2373126 0,000 24044 2ET3126 0,000
Routing Information Protocal 0,55% 7594 554364 0,000 7594 554364 0,000
Metwork Time Protocol 0,79% 10781 970290 0,000 10781 Q70290 0,000
MetBIOS Mame Service 0,14% 1863 204714 0,000 1863 204714 0,000
[H MetBIOS Datagram Service 0,02% 268 72175 0,000 a a 0,000
[H SME {Server Message Block Protacal) 0,02% 268 72175 0,000 i] i] 0,000
Syslog message 0,01% 106 19055 0,000 106 19055 0,000
Simple Metwork Management Protocol Z2,83% 38524 £3258312 0,001 38524 6328312 0,001
Internet Control Message Protacol 0,07 % 953 64934 0,000 953 64934 0,000
= Configuration Test Protocol {loopback) 0,54% 7390 443400 0,000 0 0 0,000
Data 0,54% 7390 443400 0,000 7390 443400 0,000
Address Resolution Protocol 0,37% 5100 294934 0,000 5100 204084 0,000
= Logical-Link Contral 0,09%, 1233 399492 0,000 1] 1] 0,000
Cisco Discovery Protocol 0,09% 1233 399492 0,000 1233 399492 0,000

Sekil 4.4 172.16.112.100 kullanicisina ait protokol istatistikleri
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Ayrica toplanan veriler lizerinde kullanicty1 tanimlayici diger istatistik bilgileri
de elde edilebilir. Asagida kullaniciya ait TCP paketi uzunluk istatistikleri

goriilmektedir.

{& Packet Length with filter: tcp =10l x|
Topic [ Item |Count |Rate |F‘ercent |
= Packet Length 1369134 17,306056

0-19 0 0,000000  0,00%
20-39 0 0,000000  0,00%
40-79 1115635 14,101829 B51,458%
80-159 45325  0,572953  3,31%
160-319 29495 0,372899 2,15%
320-639 30306 0,383072  2,21%
640-1279 26961 0,340791  1,97%
1280- 121403 1,534552 8,87%

Close

Sekil 4.5 172.16.112.100 kullanicisina ait TCP paket uzunluklar istatistikleri

4.2 Kullanicilar

Kullanicilarm karakteristik 6zelliklerine bakarak kullanici tanimlamasi yapilir.
Kullanic1 profilleri olusturulurken her bir kullanicinin network trafiginde ki kullanim
istatistiklerinden faydalanilir. Kullanici bilgilerinin tutuldugu bir dizi ile tanimlanir.
Kullanic1  6zellikleri gelen paket istatistiklerinden hesaplanmistir. Kullaniciy1
tanimlayict Port numaralari esas alinarak paket frekansi hesaplanir. Kullanici
karakteristigi belirleyen oOzellikleri ne kadar cogaltirsak modelin giivenirligi o
derecede artacaktir. Bunun dezavantaji ise islem yiikii artacagindan kullanilan
PC’nin hizli iglem giiciine sahip olmasi gerektirmesidir. Burada sistemden bilgi
cekerken oOncelik kullaniciyr tanimlayic1 karakteristik 6zelligini verecek bilgiler
olmasina dikkat edilmelidir. Kullanici i¢in dSlgiilen gelen paket ve ¢ikan paket

bilgileri, hafta i¢i ¢calisma saati degerleridir.



4.3 Kiimeleme

Kullanic1 verileri k-NN kiimeleme algoritmasindan gegirilerek kiimeler
bulunur ve benzer kullanicilar bir kiimede toplandi. Kiimeleme islemi gergeklesirken
k sayis1 3, 5, 10 olarak ii¢ farkli sekilde test edilmistir. Kiimeleme algoritmasi
calistirlldiginda sistem yoneticisinin tanimladigi tiim kullanicilar kendilerine en
yakin komsulariyla bir araya getirilerek kiimeler olusturuldu ve bu kiimeler kullanict
tablolarina eklendi. Artik elimizde kullanici ile birlikte bulundugu kiimesi de
bulunur. Sistem her an giincel verilerle analiz islemini yaparak kiime degerlerinin

yenilenmesini saglar. Boylelikle analizde en gilincel veri kullanilmis olacaktir.

Yapilan kiimeleme islemi sonuglari Cizelge 4.1, 4.2 ve 4.3°de gosterilmistir.

Cizelge 4.1 : K=3 i¢in belirlenen kullanici kiimeleri

Kiime | Kullanicilar Kullanilan Portlar
A 1,11 20, 21, 25
B 2,3,9,6,13,15 23,25,79
C 5,8,7,10,12, 14, 4 25,79, 2140
D 16 2565, 31337
E 17,18, 20, 21, 23, 22 2140, 2023, 5000
F 19 1999

Cizelge 4.2 : K=5 i¢in belirlenen kullanici kiimeleri

Kiime | Kullanicilar Kullanilan Portlar
A 1,5,8,11,7,10,12, 14,4 | 20, 21, 25,79, 2140
B 2,3,9,6,13,15 23,25,79
C 16 2565, 31337
D 17, 18, 20, 21, 23, 22 2140, 2023, 5000
E 19 1999

Cizelge 4.3 : K=10 igin belirlenen kullanici kiimeleri
Kiime | Kullanicilar Kullanilan Portlar
1,5,8,11,7,10, 12, 14,4, | 20, 21, 25, 79, 2140, 23,

A 2,3,9,6,13,15 25,79
B 16 2565, 31337
C 17, 18, 20, 21, 23, 22 2140, 2023, 5000
D 19 1999
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Cizelge 4.1, 4.2 ve 4.3’den goriildiigii gibi k sayis1 degistik¢e kiime gruplari
degismektedir. Bu kullanici yogunluguna ve birbirlerine olan benzerlik degerlerine
gbre en uygun deger belirlenir. K sayis1 kii¢iik alindiginda bazi kullanicilarin farkli
bir kiimeye ayrildigr goriildii. Kullanic1 karakteristigini belirleyecek ¢ok yiiksek
olmayan cok da diisiik olmayan bir deger uygun sonuc¢ vermektedir. Bizim
uygulamamizda k=5 degerinde uygun ¢6ziim bulunmustur. K degeri her ag trafiginde

farkl olabilir. Sistem yoneticisi kullanici yogunluguna gore uygun degeri belirler.

Kiimeler olusturulduklarinda 16 ve 19 no’lu kullanicilarin higbir kullanic ile
benzesemedigi goriildii bu kullanicilar ayr1 bir kiime gibi degerlendirilmektedir.
Diger kullanicilarda davraniglarina gére kendilerine uygun kiimelere yerlestirilmistir.
K degerine bagh olarak bazi kullanicilar degisik kiimelerde yer almistir. Bu
kullanicilarin ~ kiimeleme isleminde yakin komsu degerlendirmesine gore

degismektedir.

4.4 Analiz

KDA-NT yontemimiz egitildikten sonra es zamanl kullanict analizleri yapilir.
Kullanic1 davraniglari belirlenen esaslar1 saglamiyorsa anormallik gosterdigi igin
niifuz tespit sistemi devreye girecektir. Anormal kullanici sistem ydneticisine
bildirilir. Sistem yoneticisi anormal olarak tespit edilen kullanicilarin hareketlerini
detayli incelemeye alir. Belirli silire incelendikten sonra hala aym1 konum devam
ediyorsa kullanici saldirgan konumuna alinir ve bu kullanicidan gelen paketler

engellenir.

Yapilan uygulamada anormallik tespiti i¢in algoritma calistirildiginda Cizelge
4.4°deki sonu¢ bulunmustur. Burada goriinen 6 kullanici tespit edilmistir. Ug
kullanict sisteme izinsiz girmis egitim verisi bulunmayan kullanicilardir. Digerleri

kendi kiime 6zellikleri digina ¢ikan kullanicilar.
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Cizelge 4.4 : K=5 anormallik analiz sonuglar1

No | Kullanici(IP No) Kiime Benzerlik Onay
1 172.16.112.100 A 0,87 Normal
2 172.16.112.149 B 0,05 Anormal
3 172.16.112.194 B 0,996 Normal
4 172.16.112.20 A 0,001 Anormal
5 172.16.112.207 A 0,85 Normal
6 172.16.112.50 B 0,995 Normal
7 172.16.113.105 A 0,85 Normal
8 172.16.113.204 A 0,85 Normal
9 172.16.113.50 B 0,995 Normal
10 172.16.113.84 A 0,86 Normal
11 172.16.114.148 A 0,82 Normal
12 172.16.114.168 A 0,993 Normal
13 172.16.114.169 B 0,959 Normal
14 172.16.114.207 A 0,85 Normal
15 172.16.114.50 B 0,24 Anormal
16 172.16.115.5 C 0.82 Normal
17 172.16.115.87 D 0,853 Normal
18 172.16.116.194 D - -
19 172.16.116.201 D - -
20 172.16.116.44 E - -
21 172.16.117.111 D 0,87 Normal
22 172.16.117.132 D 0,852 Normal
23 172.16.117.52 D 0,91 Normal
24 172.16.118.10 X Anormal
25 172.16.113.80 X Anormal
26 172.16.117.103 X Anormal

Sistem yoneticisi tarafindan kullanici istatistikleri dagilimina bakilarak bir esik
deger tanimlanir. Kiime ortalamalari ile kullanict degerleri arasindaki benzerligin en
az 0,87 oldugu gorilmistiir. Kullanici davranig degisimleri de diisiiniilerek
sistemimizde esik degeri 0,8 alinmustir. Yukaridaki tabloda kullanici kontrolleri
yapilarak anormallikler tespit edilen degerler gosterilmistir. Sisteme daha once girisi
yapilmayan kullanicilar i¢in degerlendirme yapilmaz, bu kullanici dogrudan anormal

olarak tespit edilip sistem yoneticisine bildirilir.

Analiz islemi ile tespit edilen kullanicilardan kayitli olmayan kullanicilar:
tespit islemi %100 gerceklesmistir. Analizin yapildigr giin veri setimizde 539663
paket bulunmaktadir. Bunun icerisinde 85 saldir1 paketi yerlestirilmistir. Bunlarin 19

tanesi dis ag paketi oldugu icin filtrelenerek islem dis1 birakilmistir. Kayith
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kullanicilardan tespit edilen kullanicilar incelendiginde 172.16.112.20 IP’1i kullanict
53 numarali portuna 228223 paket geldigi goriildii. Egitim verisinde 53 nolu port hig
kullanilmadigindan anormallik tespiti dogrudur fakat saldir1 niteligi tasimayan yanlis
kullanim mevcuttur. 172.16.114.50 kullanicisi incelendiginde 12 saldir1 bulunup bu
kullanict igin 124643 paket veri gelmistir. Tum kullanicilar degerlendirildiginde
dogru tespit edilen saldir1 oran1 6/7 %85 ¢ikmaktadir. Tiim kullanicilara bakilarak
hatali tespitler 4/24 %16,6 olarak belirlenir. Bu hata oran1 1 kullanici yanlis olarak
saldin isaretlenmis 3  kullanicida tespit edilememistir.  (172.16.112.50,
172.16.112.100, 172.16.113.50) tespit edilemeyen kullanicilarin  verileri
incelendiginde bu kullanicilarda paket trafigi daha yogun oldugu goézlenmektedir.
Bu da yogun ag trafigi olan kullanicilar icin daha belirgin kullanic1 6zellikleri

tanimlanmalidir. Dogru tespit islemi ise 22/26 %85 ¢ikmaktadir.

KULLANICI DAVRANIS ANALIZI ILE NUFUZ TESPIT SISTEMLERI

AG iZLEME YONETIMI

iSLEM LiSTESI
KULLANICI IZLEME
KULLANICI TANIMLAMA DRI
DEGER TANIMLAMALARI #172.16.112.100 Kullamicisina gelen TCP Paket, 5_nisan_14—:tl?ﬂ

KULLANICI LISTEST
SONUCLARIN DEGERLENDiRMEST
KARSILASTIRMALAR j
AG VERIST
0000 00 10 5a 9%c bz 54 00 10 7b 35 46 33 08 00 45 00 .2, T, {8F3. E. ﬂ
0010 00 25 20 79 40 00 3f 06 3b 24 57 05 3c b6 ac 10 ( ¥@. 7k

0020 70 64 6ad5 0019 cd e 3¢ 33 02 33 b0 4d 5010 pdj....«<3.3.MP,
0030 7d 78 2a 9d 00 00 00 00 00 00 00 00 T nnnnmm

CopyRight @ 2006 Rahim KARABAG

Sekil 4.6 KDA-NTS ag izleme yonetimi

Tcpdump ile agdan toplanan veriler sistemimizde SQL veri tabaninda tutulur.
Veri tabaninda sorgular ve analizler yapilmakta veriler gilincellenmektedir.
Uygulamamiz web arayiizlii ag izleme yonetimi program ile ¢alisir. Burada analiz
islemleri sonuglar1 zamanla durum alaninda verilir. Gelen durum mesajlan alttaki
text alaninda detayli olarak goriine bilir. Kiime normallerinin 7" esik degeri kadar

disma ¢ikma alarm durumu olarak sistemde goriinecektir.
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4.5 Karsilastirma

Yapilan calisma kullanic1 verilerinin haftalik istatistiksel 6zetlerinin tutulmasi
NADIR sistemine benzer.[Axelsson et al. 2000] Fakat burada NADIR’dan farkli
olarak kurallarla kargilastirma degil anormallik aranir. Gergek zamanli analiz ve
bilinmeyeni reddetme ile BRO niifuz tespit sistemine benzer. [Axelsson et al. 2000]
Calismada haftalik kullanic1 verileri toplandigindan bir ag giivenlik izlemesi
yaptlmistir. USTAT modeli gibi durum gecisleri kontrol edilir fakat yapilan
calismada bu kullanici verileri kiimelenerek yapilir. USTAT da daha 6nceden tanimli

durum gegisleri kontrolil yapilir. [Axelsson et al. 2000]

Bu ¢alismada Liao k-nn algoritmasi ile ayni algoritma kullanilir. Liao da sistem
cagrilar1 gozlenerek anormallikler ile niifuz tespiti yapilirken bu ¢aligmada,
kullanicilarin olusturdugu zaman serileri lizerindeki kiimeler ile anormallik tespiti

yapilir. [Liao and Vemuri 2002]

Avantajlar1:

a. Kullanicilarin ag kullanimindaki davranisinin istatistik bilgileri elde

edilir.
b. Tiim ic ag trafigi kontrol altina alinmis olur.

c. Kullanici istatistikleri belirli kuralla degil kendi egitim verileri ile

karsilastirilir.
d. Saldir1 olmayan fakat yanlig kullanim hatalar1 tespit edilebilmektedir.
e. Daha 6nceden tanimlanmayan saldirilar tespit edilebilmektedir.

f.  Agda olusabilecek trojan ve benzeri ag trafigi olusturan viriisleri tespit

edilebilmektedir.
Dezavantajlari:

a. Hizlh islem giiciine sahip bir bilgisayarla kapasitesi yiiksek bir hafiza

birimi gerekmektedir.
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Ag trafiginin tamaminin goriintiilenmesi icin yiiksek kapasiteli bir ag

portu kullanilmalidir.

Kullanict kullamim istatistiklerindeki degisimler sistemimizi olumsuz

etkilemektedir.

Sitemdeki kullanict davranis tanmimlamalar1 6zellik sayis1 artikca

performansi azalacaktir.
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5. SONUC VE ONERILER

Bilgisayar sistemlerinin tam olarak korunmasini saglamak amaciyla yontem
gercek zamanl olarak ¢aligmaktadir. Bir bilgisayar sistemini korumanin en iyi yolu

cesitli glivenlik araglarin birlikte kullanmaktir.

Bu caligmada oOnerilen yontem, bilinen Niifuz tespit sistemlerine veri
madenciligi tekniklerinin uygulanmasini ve ger¢ek zamanli kullanici analizinin
yapilmasin1 saglamaktadir. Onerilen yoéntemde bir yandan niifuz islemleri tespiti
yapilirken bir yandan da kullanici oriintiileri iizerinde istatistiksel bilgileri de elde
edilmis olur. Ger¢ek zamanli analiz ile niifuz islemi gerceklesmeden saldirgan etkisiz
hale getirilir. Yontem tamamen kullanici denetimli ¢alisacagindan agda bulunan
yetkisiz kullanicilar engellenmis olacaktir. Anormallik tabanli sistemimizde daha
onceden bilinmeyen saldir1 tiirleri tespit edilebilecegi gibi kullanicinin da sistem
kaynaklarimi yanlis veya sisteme zarar verecek sekilde kullanmasi da engellenir. Bu
islem virdis, trojan ve agda olusturulacak saldir niteligi tasiyan diger programlari da

engelleyecektir.

KDA-NT yonteminin analizi ve kararliligt zamanla kullanict 6zellik
tanimlamalan degistirilerek arttirilabilir. Aym1 zamanda i¢ agda calisan bu yontemi
agdaki farkli noktalara yerlestirerek dagitik sisteme gecip ag iizerindeki etkinligi
arttirtlabilir. Dagitik  olusturulacak mimaride daha etkin saldirn  Onlemleri

gergeklenebilir.
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