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OZET Lo

Bilgisayar sistemlerine yonelik saldirilar gittik¢e artmakta ve bunun sonucunda .

olusan ekonomik zararlar hizla bilylimektedir. Bu artigin en nemli sebeplerinden biri
saldirt araglarinin artik herkes tarafindan kolayca bulunur ve kullanilir hale
gelmesidir. Cok fazla uzman bilgisi gerektirmeyen, kullanimi kolaylagtiran ara
ylizlere sahip ve birgok otomatiklestirilmis 6zelligi olan saldir1 araglari sayesinde
saldirganlar bilgisayar sistemlerindeki zayif noktalari rahatlikla bulabilirler. Koti
niyetli kisiler tarafindan istismar edilerek sisteme yetkisiz erisimlere olanak

saglayabilecek bu zayif noktalara agiklik denir.

Bilgisayar sistemlerindeki agikliklarin herhangi biri tarafindan istismar
edilmeden 6nce taranip bulunarak gerekli dnlemlerin alinmasi, bilgi giivenligi icin
onemli bir adimdir. Bilgisayar sistemlerini, bilinen agikliklari bulmak i¢in tarayan ve
buldugu sonuglart ve alinmasi gereken 6nlemleri rapor halinde sunan yazilimlara

agiklik tarayici denir.

Mevcut agiklik tarayict yazilimlart genel olarak ag ve konak tabanli olarak
ikiye ayirmak miimkiindiir. A tabanli agiklik tarayicilari, sistemin agik portlar
{izerindeki servislerin agikliklarini tararken, konak tabanli aciklik tarayicilari sistem

seviyesindeki agikliklarla ilgilenirler.

Bu calismada agiklik tarayicilar igin yeni bir model onerilmistir. Onerilen
model hem af tabanlt hem de konak tabanli agiklik tarayicilarinin avantajlarini
kullanarak, bilgisayar sistemlerini her iki tip acikliklart bulmak amaciyla tarar ve
rapor f{iretir. Ayrica Onerilen model sadece bulunan agikliklari rapor etmekle
kalmayip, bazi agikliklar giivenlik duvari ile beraber ¢aligmak suretiyle kapatarak

aktif glivenlik 6zelligi tagir.

Onerilen model, Linux isletim sistemi platformunda, C-++ programlama dili
kullanilarak ve birgok agik kaynak kodlu program ve kiitliphanelerden yararlanilarak

gerceklenmis olup elde edilen sonuglar ortaya konmustur.



SUMMARY

Attacks towards computer systems and economical loss resulting f'i)rbrrlid'v:thés'e: L
attacks have been increasing rapidly. One of the most important reasons for lthis“
increase is attacking tools becoming easily found and used by everyone. By the help
of attacking tools which do not require any expert information, have easy-to-use
interfaces and a lot of automatic utilities, attackers can find weak points in computer
systems easily. These weak points which may be exploited by malicious people are

called vulnerabilities.

Knowing the weak points of your system and performing necessary precautions
before they are exploited is a very important step for information security. Tools that
scan computer systems in order to find known vulnerabilities and present the results

and precautions as a report are called vulnerability scanning tools.

It is possible to divide current vulnerability scanning tools into two categories:
Network-based and host-based vulnerability scanners. While network-based
vulnerability scanners scan vulnerabilities of the services working on open ports of
the system, host based vulnerability scanners are interested in system level

vulnerabilities.

In this work, a new model for vulnerability scanners is proposed. Proposed
model uses advantages of both network and host based vulnerability scanners so, it
can scan the system for both kind of vulnerabilities and generates a report. Also,

proposed model can fix some vulnerability by working with the firewall.

Proposed model is realized on Linux operating system platform by using C++
programming language and utilizing a number of open source programs and libraries.

Also, results obtained from the model are presented.
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1 GIRIS

Bilgisayar sistemlerine yonelik saldirilarin artmasi ile birlikte bilgi glivenligi
kavrami, gerek akademik c¢evrelerde gerekse devlet ve tzel sektdr kurumlarinda bir
hayli 5nem kazanmig ve bunun sonucunda birgok kurum g¢esitli koruma ydntemleri
kullanmaya baslamigtir. Virlis tarama programlari, giivenlik duvarlari, sifreleme
yontemleri, erisim kontrolleri, ntifuz tespit sistemleri vb. gibi araglarin tamamu bilgi
glivenligi amaciyla kullanilmaktadir. Ancak, bu araglarin birinin veya birkaginin,
hatta tamaminin ayni anda kullanilmast bile bir sistemin tamamen giivenli oldugu
garantisi veremez. Sistemde yer alan yazilim paketlerinden birinde olabilecek bir
glivenlik problemi kétii niyetli kigilerin bu problemi istismar etmek suretiyle sisteme
yetkisiz erisimine olanak verebilir. Bu durumda alinan bunca giivenlik 6nlemi bir ige
yaramayacaktir. O halde; bir sistemin ne kadar giivenli oldugu en zayif noktasinin ne

kadar gtivenli oldugu ile ilgilidir.

1.1 Saldirilar ve Saldirganlar

Bilgi givenligi, bilgisayar sistemlerinin ve bu sistemleri olusturan verilerin,
agin ve makinelerin digaridan veya iceriden gelebilecek her tlirlti saldirilara karsi
korunmaya c¢alisilmast anlamina gelir. Saldiri, sisteme girmeye yetkisi olmayan
kisilerin sistemi kirmaya veya kaynaklarini yanlis kullanmaya ¢alismasidir. Saldirilar
genellikle; sistemin yetkilendirme i¢in sifre korumasi kullanmadigi veya zayif
sifreler kullandif1 zamanlarda, sistemin dogru yapilandiriimadigi zamanlarda veya
sistemin bazi yazilim komutlarinin uygulanmasi ile ortaya g¢ikan agikliklar iceren
yazilim paketlerini calistirdif1 zamanlarda meydana gelir. Kisacas! bir saldirgan
basarili bir saldini gergeklestirmek i¢in Oncelikle sistemin bir agigini bulmalidir.
Cogu durumda saldirganlarin yazilim paketlerindeki ¢ok iyi bilinen agikliklari
istismar etmeye calistiklari bilinmektedir. Son Symantec Internet Tehdit Raporu
[Symantec Corporation, 2005] tespit edilen ataklarn %47’ sinin kesif
(reconnaissance) sinifina girdigini ortaya koymustur. Yani yapilan ataklarin
neredeyse yarisi hedef sistem hakkinda bilgi elde etmeye yoneliktir. Ayrica, en gok
istismar edilen ilk 5 atak tipine ait ataklar toplam ataklarin %50’ sini
olusturmaktadir. Ylizlerce atak tipinin mevcut oldugunu dislinlirsek sadece 5

tanesinin tlim ataklarin yarisini olusturmasi anlamlidir. Bu istatistikler ¢ogu



saldirganin bir sistemde ¢ok iyi bilinen bir a¢iklik bulamazsa daha kolay

baska bir hedefe yoneldigini gbstermektedir.

1.2 Acikhik Nedir?

Aciklik (vulnerability) kelimesinin sozlilk anlami zayiflik veya korumanin
yetersiz olmasidir. Bilgi giivenligi alaninda ise agikliin tanimi su sekilde yapilabilir:
Bir yazilim igerisinde bilerek veya bilmeyerek yapilmis bir hata neticesiyle olusan ve
istismar edilmesi durumunda sistem i¢in tehdit olusturabilecek zayifliklara agiklik
denir. Programcilar yazilimlarint gelistirirken birgok sekilde hata yapabilir ve bu
hatalarin bir kismi giivenlik ile ilgili bir tehdit olugsturabilirler. Programcilar
tarafindan yapilabilecek ve agiklifa sebep olabilecek hatalar su sekilde

smiflandirabilir:

- Sinir kosulu hatalari: Genellikle tampon bellek tagmasi (buffer overflow)
olarak da bilinir. Tampon belleklerin, dizilerin vs. smir boyutlarinin
yeterince iyi kontrol edilmemesi sonucunda olugurlar.

- Istisnai durumlarin halledilmemesi: Istisnai durumlar (exceptional
condition) olustugunda sistemin hatali durumu giivenli bir sekilde
isleyebilmesi i¢in istisnai durumlarin halledilmesi gerekir.

- Erisim dogrulama hatasi: Yetki ve erisim izinlerinin yeterince kontrol
edilmemesi sonucunda olusurlar.

- Kaynak dogrulama hatasi: Ornegin giivenli olmayan dosya yaratiimas:
veya sembolik baglantilarin (symbolic links) yanhs kullanimi gibi
hatalardur.

- Girdi dogrulama hatasi: parametrelerin ve arglimanlarin program veya
fonksiyon tanimlamalarina uymamasi durumunda olugan hatalardir.

- Konfigiirasyon hatalari: [stenilen giivenlik seviyesine ters diisecek
ayarlamalarin yapilmasi durumunda olusurlar. Ornegin zayif sifreler gibi.

- Program bitiinliiglinlin  saglanamamasi: Programin kotli  niyetli

davranmasi ile olugurlar (8rnegin e-mail viriisleri ve solucanlar gibi).

Yazilim kodunda yapilabilecek kiiciik bir hata sonucu tahmin edilemeyecek

boyutta maddi ve manevi zararlara sebep olabilir. Zaman ve isgiicii kayb: gibi maddi



kayiplarin yaninda itibar kaybi da séz konusu olabilir. Oregin, 2003 ylllﬁln

Agustos ayinda Windows 2000 ve XP sistemlerindeki RPC (Remote Procedure Call)
protokoliindeki bir ag¢ikligi istismar eden MSBlaster isimli bir solucan Internet
tizerinde hizla yayilmistir. Tahminlere gore bu solucan ve tiirevleri en az bir buc;uk
milyon sisteme bulagmis ve yarattifi trafik ile birgok kurumun agimi tikamustir.
MSBlaster solucaninin istismar ettigi agiklik, TCP/IP tabanli mesaj alig verigini
gerceklestiren bir RPC fonksiyonu igindeydi [Schultz, 2003]. Ko&tii niyetli bir
istemci, kurban olarak segilen sunucuya géndermek lizere 6zel parametreler kiimesi
yaratarak RPC DCOM ara yliz agiklifini istismar edebilir. Parametreler bir RPC
paketinin igine konur ve paket sunucuya gonderilir. Bu agikligin oldugu bir sistemde
sunucu parametreleri alir ve acar. Bu da parametrelerin sistem seviyesinde yetkilere
sahip bi¢imde g¢aligtirilmasina sebep olur. BOylece saldirgan sistem seviyesinde

komutlar galistirma yetkisini kazanir.

90° I1 yillarla birlikte bilgisayar sistemlerinin gelismesi ve Internet’ in
kullammmunin artmas: ile birlikte bilgisayar sistemlerine yo6nelik saldirilar hizla
artmigtir. 1990 yilinda 252 saldir1 vakast rapor edilirken 2003 yilinda bu rakam
137,529’ a ulagsmistir [CERT/CC, 2005]. Ayn1 sekilde kesfedilen agikliklarin sayisi
da bu zaman igerisinde bir hayli artmistir. Tablo 1.1’ den de goriilecegi gibi son on
yilda kesfedilen agikliklarin sayist 20 kata ¢ikmigtir. Bunun anlami gelecekte de

bilgisayar sistemlerinde bir¢ok agiklik var olacaktir.

Tablo 1.1. Kesfedilen agikliklarin yillara gore degisimi [CERT/CC, 2005].

Stiphesiz ki, bir bilgisayar sistemini olusturan en Onemli pargalardan biri
isletim sistemidir. Isletim sistemleri de bilylik birer yazilim olduklarina gore onlar da
biinyelerinde birgok agiklik barindirirlar.  Giintimiizde en popiiler isletim
sistemlerinden biri olan Windows igletim sistemlerinin yayimlayicist Microsoft’ un
Internet sitesine bakacak olursak, Windows‘ un degisik slrlimleri i¢in gesitli
agikliklar1 diizeltmek amaciyla yamalar (patch) ve bunlarla ilgili biiltenler

yayimlandigini gdrebiliriz. Bu durum sadece Windows i¢in degil hemen hemen tiim



isletim sistemleri igin gegerlidir. Tablo 1.2° de bazi isletim sistemlerinin

agikliklarinin bulunma egilimleri gosterilmistir.

Tablo 1.2. Bazi igletim sistemlerinde agikliklarin bulunma egilimleri [Lee and B

Davis, 2003].

1 | Ort. Bul. oram (agiklik/ay)
2.9
1.8
3.8
3.1
4.8

FBI ve The SANS Institute‘ {in 2004 yilinda yayinladig: ortak liste (Top 20
List) UNIX ve Windows ortamlarinda en fazla istismar edilen 20 agiklig1
tanimlamistir. Bu rapor, isletim sistemlerine yapilan basarili saldirilarin biiyiik bir
kisminin sadece birkag yazilim agifindan kaynaklandifini ortaya koymustur.
Windows ve UNIX isletim sistemlerinde en ¢ok istismar edilen agikliklar Tablo 1.3¢

te gbsterilmisgtir.

Tablo 1.3. Windows ve Unix ortamlarinda en ¢ok istismar edilen agikliklar.

# Windows Unix

1 Web Sunucular1 ve Servisleri BIND Alan Adi Sistemi
2 Workstation Servisi Web Sunucusu

3 | Windows Uzaktan Erigim Servisleri Kimlik Dogrulama

4 Microsoft SQL Server Versiyon Kontrol Sistemi
5 Kimlik Dogrulama SMTP

6 Web tarayicilan SNMP

7 Dosya Paylasim Uygulamalar Open SSL

8 LSASS NIS/NFS

9 Mail Istemcileri Veritabanlari

10 Instant Messaging Kernel

1.3 Aciklik Tarayici Nedir?

Saldirtya maruz kalma riski, glivenlik duvarlari, virlis yazilimlan, niifuz tespit
sistemleri ve agiklik tarayicilari gibi cesitli gilivenlik teknolojileri kullamilarak
minimuma indirilebilir. Bu glivenlik teknolojilerinin son zamanlarda bilgisayar ve

aglara yapilan saldirilara karsi bliylik basarilar kazanmalarina ragmen hala birgok



yonden yetersiz kalabilmektedirler. Niifuz tespit sistemlerinin birgok yaniﬁs } ’
alarm vermesi, giivenlik duvarlarinin yeterince akilli olmamasi ve ¢ok fazIa insana
bagimh yapilandirmaya ihtiyag duymalart veya anti-virlis yazilimlarinm gc‘)k‘”s‘ik

giincellenme gerekliligi buna 6rnek olarak verilebilir.

Giivenlik problemlerini halletme konusunda iki temel yaklagim vardir:
Birincisi, saldir1 gergeklestikten sonra saldirinin nasil gergeklestirildiginin arastirilip
bulunmasi veya saldir1 devam ederken saldirinin farkina varilmasi boylece bir daha
ayn1 yontemin kullanilmasinin engellemesidir. Bu tip giivenlik Snlemlerine proactive
glivenlik denir. Niifuz tespit sistemleri bu tiir giivenlik araglaridir. Ikinci yaklagim ise
saldirganlar sistemdeki zayif noktalar1 kesfetmeden once bu noktalarin bulunarak

giivenli hale getirilmesidir. Bu tiir giivenlige ise reactive giivenlik denir.

Bilgi ve ag giivenligi teknolojilerinin bir diger 6rnegi de agiklik tarayicilaridir.
Agiklik tarayicilar reactive giivenlik araglaridir. Bu teknoloji yeni olmamasina
ragmen gelisimini stirdlirmektedir, Agiklik tarayicilar kisaca, bilgisayar sistemlerini,
bilinen agikliklar1 bulmak i¢in tarayan giivenlik araglaridir. Agiklik tarayici araglar,
yetkisiz kullanicilarin sistemdeki agikliklart kurumun bilgi hazinesine erisim hakki
elde etmek i¢in kullanmalarina kars1 sistem ve ag yapilandirmalarini inceler. Tarayici
araclarin ¢ogu sistem yoneticileri tarafindan periyodik olarak ¢aligtirilan programlar

ve scriptlerdir.

Aciklik tarayicilari genellikle diger glivenlik teknolojileri ile birlikte
kullanilirlar ve bu araglarla siki bir iliski i¢indedirler. Ornegin agiklik tarayicilari ve
niifuz tespit sistemleri arasindaki iliski gelistirilmesi gereken ilging bir konudur.
Kisaca niifuz tespit sistemleri, bilgisayar sistemindeki olaylar1 izler ve belli niifuz
imzalarini tanimak amaciyla bu olaylari analiz eder. Bunun anlami niifuz tespit
sistemlerinin olast saldirilar1 meydana geldikten sonra tespit etmeleridir. Oysa, saldiri
gergeklestikten sonra geg kalinmig olabilir. Agiklik tarayicilari ise istenmeyen olaylar
olmadan once agikliklar tarar. Uluslar arasi Standartlar Orgiitii (ISO) agiklik tarama
teknolojilerini kurumun agikliklarinin, saldirganlara istismar etme firsat: vermeden
once bulmasini saglayan araglar olarak tanimlar. A¢iklik tarayicilar ile niifuz tespit
sistemleri arasindaki iliski sOyle tanimlanabilir: Ag¢iklik tarayicilan niifuz tespit

sistemlerinin aradiklar1 saldirilan bliytik Slgiide azaltirlar.



Agiklik tarayicilar nceleri platforma 6zel kaynak kodu modullerl

olarak insa edilmislerdi. Donamim platformlarinda, isletim swtcmlermde ve

uygulama yazilimlarindaki biiyiik gelismelerle birlikte agiklik tarayicilar bu. yem

platformlarda ¢aligmak iizere yeniden inga edilmek zorunda kalmiglardir. Aslinda ilk
nesil tarayicilar saldir1 aract olarak tasarlanmist1 fakat zaman gectikge daha karmagik
hale geldiler ve savunma amaciyla da kullanilmaya basladilar. Bir agdaki her bir
konak iizerinde galigmak yerine bir host iizerinden birden gok platform ve isletim
sistemini tarayabilmektedirler. Birden ¢ok hosttan gelen verilerin analiz edilebilmesi

ile sistem y®neticileri sistemin biitlinlindeki potansiyel agikliklar1 gorebilir.

Genellikle konak ve ag tabanlt olmak tizere iki tip agiklik tarayici vardir. Ag
tabanli tarama araglari ag trafigini, gesitli ag konaklarina ve makinelerine bu
sistemlerdeki istismar edilebilecek agiklar hakkinda bilgi toplama amaciyla génderir
[Humphries, 2000]. Bu tip araglara 6rnek olarak port tarayicilari verilebilir. Port
tarayicilar1 herkesge bilinen portlar lizerinde diizgiin yapilandiriimamis servisleri
arar. Konak tabanli araglar ise her bir konak tizerinde galisir ve yetkilendirilmemis
yazilim, yetkilendirilmemis kullanici hesabi, zayif sifreler, viriisler ve uygun

olmayan erigim yetkileri gibi sistem problemlerini tararlar [Humphries, 2000].

Her iki modelin de kendine gore avantajlari vardir. A tabanli tarayicilar
sistemi disaridan goriirler. Hedef konak iizerinde bagka bir program
kurmadiklarindan sistem seviyesinde erisim haklar1 yoktur ve bu nedenle isletim
sistemi ile ilgili veya konak tizerinde ¢alisan yazilimlarla ilgili bilgi elde edemezler.
Bu araglar sisteme sadece sistemin disari agtlan kapist olan portlarla ulasabilirler.
Ayrica yine konak tizerinde baska bir program kurmadiklarindan bulunan agikliklarin
diizeltilebilmesi ile ilgili highir sey yapamazlar. Ote yandan konak tabanli agiklik
tarayicilar1 ise sadece bulunduklari makineye kurulan programlar olduklari igin
yalnizca lizerlerinde galisan igletim sistemine ait agikliklari, kullanicilarin sebep
oldugu agikliklar, registry ile ilgili bozukluklar1 veya konak {izerinde kurulmus
yazilimlara ait agikliklar1 bulabilirler. Ancak sistemi digaridaki bir saldirgan gibi
goremediklerinden disaridan gelebilecek saldirilarin sistemin hangi noktasindan
gelebilecegini anlamakta yeterli degildirler. Bu sayilan sebeplerden dolay: her iki

aciklik tarayici modelinin de kendine gore avantajlari ve dezavantajlari vardir.



Ister ag tabanli ister konak tabanli olsun mevcut agiklik tarayiici;;_ .

programlarin ¢ofu, sistemi bilinen agikliklara gore tarayarak, Veritabélngliérmda

bulunan agiklik imzalartyla karsilastirirlar ve bulduklar: agikliklart ve bu aglkllkiaf' o

ile ilgili ne dnlem alabileceklerini rapor halinde sunarlar. Ancak genellikle bunun

pek &tesine gitmezler ve agiklarin kapatilmasina ydnelik aktif bir hareket yapmazlar.

Bu tezde Onerilen model, hem ag hem de konak tabanli agiklik tarayicilarin
avantajlarindan yararlanmakta ve her iki tip tarayicilarin bazi dezavantajlarim
ortadan kaldirmaktir. Ayrica modelin diger bir avantaji da bulunan agikliklarin aktif
olarak diizeltilmesine olanak saglamaktir. Onerilen modeldeki “akilli” sifatinin
anlami, bulunan agikliklarin bir adim ileri giderek bir saldirgan gibi istismar
edilmeye calisilip sistemde agik oldufunun kanitlanmasi ve gilivenlik duvari ile

beraber galisarak agikliklarin kolayca kapatilabilmesidir.



2 GENEL KAVRAMLAR VE KONUYL
iLGILI DIGER CALISMALAR

2.1 Acikhiklar Ile Tigili Kaynaklar

Ticari veya agik kaynak kodlu yazilim sistemlerindeki agikliklarin bulunmasi
kritik bir asamadir. Bu agikliklarin diizeltilmesi i¢in neye ihtiyag oldugunu ve
bunlarin nasil temin edilebileceginin bilinmesi halinde, basit bir yama, giincelleme
ya da konfiglirasyonun degistirilmesi ¢ogu agikliklarin yok edilmesi igin yeterli
olabilir. Kullanilan yazilimlardaki agikliklar tanimlayabilmek i¢in arastirmak, biraz
da para harcamak gerekebilir. Cogu ticari yazilim kullanicilari, satin aldiklari
yazilimlarin igyapilarini ve mimari detaylarim1 bilmezler. En fazla yazilim
paketlerinin genel mimarisi ve tasarim mantifini anlayabilirler. Ticari yazilim
tireticileri genellikle yazilimin kodunu ve tasarim detaylarini sirket sirri olarak
goriirler ve olugabilecek problemleri musterileri ile paylasmakta istekli degillerdir.
Bu dreticiler kullanicilara yazilim agikliklari hakkinda bilgi vermezse bu agikhklar
nasitl bulunabilir? Bugiline kadar bu soruya cevap arayan li¢ grup c¢ikmustir:
Hackerlar, ticari amag giidenler ve hayirseverler [Martin, 2001]. Hackerlar iyi niyetli
veya kotl niyetli olabilir. Kot niyetli hackerlar, yazilim agiklarimi bularak bu
agikliklari kot amaglar igin kullanabilir ve elde ettikleri bilgileri kendileri gibi
diistinen kisilerle paylagirlar. Diger grup ise sisteme zarar vermekten ¢ok gerekli
kigilere sistemde agik bulundugunu gdstermeye galisirlar. Ticari amag giidenler ise
genellikle yazilim ve ag giivenligi sirketleri olup yazilim hatalar ile ilgili
danismanhk hizmeti verirler veya bu hatalar1 bulabilecek araglari saglarlar.
Hayirseverler olarak adlandirilan grup tiyeleri ise akademik kuruluslara, devlet
kuruluglarna veya kar amact glitmeyen kurumlara mensup giivenlik
aragtirmacilaridir. Bu tiir kigiler elde ettikleri bilgileri ve gelistirdikleri araglar ticret

talep etmeden paylasirlar.

Yazilim {Uriinlerindeki agikliklar hakkindaki bilgiler kolayca bulunabilir.
Yukarida belirttiZimiz {i¢ grubun elemanlar1 bulunan yeni agikliklar ile ilgili bilgileri
web sitelerinde, haber gruplarinda, e-mail listelerinde veya ¢esitli biiltenlerde
yaymlarlar ve isle ilgilenenleri devamli bilgilendirirler. Akademik veya devlet

kuruluslarinda gérev yapan arastirmacilar ve bazi girketler herhangi bir iicret talep



etmeden, yaygin olarak kullanilan ve ¢ok degerli duyuru, alarm ve tﬁvswg

o

servisleri Onerirler. Tablo 2.1’ de bu kuruluglarin listesi verilmistir. %‘:{,

Tablo 2.1. Cesitli alarm ve tavsiye servisleri.

Servis | Servis Tipi
CERT Advisories Tavsiye
Bugtraq e-posta grubu
Cassandra Alarm
Cybernotes Aylik biilten
RAZOR Tavsiye
SAFER Aylik biilten
SANS NewsBites e-posta grubu
Security Alert Consensus | e-posta grubu
X-Force Alerts Tavsiye

Ag¢iklik igeren yazilimlari yaratan sirketler de bazt ¢dziimler
Onerebilmektedirler. Cogunun yazilimdaki hatalarin diizeltilmesi veya giincellenmesi
icin kendi yontemleri vardir. Bundan kisa bir siire 6ncesine kadar yazlim sirketlerinin
cogu, yamalarin ve giincellemelerin dagitimi konusunda pek istekli degilken artik,
IBM, Microsoft, SGI ve Sun Microsystems gibi biiylik yazilim devleri bu tip

giivenlik ¢oztimleri Snermektedir.

2.2 CVE (Common Vulnerabilities and Exposures)

Bundan birkag yil 8ncesine kadar ¢esitli agiklik servisi, araci, veritabani veya
tireticilerin kendi giincellemeleri kullanilmak istenildiginde biiytik bir sorunla kars
karstya kalintyordu. Buradaki sorun, yeni bir agiklik bulan kisi veya grubun sanki bu
bilginin kaynaginin sadece kendileriymis gibi gormeleridir ve bulduklari bilgiyi
isimlendirirken, tamimlarken ve paylagirken kendi yaklasimlarmt kullanmalaridir.
Bundan dolay: bir yazilimdaki tek bir agiklik i¢in birden fazla isim ortaya gikiyordu.
Bu durum, kisilerin hangi agiklikla kars: karsiya olduklarini anlamalarini ve bunun
icin hangi araci kullanmalar1 gerektiini bulmalarini zorlastirnyordu. Bu sebeple
MITRE isimli sirket, bu isim karigikligin1 dnlemek icin bir metot gelistirmeye
bagladi. Bu metot, her bir agiklik i¢in tek bir isimden olusan bir referans listesi
yaratmayi ve bu listedeki elemanlari uygun araglar veya veritabanlari ile eslestirmeyi
amagliyordu. Daha sonra MITRE sgirketi bir makale [Mann and Christey, 1999]

yayimnlayarak CVE inisiyatifinin (Common Vulnerabilities And Exposures Initiative)
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temel diistince ve yaklagimini agikladi. CVE onceleri basit olarak agiklik iie

ilgili veritabanlarinin birlestirilmesi olarak distintilmustii. Cesitli servislerin’ ve
yazilim {irlinlerinin ortak isimler kullanmasi bilgi glivenligi ¢cevreleri igin son derece
onemlidir. CVE bu konuda artik bir standart olmustur ve CVE list olarak bilinen
standartlar listesi bugiin birgok kurum tarafindan kabul edilmistir. CVE’ nin en

Onemli dzellikleri sunlardir:

- Her bir agikliin tek bir ismi olacaktir.

- Her bir agikligin standart bir tanim1 olacaktir.

- CVE listesi bir veritabanindan ¢ok bir szliik niteliginde olacaktir.

- Liste ve CVE’nin diger aktiviteleri Internet’ ten yayinlanabilecektir.

- CVE uyumlu {iriinlerin ve servislerin onaylanmasi, CVE biinyesindeki bir

juri tarafindan yapilacaktir.

CVE uyumunun anlami bir giivenlik aracinin, web sitesinin, veritabaninin veya
servisin kullandigi CVE isimlerinin diger CVE isimlerini kullanan kaynaklarina
referans verebilmesidir. 2005 yilinin Haziran ay: itibariyle CVE uyumlu {irlin say1si
223 tiir. Ornek bir CVE ismi ve tanim1 Tablo 2.2 ‘deki gibidir. Eger agiklik CVE
jurisi tarafindan kabul edilmis ise CVE 06n eki, degerlendirme asamasinda ise CAN

On eki alir. Daha sonra agikligin bulundugu yil ve o yilki siras1 belirtilir.

Tablo 2.2. Ornek CVE ismi ve tanimi.

Isim | CVE-1999-0047
Tanim | MIME conversion buffer overflow in
- -| sendmail versions 8.8.3 and 8.8.4.
- Referanslar | - CERT: CA-97.05.sendmail
. |-BID:685
~ -+ - XF: sendmail-mime-bo2
Tarih | 11.09.2005

2.3 Harmanlanmis (Harmonized) Aciklik Siniflar

Giiniimiiz agiklik tarayict sistemlerinin hepsi birbirinin tam olarak aymi
acikliklari taramadigindan farklidirlar. Ornegin, bir agiklik tarayicisi sifre agikliklar
i¢in on ¢esit agiklik tanimlarken bir digeri d6rt tane tanimlamig olabilir. Bir kurum

icin hangi agiklik tarayicisinin daha iyi oldugunu bulmak icin agiklik tarayicilarinin



11
her birinin hangi tip agikliklara 6zel oldugunu bilmek gerekir. Bazi firmalax%
donanimsal agikliklar1 daha iyi yakalayan tarayicilari tercih ederken bazilari yazilim
veya agdaki agikliklar1 daha iyi tespit edebilen agiklik tarayicilarini tercih eder. Bazi
kurumlar ise farkli alanlarda basarili olan tarayicilari birlikte kullanarak birgok tip

acikliga kars1 tarama gergeklestirmek isteyebilir.

Bir kurumun kendi gereksinimlerine en uygun agiklik tarayict sistemi bulmak
icin ¢esitli tarayicilar arasinda bir degerlendirme yapmasi gerekir. Bunu
gergeklestirebilmek igin tarafsiz metotlar saglayan harmanlanmis (harmonized)
aciklik siniflart  kullanilabilir. Harmanlanmig agiklik siniflart  g¢esitli  agiklik
tarayicilarin taradigi tiim agikliklarin siniflandirtimasidir. Bu siniflandirma gelecekte
yeni agikliklar bulunduk¢a degisime ugrayabilir fakat mevecut agikliklar
siniflandirmak igin yeterli olmaktadir. Tablo 2.3° de harmanlanmig agiklik
siiflarinin bir listesi gosterilmektedir. 13 siiftan olusan bu liste glinlimiizdeki
acikhk tarayici sistemleri hakkindaki tiim literatlir ayrintili sekilde taranarak
olusturulmustur [Venter and Eloff, 2003].

Tablo 2.3. Harmanlanmis Ag¢iklik Siniflar1.

Kategori No Kategorinin Tanimi
1 Sifre kirma ve ¢alma
2 Ag ve sistem bilgisi elde etme
3 Kullanict listesi ve bilgileri
4 Arka kapilar, truva atlar1 ve uzaktan kontrol
5 Uzaktaki baglanti ve servislere yetkisiz erisim
6 Kullanicilart ve 6nceliklerini degistirme
7 Kimlik gizleme ve yaniltma
8 Yanlis konfigiirasyonlar
9 Servisin inkdr1 ve tampon bellek tasmalari
10 Virlisler
11 Donanimsal 6zellikler
12 Yazilimsal 6zellikler ve giincellemeler
13 Glivenlik politikasi ihlalleri

2.4 Acikhk Veritabanlarn

Bir tarayicinin bir agiklifi tespit edebilmesi icin Oncelikle o agikligin
tarayicinin veritabaninda olmasi gerekir. O halde, taramanin ne kadar kapsamh

olacagi agiklik veritabaninin bilytikliigii ile ilgilidir. A¢iklik veritabani taramanin
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sonucunda hazirlanacak rapordaki bilgileri depolar. Bu bilgiler su sekilde

siralanabilir:

Acikligin kimlik numarast (CVE ismi vb.)
Agcikligin bashig:
- Acikhigin tanimi

- Aciklifin bulunma tarihi
- Risk faktorii yani a¢ikligin verebilecegi zararin boyutu
- Aciklik ile ilgili diger kaynaklara referanslar

- Hangi isletim sistemlerine veya yazilimlara zarar verebilecegi

Agiklig1 diizeltmek igin gereken ¢oziim Snerileri

2.5 Ac¢ikhik Tarayicilarin Genel Ozellikleri

Piyasada farkli teknolojilere, farkli &zelliklere, farkli fiyatlara gore birgok
agiklik tarayict mevcuttur. Taranilan agikliklarin sayisi, taramanin dogrulugu veya
tiretilen raporlarin niteligi bir tarayicidan digerine ¢ok farklilik gosterebilir. Agiklik
tarama isleminde sistemin giivenlik politikalarina uygun tarayiciy1 segmek Snemli bir
adimdir. Tarayicilar1 segerken kriter olarak kullanilabilecek bazi &zellikler soyle

siralanabilir:

- Tarayicinin kullandig1 teknoloji

- Veritabanindaki agikliklarin sayisi
- Raporlama 6zellikleri

- Kargi1 6nlem Onerileri

- Analizlerinin dogrulugu

- Performans

Aciklik tarayicilari kargilastirirken bakilmasi gereken ilk nokta tarayicinin esas
aldig1 teknolojidir. Tarama c¢oziimleri agik portlari tarayan port tarayicilarindan
giivenlik yamalarini, kayit dosyalarini tarayan hatta sisteme atak yaparak test eden
tarayicilara kadar degisir. Tarama iglemi aktif veya pasif olarak smiflandiritabilir.
Pasif taramada taranan sistemin ¢6kmesine yol agabilecek ag trafigi tiretilmez. Aktif

taramada ise agda belirli bir trafik tretilir. Acikliklarin taranma bigimi farklilik
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gosterir. Cesitli agiklik tarayicilart aymi tip agikhiklari farkli yontemlerle
tartyor olabilir. Mesela, bir tarayici sifrelerin giivenligini olgmekte sozlilkteki
kelimeleri deneme ydntemini (dictionary attack) kullanirken digeri, biitiin karakter
kombinasyonlarinin tek tek denendigi yontemi (brute-force attack) kullaniyor

olabilir.

Veritabanindaki agikliklarin sayist ne kadar kapsamli bir taramanin
yapilacaginin gdstergesidir. Bir tarayici ylizlerce sonug¢ dondirebilir fakat sonug
verisi anlagilir bir sekilde rapor edilmez ise bir ise yaramaz. Agikliklarin taranip
bulunmasi isin yarisidir. Iyi bir agiklik tarayici tarama sonuglarinit iyi analiz edip
kars1 6nlem onerilerini saglamalidir. En 6nemli kriterlerden biri de dogruluk oranidir.
Yanhs pozitiflerin (gergekte olmayip rapor edilen) ve yanlis negatiflerin (gergekte
olup rapor edilemeyen) oraninin diisiik olmasi gerekir. Bazi tarayicilar sadece
acikligi bulmakla kalmaz onu istismar etmeye c¢alisarak agiklifin gergekten var
oldugunu kanitlamaya ve yanls pozitiflerin oranini azaltmaya g¢aligirlar. Fakat bu
probleme yol agabilir. Ag¢iklik tarayicilarinin tarama islemi sirasinda sistemin

performansint miimkiin oldugu kadar az etkilemelidir.

Genel olarak agiklik tarayicilari iki grupta incelenebilir: Ag tabanli (network-
based) agiklik tarayicilart ve konak tabanli (host-based) agiklik tarayicilari. Ag
tabanl1 tarayicilar, agik portlari tararlar, bu portlar tizerinde galisan servisleri tanirlar,
ataklar1 simule ederler ve bu servislerle iliskili olasi agikliklar1 ortaya ¢ikarmaya
calisirlar [Guirguis, 2003]. Zayif isletim sistemi servisleri, DNS sunuculari, servisin
inkar1 ataklar1 ve diisiik seviyeli protokol zayifliklar1 gibi agikliklar ag {izerinden
daha rahat arastirilabilirler. Ag tabanh agiklik tarayicilari sistemi kirmaya g¢alisan
dahili veya harici saldirganlarin bakis agis1 ile tiim ag yapisini detayli bigimde analiz
ederler. Bu tip tarayicilar konak yaziliminin kurulumuna ihtiyag duymadiklarindan
hizla kurulup kullanilabilirler ve konak iizerinde yonetici seviyesinde erisim hakkina
ihtiyag duymazlar. Ancak g¢esitli ag kaynaklarini kullandiklarindan agin
yavaslamasina sebep olurlar. Giivenlik duvarlari tarafindan engellenebilirler. Konak
iizerinde bir program kurmadiklarindan yonetici seviyesinde erigsim haklar1 yoktur.

Bu nedenle bulduklari agiklifi diizeltmek i¢in bir islem yapamazlar.
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Ote yandan konak tabanli tarayicilar ise sistem giivenligini kullanici

bakis agisi ile degerlendirir. Yerel bir hesaba sahip her kullanici yerel éiéiemin' |
kontroliinii ele gecirmek ve istismar etmek i¢in birgok olasilift beraberinde gétirir;
Konak tabanli bir tarayict sistemin dogru yapilandirildigini ve agikliklarin
yamalandigimi ve dolayistyla yerel kullanicilarin y&netici seviyesinde erisim
kazanamayacagin1 garanti eder. Hedef konak {izerinde bir program bigiminde
olduklarindan yonetici seviyesinde erisim haklart vardir. Bu tip tarayicilarin en

bilyiik dezavantaji sistemi digaridan bir saldirgan gibi gérememeleridir.

2.6 Konuyla Ilgili Diger Cahismalar

Giinlimiizde pek ¢ok agiklik tarayict yazilim mevcuttur. Bir kismi licretsiz bir
kismi da ticari olan bu yazilimlarin tiimiiniin kendine has 6zellikleri vardir. En ¢ok

kullanilan agiklik tarayicilar ve kullanim oranlari Tablo 2.4 ‘te g&sterilmistir.

Tablo 2.4. Agiklik tarayicilarin kullanim oranlari (Sunbelt, 2004).

Agiklik Tarayici | "Kullanim Yiizdesi
Microsoft Baseline Security Analyzer %20
Nessus %17
GFI LanGuard %14
Retina , %13
Internet Security Scanner %11
Nmap %6

2.6.1 Nessus

Nessus licretsiz, agik kaynak kodlu ve ag tabanli bir agiklik tarayicidir. Nessus’

un genel dzellikleri su sekilde siralanabilir:

- Istemci/sunumcu mimarisi sayesinde esnek bir yaptya sahiptir. Tiim
tarama isini yapan merkezi bir sunucu ve tarama isini baglatan ve
sonuglarin gosterildigi dagitik istemciler bulunur. Tarama motoru UNIX
tabanli iken istemciler hem UNIX hem de Windows tabanli olabilir.

- CVE uyumludur. Yaymlanmis agikliklar hakkinda bilgi almak i¢in CVE’
ye baglanir. Ayrica CERT, Bugtraq ve {retici firmalarin giivenlik

billtenlerine de referansi vardir.
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- Her bir giivenlik testi harici eklentiler olarak yazilmistir. Bﬁyleée

kullanicilar kaynak kodu incelemeden de bu eklentiler yardimiyla kendi

testlerini yazabilirler. NASL (Nessus Attack Scripting Languagéi)\isimli

bir dil sayesinde daha kolay ve hizli testler yazilmasini saglar. Ayrlca'

testler C dilini kullanarak da yazilabilir.

- 37 ayn kategoriye ayrilmig 4000°den fazla test icerir. Bu kategorilerden
bazilar1 sunlardir: Arka kapilar, CGI suiistimalleri, giivenlik duvarlar,
FTP, Netware, NIS, yetkisiz root hakki kazanma, RPC, SNMP ve SMTP

problemleri, ¢esitli isletim sistemlerine dzel agikliklar vs.

Nessus’ u g¢alistirmak igin once UNIX tabanli sunumcu kisminin kurulup
gerekli konfigiirasyonlarin yapilmasi gerekir. Daha sonra ayn1 sisteme veya bagka bir
sisteme ister UNIX tabali ister Windows tabanli istemciyi kurmak gerekir. Istemci,
taramanin parametrelerini belirledikten sonra taramayi baglatir ve sonuglar rapor
halinde tekrar istemciye geri doner. Nessus’ un tarama igin olduk¢a kapsamli
parametreleri vardir [Mitchell, 2002]. Daha dnce de belirttigimiz gibi testler harici
eklenti seklindedir. Bazi eklentilerin taramaya dahil edilmesi hedef konagi
¢okertebilir. Bu nedenle giivenli tarama segenegi gelistirilmigstir. Nessus port tarama,
isletim sistemi tanima, bilgi toplama, agiklik tarama ve saldiri simiilasyonu
safhalarindan olusur. Bazi safhalarda agik kaynak kodlu diger glivenlik araglarini da
kullanir. Ornegin, isletim sistemini tanima ve port tarama igin Nmap, web server ve

CGl ataklari i¢in Nikto ve Whisker programlarindan yararlanir.

Nessus’ un performansint yapilan testlerle gozlemlemek miimkiindiir. Bu
amagla UNIX tabanli Fedora Core 2 isletim sistemi galistiran bir makineye Nessus
sunucusu kurulmug ve yine ayni makine iizerindeki istemci ile iki hedef makine
taranarak elde edilen raporlar html formatinda saklanmugtir. Ik hedef, {izerinde Red
Hat 9 isletim sistemi kurulu olan bir web ve mail sunumcusudur. Tarama sonucunda
olusturulan raporda agiklik olarak nitelendirilen 9, uyar: olarak nitelendirilen 33

madde yer almaktadir, Sistemde rastlanan 9 agiklik su sekildedir:

- TCP port 23 iizerinde telnet servisinde Sendmail ile ilgili 2 farkli agiklik

bulunmustur.

4%' is




TCP port 22 iizerinde ssh servisinde OpenSSH ile ilgili 1 agzlkllk{‘j‘ o .
bulunmustur. |
TCP port 139 yani netbios-ssn portu iizerinde 4 farkh ac;vlkhk L
bulunmustur.

TCP port 443 tizerinde HTTPS protokolil ile ilgili OpenSSL’ den
kaynaklanan 1 agiklik bulunmustur.

TCP port 993 iizerinde IMAPS servisinde yine OpenSSL ile ilgili 1

aciklik bulunmustur.

Ortaya konan raporda her madde igin ayrintili agiklamalar yapilmis ve sorunu

gidermek

icin gereken Onlemler siralanmugtir. Sekil 2.1 ‘de raporun bir kismi

gOsterilmistir.

Informational

imap {143ftcp)  {The remote imap server banneris :

* OK [CAPABILITY IMAP4REY1 LOGIN-REFERRALS STARTTLS AUTH=LOGIN] weww bilrnuh, gvte.edu.tr IMAP4revl 2001.315rh at Tue, 8 Jun 2004
14:32:25 +0300 {EEST)

Versions and types should be omitted where possible,

Change the imap banner to something generic.

NessusID : 11414

Yulnerabilty

nethios-ssn
(139;tcp) Tt was possible to log into the remate host using a NULL session.
The concept of a NULL session is to provide & null usemanme and
a nul password, which grants the user the 'quest’ access

To prevent rull sessions, ses MS KB Article Q143474 {NT 4.0} and

Q246261 (Windows 2000),

Note that this won't completely disable null sessions, but wil

prevent them fram connecting to IPC$

Please see http:ffmsgs.securepoint.comfcgi-binfget/nessus-0204/50/1.htmi

Al the smb tests will be done as *fwhatever' in domain BLMH

CYE : CAN-1999-0504, CAN-1999-0506, CYE-2000-0222, CAN-1993-0505, CAN-2002-1117
BID : 494, 930

Nessus 1D : 10394

Vulneratiity

nethios-ssn ;
{135ftcp) {The remote Samba server, according to fts version number,
may be vulnerable to a remote buffer overflow when receiving
specially crafted SMB fragment packets,

i attacker needs to be able to access at least one
share to exploft this Flaw,

Solution : upgrade to Samba 2.2.8

Risk Factor ; High

CVE : CAN-2003-0085, CAN-2003-0086

BID : 7106, 7107

Other references : RHSA:RHSA-2003:095-03, SuSE:SUSE-54:2003:016
Nessus ID ¢ 11398

Yulnerabiity

netbios-ssn | The following shares can be accessed using a NULL session ;
(139%tcp}
- IPC$ - (readable?, writeahls?)

Sekil 2.1. 1k konaktan elde edilen rapor 6rnegi.

Test i¢in kullanilan ikinci hedef ise Windows 2000 Server isletim sistemine

sahip bir domain sunucusudur. Bu taramanin sonucunda ise 13 giivenlik agi§1 ve 39



glivenlik uyarisi tespit edilmistir. Tespit edilen 13 agiklik SMTP (TCP/25)

HTTP (TCP/80) (6 adet), MSRPC (TCP/135) (2 adet), Netbios-Ssn (TCP/139)

LDAP (TCP/389) (2 adet), SNMP (UDP/161) portlari {izerindedir.

Nessus, sadece agikliklar tarayip bulmakla kalmaz ayni zamanda buldugu
agikliklari istege gore istismar etmeye calisarak sistemde agiklifin oldugunu kanitlar.
Yapilan taramalar sonucunda Nessus’ un gergekten de agik buldugu portlar tizerinde
calisan servisler hakkinda bilgi topladig1 goriilmiistiir. Ornegin ikinci makinede UDP
port 161 iizerinde ¢alisan SNMP servisindeki agikiiktan yararlanarak tiim Samba

kullanicilar listelenebilmistir.

Ote yandan Nessus, Norton Internet Security programim galigtiran bagka bir
konak lizerinde basarili olamamistir. Norton Internet Security, IDS 6zelligi sayesinde
Nessus’ u g¢alistiran sunucu tarafindan kendisine port tarama (portscan) atagt

yapildigini rapor etmistir.

2.6.2 Ferret

Agiklik tarama teknolojisinin bir diger 6rnegi de agik kaynak kodlu ve konak
tabanli bir agiklik tarayici olan Ferret® tir. Perl programlama dili kullanilarak
yazilmigtir. Ferret {i¢ bllyilk parcadan olugsmustur: Yonetim ¢ekirdegi (management
core), agiklik tarama eklentileri (vulnerability checking plug-ins) ve gikt1 eklentileri
(output plug-ins). Yonetim g¢ekirdeginin bazi gorevleri sunlardir: Konfigiirasyon
dosyasini okumak, Ferret’ in lizerinde calistift sistem hakkinda bilgi elde etmek,
sistemde bulunan eklentileri belirlemek, se¢ilen eklentileri sirayla galistirmak ve elde

edilen sonuglari gerekli yere iletmek [Sharma et al, 2004].

Ferret ‘teki agiklik testleri nessus’ ta oldugu gibi eklentiler seklinde yazilmigtir.
Linux, Solaris ve HP-UX isletim sistemlerinin agikliklarint hedef alan 80 civarinda
eklenti gelistirilmistir. Ferret’ in yapisinin genel gériiniimii Sekil 2.2° de gosterildigi

gibidir.
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Sekil 2.2. Ferret’ in yapisi

Bir sistemi Ferret agiklik tarama araciyla test ettiimizde elde edecegimiz rapor

Sekil 2.3 ‘te gosterilmistir.

Plugins finding Vulnerabilites are:

PLUGINNAME howmedir-group

DESCRIPTICN Checks the home directory field of the password file for wvulnerabilities

RESULT Vulnersbility Found

CUTPUT /vwar/sposl/mail is group writeble(mode 0775):: /var/gdm is group writable (mode 1770):

PLUGINNANE read-write-devs-etcfatab

DESCRIPTION Checks for world/group writaebility for resources in /etc/fsteb file.

RESULT Vulnerability Found

OUTPUT /dev/shm is world writeble (wode 1777):: /dev/shm is group writable {(mode 1777 :

PLUGINNALME set-umask-etc-profile

DESCRIPTION Checks the umask settings in /ete/profile for world writability
RESULT Vulnerability Found

OUTPUT None

Plugins not finding any vulnersbility are:

PLUGINNAME bin-rocot-ownership

DESCRIPTION Checks whether root owns or not the critical /bin directory
RESULT No Vulnerability Found

OUTPUT None

PLUGINNANE check-attess-exports

DESCRIPTION Checks for files in /exports that have been given some access control or not,
RESULT No Vulnerabilivy Found

OUTPUT  None

PLUGINMNANE check-paths-cshre

DESCRIPTION Checks for paths inside /.cshre for world writebility

RESULT HNo Vulnerability Found

OUTPUT File /.cshrc does not exist

PLUGINNANHE cshre-raot-pwnership
PRACDTDTTON Cherira whether raat fwma 6or ant rhe crditiceasl /7 cahre €ile

Sekil 2.3. Ferret ile elde edilen rapor Srnegi.

2.6.3 Cisco Secure Scanner

Cisco firmasinin tirettigi bir giivenlik aracidir. En biiylik avantaji detayl: ve

diizgiin bir rapor sunmasidir. Dezavantaji ise arka kapilar, truva atlari, viriisler ve
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yanlis konfigiirasyonlar gibi sistem agikliklarini fazla detayl olara
etmemesidir [Venter and Eloff, 2003].

Ping Taramasi

Ag tanimak i¢in veri toplama
(L. ve II. Asama )

Y

Port Taramasi

Potansiyel

¥ Agidilar Pasif Agiklik Analizi
Kural Analizi ~ f—————>, (I11. Asama)

Kurallan

Kullanicr Kurallan

Dogrulanmlg

Aktif Aciklik Analizi
(V. Asama)

Acikiik Istismari

| Grafikler Veri Sunumu ve Raporlama

(V. ve VI. Asama)

Sekil 2.4. Cisco Secure Scanner’ in fonksiyonlari

Veri Sunumu

Cisco Secure Scanner’in fonksiyonlar1 6 asamada incelenebilir. Bu asamalar
Sekil 2.4’ te gbsterilmistir. Birinci agama agin taninmasidir. Belirtilen IP adreslerinde
ve portlarda taramalar yaparak agin bir nevi haritasi g¢ikarilir. Agdaki is
istasyonlarini, sunumculari, yonlendiricileri, switchleri, glivenlik duvarlarmi vs.
iceren bir liste ¢ikartilir. Ikinci asama veri toplama agamasidir. Listesi ¢ikarilan
araglardan bilgiler toplanir ve veritabanina kaydedilir. Port taramasi ile aktif
portlardan bilgiler toplanir. Ugiincli asama analiz asamasidir. Bilinen agikliklarin

tutuldugu veritabani kullanilarak potansiyel agikliklar analiz edilir.

2.6.4 Acikhk Tahmini (Vulnerability Forecasting)

Aciklik tarama teknolojisindeki bir diger tnemli konu da agiklik tahmini
(vulnerability forecasting) konusudur. Bu teknoloji agiklik tarayicilardan elde edilen
sonuglart kullanir. A¢ikhik tahmininin anlami bir sistemde yakin bir gelecekte olacak
agikliklart tahmin etmektir. Tahmin islemi ge¢mis acgiklik wverileri kullanilarak

yapilir. Venter ve Eloff bu konu ile ilgili kavramsal bir model ortaya koymustur
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[venter and Eloff, 2004]. Agiklik tarayicidan elde edilen tarama sonuglar: |
harmanlanmis agiklik kategorileri (HVC) ile eslestirilir ve bu eslestirmenin sonuglar
HVC veritabaninda saklanir. Daha sonra agiklik tahmin motoru (vulnerability

scanning engine) HVC’ ler bazinda egilimleri ve oriintiileri tahmin etmeye galigir.
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3 AKILLI ACIKLIK TARAYICI MODFT i
VE UYGULAMASI

Akilli Agiklik Tarayict Modeli hem ag tabanli hem de konak tabanh agiklik
tarayicilarin avantajlarindan faydalanmak, hem de her iki tip tarayicinin
dezavantajlarini bertaraf etmek amaciyla tasarlanmistir. Bu sebeple istemci/sunumcu
mimarisinde bir model gelistirilmis ve bu model Linux isletim sistemi tizerinde C++
dili kullanilarak ger¢eklenmistir. Tarama igleminin ¢esitli sathalarinda birgok agik

kaynak kodlu program ve kiitiphanelerden yararlantlmustir.

3.1 Modelin Genel Ozellikleri

Akilli Agiklik Tarayict Modeli istemci/sunumcu mimarisindedir. Bunun anlami
bir sunumcu ve bir veya birden fazla istemciden olusabilir. Sunumcu kismt tarama
yapilacak hedef konagi digaridan bir saldirgan gibi goriir. Temel olarak, hedef
konaga belirli bir ag trafigi gbndererek hedef makine hakkinda bilgiler elde etmeye
ve daha sonra bu bilgileri kullanarak hedef konagin istismar edilebilecek agik
noktalara sahip olup olmadigini bulmaya ¢aligir. Sunumcu kisminin ag tabanli agiklik

tarayicilari gibi ¢aligtigi sdylenebilir.

Ote yandan, hedef konak iizerinde kurulan ve galistirtlan istemci kismi kritik
sistem dosyalarina yanls erisim hakk: verilmesi, kullanici hatalari, zayif sifreler vs.
gibi sistem seviyesinde agikliklar1 bulmaya ¢alisir. Bu nedenle istemci kismi konak
tabanli agiklik tarayicilarin galigmasina benzer. Ayrica istemci kismi taramanin

baglatildid1 ve sonuglarin goriintiilendigi kisimdir.

Modelin en Onemli avantajlarindan birisi, konak {izerinde bir program
kurulacagindan sistem seviyesinde erisim yetkisine sahip olunmasidir. Bylece
bulunan agikliklarin aktif olarak diizeltilmesi miimkiin olabilmektedir. Bulunan
acikliklar rapor halinde kullaniciya gosterildikten sonra kullanici eger arzu ederse

tizerinde agiklik bulunan portu derhal kapatabilecektir.

Akilli Agiklik Tarayict Modelinin genel goriiniimii Sekil 3.1° te gSsterilmistir.
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Sunumcu Kismi Istemei Kismi
Istemci A. T.
Sunumcu A. T. Motoru Agiklik
Motoru Veritabant
4 Gavenlik
Yonetim Duvari
y Merkezi
i1 e s A
Iletisim Noktast
y - Arayliz
Iletisim Noktas1
A
iletisim Kanal1 [

Sekil 3.1. Modelin genel goriiniimil.

3.2 istemci Kismi

Modelin istemci kismi taramanin baglatildifi, yonetildigi ve sonuglarin
gosterildigi kisimdir. Istemci kismi Yonetim Merkezi birimi ve bu birimin iligkili
oldugu istemci agiklik tarama motoru, ara yliz, agiklik veritabani ve giivenlik duvari

birimlerden olusur.

3.2.1 Yonetim merkezi

Yonetim merkezi birimi adindan da anlasilacagi gibi tarama isleminin
yonetildigi birimdir. Tarama islemi Once istemci kisminin sunumcu kismina
baglanarak kendini tanitmasi ve yetkilendirmesi ile baglar. Bu amagla istemci
kismindaki ara yliz vasitasiyla baglanmak istenilen sunumcunun IP adresi ile gegerli

bir kullanici ad1 ve sifre verilir.

Verilen IP adresinde ¢alismakta olan bir sunumcu var ise bir baglanti
olusturulur. Bu baglanti kullanilarak ara ylizde girilen kullanict ad1 ve sifre sunumcu
kismina gonderilir. Sunumcu bu bilgilerin dogrulugu kontrol eder. Verilen bilgiler
dogru degil ise, sunumcu istemciye bir hata mesaji gondererek istenilen bilgilerin
tekrar gonderilmesini ister. Eger gonderilen bilgiler dogru ise, sunumcu bilgilerin

dogrulugunu istemci kismindaki yonetim merkezine teyit eder.
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Sunumecu ile baglanti kurma ve yetkilendirme islemi i¢in kullamilan:

yliz Sekil 3.2° te gbsterilmistir.

INVLS Server [P : 193.140.134.6|
tsemame:: turker
Password 2 itk

Login Close

Sekil 3.2. Yetkilendirme ara ylizii.

Eger yetkilendirme bagarili olursa, yonetim merkezi bagka bir ara yiiz
vasitasiyla taranacak agikliklarin segilmesini bekler. Bu ara yilizde hem istemci
aciklik tarama motoru hem de sunumcu agiklik tarama motoru tarafindan
taranabilecek biitiin agikliklar listelenir. Agikliklar gruplar halinde listelenmigtir. Bu
liste temel olarak iki gruba ayrilmistir: Konak tabanli agiklik testleri ve ag tabanl

aciklik testleri.

Konak tabanli agikliklar istemci kismindaki Istemci Ag¢iklik Tarama Motoru
tarafindan taranan agikliklardir. Bu kisimdan segilen agtklik testleri yonetim merkezi
tarafindan Istemci Ag¢iklik Tarama Motoruna iletilir. Ag tabanli agikliklar ise
sunumcu kismindaki Sunumcu Agikhk Tarama Motoru tarafindan taranacak
agikliklardir, Segilen ag tabanli agiklik testleri daha Onceden saglanan baglanti

fizerinden sunumcu kismina parametre olarak gonderilirler.

Acikliklarin segimi igin kullanilan ara yiiz Sekil 3.3° te ayrintili olarak

gosterilmistir.
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Sekil 3.3. A¢ikliklarin segimi.

3.2.2 lIstemci Aciklik Tarama Motoru

Istemci Agiklik Tarama Motoru konak tabanli agiklik tarama isleminden
sorumludur. Yonetim merkezi tarafindan gdnderilen konak tabanli tarama ile ilgili
parametreler dogrultusunda tarama iglemi gerceklestirilir. Konak tabanli agikliklar su

sekilde gruplandirilabilir:

Kritik sistem dosyalarinin veya klastrlerinin erigim haklari ile ilgili
acgikliklar,

- Sifre ayarlar ile ilgili agikliklar,

- Kullanicicilarin home klasér ayarlari ile ilgili agikliklar,

- Konak iizerinde galisan baz servislerin ayarlar ile ilgili agikliklar.



Istemci Agiklik Tarama Motoru konak tizerinde galistifindan sisteim"i; o

seviyesinde erigim hakki vardir. Bunun anlami sistem komutlarini sorunsuz bir

sekilde calistirabilir. Konak tabanli agikliklar taranirken gesitli sistem komutlarindan - -

yararlanilir. Ayrica bazi agik kaynak kodlu yazilim ve kiitliphanelerden de

yararlanilmigtir.

Istemci Agiklik Tarama Motoru tarafindan taranabilen on yedi adet konak

tabanli agikhk ve bu agikhklar ile ilgili ayrintilar su sekildedir:

1- Kritik dizinlerden biri olan /bin dizininin sahibinin root kullanist olup

olmadiginin test edilmesi.

2- Kritik dizinlerden biri olan /dev dizininin sahibinin root kullanisi olup

olmadiginin test edilmesi.

3- Kullanici sifrelerinin tutuldugu /etc/passwd dosyasinin sahibinin root

kullanicisi olup olmadiginin kontrol edilmesi.

4- Kullanict gruplarmin tutuldugu /etc/group dosyasindaki grup isimlerinin

sadece harf ve rakamlardan olusan isimlere sahip olup olmadiginin kontrol edilmesi.
5- /etc/group dosyasinda bog satir olup olmadigimnin kontrol edilmesi. Sistem
grup dosyast ile ilgili agikliklari 6nlemek amaciyla grup dosyasinda bos bir satir

istemektedir.

6- /etc/group dosyasindaki gruplarin grup id’ lerinin sadece rakamlardan

olusup olusmadiinin kontrol edilmesi.

7- /letc/group dosyasindaki sifre alaninda * veya ! karakterlerinin olup

olmadiginin kontrol edilmesi.

8- /etc/passwd dosyasinda yedi tane alanin olup olmadiginin kontrol edilmesi.



9- /etc/passwd dosyasindaki kullanict adlarinin sadece harf ve'f"fi, "

rakamlardan olusan isimlere sahip olup olmadiginin kontrol edilmesi. R

10- /etc/passwd dosyasinda bos sifre olup olmadiginin kontrol edilmesi. Bog
sifreler bilyiik bir giivenlik agifidir, bu sebeple higbir kullanict bos sifre

kullanmamahdir.

11- /etc/passwd dosyasinda bos satir olup olmadiginin kontrol edilmesi. Sistem
sifre dosyasi ile ilgili agikliklari 6nlemek amaciyla sifre dosyasinda bos bir satir

istemektedir.

12- /etc/passwd dosyasindaki sifre alaninda * veya ! karakterlerinin olup

olmadigini ve /etc/shadow dosyasinin var olup olmadiginin kontrol edilmesi.

13- Sifre dosyasindaki userid’ lerin 8 karakterden uzun olup olmadiginin

kontrol edilmesi.

14- Sifre dosyasindaki userid’ lerin sadece rakamlardan olusup olusmadiginin

kontrol edilmesi.

15- /etc/passwd dosyasinin diger kullanici gruplarina ait izinlerinin kontrol
edilmesi. Bu dosyaya verilen haklarda bir yanhslik olmast yerel kullanicilarin

sistemde gayri mesru haklar kazanmasina neden olabilir.

16- Kullanicilarin /home klastriindeki .defaults dosyalarimin diger kullanici

gruplarma verilen haklarinin kontrol edilmesi.

17- /etc/shadow dosyasinda herhangi bir kullanicinin bos sifre kullanip

kullanmadiginin kontrol edilmesi.

Konak iizerindeki tarama iglemi tamamlandiktan sonra elde edilen sonuglar

degerlendirilmek tizere ydnetim merkezine gonderilir.



3.2.3 Raporlama

“ n

Tarama igleminin tamamlanmasinin ardindan hem Sunumcu Agiklik Ta:f’é'man.a
Motoru hem de Istemci Agiklik Tarama Motoru bulduklart sonuglari y&netim
merkezine gonderirler. YOnetim merkezi her iki motordan gelen sonuglar
dogrultusunda, agiklik veritabanindan gereken bilgileri ¢ekerek son raporu hazirlar.

Son rapor drnegi Sekil 3.4° te gosterilmistir.

The list of volnerabilivies found by INYUS

Chargen
FTP CWD ~root

Blank password in fetcfshadow file
World writability of .defaults file

Wulnerability detall @

Description:
Apache Web Server contains a flaw that allows a remote attacker to execute arbitrary e
code, The issue is due to the mechanism that calculates the size of "chunked” encoding
nat propery interpreting the buffer size of data being transferred. By sending a specially
crafted ehunk of data, an attacker can possibly execute arbitrary code or crash the sever,

Solution:

Upgrade 1o version 1.3.26, 2.0.39 or higher, as it has been reported to fix this vulnerability,
An upgrade is required as there are no known workarounds.

Severity: High

Disclosure date: Jun 1%, 2002

References:
OSVDB ID: 838
CVE 1D: CVE-2002-0392
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Sekil 3.4. Ornek rapor.

Elde edilen rapor istemci kismindaki ara yiiz vasitasiyla kullaniciya gsterilir.
Ayni zamanda kullaniciya gsterilen raporu HTML formatinda saklama imkéni da

sunulmustur.



3.2.4 Aciklik Veritabani

Aciklik tarama isleminin sonunda elde edilen {irtin bulunan aglkllklai."in;xgé; _
aldig1 rapordur. Raporda gosterilen verilerin tutuldugu yer ise agiklik veritabanld;:m
Uygulama yaziliminda agiklik veritabani olarak OSVDB (Open Source Vulnerability
Database) veritabani kullanilmigtir. OSVDB bilinen agikliklar ile ilgili detayh
bilgiler igeren, herkesin kullanabilecegi agik kaynak kodlu bir agiklik veritabanidir.
Agiklik tarama araglari gelistirenler tarafindan kolaylikla kullanilabilir. CVE uyumlu

bir veritabani olmasi da 8nemli bir avantajdir.

Sekil 3.5° te OSVDB agiklik veritabaninin tablolar1 ve tablolar arasindaki

iliskiler gosterilmisgtir.

Products External Text
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Sekil 3.5. OSVDB veritabaninin genel goriiniimii.

3.2.5 Acikliklarin Diizeltilmesi

Olusturulan raporun gosterilmesi sirasinda, bulunan bazi agikliklarin aktif
olarak diizletilmesi amaciyla kullaniciya segenek sunulmaktadir. Kullanici eger
dilerse ilgili butona basarak o agiklik ile ilgili portun tamamen kapanmasini

saglayabilecektir.



kullanici portun tamamen kapanmasini segmigse giivenlik duvarina 1lg111::‘

girilerek istenen port kapatilir. Linux igletim sistemi ile beraber gelen IPtables paketl o
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ile bu iglemi yapmak miimkiindiir.

3.3 Sunumecu Kismi

Modelin sunumcu kismi taramanin baglatildigi, yonetildigi ve sonuglarin

gosterildigi kisimdir. Sunumcu kismi1 devamli ¢alisan bir program seklindedir.

3.3.1 Sunumcu Ac¢iklik Tarama Motoru

Sunumcu Agiklik Tarama Motoru ag tabanli agiklik tarama isleminden
sorumludur. Taranacak agikliklar istemci kismindaki ySnetim merkezi tarafindan
baglant: lizerinden génderilir. A tabanlh agiklik tarama iglemi agagidaki sathalardan

olusur:

- Port tarama
- Servis tanima
- Servislerin agikliklarinin taranmasi

- Bulunan agikliklarin kanitlanmasi

Sunumcu Agiklik Tarama Motoru birgok agik kaynak kodlu yazilim ve
kutiiphane kullanmaktadir. Port tarama islemi igin Nmap programindan
yararlanilmistir. Nmap agik kaynak kodlu, gelismis, popiiler bir giivenlik sinama
aracidir. Nmap port tarama islemi i¢in SYN (yari-agik) tarama, FIN tarama, Xmas
tarama vs. gibi TCP tarama tipleri saglar. Ayrica, yapilan taramanin zaman ayarlari
da ayarlanabilmektedir. Bu sayede niifuz tespit sistemlerine yakalanmadan tarama
yapmak miimkiin olabilmektedir. Bir atak yeterince yavaslatilabilirse giinliik trafigin

icinde kaybolur ve yakalanma engellenebilir.

Portlarin agik olup olmadiginin belirlenmesinden sonra agik portlar tizerinde
caligan servislerin belirlenmesi gerekir. Cogu servisin hangi port iizerinde calistigt

asag yukari bellidir. Ornegin, http servisi 80. portta, FTP servisi 21. portta, SMTP
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servisi 25. portta galismaktadir. Ancak bazen bu portlar degistirilebilir. Bu

durumda hangi servisin hangi port lizerinde galigtigindan emin olmamiz gerekir.

Servislerin belirlenmesinden sonra bu servislerin hangi programlar tarafindan
kullanildig1 belirlenir. Ornegin SMTP servisinin varsayilan portu olan 25. port
lizerinde Sendmail programinin herhangi bir versiyonu galistyor olabilir. Sadece
¢alisan programin ve versiyonunun bilinmesi halinde bile birgok ag¢ikligin var olup
olmadigi tespit edilebilir. Port tizerinde g¢alisan program belirlendikten sonra bu
program ile ilgili bilinen agikliklar arastiriimaya baglanir. Bu arastirma her bir agiklik

i¢in farkl bigimde yapilir.

Sunumcu Ag¢iklik Tarama Motoru 30 farkli agiklifi tarayabilmektedir. Bu
agikliklar ve bu agikliklar ile ilgili yapilan testlerin ayrintili bilgileri su sekildedir:

1- Sendmail 8.8.3 and 8.8.4 MIME conversion overflow (CVE-1999-0047):
Sendmail sunumcusunun versiyon numarasina gore, yetkisiz birinin root olarak
istedigi komutu ¢alistirabilmesine olanak saglayan MIME doniisiimii tampon bellek
tasmasi atagmna izin vermesidir. Konak {izerinde g¢alisan sendmail programinin

versiyonu kontrol edilir. Eger versiyon 8.8.3 veya 8.8.4 ise aciklik mevcuttur.

2- Sendmail DEBUG (CVE-1999-0095): Mail transfer yazilimimin DEBUG
modunu kabul etmesidir. Bu mod uzaktaki kullanicilarin yetkilendirmeye gerek
duymadan root olarak istedikleri komutu caligtirabilmelerine olanak sagladigi i¢in
oldukga tehlikelidir. Mail transfer yaziliminin s6z konusu moda izin verip vermedigi

kontrol edilir.

3- HELO overflow (CAN-1999-0098): SMTP sunumcusu uzaktaki
kullanicilarin HELO komutuna ¢ok uzun argiimanlar saglayarak isimsiz mail
gondermelerine izin vermesidir. Mail sunumcusunun isimsiz mail gonderip

gondermedigi kontrol edilir.

4- Sendmail MIME overflow (CVE-1999-0206): Sendmail sunumcusunun
versiyon numarasina gore, yetkisiz birinin root olarak istedigi komutu

calistirabilmesine olanak saglayan MIME tampon bellek tagmasi atafina izin
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vermesidir. Sunumcu {izerinde ¢alisan sendmail programinin versiyonu

kontrol edilir. Eger versiyon 8.8.0 veya 8.8.1 ise agiklik mevcuttur.

5- Sendmail prescan() overflow (CAN-2003-0681): Sendmail sunumcusunun
versiyon numarasina gore, uzaktaki kullanicilarin root yetkisi kazanmasina olanak
saglayan tampon bellek tagmasina karst agik olmasidir. Sendmail® in 5.79 ile 8.12.9

versiyonlari arasindaki tlim versiyonlar bu agiklig1 barindirir.

6- Sendmail buffer overflow due to type conversion (CAN-2003-0161):
Sendmail sunumcusunun versiyon numarasina gore, uzaktaki kullanicilarin root
yetkisi kazanmasina olanak saglayan tampon bellek tasmasina karsi agik olmasidir.

Sendmail’ in 5.79 ile 8.12.8 versiyonlari arasindaki versiyonlar bu agiklif1 barindirir.

7- Sendmail Parsing Redirection DOS (CVE-1999-0393): Sendmail
sunumcusunun uzaktaki saldirganlarin genis baslikli mesajlar gdndererek servisin
inkarina sebep olmalarina olanak saglamasidir. Sendmail‘ in 8.9.3 versiyonundan

Onceki versiyonlarinda bu agiklik goriilebilir.

8- Sendmail Group Permissions Vulnerability (CVE-1999-0129): Sendmail
sunumcusunun yerel kullanicilarin bir dosyaya yazma hakki vermesi ve .forward
veya :include: dosyalari vasitasiyla grup hakki kazanmalarma izin vermesidir.

Sendmail* in 8.8.4 versiyonundan dnceki versiyonlarinda bu agiklik gorilebilir.

9- Sendmail ETRN command DOS (CVE-1999-1109): Sendmail
sunumecusunun versiyon numarasina bagli olarak uzaktaki saldirganlarin bir dizi
ETRN komutu gondererek servisin inkarina sebep olmalarina olanak saglamasidir.

Sendmail‘ in 8.10.1 versiyonundan &nceki versiyonlarinda bu agiklik goriilebilir.

10- Sendmail remote header buffer overflow (CVE-2001-1349): Sendmail
sunumecusunun versiyon numarasina gore, uzaktaki kullanicilarin root yetkisi
kazanmasina olanak saglayan tampon bellek tasmasina karsi agik olmasidir.

Sendmail’ in 5.79 ile 8.12.7 versiyonlar1 arasindaki versiyonlar bu agikligt barindirir,
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11- phf (CVE-1999-067): phf isimli CGI programinin kurulu oldugu
anlamina gelir. Bu program, saldirganin root seviyesinde istedigi komutu

calistirmasina izin verir. /cgi-bin/phf ¢ in sistemde var olup olmadigt kontrol edilir.

12- /doc/packages directory browsable? (CVE-2000-1016): /doc/packages
dizininin goriintiilenebilir olmasidir. Bu dizinin igerigi saldirganlara konak tizerinde

kurulmusg paketlerin versiyonlar1 hakkinda bilgi verebilir.

13- /doc directory browsable? (CVE-1999-0678): /doc dizininin
goriintiilenebilir olmasidir. Bu dizin /usr/doc dizininin igerigini gdsterir, bu sebeple

konak tizerinde hangi programlarin kuruldugu goriilebilir.

14- Apache < 1.3.29 (CAN-2003-0542): Web sunumcusunun Apache' nin
1.3.29 versiyonundan daha diisiik bir versiyonunu kullanmasidir. Kullanilan web

sunumcu yazilimin belirtilen versiyondan daha diistik olup olmadig1 kontrol edilir.

15- Apache < 2.0.51 (CVE-2004-0786): Konagin Apache2 nin 2.0.51
versiyonundan daha diigtik bir versiyonu kullanmasidir. Bu versiyonlarin servisin
inkdrina a¢ik oldugu bilinmektedir. Kullanilan web sunumcu yazilimin belirtilen

versiyondan daha diigiik olup olmadig1 kontrol edilir.

16- mod_rewrite in Apache 1.3.12 (CVE-2000-0913): Apache’ nin 1.3.12
versiyonu ve bundan daha 6nceki versiyonlarinda, eger RewriteRule komutu iginde
regular expression igeren dosya ismine genisletilirse uzaktaki saldirganlarin

istedikleri dosyalar1 okuyabilmelerine izin verebilir.

17- Apache chunk-handling vulnerability (CVE-2002-0392): Apache web
sunucusunun 1.3° ten 1.3.24> e ve 2.0° dan 2.0.36 versiyonlari arasindaki
versiyonlarinda saldirganlarin servisin inkér1 ve keyfi kod ¢alistirmalarina izin veren

bir agiklik mevcuttur.

18- PHP breaks safe mode (CVE-2001-1246): PHP 4.0.5 ve 4.0.10 arasindaki

versiyonlar glivenli modda mail() fonksiyonundaki bazi parametreleri tam olarak
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temizleyemedikleri i¢in saldirganlarin shell vasitasiyla uzaktan komut

calistirmalarina yol agabilir.

19- PHP socket integer overflow (CVE-2003-0172): PHP’ nin 4.3.2
versiyonundan daha diisiik versiyonlarinda, eger kullanicinin belli fonksiyonlara

parametre gdndermesine izin veriyorsa kullanici servisi ¢okertebilir.

20- Finger (CVE-1999-0612): Finger servisinin herhangi bir versiyonunun

calismast ve kullanicilar ile ilgili bilgileri ag lizerinden agia ¢ikarmasi.

21- Chargen (CVE-1999-0103): Chargen servisinin ¢alisir durumda olmasi
saldirganlarin sunumcuya devamli paketler gondererek mesgul etmesine olanak

saglayabilir.

22- Netstat (CAN-1999-0650): Netstat servisi sistemdeki aktif baglantilar
gosterdigi i¢in, saldirganlara faydali bilgiler saglayabilir.

23- Systat (CVE-1999-0103): Systat servisi sistemde hangi proseslerin
calistigini ve bunlari hangi kullanicilarin ¢aligtirdigin1 gosterdigi icin saldirganlara

onemli bilgiler saglayabilir.

24- FTP CWD ~root (CVE-1999-0082): FTP sunumcusundaki bir bug
sayesinde herhangi biri CWD komutu ile root olarak sisteme girebilir. S6z konusu

komutun basarili olup olmadig test edilir.

25- FTP Bounce Check (CVE-1999-0017): PORT komutunu kullanarak FTP
sunumcusu Ug¢lincii parti konaklara baglanmaya zorlanabilir. Bu da saldirgana ag
kaynaklarin1 kullanarak diger konaklari taramalarina hatta glivenlik duvarim

asabilmeleri olanag1 saglar.

26- FTP site exec (CVE-1999-0080): FTP’ deki ‘site exec’ problemini
kullanarak konak {izerinde istenilen kod galistirabilir. Bu komut test edilerek bu

agikligin var olup olmadigi test edilir.
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27- Linux FTP backdoor (CAN-1999-0452): Linux’ un eski FTP
deamonlarinda uzaktaki kullanicilarin bog kullanici adi ve sifre girerek FTP

tizerinden root hakki kazanmalarini saglayan bir arka kap1 vardir.

28- Tftpd overflow (CVE-2002-0813): Tftp sunucusu ¢ok biiyitk bir UDP
datagrami aldifi zaman ¢okebilir. Bir saldirgan bu ag¢ikligi kullanarak sunucuyu

etkisiz hale getirebilir veya sistemde keyfi komut ¢alistirabilir.

29- SSH overflow (CVE-1999-0834): SSH ‘in versiyonu 1.2.27° den diisiikse,

uzaktaki saldirganin sistemde root hakki kazanma ihtimali oldukga yliksektir.

30- rsh with null username (CVE-1999-0180): Eger rsh dogru
yaptlandirilmamig ise in.rshd kullanicilarin  bos kullanict adi ile sisteme

girebilmelerine izin verebilir.

Sunumcu Agikhik Tarama Motoru tarama islemini tamamlandiktan sonra
tarama sonuglarini igeren veriyi daha 6nce agilan iletisim kanali yoluyla hedef konak

tizerindeki ydnetim merkezine gonderir.
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4 DENEYSEL SONUCLAR VE ANALIZ

Onerilen model ve uygulama yazilimi performans ve kullamlabilirlik
bakimindan test edilmistir. Yapilan testler sonucunda onerilen modelin hiz ve

dogruluk bakimindan gok iyi sonuglar verdigi gézlenmistir.

4.1 Deney Ortam:

Daha once de anlatildigi gibi Onerilen model istemci/sunumcu mimarisine
sahiptir. Yapilan testlerde sunumcu kisminin g¢alistift sistemin &zellikleri su
sekildedir: Intel Pentium IV 3.06 Ghz islemci, 1024 MB bellek ve Fedora Core 2
isletim sistemi. Yapilan testlerde programin istemci kismi ic¢in ise 3 farkli makine
kullanilmistir. Bu makinelerin birincisi Intel Pentium IV 1.4 Ghz islemci, 512 MB
bellek ve Fedora Core 3 isletim sistemi; ikincisi Intel Pentium IV 3.06 Ghz islemci,
512 MB bellek ve Red Hat 9 isletim sistemi digeri ise Intel Celeron 1000 Mhz
islemci, 512 MB bellek ve Suse 9.2 isletim sistemine sahiptir. Sunumcu igin
kullantlan makine ve istemci igin kullanilan makinelerin hepsi ayn1 100 megabit’ lik
switche baghdir.

Gerek sunumcu program gerekse istemci programlar root seviyesinde erigim
hakkina ihtiyag duyduklarindan, programlar root kullanicisi tarafindan
kosturulmuslardir. Ayrica sunumcu kisminda ¢alisan program tarafindan kullanilan
¢esitli agik kaynak kodlu program ve kiitliphaneler de sunumcu makinesi lizerine

kurulmus ve gerekli ayarlamalar1 yapilmistir.

4.2 Deneysel Sonuglar

Uygulama yazilim1 30 adet ag tabanh ve 17 adet konak tabanl agiklig: taramak
iizere test edilmigtir. 30 adet ag tabanli agiklik testinin 10 tanesi SMTP agikliklari, 9
tanesi SMTP agikliklari, 5 tanesi FTP agikliklar1 ve 6 tanesi de diger servisler(finger,
systat, netstat, chargen, ssh ve rsh) ile ilgili agikliklardir. Hem ag tabanli hem de
konak tabanli agikliklari test edebilmek i¢in test edilen konaklar tizerinde gesitli

ayarlamalar yapilmistir. Ornegin agiklik testinin pozitif cevap vermesi igin konak
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tizerinde galisan test edilen servise ait yazilimin versiyonu veya gereken

konfigtirasyonlar1 degistirilmistir.

Her 3 konak iizerinde yapilan g¢esitli testler sonucunda Akilli Agiklik Tarayici
Modeli uygulama yaziliminin bulmasi gereken tiim agikliklart buldugu ve rapor ettigi

gdzlenmistir.

4.3 Diger Aciklik Tarayicilar ile Karsilastirma

Onerilen modelin diger bazi agiklik tarayict modelleri ile kargilastirilmasi
Tablo 4.1° de sunulmustur. Tablodan da goriilebilecegi gibi onerilen modelin en
onemli ozellikleri hem ag hem de konak tabanli agikliklari bulabilmesi ve bulunan

agikliklar: aktif olarak diizeltebilmesidir.

Tablo 4.1. Agiklik tarayicilarin karsilastirilmasi.

o . GFI Onerilen
Ozellik Nessus Retina Ferret LanGuard Model
Isletim Sistemi UNIX Windows UNIX Windows UNIX
Konyak tabanh /Ag Konak o
Tabanh? Agtabanlt | Agtabanh tabanli Ag tabanli Her ikiside
Aktif diizeltme Yok Yok Yok Yok Var
“Sald‘ll’l Simiilasyonu, ‘ Var Var Yok Yok Var
Sifreii Haberlesme Var Yok Yok Yok Yok
CVE Uyumu i Var Var Yok Yok Var
Grafik Arabirim Var Var Yok Var Var
Protokol Anaiizi Var Var Yok Var Var

Akillr Agiklik Tarayict Modeli uygulamasi ¢alisma zamani bakimindan da test
edilmigtir. Her li¢ konak tizerinde yapilan testlerin sonucunda, 30 adet ag tabanli ve
17 adet konak tabanli agikligin test edilmesi i¢in gereken ortalama zamamin yaklagik
35 saniye oldugu goriilmistiir. A§ tabanli bir agiklik tarayici olan Nessus ile
gelistirilen uygulamanin taradii 30 ag tabanli agikliin test edilmesi yine ayni iig

konak igin ortalama 50 saniye dolayindadir. Nessus yaziliminin ayni testi daha uzun
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slirede yapmasinin en énemli nedeni taramanin basinda segilen agikliklarin ’
hangi port ile ilgili olduguna bakmadan hedef konak tizerindeki tiim portlart

taramasidir.
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5 SONUC VE ONERILER

Diinya iizerinde tek basina bir bilgisayar sistemini tam anlamiyla gﬁvenii‘ hale ..

getirebilecek veya giivenli kalmasimi  saglayabilecek herhangi bir arag
bulunmamasina ragmen, saldiriya hedef olma riski bazi araglar kullanilarak
azaltilabilmektedir. Bu araglardan biri de agiklik tarayicilardir. Agiklik tarama
isleminin en 6nemli amaci sistemde bulunan agikliklarin istismar edilmeden &nce
bulmak ve bu dogrultuda gereken 6nlemlerin alinmasini saglamaktir. Bu sebeplerden
dolay1 agiklik tarayici araglar sistem yoneticileri tarafindan yaygin sekilde kullanilan

giivenlik araglaridir.

Bu ¢alismada agiklik tarayicilar i¢in yeni bir model onerilmistir. Onerilen
model bilgisayar sistemlerini hem konak hem de ag tabanli agikliklar i¢in tarayip
detayli bir rapor hazirlayabilmektedir. Hazirlanan rapor bulunan agikliklar ile ilgili
detayli bilgileri gosterdigi gibi bu agikliklar1 diizeltmek amaciyla kullanilabilecek
¢oziim Onerilerini de belirtir. Ayrica bu raporlari kullanarak sistem yoneticileri
bulunan agikliklar1 aktif olarak diizeltebilmektedir. Bu diizeltme islemi glivenlik

duvart ile beraber galigarak gergeklestirilmektedir.

Onerilen model Linux isletim sistemi {izerinde KDevelop gelistirme ortami
tizerinde C++ programlama dili kullanilarak gergeklenmistir. Uygulamanin kullanimi
kolay bir ara ytizii ve buldugu agikliklar hakkinda ayrintili rapor verebilen raporlama

sistemi mevcuttur.

Akillt Agiklik Tarayict Modeli uygulama yaziliminin taradifi agiklik sayisi 47
ile sinirhdir. Gelecekte yapilacak olan galigmalarda uygulama yaziliminin taradigs
agtkliklarin  sayis1 arttirtlabilir.  Meveut uygulamada sunumcu ile istemciler
arasindaki iletisim sifrelenmemis metin seklinde yapilmaktadir. Aradaki iletigimi
sifrelemek modelin gelisimine katkida bulunabilir. Onerilen modelde, bulunan
acikliklar1 diizeitmek igin giivenlik duvan kullanilmaktadir. Glivenlik duvari ile
agikligin bulundugu port tamamen kapatilabilir ancak bu her zaman istenen bir
durum olmayabilir. Istemci kisminda bulunan agikliklarin diizeltilebilmesi igin

hazirlanan raporda kullanictya daha farkli se¢enekler de sunulabilir.



Onerilen modeli agiklik tahmini konsepti ile birlestirmek de gelece];(t‘e": N

A

yapilabilecek ¢alismalardan biri olabilir. A¢iklik tarama programindan elde edil’e;i:ék -

veriler agiklik tahmin araci tarafindan girdi olarak kullanilabilir.
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