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OZET

Bilgi Teknolojilerinin geligimi ile birlikte sistem ve sisteme déhil olan varliklarin
icinde bulundugu tehditler artmaktadir. Bu sebeple bilgi giivenliginin saglanmasi daha
da 6nem kazanmaktadir. Giinlimiizde tasarlanan bilgi sistemlerinin altyapis1 genellikle
bilgisayar aglarina dayanmaktadir ve bu da bilgi sistemlerini saldirilara daha agik hale
getirmektedir.

Ag giivenliginin saglanmasinda Niifuz Tespit Sistemleri (Intrusion Detection
Systems, IDS) onemli bir aragtir. Niifuz Tespit Sisteminde uygulanan teknikler ile
saldirilar, ancak kismen ya da tamamen gerceklestikten sonra saptanabilmektedir;
buna bagli olarak saldirinin kontrol altinda tutulmasi ya da durdurulmasi zor
olmaktadir. Bu nedenle yeni gelistirilecek olan IDS sistemlerine saldiriyr tahmin etme
Ozelligi dahil edilmelidir. Son zamanlarda {izerinde c¢aligilan bu yeni sistemler Niifuz
Tahmin Sistemleri (Intrusion Prediction Systems, IPS) olarak adlandirilmaktadir.

Bu calismada Bilgisayar aglarina olan niifuz/sizmalarin 6nceden tahmin
edilmesine yonelik bir yontem oOnerisinde bulunulmustur. Onerilen ydntem test

edilerek sonuclar verilmistir.

Anahtar Kelimeler: Sizma Tahmin Sistemleri, Grafa Dayalh Sizma Tahmini,
Icerik Tabanh imza Cikartilmasi, Hibrit imza Tanimlamas:.
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SUMMARY

Along with the improvement of Information Technologies, the threat; that the
system and the included entities are in, has been increasing. Therefore ensuring
information security gains more importance. The infrastructure of the information
systems designed lately, is generally built upon computer networks; which makes
information systems more prone to attacks.

Intrusion Detection Systems are important tools in providing network
security. The attacks in Intrusion Detection Systems (IDS) can only be detected after
they occur partially or fully. And because of this, taking attacks under control or
ceasing them is difficult. For this reason, attack prediction feature should be included
to the new IDS systems to be designed. These new systems studied on recently are
named as Intrusion Prediction Systems (IPS).

In this research; a method is suggested to predict intrusions through computer

networks. Experimental results have been presented after testing the method.

Keywords: Intrusion Prediction Systems, Graph Based Intrusion Prediction,
Content Based Signature Generation, Hybrid Signature Definition.
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1. GIRIS

Bilgi Teknolojilerinde tasarlanan sistemler zamanla daha ¢ok iletisime ihtiyag
duymaktadir; bu nedenle bilgisayar aglarinin sistem tasariminda kullanimi artmis ve
buna bagl olarak ag giivenligi 6nemli bir konu haline gelmistir. Bilgisayar aglarinda

giivenlik i¢in tehdit olarak nitelendirilen unsurlara sunlar 6rnek verilebilir:

e Agdaki veri paketlerinin dinlenmesi,

e Hizmet dis1 birakma saldirilari,

e Parola saldirilar,

¢ Yazilimdaki zayifliklarin kétiiye kullanilmasi,
e Zararl kodlar,

e Virisler,

e Truva atlar,

e Solucanlar.

Bilgisayar aglarinda yukarida listelenen tehditlere karsi ag gilivenligini

saglamada kullanilan yontemler 6zetle sdyle siniflandirilabilir:

e Anti Viriis Yazilimlar; bilgisayar viriislerinin sisteme yerlesmesini 6nlemek ya da
sisteme yerlesmis viriisleri ortadan kaldirmak i¢in kullanilan yazilimlardir.

e Glivenlik Duvarlari; bilgisayarlar1 ve bilgisayar aglarini disaridan gelebilecek
tehditlere karsi filtrelemeye benzer bir yontemle koruyan sistemlerdir

e Veri Sifreleme; verilerin gonderici ile alici haricinde baska kisiler tarafindan
anlasilmasini 6nlemek amaciyla belli kurallar dahilinde degistirilmesidir.

e Niifuz Tespit Sistemleri; bilgisayar sistemlerinde gergeklesen olaylar1 izleyerek
giivenlik sorunu olmalar1 agisindan degerlendirmektir. Bir sorunla karsilastiklar
zaman ¢esitli alarmlar iiretebilirler ya da saldiriyr 6nlemek i¢in agin isleyisinde

degisiklikler yapabilirler.

Niifuz Tespit Sistemleri tizerinde oldukea ¢alisilan ve gelistirilen bir sistemdir.
Niifuz Tespit Sistemlerini gelistirmeye yonelik calismalar ve yontemlerle ilgili

calismalara ileriki 6rnekleri vermek miimkiindiir.



Lee ve Stolfo sistem g¢agrilarinin 6rnekleri {izerinde ¢alismak ve kiiclik kural
kiimeleri ile normal veri igindeki birbiri ardina gelenleri tanimlamak igin veri
madenciligi yaklasimi kesfetmislerdir. Calismalarinda belirlenen kurallar1 ihlal eden
birbiri ardina gelen sistem ¢agrilari dizilerini izleme ve tespit amaciyla anormal olarak
kabul etmislerdir [1].

Warrander ve arkadaslar1 goriinmeyen olaylar1 degerlendirmek ve modellemek
i¢cin Sakli Markov Modeline dayanan bir yontem 6nermislerdir [3].

Yeung ve Ding ve Lee ve Xiang, anormallik tespit etmek icin bilgi teorisine
dayanan Sl¢iimler kullanmislardir [5], [6].

Liao ve Vemuri K-en yakin komsu smiflandirmasimi kullanmiglar ve Hu ve
arkadaslari, program davranisini modellemek icin giliclii Destek Vektor Makinesi
(Support Vector Machine) uygulamislar ve sistem cagrisi verilerine gore her islemi
normal ve normal olmayan olmak iizere siniflandirmiglardir [7], [8].

Sharma ve arkadaslar1 anormal olaylar1 tespit etmek i¢in kernel tabanli benzerlik
Olctimleri adapte etmislerdir [9].

Yapilan ¢alismalarda Niifuz Tespit Sistemlerinde uygulanan yontemlerin zararl
hareketleri tespit etmek icin etkili oldugu gosterilmistir. Ancak bu yontemler ataklar
gerceklestikten sonra tespit edebilmektedirler ve kismen veya tamamen ataklari gercek
zamanl olarak engellemeyi zorlastirmaktadirlar. Bu nedenle, sisteme 6nemli bir hasar
verilmeden uygun bir cevap verilebilmesi ve amacin tipini tahmin etme 6zelligine
sahip bir sistem tasarlanmalidir. Bu da Niifuz Tahmin Sistemi tasarimi ve
caligmalarinin yapilmasini gerekli hale getirmistir. Niifuz Tahmin Sistemlerinin

bilgisayar aglarindaki 6rnek kullanim1 Sekil 1.1°de gosterilmistir [38].
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Sekil 1.1: Ag giivenligine genel bakis.

Bu ¢aligsmada; planlanan ataklar1 6nceden farketmeye ve alarm iiretmeye yonelik
sistem tasarlanmak iizere bir niifuz tahmin yontemi onerisinde bulunulmustur. Amag;
bilgisayar aginda ger¢eklestirilen baglanti kayitlari analiz edilerek bir baglant1 akiginin
atak ya da normal olduguna karar vermek ve heniiz atak akisi tamamlanmadan alarm
vererek uyarida bulunmaktadir. Boylece heniliz sisteme zarar verilmeden atagin
Oonlemesine yonelik 6nlemler alinabilir.

Onerilen yontem polimorfik solucanlarin tespiti igin tasarlanan CCM
(Conjunction of Combinational Motifs) yonteminin niifuz tahmini i¢in adapte edilmesi
ile olusturulmustur [30]. Bir 6grenme verisetindeki atak akislarindaki baglanti
kayitlar1 analiz edilerek atak akislarinda ortak goriilen baglanti kayitlarindan imzalar
cikartilmaktadir. Daha sonra c¢ikartilan imzalar gergek zamanli olarak baglanti
kayitlarinin analiz edilmesinde ve bu analiz sonucunda atak akisina ya da normal akisa
ait olduguna karar verilmesinde kullanilmaktadir.

Onerilen yontemin uygulamas: gelistirilmis ve KDD Cup 99 verisetinde test
edilmistir. Oncelikle; KDD Cup 99 o6grenme veriseti kullanilarak imzalar
cikartilmigtir. Bunun igin her atak tipine ait belirleyici 6znitelikler belirlenmis ve bu
Ozniteliklerle yapilan degerlendirme ile atak akiglarinda goriilen ortak baglanti
katarlar ¢ikartilmistir. Cikartilan bu ortak baglanti katarlarinin atak akislarinda ve
normal akislarda goriilme oranlarindan hesaplanan skorlar ve akis ¢izgeleri

kullanilarak imzalar elde edilmistir. Sonraki agsamada; 6grenme veriseti analizi sonucu



elde edilen imzalar test veriseti baglanti kayitlarinin gergek zamanli olarak
degerlendirilmesinde ve atak ya da normal akiglara ait oldugunun karar verilmesinde
kullanilmustir.

Yontemin analiz sonuglart benzer sekilde niifuz tahmin yontemleri 6neren ve
onerdikleri yontemleri KDD Cup 99 verisetinde test ederek analiz sonuglarini sunan
iki calisma ile karsilastirmali olarak sunulmustur [34], [35].

Tezin sonraki boliimleri asagidaki sekilde organize edilmistir. Ikinci boliimde
Niifuz Tahmin Sistemleri ile ilgili yapilmis olan ¢alismalara yer verilmistir. Onerilen
yontem iiclincli boliimde anlatilmistir. Dordiincii bolimde, deneysel sonuglar ve

karsilastirmalar verilmistir. Sonug ve oneriler son boliimde agiklanmaistir.



2. NUFUZ TAHMIN SISTEMLERI ve ILGILI
CALISMALAR

Niifuz Tahmin Sistemleri teknikleri iki ana baslik altinda gruplanabilir:

o [statistiksel Yontemler,

e Veri Madenciligi Yontemleri.

Doékiimanin ilerleyen kisimlarinda bu teknikler ayrintili bir sekilde anlatilacaktir.

2.1. Istatiksel Yontemler

Bayes Aglari; problemlerde durumlar ve durumlar arasi gecislerin kosullu
olasilik ile gosterildigi grafiksel modellerdir. Gergek hayattaki bir uygulamasi olarak
tip biliminde teshis koyma asagidaki gibi bir 6rnekle gosterilebilir [15].

Sofuk
Alginhg?

Bogaz Agnsi?

Sekil 2.1: Tipta teshis koymada Bayes A§1 6rnegi.

Bu ornekte raporlanan semptomlar1 degerlendirerek hastaya teshis koymaya
calisilmaktadir. Bu probleme yaklasimin dogal bir yolu, olast semptomlarina gore
hastaligin etkilerini istatistiksel olarak modellemektir. Sonraki asamada da gergek bir
hastada goriilen semptomlar verildigi zaman en muhtemel hastaliklar i¢in bir dagilim
cikarmaktir. Sekil 2.1°de iki hastalik ve li¢ semptom iceren bir modelin Bayes ag1
goriilmektedir. Bayes aginin her bir diglimii rastgele bir degiskene karsilik
gelmektedir ve oklar da degiskenler arasindaki istatistiksel iligki hakkinda bilgi

vermektedir. Belli uygulamalarda degiskenler arasinda ¢izilen oklardan rastgele



yorumlar yapmak normaldir. Ornek olarak, ates ve bogaz agris1 goriilmesi direk veya
dolayl1 olarak soguk alginliginin sonucu olarak yorumlanabilir [15].

Bayes Aglari; Bilgisayar bilimlerinde veri modelleme ve durum gecislerini ifade
etmede kullanilan yontemlerden biridir. Yonlii doniissiiz aglar (directed acyclic
network) ile gosterilir ve her diiglim ayr1 bir degiskeni ifade eder.

Formal gosteriminde degiskenler arasindaki kosullu olasilik iligkilerini

asagidaki gibi bir grafik yapisi lizerinde gosterir [16].

parents of X

children of X

Sekil 2.2: Bayes Ag1 gosterimi.

Yukaridaki gosterimde; X, 4, B, C ve D durumlar ifade eder. 4 ve B,
X’in ebeynleri; C ve D ise X ’in g¢ocuklaridir. P(x|b), B durumundan X

durumuna gegis olasigin1 gostermektedir [16].
Bayes olasilik hesaplama yontemine gore x,,...,x, eleman kiimesinin birlesik

olasilig1 zincir kuralina gore; her degisken ile o degiskeni etkileyen ondan dnceki diger

degiskenlerin kosullu olasiliklar1 ¢arpimina denk gelecektir.
P(xp5esx,) = [ [P |50 %) 2.1)
i=1

Markov o6zelligi; mevcut durum verildiginde, gelecek durumlarin gegmis
durumlardan bagimsiz olmasi anlamia gelir. Bayes aglar1 Markov 06zelligi
gostermektedir. Bu durum her durumun meydana gelme olasiginin sadece
ebeynlerinden etkilenmesi anlamina gelir. Bu baglamda; Bayes agindaki kosullu
bagimsizlik iliskileri degerlendirildigide x, degiskenini ebeveynleri etkiler ve Pa(x,)

ile ifade edilir.



P(x,,...,x,) =li[P(xi |Pa(xl.)) (2.2)

Bayes Aglari; istatiksel yontemlerin temelini olusturmaktadir. Bayes Aglari ile
Niifuz Tahmin Sistemleri tasarlanmasinda kullanilan diger istatiksel yontemler

arasindaki iliski Sekil 2.3°de gdsterilmistir.

Bayes Aglari

Dinamik Bayes Aglar

Kalman Filtre Sakli Markov .
Diger
Modelleri Modelleri

Sakh Yari-Markov
Modelleri

Sekil 2.3: Bayes Aglart ile istatistiksel yontemler arasi iligkiler.

2.1.1. Dinamik Bayes Aglan

Zaman serileri modellemede, farkli zamanlarda belirli degiskenlerin degerleri
gozlemlenir. Bir olayin gelecekte baska bir olaya sebep olacagi varsayilir, fakat tersi
gecerli degildir. Bu kural, zaman serilerinde Bayes Aglarinin tasarimini basitlestirir.
Yonli oklar zamanda ilerlemeyi gosterir. Her bir degiskene zaman indeksi atanarak

(t) swrali veriler igin {Y,,..., Y, } her bir degiskenin sadece bir 6nceki degiskenden direk

olak etkilendigi Birinci Derece Markov modeli olusturulur [17]. Birinci Derece

Markov modeli agsagidaki gibi gdsterilebilir [17].
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Sekil 2.4: Birinci derece Markov Modelini gosteren Bayes Agi.

Dinamik Bayes Aglar1, zamana bagl olarak degisen degiskenlerin olusturdugu

Bayes Aglaridir. Sekil 2.5’de (¢—1) anindaki Bayes Aginin diigiimlerinin degeri

zamanla degisiklik gostererek (¢#) anindaki Bayes Agina donlismiistiir [15].

zaman dilimi t-1 zaman dilimi t

Sekil 2.5: 1ki zamanli Dinamik Bayes Ag1 modeli.

(t—1) aninda X degiskeninin degeri bilinirse; (¢#) aninda X degiskeninin
degeri olasiligi; (¢#) anindaki her X degiskeninin ebevenyleri bilindigi durumdaki

olasiliklarinin ¢arpimidir.

P(X,|X, ) = [ P(X|Pa(x))) (2.3)

Eger islem, uzun zaman devam ederse grafik asagidaki gibi olacaktir [15].

Sekil 2.6: Dinamik Bayes Agi modeli.

Dinamik Bayes Aglarinda, 7' anindaki grafigin birlesik olasilik dagilimi
asagidaki gibi hesaplanir [15].



POX,) = P[] PX, X, 2.4)

Li Feng ve arkadaslar1 yaptiklar1 calismada; bir dizi sistem ¢agrisinin amacinin
normal erigim ya da saldirt amacl oldugunu anlamaya yonelik bir Dinamik Bayes Ag
yaklagimi gelistirmislerdir. Bu sekilde niifuz tehlikesini 6nceden tahmin ederek
uyarilar verilmesini ya da saldiy1 engellemek i¢in dnlemler alinmasini saglamaya

calismaktadirlar [21], [22].

2.1.2. Sakhh Markov Modeli

Miihendislik ve bilimde; bir¢ok uygulama arka arkaya gelen veriler iizerinde
caligmay1 gerektirmektedir. Bu uygulamalara 6rnek olarak konugma tanima, birden
fazla hedefi izleme, gen analizi, tibbi izleme, otoyol gdzetimi verilebilir. Bu
uygulamalarin her birinde gézlemlenen veriler, gdzlemlenen durumun altinda yatan
sakli siire¢leri belirlemek icin kullanilmaktadir. Bu problem durum-uzay model (state-
space model) yaklasimi kullanilarak modellenen filtreleme problemidir. Bir durum-
uzay modeli, her bir zaman adiminda gozlemlenen durumun altinda yatan sakh
siireclerin parametrelerine gore degisen sakli durum vektoriidiir.

Durum-uzay modelinin iki bileseni vardir. Dinamik model; durumun zamanla
nasil degistigini agiklar. Gozlemleme modeli ise; gozlemlerin sakli durumdan nasil

ortaya ¢iktigini agiklamaktadir [15].
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Sekil 2.7: Sakli Markov Modeli.

Sekil 2.7°de Y, , gozlemleri; S, , sakli durumlar ifade eder [15]. Bu grafikte

T animndaki ardigik bir durum ve gozlem dizisinin birlesik olasilig1 asagidaki gibidir

[18].



P(Sy Xy = PSP, ST PGS, 15, P(T,S) @.5)

Kjetil Haslum ve arkadaglar1 yaptiklar1 caligmalarda dagitik bir Niifuz Tahmin
ve Onleme sistemi tasarlamiglardir. Bu sistemde ag iizerindeki degisik noktalardaki
Niifuz Tespit Sistemlerinden edinilen bilgileri merkezi bir sistemde Sakli Markov
Modeli kullanarak degerlendirerek niifuzu tahmin etmektedirler [23]. Daha sonra bu
caligmalarina risk degerlendirme 6zelligi kazandirarak daha akilli hale getirmislerdir

ve sistemlerinde performans iyilestirmelerinde bulunmuslardir [24], [25].

2.1.3. Sakh Yari-Markov Modeli

Sakli Yari-Markov Modeli, Sakli Markov Modeli ile ayni yapidadir. Ancak
durumlar Sakli Markov Modelinden farkli olarak Markov 6zelligi gostermemektedir.

Her durumun ortaya ¢ikardigi sayisi sabit olmayan bir dizi ardisik gézlem mevcuttur.

Sakli Yari-Markov Modeli Sekil 2.8’deki grafik ile gosterilebilir [15].

ql q2 q3

vd y5

\f vi y2 y3 'M v7 v8

Sekil 2.8: Sakli Yari-Markov Modeli.

Sakli Yari-Markov Modeli, geometrik dagilim gostermeyen bir modele

uygulandiginda Sakli Markov Modelinden daha isabetlidir.
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Sekil 2.9: Sakli Yari-Markov Modeli detaylari.

Sekil 2.9°da zaman ekseni boyunca gézlemler ve durumlar1 inceledigimizde;
durumlarin farkl stireler aldig1 ve her durum i¢in ortaya ¢ikan gézlem dizisinin farkli

uzunluklarda olabildigi goriilebiliyor [19]. s, durumu d; kadar siire aliyor ve bu
durumda O, ve O, gozlemleri olusuyor.

Bu grafikte T anindaki ardisik durumlar ve her durumda ortaya ¢ikan degisik
sayidaki gozlemler dizisinin birlesik olasilig1 asagidaki gibidir [20].

P(Opz50,)) = {H P IS[I)}F[ PO, Is,»)}{f[ P, Is[)} (2.6)

Zhang Zhengdao ve arkadaglar ise calismalarinda Sakli Yari-Markov Model
kullanarak sistem c¢agrilarin1 degerlendirmisler ve ag iizerinde niifuz tahmininde

bulunmuslardir [26].

2.2. Veri Madenciligi Yontemleri

Veri madenciligi daha 6nceden bilinmeyen, gecerli ve uygulanabilir bilgilerin
genis veritabanlarindan elde edilmesi ve bu bilgilerin isletme kararlar1 verirken
kullanilmasidir [3]. Cok fazla veri iginden “6z” bilgiyi cikarmak veya biiyiik
veritabanlarinda bulunan verilerden gizli kalmis Oriintiileri ¢ikarmak olarak da
tanimlanabilir. Veri madenciligi, satis ve pazarlama, bankacilik, sigortacilik, finans,

telekomiinikasyon gibi sektorlerde ticari kazang saglamak amaciyla kullanilmaktadir.
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Bunun yaninda tip, genetik, antropoloji ve enformatik gibi bir¢ok bilim dalinda
bilimsel amaglarla kullanilmaktadir.

Veri tabanlarinda bilgi kesfi (Knowledge Discovery in Databases - KDD) adi
verilen ana siire¢ temelde 5 alt siirecten olusur, bunlardan birisi de veri madenciligidir.

Bu siiregler soyledir [2]:

e Problemin tanimlanmasi

e Verilerin secilmesi ve toplanmasi
e Verilerin hazirlanmasi

¢ Veri Madenciligi

¢ Yorumlama ve Degerlendirme

Veri madenciligi ¢aligmalarinda kullanilan teknikler 3 temel grupta toplanir:

e Siniflama
e Kiimeleme

e Birliktelik Kurallar1 ve Iliski Analizi

2.2.1. Simiflandirma Yontemi

Siniflama, veri siniflarin1 ve kavramlarini tanimlayan ve ayirt eden bir modelin
(ya da fonksiyonun) bulunmasi islemidir. Yeni bir nesnenin niteliklerinin incelenmesi
ve bu nesnenin 6nceden tanimlanmais bir sinifa atanmasidir. Her bir sinifin 6zellikleri
onceden belirlenmis olmalidir. Sinif 6zelliklerinin belirlenmesi bir grup calisma
verisinin analizine dayanir (mesela, smif etiketleri belli olan nesneler). Bu model
kullanilarak sinif etiketleri belli olmayan nesneler siniflandirilabilir [2].

Siniflandirma yontemleri sunlardir:

e Karar agaclari

¢ Yapay sinir aglari

¢ K-en yakin komsu algoritmasi
¢ Bayes siniflandirma

e Regresyon analizi

12



Liao Cheng-Bin ¢aligmasinda anahtarlardan gegen ag paketlerinin 6zelliklerini
¢ikartmis ve bunlari dnceden belirlenmis bir ag paketleri 6zellikleri kiimesinde veri
madenciligi siniflandirma yontemini kullanmistir. Bu sekilde olusabilecek saldirilar

tahmin etmistir [27].

2.2.2. Kiimeleme

Kiimeleme analizi, siniflandirmada oldugu gibi sahip olunan verileri gruplara
ayirma islemidir. Siniflandirma igleminde, siiflar 6nceden belirli iken kiimelemede
siniflar onceden belirli degildir. Verilerin hangi kiimelere ve kac¢ degisik gruba

ayrilacagi eldeki verilerin birbirlerine olan uzakliga gore belirlenir [3].

2.2.3. Birliktelik Kurah ve Iliski Analizi

Birliktelik kurali X — Y seklinde ifade edilir. Bu ifadede X nesneler kiimesi,
Y ise tek bir nesnedir. Birliktelik kurali, veriler arasindaki gizli iliskileri, bagintilar:
ve es zamanh gergeklesen olaylari ortaya ¢ikarmayi1 amacglamaktadir. Sik tekrarlanan
Ogeler bulunur ve bu 6gelerden giiclii birliktelik kurallari olusturulur. Bu yontemin
kullanildig1 en yaygin alan alisveris sepeti analizidir. ilag sektdrii ve saglik sigortasi
dolandiriciligr gibi birgok alanda uygulanmaktadir. Bu alandaki en popiiler
algoritmalar, Apriori, AprioriTid, SETM ve AIS algoritmalaridir [3].

Zhi-tang Li ve arkadaglar1 ¢alismalarinda veri madenciligi teknigini kullanarak
gerceklesen saldirilart derecelendirirken ardindan niifuz gelme ihtimalini hesapliyor
[28]. Bir baska caligmalarinda ise yine veri madenciligi teknigini kullanarak
gergeklesmis olan saldirilardan bir saldir1 grafigi olusturuyorlar ve bu grafige gore
saldirtyr gergeklestirenin saldirt planin1 hesaplamaya ve bir sonraki saldirisini tahmin

etmeye calistyorlar [29].
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3. AKIS CIZGESI TABANLI NUFUZ/SIZMA
TAHMIN YONTEMI

Bu calismada, daha once polimorfik solucan tespiti icin Onerilen CCM
(Conjunction of Combinational Motifs) metodunun uyarlanmasi ile bilgisayar
sistemlerine sizma tahmininde kullanilacak yeni bir yontem tasarlanmistir [30].

CCM, yonlii kenarlar ve bagimsiz diiglimlerin birlesimine dayanan yeni bir
hibrit polimorfik solucan tespit imza semasi ve graf tabanli hibrit imza siniflarinin
uygulamasidir.

Diigiim ¢ikartilmasi, dnerilen CCM yonteminin ilk asamasidir. Onerilen diigiim
skoru hesaplama yontemini kullanarak diigtimler, gii¢lii ve zayif olarak ayrilmaktadir.
Giicli diigiimler, CCM imza kiimesinin dogrudan elemani olarak kullanilmaktadir.

Giicli digtimler, kesfedilmis polimorfik solucan akis ¢izgesinden cikartilir.
Kalan akis ¢izgesi, zayif diiglimleri igerir ve bu zayif diigtimler giiglii kenarlar1 bulmak
icin analiz edilir.

Sonug olarak, elde edilen imza kiimesi giiglii diiglimlerin ve gii¢li yonlii
kenarlarin birlesimi olarak tanimlanir ve polimorfik solucanlarin tespitinde kullanilir

[30].

3.1. imza Siiflar

Icerik tabanli imza yapilari; Diigiim Tabanli Imzalar, Kenar Tabanli Imzalar ve

Hibrit Imzalar olarak siniflandirilabilir [30].

3.1.1. Diigiim Tabanh imzalar

Diigiim Tabanli Imzalar, Niifuz/Sizma tahmini i¢in diigiimlerden faydalanir.
Tahmin yonteminde kesfedilmis diigiimlerin tamami kullanilabilecegi gibi kesfedilmis

diiglimlerin bir alt kiimesi de kullanilabilir [30].
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3.1.2. Kenar Tabanh imzalar

Kenar Tabanli Imzalar, bir niifuz/sizma tahmin mekanizmasi tanimlamak igin
kenarlardan faydalanir. Yontem, kenar kiimesi £ ’nin kenarlarmin tamamini

kullanilabilecegi gibi kenarlarinin bir alt kiimesini de kullanilabilir [30].

3.1.3. Hibrit imzalar

Hibrit Imzalar, bir niifuz/sizma tahmin mekanizmasi tammlamak igin

diigtimlerden ve kenarlardan faydalanir [30].

3.2. Yontemin Tanim

Bu calismada, daha oOnce polimorfik solucan tespiti i¢in Onerilen CCM
(Conjunction of Combinational Motifs) metodunun uyarlanmasi ile bilgisayar
sistemlerine niifuz/sizma tahmininde kullanilacak yeni bir hibrit imza olusturma

modeli tasarlanmistir [30].

3.3. Yontemin Matematiksel Modeli

3.3.1. Genel Tanimlar ve Notasyon

Diigtim kiimesi V: V, n>1 olmak iizere n diigiimden olusan ve her diigiimiin
stipheli akis havuzundaki niifuz/sizma kopyalarinin belirli bir boliimiinde yer alan bir

ortak karakter katarim temsil ettigi bir kiime olsun. V' = {v,, v,, ..., v, }

Kenar kiimesi E: E, her kenarin VxV kiimesindeki sirali bir diigiim ikilisini

temsil ettigi, n> kenardan olusan bir kiime olsun. Vi, i¢in e, = (v,v,) ve 1<i,
j<n iken, E=VxV = {el.j} .
Akis cizgesi X: X, kesfedilmis diiglimler v V' cinsinden bir akis ¢izgesi olsun.

X; 1<i<m ve x,eV olmak tlizere m diiglimden olusur. X’te hi¢bir ve V' diigiimii
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yoksa X =@ dir. X, bir komsu diiglimler listesi, komsu kenarlar kiimesi veya yonlii
cizge olarak ifade edilebilir.
Niifuz/Sizma Akis ¢izgesi W: W, kesfedilmis diigiimler v.e V' cinsinden bir

niifuz/sizma ¢izgesi olsun. W; 1<n < p olmak iizere p diigiimden (wi) olusur ve
1<i< p olmak lizere Vi iginwe V’dir. W, bir komsu diiglimler listesi, komsu

kenarlar kiimesi veya yonlii ¢izge olarak ifade edilebilir.

Wi W2 W3 W4 Ws

(vy) (vs) (vy) (vi) (v2)
Sekil 3.1: Niifuz/Sizma akis ¢izgesi.

Diigiim skor fonksiyonu f, v, —>(V,,.). €R: f, , digim kimesi V

score )

tizerinde her ve V' i¢in diiglim skorunu hesaplayan bir fonksiyon olsun ve V.

score

diiglim skorlarinin olusturdugu kiime olsun.

Kenar skor fonksiyonu f, Iei,—>(E )i,eR: Sz, kenar kiimesi E

score ij

tizerinde her e;; € E i¢in kenar skorunu hesaplayan bir fonksiyon olsun ve £ kenar

score

skorlarinin olusturdugu kiime olsun.
Akis skor fonksiyonu f, X —(X,,.)eR: fy , akis gizgesi X iizerinde

akis skorunu hesaplayan bir fonksiyon olsun.

CCM ile imzalarin iiretilmesinde iki ¢esit havuz kullanilmaktadir. Bunlar
Normal Akis Havuzu ve Siipheli Akis Havuzu olarak adlandirilir.

Normal Akis Havuzu, niifuz/sizma igermeyen trafik akislart igin
tanimlanmaktadir. Niifuz/Si1zma igeren akis havuzlar ise Siipheli Akis Havuzu olarak

tanimlanmaktadir.
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3.3.2. Duigiimlerin Tanimlanmasi

Onerilen niifuz/sizma tahmini yonteminde diigiimler, atak akislarinda goriilen en
uzun ortak baglant1 kayitlar1 kataridir.

Diigiimler ¢ikartilirken bilgisayar agindaki baglanti kayitlar1 analiz edilir. Atak
akis havuzundaki 7 atak akisi 6rneginden en az K tanesinde yer alan, en az & en
uzunlugundaki atomik alt baglant1 kayit katarlarindan her birisi bir diiglim olarak

belirlenir.

3.3.3. Diigiim Skorlarinin Hesaplanmasi

Diigiim kiimesi V' ve Niifuz/Sizma akis kiimesi [/, olusturulduktan sonra her
diglim v; € V icin silipheli veya normal akista goriinme olasiliklarina gore skorlar
hesaplanir.

Bu olasiliklar Bayes’ kurali kullanilarak hesaplanir. 'L(Vi): true' notasyonu
diiglimiin s1izma akisinda olma durumunun; 'L(Vf) = false' notasyonu ise diiglimiin

normal akista olma durumunun gosterimi i¢in kullanilmaktadir.

Bir diigiim v/ ’nin sizma akiginda olma olasilig1 P[L(vl.):true|vi , normal

akista olma olasilig1 P[L(vl.) = false|vl.] olur.
Baslangicta bir diiglimiin sizma akis1 ve normal akis elemani olmasi olasiliklari
esit kabul edilmektedir, P[ L(v,)=true|v, |= P[L(v,)= false|v, ]

Diigiim kiimesi V' ve Akis kiimesi X analiz edilerek her diiglim v; i¢in sizma akis1
ve normal akista goriinme olasiliklar1 oran1 hesaplanir. Bu hesaplama asagidaki gibi

olur.

oo P(vi |L(vl.) =true)

e P(vl. |L(vl.) :false) G-l
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Elde edilen sayilar ¢ok biiyiikk olacagindan bu oranin logaritmik degeri

kullanilacaktir. Bu nedenle diiglim skor fonksiyonu fV asagidaki denklem ile

tanimlanmaktadir.

fme Vi - (I/score )[ € R9

P(vl. |L(vi) = true) J (3.2)

S 02 = Vi), = log { P(v,|L(v,) = false)

Si1zma akisinda daha sik, normal akista daha az goriinen diigiimler iki akista da
ortak olanlara gore daha yiiksek skorlara sahiptirler. Bu diigiimler giiclii diigtimler,
digerleri ise zayif diuglimler olarak tanimlanirlar. Gliglii diiglimlerin icerisinde
goriildiikleri akiglarin sizma akist olmasi ihtimali daha fazladir. Bu nedenle, skorlari
hesaplanan diigiimler, Giiglii ve Zayif olarak iki kiimeye ayrilmaktadir.

Glglii  diugtimler V. kiimesini, Zayif diiglimler ise V. kiimesini

strong weak

olusturmaktadir. P, . , prosediri, f, . fonksiyonunu kullanarak kenar skorlarmin

hesaplanmasin1 ve k-means clustering algoritmasini kullanarak V. ve V

strong weak

kiimelerin olusturulmasini saglar.

3.3.4. Kenar Skorlarinin Hesaplanmasi

CCM imza kiimesi giiclii kenarlarin ve giiglii yonlii kenarlarin kiimesi olarak

tanimlanir. V. kiimesinin ¢ikartilmasindan sonra bir sonraki adim £

strong signature _edges

yonlii kenar kiimesinin belirlenmesidir. £

signare_edges NUTUZ/S1zMa akist grafi 7 °daki
giiclii kenarlarindan olusur.
CCM imza kiimesi giiclii kenarlarin ve giiclii yonlii kenarlarin kiimesi olarak

tanimlanir. ¥ kiimesinin ¢ikartilmasindan sonra bir sonraki adim E

strong signature _edges

yonlii kenar kiimesinin belirlenmesidir. £

signanre_edzes NUTUZ/S1IZMaA akigt graft W
’daki giiclii kenarlarindan olusur. Bir zayif ve bir giiclii diigiim veya iki gli¢lii diigiim
iceren kenarlar genellikle giigliidiir ¢ilinkii giiglii diigimiin kendisi siipheli akis

havuzunda daha sik goriiliirken, normal akis havuzunda daha seyrek goriilmektedir.

18



Bu tiir giiclii kenarlar goz ard1 edilir ve giiclii diiglimler imza kiimesinde tek bagina
kullanilir. imza kiimesindeki gii¢lii kenarlar zayif diigiimlerden olusurlar.

Imza kiimesindeki giiclii kenarlar yalnizca V,

veak

kiimesindeki zayif diigiimleri

igerirler. V.

strong

kiimesindeki giiglii diiglimler niifuz/sizma akisi grafi / ’dan silinirler

ve akis grafi yonlii ve devirsiz hale getirilir bu yeni akis grafina W,

wea

. adi verilir. Bu

grafda her digiim W, tiim diger digiimlere W, j>1i olacak sekilde baghdir. W,

weak °

E

signature _edges

kiimesini ¢ikarmak {izere incelenir.

W, ... 1n kenar kiimesinin alt kiimesidir ve CCM imza kiimesinin

signature _edges > W
giiclii kenarlarini icerir. Akis havuzlarindaki yonlii kenar olasiliklarinin orani olarak

W, ... 1n her bir kenari i¢in kenar skorlar1 hesaplanir.

W

Kenar skorlari; W kiimesi elemanlarindan; i¢erisinde bulunduklari akislarin

weak
sizma akis1 olma ihtimali daha fazla olanlar1 belirlemek i¢in hesaplanir. Hesaplanan
skorlara goére sizma akislarinda daha sik goriilenler Giliglii kenarlar ve sizma

akiglarinda ¢ok fazla goriilmeyenler Zayif kenarlardir.

prosediirti, f, . fonksiyonunu kullanarak kenar skorlarini

cluster _E
hesaplamak ve k-means algoritmasimi kullanarak E, .~ ve E,  , kiimelerini
olusturmak i¢in tanimlanmastir.
fEM.m, : eij - (Escore )g/ € R’ (33)
P(el.. L(e,) = true)
fE vvvvvv (e[/) = (Escnre )lj = log j‘ d
P(eij‘L(e[j) = false)

W, akisinda e adet kenar oldugunu varsayarsak ve akis havuzlarindaki

akiglarin ortalama boyutunu L byte olarak varsayarsak, kenar skor hesaplama ve

kenar kiimelerini belirlemek O(e X L) ’de tamamlanmaktadir. En iyi durumda tim

9

bulunan diigiimler giicliidiir ve gii¢lii kenar aramaya ihtiyac yoktur. “e” sifira esit ise

calisma zamani karmasikligi da sifira inecektir. En kotli durumda, bulunan tiim n adet
kenar zayif olacaktir ve tiim e=n" yonlii kenar adaylar1 niifuz/sizma akis1 grafinda

goriinecektir. Bu durumda calisma zamani karmasikligi O(nzx L) olacaktir.
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3.3.5. Kenar Imzalarimin Cikartilmasi

W, ... 1n baslangi¢ diiglimiinden son diiglimiine kadar olan maksimum toplam

Wi

skorlu bulunur. P

extract _signature _edges

prosediirii ile zayif kenarlar W,

wea,

. in en biyiik

yolundan ¢ikarilir ve kalan giiglii kenarlar E kiimesi olarak kaydedilerek

signature _edges

imza kiimesinin bir pargasi olur. W, ’de p adet zayif diigiim oldugu varsayilarak,

eak

E

signature_edges KOUMESIND Olugturmak O( pz) ’de tamamlanacaktir. Asagidaki sekilde
gosterilen W niifuz/sizma akis1 grafinda W, e W, W grafinin v,e V' olan i’inci
diiglimiinii temsil etmektedir. w;, notasyonu W ’nin i ’inci diigiimiinii temsil etmek i¢in

kullanilmaktadir. » =4 diigiim bulunmustur ve niifuz/sizma akis1 grafi v,,v,,v;,v,,v,

olarak c¢ikarilmistir. Sekildeki niifuz/sizma akis1 grafi, niifuz/sizma’nin sablonunu

gostermektedir. CCM imzasi, giiglii diigiimler ve giiglii kenarlarin birlesimidir.

€1,2 €33 €3 3. €31
& L & ¥ 2 &

('UL) ("*’--’2) (’U:i) (bal) (v1)

Sekil 3.2: Niifuz/Sizma akis ¢izgesinde diiglim ve kenarlar.

ey, zanf

€y.3,gucll e4,2anf

Degerlendinlen yol
)

(v1) (v2) (v3) (n1)

Sekil 3.3: Tam bagl zayif niifuz/sizma akis ¢izgesi.

Niifuz/sizma sablonunda gii¢lii kenarlar1 ¢ikarmak i¢in sadece zayif diigiimler
kullanilacaktir. Niifuz/sizma sablonunun ¢ikarilmasindan sonraki adim giiglii
diiglimlerin sablondan ¢ikarilmasidir. Ciinkii giiclii diigiimler CCM imza kiimesinde
direk kullanilacaktir ve giiclii kenarlara bir katkisi yoktur. Geri kalan grafta ilk

diigiimden baglayarak son diigiime kadar en fazla maliyetli yol aranir. Bu en maliyetli
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yolda kenar maliyetleri ve kenar skorlari hesaplanir ve gerekli kiimeler £, ..

ve P, r prosedirleri ile belirlenir.

Yonlii devirsiz graf W, , , kenar skorlar1 ve kenarlarin giigleri ile birlikte “Tam

eak >
Bagh Zayif Atak Akis Cizgesi’nde gosterilmistir. Kenar skorlar1 3.3.4 bdliimiinde

anlatilan kenar hesaplama fonksiyonu ile hesaplanmistir. W, ,’in baslangi¢

Wi

diiglimiinden bitis diiglimiine kadar giden en biiylik skorlu yolu bulmak icin
Ozyinelemeli bir hesaplama algoritmasi kullanilmistir. Bulunan yol iizerindeki gii¢lii

kenarlar ilgili niifuz/sizma’nin CCM imza kiimesinde kullanilmistir.

o e e A 5 5
})extract7signatureiedges prosedurunun her L. lterasyonundaﬂ (VVweak)l den (Wweak )i+1 ¢

maksimum skorlu yol bulunur. W,

weak

’de N =4 digim oldugu ic¢in(W

wea.

), den
W), e maksimum skorlu yol, N —1=3 iterasyonda bulunur. Maksimal yolun
kenarlari, i = N’den baslayarak W, ’in ilk digimine ulasilana kadar

W o). €W .. diiglimlerinin ters yonde taranmasi ile bulunur.

3.3.6. Cikarilan Imzalarin Niifuz/Sizma Tahmininde Kullanilmasi

Niifuz/Sizma tahmininde bulunmak icin giicli diigiimler ve gii¢lii kenarlar
kullanilarak ¢ikarilan hibrit imzalar kiimesi kullanilir.

Bilgisayar aglarinda goriilen baglanti kayitlar: tek tek degerlendirilerek analiz
edilmekte olan akis kiimesi Akis olsun,

¢ aninda yapilan bir baglanti kaydi x € Akis olsun, dncelikle bu x baglant1 kayd1
icin analiz edilen atak tipi i¢in Tablo 4.2°deki ilgili 6znitelikler kullanilarak digiim
siniflandirilmasi yapilir.

Diigiim siniflandirmasi soyle yapilir;

Analiz edilmekte olan atak tipi i¢in 6nceden ¢ikartilan digim kimesi V7, »
bu kiimenin eleman sayisini veren fonksiyon s (VAkal.pl.) olsun,

V i Kimesindeki her bir diiglim v; igin diigiimii olusturan baglanti kaydi

sayisini belirten diigiim uzunlugunu veren fonksiyon /(v,) olsun,

21



Eger analiz edilmekte olan baglant1 kaydi x ve dncesinde gelmis olan ardisik
/ (Vi ) —1 baglant1 kaydinin olusturdugu kayit katari, v, ye esit ise bu diigiim bu akista

goriilmiis demektir.

Analiz edilmekte olan akista goriilen diigiimlerin olusturdugu kiime

(Akis N VAkaipi), bu kiimenin eleman sayisin1 veren fonksiyon S(Akis N VAkaipi)

olur,

Niifuz/Sizma tahmin degerlendirmesinde; x baglantt kaydi analizinde

kullanilan karar kurali L (x) asagidaki gibidir.

L(x) = Nufuz,eger

s(Akis Imza Kumesi) >= s(Im za Kumesi)* EsikDeger
KararKurali (3.4)
L(x) = Normal,eger

s(Akis Imza Kumesi) < s(Im za Kumesi)* EsikDeger

3.3.7. Yontemin Uyarlanmasi

Bu boliimde; oOnceki boliimlerde diiglim skorlarinin hesaplanmasi, kenar
skorlarinin hesaplanmasi ve kenar imzalarinin ¢ikarilmasinda anlatilmasi igin verilen

matematiksel ifadelerin s6zde kodlar1 verilmistir.
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3.3.3 Diigiim Skorlarinin Hesaplanmasi baglig: altinda anlatilan P

wsrer v PrOSedirii ve

so6zde kodu asagidaki gibidir.
P e - DUZUm skorlarint hesaplar, Gliglii ve Zayif diigiim kiimelerini olugturur

Girdiler: Diigiim kiimesi V', Sizma Akis Havuzu, Normal Akis Havuzu

Ciktilar: Giuiglii diigiim kiimesi/V, Zayif diigim kiimesi V,

weak >

Diigiim skorlar1

trong °

kiimesi V.

score

e Adim1: V. V

strong >

V. ’a J atanmasi

weak > " score

e Adim 2: V' kiimesindeki her v, 'nin "strong" veya "weak" olma durumunu tutan
S ’ye & atanmasi

e Adim 3: V,,  kiimesi merkez degerini tutacak c ’a 1 atanmasi

strong strong

e Adim4: V

weak

kiimesi merkez degerini tutacak c,,, e 0 atanmasi

wea

e Adim 5: V' kiimesindeki her v, i¢in

- Adm 5.1: f, (v,)’nin (¥, ). "a atanmas

SSSSS score

e Adim 6: V' kiimesindeki her v, i¢in

- Adim 6.1: (V,,,,) €, € daha yakin ise S(v,)’ye "weak" atanmasi

- Adim 6.2: (V,,,,. ). » Cypone "@ daha yakin ise S(v,)’ye "strong" atanmasi
e Adim 7: S degistikce

- Adm 7.1: S(v,) = "strong" elemanlar i¢in c

strong

hesaplanmasi

- Adm 7.2: §(v,) = "weak" elemanlari igin ¢, hesaplanmasi

weak

- Adm 7.3: (V,,,,.).» C,.q ¢ daha yakm ise S(v,)’ye "weak " atanmas

score

- Adim 7.4: (V,,,.). > Cyone '@ daha yakin ise S(v,)’ye "strong" atanmasi

e Adim 8: V' kiimesindeki her v, i¢in

- Adm 8.1: S(v,) = "strong" ise v,’yi V. kiimesine eklenmesi

trong

- Adim 8.2: S(v,) = "weak" ise v,’yi V,,, kiimesine eklenmesi

weak
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3.3.4 Kenar Skorlarinin Hesaplanmas1 bagligi altinda anlatilan P,

cluster E

prosediirii ve

so6zde kodu asagidaki gibidir.
P

cluster E

: Kenar skorlarini hesaplar, Giiglii ve Zayif kenar kiimelerini olusturur

Girdiler: Kenar kimesi E = (V,,,xV,

W weak

), Sizma Akis Havuzu, Normal Akis

Havuzu

Ciktilar: Giiglii kenar kiimesi £ Zayif kenar kiimesi E Kenar skorlar1 kiimesi

strong > weak

score

e Adim1: F E E.__’a J atanmasi

strong > weak score

e Adim 2: E kiimesindeki here, 'nin "strong" veya "weak" olma durumunu tutan

S ’ye J atanmasi

e Adim 3: E,_ kiimesi merkez degerini tutacak c ’a | atanmasi

strong strong

e Adim 4: E,_,, kiimesi merkez degerini tutacak ¢, , ’e 0 atanmasi

weak

* Adim 5: E kiimesindeki her e i¢in

- Adm 5.1: f (eij)’nin (E ) ’a atanmasi

score ij

e Adim 6: E kiimesindeki her e; i¢cin

-Adm6.1: (E_,,) , ¢, ¢ daha yakin ise S (ei/) ‘ye "weak" atanmasi

score l[

- Adm 6.2: (E,,,.), ,

score

b . > n "
Corong @ daha yakin ise S(eij) ye "strong" atanmasi

e Adim 7: S degistikge

-Adim7.1: § (eij) = "strong" elemanlar i¢in ¢

strong

hesaplanmasi

-Adim7.2: § (el.j) = "weak" elemanlari i¢in ¢, , hesaplanmasi

weak

- Adm 7.3: (E )i,,, C,.. ©dahayaknise S (ei/) 'ye "weak" atanmasi

score

- Adm 7.4: (E,,.), ,

score

b . > n "
Corong @ daha yakin ise S(eij) ye "strong" atanmasi

e Adim 8: E kiimesindeki her ¢, i¢cin

- Adim 8.1: § (eij) = "strong" ise ¢, 'nin E kiimesine eklenmesi

strong

- Adm 8.2: § (eij) = "weak" ise ¢;’yi E,,, kiimesine eklenmesi

weak
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3.3.5 Kenar Imzalarinin Cikartilmas1 bashgi altinda anlatilan

extract _signature _edges

prosediirii ve s6zde kodu asagidaki gibidir.

Girdiler: Zayif diigtim kiimesi V

Ciktilar: Kenar imzalar1 kiimesi £

: Kenar imzalarini ¢ikarir

extract _signature _edges

Kenar skorlar1 kimesi £

weak > score

signature _edges

e Adim1: E

signature _edges

’a J atanmasi

e Adim?2: N’eV

weak

kiimesi eleman sayisinin atanmasi

e Adim 3: V.

weak

kiimesindeki her v, eleman: i¢in v, ’den v, ’ye giden maximum
skorlu yolun skorunu tutan NxN boyutunda MaxSkor matrisinin tanimlanmasi

* Adim 4: MaxSkor kiimesindeki her m;; elemanina 0 degerinin atanmasi

e Adim 5: Maximal yol iizerinde, v, diiglimiine dogrudan baglantisi olan v,
diiglimiiniin indis degeri j ’yi tutan D kiimesine & atanmasi

® Adim 6: MaxSkor matrisinin her elemani m;; igin

- Adim 6.1: m, + (E )g’ m, ;*den kiigiik ise

score

score

- Adim 6.1.1:m;; ye m;; + (E )U atanmasi
- Adim 6.1.2: D kiimesinin j. elemanina i degerinin atanmasi
e Adim 7: i’ye N degerinin atanmasi
e Adim 8: i, 1’e esit degil iken
- Adim 8.1: D kiimesinin i. elemaninin degerinin d, degiskenine atanmasi

- Adim 8.2: E kiimesinin (d,,i). elemamn e, degiskenine atanmast

i

- Adim 8.3: ¢, ; "strong" ise e, ,’nin E "a eklenmesi

signature _edges

25



4. DENEYSEL  SONUCLAR, ANALIiZ ve
KARSILASTIRMA

4.1. Yontemin Uygulanmasi

Yontemin uygulanmasinda; gelistirme, MATLAB programlama dili ile
gergeklestirilmistir.

Analiz ve testler, KDD Cup 99 veri kiimesi kullanilarak yapilmistir. Bu
calismada KDD Cup veri kiimesinin kullanilmasinin sebebi; ge¢mis ve giiniimiizde
yapilan sizma tespit ve tahmin c¢aligmalarinda kullaniliyor olmasi ve bu nedenle
Onerilen yontemin sonuglarinin diger ¢alismalarla karsilagtirilmasimma olanak
saglamasidir.

KDD Cup 99 wveriseti, DARPA 98 wverisetinin bazi 06zniteliklerinin
cikartilmasiyla (baslangic tarihi, ip ve port) olusturulmustur. KDD Cup 99 veriseti
yaklasik 4.900.000 tane saldir1 igermektedir. (KDD, 1999) Saldir1 orant dogal degildir.
Yaklasik %80 oraninda saldir1 igermektedir.

KDD Cup 99 verisetinde kayitlar 41 6znitelikten olusmaktadir. 42. 6znitelik ise
o kaydin goriindiigli akisin tipini belirtir. KDD Cup 99 veriseti 6znitelikleri Tablo

4.1°de verilmistir.
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Tablo 4.1: KDD Cup 99 veriseti Oznitelikleri.

1 |duration 22 |is_guest login

2 |protocol type 23 |count

3 |service 24 |srv_count

4 |flag 25 |serror_rate

5 |src_bytes 26 |srv_serror rate

6 |dst bytes 27 |rerror_rate

7 |land 28 |srv_rerror_rate

8 |wrong_ fragment 29 |same_srv_rate

9 |urgent 30 |diff srv rate

10 |hot 31 [srv_diff host rate

11 jnum_failed logins 32 |dst_host count

12 |logged in 33 |dst_host srv_count

13 jnum_compromised 34 |dst_host same srv_rate
14 |root_shell 35 |dst_host diff srv_rate
15 |su_attempted 36 |dst_host same src port rate
16 num_root 37 |dst_host srv_diff host rate
17 num_file creations 38 |dst_host serror rate

18 [num_shells 39 |dst_host srv_serror rate
19 num_access_files 40 |dst_host rerror rate

20 [num_outbound cmds 41 |dst_host srv rerror rate
21 |is_host _login 42 |attack type

KDD Cup 99 verisetindeki saldir1 tipleri 4 ana baslikta gruplanmaktadir.

Hizmet Engelleme (Denial of Service — DoS): Bilgisayar aglarinda; bazi
hesaplamalar yapilarak veya kaynaklarin ¢ok fazla mesgul edilmesi ile sistemin gergek
isteklere cevap veremeyecek hale getirilmesidir.

Yonetici Hesabi ile Yerel Oturum A¢ma (Remote to local — R2L): Bilgisayar
aglarinda; kullanici haklarina sahip olunmadigi halde aga izinsiz erisim yapilmasidir.

Kullanict Hesabimin Yonetici Hesabina Yiikseltilmesi (User to root — U2R):
Bilgisayar aglarinda yonetici izni olmayan bir kullanicinin hakki olmadigi erisimde ve
islemlerde bulunmasidir.

Bilgi Tarama (Probe): Bilgisayar aglarinda; bilgi toplamak ya da onceden

bilinen agiklar1 bulmak amacli gergeklestirilen saldirilardir.
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4.2. Deneysel Sonuclar

KDD Cup 99 veri setinde ardisik olarak goriilen ayni tipteki kayit katarlari,
akiglar olarak tanimlanmaktadir. Bir atak tipi analiz edilirken; analiz edilmekte olan
atak tipindeki kayit dizileri atak akislari, diger tipte olan kayit dizileri ise normal
akislar olarak kabul edilmektedir.

Diigiimlerin se¢ilmesinde her atak tipi i¢in belli 6znitelikler kullanilarak analiz
yapilmustir. Ayni tipteki atak akiglarinda ortak goériinen minimum » uzunlugundaki
ardigik kayit katarlar belirlenmektedir. Bu kayit katarlar1 diigtimler olarak tanimlanir.
Bu 6zniteliklerin belirlenmesinde KDD Cup 99 veri setindeki saldir1 tipleri ve
Oznitelikler arasindaki baglantilar1 inceleyen ¢alismalardan faydalanilmistir [31], [32],
[33]. Analizler sirasinda diigiimlerin ¢ikartilmasi i¢in her bir atak tipi i¢in kullanilan

Oznitelikler Tablo 4.2°de verilmistir.
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Tablo 4.2: Atak tipleri analizinde kullanilan 6znitelikler.

. Kayit

Atak Tipi Oznitelik Sayisi Atak Grubu
(Ogrenme)

Back 10, 13 2203 DoS
Land 7 21 DoS
Neptune 33, 35, 38, 39 107201 DoS
Pod 5 264 DoS
Smurf 3,23,28, 26,41 280790 DoS
Teardrop 58 979 DoS
Ftp write 5,9,23 8 R2L
Guesspassword |3, 4, 35 53 R2L
Imap 3,26 12 R2L
Multihop 23 7 R2L
Phf 5,6,10, 14 4 R2L
Spy - 2 R2L
Warezclient 10,5,1 1020 R2L
Warezmaster - 20 R2L
Bufferoverflow |14 30 U2R
Loadmodule 3,24, 36 9 U2R
Perl 14, 16 U2R
Rootkit 4,23,24 10 U2R
Ipsweep 3,19,22 1247 Probe
Nmap 4,5 231 Probe
Portsweep 15,28 1040 Probe
Satan 22,23,27 1589 Probe
Normal 3, 34, 35, 39, 38, 26, 25, 30,29 (97277 -

Boliim 4.4 Ozet Analiz Sonuglar1 kisminda analiz sonuglar1 6zet olarak tek
tabloda verilmistir. Bu tabloda; her bir atak tipi i¢in Saldir1 Tespit Orani, Yanhs Pozitif
Oran1 ve Yanlis Negatif Oranlar1 goriilebilmektedir.

Boliim 4.5 Detayli Analiz Sonuglar1 kisminda ise her atak grubu icin icerdigi

atak tipleri sonuglar1 verilmistir.
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Analiz Olgiimleri sonuclarinin verilmesi i¢in kullanilan degerlerin tanimlar
asagidaki gibidir.

TP: (Dogru Porzitif / True Positive): Tahmin edilen ve alarm verilen saldir
akiglariin icerdigi baglanti kaydi sayisidir.

TN: (Dogru Negatif / True Negative): Alarm verilmeyen ve saldir1 olmayan
akiglarin igerdigi baglanti kaydi sayisidir.

FP: (Yanlis Pozitif / False Positive): Alarm verilen ancak saldir1 olmayan
akiglarin icerdigi baglanti kaydi sayisidir.

FN: (Yanlis Negatif / False Negative): Alarm verilmeyen ancak saldir1 olan
akiglarin igerdigi baglanti kaydi sayisidir.

Dogruluk: Tahmin edilen saldir1 akiglari ile normal akis kayitlarinin toplaminin

tiim kayitlara oranidir.

Dogruluk = [P+IN (4.1)
TP+TN+FP+FN

Hata: Tahmin edilemeyen saldir1 ve normal akis kayitlarinin toplamimin tiim

kayitlara oranidir.

FN + FP

Hata =
TP+TN + FP+ FN

(4.2)

Duyarlilik: Tahmin edilen saldir1 akislarindaki kayit sayisinin tiim saldiri

kayitlarina oranidir.

Duyalilik = P (4.3)
TP+ FN

Kesinlik: Tahmin edilen saldir1 akislarindaki kayit sayisinin, dogru tahmin edilen

saldir1 ve saldir1 olarak tahmin edilen normal kayitlar toplamina oranidir.

Kesinlik = L 4.4)
TP+ FP
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ADR: (Saldir Tespit Orani / Attack Detection Rate): Tahmin edilen saldirilarin

tim saldirilara oranidir.

TP

ADR = ———
TP+ FN

(4.5)

FPR: (Yanls Pozitif Orami / False Positive Rate): Saldir1 olarak tahmin edilen

normal kayitlarin tiim ger¢cek normal kayitlara oranidir.

FP

FPR=———
FP+TN

(4.6)

4.3. Esik Degerinin Belirlenmesi

Niifuz tespit ve tahmin sistemlerinin basarisin1 6lgmede kullanilan ADR ve FPR
degerleri arasindaki iliskiyi gorsellestirmek icin ROC (Receiver Operating
Characteristic) egrisi kullanilir [36]. ROC egrisi, istatistik karar teorisine dayanir,
1950’lilerin baglarinda elektronik sinyal tanimlamalari ve radar problemlerinde
kullanilmaya baglanmistir. ROC, basit anlamda dogru pozitiflerin, yanlhs pozitiflere
olan orani olarak ifade edilebilir.

ROC egrisi; degisen parametrelere gore dogru pozitiflerin orant (ADR)
degerlerinin, yanlis pozitif oran1 (FPR) degerlerinin bir fonksiyonu olarak ¢izilmesiyle
olusmaktadir. Her simiflandirma isleminde yapildig1 gibi, yontemler kesinlik (yanlis
pozitifleri eleme kabiliyeti) ve hassasiyet (dogru pozitifleri tespit etme kabiliyeti)
arasindaki dengeyi kurmakla ugrasmaktadir. ROC egrisi de kesinlik ve hassasiyet
arasindaki dengeyi degerlendirmek icin kullanilmaktadir.

ROC egrilerindeki her bir nokta belli bir esik degerle elde edilen ADR ve FPR
degerlerini temsil eder. ideal bir testin sonucunda elde edilen ROC egrisi sol iist
koseden (%100 ADR, %0 FPR) gecer.

Ideal ve kotii performans gdstergesi olan ROC egrileri Sekil 4.1°de verilmistir

[39].
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i1 (1.1

(0,00

ideal K&tii Performans

Sekil 4.1: ideal ve kétii performans gdstergesi olan ROC egrileri.

Bolim 3.3.6’da verilen yontemin matematiksel modelinde tanimlanan esik
degerin belirlenmesinde ROC egrilerinden faydalanilmistir. Esik Deger asagidaki gibi
tanimlanabilir.

Esik Deger: Analiz edilmekte olan bir akisin saldir1 akist olduguna karar vererek
alarm tretmek i¢in ilgili akista goriilmesi gereken en az imza sayisinin ilgili atak tipi
i¢in ¢ikartilan tiim imzalara oram1 (Bkz. Boliim 3.3.6)

Tablo 4.2°de verilen 6znitelikler kullanilarak 6grenme veriseti lizerinde esik
degeri degistirilerek yapilan analizlerde elde edilen ADR ve FPR sonuglarina gore
ROC egrileri ¢izilmistir. Elde edilen ROC egrilerinde sol iist kdseye en yakin noktay1
(ADR ve FPR degerleri) veren esik degeri, ideal esik degeri olarak kabul edilmistir.
Eger esit uzaklikta birden fazla nokta varsa en yiiksek ADR degerini veren esik degeri,
ideal esik degeri olarak kabul edilir [37]. Sol iist kdsenin koordinati (0, 1) olur. Sol iist
kose ile diger noktalar arasindaki uzaklik hesaplanirken Oklid uzakligi formiilii

kullanilmaktadir.
P= ( D, py) ve Q= (qx,qy) noktalar1 i¢in Oklid uzakhg formiilii asagidaki

gibidir.

Oklid Uzaklig1 = \/(px -p, )2 + (qx -q, )2 (4.7)

Esik degerlerinin tespiti ¢caligmasina ornek olarak Normal akislar ve Neptune

atak akislari icin ¢izilen ROC egrileri ileriki boliimlerde verilmistir.
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4.3.1. Normal

Normal akiglarin analizinde kullanilan esik degerler ve elde edilen ADR ve FPR

degerleri Tablo 4.3’de verilmistir. Bu parametreler kullanilarak Sekil 4.2’deki ROC

egrisi olusturulmustur. Olusan ROC egrisinde sol iist koseye en yakin noktay1 veren

esik degeri 0,0001 olarak belirlenmistir.

Tablo 4.3: Normal akislar i¢in analiz parametreleri.

Esik Deger ADR FPR
0,0001 0,983920953 | 0,001887867
0,001 0,980163868 | 0,001887867
0,005 0,960476322 | 0,000448652
0,01 0,93052578 1,76436E-05
0,02 0,907728556 | 1,76436E-05
0,03 0,835473669 | 2,52052E-06
0,04 0,7633143 2,52052E-06
0,05 0,713018191 | 2,52052E-06
0,06 0,657617117 | 2,52052E-06
0,07 0,502112033 | 2,52052E-06
0,1 0,447920868 | 2,52052E-06
0,2 0,207892 0

0,3 0,04212392 0

0,4 0,043376282 | 0

0,5 0,010921016 | 0

0,6 0,008278321 | 0

0,7 0,008278321 | 0

0,8 0 0

0,9 0 0

1 0 0
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1,2

=
o
< 0,8
g
=006
o
o
50,4
o
o
0,2
0
00,0002 0,0004 0,0006 0,0008 0,001 00012 0,0014 0,0016 0,0018 0,002
Yanlis Pozitif Orani (FPR)
Sekil 4.2: Normal akislar i¢in ROC egrisi.
4.3.2. Neptune

Neptune atak akislarinin analizinde kullanilan esik degerler ve elde edilen ADR
ve FPR degerleri Tablo 4.4’de verilmistir. Bu parametreler kullanilarak Sekil 4.3 ROC
egrisi olusturulmustur. Olusan ROC egrisinde sol iist koseye en yakin noktay1 veren

esik degeri 0,0001 olarak belirlenmistir.
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1,2

0,8

0,4

Dogru Pozitif Orani (ADR)

0,2

Tablo 4.4: Neptune atak akislar1 i¢in analiz parametreleri.

0,1

Esik Deger ADR FPR
0,0001 1 0
0,001 0,999794778 | 0
0,005 0,999794778 | 0
0,01 0,999794778 | 0
0,02 0,994076548 | 0
0,03 0,993330286 |0
0,04 0,993330286 |0
0,05 0,993330286 |0
0,06 0,993330286 |0
0,07 0,993330286 |0
0,1 0,992584024 | 0
0,2 0,992584024 | 0
0,3 0,992584024 | 0
0,4 0,800794769 | 0
0,5 0,574267031 |0
0,6 0,419063255 | 0
0,7 0,191649332 | 0
0,8 0,227273999 | 0
0,9 0 0
1 0 0

0,2 0,3

Yanlis Pozitif Orani (FPR)

0,4

0,5 0,6

0,7

0,8

0,

Sekil 4.3: Neptune atak akiglart igcin ROC egrisi.

9
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4.4. Ozet Analiz Sonuclar

Analizler yapilirken Niifuz/Sizma Tahmin Sistemi her atak tipi ve normal
kayitlart i¢in ayr1 ayri ¢alistirilmistir. Bir akis analiz edilirken alarm firetilirse o atak
akis1 tahmin edilmis sayilmaktadir. Tiim veri kiimesi analiz edildikten sonra tahmin
edilen ve tahmin edilemeyen atak akislar1 degerlendirilerek asagidaki deneysel

sonuclar ¢ikartilmistir.

Tablo 4.5: Akis ¢izgesi tabanli niifuz tahmin sistemi 6zet analiz sonuglari.

Atak Tipi Sald(l)r;a'flelfspit Yan(l;i ;::Ziﬁf Yanl(l)srljlflgatif Ka{’l;eigym
Back 1 0 0 2203
Land 1 0,0002 0 21
Neptune 0,994 0,01 0,006 1072002
Pod 0,697 0 0,303 264
Smurf 1 0 0 2807886
Teardrop 0,897 0 0,103 979
Ftp write 0,50 0,391 0,50 8
Guesspassword |1 0,125 0 53
Imap 1 0,047 0 12
Multihop 1 0,323 0 7
Phf 1 0 0 4
Spy - - - 2
Warezclient 0,613 0,158 0,387 1020
Warezmaster |- - - 20
Bufferoverflow |0,867 0,129 0,133 30
Loadmodule 0,333 0,126 0,667
Perl 1 0,002 0
Rootkit 1 0,779 0 10
Ipsweep 0,926 0,114 0,074 1247
Nmap 0,892 0,001 0,108 2316
Portsweep 0,708 0 0,292 10413
Satan 0,996 0 0,004 1589
Normal 0,988 0,001 0,012 972780
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4.5. Detayh Analiz Sonuclari

4.5.1. DoS (Denial of Services)

Tablo 4.6’da DoS grubu atak akislari i¢in detayli analiz sonuglar1 verilmistir.

Tablo 4.6: DoS grubu atak tipleri detayli analiz sonuglari.

Back | Land |Neptune| Pod Smurf |Teardrop
True Positive 2203 21 1065863 |184 2807886 (879
True Negative (4896228 4897399 |3787067 |4898167 2090545 (4897452
False Positive |0 1011 39362 0 0 0
False Negative |0 0 6139 80 0 100
Dogruluk 1 0,99979 10,99071 {0,99998 |1 0.99998
Hata 0 0,00021 {0,00929 |0,00001 |0 0,00002
Duyarhhk 1 1 0,99427 10,69697 |1 0.89785
Kesinlik 1 0,02035 [0,96439 |1 1 1
ADR 1 1 0,99427 10,69697 |1 0.89785
FPR 0 0,00021 |0,01029 |0 0 0
FPR/ADR 0 0,00021 |0,01035 |0 0 0

4.5.2. R2L (Remote to Local)

Tablo 4.7 ve Tablo 4.8’de R2L grubu atak akiglar1 i¢in detayli analiz sonuglari

verilmigtir.
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Tablo 4.7: R2L grubu atak akiglar1 birinci kisim detayli analiz sonuglari.

Ftp write |Guess password| Imap | Multihop
True Positive |4 53 12 7
True Negative [2980669 4284437 4668690(3314065
False Positive [1917754 613941 229729 {1584359
False Negative |4 0 0 0
Dogruluk 0.60850 0.87467 0.95310 {0.67656
Hata 0.39150 0.12533 0.04690 (0.32344
Duyarhhk 0.50000 1 1 1
Kesinlik 0 0.00009 0.00005 |0
ADR 0.50000 1 1 1
FPR 0.39150 0.12534 0.04690 {0.32344
FPR/ADR 0.78301 0.12534 0.04690 (0.32344

Tablo 4.8: R2L grubu atak akislar ikinci kisim detayli analiz sonuglari.

Phf Spy | Warezclient | Warezmaster

True Positive |4 626
True Negative (4487633 4122430
False Positive |0 774981
False Negative |0 394
Dogruluk 1 0.84171
Hata 0 0.15829
Duyarhhk 1 0.61373
Kesinlik 1 0.00081
ADR 1 0.61373
FPR 0 0.15824
FPR/ADR 0 0.25784
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Tablo 4.9°de U2R grubu atak akislar1 i¢in detayli analiz sonuglari verilmistir.

4.5.3. U2R (User to Root)

Tablo 4.9: U2R grubu atak akislar1 detayli analiz sonuglari.

Bufferoverflow | Loadmodule Perl Rootkit
True Positive (26 3 3 10
True Negative 4265402 4280474 4821363 (1081543
False Positive (632999 617948 9877 3816878
False Negative 4 6 0 0
Dogruluk 0.87077 0.87385 0.99796 10.22080
Hata 0.12923 0.12615 0.00204 10.77920
Duyarhhk 0.86667 0.33333 1 1
Kesinlik 0.00004 0 0.0003 |0
ADR 0.86667 0.33333 1 1
FPR 0.12923 0.12615 0.00204 |0.77921
FPR/ADR 0.14911 0.37846 0.00204 10.77921

4.5.4. Probe

Tablo 4.10°de Probe grubu atak akislari i¢in detayli analiz sonuglar1 verilmistir.
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Tablo 4.10: Probe grubu atak akislar1 detayli analiz sonuglari.

Ipsweep Nmap Portsweep Satan
True Positive 11498 2066 7373 15821
True Negative (4327780 4887935 4888018 1448739
False Positive |558241 8180 0 0
False Negative 912 250 3040 57
Dogruluk 0.88585  ]0.99828  |0.99938 0.99996
Hata 0.11415 ]0.00172  |0.00062 0.00004
Duyarhhk 0.92651 ]0.89206  |0.70806 0.99641
Kesinlik 0.02018 ]0.20164 |1 1
ADR 0.92651 ]0.89206  |0.70806 0.99641
FPR 0.11425 ]0.00167 |0 0
FPR/ADR 0.12331 ]0.00187 |0 0

4.5.5. Normal

Tablo 4.11°de Normal akislar i¢in detayli analiz sonuglar1 verilmistir.

Tablo 4.11: Normal akiglar detayli analiz sonuglari.

Normal
True Positive 961295
True Negative (3919967
False Positive [5597
False Negative 11572
Dogruluk 0,99650
Hata 0,00350
Duyarhhk 0,98811
Kesinlik 0,99421
ADR 0,98811
FPR 0,00143
FPR/ADR 0,00144




4.6. Karsilastirma

Atak gruplarinin saldir1 tespit oranlar1 hesaplanirken ilgili gruptaki atak
tiplerinin saldir1 tespit oranlart atak tipindeki kayit sayilarina gore agirlikli ortalamasi

alinir.

Z (Saldiri TespitOrani, * KayitSayisi. )

i=Ataktipi . — (48)
Kay 1 tS ay IS lAmkGrubu

Yapilan analizler sonucu elde edilen ve detaylar1 yukaridaki boliimlerde verilen

sonuclardan asagidaki tablo elde edilmistir.

Tablo 4.12: Akis ¢izgesi tabanli niifuz tahmin sistemi analiz sonuglari.

Saldir1 Tespit Yanhs Pozitif | Yanhs Negatif
Oram Oram Oram
DoS 0,998 ~0,000 0,002
R2L 0,626 0,154 0,374
U2R 0,808 0,246 0,192
Probe 0,782 0,009 0,218
Normal 0,988 0,012 0,001

Elde edilen veriler; niifuz tahmin sistemi 6nerisinde bulunan ve yine KDD Cup
99 veriseti ile test edilmis olan iki farkli ¢alismanin sonuglari ile karsilagtirmada
kullanilmustir.

Kargilastirma yapilan c¢alismalardan ilki Sindhu ve arkadaslar1 tarafindan
yaptlmistir [34]. Bu calismada sunulan sistemde Neuro-Genetic algoritmalar
kullanilarak ataklar tespit edilmekte ve yeni atak tipleri tahmin edilerek
siniflandirilmaktadir. IDS’lerin dinamik olarak degisen ortamlarda g¢alismasindan
dolay1 tespit modelinin siirekli giincellenmesi gerekmektedir. Elle yapilan model
giincellemesindeki operator bagimliligini azaltma motivasyonu ile gelistirilen sistemi
deneysel sonuglarina bakildiginda, sistemin diger bilinen IDS sistemlerine gore yanlis
siniflandirma maliyeti bakimindan ilerleme sagladig1 gériilmiistiir. Onerilen sistem,
yanlis tahminler yapildiginda sistem operatorii tarafindan saglanan geribildirim ile

tespit modelini siirekli otomatik olarak giincellemektedir.
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Gelistirilen sistem KDDCup’99 veriseti ile degerlendirilmistir ve niifuzlar belli
eden baskin Oznitelikler secilirken genetik paradigmasi kullanilmistir. Her bir
Ozniteligin agirlik degeri hesaplanip, Neuro-Genetic algoritmasi tarafindan islenebilir
hale getirilmistir.

Sindhu ve arkadaglarinin yaptigi ¢calismanin sonuglart Tablo 4.13’de verilmistir.

Tablo 4.13: A neuro-genetic based short-term forecasting framework for network
intrusion prediction system analiz sonuglart.

Saldir Tespit Yanhs Pozitif | Yanhs Negatif
Oram Orani Oram
DoS 0,968 - 0,032
R2L 0,97 - 0,003
U2R 0,885 - 0,115
Probe 0,6873 - 0,3127
Normal 0,998 0,002 -

Karsilastirma yapilan ikinci ¢aligma ise Yu ve arkadaglari tarafindan yapilmistir
[35]. Bu ¢alismada da diger calismada oldugu gibi yanlis tahminler yapildiginda sistem
operatOrii tarafindan saglanan geribildirim ile tespit modelini siirekli otomatik olarak
giincelleyen bir sistem sunulmaktadir. Bu sistem de KDDCup’99 veriseti ile
degerlendirilmistir. Deneysel sonucglarina bakildiginda sistem, giincelleme yapilmayan
sistemlere gbre yanlis siniflandirma maliyetinde %35 iyilesme saglamaktadir. Eger
yanlis tahminlerin sadece %10’u bile modeli giincellemek i¢in kullanilirsa sistem %30
lyilesme saglamaktadir. Eger yanlis tahminlerin sadece %1,3’ti modeli giincellemek
icin kullanilirsa sistem %20 1iyilesme saglamaktadir. Sistemin modelinin
giincellenmesi i¢in operatdrlerin diisiikk giivenilirlik degeri ile yapilan tahminleri

degerlendirmesi yeterlidir.
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Yu ve arkadaslarinin yaptig1 ¢alismanin sonuglar1 da Tablo 4.14°de verilmistir.

Tablo 4.14: An adaptive automatically tuning intrusion detection system analiz

sonugclart.
Saldir: Tespit Yanhs Pozitif | Yanhs Negatif
Oram Oram Oram
DoS 0,992 0,023 0,008
R2L 0,244 0,255 0,756
U2R 0,131 0,891 0,869
Probe 0,883 0,134 0,117
Normal 0,953 0,047 0,147

Karsilagtirilmalarda 6nerilen yontemin Remote to Local (R2L) ve User to Root

(U2R) saldir1 grubu ataklarin tahmininde Tablo 4.14’deki yontemden daha iyi sonug

verirken Probe saldir1 grubu ataklarin tahmininde ise Tablo 4.13°deki yontemden daha

iyi sonug verdigi gozlemlenmistir. Denial of Service (DoS) grubu ataklarin tahmininde

ise iki yontemden de daha basarili olmustur.
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5. SONUCLAR ve ONERILER

Bu c¢alismada Niifuz Tahmin Sistemleri konusunda yapilan calismalar
konusunda 6zet bilgi verilmis ve farkli bir yontem onerisinde bulunulmustur.

Niifuz Tespit Sistemlerinin kullaniminin ve buna bagli olarak da 6neminin
artmasi nedeniyle bu konuda oldukg¢a fazla ¢calisma yapilmaktadir. Geligen teknoloji
kullanilarak bu sistemlere saldirilar1 tespit etmenin yaninda kullanicinin amacin
onceden tahmin etmek ve uyar1 vermek gibi yeteneklerin kazandirilmasi zorunlu hale
gelmistir.

Bu calismada, bilgisayar aglar1 saldirilarin1 6nceden tahmin etmek i¢in akis
cizgesi tabanli bir yontem Onerisinde bulunulmustur. Bu yontemde daha 6nceden
gergeklesen saldir1 kayitlar1 analiz edilerek ¢ikarilan hibrit imzalar kullanilarak
saldirilar onceden tahmin edilir. Yapilan deneysel sonuglar karsilastirilmali olarak
verilmis ve yontemin giivenilirliligi gosterilmistir.

Onerilen yontemin ilk kez gerceklesecek olan saldiri tiplerini tahmin
edememektedir. Bu yaklasimda, saldirilar1 6nceden tahmin etmek iizere kullanilacak
imzalar1 ¢ikarmak ic¢in, daha Once ger¢eklesmis olan saldir1 bilgilerine ihtiyag
duyulmaktadir. Tleriki ¢alismalarda; sistemin gerceklesen ataklarla 6grenebilir ve
iyilesebilir olmasi konusunda ¢aligmalarda bulunulabilir.

Bununla birlikte ag glivenliginde sizma tahmin ve harekete gegme siiresi oldukca
onem tagimaktadir. Dolayisi1 ile yapilacak ¢alismalarda oOnerilen yontemin zaman

acisindan performansi analiz edilebilir ve sonuglar1 degerlendirilebilir.
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