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OZET

Bu calisma kapsaminda giiniimiizde dnemli bir yeri olan Nesnelerin interneti
kapsammna dahil cihazlarda kullamlabilecek Sifir Bilgi Ispati tabanli kimlik
dogrulama ydntemleri dnerilmektedir. Sifir Bilgi Ispati kavrami 6ziinde ii¢ farkli
kimlik dogrulama yontemi iginde “bilinen bir bilgi ile dogrulama” yonteminin alt
baslig1 olarak, sahip olunan bir bilgiyi kimligi dogrulayacak olan tarafa ifsa etmeden
dogrulama yapmay1 miimkiin kilan yeni ve farkli bir yontemdir. Bu tez ¢aligmasinda,
literatiirde Sosyalist Milyonerler Protokolii olarak bilinen 6zgiin bir bigimde
performansi arttirilmis kimlik dogrulama semasindan faydalanan 6zgiin bir Sifir
Bilgi Ispat: tabanli bir yontemi 6nerilmektedir, dnerilen yontem daha &nce onerilen

yontemler ile karsilastirilmis, stnanmis ve sonuglar bu ¢aligmada verilmistir.

Anahtar Kelimeler: Sifir Bilgi Ispati, Kimlik Dogrulama, Kriptografi,

Nesnelerin interneti.



SUMMARY

In this work, zero knowledge proof based authentication methods which
suitable for new emerging topic of Internet of Things is are proposed. The concept of
zero knowledge proof based authentication is fundamentally the sub method of the
“Something you know” which is one of the three different authentication methods it
is a new and different method that uses a “knowledge” for authentication but does
not disclose information about knowledge. In this thesis work, we propose an
original Zero Knowledge Proof based method which utilizes our performance
enhanced authentication scheme known as the Socialist Millionaires Protocol in the
literature. The proposed method is compared with the previously proposed methods,

and the results are given in this study.

Key Words: Zero Knowledge Proof, Authentication, Cryptography, Internet of
Things.
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1. GIRIS

Giiniimiizde Nesnelerin Interneti uygulamalar1 onemli bir konu bashg
durumundadir. 2020 y1l1 itibari ile internete baglanabilecek cihaz ya da nesne sayisi
50 milyar civart olmasi beklenmektedir [Davis, 2017].

Nesnelerin Interneti uygulamalarinda cihazlarin kisith  kaynaklara sahip
olmasindan dolay1r bu cihazlarin giivenlik ihtiyaglarini karsilamak zor bir problem
olarak diistintilmektedir [Roman, vd., 2013].

OWASP toplulugunun 2014 yilinda yaymladigi bir dokiimana gére Nesnelerin
Interneti icin ortaya ¢ikan giivenlik agikliklari ana basliklari ile sunlardir, Giivensiz
Ara yliz, Yetersiz Kimlik Dogrulama ve Yetkilendirme, Giivensiz Ag Hizmetleri,
Aktarim Sifrelemesinin Eksikligi, Gizlilik Ifsas1 ve Giivensiz Bulut Ara yiizii olarak
siralanabilir bu sayilan agikliklarin birgogunun var olma sebebi verimli ve ¢ift tarafli
calisan bir kimlik dogrulama semasinin eksikligidir [Web 1, 2014].

Nesnelerin Internetinde iletisim genel olarak iki popiiler protokol olan MQTT
ve COAP protokolleri ile saglanmaktadir, MQTT (MQ Telemetri Aktarimi veya
Mesaj Kuyrugu Telemetri Aktarimi) ISO standardi (ISO / IEC PRF 20922) olan bir
yayimlama-abone tabanli mesajlasma protokoliidiir. TCP / IP protokoliiniin iistiinde
calisir. "Kiiciik kod alan1" gerektiren veya sebeke bant genisliginin sinirli oldugu
uzak konumlardaki baglantilar igin tasarlanmistir. Yayinla-bastirma mesajlagsma
kalib1 ile ¢aligir, ve bu is i¢in bir mesaj dagitici gerektirir.1999'da Cirrus Link'in
Andy Stanford-Clark ve Arlen Nipper protokoliiniin ilk versiyonunu yazmistir
MQTT protokolii giiniimiizde Nesnelerin Interneti Uygulamalarinda sik¢a kullanilan
bir protokol haline gelmistir fakat kullandigi kimlik dogrulama mekanizmasinin
zafiyetlerinden 6tiirii giivenlik agikliklar1 vardir [Banks et al., 2014].

MQTT’ye Alternatif protokoller IETF Sinirlandirilmis Uygulama Protokolii,
XMPP, OPC UA ve Web Uygulama Mesajlasma Protokoli (WAMP) ayrica
Gelismis Mesaj Kuyruk Protokolii (AMQP) ve Akis Metin Odakli Mesajlasma
Protokolii (STOMP) gibi protokollerdir.



MQTT Istemcisi MQTT Sunucusu

CONNECT Istemci Kimlik
Dodrulamasi ve
Yetkilendirilmesi

4

Istemei Kimligi Kullanier Ady, Sifre

CONNACK

2

Istemci
Konu
PUEBLISH Baslig
Kontroli
Kimlik Dogrulamali Konu Baslig
TCP/IP Baglantisi .

|stemci

SUBSCRIB Konu

Bildirisi
Konu Bildirisi Kontrold

SUBACK

ﬁ

Sekil 1.1: MQTT Protokoliinde Kimlik Dogrulama.

Sinirlandirilmis Uygulama Protokolii (CoAP) ise, RFC 7228'de tanimlandigi
gibi, kisitl cihazlar igin 6zel bir Internet Uygulama Protokoliidiir. "Kurallara aykirt
olan" diigiimler adli cihazlarin benzer protokolleri kullanarak daha genis Internet ile
iletisim kurmasini saglar. CoAP, ayni kisith ag iizerindeki aygitlar (6rnegin, diisiik
gii¢ tiiketen, kayipli aglar), aygitlar ve genel diiglimler arasinda ve farkli kisith
aglardaki aygitlar arasinda, hem de bir Internet tarafindan katilanlar arasinda
kullanilmak iizere tasarlanmistir. CoAP, mobil iletisim sebekelerinde SMS gibi diger
mekanizmalar yoluyla da kullanilmaktadir.

CoAP, kablosuz algilayici ag diigiimleri gibi kaynak kisitli Internet aygitlarinda
kullanilmak {izere tasarlanmig bir hizmet katmani protokoliidiir. CoAP, ¢ok noktaya

yayin destegi, cok diisiik maliyet ve basitlik gibi 6zel gereksinimleri karsilarken,




Web ile basitlestirilmis biitiinlestirme i¢in HTTP'ye kolayca ¢evrilecek sekilde
tasarlanmistir. Cok noktaya yayn, diisiik yiik ve basitlik, Internet'in Oldukg¢a gémiilii
olma egiliminde olan ve geleneksel internet aygitlarina gére daha az bellek ve gii¢
kaynagina sahip Seyler (IoT) ve Makine-Makine (M2M) aygitlar1 i¢in son derece
onemlidir. Bu nedenle verimlilik ¢ok énemlidir. CoAP, UDP'yi veya UDP analogunu
destekleyen c¢ogu cihazda caligabilir tipki MQTT gibi CoAP protokoliinde ag
katmanindan gelen bir takim kalitimsal giivenlik agikliklarindan dolay1 saldirilara
aciktir [Shelby et al., 2014].

Internet Engineering Task Force (IETF) Sinirli RESTful Ortamlar Calisma
Grubu (CoRE), bu protokol igin Onemli standartlagtirma caligsmasi yapmuistir.
Protokolii IoT ve M2M uygulamalarina uygun hale getirmek i¢in ¢esitli yeni islevler
eklenmistir. Protokoliin ¢ekirdegi RFC 7252'de belirtilmistir; 6nemli uzantilar

standartlastirma siirecinin ¢esitli agamalarindadir.

CoAP Istemcisi CoAP Sunucusu

GET (T=0,0=0.01,MID=1)

Token: 10

Uri-Path: "items"

Uri-Query: "location=fridge"
hecept: 50 (application/json)
11111111

-----------------------’
Content (T=2,C=2.05,MID=1)
Token: 10
Content-Format: 50 (application/json)
11111111

{"iteme": j”nzlk','water“.“abgles'lj
- O O O O . . - ...

Sekil 1.2: COAP Protokoliinde Kimlik Dogrulama ve Erigim.

MQTT ve CoAP benzeri protokollerin tanimladigi ve Nesnelerin Interneti gibi
devasa bir cihazlar arasi iletisimin oldugu yeni nesil bu teknolojiler bir takim

giivenlik agikliklar1 barindirmaktadir.




OWASP’in yaptig1 arastirmalara gore Kimlik Dogrulama ile ilintili olan
giivenlik agikliklar1 sunlardir [Web 1, 2014]:

Tablo 1.1: Giivenlik A¢ikliklar1 ve Alt Kirimlari.

Gilivensiz Arayliiz Oturum Hirsizhig1 ve
Cihaz Enumerasyonu
Yetersiz Kimlik Dogrulama ve Yetkilendirme | Imtiyaz Artim1 ve Izinsiz
Erisim
Glivensiz Ag Hizmetleri Servis veren Portlari
ifsasi
Aktarim Sifrelemesinin Eksikligi Tekrarlama Saldirilart
Gizlilik ifsas1 Cihazin gizli bilgileri ifsa
etmesi
Giivensiz Bulut Arayiizii Ag Trafiginde Kimlik
bilgilerinin agiga ¢ikmasi
Zayif Fiziksel Giivenlik Yan Kanal Saldirilari

Tablo 1.1 kapsaminda Temel Giivenlik agikliklar1 ve sebep olabilecekleri alt

kirilimlar olan saldir1 glivenlik agiklar1 verilmistir.

e Giivensiz Arayiiz

Giivenli olmayan bir arayiiz tizerinden ulasilan bir sunucu Oturum hirsizlig
gibi acikliklar1 kullanarak sistem yoneticisi rolii oynayarak sisteme zarar verebilir
veya cihaz enumerasyonu yaparak cihaz sayisi, kimlik numaralar1 IP ve fiziksel

adreslerini ele gegirip baska saldirilar igin bilgi toplayabilir.

e Yetersiz Kimlik Dogrulama
Kimlik Dogrulamanin eksik veya verimsiz oldugu bir durumda daha az yetkili
kisiler yetkili kisi rolii yapabilir ve izinsiz kaynak erigimi ile sistem hakkinda bilgi

sahibi olabilir.

e Giivensiz Ag Hizmetleri
Kimlik Dogrulamasinin olmadigi ag hizmetleri kullanan bir sistem herhangi bir

servisin hangi port {izerinden verildigi bilgisini disardaki saldirganlara ifsa edebilir.



o Gizlilik ifsast
Cihazlar arasi haberlesme esnasinda veya oOncesinde cihaz, ag1 dinleyen

saldirganlara kars1 gizli bilgileri ifsa edebilir.

e Giivensiz Bulut Ara yiizii
Cihazlarin kendi ag sistemlerinden disariya ¢ikmasi durumda kimlik
dogrulamanin eksikligi nedeni ile gelen veya giden trafige yanlis yonlendirme

yapilarak gizli bilgiler elde edilebilir.

o Zayi1f Fiziksel Glivenlik
Cihazlarin bulundugu konumlarda, cihazlar haberlesirken iizerlerinde gizli
bilgilerin elektronik olarak ifsa edilmesini engelleyen yazilimsal veya donanimsal

koruma 6nlemlerinin olmadig1 durumlarda gizli bilgiler ifsa olabilir.

Sayilan giivenlik agikliklariin daha birgok alt kirilimi olan tehditler mevcuttur,
giivenli ve verimli bir kimlik dogrulama semasmin neredeyse tiim giivenlik

acikliklari i¢in ¢6ziim saglayabilecek bir yapidadir.

1.1. Tezin Amaci, Katkisi ve i¢erigi

Nesnelerin Interneti uygulamalarinda kimlik dogrulama mekanizmasi belirli
birtakim protokollerin meydan okuma & cevap yontemi ile saglanmaktadir. Bu
protokollerde bulunan mekanizmalarin mevcut halleri zayif kriptografi ve 6zet(hash)
algoritmalar1 kullandigindan bir takim giivenlik zafiyetleri igerirler [Banks et al.,
2014], [Shelby et al., 2014].

Mevcut durumu ile Kimlik Dogrulama problemine ¢6ziim olarak kullanilan
SSL/TLS sifrelemesi gibi acik anahtarli sifreleme yontemleri kullanilmadan sistem
cok kolay bir sekilde kotii niyetli kisiler tarafindan somiiriilmeye miisaittir. Bununla
birlikte destekleyici ¢oziim olarak sunulan SSL/TLS sifrelemesi, onaylanmis sertifika
ve glclii donanim kaynaklar1 gibi fazladan maddi ve hesapsal maliyetlere sebep
olabilmektedir. Ayrica SSL/TLS kuramsal kriptanaliz yontemlerine kars1 gii¢lii olsa
da birtakim uygulama saldirilarina kars1 zayif kaldigi bilinmektedir [Aviram et al.,
2016], [Marlinspike, 2009].



Bu kosullarda giivenli ve verimli bir kimlik dogrulama mekanizmasinin
eksikligi goze carpmaktadir. Bu ¢alisma kapsaminda Nesnelerin Interneti
konseptinde bulunan kisithh kaynaklara sahip cihazlar i¢in glivenlik ihtiyaglarini
saglayabilecek sifir bilgi ispati tabanli yeni bir kimlik dogrulama semasi yontem
olarak &nerilmistir. Onerilen sema sosyalist milyonerler problemi ile ElGamal
sifrelemesinin eliptik egri 25519 iizerinde performans ve verimlilik gibi 6zelliklerin
gbz Oniine alinarak yeniden tanimlanmasi ile 6zgilin bir bi¢cimde olusturulmustur
yontem uygulanarak giivenlik analizi yapilmis, 6nceki yontemlerle karsilagtirilmis ve

sonuglar bu ¢alismada verilmistir.



2. SIFIR BILGI ISPATI YONTEMI

Bu boliimde Sifir Bilgi Ispati(SBI) yontemi ile kimlik dogrulama semasi
olusturmak i¢in gerekli olan kriptoloji ve kriptolojinin alt dali olan kriptografi bilimi
ile ilgili teorik bilgiler verilecektir.

2.1. Temel Tanimlar

Kimlik dogrulama, bir varlik tarafindan iddia edilen tek bir veri par¢asinin bir
niteliinin ger¢egini teyit etme eylemidir. Kimlik dogrulamasi, bir kiginin veya bir
seyin kimligini kasten iddia eden bir iddianin belirtilmesi veya belirtilmesi eylemine
atifta bulunan islemin aksine, kimlik dogrulama, o kimligin dogrulanmasi siirecidir.

Kimlik dogrulama giinliik hayatta birgok uygulamasi ve faydasi olan bir
islemdir, 6rnegin bir sahis icin kimlik belgelerini dogrulayarak, bir web sitesinin
dijital sertifika ile dogrulugunu teyit ederek, karbon tarihlendirmesiyle bir eserin
yasini belirleyerek veya bir iirlinlin ambalaj1 ve etiketinin ne oldugunun dogrulanarak
kimlik dogrulama gergeklestirilebilir.

Kimlik dogrulamasina yonelik tim yaklasimlar asagidakilerden en az birine

dayanmaktadir:

e Bilinen bir sey

Bilinen bir sey araciligi ile kimlik dogrulama yapma en bilinen, pratikte
uygulama igin kullamlan en yaygin dogrulama gesididir. Ornegin dijital sistemler
icin sifreler kullanarak kimlik dogrulama yapma ve bu tez ¢alismasinin temelini
olusturan Sifir Bilgi Ispatlar1 bu bashk altindadir. Ne yazik ki, bildiginiz bir sey
unuttugunuz bir sey olabilir. Eger agik edecek tehditler mevcutsa, diger kotii niyetli

saldirganlar bunu kullanabilir.

e Sahip oldugunuz bir sey

Ornegin bir akilli kart bu kimlik dogrulama formu bildiginiz bir seyi unutma
sorununu ortadan kaldirir, ancak kimligi dogrulanmak istediginizde artik bazi
nesneler sizinle birlikte olmali ve bdyle bir nesne ¢alinabilir ve daha sonra

saldirganin bir parcas1 haline gelebilir.



e Oldugunuz bir sey

Ornegin Parmak izi kimligi dogrulanan ana kisiye 6zeldir. Bir ciizdandan ¢ok
parmak izi kaybetmek daha zordur. Ne yazik ki, biyometrik duyargalar oldukca
pahalidir ve (su andaki) ¢ok dogru degildir.

Glinlimiiziin dijital diinyasinda ise kimlik dogrulama problemi genellikle
Kriptoloji konu basligi altinda incelenmektedir. Kriptoloji temelinde kriptografi ve
kriptanaliz olarak adlandirilan iki ¢aligma alaninin birlesmesi ile olugmus, giivenli
haberlesme uygulamalarimin tasarlanmasi ve analizi iizerinde yogunlasan bir
matematiksel yontemler biitiiniidiir. Bu yontemler, bir bilginin iletimi esnasinda
karsilasilabilecek aktif ya da pasif ataklardan bilgiyi dolayisiyla bilgi ile beraber

bilginin gondericisi ve alicisini da koruma veya ele gecirme amaci giiderler.

2.1.1. Kriptografi

Kriptografi sifreleme bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore
sifrelenmesi, bu mesajlarin giivenlikli bir ortamda aliciya iletilmesi ve iletilmis
mesajin desifre  edilmesidir. Kriptografide sifreleme ve desifreleme, Ozet
fonksiyonlar1 hari¢ anahtar denilen bir parametre araciligi ile yapilir ancak gizli
anahtara sahip kisiler sifreleme ve desifreleme islemini dogru bir sekilde yapabilir.

Gliniimiiz teknolojisinin bas ~ dondiiriici  hizi  goz Ontine alindiginda,
teknolojinin gelismesiyle birlikte ortaya ¢ikan giivenlik agiginin da tasidigi 6nem ile

kriptografi bilimi popiiler bir konu olmustur.

2.1.2. Kriptanaliz

Kriptografik sistemlerin gizli yonlerini incelemek i¢in bilgi sistemlerini analiz
etme caligmasidir. Kriptografi, sifreleme anahtar1 bilinmese bile, sifreleme gilivenlik
sistemlerini ihlal etmek ve sifrelenmis mesajlarin icerigine erismek ic¢in kullanilir.

Kriptografi algoritmalarinin matematiksel analizine ek olarak, kriptografi,
sifreleme algoritmalarindaki zayifliklar1 hedeflemeyen yan kanal saldirilarini da

icermektedir; bunun yerine uygulamadaki zayif noktalar1 kullanmaktadir.


https://tr.wikipedia.org/wiki/%C5%9Eifre
https://tr.wikipedia.org/wiki/De%C5%9Fifre
https://tr.wikipedia.org/wiki/Teknoloji

2.1.3. Sifreleme ve Desifreleme

Sifreleme ve Desifreleme islevleri kriptografi alaninin temel iki islevidir,
esasen birbirlerinin ters fonksiyonlar1 gibi diisiiniilebilir, 6zet fonksiyonlar1 haricinde
sifreleme ve desifreleme islemleri anahtar denilen 6zel bir matematiksel deger ile
birlikte yapilmaktadir, sadece anahtara sahip kisiler gizli kalmasini istedikleri verileri
sifreleyebilir ve sadece anahtara sahip kisiler bu sifrelenmis verileri agik metin haline
doniistiiriip okuyabilir. Ornek olarak sifreleme ve desifreleme matematiksel bir

fonksiyon formunda gosterilebilir.

e(x) = (a*xx+b)modm (2.1)

d(x) = (a1 * (x — b))mod m (2.2)

Sifreleme islemi ¢ farkli yontemle yapilmaktadir bunlar, Simetrik Anahtarli
Sifreleme veya Kapali Anahtar Sifreleme, Asimetrik Anahtarli Sifreleme veya Agik
Anahtar Sifreleme ve Anahtarsiz Ozet Fonksiyonlari ile sifrelemedir.

Agik anahtarl sifreleme veya Asimetrik sifreleme olarak adlandirilan yontem
taraflarin ayni sifreleme anahtarina sahip olmadigi zaman kullanilan yontemlerdir.
Haberlesen taraflardan her birinde birer ¢ift anahtar bulunur. Bu anahtar ¢iftlerini
olusturan anahtarlardan biri gizli anahtar digeri agik (gizli olmayan) anahtardir. Bu
anahtarlardan bir tanesiyle sifreleme yapilirken digeriyle de sifre ¢6zme islemi
gerceklestirilir. Bu iki anahtar ¢ifti matematiksel olarak birbirleriyle baglantilidir
fakat bu baglantiyr kurmak saldirganlar i¢in teorik miimkiin olsa da pratikte zordur.
Acik anahtarli sifreleme yontemleri kimlik dogrulama igin verimli bir altyap: teskil
etmektedir. En bilinen Agik anahtarli Sifreleme Yontemleri Diffie-Hellman, RSA,
ElGamal ve DSA gibi popiiler yontemlerdir.
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Sekil 2.1: RSA Agik Anahtar Sifreleme-Desifreleme Yapisi.

2.2. Asimetrik Sifreleme Yontemleri ve Kimlik Dogrulama

Asimetrik Sifreleme yontemleri kimlik dogrulama islevi igin temel teskil
etmektedir. Ac¢ik anahtar sifrelemesi, iletisim dinleme, degistirme ve kimlige
biirtinme saldirilarindan korunmak igin iyi bilinen teknikler ve standartlar dizisidir.
Asimetrik sifrelemenin Kimlik Dogrulama, Veri Biitiinligii ve inkar edilemezlik gibi
ozellikleri genel anlamda kimlik dogrulama semalarinin tasarlanmasinda faydali
olmaktadir.

Asimetrik sifreleme ve desifreleme, iki iletisim kuran tarafin birbirlerine
gonderdikleri bilgileri gizlemesine olanak tanir. Gonderen, gondermeden Once
bilgileri sifreler. Alici, bilgiyi aldiktan sonra sifresini ¢ozer Boylece, sifreli bilgi bir
davetsiz misafir tarafindan anlasilmaz hale gelir.

Kimlik dogrulama, bilgi alanin kaynagini belirlemesine, yani gonderenin
kimligini dogrulamasina izin verir, ¢ogu kriptografik kimlik dogrulama protokolii
meydan okuma - cevap denilen bir haberlesme ile kimlik dogrulama saglar burada
meydan okuma karsi tarafin kimligini dogrulamak isteyen kisi tarafindan sorulan bir
soru gibi diisiiniilebilir, cevap ise bu sorulan soruya verilen soruyu soran kisiyi cevap
verenin kimliginden emin kilacak sekilde bir yapida olan cevaptir.

Veri biitiinligli, alictnin  bilgilerinin  aktarim sirasinda  degistirilmedigini
dogrulamasini saglar. Bu sayede verileri degistirmek veya sahte bir iletiyi mesru
olanin yerine ge¢gmek i¢in yapilan herhangi bir girisim tespit edilecektir.

Inkar edilemezlik, gonderen kisinin daha sonraki bir tarihte hicbir zaman
gonderilmedigini iddia etmesini onler.

Sertifikalar Kimlik Dogrulama igin Asimetrik sifreleme alt yapisini kullanan
cok yaygin bir ¢oziimdiir sertifika, bir sahsin, bir sunucunun, sirketin veya baska bir

tiizel kisinin tanimlanmasi ve bu kimligi ortak bir anahtarla iligkilendirmek ig¢in
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kullanilan elektronik bir belgedir. Siiriicii belgesi, pasaport veya yaygin olarak
kullanilan diger kimlik belgeleri gibi bir sertifika, bir kisinin kimliginin kanit1 olarak
kabul edilir.

Acik anahtar sifrelemesi, kimlige biirlinme sorununu gidermek i¢in sertifikalar
kullanir. Siirticii belgesi almak i¢in, lisans vermeden oOnce kimliginizi, siiriis
yeteneginizi, adresinizi ve diger bilgileri dogrulayan Motorlu Araglar Boliimii gibi
bir devlet kurumuna basvurabilirsiniz. Kiitiiphane karti edinmek i¢in admnizi ve
hizmet faturaniz1 adresinizle birlikte vermeniz gerekebilir.

Sertifikalar, tanidik Kimlik Dogrulama modellerinden herhangi biriyle ayni
sekilde calisir. Sertifika yetkilileri, kimlikleri dogrulayan ve sertifika veren
varliklardir. Bagimsiz {i¢iincii sahislar veya kendi sertifika veren sunucu yazilimini
calistiran kuruluslar olabilir 6rnegin Red Hat Sertifika Sistemi gibi.

Bir kimligi dogrulamak icin kullanilan yontemler, diger kimlik dogrulama
formlarint dogrulamak icin kullanilan yontemlerin kimin kim tarafindan verildigine
ve hangi amagla kullanilacagina bagli olarak degistigi gibi, belirli bir Sertifika
Yetkilisinin politikalarina bagli olarak degisir. Genel olarak, sertifika vermeden
once, yetkili sertifika talep eden bir tiizel kisinin aslinda kim oldugunu iddia
ettiginden emin olmak i¢in bu tiir sertifika i¢in yayinlanmis dogrulama prosediirlerini
kullanmalidir.

Yetkili tarafindan verilen sertifika, belirli bir genel anahtari, sertifika
tanimlayan varligin adina oOrnegin bir c¢alisan veya bir sunucu adma baglar.
Sertifikalar, taklit icin sahte ortak anahtarlarin kullanilmasii onlemeye yardimci
olur. Sertifika tarafindan onaylanan yalnizca agik anahtar, sertifika tarafindan
tanimlanan varlik tarafindan sahip olunan karsilik gelen 6zel anahtarla caligir.

RSA algoritmast en bilinen ag¢ik anahtar algoritmalarindan biridir. RSA,
giivenligi tam sayilar1 ¢arpanlarina ayirmanin algoritmik zorluguna dayanan bir
tir Agik anahtarli sifreleme yontemidir. 1978de Ron Rivest, Adi Shamir ve Leonard
Adleman tarafindan bulunmustur. Bir RSA kullanicist iki biiyiikk asal saymin
carpimini Uretir ve sectigi diger bir degerle birlikte ortak anahtar olarak ilan eder.
RSA sifrelemesi kullanilarak bir kimlik dogrulama protokolii tasarlanabilir
giinlimiizde sertifika tabanli kimlik dogrulama yontemlerin bazilar1 arka tarafta RSA
sifrelemesi kullanarak kimlik dogrulama yapmaktadir.

RSA igin bir agik anahtar bir de 6zel anahtar gerekir. Acik anahtar herkes

tarafindan bilinir ve mesaj1 sifrelemek i¢in kullanilir. RSA sifrelemesinde asimetrik

11


https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_anahtarl%C4%B1_%C5%9Fifreleme
https://tr.wikipedia.org/w/index.php?title=Ron_Rivest&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Adi_Shamir&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Leonard_Adleman&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Leonard_Adleman&action=edit&redlink=1

bir yap1 vardir, agik anahtar ile sifrelenen bir veri ancak kapali anahtarla, kapali
anahtarla sifrelenen veri ise agik ile ¢oziilebilir. Bir ortak anahtarla sifrelenmis mesaj
sadece Ozel anahtarla c¢oziilebilir. RSA anahtarlar1 su sekilde olusturulur, iki adet
birbirinden degisik asal say1 segilir, bunlar p ve g olsun. Giivenlik amaciyla p ve q
sayilar1 rastgele secilmeli ve yakin uzunlukta olmalidirlar. Bu sayilar asallik testi
kullanilarak etkin bir sekilde bulunabilir.

¢ Degeri 6zel ve ortap = (p — 1) * (q — 1)anahtarlar i¢cin mod degeri olarak
kullanilacaktir. Bu sayilarn totient olan ¢ degeri hesaplanir. Bir tam say1 iiretilir ve
adi da € koyulur. Bu sayi, 1 < € < @(n) kosuluna uygun olmali ve ¢(n) ile en
biiyiikk ortak boleni 1 olmalidir ve aralarinda asal olmalidir.eortak anahtar olarak
aciklanir. € * d = 1 modg(n) Olacak sekilde bir d belirleyin.d 6zel anahtar issii
olarak saklanir. Alice ortak anahtari(n, €)’yiBob’agonderir, 6zel anahtarini gizli
tutar.

Bob m mesajin1 Alice’e gondermek istedigi zaman sifrelenmis mesaj c’yi ¢ =
mfmodn olacak sekilde hesaplar. Alice mesajin1 6zel anahtar1 olan d ’yi kullanarak
sifreli mesaj ¢ *den su sekilde hesaplarm = c%modn

Kimlik dogrulama semas1 olarak kullanilmasi ise soyledir, K degeri dogrulama
icin yeterli kimlik belirteci, gonderen tarafin isminin kii¢iik harfler ile yazilmig hali
gizli anahtar ile sifreleme biiyiik harflerle yazilmis hali ise acik anahtarla sifreleme

fonksiyonu olarak kabul edilsin.

Alice Bob
— alice(BOB(K)) —

:

bob(ALICE(K

.

Sekil 2.2: RSA Algoritmasi ile Kimlik Dogrulama Ornegi.

Alice once kendine ait K degerini Bob’un agik anahtar1 sonrada kendi gizli
anahtari ile sifreler ve Bob’a yollar.
Bob Alice’in agik anahtarini bildigi icin ilk sifrelemeyi ¢ozer ardindan kendi

gizli anahtart ile K degerini elde eder.
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Bob daha sonradan kendi K degerini Alice’in acik anahtari ile sifreler daha
sonra kendi gizli anahtar1 ile sifreleyerek Alice’e yollar Alice bu degeri bir 6nceki
adimda Bob’un yaptig1 gibi ¢ozerek Bob’un K dogrulama degerini elde eder.

Diffie Hellman ve ElGamal RSA algoritmasindan farkli olarak Ayrik
Logaritma Probleminin zorluguna dayanan yontemlerdir.

Diffie Hellman algoritmas1 iki tarafinda kendilerine ait bir gizli anahtari
kullanarak once, agik anahtarlarini olusturmasi daha sonra agik anahtarlar1 takas edip
kendi gizli degerleri ile tekrar sifrelemesi ile ortak sir yaratmasini esas alir.

Her iki tarafta ortak bir sir olustuktan sonra ElGamal algoritmasi devreye girer,
ElGamal sifrelemesi bu sir degerini bir anahtar olarak kullanarak simetrik bir

sifreleme gerceklestirir ve kimlik belirte¢ degerlerinin giivenli iletimini saglar.

o
[ =]
f=]
=

a* (mod p)

a* (mod p) z

C=K*m m=K'*C
(mod p) (mod p)

K=g"
(mod p)

Sekil 2.3: Diffie Hellman ve ElGamal ile Kimlik Dogrulama.

2.3. Eliptik Egri Kriptografisi

Eliptik egri kriptografisi (ECC), sonlu alanlar {izerindeki eliptik egrilerin
cebirsel yapisina dayanan agik anahtar sifrelemeli bir yaklagimdir. Esdeger giivenlik
saglamak i¢in Eliptik Egri Kriptografisi, Eliptik Egri Kriptografisi olmayan
sifrelemeye (diiz Galois alanlarina dayali) kiyasla daha kiigiik anahtarlar gerektirir ve
daha hizli islemler miimkiindiir bu yoniiyle Nesnelerin Interneti uygulamalar1 igin
uygundur.

Eliptik egriler anahtar s6zlesmesi, dijital imza, sozde rastgele lireticiler ve diger
gorevler i¢in gecerlidir. Dolayisiyla, anahtar s6zlesmeyi simetrik sifreleme planiyla
birlestirerek sifreleme ic¢in kullanilabilirler.

Matematiksel olarak eliptik egri formu bir denklemi ile tanimlanan bir diizlem

tizerinde taniml1 cebirsel bir egridir.
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Eliptik egriler say1 teorisinde Ozellikle 6nemlidir ve su anki arastirmalarin
onemli bir alanin1 olusturmaktadir; Ornegin Andrew Wiles tarafindan Fermat'in Son
Teoreminin kanitinda kullanilmislardir. Eliptik egrilerin, eliptik egri kriptografisi
(ECC) ve tamsayi ¢arpanlara ayirma uygulamalar1 da bulmaktadirlar.

Bir eliptik egrisinin resmi tanimi olduk¢a teknik olmasina ve cebirsel
geometride bazi ge¢misi gerektirmesine ragmen, yalnizca tanitici cebir ve geometri
kullanilarak gercek sayilar iizerinde eliptik egrilerin bazi 6zelliklerini tanimlamak
miimkiindiir.

Bu baglamda, eliptik bir egri, formun bir denklemiyle tanimlanan bir diizlem

egrisidir.

y2 =x3+axx+ b (2.3)

Burada a ve b gergek sayilardir. Bu tiir denklemlere Weierstrass normal form
denklemi denir.

Eliptik egrinin tanimi ayn1i zamanda egrinin tekil olmamasini gerektirir.
Geometrik olarak bu grafigin bas, kesisme noktasi veya izole noktalari olmadigi

anlamina gelir. Cebirsel olarak, bu, ancak ve eger delta sifira esit olmamalidir.

A= —16(4 a3 + 27 xb?) (2.4)

Egri, x ekseni etrafinda simetrik oldugundan, herhangi bir P noktasina
bakarsak, -P'nin onu zit nokta olarak alabiliriz.

Eliptik Egriler matematiksel olarak grup dedigimiz yapilar olarak kullanilabilir
durumdadir.

Eliptik Egriler {izerinde taniml1 x-y koordinat diizleminde olan noktalar vardir
P ve Q egri tizerinde iki nokta ise, 0 zaman ti¢iincii bir noktay1 toplama islemi igin (P
+ Q) su sekilde dzdeslestirebiliriz. Ilk olarak, P ve Q'yu kesen bir dogru olmalidir.
Genellikle bu dogru {igiincii bir noktay1 da keser R. Sonra P + Q'yu R'nin tersi olan -
R noktasina gotiiriiriiz.

Ekleme i¢in bu tanim, birka¢ 6zel durum haricinde sonsuzluk ve kesisme
coklugundaki nokta ile iliskili olarak ¢alisir. ilk nokta O'dan biri oldugunda O'dur.
Burada P + O = P = O + P olarak tanimlanir ve O abelian grubun kimligini verir.

Daha sonra eger P ve Q birbirinin tersi ise, P + Q = O tanimlariz. Son olarak, P = Q
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ise sadece bir noktamiz vardir, dolayistyla aralarindaki ¢izgiyi tanimlayamayiz. Bu
durumda, bu noktadaki egrinin teget ¢izgisini ¢izgimiz olarak kullaniriz. Cogu
durumda, teget ikinci bir R noktasini keser ve tersini alabiliriz. Bununla birlikte, eger
P, bir biikiilme noktas1 (egrinin konkavitesinin degistigi bir nokta) olursa, R veya P
kendisi ve P + P ise sadece kendisinin zit noktasidir.

Weierstrass normal formunda olmayan bir kiibik egri icin dokuz egim
noktasindan bir tanesini O olarak belirterek yine de bir grup yapisi tanimlayabiliriz.
Yansitmali diizlemde, her bir ¢izgi, ¢oklugu hesaplarken ilic noktada bir kiibikle
kesisir. P noktasinda, -P, O ve P'den gegen essiz liglincii nokta olarak tanimlanir.

Ardindan, herhangi bir P ve Q i¢in, P + Q, -R olarak tanimlanir; burada, R, P ve Q

iceren satirdaki benzersiz tligiincii noktadir.

2.3.1. Eliptik Egriler Uzerinde Ayrik Logaritma Problemi

Sonlu bir alan, her seyden 6nce, sonlu sayida elemana sahip bir kiimedir. Sonlu
alana bir 6rnek, modulo p tamsayilar kiimesidir; burada p asal sayidir. Genellikle Z
IpZ | p, GF (p) GF (p) veya Fp olarak gosterilir bu aslinda formal olarak grup denilen
matematiksel kavramla denktir.

Alanlarda iki ikili islem var: toplama (+) ve ¢arpma (). Her ikisi de kapali,
birlestirici ve degisebilir 6zelliktedir. Her iki islem i¢in de benzersiz bir kimlik 6gesi
bulunur ve her 6ge i¢in benzersiz bir ters 6ge bulunur, ¢arpma toplama iizerinde
dagilma 6zelligine sahiptir.

Ornegin: X- (y + z) = X'y + X-z islemi gibi Modulo p tamsay1 kiimesi, 0'dan p-
1'e kadar olan tiim tamsayilardan olusur. Toplama ve ¢arpma, modiiler aritmetikteki
gibi caligir ("saat aritmetigi" olarak da bilinir).

En kétii durumda, bit uzunlugunu géz oniine alirsak, O (logp) adet deneme ile
egrinin tiim noktalar1 gezilebilir.

Sonlu bir alan {izerinde tanimlanan bir eliptik egrinin sonlu sayida noktaya
sahiptir.

O (p) basamaklarin1 gerektirdigi i¢in noktalar1 saymanin uygun bir yolu
degildir ve eger p biiyiikse noktalar1 saymak zor bir problemdir.

Skaler ¢arpma ve dongiisel alt gruplar bu zor problemleri olusturmada en 6nemli

noktadir.
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Fp, de eliptik egriler i¢in noktalarin ¢arpimu ilging bir 6zellige sahiptir. p = 97

olmak {izere asagidaki gibi bir eliptik egri tanimlarsak.

y?2 = x3 + 2xx + 3mod97 (2.5)
N kadar P noktasinin skaler nokta carpimi eliptik egriler {izerinde n kadar kendi
ile toplama seklinde gosterilebilir eliptik egrinin smirlandirildigt p sayisinin

bliytikliigline gore dongiisel alt gruplar olusur.
RP =P AP g P (2.6)
Omegin P = (3,6) noktas1 bu egri iizerinde bir noktadir. Ornek olarak bu

noktanin olusturacagi dolasimli grup sekildeki gibidir aslinda noktanin periyodu

skaler garpimlarinin olusturdugu bir eleman kiimesidir.

(3,91)

(80,87) (80,10)

Sekil 2.4: Eliptik Egrilerde Dongilisel Alt Grup Olusumu.

Bu matematiksel bilgiler bize sunu gostermektedir, eliptik egrilerde ayrik
logaritma problemi tanimlamasi skaler ¢arpim islemi ile miimkiin olmaktadir kisaca
P'yi ve Q’yu biliyorsak, k nedir sorusu eliptik egriler iizerinde ayrik logaritma
problemidir, matematiksel olarak Q = kP, k=? Gibi gosterilebilir.

Eliptik egriler i¢in ayrik logaritma problemi olarak bilinen bu sorun, klasik bir
bilgisayarda yiiriitiilebilecek bilinen bir polinom zamani algoritmasinin bulunmamasi

nedeniyle "zor" bir problem oldugu diistiniilmektedir. Bununla birlikte, bu teorem
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icin matematiksel bir delil yoktur tipki RSA algoritmasinin ¢arpanlara ayirma
problemi kadar zor olmasi gibi.

P=97 olarak yukarda belirttigimiz 6rnege donecek olursak eliptik egri i¢in k
degerlerinin hesaplanmasi olduk¢a kolaydir ¢iinkii egrinin kendini tekrarlama ve alt
grup olusturma periyodu yani order (sira) olarak literatiirde gegen deger azdir.

Bu problem ayni zamanda Dijital Imza Algoritmasi (DSA), Diffie-Hellman
anahtar degisimi (D-H) ve ElGamal algoritmasi gibi diger sifreleme sistemleri ile
kullanilan ayrik logaritma sorununun benzeridir. Ayni adi tasiyan bir rastlanti
degildir. Aradaki fark, bu algoritmalar modulo iis alma yerine skaler ¢arpma
kullanirlar.

ECC'ni ilging kilan sey, bugiin itibariyla, eliptik egriler i¢in ayrik logaritma
probleminin, kriptografide kullanilan diger benzer problemlerle karsilastirildiginda

"daha zor" oldugu diisiincesidir.

2.4. Sifir Bilgi Ispat1 Yontemi

Kriptografide, sifir bilgi ispati(SBI) veya sifir bilgi protokolii, kimlik
dogrulamas1 yapmak isteyen iki tarafin (kanitlayict ve dogrulayici), kimlik
dogrulama i¢in kullanilan bir ifadenin dogru oldugundan bagka kars1 tarafa bilgi ifsa
etmedigi bir kriptografik yontemdir. Kanitlayici taraf sadece bilginin kendisinde
oldugunu belli eder fakat bu bilgi hakkinda dogrulayici ile herhangi bir paylasimda
bulunmaz bdylece dogrulayici bu bilgiye erisemez.

Protokole gore bazen kanitlayici ile dogrulayici rolleri degistirebilir, rollerin
dinamik olarak degistigi ve her iki tarafin birbirine ait bilgilileri SBI ydntemi ile
sorguladigi ¢ift yonli protokollerde mevcuttur.

Sifir bilgi ispatlar1 i¢in protokol mutlaka dogrulayicidan interaktif bir girdi
gerektirir, genellikle bir meydan okuma veya zor bir problem seklinde olan bu girdi
kanitlayiciya bilgisini kullanarak bu meydan okumaya cevap verme firsat1 saglar,
kanitlayici tarafindan verilen yanitlar dogrulayiciyr ikna etmelidir ve yalnizca ifade
dogruysa (yani, kanitlayici iddia edilen bilgiye sahipse) gegerli olmalidir, aksi
takdirde kimlik dogrulama gecersizdir.

Yontemin tarihine bakacak olursak 1985 yilinda Goldwasser, Micali, ve

Rackoff bilinen ilk sifir bilgi ispatli protokolii sunmuslardir, bundan ii¢ yil sonra
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1988 yilinda Feige, Fiat, ve Shamir mevcut protokoliin kimlik dogrulama igin
Ozellestirilen uygulamasi ile ilgili bir calisma ortaya koymuslardir. Bu c¢alismada,
kimligini ispatlayan tarafin kendi hakkinda gizli bir bilgiyi karsi tarafa ifsa etmeden
kimlik dogrulatmasi yapabilecegi sekilde algoritmalar ortaya konmustur [ Goldwasser
et al., 1985], [Feige et al., 1988].

SBI tabanli bir kimlik dogrulama algoritmasinin olusmasi igin sifir bilgi

ispatina dair ii¢ temel 6zelligin saglanmasi gerekir bu 6zellikler:

e Tamlik: Eger kimlik dogrulama ispatini igeren ifade protokole gore dogru ve tam
ise kimligi ispatlayan ve dogrulayan taraf kolay bir sekilde kimlik dogrulamasi
yapabilmelidir. Bizim 6nerdigimiz bu ¢alismada tamlik diiriist olan taraflar i¢in
kriptografik islemler ile saglanmaktadir.

e Dogruluk: Eger taraflardan biri diiriist olmayan bir sekilde kimlik dogrulama
yapmaya calisirsa basarili olma sansi ¢ok az olacak sekilde tedbirler olmalidir.
Bizim 6nerdigimiz calismada biiylik asal sayilarin olusturdugu sonlu aritmetiginin
kullanilmasi ile bunu saglamaktay1z.

o Sifir Bilgi: Sadece kimlik ispat1 ifadesinin dogru veya yanlis oldugunu bilmek
kimlik ifadesini olusturan gizli sirlarin elde edilmesi i¢in yetersiz olmalidir. Bizim
onerdigimiz bu calismada gizli sirlar Ayrik Logaritma Probleminin ¢dziilme

zorlugu ile korunmaktadir.

Bu ii¢ 6zelligi saglayan bir yontem Nesnelerin Interneti icin SBI tabanli bir
kimlik dogrulama semasi olusturabilir.

SBI yontemine dair en akilda kalic1 ve en agiklayici 6rnek magara drnegidir,
Magara Ornegi iizerinden bu yonteme ait kavramsal bilgi daha iyi kavranabilir bir
hale gelir, bu ornekte Alict ve Satict olmak flizere iki karakter bulunmaktadir
[Quisquater et al., 1989].

Satici, Alictya magara (Sekil - 1) igerisindeki kapimnin sifresini bildigini iddia

etmektedir.
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Sekil 2.5: Magara Ornegi Baslangic Durumu.

Bunu kanitlamak i¢inde magaraya girip giriste bekleyen aliciya hangi yonden

¢ikmasini istedigini sorar.

Sekil 2.6: Magara Ornegi Saticinin Kapidan Gegmesi.

Satici, alicinin belirttigi yolu kullanarak kimligini dogrulamaya calisir.

Sekil 2.7: Magara Ornegi Saticinin Kimligini Dogrulamasi

Eger satici istenilen yonden ¢ikarsa aliciya gizli bilgisini ifsa etmeden kimligini

ispatlamis olur.
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2.5. Onceden Onerilen Yontemler ve Analizleri

Onceden onerilen yontemler ilk Once alt bashklara ayrilip, bu sekilde
incelenmelidir, bu alt bagliklar 6nerilen yontemin kriptografik olarak dayandigi zor
problemlerdir.

Kriptografi biliminde kimlik dogrulama i¢in meydan okuma denilen bir
interaktif adim gereklidir bu meydan okuma adim1 SBI protokollerinde bahsedildigi
tizere sadece gizli bir bilgiye sahip kisilere kolay, geri kalanlara ise zor olacak
sekilde olusturulmus problemlerdir SBi ydnteminin esas farkli noktas: da burada
ortaya ¢cikmaktadir.

Bu noktada problemi kolayca ¢ozerken karsi tarafa bu bilgi hakkinda herhangi
bir ipucu vermeyecek kriptografik fonksiyonlari olmasidir, alt basliklar Ayrik
Logaritma Problemi, Carpanlara ayirma Problemi, Graf izomorfikligi problemi gibi
problemlerdir.

Ayrik logaritmalarin hesaplanmasi iizerinde tanimli oldugu alanin biiyiikliigiine
gore zor bir problemdir, alanin biiyiik oldugu durumlar i¢in ayrik logaritma
hesaplayan verimli algoritmalar mevcut degildir.

Ayrik logaritma probleminin tersi, yani ayrik kuvvet alma islemi ise kolay
hesaplamalar ile gerceklestirilebilir bu sayede sifreleme i¢in verimli, kirilmasi adina
verimsiz  bir yapt ortaya koymaktadir. Genel olarak, ayrik logaritma
problemi, kriptografide dongiisel sonlu gruplarda 6rnek olarak, EIGamal, Diffie-
Hellman, ve Dijital imza algoritmalari ayrik logaritma problemini temel alarak
givenligi  garanti  eder, yeni nesil  kriptografi = uygulamalari, ayrik
logaritma problemini, sonlu cisimler {izerinde kurulan eliptik egrilerin dongiisel alt

gruplar lizerinde uygulamaktadir.
Y = g¥modp (2.7)
Bu noktada p biiyiik asal bir say1 olmak iizere x gizli degerini Y degerinden

elde etmek icin en az p sayist kadar deneme yapilmalidir. Bizim bu ¢alismamizda da

bu problemin zorlugundan faydalanilacaktir.
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Sekil 2.8: Ayrik Logaritma Problemi.

Tamsay1 ¢arpanlara aymrma Problemi, bir bilesik saymin daha kiigiik
tamsayinin bir ¢arpimina doniistiiriilmesidir. Bu tamsayilar asal sayilara kadar
kisitlanirsa, bu isleme asal garpanlara ayirma denir.

Kompozit sayilar yeterince biiyiik oldugunda asal garpanlarina ayirip totient
fonksiyonunu hesaplamak igin implementasyonu heniiz miimkiin olmayan kuantum
algoritmalar1 hari¢ hicbir verimli algoritma bilinmemektedir bu da bu problemi
zorlagtirmaktadir.

Bircok kriptografik protokol, biiyiik bilesik tamsayilar1 veya ilgili bir problemi
(6rnegin, RSA problemi) asal garpanlara ayirma zorluguna dayanir. Rasgele bir
tamsaylyr verimli bir sekilde g¢arpanlara ayiran bir algoritma, RSA tabanli agik
anahtar sifrelemesini gilivensiz hale getirir, fakat bu sekilde bilinen herhangi bir
algoritma mevcut degildir. RSA algoritmasinin nesnelerin interneti uygulamalarinda
cokta sik olmasa da kullanildig1 c¢alismalar mevcuttur fakat yiiksek hesapsal
ihtiyaclart nedeni ile ¢ok tercih edilmemektedir ayrica eliptik egriler {izerinde

uyarlamasi da mevcut degildir.

¢ = m®modn (2.8)
¢ = m®modn (2.9)
m = c%modn (2.10)
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exd =1modp(n) (2.11)

Graf izomorfikligine dayanan sifir bilgi ispati1 kimlik dogrulama protokolii, iki
taraf arasindaki etkilesimli bir protokoldiir, taraflar bir onaylayici ve dogrulayicidir.
Her iki taraf da, diigiim ve ayrit sayisi olarak biiyiik bir grafin izomorfik eslerini agik
bir bilgi olarak tutarlar asil grafi elde etmek i¢in bu bilgi {izerinde yapilmasi gereken
diigtimlerin ve ayritlarin yer degistirmesi islemi taraflarin gizli bilgisidir ve bu gizli
bilgi ancak ifsa edilmeden esas grafi tekrar olusturabilirse kimlik dogrulanabilir.

Graf izomorfikligi kullanan SBI yontemlerinin iki temel dezavantaji1 vardir ilk
dezavantaji kriptografik fonksiyonlarin temelini teskil eden ¢6ziilmesi zor problemin
seciminde kullanilan standart graf izomorfikligi problemi bazi teorik saldirilara karsi
aciktir, ¢ozlim olarak nispeten uygulamasi daha zor ve hesapsal olarak maliyetli olan
alt graf izomorfikligi problemi kullanilir.

Ikinci dezavantaj ise graf izomorfikligine dayanan yontemler probabilistik
(olasiliksal) bir yapidadir, bu durum soyle aciklanabilir magara 6rnegine donecek
olursak saticinin aliciyr kandirmasit olasiligi vardir her kapidan ¢ikis islemi ile bu
olasilik azalmaktadir kisaca ayrik logaritma problemine dayanan yontemlerde
giivenlik bit uzunlugu ile saglanirken bu yontemde yiliksek bir giivenlik diizeyi
saglamak i¢cin kimlik dogrulama islemi birka¢ defa tekrar etmelidir, graf
izomorfikligi tabanli yontemlerde digerlerine oranla ¢ok daha yiiksek bir ag trafigi
olusmaktadir bu tekrar etme durumu ile birlikte Nesnelerin Interneti uygulamalarinda
daha kotii bir tabloya doniismektedir.

Graf 1izomorfikligi kullanan bir protokol i¢in genel kimlik dogrulama akis1 su
sekildedir, G1 ve G2'min iki graf olmak {iizere Peggy G1 'in rastgele bir
permiitasyonunu seger ve H olarak hesaplar ve H'yi Victor'a gonderir.

Victor rasgele bir sekilde bir I {1,2} degeri seger ve onu Peggy'ye gonderir, bu
sekilde Victor, H ve G1 arasindaki izomorfizmi sorar. Peggy H’ nin permiitasyonunu
olusturur ve r olarak hesaplar béylece r, H ve G i arasindaki izomorfizmi belirler ve
Victora gonderir.

Victor H'nin G i ve H arasindaki izomorfizmi sagladigin1 kontrol eder, H, n

turda G i'nin goriintiisiiyse Victor, Peggy'nin "kanitinm1" kabul eder.
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Sekil 2.9: Graf izomorfikligi Problemi.

Sifir bilgi ispat1 yontemi kimlik dogrulama problemlerine karst bir ¢oziim
olarak sunulmugtur. Yontemin Web uygulamalarinda kimlik dogrulama alaninda
kullanilmasi yaklasik 10 yillik bir zaman diliminden bu yana incelenmektedir.

Sifir bilgi ispat1 yontemi son yillarda popiilerligini arttirmis bir yontemdir ve
onemli bir konu baghigidir, bunu anlamak i¢in gectigimiz yillarda karsimiza ¢ikan iki
olaya bakabiliriz.

[k olarak diinyaca iinlii ¢evrimi¢i oyun firmasi1 Blizzard’m cevrimici oyunlara
giris yapilirken kullanilan sifir bilgi ispati tabanli kimlik dogrulama protokoliiniin
kullandig1 dogrulayici verilerin bulundugu veritabani ifsa olmustur kullanilan
protokolde zayif kriptografik 6zet ve tuzlandirma degerlerinin kullanilmasindan
dolay1 ¢ok bilinen sifrelere kars1 gergeklestirilen sozliik saldirilari ile kullanicilarin
hesaplar1 ¢galinmistir [Web 2, 2012].

Ikinci olarak 2016 yilinda sifir bilgi ispat1 yontemi kullanan bir protokol ile
niikleer silahsizlanma i¢in bir dogrulama semas1 yapilabilecegini dngoren bilimsel
bir calisma gergeklesmistir [Philippe et al., 2016].

Sifir bilgi ispat1 yontemi kimlik dogrulama problemline kars1 bir ¢6zliim olarak
sunulmustur. Literatiirde ilk olarak yontem web uygulamalarinda kimlik dogrulama

i¢cin kullanilmistir.
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2008 yilinda Slawomir ve Grzonkowski graf izomorfikligine dayanan bir
yontem ile web uygulamalari igin bir sifir bilgi ispati tabanli yontem onermislerdir.
Onerilen yontem web uygulamalari icin performans agisindan olduk¢a verimlidir
fakat oOnerdikleri sema “calinmis dogrulayict” saldirilarmma karst  aciktir
[Grzonkowski, 2008].

2014 ve 2016 yillarinda sirast ile Cheu, Yang, Lin ve Jaffe “NARWHAL”
adim verdikleri web uygulamalari i¢in Schnorr imza tabanli sifir bilgi ispat1 yontemi
kullanan semalarin1 6nermislerdir, ardindan Ansong ve Hayfron-Acquah benzer bir
semayl giiclendirerek tekrar sunmustur. Onerilen semalarin kayit asamalarinda
yapilan bir ortadaki adam saldiris1 ile dogrulayici degerlerin ¢alinmasi miimkiindiir,
ayrica semalar “Oturum Hirsizlig1” ve “Denning Sacco” gibi saldirilara karsida
aciktir[Cheu et al., 2014], [Ansong et al., 2016].

Nesnelerin Interneti icin yapilan ¢alismalar web icin olanlar ile
karsilagtirildiginda say1 olarak daha azdir.

2011 yilinda Chatzigiannakis, Pyrgelis, ve Spirakis “Elliptic Curve Based Zero
Knowledge Proofs and Their Applicability on Resource Constrained Devices”
baslikli ¢alismalarinda Schnorr semasii eliptik egriler iizerinde uygulamig ve
performans agisindan verimli sonuglar almislardir [Chatzigiannakis et al., 2011].

2013 yilinda Alcaide, Palomar ve Castillo RSA tabanli bir sifir bilgi ispati
semas ile farkli bir yontem 6nermislerdir [Alcaide et al., 2013].

2015 wyiinda Debiao Heve Sherali Zeadally “An analysis of rfid
authentication schemes for internet of things in healthcare environment using elliptic
curve cryptography” baslikli ¢aligmalarinda Nesnelerin Interneti uygulamalar1 igin o
zamana kadar onerilmis semalarin icerisinde karsilastirma yapmis ve SBI tabanl
onerilerin digerler yontemlere gore genel olarak gilivenlik seviyesinin daha iyi
performansinin ise normal seviyelerde oldugunu belirtmistir [He et al., 2015].

2016 yilinda Fernandez ve Caballero-Gil graf izomorfikligini kullanan bir sifir
bilgi ispat1 yontemi onermistir dnerdigi yontemin 2008 yilinda yayinlanan Slawomir
ve Grzonkowski’nin ydntemine benzer fakat daha verimli oldugunu belirtmistir
[Fernandez et al., 2016].

2016 yilinda Echevarria, Legarda, Larrafiaga ve Ruiz-de-Garibay’in yapmis
oldugu “IwAKE: A Lightweight Authenticated Key Exchange for Class 0 Devices”
baslikli calismada SBI tabanli bir yontem gelistirdiklerini ve yaklasik 10,7 ms siiren
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gibi bir zaman igerisinde semalarinin kimlik dogrulama yapabildigini belirtmislerdir
[Echevarria et al., 2016].

2017 yilinda Jonsson ve Tornkvist in yaptig1 bir tez ¢alismasinda RSA tabanh
bir kimlik dogrulama semas1 Raspberry Pi 3 cihazi iizerinde denenmistir ve 64 ms
performans sonucu elde etmislerdir [Jonsson et al., 2017].

Zhang, Wen, Lu ve Lei 2017 yilinda “A privacy-aware data dissemination
scheme for smart grid with abnormal data traceability” baslikli ¢alismalarinda SBI
tabanli bir yontem onermislerdir ve tek diigiimlii bir ag yapisinda semalarinda 22 ms
performans 6l¢iimii yapmislardir [Zhang et al., 2017].

2017 yilinda Beydemir ve Sogukpmar “Lightweight zero knowledge
authentication for Internet of things baslikli ¢aligmalarinda SBI tabanli Sosyalist
Milyonerler Protokoliiniin standart halini uygulamis ve 24 ms performans, 148 bayt

ag trafigi sonuglarini elde etmislerdir [Beydemir ve Sogukpinar, 2017].

2.5.1. Tek Yonlii Schnorr Bilgi Ispati Semasinin Analizi

Schnorr Bilgi Ispat1 semas1 kriptografide veya Schnorr imzasi, Schnorr imza
algoritmasi tarafindan tretilen dijital bir imzadir. Giivenligi, belirli ayrik logaritma
problemlerinin ¢oziimsiizliigiine dayanir. Verimli ve kisa imzalar {irettiginden
Nesnelerin Interneti Uygulamalari i¢in uygundur. Subat 2008'de sona eren A.B.D.
Patenti 4.995.082'de kapsanmistir bu tarihten itibaren iizerinde akademik ¢aligmalar
yogunlagmistir ve Schnorr imza algoritmalart ECC kolayca uygulanabilir yapidadir.

2014 yilinda yapilan NARWHAL calismasinda Schnorr semas1 en yalin hali
uygulanarak bir SBI tabanli sema 6nerilmistir[Cheu et al., 2014].

Sema iki adimdan olugmaktadir ilk agamada istemci kendisini ayrik logaritma
problemini kullanarak gizli degerini (x) acik degere doniistiirerek (Y) kullanici ad ile

birlikte kayit eder.
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Istemeci Sunucu

Sonlu Grup ve
[stemc: Kullanici Ad]__ Jenerator Eleman ( ]

ve Sifresini girer J -

[ Acik Anahtar ] -

olugturulur J Kullanici Adi ve L
Acik Anahtar

Sunucu kayit yaparJ

Sekil 2.10: Schnorr Kayit Islemi.

Y = g* (2.11)

Ikinci asamada sunucu kimligini dogrulamak isteyen istemciye kayit
asamasinda elde ettigi acik degeri kullanarak bir meydan okuma problemi yollar.
Istemci gizli x degerini bildigi i¢in problemi ¢dzecek sekilde hesaplamalari

yapip sunucuya gonderebilme firsatina sahiptir.

istemci Sunucu
meydan okuma (&)
Istemnci Kullamc Adi | meydan okuma
ve Sifresini girer J" l dederi olusturulur

] _[ Sunucu dojrulama
{ cvaz nlugtumlur J ,..l yapar }

Kullamici Adi cve z

Sekil 2.11: Schnorr Kimlik Dogrulama Islemi.

YO = g* (2.12)
r =Y0+a (2.13)
T=g" (2.14)
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¢ = hash(Y||T||a) (2.15)

Z=Tr—C*X (2.16)

Bu noktaya kadar bir problem goéziikmemektedir fakat kayit asamasinda eger
acik anahtarin SSL/TLS benzeri bir ekstra sifreleme olmaksizin sunucuya yollanmasi
nedeni ile ortadaki adam saldiris1 gergeklestiren kisiler acik anahtari ele gegirip,
kullanarak sunucu kimligine biiriinerek istemciye meydan okuma cevaplar
yollayabilir bu sekilde istemciye sunucu rolii yaparak sunucun iletmesi gereken

verileri ¢arpitabilir veya gesitli saldirilar gergeklestirebilir.

Istemci Sunucu

Sonlu Grup ve
istemci Kullanici Adi Jenerator Eleman
ve Sifresini girer |

Agllks?nr:ﬁ:?[ » Sunucu kayit yapar
ustu Kullanici Adi ve
Acik Anahtar d

Ortadak: Adam Saldirisi

Sekil 2.12: Schnorr Kayit Islemi Zafiyeti.

Istemci Sunucu

: meydan okuma (a)
Istemci Kullanici Adi
ve Sifresini girer J‘

[ C ve z olusturulur ] »

J Kullanict Adicve z

Sekil 2.13: Schnorr Imzasia Karst Saldiri.
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Bu noktada ¢ozlim giivenli bir kayit adimini tasarlanan semaya biitiinlesmis

etmektir ayrica meydan okuma adimlar1 daha giivenli olmalidir.

2.5.2. Cift Yonlii SRP Semasinin Analizi

SRP Giivenli Uzaktan Parola Protokolii (SRP), 6zellikle mevcut patentlerin
etrafinda caligmak {iizere tasarlanmis arttirilmis bir sifre dogrulama anahtari
sozlesmesi (PAKE) protokoliidiir.

Protokoliin sartlarina gore, bir sifreyi bilen iki taraf g6z Oniine alindiginda,
SRP (veya baska herhangi bir PAKE protokolii), bir tarafin "istemci" veya "sunucu”
olmas1 gerekir, istemci ilk asamada kendi kimligi ile ilgili ac¢ik bir bilgi yollar,
sunucu bu bilgiyi kullanarak veritabanindan bir dogrulayict degeri ¢eker ve bu deger
ile bir meydan okuma olusturur, karsilikli iki taraf bu meydan okuma adimlarin

gerceklestirir bu sekilde ¢ift yonlii bir kimlik dogrulama saglanmis olur[Wu 2002].

Istemci Sunucu

1. L ( Getir s, v)
2, = H(s,I,P) —
3 A=g" A, B=3v+g"

' u= H(A,B) v u = H(A, B)
4. S=(B-3g*)*tu= S = (Av*)®
5. M;=H(A,B,S) .t (Dogrula M, )
6. (Dokrula M,) & M, = H(A M,,S)
T, K = H(S) K = H(S)

Sekil 2.14: SRP-6 Semasi.

Iki taraf yukarda bahsedilen protokolii uyguladiktan sonra artik iki tarafinda
paylasimli, gii¢lii bir oturum anahtar1 olan K degeri vardir. Taraflarin kimlik
dogrulama islemini tamamlamak icin birbirlerine anahtarlarinin uyustugunu

kanitlamalar1 gerekmektedir.
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Istemci ve Sunucu su sekilde islemler gerceklestirir:

e Client — Server: M1 = Hash [s | A | B | KClient]. Server M1'i dogruluyor.
e Server — Client: M2 = H (A | M1 | KServer). Client M2'yi dogrular.

Bu yontem, kimlige biiriinme isleminde yalnizca anahtardan daha basarili
olmak i¢in paylasilan durumdan daha fazla tahmin etmeyi gerektirir. ilave devletlerin
cogu kamuya acikken, 6zel bilgi, sunucu 6zel anahtar1 gibi karma isleve girdilere
giivenle eklenebilir.

Alternatif olarak, sadece sifreye Ozel kanit olarak K'nin hesaplanmasi

atlanabilir ve paylasilan S degeri ile kimlik dogrulanabilir:

e Client — Server: M1 =H (A | B | SClient). Server M1'i dogrular.
e Server — Client: M2 = H (A | M1 | SServer). Client M2'yi dogrular.

SRP-6 protokoliiniin Nesnelerin internetine uygulanabilir agisindan iki temel
eksikligi bulunmaktadir onun haricinde bir giivenlik a¢ig1 hentiz tespit edilmemistir.

SRP-6 Protokolii Nesnelerin interneti uygulamalarinda sik¢a gerek duyulan
cihaz, duyarga veya u¢ digim dedigimiz noktalarin merkezi bir sunucuya aga
katilim gerceklestirdikleri anda kayit olma gereksinimleri i¢in uygun degildir.

Onceki ¢alismalar boliimiinde de bahsi gegen SRP-6 semas1 kullanan Blizzard
firmas1 miisterilerinin oyuna kayit olmasi ve kimlik dogrulamasi i¢in kullandig: bu
sistemde kayit iglevi tipki Schnorr semasindaki gibi dogrulayici degerleri agik edecek
sekilde uygulanmistir, agik edilen dogrulayici degerler diisiik bit uzunlugu kullanan
sonlu bir grup lizerinde uygulandiginda ayrik logaritma problemi ¢oziilebilir hale
gelmistir ve acik degerlerden gizli degerler elde edilebilmistir. SRP-6 giincel
dokiimanlarinda kayit islevinin kapali olmasi Onerilmektedir ayrica giivenligi
saglamak i¢in yiiksek bit uzunluklu grup kullanilmas1 gerekmektedir.

Ikinci eksiklik ise matematiksel olarak SRP-6 protokoliiniin eliptik egriler
lizerinde uygulanamamasidir, semada bahsi gecen adimlar1 gerceklestirmek icin
eliptik egrilerin sinirladigr sonlu alanlarda standart galois alaninda bulunan toplama

ve ¢ikarma isleminin tanimlanamamasidir.
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Asagida bulunan tabloda Eliptik Egrilerin sinirladig alanlar ile Standart Galois
alanlart igerisinde tanimli bir takim matematiksel islemlerin birbirleri arasindaki

izdiisiimleri verilmistir.

Tablo 2.1:Alanlar arasi islem izdiistimleri.

Alan Tipi Eliptik Egri Standart Galois
Us Alma Islemi YO=xx*g YO = g*
Carpma Islemi Z=C+X Z=C*X
Toplama veya Cikarma Islemi Taniml1 Degil r =Y0+a
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3. SIFIR BIiLGI iSPATI YONTEMI

Bu boliimde ikinci boliimde 6grenilen kriptografi bilgileri, eliptik egriler
tizerinde ayrik logaritma probleminin kirilma zorlugu, curve25519 ile verimli
hesaplama ve sosyalist milyonerler protokolii gibi 6zellikleri kullanarak &zgiin bir

SBI kullanan kimlik dogrulama protokolii ve semas1 dnerilecektir.

3.1. Sosyalist Milyonerler Protokolii ve Ozgiin Curve25519
Uygulamasi

Sosyalist Milyonerler Protokolii veya literatiirde Yao’s Millionaires problemi
olarak gecen protokol, taninmis bir bilgisayar bilimcisi ve hesaplama teorisyeni olan
Andrew Yao tarafindan 1982'de tanitilan ¢ok partili bir hesaplama problemidir.

Problem esasinda ger¢ek zenginliklerini géstermeden, zenginliklerinin esit olup
olmadigin1 bilmek isteyen iki milyonerin giivenli hesaplamalar yaparak esitlik
kontrolii yapmasina dayanur.

Milyonerler Sorunu, ¢6ziimii e-ticaret ve veri madenciliginde de kullanilan
onemli bir sorundur.

Kriptografide ise sosyalist milyoner protokolii, iki milyonerin zenginlikleri esit
olup olmadigini, zenginlikleri hakkinda birbirlerine bilgi vermeden belirlemek
istedigi bir protokoldiir. Milyoner Sorununun bir varyantidir, ¢iinkii iki milyoner
zenginligini birbirine bildirmeden kendi zenginligi ile karsilagtirmak istemektedir.

Matematiksel olarak bu protokol su sekilde ifade edilebilir, Alice ve Bob’un
zenginlikleri b1 ve b2 olsun gizli bir esitlik fonksiyonunu hesaplamak istediklerini
farz edelim f (b1, b2) = [b1 =b2]. Bu sorun, sosyalist milyonerlerin problemi olarak

da bilinir ve asagidaki protokolii uygulayarak ¢oziilebilir.

o 1. tur: Alice ve Bob, ortak anahtarlarinin dagitilmis bir ¢iftini iretirler.
e2. tur: Her iki taraf da zenginliklerini bir sifreleme yontemi ile karsi tarafa
meydan okuma olarak yollar.

e 3. tur: Iki taraf kimlik dogrulama degerlerini birlikte hesaplarlar.
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o4, tur: Her iki taraf da birlikte gizli degerlerin sifresini ¢ozer, ¢oziilen sifrenin

degeri 0 ise her iki taraf gizli bir sekilde esit degerleri birbirinden ¢ikartmis

demektir.

Sosyalist Milyonerler Protokolii

G Eliptik Egri Uzerindeki jenerator noktadir
Her iki taraf x==y dogru olup olmadigim gérmek ister

wamL'aZ. - e N:r:rL B2;63])

| s i r

| G2a=22G | G2b=b2'G

- 533-—|a3‘5 i G2a, G3a, G2b, G3b -6354153’&»--

[ Gz=a2G2 | G2=b2'G2a |

G3=a3"G3 | G3=b3"G3a |

{ Pa=s'G3 | Pb=r'G3 |

iQa=5'G +x'G2 Qb=r'G+y'G2i

| Sy ],A Pa Oav Pb (1) | Yo, ],_,
xmiktar &G0 s m-bvoscn] Y miktar
para W ' aolace IR

{a3'Rb = Pa-Pb! {b3'Ra = Pa-Pb |

Sekil 3.1: Standart Sosyalist Milyonerler Protokolii.

3.2. Kayit Olma

Kayit Olma Register isleminde Oncelikle her iki taraf ElGamal sifrelemesi
yapmak icin dncelikle Diffie Hellman anahtar1 olustururlar ardindan Mobil Istemci
ElGamal sifrelemesi yaparak gizli kalmasi gereken dogrulayici degeri Cihaza yollar

Cihaz sahip oldugu Diffie Hellman anahtari ile desifreleme yapar ve gizli degeri

kaydeder.
Ga = axG (3.2)
Ya = x*G (3.2)
Gb = b*G (3.3)
Gab = Ga +Gb (3.4)
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Pa = Gab + Ya (3.5)

Ya = Pa — Gab (3.6)

Mobil istemci Cihaz

Ga
e
Ghb
Pa
—

Sekil 3.2: Onerilen Semani Kayit islemi.

3.3. Kimlik Dogrulama

Mobil Istemci Eliptik Egri iizerinde anlasilan G noktas1 degeri iizerinde

rastgele degerlerler ile ge¢ici anahtarlar iiretir ve Cihaza yollar.
Ga = ax*xG (3.7)
Cihaz benzer olarak kendi gecici anahtarlarini ve dogrulama i¢in edindigi

gecici anahtarlar ile islemler yapar gizli sifresi “y” degerini meydan okuma igin

kullanir.

Gb = bxG (3.8)
Gab = Ga*Gb (3.9)
Pb=Gab+ y*G (3.10)

€C, 9

Mobil Istemci bir 6nceki adimdaki degerleri edinir ve kendi sifresi “x” ile
meydan okuma degerini hesaplar edindigi degerler ile bu meydan okuma degerini

karsilastirir ve bir sonug degeri olusturur sonucu karsi tarafa yollar.

Gab = Ga*Gb (3.11)
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Pa=Gab+ x*G (3.12)

Cihaz aldig1 Pa, Mobil Istemci Pb degerine gore sonu¢ degerini hesaplar ve
kKimlik dogrulama islemi yapar eger esitlik saglanirsa kimlik dogrulama basarili

demektir.

Pa— Ph=0 (3.13)

Mobil Istemei Cihaz

Sekil 3.3: Onerilen Semanim Kimlik Dogrulama Islemi.

3.4. Protokoliin Iyilestirilmesi

SMP bir ¢ok bilimsel merci tarafindan hizli, verimli ve giivenli olarak tarif
edilen Curve25519 eliptik egrisi lizerinde gergeklestirilmesi ile bizim kimlik
dogrulama semamizi olusturmustur, esasen bu protokol Diffie-Hellman protokoliiniin
genisletilmis halidir ve ayrik logaritma probleminin eliptik egriler iizerinde tekrar
tanimlanmas1 ¢ok oOnemli bir noktadir, ¢ilinkii ayrik logaritma problemlerinde
gordligimiiz iis alma ve carpma islemleri eliptik egriler lizerinde ¢arpma hatta iyi
uygulanabilirse sadece toplama islemleri ile glivenlik seviyesi ayni kalmak kaydi ile
gerceklestirilebilir  bu da  performans olarak ¢ok  biiyiik avantajlar

saglamaktadir[Korchagin et al., 2015].
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3.4.1. Protokoliin Iyilestirilmesinin Ozgiin Katkilar

e Curve25519 Egrisi

Kriptografide, Curve25519 eliptik bir egri olup standart olarak 128 bitlik
giivenlik sunar ve ilk olarak Daniel J. Bernstein tarafindan eliptik egri Diffie-
Hellman (ECDH) anahtar sozlesme semast ile birlikte kullanilmak iizere
tasarlanmistir. En hizli ECC egrilerinden biridir ve bilinen herhangi bir patent
kapsamina girmez. Referans uygulamalari kamuya agik dagitim ile korunmaktadir.

Orijinal Curve25519 ortaya doken makale c¢alismasinda Curve25519 Diffie-
Hellman (DH) fonksiyonu igin 06zel olarak tanimlanmigtir. Egrinin modiiler
sinirlandirilmasinda kullanilan say1 ile tanimlanan asal alanin kuadratik uzantisi

tizerinde bir Montgomery egrisi olan curve25519 formiilii su sekildedir:
p=2%5-19 (3.14)
Bx (42— 4)+0 (3.15)

Egridegrubun jeneratdr noktasit x = 9 olacak sekilde kullanilir. Hizli skaler
carpim i¢in geleneksel, sikistirilmis eliptik nokta kullanir ( sadece X koordinatlari),
bu nedenle sadece XZ koordinatlarini kullanarak Montgomery merdiveninin ECDH
i¢in etkili bir sekilde kullanilmasina izin verir.

Curve25519 bircok potansiyel uygulama tuzaklarindan kaginacak sekilde insa
edilmigtir.  Ornegin  jeneratér noktamin order(sira veya diizen olarak
tanimlanan)degeri yiiksektir, tasarim geregi, zamanlama ve yan kanal saldirilarina
kars1 bagisiklidir ve gegerli bir genel anahtar olarak herhangi bir 32 baytlik dizeyi

kabul eder ve dogrulama gerektirmez.

e Montgomery Formu

Matematikte Montgomery egrisi veya formu, 1987'de Peter L. Montgomery
tarafindan ortaya atilan normal Weierstrass formundan farkli bir eliptik egri
formudur. Verimli ve hizli hesaplamalar i¢in ve o&zellikle farkli kriptografi
uygulamalarinda sik¢a kullanilir. Bir alan p tizerindeki bir Montgomery egrisi belirli
A, B € Kve B i¢in:
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Bxy? = x3 + Axx? + xmodp (3.16)

Bx(A%2— 4) %0 (3.17)

Olacak sekilde bir egri olarak tanimlanabilir.

Montgomery formunun en biiylik avantajlarindan biri bu formda tanimlanan
egriler i¢in hizli verimli skaler nokta ¢arpim hesaplama yontemlerinin mevcut
olmasidir. Curve25519 egrisi incelendigi zaman bir montgomery egrisidir. Bu
calismada performans acisindan iyilestirmeyi saglayan ve uygulama igin
secilmesinde anahtar Ozelliklerden biri curve25519’un montgomery formunda

olmasidir.

Lh
1 1 1 T 7

1
I T

RN
N

th
7

L
yooo |

Sekil 3.4: Montgomery Egrilerinin Genel Formu.

e Montgomery Us Alma Merdiveni

Montgomery Us Alma Merdiveni algoritmas1 bizim calismamizda
kullandigimiz hizli bir skaler carpma algoritmasidir. Standart Montgomery
Merdiveninden farkli olarak X-Z diizleminde degil X-Y diizleminde calistig1 i¢in
nokta invers alma islevi i¢in daha uygundur, invers alma islevi 6nerdigimiz sema
icerisinde ElGamal desifrelemesi ve ona bagli olan 6nerdigimiz kimlik dogrulama

semast i¢in ¢cok dnemlidir ve performans olarak iyilestirme saglamistir fakat 6nerilen
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semanin standart montgomery merdivenine gore biraz daha yavas olmasma karsin
hiz agisindan olduk¢a verimli ve gelen bit degerinin igerigine gore yaptigi

dallanmalarda benzer islevler oldugundan yan kanal analizine kars1 direnglidir.

Montgomery Us Alma Merdiveni Algoritmasi
Girdiler:
Pix.v) eliptik egri iizerinde bir nokta;
k = skaler garpmm degeri veva gizli anahtarin 1/0 bit katari olarak ifade edilmis
dizesi:
Cikti: Q =k*P
BASLA:
R0« P //RO P noktasma egitle
R1+ 2*P /R1 2*P’ve esitle
DONGT:
fori from n-2 downto 0 do // k bit dizisini déngii ile gez
if k{1) = 0 then // gelen bit degeri 0 ise asagidaki islemleri vap
RO +—RO+R1 /RO+ER]1 degerini R0 a egitle
R1+—2*R1 /RI' ikive katla kendine esitle
else // eger gelen bit degeri 1 ise asagidald islemleri vap
R1+— RO+ R1 /RO+E1 degerini R1e esitle
RO« 2* RO /RO0'1 ikive katla kendine esitle
DONGUBITIR;
retum RO /RO = Q =k*P

Sekil 3.5: Montgomery Us Alma Merdiveni Algoritmas.

Algoritmanin sdzde kodunda goriildiigli lizere dallanma kosullar1 olan bit
degerlerinin 0 veya 1 olmasi durumu yapilan islemlerde farklilik yaratmamuistir,
birbirine benzer islemler olan farkli durumlarda gizli anahtar degerinin dongi
icerisinde islendigi esnada ikili say1 olarak karsilig1 net degildir.

Bizim ¢aligmamizda tek bir skaler nokta ¢arpimi yukarda belirtilen skaler nokta
carpim algoritmas1 yaklasik olarak 4,8 ms igerisinde tamamlanmaktadir, diger
calismalarda ve bizim ¢alismamizda bu degerlerin 6l¢iilmesi Diffie Hellman anahtar

anlagma protokolii performans benchmarklar ile 6l¢tilmistiir.
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Tablo 3.1:Skaler Nokta Carpim Performanslari.

Oneriler Bizim [Chatzigiannakis, | [He, D vd., 2015].
Onerimiz I vd., 2011].
Yapi Eliptik Egri Eliptik Egri Eliptik Egri
25519
Hesaplama Montgomery Bilinmiyor Bilinmiyor
Y Ontemi Merdiveni
Skaler Nokta ~4,8 ms ~6,4 ms ~4,92 ms

Carpim Siiresi

e Yan Kanal Analizi Direnci

Montgomery iis alma merdiveni yaklasimi, skaler nokta ¢arpimini sabit bir

zaman miktarinda hesaplar. Zamanlama veya gii¢ tiikketimi 6l¢timleri ile bir yan kanal

saldiris1 gergeklestiren bir saldirgana kars1 bu algoritma yararli olabilir. Algoritma

ikiye katla ve ekle algoritmasi ile benzer bir gdsterimi kullanir.
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4. UYGULAMA ve DEGERLENDIRME

Bu boliimde bir onceki boliimde Onerilen yontemin sinama sonuglart ve

onceden onerilen yontemler ile karsilagtirmalar: verilecektir.

4.1. Raspberry Pi 3 Cihaz1 ile DC Motor Kontrol Diizenegi

Ormek uygulamada Nesnelerin Interneti konseptine uygun bir ¢alisma olmasi
acisindan bir mobil istemciden gelen kimligi dogrulanmis mesajlara gére DC bir
elektrik motorunun bir cihaz tarafindan kontroliinii saglayan bir diizenek uygulamasi
JAVA programlama dili ile tasarlanmis ve hazirlanmistir.

Omek uygulama “Mobil Istemci” ve “Cihaz” olarak adlandirilan iki farkl
sistem lizerinde ger¢eklenmistir. Mobil istemci Android isletim sistemi olan 1,2 GHz
islemci frekanslh 4 ¢ekirdekli 2 GB hafizali bir akilli telefondur.

Cihaz ise 1,2 GHz islemci frekanst olan 4 ¢ekirdekli 1 GB hafizali bir
Raspberry Pi 3 cihazidir.

Onceki boliimde bahsedilen semanin uygulanmasi bu iki sistem {izerinde
yapildiginda 10 kez tekrarlanan kimlik dogrulama siireci boyunca Mobil istemci
akilli telefon i¢in ortalama 17,73 ms ve Raspberry Pi 3 cihaz i¢in ortalama 18,86 ms
stirmiistiir her iki taraf i¢in diislindiiglimiizde ortalama 18 ms’de kimlik dogrulama

tamamlanmaktadir.
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Mobil istemci

Sekil 4.1: Uygulamanin Semasi.
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Sekil 4.2: Uygulamanin Gorseli.

4.2. Teorik Giivenlik Analizi

Onerilen metodun teorik giivenligi eliptik egri iizerindeki ayrik logaritma
problemine dayanmaktadir.

Curve25519 egrisi 256 bitlik anahtar uzunlugu kullanmaktadir, bu anahtar
uzunlugu standart RSA ve Diffie-Hellman ile kiyaslandiginda 3072 bite denk
gelmektedir[Bos et al., 2009].

N ayrik logaritma probleminin tizerinde tanimli oldugu sonlu alan1 tanimlamak

icin gerekli olan biiylik asal sayiy1 ifade eden bit sayist olarak diisiiniildiigiinde

N
yontemin 0(2") iistel karmasiklig1 vardir, gilincel aragtirmalar gostermektedir ki 2,2

41



GHz, 8§ cekirdekli bir islemci 768 bitlik bir ayrik logaritma problemini 825 yil i¢inde
cozmektedir [Kleinjung et al., 2017].

4.3. Uygulama Giivenlik Analizi

Uygulamay1 gercgeklestirdigimiz diizenek iizerinde sizma testi ve gilivenlik
uzmanlarinin kullandigr Kali Linux gibi bir¢ok yazilim ve ortadaki adam saldirisi
gibi bircok yontem kullanilarak uygulama giivenlik analizi yapilmistir ilk bdliimde
bahsedilen tiim agikliklar i¢in ayrintili analiz su sekildedir:

e Giivensiz Ara yiiz

Onerdigimiz semada cihazlara yapilan erisim Mobil Istemci iizerinden
WebSocket baglantilar1 kurularak yapilmaktadir erisim esnasinda semadaki kimlik
dogrulama adimlar1 basar1 ile saglanmazsa cihaz {izerinden bilgi transferi

saglanmamaktadir.

e Yetersiz Kimlik Dogrulama

Diizenek {izerinde yetkilendirilmemis istek paketleri veya ele gecirilmis,
yetkilendirilmis paketler semada olusturulan Diffie Hellman oturum anahtarinin
stirekli bir devinim icerisinde MAC (Mesaj Dogrulama Kodu) ile birlikte

kullanilmasi ile filtrelenmektedir.

e Giivensiz Ag Hizmetleri

Kullanilan haberlesme protokolii HTTP protokolii ile ¢ok benzerlik gdsteren
dinamik WebSocket protokoliidiir ve TCP protokolii iizerine kurulmustur dinamik
olmas1 sayesinde anlik olarak belirsiz herhangi bir port ilizerinden haberlesme

yapabilmektedir.
e Gizlilik ifsas

Kayit ve Kimlik Dogrulama asamalarinda ElGamal sifrelemesi kullanilmasi ile

gizli degerler ifsa edilmemistir.
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¢ Giivensiz Bulut Ara yiizi

Cihazlarin kendi ag sistemlerinden disariya ¢iktigi durumda haberlestigi dis
cihazin herhangi bir haberlesme adiminda MAC degerinin olmasi gereken degerler
ile uyumsuzluk gostermesi algilanabilmis ve bu sayede trafik ydnlendirilmesi

engellenmistir.

o Zayif Fiziksel Giivenlik

Cihazlarin bulundugu konumlarda, cihazlar haberlesirken {izerlerinde gizli
bilgilerin elektronik olarak ifsa edilmesini engelleyen yazilimsal olarak yapilan bir
koruma montgomery merdiveni olarak adlandirilan skaler nokta ¢arpim algoritmasi

ile saglanmistir.

e Oturum Hirsizlig1 Saldirilar

Oturum hirsizligr iletilen mesajlardan gerez degerlerinin alinip tekrar eden bir
sekilde kaynak erisiminin yapilmasidir. Bizim ¢alismamizda, WebSocket protokolii
icerisinde ortadaki adam tarafindan hesaplanamayan degerlerin mesaj kimlik
dogrulama kodu (MAC) igerisinde zaman damgalari ile birlikte kullanilmasi ile bu

saldirilar engellenmektedir.

e Denning Sacco Tekrar Saldirilari

Denning Sacco tekrar saldirilari, dogru kullanicilar arasinda ag¢ik anahtarlarin
asikar bir sekilde degis tokus edilmesinden sonra saldirganin elde ettigi bilgilerden
oturum anahtarini hesaplayarak dogru bir kullanici rolii yapip, tekrar eden bir sekilde
kaynak erisimi saglamasidir. Bizim ¢alismamizda, Diffie Hellman yonteminin aksine
her adimda kars1 taraftan gelen rastgele degerler ile acik anahtarlarin hesaplanmasi
stirekli bir bagimlilik yaratmakta eski degerler ile kimlik dogrulama

yapilamamaktadir.
e Calinmis Dogrulayici Saldirilar

Uygulamada dogrulayict degerler yerine gizli degerlerin siirekli bir bagimlilik

icinde rastgele sifrelenerek yollanmasindan dolay1 dogrulayici deger acik degildir.
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4.4. Performans Karsilastirmalari

Onerdigimiz semanm en giincel verilen ¢aligmalar ile performans, ag trafigi,
zayifik ve kullanilan kimlik dogrulama yontemi agisindan karsilagtirmasi
yapilmustir.

Yapilan karsilastirllmalarda referans verilen c¢alismalar gilincel ve
itibarl1 dergilerde yayinlanmis makale veya bildiri ¢aligmalaridir.

Bu tez calismasi kapsaminda gelistirilen ve uygulanan Ozgiin yOntemin
bilimsel katkisinin daha iyi gosterilmesi i¢in karsilastirma yapmak 6nemlidir, daha
fazla nitelik kullanilarak yontemlerin karsilastirilmasi genelde daha sonra bu konu
lizerinde calisma yapacak olanlar i¢in yeni meydan okumalar olarak karsimiza

cikmaktadir.

Tablo 4.1:Performans Karsilastirmalari.

Ozellikler Bizim [He vd., | [Jonnson [He vd., [Echevarria
Onerimiz 2015] | vd., 2017] 2016] vd., 2016]
Yontem Eliptik Eliptik RSA Graf Ozet
Egri Egri Izomorfikligi | Fonksiyonu
25519
Zayiflik Yok Yok Yok Calinmis Yok
Dogrulayict
Performans ~18 ms ~30 ms ~64 ms ~45 ms ~10 ms
Ag Trafigi | ~128 bayt | ~62 bayt | ~256 bayt | ~1782 bayt ~208 bayt




5. SONUC VE ONERILER

Bu calisma kapsaminda Nesnelerin Interneti teknolojilerine uygun verimli bir
sekilde calisabilecek sifir bilgi ispati tabanli bir kimlik dogrulama yontemi
onerilmigtir. Onerilen yontem eliptik egriler iizerinde verimli hesaplamalar
yapilmasini saglayan algoritmalar ile 6zgiinlestirilmis ve gercekei olmasi agisindan
bir DC motorun PWM sinyalleri ile kontrol edildigi bir diizenek {izerinde
denenmistir. Onerilen yontemden elde edilen bulgular daha énce bu konu baslig
tizerinde yapilmis caligmalar ile giivenlik zafiyeti, performans, ag trafigi ve
uygulama fizibilitesi gibi Ozellikler acisindan karsilastirilmistir. Ayrica teorik ve
uygulama giivenlik analizi de yapilmistir.

Onerilen ydntem performans, ag trafigi ve zafiyet ozellikleri agisindan iyi
sonuglar almistir. Performans ve ag trafigi sonuglarinin iyi ¢ikmasinin nedeni eliptik
egri lizerinde tanimli olan Olgeksel nokta carpimi ve toplanmasi iglemlerinin
kullanilan Curve25519 egrisinde daha verimli bir sekilde calismasi ve yapilan
miihendislik caligsmasinin iyi olmasidir, fakat gerektirdigi miihendislik ¢abasi geregi
uygulama fizibilitesi nispeten azdir.

Diger yontemlerde ise RSA tabanli bir sema kullanilmast ve RSA
algoritmasinin bilinen herhangi bir eliptik egri lizerinde uygulamasinin olmamasi
performans sorunun olugmasina sebep olmaktadir.

Ozet fonksiyonlar1 kullanan yeni bir yontem performans ve ag trafigi agisindan
cok 1y1 sonuglar elde etmistir.

Graf izomorfikligi kullanan yontemler performans olarak eliptik egrilere yakin
bir sonu¢ gostermistir fakat graf izomorfikligi tabanli sifir bilgi ispat1 yontemleri
literatiirde “calinmis dogrulayic1” saldirilarina karsi agiktir ve ag trafigi bakimindan
kiiciik cihazlar igin fazla yiik olusturmaktadir [Abdullah et al., 2013].

Bundan sonra yapilacak caligsmalar i¢in bu ve benzeri semalar i¢in cihazlar
arasinda ugtan uca simetrik sifreleme 6zelligi gibi SSL/TLS protokoliinde bulunan
fonksiyonlar eklenebilir, ayrica cihazlar sifreleme islemi yaparken kullandiklar1 gizli
anahtarlarin1 elde etmek i¢in yapilan yan kanal saldirilarina karsi sisteme elektronik

bir koruma mekanizmasi da eklenmesi faydali olacaktir.
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