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OZET

Sosyal mihendislik teknolojiyi kullanarak ya da teknolojiyi kullanmadan
insanlardan bilgi edinme (aldatma) sanatidir. Giinlimiizde kars1 karsiya oldugumuz
saldirilarin ¢ok biiylik bir kism1 insan kaynaklidir ve aym sekilde sistemleri degil,
onlar1 kullanan insanlar1 hedef almaktadir. Giivenlik zincirindeki en zayif halka olan
insan, farkli zamanlarda farkli davranislar sergilemesinden dolay: giivenlik siirecinde
cesitli zafiyetler gosterebilmektedir. Kimlik avi teknik olarak tiiketicilerin finansal
veya kisisel bilgilerini ele gecirmek i¢in olusturulmus bir tiir sosyal miihendislik
saldirisidir. Kimlik avi, bugiin e-ticaret diinyasinin karsilastig1 en biiyiik zorluklardan
biridir. Kimlik avi saldirilar1 yiiziinden bircok sirket ve birey milyarlarca dolar
kaybetmektedir. Kimlik avi saldirilarinin bu kiiresel etkisi artmaya devam edecektir
ve bu nedenle tehditleri azaltmak i¢in daha etkili kimlik avi algilama tekniklerinin
gelistirilmesi gerekmektedir. Bu ¢alismada, Sosyal Mihendislik teknik ve taktiklerinin
cesitli bigimlerini ve sosyal miihendislerin insan gilivenlik agiklarindan nasil
yararlandiklarini, bu tlir saldirilara karsit alinacak onlemlerle ilgili bazi yollar
tartismakta ve bu tiir saldirilar1 6nlemek i¢in bilingli olmanin 6nemi vurgulanmis
ayrica kimlik avi e-posta saldirilarina karst derin 6grenme modelleri kullanilarak
olusturulan bir tespit ydntemi onerilmistir. Onerilen yontemde gelen e-posta
iletilerinin baslik ve gévde boliimlerinden elde edilen 6zellikler kullanilarak cesitli
derin 6grenme modelleri egitilmistir. Yapilan testler sonucunda kimlik avi saldirilarina

kars1 O6nerilen bu tespit yontemi %96,84’liik bir basar1 orani elde edilmistir.

Anahtar sozcikler: Sosyal Miihendislik Saldirisi, Oltalama E-posta Tespiti,
Derin 6grenme, Cok Katmanh Algilayici, LSTM, Word2Vec.
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SUMMARY

Social engineering is the art of getting information (deception) from people with
using technology or without using technology. The vast majority of the attacks facing
today are human origin, and likewise, these attacks target computer users. Human
being who is the weakest link in the security chain shows various weaknesses in the
security process, due to human being’s variable behavior in different times. Phishing
that is a kind of social engineering attack is technically created to capture consumers'
financial or personal information. Phishing is the one of the biggest challenges for the
e commerce world. Many companies and individuals lose billions of dollars because
of phishing attacks. This global impact of phishing attacks will continue to increase,
therefore, more effective phishing detection techniques need to be developed to reduce
threats. In this regard, various forms of Social Engineering techniques and tactics and
how social engineers benefited from human security deficits, to discuss information
about the measures to be taken against such attacks, and to identify such attacks, a
detection method was proposed. Various deep learning models were trained using the
features obtained from the head and body parts of incoming e-mails in the proposed
method. As a result of the tests, a 96.84% success rate was achieved with this detection

method proposed against phishing attacks.

Keywords: Social Engineering Attack, Phishing E-mail Detection, Deep learning,
Multi Layer Perceptron, LSTM, Word2Vec.
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1. GIRIS

Bilgi giivenligi alan1 hizla biiyiiyen bir disiplindir. Hassas bilgileri korumak i¢in
giivenlik 6nlemlerinin etkinligi artryor olsa da insanlar manipiilasyona ag¢ik oldugu igin
insan unsuru zincirin en zayif halkasi olmaya devam etmektedir. Bilgilerin korunmasi
kuruluglar ve hiikiimetler i¢in hayati oneme sahiptir ve bilgiye yasadisi erisime karsi
onlemlerin gelistirilmesi, gittikge daha fazla ilgi géren bir alandir. Teknoloji tek basina
bilgi hirsizligima karsi yeterli bir koruma degildir; personel genellikle bir bilgi
giivenligi sistemindeki zayif halkadir. Personel iiyeleri, daha sonra yetkisiz kisilerin
korunan sistemlere erismesine izin veren hassas bilgileri aci1ga ¢ikarabilir. Insanlari
hassas bilgileri ifsa etmenin “sanat1” sosyal miithendislik olarak bilinir ve bunu yapma
siireci sosyal miihendislik saldirisi olarak bilinir. Sosyal miihendisligin cesitli
tanimlar1 ve ayni zamanda bir dizi farkli sosyal miithendislik saldirist modeli vardir Bir
sosyal mithendislik saldirisi, hassas bilgileri ortaya ¢ikarmak i¢in ¢esitli manipiilasyon
tekniklerini kullanarak bu zayiflig1 hedefler.

Diinya tizerindeki internet aktivitesinin ve aktif kullanici sayisinin artmasi, insanlarin
birbirleriyle kolay bir sekilde baglanti kurmalarina, birgok veriye erisebilmelerine,
hizmet ve iriinlerini bu sekilde temin etmelerine neden olmustur. Biiylik bir para
trafiginin bu sanal topluluklarda dénmesi dolandiricilarin ve hirsizlarin da istahini
kabartmaktadir. Eski zamanlarda daha cok fiziksel aktivitelere dayanan hirsizlik ve
dolandiricilik yontemlerinin sanal ortama aktarilmasi ile hirsizlarin islerinin
kolaylagsmas1 ve kisa siire zarfinda ¢ok fazla olay gerceklestirebilme imkanlarinin
olmas1 bu alan1 daha da giiclendirilmeye muhtag birakmaktadir. insanlara ait bu degerli
bilgileri ¢almanin yollarindan bir tanesi de kimlik avi saldirilaridir. Kimlik av1, bugiin
yapilan farkli (ve kazangli) dolandiricilik tiirlerinden biridir. Ceza hukukunda
sahtekarlik, yalnizca kisisel kazanimlarin veya bireyin imajinin sarsilmasina yonelik
kasith bir aldatma olarak tanimlanir. Genel anlamda sahtekarlik, finansal veya kisisel
kazanimlar amaciyla insanlar1 kendi kisisel bilgilerini ifsa etmelerini saglamak ve
onlar1 kandirmak i¢in bir dizi eylem olarak tanimlanabilir. Kimlik avi, yasal bir
kurulusun kopya web sitesini olusturarak kullanicilardan (genellikle hirsizlik
amaciyla) hassas veya gizli bilgilerini elektronik olarak elde etmeye calisan bir
eylemdir. Kimlik avi genellikle bir elektronik aygit (tablet ve bilgisayar gibi) ve bir

bilgisayar ag1 yardimiyla yapilir; son kullanicilarin (giivenlik zincirindeki en zayif
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unsur oldugu diisiiniilen) c¢esitli tespit sistemlerinde mevcut olan zayifliklar1 hedef
almir [1, 2]. Kimlik av1 saldirganlari, hedeflenen kullanicinin hesabina yetkisiz erisim
elde etmek amaciyla sistemde kullandig1 kisisel bilgilerini agi8a ¢ikarmaya ikna etmek
i¢cin kullanicilara yonelik titiz bir sekilde olusturulmus iletileri (sosyal miihendislik
iletileri olarak bilinir) ileterek kétiiliiklerini siirdiiriirler. Ornegin, bir kullaniciya
gonderilen sahte bir e-posta bir kotii amagli yazilim (tarayicida man-in-the-browser
(MITB) olarak adlandirilir) icerebilir; bu kotii amaclh yazilim, web tarayic1 ActiveX
bilesenleri, eklentileri veya e-posta ekleri seklinde olabilir; Bu kullanici farkinda
olmadan bu eki bilgisayarina indirirse, kotlii amagl yazilim kullanicinin bilgisayarina
kendini yiikler ve kullanici (yani banka hesabinin mesru sahibi) bir ¢evrimigi islem
yapmaya ¢alistiginda bu bilgileri dolandiricilara iletir [1]. Bu saldirilari durdurmak ve
savunma mekanizmalarinin kullanicilarin tekrar dolandirmalarin1 6nlemek i¢in daha
guvenli hale getirilmeleri gerekir ki bu da mevcut savunma sistemlerinin
(tasarimlarinin ve teknolojisinin) biiylik olgiide gelistirilmesi gerektigi anlamina
gelmektedir [3]. Behdad ve digerleri [3] savunma sisteminin iyilestirilmesinin
sahtekarlar1 durdurmak igin yeterli olmadigini ve bazilarinin hala niifuz edebilecegine
dikkat ¢ekti; sistem ayni zamanda hileli dolandiricilik faaliyetlerini tanimlayabilmeli
ve ger¢eklesmesini engelleyebilmelidir. Bugiin c¢esitli e-posta filtreleri tarafindan
kullanilan bir¢cok geleneksel yaklasim dogasi geregi statiktir; yeni ve ortaya ¢ikan
kimlik avi modellerini kaldirabilecek kadar saglam degildir; yalnizca mevcut kimlik
av1 kaliplarini isleme yetenekleri vardir, boylece e-posta kullanicilarini yeni kimlik avi
saldirilarina kars1 savunmasiz birakmaktadirlar. Bu bir kisir dongili olarak devam
etmektedir, ¢iinkii dolandiricilarin faaliyetlerini siirekli hale getirme istekleri; tespit
edilmeyi Onlemek amaciyla calisma bi¢imlerini miimkiin oldugunca sik
degistirmektedirler. Bu, birgok arastirmaciyr hem bilinen hem de ortaya ¢ikan
sahtekarlig1 ele alabilecek diger etkili teknikler aramaya motive etti ve bu da makine
O0grenme algoritmalarinin  kesfedilmesine yol a¢mistir. Bu makine &6grenme
algoritmalari, siniflandirma amaciyla kullanilan bir veri kiimesinden yeni veya mevcut
kaliplar1 (6zellikleri) kesfetmek icin veri madenciligi yontemini kullanan yapay
zekanin bir alt dalhidir. Derin 6grenme ise makine &grenmesi algoritmalarinda
kullanilan yontemlerin katmanlar haline getirilerek her katmanin birbiri arasinda bilgi

paylasimini yapmasini saglayan calisma alanidir. [4]



Bu ¢alismada, sosyal miihendislik teknik ve taktiklerinin ¢esitli bigimlerini ve
sosyal miihendislerin insan giivenlik agiklarindan nasil yararlandiklarini, bu tiir
saldirilara kars1 alinacak onlemlerle ilgili baz1 yollar1 tartismakta ve bu tiir saldirilari
onlemek i¢in bilingli olmanin 6nemi vurgulanmis ayrica Kimlik avi e-postalarindan
kaynaklanan sosyal miihendislik saldirilarindan etkilenen kullanici sayisini azaltmak
ve kimlik av1 e-postalarini siniflandirmak amaciyla karma derin 6grenme modelleriyle
olusturulmus bir siniflandiric1 ydntem dnerilmistir. Onerilen bu siniflandiricida karma
derin 6grenme modellerinin egitilmesi i¢in 6zellik ¢ikarilabilecek iki temel kisimdan
olusturulmustur: E-postadaki, url sayis1 veya e-postadaki ek sayisi gibi e-postanin
Ozelliklerini barindiran baglik kismi ve e-postanin alicisi tarafindan okunmasi
amaclanan e-posta metnini iceren e-posta govde kismi.

Bu yéntemde, 4512 e-postadan olusan bir veri kiimesinden 11 6nemli kimlik avi
ozelligi (literatiirden tanimlanmistir) ¢ikarilmistir [5] ve bu 6zellik ¢ikarimindan sonra
her e-posta i¢in bu ozelliklerin bir vektor temsili olusturulmustur; bu daha sonra
modeli egitmek i¢in kullanilmistir. Ikinci kistmda bulunan e-posta metni ise cesitli
islemlerden gecirilerek vektor haline getirilmis ve farkli bir modeli egitmek icin
kullanilmistir. Daha sonra bu 2 modelden ¢ikarilan veriler farkli bir 6zellik matrisinde
birlestirilerek son karar verici modele iletilmis ve siniflandirma islemi
tamamlanmuistir.

Tezin geri kalan boliimleri su sekilde diizenlenmistir: 2. Bolim, sosyal
muhendislige giris, sosyal mihendislik ve kimlik avi saldirilarindan ve bu alandaki
ilgili ¢aligmalar1 6zetlemektedir. Sonraki 3. BOlUm gelismis sosyal miihendislik
saldiris1 olan kimlik avi e-posta tlrlerini ve e-postalarin derin 6grenme tekniklerini
kullanarak kimlik avi veya mesru olarak smiflandirilmasii, Onerilen H-OLTA
yontemi hakkinda detayli bilgi verirken, ardindan gelen Boliim 4'te degerlendirme ve

deney sonuglar1 vardir. Son olarak, Boliim 5 sonug ve dnerilerdir.



2. KURAMSAL TEMELLER VE iLGILI
CALISMALAR

Gunumuzde sosyal miihendislik saldirilart blyik tehlikeler olusturmaktadir.
Sosyal miihendislik saldirilarina kars1 koymak ve zarar risklerini en diisiik boyuta
indirmek icin bilincli olmak gerekir. Bu bélimde sosyal miihendislik saldirilariyla
miicadele etmek ve onlari anlamak igin temel anlamda gerekli kuramsal bilgiler

verilecektir.

2.1. Sosyal Muhendislik Nedir?

Bilgi ¢aginda yasadikc¢a savaslar bile maddi olmayan soyut ve siber alanlarda
yapildi. Bu saldir1 tiirii sadece egitimli birlikler, yasam riski veya miihimmat
gerektirmediginden diismaninizi kolayca gizlemeniz de miimkiin oldugu i¢in bu
giinlerde ¢ok popiiler oldu. Tiim bu nedenler siber savaslar1 bugiin bir¢ok iilke i¢in ¢ok
cekici kilmaktadir. Bahsedilen bircok siber savunma konferansinda oldugu gibi;
saldirilar hem teknik hem de teknik olmayan alanlarda olabilir. Sosyal Muhendislik bu
siniflandirmanin “teknik olmayan” kismina yerlestirilmis ve savas literatiiriinde “silah
tirti” olarak tanimlanmustir [6].

Geleneksel saldir1 ve hedef sisteme kotlii amagh kod gonderme gibi saldirilar
cogunlukla teknik tabanlidir. Bu saldin tiirleri, yazilim ve donanim sistemlerinin
giivenlik agiklarindan yararlanmaya calisan hedefleme sisteminin kendisine veya
uygulamalarina yoneliktir. Bununla birlikte, teknik ve teknolojik karsi onlemler
giderek daha fazla kurulus tarafindan kademeli olarak kabul edildiginden, bu teknik
tabanl saldirilarin etkinligi azalmistir. Bu durum teknik bilgisayar korsanlarini
alternatif yolu se¢meye tesvik etti; sosyal miihendislik ad1 verilen ve hem insanlarin
hem de teknolojinin giivenlik agiklarini hedefleyen teknik olmayan bir yontemdir [7].

Sosyal miihendislik, insanlarin zafiyetlerinden faydalanarak cesitli ikna ve
kandirma ydntemleriyle istenilen bilgileri elde etmeye calismaktir. insanlarin karar
verme slireglerini degistirmeye yonelik teknikler icerir. Saldirilara kars1 zafiyet iceren

davranislar sunlardir:

e Insanlarm birbirlerine giivenme egiliminde olma istekleri



¢ Panik halinde insanlarin kritik bilgileri verme egiliminde olma
e Diger insanlara yardimci olma istekleri

e Kolay yoldan para kazanma istegi

Sosyal miihendislik, kullanicilarin bilgi sistemlerinden 6diin vermelerini saglama
sanatidir [8]. Sistemlere yapilan teknik saldirilar yerine, sosyal miithendisler insanlari
bilgiye eriserek, gizli bilgileri ifsa etmeye, hatta etki ve ikna yoluyla kot niyetli
saldirilarini gerceklestirmeye yonlendirir. Teknik koruma onlemleri genellikle bu tiir
saldirilara kars1 etkisizdir.[9] Buna ek olarak, insanlar genellikle bu tiir saldirilar1 tespit
etmede iyi olduklarina inanirlar. Bununla birlikte arastirmalar insanlarin yalanlari ve
aldatmayi tespit etme konusunda zay1f performans gosterdigini gostermektedir. Sosyal
miihendislik saldirilar1  genellikle yabancilar(kurulus i¢in ¢alismayan kisiler)
tarafindan yapilir; ancak bu igeriden gelenler i¢in bir risk olmadigi anlamina gelmez.
Saldirganlar, c¢ogunlukla ihtiyag duyduklar1 bilgileri vermek i¢in “sistem
kullanicilarini” kotiiye kullanarak hedef sistemlerinden yararlanmak icin psikolojik
hileler kullanirlar. Bu saldir tiirleri gogunlukla, teknik olarak giivenlik altina alinmis

sistemleri kirmak i¢in potansiyel risk almadan ve zaman kaybetmeden istedikleri

bilgiye erisirler.
o e — - —
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Sekil 2.1: Sosyal mihendislik saldir1 yolu.



Sekil 2.1'de gosterildigi gibi, sistemleri internet baglantisi tizerinden kesmek ve

hedef kurulus tarafindan alinan giivenlik duvarlarini veya diger giivenlik dnlemlerini
gegmek yerine; sosyal miihendisler sistem kullanicilarini bilgilerini ele gegirmeye
calisirken daha kisa ve daha az riskli yolu segerler. Unlii sosyal miihendis Kevin
Mitnick'in yukarida belirttigi gibi, bu ikinci yol daha az zaman alacak ve daha az riskli
olacaktir.
Bir¢ogumuz bilgisayar ag1 ihlallerinin sadece teknik yollardan kaynaklandigin
diisiiniiyoruz. Bilgisayar sistemlerindeki ve aglarindaki teknik kusurlar veya gilivenlik
aciklart ¢ogu zaman davetsiz misafirlerin veya disaridaki kisilerin somiiriilmesine
veya istismar edilmesine neden olabilir. Cogunlukla sistemdeki her giincelleme yeni
tdr kusurlar veya giivenlik agiklarin1 dogurdugundan, teknik onlemler hi¢bir zaman
tam giivenli sistem ihtiyaclarini karsilamak i¢in yeterli degildir. Buna ek olarak, sosyal
miithendislik tiirleri saldirilar1 da sistemlerin  kullanilmasinda o6nemli bir rol
oynamaktadir. Bu saldir tiirleri cogunlukla bir saldirganin hedef sistemlerde herhangi
bir veya daha az koda veya teknik kusura ihtiya¢ duymadan teknik yazilim ve donanim
giivenligi engelleri ve onlemleri arasinda gezinmesine yardimci olmayi amaglar.
Saldirgan, kurbanlarinin kullanicit adlarmi ve sifrelerini 6grenmeyi veya sosyal
mihendislik taktigi ve tekniklerini kullanarak herhangi bir alarm vermeden hedef
sistemlerinin kontroliinii ele gecirmek ic¢in kimlik bilgilerini almay1 amaglamaktadir.
Saldirilarindan 6nce sosyal miihendisler kurbanlarinin kirilganliklar1 veya zayifliklar
hakkinda derin arastirmalar yaparlar. Dogru zaman ve an1 bekledikten sonra saldirgan
sectigi yaklasimi uygun teknikle uygular.

Sosyal miihendislik saldirisi tiirleri, bu teknikleri basitge dogrudan magdurlara
veya magdura yakin olan kisilere yoneliktir. Sosyal Miihendisler ¢ogunlukla asagidaki

parametreleri seciyor:

o Aile
o Arkadas
e Sosyal cevre

e Patron

Sosyal miihendisler, dogru saldir1 dogru insanlara uygulandiginda basar1 diizeyi

olasiliklarinin saldirilarinin daha yiiksek olacagini bilmektedir. Bu saldirilari neden
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gerceklestirdiklerine gelince arkasinda bir¢ok sebep ve motivasyon vardir ve asagida

gosterildigi gibi siniflandirilabilir.

¢ Kisisel menuniyet
e Para kazanmak

e Sivil zarar

e Veri calmak

e Siber suglar

e Siber savas

e Arastirma

Bir sosyal miihendis i¢in hangi teknigin hangi insanlara uygulanacagina karar vermek
cok kritik bir sorudur. Magdurlar1 hakkinda her yoniiyle ayrintili sorusturma yapmak
zorundadir. Thtiya¢ duyulan bilgiyi aldiktan sonra hedefe gore sorusturmalari harekete
gecirmenin zamani geldi. Saldirilarin geri bildirimlerine gore saldirganin daha iyi
sonuglar elde etmek i¢in yolunu giincelleyecegi aciktir.

Sonug olarak bu durum giiniimiizde bir¢ok kurulusun ve bireyin karsilastigi en
biyulk siber glvenlik tehditlerinden biri olarak kabul edilmektedir [12].
Giliniimiizde giivenlik sirketleri, miisterilerinin sisteminin siber giivenlik seviyesini
teknik giivenlik agiklar1 agisindan test etmektedir. Ne yazik ki bir siire sonra
kullanicilar kurulusun BT politikalar1 ve bu tiir farkindalik testleri hakkinda bilgi
sahibi olduklarinda bu tiir e-postalar génderildikten sonra giivenlik politikalarina gore
davraniyormus gibi davranirlar. Dahasi sistem kullanicilar1 herhangi bir anket veya
roportaj uyguladiktan sonra hangi secenegi isaretlemeleri veya segmeleri gerektigini
zaten biliyorlar ve sonug olarak bu tiir testler kuruluslarin farkindalik diizeylerinin

gercek resmini yansitmaz.

2.2. Sosyal Miihendislik Saldirilarinin Dongiisii

Sosyal miihendislerin saldirilarin1 yaparken dort asamasi vardir.



Sonuca ! Bilgi
Ulasma Toplama
iliskiyi iliskiyi

Kullanma | Olusturma

Sekil 2.2: Sosyal mihendislik ataklarinin izledigi dongii.

Sekil 2.2°de belirtildigi gibi; ilk adim bilgi toplama ve 6n-anlatimdir. Bu asamada
sosyal miihendisler hedefleri hakkinda yeterli bilgi toplamak icin ellerinden geleni
yaparlar. Kurbanlarinin kisiligini, aligkanliklarini, begenilerini, hoslanmadig1 seyleri
vb. kesfetmek igin bir¢ok arag, program, sosyal medya ve web sitesi kullaniyorlar
[45].Bir sonraki adim bir sekilde hedefle iligki gelistirmektir. Bu teknikler kurban,
duruma ve ¢evreye gore degisir. Bu iligki glivene, saygiya, korkuya, karsilikli iyilikler
ve yardima dayanabilir [10]. Magdurla iletisim kurduktan sonra bir sonraki adim
sOmiiriidiir. Sosyal miihendis, dogru zaman olduguna inandiktan sonra inga edilen
iliskiden faydalanmaya calisir. Saldirgan, kurban1 hakkinda c¢ok fazla bilgiye sahip
oldugundan bu agsamada teknigini ve taktiklerini daha ayrintili olarak hazirlayacaktir.
Dongilideki son adim yiirlitmedir. Bu asamada saldirgan taktiklerini ve tekniklerini
eyleme gegcirir. Daha sonra ihtiya¢ duyacagi daha fazla bilgi almak i¢in algilanincaya

kadar istedigi seyi almayi ve sistemden ¢ikmayi1 veya sistemde kalmayi segebilir [11].

2.3. Sosyal Mihendisin Nitelikleri

Magduru basarili bir sekilde manipiile etmek ve saldirilarin hedefine ulagsmak i¢in
sosyal miithendis kotii niyetlerini gizleme yetenegine sahip olmalidir. Ayrica oyunu
magdurda akillica oynamak i¢in hedeflerin zayif yonlerini de bilmek zorundalar.
Sonunda hangi teknigin hedef {izerinde gerceklestirilecegine karar verebilecek. Ayni
zamanda iligki gelistirme asamasinda magdurun zarar gérmesinden g¢ekinmeyecek
kadar acimasiz olmalidir. Dostluklart sadece hedeflerini ellerine gegene kadardir. Bu

noktadan sonra bagka hi¢bir seyi umursamiyor.



Bir sosyal miihendis ¢evresi ile iligkilerinin samimiyet seviyesini ayarlamay1
tercih eder. Bir kapiy1 asla o kadar sert kapatmazlar ¢iinkii bir giin o kapiya geri
donmeleri gerekebileceginin farkindalar. Bu sekilde davrandiginda gerektiginde
herhangi bir bilgi veya yardim isteme hakkina sahip olacaktir. Hediye almay1 severler,
insanlarmn kalbini nasil galacagim bilirler. Insanlarin hissedebilecegi siipheli hisleri
oldiirmek i¢in gergekten ¢ok kibarlar. Giivenlerini kazandiklarinda saldirirlar ve bu
onlarin en acimasiz tarafidir. Blyiik sirlarin kiiclik detaylar altinda saklandigim
biliyorlar bu yiizden bu konuya biiyiik 6nem veriyorlar. Calisirken ¢ok ciddi davranir
ancak kendini ve baskalarin1 neselendirmek i¢in sakalar yapar. Ihtiya¢ duyduklar
zaman onlar1 istismar etmek i¢in baskalarimin biiyiik ¢abasini kullanmaktan asla

kaginmazlar. Birisi kesin olarak onlar i¢in “iletisim uzmani1” diyebilir [13].

2.4. Sosyal Mihendislik Yaklasimlari

Sosyal miihendislik saldirilar1 ¢ok yonliidiir ve eylemin farkli asamalarinda
kullanilan fiziksel, sosyal ve teknik yonleri igerir.
Bir sistemi ihlal etmenin en kolay yolu su anda sorumlu olandan izin istemektir. Ne
kadar sifreleme ve yazilim giivenligi 6nlemleri uygulanirsa uygulansin, bir ag teknik
veya teknik olmayan saldirilara karst higbir zaman tamamen giivenli degildir.
Tamamen gilivenli sistemler s6z konusu oldugunda en zayif halka olan insan bileseni
asla g6z ardi edilemez. Calisanlar bilmeden veya amaglariyla isteyen sistemlerine
erisim vermek isterse kag tane sanal 6zel agin (VPN), giivenlik duvarinin, antiviriisiin,
kotii amaglt yazilimdan koruma yaziliminin veya sifreleme cihazinin etkin oldugu
onemli degildir [14].

Sosyal miihendis, bu en zayif halkalardan dogru zamanda bilgi almak i¢in
aldatma, ikna, taktik ve teknikleri kullanan kisidir. Dogru kisiye dogru yaklasimla
dogru teknik uygulanirsa, bu organizasyona karst basarilt bir saldir1 olmasi anlamina
gelir. Sosyal mihendis olmak, insan psikolojisini anlamak ve maniplle etmek ve
birisini hassas, kritik bilgiler vermek veya saldirgana yetkisiz erisim vermek ig¢in
yontemsel bir sekilde kullanmakla ilgilidir. Baska bir deyisle, bu iyi bir yalanci
olmakla ilgili degildir; insanlar1 ¢ok fazla zaman kaybetmeden ve yiiksek risk almadan

giivenli sistemlere daha kolay girebilme avantaji i¢in etkilemenin yollarin1 kesfeden



bir muhendis olmakla ilgilidir. Bu alt bolim saldirganlarin kullandigi farkli

yaklagimlar1 agiklamay1 amaglamaktadir.

2.4.1. Fiziksel Yaklasimlar

Adindan da anlasilacag1 gibi, fiziksel yaklagimlar saldirgan gelecekteki bir
kurban hakkinda bilgi toplamak i¢in bir tiir fiziksel eylem gergeklestirir. Bu, kisisel
bilgilerden (sosyal giivenlik numarasi, dogum tarihi gibi) bilgisayar sistemi icin gegerli
kimlik bilgilerine kadar degisebilir. Sik kullanilan bir yontem, ¢op karistirmadir[15],
yani bir kurulusun ya da kisinin ¢oplinii aramaktir. Cop kutusu, calisanlar, kilavuzlar,
notlar ve hatta kullanic1 kimlik bilgileri gibi hassas bilgilerin ¢iktilar1 hakkinda kisisel
veriler bulabilen saldirganlar icin degerli bir bilgi kaynagi olabilir. Saldirgan
hedeflenen bir kurulusun ofislerine erigebiliyorsa Ornegin, agik planli calisma
alanlarinda, post-it notlarma yazilan sifreler gibi bilgileri bulabilirler. Daha az

karmasik fiziksel saldirilar, bilgi elde etmek igin hirsizlik veya gasp gerektirir.[43]

2.4.2. Sosyal Yaklasimlar

Sosyal miithendisligin en basarili saldirilar sosyal yaklagimlardir. Saldirganlar
bu vesile ile Cialdini'nin ilkeleri gibi sosyopsikolojik tekniklere guvenmektedir.
Kurbanlarin1 manipiile ederek ikna ederler. Ikna yontemleri (iddia edilen) otoritenin
kullanimini igerir. Cialdini [15] tarafindan agik¢a ele alinmayan yaygin bir sosyal
vektor, hedef odakli kimlik avi ve yemleme saldirilarinda kullanilan meraktir. Bu tiir
saldirilarin basar1 sansini artirmak icin, genellikle gelecekteki kurbanlar ile bir iligki
gelistirmeye c¢alisirlar. Granger'e [15] gore en yaygin sosyal saldin tiirii telefonla

yapilmaktadir.

2.4.3. Tersine Sosyal Muhendislik

Potansiyel bir magdurla dogrudan temasa ge¢gmek yerine saldirgan onlari
giivenilir bir varlik olduguna inandirmaya caligsabilir. Amag¢ potansiyel magdurlarin

ona yaklagsmasini saglamak, 6rnegin yardim istemek. Bu dolayli yaklasim “tersine
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sosyal muhendislik” olarak bilinir [13,15] ve ii¢ ana boliimden olusur: sabotaj,
pazarlama ve yardim [16]. Bunun ilk adimi sirketin bilgisayar sistemini sabote
etmektir. Bu herhangi birinin kullandig1 sisteme basit erisimler elde eder, boylece
sistemi bozar. Durumu fark eden kurban sistemin diizeltilmesi i¢in yardim aramaya
baglar. Saldirganlar daha sonra sorunu ¢ozebileceklerini bildirir. Kurban sorunun
¢oziilmesi icin saldirgana istedigi her bilgiyi vermeye baslar ve bdylece kritik bilgilere

erisim saglanmis olur.

2.4.4. Teknik Yaklasimlar

Teknik saldirilar gogunlukla internet lizerinden yapilir. Granger [15], internetin
sosyal miihendisler icin sifreleri toplamada 6zellikle ilging oldugunu, kullanicilarin
farkli hesaplar igin genellikle ayn1 (basit) sifreleri kullandigini belirtiyor. Cogu insan,
saldirganlara (veya arayacak olanlara) bol miktarda kisisel bilgi verdiklerinin farkinda
degildir. Saldirganlar genellikle gelecekteki kurbanlar hakkinda kisisel bilgi toplamak
icin arama motorlarini kullanir. Farkli Web kaynaklarindan bilgi toplayabilen araglar
da vardir. Bu tiir en popiiler araglardan biri Maltego’dur [17]. Sosyal ag siteleri de
degerli bilgi kaynaklar1 haline geliyor. Boylece daha rahat bir sekilde araglar ile tarama

yaparak kisisel bilgilere kolaylikla erisilir.

2.4.5. Sosyo-Teknik Yaklasimlar

Basarili sosyal miihendislik saldirilar1 genellikle yukarida tartigilan farkli
yaklasimlarin birkagin1 veya tiimiinii birlestirir. Bununla birlikte, sosyo-teknik
yaklasimlar sosyal miihendislerin en gii¢lii silahlarin1 yaratmistir. Buna bir 6rnek,
yemleme(baiting) saldirisidir: Saldirganlar, kotii amagl yazilim bulasmis depolama
ortamlarin1 gelecekteki kurbanlar tarafindan bulunabilecek bir yerde birakir. Ornegin
bir Truva at1 igeren bir USB siiriicii olabilir [18]. Saldirganlar ayrica caziplik katarak
insanlarin merakindan yararlanirlar. Depolama ortamlarina iliskin etiketler, 6rnegin
“gizli” veya “calisanlarin isten ¢ikarilmasi 2019” adinda etiket verirler. Teknik ve
sosyal yaklagimlarin bir diger yaygin kombinasyonu kimlik avidir. E-dolandiricilik
genellikle e-posta veya anlik mesajlasma yoluyla yapilir ve spam'e benzer sekilde

biiyiik bir kullanic1 grubuna yoneliktir. Sosyal mihendislik, genellikle bireylere veya
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kiiciik insan gruplarma yoneliktir. Dolandiricilar ¢ok sayida kullaniciya mesaj
gondererek kimlik avi saldirilarini karli hale getirecek kadar insan1 kandiracaklarini
umarlar. Herley ve Florencio [19], klasik kimlik avinin kazan¢h olmadigini, kimlik avi
saldirilarinin neden daha karmagsik “hedef odakli kimlik avi” saldirilarina dogru
ilerledigini agiklayabilir. Hedef odakli kimlik av1 saldirilari, ilk veri madenciliginden
sonra yiiksek oranda hedeflenmis mesajlardir. Jagatic ve dig.[20] sosyal ag sitelerini
ogrencilerle ilgili veriler ¢gikarmak ve arkadaslarindan biri tarafindan gonderilmis gibi
gorlinen bir mesaj géndermek i¢in kullandi. Béyle bir “sosyal veri” kullanarak kimlik
avinin basar1 oranin yiizde 16'dan yiizde 72'ye ¢ikardilar. Bu nedenle, hedef odakli
kimlik avi, teknolojik yaklagimlarin ve sosyal mithendisligin bir kombinasyonu olarak
kabul edilir.

2.5. Bilgisayar Destekli Is Birligi

Isletmeler ve calisanlar giinliik isleri kolaylastirmak, otomatiklestirmek ve
gelistirmek i¢in ¢ok ¢esitli teknolojiler kullanir. Ayrica ig birligine dayali is yapilarinin
ortaya ¢iktigini da goriiyoruz: Dosya paylasimi veya igbirlik¢i ¢aligma alanlari, i¢ veya
dis iletisim, bloglar, wiki'ler vb. i¢in bilgisayar destekli is birligi araglari, sirket
icindeki miisterilerle baglant1 kurmaya, tiim miisterileri ve ortaklari i¢in siirekli bir
iletisim kanal1 olusturulmustur.

Bu bilgisayar destekli is birligi araclari tarafindan olusturulan ¢ok c¢esitli
iletisim kanallar1 goz oOniine alindiginda, sosyal miihendislik saldirilar1 biiyiik bir
saldir1 potansiyeline sahiptir. Ancak, is baglaminda ofis iletisimi ile dis iletisim
arasinda ayrim yapiyoruz. Bu, bir kurbanin sosyal miihendislik saldirisini tespit etme

yetenegi hakkinda tahminlerde bulunmamizi saglar.[44]

2.5.1. Ofis Tletisimi

Modern iletisim araglari, personel arasindaki iletisim akislarini biiyiik 6lctide
degistirdi ve yiiksek hizli bilgi alisverisini miimkiin kildi. Veri aktariminin giivenligini
koruyan gelismis teknolojiler vardir. Bununla birlikte, bu 6nlemlerin ¢ogu teknik

saldirilart kapsamakla birlikte, sosyal miihendislik saldirilar1 dikkate alinmamustir.
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Kurumsal ortamlarda yiiz yiize iletisimin yerini genellikle e-postalar veya anlik iletiler
alir ve sosyal miihendisler i¢in yeni bir saldir1 yiizeyi olusturur.

Acikgast dahili hesaplardan veya dahili adresleri olan e-postalardan gelen
sosyal miihendislik saldirilarinin potansiyel bir magdurun kimlik avi e-postasini ayirt
edememe olasilig1 daha yiiksektir. Ornegin Parsons ve ark [21], 117 katilimcinin
kimlik avi e-postalar ile iyi huylu e-postalar1 ayirt etme yetenekleri lizerinde test
edildigi bir rol oynama senaryosu denemesi gerceklestirmistir. Sonuglar1 daha yiiksek
bir farkindalik diizeyine sahip kisilerin daha fazla kimlik avi e-postalarini
belirleyebildigini gosterdi. Sosyal mihendislik saldirilari yoluyla kazanilan degerli
kisisel bilgilerin, bir banka hesabinin kullanilmas1 veya itibar kayb1 gibi dolayl
sonuglar1 gibi dogrudan sonuglari olabilir [22]; ayrica daha fazla sosyal miihendislik
saldirisinin etkinligini artirmak i¢in de kullanilabilir. Genel olarak bir saldir1 basarili
olduktan sonra ¢ok yonlii sosyal miihendislik saldirilariyla karst karsiyadir, diisman

bilgiyi daha basarili sosyal miihendislik saldirilar1 gergeklestirmek i¢in kullanabilir.

2.5.2. D1s Iletisim

Ofis i¢i iletisimde oldugu gibi e-posta hizmetlerinin, bulutun, bloglarin, vb. dis
iletisim i¢in de i¢ iletisimdeki ile ayni zorluklari yaratma egilimi vardir. Ancak
kurumsal smir giderek bulaniklastik¢a, hangi bilgilerin yayinlanabilecegine veya
harici bir iletisim ortagina iletilebilecegine karar vermek zordur. Ornegin pazarlama
bloglar1 reklam amacl yararlidir, ancak istenmeyen bilgi sizintisi riski de tasir. Bagka
bir 6rnek potansiyel bir diismanin birkag yil i¢inde kag kisinin ¢alistigini bulabilecegi
ve ilgili sirketin ekonomik durumunu c¢ikarabilecegi, 6rnegin personel hakkinda
LinkedIn'deki bilgilerin yayinlanmasindan ¢ogu bilgiye erisir [24]. Dis iletisimin en
giiclii potansiyel riski ¢ok cesitli olasi iletisim kanallarinda yatmaktadir.

Elbette bu cihazlarin ¢goguna giivenlik sistemleri kurulur; ancak bu sistemler

sosyal miihendislik saldirilarina karsi koruma saglamaz.

2.6. Sosyal Miihendislik Saldirisinda Kullanilan Yontemler

Sosyal miihendislik saldirilarinda bilgi edinmek bazen kolay olabiliyor. En basta

given kazanmaya hal hatir sorarak baslar ve sonrasinda onu dverek kendi tuzagina
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iyice geker (herkes baskalarinin kendisini 6vmesini sever biraz poh pohlanmak hosuna
gider insanlarin). Peki ayn1 durum sizin basiniza gelseydi ne yapardiniz? Sirket i¢inde
ise yeni baglayan personeller yeterli egitimlerden gecirilmezse bir saldirgan sizin
yerinize bu egitimi verebilir ama ufak bir farkla artik sisteminiz de rahatca
dolanabilecek bir sifreyi ele gecirmistir. Bu saldirilarda sik¢a kullanilan yontem

asagida verilmistir.

e Kurumun herhangi bir boliimiinde ki ¢alisan gibi davranmak

o Ust diizey yetkili gibi davranmak

e Yardima ihtiyac1 olan bir personel gibi davranmak

e Kendini acindirmak

e Omuz sorfl

e Personele i¢inde zararli yazilim bulunan bir usb bellek hediye etmek

e Kurbani zararli olan bedava bir yazilimi indirmeye ikna etmek

* Gliven kazanmak igin sirket i¢i terimler kullanmak

* Onu O6nceden tantyormus gibi yapmak

e Karsi cinsi etkilemeye calismak

* E-Posta ekinde keylogger ya da trojen gibi zararli yazilimlar gondermek

e Kullanicinin yeniden parola bilgilerini girmesini saglayan sahte pencereler agmak

« Kendini Emniyet, Istihbarat mensubu gibi tanitmak

 Teknik destek saglamak i¢in aradigini ve belli bagli adimlar izlemesi gerektigine
ikna etmek

e Kurumun igerisine fiziksel olarak sizmak.

Sosyal miihendislerin kullandig1 en sik kullanilan yontemler yukaridaki gibidir.
Saldirganlar kendilerine bunlar gibi yiizlerce yontem belirtebilir. Kurum igi

personellerinin bu gibi sureclerde 6zellikle dikkat etmesi gerekmektedir.

2.6.1. Tersine Sosyal Muhendislik (RSE)

Tersine sosyal miihendislik (RSE), asagidaki Sekil 2.3'te gosterildigi gibi {i¢

basamaga sahiptir.
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Sabote etmek

Ilan etmek

Yardim etmek

Sekil-2.3: Tersine sosyal miihendislik adimlari.

[k adimda, bir sosyal miihendis hedef sisteme teknik bir saldir1 yaparak veya viriis
ya da koétii amagli yazilimin bulastigini bildiren bir e-posta géndererek hedef agi sabote
etmenin bir yolunu bulur. Uygun bir siire bekledikten sonra saldirgan hizmetlerini bir
giivenlik danigsmani olarak tanitir veya yetkisiz sistem ihlallerine kars1 savagmak igin
kurulmus bir sirkettenmis gibi davranir. Hedef organizasyon reklami gordiikten sonra
sosyal miihendisle iletisime gecer ve sistemlerindeki hatayr diizeltmek icin sosyal
miihendisle goriislir. Bu aslinda saldirganin istedigi gibi aglarinda calismasina izin
vermek anlamina gelir. Sosyal miihendis, igeri girdikten sonra sistemde neyin yanlis
oldugunu zaten bildigi i¢in problemi ¢dzme izlenimi veriyor. Ancak saldirgan gizli
verileri calmak, keylogger eklemek veya sisteme ulasmak i¢in kimlik bilgileri almak
gibi gercekten kotii bir sey yapacaktir.

Kisaca RSE'de; sosyal miihendis hedeflenen agda bir sorun yaratir ve kendini duruma
kars1 bir pozisyona sokar. Ardindan sorunu ¢ozdiikten sonra kurulusun giivenilir iiyesi
olur.Boylece saldirganin hedef sistemin kontroliinii ele gegirmek igin yeni bir taktik
veya teknik Gretmesi gerekmez. Saldirgan sadece kendi basina bir sorun yaratir ve
hedef sistemden yararlanmak i¢in 6nceden olusturdugu sorunu ¢ozer. Sonunda sirket

(194

icin “iyi, yararli” bir adam gibi gorliniir. Dogru zaman geldiginde, saldirgan

hedeflerine ulasmak i¢in tiim haklarini kullanmaktan ¢ekinmeyecektir.
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2.6.2. Sirtina Binme (Piggyback Rides)

Sirtina Binme (Piggyback Rides), teknigi ile bir sosyal miihendis yetkili bir
calisan gibi davranir ve o binaya erisimi olan birini takip ederek giivenli bir binaya
veya tesise girer. Bu saldirinin klasik bir 6rnegi; yagmurlu bir giinde giivenli bir tesisin
on kapisinda agir bir kutu tasiyan bir sosyal miihendis ortaya cikiyor. Yetkili bir
calisan yiiriirken sosyal miihendis, “Benim i¢in kap1y1 agar misiniz? Bu kutu yiiziinden
rozetime ulasamryorum.” Insanlar genellikle baskalarina yardim etmek istedikleri igin,
yetkili calisan giivenli kapiy1 acar ve saldirgana kendi elleriyle erisim izni verir ve
sosyal miihendisi agir kutu disinda hi¢ ¢caba harcamadan kendini tesiste bulur. Bunun
bir bagka yaygin 6rnegi, genellikle kurulusun disindaki calisanlarin sigara igme
alanlarinda ortaya ¢ikmasidir. Sosyal miithendis, diger ¢aliganlarla sigara disinda durur;
ve calisanlar sigara icmeyi bitirdiginde kart okuyucular gibi fiziksel giivenlik
kontrollerini atlayarak binanin hemen arkasina gegerler. Burada kilit nokta; tim bunlar
sisteme kars1 gerceklesirken sistem uyaris1 yoktur, anormal davranis i¢in alarm veya

isaret yoktur.

2.6.3. Teknik Konusma

Bu saldin tiiriinde sosyal miihendis, kullanicilarin giivenli parolalarin ne kadar
kullanildigini bulmaya ¢alisan bir yardim masasi operatdrii olarak davranir. Caligsanlari
ararlar ve sifrelerini “giicli” bir sifre ile degistirmeye ikna ederler. Buradaki saldirgan,
cogu kullanicinin muhtemelen bilmedigi veya herhangi bir fikri olmayan ¢ok teknik
terimler kullanir. Parolalarini giincelledikten sonra yeni parolanin yeterince gii¢lii olup
olmadigin1 “kontrol etmesini” isterler. Parolay: veritabanina kaydederken kontrol
etmek icin biraz bekledikten sonra kullanici higbir seyden siiphelenmez. Bu saldiri
trinde galisanlar BT personelinin sirketin giivenlik saldirilarina karsi gergekten iyi

bir is yaptigini diistinmesini saglar.
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2.6.4. Balina Avi(Whaling)

Bu saldin tiirlinde sosyal miihendislerin hedefleri yoneticiler, yoneticiler gibi
yiiksek profilli hedeflerdir. Bu kisiler hakkindaki kisisel bilgilere zaten bir¢ok sosyal
medya sitesinde veya sirketin resmi web sitesinde erisilebilir ve bulunabilir. Ornegin
bir sirket yoneticilerinin kurumsal web sitelerinde hakkindaki ¢ogu bilgiler mevcuttur.
Bu bilgiler bir sosyal miihendis tarafindan sirket yetkilisine kullanilabilir, ¢iinkii tiim
bilgiler zaten sirketin kendisi tarafindan dogrulanir. Eger biyoloji mudird X
Universitesi'nden mezun oldu ve basketbol oynamaktan hoslaniyorsa (bazi yoneticiler
hobilerini bile biyografilerine koyuyorlarsa), bir sosyal miihendis bu bilgiyi kétuye
kullanabilir. Universite mezunlari béliimiinden mezunlar icin 6zel bir mezunlar
basketbol turnuvasina gelmesini teklif eden sirket yetkilisine bir e-posta gonderebilir.
Yonetici muhtemelen davetiyenin gergcek ve gecgerli oldugunu diisiinecektir cilinkii
otantik gorunecektir. E-posta, kisiden turnuvada iyi bir yer ayirmak igin kredi karti
bilgilerini girmek {izere bir web sitesine erismesini istemek i¢in devam edebilir.
Kurumsal memurlar ve diger yiiksek profilli hedefler hakkinda ¢ok fazla bilgi olmasi
nedeniyle, balina avciligi giderek daha popiiler hale geliyor. Bu bilgi, sosyal
miithendislerin bunlar1 dogrulanmis bilgilerle ikna edici bir sekilde hedeflemelerini
kolaylastirir. Dikkatsizce verilen bilgileri kullanarak bile ilgi alanlarini veya neyi sevip

neleri sevmediklerini bilen belirli hedeflere saldirabilirler.

2.6.5. Cop Karnistirma

Cop karistirma, saldir1 esnasinda ise yarar bilgiler bulmak i¢in hedefteki kurum
veya kiginin ¢Opiinii kanistirmadir. Genellikle kurumun kurum sinirlart disinda
kullandig1 ¢opler tercih edilir. Bu saldirilarda saldirganin girdigi risk hemen hemen
yok denecek kadar azdir (bir tek kirlenme riski vardir) ¢iinkii kurum disina attigimiz
copler halka acgik alanlarda bulunuyorsa ¢op dalisi tamamen yasaldir, kisiler ve
kurumlar c¢oplerinden kendileri sorumludur. C6p bidonlar1 kurum sinirlar igerisinde
bulunmali ve disaridan erisime mutlak kapali olmalidir. Aksi takdirde ¢6p kutumuzdan
faydalanmak iizere hali hazirda bekleyen saldirganlar ve rakip firmanin elemanlar
¢copliniizden menfaat saglayabilir. Coplerimizi atarken de kurum iginde belli bash
kurallar olmasi gerekir. Mesela kagitlar mutlaka okunamayacak derecede ayristirmali
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ya da kurum icin 6nemli bilgileri iceren bilgiler taginabilir veya sabit siiriiciileri verileri
tamamiyla okunamaz hala gelmeden ¢ope atmamaliyiz. Bizim bilingsizce attigimiz
¢copler diismanlarimizin hazinesi olabilir. Peki bu saldirganlar bizim ¢oplerimizde

neler ariyor birkag¢ 6rnek vermek gerekirse;

e Calisan bilgileri

e Sifreler

e imla hatasindan dolay1 atilan raporlar

e Giincelligini yitirmis telefon rehberi

» Miisteri listeleri

e Faturalar

e Girilecek ihale ile ilgili bilgiler

e Sirket i¢cindeki donanimlarin kullanim kilavuzu

e Projelerimiz, programlarimiz ve cihazlarim hakkindaki dokiimantasyonlar

2.6.6. Telefon ile Yapilan Kimlik Avi (Vishing)

Vishing, kimlik avi saldirisinin esdegerini gergeklestirmek i¢in telefonu kullanan
bir saldirt tlirtidiir. Bu saldirida saldirgan magdurun yanitini beklemek yerine,
magdurdan aldig1 tepkilere gore kendini ayarlayabilir. Sosyal miihendis, konusmay1
ve kurbani ikna etme firsatin1 yonetme konusunda bir girisime sahiptir. Magdurun
telefondaki ses tonu bile sosyal miihendise hedef sirketten hedefine ulagsmak igin bir
sonraki adimlar1 hakkinda bir ipucu verecektir. Yaygin bir 6rnek ve oldukga etkili olan,
bunu Onceden kaydedilmis bir mesaj yardimiyla gerceklestiriyor. Telefon
cevaplandiginda kaydedilen mesaj aramanin kisinin bankasindan oldugunu ve kredi
kartlarinin giivenliginin ihlal edildigini sdyleyebilir. “Kurbanlardan” sorunu ¢dzmek
i¢in bir numaray1 aramalari istenir. Kullanict numaray1 aradiktan sonra kurbanin kredi
kartt numarasini, pin'ini, adresini ve sosyal miithendisin istedigi veya ihtiya¢ duydugu
her seyi girmesini isteyen baska bir otomatik mesaj duyar. Bir sosyal muhendis
diyalogu kendi bagina yonetmeye karar verirse, ofis arka plan seslerini kullanmak igini
kolaylastiracaktir. Boylece kurbanlar sirket ya da bankadaki mesru insanlarla

konustuklar1 konusunda daha ikna olacaklar.
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Telefon ile yapilan kimlik avi saldirisinin bir diger popiiler varyasyonu, kisiyi
dogrudan aramak yerine kurbana kisa mesaj gondermektir. Bu baska bir kimlik avi
saldiris1 tiirii olarak diisiiniilebilir. Giiniimiizde ¢ogumuz bu tiir mesajlara asinayiz.
Tirkiye'de Emniyet Midiirliigii son derece giivenilir organizasyonlardan biri oldugu
icin sosyal miihendisler bu departmanin adim1 para da dahil olmak {izere ihtiyag
duyduklart bilgileri almak i¢in kullaniyorlar. Bu béliimiin personelinin kimligine
bliriiniiyorlar ve bazi kritik bilgileri veya dogrudan elde etmek istediklerini almaya
calisiyorlar.

Telefon ile yapilan kimlik avi onlari desteklemek igin diger saldiri tiirleriyle
kullanilabilir. Boylece miihendisin kurbani karsilastigi durum hakkinda bir seyler
yapmasi gerektigine ikna olur. Magdura herhangi bir zaman sinir1 verilirse basari

olasilig1 6nemli Gl¢iide artar.

2.6.7. Sosyal Medya Ag1

Facebook veya twitter gibi sosyal ag siteleri bir sosyal miihendis bilgi havuzudur.
Bir sosyal miihendis, yalnizca bazi sayfalara tiklayarak bu tiir sitelerden hedefleri
hakkinda c¢ok fazla ayrinti kesfedebilir. Insanlar nerede calistiklari, ne yapmayi
sevdikleri, hangi miizik gruplarimi sevdikleri, su anda nasil hissettikleri, sevmedikleri
veya korktuklar1 ve daha fazlasi hakkinda bilgi paylasirlar. Bir sosyal miihendis,
yayinlanan bu bilgileri kendi sayfalarindan kurbanlarma kars1 kotiiye kullanabilir.
Insanlarin 6zel hayatlarin1 sosyal sayfalarindan agik¢a paylasmaya istekli olmasi
sosyal mithendislerin ellerini bu kadar giiclii kilar. insanlar su anda nerede olduklarini
paylasiyor ve her saniye konumlarini giincelliyorlar. Dolayistyla bir sosyal miihendis
kurbaninin yakinlarda oldugunu bilirse, taktiklerini dogrudan onlara karsi harekete
gecirebilir. Magdurun ¢alisma ortamindan sosyal miihendis istedigi seyi elde etme
sansin1 denerken daha rahat ve 6zgiir olacaktir.

Bu yaklagim ¢esitli sekillerde kullanilabilir:
* Magdurun sayfasinda listelenen bir arkadasinizi taklit eden e-posta gonderme,

e Popiiler hangout'lar1 kesfetmek icin bir kiginin resimlerini goriintiilemek ve daha

sonra yakinlarda veya sadece ayni alanlarda gostermek,
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¢ Kisinin yasini, okulunu, onceki sirketlerini, dogum yerini ve bunlarin tiimiinii
hedeflemek icin kullanilabilecegini kesfetmek,
e Giiven olusturmak icin kurbani bir kisiyle ¢evrimigi iliski kurmak iizere arkadas

olarak eklemek.

Sosyal miuhendis daha sonra kurbanla ilgili edindigi bilgileri baska bir saldir

baslatmak i¢in kullanmakta tereddiit etmeyecektir.

2.6.8. Noro-dilbilimsel Programlama (NLP)

Hadnagy tarafindan 2010'da belirtildigi gibi iyi bir sosyal miihendis insan
yazilimini nasil manipiile edeceginizi veya bilgilerini ele gegirmeyi ¢ok iyi kavrar.
NOro-dilbilimsel programlama (NLP), bir¢ok sosyal miihendis tarafindan kurbanlarini
manipiile etmek ic¢in kullanilan giiclii psikolojik yaklagimlardan biridir. Bu teknik
dogru uygulandiginda hedefi manipiile etmeyi kolaylastirir. NLP, bir kisinin nérolojik
stirecleri, dili ve 68renilmis davranig yanitlariyla ilgilenir. NLP baslangicta terapotik
hedeflerde kullanilmak {izere tasarlanirken, sosyal mihendisler tarafindan
kurbanlarin1 yapmak i¢in insan aklin1 manipiile etmek ve bilgilerini ele gecirmek icin
kullaniyor [26]. Bu teknikte sosyal miihendis, manipiile etmeye calistig1 kisiye
bilingalti mesajlar vermek i¢in beden dilini ve dikkatli bir s6zciik se¢cimi kullanmanin
yollarin1 arayacaktir. Aday, beden dilini kurbanin beden dili ile eslestirerek baglar.
Ayrica nefes orani, ses seviyesi, aksan ve kelime hazinesiyle magdurla eslesir. Bunu
yaparak bilingalt1 bir seviyede bir iliski kurmaya calisir. Daha sonra beden dilini
degistirerek, omuzlarina veya kollarina hafifce dokunarak olumlu diisiinceleri,
duygular1 ve imgeleri ifade eden kelimeleri kullanarak bagka bilingalti mesajlar1 da
verebilir. Tim bu dokunsal, gorsel ve sozli eylemler (NLP terimlerinde demirleme ve
yeniden ¢erceveleme denir), kisiyi olumlu duygulara sahip olmak ve sosyal miithendis
ile uyum hissi kazanmak i¢in etkileyen bilingalti mesajlar1 verir. Bu noktadan sonra
bir sirketin sirlar1 veya kritik bilgileri hakkinda bilgi toplamak gibi sonrasinda neyin

pesinde oldugu ile iletisim kurabilir.
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2.6.9. Karsit Cinsiyet Cekiciligi

Insani ¢ekiciligi kullanmak, sosyal miihendise ilgi duyan birini bulmak ve kurbana
duygularinin karsilikli oldugu izlenimini vermekle ilgilidir. Bu kisiyi kurum hakkinda
kritik bilgi toplamadan, bir binanin ¢6p toplama anahtarlarina kadar saldirganlara karsi
savunmasiz birakiyor, magdur dikkat etmiyor. Bir sosyal miihendis kurbaninin karsi
cinsiyetten etkilenme konusunda kirilgan oldugunu 6grenirse bu teknigi istedigini elde

etmek icin hedefe kars1 kullanir.

2.6.10. Dost Toplantilar1 ve Konusmalar

Bir sosyal mihendis hedeflenen sirket veya kurulus hakkinda daha fazla bilgi
edinmek isterse, barlara veya eglence merkezlerine gitmeyi seven hedef kisiyle
disarida kalabilecekleri bir an1 arayabilir. Sosyal miihendis, isten sonra hangilerinin
bara gidecegini gérmek icin isten eve gelen insanlari takip edebilir ya da bar veya
kuliiplerin isimlerini agiga ¢ikarabilecek resim veya baska bir bilgi olup olmadigini
gormek i¢in insanlar1 sosyal ag sitelerinde arayabilir. Bu bilgilerle donanmis olan
sosyal miihendisi, bar / kahve diikkanindaki kurbanla bir konugsma yapabilir ve bazi
kritik bilgileri aciga ¢ikarmaya ¢alisabilir. Bu gorevin yerine getirilmesi i¢in bir sosyal
miithendisin bir¢cok yolu vardir. Sosyal miihendis, hedef kisisinin hangi bar / kahvede
sik sik ziyaret ettigini 6grendiginde, barmenle konusmaya baslamak i¢in erken
gelebilir. Barmenlere her zaman alkolsiiz i¢kiler hazirladigindan emin olmak i¢in bir
miktar nakit para karsilifinda riigvet verebilir. Bu sekilde sosyal miihendis ayik kalir
ve hedef kisi sarhos olurken hedefine odaklanabilir. O gecenin ilerleyen saatlerinde
sosyal miihendis hedef kisiyle bir goriisme yapabilir ve hedef kisisini sarhos etmeye
caligabilir. Hedef sarhos olduktan sonra sosyal miihendis is konusunu glindeme
getirebilir ve bir binaya nasil girilecegi, sifreler, ticari sirlar ve daha fazlasi gibi kisinin
asla paylasmayacagi bilgileri almaya devam edebilir. Boyle bir ortam olmanin bir
baska olumlu etkisi, sosyal miithendislerin ofis ortamina gore daha rahat olmalaridir.
Magdurun ise sirket kurallarinin ve kati1 olacagi kendi ¢alisma alan1 olmayacaktir.

Ortak sosyal miihendislik saldir1 tipleri hakkinda bazi ipuglar1 verdikten sonra
giiniimiizde popiiler sosyal miihendislik tekniklerine girmenin zamani gelmistir.
Saldir tiirleri kurbanlarin diinyasina girerken asagidaki teknikler kullaniliyor.
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2.7. Bazn Popiiler Sosyal Miihendislik Teknikleri

Bu bolumde bir sosyal miihendis igin insanlari manipiile etme ve basgkalarinin
istedikleri gibi davranmalarini saglama konusunda bir beyin firtinasi1 ¢alismasini

icermektedir. Iste bu béliimde en yaygin kullanilan tekniklerden bazilar1 verilecektir.

2.7.1. Yalan

Biitiin insanlarin diiriist olmadiklarinin farkinda olmaliyiz. Insanlarin ¢ogu
baskalarini kendi i¢ niteliklerine, kendi niteliklerine gore degerlendirir. Bir insan yalan
sOyleme aligkanli§ina sahip degilse, muhtemelen baskalarinin da yalan séylemesini
beklemeyecektir. Bu bir insanin normal bir dogal davranisidir.

Onceki boliimlerde belirtildigi gibi, sosyal miihendisler kurbanlar1 hakkinda
bilgi edinir ve kurbanlarina kars1 elde ettikleri bilgileri kullanirlar. Davranislarinin
ahlaki sinirlarda olup olmadiklarini kendileri sorgulamazlar. Sadece hedeflerine
odaklanmiglar. Bu aligkanlik, onlar1 ¢ok profesyonelce taklit etmeye yonlendirir. Bir
stire sonra bagkalarin1 manipiile etmek i¢in garip bir sey olarak goriilmemesi gereken

yalancilik teknigini kullanabilirler.

2.7.2. Kismi Gergegi Soylemek

Baska bir teknik ise gercegi sOylemek, ancak bazi kisimlarini atlamaktir. Bu
yalan sOylemeye alistk olmayan ve daha once soOyledikleri tiim yalanlar1 takip
edemeyenler igin iyi bir tekniktir. Sadece belirli gercekleri belirtirler ve tim durumlar
ve olasiliklar hakkinda bagka bir sey sdylemezler. Burada saldirganin ana fikri once
giiven kazaniyor. Onayladiktan sonra magdurla ayni sekilde diisiindiiklerini,
eylemlerini gercek kotii niyetlerine gore yaptiklarini belirlediler. Fakat o asamaya

kadar kurbanlarinin gergegi sdylediklerini diisiinmelerini saglamalidir.
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2.7.3. Sebep Vermek

Eger saldirgan bir rasyonalizasyon verirse ve “cilinkii” kelimesini kullanirsa,
sebep sagma olsa bile magdurun kendisinden istedigi gibi davranmasi daha olasidir.
Burada “clinkii” sihirli kelimesinin anlamini genisletmek daha iyi olacaktir.
Akilcilagtirma ile ilgili bir caligma yapilmis. Deney, fotokopi makinesini kullanmak
i¢in bir kiitliphanede gerceklestirilir. Makalelerin kopyalarini almak igin siraya giren
birgok insan var ve bir kisi gelir ve siraya girmelerini ister. Birinci grupta, siray1

bozmak isteyen kisi digerlerine sorar:

- “Affedersiniz, bes sayfam var. Fotokopi makinesini kullanabilir miyim ¢iinkii

acelem var” der.

Bu teklif sonrasinda katilimcilarin %94'i sayfalarini onlardan 6nce kopyalamasina izin

veriyor. Farkli bir grupta ayni1 kisi soruyor:

- "Affedersiniz. Bes sayfam var. Fotokopi makinesini kullanabilir miyim?”’

Sebepsiz boyle bir tekliften sonra; sadece %60'1 siraya girmesine izin veriyor. Yeni
adamin kopyalarini almasina izin vermeyi kabul etmiyorlar ve sadece bahsettigi ayni

sebepten beklediklerinden sikayet ediyorlardi. Son grupta, ayni kisi tekrar sorar:

- “Affedersiniz, bes sayfam var. Fotokopi makinesini kullanabilir miyim, ¢ilinkii

kopya ¢ikarmam gerekiyor.”

Boyle garip bir sebep duyduktan sonra %93 kisi onun siraya girmesine izin Veriyor.
Bu agikea, “cilinkii” kullaniminin, insanlarin ¢izgiyi kesmek i¢in gecerli bir nedeni
oldugunu ve nedenini kendisi bile isleyemediklerini diisiinmeleri i¢in yeterli oldugunu

goOstermektedir [27].
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2.7.4. Kaginma ve Derivasyon

Kaginma ve sapma, sosyal miihendisler tarafindan kullanilan iki yaygin tekniktir.
Bu teknikte; saldirgan, konuyu degistirerek veya sorunun dikkatini yonlendirmek i¢in
bir cevap olarak belirsiz veya ilgisiz bir sey sOyleyerek cevap vermeye calisan
sorulardan kaginir. Ayrica, kurban1 kandirmak veya hedefte sugluluk olusturmaya

caligmak i¢in masumiyet, 6tke veya kafa karisikligi gibi davranabilirler.

2.7.5. Karsihikh Tliski

Bu numara, kurbana cevap vermek zorunda kalacagi bir hediye vermeyi ya da bir
nevi iyilik yapmay1 igerir. Burada sosyal miihendis, kendisi ve kurban arasinda
duygusal bir bag kurmaya calisiyor. Bu teknigin, magdurun miihendisin kendisine
riigvet verdigini hissetmesi durumunda uygularken bazi 6nemli noktalar1 vardir. Eger
magdur miithendisin ko6tii bir niyeti oldugunu hissediyorsa, 0 zaman muhendise normal
olarak uygun olmayacaktir. Bir siire bekler ancak ¢ok fazla degil, ¢iinkii potansiyel
magdurun borglu hissini birakmasi durumunda karsilik alma duygusunun gecerliligi

sona erebilir.

2.7.6. Mizah Kullanimi

Sosyal mihendislerin ¢ogu kurbanlarini giildiirmek ve iliski kurma asamasinda
rahat ve mutlu hissetmelerini saglamak icin 6nceden hazirlanmis baz1 “anlik” sakalara
sahiptir. Cogu insan iyi bir mizah anlayist olan kisilerden zevk aldigindan bu tiir bir
teknik kullanildiginda basarili saldir1 olasilig1 artar. Bu teknigin bir baska avantaji,
eger bir seyler ters giderse miithendisin sorunlu durumu komik bir duruma déniistiirme

sans1 vardir. Saldirt mizah dolu oldugu i¢in daha goériinmez.

2.7.7. Evet-Evet Teknigi

Bir sosyal muhendisin hedeflerini olumlu bir zihin durumuna getirmesi 6nemlidir.

Bunu yapmay1 basarirsa olasi yiiksek basari anlamina gelir. Bu teknikte kurbana
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muhtemelen “evet” ile cevaplanan ¢ok fazla soru soruldu. Mesela “bu hayatta basarili
olmak istiyorsun, degil mi?”, “Emekli oldugunda daha iyi kosullarda yasamak
istiyorsun, degil mi?” Magdura bir tiir soru soruluyor ve “evet” ile cevap vermesini
bekliyor. Saldirgan, bir¢ok sorudan sonra “sirketimizle galismak ister misin?” Veya
“bize giliveniyorsaniz, yarin sisteminizi yarin test etmemize izin verebilir misiniz?”

Gibi ana soruyu sorar ve normal olarak kurbanindan bekler tekrar “evet” demesini.

2.7.8. Top Atma Teknigi

Bu saldin tliriinde magdura bir¢ok harika firsat verilir ve saldirgan tarafindan
gelecekte neler yapabilecegini hayal etmeye zorlanir. Magdurla riiyalar arasinda
duygusal baglanti saglandigindan emin oluncaya kadar saldirgan bekler. Saldirgan bir
sekilde sartlar nedeniyle konustuklari her seyi yapamadiklarimi sdyleyerek ortaya
cikiyor. Saldirgan, kurbani esyalarla iliskilendirdikten sonra o kadar ileri gittikten
sonra geri doniisiin zor olacagini biliyor. Boylece magdur saldirganin yeni teklifini

kabul eder.

2.8. Insan Zayifiklarinin Onemli Hedefleri

Sosyal miihendisler, asagida anlatildigi gibi, SANS Enstitlistine (siber guiivenlik

egitimi ve sertifika satig) gore insanda yasayan dort psikolojik sorundan birini veya
birkagin1 kullanir [28].

2.8.1. Korku

Korku, en ¢ok somiiriilen insan 6zelliklerinden biridir. Bu genellikle magdurda
hemen bir hareket hissi yaratan bir¢ok saldirganin kullandig1 diger tekniklere gore e-
posta ve sesli kimlik avindan farkli olabilir. Bu 6zellik magdurun kullanici adinin ve
sifresini ele gecirdigi, bilgilerin ¢alindigi veya banka hesabinda siipheli faaliyetler
veya benzeri bir sey oldugu iddiasiyla kullanilabilir.

Magdurun isini kaybetme veya adli yaptirimlarla tehdit etme gibi senaryolar

olabilir. insandaki bu &zellik aslinda bir sosyal miihendis i¢in énemli. Insanlarin ¢ogu
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hakim veya mahkeme hakkinda bir seyler duymaktan bile korktuklar i¢in kendilerini
derhal hareket edeceklerini diistiniiyorlar. Tehdit edildikten sonra sakin olmalar1 zor
olacak. Ayrica tehdit magdurun aile iiyelerini igeriyorsa saldirganin amacina ulasmak

icin yiiksek bir basar1 olasiligi anlamina gelir.

2.8.2. Yardim Istegi

Bir sonraki en ¢ok somiriilen 6zellik “yardim etme arzusu” veya “baskalarina
kars1 nazik olmak”. Bu saldirt tiirii ¢cogunlukla iki yolla uygulanir: sirtlama veya
kimlige biirlinme. Sirtina binme metodu yukarida tartigilmistir. Saldirgan temizleyici
olarak giyinebilir. Kullanmas1 ve tasimasi gereken ¢ok sey oldugu igin hedef
departmana girerken ve onun i¢in kapiyr acik tutmalarini isteyerek izin verilenleri
durdurur. Cogu durumda yetkili esyalar sadece temizlik igini rozeti veya giris kart1 igin
kontrol etmeden gitmesine izin verir. Bunlarin hepsi insan dogasinda sahip oldugu
Ozelliklerden yardim etme arzusundan kaynaklaniyor, tipki birileri bizim i¢in ayni seyi
yapsayd1 bizim de sevdigimiz gibi. Ayrica kullanicilar departman digina ¢iktiklarinda
binadaki temizlikg¢ilere izin vermek gibi bazi senaryolar vardir. Bu tiir davraniglarin
temel nedeni temizleyicilerin islerini daha iyi yapmalarina yer agmaktir, ancak kuruma
zarar vermek isteyen kotli niyetli herhangi bir kisi bu 6zelligi kotiiye kullanabilir.
Temizlik aletleri ve bakim eleman1 olmak zorunda degildir. Sosyal miihendis bile bir
teslimatci olarak giyebilir ve biiyiik, agir bir kutu tasiyabilir. Isim birakma teknigini
bile kullanabilir ve teslimatin patrondaki veya sirketteki bazi iist siradaki kisiler igin
oldugunu soyleyebilir. Insanlar patronlarinin admi duyduklarinda kanatlarini
saldirgana dogru indiriyor ve saldirganlarin igeri girmesine izin veriyorlar. Yardim
etme isteginden yararlanmanin bir baska yolu da iceriden kimlige biiriinmek. Bu
yukarida da tartisilmistir. Kimlige biiriinme genellikle kesif yontemleri veya ¢op
tenekesi dalis1 gibi diger tekniklerden sonra kullanilir. Saldir1 i¢in gerekli bilgileri

aldiktan sonra sosyal miihendis hedeflerine ulagmak i¢in adimlarini atti.

2.8.3. Dikkatsizlik

Insanlarin dikkatsiz 6zellikleri cogu insanmn orgiitlerinde giivenlik politikasi

kurallarina kayitsiz hissettigi gibi somdiiriilebilir. Cop karistirma ¢op ve birligin
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aragtirtlmasin1 veya imha edilmis belgelerin parcalanmadan atilmasi gibi yararh
bilgilerin saglanmasi i¢in atiklar1 yeniden bir araya getirir; bu 6zellige kars1 yapilan
saldirilara iyi bir 6rnek olabilir [14]. Bu o6zelligin somiirtilmesi genellikle daha
karmasik bir saldirinin sadece bir adimidir. Bu 6zellik genellikle saldiriyr daha basaril
bir basar1 orani haline getirmek icin gerekli bilgileri toplamak amaciyla kesif
asamasinin bir pargasi olarak kotiiye kullanilir. Sifre hirsizligi bu istismarin bir basgka
ornegi olarak goriilebilir. Cogu sirket ¢alisanlarini glivenlik politikalarina gore diizenli
olarak sifrelerini degistirmeye zorlar. Bu politikayr uygularken en azindan bazi
harfleri, 6zel karakterleri veya sayilar1 igeren yeni sifrenin giiciiyle ilgili kat1 kurallara
sahiptirler. Bu durum calisanlarin her degisiklikten sonra giincellenmis sifrelerini
hatirlama miicadelesi veriyor. Bir siire sonra kendi sifrelerini takip edemezler.
Calisanlarin ¢ogu ne yazik ki giincellenmis sifrelerini bir kagida yazarak bu soruna bir
¢oziim buluyor. Kagidi gizlemeyi ya da kagidin altinda kolayca tahmin edilebilecegi
bir yere koymayr unuturlar. Cogu c¢alisanin bu davranisi parola hirsizligin
kolaylastirir, ¢linkii saldirgan sadece ofis bilgisayarinin ¢evresini 6rnegin sandalye,
masa ¢ekmecesi, klavyenin altinda vb. kontrol etmesi yeterli olmaktadir. Sistem
kullanicilarinin yaptig1 baska bir teknik ise bir program kurmaktir. Internetten indirilen
giincellenmis kullanict adlarini ve sifreleri, muhtemelen P2P programlarini depolar.
Bu sekilde bir saldirganin kullanici adlarini ve sifrelerini ele gecirmesi icin mikemmel

bir sans veriyorlar.

2.8.4. Konfor Bolgesi

Sosyal miihendislerin somiirdiigii bir sonraki 06zellik kurbanlarinin konfor
bolgesidir. Insanlar isyerlerinde kendilerini evlerinde giivende hissediyorlar. Bu duygu
bu giivenlik hissinden yararlanabilecek olasi tehditlere, dolandiriciliga kars1 daha az
algilayict olmalarini saglar. Bu 6zelligin yaygin olarak kétiiye kullanilmasi igeriden
bir kisiyi taklit etmektir. En yaygin kimlige biirtinme BT personelidir. BT personelini
secmenin nedeni insanlarin genellikle BT sistemlerinin nasil korunduguna dair ¢ok
fazla bilgiye sahip olmamalar1 veya bu alanda bir sekilde bilgisiz olmalaridir [29].
Calisanlar BT personeli gibi gomlek giyen bir kisi gordiiglinde, insanlar biiyiik
olasilikla BT departmaninda calistigin1 varsayacaktir. Sonug olarak kendilerini

korumalar1 normal sekilde diisecektir. Bu sekilde magdurun giivenini kazandiktan
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sonra magdurun bilgisayarinda bazi kritik yazilim giincellemelerini kolayca yapmasini
isteyebilir. Magdurun bilgisi disinda, saldirgan kendisine uzaktan erisim hakki
verebilir.

Baska bir senaryo, saldirganin ¢alisanlardan tamamen normal gibi goériinen yiiksek
diizeyli giivenli sifre kullanip kullanmadigini kontrol etmelerini istemesi gibi olabilir.
Boyle bir saldiridan sonra bile bazi durumlar olmustur; ¢alisanlar saldirgana giivenligi
i¢in 1yi ve yardimsever oldugu i¢in tesekkiir eder.

Omuz sorfl, birgok sosyal miihendis tarafindan baskalarinin konfor bolgesini
kotiiye kullanabilecekleri bir baska yontemdir. Aslinda bu teknik hem konfor
bélgesinin sémurtilmesini hem de dikkatsizligini igerir. Insanlar ¢ogunlukla sirtlarini
kontrol etmezler. Birisinin goérevde yogunlastiklarinda klavyede kullanici adlarini ve
sifrelerini yazarken birisinin arkasinda durup onlar izleyecegini diisiinmiiyorlar.
Isyerindeki konfor bdlgeleri nedeniyle kendilerini giivende hissetmek de burada
somiiriilebilen bazi nedenler olarak goriilebilir.

Sosyal miihendislerin yapabilecegi baska bir saldir tiirii, bir dizistii bilgisayar,
harici sabit siirticti, USB, rozet, clizdan, ¢anta, akill telefon ve giris kartlar1 gibi isle
ilgili diger makineleri calmaktir. Sosyal miihendislerin cogu bu tiir seyleri ¢almak igin
cogunlukla cuma gunind segiyor ¢iinkii bu sosyal miithendisin kesfedilmesi icin biraz
daha zaman tamiyacaktir. Bu tiir davranislarin ana nedeni magdurun bildirisinin
pazartesi sabahi ve hafta sonu yaklagimi olacagidir.

Fiziksel giivenlik bir baska konfor bolgesi tehdididir. Ornegin, sigara igilen alanlarda,
insanlar genellikle kartlarin1 tekrar tekrar basmak zorunda kalmadan disart
cikabilmeleri i¢in kapiy1 agik birakirlar. Calisanlar sadece birkag¢ dakika disar ¢ikiyor
ama bu kesinlikle bir pencere veya kapiya sizmak i¢in sosyal miihendislere firsat

taniyor.

2.9. Gelismis Sosyal Miihendislik Saldirilar:

Sosyal miihendislik saldirilarinda saldirgan her zaman telefonla ya da kurumun
icine sizarak tek basina bir seyler yapmaz. Sosyal miihendisimizin ihtiyacina gore
kullanaca@: bir takim araclar mevcuttur. Ornek olarak bir kuruma fiziksel olarak sizmis
saldirgan yonetici konumdaki personelin bilgisayar ile klavye arasina fark

edilemeyecek kadar ufak bir usb keylogger yerlestirebilir. Tabi bunun bir takim riskleri
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vardir, kaydedilen sifreleri gérmek i¢in tekrar kuruma sizip usb keylogger: almasi
gerekir. Ya da bagka bir 6rnek vermek gerekirse saldirgan kurumda calisan {ist diizey
personellerden birine ortam dinleyicisi gorevi goren bir mouse ya da kamera gorevi
goren sik ve pahali bir kalem hediye edebilir. Bunun gibi akla gelmeyecek kadar
yaratici bircok ara¢ piyasada mevcut ve diisiik bir ticret karsiliginda herkesin sahip
olabilecegi seyler mevcuttur. Ozellikle biiyiik 6lcekli sirketler ve kurumlarin bu gibi
araclara karsi ciddi giivenlik 6nlemleri almasi1 gerekmektedir.

Bir sistemi ihlal etmenin en kolay yolu, sorumlu olan birinden izin istemek. Ne
kadar sifreleme ve yazilim giivenligi dnlemleri uygulanmis olursa olsun, bir ag hicbir
zaman teknik veya teknik olmayan saldirilara karg1 tamamen giivenli degildir. En zay1f
halka olan insan bileseni, tamamen giivenli sistemler s6z konusu oldugunda asla géz
ard1 edilemez. Calisanlarin bilmeden veya amacina gore istedigi kisilere sistemlerine
erisim saglamaya istekli olmalar1 durumunda, kag tane sanal 6zel ag (VPN), giivenlik
duvari, antiviriis, zararlt yazilim 6nleme yazilimi veya sifreleme cihazlariin galistigi
onemli degildir. Sosyal miihendis, su anda bu en zayif baglantilardan bilgi almak i¢in
aldatma, ikna etme veya taktikleri ve teknikleri kullanan kisidir. “Her dakika dogan
bir emici var” gercegi sosyal miihendislere bir¢ok giivenli sisteme sizma firsati
veriyor. Dogru yaklagima sahip dogru teknik dogru kisiye uygulanirsa bu
organizasyona karsi yiiksek olasilikla basarili bir saldir1 anlamina gelir. Sosyal
mihendis olmak insan psikolojisini anlamak ve manipile etmek ve birisine hassas,
kritik bilgiler vermek veya saldirgana yetkisiz erisim vermek i¢in birini kullanmanin
metodik bir yoludur. Bagka bir deyisle, bu iyi bir yalanci olmakla ilgili degildir.Bu
insanlar ¢ok fazla zaman kaybetmeden ve yiiksek risk almadan giivenli bir sisteme
daha kolay girebilmeleri i¢in avantajlarindan etkilemenin yollarin1 kesfeden bir

muhendis olmakla ilgilidir.

2.9.1. Kimlik Avi (Phishing)

Kimlik avi, bir kullanicidan gelen kisisel ve hassas bilgileri ¢almak i¢in sahte bir
eylemdir. Siber saldir1 olarak kimlik avi, e-posta, anlik mesajlagsma uygulamalari, SMS
ve Sosyal Ag uygulamalar1 gibi internet ve mobil teknolojiler araciligiyla
gerceklestirilir. Bu teknikte sosyal miihendis, PayPal Inc., Ebay Inc., sirket BT

personeli veya bankacilik sitesi gibi resmi bir siteden gelmis gibi goriinen bir kisiye
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bir web sitesini ziyaret etmesini ve kullanici adi, sifre gibi bu tirden hassas bilgileri
girmesini isteyen e-posta gonderir. Web sitesi resmi web sitesi gibi goriiniyor, ancak
bunun yerine saldirgan tarafindan aymi goriinlimli bir site olusturulur.Saldirganin
PayPal Inc. ¢alisanin1 taklit ettigi gergek bir kimlik avi e-postasindan bir 6rnek:“Tim
hileli islemlerin yiizde 98'inin, ¢alinan kredi kartlarin1 kullanan {iyelerin var olmayan
tirtinleri satin almak veya satmaktan kaynaklandigini fark edilmektedir. Bu nedenle
hesabimizi koruma ve web sitemizdeki dolandiricilik  6rnegini  azaltma
taahhiidiimiiziin bir pargas1 olarak {iyelerimizin fatura kayitlarina bir banka / ¢ek karti
eklemelerini istiyoruz. Banka / ¢ek kartiniz yalnizca sizi tanimlamak igin
kullanilacaktir. Liitfen ¢cevrimigi deneyiminizden 5-10 dakika siirebilir ve kayitlarinizi
yenileyebilirseniz, PayPal hizmetiyle ilgili ileride herhangi bir sorun
yasamayacaksiniz. Ancak kayitlarinizi onaylamamaniz hesabinizin askiya alinmasina
neden olur.” [14]

Bu e-posta, e-posta alicisinin kredi kart1 bilgilerini girmesi igin sahte ancak ayni
goriniimlii bir web sitesine baglanti saglamak gibi devam eder. PayPal Inc.
cogunlukla, diinyanin her yerinde bir kredi kart1 havuzu ve herhangi bir 6deme
yaparken en ¢ok kullanilan site oldugu i¢in tercih edilir.

Bu kimlik av1 saldirilari, yalnizca kullaniciy1r bagka bir web sitesini yonlendirmekle
kalmaz, ayn1 zamanda bazi1 kotii amagli kodlar veya programlar gondermeyi de igerir.

13

Bu tiir altinda goriilen en yaygin saldirn tiirii “.exe” dosyalar1 gondermek ve

kullanicilarin bilgisayarlarinda ¢alismasini saglamaktir.

©3 Kredi Karti Korumasi

Kredi kart bilgileriniz internette calindi m ?

! Kontrol Bt

kart numarasi

Sekil 2.4: Kredi kart1 oltalama.

Sekil 2.4’de, saldirganin kredi kart1 bilgilerinin ¢alinip ¢alinmadigina dair insanlara
yardim eden iyi niyetli bir adam oldugu agik¢a goriilmektedir. Burada saldirgan
kurbanlarin dikkatini ¢ekmek istediginden “calindi” kelimesini yazdi. “Kredi kart

bilgileriniz ¢alindi m1?” gibi bir soru sorarak insanlar1 meraklandirmaya galisiyor.
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Buna ek olarak saldirgan tiim insanlarin anlayabilecegi sekilde pencereyi ¢ok basit bir
sekilde tasarlar. Ayrica adaleti ve yasay1 temsil etmek i¢in kullanilan “6l¢ek™ 1 kullanir.
Tum bu semboller, kelimeler dikkatsiz insanlar1 oltaya diisiirmek i¢in 6zenle secilmis
ve bu insanlarin kredi kart1 numaralarin1 ve son kullanma tarih bilgilerini ele gecirmis
olur. Bu bilgilerle, saldirganin amazon.com'dan kolayca bir¢ok sey satin alabilecegi

bir kredi karti numaralar1 havuzu olacaktir.

E E 1016 points : 19 replies 1 2 years ago
I'm tF"g'I_Hg to enter my number but it wont workl1!l can someone do it for me it's 4564
3435 3636 2325 11/13

472 points : 1 reply : 2 years age

Where do | put my social security number?

129 points : 4 replies ¢ 2 years ago
I tried this for all my cards, and it said each one has been stolen! Even the one | made
up was stolenl

170 points : 2 years ago

directions clear, got credit card stolen

Sekil 2.5: Kredi kart1 oltalama yorumlari.

Bu saldir1 ¢ok basit goriinebilir, ancak bir¢ok kullanict bu ekrani posta kutularinda
gordiikten sonra kredi kart1 bilgilerini veriyor. Sekil 2.5°te kullanicilardan kredi
kartlarin1 verdikten sonra bazi yorumlar var. Sekil 2.5’te 135 yorumun sadece 3'U
goralebilir [14]. Yorumlardan da goriilebilecegi gibi, sosyal giivenlik numaralari gibi
kontrol etmek i¢cin daha fazla bilgi vermek isteyen bazi insanlar var. Bu insanlar
"kontrol et" butonu hakkinda hicbir sey bilmiyorlardi aslinda bu buton kredi karti
bilgilerini saldirganin veritabanina kaydediyor.

Kimlik avi, bir saldir1 olarak basarili olmak i¢in hem sosyal miihendislik hem de
teknik alt boliim kullanir. Sosyal miihendislik, siiphelenmeyen kullanictyi, aldiklari
mesajin (e-posta, SMS vb.) veya ziyaret ettikleri web sitesinin giivenilir ve mesru bir
kurulus / kaynaktan olduguna inanmaya kandirmaya ¢aligir. Diger yandan, teknik alt
boliim teknikleri, kigisel bilgileri dogrudan ¢almak ve kullanicinin bir fidye yazilimi
girigimi ile erigsmesini engellemek i¢in dogrudan kurbanlarin bilgisayarlarina koti
amacl yazilim yiiklemeyi igerir.

Daha 6nce de belirtildigi gibi bir kimlik av1 saldirisinin amaci, stipheli olmayan

kullanicinin finansal kazang i¢in bankacilik uygulamalarindan alinan sifreler ve kimlik
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bilgileri veya saldirganin para istedigi bir tiir fidye yazilimi i¢in sosyal uygulamalardan
kimlik bilgileri gibi kisisel bilgileri ¢calmaktir. Basarili bir kimlik avi saldirisinin
getirebilecegi tehlikeler, yasadis1 faaliyetleri yiiriitmek i¢in kurbanin kimligini taklit
etmek ve belirli hassas bilgileri ¢calmay1 veya belirli bir sisteme girmeyi basaran
suglular olarak s6hret ve haysiyet kazanmaktir.

Kimlik Avi Korumast Calisma Grubu'na (APWG) [31] ve Phishing Etkinligi
Egilimleri ile ilgili en son raporuna gore, APWG tarafindan 2019'un {i¢iincii
ceyreginde tespit edilen kimlik av1 sitesi sayis1 266.387 idi. Bu, ikinci ¢ceyrekte goriilen
182.465'ten yiizde 46 artis gosterdi ve 2018'in 4. ceyreginde goriilen 138.328'in
neredeyse iki kat1 oldu. APWG'ye gore alinan benzersiz kimlik avi raporlarinin toplam
sayis1, 2005 yilinda 173.063 ve 2018'de 1.040.654 idi. Her biri ¢ok sayida gergek

kimlik av1 saldirisi ile sonuglanir.

OLTALAMA SITELERI - 1. CEYREK / 3. CEYREK 2019
100,000

50,000
80,000

70,000

60,000
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Sekil 2.6: 2019 icin APWG kimlik av1 etkinligi egilimleri.

2019'un tgiincii ¢eyreginde en ¢ok hedeflenen sanayi sektorlerinin asagidaki Sekil

2.7°de ki gibi oldugu rapor edilmektedir.
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EN COK HEDEFLENEN ENDUSTRI SEKTORLERI, 2019 3. CEYREK

SAAS /
Webmail
Diger 33%
12%

Bulut Depolama /
Dosya Barindirma__
4% ;

E-ticaret /
Perakende
4%

Odeme

Finansal 21%

Kurum
19%

Sekil 2.7: Kimlik avi saldirilarina gore en ¢cok hedeflenen sektorler.

2.9.1.1. Kimlik Awvi Saldir1 Teknikleri

Farkl1 kimlik av1 saldir1 tiirleri sunlardir [3].

e Hedef Odakli Kimlik Avi

Geleneksel kimlik avi saldirisi, maskelenmis mesaj1 onlara gondererek miimkiin
oldugunca ¢ok hedefe saldirmak mantigina sahiptir. Hedef odakli kimlik av1 ise, daha
mesru goriiniimlii bir mesaj olusturmak i¢in bir veya birka¢ hedef hakkinda miimkiin
oldugunca fazla bilgi edinmeye calisir. Ust ve iist yonetim pozisyonlarini hedefleyen

bir hedef odakli kimlik avi alt kategorisidir.

e Sesli Kimlik Avi
Saldirgan telefondaki kurbani arar ve yasal bir kurulustan taklit eder. Daha sonra
bu bilgileri calmak ve daha sonra kendi yararina kullanmak amaciyla kullanicinin

dogru oldugunu “dogrulamak” i¢in kisisel bilgiler talep ederler.
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e SMS Kimlik Avi

Bu kimlik av1 tiirti, Kisa Mesaj Servisi (SMS) kullanilarak ytriitiiliir. E-posta
kimlik av1 ilkelerini izleyen saldirgan, giivenilir bir kurulustan goriinliste mesru
goriinen bir SMS gonderir ve kurbandan belirli bilgiler vermesini ister. Son on yilda
akilli telefonlarin eklenmesiyle, bu kimlik avi SMS mesajlar1 kotii amagh web

sitelerine yonlendiren URL'ler de icerebilir.

e E-Posta/Spam

En yaygin kullanilan yontemlerden biri bir bankacilik uygulamasina kimlik
bilgileri gibi kisisel bilgi istegi ile birgok kullaniciya kimlik avi e-postasi
gondermektir. Klonlama kimlik avi, daha once giivenilir bir kaynaktan génderilen bir
e-postanin klonlandig1 ve igine kotii amagli URL'lerin veya eklerin eklendigi ve

yeniden gonderildigi e-posta kimlik avinin bir alt kategorisidir.

2.9.1.2. Kimlik Avi Saldirisinin Yasam Dongiisii

Kimlik av1 saldirisinin yasam dongiisii asagidaki adimlardan olusur:
Planlama ve Kurulum: Bu adim kurulusun 6zelliklerini ve saldirganin basarili bir
saldir1 gerceklestirmesine yardimci olabilecek her seyi belirleyerek saldirganin hedef
veya hedefler hakkinda bilgi toplamasini igerir.
Insa etmek: Magdurlar ziyaret ettikleri web sitesinin mesru olduguna inandirmak igin
saldirgan istismar edilecek mesru web sitesinin bir kopyast olan bir web sitesi
olusturur. Tek fark hassas bilgileri girerken islevselliktir, rnegin magdur sisteme giris
yapmak icin kimlik bilgilerini girmeye g¢alistiginda mesru web sitesindeymis gibi
zanneder fakat hesap bilgilerini kimlik avi web sitesi Uzerinden saldirgana gonderilir.
Bu saldir1 kimlik avi web sitesinin miimkiin oldugunca ¢almak i¢in konum, gizli
sorular vb. gibi ek bilgiler istemesini de igerebilir.
Yayma: Saldirgan daha sonra kimlik avi dagitma yontemini (e-posta, SMS, anlik
mesajlasma vb.) secer ve kotli amacli baglantilar iceren kimlik avi iletilerini toplu
olarak gondermeye baslar.
Kurulum: Sahte baglant1 kimlik avi web sitesine yonlendirir. Baglantiyr tikladigimizda
ister akilli telefon ister kisisel bilgisayar olsun magdurun sistemine kotii amacl
yazilim ylikleme denemesi de olabilir.
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Veri Toplama: Saldirgan kotii niyetli web sitesinden ve yiiklii herhangi bir yazilimdan
giren kurbanlardan hassas bilgiler alir ve bulabildigi kadar hassas bilgiyi otomatik
olarak gondermeye calisir.

Ayrilma: Son adim saldirganin tiim kanitlar1 kaldirmasidir. Bu kimlik avi web sitesinin
sunucusunu kapatmayi, sahte baglanti gondermek icin kullanilan herhangi bir
mesajlagsma / e-posta hesabini silmeyi ve hatta saldirinin diizeyine bagli olarak daha

asir1 onlemlere ulagmayi igerir.

2.9.2. Kimlik Avi1 E-postasi

Kimlik av1 e-postasi (adindan da anlagilacagi gibi) gizli bir kaynaktan geliyormus
gibi goriinecek sekilde gizlenmis bir e-postadir. Ornegin, bir bankadan veya ¢evrimigi
bir magazadan e-posta olarak gizlenebilir. Bu tlr e-postalar alicidan hassas bilgiler
elde etmek amaciyla kotii niyetli kullanicilar tarafindan olusturulur. Bunun ¢alisma
sekli kimlik av1 e-postasina en basit haliyle potansiyel kurbandan banka hesab1 kimlik
bilgileri, kredi kart1 gibi bir tiir kisisel / hassas bilgi girmesini isteyecek kotii amacl
bir URL ekleyerek web sitesine yonlendirebilir. Kimlik avi e-postasinin kolay ve

temsili bir 6rnegi Sekil 2.8 de gosterilmektedir.

Sayin web posta kullanicisi,

\eritabanimizi ve e-posta hesap merkezimizi giincelliyoruz. Kullanilmayan tim E-posta hesaplarini
siliyor ve yeni hesaplar icin daha fazla alan olusturuyoruz. Bu siire zarfinda hizmet kesintisi
yasamamanizi saglamak icin asagidaki ayrintilari saglamaniz gerekir:

ASAGIDAKI WEBMAIL HESABINIZI ONAYLAYIN
1. E-posta:  @gtu.edu.fr

2. Kullanici Adi:

2. Parola:

3. Parolayi onaylayin:

Yeni ve gelistirilmis web posta islevselligimiz ve gelistirmelerimizle size daha iyi hizmet verebilmemiz
icin litfen bu iletiyi yanitlayin.
Bunun size mal olabilecegi rahatsizliktan dolayi ézir dileriz.

Saygilarimizla,

Webmail Yoneticisi ©@2020

Sekil 2.8: Kimlik avi e-posta Ornegi.
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Kimlik avi e-postast olup olmadigini tespit etmesine yardimci olmak igin

kullanilabilecek birka¢ 6zellik vardir. Bu 6zelliklerden bazilari sunlardir:

¢ Genel Karsilama

Kimlik av1 e-posta 6rneginin goriintiistinde goriilebilecegi gibi genel bir kargilama
vardir, yani alicinin belirli bir ad1 yoktur. Genellikle degisken adin eklenmedigi gibi
bir "diiz" selamlama vardir ve bagka bir olasilik bir isim olarak alicinin adresinin yerel

kisminin (e-posta isaret adinin 6niindeki kismi) olmasidir.

e Adresi talep edilen gonderenden farkli yanitlama
Gilivenilen ve yasal bir kaynagin kimligine biirlinmek amaciyla saldirgan
gonderenin adin1 taklit eder ve giivenilir kurulusun adina degistirir ve ger¢ek gonderen

adresini gizler [33].

e Sahte Baglanti
E-postada saglanan baglantilarda giivenli ve iyi bilinen bir adrese yol agmis gibi
gorlinseler bile gosterilen metin baglant1 tiklandiginda ziyaret edilecek gergek adresten

farkli olabilir. Bu e-postaya HTML 6geleri ekleyerek halledilir.

e Alan Adlan
Genel olarak bir e-posta gercekten banka gibi gtvenilir bir kaynaktan geliyorsa e-
postadaki URL'lerde herhangi bir alan adi varsa bunlar bankanin alan adindan

olmalidir. Aksi takdirde e-posta siipheli olur.

e URL Sayist

Guvenilen kaynaklar genellikle e-postalarina baglantilar eklemekten kaginir,
clinkii 6nceki madde isaretlerinde gosterildigi gibi baglantilar adresleri ziyaret etmek
icin ¢ok giivenilir bir yol degildir. Bir web sitesini ziyaret etme ihtiyaci varsa,
baglantiy1 saglamak yerine kullanicidan web sitesini kendi basina ziyaret etmesini

istemek tercih edilir.
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e URL Yeniden Yoénlendirme Hizmetlerini Kullanma

Baglantiya tiklayarak ziyaret edilecek gercek web sitesini gizlemek icin saldirgan
TinyURL [34] gibi hizmetleri kullanarak daha kii¢iik bir URL'ye sikistirabilir. Bu
sekilde ziyaret edilen web sitesinin alan ad1 yalnizca ziyaret ettikten sonra goriiliir ve

bu da kullanicinin mesruiyet agisindan kontrol etmemesine yol agabilir.

e SSL Sertifikalar1 Gilivenli Degil

APWG'nin kimlik avi egilimleri hakkindaki en son raporuna [31] ve katilimci
PhishLabs'a gore, 2019'un iicilincii ¢ceyreginde tiim kimlik avi sitelerinin yiizde 68'i
SSL sertifikalar1 kullaniyordu. Bu bir onceki ¢eyrekte yiizde 54'ten yiikseldi. Bu
kullanicilarin bir web sitesinin giivenli oldugunu gostermek i¢in yalnizca SSL

sertifikalarina giivenemeyeceginin acik bir gostergesidir.

HTTPS Uzerinden yapilan oltalama saldinlaninin yiizdesi (%)

40%

30%

20%

10% I
v, wm wm m B I

¢1 2 ¢3 ¢4 ¢ (2 3 ¢4 ¢l ¢ ¢ 4 ¢ 2 (3
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CEYREK

Sekil 2.9: HTTPS'de barindirilan kimlik avi saldirilari.

e @ Sembolind Kullanma

Bir web sitesini ziyaret ettiginizde ve URL'de (@ simgesi varsa ziyaret edilen
gercek web sitesi @ simgesinden sonraki sitedir. Bu sekilde saldirganin @
simgesinden dnce giivenilir bir web sitesi olabilir ve ardindan kimlik avi web sitesini

ekleyebilir.
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¢ Onaltilik Karakter Kodlarin1 Kullanma

Bir URL yazarken en yaygin kullanilan normal Kkarakterler olan ASCII
karakterleri kullanilabilir veya onaltilik gosterimleri kullanilabilir. Her karakter i¢in
esdeger bir onaltilik sayr vardir. Bu durum saldirgan tarafindan kullanilabilir ve

stipheli olmayan kullanici tarafindan kolayca okunamayan karakterler icerebilir.

e Bilgi Isteme
Mesru bir e-posta higbir zaman kisisel bilgi istememelidir. E-postada boyle bir

deneme varsa bu bir kimlik avi girisimi oldugunun agik bir gostergesidir.

e Aciliyet Duygusu

Genellikle kotii niyetli kullanicilarin popiiler web siteleri tarafindan ("kara listeye
aliman" olarak da bilinir) kaldirilmadan veya kotii amagh olarak isaretlenmeden 6nce
miimkiin oldugunca fazla bilgi edinmeleri istenir. Bu nedenle, kurbani ikna etmek i¢in
psikolojik bir faktdr eklemenin yani sira kimlik avi e-postalarinin metninde aciliyet
hissine neden olur. Ornegin, e-posta bilgileri saglamak igin siirl bir zaman aralig

oldugunu veya magdurun hesabinin feshi gibi sonuglarin olabilecegini sdyleyebilir.

Yukarida belirtilenler, bir kullanici her e-postadan gegerse bir e-postay1 kimlik av1
veya yasal olarak tespit etmek i¢in kullanilabilecek bir kimlik avi e-postasinin birkag
ozelligidir.Kimlik av1 e-postasinin igerigi veya saldirganin kurbani mesru bir kaynak
olduguna ikna etme girisimi s6z konusu oldugunda farkli kimlik av1 e-postalari tiirleri

vardir [35].

¢ Hiikiimet Manevrasi

Bu kimlik avi e-postasinda saldirgan, kurbani1 korkutmak ve herhangi bir bilgi
vermeye ikna etmek amaciyla federal bir organi taklit etmeye ¢alismaktadir.
Arkadas Taktigi: Saldirgan, bu durumda kurbanin bir arkadasimi taklit eder.
Saldirganin biiylik olasilikla kurbanin kimligine biiriinmek i¢in herhangi bir ilgili
bilgisi yoktur (hedef odakli kimlik avi saldiris1 olmadig: siirece), genel bir arkadas
kullanmaya ¢alisir ve kurbanin boyle bir e-posta génderecek bir arkadasina sahip olma

sansina giivenir.
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e Faturalama Sorunu

Bu kimlik avi e-postasi yakin tarihli bir ¢evrimigi satin alma isleminin farklh
nedenlerle (kredi kartinin kullanim siiresi dolmus, yanlis fatura adresi vb.)
tamamlanamayacagini ve sorunun ¢Oziilmesi igin saglanan web sitesini ziyaret
etmenin gerekli oldugunu belirtir. Saglanan baglant1 bir kimlik avi web sitesine

yonlendirir.

e Sona Erme Tarihi

Bu tiir kimlik avi e-postasiyla, magdurun belirli bir hizmete veya sirkete ait
hesabinin siiresinin dolmak {izere olduguna dair bir bildirim vardir. Ancak son
kullanma tarihi e-postada saglanan kimlik avi web sitesini ziyaret edip kimlik

bilgilerini saglayarak genisletilebilir.

e Viris veya Tehlikeli Hesap ile Korkutmak
Bu durumda saldirgan bilgisayarinin veya telefonunun tehlikeye atildigini veya
hesabinin ihlal edildigini belirterek kurbani korkutmaya caligir. Sorunun ¢6ziilebilmesi

i¢cin kimlik avi web sitesini ziyaret etmesi veya kotii amagli bir ek indirmesi istenir.

¢ Yarisma Kazanma
Bu kurbam1 bir 6diil kazandigin diisiinmeye ikna etme girisimidir. Odiilii almak
icin bir web sitesini ziyaret etmeli ve daha sonra onlara kars1 kullanilan konum gibi

belirli bilgileri girmelidirler.

¢ Banka Dostu

Bankalar belirli miktarda para ¢ekildiginde hesap bildirimleri sunar. Bu kimlik avi
e-postas1 bir bankay: taklit eder ve para ¢ekme sinirimin agildigini ve dogrulama
amacuyla belirli bilgilerin girilmesi gerektigini belirtirler.
Magdur: Bu durumda saldirgan kurban oldugu séylenen sirkete belirli bir miktar para
iade eden bir miisteriyi taklit eder. Cevap yoksa yetkilileri dahil etme tehdidi s6z

konusudur.
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2.9.3. Kimlik Avi Onlemleri

Asagidaki boliimde, her tiirlii karst 6nlemin agiklamasi sunulmaktadir [36].

e Kullanict Egitimi

Hem siber giivenlik uzmanlar1 hem de siber suglular birbirlerinden bir adim 6nde
olma c¢abasi i¢indeler. Bu her iki tarafin da onu kullanmaya ve gilivence altina almaya
ya da somiirmeye hazir goriinen her yeni teknoloji ve giivenlik agigi ile siirekli olarak
egitilmesine neden olur. Siber glivenlik uzmanlar: siber guvenlik sektérinde meydana
gelen herhangi bir degisikligin ¢abucak farkinda olsalar da normal kullanici temel
hedefidir. Ve normal kullanic1 sonunda bir kimlik avi saldirisinin kurbani olacak
kullanicidir. Teknik bir kusur nedeniyle meydana gelen giivenlik agiklar ve istismarlar
olabilse de insan siber guivenlik zincirinin en zayif halkasidir.
Kullanicilarin kimlik av1 girigimlerini tantyabilmesi i¢in ilgili egitimin olmas1 gerekir.
Halihazirda yerlesik egitim programlart ve hizmetleri bulunmaktadir [37,38].
Kullanict egitimi bir karst onlem olarak c¢ok etkilidir ¢linkii problemin tabanina

(saldirilarin bagladigi insan faktorii) giiclendirme saglanmaktadir.

e Makine Ogrenmesi Teknikleri

Makine 6grenimi, yeterli sayida 6rnek girerek bir siniflandiriciyr egitme islemidir.
Ornekler istenen smiflandirma ile ilgilidir. Ornegin, bir e-postanin kimlik avi olup
olmadigimi belirleyebilecek bir kimlik avi e-posta siniflandiricis1 tasarlanacaksa,
ornekler kimlik av1 veya yasal olarak el ile siniflandirilmis e-postalar olacaktir. Sonug,
heniiz bir siniflandirma yapilmayan yeni 6rnekleri tespit etmenin (siniflandirmanin)
miimkiin oldugu egitimli bir siniflandiricidir. Bu tezde onerilen arag, derin 6grenme
yontemlerine dayanmaktadir. ilgili calisma, yaklasim ve uygulama béliimlerinde daha

fazla ayrint1 verilecektir.

e Arama Motoru Tabanl Teknikler

Bir web sitesini kimlik av1 olarak belirlemenin yolu, belirli anahtar kelimelerin ve
bilgi pargalarinin (resimler) web sitesinden c¢ikarilmast ve arama motorlarina
sorgulanmasidir. Kurulusun alan adi, ilk belirli sayida arama sonucu iginde

dondurulirse, web sitesi yasal olarak kabul edilebilir. Ancak belirlenecek web sitesi
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bir kimlik avi web sitesiyse, alan adi bu ilk sonuglarda gdriinmez. Bu yaklasimin
dezavantaji, yeni olusturulan mesru web sitelerinin arama sonuglarinda yiiksek
olmama sansiin yiiksek olmasi nedeniyle yiiksek yanlis pozitif / alarm oraninin

olmasidir.

e Liste Tabanli Kimlik Avi Onleme Coziimleri

Bu tiir bir koruma yaklagimi, kimlik avi web sitesini ziyaret etmekten korumak
icin kara ve beyaz listeler kullanmistir. Kara liste, kimlik avi web siteleri olarak
tanimlanmis ve onaylanmis web sitelerinin listesidir. Aksine bir beyaz liste ise yasal
web siteleri olarak tanimlanan web sitelerinin bir listesidir.
Liste tabanli yaklasimin avantaji, kara liste yaklasimi kullanilirken gercek pozitif
(dogru alarm) ylizde 100 olmasidir, ¢iinkii kimlik avi olarak belirlenen her web sitesi
kara listede olacaktir, yani kimlik avi olarak onaylanmistir. Bir beyaz liste kullanirken,
gercek negatif oran ylizde 100'diir, ¢linkii mesru olarak belirlenecek her web sitesi
aslinda beyaz listeye dahil edilecektir, bu yiizden mesru olarak onaylanmistir. Ote
yandan, bu yontemlerin dezavantajlari vardir. Ilk olarak, listelerin bakimi kendi basina
bir hizmettir, yani islem giicii gerektirir. Ikincisi, yukarida belirtilen alarmlar yiizde
100 dogru olsa da kara listeler i¢in yanlis negatif oran ve beyaz listeler icin yanlis
pozitif oran 6nemli olacaktir. Bunun nedeni kara listeler i¢in kara listeye heniiz
eklenmemis bir kimlik avi web sitesi varsa, yanlis bir sekilde mesru bir kategori olarak
siniflandirilacaktir. Beyaz liste ile, beyaz listede olmayan bir web sitesi gergekte bir
kimlik avi veya yasal bir site olup olmadigina bakilmaksizin kimlik avi olarak
kategorize edilir.Uygulamalar ve normal kullanim i¢in kullanma olanagi saglayan

listeye dayali hizmetler vardir (Google Giivenli Tarama [39], PhishTank [40])

e Gorsel Benzerlik Temelli Yaklasimlar

Bu teknik, bir web sayfasini dogrulanmis kimligi dogrulanmis web sayfalariyla
karsilagtirmak icin gorsel ozellikler kullanir. Gorsel 6zellikler arasinda metin igerigi,
metin bi¢imlendirme, CSS varlig1 ve kullanimi, web sitesinin ekran goriintiileri ve
icerdigi resimler yer alir. Bu yaklagimin temeli iki sayfanin benzer goriiniimlere sahip
olamayacag1 varsaymmidir, boylece bir web sitesi bu gorsel o6zelliklere gore
karsilastirildiginda ve bagka bir dogrulanmis web sayfasina benzer oldugunda bunun

bir girisim oldugu diistiniilebilir.
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2.10. Makine Ogrenmesi

Kimlik avi e-postalarini algilamaya yonelik Onerilen ¢oziim, siniflandirma
islemine yardimci1 olmak i¢in Makine Ogrenimi teknolojilerini kullanir. Bu béliimde
makine Ogrenimi temellerinin, makine 6grenme tekniklerinin tiirleri ve literatiirde
bulunan en ¢ok kullanilan makine Ogrenimi siniflandiricilarinin bir agiklamasi
olacaktir.Makine Ogrenmesi yapay zeka calismalarinin bir alt kiimesi olarak kabul
edilir. Makine 6grenimi, belirli komutlar olmadan belirli gorevleri tamamlamak igin
degil, wverilen Orneklerden gelen kaliplar1 algilayarak bilgisayarlar tarafindan
kullanilmak {izere tasarlanmis algoritmalardan olusur.

Makine 6greniminin son yillarda basarili olmasinin nedeni sudur. Makine 6grenimi
algoritmalar1 genellikle ¢ok fazla islem giicii gerektirir, ¢linkii sadece belirli komutlar
izlemeye ve ylriitmeye degil, cok sayida 6rnek {izerinde yineleme yapmaya ve belirli
bir deseni algilayabilmek icin belirli parametreleri ve agirliklart uyarlamaya
dayanirlar. Nihai sonug, agirliklart minimum bir hata ile "genelleme” ve yeni 6rnekleri
(henliz siiflandirilmamis) tanmimlayabilmeleri i¢in ayarlanmis bir model /
siniflandirict olmalidir. Bilgisayarlarin islem gilicii 6nemli dl¢iide artmis ve tiim stireci
daha uygulanabilir hale getirmistir [41].

Bir programlama ve problem ¢ézme teknolojisi olarak makine dgrenimi asagidaki

nedenlerden dolay1 faydalidir:

e Programlama

Geleneksel bir algoritma ve program tasarlarken, gelistiricinin meydana
gelebilecek her olasi durumu dikkate almasi ve bunlar1 ¢ozmek igin bir par¢a kod
saglamasi1 gerekir. Bununla birlikte, bir makine 6grenimi algoritmasi kullanildiginda
tek temel gereksinim, istenen &rneklerle veri kimesini toplamak veya bulmak,
olusturmak ve bunlar1 egitmek i¢in smiflandiriciya karsi kullanmaktir. Tek ek
gereklilik, makine 6grenme algoritmasinin sahip olabilecegi ek hiperparametrelerin

ayarlanmasidir.

e Nihai Uriinlerin Kisisellestirilmesi ve Olceklendirilmesi
Makine 68renme algoritmalari belirli 6rneklere gore egitildigi i¢in belirli bir tiir

ornek ic¢in tasarlanmis olan gelismis bir tasarim sadece makine 6grenme algoritmasini

42



sifirdan kullanarak baska bir 6rnek seti icin kolayca ayarlanabilir. Ornegin, bir
program dilbilgisi veya metin tabanli islevsellik icin yapilmissa, o dilde yeterli veri

Ornegi alinarak aninda bagka bir dile tasinabilir.

e Daha Once Coziilemeyen Sorunlarin Coziimii
Makine 6greniminin eklenmesi ile yiiz tanima ve ses tanima gibi sorunlara yeni

bir yon verilmistir.

2.10.1. Makine Ogrenmesi Algoritmalarinin Tiirleri

Gunumuzde Uretim sanayi ve elektronik sektoriiniin hizla gelismesi nedeniyle eski
yillara gore sorunlar ve hesaplama problemleri katlanarak biiylimiistiir. Bu biiyiimeler
ayni zamanda ortaya ¢ok fazla verinin ¢ikmasina neden olmustur. Siiregelen bu siirecte
cok miktarda verinin islenmesi hatta eski veri yigmlariin icerisinden gelecek bir
durum veya olay tahmini yapilmasi miimkiin hale gelmistir. Makine 6grenmesi bu
bliyiik veri yiginlarinin igerisinden belirli problemleri ¢6zmek veya belirli durumlar
icin tahminlerde bulunabilmek i¢in ortaya ¢ikmistir. Derin 6grenme ise bir makine
O0grenmesi yontemidir, belirleyici farki ise katmanlar halinde caligmasi ve bu
katmanlarin birbirleri arasinda bilgi aktarimi olmasidir. Yani herhangi bir katman
kendinden 6nceki katmanlardan bilgiler alarak kendi bilgisini revize edebilir. Verilen
bir veri kiimesiyle ¢iktilar1 tahmin edebilmek icin farkli 6grenme ydntemleri

kullanilabilir. Farkli 6grenme tiirleri takip eden satirlarda verilmistir.

2.10.1.1. Denetimli Ogrenme

Denetimli bir makine 6grenme algoritmasi, 6nceden siniflandirilmis 6rneklerden
istenen modeli egitir ve 6grenir. Algoritma, bir hatayr hesaplamak ve parametreleri
uyarlamak i¢in 6rnegi giris olarak ve her 6rnegin 6nceden belirlenmis ¢iktisini kilavuz
olarak kullanir. BOyle bir siniflandiricinin performansint degerlendirmenin yaygin bir
yolu (daha sonraki bir béliimde performans degerlendirme yontemleri hakkinda daha
fazla bilgi verilecektir), smiflandirilmig veri setini iki boliime ayirmaktir:

siiflandiriciyr egitmek icin bir kisim (egitim seti) ve bir performansini degerlendirme
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kismu (test testi). ilk olarak siniflandiric1 egitim seti kullamilarak egitilir ve daha sonra
siiflandiric1 6nceden belirlenmis siniflandirmalartyla ilgili bilgileri kullanmadan test
seti 6rneklerini siniflandirmaya calisir. Bir sonraki adim, performans degerlendirme
amaciyla smiflandiricinin = tahminlerini  ger¢ek  belirlenmis simiflandirmalarla
karsilastirmaktir.

Denetimli 6grenme algoritmalar1 siniflandirma ve regresyon algoritmalarina
ayrilir. Siniflandirma algoritmalar1 s6z konusu oldugunda, bunlarin amaci her 6rnek
i¢in dnceden belirlenmis bir kiimeden bir deger segmektir. Ornegin, bir e-postayi
kimlik avi veya mesru olarak siniflandirma durumunda, siniflandirma algoritmasi
yasal bir e-posta tahmini i¢in sifir ve kimlik avi e-posta tahmini i¢in bir deger verir.
Regresyon algoritmalari, ¢iktilar bir aralik i¢inde sayisal bir degere sahip oldugunda

kullanilir.

2.10.1.2. Denetimsiz Ogrenme

Denetimsiz algoritmalar, siniflandirilmamas bir dizi girdi 6rnegi alir ve bunlar1 bir
araya getirerek veya veri noktalarinin komsularina kiimeleyerek bir model bulmaya
calisir. Bu algoritmalarin amaci, saglanan verilere iligskin bilgi saglamak i¢in 6rnegin
herhangi bir kiimede gruplandirilamayan aykir1 degerleri vurgulayarak veya belirli
egilimleri bagl olarak gostererek, islemin basinda bilinmeyen bilgi veya modelleri

bulmaktir.

2.10.2. Tamimlar

Bir tasarim veya bir modelin algilanmasi i¢in kullanilacak bir makine 6grenme
modeli secerken, en iyi siniflandiriciy1 tasarlamak ve iiretmek i¢in secilecek ve ince
ayar yapacak cok sayida parametre ve hiperparametre vardir. Ayrica, “en iyi”
siiflandirict terimi bir¢ok farkli yoruma ve hesaplama yoluna sahiptir. Bu boliimde
makine O6grenimi performans degerlendirmesinin temelleri ve baz1 gerekli tanimlar
sunulmaktadir.

Bu tez yoluyla ¢oziilmeye calisilan durum, e-postalarin kimlik avi veya yasal

olarak siiflandirilmasidir. Bu bir siniflandirma problemidir ve denetimli 6grenmedir.
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Bu yeni siniflandirilmamis e-postalar1 siniflandirabilmek i¢in bir modeli egitmek i¢in
kullanilacak 6nceden siniflandirilmis bir veri kiimesi olacagi anlamina gelir.

Denetimli makine 6greniminde ¢iktilari tahmin etmek ve bir modelin egitilmesi i¢in
girisler saglanir. Farkli modelleri ve makine 6grenmesinin nasil calistifin1 daha

ayrintili bir sekilde agiklayabilmek icin ilgili birkag¢ tanim sunulmaktadir.

e Etiket, tahmin edilecek y degiskenidir. E-postalar s6z konusu oldugunda, etiket
“is_Phishing” olarak adlandirilabilen bir degiskendir ve e-posta kimlik avi
yapiyorsa degeri 1 ve yasal ise 0°dur.

e Ornek, verilerin belirli bir 6rnegidir .Tezin amaglar igin 6rnek, veri kiimesindeki
bir e-postadir. Ornekler, daha once bir kaynak tarafindan siniflandirilmis olup
olmadiklaria bagl olarak etiketlenebilir veya etiketsiz olabilir (cogu zaman elle
siiflandirilir).

e Ozellikleri, makine 6grenme modelinin toplam &zellik sayis1 olan xi,i=1, 2, ...,
n giris degiskenleridir. Ozellikler, siniflandirilacak her érnekten alinan e-postalarin
ozellikleridir. Her ozellik, belirli bir bilgi parcasini kendi yolunda saglar ve
toplamda e-postanin tim resmini saglar, bu da algilanacak Oriintiiyii
vurgulayacaktir. E-postalar s6z konusu oldugunda ozellikler e-postanin
Ozelliklerini (e-postadaki URL sayisi, eklerin sayisi, e-postanin HTML igerigine
sahip olup olmadigr vb.) ve metinsel ozellikleri (belirli kelimelerin sikligi,
ctimlelerin benzerligi) igerebilir. Alinan 6zelliklerin ayrintili bir sunumu analiz
boliimiinde yer almaktadir. Bir model, makine 6grenme siirecinden ¢ikan

siiflandiricidir ve her 6rnegi y 'tahminiyle eslestirir.

Daha iyi anlamak ic¢in bu noktada Dogrusal regresyon modeli ornek olarak
kullanilacaktir. Bu modelde, n 6zellik xi, bir 6zellik alma algoritmasi ile her 6rnekten
alinir, her 6rnek icin saglanan etiketler / ¢ikislar vardir ve temel model su formiile

sahiptir.

Yy =b+wix; +wyx, + . +wpx, (2.1)

Burada b yanliliktir ve wi, i = 1, 2,...,n her bir ilgili 6zellik i¢in agirliktir. Denetimli

O0grenmede algoritma, her 6rnek gectikten sonra onyargi ve agirliklarin degerlerini
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degistirerek bir model olusturur, boylece belirli bir kayip fonksiyonu kullanilarak bir
hata en aza indirilir.
Yaygin olarak kullanilan bir kayip fonksiyonu, her tahminin kare hatalarinin

toplaminin ortalamasi olan Ortalama Kare Hatasi'dir (MSE).

1
MSE == (v =97 (2.2)

Asirt 6grenme (overfitting), egitim verilerini kullanarak hatanin son derece diisiik
olmasi i¢in modeli egitme islemidir, ancak sonucta ortaya ¢ikan model genellemede
kotiidiir, yani egitim ve test verilerindeki hata ¢ok diisiik olmasina ragmen model i1yi
degildir. Egitimin dogru yolu, egitim verisine iyi uyum saglamak (kayip
fonksiyonundan nispeten kiigiik bir degere sahip olmak), ancak ayni1 zamanda basit bir
sekilde oOgrenmektir, boylece elde edilen model *“genelleme” yapabilir, yani

algilanmasi istenen deseni algilar.

e Test ve Egitim Setleri

Modeli egitmek ve performansini dogru bir sekilde degerlendirmek i¢in 6nceden
siiflandirilmis mevcut veri setinin iki sete ayrilmasi gerekir: bir test seti ve bir egitim
seti. Bu iki kiimenin birbirinden bagimsiz olmasi ve orijinal veri kiimesinden rastgele
secilmesi gerekir. Bu, modelin herhangi bir Onyargi olmadan egitilmesini ve

performans degerlendirmesinin uygun sekilde yiiriitiilmesini saglayacaktir.

e Capraz Dogrulama
Test ve egitim setlerinin rastgele drnek se¢imi olmasi nedeniyle ortaya ¢ikabilecek
herhangi bir rastgele yanliligi gidermek amaciyla bir egitim ve performans

degerlendirme teknigidir. Islem asagidaki Sekil 2.10°da gosterildigi gibidir [42]:

o Veri kiimesi n esit, bagimsiz ve rastgele alt kiimeye boliinmiistir.

¢ Alt kiimelerden birini test seti olarak secin ve diger alt kiimeleri tek bir egitim
setinde birlestirilir.

¢ Siniflandiriciyt egitin, tahminler yapin ve performansi degerlendirin.

e Her bir sonraki altkiimeyi bir egitim seti olarak ayarlayip diger altkiimeleri bir
egitim setiyle birlestirerek islemi tekrarlayin.
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¢ Sonunda, veri kiimesinin her alt kiimesi i¢in performans sonuglari vardir. Toplam

performans sonuglari, her alt kiime performansinin ortalama degerlerinden olusur.

Bu test alt kiimelerinin herhangi birinde herhangi bir yanlilik varsa, diger alt
kiimelerin performans sonuclariyla ortalama degerleri hesapladiktan sonra en aza

indirgenmesini saglayacaktir.

Makine Ogrenmesi Modelleme

veri ENEEEEEEE
HEEEEEEEN
ENEEEEEEN
EETEEEEEE
. AEENEEEEE __, Ortalama
.... .... performans /
EEEEENEEE :
HEEEEEETEN
EREEERET R
EEEEEEER
2 3 4 5 6 7 8 9 10
Capraz Dogrulama Katmanlan

Test Seti (Verinin %10'u)
B cgitim Seti (Verinin %90)

Sekil 2.10: Capraz dogrulama.

e Dogrulama Seti

Dogrulama seti, makine 6grenme modelinin hiperparametreleri optimize edilirken
kullanilir. Orijinal veri kiimesinden alinan ek bir kiimedir, yani kullanilirsa orijinal
veri kiimesi 3 alt kiimeye bdliinecektir: test, egitim ve dogrulama. Ek dogrulama seti
kullanilirken siireg Sekil 2.11°de ki gibidir:
Egitim veri seti modeli egitmek i¢in kullanilir. Dogrulama veri seti modelin
performansin1 degerlendirmek ve bu bilgiyi egitim siirecinin ve modelin kendisinin
hiperparametrelerini ayarlamak i¢in kullanilir. TUm ayarlar tamamlandiktan sonra test
veri seti, makine 6grenme modelinin performansini son bir kez degerlendirmek i¢in

kullanilir. Ek veri setinin amaci, dogrulama setinde istisnai olarak iyi performans
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gOstermesi icin her parametreyi ¢ok fazla ayarlarken ortaya ¢ikabilecek asir1 6grenme
olasiligin1 azaltmaktir, ancak model test seti kullanilarak degerlendirildiginde,

gercekten asir1 6grenme meydana gelir[41].

Modelin Dogrulama Seti dzerinde
Degerlendirilmesi

Dogrulama Setindeki Sonuglara
Gore Modelin lyilestirilmesi

l

Dogrulama setinde en iyi olan Sonuglann test setinde
modelin segilmesi onaylanmasi

Sekil 2.11: Egitim, validasyon ve test setlerini kullanarak egitim streci.

e Ozellik Miihendisligi

Ozellikleri alma ve bir veri kaynagindan hangi ozellikleri alacagimizi segme
islemidir (ham veri e-postalarindan). Veri kaynagindan alinmak iizere secilen 6zelligin
tiirline baglh olarak bazi islemlerden sonra yapilmasi gerekir. Sayisal degerler oldugu
gibi aktarilabilir. Siniflandiricinin bunlari dogru bir sekilde yorumlayabilmesi i¢in
dizelerin kodlanmasi gerekir. Dizeleri kodlamak i¢in sik kullanilan bir algoritmaya
One-hot encoding denir. Bu algoritmay1 kullanarak, 6zelligin alabilecegi her farklh
dize degeri, bir boole vektoriinde dizin olarak temsil edilir. Vektor, her dizinde sifir
degerine ve yalnizca belirli 6rnekte bulunan dize degerini temsil eden dizinde bir
degere sahiptir. Bir 6zellik segmeye gelince siniflandiriciya deseni daha net bir sekilde
vurgulayacak bir dizi 6zellik saglamak i¢in izlenmesi gereken bir dizi iyi yontem
vardir. Iyi bir dzellik su dzelliklere sahip olmalidir:
Cogu drnegin bir degeri olmalidir. Ornekten bir dzelligin alinamadig: durumlar vardir;
bunlardan biri veri kiimesinin biraz bozuk olmasi nedeniyle ¢esitli nedenlerle ortaya
cikabilir. Ornegin, bir e-posta veri kiimesinde, alicilarin adreslerinin kaldirildig1 bir e-

posta olabilir. Bu durumda, bir 6zellik alinamaz. Eksik degerlerin doldurulabilecegi
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yontemler vardir. Sayisal tipte bir 6zellik s6z konusu oldugunda, eksik deger diger
orneklerin degerlerinin ortalamasi, minimum, maksimum vb. ile degistirilebilir.
Ancak, ¢cogu 6rnekten alinamayan ve sonucta ortaya ¢ikan ozellikler yapay degerlerle
degistirildiginde ¢ok az bilgi saglanir ve Oriintii tespiti i¢in yararli degildir.Anlamli bir
degeri olmali. Belirli bir modeli tespit etmek icin 6zellikler secerken, gergekten ilgili
bilgileri saglayan 6zelliklerin segilmesi gereken kritik bir diisiinme siireci olmalidir.
Ornegin, bir e-postayr kimlik avi veya yasal olarak smiflandirmak igin 6zellikler
secerken, e-postada kag URL'nin bulundugu veya URL'lerden kaginin alan adi veya
diiz IP oldugu gibi bir 6zellik siniflandirict i¢in degerli bilgiler sagladigindan, bir IP
URL'si genellikle ilgili web sayfasinin aceleyle olusturuldugu ve bunun bir kimlik avi
web sitesine yonlendirilme olasiligi oldugu anlamma gelir.Onceki ydntemin
zihniyetini takiben, benzersiz tanimlayicilar (ID'ler) hi¢bir zaman 6zellik olarak
kullanilmamalidir, ¢ilinkii belirli 6rnekler i¢in veritabaninda arama yaparken yararl
olmalarina ragmen, her 6rnek i¢in farklidirlar ve oriintii tanima agisindan yardimci
olur.Ozelliklerin belirli bir aralikta farkli bir anlam1 olan ve baska bir belirli aralikta
baska bir anlami1 olan degerleri olmamalidir. Ornegin, bir evin piyasada bulundugu
yillart temsil eden bir 6zellik olmas1 gerekir. Bir ev hi¢ pazar olmamigsa, bu gercegi
gostermek i¢in 6rnegin -1 degeri vermek iyi bir uygulama degildir. Evin piyasada olup
olmadigimi temsil edecek bir boolean degere sahip ek bir 6zellik ayarlamak 1yi bir
uygulamadir.Ozelliklerin temsil edilen degerleri zaman icinde degismemelidir.
Ornegin, bir ozellik bir zaman degerini acikliyorsa ve kaynak modelde belirli
degisiklikler varsa, siirenin ¢iktig1 birimi degistirmeyin. Eger kaynak model bu zaman
degerini saniye cinsinden vermek icin kullanilirsa, Ornegin dakika olarak
degismemelidir, ¢iinkii bu zamanin temsil edilme seklini degistirir.Ozellikler asir1 ug
degerlere sahip olmamalidir. Ciinkii asinn  degerlere sahip Ornekler, kayip
fonksiyonunun asir1 bir ¢ikis degerine sahip olmasina neden olacaktir. Bu deger,
parametrelerde asir1 bir ayarlama yapilmasina ve muhtemelen neredeyse egitilmis

modeli bozmasina neden olacaktir.

2.10.3. Makine Ogrenmesi Modelleri

Bu bélimde, bazi avantaj ve dezavantajlari olan temel makine Ogrenme

modellerinin bir agiklamasi olacaktir.
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2.10.3.1. Lojistik Regresyon

Regresyon, liretilen modeli sinirli bir deger kiimesinden degil, siirekli bir deger

uzayindan degerleri tahmin etmeyi amaglayan makine 6grenme algoritmasi tiiriidiir.
Bununla birlikte regresyon modelleri stirekli ¢ikis degeri kullanilarak ve gesitli esikler
ayarlanarak siniflandirma i¢in de kullanilabilir. Esik degerlere ve siirekli ¢ikisa bagh
olarak ayarlanan siniflandirma degerlerinden bir deger nihai ¢ikt1 olarak ayarlanir.
Ornegin, kimlik av1 e-postalar1 s6z konusu oldugunda bir esik belirlenir ve siirekli ¢ikt:
esik degerden yliksekse e-posta kimlik avi olarak siniflandirilir ve aksi halde mesru
olur.
Daha once aciklandig1r gibi dogrusal regresyon dogrusal bir fonksiyonu miimkiin
oldugu kadar deseni temsil edecek ve hatalar1 en aza indirecek sekilde uyarlamaya
calisir. Ancak dogrusal regresyon sadece sayisal degerlerle simirhidir. Lojistik
regresyon kategorik verileri kabul edebilen ve logit fonksiyonunu kullanarak meydana
gelme olasiligini tahmin edebilen dogrusal olmayan bir regresyon tiirtidiir. Lojistik
regresyon, degiskenler / 6zellikler arasindaki dogrusal iliskiyi dikkate almaz. Yanlilik
ve Ozellik agirliklar: hatayr en aza indirecek sekilde ayarlanir.

Lojistik regresyonun avantajlari [47]:

e Kiicuk veri kiimeleriyle iyi performans

e Ciktis1 olasilik olarak yorumlanabilir

e Lojistik regresyonun dezavantajlar1 sunlardir:
¢ Veri varsayimlarina uyulmasi gerekir.

e Sadece dogrusal ¢oziimler saglayabilir.

2.10.3.2. K-En Yakin Komsu

K-en yakin komsu parametrik olmayan, 6rnek tabanli bir grenme yontemidir [48].
Ornekler, her biri ilgili etiket degeriyle (8rnegin yasal e-posta i¢in 0 ve kimlik av1 e-
postasi i¢in 1) birlestirilmis bir 6zellik alaninda puan olarak depolanir. Yeni bir 6rnek
siniflandirilacaksa, 6zellik degerleri onu 6zellik alanina yerlestirmek igin kullanilir.
Daha sonra en yakin komsular1 dikkate alinir ve siniflandirma degeri cogunluk olan
etiket degerine esittir. Ornegin, k = 5 oldugunu varsayalim. En yakin 5 komsusunun 3
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mesru e-posta ve 2 kimlik avi e-postasindan olustugu 6zellik alanina yeni bir e-posta
eklenir. Yeni e-posta yasal bir e-posta olarak siniflandirilacaktir [49].

K sec¢imi en yakin komsu algoritmanin performansini etkiler. K degeri ¢ok kiiciikse
ve gliriiltii varsa belirli bolgelerde giiriiltii cogunlugu olabilir ve yanlis tahminlere
neden olabilir. Ote yandan k degeri ¢ok biiyiikse diger etiket degerlerinden gelen
komsular olabilir ve bu da yine yanlis siniflandirmalarla sonuglanir.

En yakin k komsu algoritmasinin avantajlari:

¢ Anlagilmasi ve uygulanmasi kolay bir algoritmadir.

¢ Bir numunenin birgok sinif etiketine sahip oldugu uygulamalarda iyi performans
gosterir.

¢ Bununla birlikte bu algoritmanin birka¢ dezavantaj1 vardir:

eEgitim siliresi kisa olsa da bunun bir dezavantaji vardir. Yeni Orneklerin
siniflandirilmasi 6zellikle de k degeri yiiksekse genellikle hesaplama agisindan
pahalidir, clinkii yeni 6rnek ile her komsu arasindaki mesafenin hesaplanmasi
gerekmektedir.

e Egitim sirasindaki her 6rnek saklandigi igin biiyiik depolama gereksinimlerine
sahiptir.

ek i¢cin en uygun degeri se¢menin belirli bir yolu yoktur. Tek yol deneme yanilma

yontemidir.

2.10.3.3. Yapay Sinir Aglan

Yapay bir sinir ag1, her baglantinin bir agirliga ve her diiglimiin bir sapmaya sahip
oldugu bir dizi bagh giris / ¢ikis birimidir. Yapay Sinir Aglari, girislerin / 6zelliklerin
YSA'ya beslendigi bir giris katmanindan siniflandirma islemine yardimei olan bir veya
daha fazla gizli katmandan ve istenen siniflandirma degerini ¢ikaran bir ¢ikis

katmanindan olusur [50].
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Sekil 2.12: Yapay sinir ag1 modeli.

F fonksiyonuna aktivasyon fonksiyonu denir. Uygulamaya bagl olarak farkli
etkinlestirme islevleri vardir. Aktivasyon fonksiyonlari ¢ikis araligi O ile 1 arasindadir.
En basit aktivasyon fonksiyonu adim fonksiyonudur [51]. Daha tutarli ve dogru
sonuclar elde etmek icin daha karmasik islevler kullanilir. Yaygin olarak kullanilan
aktivasyon fonksiyonu sigmoid fonksiyonudur [52].

YSA yetistirmenin popiiler bir yoluna Geri Yayilim denir. Egitim siireci asagidaki

gibidir:

- Agirliklar1 ve dnyargilart baglatilir.

- Egitim 6rnegini YSA'ya beslenir.

- Istenen cikt1 ile ¢ikt1 ve hatasini hesaplanur.

- Her noron i¢in ¢iktinin ne olmasi gerektigini ve aralarindaki farki hesaplanir.

- Hata, agirlig1 yansitacak sekilde agirlik ve sapmalar giincellenerek geriye dogru

yayilir.

Belirli bir hata esigine veya belirtilen sayida aga ulasilana kadar islem tekrarlanir.

Yapay sinir aglarinin avantajlari sunlar igerir:

o GUrultulG verileri tolere edebilir.
e Ozellikler ve etiket arasinda net bir iliski olmadiginda kullanilabilir.

e Islemi hizlandirmak icin paralellestirme teknikleri kullanilabilir.
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¢ E] yazis1 metin tanima, goriintii ve ses tanima gibi zorlu gorevlerde basarili.

¢ YSA'larin dezavantajlar1 sunlari igerir:

e Uzun 6grenme siiresi

e Yorumlanmasi zor (agirliklarin ve yanliliklarin belirli bir seyi temsil etmedigi

karmasik ag)

2.10.3.4. Tekrarlayan Sinir Ag1

Tekrarlayan Sinir Aglar1 geleneksel yapay sinir aglarinin hafiza yeteneklerini

gelistiren bir tiir ANN (yapay sinir ag1)'dir [53].

GIRIS KATMANI @

GIZLI KATMAN .’ =
CIKIS KATMANI °

<DAIRESEL= <DIREKT=

Sekil 2.13: Tekrarlayan sinir agi.

RNN' lerin ek 6zelligi, gizli katmandaki geri besleme dongiisiidiir. Bu siral1 veriler
hakkinda ek bilgi saglar. Ornegin, sinir agindaki girdi bir kelime ciimlesiyse ve her bir
girdi bir kelimeyse, gizli katmandaki geri besleme dongiisti ile RNN diigiimlerinin

agirliklarii egitmek ve giincellemek igin tum ctimleyi dikkate alabilir.

2.10.3.5. Karar Agaglari

Karar agaci, aga¢ yapist algoritmalarini kullanarak verileri ayrik olanlara ayirir

[48]. Bu makine algoritmalarinin ardindaki fikir, verilerin / 6zelliklerin arkasindaki
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yapiyr vurgulamaktir. Egitim seti Ozyinelemeli olarak orijinalden daha saf olan
altkiimelere bdliiniir, yani altkiimeler miimkiin oldugunca esit bir sekilde boliiniir.
Uretilen karar agacinin her bir diigiimii bir 6zelligi temsil eder. Her dal, bu 6zelligin
belirli bir deger araligin1 temsil eder. Veri kiimesinin bélinmesi igin optimal bir durum
(neredeyse hi¢ gerceklesmeyen) etiketle 1-1 iliskisi olan bir 6zellik olacaktir, yani bu
ozellik ile her 6rnegi siniflandirmak miimkiin olacaktir. Bununla birlikte bu durum
hi¢bir zaman belirgin degildir ve ayn1 zamanda makine 6grenmesine pratik bir ihtiyag
olmadig1 anlamina da gelir, ¢iinkii sadece if-else 6rnegidir. Yaprak diiglimleri bir
siiflandirma sonucunu temsil eder. Bir siniflandirma algoritmasi olarak karar agaci,
ilgili 6zellik degerlerine bagli olarak her Grnegi agactan alarak ve ornegi yaprak
diiglimii degerine gore siiflandirarak ¢aligir.

Verileri bolme s6z konusu oldugunda, kok digimii ve i¢ diiglimlerde, verileri
bolmek i¢in kullanilmak iizere segilen 6zellik egitim verilerini en iyi bolen dzelliktir.
Bilgi kazanci, Kazang¢ orani, Gini endeksi, Ki kare, C-SEP, G-istatistikleri ve
Minimum agiklama uzunlugu (MDL) gibi hangi 6zelligin bunu yaptigin1 bulmak i¢in

farkli metrikler vardir.

e On Budama
Karar agaci, belirli bir esik degerine ulasildiginda gelisimini erken durdurarak

budanuir.

¢ Budama Sonrast
Karar agaci, aga¢ tamamlandiktan sonra dogrulukla yardimci olmayan bazi alt
agaclan kaldirarak veya agaci hafif dogrulukta kazanmak i¢in ¢ok fazla bdlerek

budanur.
Karar Agaclarinin avantajlari sunlardir:
e Karar agaclar1 siniflandirmada basit ve hizlidir.

e Yiiksek boyutlu verileri isleyebilirler.

e Insa edilmis karar agac1 kolayca anlasilabilir.
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e Farkli degerlerin ozelliklerini isleyebilirler, ¢iinkii ayirma her 6zelligin sahip
oldugu degere degil, her 6zelligin egitim kiimesini ne kadar iyi boldiigiine bagl
olarak gerceklesir.

e Karar Agaclarinin dezavantajlart sunlardir:

e Yiiksek egitim siiresi, ¢linkii agacin her bir diiglim dallamasi i¢in hangi 6zelligin
secilecegine karar vermek i¢in her 6rnegin kullanilmasi gerekir.

e Biiyiik veritabanlariyla ugrasirken kullanilabilir bellek eksikligi.

2.10.3.6. Destekli Vektdor Makineleri

SVM' ler istatistiksel 6grenme teorisi ve yapisal risk minimizasyonu prensibine
dayanir ve karar sinirlarinin yerini belirlemeyi amaglar. Temel fikir bir destek vektér
siiflandiricisinin miimkiin olan maksimum mesafe ile farkli siniflar1 ayiran diiz bir
cizgi bulmaya calismasidir.Dogrusal olarak ayrilabilir verilerin en basit durumunda,
verileri diizgiin bir sekilde ayirmak ve son siiflandiriciy1 belirlemek icin sadece bir
diiz ¢izgi gerekir. Verilerin tek bir diiz ¢izgiyle ayrilamamasi durumunda SVM, yanlis
siiflandirma hatalarinin sayisini en aza indirirken kenar boslugunu en iist diizeye
¢ikaran hiper diizlemi bulur.

SVM'lerin avantajlari:

¢ Diger siniflandiricilara kiyasla saglam ve dogru yontem

e Teorik temel, kii¢lik egitim veri seti gerektirir, yiiksek boyutlarda iyi caligir.
SVM'lerin dezavantajlar1 sunlar igerir:

e Yiksek hesaplama glicll ve islem siiresi gerektirir.

e Uzun egitim siiresi.

e Bellek gereksinimleri, egitim drnegi sayisinin karesine analogdur.

¢ Sonuglarin yorumlanmasi zordur.
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2.10.3.7. Naif Bayes

Naive bayes istatistiksel smiflandiricidir. Bir 6rnegin belirli bir sinifa ait olma
olasiligini hesaplayarak siniflandirirlar. Naive Bayes siniflandiricisi tiim degiskenlerin
siiflandirmaya katkida bulundugunu ve karsilikli olarak iligkili oldugunu varsayar.
Bayes teoremine dayanir; burada H, belirli X verilerinin C smifina ait oldugu

hipoteziyse,

P (X|H)P(H)

P(H|X) = 50

(2.3)

P (H | X), X dogruysa H hipotezinin olasiligidir, P (H) H'den X'ten bagimsiz H
olasiligidir ve P (X | H) H dogruysa X olasiligidir.

Algoritma her sinifin olasiligini hesaplar. Hipotez ve 6rnegi en yiiksek olasiliga sahip
siifla siniflandirir.

Naive Bayes siniflandiricisinin avantajlart sunlardir [48]:
e Diisiik egitim ve siniflandirma siiresi, kolay insa edilebilir.
e Her 6rnek Uzerinden gegcmesi gereken herhangi bir yinelemeli parametre icermez,
bu nedenle biiylik veri kiimelerine kars1 iyi ¢alisir.

Naive Bayes siniflandiricisinin dezavantajlari sunlardir:

¢ Genellikle diger siniflandiricilardan daha az dogrudur.

2.10.3.8. Topluluk Siniflandirmasi

Topluluk Siniflandirmasi, birden fazla siniflandirict kullanir, ¢iktilarini alir ve nihai

tahmini olusturmak i¢in bunlar farkli sekillerde birlestirir.
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2.10.3.9. Rastgele Orman

Rastgele orman, her agacin bagimsiz olarak orneklenen rastgele bir vektoriin
degerlerine bagli oldugu bircok karar agacit smiflandiricisimt  birlestiren bir
siniflandiricidir. Egitim sirasinda, daha sonra sinif tahmini i¢in kullanilan bir dizi karar
agaci olusturulur. Bu karar agag¢larinin oylanan siiflar1 dikkate alinarak elde edilir ve

en yiiksek oyu alan sinif ¢ikt1 olarak kabul edilir [54].

2.10.3.10. AdaBoost

Yiikseltme, her yeni agacin orijinal veri setinin degistirilmis bir versiyonu iizerinde
egitildigi karar agaglarini kullanan bir tiir topluluk egitimidir [55]. AdaBoost ilk karar
agacim her gozlem igin bir agirlik degeri ile egitir. Ik agacta her 6rnek ayn1 agirlik
degerine sahiptir. Birinci agacin degerlendirilmesinden sonra dogru bir sekilde
simiflandirilmas:  zor olan Orneklerin agirlik degerleri arttirllmis ve kolayca
siniflandirilan  6rnek agirliklarn azaltilmistir. Islem tekrarlanir ve simiflandirma
ciktisinin onceki olusturulan alt agaglarin agirlikli toplami oldugu bir topluluk agaci

modeli olusturulur.

2.10.3.11. Gradyan Arttirilmus Agaclar

Gradyan yiikseltme makineleri AdaBoost ile ayni sekilde calisir, tek fark yeni
olusturulan agaglarin adaptasyonunun nasil yapildigidir. GBM, farkli 6rnekler icin
agirlik degerlerini uyarlamak yerine, kayip fonksiyonundaki azalan gradyanlari
kullanir. Kayip fonksiyonu, daha az kontrol saglayan genel kontrol edilemeyen bir

kay1p fonksiyonu yerine kullanici tarafindan belirlenen bir maliyet fonksiyonu olabilir.

2.10.3.12. Cogunluk Oylama

Cogunlukla oy kullanildiginda, smiflandiricilar bagimsiz olarak egitilir ve daha
sonra siniflandirma uzmanlarinin ¢ogunun 6rnek oldugunu tahmin ettigi siifin nihai
cikt1 olacagini tahmin eden bir oylama siireci ytiriitiliir [57].
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2.10.3.13. Istif

Yiginlama, ilk adimin ¢esitli farkli basit simiflandiricilart egitmeyi ve daha sonra
ciktilarini son tahmini ¢ikaracak bir son siniflandiriciyr egitmek icin 6zellikler olarak

kullanmay1 igeren bir meta siniflandiricidir [58].

2.11. ilgili Calismalar

Bu bolimde kimlik avi e-postasi alaninda ilgili ¢aligmalar sunulacaktir.

2.11.1. Kimlik Avi E-postasinin Rastgele Orman Makine Ogrenme
Teknigi Kullanilarak Siniflandirilmasi

Bu makale [54], e-postalar1 kimlik avi veya yasal olarak siniflandirmada rastgele
orman teknigi makine dgrenme algoritmasinin kullanimini arastirmaktadir. Onerilen
siiflandirma yonteminde, 6zellikler dogrudan her e-postadan cikarilir. Ag tizerinden
gonderilen sorgu yok veya biiyiik miktarda veri depolantyor, boylece gerekli bellek ve
islem siiresi azaliyor. Alinan 6zellikler e-postanin 6zelliklerini temel alir ve e-postanin

metnini dikkate almaz. 15 6zellik belirlenmistir:

e |P adresi iceren URL'ler

e “href” Ozelligi ile baglanti metni arasindaki farklar: HTML kodu yazarken,
baglant1 metninin ziyaret edilecek gercek URL'den farkli olmasi miimkiindiir.

¢ Baglanti metninde “link”, “click” ve “here” kelimelerinin bulunmast

e Alan adindaki nokta sayisi: Say1 ilicten fazla olmamalidir. Eger dyleyse 1 ikili
degeri kaydedilir.

e HTML e-postasi: MIME standardi, e-postada bulunan igerik tiiriinii tanimlar.
“Text / html” ise, 1 ikili degeri kaydedilir.

e HTML e-postasi: MIME standardi, e-postada bulunan igerik tiiriinlii tanimlar.
“Text / html” ise, 1 ikili degeri kaydedilir.

e Javascript'in varligi

¢ Baglant1 sayis1
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e Etki alanina bagl sayisi: URL'lerde bulunan farkli etki alan1 adlarmin sayisi
sayilir.

e Kelime listesi 6zellikleri: Bu siniflandiricinin yalnizca metin 6zelliklerini agiklar.

E-postanin tiim metnini dikkate almaz, bunun yerine e-posta alicisinin olas1 bir ikna

girisimini gosteren belirli kelimelerin varligini sayar. Farklr alt kategorilere ayrilirlar:

- Gincelle, onayla

- Kullanici, miisteri, miisteri

- Askiya al, kisitla, tut

- Dogrulama, hesap, bildirim

- Giris, kullanici adi, sifre, tiklama, giinliik

- Sosyal guvenlik numarasi, menkul kiymet gelir.

Rastgele orman algoritmasinin karar agaglari olusturulmadan 6nce 15 Ozelligin
tiimilinden bilgi kazanci (IG) hesaplanir ve egitim ve siiflandirma siireci i¢in en iyi

IG'ye sahip sekiz 6zellik secilmis ve %98 basar1 elde edilmistir.

2.11.2. PySpark kullanarak e-posta kimlik avinin analizi ve tespiti

Bu makalede [58] Spark araci ve daha &zel olarak Spark'in python tabanli bir
uygulamasi olan PySpark, kimlik avi e-postalarini simiflandirmak i¢in makine

ogrenimi siniflandiricilariyla birlikte kullanilmaktadir.

2.11.3. Kimlik Av1 Tespiti icin Makine Ogrenmesi Tekniklerinin
Karsilastirilmasi

Bu calismada [59] kimlik avi e-postalarini tespit etmek i¢in ¢esitli farkli makine
O0grenme algoritmalar1 karsilagtirilmistir. Toplam 2889 e-posta kullanict %59.5 ‘i
mesru ve geri kalan1 kimlik avi e-postalariydi. Smiflandirma islemi i¢in 43 6zellik
kullanilmistir.

Kimlik Avi Korumasi Calisma Grubu'na (APWG) gore, kimlik avina karsi ii¢ kategori
savunma mekanizmasi vardir: dedektif, onleyici ve diizeltici.
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Kimlik avi ara¢ ¢ubuklarindan, kimlik avi saldirilarina karsi ilgili ¢calisma olarak
bahsedilir, ancak sonuglar tatmin edici degildir (% 50 - % 75 algilama oranlart).

Test edilen makine 6grenme algoritmalar1 sunlardir:

e Lojistik Regreyon

e Siniflandirma ve Regresyon Agaclari(karar agaglarinin kategorisi)
¢ Rastgele Orman

e Noral Aglar

o VVektor Makineleri Desteklemek

¢ Bayes Katkili Regresyon Agaclari

Bu makalede kullanilan 6zellikler, kimlik av1 ve yasal e-postalarda en sik kullanilan
terimlerin sikhgim temsil eder. Ozellik olarak kelime se¢me yontemi metin
madenciliginde yaygin olarak uygulanir ve “kelime c¢antasi” yontemi olarak
adlandirilir. Bu makaledeki 6zellikler kelimelerdir. Her e-postanin 6zelliklerinin

alinmasi i¢in gegctigi islem sudur:

- E-posta ekleri kaldirilir.

- Baglik bilgileri, HTML etiketleri ve 6geleri ayiklanir

- Durdurma sozcikleri (ben, sen, orada, igeri, agik, vb.) metinden kaldirilir.

- Metine budama isleme uygulanir (6neklerin / soneklerin kaldirilmasi, 6rn.
“kosmak” kelimesi “kos” olur).

- En sik kullanilan terimler TF-IDF (terim frekans: - ters belge siklig) ile tespit
edilir ve Ozellikler bunlardan olusturulur. TF-IDF, bir 6rnekte sikg¢a goriinen ve
tim verilerde sik olmayan kelimelere daha yiiksek agirlik vererek en yiksek

lojistik regresyon ile %95.11 basar1 elde etmistir.

2.11.4. Cogunluk Oylamasim1 Kullanarak Spam E-postalarim Tespit
Etme Yaklasim

Bu makale [60] spam e-postalarini tespit etmek i¢in bir topluluk modeli (¢ogunluk

oylamasi) onermektedir. Makalede kimlik avi e-postalarini degil, spam e-postalari
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siiflandirmaya caligsa da, ¢ogunluk oylama yonteminin yararli oldugunu ve bu
calismanin amaglar agisindan yararli kabul edilmistir.

Makalede kullanilan simiflandirma algoritmalari, Saf Bayes, Destek Vektor
Makineleri, Rasgele Orman, Karar Guduik ve k-En Yakin Komsulardir. Bir dnceki
boliimde belirtildigi gibi cogunluk oylamasi dnce birkag basit siniflandiriciyr egiterek
ve daha sonra nihai siniflandirmay1 yapmak i¢in ¢iktilarini oy olarak kullanarak ¢alisir.
Kullanilan 6rnek veri seti UCI'den [61] alinmistir ve modelleri olusturmak ve egitmek
icin kullamlan ara¢ RapidMiner'dir [62]. Onerilen model asagidaki sekilde
gosterilmistir. Bes i¢ siniflandirict vardir ve bes kisiden dordii e-postay1 spam olarak
tahmin ederse, son ¢iktida e-posta spam olarak etiketlenir. Baslangigta birkag farkli
siniflandirict egitilmis ve test edilmistir.

En iyi performans gosteren 5 siniflandirici secildi (en yliksek dogruluk): Karar Giidiik,
k-En Yakin Komsular, Rastgele Orman, Destek Vektor Makinesi ve Naif Bayes. Son
olarak oylama teknigine sahip topluluk modeli olusturuldu, egitildi ve test edildi.
Performans sonuglari, ¢ogunluk oylamasinin bir performans iyilestirmesi oldugunu

kanitlada.

2.11.5. Kimlik Avi E-postalarimin Tespiti ve Simiflandirilmasi icin
Makine Ogrenmesi Tekniklerinin Kullanilmasi

Bu makalede [63], 6nisleme asamalar1 kelime gomme veya vektorlestirme olmak
lizere sinir ag1 tabanli bir siniflandirici 6nerilmistir. Model alt1 boliimden olusur ve bes
ozellik kullanir. Egitim siireci i¢in on kat ¢capraz dogrulama yapildi. Kullanilan e-posta
veri setleri, yasal e-postalar icin Spam Assassin'den [64] ve Jose Navario kimlik av1 e-
posta kurulusundan [65] alinmustir.

E-postalardan alinan bes 6zellik sunlardir:

- URL sayaci

- E-postanin HTML igerigi olup olmadigi

- E-postanin i¢inde JavaScript kodu olup olmadig:

- E-posta boliimlerinin sayisi(ekler, HTML metni, diiz metin vb.)

- Vektor Ortalamasi
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Vektor ortalamasi igin: Once e-postalar, e-postalar1 temizleyen ve vektorlestirmeye
hazir hale getiren E-posta Temizleyici'den geger. Vektorlestirme veya Kelime
Goémme, Dogal Dil Isleme'deki (NLP) sdzciik dagarcigindaki sdzciiklerin veya
ifadelerin gercek sayilarin vektorleriyle eslestirildigi bir dizi dil modelleme ve 6zellik
ogrenme teknigidir. Tiim kelimeler vektorlestirildikten sonra, bir mesaj igin vektorler
toplanir ve ortalama hesaplanir.

E-postalardan 6zellikler alindiktan sonra elde edilen veri kiimesi, 6 siitun (5 6zellik ve
1 etiket) ve 14370 satir / e-posta (6656 iyi huylu ve 7714 kimlik av1 e-postasi) igeren
bir csv dosyasidir. Sinir Agi'nin uygulanmasinda Matlab [66] kullanilmistir. Verilerin

%70'"1 egitim, %15'1 dogrulama ve %15'1 test i¢in kullanilmstir.

2.11.6. Makine (")grenmgsine Dayahh Kimlik Avi Web Sitesi
Algilamasinda En Etkili Ozellik Kategorisini Belirleme

Bu ¢alismada [67], ¢esitli farkli 6zellikler web sitelerinden alinmistir ve dogruluk
acisindan test edilmistir (bu dzellik grubu en iyi dogrulukla sonuglanir). Ozellikler
makine 6grenimi tabanli kimlik avi web sitesi algilamasiyla ilgili ¢alismalardan
secilmektedir. Bunlar 2006 ve 2016 yillar1 arasinda yaymlanan 18 arastirma
makalesine dayanmaktadir. Hangi kategorinin en iyi sonuglar1 verdigini belirlemek

icin Ozellikler bes farkli kategoriye ayrilmistir. Bu 6zellikler sunlardir:
e Icerik URL'sinin Gizlenmesi ile ilgili Ozellikler

- HTML kodundaki harici ve kaynak URL'lerin yiizdesini bakilir.

- Favicon'un farkli bir alan adindan yiiklenip yiiklenmedigini kontrol edilir.

- HTML, eylemleri farkli bir etki alan1 adina yol acar.

- Bos degerler, otomatik dogrudan deger, gecerli bir web sayfasinin URL'si veya
bazi anormal degerler iceren kopriilerin yiizdesine bakilir.

- Durum ¢ubugunda sahte bir URL goriintiilemek icin onMouseOver ile
JavaScript kodu olup olmadig kontrol edilir.

- Herhangi bir HTML formunda anormal eylem olup olmadigini kontrol edilir.
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e Alan Adi Gizleme ile Tlgili Ozellikler

- URL'nin ana bilgisayar ad1 boliimiindeki “-* karakter sayist

- URL bir IP adresidir.

- TLD'nin (Ust diizey alan ad1) veya ccTLD'in (iilke kodu TLD) alt alan adinin bir
pargast olarak kullanilip kullanilmadigini kontrol edilir.

- TLD veya ccTLD'nin URL'de yol olarak kullanilip kullanilmadigini kontrol edilir.

- Gizlenmis HTTPS

- HTML kaynak kodundaki en sik kullanilan alan adinin, web sayfasinin URL alan
adiyla eslesip eslesmedigini kontrol edin.

e HTML Igerigi ile ilgili Ozellikler

- HTTPS protokolii olmayan URL'ler iceren HTML form islemleri.

- Form islemi goreli bir URL igeriyor.

- Form islemi “#”, “about: blank”, bos dize veya “javascript: true” igerir.
- Sag tiklama yeteneklerini devre dist birakan JavaScript kodu.

- Acilir pencereleri basglatan JavaScript kodu.

- HTML “mailto” islevini igeren HTML kodu.

- Iframe veya ¢erceve kullanimi.

- Baslik etiketinin bog olup olmadigini kontrol edilir.

- Form kapsaminin metin degil yalnizca resim igerip igermedigini kontrol edilir.

e Sembol Istismaryla Ilgili Ozellikler

- URL'deki nokta sayist

- URL'deki "-" sayis1

- URL'de “@” semboliiniin bulunup bulunmadigini kontrol etme.
- “~” semboliiniin URL'de olup olmadigini kontrol etme.

- URL'de “ 7, “%”, “&”, “#” ve sayisal karakter sayis1 (her biri i¢in farkli 6zellik).
- URL'de “//”” olup olmadigin1 kontrol edilir.

nn

- URL'deki hassas kelimelerin sayis1 (yani "giivenli", "hesap", "onayla" vb.).
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Sonuglar, URL gizlemenin en iyi performans gosteren siniflandiriciy1 olusturdugunu

gosterdi.

2.11.7. Metin Siiflandirmasi i¢in Unsur Cikarma veya Unsur Segimi:
Kimlik Avi E-posta Tespiti Uzerine Bir Vaka Calismasi

Bu makalede [68], siniflandirma performansi agisindan 6zellik boyutsallik azaltma
yonteminin en iyi sonuclar1 verdigi bir test yapilmistir. Bu deneylerin tamamlandigi
siiflandirma kimlik avi e-posta siniflandirmasiydi. Kullanilan siniflandirici, nihai bir
tahmin olusturmak icin rastgele olusturulmus egitim setleri tarafindan egitilmis
siniflandiricilarin bir kombinasyonu olan bir torbalama simiflandiricisidir. Temel
siniflandirict olarak J48 karar agaci algoritmasi kullanilmistir.

Boyut azaltma i¢in iki temel kategori vardir: 6zellik ¢ikarma ve 6zellik se¢imi.

e Ozellik Cikarma

Orijinal 6zellik alan1 daha kompakt yeni bir alana doniistiiriiliir.

e Temel Bilesenler Analizi(PCA)

Amag orijinal degiskenlerin birlesimi olan ve iliskisiz yeni degiskenler tiiretmektir.
Ik olarak veri kiimesinin ortalamasi hesaplanir ve daha sonra orijinal niteliklerin
kovaryans matrisi hesaplanir. Sonra 6zvektorler ¢ikarilir. Bunlar, orijinal nitelik
uzayindan niteliklerin iliskisiz oldugu yeni bir alana dogrusal bir dontistimdiir. En 1yi

n Ozvektorler yeni 6zellikler olarak secilir ve geri kalani atilir.

e Gizli Semantik Analizi(LSA)
Benzer anlamlari olan birden fazla kelime ve birden fazla anlami olan sdzcuklerin

istesinden gelmek i¢in kullaniglidir.
e Ozellik Secimi

Orijinal 6zelliklerin bir alt kiimesi segilir ve Makine Ogrenme modelini egitmek

i¢in yalnizca bu alt kiime kullanilir.
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e Ki-Kare

Bu terim ve siif arasindaki bagimliliga bagl olarak her 6zellik icin bir puan Uretir.

e Bilgi Kazanci

Rastgele bir degisken veya baska bir rastgele degiskeni gozlemlemekten sinyal
hakkinda elde edilen bilgi miktaridir. Sonug her 6zellik i¢in bir puandir ve en yiiksek
puanlara sahip 6zellikler secilir.

E-postalarin siniflandirilmasina yonelik atilan adimlar sunlardir:

eVeri kiimesi, kimlik avi veya yasal olarak etiketlenmis genel e-posta
sirketlerinden e-posta toplayarak hazirlanir.

e Jetonlama, e-postanin sozciiklerini bir diziye ayirmak igin yapilir.

e Siniflandiricinin - olusturulmasinda 6nemli bir Onemi olmayan kelimeleri
kaldirmak i¢in durdurma sozciigii kaldirma iglemi uygulanir.

¢ Esnek sonlamay1 kelimelerden ¢ikarmak i¢in koklenme uygulanir.

e Terimler-Belge-Frekans1 (TDF) matrisi, satirlarin farkli 6rnekleri (e-postalar)
temsil ettigi ve siitunlarin farkli terimleri (kelimeleri) ve karsilik gelen 6rnekte
goriindiikleri frekanslari temsil ettigi sekilde olusturulur.

e Yukarida belirtilen olasi tekniklerden neredeyse bir vektor olan her bir satira
boyutsallik azalmas1 uygulanir.

e E-postalarda siiflandirma yapilir.

Modelde tiim e-postanin kendisini dikkate alir, bu nedenle 6zellik vektorii baglik, URL
ve govde tabanl 6zellikler gibi farkli 6zellikler igerir. Performans sonuglari yaklasik

1500 6zellikte maksimum performans oldugunu gostermektedir.

2.11.8. Kimlik Av1 E-posta Filtreleme Teknikleri Arastirmasi

Bu calisma [69], kimlik avi e-postalarina karsi filtreleme tekniklerindeki ilgili
caligmalar1 arastirdi. Farkli teknikler arasinda, makine Ogrenimi temelli birkag
filtreden bahsedilmistir. Bergholz ve dig. [70], dinamik bir Markov zincirinden ve
sinif-konu modellerinden elde edilen 6zelliklere sahip bir siniflandirici 6nermistir. E-

postalardan ¢ikarilan 6zellikler asagidaki kategorilerden alinmistir:
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e Dort yapisal (toplam metin pargasi sayisi)

¢ Sekiz baglant1 6zelligi (toplam baglant1 sayisi)

e Dort element 6zelligi (HTML veya JavaScript kodu)

eiki spam filtresi ozelligi (e-postayr yerlesik spam filtresinden gecirme ve
ciktilarini 6zellik olarak alma)

eDokuz kelime listesi oOzelligi (kelimeler: hesap, giincelleme, onaylama,

dogrulama, giivenli, bildirim, giinliik, tiklama, elverissiz)

Ikinci adim, dinamik bir Markov zincirinin, belirli bir sinifa ait bir mesaji yakalama
olasiligina bagh olan 6zelliklerdir. Ugiincii olarak, 50 gizli konu modeli 6zelligi alinir
(e-postalarda kelime kiimeleri birlikte gorandir).

Ma, Ofoghi ve dig. [71] bilgi kazanimi algoritmasim1 kullanarak bir¢ok ozelligi
siraladiktan sonra sadece yedi 6zellik kullanan bir model 6nermislerdir. Bu 6zellikler

en giiglii 6zellikleri temsil eder. Modeli olugturmak i¢in izlenen adimlar sunlardir:

e Yedi 6zelligi igeren bir 6zellik {ireticisi

e Uyarlanabilir bes makine 6grenme algoritmasi ile bir makine 6grenme se¢im
yontemi

e Bilgi kazanimi tiimevarim ile yaratilir

¢ Daha kiiciik bir 6zellik vektor alani segen bir 6zellik degerlendirme yontemi

e Ozellik kiimelerini optimize etmek icin rafine bir 6zellik matrisi

e Siniflandirict olarak karar agaclart algoritmast kullanildi ve ulasilan dogruluk

%99,8'e esitti.

Castillo ve dig. [72], FRALEC adl bir hibrit sistem onermislerdir. Hibrit bir sistem,
sonuclar1 gelistirmek icin farkli algoritmalar1 bir araya getirmeye dayanan g¢ok

katmanli sistemlerdir. Sistem asagidakilerden olusur:

¢ 1.E-postalarin metin igerigi i¢in bir Naif Bayes siniflandiricist

e 2.E-postalarin dil bilgisel olmayan 6zelliklerinin ii¢ kategoriye ayrilmasi igin
kural tabanl bir siniflandirict: hileli, yasal ve siipheli

¢3.URL web sitelerinden gelen yanitlart smiflandiran Oykiiniicii tabanli bir
siiflandirici.
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Daha 6nce yasal olarak siniflandirilmis bir e-postanin govdesi formlar igeriyorsa, e-
posta kimlik avi olarak atanir.Yasal smiflandirici e-postanin govdesi formlar,
baglantilar veya resimler igermiyorsa, e-posta yasal olarak atanir. Model mesru ve geri
kalan kimlik avi olan 1038 e-postaya kars1 test edildi ve %96'lik bir hassasiyet elde
edilmistir.islam ve ark. [73] ¢ok katmanl1 bir siniflandirma ydntemi énermislerdir. E-
posta Ozellikleri, uyarlanabilir ¢ok katmanli bir siniflandiric1 tarafindan sirali bir
sekilde ¢ikarilir, stniflandirilir ve ¢iktilar bir karar siniflandiricisina génderilir. Mesaj
siniflandiricilarin herhangi bir katmani tarafindan yanhis siiflandirilirsa, tgiinci
katman islemdeki son karar1 verecektir. U¢ asamada kullanilan modeller SVM,
AdaBoost ve Naive Bayes idi. Model %97' lik bir dogruluk elde etti.

Makine O6grenimi siniflandiricilarinin arkasindaki teori hakkinda kapsamli bir
anlayisa sahip olan ve birkag ilgili ¢alisma sunduktan sonra onerilen hibrid
siiflandiriciyr olusturmanin bir sonraki adimi kisa ama agik bir problem ifadesi ve

¢oziilmeye calisildigi yaklasimdir.

2.12. E-posta Yapisi

Bu projenin ana odak noktasi e-postalar1 kimlik avi veya iyi huylu olarak
siniflandirmaktir. Bir e-postanin siniflandirilmasma yonelik ilk adim, e-postalari
analiz edecek ve bir makine d6grenimi siniflandiricisinin minimum hata oranina sahip
e-postalar1 tanimlamasi i¢in ihtiya¢ duyacag tiim yararli bilgileri alacak olan uygun
bir 6n isleme siirecidir. E-postay1 diizgiin bir sekilde 6nisleme i¢in, tezin bu boliimiinde
bir e-postanin temel ve gerekli 6zellikleri sunulacaktir.

Tablo 2.1, e-postanin diiz metin olarak basit bir seklini gostermektedir.
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Tablo 2.1: E-posta Ornegi.

Kimden: Mendez, Nicole
Gonderilen: 30 Mart 2001 Cuma 10:51
Nereye: Rance, Susan
Konu: RE: HATIRLATMA: Lutfen zaman ¢izelgelerinizi bugiin doldurun
Harika. Tesekkdrler. Bunu nasil yapacaginiz asagida agiklanmistir:
Araclar
Secenekler
Posta Bigimi
Bu mesaj biciminde gonder: HTML
(Kirtasiye ve Yazi Tipleri Altinda)
Varsayilan olarak bu kirtasiye malzemesini kullanin (kirtasiye malzemenizi se¢mek igin agilir
meniyi kullanin)
Nicole Mendez

Internet Ileti Bigimi (IMF), bilgisayar kullanicilar1 arasinda “elektronik posta”
iletileri (e-postalar) olarak génderilen ve RFC 5322 (Yorum Istegi) standardi [74]
tarafindan tanimlanan metin iletileri i¢in bir sozdizimidir. ASCII dis1 veriler ve
multimedya igerik ekleri RFC 2045-2049'da tanimlanmistir. Toplamda Cok Amagl
Internet Posta Uzantilarin1 (MIME) olustururlar.

Cok pargali e-postalar, bir veya daha fazla veri kiimesinin tek bir gdvdede
birlestirildigi birden ¢ok parcali mesajlardir. Bu durumda, varligin basliginda "cok
pargal1" bir Igerik Tiirii dosyalamasi gériinmelidir. Govde her biri bir éncekine ve bir
kapanig sinirina sahip olacak sekilde bir veya daha fazla "govde parcgasi" icerecektir.
Cok pargali e-postalarin boliimleri, yaprak diiglimleri olabilen veya diger ¢oklu
boliimler i¢in kdk olabilecek diger boliimlere ayrilan bir kok boliimiin bulundugu bir

agac yapisint takip eder.

2.12.1. E-posta istemcileri (posta kullanicl aracisi)

Bir e-posta istemcisi, e-posta okuyucu veya mail kullanici aracisi (MUA), bir
kullanicinin e-postasina erismek ve bunlart yonetmek icin kullanilan bir bilgisayar
programidir. Birincil rolii e-posta istemcileri olarak ¢alismak olan web uygulamalari
ve belirli bilgisayar donanimi veya yazilim parcalar1 vardir.

Bir e-postada, orijinal e-postay1 hazirlamak ve gondermek igin kullanilan programi
belirten baslik “X-Mailer” basligidir.
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2.12.2. E-posta Bashklar

Daha 6nce de belirtildigi gibi, e-posta basliklar1 belirli bir bi¢imde yazilir ve e-
postanin belirli bir &zelligini belirler. Bunlar e-postanin degiskenleri olarak
yorumlanabilir. Cok sayida farkli e-posta basligi vardir ve bir kullanic1 kendi 6zel
ihtiyaclari i¢in 6zel basliklar olusturabilir.

“Igerik Tipi” baslig1 mesaj igeriginin medya tipini belirtir. Ustbilgi degeri, bir tiir ve
"tiir / alt tiir" bigimindeki bir alt tiirden olusur (6r. "Metin / diiz" veya "metin / html").
Bu mekanizma agagidaki tiirleri destekler:

Coklu Bolum: Bu, e-postanin baska boliimleri oldugunda kok olarak kullanilan tiirdiir.
Bu bolim, e-postanin e-postanin kok boliimii olarak birden fazla bolim igerdigi her
durumda dahil edilmelidir. Agag yapisini karmasiklastirmak i¢in bir e-postada birden
cok parcali parcalar kullanilabilir.

Metin: Bu tiir, her tiirlii metin bilgisini igerir. Diger alt tiirler, uygulamanin metnin
gorliiniimiinii artirabilecegi zenginlestirilmis metin i¢in kullanilir.

Mesaj: Bu tiir kapsiillenmis bir iletidir. “Mesa;j” tiiriiniin bir par¢ast RFC 822 uyumlu
bir mesajdir ve kendi farkl: tiir baslik alanini igerebilir.

Resim: Bu adin da belirttigi gibi, bu tiir resim verilerini igerir. Bilgileri gériintiilemek
i¢in bir goriintiileme cihazina (monitdr, yazici vb.) Thtiyac vardir. Alt tiirler gdriintii
dosyas1 formatlarini igerir:

Ses: Bu tiir bir ses dosyas igerir. Birincil alt tip “ses / temel” dir ve daha karmagik alt
tipler “ses / mpeg” gibi dosya bi¢imini igerir. Ses, igerigi liretmek i¢in bir ses aygiti
gerektirir.

Video: Bu tiir bir video dosyasi igerir. Birincil alt tiir “video / mpeg” dir. Video,
igerikleri goriintiilemek i¢in bir goriintiileme cihaz1 gerektirir.

Uygulama: Bu diger tiirlere eklenemeyen verileri igerir. Tipik bir veri tiiri
yorumlanmamus ikili veriler veya posta tabanli bir uygulama tarafindan islenecek diger
verilerdir. Diger kullanimlar arasinda e-tablolar ve posta tabanli zamanlama sistemleri
icin veriler bulunur. “Igerik-Egilimi” bashig: bir posta iletisinin sunuldugunu agiklar.
Bir MIME pargas1 sunlari igerebilir:

Satir i¢i igerik diizenleme: mesaj goriintiilendiginde mesaj kismi otomatik olarak

gorunttlenmelidir.
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Ek icerigi diizenleme: parga otomatik olarak goriintiilenmez ancak agmak i¢in islem
gerektirir (agmak / gostermek veya indirmek i¢in tiklanmasi gereken geleneksel ek).
“Icerik Aktarimi1 Kodlamas1” Gstbilgisi, bir e-postanin (ve bu konuyla ilgili herhangi
bir dosyanin) ikili verilerini temsil etme yontemini tanimlar.E-posta i¢in kullanilan bir
tdr ikili-metin kodlamas1 varsa bu baslik doniisiim algoritmasinin ne kullanildigini
tanimlar, bdylece posta istemcisi kodu ¢ozebilir ve e-posta bilgilerini sunabilir.
Herhangi bir doniisiim yoksa bu baglik igerigin bi¢imi i¢in agiklayici bir etiket saglar.
Icerik Aktarimi Kodlamasi iistbilgisinin en yaygin kullanilan degerleri ve buna baglh
olarak en yaygin kullanilan e-posta kodlamalari sunlardir:

Geleneksel e-posta kodlama bigimi olan 7 bit. Bigim ASCII numarasinin her satir1 igin
998 karaktere kadar 1 ile 127 arasinda degisebilir, CRLF karakterleri yalnizca birlikte
ve yalnizca satirin sonunda goriiniir.

Base64: Baytlar1 7 bit kurallarii karsilayan bir forma kodlamak i¢in kullanilir. Bu
kodlama, US-ASCII karakterlerinden (metin olmayan 8 bit ve ikili veriler) olusmayan
baytlar i¢in daha kullanighdir.

8bit: Bu, 8BITMIME SMTP uzantisin1 destekleyen SMTP sunuculariyla kullanim
icindir, 7bit ile ayni tiirdedir. 8 bit'in varliginin nedeni ondan 6nce orijinal SMTP'nin
yalnizca metin verilerinin taginmasini desteklemesidir. Bu nedenle, herhangi bir ikili
verinin bir metne kodlanmasi gerekiyordu. 8 bit kodlama bu siirlamay1 hafifletmek
icin gelistirilmistir.

Binary: Bu herhangi bir bayt dizisidir.

2.12.3. E-posta Dosyasi Bicimleri

E-posta depolamak s6z konusu oldugunda birgok farkli dosya format1 vardir. En

popiiler dosya bigimleri sunlardir [76]:

» EML (E-Posta Iletisi Dosyas1): Outlook ve diger ilgili uygulamalar kullanilarak
kaydedilen e-postalar. Microsoft Outlook, EML dosyalarin1 agmak i¢in varsayilan
yazilimdir.

* VCF (Sanal Kart Formati), kisi bilgilerinin saklanmasi igin dijital bir dosya

formatidir.
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* TNEF (Aktarim Notr Kapsiilleme Bigimi), Messaging Application Programming
Interface (MAPI) tabanli e-posta eklerini kapsiillemek i¢in Microsoft tabanl bir
bicimdir.

* PST (outlook Kisisel Depolama Dosyas1), ¢esitli kullanici bilgilerini depolayan
bir dosyadir.

* OST (Cevrimdis1 Depolama Dosyasi), Microsoft Outlook kullanilarak Exchange
Server'a kaydedildiginde kullanicinin yerel makinedeki posta kutusu verilerinden
olusur.

* EMLX, Apple tarafindan gelistirilen ve gelistirilen bir dosya bi¢imidir. Apple
posta uygulamasi, e-postalar1 disa aktarmak icin EMLX dosya bigimini kullanir.
* MBOX (Posta kutusu), e-postalarin toplanmasi i¢in bir dosya bigimidir. E-
postalar ekleriyle birlikte kabin i¢ginde saklanir. MBOX dosyasi, e-postalari olan,
birbiri ardina yazilmis ve birkag¢ yeni satirla ayrilmig bir metin dosyasidir. Bu
dosyada, “Kimden” baghk alaninda yeni bir e-posta baglatilir ve bu,
uygulamalarin ve programlarin eristiklerinde ve MBOX dosyasina eristiklerinde

aradig1 satirdir. Bu proje, mbox bi¢imindeki e-posta veri kiimelerinde calisir.

» Maildir (mdir), her iletinin benzersiz bir adla ayr1 bir dosyada tutuldugu ve her
posta klasoriiniin bir dosya sistemi dizini oldugu e-postalar1 saklamak igin
kullanilan bir bi¢imdir. Maildir dizininde genellikle {i¢ alt dizin bulunur: tmp, new
ve cur. Maildir dosya formati1 yapis1 asagidaki sekilde gosterilmistir. Kimlik avi
e-postalarina karg1 makine 6grenimi literatiiriinde bulunan birkag veri kiimesi bu

dosya bi¢cimindeydi ancak tutarlilik icin mbox'a dontistiiriildii.
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3. GELISTIRILEN YONTEM(H-OLTA)

Kimlik avi e-posta saldirilarini tespit edebilmek igin gelistirilen H-OLTA(Hibrit
ve OLTAlama kelimelerinin birlesiminden tiiretilmistir)yontemde alinan e-postalar,
incelenmesi i¢in 2 pargaya boliinmiistiir. Bu pargalar gelen e-postanin baslik ve govde
kisimlaridir. E-postalar baslik kisminda gonderici, alici, igerik tipi, konu, ek dosyalar
gibi ozellikleri barindirir. Gévde kisminda ise genel mesaj igerigi bulunmaktadir.
Fakat gonderici bu mesaj icerigine resimler, dosyalar ve baglant1 adresleri ekleyebilir.
Mesaj igeriginde olan bu 6zelliklerde baslik analizi olarak adlandirilacak ilk analiz
modeline gonderilmistir. Bu sayede metin isleme yalnizca bir modelde
gergeklestirilirken, eposta igerisinden cikarilan diger tim ozellikler bashik analizi
igerisinde toplanmustir. Gelistirilen yontem e-postanin baslik ve gévde bdliimlerini
ayr1 olarak incelemis, daha sonra her iki kisim i¢in olusturulan 6zellik matrislerine
gore farkli derin 6grenme modellerine gondererek bu modeller egitilmistir. Baglik
degerlerine gore olusturulan 6zellik matrisi Cok katmanli algilayici (Multilayer
perceptron-MLP) modeline girdi olarak verilmistir. Govdeden ¢ikarilmis metin
degerleri ise temizlenip word2vec modeli ile vektorler haline getirilerek LSTM sinir
agina girdi olarak verilmistir. Bu iki modelden alinan ¢iktilar islenerek yeni bir 6zellik
matrisine doniistiiriilerek, karar verecek olan yine tamamen bagli (fully connected-FC)
cok katmanli algilayict bir modele verilmistir. Bu ¢ok katmanli model ile diger iki
modelden gelen islenmis sonuglar iizerinden daha dogru ve keskin tahminler
yapilmaya c¢alisilmistir.Yalnizca metin  veya yalmizca bashik verilerinin
kullanilmamasinin sebebi 2 6zellik kiimesinin de birbirini destekleyip tek bir modelin
veriyi ezberlemesinin Oniine gegmektir. Sekil-3.1’de sistemin genel yapisi

gosterilmistir.
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3.1. Analiz

Bu kisimda gelistirilen H-OLTA yo6ntemi i¢in baslik ve gdvde analizi detayli bir

sekilde anlatilacaktir.

3.1.1. Bashk Analizi

E-postalar baslik kisimlarinda gonderici ve niyeti hakkinda belirgin izler
tastyabilirler. Olusturulan ydntem e-postanin kimlik avi niyetiyle gonderilip
gonderilmedigini kontrol etmek amaciyla gelistirilmistir. Bu sebeple eposta basliginda
cikarilacak dogru ve yol gosterici Oznitelikler e-postanin yiliksek dogrulukla
siniflandirilmasi i¢in ¢ok 6nemlidir. Yontem dahilinde daha 6nceki ¢aligsmalardan da
edinilen istatistikler dogrultusunda, kimlik avi e-postalarinin en ¢ok oranda
barindirdigi ve tespit i¢in en belirgin Ozellikler baz alinarak bir oOzellik seti

olusturulmustur. Bu ozellik seti ve 6zellikleri Tablo 3.1’de ve devaminda verilmistir.

Tablo 3.1: Baslik kismindan ¢ikarilan 6zellik kiimesi.

Ozellik No Ozellik Ad1

URL igerisinde @ isareti bulunmasi

E-postada bulunan eklerin sayis1

CSS kontroli

Harici kaynaklar

Flash igerigi kontrolii

HTML igerigi kontrolii
HTML Form kontrolu
HTML iFrame kontroli
URL de IP kontroli

©O| O Nl O O | W N

=
o

Javascript kontrol
URL sayis1

[
[
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e URL igerisinde “@” isareti bulunmasi

E-posta metni igerisinde veya baslik igerisinde bulunan tiim URL’lerin “@” isareti
barindirp barimdirmadigini kontrol eden o6zellik. Eger kontrol edilen URL’ler
icerisinde “@” isareti barindiriyorsa dogru (true) olarak, bulundurmuyorsa yanlis

(false) olarak isaretlenmistir.

e E-postada bulunan eklerin sayis1
E-postalar ile ek dosya gonderimi yapilabilmektedir. Bu dosyalar zararli yazilim

icerebilirler. Bu 6zellige gonderilen e-postanin kag¢ adet ek dosya igerdigi eklenmistir.

e CSS Kontrolu

E-postalar yalnizca diiz metinler olarak gonderilmemektedir. Zararli e-postalar da
kullaniciyr aldatmak amaci ile genellikle gorsel e-postalar hazirlanmaktadir. Bu hazir
e-posta kaliplart igerisinde CSS stil dosyalar1 barindirmaktadir. Bu 6zellige e-posta

igerisinde bulunan stil dosyalarinin sayis1 eklenmistir.

e Harici Kaynaklar

E-posta metni icerisinde bulunan CSS stil ve Javascript etiketleri harici bir
kaynagi referans gosterebilir. CSS stil dosyalar1 i¢in kullanilan “style” etiketi “href”
ozelligi ile, Javascript dosyalari i¢in kullanilan “script” etiketi ise “src” ozelligi ile
harici kaynaklar1 referans gosterir. Bu 6zellige e-posta metni igerisinde yukaridaki

sekilde belirtilen yontem ile referans gosterilen harici kaynaklarin sayis1 eklenmistir.

e Flash icerigi Kontrolii

E-postalar igerisinde flash igerikler bulunabilmektedir. Gegmis zamanlarda bir¢ok
kez flash dosyalar ile dagitilan zararli yazilimlar ve flash dosyalarin barindirdigi
zafiyetler lizerine ¢aligsmalar yapilmistir. Bu 6zellik e-posta igerisinde flash igerigi
bulundurup bulundurmadigin1 kontrol etmektedir, eger bulunduruyorsa dogru (true)

olarak, bulundurmuyorsa yanlis (false) olarak isaretlenmistir.

e HTML Igerigi Kontrolii
E-postalar yalnizca diiz metin olarak gonderilmemektedir. Kimlik av1

dolandiricilar1  kullanicilari  aldatmak  igin  gorsel  e-posta igerikleri
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hazirlayabilmektedir. Bu hazirlanan igerikler ile bazi kurum ve kuruluslarin taklit
edilmis igerikleri ile kullanicilar aldatilabilir. Bu 6zellik e-posta icerisinde HTML
igerigi bulundurup bulundurmadigini kontrol etmektedir, eger bulunduruyorsa dogru

(true) olarak, bulundurmuyorsa yanlis (false) olarak isaretlenmistir.

e HTML Form Kontroli

E-postalar i¢erisinde bulunan HTML igerikleri formlar barindirabilmektedir. Bu
formlar ile kimlik av1 dolandiricilart kullanicilardan aksiyonlar alarak bilgilerini ele
gecirmeye calisirlar. Bu 0zellik e-posta igerisindeki HTML igeriginin form etiketi
bulundurup bulundurmadigini1 kontrol etmektedir, eger bulunduruyorsa dogru (true)

olarak, bulundurmuyorsa yanlis (false) olarak isaretlenmistir.

e HTML iFrame Kontroli

iFrame, HTML iceriginde belirli bir ¢erceve igerisine farkli bir internet sayfasini
cagirip, goriintiilenmesine yardimci olan bir HTML etiketidir. Bu 6zellik e-posta
igerisinde bulunan HTML igeriginin iFrame etiketini barindirip barindirmadiginin

kontrol edilmesi ile dogru (true) ya da yanlis (false) olarak isaretlenmistir.

e URL de IP Kontrolu

E-posta igerisinde bulunan URL’lerin etki alan adi yerine IP adresi
barindirabilmektedir. Kimlik avi dolandiricilar1 etki alan adi yerine IP adresi
ekleyebilmektedir. Bu 6zellik e-postalarin etki alan adi yerine IP adresi barindirip
barindirmadigimmin kontrol edilmesi ile dogru (true) ya da yanlig (false) olarak

isaretlenmistir.

e Javascript Kontoli

E-postalar kullaniciy1 aldatmak amacli ¢esitli Javascript betikleri kullanabilirler.
Bu betikler ile kullanicilarin birtakim aksiyonlar almalarini saglayabilirler. Bu ylizden
e-postalarin igerisinde ki Javascript betiklerinin sayis1 nemlidir. Bu 0zellikte e-posta

igerisindeki script etiketlerinin sayisi eklenmistir.
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e URL Sayist
Bu Ozellik e-posta icerisinde bulunan toplam aktif URL sayisin1 kontrol

etmektedir.

Tespit edilen bu dzellikler veri kimesi igerisindeki tiim e-postalar i¢in ¢ikartilmis
ve Ozellik matrisi olusturulmus olup, Tablo 3.2 ‘de gorsellestirilmistir. Bu 6zellikler
yalnizca e-postalarin bagliklarinda bulunan 6zellikler degildir, govdesinde bulunan
ozellikler de buraya eklenmistir. Ciinkii e-posta govdesinde bulunan metinler gévde
analizi baslig1 altinda anlatilacagi sekilde kelime vektorleri haline getirilerek LSTM
sinir ag1 ile egitilmistir. Baslik analizinde ¢ikarilan 6zellikler, bu haliyle derin 6grenme
yontemine gonderilmeden Once bir dizi 6n isleme tabi tutulmustur. Bu igslemde standart
Ol¢ekleyici kullanilmistir. Standart Olgekleyici standart skor hesaplama yontemini
kullanmaktadir. Bu 6lg¢ekleyici 6zellik matrisindeki degerlerin standart bir degere

(puan) doniistiiriilmesini saglamaktadir.

Tablo 3.2: Baslik analizi sonrasi olusan 6zellik matrisi gosterimi.

@inURLs Attachments Css ExternalResources Flashcontent HTMLcontent HtmlForm HtmliFrame IPsinURLs Javascript URLs
4147 False 0 0 0 False True False False True 0 47
4186 False 0 0 0 False True False False True 0 8
2958 False 0 0 0 False True False False False 0 2
2738 False 0 0 0 False True False False False 0 2
4210 False 0 0 0 False True False False False 1 7
2081 False 0 0 0 False False False False False 0 0
239 False 0 0 0 False False False False False 0 0
3826 False 0 0 0 False True False False False 0 10
3873 False 0 2 2 False True False False True 12 43
2778 False 0 0 0 False True False False False 0 2

4512 rows x 11 columns

Doniisiim sonrasinda ortaya ¢ikacak bu standart puan, dl¢eklenecek degerden diger
tim degerlerin ortalamasinin ¢ikarilip, tiim degerlerin standart sapmasina

bolinmesiyle ifade (3.1) ile hesaplanmaktadir:[79]

xX—U
o

Z =

(3.1)
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Burada;

p degerlerin ortalamasini,

x standart puana doniistiiriilecek degeri,

o ise degerlerin standart sapmasini temsil etmektedir. Mutlak z degeri ise standart
sapma birimlerinde dontstiiriilecek deger ile ortalama deger arasindaki mesafeyi
temsil etmektedir. z degeri, doniistiiriilecek deger ortalamanin altinda ise negatif,
iistlinde ise pozitif olacaktir. [79,80]

Ifade (1)’de tanimlanan standart dl¢ekleyici sayesinde Cizelge-2’ de gosterilen e-posta
icerisinden ¢ikarilan 11 adet 6zelligin standart puan yontemine gore doniistiiriilmesi
sonucunda yeni bir 6zellik matrisi elde edilmistir. Cizelge-2’de goriinen dogru (true)
ve yanlis (false) olarak isaretlenen verilere ise once, dogru = 1, yanlis = 0 tam say1
dontlistimii yapilmistir. Standart 6lgekleyici doniisiimii sonrasinda olusan Ozellik

matrisinden bir kesit Sekil-3.2’te gosterilmistir.

[[-©.02185847, -©.859655
-8.0998656 , 3.12055807
[-0.92105847, -©.859655

, -0.10824129, ..., 2.69232778,
]
]

-9.0998656 , ©.15387414],
]
]

E

-0.10824129, ..., 2.69232778,
[-0.02105847, -0.059655 -0.10824129, ..., -90.3714258 ,
-0.0998656 , -0.30253878],
[-0.02105847, -0.059655
-0.0998656 , ©.30601178
[-0.02105847, -0.059655

, -0.10824129, ..., -0.3714258 ,
]
]

17.92387874, 2.8162828 |,
]
]

E

4.58776554, ..., 2.69232778,

[-0.82105847, -8.859655 -9.18824129, ..., -0.3714258 ,
-9.0998656 , -©.30253878]])

Sekil-3.2: Olgeklendirilmis veri kiimesi.

3.1.2. Govde Analizi

Baslik analizi béliimiinde e-posta igerisindeki siniflandirmay1 en ¢ok etkileyen
ozellik kiimesi olusturulmustur. Govde analizi igerisinde bulunan 6zellikler de baglik
analizinde olusturulan 6zellik matrisine eklenebilmesi i¢in baslik analizi bdliimiine
gonderilmistir. Govde analizinde ise gelen e-postanin metin igerigi kismi tizerinden

bir 6zellik matrisi ¢ikarilmistir. Oncelikle e-postanin metin degerinin igerisinden eger
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varsa biitiin html etiketleri temizlenmistir. Html etiketleri olusturulacak kelime
vektorlerini olumsuz yonde etkiledigi ve ¢ok sik tekrarlar gerceklestirdikleri igin
temizlenmeleri gerekmektedir. Bu html etiket temizligini Python dili icerisinde
bulunan “BeautifulSoup” kiitiiphanesi ile yapilmistir.[81] Metin igerigi html
etiketlerinden arindirildiktan sonra igerisinde URL bulundurup bulundurmadigi
kontrolii yapilmigtir. Bulunan URL’ler bashk analizindeki ozelliklere eklendikten
sonra metin igerisinden ¢ikarilmistir. Metin igerisinde ki gereksiz bosluklar ve tim
sayilar python dili ve regex yapisi ile temizlenmistir. Bu temizleme islemlerinin
sonucunda metin igerisinde higbir say1, 6zel karakter, tanimlanamayan ifade, URL ve
html etiketi birakilmamistir. Saf metin olarak kalan degerler klguk harflere
doniistliriildiikten sonra, oOzellik matrisi olusturulmak {izere word2vec olarak
adlandirilan modele verilmistir. Word2vec verilen metin igerisinde ki karakter veya
kelimeleri vektor uzayinda ifade etmek icin vektorlere doniistiiren, denetimsiz tahmin
etmeye dayali bir modeldir. Google tarafindan 2013 yilinda gelistirilmistir. 2 tiir
yontem kullanmaktadir. Siirekli kelime torbasi (Continous bag-of-words) ve skip-
gram mimarilerini verimli bir sekilde uygulanmasini saglar [82]. Yuksek boyutlu bir
vektoriin, diisiik boyutlu bir alana doniistiiriilmesi islemine yerlestirme (embedding)
islemi denilmektedir. Bu Word2vec modeli ile yapilan isleme ise kelime yerlestirme
(word embedding) denilmektedir. Metin kaliplarinin vektor haline getirilmesi icin
keras kiutlphanesinde [83] bulunan Tokenizer sinifi ile metin degerleri 6nce kelime
kelime ayrilarak belirte¢ (token) haline getirilmistir. Tokenize isleminden sonra tam
say1 dizilerine doniistiiriilmiistiir. Bu da keras’ta bulunan text to sequence yontemi ile
gergeklestirilmistir. Metinlerden alinan kelime sayis1t 300 ile sinirlandirilmistir. Bu
sayede tim e-postalardan esit uzunlukta kelime vektorleri olusturulmustur. Sekil-3.3’

te vektor haline getirilmis kelime dizilerinden bir kesit gosterilmistir.
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ar‘ray([; 1, 2%, 129, ..., 522, 291, 2891;J
e, 0, 0,..., 488, X444, 7TJ6|,
0, 0, 0, ..., 311, 5446, 3545],

9, 0, 0 .. 17,1835, 1261],
2350, 8, 2356, ..., 1255, 797, 272],
0, 0, 0,.., 10, 311, 1301]], dtype=int32)

Sekil-3.3: Vektor haline getirilmis kelime dizileri.

Son olarak ise Google tarafindan 3 milyon kelime ile egitilmis Word2Vec
modelinden [82] alinan vektorler ile, Sekil-3’te gosterilen dizileri sabit boyutlu yogun
vektorlere doniistiirme islemi i¢in yerlestirme katmani (embedding layer)
olusturulmustur.

Bu calisma ile e-postalarin kimlik avi veya giivenli olarak siniflandirilmasidir. Bu
bir smiflandirma problemidir ve denetimli 68renme kullanilir. Bu, yeni
siniflandirilmamig e-postalar1 siniflandirabilmek i¢in bir modeli egitmek igin
kullanilacak 6nceden siniflandirilmis bir veri kiimesi olacagi anlamina gelir. Denetimli
o0grenmede ciktilar1 tahmin etmek i¢in bir modelin egitilmesi i¢in girisler saglanir. Bir
model, derin 6grenme siirecinden ¢ikan smiflandiricidir ve her 6rnegi y tahminiyle
eslestirir. Temel olarak derin 6grenme modelinin ¢alisma prensibi dogrusal regresyon
ornegi lizerinden verilmistir. Bu modelde, n 6zellik sayisi, x veri setinde ki bir 6rnegi
ifade eden degisken, tiim Ornekler i¢in bu hesaplama yapilmaktadir. Her 6rnek igin

saglanan etiketler/cikislar vardir ve temel model su formiile sahiptir:

y’ = b + W1x1 + szz + ... + ann (32)

(3.2)’de b onyarg: (bias)’ dir ve w her ornek igin bir agirlik degeridir. Denetimli
ogrenmede algoritma, her ornek gegtikten sonra dnyargi ve agirliklarin degerlerini
giincelleyerek bir model olusturur, boylece belirli bir kayip fonksiyonu kullanilarak

tahmin hatas1 en aza indirilir. Deneylerde kullanilan kayip fonksiyonu, her tahmin ve
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o tahminin gerg¢ek degeri arasindaki ortalama kare farkini hesaplayan ortalama kare

hatasi'dir (3.3).

1
MSE == (y— 9 (33)

Aktivasyon fonksiyonlari ise her ndronda hesaplanan degerin ¢iktisini istenilen
araliga sikistirmya veya istenilen sekilde almak i¢in kullanilan fonksiyonlardir.
Deneylerde kullanilan aktivasyon fonksiyonlar1 ise ReLu (Rectified linear unit) ve

Sigmoid fonksiyonlaridir. ReLu su sekilde ifade edilmektedir:

fo={ 3, (3.4)

)

(3.4) ile gelen negatif degerleri 0 degerine sabitlerken diger degerleri aym
birakmaktadir. Bu aktivasyon fonksiyonunu kullanma nedenimiz gévde analizinden
yalmzca pozitif degerlerin gelmesi, modelin dengesiz karar vermesine neden
olmaktadir. Bu yilizden baslik analizindeki negatif degerleri (3.4) fonksiyonu ile
dengeleyip Sigmoid fonksiyonu (3.5) ile 0 ve 1 araligina doniistiiriilmiistiir. Bu isleme
normalizasyon islemi denilmektedir. (3.5) fonksiyonu ile verilen degerler 0 ve 1
arasina normalize edilmistir. Modelimiz tahmin sonucunda kimlik avi veya giivenli
olarak isaretlemek istedigi i¢in bir siniflandirma yapmasi gerekmektedir. Sonuglarimiz
0 veya 1 oldugu i¢in sigmoid aktivasyon fonksiyonu bu islemi ger¢eklestirmistir.

Matematiksel tanimi (3.5)’deki sekildedir:

a(x) = Tle_x (35)
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Bashk Girdisi
[Giris Katman)

Gowde Girdisi
[Giris Katmani)

.

.

katman_1
(Yoguniuk Katmarn)

werlestirme_1
(Yerlestirme Katmarn)

.

katman_2
(Yoguniuk Katmarn)

.

Istn_ 1
[Uzun Kisa wadeli Hafiza
Aglar )

.

.

katman_3
("ogunluk Katmarni)

.

katman_4
[("ogunluk Katmar)

.

Birlestirme Katman

.

katman_5
(YogEunluk Katmar)

.

katman_B
(Yoguniuk Keatmani)

.

katman_7
(Yo uniuk Katmar)

.

katman_2
(Yoguniluk Katmani)

Sekil-3.4: Derin 6grenme modelinin gorsellestirilmesi.

Son olarak model egitiminde her adim da giincellenen degerler ile birlikte tahmin
edilen degerin gercek degere daha fazla yaklasabilmesi i¢in bir takim optimizasyon
[84]

kullanilmistir. Adam optimizer ile degiskenler optimize edilmistir. Gévde analizinde

islemlerinden ge¢mesi gerekmektedir. Bu c¢alismada Adam optimizer
olusturulan yerlestirme katmanindan sonra kullanilacak olan Uzun Kisa Vadeli Bellek
(Long Short Term Memory - LSTM) aglar1 1997 yilinda tanitilmistir. LSTM mimarisi
giris, unutma ve ¢ikis olmak tizere 3 kapi, blok girisi, Sabit Hata Dongiisii, ¢ikis
aktivasyon fonksiyonu ve gdzetleme (peephole) baglantilarina sahiptir [85]. Blogun

ciktist tekrar tekrar blogun girisine ve tiim kapilarina baglanir. Goézetleme baglantilar
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ve unutma kapist ilk gelistirilen mimaride bulunmamaktadir. LSTM’in kendi
durumunu sifirlamak i¢in unutma kapisi, kesin zamanlamalari 6grenmeyi

kolaylastirmak i¢in ise gézetleme baglantilar1 eklenmistir [85].

TILg 'L

Cikis

tekrar

Giris

LLSTM bellek bloklar:

Sekil-3.5: LSTM mimarisi.

Baglik analizinde olusturulan 6zellik matrisi ilk olusturulan modele verilmeden
Once egitim ve test verisi olarak ayrilmistir. Toplam 4512 veri icerisinden %80 (3609)
egitim, %20 (903) test verisi olacak sekilde boliindiikten sonra, modele girdi olarak
verilmistir. Baslik analizi modelinde ilk katmanda 6 adet noron bulunmaktadir,
ardindan gelen gizli yogunluk katmaninda da 6 adet ndron bulunmaktadir ve bu
katmanda (4) fonksiyonu kullanilmistir ¢iinkii standart 6l¢ekleme isleminden sonra
olusan 6zellik matrisi negatif degerler igerebilmektedir bu negatif degerleri optimize
edebilmek i¢in bu aktivasyon fonksiyonu kullanilmistir. Daha sonra son ¢ikis
katmaninda 1 adet noron bulunup aktivasyon olarak (5) fonksiyonu kullanilmigtir. Bu
sayede ciktt1 0 ve 1 arasinda ol¢eklendirilmistir. Govde analizi modelinde vektor
dizilerine doniistiiriilen ve ardindan 6zellik matrisi haline getirilen veriler 6ncelikle
yerlestirilme katmanina gonderilmistir. Bu katmanda 300 adet néron bulunmaktadir.
Fakat bu katmandaki degiskenler egitilemez degiskenlerdir ve sadece yerlestirme
isleminde kullanilmistir. Ardindan LSTM katmani gelmektedir ve bu katmanda 128
adet noron bulunmaktadir ve onu, (5) fonksiyonu kullanan bir ¢ikis katmani takip
etmektedir. Bu iki analiz modelinden ¢ikan degerler birlestirilerek 2 adet 6 néronlu

gizli yogunluk katmanina ardindan (5) fonksiyonu kullanan bir ¢ikis katmanina sahip

83



modele baglanmistir. Bu modelde iki 6zellik grubu i¢in tek derin 6grenme yontemi
kullanmak yerine, birden fazla model kullanilmasinin nedeni sayisal ve niteliksel
degerlerin, metin degerleriyle birlikte egitilerek diisiik ve optimal olmayan sonuglara
neden olacagi diisiiniilmesidir. Bunun yerine sayisal degerler i¢in en iyi sonuglari
alabilecegimiz modeller, metin degerleri i¢in ise kelime vektorleri ve LSTM
modellerinin kullanimi alinan sonuglar1 iyilestirilmistir. Ikinci bir neden ise yalmzca
baslik analizi veya yalnizca gévde analizi ile yapilacak hatalar veya siiflandiramama
problemini birbirlerini destekleyerek ¢ozmeleri beklenmistir. Gelistirilen bu derin

ogrenme modelinin 6zeti Tablo 3.3’te gosterilmistir.

Tablo 3.3: Derin 6grenme modeli 6zeti.

Katman (tur) Cikta Degisken
Bashk Analizi
Yogunluk katmani 6 78
Yogunluk katmani 6 42
Yapay sinir ag1 1 7

Govde Analizi

Yerlestirme katmant 300 900000000
LSTM 128 219648
Yapay sinir ag1 1 129

Karar Katmani

Yogunluk katmani 128 384
Yogunluk katmani 64 8256
Yogunluk katmani 32 2080
Yapay sinir ag1 1 33

Egitilen Toplam Degisken Sayis1: 230,657
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4. DENEY SONUCLARI ve DEGERLENDIRME

4.1. E-posta Veri Kimesi

Bir derin 6grenme siniflandiricist olusturmanin ilk adimi uygun bir veri kiimesine
sahip olmaktir. Bu ¢aligmada yapilan arastirmalardan sonra asagidaki veri kiimeleri
bulunmustur:

Jose Nazario kimlik av1 e-postasi veri kiimesi [65]: Bu veri kiimesi mbox bigcimindeki
dosyalarda kimlik avi e-postalarini icermektedir. E-postalar, veri kiimesinin yaraticisi
tarafindan siniflandirilmistir ve kendisine gonderilen e-postalardir. Literatiirde birgok
caligmada kimlik av1 posta kiimesi olarak kullanilan bir veri kiimesidir.

Enron Email Veri Kiimesi [77]: Enron, diinyanin en biiyiik entegre dogal gaz ve
elektrik sirketlerinden biriydi [78]. 2001 yilinda iflas etmeden 6nce Enron, 2000
yilinda yaklasik 101 milyar dolar gelir ile 29.000 ¢alisan istihdam etti. 2001 yil1
sonunda Enron’un raporlanan finansal durumunun, o zamandan beri Enron skandali
olarak bilinen sistematik ve planlanmis muhasebe sahtekarligi tarafindan stirdiiriildigi
ortaya ¢ikti. Skandal nedeniyle, sirketin tiim e-postalart1 s6z konusu skandali
aragtirmasi1 sirasinda Federal Enerji Diizenleme Komisyonu tarafindan halka
duyuruldu. Bu veri seti, cogunlukla Enron'un {ist diizey yonetimi olan ve klasorlerde
diizenlenmis yaklasik 150 kullanicinin verilerini igerir. Sirket toplamda yaklasik
500.000 e-posta igeriyor. Bu e-postalar, literatiir tarafindan makine O6grenimi
algoritmast egitimi ve testi amaciyla mesru bir e-posta veri kumesi olarak
kullanilmistir. Deneylerde kullanilan veri kiimesi bu 2 kaynaktan derlenmistir ve 2256
giivenli ve 2256 kimlik avi e-postasi olarak ayrilmistir. Toplamda 4512 e-postadan

olugsmaktadir. Tablo 4.1’te Veri kiimesi gorsellestirilmistir.

Tablo 4.1: Veri kiimesinin 6zeti.

Veri kiimesi Guvenli Kimlik Avi Toplam
Egitim 1,801 1,808 3,609
Test 455 448 903
Toplam 2,256 2,256 4512
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4.2. Degerlendirme ve Deney Sonuclar

Test kiimesini daha 6nce elde ettigimiz modele girecek ve bir dizi gosterge elde
edecegiz. Bu gostergeler, modelin performansini 6zel olarak degerlendirmek igin
kullanilir. Bu gostergeleri soyle agiklayabiliriz [86]:

True Positive (TP): Dogru algilanan kimlik avi e-postalarin sayisi.

False Negative (FN): Kimlik av1 olan fakat giivenli olarak algilanan e-postalarin sayisi.
False Positive (FP): Glivenli olan fakat kimlik av1 olarak algilanan e-postalarin sayisi.
True Negative (TN): Dogru algilanan giivenli e-postalarin sayisi.

Tablo 4.2°de siniflandirma karisiklik matrisini gosterilmistir.

Tablo 4.2: Siniflandirma karmasiklik matrisi.

Tahmin
Gercek 0 (Gavenli) 1 (Kimlik Avi)
0 (Guvenli) TN FP
1 (Kimlik Avr) FN TP

Tim modeli test etmek icin asagidaki degerlendirme Olgiitlerini goz Onilinde

bulunduruyoruz:

e Dogruluk (Accuracy)
Dogruluk, modelin veri kiimesindeki gergek siniflandirmalarla karsilastirildiginda

elde ettigi dogru tahminlerin oranidir. Su sekilde hesaplanir:

TP+TN

Accuracy = —
Y = TP+FN+TN+FP

(3.6)

e Kesinlik (Precision)
Kesinlik, dogru tahmin edilen pozitif Orneklerin toplam pozitif tahminlere

oranidir;

TP
TP+FP

Precision =

(3.7)
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e Hatirlama (Recall)
Hatirlama veya algilama olasiligi (Recall), dogru tahmin edilen kimlik av1 e-

postalarinin toplam kimlik avi e-postalar1 miktarina oranidir:

TP
TP+FN

Recall = (3.8)

o F-Skor

F-skoru, hassasiyet ve hatirlamanin harmonik ortalamasidir. F-skoru 0 ile 1
arasinda bir deger araligina sahiptir, burada 1 miikemmel hassasiyete esittir ve her ikisi
de 1'e esittir. F1 skoru, hassasiyet ve hatirlama arasinda bir iliski metrigi saglamak igin
yararhidir, ¢linkii bu iki deger bir sekilde ters benzetmeye sahiptir. asagida tarif edilen

ROC egrisi ile temsil edilmektedir:

precision * recall
F — measure = 2 — (3.9
precision + recall

e Yanlis Alarm Olasilig1

Yanlis alarm olasilig1 (FPR), pozitif bir tahminin yanlis olma olasiligidir:

FP
- 3.10
FPR PN (3.10)

e Karisiklik Matrisi
Bir karigiklik matrisi, tiim olasi tahmin ve ger¢cek sonu¢ kombinasyonlarinin
listelendigi 2x2'lik bir matristir. Karisiklik matrisinin her bir hiicresinin degerleri, bir

test setinde yliriitiilen ilgili tahminlerin sayisina esittir. Test islemlerinden sonra

modelimizin karmagiklik matrisi Sekil-4.1’de gosterilmistir.
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gercek deger

tahmin deger

Sekil-4.1: Karisiklik matrisi.

Yukarida tanimlanan degerlendirme Olgiitleri ise Tablo 4.3’te gosterilmistir. Bu
Olgiitlerin  hesaplanmasinda ise olusturulan modelin smiflandirilma raporu

ozelliginden faydalanilmistir. Bu 6zellik sklearn [87] kiitliphanesinde bulunmaktadir.

Tablo 4.3: Siniflandirma raporu.

# Precision Recall F-score Accuracy
0 0.97 0.96 0.96 0.96
1 0.96 0.97 0.96 0.96

e ROC-AUC Egrisi

ROC egrisi, ikili siniflandirma sistemlerinde ayrim esik degerinin farklilik
gosterdigi durumlarda, hassasiyetin kesinlige olan oraniyla ortaya ¢ikmaktadir. ROC
daha basit anlamda dogru pozitiflerin, yanlis pozitiflere olan kesri olarak da ifade
edilebilir. Smiflandiricilarin performans 6l¢timii icin ROC analizi yapilarak dogruluk,
hassasiyet ve kesinlik degerleri ile ROC puani hesaplanabilir.[88]Yapilan deneyler
sonrasinda edinilen 6lgiit degerleriyle birlikte olusturulan ROC-AUC egrisi Sekil-

4.2°de gosterilmistir.
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Sekil-4.2: ROC-AUC egrisi.

Tablo 4.4’te  gosterilen yontemler bu ¢alismada kullanilan veri kiimesinin
birebir aynisim1 kullanmamislardir. Fakat bu ¢alismada kullanilan veri kiimelerinin
bir¢ok varyasyonu bu yontemlerde kullanilmaktadir. Veri kiimesinin dengeli olmasi
icin 500.000 adet glivenli e-posta icerisinden sadece 2256 tanesi kullanilmistir. Clinkii
2256 adet kimlik av1 e-postas1 mevcuttur. Diger yontemlerde daha fazla veya az sayida
ornek kullanilmistir. Ayrica Tablo 4.4°te farkli kamu kurum ve kuruluslarindan 6zel

izinler ile alinan ¢esitli kimlik avi e-postasi1 veri kiimeleri de kullanilmistir.
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Tablo 4.4: Makine Ogrenmesi algoritmalart ile smiflandirma yapan diger
arastirmalar ile karsilastirma.

Referans Yontem Dogruluk
[29] SVM ,NaiveBayes,AdB 86
[10] Fisher Ayrimsalik Analizi 93
[26] Word embedding + CNN 94,2
[34] Doc2vec+SVM 88,4
[28] RNN 91
[35] Multi-filter approach 92,72
[6] SVM+NNet 97,99
[36] NaiveBayes-DecisionTree 96,77
H-OLTA Hibrit MLP - LSTM 96,84

Bu karsilagtirmalara ek olarak derin 6grenme yontemlerinde yalnizca bu

degerler tizerinden degerlendirme yapmak yeterli olmayacaktir. Ayn1 zaman da

hesaplanan kayip (loss) degeri de dnemli bir degerlendirme 6Slgiitiidiir. Diisiik kayip

oranlar1 modelin ne kadar hassas tahminlerde bulunabildigini gostermektedir. Bu

sebeple modelin gelistirilirken hedeflenen basar1 kriterlerinden bir tanesi de diisiik

kayip degeridir. Yontemimizde %3’liik bir kayip degeri olugmaktadir ve bu kayip

degeri diger bircok yonteme gore diisiik bir seviyededir.
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5. SONUCLAR ve GELECEK CALISMALAR

Bu calismada, sosyal miihendislik saldirilarina, mevcut algilama tekniklerine
genel bir bakis sagladik.Ayrica bu ¢alismada e-postalar1 kimlik avi ve diisiik hata
orantyla giivenli olarak smiflandirmak amaciyla derin O6grenme ydntemlerini
birlestirerek hibrit bir yontem olan ‘H-OLTA’ (Hibrit ve OLTAlama kelimelerinin
birlesiminden tiiretilmistir.) yontemi Onerilmistir. Kimlik avi e-posta tespit
sistemlerinde dogruluk yiiksek bir paya sahiptir. Gelistirilen yontemlerin bir kismi
yalnizca metin bolimiiyle ilgilenerek uzun siiren metin isleme yoOntemleri
onermektedir. Bu yontemlerin uzun siirme nedeni biiylik kelime havuzlarinin verileri
doniistiirme ve 6grenme siireleri oldukc¢a uzun siirmesidir. Yalnizca 6zellik ¢ikarimi
yontemi metin degerlendirme yontemlerine gore ¢cok daha hizli 6grenilebilse de tek
baslarina tespit etmede hata oranlari ¢ok yiiksek olabilmektedir. Bu yiizden gelistirilen
H-OLTA yo6ntemi ile hem bu hata oranlarini diisiirmek hem de kabul edilebilir hizlarda
modeller egiterek tahmin iiretilmeye calisilmistir. Govde analizi kisminda nispeten
uzun sliren tespit islemini baslik analizinde kisa stirede egitilen 6zellik ¢ikarimi modeli
ile destekleyerek daha dogru ve tutarh tespitlerde bulunulmustur. Ayn1 zamanda H-
OLTA yonteminde dengeli bir veri kimesi kullanilmistir. Dengeli veri kiimesi ile
modelin egitilmesi, modelin tek bir sinifa egilimli olmasini engellemek i¢in dnemlidir.
H-OLTA ydntemi umut verici bir sonu¢ elde etmistir. Ozellik se¢imi icin yeni
Ozellikler eklenebilir, fakat gereksiz 6zellik eklenmesi basari oraninin diismesi gibi
sorunlar1 da beraberinde getireceginden 6zellik ¢ikarimi yapilirken tespit igin en fazla
etkiye sahip 6zellikler alinmalidir. Deneysel sonuglar daha fazla egitim verisinin dahil
edilmesinin kimlik av1 tespit dogrulugunu iyilestirecegini gosterdiginden gelecekteki
caligmalarda kimlik avi tespit sisteminin performansini1 daha da artirmak i¢in egitim
verilerine daha fazla veri kiimesi eklenebilir. Kimlik avi e-postalarint ger¢ek zamanl
olarak tespit etmek i¢in kullanilan paralel stratejiler nedeniyle model yapim siiresi
onemli Ol¢iide azalsa da hesaplama siireleri tam anlamiyla minimize edilemedigi i¢in
daha verimli paralel algoritmalar yazilabilir. Modern bir toplumda bilginin korunmasi
son derece Onemlidir ve bilginin etrafindaki guvenlik seviyesi surekli olarak
tyilestirilse de zayif olan tek nokta manipiilasyon tekniklerine duyarli olan insan
olmaya devam edecektir. Bu yiizden insanlarin bilinglendirilmesi yapilmasi gereken

en onemli calismadir.
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