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OZET

Siber tehditlerin en basinda gelen zararli yazilimlarin tehdit alanlar1 genisledigi
icin her gecen glin sayis1 da artmaktadir. Artan zararli yazilimlar karsisinda anti viriis
tarayicilar yeterli olmamaktadir. Zararli yazilimlarin vermis oldugu ekonomik zarar,
itibar kayb1 ve ¢alisan verimliligi azalmasi gibi nedenlerden dolay1 zararli yazilim
tespiti i¢in yeni yontemlere ihtiya¢ duyulmaktadir.

Bu ¢alismada ag tizerinden yayilmaya calisan zararli yazilimlarin tespiti icin
tuzak sistemleri temel alan dagitik zararli yazilim toplama ve analiz modeli
onerilmistir. Onerilen zararli yazilim toplama ve analiz modeli ile farkli kurumlarda
konumlandirilan ve dagitik halde bulunan sensorlere yapilan ag saldirilart tuzak
sitemlere yonlendirilmektedir. Tuzak sistemlere yonlendirilen ag trafigi igerisinden
zararli yazilim toplanabilmektedir. Yakalanan zararli yazilimlara kars1 erken uyari
olusturulmaktadir.

Olusturulan model, dagitik sensorler ve zararli yazilim tespit merkezi olmak
tizere iki ana kisimdan olusmaktadir. Zararli yazilim tespit merkezi, sanallastirma
sunuculart ve lizerinde barindirdig: tuzak sistemlerini, ag trafigi izleme modiilii, anti
virlis tarayict modiilii ve zararli ag trafigi kayit veri tabani gibi alt modiilleri
icermektedir. Dagitik zararli yazilim toplama ve analiz modeli ile yeni gelistirilen
zararli yazilimlar i¢in anti-viriis imzast, zararl yazilimin olusturdugu ag trafiginden IP

ve DNS Kkara listeleri ve saldiri tespit sistemi imzasi olusturulabilmektedir.

Anahtar Kelimeler: Zararh Yazilim Tespiti; Tuzak Sistem; Saldir1 tespit sistemi;
Kara liste; Tuzak Agu.



SUMMARY

Being one of the leading threats to cyber security, the number of malwares are
increasing rapidly as the threat landscape extend. However, the antivirus software is
not capable of handling that number of new malwares. Considering the economic
damages, loss of reputation decrease in employee productivity caused by malwares, in
addition to antivirus software, new methods needs to be implemented to detect
malwares.

In this thesis we propose a distributed model to analyze and collect malwares
that spread over the Internet. The proposed model depicts the forwarding of network
attacks coming from internet to distributed sensors located in enterprise networks to
honeypots. The honeypots capture the traffic in order to identify malwares whereas
various early notifications are generated to help analyze the flow.

The model comprises to two main parts; distributed sensors and malware
detection center. Malware detection center is composed of sub modules like
virtualization servers which are hosted low and high interaction honeypots, network
traffic monitoring systems, anti-virus scanners and malware hash and strings database.
Anti-virus signature for recently developed malware, IP and DNS black lists from the
traffic generated by malware and intrusion detection system signature can be derived

with the proposed distributed malware collection and analysis framework.

Keywords: Malware detection; Honeypot; IDS; Blacklist; Honeynet.
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SIMGELER VE KISALTMALAR DIZiNi

Simgeler ve  Aciklamalar

Kisaltmalar

AV . Anti virls

Bot : Kole Bilgisayar

Botnet . Kole Bilgisayar Ag:

CERT . Bilgisayar Olaylarina Mdudahale Ekibi (Computer Emergency
Response Team)

DETS . Dusik Etkilesimli Tuzak Sistemi

DDoS : Dagitik Servis Dig1 Birakma (Distributed Denial of Service)

IDP . Saldir1 Tespit Onleme (Intrusion Detection Prevention)

IP . Internet Protokoll (Internet Protocol)

MD5 : Mesaj Ozet Algoritmas1 5 (Message-Digest Algorithm 5)

MZ . DOS MZ Yiruttlebilir Dosya (DOS MZ Executable)

OpenVPN :  Acik Kaynak VPN ¢6zimii

PE :  Tasinabilir Yuratilebilir Dosya (Portable Executable)

STS : Saldir tespit sistemi (IDS - Intrusion Detection System)

TCP . Iletim Kontrol Protokolii (Transmission Control Protocol)

TS : Tuzak Sistemi (Honeypot)

VLAN : Sanal Yerel Alan Ag1 (Virtual Local Area Network)

VPN . Sanal Ozel Ag (Virtual Private Network)

YETS . Yuksek Etkilesimli Tuzak Sistemi

ZYTAM :  Zararl Yazilim Toplama ve Analiz Merkezi
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1. GIRIS

Zararli yazilimlar giiniimiiz siber diinyasinin en biiyiik tehditlerinden biridir.
Zararli yazilim siber ortamdaki varliklara zarar vermek, caligmasini engellemek bu
varliklardan veri ¢almak gibi c¢esitli gorevleri edinmis yazilimlara verilen isimdir.
Tehdit alan1 genisleyen zararli yazilimlar artik son kullanici bilgisayarlarindan, sunucu
sistemlere, mobil cihazlardan, pos cihazlarina, gémiilii sistemlerden, tibbi sistemlere
kadar farkli tiplerdeki siber ortam araglarini hedef almaktadir. Tehdit alanlarinin
genislemesinden dolayi1 her giin olusturulan zararl yazilimlar da artmaktadir. Gunlik
olarak tespit edilen zararli yazilimlarin son ii¢ yildaki degisimlerine bakacak olursak;
2010 y1linda 50.000 [Web 1], 2011 y1linda 70.000 [Web 2] ve 2012 yilinda ise 100.000
[Web 3] sayisina ulasmistir. Zararli yazilimlart tespit etmek i¢in defakto standart
olarak bilinen anti virs tarayicilar veya antimalware tarayicilar kullanilmaktadir. Bu
yazilimlar gerek imza tabanli tespit yapmalar1 ve imza veri tabanlarinda olmayan
dosyalar1 tespit edememeleri, gerekse sezgisel taramalarindaki yanlis pozitif (false-
pozitive) oranlarinin yiiksek olmalarindan dolayi etkin bir koruma saglayamamaktadir.
Zararl1 yazilim gelistiricileri, anti virus tarayicilarin belirli bir siiriim zararli yazilimi
engellemeye bagladiktan sonra bu zararli yazilimin kodunu degistirip gelistirerek yeni
slirim zararl1 yazilim ile sistemlere zarar vermeyi siirdirmeyi amaclar. Zararli yazilim
analistleri de yeni bir zararli yazilim ile karsilagtiklarinda, bu zararl yazilimi analiz
ederek karakteristigini bulmakta ve yazilima ait anti-viriis imzasin1 olusturmaktadir.
Kurumlari hedef alan yeni zararli yazilimlarin aninda tespiti ve engellenmesi anti virQs
imzalarinin hizli bir bigimde giincellenmesi ile miimkiindiir. Bu islemlerin otomatik
olarak yapilmasi zararli yazilimin verecegi etkiyi en aza indirilebilecektir. Anti-viriis
tarayicilart disinda zararli yazilim tespit etmek i¢in kullanilacak baska bir yontem ise
Honeypot’lardir (tuzak sistemler).

Tuzak sistemler yer aldigi aglarda bilgisayar solucani, virlis gibi zararh
yazilimlar tarafindan yapilan saldirilar1 ya da bilgisayar korsanlari (hacker) tarafindan
gergeklestirilen ataklari tizerine ¢ekecek sekilde tasarlanmaktadir. Temel gorevleri bir
uygulamayi, servisi, isletim sistemini ya da bilgisayar agim taklit ederek saldiri
kayitlarinin ve zararli igerigin toplanmasini saglamak, saldirganlarin atak yontemlerini
izlemek, metotlarn1 belirlemek, yeni gelistirilen saldir1 tekniklerinden Onceden

haberdar olmak igin 6zel olarak tasarlanmis yazilim veya sistemlerdir. Tuzak sistemler



(TS) dis diinyaya bildirilmeyen IP adreslerini kullanir. Dolayistyla bu yapilara yonelen
her ag hareketi siipheli olarak kabul edilmektedir. TS’ler, iizerinde ¢alisan ya da
calisryor gibi goriinen servisleri veya isletim sistemleri sunmaktadir. Sunulan servisler
veya isletim sistemleri gesitli zafiyetler i¢erebilmektedir. TS’ ler bu zafiyeti istismar
etmek isteyen saldirganlarin ve kullandiklart saldirt yonteminin tespitinde buyk rol
oynamaktadir.

Bu tez ¢alismasinda tuzak sistemler kullanilarak olusturulan model ile yayilma
vektorl olarak bilgisayar aglarini1 kullanan zararli yazilimlarin toplanmasi, tespiti ve
analizi anlatilmistir. Erken uyari sistemi olarak da kullanilabilecek sistem ile ag
tizerinde yayilmaya ¢alisan yeni zararli yazilimlarin ya da var olan zararli yazilimlarin
yeni varyantlariin tespiti miimkiin olmaktadir.

Boliim 2.1 ag Gizerinden zararli yazilim toplamaya iligkin literatiirde 6nerilmis,
yaklagimlardan bahsedilmis ve bu c¢alismalara temel olan tuzak sistem g¢esitleri
anlatilmistir. Boliim 2.2°te bu yiiksek lisans ¢alismasina konu olmus model anlatilmig
bu modelin bilesenleri ayrintili olarak incelenmistir. Bolim 2.4’de bu model ile
yakalanan zararli yazilimlarin istatistiki verileri ve analizleri tartisilmis. Sonug ise

B6lim 3’de yer almistir.



2. YONTEM

Bu boliimde, zararli yazilim toplama ve analiz modellerine yonelik onerilen
yonteme temel olusturacak bilgiler verilmis ve zararli yazilim toplamaya iligkin

literatlirde Onerilmis yaklagimlardan bahsedilmistir.
2.1. KONU ILE ILGILi CALISMALAR

Zararl yazilim toplamak i¢in olusturulmus bir¢ok arastirma mevcuttur. Yapilan
calismalarin biiyiik bir g¢ogunlugu tuzak sistemleri/aglar1 kullanarak yapilmis
calismalardir. Tuzak sistemler:

e Yetkisiz girisler hakkinda bilgi toplamak,
e Gelen saldirilari tespit etmek,
e Saldir1 kayitlarin1 kaydetmek
e Hedef sasirtmak
gibi amaglar igin kullanilan bilisim sistemi araglaridir.

Tuzak sistemler kabiliyetlerine gore diisiik etkilesimli ve yliksek etkilesimli
olarak ikiye ayrilir [Provos and Holz, 2007]. Diisiik etkilesimli TS’ler bir ag1 ya da ag
servisini taklit edebilmektedir. Honeyd [Web 4] diisiik etkilesimli TS’ler i¢in ilk ve en
bilindik 6rnektir. Honeyd, bir bilgisayar tizerinde 65535’e kadar sanal ag ve sunucu
barmdiriyormus gibi gosteren bir yazilimdir. Honeyd verilen yapilandirmaya gore bir
bilgisayar tizerinde sanal aglar olusturabilmekte ve bu aglar i¢inde ¢alisan Cisco 10S,
Microsoft Windows 2000, Linux 2.4 vb. isletim sistemlerine ait sunucular1 taklit
edecek sekilde tasarlanmistir [Spitzner, 2003]. Ayrica bu isletim sistemleri {izerinde
calisan FTP, HTTP, SNMP gibi ¢esitli hizmetlerinde servis edildigini bildirmektedir.
Fakat bu similasyon yeteri kadar gergekei degildir. Diisiik etkilesimli TS’lerin
yonetilmesi, bakimi olduk¢a kolaydir. DETS ler ile saldir1 istatistigi toplanabilmesine
ragmen saldirinin icerigi hakkinda doyurucu bilgi saglamamaktadir.

Yiiksek etkilesimli TS’lerde ise sunulan ag servisleri, isletim sistemleri gergek
cihazlar ya da sanallastirma sistemleri tizerinde c¢alistirilmaktadir. Sunulan servisler
aciklik barindirir ve saldirganin ya da zararl yazilimin servislerdeki agiklik vasitasiyla
sisteme sizdirilmas1 saglanmaktadir. Yiksek etkilesimli TS’ler daha fazla ve
derinlemesine saldir1 analizi yapilmasina da imkan sunar. Fakat bakimi ve yonetilmesi

diisiik etkilesimli TS’ler gore daha zor olmaktadir.



[Sehgal, 2012]’de Botnet tespiti i¢in zararli yazilim yakalama ve analiz altyapis1
Onerilmistir. Botnet, ‘Robot Network’ kavramindan tiiretilmistir. Botnet; dagitik halde
calisan bir ag1, ag i¢indeki binlerce kole bilgisayar1 ve bu kole bilgisayarlar1 yoneten
BotMaster’dan olusmaktadir. Kole bilgisayar ya da bot’lar uygulamalarda ya da
isletim sistemlerindeki agikliktan faydalanilarak ele gegirilerek robot aga dahil edilen
sistemlerdir. Robot aga dahil olan kdle bilgisayarlar, BotMaster’in gonderdigi
komutlar dogrultusunda DDoS saldirilari, istenmeyen e-posta gonderileri gibi ¢esitli
saldirt amaclart i¢in kullanilmaktadir. Bu sistem mimarisi sayesinde binlerce
bilgisayar tek bilgisayar gibi davranabilmektedir.

[Sehgal, 2012] tarafindan 6nerilen model, ii¢ katmandan olusan ve Sekil 2.1°de
gosterildigi lizere dagitik honeynet’in (tuzak sistem agi) kendi basina yayilmaya
calisan zararl yazilimlar toplamasin1 amaglamaktadir.

Ik katman tuzak sistem ag1 sensorlerini ki bu sensorler zararli yazilim
yakalamak i¢in kullanilmaktadir. Bu sensorler diisiik etkilesimli ve yiiksek etkilesimli
tuzak sistemlerinin her ikisini de icermektedir.

Ikinci katman tuzak sistem agi sunucularmi betimler. Tuzak sistem ag
sunuculart sensorler tarafindan gonderilen verileri isleyip iligskisel veri tabanina
cevirmek i¢in kullanilmaktadir.

Uclincli katman ise analizin kaynag: olan veri tabanini tanimlamaktadir.
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Sekil 2.1: Sehgal tarafindan 6nerilen dagitik tuzak agi topolojisi.

Kurulan tuzak sistem aglarindan elde edilen zararli yazilimlar ve ag saldir
verileri zararli yazilim toplama merkezinde bulunan bir iliskisel veri tabaninda
saklanmaktadir. Bu veri tabani zararli yazilimm MDS5 hash (6zet degeri) ciktis1 ve
tuzak sistem kaynak IP adresini saklamaktadir. Ayrica merkezde bulunan analiz
sunucusu tizerinde bu zararli yazilim dinamik analiz siirecine tabi tutulmaktadir.
Analizin sonucu bir web sunucusu vasitasi ile gosterilebilmektedir. Bahsedilen
altyapida, sistemin veri kaynagi olan tuzak sistem agi, kurum agmna kurulacaktir.
Tuzak sistem aginda tuzak sistem bilgisayarlari, tuzak sistem ag geg¢idi ve sanal
anahtarlama cihazlar1 gibi yapilar1 bulundurulmaktadir. Bu yapilarin da uzaktan
bakiminin yapilmast ve yoOnetilmesi =zararli yazilim yakalama isleminin
otomatiklestirilmesinin Oniine gegebilmektedir.

[Song et al., 2012]’de Darknet’i temel alan zararli yazilim tespit modeli
Onerilmistir. Darknet [Web 5], kurum i¢in ayrilan ve kuruma yonlendirilmis IP
blogunun, i¢inde aktif cihaz, sunucu ve servislerin yer almadigi bir boliimiidiir. Buna
gore bir kurumda kullanilmayan bir IP blogundan Darknet olusturulur. Bir saldirgan
ya da zararli yazilim tarafindan, hem kurumda yer alan bilgisayarlara hem de
Darknet’de yer alan IP adreslerine ayn1 anda saldirida bulunursa, saldirinin kaynak IP

adresinden gelen ag hareketleri gbzetim altina alinmaktadir.
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Sekil 2.2: Song et al. tarafindan 6nerilen Darknet temelli zararli yazilim

toplama modeli.

Sekiz asama olarak tasarlanan sistem asagidaki adimlardan olusmaktadir.

o izleme,

e Siniflandirma,
o Kesfetme,

e Gincelleme,
e Slizme,

e YoOnlendirme,
e Analiz etme,

e Geri besleme



Bu adimlar dogrultusunda bir TAP cihaz1 ile kuruma gelen ag trafiginin kopyasi
¢ikartlmaktadir. TAP cihazi ile olusturulan ag trafigi analiz sistemi ag1 ad1 verilen aga
yonlendirilmektedir. Analiz sistemine yonlendirilen bu ag trafigi ile zararli yazilim
elde etmek icin calismalar yapilmaktadir. Ag trafigi saldir1 tespit sistemi lizerinden
gegirilerek bu ag trafiginin atak igerip icermedigine bakilmaktadir. Eger STS bu ag
trafiginden bir alarm olusturmuyorsa saldirgan IP adresinin gergek sistemlere paket
gonderip gondermedigi kontrol edilmektedir. Gonderilen paketler spoof (sahte) IP
degil ise zararl ag trafigi veri tabanina kaydedilmekte ve analiz sunucusu lizerinden
gecirilmektedir. Analiz sunucusu tizerinde STS imzasi1 olusturup STS’ye geri bildirim
olarak girilmekte ve gelecekte bu saldiriyla karst karsiya kalindiginda saldiriya

bagisiklik kazanilmaktadir.

( Saldirgan A :
Evet
Saldirgan Darknet’e paket gonderdi mi? izleme
Hayir
Evet ) ]
Hayir IDS tarafmdaniyaka\and\ mi? Siniflandirma
Hayir i ) 7
Tespit Kesfetme
Hayir Saldlrgan gercek sistemlere de paket gonderdi mi? Edilmeyen IP 3
Evet .i
YOKSAY - Hayir Paket Saldirgandan mi geldi? Gercek paket mi? Ayni Giincelleme - Sizme
Kaynak IP
Evet
Zararl Trafik
Yonlendirme

Geri besleme E !

IDS Analiz Sunucusu Analiz

Sekil 2.3: Darknet temelli zararli yazilim toplama modeli akis diyagramu.



Sistemden zararli yazilim elde etmek i¢in biitiin kurumlarda Darknet blogu
olusturulmasi ve zararli yazilim tespit ag1 kurulmasi gerekmektedir. Ayrica zararl
yazilim ag1 igerisinde STS, veri taban1 ve analiz sunucusu gibi yapilar1 da barindirmak
zorundadir. Boylesine biiyiik bir sistemin farkli kurumlara konumlandirmak, uzaktan
yonetmek ve bakimimi yapmak etkin olmayabilmektedir.

[Zhuge et al., 2007 ]’de kendi kendine yayilan bilgisayar solucanlari ve bot gibi
zararl yazilimlar icin HoneyBow ara¢ seti modelini 6nermislerdir. Yiiksek etkilesimli
TS kullanilarak MwWatcher, MwSubmitter, MwFetcher ve MwHunter gibi alt
bilesenlerden olusan bu yapit The Honeynet Project [Web 6] tarafindan Onerilen
GENIII tuzak sistem agini kullanmaktadir.

Birinci nesil tuzak agi (GENI Honeynet) kavrami 1999 yilinda ¢ikmustir
[Spitzner, 2003]. Bir saldir1 tespit sistemi ile ag gecidi olarak kullanilmakta olan
guvenlik duvart ve bu ag ge¢idinin arkasinda gergek cihazlar {izerine kurulu tuzak
sistemlerinden olusmaktaydi. Ag gecidi ilizerinde iki ag kart1 bulunmakta, bir tanesi

Internet’e digeri ise tuzak sistemi bloguna baglanmaktaydi.
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Sekil 2.4: Birinci nesil tuzak sistem agi.

Ikinci nesil tuzak agi (GENII Honeynet) kavrami 2001 yilinda ¢ikmustir
[Spitzner, 2003]. Ag gecidi artik STS ve giivenlik duvarmin her ikisini barindirmakta,

bu ag gecidinin arkasinda tuzak sistemleri vardir. Fakat bu ag gecidi iizerinde 3 ag



kart1 bulunmaktaydi. Bir tanesi yonetim ara yiizu olarak belirlenirken, geri kalan iki
ag ara yuzu koprii modunda ¢alismaktadir. GENII tuzak aglari genellikle ag ve tasima

katmaninda var olan saldirilar1 analiz etmek i¢in kullanilmaktadir.
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Sekil 2.5: ikinci nesil tuzak sistem ag1.

Uglincti nesil tuzak agi (GENIII Honeynet) 2004 yilinda ikinci nesil tuzak
aglarinin benzeri olarak tasarland1 [Abbasi and Harris, 2009]. Fakat sanallastirma
sistemleri lizerinde de c¢alisacak sekilde degistirilmisti. Ek olarak yiksek etkilesimli
tuzak sistemi olan sebek [Web 7] sunucusu ag gegidine eklenmis ve bu ag gecidi bir
web ara yuzi ile kontrol edilebilmektedir. .

Sebek istemci sunucu mimarisi ile ¢alisan bir veri yakalama yazilimdir. istemci
yazilim tuzak sistemi iizerinde isletim sistemi ¢ekirdegi modiilii olarak ¢alismaktadir
[Web 8]. Sebek klavye girislerini, kullanici sifrelerini ve dosya yiiklemelerini kayit
altina alarak HoneyWall [Web 9] (zerinde galisan sebek sunucusuna gondermektedir.
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Sekil 2.6: Ugiincii nesil tuzak sistem ag.

S Yonetim Cihazi

Sekil 2.7’te gosterilen yapiya gore farkli kurumlarda bulunan GENIII

mimarisindeki tuzak aglari HoneyBow bilesenleri ile tiimlesik ¢calismaktadir. Bir tuzak

aginda MwHunter Honeywall iizerinde ¢alisirken baska bir tuzak aginda MwSubmitter

ve MwWatcher gibi alt bilesenler ¢aligmaktadir.
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Sekil 2.7: HoneyBow GENIII tuzak ag1 topolojisi.

HoneyBow’u olusturan yapilara gelecek olursak:

MwWatcher: Microsoft Windows isletim sistemleri iizerinde g¢alisarak tuzak
sistemi dosya sistemini gercek zamanli izleyerek silipheli dosyalar1 yakalamaya
calismaktadir.

MwFetcher: Linux isletim sistemi ftizerinde c¢alisarak potansiyel zararli
yazilimlar1 dosya sistemindeki degisiklikleri karsilagtirarak VMware sanal diskinden
cikarmaya c¢alismaktadir. MwSubmitter, MwWatcher ve MwFetcher tarafindan
toplanan potansiyel zararli yazilim 6rneklerini mwcollect’e gondermektedir.

MwHunter: Snort saldir1 tespit sistemine eklenti olarak yazilmis bir aragtir.
Amaci ag iizerinden PE (tasinabilir yiiriitiilebilir) dosyalar1 diske kaydetmektir. Ag
tizerindeki paketleri dinleyip dosya bashiginda bu dosyanin c¢alistirilabilir bir dosya
oldugunu belirten MZ ve PE bilgisini aramaktadir. Bu bilgileri bulduktan sonra
dosyanin uzunlugunu da tespit edip bu uzunluktaki dosyayir ag iizerinden diske

kaydetmektedir.
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Bahsedilen ¢alismalar disinda [Takeda and Mizutani, 2011]’de sunulan stirekli
zararli yazilim toplama ve analiz catisi, [Moore et al, 2004]’de sunulan Network
telescope, NoAH [Kohlrausch, 2009] ve The Honeynet Project [Web 6] gibi bircok
arastirma da dagitik ortamda ag saldir1 analizi ve zararli yazilim toplama {izerine

yogunlagmustir.
2.2. ONERILEN YONTEM

Var olan zararli yazilim toplama ve analiz sistemleri incelendiginde [Sehgal,
2012], [Song et al., 2012], [Zhuge et al., 2007] tuzak sistemlerin ve bilesenlerinin
biiyiik bir gogunlugunun zararh yazilimlarin toplanacagi kurumlara konumlandirildig:
gorilmektedir. Kurumlar kendi ag bilesenlerinin giivenliginin saglamak disinda zararl
yazilim toplama ve analiz altyapilarinin bilesenlerinin biiyiik bir kismina gelebilecek
ag ataklarina kars1 korumasi da gerekmektedir. Bunun yaninda zararli yazilim toplama
ve analiz sistemlerinde yer alan tuzak sistemlerin, bilgisayar korsanlar1 veya zararli
yazilimlar tarafindan ele gegirilerek, bu sistemlerden kurum agindaki diger sistemlere,
farkli kurumlardaki sistemlere saldirida bulundugunda bu saldirilarin da kontrol altina
alinmasi gerekmektedir. Ayrica farkli kurumlara konumlandirilacak cihazlarin olasi
yazilim ve donanim hatasinda sistemin isleyisine devam edebilmesi miimkiin
olmayabilmektedir.

Bu sebeplerden dolay1 kurumlara konumlandirilacak zararli yazilim toplama ve
analiz bilesenlerinin:

¢ En az sayida olmasi,

e Kurumun ag topolojisinde herhangi bir degisiklik olmadan kurulabilmesi,

e Ele gegirildiginde kurum sistemlerini tehdit etmemesi,

e Kuruma bakim, onarim ve yonetme maliyeti getirmemesi
gibi kosullar1 saglamasi bir avantaj olarak goriinmektedir. Bu avantajin yaninda
toplanan ve tespit edilen zararli yazilimlarin niceliginde negatif yonde bir degisiklik
olmadig1 takdirde sistemin basarili oldugu sdylenebilecektir.

Onerilen model zararli yazilim toplanabilmesi i¢in dagitik haldeki sensorlerden
ve toplanan dosyalarin analizinin yapildig1 merkezi birimden olugmaktadir. Diger
calismalarin aksine dagitik olarak konumlandirilan sensorler Gzerinde herhangi bir

servis ya da tuzak sistemi uygulamas: sunmamaktadir. Uzerinde veri toplamamakta ve
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analiz yapilmamaktadir. Analiz merkezi birimdeki STS, anti virls tarayicilar, veri

tabanlar1 ve bu veriler lizerinde iglem yapan betikler ile gerceklesmektedir.

2.3. Dagiik Zararh Yazilm Toplama ve Analiz Modeli

Bilesenleri

Dagitik zararl yazilim toplama ve analiz modelini olusturan bilesenler ayrintili
olarak su sekildedir;

e Saldirgan veya zararli yazilim ag trafigini sanallastirma ortamina yonlendiren,
farkli kurumlarda konumlandirilan yonlendirici sensor bilgisayarlar.
e Yiksek ve diisiik etkilesimli tuzak sistemlerini iginde barindiran sanallagtirma
ortami.
o Diisiik etkilesimli tuzak sistemlere gelen saldirgan ag trafiginden alarmlar tireten
STS.
o Yiiksek etkilesimli tuzak sistemlere gelen ikili dosyalar1 ag {lizerinden ¢ikaran
moddil.
e Zararli yazilim MDS5 degeri veri tabani.
e Zararl yazilim tarama sistemi.
¢ [P&DNS Kara liste veri tabani.

e Zararli yazilim ‘strings’ veri tabani.

Sensore gelen ag trafigi analiz merkezine IP tuneli ile gonderilerek, merkezde
bulunan ve bu sensére ait kurulmus olan tuzak sistemlerinde calistirilarak analiz
edilmesini saglamaktadir. Merkez ise tespit ve analiz sunucularini barindirmaktadir.

Sekil 2.8’de dagitik zararli yazilim toplama ve analiz modelinin topolojisi

goriinmektedir.
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Sekil 2.8: Dagitik zararli yazilim toplama ve analiz modeli topolojisi.

2.3.1. Sensor

Sensor olarak kullanilacak cihazin gorevi sadece ag trafigini yonlendirmektir.
Buradaki yonlendirme klasik baglamda kullanilan yonlendirici cihaz gibi degildir. Bir
ag gecidi gibi davranip sensore gelen ag trafigini zararli yazilim tespit ve analiz
merkezine gondermekte, buradan donen cevaplar1 yine sensor cihaz iizerinden
gecirerek saldirgana iletmektedir. Bu islem IP tiinelleme ile yapilarak sensor cihazin
bir ag ve igerisinde barindirdig1 sunucu ve istemci bilgisayarlar gibi gosterilmesini
saglamaktadir. Ayrica sensor bilgisayar, iizerinde higbir servis sunmamaktadir. Bu
sebeple islemci ve bellek kullanimi ¢ok az olmaktadir. Dolayisiyla bu cihaz i¢in
donanim secerken maliyeti az olan Raspberry-pi [Web 10] gibi mikro-pc’ler
secilebilmektedir.
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IP tlneli icin agik kaynak VPN ¢oziimii OpenVPN [Web 11] kullanilmaktadir.
Sensér ZYTAM’a IP tiineli ile baglanirken istemci olarak baglanmaktadir. Bu yapida
OpenVPN’in i¢ yonlendirme tablosu kullanilmaktadir. Boylece hangi sensér hangi
kurumda bilgisi OpenVPN tarafindan tutulmaktadir.

Sensdrler kurumun kullanilmayan IP adresleri igerisinden secilmektedir.
Sensorlere birden fazla IP atamasi yapilabilmekte dolayisiyla tek cihaz zerinden
kurumda kullanilmayan IP adresi kadar tuzak sistemi olusturulabilmektedir. Yani
kurumun kullanilmayan C blok ag adresi var ise tek sensor ile 254 adet tuzak sistemi
bu kuruma tahsis edilebilmektedir. Gergek IP atamasi yapilan sensore karsilik tuzak
sistem igin Ozel IP adresi atanmaktadir. Bu 6zel IP cihazin i¢ ag IP adresi gibi
diisiiniilebilmektedir. Ornek verecek olursak A Kurumu IP blogu 8.8.8.0/24 olsun, bu
kurum sensoér cihazi igin 8.8.8.8 gercek IP adresini kullanabilir. ZYTAM tarafinda ise
tuzak sistem IP adresi ise 192.168.1.8 eslemesi yapilabilmektedir. Boylece 8.8.8.8 ile
192.168.1.8 IP ¢ifti bu kuruma ait tuzak sistemin IP adresleri olarak tanimlanmaktadir.
Yani tuzak sistemin dig IP adresi 8.8.8.8 olarak, i¢ ag IP adresi ise 192.168.1.8 olarak
ifade edilebilmektedir.
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Sekil 2.9: Zararli yazilim toplama akis diyagrami.



Sekil 2.9’de sensor cihazdan tuzak sisteme kadar zararli yazilimlarin kaydedilme
adimlari listelenmistir. Bu adimlara gore;
e Zararl yazilim oncelikle sensoriin gergek IP adresini ag paketi gonderir.
e Gonderilen ag paketi OpenVPN IP tuneli vasitasiyla VPN sonlandirma
sunucusundan bu sensor i¢in hazirlanan sanallastirma sistemi tizerindeki yiiksek
etkilesimli tuzak sistemine iletilmektedir. YETS olarak Windows XP, Windows XP
SP1 ve SP2 kullanilmistir. Ayrica DETS dionaea da sanallastirma sistemi iizerinde
calisan tuzak sistemlerindendir.
e Saldirgan ya da zararli yazilim tarafindan gonderilen ag paketleri tuzak sistemin
acikligini istismar edebilecek bir kod igeriyor ise tuzak sistemi ele gegirecektir.
o Saldir tespit sistemi sanallastirma sisteminin dniine konumlandirilmistir ve VPN
sonlandirma cihazi ile sanallagtirma sistemi arasinda kalmaktadir. Dolayisiyla
sanallagtirma sistemi iizerindeki tuzak sistemlerin ag hareketleri STS iizerinde
tespit edilebilmekte ve zararli igerik bulundugunda alarm iiretebilmektedir.
e Saldirgan tarafindan gonderilen ag paketleri ¢alistirabilir dosya igeriyor ise bu
dosya ag tizerinden diske kaydedilmektedir. Daha ayrintili bilgi i¢in Sekil 2.10 ve
Sekil 2.11°e bakilabilir.

2.3.2. Sanallastirma Sistemi

ZYTAM igerisinde asagida listelenen avantajlart sebebi ile sanallagtirma
kullanilmasina karar verilmistir.
e Farkli aglarda kurulacak tuzak sistemlerini bir merkezden yonetmek,
e Zararli yazilim bulagmis tuzak sistemlerini zararli yazilimdan armdirip yeniden
kurmak,
¢ Tuzak sistemlerin sayisinin genisletilebilir olmasi.
Tuzak Sistemlerini barindiracak olan sanallagtirma ortami1 a¢ik kaynak
sanallagtirma ¢6zlimii olan Oracle VirtualBox [Web 12] se¢ilmistir.
Oracle VirtualBox;
¢ Acik kaynak olmasi
e 32 ve 64 bit platformda ¢alisabilmesi
e 32 ve 64 bit isletim sistemlerini ¢alistirabilmesi
e Uzaktan kontrol edilebilmesi,

e \Web ara yuzu ile yonetilebilmesi,
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e Komut satir1 destegi olmasi,

e Sanal makinelerin disaridan komut alabilmesi,

e VLAN destegi saglamasi
gibi yeteneklere sahiptir. Ozellikle tuzak sistemler icin belirli isleri otomatik olarak
yapilabilmesine olanak saglayan, sanal makine disindan komut c¢alistirma o6zelligi
sayesinde

e Tuzak sistemlerin otomatik olarak olusturulmasina,

e Zararli yazilim black-box testi yapilmasina,

e Belirli web sitelerinin tuzak sistemler tarafindan ziyaret edilmesine,

e Tuzak sistem tarafindan yakalanan zararli dosyalarin herhangi bir dosya transfer

protokolu olmadan kaydedilmesine
imkan vermektedir. Sanallastirma sistemi {izerindeki tuzak sistemlerin her biri farkli
bir VLAN’a alinmakta ve bu VLAN’lar arasi gegis giivenlik duvari yardimiyla erigime
kapatilmistir. Boylece zararli yazilim bulasan herhangi bir tuzak sistemi digerlerini
etkilemeyecektir.

Sanallagtirma sistemi lizerinde yliksek etkilesimli tuzak sistemi olarak
kullanilacak olan isletim sistemleri Microsoft Windows XP, Windows XP SP1,
Windows XP SP2’dir. Ayrica diisiik etkilesimli tuzak sistemi olarak dionaea [Web 13]
kullanilmistir. Dionaea Tablo 2.1verilen protokol ve servisleri taklit ederek zararli
yazilimlar1 lizerine ¢ekmeye ¢alismaktadir. Sistemin caligmasi sirasinda goriilmiistiir

ki en fazla saldir1 445 SMB servisine ve 5060 SIP servisine yoneliktir.
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Tablo 2.1: Dionaea tarafindan dinlenen portlar ve verilen servisler.

Port Numarasi | Verilen Servis
21 FTP

42 WINS

80 HTTP

135 DCE/RPC
443 HTTPS
445 SMB
1433 MSSQL
3306 MySQL
5060 SIP

5061 SIP

2.3.3. Saldir Tespit Sistemi

Popiiler acik kaynak saldir1 tespit sistemi Snort’un [Web 14] yerine bu ¢alismada
Suricata IDP [Web 15] kullanilmistir. Suricata yiiksek performansli ag saldir1 tespit,
engelleme ve ag giivenligi gozetleme motoru olarak kullanilmaktadir. Suricata, birden
fazla islemci ¢ekirdegine sahip veya birden fazla islemcili sistemlerde farklh
islemcilere farkli oncelikler, farkli islemci ¢ekirdeklerine farkli isler atayabilecek
sekilde tasarlanmistir.

Sagladig1 dosya ¢ikarma Ozelligi ile ag lizerinden canli olarak veya ag paket
kaydr igerisinden, belirli uzantili dosyalar1 veya dosya tipine gore veya dosya
uzunluguna gore diske kaydedebilmekte, ayrica dosyalarin MDS5 6zet degerini de
saklayabilmektedir. Bu adimlarin gergeklesebilmesi i¢in suricata yapilandirma
dosyasinda Sekil 2.10’da belirtilen degisikliklerin yapilmasi ve Sekil 2.11°de belirtilen

STS imzalarinin diizgiin bir sekilde yliklenmesi gerekmektedir.
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- file-store:
enabled: yes  # set o ves to enable
log-dir: files # directory to store the files
force-magic: ves # force logging magic on all stored files
force-md5: yes # force logging of md5 checksums
stream:
memecap: 128mb
checksum-validation: no  #reject wrong csums
inline: no # no inline mode
reassembly:
memecap: 256mb
depth: 0 #
toserver-chunk-size: 25600
toclient-chunk-size: 25600

rules:
- files.rules

libhtp:
default-config:

personality: IDS
# Can be specified in kb. mb. gb. Just a number indicates

# it's in bytes.
request-body-limit: 0
response-body-limit: 0

Sekil 2.10: Suricata ag lizerinden dosya ¢ikarma i¢in yapilandirma dosyasi

degisiklikleri.

alert http any any -> any any (msg:"FILE store all"; filestore; sid:5500015;
rev:1;)

alert http any any -= any any (msg:"80386"; filemagic:"Intel 80386"; filestore;
s1d:5500221; rev:1;)

alert http any any -> any any (msg:"FILE magic -- windows";
filemagic:"executable for MS Windows"; filestore; sid:5500018; rev:1;)

alert http any any -> any any (msg:" PE32 executable "; filemagic:"PE32
executable for MS Windows (GUI) Intel 80386 32-bit"; filestore; sid:5500101;
rev:1;)

alert http any any -> any any (msg:"extension=EXE"; fileext:"exe"; filestore;
5id:55000102; rev:l;)

Sekil 2.11: Ag tizerinden biitiin dosyalar1 diske kaydetme i¢in STS imzasi.
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Zararli dosya toplamak Sekil 2.9°deki adimlar1 izledikten sonra elimize gegen
dosyalarin tespiti ve analizi yapilma sathasina gecilmistir. Sekil 2.12°de Zararl
yazilim analiz sistemi akis diyagrami verilmistir. Buna gore:

e Ag lizerinden yakalanan ya da sanallastirma sistemi iizerinden tuzak sistemlere
kaydedilmis dosyalarin MD5 degerleri hesaplanir.

e Hesaplanan MDS5 degerleri zararli yazilim MDS5 veri tabani iizerinde sorgulanir.
Sorgulama sonucu bu MD5 degeri var ise dosyanin hangi viriis ailesine ait oldugu
tespit edilmis olmaktadir.

e Eger MD5 6zet degeri veri tabani igerisinde yer almiyor ise bu dosya 10 farkli
anti virus tarayici iizerinden taratilir.

e Taratma sonucu pozitif ise bu dosyanin hangi viriis ailesine ait oldugu
bulunmustur.

e Taratma sonucunda herhangi bir veriye ulasilamiyor ise bu ikili dosyanin
icerisindeki karakter dizileri tespit edilir. Zararli dosya eger bir sikistirma
isleminden gecirilip paketlenmis ise PEID [Web 16] gibi unpacker programi
vasitast ile bu dosyanin sikistirilmamais hali agilir.

e Paketi agilan dosyanin icerdigi ‘string’ler, zararli yazilim string veri tabani i¢inde
sorgulanir ve daha oOnceden kesfedilen, bilinen bir viriis ailesine ait olup
olmadiginin tespiti yapilir.

e Eger string sorgulamalar1 da cevap vermiyor ise dosya sanallastirma sistemi
icerisinde ¢alisan yiiksek etkilesimli tuzak sistemlerinde black-box teste tabi
tutulur.

e Black-box test ile dosya Windows XP YETS igerisinde caligtirilir. Hangi
dosyalara eristi, hangi dosyalar1 olusturdu, hangi ag baglantilarin1 kurdu bilgileri
kaydedilir.

e Kurulan ag baglanti bilgilerinden IP ve DNS bilgileri tespit edilir ve IP ve DNS
kara liste veri tabani igerisinde sorgulama yapilir. Sorgular olumlu donerse zararl
yazilimin hangi aileden oldugu bulunur.

e Sorgular olumsuz doéner ise dosyanin fonksiyon ¢agrilari tespit edilip var olan

zararli yazilimlarin fonksiyon ¢agrilar ile karsilagtirilir.
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Sekil 2.12: Zararli yazilim analiz sistemi akis diyagrama.
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2.4. Test Sonuclar1 ve Analiz

15 — 30 Mayis 2013 tarihleri arasindaki 16 giinliik siire zarfinda 2 farkli kurumda
bulunan 3 farkli sensér ve bu sensorlere ait 20 farkli ger¢ek IP adresine gelen ag
ataklar1 sonucu toplanan siipheli dosyalar zararli yazilim toplama ve analiz sistemi
tizerinde analize tabi tutulmustur. Tuzak sistemi 2 farkl: tipte kullanilmistir. Bu tuzak
sistemlerinin 10 tanesi YETS: 5 tanesi Windows XP, 5 tanesi Windows XP SP1 ve
geriye kalan 10 tanesi de DETS: dionaea’dir. Tablo 2.2’de belirtildigi iizere yakalanan
toplam dosya sayis1 20889 olarak tespit edilmistir. Analiz asamasinda bu dosyalarin
bazilarinin daha dnceden yakalandig1 ve analiz edildigi sebebiyle bu dosyalarin MD5
veri tabaninda kaydi bulunmaktadir. Dolayisiyla bu dosyalar tekrardan taratilmamus,
tekillestirilmistir. Tekil dosyalarin sayis1 1058 olarak goriilmektedir. 1058 dosyadan
52’sinin anti viriis tarayicilar tarafindan tespit edilemedigi de gozlemlenmistir. Tespit
edilemeyen dosyalar strings karsilastirmasi, black-box test gibi yontemler ile tespit

edilmeye ¢aligilmistir.

Tablo 2.2: Dagitik zararl yazilim toplama ve analiz modeli tarafindan toplanan

dosyalar.
Tip Say1
Toplam zararli yazilim 20889
Tekil zararli yazilim 1058
Anti-viriis tarayicilarin tespit edemedigi zararli yazilim 52

Toplanan dosyalar anti viris tarama sisteminden gecirildikten sonra farkl: tipte
viriis, worm, backdoor, trojan oldugu tespit edilmistir. Bunlarin zararli yazilim
ailelerine gore siniflandirilmasi ve kag¢ adet yakalandigi bilgisi Tablo 2.3’de
verilmistir. Aile isimleri Microsoft zararli yazilim koruma merkezi isimlendirme
standardina gore yapilmistir [Web 17]. Buna gore yakalanan zararli yazilimlar
arasinda Rbot gibi ¢esitli Botnet dropper’larinin yeni stiriimleri, Virut botneti zararlisi,
Sality polimorfik solucani, Neeris solucani, Parite solucani, Allaple solucani gibi
zararl yazilimlar tespit edilebilmektedir. Ayrica Microsoft sistemleri hedef alana
Conficker kurtcugu da yakalanan zararli yazilimlar arasindadir. Conficker zararh

yazilimin sayisinin ¢ok fazla olmasmin nedeni YETS olarak kullanilan Windows
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isletim sistemlerinin MS08-067 [Web 18] acikligina sahip olmalari, ayrica DETS
olarak kullanilan dionaea’nin Windows paylasim hizmetini taklit etmesidir.

Sistem tarafindan yakalanan tekil zararli dosyalarin giinlere gére dagilimi SeKil
2.13’da verilmistir. Buna gore giinliik ortalama 66 zararli yazilim tespit edilmistir.
Yeni olusturulan zararli yazilimlarin ya da varyantlarin yayilmasina gore bazi giinler

daha fazla zararl1 yazilim yakalanmigtir.
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Tarih ( 15-30 Mayzis 2013)

Sekil 2.13: Yakalanan tekil dosyalarin giinlere gore dagilima.
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Tablo 2.3: Tespit edilen zararl yazilim aileleri ve adetleri.

Zararli Yazilim Ailesi Adet

Backdoor:Win32/Rbot 2
Trojan:Win32/Brambul . A 10
Trojan:Win32/Dynamer!dtc 1
TrojanDownloader:Win32/Small.gen! AO 1
VirTool:Win32/DelfInject.gen!N 1
Virus:Win32/Parite.B 1
Virus:Win32/Sality. AT 1
Virus:Win32/Sality.G 1
Virus:Win32/Virut. AA 3
Virus:Win32/Virut. AC 17
Virus:Win32/Virut.BB 1
Worm:Win32/Allaple.L 9
Worm:Win32/Autorun.AHA 1
Worm:Win32/Conficker.A 6
Worm:Win32/Conficker.B 631
Worm:Win32/Conficker.C 222
Worm:Win32/Conficker.gen!A 31
Worm:Win32/Dipasik.A 2
Worm:Win32/Gnoewin.A 3
Worm:Win32/Hamweq.A 2
Worm:Win32/Msblast.B 1
Worm:Win32/Neeris.gen!C 1
Worm:Win32/Networm.A 2
Worm:Win32/Small.AF 1
TOPLAM 951

Toplamda tespit edilen 951 adet zararli dosyanin yaninda 52 adet tespit
edilememis dosya vardir. Fakat yakalanan tekil dosya sayis1 Tablo 2.2°de 1058 olarak
belirtilmisti. Daha sonradan yapilan incelemelerde goriilmiistiir ki arada kalan 55
dosya yine bu zararli yazilimlar vasitasiyla tuzak sistem tizerine eklenmek istenen
Tablo 2.4°de igerigi verilen autorun.inf gibi yardimci dosyalardir. Bunun disinda
zararli yazilimin kendini giincellenmek istemesi sirasinda ulasmaya calistigi web
sunucunun c¢alismamasi ya da indirmeye calistig1 glincelleme dosyasinin artik web
sunucu lizerinde olmamasi sebebi ile Tablo 2.5te belirtilen web sunucunun hata kodu

ile donmesinden dolay1 olusan html dosyalardir.
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Tablo 2.4: Zararli dosya tarafindan indirilen autorun.inf dosyasi igerigi.

[autorun

open=
shell\open\Command=RECYCLER\NTDETECT.EXE
shell\open\Default=1
shell\explore\Command=RECYCLER\NTDETECT.EXE

Tablo 2.5: Zararli yazilimin giincellenmesi sirasinda web sunucudan alinan
hatalar.

<HTML><HEAD><TITLE>401 Unauthorized</TITLE></HEAD>
<BODY><H1>401 Unauthorized</H1>

Your client does not have permission to get URL /xaydjhss from this server.
</BODY></HTML>

<h1>Bad Request (Invalid Hostname)</h1>

Anti virUs tarayicilarin tespit edemedigi bazi zararl dosyalar i¢erisinde anlaml
veri aranmistir. Bunun i¢in ikili dosyanin paketlenip paketlenmedigi bilgisi PEid
programi ile tespit edilmistir. Daha sonra bir Unix komutu olan strings [Web 19] ile
ikili dosya igerisindeki anlamli veriler daha dnceden yakalanmis zararli yazilimlarin
strings veri tabani lizerinde sorgulanarak karsilastirilmistir.

Buna gore Microsoft Security Essentials [Web 20] ile tespit edilemeyen
870f5f36745f3c0b90ab391f6f383f41 MDS5 oGzet degerine sahip zararli yazilimin
icerdigi verilerden bunun Worm:Win32/Lovgate. AF@mm isimli bir solucan oldugu
goriilmekte. Baska kaynaklarda ise bu solucanin Worm:Win32/Virut.4960 yani Virut

botnetinin bir zararlis1 olarak 6n plana ¢ikmakta.
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Tablo 2.6: 870f5f36745f3c0b90ab391f6f383f41 MD5 6zetli zararli yazilim
icerigi.

psapi.dll

DispatchMessageA

GetStockObject

OpenSCManagerA

ShellExecuteA

WNetCancelConnection2A

WSAloctl

GetModuleBaseNameW
configserversmtp.163.com#ab89d@yahoo.com.cn#yf23668@163.com#eWYyMzY20A==#MjM50
DYzMg==#DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD
{NThisu"L

8Pet

Getu

Procu

Addru

CloseHandle

CreateEventA

GetLastError

VT_3

Bu zararli yazilimin STS tarafindan da tespitini yapmak i¢in ilgili imzay1

olusturmak gerekmektedir.
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Tablo 2.7: Virut zararlis1 STS imzasi.

alert tcp any -> any 445 ( msg: "lovgate virls tespit edildi.”; content:
"configserversmtp.163.com#ab89d@yahoo.com"”; flow:to_server,established,;

classtype:misc-activity;)

Strings veri tabaninda yer almayan zararli yazilimlar Black-box teste tabi
tutularak sanallastirma sistemi icerisindeki YETS Windows XP (zerinde
calistirillmigtir. Olusturdugu dosyalar ve erismeye calistigi IP ve DNS bilgileri
kaydedilmistir. Buna gore afb134ea9029631e273d63257c9ca552 MD5 6zet degerine
sahip zararl yazilimin erismeye ¢alistigi 209.85.223.33 IP adresi, IP kara liste veri
tabaninda aratilmigtir. Bu IP adresi Google’a ait oldugu ve zararli yazilimin spam
gondermek i¢in eristigi bilgisi ortaya ¢ikmaktadir. Bu tarz mail gonderen diger zararli
yazilimlar incelendiginde Trojan:Win32/Brambul’a zararli ailesine ait bir dosya
oldugu belirlenmistir.

Tespit edilen zararli yazilimlar arasinda en yasl zararli yazilim 6 yil 11 ay ile
7097¢55ee0535457025dd158bb1988bb MDS5 Ozet degerine sahip
Worm:Win32/Msblast.B  adli  solucam1  iken, 1 gun ile en genci
e557534a446e1c59168be54ac22¢3a95 MDS5 Ozet degerine sahip

Virus:Win32/Virut.AA adli viriisiin yeni bir varyanti olmustur.
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3. SONUCLAR VE ONERILER

Zararli yazilimlarin erken tespiti kigisel bilgisayarlarin, kurumsal sistemlerin en
az sekilde etkilenmesini saglamaktadir. Defakto standart olan anti virlslerin yetersiz
kaldig1 durumlarda tuzak sistemler arastirma amaciyla kullanilmistir.

Bu tez ¢alismasinda zararh yazilim tespiti i¢in yiiksek ve diisiik etkilesimli tuzak
sistemlerin bir arada yer aldig1 bir model sunulmustur. Literatirde yer alan modellerin
aksine dagitik tuzak sistemi ag1 merkezilestirilmis ama tuzak sistem agini mantiksal
olarak dagitik gostermistir. Tuzak agina gelecek ag saldirilarini ag trafigi yonlendirme
amaciyla kullanilan sensoérler kullanilmigtir. Sensorler kurumlara yonetim ve bakim
maliyetini azaltacaktir. Kurumun ag topolojisinde herhangi bir degisiklik yapmadigi
i¢in sorunsuz bir sekilde biitiin kurumlara kurulabilecektir. Sensori temsile eden tuzak
sistemi ele gegirilse bile kuruma ve zararli yazilim tespit ve analiz merkezine
sizamayacaktir.

Tuzak aginda bulunan yiiksek etkilesimli sanal isletim sistemleri, saldir1 tespit
sistemleri, ag lizerinden dosya ¢ikarma servisleri, zararli yazilim tarama sistemi,
zararli yazilim 0zet degerlerinin tutuldugu veri tabani, IP & DNS kara liste veri
tabanlari ile bulut giivenlik ¢6ziimii gergeklestirilmistir. Olusturulan model ile anti
virls tarayicilarin imza veri tabaninda olmayan yeni zararli yazilimlarin ya da
varyantlarinin tespiti miimkiin kilinmigtir.

Olusturulan sistem yeni zararli yazilim tespiti ve engellenmesine yonelik
bitiincul ¢aligmasi ortaya koymaktadir. Yakalanan zararli yazilimlarin black-box testi
sirasinda eristigi IP ve DNS bilgileri kara liste olarak veri tabaninda tutulmakta ve
farkli zararli yazilimlarin ayn1 IP ve DNS adresine eristiginde alarm vermektedir.
Ayrica bu bilgiler saldir1 tespit sistemi imzalarinda da kullanilmasi geri besleme
mekanizmasi olarak da ¢alismaktadir. STS imzasi1 olusturma yapisi sadece IP ve DNS
bilgilerine gore yapilmamaktadir. Zararli yazilim i¢eriginde bulunan paternler de STS
imzasinda icerik olarak kullanilmaktadir. Sunulan model CERT’ler tarafindan
rahatlikla kullanilabilecek ve yayginlastirilabilecek yapidadir.

Proaktif olarak calisan sistemin daha ayrintili olarak zararli yazilim tespit
edebilmesi igin anti viris tarama, IP&DNS Kkara liste karsilagtirmasi, strings
karsilagtirmasi ve black-box testi’nin [Web 21] yaninda dinamik analiz ve statik analiz

yontemlerinden olan fonksiyon g¢agrilar1 listesi karsilastirmasi ile daha iyi sonug

29



alinabilecektir. Ayrica Zararli yazilimim ailesi gercege en yakin olarak tespit

edilebilecektedir.
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