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OZET

TEZIiN BASLIGI: VERi MADENCILiGINDE MAHREMIYETIN
SAGLANMASI

YAZAR ADI: UGUR KAVZA

Son yillarda internet kullaniminin yayginlasmasi ile daha fazla kisisel ve
kurumsal bilgi giin yiiziine ¢ikmistir. Genellikle mahrem 6geler igeren bu bilgilerin
biiyiikk bir kismi; finans kuruluslari, GSM sirketleri, elektronik ticaret sistemleri,
devlet kurumlar1 ve buna benzer yerler tarafindan kontrolsiiz olarak kayit altina

alinip saklanabilmektedir.

Saklanan veriler lizerinde yapilacak titiz ¢alisma ve analizler sonucu mahrem
olabilecek kisisel veya kurumsal bilgiler ortaya cikabilmektedir. Ozellikle veriler
tizerinde veri madenciligi gibi analiz araglann ile gizli bilgiler aciga

cikarilabilmektedir.

Gizli kalmas1 gereken bilgilerin ortaya ¢ikmasi insanlar i¢in endise verici bir
durumdur. Bu endisenin ortadan kalkmasi i¢in veri madenciliginin mahremiyeti
ortadan kaldirmayacaginin garantisi verilmelidir. Bunun igin de, mahrem verilerin

ortaya ¢ikmasini engelleyecek bir takim teknikler gelistirilmelidir.

Bu tez calismasinda mahremiyeti korumak icin ortaya konan teknikler
incelenmis ve 6nemli bir veri madenciligi teknigi olan siniflandirma icin 6znitelik
secimi yardimiyla mahremiyet korunmaya calisilmistir. En az sayida mahrem nitelik

ile en yiiksek siniflandirma basaris1 bulunmaya ¢aligilmistir.



SUMMARY

THESIS TITLE: PRESERVING PRIVACY ON DATA MINING

AUTHOR: UGUR KAVZA

In last years more personal and corporate information come to light with the
proliferation of using internet. Generally a great part of this information including
privacy items are saved chaining unrestrainedly by financial establishments, GSM

companies, electronic commerce systems, public institutions and places like this.

With the precise tries and analyses doing on saved data, personal and
corporate information that can be secret can emerge. Especially on data, privacy
information can be emerged with analyses tools like data mining.

Emerging of confidential information is a threatening situation for people. For
removing of this worry must be given guarantee about not removing privacy of data
mining. So, a set of techniques must be improved obstructing of emerging of the

secret data.

In this thesis study, presented techniques to protect privacy are examined and
privacy is tried to being protected with the help of attribute selection for
classification that is an important data mining technique. Maximum classification

success is tried to find with the least number of secret quality.
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1. GIRIS

Bilisim teknolojilerindeki hizli gelisme ve ilerlemeler yasantimiza bir¢ok
yenilik ve kolaylik getirmistir. Ozellikle son yillarda artan bilgisayar ve internet
kullanim1 sonucu; kisiler, kurumlar ve kuruluslar islerinin biiylik kismini artik
elektronik ortamlarda gergeklestirmeye baslamiglardir. Bunun sonucunda; e-ticaret,
e-kurum, e-devlet, e-imza, e-posta gibi kavramlar hizla klasik ¢alisma bi¢imlerinin
yerini almigtir. Bu degisimi giinliik yasantimizda neredeyse her alanda gorebiliriz.
Ornegin bankacilik islemlerini bankaya gitmeden evimizdeki, is yerimizdeki kisisel
bilgisayarlarimizla veya cep telefonlarimizla yapabiliriz. Elektronik ortamlarda;
fatura 6deme, pasaport bagvurusunda bulunma, seyahat rezervasyonlart yapma,

calint1 cep telefonlarini sorgulama artik siradan olaylar haline gelmistir.

Teknolojideki bu bas dondiiriicii gelismelere paralel olarak Kkisiler ve
kurumlara ait 6zel veriler bilgisayar ortaminda saklanmaya baslamigtir. Elektronik
ortamlarda tutulan bu veriler; bilgi hirsizligi, elektronik saldirilar, ilgili kuruluslarin
kendi calisanlarinca olusturulabilecek potansiyel i¢ saldirilar gibi ¢ok genis bir
yelpazeye sahip kaynaklardan gelen tehdit ve tehlikelerle kars1 karstyadir. Ozellikle
kisisel ve kurumsal bilgilerin izinsiz olarak elde edilmesi veya degistirilmesi
konusundaki tehditler artarak siirmektedir. Kisiler ve kurumlar bu tehlikeler
karsisinda giderek daha riskli bir duruma gelmektedirler. Ayrica hizmetlerin internet
ortaminda sunulmasi, bilgisayar aglari arasindaki gegcisler ve bilgilerin halka agik
sistemlerde paylasilmasi gibi uygulamalarin artmasi sonucu 6zel verilere erigimin

denetlenmesi giiclesmektedir.

Her yeni teknolojide oldugu gibi, iletisim ve bilisim teknolojileri de {izerinde
calisilmas1 gereken yeni sorunlari beraberinde getirmistir. Bu sorunlardan belki de en

Onemlisi ise kisisel ve kurumsal mahremiyetin korunmasidir.

Internet, sosyal paylasim aglari, cep telefonlar;, GPS cihazlari, RFID
etiketlerinin kullanildig1 teknolojiler, bireylerin zaman ve mekan baglamindaki
davraniglar1 hakkinda simdiye kadar goriilmemis boyutlarda verinin toplanmasina

olanak saglamistir. Toplanan bu veriler bir yandan; sehir ve trafik planlama,



reklameilik, lojistik vb. konularda ¢ok Onemli, yararli ve ticari degeri olan
enformasyonun ortaya ¢ikartilmasina olanak saglarken, diger yandan bireylerin
mahremiyetini tehlikeye atmaktadir. Bu gelismeler ile birlikte mahrem veriler giin
yiiziine ¢ikmaya baslamistir. Veri ¢oklugu 6zellikle de mahremiyet manasinda ciddi

sikintilar meydana getirebilmektedir [ Cavoukian,1998].

Veri madenciligi teknikleriyle ortaya ¢ikarilan gizli bilgiler kotii niyetli kisiler
tarafindan kullanilabilir. Bu ylizden mahrem bilgiler iceren veriler iizerinde daha
dikkatli ¢alisilmalidir. Aksi takdirde gizliligin ortadan kalkmasi endisesi ile insanlar
yanlig veya eksik bilgi vermek gibi davranislar igerisinde bulunabilirler. Bu durum
veri analizi ve bilgi ¢ikarim islemleri i¢in uygun olmayan bir ortamin dogmasina
sebep olabilir. Ciinkii mahremiyet korkusu ile eksik verilen bilgiler, dogrulugu diisiik

veya yanlis bilgilerin ortaya ¢ikmasina sebep olacaktir.

Ornegin e-ticaret miisterilerinin tutumunu anlamak igin yapilan bir anketin
sonuglarina gore, gizliligin garanti edilmedigi sistemlerde katilimcilarin sadece
%27’lik bir kisminin dogru bilgi verdigi saptanmistir. Kalan %73’liikk kisim eksik
veya yanlig bilgi vermistir. Bu tiir bilgiler ile dogru veri analizlerinin yapilmasi

imkansiz hale gelmektedir [Cranor et al.,1999].

Gerek dogru veri analizi, gerekse mahremiyetin korunmasi igin veri
madenciliginde mahremiyetin saglanmasi 6nemli bir konudur. Bu kapsamda gesitli

teknikler gelistirilmis ve halen gelistirilmeye devam etmektedir.

Kisilik haklar1 goz oniine alindiginda; toplanan verilerin kimler tarafindan
toplanacagi, nasil ve ne siireyle saklanacagi, bu verilere kimlerin hangi kosullar
altinda erisecegi, bu verilerden yararli bilgi ¢ikartilirken hangi teknik ve yontemlerin
kullanilacagi, ¢ikan yararli bilginin ticari haklarinin kime ait olacagi ve hangi
uluslararasi kanunlar ¢ergevesinde degerlendirilecegi gibi konularin acilen
tartisilmasi, toplumun bu konuda bilinglendirilmesi ve gerekli diizenlemelerin hizla

hayata geg¢irilmesi i¢in ivedilikle ¢aligmalara baglamak gerekmektedir.



Bu kapsamda veri madencilifinde mahremiyetin saglanmasi icin bazi
teknikler ortaya konulmustur. Veriler iizerinde gesitli islemler yapilmasi ile
mahremiyetin saglanmasina calisan Veri Koleksiyonu ile Mahremiyeti Saglama
teknigi [Agrawal and Aggarwal, 2001] [Yang et al., 2005] verilerin karartilmas,
degistirilmesi, sifrelenmesi, genellestirilmesi gibi yaklasimlar onermektedir. Veriler
tizerinde degisiklik yapmak yerine, ortaya ¢ikan sonuglarin korunmasina yonelik
olarak Sonu¢ Kontrolii ile Mahremiyeti Saglama teknigi [Wang et al., 2004] [Srikant
et al., 2005] kullanilarak sorgu denetlemeleri ve yaklasik sonuglar iiretme yontemi ile
mahrem verilerin korunmasi saglanmaktadir. Farkli sistemlerde mevcut olan verilerin
birlestirilmesi sonucu ortaya ¢ikabilecek mahrem verilerin engellenmesi igin ise Bilgi
Paylagimi ile Mahremiyeti Saglama teknigi [Asonov et al., 2004] [Evfimievski et al.,
2003] [Goldreich, 2004] ortaya konmustur. Bu yaklasim mahrem verilerin dagitik
olarak tutulmasini ve bu verilerin Dbirlestirilmesi esnasinda ¢esitli teknikler
kullanilarak gilivenliginin saglanmasini esas almaktadir. Bu caligsmalar ile veri
madenciliginde mahremiyetin saglanmas1 ve verilerin agiga c¢ikmasi engellenerek

gizli kalmas1 saglanmaktadir.

Bu tez caligmasinda veri madenciliginde mahremiyetin saglanmasi igin yeni
bir yaklagim ortaya konmaktadir. Veri madenciligi tekniklerinden siniflandirma
teknigi esas alinarak mahremiyeti koruyucu veri madenciliginin nitelik se¢imi ile ne
sekilde yerine getirebilece§i deneysel olarak ortaya konulacaktir. Tezin
organizasyonu su sekildedir; bu bolimde giris mahiyetinde bilgiler sunulduktan
sonra ikinci bolimde mahremiyet ve veri madenciligi ile ilgili kavramlar
aciklanmakta ve veri madenciliginde mahremiyet ile ilgili yapilan c¢aligmalar ve
tekniklerden bahsedilmektedir. Ugiincii béliimde veri madenciliginde mahremiyeti
saglamak icin ortaya koydugumuz sistem ve bu sistemin bilesenleri ayrintili olarak
anlatilmaktadir. Dordiincii boliimde, Onerilen sistemin uygulamasi olan bir ¢alisma
ve bu calismanin adimlar1 gosterilmektedir. Besinci boliimde ise veri madenciliginde
mahremiyetin saglanmasi konusunda ortaya konan ¢alismanin sonuglarindan

bahsedilmektedir.



2. VERI MADENCILIGINDE MAHREMIYET

2.1 Veri Madenciligi Nedir?

Gelisen teknoloji, yeryiiziinde bugiine kadar hi¢ goériilmemis boyutlarda
bilginin iretilmesini ve bunlarin veri tabanlarinda saklanmasini miimkiin hale
getirmistir. Bu gelisim, olaganiistii hacimlere ulasan veri tabanlarindaki verilerden
nasil faydalanilabilecegi problemini ortaya ¢ikarmistir. Geleneksel sorgulama ve
raporlama araglarinin bu probleme ¢6ziim olamamasi, Veri Tabanlarindan Bilgi
Kesfi (VTBK) veya daha 6zel bir kavram olarak veri madenciligi kavramini ortaya
cikarmistir. Veri madenciligi ile ilgili olarak bugiine kadar bir¢cok tanim yapilmis
olup bunlardan belli basli kabul gorenler soyledir. Veri madenciligi; veriler i¢inde
yer alan desenlerin, iliskilerin, degisimlerin, diizensizliklerin, kurallarin ve
istatistiksel olarak Onemli olan yapilarin yar1 otomatik olarak kesfedilmesidir

[Frawley et al., 1991].

Bir bagka tanima gore Veri madenciligi; bliiylik veri tabanlarindan, ¢ok net
olmayan, istii kapali, 6nceden bilinmeyen ancak potansiyel olarak kullanigh
olabilecek  bilginin ¢ikarilmasidir [Fayyad et al., 1994]. Yani gizli kalan bilgilerin

ortaya konmasinda dnemli rol oynar ve onlarin agiga ¢ikmasina yardimeci olur.

[statistik / Yapay Veritabam Sistemleri
Zeka

Veri
Madenciligi

Makine Ogrenmesi/

Oriintii Bulma

Sekil 2.1. Veri Madenciliginin Diger Disiplinlerle iliskisi


http://www.informatik.uni-trier.de/~ley/db/indices/a-tree/f/Frawley:William_J=.html

Veri Madenciligi; biiyiikk veri tabanlarinda yer alan Oriintiilerin,
birlikteliklerin, anormalliklerin ve cesitli yapilarin yar1 otomatik bir sistem ile
kesfidir [Berry and Linoff, 2000].

Veri Madenciligi, ortaya c¢ikis siireci ve kullandig1 tekniklerden dolay1
disiplinler aras1 bir 6zellige sahiptir (Bkz. Sekil 2.1.). Veri madenciliginin temel
gorevleri olan smiflandirma, kiimeleme, birliktelik kurali kesfi, sirali 6riintii kesfi ve
anormallik tespiti ayn1 zamanda makine Ogrenmesi, yapay zeka ve istatistik
disiplinlerinin galisma alanina girmektedir. Veri madenciligi, diger disiplinlere ait bu

birikimlerin veri taban1 sistemleri ile kullanilmasini saglamaktadir.

2.1.1 Veri Madenciligi Asamalari

Veri madenciligi tekniklerinin uygulanabilmesi ig¢in 6ncelikle veriler toplanir.
Bu veriler ham veridir ve genellikle veri ambarinda tutulur. Ik bakista bu veriler
arasindan bir iliski c¢ikarabilmek miimkiin degildir. Verinin tamami ile ¢alismak
performans acisindan ciddi problemler olusturacag: icin bu veriler arasindan se¢im
yapilarak hedeflenen veri elde edilir. Veri ambarinin kiigiik parcalar1 tizerinde
calisilir. Bu veriler 6n isleme sokularak igslenmis veri elde edilir. Bu islem sirasinda
veriler arasindan ayiklama yapilarak giiriiltiilii ve iliskisiz veriler temizlenir. Islenmis
veriler doniistiirme islemine sokularak artik kolaylikla islemler uygulanabilecek hale
gelirler. Sonra Veri madenciligi algoritmalar1 uygulanarak bilgi hakkinda ornekler,
kiimeler, Orilintiiler ve kurallar ¢ikarilir. Burada elde edilen sonuglar 6nceden
kesfedilmeyen veya gizli olan bir bilgiye ulasmamizi saglayabilir. Elde edilen
orlintiiler, kiimeler ve siniflardan yola ¢ikilarak kararlar verilir ve bilgi kullanilir.

Veri madenciligi agsamalari sekil 2.2°de gosterilmektedir [Han and Kamber, 2001].



Ornekler
On Hazirhk
Degigime Ugrayan
" Bilgi
Segim c

Ej Islenmemis

Veri Veri

Hedeflenen
Veri

Sekil 2.2. Veri Madenciligi Asamalari.

Veri madenciligi ¢aligmalarinin basarili olabilmesi i¢in sistematik bir islem
stirecinin takip edilmesi gerekmektedir. Genel olarak veri madenciligi islem siireci;
problemin tanimlanmasi, Onisleme teknikleri ile verilerin hazirlanmasi, modelin
ortaya konulmasi, degerlendirilmesi ve izlenmesi asamalarindan olugmaktadir [Tan

et al., 2005]: (Bkz. Sekil 2.3.).

Problemin
Tanimlanmasi

Veri Onisleme
Veri Hazirlama

Model
Olusturma
Degerlendirme
Yayilim
Izleme

Sekil 2.3. Veri Madenciligi Klasik Islem Siireci.



2.1.2 Veri Madenciligi islevleri

Veri madenciliginde kullanilan modeller islevlerine gore, tahminsel
(predictive) ve tanimlayic1 (descriptive) olmak {lizere iki ana baslik altinda
incelenmektedir. Tahminsel modellerde denetimli veriler yardimiyla modeller
meydana getirilir. Bunlar tizerinden anahtar parametreler ve degiskenler yardimu ile
ileride sonuglart bilinmeyen veri kiimelerinin sonuglarinin ortaya ¢ikarilmasi
amaclanir. Tanimlayici modeller karar vermeye yardimci olma ve eldeki verinin
tanimlanmasi odaklidir. Eldeki veriler ilizerinden belirli Oriintii veya izlerin ortaya
cikarilmasini hedeflemektedir. Bu iki ana baslik altinda yer alan veri madenciligi
modelleri, gordiikleri islevlere gore asagidaki gibi siralanabilir [Tan et al., 2005]:
(Bkz. Sekil 2.4.)

e Siniflandirma

eTahmin

e Ongdrme

e Zaman Serisi Analizleri

e Kiimeleme

e Birliktelik Kurallar1 Kesfi
eDizi Kesfi

e Sapma Tespiti



Siiflandirma

Tahmin

Tahminsel Islevler Ongorme

Zaman Serisi
Analizleri

Veri Madenciligi

Islevleri Sapma Algilama

Kiimeleme

Birliktelik

Tanimlayici Islevler Kurallar Kesfi

Dizi Kesfi

Sekil 2.4. Veri Madenciligi Islevleri.

Swniflandirma:

Insanoglu diinya iizerindeki bircok konu ve olayr daha iyi anlamak ve
anlatabilmek igin siniflandirma yapar, kategorilere ayirir ve derecelendirir. Ornegin,
canlilart tiirlerine, dogadaki maddeleri ortak Ozelliklerine gore ve olaylari dnem
derecelerine gore kategorilere ayirir. Siniflandirma, veri madenciligi islevleri
arasinda en yaygin olanidir. Simiflandirma isleminde 6grenme denetimlidir ve hedef

degisken degerleri kategorik veya ikili (0/1) degerlerden olusur.



Siniflandirma igleminde amag, yeni karsilagilan bir girdinin 6zelliklerinin
incelenip, bu girdinin daha 6nce tanimlanmis olan siniflardan hangisine ait oluguna
karar vermektir. Gergek hayatta karsimiza ¢ikan bazi veri madenciligi siniflandirma
ornekleri arasinda; kredi risk puanlama, kampanyalara gore miisteri kitlesinin tespiti,
cevrimigi/canli/gorev kritik sistemler lizerinde yapilan islemlerde yer alan siipheli ve

yasal olmayan islemlerin tespiti ve benzerleri siralanabilir.

Tahmin:

Bu modellerin amaci, siniflandirma islevi gibi, bilinmeyen bir hedef degisken
icin bir deger belirlemektir. Siniflandirma ile benzer gibi gdriinmesine ragmen,
smiflandirma islevinde hedef degiskenlerin kategorik bir degere sahip olmasi, tahmin
islevinde ise soz konusu degerlerin siireklilik gosteren bir degere sahip olmasi ile
birbirlerinden ayrilirlar. Verilen girdiler sonucunda siireklilik arz eden mesafe, borg

miktari, tahmini stire gibi degerler {iretilir.

Ongorme:

Ongorii islevi smiflandirma ve tahmin islevine ¢ok benzer bir yapidadir.
Ancak Ongoriide yapilan siniflandirma, gelecek igin tahmin edilen belirli bir
davranisa ya da belirli bir degere gore yapilir. Bu islevi goren modellerde hedef

degisken degerleri kategorik veya sayisal olabilir.

Ongorii isleminde yapilan smiflandirmanin dogru olup olmadigini test
etmenin tek yolu “bekle ve gor” prensibidir [Han and Kamber, 2001]. Ongoriiye
ornek olarak enflasyon tahmini, deprem tahmini, sirketlerin miisteri istek oranlarinin

tahmini ve otellerin yazlik rezervasyon tahminleri verilebilir.
Zaman Serisi Analizleri:
Zaman serisi, zaman i¢inde gézlemlenen ge¢mis Ol¢iimlerin bir dizisi olarak

ifade edilir. Zaman serisi analizi, bir degiskenin zamana bagli olarak degisen

degerlerini inceleyerek gelecekte alacagi degerleri tahmin etmek amaglanmaktadir.
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Zaman serisi analizi ile eger veri setinde mevcut ise egilimleri, mevsimsellikleri ve

devresellikleri tespit eder.

Eldeki veri kiimesinden yola ¢ikilarak bulunmaya c¢alisilan hedef degiskenin
degeri (sinyal) belli periyotlara (yil, ay, giin, saat, dakika vb.) gore analiz edilir.
Analizde 6grenmede kullanilan veri setinin periyodu ile sonug¢ degerlerinin verildigi
zaman periyotlar1 aymdir. Ornegin bir satis tahmini igin yapilan zaman serisi
analizinde haftalik veriler kullaniliyorsa, sonug degerleri de haftalik satis tahminleri
verecektir. Zaman serisi analizi 6rnegin, makine ve cihazlarin ariza, bakim ve omiir

tahminlerinde, otomatik para ¢gekme makinelerinin nakit yonetiminde kullanilir.

Kiimeleme:

Kiimeleme, veri kiimesindeki verileri belirli kriterlere gore gruplamayi
amaglar. Grup i¢i benzerligin maksimum, gruplar arast benzerligin minimum olacak
sekilde gruplandirmada yapilir. Olusan her gruba “kiime” denir. Kiimeleme
simiflandirma islemine benzerlik gostermesine ragmen Onceden bilinen siniflarin
olmayist ile birbirlerinden ayrilirlar. Diger bir ifade ile olusturulan kiimelerin,
onceden belirlenmis bir ectiket ile etiketlenmemesi aralarindaki farki olusturur.

Kiimeleme modelleri denetimsiz 6grenme yaklasimina uygundur.

Birliktelik Kurallar: Kesfi:

Veri kiimesi iceride sik tekrar eden ve birlikte yer alan 6znitelik degerlerinin
ve bunlarin aralarindaki iliskilerin kesfedilmesidir. Baska bir ifade ile bir islem
kaydinda (transaction) bir elemanin meydana gelme olasiligin1 diger elemanlarin

meydana gelme olasiliklarindan tahmin etmek i¢in kurallar bulunmasidir.

Birliktelik kurali kesfi uygulamalar1 pazarlama ve bankacilik gibi alanlarda
karsimiza ¢ikmaktadir. Pazarlama sektoriinde pazar sepeti analizinde yaygin olarak
kullanilir. Ornegin bir siipermarket zinciri elinde bulunan islem kayitlarindan miisteri
egilimlerini tespit etmek ve bunlar i¢cin 6zel kampanyalar diizenlemek istediginde

birliktelik kurallar1 yontemini kullanabilecektir.
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Dizi Kesfi :

Dizi kesfi veri kiimesindeki birbirini takip eden zaman oriintiilerinin tespitini
amaclar. Birliktelik kurali kesfine benzeyen dizi/ardisik kesfinde bir arada yer alan
degerlerin ayn1 anda olmasi yerine belirli bir zaman araligi ve sira ile olmasini

inceler.

Sapma Tespiti:

Sapma tespiti biitiin popiilasyonun genel karakteristigine uymayan 6rneklerin
bulunmasidir. Popiilasyonun ortak davranis Oriintlisiinden veya 6zetinden bir normal
davranis profili olusturulur. Saha sonra bu normal profilden bariz bir sekilde farklilik
gosterenler tespit edilmeye ¢alisilir. Grafik tabanli, istatistik tabanli, uzaklik tabanli

ve model tabanli tirleri vardir.

2.1.3 Veri Madenciliginin Uygulama Alanlar

Veri madenciliginin uygulama alanlar1 ¢ok genistir, ¢iinkii her alanda veriler
birikmektedir. Bu verilerin islenmesi ve kullanilabilecek bilgiler elde edilmesi i¢in

veri madenciligi gereklidir. Genel olarak veri madenciliginin uygulandig: alanlar:

Bilim: Astronomi, Biyoinformatik, Ila¢ Kesfi

Web: Arama Motorlari, Web Analizi, Metin Madenciligi (haber, e-mail gibi)

Devlet: Terdrle Miicadele, Kanun Yaptirimi, Vergi Kagakgilarinin Profilinin

Cikarilmasi

Is Hayati: Reklam, CRM (Miisteri iliskileri Y&netimi), Miisteri Modelleme,
Yatinm Degerlendirme ve Karsilastirma, Saglik, Uretim, Spor/Eglence, Telekom,

Hedef Pazarlama, Bankacilik

Bunun gibi daha bir¢ok alanda veri madenciliginden faydalanilabilir. Veri

madenciligi uygulamalar1 sonucunda bu sektorlerin kazanabilecegi faydalar:
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e Sektorler, miisterilerinin Oriintiilerini ¢ikararak miisterilerine daha 1yi
hizmete verebilirler. Hem miisteri memnuniyeti saglamis olurlar hem de daha
fazla satis yapabilirler.

eEn iyl miisteriler belirlenebilir ve miisteri boliimlemesi yapilarak bu
miisterilere yonelik yeni satig stratejileri olusturulabilir.

eKuruluslar tarafindan diizenlenecek cesitli kampanyalarda mevcut
miisteri kitlesinin se¢imi ve bu miisterilerin davranig 6zelliklerine yonelik
kampanya sartlarinin olusturulmasi saglanabilir.

eKuruluslar veri analizi ile miisterilerini kigisellestirilmis {iriin ve
hizmetler hakkinda bilgilendirebilirler.

e Giiniimiizde var olan rekabet ortaminda kuruluslarin hizli ve kendi
icin en dogru karar1 almalarini saglayabilirler.

e Ozellikle finans sektoriinde mevcut miisterileri boliimlere ayirip, kredi
risk davranis modelleri olusturarak, yeni bagvuruda bulunan miisterilere karsi
riskin minimuma indirilmesi saglanabilir.

eMevcut miisterilerin 6deme performanslari incelenip kotli 6deme
performanst gdsteren miisterilerin ortak ozellikleri belirlenerek, benzer
Ozelliklere sahip tiim miisteriler icin yeni risk yOnetim politikalart
olusturulabilir.

eSpor alaninda istatistiksel veriler elde ederek sporcularin
performanslarini arttirici ¢aligma programlar: hazirlanabilir.

e Suclularin davranig profilleri ¢ikarilarak benzer suglar isleyen kisiler
tespit edilebilir. Ayni sekilde saldir1 hazirligindaki teroristlerin Oriintiileri
kesfedilerek terdr saldirilarinin 6nceden engellenmesi saglanabilir.

eSaglik alaninda ise dogru zamanda karar almak hastanin hayati i¢in
cok Onemli oldugu asikardir. Hastanin yas, cinsiyet, kilo gibi verileri,
laboratuar verileri, hastanede uygulanan tedavi yontemlerini basari orani,
kullanilan cihazlarin yeterliligi gibi veriler incelenerek hasta icin en iyi tedavi
yontemleri bulunabilir.

e Hastanelere yapilan tedavi taleplerinin bolgelere, zamana ve ihtiyaca
gore degerlendirmesi salgin hastalik riskinin ilk asamada tespiti, kontrolii ve

kaynak planlama ag¢isindan faydali olur.
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eBircok sektérde miisteri kaybi onemli sorunlardandir. Kuruluslar
hangi miisterilerini kaybedebileceklerini dnceden belirleyebildikleri takdirde
bu miisterilerini elde tutma amach stratejiler gelistirebilir, diisiik maliyetli ve
etkili kampanyalar diizenleyebilirler.

e Arama motorlart Web deki link yapilarindan ve sayfa iceriklerinden

yararlanarak aranan dokiimani bulabiliyor.

Bu kadar genis bir alana hitap etmesi ister istemez veri madenciligini olmazsa
olmazlar arasinda olmasii sagliyor. Veri madenciliginin gizli bilgilerinde ortaya
ctkmasmi saglamasi bazen dezavantaj olmaktadir. Ozellikle insanin igerisinde
bulundugu verilerde mahremiyet iceren bilgilerin sakli kalmasi gerekmektedir.
Yalniz veri madenciligi kullanilarak ister istemez bu bilgilerin agiga ¢ikmasina sebep
olunabilir. Bu durumun gerceklesmesi istenmez. Bu ylizden veri madenciligi
calismalarinda mahremiyetin saglanmasi i¢in bazi calismalarin  yapilmasi

gerekmektedir.
2.2 Mahremiyet

Mahremiyet kavrami ilk kez 1890 yilinda Amerikali yargic Brandeis
tarafindan "bireyin yalmiz birakilma hakki" olarak tanimlanmistir. O zamandan
glinlimiize kadar mahremiyet kavrami pek ¢ok kez giindeme gelmistir; ancak sinirlari
net olarak ¢izilememistir. Ozgiirliiklerin genis olmas1 ve siirlandirilamamasi bunun

en 6nemli nedenidir [Manning, 1997].

Bireylerin kisisel mahremiyetlerini koruma ve mahremiyetlerine saygi
gbsterilmesini talep etme hakki vardir. Bu husus Avrupa Insan Haklar
Sozlesmesi‘nin Ozel hayatin ve aile hayatinin korunmast baslikli 8. Maddesinde

sOyle ifade edilmistir [inhak-bb.adalet.gov.tr, 2006]:

1.Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.
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2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  onlenmesi, saglhgin veya ahlakin veya baskalarimin hak ve
ozgtirliiklerinin korunmast igin, demokratik bir toplumda, zorunlu olan édlgiide ve

vasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.

Ozel hayat, bireylerin tiim dis etkilerden ve baskilardan uzak, kendi basina
Ozgiirce faaliyetlerini stirdiirdiigii ve dokunulmazlig1 bulunan yasamsal bir alandir.
Toplumsal bir varlik olan insanin, bir¢ok faaliyette toplumla birlikte onun bir pargasi
olarak hareket etmesine ragmen, her bireye kendi kisiligini tiim saflig1 ile
yansitabilecegi ©zel bir alani anayasal Ozgiirlik olarak tanimak temel insan

haklarinin geregidir.

Burada kisisel veri kavrami ortaya ¢ikmaktadir. Peki, bu mahremiyeti igeren
bu kisisel veri nedir? Kisisel verilerin neler oldugunun genel tanimi “Kisisel
Verilerin Korunmasi Kanun Taslagi”nda su sekilde yapilmistir: Kisisel veri, belirli
Veya kimligi belirlenebilir bir kisiye iligkin biitiin bilgilerdir. 1995 yilinda
yayinlanmis olan Directive 95/46/EC numarali Avrupa Birligi direktifi kisisel verinin
tanimint ise [Duji, 1996]: Kim oldugu belli veya belirlenebilen bir gercek kisiye ait
tiim bilgilerdir. Belirlenebilen bir kisi dogrudan veya dolayli olarak bir kimlik

numarast referansindan veya kisiye ait fiziksel, psikolojik, ekonomik, kiiltiirel veya

sosyal bilgilerden yola ¢ikarak tespit edilebilen bir kisidir.

Kigisel Veriler: Genel yasam ve sektorsel mahremiyet ihtiyaglarindan yola

cikilarak asagidaki veriler kisisel veri olarak degerlendirilebilecek verilere 6rnektir:

Yasam sekline iliskin kisisel veriler: Ayrimcilia ugramamak ve haysiyetin
korunmasiyla iliskili olarak dinsel inang, cinsel tercih, etnik kdken, su¢ ge¢misi,

politik egilimler ve kisisel 6zel aktivitelere iliskin bilgiler hassas bilgilerdir.

Finansal kisisel veriler: Suglular tarafindan suiistimale ve kimlik hirsizligina
hedef olmamak i¢in kisinin mali varligi, sahip oldugu hisse ve hesaplar, borglar
yaptig1 alis verisler, kredi kartlarina iligkin veriler kritiktir. Ayrica bu bilgiler kisinin

nerede ve kimlerle bulunduguna, saglik bilgilerine iliskin bilgiler de ortaya
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cikarabileceginden ve varlik bilgisinin toplumsal a¢idan da 6zel sayilmasindan dolay:

hassastir.

Internet kullamimina iliskin kisisel veriler: e-posta’lar, internet siteleri ile
paylasilan kigisel veriler mahrem olarak degerlendirilebilir. Ayrica internet
kullanimindan kaynaklanan saldir1 yiizeyi sosyal paylagim siteleri, dosya saklama
hizmeti, internet erisimine iliskin iz kayitlarinin hizmet saglayici ve sunucu sahipleri

tarafindan tutulabiliyor olmasi nedenleriyle artmaktadir.

Saghikla ilgili kigisel veriler: Saglik verileri kisilerin is giivenligini, toplum
icindeki statiisiinii ve sigorta kapsamini etkileyebileceginden hassas verilerdir.
Ayrica saglik verileri kisilerin sosyal yasantisi ve psikolojik durumlart hakkinda bilgi

edinilmesine neden olabilir. Biyometrik veriler de kisisel veriler arasindadir.

Politik kigisel veriler: Toplum baris1 ve se¢me 6zglirliigii acilarindan politik

veriler mahrem verilerdir.

Mahremiyet her ne kadar bireylere ait 6zel bilgiler diye tanimlansa da kurum
ve kuruluslar1 da ilgilendiren bir kavramdir. Bu bakis agisiyla olaya bakildiginda

mahremiyet kisisel ve kurumsal olmak iizere ikiye ayrilir.

Kurumsal mahremiyet, o kuruma ait gizli kalmasi gereken verileri igerir. S6z
konusu kurumun faaliyet alan1 ve faaliyet gosterdigi ortama gore kurumsal verilerin
kritiklik derecesi degisebilmekle birlikte asagidaki verilerin kurumlar agisindan genel

olarak kritik olduklarini séyleyebiliriz:

Stratejik Planlar: Rekabet agisindan kritik olabilecek stratejik yatirim, {iriin,

ya da faaliyet degisimi planlar1 hassas olabilir.

Mali Bilgiler: Ozellikle halka acik sirketlerde pay sahipleri ve kamunun esit
bilgi alma hakki dolayisiyla mali bilgilerin kontrollii bicimde olusturulmasi ve
yaymlanmas1 gerekmektedir. Ozel kurumlarda bu bilgiler rekabet agisindan kritik

olabilir.
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Personel Bilgisi: Hem kisisel verilerin korunmasina iliskin diizenlemeler hem
de rekabet veya kurumu hedef alabilecek sosyal miihendislik saldirilarina karsi
personel bilgileri ve iletisim bilgileri hassastir. Ayrica maas bilgileri de kurum igi

huzurun ve kisisel mahremiyetin saglanmasi i¢in kritiktir.

Miisteri Bilgileri: Ozellikle denetim, saglik, telekomiinikasyon, finans
hizmeti veren kurumlar i¢in miisteri bilgileri hem kisisel bilgilerin korunmasina
iliskin kanunlar hem de sektorsel diizenlemeler nedeniyle son derece hassastir. Bu
bilgilerin korunmasinda gosterilecek yetersizlik ayrica kuruma ticari olarak da

olumsuz etki yapacaktir.

Kritik Sistem, Prosediir ve Erisim Bilgileri: Kurumu hedef alan taraflara

yardimi olabilecek kritik altyap1 ve prosediir bilgileri hassastir.
2.3 Veri Madenciliginde Mahremiyet Kavram

Veri madenciligi ve mahremiyet birbirine zit gibi goriinen, birinin devami
digerine bagli olan iki 6nemli konudur. Veri madenciliginin dogas1 geregi gizli
kalmis bilgileri veri yigmlarindan ¢ikarma yetenegi vardir, Mahremiyet ise gizli
kalmas1 gereken bilgilerin korunmasini zorunlu kilar. Burada bir zitlik var olsa da bu
kavramlarin birlikte ele alinmasi ile bir uyumun yakalanmasi s6z konusudur. Veri
madenciligi ile mahremiyet arasindaki smir1 dogru sekilde c¢izerek bu iki konu
birlestirilebilir. Daha dogrusu veri madenciligi yaparken mahremiyet korunarak hem

gizli bilgilerin bir kism1 bulunabilir hem de baz1 gizli bilgiler korunabilir.

Eger veri analizleri sirasinda mahremiyet korunmazsa istenmeyen durumlarla
karsilagmak miimkiindiir. Gizli kalmas1 gereken bazi verilerin paylasilmasi1 sonucu

meydana gelen 6nemli olaylarin birkag¢1 soyledir:

1993 yilinda Amerika’da Maryland eyaletinde yasayan insanlara daha iyi bir
saglik hizmeti vermek icin tiim saglik kayitlar1 elektronik ortama aktarilmistir. Bir
banker bu verilere eriserek kayitlart inceleyip kendi miisterilerinin hastaliklarimni
tespit etmis ve Oliimciil hastalig1 olan miisterilerinden borglarini 6demesini istemistir

[Etzioni, 1999].
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1989 yilinda Amerikali kadin oyuncu Rebecca Lucile Schaeffer, bir
hayraninin motorlu tasitlar dairesinden ehliyet bilgilerine ulagsmasi sonucu ev
adresini elde edilmesiyle evinin onilinde vurularak Oldiirtilmiistiir. Bu olay sonrasi
boyle bir durumla karsilasmamak i¢in 1994'te Driver's Privacy Protection Act

kanunu ¢ikartilmistir [epic.org/privacy/drivers,1994][Karras, 1999].

1988 yilinda Robert Bork ismindeki yargig yiiksek mahkemeye aday
gosterilmistir. Ancak bir gazeteci yargicin film satin aldig1 video sirketinden ne tiir
filmler kiraladigin1 6grenerek haber yapmis ve bunu yargicin aleyhine kullanarak
baz1 giigliiklerle kargilagsmasina sebep olmustur. Bu olaydan sonra da Video Privacy

Protection Act kanunu ¢ikartilmistir [epic.org/privacy/vppa, 1988].

Bunlar gizli kalmasi gereken bilgilerin agiga ¢ikartilmasi sonucu gegmiste
gerceklesmis olaylardan sadece birkagidir. Giintimiizde de bdyle olaylar ne yazik ki
devam etmektedir. Ozellikle facebook gibi sosyal aglarda insanlarmn &zel bilgilerini
ve sosyal arkadaghik cevrelerini desifre etmesi istenmedik durumlarla

kargilagmalarina sebep olmaktadir.

Veri madenciligi c¢alismalariyla mahrem verilerin istenmeden ortaya
cikarilabilmesi miimkiin hale geldiginden veri madenciligi uygulamalarinda mahrem
bilgilerin saklanmas1 ve gizlenmesi esas alinmalidir. Aksi takdirde bu bilgilere ulagan
kot niyetli kisiler, diger kisi ve kurumlara dogrudan veya dolayli olarak ciddi
zararlar verebilirler. Bu kisiler elde ettikleri mahrem bilgileri kullanarak X kisi veya
X kurum adina birgok sug isleyebilir. Sonug olarak veri madenciligi ve mahremiyet
birlikte kullanilmahidir. Yoksa gizli kalmasi gereken bilgilerin aciga c¢ikmasi

endisesinin Oniine gec¢ilmesi miimkiin olmayacaktir.
2.4 Veri Madenciliginde Mahremiyet Olciitleri

Mahremiyetin daha net bir sekilde ortaya konmasi i¢in bazi dlgiitlerden
bahsedebiliriz. Bu ol¢iitlere uyarak mahrem verilerin agiga ¢ikmasini 6nleyebiliriz.
Mahrem veriler iizerinde ¢esitli degisiklikler yapilmasi veya verilerin sistemlerde

kisith bir sekilde paylasilmasi gibi yontemler ile mahrem verilerin agiga ¢ikmasi
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engellenmis olabilir [Verykios et al., 2004]. Bu kapsamda Bilgiyi Simwrlandirma,
Yeterli Bilgi Bilme, A¢iga Cikmasini Onleme ve Gergegi Saklama seklinde ifade
edilen Olgiitler olarak ortaya konulabilir [Clifton et al., 2004].

2.4.1 Bilgiyi Sitmirlandirma

Mahremiyetin daha etkin bir sekilde ortaya konmasi i¢in verinin bazi sinirlara
cekilmesi gerekebilir. Bu smirlar sayesinde veriler bazi degerlere yakinsanarak
mahrem bilgilerin ortaya ¢ikmasi engellenmis olur. Veriye giriiltii eklenerek ya da

veri genellestirilerek siirli veri haline doniistiiriiliir [Agrawal and Aggarwal, 2001].

Bu yaklagim kullanilarak veri madenciliginde mahremiyeti saglayan gesitli
yontemler gelistirilmistir. Amag¢ burada veriyi belirli kurallar ile kisitlayarak
icerisinde barindirdigt gizli kalmasi1 gereken bilgilerin ortaya ¢ikmasinm

engellemektir.

2.4.2 Yeterli Bilgi Edinme

Yeterli bilgi edinme Olgiitli ile gereksiz verilerin sistemden uzak tutulmasi
saglanir. Bu sayede gereksiz bazi bilgilerin etkisi ile ortaya ¢ikacak mahrem veriler
engellenmis olur. Bu nedenle 6zellikle veri madenciligi uygulamalarinda yeterli
bilgiye sahip olma 0l¢iitii goz Oniine alinarak uygulamalar gerceklestirilmelidir.
Boylece mahrem verilerin ortaya ¢ikmasini engellemeye yardimci olabilecek adimlar

atilmus olur [Clifton et al., 2004].

Yeterli bilgi edinme 6l¢iitii veriye erisim kontroliiniin olmasin1 da saglar.
Veriye erismek i¢in erisim gerekgesi ve girig yetkisi talep edilir. Bu sayede veriye

erisim kontrol altina alinarak daha giivenli bir ortam saglanir.

Yeterli bilginin daha fazlasina sahip olmak giivenlik agikliklari meydana
getireceginden gereginden fazla olan verinin ayrigtirilarak veya sisteme dahil

edilmeyerek kullanilmalidir.
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2.4.3 A¢iga Cikmasim1 Onleme

Gizli kalmas1 gereken verilerin agiga ¢ikmasini 6nlemek gereklidir. Bu veri
mahrem bilgi, 6zel bir kural veya gizli kalmasi gereken bir bilgi olabilir. Ozellikle
veriler lizerinde etkili olan veri madenciligi teknikleri kullanilarak bu bilgilerin
ortaya c¢ikartilmast miimkiindiir. Veri madenciligi sonucundan agia c¢ikabilecek
mahrem verilerin sakli kalmasi icin sonuglar lizerinde bazi islemler yapilarak
mahremiyet saglanabilir. Mahremiyeti saglama 6lg¢iitlerinden biri olan verilerin agiga
¢tkmasini 6nlemek i¢in siniflandirma metodu kullanmak etkili yontemlerden biridir

[Clifton et al., 2004].

Veri madenciligi sonuglar1 iizerinde yapilan sorgularin kontrolden gecilerek
sorgularin istenmeyen sonuglar1 veya bilgileri dondiirmesi engellenebilir. Bdylece
uygulama sonuglariyla istenmeden ortaya konan mahrem bilgilerin agiga ¢ikmasi

Onlenmis olur.
2.4.4 Gergegi Saklama

Mahremiyeti saglayabilecek Olciitlerden biride verilerin saklanmis bir sekilde
ifade edilmesidir. Veriler ¢esitli teknikler kullanilarak farkli formatlara
dontstiiriilebilir. Kriptografi teknikleri kullanilarak veriler sifreli bir sekilde
saklanabilir. Veri madenciligi sunucusunda bu sifrelenmis veriler ¢6ziilerek isleme

alinir ve verilerin giivenli bir ortamda saklanmasi saglanir.

Farkli bir yontem olarak veriler farkli degerlere doniistiiriilerek gercek
degerleri saklanabilir. Ornegin bir yas degeri belli bir aralifa cekilerek gercek
degerinin bagkalar1 tarafindan bilinmesini engellemek miimkiindiir [Clifton et al.,
2004] [Verykios et al., 2004]. Yontem ne olursa olsun amag verilerin gercek

degerleri disinda ifade edilerek mahremiyetin saglanmasidir.
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2.5 Yapilan Cahsmalar

Mahremiyetin korunmasi i¢in, veri madenciliginde gizlilik igeren veriler
tizerinde titiz ve dikkatli ¢alisilmas1 gerekmektedir. Bu gereksinim veri madenciligi
uygulamalarinda mahremiyetin saglanmasini gerceklestirecek bazi tekniklerin ortaya

cikmasini saglamistir.

Bu teknikleri ii¢c temel kategoriye ayirarak inceleyebiliriz.
2.5.1 Veri Koleksiyonu ile Mahremiyeti Saglama

Temel hedef veriler iizerinde islemler yaparak mahremiyetin korunmasidir.
Bunlar gesitli tekniklerle gerceklestirilmektedir [Zhang et al., 2007] [Verykios et al.,
2004] [Aggarwal et al., 2008].

Veri karartma teknigi, veriye giriltii ekleyerek mahrem bilgilerin agiga
cikmasini engellemeye calisan bir tekniktir. Bu sayede mahrem veriler degistirilerek
yada karistirilarak veri madenciligi uygulamasinda kullanilir. [Verykios et al., 2004]
[Aggarwal et al., 2008].

Veri; rastgele giiriiltii (6rnegin yasin 23’den 30’a degistirilmesi, bolgenin
Istanbul’dan Ankara yapilmasi gibi.) eklenerek ya da belli kurallara dayal:
genellestirmelerle (6rnegin 23 yas degeri 21-25 degerine genellenir, Istanbul verisi

Tirkiye olarak genellenir.) karartilir.

Veri degistirme yontemi, farkli veri saglayicilarin oldugu bir sistemde her veri
saglayicinin kendi verisini diger veri saglayict ile degistirerek veriyi karigtirmasi
seklinde yerine getirilir. Bu sekilde veri sahibinin gizlenmesi hedef alinir. Yalniz bu
teknik giivenli ortamlarda kullanilmalidir. Ciinkii veri degisimleri sonucu mahrem

veriler sistemde kolaylikla agiga ¢ikartilabilmektedir [Zhang et al., 2007].
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Sifreleme metodu, verilerin toplanmasi sirasinda olusturulan anahtar degerler
ile sifrelenir ve veri madenciligi sunucusunda bu sifrelenmis veriler ¢oziilerek isleme

alinir ve verilerin giivenli bir ortamda saklanmasi saglanir [Verykios et al., 2004].

K-anonymity ve L-diversity modelleri, dolayli yollardan mahrem bilgilerin
ortaya ¢ikmasini engellemek i¢in kullanilan modellerdir. Bazi kayitlarin bir araya
gelmesi sonucu mahrem bilgilerin agiga ¢ikmasi gergeklesebilir. K-anonymity
metoduyla veriler, gizleme ve genellestirme teknikleri ile ifade edilir. L-diversity
metodu ise k-anonymity modelinin zayif veya eksik taraflarini 6rtmek igin kullanilir

[Aggarwal et al., 2008].

2.5.2 Sonuc¢ Kontrolii ile Mahremiyeti Saglama

Veri madenciligi uygulamalarinin sonuglart iizerine calismalar yapilarak
mahrem bilgiler ortaya ¢ikartilabilmektedir [Zhang et al., 2007]. Boylece uygulama

sonuclariyla istenmeden ortaya konan mahrem bilgilerin agiga ¢ikmasi dnlenir.

Sorgu denetleme yontemi, veri madenciligi sonuglari {izerinde yapilan
sorgularin kontrolden gegirilerek sorgularin ¢alismasi denetlenir. Eger sorgu mahrem
verilerin agiga ¢ikmasini saglamiyorsa sorgu ¢alistirilir. Bu islem veri madenciliginin

kisitlanmasina sebep olsa da mahremiyeti saglamada etkin rol oynar.

Veritabant yaklagim teknigi, sistemdeki verilerin karigtirllmis olarak
tutulmasin1 ve sorgularin yaklasik sonuglari igermesini Onerir. Bu sayede mahrem
veriler korunur. Buradaki verilerin karistirilmasi olayr verilerin toplanmasi
asamasinda olabilecegi gibi sorgularin ¢alistirilmasi zamaninda da olabilir [Zhang et

al., 2007].
2.5.3 Bilgi Paylasimi ile Mahremiyeti Saglama
Farkli yerlerde mevcut olan verilerin birlestirilmesi, ortaya 6zel verilerin

ctkmasina neden olabilir. Ornegin hastane kayitlar1 ile cep telefon satislarmin

tutuldugu ayr sistemlerin verilerinin paylasilmasi sonucu hastane kayitlarindaki
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hastalarin hangi model telefon kullandiklar1 ve ayni telefonu kullanan insanlarin

hangi ortak hastaliklara sahip oldugunun bilgisine erisilebilir [\VVaidya et al., 2004].

Giivenli Cok Tarafli Iletisim (GCTI) (Secure Multiparts Communucation)
metodu, verilerin farkli veri tabanlarinda saklanarak sonradan birlestirilmesini esas
almaktadir. Boylece giivenlik ve dogruluk ideal seviyede yakalanmaktadir [Clifton et
al., 2004] [Vaidya et al., 2004]. Burada kriptografi kullanilarak daha giivenli bir
ortam saglanabilir [Clifton et al., 2004].

Ozellikle internet ortaminda sakli kalmasi gereken veriler birden fazla kaynak
arasinda iletisim yoluyla paylasilip, dagitik olarak tutulabilmektedir. Bu yapida
kullanilan sifreleme protokolii bir sistem ile diger sistemin haberlesmesinde
kriptografi kullanilarak iletisim gergeklestirme teknigidir [Aggarwal et al., 2008].
Matematiksel bir yaklasim ile verilerin sifrelenerek paylasilmasi ve sonra bu
verilerin tekrar eski hallerine getirilmesini igerir. Anahtar degeri iki sistem arasinda
paylasilip sifrelenen veri c¢oziilerek veri madenciligin uygulanmasi saglanilir

[Verykios et al., 2004].

Iletisim protokoliinii kullanan sistemlerin verilere erigsiminin engellenmesi
amaglanmaktadir. Bu yaklasim yar1 giivenilir kisitlama ve kotii niyetli kisitlama

olmak iizere iki teknigi icermektedir.

Yari giivenilir kisitlama yontemi, mahrem verilere ulagsmak isteyen kisilerin
tasarlanan iletisim protokoliinii kullanacagi varsayilmaktadir. Bu protokolde mahrem
veriler ¢esitli tekniklerle saklanmaktadir veya iletisim i¢in farkli bir yol kullanilarak
mahrem veriler sakli tutulmaya c¢alisilmaktadir. Genel olarak RSA sifreleme
algoritmasi kullanilir [Zhang et al., 2007]. Bu sayede veri madenciligi sunucusu
isleyecegi veriyi ¢ozerek isler ve sifreleme anahtarini bilmeyen sistemlerden mahrem

veriler saklanmis olur.

Kotii niyetli kisitlama yontemi, mahrem verileri elde etmek isteyen kisilerin
veri madenciligi sonuglari ile de ilgilenmesi s6z konusudur. Burada veri madenciligi
sonuclarinin da kisith erisimi saglanarak kotii niyetli kisilerin ulasimi engellenmeye

calisilir [Zhang et al., 2007].
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3. ONERILEN YONTEM

Gliniimiizde teknolojinin ve internetin kullaniminin yayginlasmasi sonucu
elektronik ortamlarda kisisel ve kurumsal veriler giin gectikce artmaktadir. Bu
verilerin biiyiik bir kism1 bizim kontroliimiiz dahilin de olmayan finans kuruluslari,
gsm sirketleri, e-ticaret siteleri, devlet kurumlar1 gibi yerler tarafindan kayit altina

alinarak saklanmaktadir.

Veriler tek baslarina anlamsiz olabilirler; fakat tizerlerinde analizler ve
caligmalar yapildiginda gizli kalmasi gereken bilgilerin ortaya ¢ikmasi
saglanabilmektedir. Ozellikle veri madenciligi kullanilarak biiyiik 6lgekli veri
alanlar1 igerisinde anlamsiz gibi goriinen veriler ilizerinde c¢alismalar yapilarak
anlamli ve kesfedilmemis bilgiler ortaya konulabilmektedir. Ister istemez bu

bilgilerin icerisinde mahrem verilerin ortaya ¢ikmasi kaginilmaz bir durumdur.

Bu agi1g1 kapatmak i¢in veri madenciligi uygulamalarinda mahrem bilgilerin
ortaya ¢ikmasini onleyecek metotlar veya teknikler kullanilmalidir. Bu sayede veri
madenciligi caligmalar1 ile mahremiyetin korunmasi birlikte gergeklestirilecek ve

gizliligin ortaya ¢ikmasi konusunda var olan endiseler azaltilacaktir.

Bu tez ¢aligmasinda veri madenciliginde mahremiyetin saglanmasi i¢in yeni
bir yontem ortaya konmaktadir. Bu yontem veri madenciliginde mahremiyeti

saglayan ¢aligmalara benzer, yeni ve etkin bir yontemdir.

Onerdigimiz yeni yontemde; mevcut veri seti icerisinden mahrem ve mahrem
olmayan nitelikler secilerek en az sayida mahrem veriyle en fazla bilgi nasil elde
edilir sorusuna cevap aranmaktadir. Boylece, veri madenciligi ile mahremiyet
arasinda bir arakesit bulunmaya c¢alisilmaktadir. Bu arakesit noktasi, en az mahrem
nitelik, en yliksek veri madenciligi basarisidir. Veri madenciligi teknigi olarak
simiflandirma algoritmalar1 kullanilmaktadir. En iyi simiflandirma sonucunu veren
nitelikler bu calismada bulunarak bunlar arasindaki mahrem, mahrem olmayan

ayrimi ortaya konulmasina ¢alisilmaktadir.
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3.1 Yontem Bilesenleri

Onerilen sistem Islenecek Veri, Oznitelik Se¢me Adimi, Secilmis Veri Setleri

ve Swniflandirma Adimi bilesenlerini icermektedir.
3.1.1 Islenecek Veri

Veri madenciligi veriler iizerinde ¢alisir. Verilerin olmadigi bir yapida veri
madenciligi tekniklerinin uygulanmasi s6z konusu degildir. Dolayis1 ile islenecek
veri bu ¢alismanin en temel yap1 tasini olusturmaktadir. Igerisinde mahrem verilerin
bulundugu veriler iizerinde yapilan ¢alismalar ise veri madenciliginde mahremiyetin

aci8a ¢ikmasi problemini dogurmaktadir.

Veriyi sunan nitelikler mahrem ve mahrem olmayan nitelikler diye ikiye
ayrilmaktadir. Bu sistemde onemli olan nitelikler gizli kalmasi gereken mahrem
niteliklerdir. Bu niteliklerin dikkate alinmas1 gereklidir. Dikkatli bir sekilde mahrem
verilerden ayristirilmis veriler sayesinde mahremiyetin ortaya ¢ikmasi engellenmis

olacaktir.
3.1.2 Oznitelik Secme Adimi

Siniflandiriciya verilecek 6znitelik sayisi, tiim bilesimleri denemeye elverisli
degilse, simiflandiricinin igini Kolaylastiracak bir on isleme gerek duyar. Sinif
bilgisinin elde edilecegi Ozniteliklerden bazilar1 bu bilgiyi i¢cermiyor olabilir. Bu
ozniteliklerin kullanilmas1 bir anlam ifade etmeyeceginden siiflandirma isleminden
once c¢ikartilarak isleme alinmasi Onlenir [Huang et al., 2007]. Bu sayede
siniflandirma giicii olmayan Oznitelikler ayiklanmig olur. Aksi takdirde 6znitelik
uzayimnin boyutu artar ve siniflandirict i¢in boyut laneti de siniflandiricinin basarisini

azaltic1 etki yapar. Bu nedenlerden otiirii 6znitelik segme kullanilir.

Her Ozniteligin elde edilmesi toplam sistem i¢in fazladan bir islem yiikii

demektir ki bu da islem zamanini arttirir. Gergek zamanli uygulamalarda bu sorun da
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kullanilan Oznitelik sayisinin siirlandirilmasini  gerektirir. Bu yilizden 6znitelik

secmeye ihtiyac duyulur.

Ozellikle mahrem verilerin smiflandirilmasinda siiflandirma basarisini ¢ok
fazla artirmayan mahrem niteliklerin belirlenerek ¢ikartilmasi hem mahrem verinin
veri madenciligine girerek olusabilecek gizli verinin agiga c¢ikma kaygisini
Onlememize yarayacak hem de sinif bilgisi barindirmayan verilerin siniflandirma

isleminden uzak tutulmasi saglanmis olacaktir.

3.1.3 Secilmis Veri Setleri

Oznitelik se¢imi ile secilmis niteliklerden olusan dizilerdir. Bu veri seti, gizli
kalmasi gereken mahrem verilerin eksiltilmesi ile elde edilir. Boylece mahrem

niteliklerin azaltildig1 veri setleri elde edilmis olur.

Buradaki veriler kullanilarak siniflandirma islemi gerceklestirilir. Secilmis
veri setleri sayesinde mahremiyetin saglanmasit hedeflenmektedir. Ciinkii veri
setlerimiz miimkiin oldugu kadar mahrem verilerden ayristirllmig bir sekilde ifade
edilmektedir. Bu veri setlerinin veri madenciligi uygulamasinda kullanilmasi ile veri

madenciliginde mahremiyet saglanmig olacaktir.

3.1.4 Smmiflandirma Adim

Veri igerisinde Oznitelik secimi ile elde edilen se¢ilmis nitelik setlerine veri
madenciligi siniflandirma isleminin uygulandig: bilesendir. Nesneleri bir veya bir
ka¢c oOnceden tanmimlanmig kategoriye atama anlamina gelen smiflandirma, veri
smiflarinin  ortaya konmasinda veya gelecek veri egilim tahmin modellerinin

olusturulmasinda kullanilan bir veri analiz yontemidir.

Mahremiyet ile ilgili caligmalarda siniflandirma tercih edilen tekniklerden
biridir. Bunun nedeni ¢ogu veri madenciligi probleminin siniflandirma ile ifade
edilmesinden kaynaklanmaktadir. Veri madenciliginde siniflandirma islemi igin
cesitli algoritmalar kullanilmaktadir. Bu algoritmalar yardimi ile secilmis nitelik

setleri siniflandirilmaya ¢aligilmaktadir.
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Icerisinde mahrem nitelikler barindirmayan veri setleri ile yapilan
smiflandirma adimi ile elde edilen simiflandirma basarist analiz edilerek
siniflandirmanin ve mahremiyetin birlikte gerceklestirilip gergeklestirilmedigi

kontrol edilmektedir.
3.2 Yontem Modeli

Veri madenciliginde mahremiyeti saglamak i¢in ortaya koydugumuz model

yontem bilesenlerinin adim adim izlenmesi ile olugmaktadir.

Veri, Oznitelik Segimi Adimi, Secilmis Veri Seti ve Simflandirma Adimi
bilesenlerinin olusturdugu model diyagrami asagida ifade edilmektedir. (Bkz. Sekil
3.1)

Islenecek Veri

Oznitelik Se¢imi
Adimi

Secilmis Veri Seti 1

Siniflandirma
Adimi

Sekil 3.1. Model Blok Diyagrami

Mahremiyeti koruyucu veri madenciligi Onerimiz smiflandirma modeli
yardimiyla gosterilecektir. Bu modelde; tahminci degiskenlerimizi mahrem ve
mahrem olmayan nitelikler diye iki kisma ayirdiktan sonra siniflandirma islemine
girecek olan mahrem verilerin eksiltilmesi igin 6znitelik se¢imi adimi gergeklestirilir.
Bu adim ile mahrem olmayan niteliklerle ne oranda basarili sonuglar elde

edebilecegimiz goriilecektir.
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Calismada; farkli nitelik degerleri ile farkli siniflandirma modelleri
uygulanmustir. Oznitelik segimi gerceklestirilmeden yapilan smiflandirma ile bizim
yaklasimimiz ile elde edilen siniflandirma sonuglar1 karsilastirilarak yapilan islemin

dogrulugu test edilmistir.
3.3 Onerilen Yontemin Degerlendirilmesi

Verileri igerisinde var olan mahrem bilgilerin kisilere ve kurumlara zarar
vermemesi i¢in veriler lizerinde bu 6zel bilgiler dikkate alinarak calismalar ortaya
konulmalidir. Bu kapsamda veri madenciliginde mahremiyetin saglanabilmesi i¢in
cesitli calismalar ve yontemler ortaya konmaktadir. Bu tez caligmasinda ortaya

koydugumuz yontem bu caligsmalar arasinda yer alabilecek bir yapidadir.

Uciincii boliimde mahremiyetin saglanmasi i¢in yapilan calismalar Veri
Koleksiyonu ile Mahremiyeti Saglama, Sonu¢ Kontrolii ile Mahremiyeti Saglama Ve

Bilgi Paylasimi ile Mahremiyeti Saglama olmak {izere 3 kategoride ele alinmusti.

Veri Koleksiyonu ile Mahremiyeti Saglama teknigi altinda yapilan ¢alismalar
veriler lizerinde c¢esitli islemler gergeklestirerek mahremiyeti saglamaya
calismaktadir. Veriler ilizerinde gerceklestirilen degistirme, genellestirme, giiriiltii
ekleme gibi islemler mahrem verilerin tamamen ortadan kaldirmamaktadir. Yapilan
islemler ¢esitli yontemler ile geri doniistiiriilerek gizli kalmasi gereken bilgilere
ulagsmak miimkiindiir. Veriler ilizerinde gerceklestirilen sifreleme teknigi dis
ortamlara kapali sistemlerde basarili sonuglar vermektedir. Fakat giivenli olmayan ve
disartya agik olan sistemlerde sifreleme anahtar degerinin elde edilmesi tehlikesi
dolayist ile mahremiyetin aciga ¢ikmasini doguracak endiselere neden olmaktadir

[Kargupta et al., 2003].

Sonug¢ Kontrolii ile Mahremiyeti Saglama teknigi altinda yapilan caligmalar
veriler tlizerinde veri madenciligi uygulamalar1 yapildiktan sonra elde edilen
sonuclarin mahrem bilgiler icermemesini saglayacak teknikleri icermektedir. Veri
madenciligi yapildiktan sonra elde edilen sonug verileri igerisinden gesitli sorgular

yardimiyla mahrem veriler agiga cikartilabilir. Bu sorgulama islemlerinin giivenli
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olup olmadigini kontrol edebilecek bir mekanizma yardimiyla gizli kalmas1 gereken
bilgilerin agiga ¢ikmasi Onlenebilir. Sorgu denetleme ydntemi olarak bilinen bu
yontem Ozellikle istatistiksel verilerin mevcut oldugu sistemlerde basarili sonuglar
vermektedir. Yalniz dinamik olarak sorgularin giivenilir olup olmadiginin kontrolii
calisma aninda zaman alan bir islemdir. Bu yiizden baz1 sorgular uzun siiren iglemler
sonrasi cevap alabilirler. Bazi iyi niyetli sorgularin sistem tarafindan giivenilir sorgu
olmadig1 seklinde isleme alinmasi bu sorgulamalarin cevaplanmamasi sorununu
dogurmaktadir [Zhang and Zhao, 2007]. Bu sorun veri madenciligi sonuglarini
etkileyecek bir durumdur. Diger bir yontem olan veritabani yaklasim teknigi verilerin
karigik olarak tutulmasini ve sorgularin yaklasik sonuglar igermesini saglayarak
mahremiyeti saglamaya calismaktadir. Veriler ne kadar karistirilirsa karistirilsin
icerisindeki mahrem bilgileri igerdigi icin mahremiyetin saglanacagini garanti

edememektedir [Srikant et al., 2005]

Bilgi Paylasimi ile Mahremiyeti Saglama teknigi ise verilerin farkli
veritabanlarinda saklanarak sonradan birlestirilmesini esas almaktadir. Bu teknik
icerisinde yer alan yari giivenilir sistem mahrem verilere ulagsmak isteyen kisilerin
tasarlanan iletisim protokoliinii kullanacagi varsayilmaktadir. Bu protokol {izerinden
veriye erisimi ya da engellemeyi gerceklestirmektedir. Bu ydntem ¢ok pratik
kullanim sahasina sahip degildir. Ayrica sifreleme tekniklerinin de kullanilmas1 bazi

performans sorunlarini ortaya ¢ikarmaktadir [ Zhang and Zhao, 2008].

Oznitelik segimi ile mahrem verilerden ayristirilan verilerin kullanilmasini
iceren yontemimiz Veri Koleksiyonu ile Mahremiyeti Saglama tekniginin altinda yer
alabilecek bir ¢alismadir. Veri Karartma teknigine yakin olan yontemimiz veri
icerisinde var olabilecek mahrem verileri en az seviyede icerir. Bu yaklagim veri
karartma yontemindeki mahrem verilerin tekrar elde edilmesi veya mahrem bilgilerin
ortaya ¢ikartilabilmesini Onleyecek bir yontemdir. Ayrica oOzellikle mahrem
verilerden ayristirilarak elde edilen veri setinin daha az nitelik igermesi siniflandirma
islem yiikiinlin diisiiriilmesini saglamaktadir. Dolayis1 ile performans sorunu ile

karsilagmamizi engelleyecek bir durum saglanmis olur.
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4. YAPILAN CALISMA

Veri madenciliginde yapilan g¢alismalar ile mahrem verilerin giin yiiziine
cikabilmesi miimkiindiir. Bu bizim istemedigimiz bir durumdur. Ciinkii mahrem
bilgilere ulagan kotii niyetli kisiler bu bilgilerin sahibi olan kisilere, kurumlara veya
kuruluglara zarar verebilirler. Bu istenmeyen sonuglarla karsilasmamak igin veri
madenciligi uygulamalarinda mahrem verilerin saklanmasi ve gizlenmesi esas
alinmalidir. Yoksa gizli kalmasi gereken bilgilerin ortaya c¢ikmasi ve bunun

dogurabilecegi endigenin giderilmesi miimkiin olmayacaktir.

Veri madenciliginde mahremiyeti saglamak adina ortaya koydugumuz
yontemde gizli kalmasi gereken bilgilerin ortaya ¢ikmasini saglayabilecek mahrem

veriler Oznitelik se¢imi ile ayristirilir.

Ozellikle mahrem verilerin smiflandirma basarisma etkisinin az oldugu
niteliklerin secilerek ayrigtirllmasi hem mahrem verinin ortaya ¢ikmasini
engelleyebilecek hem de simiflandirma basarisint degistirmeyecektir. Boylece
olabildigince az mahrem veri barindiran veri seti ile veri madenciligi teknikleri

gerceklestirilerek hedeflenen isler yapilabilir.

Bu yaklasim cergevesinde yapilmis olan bu calismada veri madenciliginde
mahremiyetin saglanmasi amaglanmaktadir. Yukar1 da onerdigimiz metodun temel

alindig1 ¢alismada sistem bilesenlerinin olusturuldugu su adimlar izlenmistir;

1. Uzerinde calisilacak veri elde edilir.
2. Veri igerisinde var olan mahrem Oznitelikler segilir.
3. Mahrem olan 6znitelikler veri ig¢erisinden ¢ikartilir.

4. Mahrem olmayan ya da olabildigince az mahrem veri barindiran

veriler veri madenciligi siniflandirma tekniginde kullanilir.

Yapilan calismada 6znitelik secimi yapilmayan siniflandirma sonuglart ile

Oznitelik se¢cimi yapilarak mahrem verilerin ayristirildigr veri setleri ile yapilan
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smiflandirma sonuglart karsilastirilir. Bu igslem yapilan siniflandirma isleminin

dogrulugunu kontrol etmek i¢in gereklidir.

Bu ¢alismada Kaliforniya Universitesi, Irvine kampusu Makine Ogrenmesi
Ambart (UCI Machine Learning Repository) toplulugu tarafindan yayinlanan
yetigkinlere ait yetiskin veri kiimesi kullanilmaktadir [cml.ics.uci.edu, 1994].
Yetiskin veri kiimesi igerisinde kategorik ve sayisal olmak iizere meslek, egitim,
gelir, iilke, cinsiyet, 1rk, yas gibi alanlar1 igeren elli binin {lizerinde kayit mevcuttur.

Bu kayitlar siniflandirma problemlerinde kullanilmak {izere tiretilmistir.

Yetigkin veri kiimesi icerisinde mahrem sayilabilecek iilke, cinsiyet, 1rk, yas
gibi verilerin ayristirilmasi 6znitelik se¢imini saglar. Buradaki mahrem verilerden
simiflandirma islemine etkisinin az oldugu nitelikler belirlenerek kapsam disinda
birakilmasi igin bu niteliklerin olusturduklari kombinasyonlar veri setleri olarak

hazirlanir.

Veri  madenciligi  araglarindan  biri  olan  Tanagra  [eric.univ-
lyon2.fr/~ricco/tanagra/en/tanagra.html, 2005] yazilimi kullanilarak bu ¢alisma
gerceklestirilmektedir. Tanagra agik kaynak olan veri madenciligi uygulamalarindan
biridir. Fransa Lyon Universitesi tarafindan gelistirilmistir. Veri madenciliginin daha
kolay ve etkili kullanilmasin1 amaglamaktadir. Bu anlamda kolay kullanim imkén1
saglar. Tanagra yazilimmna giris parametresi olarak yetigkin veri kiimesi verilerek

siiflandirma islemi yapilir.

Siniflandirma islemi i¢in C-RT, ID 3, Navie Bayes ve Multi Layer Perceptron
(MLP) algoritmalar1 kullanilmigtir. C-RT algoritmasi siniflandirma ve regrasyon
agaclar1 yapisini, ID3 algoritmas1 karar agaclart yapisini, Navie Bayes olasilik
tabanli smiflandirma algoritmasini, Multi Layer Perceptron (MLP) algoritmasi ise

yapay sinir aglarin1 temel alan algoritmalardir.

Girig degeri olarak sisteme girilen veri setlerinin siniflandirma
algoritmalarina gore siniflandirma basarilar1 analiz edilerek siniflandirmanin ve

mahremiyetin birlikte gerceklestirilebilecegi gozlenmeye calisilmaktadir.
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Yapilan ¢alismayr daha net ortaya koymak icin sistem bilesenlerini ve

iceriklerini ayr1 ayr1 ele almak gerekir.

4.1 Veri

Veri olarak 1994 yilina ait Census veritabaninda bulunan yetiskinlere ait
bilgilerin mevcut oldugu bir veri tablosu kullanilmaktadir. Bu wveri tablosu
Kaliforniya Universitesi, Irvine kampiisii Makine Ogrenmesi Ambar1 (UCI Machine
Learning Repository) toplulugu tarafindan yayinlanmaktadir. Yetigkin verisi
smiflandirma problemlerinde kullanilmak tizere iiretilmistir. Siniflandirma bilgisi

niteligi yetiskin veri kiimesinin verilerinin hangi sinifa ait oldugunu belirtmektedir.

Yetigkin veri kiimesi icerisinde kategorik ve sayisal olmak lizere iki tiir veri

mevcuttur. (Bkz. Cizelge 4.1.)

Cizelge 4.1. Yetiskin Verisi.

Alan Adi Veri Tipi Veri
Yas Sirekli 10, 14, 27, 34, 50
Calisma Alam Kategorik Ozel Sektér, Serbest Meslek, Kamu
Son Agirhik Degeri Sirekli 77516, 83311, 338409
Egitim Seviyesi Kategorik Lise, Lisans, Yiiksek Lisans, Doktora
Okul Sinifi Sirekli 13,9, 8,11
Medeni Durumu Kategorik Bekar, Evli, Dul
Meslek Bilgisi Kategorik Satict, Ogretmen, Miihendis, Doktor
Akrabalik Derecesi Kategorik Es, Oz cocuk, Aileden degil, Anne
Irk Kategorik Uzak Dogulu, Siyah, Eskimo
Cinsiyet Kategorik Erkek, Bayan

Gelir Bilgisi Stirekli 1200, 2450, 300, 678
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Gider Bilgisi Siirekli 0, 100, 230, 900

Haftalik Cahsma Saati Stirekli 40, 13, 36

Ulke Bilgisi Kategorik Tiirkiye, Ingiltere, Almanya
Sinif Bilgisi Kategorik Sinif 1, Sinif 2

4.2 Oznitelik Secimi

Siniflandirma isleminde kullanilacak verilerin 6n bir igleme tabi tutulmasi ile
daha iyi bir sonug elde edilebilir. Bu 6n iglem verilerin igerisinden faydasiz bilgilerin
ayiklanmasini igerdigi kadar mahremiyetin saglanmasi i¢in 6nemli olabilecek yahut
veri madenciligi islemine tabi tutulmamasi gereken niteliklerinde ¢ikartilmasin

saglar. Bu sayede mahrem niteliklerin ortaya ¢ikmamasi saglanabilir.

Ortaya konan model i¢in secilen yetigkin veri kiimesi igerisinde bulunan
mahrem sayilacak veriler Oznitelik se¢imi ile secilerek siniflandirma isleminde
kullanilmast engellenmektedir. Yetiskin veri kiimesi igerisinde bulunan nitelikler
arasindan mahrem sayilan nitelikler secilerek veri madenciligine verilecek olan giris

degerlerinden ¢ikartilmaktadir.

Biitiin 0zniteliklerin giris verisi olarak verilmesi islem yiikiinlin artmasina
sebep olabilir. Hem bu yiikiin dengelenmesi i¢in hem de mahrem verilerin aciga
¢ikmasini engellemek icin bir 6n islemin gerceklestirilmesi gereklidir. Bu 6n islemi
gerceklestirmek icin yetiskin veri kiimesinde bulunan mahrem sayilabilecek

nitelikler se¢ilerek giris veri setinden ¢ikartilmaktadir.

Mahrem verilerin eksiltildigi veri setleri ile smiflandirma islemi
gerceklestirilerek mahrem verilerin siniflandirmaya olan etkisi incelenmektedir.
Ozellikle smiflandirma basarisim ¢ok fazla etkilemeyen mahrem niteliklerin
belirtilerek ¢ikartilmasi mahrem verilerin veri madenciligine girmesi ile olabilecek

mahrem verilerin agiga ¢ikmasini engeller.
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4.3 Mahrem Olmayan Veri Seti

Veri madenciligi islemine girmemesi gereken ve siniflandirmayi en az sekilde
etkileyebilecek mahrem verilerin ayristirilmasi ile elde edilen verileri icermektedir.
Boylece mahrem niteliklerden arindirilmis bir veri seti elde edilmis olur. Bu veri seti

kullanilarak siniflandirma islemi gergeklestirilir.

Oznitelik secimi ile elde edilen veri seti ile mahremiyetin saglanmasi
hedeflenmektedir. Veri seti miimkiin oldugu kadar mahrem verilerden ayristirilmis

bir sekilde elde edilmeye calisilir.

Siniflandirmaya etkisinin en az oldugu ve smiflandirmaya girmemesi gereken
mahrem niteliklerin belirlenmesi i¢in yetiskin veri kiimesinden 6znitelik se¢imi ile
elde edilebilecek veri setleri olusturularak veri madenciligine giris degeri olarak

teker teker verilir ve sonuglar degerlendirilir.

Yetigkin veri kiimesi igerisinden ¢ikartilan mahrem niteliklerin kombinasyon
ile olusturacaklari veri setleri elde edilir. Buradaki veriler kullanilarak siniflandirma
islemi gergeklestirilir. Secilmis veri setleri sayesinde mahremiyetin saglanmasi
hedeflenmektedir. Ciinkii veri setlerimiz miimkiin oldugu kadar mahrem verilerden
ayristirilmis bir sekilde ifade edilmektedir. Bu veri setlerinin veri madenciligi

uygulamasinda kullanilmasi ile veri madenciliginde mahremiyet saglanmis olacaktir.

Yetiskin veri kiimesi i¢erisinden mahrem veri olarak kabul ettigimiz iilke, 1k,
cinsiyet ve yas olmak {izere dort alan se¢ilmistir. Bu mahrem verilerin olusturacagi
veri seti dizileri ile siniflandirma islemi gergeklestirilerek siniflandirmaya olan etkisi

hesaplanmaktadir.

Bu doért mahrem niteliklerin olusturabilecegi veri seti dizilerinin belirlenmesi
icin kombinasyon kullanilir. Kombinasyon bir nesne grubu igerisinden, sira

gozetmeksizin yapilan se¢imler olarak tanimlanir.

Kombinasyon denklemi:
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C(n,r) = C (:) - a1

“rl.(n-1)!

Dort adet mahrem niteli§in olusturacagr veri seti dizilerinin sayisinin

hesaplanmasi i¢in asagidaki kombinasyonlar hesaplanip toplanir.

VeriSeti S —C(4)+C(4>+C(4>+C(4) 4.2
eriSeti Say1s1 = C| | 1 ) 3 (4.2.)

Bu kombinasyonlarin hesaplanmasi sonucu 16 tane farkli veri setleri
olusturulmaktadir. Bu veri setlerinin i¢erdigi mahrem veriye gore gosterimi asagidaki

cizelgede ifade edilmektedir. (Bkz. Cizelge 4.2.)

Cizelge 4.2. Veri seti ornekleri.

X3 Yok Yok Var Yok
Xa Yok Yok Var Var
Xs Yok Var Yok Yok
Xe Yok Var Yok Var
X7 Yok Var Var Yok
Xs Yok Var Var Var
X9 Var Yok Yok Yok
X10 Var Yok Yok Var
X11 Var Yok Var Yok
X12 Var Yok Var Var
X13 Var Var Yok Yok
X14 Var Var Yok Var
X15 Var Var Var Yok
X16 Var Var Var Var
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Cizelge 4.2.” de goriildiigii gibi tilke, 1rk, cinsiyet, yas alanlarinin birlesimleri
ile olusturulan mahrem veri setleri diger alanlarla birlestirilerek se¢ilmis veri setleri

elde edilmektedir. Bu veri setleri siniflandirma algoritmalarinda kullanilir.

4.4 Siiflandirma Algoritmalar

Verinin igerdigi ortak ozelliklere gore ayristirilmasi islemi smiflandirma
olarak adlandirilir; veri madenciliginde énemli bir konudur. Siniflandirmaya dayali
modeller daha O6nceden bilinen degerlere gore tahminde bulunmaya yonelik bir
modeldir. Siniflandirma isleminde elimizde ki sinif veya istatiksel degimiyle bagiml
degisken hem sinifsal hem de siirekli deger tastyabilir; bu anlamda regresyon ve ¢ok
terimli regresyona yaklagmaktadir. Ancak, veri madencili§i ¢ercevesinde bu
istatiksel yontemlerin disinda siniflandirma isleminde Bayesyen Siniflandirma
Algoritmasi, Karar Aga¢larina Dayali Algoritmalar, Yapay Sinir Aglari Temelli
Algoritmalar ve K-en Yakin Komsu Algoritmas: gibi bir¢cok teknik ve algoritma

gelistirilmistir.
4.4.1 1D3 Algoritmasi

ID3 algoritmas1 karar agaglart yardimiyla smiflandirma islemlerini yerine
getirmek icin gelistirilmistir. Karar agaclari, en ¢ok kullanilan siniflandirmaya dayali
modeldir. Karar agaglarinin sik¢a kullanilmasinda ki en biiyiik etken kullanimi ve
sonuglarinin anlagilmasinin en kolay yontem olmasindan kaynaklanmaktadir. Temel
olarak karar agaclarindan sonu¢ elde etmenin 2 asamasi vardir. Birincisi agacin
kurulmasidir. Karar agacinin kurulmasinda, daha hizli ve giivenli bir sonug¢ alinmasi
icin verileri en biiylik parcaya bolecek sorular kok diiglimden itibaren sorulmaya
baslanmalidir. Karar agaci yapist olusturulduktan sonra, ikinci agamaya geg¢ilip

eldeki veri agacin uygun dalina yerlestirilir.

Aga¢ olusturmada yapilan islemlerden bir tanesi de budama islemidir.
Budama agagta olusmus sonucu etkilemeyen ve siniflanmaya herhangi bir katkisi

olmayan dallarin agactan alinmasidir. Bir bakima gereksiz ayrintilarin sonugtan
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cikartilmasi islemidir. Agagtan birgok diigiim ve dal olusursa, agacin alt dallara ve

yapraklaria ulasan veri sayis1 da azalacaktir; bu da agacin hassasiyetini azaltacaktir.

ID3 algoritmasi entropi tabanli bir algoritmadir. Karar agacinda hangi nitelige
gore dallanmanin yapilacagini belirlemek iizere bu entropi kavramina basvurulur.
Entropi, bir sistemdeki belirsizligin Olgiisiine denir. Entropi eldeki verilerin
birbirinden farkliligina dayali bir formiil olarak diistiniiliirse ayni1 degere sahip 2

ifadenin entropileri O ¢gikmaktadir.

Entropi formiilsel olarak ifade etmek igin S bir kaynak olsun. Bu kaynagin
{m;, m,, ..., m,} olmak iizere n adet mesaj lretebildigini varsayalim. Tiim mesajlar
birbirinden bagimsiz olarak tretilmektedir ve m; mesajlarinin iiretilme olasiliklari
P={P;,P,, ..., P,} olasilik dagilimina sahip mesajlar1 iireten S kaynaginin entropisi

H(S) su sekildedir [Shannon, 1948]:

HS)=- ) Rloga(®)  (43)
i=1

ID3 algoritmas1 veritabanindaki 2 degiskenin dallanmasina gore farkh
degerleri almaktadir. Bu degerlerin farkina kazanim demekte ve hangi degiskenin
kazanimi fazla ise bu degiskene gore de agaci dallandirmaktadir. Kazanim formiilii

asagidaki gibi hesaplanir.

Sinif niteligini ifade eden T, sinif niteligi olmayan bir X niteliginin degerine
bagli olarak T, T,,..., T, alt kiimelerine ayrilirsa, T’nin bir elemaninin sinifini
belirlemek i¢in gerekli bilgi, T; nin bir elemanimin smifinin belirlenmesinde gerekli
olan bilginin agirlikli ortalamasi olarak kabul edilir. O halde bu tanima bagli olarak T

nin bir elemanmin smifin1 belirlemek icin gerekli bilgi su sekilde hesaplanir

[Quinlan,1993]:
H(X, T)= Il H(T,) (4.4.)
I
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T veritabanin1 X testine gore bolmekle elde edilen bilgileri 6lgmek igin

kazang 06lg¢iitli ad1 verilen bir ifadeye bagvurulur. Bu 6lgiit su sekilde hesaplanir:
Kazang¢(X, T)= H(T)-H(X,T) (4.5.)

Burada ayirma islemi yapilirken Kazang(X,T) degerinin en yiiksek olmasi
hedeflenir. En yiiksek bilgi kazancini saglayan X testi secilir ve siniflandirma islemi

yapilir.

4.4.2 C-RT Algoritmasi

C-RT algoritmas1 smiflandirma ve regrasyon agaglarin1 kullanarak
simiflandirma islemini gergeklestirir. Smiflandirma ve regrasyon agaclart veri
madenciliginin siniflandirma ile ilgili konular1 arasinda yer alir. C-RT karar agaci,
her bir karar diigiimiinden itibaren agacin iki dala ayrilmasi ilkesine dayanir
[Bremian et al., 1998]. Yani bu tiir karar agaglarinda ikili dallanmalar s6z konusudur.
O halde bir diigiimde se¢gme islemi yapildiginda, diigiimlerden sadece iki dal

ayrilabilir.

C-RT algoritmasinda, bir diigiimde belirli bir kriter uygulanarak bolinme
islemi gerceklestirilir. Bunun igin Once tiim niteliklerin var oldugu degerler goz
Oniine almir ve tiim eslesmelerden sonra iki boliimde elde edilir. Bu boliinmeler

tizerinde se¢me islemi uygulanir.

C-RT teknigi ID3 algoritmasinda oldugu gibi en iyi dallara ayirma kriterini
secmek i¢in entropiden yararlanir. C-RT dallara ayirma kriterini hesaplarken kayip

verileri onemsemez.

4.4.3 Naive Bayes Algoritmasi

Naive  bayes  Algoritmas1 istatistiksel  tekniklerin  kullanilarak
smiflandirilmasimi saglar. Temel olarak Bayes teoremine dayanmaktadir. Bayes
teoremi olasilik hesabinda 6nemli bir yere sahiptir ve bu teoreme dayanarak

siniflandirma islemi yapmak miimkiindiir.
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Siniflandirma islemi baginda X kiimesi sinif iiyeligi bilinmeyen veri kiimesi
olarak kabul edilir. H ise bu X veri 6rneginin C sinifina ait oldugunu iddia eden
hipotez olarak ortaya konur. H’nin C sinifina ait oldugu varsayimi ile P(H \ X)
olasilig1 hesaplanir. Burada P(H \ X), H hipotezinin X tizerinde kosullandirilmasiyla

ilgili “sonrasal olasilik olarak bilinir.

Ornegin bir torbada bazi cisimlerin bulundugunu varsayalim. Elimizdeki
bilgiler X’i tanimlar. Cisimlerin yuvarlak ve kirmizi oldugunu bildigimizi
varsayalim. Hipotezimiz ise “bu bir elmadir” olsun. Bu durum P(H) bir “6nsel
olasilik” olarak karsimiza ¢ikacaktir. Yani baglangicta bu olasiligin ne oldugunu
biliyoruz. Ancak P(X \ H) olasiligi ise H kosulu {izerinden kuruldugundan bir
“sonrasal olasilik” olarak degerlendirilir. Yani, bir X’in kirmiz1 ve yuvarlak olmasi
olasilig1 biliniyorsa “bu bir elmadir” sonucunu dogurur. Bu durumda Bayes

baglantisi su sekli alir:

P(X H)P(H)

P(H X) = T

(4.6.)

Naive bayes algoritmasi elde ki mevcut siniflandirmis verilerden yola ¢ikarak

yeni gelen bir verinin hangi sinifa uydugunu bulmak i¢in bu formiilii esas alir.
4.4.4 MLP Algoritmasi

Multi Layer Perceptron (MLP) algoritmasi yapay sinir aglarim1 temel alarak
siniflandirma iglemini gergeklestirir. Yapay sinir aglari, insan beyninin problem
¢ozme seklini ve matematiksel isleyisini makinelere kazandirilmasi igin

gelistirilmiglerdir.

Yapay sinir aglarinda 6grenme, iliskilendirme, genelleme ve smiflandirma
gibi islemler, beynin paralel ve yliksek yogunluklu ara baglantili yapisini
modellenmesi sonucunda gerceklestirilmektedir. Ogrenme yolu ile kazanilan bilgi,
snaptik agirliklar olarak bilinen sinirler arasi baglantilarda saklanir. Problemlerin en
uygun c¢Ozimiinii bulmak maksadiyla bahse konu agirliklarin ve serbest

parametrelerin belirlenmesi islemi sonucunda 6grenme gerceklesmektedir.
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Smiflandirma islemini gergeklestirmek igin veri madenciliginde var olan
Multi Layer Perceptron (MLP) algoritmas: ile birlikte yapay sinir agi modeli
kullanilir. Simiflandirilan veriler giris degeri olarak ¢ok katmanli bir yapay sinir agina
verilir ve sistemin siniflandirma islemi i¢in gerekli 6grenimleri kazanmasi beklenir.
Bu kazanim noronlar arasindaki degerlerin hesaplanmasi sonucu elde edilir. Sisteme
verilen sinif bilgisi bilinmeyen giris verileri dnceden olusturulan 6grenme bilgisi

sayesinde siiflandirilir.

4.5 Veri Madenciligi Yazilimi (Tanagra)

Teknolojinin gelisimiyle bilgisayar ortaminda ve veritabanlarinda tutulan veri
miktarmin artmasi, yeni veri toplama yollari, otomatik veri toplama aletleri,
veritabam sistemleri, bilgisayar kullaniminmn artmasi, biiyiik veri kaynaklar1 (is
diinyasi: Web, e-ticaret, aligveris, hisse senetleri gibi.), bilim diinyasi (Uzaktan
algilama ve izleme, simiilasyonlar gibi.), toplum (haberler, dijital kameralar,

Youtube, Facebook gibi.) neden veri madenciligi sorusuna cevap vermektedir.

Veri Madenciligi uygulamalarin1 gerceklestirmek icin yazilimlara ihtiyag
duyulur. Bu kapsamda, SPSS Clementine, Excel, SPSS, SAS, Angoss, KXEN, SQL
Server, MATLAB gibi ticari ve RapidMiner(YALE), WEKA, R, C4.5, Orange,
KNIME, Tanagra gibi acik kaynak olmak iizere birgok yazilim gelistirilmistir.

Bu calismada Tanagra yazilimi kullamilmaktadir. Veri madenciligi
yazilimlarindan biri olan Tanagra, Fransa Lyon Universitesi tarafindan agik kaynakl
bir yazilim olarak gelistirilmektedir. Akademik ve arastirma projelerinde
kullanilmast hedeflenen Tanagra, agik kaynakli oldugu i¢in kullanicilar tarafindan da
gelistirilmektedir. Boylece ihtiya¢ duyulan algoritmalar ve gereksimler Tanagra’ya
eklenebilmektedir. Kullanim kolaylig1 ve iicretsiz olmasi1 Tanagra’nin kullanicilara

sundugu diger avantajlardir.

Yetiskin veri kiimesinden alinan veri setinin girdi degeri olarak verilmesi ve
bu veri setine veri madenciligi siniflandirma algoritmalarinin seg¢ilmesini gosteren

ara yiiz sekil 4.1.’de gosterilmektedir.
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Sekil 4.1. Tanagra Grafiksel Ara Yiizii.

4.6 Yapilan Calismanin

Modeli

Yetiskin veri kiimesi ele alinarak igerisinde bulunan 6znitelikler mahrem ve

mahrem olmayan nitelikler olarak ayristirilmistir. Yetigkin veri kiimesi igerisinde var

olan smif bilgisi verisi siniflandirma islemi i¢in kullanilacak bir 6l¢iittiir. Mahrem

verilerin kombinasyonlarinin mahrem olmayan veriler ile olusturdugu veri setleri

siniflandirma islemine verilmistir. Hedef veri olarak sisteme verilen siniflandirma

bilgisi yardimiyla siniflandirma sonuglari elde edilmistir. Elde edilen siniflandirma

basaris1 ile en az mahrem veriyi barindirarak en az siniflandirma basgaris1 kaybin

saglayan veri setleri secilerek veri seti igerisinde kullanilmayacak mahrem nitelikleri

belirlemeye calisilmistir. Veri madenciliginde mahremiyetin saglanmasi i¢in yapilan

calismada ortaya konan bilesenlerin bir araya gelmesi sonucu olusan model sekil

4,2’de ifade edilmektedir.
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4.7 Deney

Veri madenciliginde mahremiyetin saglanmasi i¢in ortaya konan modelin
gerceklestirilmesi gerekmektedir. Gergeklestirilecek bu model ile mahrem verilerin

aciga ¢ikmasinin 6nlendiginin gozlenmesi amaglanmaktadir.

Yetigkin veri kiimesi igerisinde var olan mahrem verilerin segilerek
cikartilmasi ile elde edilecek veri seti dizileri deney ig¢in giris verileri olarak
belirlenmektedir. Ulke, 11k, cinsiyet ve yas olmak iizere belirlenen dort mahrem veri
setlerinde olabilecek tiim kombinasyonlarla eklenip ¢ikartilmaktadir. Ozellikle veri
icerisindeki mahrem niteliklerin eksiltilerek elde edilen veri seti dizileri mahrem
bilgilerin a¢iga ¢ikmasini engelleyecektir. Bu diziler siniflandirma islemi i¢in giris

degeri olarak sisteme verilmektedir.

Siniflandirma islemi icin siniflandirma ve regrasyon agaclar1 yapisini
kullanan C-RT algoritmasi, karar agaglari yapisindaki ID3 algoritmasi, olasilik
tabanli Navie Bayes algoritmasi, yapay sinir aglarini temel alan Multi Layer

Perceptron (MLP) algoritmasi kullanilmaktadir.

Bu algoritmalar ile birlikte siniflandirma islemi gergeklestirilmektedir. Veri
madenciligi yazilimi1 olan Tanagra yazilimi kullanilarak veri setleri siniflandirma
algoritmalari ile birlikte calistirilmaktadir. Bu islem sonucunda elde edilen sonuglar
analiz edilerek siniflandirmanin  ve mahremiyetin birlikte gerceklestirilip

gerceklestirilmedigi kontrol edilmektedir.

Yetiskin veri kiimesi igerisinde bulunan mahrem niteliklerin olusturdugu
kombinasyonlar veri madenciligi yazilimina giris degerleri olarak verilmektedir. Bu
veri setlerinin her bir algoritma i¢in siniflandirma sonuglar1 elde edilerek

siniflandirma basarisinin sonuglari sekil 4.2.’de gosterilmektedir.
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Sekil 4.3. Smiflandirma Sonuglari.

Gergeklestirilen deneyler sonucunda C-RT, ID3 ve MLP simiflandirma
algoritmalar1 ile elde edilen siniflandirma basarist %85 civar1 iken Navie Bayes
siiflandirma algoritmast ile elde edilen siniflandirma basaris1 %82 civarindadir. Bu
siiflandirma basaris1 siniflandirma algoritmalarina giris degeri olarak verilen veri
seti orneklerine gore %1 oraninda degisim gostermektedir. Yani mahrem veriler
iceren veri setleri ve mahrem veriler icermeyen veri setleri arasindaki siniflandirma

basarist hemen hemen ayni degere sahip olmaktadir.

4.8 Smiflandirma Kazanci

Veri igerisinde bulunan mahrem ve mahrem olmayan niteliklerin birbirinden
ayristirilarak siniflandirmanin maksimum diizeyde basarili olmasini beklemek en

ideal ¢oziime ulasmamiz demektedir.

Veri madenciliginde hem mahrem verilerin sakli kalmasini saglamak hem de
yapilacak isin dogru ve etkin bir sekilde gerceklestigini gormek igin yaptigimiz
¢alismanin sonuglarini analiz etmemiz gerekmektedir. Burada dikkat etmemiz
gereken mahrem bilginin ortaya ¢ikmasini engellemek oldugu kadar siniflandirma

basarisinin da minimum kayip ile elde edilmesini saglamaktir.
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Siniflandirma basarisin1 hesaplamak i¢in siniflandirma kazancini hesaplamak
gereklidir. Smiflandirma kazanci siniflandirma algoritmasina giren nitelik sayisi ile
elde edilen siniflandirma sonucu arasinda bir bagint1 ile ifade edilebilir. Bu bagintiy
kurduktan sonra siniflandirma kazancini daha net bir sekilde ortaya koyup analiz

edebiliriz.
Siniflandirma islemine giren veri seti igerisindeki nitelik sayis1 n olsun.
Siniflandirma sonucu ise k olsun. Siniflandirma kazanci smiflandirma sonucunu

smiflandirmaya giren veri setindeki nitelik sayisina bolerek elde edebiliriz. Bu

islemin formiilii asagida gosterilmektedir:

k
Siniflandirma Kazang¢ = — (4.7.)

Bu formiile gore yapilan calisma ile elde edilen sonuglarin siniflandirma

kazanci hesabi asagida gosterilmektedir. (Bkz. Cizelge 4.3.)

Cizelge 4.3. Smiflandirma Kazanci.

Navie
Veri Seti C-RT ID3 MLP REWES
X1 8.50 8.48 8.50 8.25
X2 7.75 7.72 7.76 7.52
X3 7.73 7.71 7.74 7.45
Xa 7.11 7.07 7.12 6.84
Xs 7.73 7.71 7.75 7.49
Xe 7.11 7.07 7.11 6.87
X7 7.09 7.07 7.10 6.82
Xs 6.56 6.53 6.57 6.38
Xo 7.73 7.71 7.74 7.51
X10 7.11 7.07 7.10 6.89
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X11 7.09 7.07 7.08 6.83
X12 6.56 6.53 6.56 6.29
X13 7.09 7.07 7.09 6.87
X14 6.56 6.53 6.54 6.35
X1s 6.54 6.53 6.42 6.29

Oznitelik segimi ile olusturulan veri setleri ile yapilan siniflandirma isleminde
simiflandirma kazancinin yiiksek olmasi smiflandirma igleminin basarili oldugunu

gostermektedir.

Siniflandirma kazanci hesaplamalar1 dikkatli bir sekilde incelendiginde veri
setinin az oldugu ve siniflandirma degerinin yiiksek oldugu degerlerde kazancinda

yiiksek oldugu goriilmektedir. (Bkz. Cizelge 4.3.)
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5. SONUC

Iletisim ve bilisim teknolojisindeki hizli gelismeler ve ilerlemeler sonucu
sosyal yasantimiza bircok yenilik getirmektedir. Ozellikle internetin yaygin bir
sekilde kullanilmasi, teknolojik ve sosyal etkilesimin artmasi mahrem veriler dahil
olmak tiizere bir¢ok verinin toplanip saklanmasina imkan yaratmaktadir. Bu veriler
tizerinde ¢esitli ¢calismalar yapilarak faydali sonuglar elde edilebilecegi gibi kisileri
ya da kurumlarin aleyhlerine olabilecek bilgilerinde elde edilmesi miimkiindiir. Bu
bilgiler kisilik haklarma aykir1 ve insanin mahremiyetini gozetmiyorsa biiyiik bir
tehlike dogurmaktadir. Bu tehlikenin ilerleyen zaman igerisinde tehdit haline

dontisebilmesi ve kisilere ya da kurumlara zarar vermesi miimkiindiir.

Veri madenciligi teknikleri kullanilarak veriler igerisinden gizli kalmis
mahrem bilgilerin ac¢iga ¢ikmast miimkiindiir. Aciga ¢ikan kisisel ve 0Ozel
bilgilerimizin kotii niyetli insanlar tarafindan kullanilmamasi igin mahrem verilerin
daha dikkatli bir sekilde ele alinmasi gereklidir. Aksi takdirde gizliligin ortadan
kalkmasi endisesi ile insanlar yanlis veya eksik bilgi vermek gibi davranislar
icerisinde bulunabilirler. Bu durum veri analizi ve bilgi ¢ikarim islemleri i¢in uygun
olmayan bir ortamin dogmasina sebep olabilir. Ciinkii mahremiyet korkusu ile eksik
verilen bilgiler dogrulugu diisiik veya yanlis bilgilerin ortaya konmasina sebep

olacaktir.

Veri madenciligi kullanim1 ile ortaya ¢ikabilecek mahrem bilgilerin
olusturabilecegi tehditlerin ve zararlarin ortadan kalkmasi i¢in veri madenciliginde
mahremiyetin g6z Oniinde bulundurulmas1 gereklidir. Bu tez ¢alismasinda
mahremiyete biraz daha fazla 6nem ve oncelik vererek sakli kalmasi gereken

bilgilerin giin 15181na ¢ikmasina engel olunmasi1 amaglanmistir.

Ortaya koydugumuz sistem cergevesinde eldeki veri kiimesi igerisindeki
mahrem nitelikler 6znitelik se¢imi mantigiyla ayristirilarak mahremiyeti saglayacak
veri seti haline getirilmeye c¢alisilmistir. Mahrem verilerden olabildigince uzak olan
mahrem veri setleri veri madenciligi siniflandirma igslemine girdi parametresi olarak

verilerek siniflandirilmaya ¢alisilmistir.
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Veri madenciligi simiflandirma algoritmalart (C-RT algoritmasi, ID3
algoritmasi, Naive Bayes algoritmasi, Multi Layer Perceptron Algoritmasi) ile
gergeklestirilen smiflandirma islemi sonuglar1 analiz edildiginde mahremiyetin

siniflandirma isleminin birlikte gerceklestirilebildigi gézlenmektedir.

Mahrem verilerin ayristirilarak elde edildigi veri setlerinin siniflandirma
kazanglar1 mahrem verileri de iceren veri setlerinin smiflandirma kazanglarindan

yiiksek oldugu da goriilmektedir.

Yapilan c¢alisma g¢er¢evesinde hem smiflandirma basarisinin hem de
siniflandirma  kazancinmin  yiiksek olmasi  mahremiyetin  saglanabilecegini

gostermektedir [Kavza ve Take1, 2009].

Sonug olarak mahrem verilerden arindirilarak olusturulan veri setleri ile
gerceklestirilecek veri madenciligi uygulamalari mahremiyeti saglayabilmektedir.
Veri koleksiyonlari ile mahremiyeti saglama yontemlerinde var olan veri karartma
teknigine yakin olan bu yaklagim ile mahrem verilerin kontrol altina alinarak

sistemden uzaklastirilmasi sonucu ¢alismamizin hedefledigi amaca ulasmis oluyoruz.
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