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OZET

Bu c¢alismada Tiirkiye’de uygulanmakta olan Giivenli internet Hizmeti’nin
kapsam ve etkinligi incelenmistir. Internet ortamindaki risk ve tehdit unsurlarini
belirleyen literatiir arastirmasimin ardindan Tiirkiye’de uygulanan Giivenli Internet
Hizmeti diger iilkelerdeki uygulamalarla kiyaslanmis ve uluslararasi mevzuat ve
sozlesmeler cergevesinde Tiirkiye’nin bulundugu konum tespit edilmistir. Calismanin
ikinci béliimiinde kullanicilarin giivenli Internet kavramima yénelik algilarinin ve
genel biling diizeyinin tespit edilmesi icin anket ¢aligmasi yapilmistir. Literatiir
taramasi ve anket sonuclarin istatistiksel analizi sonucunda elde edilen bulgular
is1ginda giivenli Internet kavrammin ve Giivenli internet Hizmeti’nin etkinligine

yonelik sonuglar elde edilmistir.

Anahtar Kelimeler: Giivenli Internet, internet Giivenligi, Bilgi Giivenligi, Bilisim
Hukuku.



SUMMARY

In this study, the content and the efficiency of ‘Safe Internet Service’ applied in
Turkey, was examined. After literature search that determines the risks and threat
factors in internet, Safe Internet Service applied in Turkey was compared to the
applications in other countries and Turkey’s position was detected in the international
regulations and agreements. In the second part of the study, a survey was carried on in
order to evaluate the perception and consciousness level of the users for Safe Internet
concept. In the light of the findings of literature search and the statistical analyses of
the survey, the results were reached with regard to the efficiency of the concept of safe

internet and Safe Internet Service.

Key Words: Safe Internet, Internet Security, Security of Information,

Information Technology (IT) Law.
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TESEKKUR

Tez calismamin arastirma asamasi ve anket uygulamasi konularinda destek
veren Telekomiinikasyon ve Enerji Hizmetleri Tiiketici Haklar1 ve Sektorel
Arastirmalar Dernegi (TEDER), Teknoloji Bilgilendirme Platformu (TBP) ve Tim
Telekomiinikasyon Is Adamlar1 Dernegi (TUTED) yénetim kurulu iiyeleri ve
calisanlarina; literatiir taramasi ve bilimsel analiz konularinda yardimci olan tez
danmismanim Dog.Dr. Mehmet GOKTURK ’e, bu siireg igersinde bana destegini eksik
etmeyen esim Ulkii OZEREN e, kizlarim Zeynep ve Irem’e tesekkiirlerimi sunarim.
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1. GIRIS

Bilisim ve mobil iletisim teknolojileri gelistikce gilinliik yasantimizdaki siirecler
Internet ortamina entegre olmaktadir. Giiniimiizde vatandaslar, firmalar ve devletler
arasindaki pek cok iliski Internet teknolojileri {izerinden yiiriitiilmektedir. Akilli
telefonlarm yaygin kullanimiyla birlikte niifusun biiyiik bir ¢ogunlugu 24 saat internet
baglantisina sahip olmustur.

Internet teknolojilerinin yaygin kullanimimin dogal bir sonucu olarak devletler
ozellikle ¢ocuk istismarlarini engellemek ve c¢ocuklar1 zararli igeriklerden korumak
amaciyla uluslararas1 sdzlesmelere taraf olmaya ve ulusal Internet politikalari

gelistirmeye baslamistir.
1.1 Tezin Amaci, Katkisi ve icerigi

Bu c¢alismanin amaci, iilkemizde uygulanmakta olan Giivenli Internet
Hizmeti’nin kapsami ve etkinliginin incelenmesidir. Yiirtirliikkteki uygulamanin diger
iilkelerdeki uygulamalarla kiyaslanmasi ve Internet tabanl tehditlere kars: etkinliginin
dlciilmesi igin literatiir ¢aligmasi yapilmistir. Ulkemizdeki kullanicilarin giivenli
Internet kavrami ve Giivenli Internet Hizmeti’ne yonelik algilarmi tespit etmek igin
anket calismast yapilmistir. Elde edilen bulgular cergevesinde giivenli internet

hizmetinin etkinligi tartigilmastir.



2. INTERNET TEKNOLOJISI

Internet, diinya genelindeki bilgisayar aglarmi ve kurumsal bilgisayar
sistemlerini birbirine baglayan elektronik iletisim agidir [1]. Tirk Dil Kurumu,
Internet sozciigiine karsilik olarak “genel ag” ifadesini onermistir. Internet, cok
protokollii bir ag olup birbirine bagl bilgisayar aglarinin timii olarak da
tanimlanabilir. Binlerce akademik ve ticari agla devlet ve serbest bilgisayar aginin
birbirine baglanmasiyla olusmustur. Bilgisayarlar arasinda bilgi TCP/IP protokolleri
aracilifiyla transfer edilmektedir.

Internet'in kokeni, kesintisiz, saglam ve 6zel bir bilgisayar ag1 kurmak isteyen
Amerika Birlesik Devletleri hiikiimeti tarafindan 1960 yilinda baglatilan aragtirmalara
dayanmaktadir. 1980'lerde Ulusal Bilim Vakfi tarafindan yeni bir ABD omurgasinin
finansman1 i¢in toplanan 6zel fonlar, diinya ¢apinda katilim ve bir¢ok 6zel agin
birlesmesini saglamigtir. 1990'larda uluslararas: bir agin yayginlagsmasi ile internet,
modern insan hayatinin temelinde yer almistir. Glinlimiizde giinliikk yasantidaki pek
cok siire¢ (Bankacilik islemleri, alisveris, rezervasyon, hukuki islemeler vb.) Internet
tizernden yiiriitiilmektedir.

Internet iizerinden ag sayesinde iletisim kuran bilgisayar sistemleri olan askeri
iletisim sistemi Semi-Automatic Ground Environment (SAGE) ve ticari havayolu
rezervasyon sistemi olan Semi-Automatic Business Research Environment (SABRE)
1950"erin basinda ¢alismaya baslamistir. 1960 larda ise the Advanced Research
Projects Agency (ARPA), ABD nin savunda sistemi i¢in the Advanced Research
Projects Agency Network (ARPANET) iin tasarim finansmani olmaya basladi.
1960'larda olusturulan projeler sayesinde 1969'da Internet o dénemin zirvesine
ulasmistir. Bu tarihten sonra da ARPANET bildigimiz modern INTERNET olarak
hayatimiza girmis oldu. 70'li yillarin basinda Amerikan tiniversitelerinde bu projeden
yararlanma imkani verilmesinin ardindan e-posta (SMTP) ve NNTP uygulamalari
yayginlik kazanmaya baslamustir. Bunlar1 FTP ve HTTP izlemistir [2].Internet
iletisimi TCP/IP (Transmission Control Protocol / Internet Protocol) ad1 verilen bir
protokol kiimesi kullanilarak saglanmaktadir. Bu protokollere 6rnek olarak, dosya
alma/gonderme protokolii (FTP, File Transfer Protocol), Elektronik posta iletisim
protokolii (SMTP Simple Mail Transfer Protocol), TELNET protokolii verilebilir.

Web sayfalarina baglanmak icin kullanilan protokol ise Hyper Text Transfer Protocol



(HTTP) olarak adlandirilmaktadir. TCP/IP protokolii ayn1 zamanda, diger iletisim
aglarinda da kullanilabilir. Ozellikle pek cok farkli tipte bilgisayar: veya is
istasyonlarini birbirine baglayan yerel aglarda (LAN) kullanimi1 yaygindir [3].

2.1. Internet ve iletisim Teknolojileri Yayginhgi

Kentlerde iletisim teknolojilerinin kullanimina iliskin yapilan aragtirmalarda
2000 yilindan 2012 yilina kadar diinya genelinde %566.4 liik bir artis goriilmektedir.
2000-2012 yillar1 arasinda en biiyiik artis %3.606,7 ile Asya kitasinda en diisiik artis
ise %153.3 ile Kuzey Amerika’da hesaplanmistir. Kuzey Amerika, diinya {izerinde
iletigsim teknolojilerini niifusa oranla en yogun olarak kullanan boélge oldugu i¢in artig

hiz1 diger bolgelere gore daha yavas ilerlemektedir.

Tablo 2.1: Kitalara gore Internet kullanimi dagilima [7].

DUNYA INTERNET KULLANIMI VE NUFUS iSTATISTIKLERi 30.06.2012

. Niifus internet internet 2000-2012
Diinya Penetr Kullanic
Bolgeleri (201.2. Kullanicilar1 | Kullanicilan o f\r?5| Oranlar

Tahmini) | 31.12.2000 | En Son Data Biiyiime
1,073,380,

Afrika 925 4,514,400| 167,335,676 |15,6% 3,606.7 % 7.0%
3,922,066, 1,076,681,05

Asya 987 | 114,304,000 9127,5% 841.9% 44.8 %
820,918,4

Avrupa 46| 105,096,093 | 518,512,109 |63,2% 393.4% 21.5%
223,608,2

Orta Asya 03 3,284,800 90,000,455 | 40,2% 2,639.9 % 3.7%

Kuzey 348,280,1

Amerika 54| 108,096,800 | 273,785,413 |78,6% 153.3 % 11.4%

Giiney

Amerika / 593,688,6

Karayipler 38| 18,068,919 | 254,915,745|42,9% 1,310.8% 10.6 %

Okyanusya/ | 35,903,55

Avusturalya 9 7,620,480 24,287,919 | 67,6% 218.7 % 1.0%

DUNYA 7,017,846, 2,405,518,37

TOPLAM 922 | 360,985,492 6|34,3% 566.4 % 100.0 %

NOTLAR: (1) internet Kullanimi ve Diinya Niifus istatistikleri 30.06.2012 tarihi igindir. (2)
Demografik(Nufus) sayilarda ABD Nifus MudurlGgi ve yerel Nifus Midirliaklerinin
datalari baz alinmistir. (3) internet Kullanim Bilgisi Nielsen Online, GFK, Uluslararasi
Telekomiinikasyon Birligi ve Yerel ICT Diizenleyicileri tarafindan yayinlanan datadan

gelmistir.
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Sekil 2.1: Kitalara gore internet kullanimi dagilim grafigi.

Ulkemizde TUIK tarafindan yapilan Sekil 2.1°de gosterilen “Hane Halki Biligim
Teknolojileri 2012 aragtirmasinda elde edilen bulgulara gore;

Tiirkiye genelinde hanelerin %47,2’si evden Internete erisim imkanina sahiptir.
Bu oran 2011 yilinmn ayni aymda %42,9 idi. Evden Internete erisim imkan1 olmayan
hanelerin %27,6’s1 evden Internete baglanmama nedeni olarak Internet kullanimina
ithtiya¢ duymadiklarini belirtmislerdir.

Internet erisim imkani1 olan hane orami kentsel yerlerde %55,5 iken, kirsal
yerlerde %273 tiir. Istatistiki Bélge Birimleri Siniflamas1 (IBBS) Diizey-1’e gére
%60,5 ile TR1-Istanbul, %49,7 ile TR2-Bat: Marmara, %60,6 ile TR4-Dogu Marmara,
%57,5 ile TR5-Bati Anadolu bolgesinde Internet erisim imkani olan hane orani
Tiirkiye ortalamasinin lizerindedir.

2012 yil1 Nisan ayinda hanelerin %43,2’sinde genisbant Internet erisim imkani
bulunmaktadir. ADSL, %31,3 ile tiim haneler, %66,4 ile Internet kullanilan haneler
arasinda en ¢ok kullanilan baglant1 tiirtidiir. 3G baglant1 ise tiim hanelerin %13,9’unda,

Internet kullanilan hanelerin %29,5’inde Internet erisim imkan1 saglamaktadur.




Tablo 2.2: Hanelerde bilisim teknolojileri bulunma orani.

Hanelerde bilisim teknolojileri bulunma oram (%)

2012
Tiirkiye | Kent | Kir
Masaiistii bilgisayar (PC) 31,8 |38,2]16,3
Tasinabilir bilgisayar (Dizistii, tablet) 27,1 |335(11,8
Cep telefonu 93,2 |951 885
Oyun konsolu 4,6 58 | 1,7
Avugici (PDA) 1,4 1,7 | 05
Sabit hatli telefon 455 |147,4140,9
Dijital fotograf makinesi / kamera 27,1 1332124
DVD / VCD / DivX oynatict 35,0 |[42,0)18,0
Yazici, tarayici, faks veya en az ikisinin bir
arada bulundugu c¢ok fonksiyonlu cihazlar 16,0 200| 6,4
Diger 0,0 0,1 |00
Hicbiri 2,9 19 | 52




Tablo 2.3: Hanelerde Internet erisim imkani.

Hanelerde Internet erisim imkani (%)

2012
Internete erisim Internete erisim | Bilmiyo
imkam var imkan yok r
TR | Tiirkiye 47,2 51,6 1,2
TR |Kent 55,5 43,8 0,8
TR |Kir 27,3 70,6 2,1
TR1 |istanbul 60,5 39,1 0,4
TR2 |Bat1 Marmara 497 494 0,9
TR3 |Ege 45,5 53,7 0,8
TR4 | Dogu Marmara 60,6 39,0 0,4
TR5 | Bat1 Anadolu 57,5 414 1,1
TR6 | Akdeniz 39,6 58,9 1,5
TR7 | Orta Anadolu 41,0 57,3 1,6
TR8 | Bat1 Karadeniz 39,5 60,3 0,2
Dogu
TR9 | Karadeniz 32,6 62,0 55
TR | Kuzeydogu
A Anadolu 41,5 54,2 4,3
Ortadogu
TRB | Anadolu 35,6 60,8 3,7
TR | Giineydogu
C Anadolu 21,5 77,8 0,7




Tablo 2.4: Hanelerde kullanilan internet baglant tiirii.

Hanelerde kullanilan Internet
baglant tiirii (%)
2012
Evden Internete
) erisim imkan olan
Internet baglanti tiiri Tiirkiye | Kent | Kir haneler icinde
Tiirkiye | Kent| Kir
Darbant baglanti 7,6 76 | 78| 16,2 |13,7| 285
Telefon hatt1 ile gevirmeli baglanti
veya 0,2 0,3 | 0,0 0,4 0,5 0,0
ISDN baglantisi
Cep telefonu tizerinden darbant
baglant1 7,5 73 |78 15,8 13,2 | 28,5
(WAP, GPRS)
Genisbant baglanti 43,2 52,1 121,61 915 94,0 79,1
ADSL baglanti 31,3 37,8 |156| 66,4 |682| 572
Kablolu sabit baglant1 (Kablo TV) 3,9 54 |03 8,3 9,7 1,2
Kablosuz sabit Internet baglantis
L 1,9 2,3 | 0,7 3,9 4,2 2,5
(uydu, WiFi)
Kablosuz mobil baglanti (3G) 13,9 16,6 | 7,5 29,5 299 | 274
Cep telefonu tizerinden 3G
9,8 11556 | 20,7 |[208| 204
baglanti
3G modemi iizerinden mobil
baglanti
. ) 5,6 6,8 | 25| 118 |123| 9.2
(VINN, JET, VODEM gibi mobil
modem)

Gilinlimiizde iletisim teknolojilerinin yaygmligmi 6l¢mek i¢in sosyal medya

kullanimi yayginligi Olglimleri oldukg¢a Onemli bir gostergedir. Sosyal Medya

istatistikleri ilizerine ¢aligmalar yapan socialbakers.com sitesi tarafindan elde edilen
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bulgular 15181nda Facebook kullanan niifusun kitalara gére oran1 hesaplandiginda en
biiyiik oranin %42,43 ile Kuzey Amerika; en diisiik oranin %5,03 ile Afrika oldugu

gorilmektedir.

List of continents on Facebook
# Continent Users v Penetration
1 Asia 273 408 920 6.75%
2 Europe 249 532 800 30.15%
3 North America 230 724 820 42.73%
4 South America 150 023 640 37.83%
5 Africa 51 279 160 5.03%
6 Oceania 14 334 740 38.68%

Sekil 2.2: Kitalara gore Facebook kullanimi dagilima.



Last month

List of Countries on Facebook
Last 6 months Last 3 months
o}

# Country Number of Users ~
1. United States 155 786 480
2. Brazi 70 143 400
3. India 63 868 420
4. Indonesia 48 134 040
5. Mexico 41 490 740
6. Turkey 32 845 040
7. United Kingdom 30 839 360
8. Philippines 30 453 060
9. France 25 252 080
10, Germany 24 930 700

Last 2 weeks
Change (* %)
-2 863 380 € -1.74%
+7 178 620 ® +10.74%
+4 469 120 ¢ +7.00%
-1581580 € -3.29%
+2 730 140 ¢ +6.58
+1 352400 * +4.12
-1721340 -5.52%
+628 580 ¢ +2.06°
-15440 € -0.06%
+117 380 ¢ +0.47%

Last week

Penetration

50.22%

34.868%

5.44%

19.81%

36.89%

42.22%

49.46%

30.48%

38.99%

30.48%

Sekil 2.3: Ulkelere gore Facebook kullanimi dagilimu.

Ayni ¢aligmanin iilke baskentleri lizerinde yapilmasi sonucunda agagidaki

bulgular elde edilmistir.




List of cities on Facebook

10.

1.

12.

13.

14.

15.

City

Bangkok

Jakarta

London

Murnbai

Seoul

Buenos Aires

Rio de Janeiro

Santiago

Kuala Lumpur

Taipei

Paris

Bangalore

Madrid

Delhi

Ankara

Users v

12 797

11 658

6 811

5 926

5 810

5 473

5 062

4 937

4 784

4 552

4 171

3 811

3773

3 870

3 091

500

760

650

9580

100

060

320

820

040

920

320

960

400

320

780

Pen.

250.71%

136.52%

90.14%

46.70%

53.24%

41.85%

84.04%

102.08%

329.03%

57.84%

195.05%

74.69%

115.89%

32.67%

87.91%

Sekil 2.4: Sehirlere gore Facebook kullanimi dagilimu.
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3. GUVENLI INTERNET

Giivenli Internet, teknik giivenlik ve igerik giivenligi olarak iki agidan
degerlendirilmektedir. Ingilizce’de teknik giivenlik “security” kavramiyla, igerik
giivenligi ise “safety” kavamiyla tanmimlanmaktadir. Giivenli Internet terimi
Tirkiye’deki mevzuat ¢ergevesinde Internet Safety teriminin Tirkce karsiligi olarak

kullanilmaktadir.

3.1. Giivenli internet Hizmeti

Internetin toplumumuzda daha yaygin ve bilingli kullanilmasina katk1 saglamak
amactyla baslatilan Giivenli Internet Hizmeti ilk zamanlarda yapilan olumsuz
propagandalarin etkisini kolayca {izerinden atarak hizla yayginlagsmaya baslamistir.

22 Kasim 2011 de hayata gegirilen proje ile dileyen Internet kullanicilar1 bu
hizmetten yararlanmaya baslamustir. Ozellikle ailelerin tercih ettigi bu alternatif
hizmete is ¢evrelerinin de bankacilik gibi islemlerde giivenli internet ortam1 sunmasi
nedeniyle tercih ettigi goriilmektedir. Giivenli Internet Hizmeti, ¢ocuklarm ve
genglerin Internet iizerindeki bilgi kirliliginden ve zararl iceriklerden korunmalari
amaciyla ortaya cikan bir projedir. Giivenli Internet Hizmetine iliskin diizenleme
yapilirken, Internet kullanicilarinin Bilgi Teknolojileri ve Iletisim Kurumuna ilettikleri
talepler ve sikayetler dikkate alinmustir. 1lgili Isletmecilerle yapilan teknik calismalar
sonucunda 24 Agustos 2011 tarihinde “Internet’in Giivenli Kullanimma Iliskin Usul
ve Esaslar” Bilgi Teknolojileri ve Iletisim Kurulu tarafindan belirlenerek
yayimlanmistir.

Internet kullaniminin iilkemizde yayginlasmasi ve ¢ocuklarin evden Internet’e
baglanmalarmin yani sira mobil internet ile de baglanti kurduklar gozetildiginde bu
sekildeki bir alternatif hizmetin gerekli oldugu diisiiniilmektedir. Giivenli Internet
Hizmeti’nin en Onemli Ozelligi ise demokratik teamiiller gozetilerek diinya
uygulamalari paralelinde tamamen tercihe bagli ve iicretsiz olmasidir. Hizmetin 6nemi
kullanildik¢a daha da ¢ok anlasilmaktadir.

Giivenli Internet Hizmetinin alt yapis1 Erisim Saglayicilar tarafindan
olusturulmaktadir. Giivenli Internet Hizmeti tamamen istege baghdir ve Hizmeti talep

edecek aboneler isteklerini internet servis saglayicilarina bildirmektedirler. Hig bir
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talepte bulunmayan aboneler mevcut Internet hizmetlerini kullanmaya devam
etmektedirler ve hizmetten memnun kalmamalar1 durumunda Giivenli Internet
Hizmeti almay1 kesebilmektedirler.

Giivenli internet Hizmetinde ¢ocuk ve aile profili olmak {iizere iki profil
mevcuttur. Aboneler diledikleri an internet servis saglayicilarindan temin ettikleri

kullanict adi ve sifre ile profiller arasinda gecis yapabilmektedirler.
3.2. Google Giivenli Internet Hizmeti

Diinyanin en ¢ok kullanilan arama motoru Google, Internet ortaminda en genis
etkiye sahip gilivenli internet hizmetini sunmaktadir. Google tarafindan yayinlanan
giivenli internet tavsiye dokiimani tarafindan kullanicilarin ailesiyle ¢evrimigci
giivenlik konusunda konusmalar1 6nerilmektedir.

Ailelerin teknolojiye iligkin aile kurallari, beklentileri ve uygunsuz kullanimin
sonuclariyla ilgili net bir tavir seri belirten dokiimandaki tavsiyeler asagida
siralanmustir.

Cocuklarimizin zor kararlarla karsilastiklarinda sizden yardim isteyebilecek
kadar rahat hissetmelerini saglayin. Bu yaklasim, aile iiyelerinizin kendi baslarina
Internet'i kesfederken giivende hissetmelerine ve sorulari oldugunda size
sorabileceklerini bilmelerine yardimeci olabilir.
iyi bir yoludur ve ¢evrimigi giivenlik konularini ortaya ¢iktikca ailenizle birlikte ele
almaniz icin firsatlar saglar.

Ailenizle ¢evrimici hizmetleri ve Internet sitelerini konusun. Ailenizle ne tiir
siteleri ziyaret etmeyi sevdiklerini ve her bir aile iiyesi i¢in neyin uygun oldugunu
konusun.

Sifreleri koruyun. Ailenize, c¢evrimi¢i ortamda gilivenli sifrelerin nasil
ayarlanacagini 6grenmeleri i¢in yardim edin. Ailenize sifrelerini, bir ebeveyn gibi
giivenecekleri yetiskinler disinda kimseye vermemelerini hatirlatin. Bir okul, kafe
veya kiitliphane gibi herkese acik bilgisayarlardayken, ¢evrimici hesaplarindan ¢ikis
yapma aligkanlig1 edindiklerinden emin olun.

Gizlilik ayarlarin1 ve paylasim denetimlerini kullanin. Diisiinceleri, fotograflari,

videolar1, durum giincellemelerini ve daha pek ¢ok icerigi paylagmak icin birgok site
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vardir. Bu hizmetlerin bir¢ogu gizlilik ayarlari sunar ve yayinlamadan dnce igeriginizi
kimlerin gorebilecegine karar vermenize yardimci olacak denetimler saglar. Ailenizle
neleri herkesle paylasip paylasmamalar1 gerektigini  konusun. Aileniz ve
arkadaslarinizla ilgili kisisel bilgileri gizli tutarak ve herkese agik paylasilan
iceriklerde kisilerin adlarini belirtmeyerek diger kisilerin gizliligine saygi duymalarina
yardimci olun.

Yas kisitlamalarini kontrol edin: Google dahil birgok ¢evrimi¢i hizmetin,
hizmetlerini kullanabilecek kisileri kisitlayan yas sinirlamalart vardir. Ornegin, bir
Google hesabimizin olmasi i¢in yas gereksinimlerini karsilamaniz gerekir ve bazi
Google iirlinleri, 18 yasinda veya daha biiylik kullanicilarla smirlandirilmistir.
Cocugunuzun bir hesap kaydi olusturmasina izin vermeden 6nce web sitelerinin
kullanim sartlarin1 her zaman kontrol edin ve ¢ocuklarin kullanabilecegi siteler ve
hizmetlerle ilgili aile kurallariniz varsa ¢ocuklariniza bunlar konusunda agik¢a bilgi
verin.

Ailenize sorumlu bir sekilde iletisim kurmayr ogretin. Su pratik kurali
uygulayabilirsiniz: Bir seyi bir kisinin yiiziine sdylemiyorsaniz, bunu kisa mesaj, e-
posta, anlik mesajla gondermeyin veya bir kisinin sayfasinda yorum olarak
yaymlamayin. Cevrimigi ortamda sdylediginiz seylerin diger kisilerin kendilerini nasil
hissetmelerine yol acacagini konusun ve uygun iliski tiirleri konusunda aile kurallar
belirleyin.

Diger yetiskinlerle konusun. Arkadaslariniz, akrabalariniz, 6gretmenler,
antrenOrler ve damigsmanlarla goriisiin. Cocuklarla calisan diger ebeveynler ve
profesyoneller, 6zellikle agina olmadigimiz teknoloji alaniyla ugrasirken, aileniz igin
dogru olana karar vermenize yardimcei olacak harika birer kaynaktir.

Bilgisayariniz1 ve kimliginizi koruyun. Viriisten korunma yazilimi kullanin ve
bunu diizenli olarak giincelleyin. Viriisten korunma yazilimina ihtiyact olmayan bir
Chromebook'unuz varsa bu gerekmez. Vatandaslik numarasi, telefon numaras: veya
ev adresi gibi, cevrimi¢i ortamda yaymnlanmamasi gereken kisisel bilgi tiirleri
konusunda ailenizle konusun. Ailenize tanimadiklari kisilerden gelen dosyalar1 kabul
etmemelerini veya e-posta eklerini agmamalarini 6gretin.

Giivenlik konusunu stirekli hale getirin. Giivende olmak bir defalik bir sey
degildir; teknoloji gelistikge ailenizin gereksinimleri de degisecektir. Siirekli diyalog
icinde olmaya calisin. Ailenizin temel kurallarini, herkesin durumunu gbéz oniinde

bulundurarak yeniden belirleyin ve diizenli araliklarla konusmak i¢in zaman ayirin [4].
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4. GUVENLIK TEHDITLERI

4.1. Istemcilere Yonelik Tehditler

Internet giivenligi konusunda en sik karsilasilan tehditler, istemcilere yonelik
olarak diizenlenen saldir1 ve aldatma yontemleridir. Bu yontemlerden bazilar1 biligim
sistemlerine herhangi bir saldirgan yazilim veya sistemdeki giivenlik agiklar1 gibi
teknik unsurlar kullanmadan dogrudan kullanicilarin dikkatsizlik, dalginlik veya
tecriibesizlik gibi zayif yonlerini dikkate alarak uygulanan yetkisiz erigim
teknikleridir.

Yetkisiz erisim amaciyla en yaygin olarak kullanilan yontem, sifre veya sifreye
erisim i¢in kullanilan gizli soru yanitinin tahmin edilmesidir. Bir ¢ok bilisim sistemi,
kullanicilarin sifrelerini unutmalari durumunda kullanilmak {izere bir gizli soru ve
yanit ikilisinin tanimlanmasini istemektedir. Giiniimiizde telefon bankacilig
islemlerinde banka yetkilileri tarafindan sorulan anne kizlik soyadi, gizli soru ve yanit
iligkisinin en yaygin 6rnegidir.

Kullanicilarin bilisim sistemlerine erisim sifrelerini yazarken goézlenmesi,
gizlice izlenmesi, ajanda post-it, not kagitlar1 gibi sifre yazilabilecek materyallerin
incelenmesi seklinde uygulanan yonteme ise “Omuz Sorfu” adi verilmistir [5].
Yazilim kullanimi ile yetkisiz erisim yontemlerinde ise bir bilisim sistemine erigim
icin kullanilan temel araglar, sozliik atagi (dictionary attack) ya da kaba kuvvet
algoritmalar1 (brute force attack) yontemleri bigiminde uygulanmaktadir. Internet
teknolojisinin gelismesiyle birlikte s6z konusu temel yetkisiz erisim araclarina trojan,
keylogger ve screen logger algoritmalar1 da eklenmistir.

Sozliik Atagi, bir bilisim sistemini koruyan sifrenin, sozliikkte bulunan bir
sozclikle esdeger oldugu varsayimina dayanan bir saldir1 yontemidir. Sifre
denemelerini otomatik olarak tekrarlayan bir algoritmanin bir metin dosyasindaki
sozciikleri denemesiyle ¢alisan sozliik atagi yontemi, uzak sistemlere yetkisiz erigim
amaciyla kullanilmaktadir.

Kaba kuvvet algoritmalar ise, bir bilisim sistemini veya bir belgeyi koruyan
sifrenin, biitlin harf, rakam ve 6zel karakter kombinasyonlarini kullanan algoritmalar

aracilifiyla ¢6ziilmesini saglayan bir saldir1 yontemidir. S6zliik atagindan farkli olarak
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anlamli anlamsiz biitiin harf, rakam ve karakter kombinasyonlar1 kullanilmakta ve sifre
ne kadar karmasik ve uzun olursa olsun mutlak suretle ¢oziilmektedir.

Kaba kuvvet algoritmalari, ¢ok uzun siiren islemler oldugu ve gelisen
teknolojiyle birlikte Onleyici teknikler gelistigi icin uzak sistemleri tehdit
etmemektedir. Ancak sifreli belgelerin (word, excel, pdf) sifrelerini ¢6zmek i¢in halen
kullanilmakta olan bir yontemdir.

Kullanicinin klavye’de basmis oldugu tuslari, basim sirasina gore bir metin
dosyasi igerisine yazip daha sonra e-posta ya da uzaktan erisim yontemiyle uzak
sisteme transfer eden yazilim tiiriine keylogger ad1 verilmektedir.

Screen Logger ise, kullanicinin fare ile her tiklama hareketi sonucunda, farenin
ekranda durdugu noktanin kosegen merkezi olan ve 100x100 (bu deger
degisebilmektedir) piksel biiyiikliigiindeki bir grafigi diisiik ¢oziintirliikkte kaydederek
kullanict bilgisayarinin sabit diskinde daha sonra alinmak {izere saklayabilen veya e-
posta yolu ile uzak sisteme transfer eden yazilim tiirline verilen addir.

Kullanic1 bilgisayarinda, acilista calisma 6zeligi bulunan gizli bir sunucu
(server) olusturarak biitlin sistem kaynaklarin1 uzak sistemdeki kisinin kullanmasini
saglayan, bilgisayarda yapilan biitiin islemleri izleme, dinleme ve miidahale etme
yetkisini uzak sisteme devreden yazilim tiirline trojan ad1 verilmektedir.

Yukarida tanimlanan giivenlik tehditleri icin birtakim 6nlemler mevcuttur. Bu
Oonlemlerin yaygin olarak kullanilanlart sifre saglamlik denetimi ve CAPTCHA
algoritmasi olarak 6ne ¢ikmaktadir.

Sifre saglamlik denetiminde, kullanicinin tercih ettigi sifre, bilisim sistemlerinde
bulunan sozliik dosyalar1 ile karsilastirilarak kullanicinin sézliikte bulunan sézciikleri
sifre olarak tanimlamasi1 engellenmektedir. Ayrica kullanic1 adiyla tanimlanan sifre
arasindaki uyumlar da farkli algoritmalar tarafindan kontrol edilmektedir.

Sunucuya gonderilen sifre denemelerine sinirlama getiren algoritmalar, giivenlik
resmi ya da giivenlik kodu olarak bilinen CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans Apart) algoritmalari, tek kullanimlik sifre
tireten token cihazlari, mobil imza, e-imza gibi yontemler sifrelerin saldirganlar

tarafindan yazilimlar araciligi ile elde edilmesini engellemektedir.
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4.2. Sosyal Miihendislik

Bilgisayar ve ag giivenligi agisindan sosyal miihendislik, insan davranisindaki
unsurlar giivenlik agiklar1 olarak degerlendirip, bu acgiklardan faydalanma yontemiyle
giivenlik siireclerini agarak sistem yoneticisi ya da kullanicilarin yetkilerine erisim
tekniklerini kapsayan bir terimdir.

Sosyal miihendislik kavramini tanimlayan ve bilisim diinyasinda konuyla ilgili
en temel kaynaklardan biri olarak kabul edilen ‘Art Of Deception’ adl1 kitabin yazari
Kevin Mitnick, kitabinda insan unsurunu ag giivenliginin en zayif halkasi olarak
tanimlamaktadir .

Bilisim teknolojilerinin gelisimine paralel olarak bilisim sistemlerine yonelik
saldirilarda ve bilisim suclarinda Onemli artiglar  gozlenmektedir. Bilisim
sistemlerindeki gelismeler, kullanim1 yayginlasan yeni platformlar (mobil teknolojiler,
cep bilgisayarlar1) yeni giivenlik agiklarini da beraberinde getirmektedir. Ayrica,
bilisim teknolojisindeki yeni araglar (bilgisayar dilleri, veri taban1 yapilari) yeni saldir1
yontemlerinin gelismesine olanak saglamaktadir. Bilisim teknolojisindeki hizli
gelisim, bilisim suclarinin ¢esitliligi ve yayginliginin daha biiyiik oranlarda artmasina
neden olmaktadir.

Sosyal miihendislik kavrammin farkli bir boyutu olan ‘tersine sosyal
miihendislik (reverse social engineering)’ kavrami ise; sosyal miithendislik yontemi ile
saldirtya ugrayan magdurun, yardim almak amaciyla farkinda olmadan sistemine
saldir1 diizenleyen kisiyle temas kurmasi olarak tanimlanmistir [6].

Sosyal miihendislik yontemiyle yapilan yetkisiz erisim denemeleri yalnizca bir
kullanicinin hedef alinmas1 veya kullanicilarin toplu halde hedef alinmasi seklinde iki
farkli bigimde gerceklesmektedir.

Yalnizca bir kullanicinin hedef alindig1 yetkisiz erisim denemelerinde; yiiz yiize,
telefon, faks veya e-posta iletisim kanallar1 kullanilmaktadir. S6z konusu iletisim
yontemleri dogrudan hedef alinan kisiye karst oldugu gibi, kimlik taklidi yontemiyle
sistem yoOneticilerine yonelik olarak da uygulanabilmektedir.

Iletisim kanallarinin kitlesel hedeflere yonelik oldugu durumlarda genellikle
aldatic1 web sitesi ve y18in e-posta iletisim kanalinin birlesimi tercih edilmektedir.
Fake mail, phishing, e-posta aldatmacalar1 ve hoax e-postalar1 kitlesel hedefleri

aldatmaya yonelik olarak uygulanan yontemlerin baslicalaridir.
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Sosyal miihendislik yontemi, bireylerin davranis karakteristikleri ve
niteliklerindeki unsurlar1 giivenlik agiklar1 olarak degerlendirerek sistemlere yetkisiz
erisim olanagl elde etmektedirler. Asagida so6z konusu genel geger davranis

modellerinden bazilar1 ve modellerdeki rol aktor davraniglar1 6rnek olarak verilmistir;

* Otoriter tavirlar insan davraniglarin1 yonlendirir ve etkiler
Sosyal miihendislik yOnteminin en yaygin kullanim bigimlerinden birisi
saldirinin hedefi olan kisiye kars1 otoriter bir kimlikle yaklasmaktir. Genellikle kamu
gorevlisi ya da kolluk kuvveti roliiyle iletisim kuran saldirgan, sifre ya da kisisel
bilgileri elde etmek amaciyla magdurun farkinda olmadan adli bir kovusturmaya
maruz kaldigim1 veya hesap bilgilerini elde eden bir kisi tarafindan zor durumda

birakildigini 6ne stirerek kisisel bilgilerini almaya calisir.

» Aymi karakteristik 6zelliklere, zevk ve tercihlere sahip kisiler birbirlerini daha
kolay etkiler
Sosyal miihendislik yonteminin diger yaygin kullanim bigimi sifre veya kisisel
bilgileri elde edilmek istenen kisiye ortak ilgi alanlarinin var oldugu hissi yaratilarak
giiven verilmesi ve diyalog sonrasi elde edilen bilgiler yardimiyla 6zel bilgilere

ulasilmasi seklinde gerceklesmektedir.

* Yardimsever tavirlar gliven telkin eder
Sosyal miihendislik yontemlerinde kullanilan bir diger rol, gliven vermeye
yonelik olarak uygulanan yardimsever tavirlardir. Ozellikle ATM cihazlarinda islem
yapan kisileri hedef alan senaryolarda magdurun ATM cihazinda kalmasi saglanan
banka kartinin iptali igin sifre bilgisinin istenmesi s6z konusu roliin en yaygn

Ornegidir.

» Insanlar az bilgiye sahip olduklar konularda kendilerine sdylenen sdzlere inanma
egilimindedir
Otoriter tavirlarin insan davranislari iizerindeki etkisi ve yardimsever tavirlarin
giiven telkin etmesi varsayimlarinin birlesimi olan senaryolarda genellikle teknik
konularda bilgisi yetersiz olan kisiler se¢ilmekte ve s6z konusu davranis niteligi

otoriter veya yardimsever bir tavirla suistimal edilebilmektedir.
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« Insanlar zor durumdaki kisilere yardimec1 olmaktan hoslanirlar

Bireylerin yardimseverligini hedef alan aldatici senaryolarda kullanilan
varsayimlardan birisi de zor durumdaki kisilere yardime1 olma davramisidir. Ozellikle
ATM cihazlarinda islem yapan kisileri hedef alan senaryolarda, para ¢ekme limiti
doldugu igin parasiz kalan magdur roliinii oynayan kisilerin, baskalarinin hesabini
havale veya EFT i¢in kullanmalar1 s6z konusu davranig niteliginin kotlii niyetle
kullaniminin 6rnegidir.

Sosyal miihendislik yOontemlerinin gilinlimiizde hizla yayginlasan kullanim
bicimleri, iletisim teknolojilerini ve karmasik olmayan algoritmalari destek unsur
olarak igermesi veya teknoloji odakli zarar verici uygulamalara (viris, yigin e-posta
vb.) yardimci unsur olarak tercih edilmesi seklinde gézlenmektedir. Bu yontemlerin
en yaygini PHISHING yodntemi olarak adlandirilmistir.

Acilimi password harvesting fishing sozciiklerinden olusan phishing yontemi
oltacilik olarak da adlandirilmaktadir. Genellikle banka ve finans sitelerinden
gonderilmis gibi hazirlanan ve kullanicilan tedirgin edecek ifadeler ile birlikte ilgili
kurum ya da kurulusun sahte web site baglantisini iceren e-posta iletileridir. Iletiler
acildiginda kullanicilarin girdigi bilgiler, ortadaki adam olarak tanimlanan saldirgana
iletilmekte, kullaniciya ise sistemin gegici olarak servis disi olduguna iligskin bir mesaj
goriintiilenmektedir.

Gilinlimiizde sosyal miihendislik uygulamalar1 sistemlere yetkisiz erisim ve
kisisel bilgi temini amaciyla oldugu kadar, haksiz kazan¢ elde etmek icin de
kullanilmaktadir. Cesitli ve siirekli olarak yenilenen senaryolar araciligiyla yapilan
saldirilarin en yaygin drnekleri arasinda yesil kart, loto, kara para transfer, sahte {iriin
tuzaklar1 bulunmaktadir.

Baz1 bilgisayar viriisleri yayilma hizlarini artirmak igin sosyal miihendislik
tekniklerini kullanmaktadirlar. Ik &rnegi Win32/Sober adli viriis olan s6z konusu
viriisler yerlestikleri bilgisayar sistemlerindeki belge adlarini inceleyerek bilgisayar
kullanicisinin is veya hobi niteliklerine uygun bir isimle kopyalarini adres defterindeki
kisilere gondermektedir.

Sober viriisii i¢gin Microsoft'un web sitesinde 'Bu solucan, kullanicilar1 sosyal
miithendislik yoluyla e-postadaki ekli bir dosyay1 veya yiiriitiilebilir dosyay1 agmaya
ikna etmeye ¢alisir. Alict dosyayi ve yiiriitiilebilir dosyay: acarsa, solucan kendisini

sistemin adres defterindeki tiim kisilere gonderir.' agiklamas1 yapilmistir [7].
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Y18in e-postalarin kiiresel bir sorun haline gelmesi sonucu kullanicilarin e-
postalar1 agmadan silme davraniglarii gelistirmeleri nedeniyle, posta gondericileri
sosyal miihendislik yontemlerini uygulamaya baslamistir. E-postalarin  konu
basliginda re: ibaresinin bulunmasi, bir bagvurunun tamamlanmasi ya da bir hizmet
veya servisin siiresinin dolmasina iliskin sahte mesajlarin yer almasi gibi 6rnekler
yigm e-postalarin yayilmasinda sosyal miihendislik yontemlerinin uygulama
ornekleridir.

E-posta adreslerini y18in e-posta géonderen kisi ve kuruluslara temin etmek i¢in
hazirlanan sahte igerikli e-postalarda sosyal miihendislik teknikleri yaygin olarak
kullanilmaktadir. Bu tiir e-postalar, toplumsal agidan tepki yaratmasi amaglanan
aldatici, yanls bilgiler icermekte ve genellikle son boliimlerinde ¢ok sayida kisiye
iletilmesi icin telkinler yer almaktadir. Bir iilke ya da kuruma yonelik gergek disi
bilgiler, saglikla ilgili tehditler, kan aranmasi, zor durumdaki kisilere yardim talebi
gibi ¢esitleri bulunan e-posta aldatmacalar1 uzun yillardir kullanilmakta olan etkin bir

yontemdir [8].

4.3. Sunuculara Yonelik Tehditler

Bilgisayar sistemlerinde en genel anlamda sizma ya da saldiri makine basindan
yapilacak izinsiz erisimlerden baslar ve ¢ok genis bir yelpazeye yayilir. Bilgisayar
aglar1 s6z konusu oldugunda ise saldirilar sadece bu tip kullanici ve erisim temelli
saldirilar ile sinirli kalmaz. Ag tlizerinden yapilan saldirilar glinlimiizde ¢ok sik

karsilasilan problemler arasindadir. Ag saldirilar 4 temel kategoride incelenebilirler.

4.3.1. Bilgi Tarama (Probe ya da scan)

Bu saldirilar bir sunucunun ya da herhangi makinanin, gegerli ip adreslerini,
aktif portlarini veya isletim sistemini 6grenmek igin yapilan saldirilardir. Bilinen
saldirilardan bunlara 6rnek olarak, belirli bir protu siirekli tarama saldiris1 (ipsweep)
bir sunucu tizerindeki hizmetleri bulmak i¢in tiim portlarin taranmasi (ortsweep)

verilebilir.
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4.3.2. Hizmet Engelleme (Denial of Service - DoS)

Bu saldirilar genelde TCP/IP protokol yapisindaki agiklardan faydalanarak veya
bir sunucuya ¢ok sayida istek yonelterek hizmet engellenmesine neden olan

saldirilardir. DoS saldirilar1 kendi i¢inde gruplara ayrilir [9].

i) Smurf: ICMP mesajlarinin broadcast ile tiim aga dagitilmasiyla olusur.

i) Selfping: Kullanicinin sunucuya siirekli ping istegi gondermesiyle gerceklesir.
i) tcpreset: saldirgan bilgisayarin kurmaya calistigi baglantilar icin bilgisayar
adina reset istegi gondererek baglantisini engeller.

iv) mailbomb:saldirgan sunucuya siirekli olarak e-posta gonderir.

4.3.3. Yonetici Hesabi ile Yerel Oturum A¢ma

Kullanic1 haklarina sahip olunmadigi durumda misafir ya da baska bir kullanici

olarak izinsiz erisim yapilmasidir. Yaygin ornekleri:

I) Sshtrojan: unix iizerinde ¢algina bir trojan saldirisidir.

i) guest: tahmini kolay sifreleri bularak sisteme girilmesidir.

4.3.4. Kullanic1 Hesabinin Yonetici Hesabina Yikseltilmesi

Bu tip saldirilarda sisteme girme izni olan fakat yonetici olmayan bir

kullanicinin yénetici izni gerektirecek isler yapmaya ¢alismasidir. Ornekleri:

i) Eject: Solaris iizerinde eject programi ile tampon tagmasina yol agip, yonetici
haklarina sahip olunmasidir.
i) Sqlattack: sql veritabani kurulu Linux makinalarda sunucuya baglanan

kullanicinin belirli komutlarla yonetici haklar1 ile komut satir1 elde etmesidir.
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5. SIBER GUVENLIK

Siber gilivenlik, siber ortamda kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan araglar, politikalar, glivenlik kavramlari, giivenlik
teminatlari, kilavuzlar, risk yonetimi yaklagimlari, faaliyetler, egitimler, en iyi
uygulamalar ve teknolojiler biitiiniidiir. Kurum, kurulus ve kullanicilarin varliklari,
bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri,
telekomiinikasyon sistemlerini ve siber ortamda iletilen ve/veya saklanan bilgilerin
tiimiinii kapsamaktadir.

Siber giivenlik, kurum, kurulus ve kullanicilarin varliklarina ait giivenlik
ozelliklerinin siber ortamda bulunan giivenlik risklerine kars1 koyabilecek sekilde
olusturulmasini ve idame edilmesini saglamayr amaclamaktadir. Siber giivenligin
temel hedefleri erisilebilirlik, bitiinliikk (aslina uygunluk ve inkar edilemezligi de
kapsar) ve gizliliktir. (ITU — T X.1205 sayili Tavsiye Kararinda yer alan ve uluslar

arasi alanda kabul géren tanimdir) [10].

5.1.Siber giivenlik konusunda bakanhklar diizeyindeki
calismalar

5.1.1. Ulastirma, Denizcilik ve Haberlesme Bakanhgi

Ulastirma, Denizcilik ve Haberlesme Bakanlig1 ile TUBITAK arasinda Siber
Giivenlik konusunda 3 Mayis 2012 tarihli bir protokol imzalanmustir.

Ulastirma, Denizcilik ve Haberlesme Bakanlig: ile Bilim Sanayi ve Teknoloji
Bakanlig1 arasinda Siber Giivenlik konusunda 14 Agustos 2012 tarihli bir protokol
imzalanmistir

Ulastirma, Denizcilik ve Haberlesme Bakanlhig: ile TUBITAK arasinda Ulusal
Siber Giivenlik Teknoloji Gelistirme Programi Konusunda 14 Agustos 2012 tarihli bir
“Danismanlik Hizmetleri Alim1 S6zlesmesi” imzalanmustir.

Bakanlar Kurulu'nun, Ulusal Siber Giivenlik Calismalariin Yriitiilmesi,
Y 6netilmesi ve Koordinasyonuna iligskin Bakanlar Kurulu Karar1, 20 Ekim 2012 tarihli

Resmi Gazete’de yaymlanmistir.
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Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, Siber Giivenlik
Kurulu’nun 1’inci toplantisinda 20 Aralik 2012 tarihinde onaylanmustir.

Ulusal Siber Glivenlik Stratejisi ve 2013-2014 Eylem Plani, Bakanlar Kurulu
tarafindan 20 Haziran 2013 tarihinde kabul edilmistir.

Siber Olaylara Miidahale Ekiplerinin (SOME) Kurulus, Gorev ve Calismalarina
Dair Usul ve Esaslar Hakkinda Teblig, 11 Kasim 2013 tarihli Resmi Gazete’de
yayinlanmistir.

655 sayili KHK, 5809 sayili Elektronik Haberlesme Kanunu ve 5651 sayili
Kanun’la ilgili degisiklikler 02.12.2013 tarihli Bakanlar Kurulu toplantisinda
goriigiilmustlir. Degisiklik talepleri Siber giivenlik calismalari ve Siber Giivenlik
Kurulun varlig1 ve isleyisi, Yer saglayicilara yonelik hapis cezasi uygulamasinin
kaldirilmasi, Yer saglayicilarin siiflandirilmast ve tesviki, Yer saglayicilar igin,
faaliyet belgesi yerine bildirim usulii getirilmesi bagliklarinda degerlendirilmistir.

Adalet Bakanlig1 Siber Giivenlik Kanun Taslag: ilgili kurumlarin goriislerine

gonderilmistir [11].

5.1.2. Milli Savunma Bakanhgi

Genelkurmay Muhabere Elektronik ve Bilgi Sistemleri Baskanligi tarafindan
konuya iligkin olarak, Ekim 2012 tarihinde baslatilan siire¢ igcerisinde ilgili makamlar
ile koordine edilerek s6z konusu mutabakat muhtirasi hazirlanmistir. 20 Haziran 2013
tarthinde Ulastirma Denizcilik ve Haberlesme Bakanliginda icra edilen 2’nci Siber
Giivenlik Kurulunda alian karar dogrultusunda, Tiirkiye Cumhuriyeti Hiikiimeti ile
NATO Siber Savunma Yo6netim Kurulu arasinda, siber savunma alaninda igbirligine
yonelik olarak hazirlanan “NATO Siber Savunma Mutabakat Muhtiras1” m
imzalamaya, Tiirkiye Cumhuriyeti adina Milli Savunma Bakanlig: yetkilendirilmistir.
Bu kapsamda; 12 Temmuz 2013 tarihinde Disisleri Bakanliginda, 22 Kasim 2013 ve
27 Kasim 2013 tarihlerinde Milli Savunma Bakanliginda; Genelkurmay Bagkanligi,
Disisleri Bakanligi, Ulastirma Denizcilik ve Haberlesme Bakanhigi ve TUBITAK
katilimi ile icra edilen toplantilar neticesinde s6z konusu mutabakat muhtirasi
giincellenerek uzlagsma ile nihai hale getirilmistir. “NATO Siber Savunma Mutabakat

Muhtirasi”nin, Tiirkiye Cumhuriyeti Hiikimeti ile NATO Siber Savunma Y 6netim
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Kurulu arasinda imzalanmasi i¢in gerekli islemlerin ve siirecin baglatilmasi asamasina

gelinmistir [12].
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6. KISISEL VERILERIN KORUNMASI

Internet ve iletisim teknolojisindeki hizli gelismeler, kisisel veri ve bilgilerin
korunmast sorununu da giindeme getirmistir. Bu dogrultuda ulusal ve uluslararasi
kuruluglar konunun iizerinde durmaya baslamislardir. Bilisim sistemlerinde toplanan
kisisel bilgiler, ilgili kisilere zarar vermeyecek dogrultuda kullanilmaldir. Kisisel
bilgilerin korunmasi sorunu, kisisel bilgilerin agiklanmasinin kisiye verebilecegi
zarardan kaynaklanmaktadir

Kisilerin kendilerinin konu olduklar1 bilgilere, “isme bagli veriler” veya
“bireysel veriler” denilmektedir. Isme bagl veriler, orgiitler tarafindan depo
edilmekte, islenerek bilgi haline getirilmekte, talep halinde iigiincii kisilere
devredilmektedir. Bu dolagim bazen sinir 6tesine de uzanmaktadir. Toplumsal orgiitler
ve bazi serbest meslekler gruplari kisisel veri toplayicisidir. Toplumsal orgiitler
kapsamina ise en basta devlet olmak lizere gesitli kamu kuruluslari, 6zel hukuk
kesiminde kar amacli kuruluslar, sivil toplum kuruluslar1 girmektedir.

Meslekler kapsaminda ise doktorluk, avukatlik, noterlik, bankacilik gibi
meslekler bu kapsamda sayilabilir. Kisacasi, toplumda hemen herkes bilgi toplamakta
degerlendirmekte ve bunlar1 degisime tabi tutmaktadir [13].

Bu kavram kapsaminda, toplumlar1 ilgilendiren en 6nemli konu, hangi bilginin
bireye 6zgii, dolayisiyla gizli tutulmasi ve korunmasi gerektigi konusudur. Bu alanda,
tim ilkelerin Ttzerinde anlastigi tek bir dogru bulunmamaktadir. Bir iilke
vatandaglarinin degerlendirmelerine gore agik olmasi gereken bir bilgi, diger iilke
vatandaslar tarafindan gizlenmesi gereken bir bilgi olarak degerlendirilebilmektedir.

Tiirkiye’de kisisel verilerin korunmasina iliskin kanun tasaris1 22 Nisan 2008
tarthinde TBMM onayma sunulmus ve halen meclis onay1 beklenmektedir. Kanun
kapsaminda kisisel veriler, belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin
bilgileri; kisisel verilerin islenmesi kavrami ise kisisel verilerin, kullanilan ara¢ ve
yontemlere bakilmaksizin toplanmasi, elde edilmesi, kaydedilmesi, diizenlenmesi,
depolanmasi, uyarlanmasi veya degistirilmesi, degerlendirilmesi, kullanilmasi,
aciklanmasi, aktarilmasi veya elde edilebilir olmasi, ayrilmasi veya birlestirilmesi,
dondurulmasi, silinmesi veya yok edilmesi gibi islemlerden herhangi birini ifade
etmektedir.

Kanun kapsaminda kisisel verilerin tasimasi gereken nitelikler;
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1) Hukuka ve diirtistlik kurallarina uygun olarak elde edilmesi ve isleme tabi
tutulmasi,

i) Belirli, agik, hukuka ve diiriistliik kurallarina uygun amaglar i¢in kaydedilmesi,
kullanilmas1 ve bu amacin asilmamasi,

1ii) Dogru ve giincel olmasi, gerektiginde yenilenmesi veya silinmesi,

iv) Kisilerin kimliklerini belirtecek bir bigim altinda, ancak toplandiklar1 amag i¢in

gerekli olan silire kadar muhafaza edilmesi zorunludur.

Seklinde ifade edilmistir.

Kisilerin 1rk, siyasi diisiince, din veya diger inanclari ile saglik, gizli ve 6zellikle
cinsel yasamlarina iliskin kisisel veriler ve ceza mahkmiyetleri, ancak kisi i¢in yeterli
koruyucu giivenceler saglayan 6zel kanuni diizenlemeler varsa isleme tabi tutulabilir.

Kanun s6z konusu verileri “6zel niteligi olan kisisel veriler” olarak tanimlamugtir [ 14].

6.1. Kimlik Bilgileri

Ulkemizde vatandaslarm kimlik bilgilerini tutan bir ¢ok kurum vardir. Niifus ve
tapu Miidiirltikleri, vergi daireleri, sosyal giivenlik kurumlar1 (SSK, Emekli Sandigi,
Bagkur), Adli Sicil Kurumu, emniyet birimleri, muhtarliklar, okullar, hastaneler gibi
bir ¢cok merkezde birbirinden ayr1 ve bagimsiz kayitlar mevcuttur.

Niifus ve vatandaslik Isleri Genel Miidiirliigii tarafindan 1974 yilinda baslatilan
MERNIS Projesi (Merkezi Niifus Idaresi Sistemi) cercevesinde, Tiirk vatandaslarina
iliskin tiim bilgilerin elektronik ortama islenmesi ve farkli kurumlarin tuttugu
kayitlarin ortak bir havuzda toplanarak aralarindaki tutarsizliklarin giderilmesi

hedeflenmistir.

6.2. Adres Bilgileri

Ikametgah, bir kimsenin yerlesmek niyetiyle oturdugu yer anlamia
gelmektedir. Medeni kanunun ifadesiyle, “Yerlesim yeri bir kimsenin siirekli kalma
niyetiyle oturdugu yerdir” (Bkz.Tiirk Medeni Kanunu Madde 19.) Yine baska bir

tanimla, ikametgah bir kisinin bir yere bagliligin1 ifade eden bir kavramdir. Bir kisinin
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kendisinin veya ailesinin siirekli ve gecici olarak konakladigi, ikamet ettigi yerlere ait
bilgiler de kisisel veri niteligindedir. Adres bilgilerinin yetkisiz sahislarin eline
gecmesi halinde istenmeyen rahatsizliklara sebebiyet verebilecekleri agiktir.

Kimlik Bildirim ve ikamet Yasas1 1973 yilinda kabul edilmistir. Ancak bu kanun
daha ¢ok asayisi saglamak ve giivenlik birimlerinin isini kolaylagtirmak amaciyla
hazirlanmistir.

Kanun, kisilerin ikamet bilgilerini kolluk gili¢clerine ve muhtarliklara verilmesi

gerektigini belirtmistir.

6.3. Kredi Kart1 Bilgileri

Kredi kart1 kullanan kisilerinadresleri, telefon numaralari ve gelir diizeyi kredi
kart1 isletmecisi tarafindan, kartin hazirlanmas1 agamasinda istenmekte ve kayda
gecirilmektedir. Bundan daha 6nemlisi, kredi kart1 ile yapilan tiim harcamalarin
kaydi tutulmaktadir.

Kredi karti ile yaptig1 aligverislerden, bireyin ne zaman nerede bulundugu
kolayca Ogrenilmektedir. Yaptig1 aligverislerin iceriginden, alisveris aliskanliklar:
anlasilabilmektedir. Bireyin zaman i¢inde nerede bulunduguna iliskin bilgi, hakkinda
yasal sorusturma yapiliyorsa anlamhidir. Ancak, hakkinda yasal sorusturma karari
olmayan bireyin bu yolla izlenmesi, bireysel haklara tecaviiz olarak
degerlendirilmelidir.

Insanlarin aligveris aliskanliklari, ticari kuruluslar i¢in énemli ipuglar1 verir. Bu
nedenle, 6zellikle hizmet ve pazarlama kuruluslari, bireylere iliskin bilgilere sahip
olmaya c¢alisirmaktadirlar. Ticari kuruluslar, bireylere iligkin, bilgilerden (cinsiyet,
egitim, adres, aligveris listesi ve benzeri) olusturduklar1 veri ambari iizerinde, veri
madenciligi yontemleri ile, miisteriyi mutlu kilacak sekilde satiglarini artirici
uygulamalar gelistirebilir ya da ileriye doniik 6ngoriilerde bulunabilirler.

Ticari beklentilerle toplanan bu bilgilerin amag¢ disinda kullanilmasi1 sakinca
yaratacaktir.

Sozgelimi, toplanmis olan bilgilerin bir baska kuruma satilmasi sonucunda, yeni
kurumun bu bilgileri degerlendirip, bireyi istenen aligverise yonlendirmesi olanagi

bulunmaktadir. Bireye gonderilecek duyurular, kisiyi istenen bir yerden aligveris
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yapmaya yoneltebilir. Birey bu yonlendirmeden habersiz oldugu i¢in, haksiz bir
ticarete zorlanmis olacaktir. Bu da bireysel haklara tecaviiz sayilabilir.

Kisisel Verilerin Korunmasi Yasa Tasarisi’na gore, isim, telefon numarasi,
pasaport numarasi, resim, goriintii ve ses kayitlari, parmak izleri gibi bilgiler devlet
veri bankasinda olacaktir. Bu veriler yasal zorunluluk disinda sir kabul edilip kimseyle
paylasilmayacaktir. Kisisel verileri yasalara aykiri olarak ele geciren, kaydeden, bir
baskasina verenlere iliskin Tiirk Ceza Kanunu’nda yer alan cezalara ek olarak yeni
ceza maddeleri de tasarida yer almaktadir. Buna gore bu yonetmeligin hiikiimlerine
aykirt olarak kisisel verileri depolayan, muhafaza eden, degistiren, yeniden
diizenleyen, agiklayan, kullanilmasini engelleyen veya iigiincii kisilere aktaranlar 6
aydan 3 yila kadar hapis cezas1 ile cezalandirilacak. Verileri silmeyen, yok etmeyen
veya anonim (belirlenemez) hale getirmeyen sorumlulara da 6 aydan 1 yila kadar para
cezast verilecektir.

Kisisel verilerle ilgili bir diger yasal diizenleme ise 24 Temmuz 2012 tarihinde
resmi gazetede yayinlanan 28363 sayil1 “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Y&netmelikdir.

Yonetmeligin amaci “elektronik haberlesme sektoriinde kisisel verilerin
islenmesi, saklanmasi ve gizliliginin korunmasi i¢in elektronik haberlesme sektoriinde
faaliyet goOsteren isletmecilerin uyacaklar1 usul ve esaslar1 diizenlemektir.
Haberlesmenin igerigine iligkin verilerin saklanmasi s6z konusu yonetmeligin
kapsamina dahil degildir.

Amerika Birlesik Devletleri ve Almanya, kisisel verilerin korunmasina iligkin
hukuksal altyapinin gelistirilmesi konusunda lider iilkeler konumunda bulunmaktadir.
Giiniimiizde ABD, tiiketici verilerini isleyerek para kazanan isletmelere karsi yeni
yaptirimlar getirmeye hazirlanmaktadir. Amerikan Kongresi, tiiketicilerden toplanan
verilerin pazarlanmasi konusunu incelemektedir. incelemeye alinan veri kollektdrleri
arasinda Ozel yazilimlarla cevrimi¢i ve mobil aktiviteleri takip edenler kadar
cevrimdist bilgi toplayanlar da yer almaktadir. Almanya ise 1990 yilinda yiiriirliige
giren “Federal Veri Korumasi Yasas1” ile 23 yildir kisisel verilerin islenmesi ve

kullanilmas1 konularini1 denetim altinda tutmaktadir.
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7. TURKIYE CUMHURIYETI MEVZUATINDA
GUVENLI INTERNET

Tiirkiye Cumhuriyeti'nde Internet ile ilgili konular1 diizenleyen yasalar genel
cergevede, 5237 sayili Tiirk Ceza Kanunu, 5846 sayili Fikir ve Sanat Eserleri Kanunu
ve 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’dan olusmaktadir.

7.1. 5651 Sayih Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun

Ulkemizde Internet igerik giivenligi konusunda yiiriirliige giren ilk ve tek kanun
04.05.2007 tarihinde yiiriirliige giren 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda kanundur.

Kanunun 2. maddesine gore, icerik saglayici, internet ortami {izerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gercek
veya tlizel kisileri ifade etmektedir. Ayn1 maddede erisim saglayici ise kullanicilarina
internet ortamina erigim olanagi saglayan her tiirlii gercek veya tiizel kisiler olarak
tanimlanmigtir. Internet siijelerinin bu sekilde tanimlanmasmin ardindan Kanun 4.
maddesinde, icerik saglayicinin internet ortaminda kullanima sundugu her tiirlii
igerikten sorumlu oldugunu ifade etmistir. Ancak Kanuna gore, icerik saglayici,
baglanti sagladigi baskasina ait i¢erikten sorumlu degildir. Kanunun 6. maddesinde ise
erisim saglayicilarin sorumluluk rejimi diizenlenmistir. Buna gore erisim saglayici,
herhangi bir kullanicisinin yayinladigr hukuka aykiri icerikten, 5651 Sayili Kanun
hiikiimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme
imkan1 bulundugu o6lgiide erisimi engellemekle ytlikiimliidiir. Ancak Kanun burada
dogru bir uygulamayla, erisim saglayicinin, kendisi araciliiyla erisilen bilgilerin
iceriklerinin hukuka aykir1 olup olmadiklarint ve sorumlulugu gerektirip
gerektirmedigini kontrol etmekle yiikiimlii olmadigin1 da agik¢a ortaya koymustur.

Tiirkiye’de yetkili makamlar tarafindan erisime engellenmesi karari
verilebilecegi agiklikla belirtilen yegane mevzuat (5846 Sayili Fikir ve Sanat Eserleri

Kanunu’nun EK-4. maddesinde taninan istisna haricinde) 5651 Sayili Kanun’dur.
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Yasanin 8. maddesi ve bu maddeye atif yapan diger mevzuat erisim engellemeyi
kanuni kilmaktadir. Ancak internet siteleri hakkinda erisim yasagi uygulamasi, bu
kanundan 6nce de vardi ve mahkemeler, tedbir amagli olarak bazi sitelere erisim
yasag1 getirmislerdi. Erisim engelleme kararina konu olabilecek suglar 5651 sayili
kanunun Kanun’un 8/1 ve bagli yonetmeliginl15 de 12. maddelerinde simirlt olarak
katalog suglar olarak sayilmistir. Bu katalog suclar esasen TCK’da yer alan intihara
yonlendirme (madde 84), ¢ocuklarin cinsel istismar1 (madde 103/1), uyusturucu veya
uyarict madde kullanilmasini kolaylastirma (madde 190), saglik icin tehlikeli madde
temini (madde 194), miistehcenlik (madde 226), fuhus (madde 227), kumar oynanmasi
icin yer ve imkan saglama (madde 228) suglari ile 25.7.1951 tarihli ve 5816 sayili
Atatiirk Aleyhine Islenen Sucglar Hakkinda Kanun’da yer alan suglar olarak
sayllmiglardir. Bu katalog suglardan birine giren bir igerigin bulunmasi halinde,
icerigin bulundugu internet sitesine erisim Kanunda yazdigisekliyle ‘tedbiren’

engellenmektedir.
7.1.1. 5651 Sayih Yasa Hakkinda Degisiklik Onerileri

5651 Sayili Kanun’a iliskin degisiklik ©nerisi metinleri ve bizzat Internet
Kurulu’nun degisiklik 6nerisine iligkin bildirilen goriisler ile bu hususta detayli sekilde
hazirlanmis raporlar bulunmaktadir. Internet Kurulu kamuoyundan bu anlamda
degisiklik fikirlerini talep etmis ve gonderilen bu Oneri, elestiri, fikir ve raporlar1 da
sitesinden kamuoyu ile paylagmistir.

22.12.2012 tarihi itibariyle goriis gondermis bulunan kurumlar arasinda Tirk
Telekom, TTnet, Vodafone, Avea, Turkcell sirketleri ile birlikte Internet Teknolojileri
Dernegi (INETD), Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD), Tiirkiye Bilisim
Vakfi (TBV), Tiirk Sanayicileri ve Isadamlar1 Dernegi (TUSIAD), Tiirkiye Bilisim
Dernegi Antalya Subesi (TBD Antalya) Alternatif Bilisim Dernegi, Medya Dernegi,
Elektrik Miihendisleri Odas1 (EMO) gibi sivil toplum kuruluslar1 ve Avrupa Birligi
Bakanlig1 da bulunmaktadir. Kurumlar diginda goriis bildiren kisiler olarak Av. Levent
Berber & Av. Bedii Kaya, ELIG Hukuk Biirosu avukatlari, Av. Ali Osman Ozdilek &
Av. Gokhan Ahi, Av. Basak Purut, Av. Ilker Atamer gibi avukatlarin yan sira Yrd.
Dog¢. Dr. Leyla Keser Berber (Bilgi Universitesi), Prof. Dr. Yaman Akdeniz (Bilgi
Universitesi), Cigir Ilbas (Baskent Universitesi) ve Seref Sagiroglunun (Bilgi
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Giivenligi Dernegi) goriis ve neri metinlerine internet Gelistirme Kurulu’nun internet

sitesinden ulasilabilmektedir [15].
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8. TURKIYE’DE GUVENLI INTERNET HiZMETI

Giivenli Internet Hizmeti, altyapis1 erisim saglayicilar tarafindan olusturulan
licretsiz, talebe bagli ve alternatif bir Internet erisim hizmetidir.

Giivenli Internet Hizmetine iliskin ¢alismalar, Anayasanin “Ailenin korunmasi
ve ¢ocuk haklar1” baglikli 41. Maddesi ve “Gengligin korunmasi” kenar baslikli 58.
Maddesi hiikiimlerine dayanmaktadir. Ayrica bu Anayasal hiikiimlerin yaninda
Elektronik Haberlesme Kanununun Tiiketici ve Son Kullanici haklarini diizenleyen
hiikkiimleri ile bu kanun uyarinca ¢ikarilan Tiiketici Haklar1 Yonetmeligi’nin
“Internetin Giivenli Kullanim1” baslikli 10.maddesi de uygulamanin kapsamini
belirlemistir. Yoénetmelik, Isletmecilere Internetin Giivenli Kullanimma yénelik
ticretsiz alternatif hizmeti sunma ylikiimliiliigl getirmistir.

Bu hizmet kullanicilarin bireysel tercihlerine dayali olarak talep etmeleri halinde
alabilecekleri ve kullandiklar1 profiller arasinda her an gecis yapabilecekleri ve
Giivenli Internet Hizmeti disina cikabilecekleri bir isleyisi ngdrmektedir.

Giivenli Internet hizmetiyle aileler Internet’in olumsuz igeriklerinden olan
pornografik sitelerden, uyusturucu ticareti yapan sitelerden, siddet iceren sitelerden,
irkeilik ve nefret sucglari ilizerine yayin yapan sitelerden, sug¢ islemeyi anlatan
sitelerden, teror propagandasi yapan sitelerden talebe bagli ve iicretsiz olarak korunma
imkanina kavusmaktadir.

Mevcut filtreleme hizmetlerinden faydalanamayan (kendi bilgisayar kullanma
beceri diizeyleri vb. sebeplerle bu tiir filtre programlarini kuramamis olan kullanicilar)
kullanicilarin kolayca kullanabilecegi bir hizmettir. Cocuk veya Aile profilden birini
tercih eden kullanici karsilastigi sorunu yine kullanmakta oldugu profil ile ilgili olarak
geri bildirimde bulunma ve bu ¢ercevede tedbir alinmasini talep etme hakkina sahip
olmaktadir.

Giivenli Internet Hizmeti siireci ile 5651 sayili Kanun birbirinden bagimsiz
konulardir. 5651 sayili Kanun geregi yapilan erisim engellemelerde herhangi bir
degisiklik s6z konusu degildir.

2012 yili Mayis ay1 verilerine gore giivenli internet Hizmetini kullanan abone
say1s1 yaklagik 1 milyon, bu aboneler arasinda ¢ocuk profilini kullananlarin orani ise

%14 olarak hesaplanmistir [17].
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8.1. Uluslararasi Normlar Ve Giivenli internet
Uygulamalari

Avrupa Konseyi Siber Su¢ S6zlesmesinin resit olmayanlara iligskin diizenlemesi,
Avrupa Konseyinin Cocuklarin Cinsel Somiirii ve Istismara Karsi Korunmasina
Yonelik 201 sayili Sozlesmesinin ilgili hiikiimleri, Birlesmis Milletler Cocuk
Haklarina Dair S6zlesme'ye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk Pornografisi
Ile Tlgili Ihtiyari Protokoliin cocuk pornografisine iliskin diizenlemeler giivenli internet
hizmetinin temelindeki etik anlayisin temel gergevesini olusturmaktadir [18].

Diinyadaki Internet igerik diizenlemelerine kiyasla Avrupa’da yapilan internet
filtreleme, Avrupa’nin demokratik gelenegi ve 6zgiir ifade i¢in verdigi miicadele goz
oniinde bulunduruldugunda dikkat ¢ekici olmaktadir.

Filtreleme; devlet tarafindan emredilen, iilke icerisinde barindirilan yasadisi
icerigin  kaldirilmas1 (uyar-kaldir), yurtdisinda barindirilan igerige erisimin
kisitlanmasi, yasadisi icerige yonelik arama motorlarinda sonuglarin filtrelenmesi gibi
cesitli sekiller alabilmektedir. Bircok durumda, Internet servis saglayicilari, arama
motoru veya icerik saglayicit tarafindan yapilan filtreleme “goniilli” olarak
adlandirilmakta ancak kamu otoritelerinin bu alanda yasama yapmaksizin
olusturduklar baskilar ile “zorunlu goniillii” olarak sistem isletilmektedir.

Filtre edilen yasadis1 icerigin kapsami genel olarak ¢ocuk pornografisi, irk¢ilik,
nefreti ve terorii besleyen materyaller, telif haklari ve kumar sitelerinden olusmaktadir.
Bununla birlikte gercek hayatta su¢c olan online ortamda da su¢ sayildigindan,
bagvurular tizerine mahkemelerce farkli konularda da filtreleme kararlari
aliabilmektedir.

AB diizeyinde, internet kullanimmin izlenmesi konusunda I1SS’lerin genel bir
yikiimliilikleri  olmadigr  gibi, yasadist igerigin  sorumlulugundan da
korunmaktadirlar. Ancak, kendilerine bu tiir igerik bildirildiginde filtreleme yapmak
zorundadirlar. Bu nedenle, iiye iilkelerdeki filtrelemenin derecesi, hiikiimetlerin,
kolluk kuvvetlerinin, sivil toplum kuruluslarinin, yasadisi igerigi tanima ve rapor etme
yoniindeki kamuoyu bilincine gore degismektedir.

Gegen on bes yilda, AB diizeyinde internet diizenleme konusunda ortak
politikalar ve uygulamalar ortaya koyma ¢aligmalar1 devam etmektedir. Bunlar
bolgesel ticaretin ve rekabetin gelismesi, internet suclarinin ve terdrizm ile

miicadelenin bir geregi olarak goriilmiistiir. Diger taraftan, yasadisi icerik hususunda

32



[SS’lerin  sorumlulugu ve verilerin korunmasi hususunda yiikiimliiliikleri &ne
cikmustir.

Avrupa’da bolgesel diizenlemeye iliskin yaklasim ilk olarak, Avrupa
Konseyinin, Komisyondan, 1 Nisan 1996 da “Internetin hizl1 gelisiminin neden oldugu
problemlere iligkin bir 6zet” istemesi ile baglamistir.

Bu talebe Komisyon, “Internette Yasadis1 ve Zararli Icerikler” baslikl1 bir rapor
ve “Gorsel-isitsel hizmetlerde kiigiiklerin ve insan onurunun korunmasi” baslikli Yesil
Kitap (Green Paper = Bilimsel Calisma) ile cevap vermistir. Bu belgelere dayanilarak,
Ocak 1999 — Aralik 2002 arasinda uygulamaya konulan “Internetin Giivenli
Kullaniminin Desteklenmesi Harekat Plan1” (Action Plan on Promoting Safe Use of
the Internet)nda ifadesini bulan “AB diizeyinde Internetin kendi kendine diizenlenmesi
icin ortak cat1” taslagi hazirlanmistir. Safer Internet Action Plan, diizenleme
gerektirmeyen insiyatifleri destekleyerek gerceklestirmeyi amaglamaktadir.

Bu kapsamda hem endiistriyi hem de internet kullanicilarini, uygun, 6z denetim
sistemlerini  uygulamak noktasinda cesaretlendirmek, teknik  ¢oziimleri
hareketlendirmek, aileleri ve 6gretmenleri internet iizerinden zararli ve yasadist

iceriklerle ilgili bilgilendirmek ve deneyimleri paylasmak hedeflenmektedir.
Bu hedefler i¢in dort hareket noktasi belirlenmistir.

i) Daha emniyetli bir ortam olusturmak

- Avrupa Thbar Merkezleri ag1 olusturmak (INHOPE).

- Goniilli diizenleme ve Prensip Kararlarini (Code of Conduct) tesvik etmek.
i) Filtreleme ve izleme programlarini gelistirmek

- Filtreleme ve izlemenin faydalarini gostermek.

- Izleme programlarina dair uluslararasi anlasmalar1 kolaylastirmak.
iii) Bilinglendirme Aktivitelerini cesaretlendirmek

- Bilinglendirme Aktiviteleri i¢in yer saglama

- Genis ¢apl Bilinglendirme Aktivitelerini cesaretlendirme
iv) Destek faaliyetleri

- Yasal suglara deger vermek.

- Benzer uluslararasi insiyatiflerle isbirligi yapmak.
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Internet Action Plan ilk defa tasarlandigi 1999 yilindan bu giine kadar yasadisi
ve zararli igerikten korunmayi yasal ve diizenleyici bir ¢ergeveye oturtmaya yonelik
bir dizi girisimler ve gelismeler yasanmistir. Avrupa Konseyinin daha sonraki kararlari
ile Giivenli internet Programlar1 uzatilmis ve halihazirda 2009-2013 yillarini kapsayan
(A multi-annual Community programme on protecting children using the Internet and
other communication Technologies: Internet ve diger iletisim Teknolojilerini
Kullanan Cocuklar1 Korumaya iliskin Yillara Sari Topluluk Programi) devam
etmektedir.

Miistehcen igerigi diizenleme hareketi AB diizeyinden dnce iilkeler diizeyinde
ve Internet Servis Saglayicilarca goniillii uygulanacak filtre uygulamalar ile
baslamistir. Bunda en belirgin model, Ingiltere’deki uygulama olmustur. ingiltere’deki
en biiyiik ISS olan BT, Haziran 2004 de Icisleri Bakanlig: ile isbirligi icerisinde
“Cleanfeed” projesini uygulamaya koymustur.

Projeye gore, BT, diinyanin her hangi bir yerinde barindirilan ¢ocuk istismari
(1978 tarihli Cocuklarin Korunmasi Kanununda belirtildigi sekliyle) goriintiisii tagiyan
internet icerigini filtrelemektedir. Bu igerikler, bir sivil toplum orgiitii olan Internet
Watch Foundation (IWF) tarafindan bir liste halinde derlenmektedir. Ust diizey
yoneticileri emekli polis teskilatt mensuplarindan olusan ve biinyesinde hukukc¢u
barindirmayan IWF, Sexual Offences Act 2003’de yer alan diizenlemeler ve
Ingiltere’deki 52 polis teskilati ile imzalamis olduklar1 iyi niyet anlagmalari sayesinde,
cocuklarin cinsel istismarina yonelik yaymlar1t inceleyip islem siirecini
tetikleyebilmektedir. IWF tarafindan olusturulan kara liste, iSS’lere, Mobil
operatorlere, icerik saglayicilara ve arama motorlarina verilmektedir. Bu igeriklere
ulasilmak istenildiginde bir hata mesaj1 ile karsilasilmaktadir.

Ingiltere dahilinde barindirilan igerik igin ise, Uyar — Kaldir yontemi ile erisim
saglayicilardan ve icerik saglayicilardan kaldirilmasi istenmektedir.

Her ne kadar bu sistemin esas1 “goniillii” ise de, Ingiltere hiikiimeti tarafindan
2007 yilinmn sonuna kadar biitiin ISS’lerin benzer bir sistem uygulamasi istenmistir.

Isveg, Norveg, Danimarka, Finlandiya ve Italya gibi diger iilkelerde de benzer

programlar uygulanmaktadir.

Eyliil 2004'de, engelleme sistemi farkli bir tiirde goniillii olarak Telenor ISS
tarafindan Norveg'te hayata gecirilmistir. Kullanilan engelleme yontemi de DNS

zehirlenme olarak bilinen DNS kara listesidir. DNS kara listeyi kullanarak, belirli bir
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web sayfasini veya site igerisindeki alt alan sayfalarini engellemek miimkiin degildir.
Sadece tiim site (domain) engellenebilir.

29 Ocak 2008 tarihinde Danimarkali bir mahkeme tarafindan Danimarkali
ISS’lere popiiler bir Isveg tabanli bir dosya paylasim arama motoru sitesi olan Pirate
Bay’a erisimi engelleme karar1 gonderilmistir.

Danimarka, isveg, Finlandiya, Hollanda ve Isvicre gibi iilkelerde dzellikle cocuk
cinsel istismar1 objelerine yonelik benzer tedbirler alinmis, bazi kara listeler
hazirlanmis ve bazi iilkelerde DNS engelleme yoluna gidilmistir.

Ik filtreleme calismalari ¢ocuk pornosu gibi sinirli alanlarda kalirken bu
giinlerde yetiskin pornografisi, online kumar, bahis, 1rke¢ilik, kamu otoritelerine
hakaret, saldirgan icerikler gibi alanlar i¢in de filtreleme uygulamalari oldugu
gbzlenmektedir.

AB genelinde politik karsitlik sebebiyle yapilmis olan bir filtreleme s6z konusu
olmamakla birlikte ulusal kimligi ve resmi kurumlarin sayginligin1 korumaya yonelik
filtrelemelere de rastlamlmaktadir. 2002 yilinda Isveg’te, Isvec Mahkemelerini
siddetle elestiren ABD’de barindirilan 3 adet web sitesine erisimin engellenmesi
istenmis, tepki gosteren ISS yetkilileri hakkinda yasal sorusturma baslatilmistir.

Avrupa iilkeleri, offline politikalarini internete de uyarlayarak nefret ifadelerine
kars1 harekete gegmislerdir. Ornegin 2000 yilinda Fransa’da, iki Anti Semitist STK
tarafindan Mahkemeye tasinan bir davada, Mahkeme Yahoo’yu, Nazi hatiralar1 da
ithtiva eden bir agik artirma sitesine erisim sagladigi i¢in sorumlu tutmus, ya bu siteye
Fransa’dan imkansiz kilmas1 veya ceza ile kars1 karsiya kalacagini bildirmistir. Yahoo,
davayi, Fransiz yargi kararlarinin ABD’de gegersiz oldugu iddiastyla ABD bolge
mahkemesine tagimis, mahkeme 2001 Kasiminda Yahoo lehinde karar vermis, devam
eden siiregte Ocak 2006 da dava diismiistiir.

Benzer sekilde, yine Aralik 2000°de, Alman Federal Mahkemesi, Nazilleri 6ven
ve Holokostu inkér eden bir materyalin nerede barindirildigina bakilmaksizin Alman
kanunlarina gore sansiir edilmesi gerektigine karar vermis, 2002 yilinda 78 ISS’ye
Neo-Nazi icerik tasiyan iki yabanci sitenin yaymlarmin durdurulmas: talimati
verilmistir.

Diger Avrupa iilkelerinde de Holokostu reddeden veya 1rksal nefreti besleyen
materyalleri yasaklayan mevzuat bulunmakta olup bu mevzuat, Avrupa Konseyi’nin
Siber Su¢ Sozlesmesi ile senkronize edilmistir. Bu duruma gore, Yasadisi igerik soz

konusu oldugunda, uyar1 verilmesi durumunda, sitenin yurt i¢i veya disinda
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barmdirildigma gére, 1SS ler ya ilgili web sitesinden icerigi kaldiracak ya da siteyi
bloke edeceklerdir.

AB iiyesi iilkeler, internet ve diger elektronik aglar tizerinden medya veya diger
yayinlar tarafindan yapilacak hakaret veya iftira durumunda uygulanacak
basitlestirilmis bir catinin gerekliligini ifade etmektedirler. Bu gereklilik Subat 2007
de Avrupa Parlamentosunda tekrar ifade edilmistir.

Ulkeler diizeyinde ise, dzellikle Ingiltere’de, Hakaret yasalarm bir web sitesi
kaldirma kiiltiirii olusturdugu yoniinde elestirilere sebep olmaktadir.

Pek ¢ok Avrupa iilkesi, Telif haklari ihlallerin karsi, ABD’de uygulanan “Uyar
— Kaldir” yontemine benzer internet filtreleme yontemleri kullanmaktadir. Avrupa’da
telif haklar1 ihlallerine kars1 ISS, arama motorlar1 temsilcilerinin sorumlu tutularak
gbzaltina alindi8i, para cezasina carptirildigi veya sitelerinin kapatildig: bircok drnek
bulunmaktadir.

Bolgesel olarak ise, internet icerikleri ve Fikri haklar konusunda iki direktif
gbze carpmaktadir. Bu direktifler 9 Nisan 2001°de kabul edilmis olan “Bilgi
Toplumunda Telif Haklar1 ve Ilgili Haklar” ve 8 Haziran 2000°de kabul edilmis olan
“2000/31/EC sayili Elektronik Ticaret Direktifi”dir. Yasama konusunda ortak bir
platform olusturma cabalari, iiye iilkelerin kiiltlirel yapilarina ve mevcut mevzuatina
verilen dnemden Otlirli yavas ve karisik bir yol izlemektedir.

Yasama disinda, Ingiltere rneginde oldugu gibi Hiikiimetler tarafindan internet
Servis Saglayicilarina, ¢ocuklarin yasadist ve zararli igeriklerden korunmalari i¢in
caligmalar yapmalar1 ve bu konuda filtreleme segenekleri gelistirmeleri yoniinde teklif
ve talimatlar verilmektedir.

Avrupa disindaki iilkelerden Avusturalya’da 31 Mart 2010 tarihi itibariyle,
[SS'ler web sayfalarma erisimin engellenmesinde filtreleme sunucu diizeyini
uygulamak i¢in kanun veya bagka bir yonteme bagli kalmadan gerceklestirmeye
baslamislardir. Bu ISS’lerden bazilari bu filtreleme islemini birkag yildir goniillii
olarak uygulamaktadir.

Biitiin bu uygulamalara ragmen 2007 Kasim ayinda se¢ilen Avustralya Federal
Isci Hiikiimeti yapilanlar1 yetersiz bulmustur. Bu konuda hiikiimet, sunucu tabanli
filtreleme sistemi ile bir devlet kurumu tarafindan hazirlanacak bir kara liste ile erisim
engellenmesi yolunu tiim ISS’lere uygulatma konusunda bir plan olusturmaktadir.

Kanada’da ise 23 Kasim 2006’da sekiz ISS online ¢ocuk cinsel istismarina kars1

yeni bir goniilli girisim baslatti. Bu tarihlerde engellenen site sayisinin 500-800
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arasinda oldugu bildirildi. Erisim engellemeleri herhangi bir yasal zorunluluk

olmamakla beraber tamamen ISS lerin goniilliik esasina dayanmaktadir.
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9. ANKET CALISMASI

Giivenli Internet konusu i¢in ¢alisma alani olarak Universite Ogrencileri,
Telekomiinikasyon ve Internet konusunda faaliyet gosteren sivil toplum kuruluslar:
olan TEDER, TBP ve TUTED calisanlari ile telekomiinikasyon sektdrii mithendis ve
calisanlarindan olusan bir 6rneklem secilmistir. Anket ayrica sosyal aglar lizerinde de

paylasiimistir.
Anket bes boliimden olusmaktadir;

i) Demografik bilgiler.

i) Teknoloji, bilgisayar ve Internet konularina yonelik ilginin 6lgiilmesi ve
beraberinde katilimcinin internet kullanim profilinin belirlenmesi

iii) Internet’in 6zgiirliigii konusundaki goriis ve diisiinceler, giivenli Internet
hizmeti kullanimina iligkin sorular.

iv) Internet giivenliyle ilgili kavram ve kurallardan olusan besli likert lcegindeki
sorular.

v) Giivenli Internet kavramini katilimcilar i¢in ne anlama geldigini yazabilecekleri

metin kutusu.
9.1. Anketin Pilot Calismasi

Anket sorular taslak olarak hazirlandiktan sonra, Bilgisayar Bilimleri Bolimii
Ogretim iiyeleri, Bilisim Hukuku alaninda c¢alisan avukatlar, Tiirkiye Barolar Birligi
Bilisim Hukuku Sertifika egitimi veren 6gretim elemanlar1 ve avukatlar tarafindan
incelenmis ve Onerileri dogrultusunda yeni eklemeler ya da aciklamalar yapilarak
ankete son hali verilmistir.

Arastirmada 6rneklem birimi sivil toplum kurulusu ¢alisanlar1 olarak alinmis ve
tabakali Ornekleme yontemi kullanilarak Orneklem biiyiikligi belirlenmeye
caligilmistir.

Anket 415 katilimer tarafindan doldurulmus ancak anketlerin gegersiz sayilacak
diizeyde doldurmas: sonucunda, anketi tamamlayan 264 katilimeci olmustur.

Dolayisiyla bu arastirmada anketin cevaplanma orani %63,61°dir.

38



Anket sorularina verilen yanitlarin frekans dagilimlari olusturulmus, degiskenler

arasindaki iligkileri gorebilmek icin ¢apraz tablo ve ki-kare testi analiz yontemleri

uygulanmustir.

9.2.Frekans Dagilimlar:

Tablo 9.1: Katilimeilarin Cinsiyet Dagilimi.

Cinsiyet Frekans Yiizde Kiimiilatif Yiizde
Erkek 165 62,5 62,5
Kadin 99 37,5 100,0
TOPLAM 264 100,0

Katilimeilarin %62.5°lik orani erkek; %37.5’lik orani kadinlardan olusmaktadir.
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Tablo 9.2: Katilimcilarin Dogum Yerleri.

Dogum Yeri Frekans Yiizde Kiimiilatif Yiizde
ADANA 4 1,5 1,5
ADIYAMAN 1 4 1,9
AFYONKARAHISAR 3 1,1 3,0
AGRI 1 4 34
AKSARAY 1 4 3,8
AMASYA 2 8 4,5
ANKARA 72 27,3 31,8
ANTALYA 1 4 32,2
ARDAHAN 1 4 32,6
ARTVIN 2 8 33,3
AYDIN 2 8 34,1
BILECIK 1 4 34,5
BURSA 5 1,9 36,4
CANAKKALE 1 4 36,7
CANKIRI 1 4 37,1
CORUM 6 2,3 39,4
DENIZLI 4 1,5 40,9
DIYARBAKIR 1 4 41,3
EDIRNE 1 4 41,7
ELAZIG 1 4 42,0
ERZINCAN 2 8 42,8
ERZURUM 4 1,5 443
ESKISEHIR 4 1,5 45,8
GAZIANTEP 2 8 46,6
GIRESUN 1 4 47,0
HATAY 1 4 47,3




Tablo 9.2: Devam.
IGDIR 1 4 47,7
ISPARTA 1 4 48,1
ISTANBUL 58 22,0 70,1
[ZMIR 11 4,2 74,2
KAHRAMANMARAS 2 8 75,0
KARS 1 4 75,4
KAYSERI 6 2,3 77,7
KIRKLARELI 1 4 78,0
KIRSEHIR 1 A4 78,4
KOCAELI 2 8 79,2
KONYA 6 2,3 81,4
KUTAHYA 1 4 81,8
MALATYA 3 1,1 83,0
MANISA 1 4 83,3
MARDIN 2 8 84,1
MERSIN 2 8 84,8
MUGLA 2 8 85,6
MUS 1 4 86,0
NEVSEHIR 2 8 86,7
NiGDE 1 4 87,1
ORDU 2 8 87,9
OSMANIYE 2 8 88,6
SAKARYA 2 8 89,4
SAMSUN 10 3,8 93,2
SIVAS 1 4 93,6
SIRNAK 1 4 93,9
TEKIRDAG 1 4 94,3
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Tablo 9.2: Devam.

TOKAT 2 8 95,1
TRABZON 8 3,0 98,1
SANLIURFA 1 4 98,5
VAN 1 4 98,9
ZONGULDAK 2 8 99,6
YURTDISI 1 4 100,0
TOPLAM 264 100,0

Toplam 264 katilimcinin %27,3 oranindaki bolimii Ankara dogumludur. 1

katilimet yurt dist dogumlu oldugunu belirtmistir.
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Tablo 9.3: Katilimcilarin Dogum Yillari.

Frekans Yiizde Kiimiilatif Yiizde
1944 1 4 4
1950 1 4 8
1952 1 4 1,1
1955 1 4 15
1956 2 8 2,3
1958 3 1,1 34
1960 1 A4 3,8
1961 5 1,9 57
1963 2 8 6,4
1964 2 8 7,2
1965 5 1,9 9,1
1966 1 A4 9,5
1967 6 2,3 11,7
1968 2 8 12,5
1969 4 1,5 14,0
1970 1 4 14,4
1971 6 2,3 16,7
1972 5 1,9 18,6
1973 6 2,3 20,8
1974 7 2,7 23,5
1975 6 2,3 25,8
1976 6 2,3 28,0
1977 10 3,8 31,8
1978 1,9 33,7
1979 7 2,7 36,4
1980 6 2,3 38,6
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Tablo 9.3: Devam.

1981 7 2,7 41,3
1982 17 6,4 47,7
1983 12 4,5 52,3
1984 10 3,8 56,1
1985 13 4,9 61,0
1986 13 4,9 65,9
1987 13 4,9 70,8
1988 17 6,4 77,3
1989 13 4,9 82,2
1990 15 5,7 87,9
1991 15 5,7 93,6
1992 13 4,9 98,5
1993 4 1,5 100,0
TOPLAM 264 100,0

Katilimecilarin ortalama yas1 33 olarak hesaplanmistir. En geng katilimcinin 20

en yagh katilimcinin ise 69 yasinda oldugu tespit edilmistir.

Tablo 9.4: Katilimcilarin Egitim Durumlart.

Frekans Yiizde Kiimiilatif Yiizde
Lise 19 7,2 7,2
Universite / Y.Okul 165 62,5 69,7
Y.Lisans 66 25,0 94,7
Doktora 14 53 100,0
TOPLAM 264 100,0

Katilimeilarm egitim durumlari en yiiksek %62,5 orani ile Universite ve Yiiksek

okul, en diistik %5,3 ile Doktora seviyesinde bulunmaktadir.
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Tablo 9.5: Katilimcilarin Meslekleri.

Kiimiilatif

Frekans | Yiizde Yiizde
Ogrenci 61 18,1 23,1
Ogretim I"Jyesi / 16 6,1 29,2
Gorevlisi
Uzman 29 26,0 40,2
Avukat 18 6,8 47,0
T1p doktoru 2 .8 47,7
Girisimci / Isyeri sahibi 16 6,1 53,8
Memur / Ucretli 53 20,1 73,9
calisan
Serbest meslek 9 3,4 77,3
Sanatci 2 8 78,0
Diger 58 12,0 100,0
TOPLAM 264 100,0

Katilimcilar mesleklerine gore incelendiginde en biiyiik oran %26 ile uzmanlar;

en diisiik oran ise %0,8 ile sanatcilar ve tip doktorlarindan olugsmaktadir.

Tablo 9.6: Katilimcilarin Medeni Durumlari.

Frekans | Yiizde Kiimiilatif Yiizde
Bekar 144 54,5 54,5
Evli 115 43,6 98,1
Ayrilmig / Dul 5 19 100,0
TOPLAM 264 100,0

Katilimeilar %54,5 orami ile evli, %43,6 orani ile bekar ve %1,9 oram ile

ayrlilmis veya dul bireylerden olugsmaktadir.
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Tablo 9.7: Cocuk Sahibi Katilimcilar.

Kiimiilatif
Frekans | Yiizde Yiizde
Yok 179 67,8 67,8
Var 85 32,2 100,0
TOPLAM 264 100,0

Tablo 9.8: Katilimcilarin Gelir Seviyeleri.

Frekans | Yiizde | Kiimiilatif Yiizde

1.000 TL veya alt1 47 17,8 17,8
1.001 - 3.000 TL 97 36,7 54,5
3.001 - 5.000 TL 59 22,3 76,9
5.001 - 10.000 TL 38 14,4 91,3
10.000 TL veya 23 8,7 100,0
iizeri

TOPLAM 264 100,0

Katilimcilar gelir seviyelerine gére %36,7 oranda 1001 — 3000 TL aylik gelir

elde eden bireylerden olugmaktadir. Katilimcilarin %8,7 oranindakileri 10.000 TL ve

tizeri aylik gelire sahip olduklarini belirtmistir.

Tablo 9.9: Katilimcilarin Internet Kullanicis1 Olduklar Siireler.

Kiimiilatif
Frekans Yiizde Yiizde

2 - 5 yildir Internet kullanicistyim. 11 4,2 4,2
6 - 9 yildir Internet kullanicistyim. 60 22,7 26,9
10 yildan uzun siiredir Internet

193 73,1 100,0
kullantyorum.
TOPLAM 264 100,0
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Katilimeilarin %73.1°1ik béliimii 10 y1l ve daha uzun siireler Internet kullanicist

olduklarini belirtmistir. 2-5 yildir internet kullanicis1 olan katilimcilarin oran1 %4.2

olarak tespit edilmistir.

Tablo 9.10: Katilimcilarin internet Kullanim Amaglari

Asagidaki uygulamalari ne sikhikla kullaniyorsunuz? (Facebook)

Kiimiilatif

Frekans Yiizde Yiizde
Hicbir Zaman 44 16,7 16,7
Nadiren 33 12,5 29,2
Ortalama 45 17,0 46,2
Sik 45 17,0 63,3
Cok Sik 97 36,7 100,0
TOPLAM 264 100,0

Asagidaki uygulamalari ne siklikla kullaniyorsunuz? (Google+)

Kiimiilatif

Frekans Yiizde Yiizde
Hicbir Zaman 64 24,2 24,2
Nadiren 48 18,2 42,4
Ortalama 25 9,5 51,9
Sik 25 9,5 61,4
Cok Sik 102 38,6 100,0
TOPLAM 264 100,0
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Tablo 9.10: Devam.

Asagidaki uygulamalari ne sikhikla kullaniyorsunuz? (Linkedin)

Kiimiilatif

Frekans Yiizde Yiizde
Hicbir Zaman 114 43,2 43,2
Nadiren 59 22,3 65,5
Ortalama 44 16,7 82,2
Sik 26 9,8 92,0
Cok Sik 21 8,0 100,0
TOPLAM 264 100,0

Asagidaki uygulamalari ne sikhikla kul

laniyorsunuz? (Twitter)

Kiimiilatif

Frekans Yiizde Yiizde
Hi¢bir Zaman 83 31,4 31,4
Nadiren 41 15,5 47,0
Ortalama 35 13,3 60,2
Sik 44 16,7 76,9
Cok Sik 61 23,1 100,0
TOPLAM 264 100,0

Asagidaki uygulamalari ne siklikla kullaniyorsunuz? (Forumlar)

Kiimiilatif

Frekans Yiizde Yiizde
Hicbir Zaman 47 17,8 17,8
Nadiren 89 33,7 51,5
Ortalama 66 25,0 76,5
Sik 35 13,3 89,8

Cok Sik 27 10,2 100,0

TOPLAM 264 100,0
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Tablo 9.10: Devam.

Asagidaki uygulamalari ne siklikla kullaniyorsunuz? (E-posta gruplari)

Kiimiilatif

Frekans Yiizde Yiizde
Hicbir Zaman 43 16,3 16,3
Nadiren 56 21,2 37,5
Ortalama 53 20,1 57,6
Sik 52 19,7 77,3

Cok Sik 60 22,7 100,0

TOPLAM 264 100,0

Tablo 9.11: Katilimeilarin internet’e Eristikleri Ortamlar.

Internete hangi ortamlardan baglamyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)1

Frekans Yiizde | Gegerli Yiizde | Kiimiilatif Yiizde
Gegerli Ev 249 94,3 100,0 100,0
Bos 15 5,7
TOPLAM 264 100,0

Internete hangi ortamlardan baglaniyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)2

Frekans Yiizde | Gegerli Yiizde | Kiimiilatif Yiizde
Gegerli Isyeri /
231 87,5 100,0 100,0
Okul
Bos 33 12,5
TOPLAM 264 100,0
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Tablo 9.11: Devam.

Internete hangi ortamlardan baglamyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)3

Kiimiilatif
Frekans| Yuzde |Gegerli Yiizde Yiizde
Gegerli  |Internet evleri
(Internet 20 7,6 100,0 100,0
cafeler)
Bos 244 92,4
TOPLAM 264 100,0

Internete hangi ortamlardan baglaniyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)4

Kiimiilatif
Frekans| Yizde |Gegerli Yiizde Yiizde
Gegerli | Ortak erigim
alanlar1
(Kafeterya, 141 53,4 100,0 100,0
havaalan
terminal)
Bos 123 46,6
TOPLAM 264 100,0

Katilimcilari %94.3’liik orani Internete evden; %87.5°1ik orani isyeri ve

okullardan, %7.6°1ik oran1 Internet evlerinden, %53.4’liik oran1 ise Ortak erisim

alanlarindan Internete baglandiklarmi ifade etmistir.
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9.3.Analizler

Tablo 9.12: Katilimeilarm Internet’i Kullanim Amaglari.

isaretleyebilirsiniz)1

Interneti hangi amaclar icin kullamyorsunuz? (Birden fazla secenek

Gegerli Kiimiilatif
Frekans | Yiizde Yiizde Yiizde
Gegerli  |Isimle / derslerimle ilgili
235 89,0 100,0 100,0
konularda arastirma
Bos 29 11,0
TOPLAM 264 100,0

isaretleyebilirsiniz)2

Interneti hangi amaclar icin kullaniyorsunuz? (Birden fazla secenek

Gegerli Kiimiilatif
Frekans | Yiizde | Yizde Yiizde
Gegerli  [Kisisel olarak ilgi
duydugum konularda 249 94,3 100,0 100,0
arastirma
Bos 15 5,7
TOPLAM 264 100,0

isaretleyebilirsiniz)3

Interneti hangi amaclar icin kullaniyorsunuz? (Birden fazla secenek

Gegerli Kiimiilatif
Frekans | Yiizde | Yiizde Yiizde
Gegerli  |Haber ve giincel
243 92,0 100,0 100,0
gelismeleri takip etme
Bos 21 8,0
TOPLAM 264 100,0
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Tablo 9.12: Devam.

Interneti hangi amaclar icin kullamyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)4

Frekans Yiizde |Gegerli Yiizde|Kiimiilatif Yiizde
Gegerli Tletisim 229 86,7 100,0 100,0
Bos 35 13,3
TOPLAM 264 100,0

Interneti hangi amaclar icin kullamyorsunuz? (Birden fazla secenek
isaretleyebilirsiniz)s
Frekans Yiizde |Gegerli Yiizde|Kiimiilatif Yiizde

Gegerli |Sosyal

gevre 90 34,1 100,0 100,0
edinme

Bos 174 65,9

TOPLAM 264 100,0

Interneti hangi amaclar icin kullaniyorsunuz? (Birden fazla secenek
isaretleyebilirsiniz)6

Yiizd Kiimilatif

Frekans e |Gegerli Yiizde Yiizde

Geger |Oyun ve eglence

) 123| 46,6 100,0 100,0
|

Bos 141| 53,4

TOPLAM 264/100,0

Katilimeilarin %89°luk boliimii Interneti is ve derslerle ilgili konularda arastirma
yapmak i¢in; %94.3’likk nolimii kigisel konularda arastirma yapmak igin; %92’lik
boliimii haber takibi igin; %86.7’si iletisim amaciyla %34.1°lik boliimii sosyal ¢evre
edinmek i¢in ve %46.6’lik bolimii ise oyun ve eglence amaciyla kullandiklarini

belirtmistir.
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Tablo 9.13: Katilimcilarin Giincel Gelismeleri Takip Etme Durumu.

Teknoloji, Bilgisayar ve Internet konularina ilgili misiniz? Bu konularla ilgili

giincel gelismeleri takip ediyor musunuz?

Konulara | Konularailgi | Konulara
ilgi duymuyorum ilgi
duymuyoru fakat duyuyorum | Konulara ilgi
m ve gelismeleri fakat duyuyorum ve
gelismeleri |yazili ve gorsel| gelismeleri | gelismeleri
takip basindan takip takip yakindan takip| TOPLA
etmiyorum.| ediyorum | etmiyorum. | ediyorum M
Erkek |Frekans 10 15 34 106 165
Yiizde 6,1% 9,1% 20,6% 64,2%| 100,0%
Kadin |Frekans 4 14 32 49 99
Yiizde 4,0% 14,1% 32,3% 49,5%| 100,0%
TOPL |Frekans
AM 14 29 66 155 264
Yiizde 5,3% 11,0% 25,0% 58,7%| 100,0%

Erkek katilimeilarin %64.2°1ik  boliimii  teknoloji,

bilgisayar ve internet

konularmna ilgi duyup gelismeleri yakindan takip ettiklerini belirtmistir. Bu oran kadin

katilimcilarda %49.5 olarak hesaplanmuistir.
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Tablo 9.13:

Devam.

Teknoloji, Bilgisayar ve Internet konularina ilgili misiniz? Bu konularla ilgili giincel
gelismeleri takip ediyor musunuz?

Konulara ilgi
duymuyorum
fakat
gelismeleri
Konularailgi| yazili ve Konularailgi | Konularailgi
duymuyorum gorsel duyuyorum | duyuyorum ve
ve gelismeleri| basindan |fakat gelismeleri| gelismeleri
takip takip takip yakindan takip
etmiyorum. | ediyorum etmiyorum. ediyorum | TOPLAM
Lise Frekans 2 3 6 8 19
Yiizde 10,5% 15,8% 31,6% 42,1%| 100,0%
Universite |Frekans
/v Okul 12 18 46 89 165
Yiizde 7,3% 10,9% 27,9% 53,9%| 100,0%
Y.Lisans |Frekans 0 8 11 47 66
Yiizde ,0% 12,1% 16,7% 71,2%| 100,0%
Doktora |Frekans 0 0 3 11 14
Yiizde ,0% ,0% 21,4% 78,6%| 100,0%
TOPLAM |Frekans 14 29 66 155 264
Yiizde 5,3% 11,0% 25,0% 58,7%| 100,0%

Teknoloji, bilgisayar ve internet konularina ilgi duyup gelismeleri yakindan

takip etme konusunda sirasiyla doktora egitimine sahip katilimcilarin %78.6 lik orani,

Yiiksek lisans egitimli katilimcilarin %71.2 lik orani, ,liniversite egitimine sahip

katilimcilarin %53.9 luk orani ve lise mezunu katilimcilarin %42.1 lik orani dikkat

cekmektedir. Egitim seviyesi ile teknoloji konularma ilgi konusunda dogru oranti

oldugunu sd6ylemek miimkiindiir.

54




Benzer bir orant1 katilimeilarin gelir seviyesinde de tespit edilmistir. Bu tespite

gore teknolojiye yonelik ilgi ve gelismeleri takip etme davranist;

i) 1000 TL ve alt1 gelir grubunda %40.4

i) 1.001-3.000 TL gelir grubunda %49.5

1ii) 3.001-5.000 TL gelir grubunda %67.8

iv) 5.001-10.000 TL gelir grubunda %76.3

V) 10.000 TL ve {izeri gelir grubunda ise %82.6

olarak hesaplanmustir.
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Tablo 9.13: Devam.

Teknoloji, Bilgisayar ve Internet konularina ilgili misiniz? Bu konularla ilgili giincel

gelismeleri takip ediyor musunuz?

ilgi
ilgi Konulara ilgi | duyuyorum
Konulara ilgi | duymuyorum | duyuyorum ve
duymuyorum | gelismeleri fakat gelismeleri
ve gelismeleri|yazili ve gorsel| gelismeleri yakindan
takip basindan takip takip takip
etmiyorum. ediyorum etmiyorum. | ediyorum | TOPLAM
Bekar Frekans 8 18 43 75 144
Yiizde 5,6% 12,5% 29,9% 52,1% 100,0%
Evli Frekans 5 11 22 77 115
Yiizde 4,3% 9,6% 19,1% 67,0% 100,0%
Ayrilmig/  |Frekans
oul 1 0 1 3 5
Yiizde 20,0% ,0% 20,0% 60,0% 100,0%
TOPLAM Frekans 14 29 66 155 264
Yiizde 5,3% 11,0% 25,0% 58,7% 100,0%

Teknoloji, Bilgisayar ve Internet konularina ilgili misiniz? Bu konularla ilgili giincel

gelismeleri takip ediyor musunuz?

ilgi Ilgi
ilgi duymuyorum | duyuyorum Mgi
duymuyorum |  gelismeleri fakat duyuyorum ve
ve gelismeleri| yazili ve gorsel | gelismeleri gelismeleri
takip basindan takip takip yakindan takip
etmiyorum. ediyorum etmiyorum. ediyorum |TOPLAM
1.000 TL |Frekans
veya al 3 4 21 19 47
Yiizde 6,4% 8,5% 44, 7% 40,4%| 100,0%
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Tablo 9.13: Devam.

1.001 - Frekans
6 11 32 48 97
3.000 TL
Yiizde 6,2% 11,3% 33,0% 49,5%| 100,0%
3.001 - Frekans
3 8 8 40 59
5.000 TL
Yiizde 5,1% 13,6% 13,6% 67,8%| 100,0%
5.001 - Frekans
2 3 4 29 38
10.000 TL
Yiizde 5,3% 7,9% 10,5% 76,3%| 100,0%
10.000 TL |Frekans
. 0 3 1 19 23
veya lizeri
Yiizde ,0% 13,0% 4,3% 82,6%| 100,0%
TOPLAM |Frekans 14 29 66 155 264
Yiizde 5,3% 11,0% 25,0% 58,7%| 100,0%
Tablo 9.14: Akill1 Cep Telefonu Kullanimu.
Akl cep telefonu kullaniyor musunuz?
Kiimiilatif
Frekans Yiizde Yiizde
Evet 228 86,4 86,4
Hay1r 36 13,6 100,0
TOPLA
264 100,0
M
Katilimeilarin %86.4°liik bolimi akilli cep telefonu kullandiklarini ifade
etmistir.
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Tablo 9.15: Antiviris Yazilim Kullanima.

Cep Telefonunuzda Antiviriis Kullamyor
musunuz?
Kiimiilatif
Frekans| Yiizde Yiizde
Evet 51 19,3 19,3
Hayir 213 80,7 100,0
TOPLAM 264 100,0

Katilimeilarin© %80.7’lik  bolimi  cep telefonlarinda antiviriis  yazilimi

kullanmadiklarini ifade etmistir.

Tablo 9.16: Internet Dolandiricilig:.

Siz veya bir yakinimiz internet yoluyla dolandiriciiga

maruz kaldr m?

Frekans Yiizde Kiimiilatif Yiizde
Evet 59 22,3 22,3
Hayir 205 77,7 100,0
TOPLAM 264 100,0

Katilimcilarin %22.3’liik kesimi kendilerinin veya yakinlarmin Internet

dolandiricilig1 maruz kaldiklarini belirtmistir.

Tablo 9.17: Internet ve Ozgiirliik.

Sizce Internet tamamen 6zgiir bir ortam m olmahdir?
Frekans Yiizde Kiimiilatif Yiizde
Evet 130 49,2 49,2
Hayir 134 50,8 100,0
TOPLAM 264 100,0
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Katilimcilarin %49.2°lik boliimii Internetin tamamen 6zgiir bir ortam olmasi

gerektigini; %50.8’lik boliimii ise tamamen 6zgiir olmamasi gerektigini ifade etmistir.

Tablo 9.18: Giivenli internet Hizmeti.

Giivenli internet hizmeti (cocuk ve aile profili) kullamyor

musunuz?
Frekans Yiizde Kiimiilatif Yiizde
Evet 61 23,1 23,1
Hayir 203 76,9 100,0
TOPLAM 264 100,0

Giivenli internet hizmeti (cocuk ve aile profili) kullamyor

musunuz?
Evet | Hayir TOPLAM
Erkek Frekans 45 120 165
Yiizde 27,3%| 72,7% 100,0%
Kadin Frekans 16 83 99
Yiizde 16,2%| 83,8% 100,0%
TOPLAM Frekans 61 203 264
Yiizde 23,1%| 76,9% 100,0%

Giivenli internet hizmeti (cocuk ve aile profili) kullamyor

musunuz?
Evet | Hayir TOPLAM
Cocuksuz Frekans 24 155 179
Yiizde 13,4%)| 86,6% 100,0%
Cocuklu Frekans 37 48 85
Yiizde 43,5%| 56,5% 100,0%
TOPLAM  |Frekans 61 203 264
Yiizde 23,1%|  76,9% 100,0%
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Katilimcilarm %23.1°lik oran1 Giivenli Internet Hizmeti kullandiklarini ifade

etmistir. Bu oran erkek katilimcilarda %27.3 ve kadin kullanicilarda %16.2 olarak

hesaplanmistir. Ayni oran ¢ocuklu katilimcilarda %43.5 ve ¢ocuksuz kullanicilarda

%13.4 olarak karsimiza cikmaktadir. Giivenli Internet Hizmeti kullaniminin ¢ocuklu

ailelerde daha yaygin oldugunu séylemek miimkiindiir.

Tablo 9.19: Capraz Tablo Analizleri Cinsiyet

Cinsiyet * Sizce Internet tamamen 6zgiir bir ortam mi olmahdir?

Evet Hayir TOPLAM
Erkek Frekans 84 81 165
Yiizde 50,9% 49,1% 100,0%
Kadmn Frekans 46 53 99
Yiizde 46,5% 53,5% 100,0%
TOPLAM (Frekans 130 134 264
Yiizde 49,2% 50,8% 100,0%

Internetin tamamen &zgiir olmasi konusunda gériis bildiren erkek katilimcilarin

orant %50.9 kadin katilimcilarin orani ise %46.5 olarak hesaplanmistir. Tamamen

ozgiir Internet goriisiinii savunanlarin drneklem igerisindeki orani ise %49.2 olarak

karsimiza ¢ikmaktadir.
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Tablo 9.20: Capraz Tablo Analizleri Cocuk bilgisi

Cocugunuz var mi? * Sizce Internet tamamen 6zgiir bir ortam mu
olmahdir?

Evet Hayir TOPLAM
Hay1r Frekans 98 81 179
Yiizde 54,7% 45,3% 100,0%
Evet Frekans 32 53 85
Yiizde 37,6% 62,4% 100,0%
TOPLAM Frekans 130 134 264
Yiizde 49,2% 50,8% 100,0%

Internetin tamamen 6zgiir olmas1 konusunda cocuklu bireylerin %62.4’liik

kesimi “hayir” yanitin1 verirken ayni yanit1 veren ¢ocuksuz katilimeilarin orani %45.3

ve Orneklem genelindeki “hayir” yanitinin oran1 %50.8 olarak hesaplanmaistir.
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Tablo 9.21: Anket Sorular1 Karsilastirmali Analizler.

KK

%

K+

%

%

%

%

Antiviriis
yazilimlar1
bilgisayarlar biitiin

tehlikelerden korur.

13

4,9

67

25,4

89

33,7

65

24,6

30

11,4

Lisansh
yazilimlarla lisansi
kirtlmis yazilimlar
esit derecede

giivenlidir.

14

53

40

15,2

92

34,8

76

28,8

42

15,9

Internette islenen
suglarin failleri
genellikle tespit

edilemez.

1,9

58

22,0

o1

19,3

112

42,4

38

14,4

Internet aboneligini
bagkasiyla
paylagmak
tehlikelidir.

124

47,0

99

37,5

19

7,2

17

6,4

1,9

Sifresiz erisilen
kablosuz aglardan
Internete

baglanmak

tehlikelidir.

90

34,1

86

32,6

52

19,7

27

10,2

3,4

Internet siteleri
aracilifiyla kumar

oynamak sugtur

77

29,2

50

18,9

60

22,7

46

17,4

31

11,7
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Tablo 9.21: Devam.

Pornografik
fotograf ve videolar
bulundurmak

suctur.

64

24,21 30 |11,4|65

24,6

63

23,9

42

15,9

Sosyal medya
platformlarini 13
yasindan kii¢iik
¢ocuklarin
kullanmamas1

gerekmektedir.

107

40,5| 72 | 27,3 |48

18,2

18

6,8

19

7,2

Internette igerik
filtrelemesi
aboneler tarafindan

uygulanmalidir

96

36,4| 76 128,831

11,7

32

12,1

29

11,0

Internet sitelerine
erisim engelleme
tedbir kararlar
uygulamadan
kalkmalidir.

67

254 | 56 21,251

19,3

42

15,9

48

18,2

Internet bankacilig
dolandiricilik
olaylarinda biitiin
sorumluluk

bankalara aittir.

66

25,0] 50 |18,9| 72

27,3

57

21,6

19

7,2

Tahmin edilmesi
zor sifreler tam
anlamiyla

giivenlidir.

17

6,4 | 41 |15,5|85

32,2

79

29,9

42

15,9

Giivenli Internet
hizmeti bilgisayari

tehditlerden korur.

41

15,5| 74 | 28,0 78

29,5

46

17,4

25

9,5
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Tablo 9.21: Devam.

KK

%

K+

%

%

%

%

Giivenli Internet
hizmeti temiz bir
Internet icerigi

saglar.

47

17,8

89

33,7

74

28,0

30

11,4

24

91

Gelismis tilkelerde

Internet sitelerine

erisim engellenmez.

58

22,0

59

22,3

72

27,3

45

17,0

30

11,4

Her tilkede Internet
icerigini denetleyen

kurumlar olmalidir.

90

34,1

96

36,4

33

12,5

19

7,2

26

9,8

Internet tizerinden
islenen suclar 6zel
kanunlarla

diizenlenmelidir.

152

57,6

89

33,7

12

4,5

1,9

2,3

Internet bankacilig
dolandiricilik
olaylarinda biitiin
sorumluluk

kullanicilara aittir.

2,7

13

4,9

71

26,9

112

42,4

61

23,1

Spam (y181n) e-
postalar ¢oziilmesi
gereken 6nemli bir

sorundur.

135

o211

91

34,5

27

10,2

2,3

1,9

Tanimadigim kisi
ve firmalardan
gelen e-posta ve
sms mesajlarindan

rahatsiz oluyorum.

165

62,5

76

28,8

11

4,2

2,3

2,3
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Tablo 9.21: Devam.

Giivenli Internet
hizmeti temiz bir
) 38 |14,4| 51 |19,3|67 (254 | 77 |29,2| 31 | 11,7
Internet igerigi

saglayamaz

Internette
kullanicilar
genellikle kendi 39 |14,8|111/42,0/83|31,4| 29 |110| 2 | 0,8
kimliklerini

saklarlar

(KK+ : Kesinlikle Katiliyorum. K+:Katiliyorum. ED: Emin Degilim.

K-: Katilmiyorum. KK-: Kesinlikle Katilmiyorum)

Antiviriis yazilimlarinin bilgisayarlar biitiin tehlikelerden korumasi konusunda
katilimcilarin %33.7’si emin olmadigini ifade etmistir. Benzer bigimde lisansh
yazilimlarla lisans1 kirilmis (crack edilmis) yazilimlarin esit derecede giivenli olup
olmadig1 konusunda da %34.8’lik kesim emin olmadigin1 ifade etmistir.

Katilimeilarin %56,6’s1 “Internette islenen suglarin failleri genellikle tespit
edilemez.“ ifadesine katilmadiklarini belirtmistir. Katilimcilarin %47°lik bolimi
Internet aboneligini baskasiyla paylagsmanim tehlikeli oldugunu diisiinmektedir.
Sifresiz erisilen kablosuz aglardan Internete baglanmanin tehlikeli oldugunu diisiinen
katilimcilarin oran1 %34 olarak tespit edilmistir.

Katilimcilarin %48,1°lik béliimii Internet araciligiyla kumar oynamanm sug
oldugunu diisiinmektedir. Ancak iilkemizde yiiriirliikte bulunan Tiirk Ceza Kanunu’na
gore kumar oynamak degil, oynanmasina yer ve imkan saglamak su¢ olarak kabul
edilmistir. Kumar oynanmasi fiili Kabahatler Kanunu tarafindan diizenlenmistir.

Benzer bir bilgi eksikligi de bilgisayarda pornografik yayinlarin bulundurulmasi
konusunda goriilmektedir. Katilimeilarin %35.6’s1 s6z konusu materyallerin sug
kapsaminda oldugu goriisiindeyken %24.6’s1 emin olmadiklarini ifade etmistir.

Facebook ve Twitter gibi sosyal ag platformlarina kayitli olmak i¢in diinyanin
her yerinde 13 yas sinirt bulunmaktadir. Buna ragmen katilimcilarin %67.8’1 sz

konusu sitelerin 13 yagindan kiiciikler i¢in sakincali oldugunu diisiinmektedir.

65



Katilimeilarin %65.2°si Internette icerik filtrelemelerinin servis saglayicilar
tarafindan degil aboneler tarafindan uygulanmasi gerektigi gorislindedir.
Katilimcilarin %46.6’s1 yiiriirliikteki erisim engelleme tedbir kararlarinin kaldirilmasi
gerektigini ifade etmislerdir.

Katilimeilar, Internet bankacilifi dolandiriciligi  konusunda kusur ve
sorumlulugun bankalarda oldugu konusunda %27.3 oranmi ile emin olmadiklarini;
sorumlulugun kullanicilar iizerinde oldugu konusuna ise %65.5 oran ile
katilmadiklarini belitmislerdir.

Katilimcilar, giiglii sifre tercihinin sistem gilivenligini saglamasi konusunda
%32.2 orani ile emin olmadiklarini; %45.8 orani ile bu goriise katilmadiklarini ifade
etmislerdir.

Giivenli Internet Hizmeti’nin kullanicilar1 teknik risklerden korumasi konusunda
katilimcilarin %29.5°luk kesimi emin olmadiklarini belirtirken; temiz igerik saglamasi
konusunda ise %51.5’lik kesim katildiklarini belirtmislerdir.

Katilimcilarin %70.5°lik kesimi her iilkede Internet igerigini diizenleyen kurum
ve kuruluslar olmasi gerektigini; %91.3’likk kesimi ise bilisim suglarinin 6zel
kanunlarla diizenlenmesi gerektigi goriisiindedirler.

Y18in (spam) e-postalar konusunda katilimcilarin %85.6’s1 konunun ¢oziilmesi
gereken Onemli bir sorun oldugu goriisiindeyken; %91.3’0i Tanimadigr kisi ve
firmalardan gelen e-posta ve sms mesajlarindan rahatsiz oldugunu belirtmistir.

Katilimeilarin %56.8’lik boliimii ise Internette kimlik saklama davranisinin
yaygin oldugu gorisiindedir. Kimlik saklama davranisinin yaygin olmadigim
diistinenler %11.8’lik bolimii olustururken; katilimcilarin %31.4°liik bolimi konu

hakkinda emin olmadiklarini ifade etmislerdir.
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10. SONUCLAR VE YORUMLAR

Orneklem iizerinde yapilan ¢alismalarda, teknoloji konularina ilgi seviyesi ve
bilisim okuryazarligiyla egitim ve gelir diizeyi parametreleri arasinda dogru oranti
oldugu bulgusuna ulasilmistir.

Bilisim suglar1 konusunda ise her egitim ve gelir diizeyinde bilgi ve farkindalik
eksikligi tespit edilmistir. Ozellikle kumar, pornografi gibi konularda ve Internet
bankaciligi dolandiriciligi konularinda hangi fiilin su¢ oldugu ya da kusur ve
sorumluluk dagilimi konularinda katilimcilarin  biiyiik ¢ogunlugu fikir beyan
edememislerdir.

Ulkemizdeki bilisim mevzuatinin gelismis iilkelere gore yetersiz ve eksik olusu,
ozellikle de bilisim suglarina 6zgii yasalarin bulunmayisi da katilimcilarin hemfikir
oldugu konular arasindadir.

Ulkemizde mevcut bulunan yasalar tarafindan daha énce diizenlenemeyen y1gin
(spam) e-posta ve sms gonderimi konusunda 1 Mayis 2015 tarihinde yiiriirlige giren
“Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun” un bu soruna etkin ¢oziimler
tiretmesi beklenmektedir. Katilimcilarin en ¢ok fikir birliginde oldugu (%91.3) konu
olarak y1gin e-posta ve SMS’lerden duyulan rahatsizlik olarak 6ne ¢ikmaktadir.

Bireysel Internet giivenligi konusunda Katilimcilarin yaklasik olarak yarist
(%47) Internet aboneligini baskastyla paylasmanin tehlikeli oldugunu diisiinmektedir.
Sifresiz erisilen kablosuz aglardan Internete baglanmanin tehlikeli oldugunu diisiinen
katilimcilarin orani ise yaklasik olarak tigte bir oraninda (%34) olarak tespit edilmistir.

Katilimeilarin yaklasik olarak {igte biri (%33.7) Antiviriis yazilimlarinin
bilgisayarlari biitiin tehlikelerden korumasi konusunda emin olmadigini ifade etmistir.
Benzer bicimde lisansli yazilimlarla lisans1 kirilmis (crack edilmis) yazilimlarin esit
derecede giivenli olup olmadigi konusunda da ayni tigte birlik (%34.8) emin olmayan
oranda katilme1 karsimiza c¢ikmaktadir. Internette kimlik saklama davranist
konusunda da yaklasik tigte birlik (%31.4) oranda katilimci fikir sahibi olmadigin
beyan etmistir.

Ozet olarak kullanicilarin yaklasik olarak iigte birinin Internet giivenligi ve
giivenli Internet konularinda biling sahibi olmadigini sdylemek miimkiindiir.

Giivenli Internet konusunda yapilan analizlerde ise Katilimcilarm yaklasik

olarak yaris1 (%49.2) Internetin tamamen Ozgiir bir ortam olmasi gerektigini
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savunmaktadir.

Katilimeilarin %23.1°lik oran1 Giivenli Internet Hizmeti kullandiklarini ifade
etmistir. Ayn1 soruya yanit veren ¢ocuklu katilimcilarda bu oran %43.5 ve ¢ocuksuz
kullanicilarda ise %13.4 olarak karsimiza ¢ikmaktadir. Internetin tamamen Ozgiir
olmas1 konusunda ¢ocuklu bireylerin %62.4’1liik kesimi “hayir” yanitini verirken ayni
yanit1 veren ¢ocuksuz katilimcilarin orani %45.3 ve drneklem genelindeki “hayir”
yanitinin orant %50.8 olarak hesaplanmaistir.

Giivenli Internet Hizmeti kullanim tercihinin cocuklu ailelerde istatistiksel
olarak anlamli bir bi¢imde daha yaygin oldugunu séylemek miimkiindiir.

Katilimcilarin  bityiik bir ¢ogunlugu (%70.5) her iilkede Internet igerigini
diizenleyen kurum ve kuruluslar olmasi gerektigini diisiinmektedir. Ayni sekilde
katilimeilarin %65.2’si internette icerik filtrelemelerinin gerekliligini vurgulamistir.

Giivenli Internet Hizmeti’nin kullanicilar1 teknik risklerden korumasi1 konusunda
katilimcilarin %29.5’luk kesimi emin olmadiklarini belirtirken; temiz igerik saglamasi
konusunda ise %51.5’lik kesim bu goriise katildiklarini belirtmistir.

Sonug olarak iilkemizde uygulanan Giivenli internet Hizmeti’nin toplumsal
bilisim okuryazarlig1 diizeyine uygun bir proje oldugunu, 6zellikle ¢ocuklu aileler igin
tercih ve tavsiye edilebilir bir uygulama oldugunu sdylemek miimkiindiir. Bilgisayar
ve Internet konularindaki bilgi ve biling diizeyi gelistikce cocuklar1 olumsuz
iceriklerden ve biitiin yas kesimlerindeki kullanicilar1 teknik tehditlerden korumak icin

farkli proje ve yontemlerin uygulanmasi diistiniilebilir.
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2010 yilinda Sivil Toplum Kuruluslar1 ve 6zel sektor temsilcilerinin destegi ve
oy birligiyle Internet Kurulu Baskanlig1’na segilmistir. Ulastirma Bakanlig1’nin adinda
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Haberlesme Bakanligi Internet Gelistirme Kurulu Baskanligi gorevine yeniden
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Ek A: internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla Islenen Suc¢larla Miicadele Edilmesi
Hakkinda Kanun iizerinde yapilan degisiklikler

MADDE 85 — 4/5/2007 tarihli ve 5651 sayil1 Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaylar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun 2 nci maddesinin birinci fikrasina asagidaki bentler eklenmistir.

“n) Birlik: Erisim Saglayicilar Birligini,

0) Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erisimin
engellenmesi, icerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak
erisimin engellenmesini,

o) Igerigin yaymndan cikarilmast: Icerik veya yer saglayicilar tarafindan icerigin
sunuculardan veya barmdirilan igerikten ¢ikarilmasini,

p) URL adresi: Ilgili igerigin internette bulundugu tam internet adresini,

r) Uyar1 ydntemi: Internet ortaminda yapilan yayin icerigi nedeniyle haklarinin ihlal
edildigini iddia eden kisiler tarafindan igerigin yayindan ¢ikarilmasi amaciyla
oncelikle igerik saglayicisina, makul siirede sonu¢ alinamamasi halinde yer
saglayicisina iletisim adresleri lizerinden gerceklestirilecek bildirim yontemini,”
MADDE 86 — 5651 sayili Kanunun 3 {incli maddesine asagidaki fikra eklenmistir.
“(3) Bu Kanun kapsamindaki faaliyetleri yurt i¢inden ya da yurt disindan yiiriitenlere,
internet sayfalarindaki iletisim araclari, alan adi, IP adresi ve benzeri kaynaklarla elde
edilen bilgiler {lizerinden elektronik posta veya diger iletisim araclari ile bildirim
yapilabilir.”

MADDE 87 — 5651 sayili Kanunun 4 {incli maddesine asagidaki fikra eklenmistir.
“(3) Igerik saglayici, Baskanligin bu Kanun ve diger kanunlarla verilen gérevlerinin
ifas1 kapsaminda; talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim eder ve
Baskanlikga bildirilen tedbirleri alir.”

MADDE 88 — 5651 sayil1 Kanunun 5 inci maddesinin ikinci fikrasi agagidaki sekilde
degistirilmis ve ayn1 maddeye asagidaki fikralar eklenmistir.

“(2) Yer saglayici, yer sagladigi hukuka aykir igerigi bu Kanunun 8 inci ve 9 uncu
maddelerine gore haberdar edilmesi halinde yaymdan ¢ikarmakla ylikiimlidiir.”

“(3) Yer saglayici, yer sagladig1 hizmetlere iliskin trafik bilgilerini bir yildan az ve iki
yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu

bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimliidiir.
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(4) Yer saglayicilar, yonetmelikle belirlenecek usul ve esaslar ¢ercevesinde yaptiklari
isin niteligine gore smiflandirilabilir ve hak ve yiikiimliilikleri itibariyla
farklilastirilabilirler.

(5) Yer saglayici, Bagkanligin talep ettigi bilgileri talep edilen sekilde Baskanliga
teslim etmekle ve Baskanlik¢a bildirilen tedbirleri almakla ylikiimliidiir.

(6) Yer saglayicilik bildiriminde bulunmayan veya bu Kanundaki yiikiimliiliiklerini
yerine getirmeyen yer saglayici hakkinda Bagkanlik tarafindan on bin Tiirk Lirasindan
yiiz bin Tiirk Lirasina kadar idari para cezasi verilir.”

MADDE 89 — 5651 sayil1 Kanunun 6 nc1 maddesinin birinci fikrasinin (a) bendindeki
“ve teknik olarak engelleme imkani1 bulundugu o6lgiide” ibaresi ¢ikartilmis, ayn
fikraya asagidaki (¢) ve (d) bentleri eklenmis, {igiincii fikrasinda gecen “(b) ve (c)”
ibaresi “(b), (¢), (¢) ve (d)” seklinde degistirilmistir.

“¢c) Erisimi engelleme karar1 verilen yayinlarla ilgili olarak alternatif erigim yollarimi
engelleyici tedbirleri almakla,

d) Baskanligin talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim etmekle ve
Baskanlike¢a bildirilen tedbirleri almakla,”

MADDE 90 — 5651 sayili Kanunun 6 nci maddesinden sonra gelmek iizere asagidaki
6/A maddesi eklenmistir.

“Erisim Saglayicilar Birligi

MADDE 6/A — (1) Bu Kanunun 8 inci maddesi kapsami disindaki erigimin
engellenmesi kararlarinin uygulanmasini saglamak iizere Erisim Saglayicilart Birligi
kurulmustur.

(2) Birlik 6zel hukuk tiizel kisiligini haizdir. Birligin merkezi Ankara’dur.

(3) Birligin ¢alisma usul ve esaslar1 Kurum tarafindan onaylanacak Tiiziikle belirlenir.
Tiziik degisiklikleri de Kurumun onayina tabidir.

(4) Birlik, Tiiztiglintin Kurum tarafindan incelenerek uygun bulunmasini miiteakip
faaliyete baslar.

(5) Birlik, 5/11/2008 tarihli ve 5809 sayil1 Elektronik Haberlesme Kanunu kapsaminda
yetkilendirilen tiim internet servis saglayicilari ile internet erisim hizmeti veren diger
isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur.

(6) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlari
erisim saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla gerekli

her tiirlii donanim ve yazilim erisim saglayicilarin kendileri tarafindan saglanir.
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(7) Bu Kanunun 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlari
geregi icin Birlige gonderilir. Bu kapsamda Birlige yapilan tebligat erisim
saglayicilara yapilmis sayilir.

(8) Birlik, kendisine gonderilen mevzuata uygun olmadigini diisiindiigii kararlara itiraz
edebilir.

(9) Birligin gelirleri, iiyeleri tarafindan 6denecek ticretlerden olusur. Alinacak ticretler,
Birligin giderlerini karsilayacak miktarda belirlenir. Bir iiyenin 6deyecegi iicret,
liyelerin tamaminin net satig tutart toplami igindeki o {liyenin net satis1 oraninda
belirlenir. Uyelerin ddeme ddnemleri, yeni katilan iiyelerin ne zamandan itibaren
O6demeye baglayacagi ve 6demelere iliskin diger hususlar Birlik Tiiziigiinde belirlenir.
Siiresinde 6denmeyen iicretler Birlik¢e kanuni faizi ile birlikte tahsil edilir.

(10) Birlige iiye olmayan internet servis saglayicilari faaliyette bulunamaz.”

MADDE 91 — 5651 sayili Kanunun 7 nci maddesinin ikinci ve tgilinct fikralar
asagidaki sekilde degistirilmis ve maddeye asagidaki fikra eklenmistir.

“(2) Ticari amagla olup olmadigina bakilmaksizin biitiin internet toplu kullanim
saglayicilar, konusu sug¢ olusturan igeriklere erisimin engellenmesi ve kullanima
iligkin erisim kayitlarinin tutulmasi hususlarinda yonetmelikle belirlenen tedbirleri
almakla yiikiimliidiir.

(3) Ticari amagla toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, sugun
onlenmesi ve suglularin tespiti kapsaminda usul ve esaslar1 yonetmelikte belirlenen
tedbirleri almakla yiikiimlidiir.”

“(4) Bu maddede belirtilen yiikiimliiliikleri ihlal eden ticari amagla toplu kullanim
saglayicilarina, ihlalin agirligina gore yonetmelikle belirlenecek usul ve esaslar
cergevesinde uyarma, bin Tiirk Lirasindan on bes bin Tiirk Lirasina kadar idari para
cezasl verme veya li¢ gline kadar ticari faaliyetlerini durdurma miieyyidelerinden
birine karar vermeye mahalli miilki amir yetkilidir.”

MADDE 92 — 5651 sayili Kanunun 8 inci maddesinin ikinci fikrasinin dordiincii
climlesinden sonra gelmek {izere “Erisimin engellenmesi karari, amaci
gerceklestirecek nitelikte goriiliirse belirli bir siireyle sinirli olarak da verilebilir.”
climlesi eklenmis, dordiincii fikrasinda yer alan “(2) ve (5)” ibaresi “(2), (5) ve (6)”
seklinde degistirilmis, onuncu fikrasindaki “alt1 aydan iki yila kadar hapis cezas1”

ibaresi “bes yiiz glinden {i¢ bin giine kadar adli para cezas1” seklinde degistirilmistir.
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MADDE 93 — 5651 sayili Kanunun 9 uncu maddesi basgligiyla birlikte asagidaki
sekilde degistirilmistir.

“Ieerigin yayindan cikarilmasi ve erisimin engellenmesi

MADDE 9 — (1) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklarinin
ihlal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, icerik
saglayicisina, buna ulagamamasi halinde yer saglayicisina bagvurarak uyar1 yontemi
ile icerigin yayindan cikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine
bagvurarak icerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildigini
iddia eden kisilerin talepleri, igerik ve/veya yer saglayicisi tarafindan en geg yirmi dort
saat i¢inde cevaplandirilir.

(3) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklari ihlal edilenlerin
talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin
engellenmesine karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas
olarak, yalnizca kisilik hakkinin ihlalinin gerceklestigi yayin, kisim, boliim ile ilgili
olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verir. Zorunlu
olmadikca internet sitesinde yapilan yaymin timiine yonelik erigimin engellenmesine
karar verilemez. Ancak, hakim URL adresi belirtilerek igerige erisimin engellenmesi
yontemiyle ihlalin engellenemeyecegine kanaat getirmesi halinde, gerekgesini de
belirtmek kaydiyla, internet sitesindeki tiim yayimna yonelik olarak erisimin
engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlar1 dogrudan
Birlige gonderilir.

(6) Hakim bu madde kapsaminda yapilan bagvuruyu en ge¢ yirmi dort saat ig¢inde
durusma yapmaksizin karara baglar. Bu karara kars1 4/12/2004 tarihli ve 5271 sayili
Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayindan c¢ikarilmis olmasi durumunda
hakim karar1 kendiliginden hiikiimsiiz kalir.

(8) Birlik tarafindan erisim saglayiciya gonderilen igerige erisimin engellenmesi
kararinin geregi derhal, en ge¢ dort saat icinde erisim saglayici tarafindan yerine
getirilir.

(9) Bu madde kapsaminda hakimin verdigi erisimin engellenmesi kararina konu kisilik

hakkinin ihlaline iliskin yaymin veya ayni mahiyetteki yaymlarin baska internet
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adreslerinde de yaymlanmasi durumunda ilgili kisi tarafindan Birlige miiracaat
edilmesi halinde mevcut karar bu adresler i¢in de uygulanir.

(10) Sulh ceza hakiminin kararin1 bu maddede belirtilen sartlara uygun olarak ve
siiresinde yerine getirmeyen sorumlu kisi, bes yiiz giinden ii¢ bin giine kadar adli para
cezasli ile cezalandirilir.”

MADDE 94 — 5651 sayil1 Kanunun 9 uncu maddesinden sonra gelmek iizere asagidaki
9/A maddesi eklenmistir.

“Ozel hayatim gizliligi nedeniyle igerige erisimin engellenmesi

MADDE 9/A — (1) Internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatimin
gizliliginin ihlal edildigini iddia eden kisiler, Baskanliga dogrudan bagvurarak igerige
erisimin engellenmesi tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte; hakkin ihlaline neden olan yaymin tam adresi (URL), hangi
acilardan hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak
bilgilere yer verilir. Bu bilgilerde eksiklik olmasi hélinde talep isleme konulmaz.

(3) Baskanlik, kendisine gelen bu talebi uygulanmak {izere derhal Birlige bildirir,
erisim saglayicilar bu tedbir talebini derhal, en ge¢ dort saat icinde yerine getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yaymn, kisim, bolim,
resim, video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla
uygulanir.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin igerigi
nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi
talebini talepte bulundugu saatten itibaren yirmi dort saat i¢inde sulh ceza hakiminin
kararina sunar. Hakim, internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatin
gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi kararini en geg kirk sekiz
saat i¢cinde agiklar ve dogrudan Bagkanliga gonderir; aksi halde, erisimin engellenmesi
tedbiri kendiliginden kalkar.

(6) Hakim tarafindan verilen bu karara kars1 Bagkanlik tarafindan 5271 sayili Kanun
hiikiimlerine gore itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayindan ¢ikarilmis olmasi durumunda
hakim karar1 kendiliginden hiikiimsiiz kalir.

(8) Ozel hayatin gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan
hallerde dogrudan Baskanin emri iizerine erisimin engellenmesi Bagkanlik tarafindan
yapilir. Bu karara kars1 sulh ceza mahkemesine itiraz edilebilir.”

MADDE 95 — 5651 sayili Kanunun 10 uncu maddesinin dordiincii fikrasinin (a)
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bendinde yer alan “yayinlari onlemeye” ibaresinden sonra “, internetin gilivenli
kullanimini saglamaya, bilisim suurunu gelistirmeye” ibaresi eklenmis, besinci fikrasi
asagidaki sekilde degistirilmis, maddeye asagidaki fikralar eklenmistir.

“(5) Baskanlik; Bakanlik bilinyesinde 26/9/2011 tarihli ve 655 sayili Ulastirma,
Denizcilik ve Haberlesme Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun
Hiikmiinde Kararname hiikiimleri uyarinca olusturulan Internet Gelistirme Kurulunca
internetin yayginlastirilmasi, gelistirilmesi, yaygin ve giivenli kullanilmasi gibi
konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya kararlar1 alir.”

“(6) Basgkanlik, ulusal siber giivenlik faaliyetleri kapsaminda, siber saldirilarin tespiti
ve Onlenmesi konusunda, igerik, yer, erisim saglayicilar ve ilgili diger kurum ve
kuruluslarla koordinasyon saglar, gerekli tedbirlerin aldirilmasi konusunda faaliyet
yiiriitiir ve ihtiya¢ duyulan ¢aligmalar1 yapar.

(7) Baskanlik kanunlarla kendisine verilen gorevlerin ifas1 amaciyla arastirma ve
gelistirme merkezleri kurabilir.”

MADDE 96 — 5651 sayil1 Kanunun 11 inci maddesinin ikinci fikrasinda yer alan “yer
veya erisim saglayici olarak faaliyet icra etmesi amaciyla yetkilendirme belgesi
verilmesine” ibaresi “yer, erisim ve toplu kullanim saglayicilarin yiikiimliiliiklerine”
seklinde degistirilmistir.

MADDE 97 — 5651 sayili Kanunun ek 1 inci maddesinin dordiincii fikrasindan sonra
gelmek iizere agagidaki fikralar eklenmis ve diger fikra buna gore teselsil ettirilmistir.
“(5) 8/6/1984 tarihli ve 217 sayili Devlet Personel Baskanligi Kurulus ve Gorevleri
Hakkinda Kanun Hiikmiinde Kararnamenin 2 nci maddesinde sayilan kamu kurum ve
kuruluslarinda calisanlar kurumlarinin, hakim ve savcilar ise kendilerinin muvafakati
ile aylik, 6denek, her tiirlii zam ve tazminatlar ile diger mali ve sosyal hak ve
yardimlar1 kurumlarinca ddenmek kaydiyla gegici olarak Telekomiinikasyon Iletisim
Baskanlig1 emrinde gorevlendirilebilir. Bu kapsamda gorevlendirilen personel sayisi
Kurumun kadro sayisinin ylizde yirmisini gecemez. Bu personel kurumlarindan izinli
sayilir. Izinli olduklar: siirece memuriyetleri ile ilgili 6zliik haklar1 devam eder ve bu
stireler terfi ve emekliliklerinde hesaba katilir. Terfileri bagkaca bir isleme gerek
kalmaksizin siiresinde yapilir.

(6) Baskanlik personelinin, kanunlar kapsamindaki gorevlerini yerine getirirken,
gorevin niteliginden dogan veya gorevin ifast sirasinda isledikleri iddia olunan
suclardan dolayr haklarinda cezai sorusturma yapilmasi, Telekomiinikasyon Iletisim

Baskani icin iligkili Bakanin, diger personel i¢in ise Kurum Bagkaninin iznine
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baghdir.”

MADDE 98 - Ekli (2) sayili listedeki kadrolar ihdas edilerek Oncelikle
Telekomiinikasyon iletisim Baskanligi hizmetlerinde kullanilmak iizere 5651 sayili
Kanuna ekli (I) say1l1 listeye eklenmistir.

MADDE 99 — 5651 sayil1 Kanuna asagidaki ek madde eklenmistir.

“EK MADDE 2 — Baskanliga verilen gorevlerin yiiriitiilmesi i¢in, 14/7/1965 tarihli ve
657 sayili Devlet Memurlari Kanunu ile diger kanunlarin sézlesmeli personel
calistirilmasina dair hiikiimlerine bagli kalinmaksizin 6zel bilgi ve ihtisas gerektiren
konularda Bagkanlikta s6zlesmeli personel ¢alistirilabilir. Bu suretle ¢aligtirilacaklarin
unvani, sayisi, siiresi, tcretleri ve diger hususlar Bakanlar Kurulunca yiiriirliige
konulacak hizmet s6zlesmesi esaslarina gore tespit edilir. Bunlara 6denecek ticret, 657
say1l1 Kanunun 4 iincli maddesinin (B) bendine gore c¢alistirilanlar i¢in uygulanmakta
olan sdzlesme iicreti tavaninin bes katini, ¢calistirilabilecek toplam sézlesmeli personel
sayist ise yetmis besi gecemez ve bu fikrada belirtilen iicret disinda herhangi bir 6deme
yapilamaz.”

MADDE 100 — 5651 sayili1 Kanuna asagidaki gecici madde eklenmistir.

“GECICI MADDE 3 — (1) Birligin kurulusu bu Kanunun yaymmi tarihinden itibaren
li¢ ay i¢inde tamamlanir.

(2) Birlik, mevcut internet servis saglayicilari ile erisim hizmeti veren isletmecilerin
en az dortte birinin katilimiyla imzalanan Birlik Tiiziiglinlin Kurum tarafindan
incelenerek uygun bulunmasini miiteakip faaliyete baslar. Birligin kurulmasini
miiteakip en gec bir ay i¢cinde halen liye olmayan internet servis saglayicilari ve erisim
hizmeti veren isletmeciler tiyeliklerini tamamlamak zorundadir.

(3) Belirtilen siirede Birligin kurulusunu tamamlayamamasi halinde, Kurum
tarafindan internet servis saglayicilarina ve internet erisim hizmeti veren diger
isletmecilere bir dnceki takvim yilindaki net satiglarinin yiizde biri oraninda idari para
cezasi uygulanir.

(4) Birligin kurulmasini miiteakip bir ay iginde iiye olmayan internet servis
saglayicilarina veya internet erisim hizmeti veren diger isletmecilere, Kurum
tarafindan bir onceki takvim yilindaki net satiglarinin ytlizde biri oraninda idari para

cezasi uygulanir.”
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Ek B: Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine
Dair Usul Ve Esaslar Hakkinda Yonetmelik

Amag ve kapsam

MADDE 1 — (1) Bu Yonetmeligin amaci; igerik saglayicilarin, yer saglayicilarin ve
erisim saglayicilarin yiikiimlilik ve sorumluluklar ile internet ortaminda islenen
belirli suglarla igerik saglayici, yer saglayici ve erisim saglayicilart {izerinden
miicadeleye iliskin esas ve usulleri diizenlemektir.

Dayanak

MADDE 2 — (1) Bu Yénetmelik; 4/5/2007 tarihli ve 5651 sayil1 Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanuna dayanilarak hazirlanmistir.

Tanimlar

MADDE 3 — (1) Bu Yonetmeligin uygulanmasinda;

a) Abone: Herhangi bir sozlesme ile erisim saglayicilarindan internet ortamina
baglanma hizmeti alan gercek veya tiizel kisileri,

b) Baskan: Telekomiinikasyon Iletisim Baskanini,

¢) Bagkanlik: Telekomiinikasyon iletisim Baskanligini,

¢) Bilgi: Verilerin anlam kazanmis bi¢imini,

d) Dosya biitiinlik degeri: Bir bilgisayar dosyasmin i¢indeki biitiin verilerin
matematiksel bir islemden gecirilmesi sonucu elde edilen ve dosyanin igerisindeki
verilerde bir degisiklik yapilip yapilmadigini kontrol i¢in kullanilan dosyanin 6ziinii
belirten degeri,

e) Erisim: Herhangi bir vasitayla internet ortamina baglanarak kullanim olanagi
kazanilmasini,

f) Erisim saglayic: Internet toplu kullanim saglayicilarina ve abone olan
kullanicilarina internet ortamina erisim olanagi saglayan isletmeciler ile gergcek veya
tiizel kisileri,

g) Erisim saglayici trafik bilgisi: Internet ortaminda yapilan her tiirlii erisime iliskin
olarak abonenin adi, kimlik bilgileri, ad1 ve soyadi, adresi, telefon numarasi, sisteme
baglant1 tarih ve saat bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglant1 i¢in
verilen IP adresi ve baglant1 noktalar1 gibi bilgileri,

&) Faaliyet belgesi: Erisim saglayici veya yer saglayici olarak faaliyette bulunabilmek

icin Kurum tarafindan verilen Kanun kapsamindaki yetkilendirmeyi iceren belgeyi,
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h) IP adresi: Belirli bir aga bagli cihazlarin birbirini tanimak, birbirleriyle iletisim
kurmak ve birbirlerine veri yollamak igin kullandiklari, Internet Protokolii
standartlarina gore verilen adresi,

1) igerik saglayici: internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya
veriyi lireten, degistiren ve saglayan gercek veya tiizel kisileri,

i) Internet ortam1: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda
kalan ve kamuya acik olan internet lizerinde olusturulan ortama,

j) Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesini,

k) Kanun: 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu,

1) Kullanici: Aboneligi olup olmamasina bakilmaksizin internet ortamindan
yararlanan gercek veya tiizel kisileri,

m) Kurum: Telekomiinikasyon Kurumunu,

n) Sabit IP adresi: Belirli bir aga bagli cihazlarin birbirini tanimak, birbirleriyle
iletisim kurmak ve birbirlerine veri yollamak i¢in kullandiklari, zamana, oturuma gore
degismeyen ve sistem yoneticisi tarafindan belirlenip tanimlanan ve degistirilebilen IP
adresini,

0) Ticari amagla internet toplu kullanim saglayic1: Internet salonu ve benzeri umuma
acik yerlerde belirli bir iicret karsiligr internet toplu kullanim saglayiciligi hizmeti
veren veya bununla beraber bilgisayarlarda bilgi ve beceri artirict veya zeka gelistirici
nitelikteki oyunlarin oynatilmasina imkan saglayan gercek veya tiizel kisileri,

0) Vekil sunucu trafik bilgisi: Internet ortaminda erisim saglayici tarafindan
kullanilan vekil sunucu hizmetine iligskin talebi yapan kaynak IP adresi ve port
numarasi, erigim talep edilen hedef IP adresi ve port numarasi, protokol tipi, URL
adresi, baglant1 tarih ve saati ile baglant1 kesilme tarih ve saati bilgisi gibi bilgileri,

p) Veri: Bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii degeri,

r) Yayin: Internet ortaminda yapilan yaymni,

s) Yer saglayict: Internet ortaminda hizmet ve icerikleri barmdiran sistemleri
saglayan veya isleten gercek veya tlizel kisileri,

s) Yer saglayic1 trafik bilgisi: Internet ortamindaki her tiirlii yer saglamaya iliskin
olarak; kaynak IP adresi, hedef IP adresi, baglant: tarih ve saat bilgisi, istenen sayfa
adresi, islem bilgisi (GET, POST komut detaylar1) ve sonug bilgileri gibi bilgileri,

ifade eder.
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Ikeler

MADDE 4 — (1) Yaymlar;

a) Insan onuruna, temel hak ve hiirriyetlere saygili olmalidir.

b) Genglerin ve ¢ocuklarin fiziksel, zihinsel ve ahlaki gelisimini zedeleyecek tiirden
iceriklere yer vermemelidir.

¢) Ailenin huzur ve refahini saglayan hususlara zarar verecek nitelikte olmamalidir.

¢) Kisileri, uyusturucu madde bagimliligi, fuhus, miistehcenlik ve kumar gibi kétii
aliskanliklara tesvik edici olmamalidir.

(2) Herkesin kendisine yonelik haklarin1 ihlal eden internet yayinlarinin
iceriklerinden dolay1 cevap ve diizeltme hakki olmalidir.

IKINCI BOLUM

Icerik Saglayicilar, Yer Saglayicilari ile Erisim Saglayicilarmin
Sorumluluk ve Yiikiimliiliikleri

Bilgilendirme ytikiimliiligii

MADDE 5 — (1) Ticari veya ekonomik amagli icerik saglayicilari, yer saglayicilar
ve erisim saglayicilari, agsagida belirtilen tanitici bilgilerini, kendilerine ait internet
ortaminda, kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde ve iletigim
basligi altinda, dogru, eksiksiz ve giincel olarak bulundurmakla ytikiimlidiir:

a) Gergek kisi ise; ad1 ve soyadi, tiizel kisi ise; unvani ve sorumlu kisiler, vergi kKimlik
numarasi veya ticaret sicil numarasi,

b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,

c) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet, bir merciin iznine veya denetimine tabi bir faaliyet ¢ercevesinde
yapiliyor ise, yetkili denetim merciine iligkin bilgiler.

(2) Ticari veya ekonomik amagclh igerik saglayici, birinci fikradaki bilgilerle birlikte,
yer saglayiciya iliskin tanitici bilgileri, dogru, eksiksiz ve giincel olarak ana sayfasinda
bulundurmakla yiikiimliidiir.

Igerik saglayicinin sorumlulugu

MADDE 6 — (1) Icerik saglayici, internet ortaminda kullanima sundugu her tiirlii
igerikten sorumludur.

(2) Igerik saglayici, baglanti sagladii baskasma ait icerikten sorumlu degildir.
Ancak, sunus bi¢ciminden, baglanti sagladig: icerigi benimsedigi ve kullanicinin s6z
konusu icerige ulasmasini amacgladigt acik¢a belli ise, genel hiikiimlere gore

sorumludur.
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Yer saglayicinin ylikiimliiliikleri

MADDE 7 — (1) Yer saglayic;

a) Yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile ilgili hiikiimler sakli
kalmak kaydiyla, Kanun ve ilgili mevzuat hiikiimlerine gore Baskanlik, adli makamlar
veya haklar1 ihlal edilen kisiler tarafindan haberdar edilmesi halinde ve teknik olarak
engelleme imkan1 bulundugu 6l¢iide hukuka aykiri icerigi yayidan kaldirmakla,

b) Sunucu barindirma hizmeti dahil, yer saglamakla ilgili hizmetlerinde (a)
bendindeki hiikiimlere uymakla,

¢) Yer saglayici trafik bilgisini alti ay saklamakla, bu bilgilerin dogrulugunu,
biitiinliiglinii olusan verilerin dosya biitiinliikk degerlerini zaman damgasi ile birlikte
saklamak ve gizliligini temin etmekle,

yiikiimlidiir.

(2) Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin
s0z konusu olup olmadigini arastirmakla yiikiimlii degildir.

Erisim saglayicinin yiikiimliiliikleri

MADDE 8 — (1) Erisim saglayict;

a) Herhangi bir kullanicisinin yayinladigi hukuka aykiri icerikten, Kanun ve ilgili
diger mevzuat hiikkiimlerine gore, Baskanlik¢ca haberdar edilmesi halinde ve teknik
olarak en-gelleme imkani bulundugu 6l¢iide erisimi engellemekle,

b) Sagladig1 hizmetlere iliskin olarak, Baskanligin Kanunla ve ilgili diger mevzuatla
verilen gorevlerini yerine getirebilmesi i¢in; erisim saglayici trafik bilgisini bir yil
saklamakla, bu bilgilerin dogrulugunu, biitiinliigiinli olusan verilerin dosya biitiinliik
degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin etmekle,
internet trafik izlemesinde Baskanliga gerekli yardim ve destegi saglamakla, faaliyet
belgesinde yer alan Bagkanligin uygun gordiigii bilgileri talep edildiginde bildirmekle
ve ticari amagcla internet toplu kullanim saglayicilar icin belirli bir IP blogundan sabit
IP adres planlamasi yapmakla ve bu bloktan IP adresi vermekle,

c) Faaliyetine son verecegi tarihten en az ii¢ ay once, durumu Kuruma, igerik
saglayicilarina ve miisterilerine bildirmekle, Kuruma bildirilen kapanma tarihinden
geriye dogru bir yillik siiredeki trafik bilgilerine iliskin biitiin kayitlar1 metin dosyasi
olarak, log formatlarin1 agiklamalariyla birlikte, abone kiitiik bilgilerini Bagkanliga cd,
dvd gibi optik medya ortaminda teslim etmekle,

¢) Faaliyete baglamasindan itibaren her ay diizenli olarak, her erisim yOntemine

iligkin kullanacagi erisim numaralarini ve toptan hizmet verdigi abonelere iliskin
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bilgileri Baskanliga gondermekle,

d) Bagkanlik ile aralarindaki baglantidan erisimi engellenecek adreslere iliskin
gonderilecek bilgileri kendi sistemlerinde derhal uygulanabilmesi i¢in, gerekli olan
donanim ve yazilimi kurarak lazim olan diizenlemeleri yapmakla,

e) Kullanicilarina vekil sunucu hizmeti sunuyor ise; vekil sunucu trafik bilgisini bir
y1l saklamakla, bu bilgilerin dogrulugunu, biitiinliiglinii olusan verilerin dosya
biitlinliikk degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin
etmekile,

yiikiimlidiir.

(2) Erisim saglayici, verdigi hizmeti kullananlara iligkin bilgilerin baskalar
tarafindan elde edilmesini ilgili mevzuatta belirlenen esas ve usullere uygun olarak
engeller.

(3) Erisim saglayici, kendisi araciligryla erisilen bilgilerin i¢eriklerinin hukuka aykirt
olup olmadigini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle ytikiimlii
degildir.

Idari para cezalar

MADDE 9 — (1) Bu Yonetmeligin 5 inci maddesinde belirtilen yiikiimliligi yerine
getirmeyen igerik saglayici, yer saglayici veya erisim saglayiciya Baskanlik tarafindan
ikibin Yeni Tiirk Lirasindan onbin Yeni Tiirk Lirasina kadar idari para cezasi verilir.

(2) Bu Yonetmeligin 8 inci maddesinin birinci fikrasinin (b) ve (c) bentlerinde yer
alan yiikiimliiliklerden birini yerine getirmeyen erisim saglayicisina, Baskanlik
tarafindan onbin Yeni Tirk Lirasindan ellibin Yeni Tirk Lirasina kadar idari para

cezasi verilir.

UCUNCU BOLUM

Icerigin Yayindan Cikarilmasi ve Cevap Hakki

Igerigin yayindan ¢ikarilmasi ve cevap hakki

MADDE 10 — (1) Igerik nedeniyle haklar1 ihlal edildigini iddia eden kisi, icerik
saglayiciya, buna ulasamamas1 halinde yer saglayiciya, internet ortamindan veya
bizzat basvurarak, kendisine iliskin igerigin yayindan c¢ikarilmasimi ve yayindaki
kapsamindan fazla olmamak iizere hazirladigi cevabin bir hafta siireyle internet
ortaminda yayimlanmasini isteyebilir. Igerik veya yer saglayici, kendisine ulastigi
tarihten itibaren iki giin i¢inde talebi yerine getirir. Bu siire zarfinda talep yerine

getirilmedigi takdirde reddedilmis sayilir.
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(2) Talebin reddedilmis sayilmasi halinde, kisi onbes giin i¢inde yerlesim yeri sulh
ceza mahkemesine bagvurarak, icerigin yaymdan ¢ikarilmasina ve yayindaki
kapsamindan fazla olmamak {izere, hazirladig1 cevabin bir hafta siireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi {i¢
giin i¢inde durusma yapmaksizin karara baglar. Sulh ceza hakiminin kararina karsi
4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz
yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gére yapilan bagvuruyu
yerine getirmeyen igerik saglayiciya veya yer saglayiciya tebliginden itibaren iki giin
icinde, icerik yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina, kullanicilarin
ana sayfadan dogrudan ulasabilecegi sekilde ve tekzip baslig altinda baglanir.

Cezai yaptirim

MADDE 11 — (1) Sulh ceza hakiminin kararini, 10 uncu maddede belirtilen sartlara
uygun olarak ve siiresinde yerine getirmeyen sorumlu kisi, alti aydan iki yila kadar
hapis cezast ile cezalandirilir. Igerik veya yer saglayicinin tiizel kisi olmasi halinde, bu

fikra hiikkmii yayin sorumlusu hakkinda uygulanir.

DORDUNCU BOLUM
Erisimin Engellenmesi

Erisimin engellenmesi kararmin konusunu olusturan suglar

MADDE 12 — (1) internet ortaminda yapilan ve igerigi asagidaki suglari olusturdugu
hususunda yeterli siiphe sebebi bulunan yaymlarla ilgili olarak erisimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),
b) 25/7/1951 tarihli ve 5816 say1l1 Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda
yer alan suglar.

Koruma tedbiri olarak erigimin engellenmesi karari
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MADDE 13 — (1) Erisimin engellenmesi karari, sorusturma evresinde hakim,
kovusturma evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde,
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin
engellenmesine karar verilebilir. Bu durumda Cumbhuriyet savcisi kararni yirmidort
saat iginde hakimin onayina sunar ve hakim, kararini en ge¢ yirmidort saat iginde verir.
Bu siire i¢inde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan
derhal kaldirilir.

(2) Koruma tedbiri olarak verilen erisimin engellenmesine iliskin karara, Bagkanlikca
ve Ceza Muhakemesi Kanunu hiikiimlerine gore ilgililer tarafindan itiraz edilebilir.

Idari tedbir olarak erisimin engellenmesi karari

MADDE 14 — (1) igerigi 12 nci maddede belirtilen suglari olusturan yayinlarda, icerik
saglayicinin veya yer saglayicinin yurt disinda bulunmasi halinde veya icerik saglayici
veya yer saglayict yurt i¢inde bulunsa bile, icerigi Tiirk Ceza Kanununun 103 {incii
maddesinin birinci fikrasinda yer alan ¢ocuklarin cinsel istismari veya ayni Kanunun
226 nc1 maddesinde yer alan miistehcenlik suglarini olusturan yayinlara iliskin olarak
erisimin engellenmesine Baskanlikca re’sen karar verilir. Tiirk Ceza Kanununun 103
tincli maddesinin birinci fikrasinda yer alan ¢ocuklarin cinsel istismar1 veya ayni
Kanunun 226 nc1 maddesinde yer alan miistehcenlik suc¢larini olusturan yayinlara
iligkin olarak igerik veya yer saglayicinin yurt icinde bulunmast durumunda bu karar,
yirmidort saat iginde hakimin onayia sunulur ve hakim kararini en ge¢ yirmidort saat
icinde verir. Bu siire i¢inde kararin onaylanmamasi halinde tedbir, Baskanlik
tarafindan derhal kaldirilir ve erisim saglayicilara bildirilerek gereginin yerine
getirilmesi istenir.

(2) Bagkanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan
yayin yapanlarin kimliklerinin belirlenmesi halinde, Cumhuriyet bagsavciligina sug
duyurusunda bulunulur. Baskanlik, su¢ duyurusuna esas teskil edecek verilerin elde
edilebilmesi i¢in kamu kurum ve kuruluslarindan bilgi ve belge talep edebilir.

Erisimin engellenmesi kararinda belirtilmesi gerekli hususlar

MADDE 15 — (1) Koruma tedbiri olarak verilen erisimin engellenmesi kararinda;

a) Karar1 veren merciin adi,

b) Karar tarihi ile sorusturma numarasi veya kovusturmaya geg¢ilmisse mahkeme esas
numarast,

c¢) Tedbirin hangi sug¢ i¢in istendigi, bu suga iliskin yeterli siiphe sebeplerinin neler

oldugu,
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¢) "URL adresi: http://www.abcd.com/abedefgh.htm" seklinde orneklenen, suga
iligkin bilgilerin bulundugu tam web adresi,

d) "www.abcd.com" seklinde orneklenen, hakkinda tedbir uygulanacak internet
yayinlarinin alan adi,

e) Hakkinda tedbir uygulanacak internet yayinlarinin bulundugu yer saglayiciya ait
IP adresi,

f) Alan ad1 veya IP adresi olarak erisim engelleme yontemi,

belirtilir.

Erigimin engellenmesi usulii

MADDE 16 — (1) Yonetmeligin 13 iincii maddesi geregince, hakim, mahkeme veya
Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi karari Baskanliga
gonderilir. Kararlar, dogrudan erisim saglayicilara gonderilemez. Bagkanlik, kararlara
iligkin bilgileri geregi derhal yapilmak tizere elektronik ortamda erisim saglayicilara
bildirir.

(2) Kisiler veya kurumlar tarafindan Baskanligin kurdugu bilgi ihbar merkezine
yapilan ihbarlar, teknik ve hukuki incelemeye alinir. S6z konusu igerikte bu suglardan
birisinin olustugu konusunda yeterli siiphe sebebi tespit edildigi takdirde, 14 {inci
maddeye gore islem yapilir. Suga iliskin yeterli siiphe sebebi tespit edilemedigi
takdirde islem yapilmaz.

(3) 13 iincii ve 14 iincii maddeler kapsamindaki erisimin engellenmesi kararlarina
iliskin bilgiler, Bagkanlikca ilgili erisim saglayicilara elektronik ortamda bildirilir ve
kararlarin geregi erisim saglayicilar tarafindan derhal ve en ge¢ kararin bildirilmesi
anindan itibaren yirmiddrt saat iginde yerine getirilir. 13 {incli maddeye gore erigimi
engellenen yayinlar, Baskanlik tarafindan hazirlanan ve mevcut sayfa yerine karari
veren merciin adi ile karar tarih ve sayisini belirten uyar sayfasina yonlendirilir.

(4) Erisim saglayicilar, Bagkanlik ile aralarindaki baglantidan aktarilacak erisimin
engellenmesi kararlarinin, kendi sistemlerinde derhal uygulanabilmesi icin gerekli
olan donanim ve yazilimi kurarak lazim olan diizenlemeleri yapar.

(5) Erisimin engellenmesi karar1 kapsaminda, erisimin engellenmesi kararina konu
olan sugun olustugu konusunda yeterli siiphe sebebinin tespiti siirecinde, erisim
engellenmeden 6nceki yayinin durumu elektronik ortamda Baskanlikga arsivlenir.

(6) Gerektiginde Baskanlik, erisimin engellenmesi kararlarina konu olan igerigin
yayindan kaldirilmasini, 7 nci maddenin birinci fikras1 uyarinca yer saglayicidan

isteyebilir.
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Erisimin engellenmesinin hiikiimsiiz kalmas1

MADDE 17 — (1) Sorusturma sonucunda kovusturmaya yer olmadigi karar1 verilmesi
halinde, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz kalir. Bu durumda
Cumhuriyet savcisi, kovusturmaya yer olmadigi kararinin bir 6rnegini Baskanliga
gonderir. Bagkanlik, karara iligkin bilgileri geregi derhal yapilmak iizere elektronik
ortamda erisim saglayicilara bildirir.

(2) Kovusturma evresinde beraat karar1 verilmesi halinde, erisimin engellenmesi
karar1 kendiliginden hiikiimsiiz kalir. Bu durumda mahkemece beraat kararinin bir
ornegi Bagkanliga gonderilir. Baskanlik, karara iligkin bilgileri geregi derhal yapilmak
tizere elektronik ortamda erigim saglayicilara bildirir.

(3) Baskanlik¢a resen verilen erisimin engellenmesi karari, hakim tarafindan
onaylanmadig: takdirde hiikiimsiiz sayilir. Baskanlik, karara iliskin bilgileri geregi
derhal yapilmak iizere elektronik ortamda erigim saglayicilara bildirir.

Erigimin engellenmesinin kaldirilmasi

MADDE 18 — (1) Konusu bu Yoénetmeligin 12 nci maddesinde sayilan suglari
olusturan igerigin yayindan c¢ikarilmast halinde; erisimin engellenmesi karari,
sorusturma evresinde Cumhuriyet savcisi, kovusturma evresinde mahkeme tarafindan
kaldirilir. Bu kararin bir 6rnegi Baskanliga gonderilir. Baskanlik, karara iliskin
bilgileri geregi derhal yapilmak iizere elektronik ortamda erisim saglayicilara bildirir.

(2) Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan da erisimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet
savcist kararint yirmidort saat i¢inde hakimin onayina sunar ve hakim, kararini en geg
yirmidort saat i¢inde verir. Bu siire i¢inde kararin onaylanmamasi halinde tedbir,
Cumbhuriyet savcisi tarafindan derhal kaldirilir. Bu kararin bir 6rnegi Baskanliga
gonderilir. Bagkanlik, karara iligkin bilgileri geregi derhal yapilmak tizere elektronik
ortamda erisim saglayicilara bildirir.

Idari ve cezai yaptirimlar

MADDE 19 — (1) Idari tedbir olarak verilen erisimin engellenmesi kararinin
Baskanlik¢a bildirilmesinden itibaren yirmidort saat iginde yerine getirilmemesi
halinde, Bagkanlik tarafindan erisim saglayicisina, onbin Yeni Tiirk Lirasindan yiizbin
Yeni Tiirk Lirasina kadar idari para cezasi verilir. Idari para cezasinin verildigi andan
itibaren yirmidort saat i¢inde kararin yerine getirilmemesi halinde ise Bagkanligin
talebi lizerine Kurum tarafindan faaliyet belgesinin iptaline karar verilebilir.

(2) Sorusturma evresinde hakim, kovusturma evresinde ise mahkeme; sorusturma
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evresinde gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcist tarafindan
koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini Baskanlik¢a
bildirilmesinden itibaren yirmidort saat i¢inde yerine getirmeyen yer veya erisim
saglayicilarinin  sorumlular, fiil daha agir cezayr gerektiren bagka bir sug

olusturmadig takdirde, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.

BESINCI BOLUM
Cesitli ve Son Hiikiimler

Kanun yolu

MADDE 20 — (1) Bu Yonetmelikte tanimlanan kabahatler dolayisiyla Baskanlik veya
Kurum tarafindan verilen idari para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli
ve 2577 sayili Idari Yargilama Usulii Kanunu hiikiimlerine gére kanun yoluna
basvurulabilir.

Calisma kurullari

MADDE 21 - (1) Baskanlik, Ulastirma Bakanligi, kolluk kuvvetleri, ilgili kamu
kurum ve kuruluslar ile igerik, yer ve erisim saglayicilar ve ilgili sivil toplum
kuruluslar1 arasinda koordinasyon olusturarak internet ortaminda yapilan ve Kanun
kapsamina giren suglari olusturan igerige sahip faaliyet ve yayinlari onlemeye yonelik
calismalar yapmak amaciyla g¢alisma kurullar1 olusturabilir. Calisma kurullari,
Bagkanin gorevlendirecegi personelin baskanliginda ¢alismalarini yiiriitiir. Kurullarin
calisma usul ve esaslar1 Bagkanlik¢a belirlenir. Calisma kurullarinin her tiirlii giderleri
Kurum tarafindan karsilanir.

(2) Bagkanlik bu Yonetmelikle verilen gorevlerini yerine getiritken danigman
kullanma, hizmet satin alma, tanitma, kiralama gibi faaliyetlerde bulunabilir.

Isbirligi ve koordinasyon calismalari

MADDE 22 — (1) Baskanlik, bilisim ve internet alanindaki gelismeleri izlemek
amaciyla, uluslararas1 kurum ve kuruluslarla, gerek Tiirkiye’de gerekse yurt disinda,
giderleri Kurum tarafindan karsilanan isbirligi ve ortak ¢aligmalar yapar.

(2) Baskanlik, Kanunun 8 inci maddesinin birinci fikrasinda sayilan suglarin, internet
ortaminda islenmesini konu alan her tiirlii temsili goriintii, yaz1 veya sesleri igeren
tirlinlerin tanitimi, iilkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin
Onlenmesini teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma mercilerine,
teknik imkanlar1 dahilinde gereken her tiirlii yardimda bulunur veya koordinasyonu

saglar. Bu dogrultuda Baskanlik, sorusturma mercileri ile yetkili ve gorevli kolluk
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kuvvetleri tarafindan intikal ettirilen talepleri inceler, degerlendirir ve Kanunda
ongoriilen suglarin 6nlenmesini teminen gerekli tedbirlerin alinmasini saglayabilir.
(3) Baskanlik, Internet Kurulu ile gerekli isbirligi ve koordinasyonu saglar; bu
Kurulca izleme, filtreleme ve engelleme yapilacak igerigi haiz yayimlarin tespiti ve
benzeri konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya kararlari
alir. Bagkanlik gorevlerinin yerine getirilmesi amaciyla, Bagkan veya gorevlendirecegi
daire baskani ile ilgili daire baskanlar1 internet Kurulu toplantilarina katilir. Internet
Kurulu, Bagkanligin Kanundaki gorevlerine iliskin hususlarda Bagkanligin goriisiini
alarak karar verir.

Yrtirlik

MADDE 23 — (1) Bu Yo6netmelik yayim tarihinde yiiriirliige girer.

Yurttme

MADDE 24 — (1) Bu Yonetmelik hiikiimlerini Bagbakan yiiriitiir.
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