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OZET

Bireylerin anayasal diizlemde korunan en temel haklarindan biri, kisisel verilerin
korunmasini isteme hakkidir. Kisisel veri kavramai, kisinin adresi, telefon kayitlari, e-
posta kayitlari, fotografi, parmak izi, yasam tarzi gibi pek ¢cok hassas verinin yani sira
gercek kisilere ait her tiirlii bilgiyi kapsamaktadir. Bu hak dogrultusunda, bireyin
kimligine iliskin bilgi iceren ve gizli kalmasini istedigi her tiirlii veri, hukuk diizeni

tarafindan korunmaktadir.

Hukukumuzda da bu hakkin usul ve esaslar1 7 Nisan 2016 tarihinde yiirtirliige
giren Kisisel Verilerin Korunmasit Kanunu’nda diizenlenmistir. Kanun’da kisisel
verilerin korunmasi amaciyla birtakim ilkeler ve kosullar diizenlenmis ve bu
diizenlemelere aykir1 sekilde yapilacak veri isleme faaliyetleri icin idari ve cezai
yaptirimlar 6ngoriilmiistiir. Ote yandan kanunun 28. maddesinde belirtilen istisnai
hallerde yapilacak veri isleme faaliyetleri i¢in bu kanunun uygulanmayacagi da
dizenlenmistir. Bu madde kapsaminda getirilen istisnalarin genis yorumlanmasi
neticesinde uygulamada sorunlar ortaya c¢ikmaktadir. Bu c¢alismada, istisna
hiikiimlerine dayanilarak yapilan veri isleme faaliyetlerinin hukuka uygunlugu
incelenmis, uygulamada goriilen eksiklere isaret edilerek ¢oziim Onerileri liretilmesi
amaglanmistir. Bu kapsamda ulusal ve uluslararasi diizenlemeler, ¢esitli haber
kaynaklari, Insan Haklari Avrupa Mahkemesi Kararlari, Anayasa Mahkemesi

Kararlari ile Kisisel Verilerin Korunmasi1 Kurulu kararlar1 incelenmistir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasmm Hakk1, Veri Isleme, Istisnalar,

Milli Guvenlik, Kamu Duzeni.



SUMMARY

One of the basic rights of the individuals, which is protected on the constitutional
level, is the right of claiming of protection of the personal data. Besides numerous
sensitive data, such as address of the person, telephone records, e-mail records,
photograph, fingerprint, lifestyle, the concept of personal data covers all kind of
information that belongs to the real persons. In line with this right, all kind of
information related to the identity of the individual, who wishes to keep secret, is

protected by the legal order.

The principals and procedures of this right in our law have been regulated in the
Personal Data Protection Law, which has entered into the force on the date of April
71 2016. A set of conditions and principles have been regulated in the law for the
purpose of protection of the personal data and some administrative and judicial
sanctions have been anticipated for the data processing activities that will be made
contrary to these regulations. On the other side, the law has also regulated that this law
will not be able to be applied for the data processing activities which will be made
in the exceptional circumstances within the scope of article no 28. As a result of the
wide interpretation of the exceptions, brought within scope of this article, problems
have started to emerge in the application. In this study, the compliance of the data
processing activities, that have been made as based on the exception provisions has
been reviewed and production of solution suggestions has been aimed by pointing out
the deficiencies, observed in application. In this context, national and international
regulations, various news resources, Human Rights, European Court of Human Rights
decisions and the decisions of Personal Data Protection Council have been

reviewed.

Key Words: Personal Data Protection Right, Data Processing, Exceptions, National Security,
Public Order.
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1.GIRIS

Insanlar tarihin baslangicindan bu yana bir duygu veya diisiincesini aktarirken
ya da sadece eylemleriyle kendisi hakkinda fikir verebilecek onu sahsi olarak bilinir
kilmaya elverisli birtakim veriler olusturmaktadir. Bu veriler, istihbari gerekgelerle
devletler tarafindan veya iiretim, satig ve sair ekonomik politikalar belirleyebilmek
amaciyla sirketler tarafindan kaydedilmistir. Onceleri bu veriler fiziki olarak islenip
tutulan kayitlarla arsivlenebiliyorken giliniimiizde bilisim teknolojisinde yasanan
gelismeler sonucunda elektronik yollarla otomatik olarak kaydedilebilmektedir.

Yasanan dijital doniisiim bir yandan insanlarin, bilgiye hizli bir sekilde
ulagsmasini ve bu suretle bilimsel ¢alismalarin kolaylasmasini saglarken diger yandan
veri gizliligini saglamay1 zorlastirmaktadir. Ozellikle internetin yayginlasmasiyla
insanlarin aligkanliklar1 kisa siire i¢inde degismis ve eskiden fiziksel olarak yapilan
her sey elektroniklesmistir. Bugiin vatandaslarin ¢ok biiytik bir kismi aligveris yapmak
icin interneti ve ¢esitli uygulamalari kullanmakta, herhangi bir siteye iiye olmak i¢in
kimlik bilgisi, hesap bilgileri gibi verilerini paylasmakta bir sakinca gérmemektedir.
Insanlar bu sekilde her giin aliskanliklar1 ve diisiinceleriyle alakali binlerce veriyi basta
arama motorlar1 olmak tiizere pek c¢ok teknoloji firmasiyla dolayli yoldan
paylasmaktadir. Bu konuyla alakali Eric Schmidt - Google’in o donemki CEO’su-
2010 yilinda katildig1 bir konferansta, insanlarin yalnizca 2 giinde iirettigi verinin
insanligin baslangicindan 2003 yilina kadar iiretilen toplam veriye es deger oldugunu
soylemistir. Ozel sektdriin bu hizla veri isledigi bir ¢agda devletlerin de benzer sekilde
davrandigin1 sdylemek yanlis olmayacaktir. Ozellikle terdrizm ve milli giivenlik
gerekceleriyle pek ¢ok kisinin iletisimin denetlendigi ve telefon kayitlarinin islendigi
bugiin herkes tarafindan bilinmekte ve siradan bir protokol gibi kabul edilmektedir.
Devletin vatandaglarin giivenligini saglamak maksadiyla birtakim koruma ve 6nleme
tedbirleri almast normal olmakla birlikte bunun sinirlarinin agik ve Ongdriilebilir
sekilde ortaya konulmasi hakkin 6ziine dokunulmadiginin temin edilmesi sarttir.

Bagta Almanya olmak iizere Avrupa Kitasi’nda yer alan devletler tarafindan
1960’11 yillardan itibaren kisisel verilerin hem ekonomik degeri hem de sosyal hak
islevi gozetilerek korunmasi gerektigine karar verilmis ve c¢esitli diizenlemeler

yapilmustir.
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Turkiye’de ise konunun oOnemi daha gec¢ farkedilmis ve kisisel verilerin
korunmasi alaninda diizenleme yapilmasi devamli olarak ertelenmis veya bilingli
olarak geciktirilmistir. Ulkemizin bu konuda attig1 ilk somut adim ise “Kisisel
Verilerin Otomatik Islenmesine Iliskin Olarak Bireylerin Korunmas1 Hakkindaki 1981
tarihli Avrupa Konseyi Sozlesmesi” nin imzalanmasidir. Ancak bu So6zlesmenin
imzalanmasinin ardindan uzun yillar i¢ hukukta bir diizenleme yapilmamis ve kisisel
verilerin korunmasi hakki ayr1 bir hak olarak diizenlenmemistir. Bu durum uzun yillar
devam etmis ve kisisel verilerin korunmasi ancak 2010 yilinda yapilan anayasa
degisikligi sonucunda, anayasada bagimsiz bir hak olarak yerini almistir. Bu hakka
iligkin usul ve esaslarin diizenlendigi 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu
(KVKK) ise 2016 yilinda yiiriirliige girmistir.

Ulkemizde 2010 anayasa degisikligi ve 2016 yilinda yiiriirliige giren yasa ile
kisisel verilerin korunmasi hakkinin usul, esas ve anayasal giivencesi belirtilmigse de
dizenlemelerin yeni ve kanaatimizce eksik olmasi nedeniyle uygulamada
uyusmazliklar ve hak ihlalleri yasanmaktadir. Bu ¢alismanin temel amaci, kisisel veri
isleme faaliyetlerinin, veri sorumlularinin menfaatleri ile veri sahibinin haklar
arasindaki denge gozetilerek, hukuka uygun ve belirli sinirlar igerisinde yapilmasini
gerektigini ortaya koymaktir. Bu amag¢ gerceklestirildigi takdirde, KVKK’nin 28.
maddesinde diizenlenen istisnalarin uygulamada yol agtig1 sorunlar incelenerek, kamu
otoriteleri, veri hakki sahipleri ve veri isleyen diger uygulamacilar icin yol gdsterici
bir kaynak olusturulmus olunacaktir. Bu ama¢ dogrultusunda, ¢alismamizda kisisel
verilerin korunmasi hukukunun tarihgesi ile ulusal ve uluslararasi kaynaklara
deginilmis ve son bolimde KVKK’nin 28. maddesindeki diizenlemeler kapsamli
olarak ele alinarak degerlendirilmistir. Bu degerlendirmeler yapilirken mevzuat
tizerinde teorik bir inceleme yapilmakla yetinilmemis, mevzuatta diizenlenen
hususlarin uyusmazlik konusu oldugu Kisisel Verileri Koruma Kurulu, Anayasa
Mahkemesi ve Yargitay kararlar1 ile insan Haklari Avrupa Mahkemesinin ilke
kararlart incelenmistir. Bu incelemeler dogrultusunda kisisel verilerin korunmasi
alaninda eksiklikler oldugu, bu eksiklikliklerin; yeni hukuki diizenlemeler yapilmasi,
denetim mekanizmasinin etki alaninin genisletilmesi ve uygulayicilarin veri isleme
faaliyetlerinin usul ve esaslar1 hakkinda bilinglendirilmesi gibi ek tedbirler ve
adimlarla giderilmesi gerektigine deginilmistir. Calismanin sonug¢ boliimiinde, ¢alisma
kapsaminda elde edilen olgular ve sorunlar ele alinmis, bu ¢ercevede ¢oziim Onerileri

gelistirilmis ve ¢alisma sonlandirilmistir.
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2. KISISEL VERI KAVRAMI VE KISISEL
VERILERIN KORUNMASI HAKKI

2.1 Kisisel Veri Kavrami

Kisisel veriler, gercek kisiyi betimlemeye yarayan o kisiyi dogrudan ya da
dolayli olarak isaret eden her tiirli bilgi olarak tanimlanabilir. Bu dogrultuda bu
kavramin insaligin baslangicindan beri oldugunu sdylemek dogru olacaktir. Ancak
kavramin literatiirde ele alinmasi hukuk diizenleminde korunmasi gerektiginin
anlasilmasi ile es zamanlidir (Dulger, 2019, s. 1). Kisisel veri kavrami, hem ulusal hem
de uluslarasi hukuki diizenlemlerde gergek kisinin kimligini belirli veya belirlenebilir
kilmaya elverigli her neviden bilgi olarak tanimlanmistir. Bu tanima gore kisisel veriyi,
diger verilerden ayirabilmek i¢in iki unsur incelenmelidir. Bunlar, gergek kisiye ait
olmasi ve kimligi belirli ya da belirlenebilir kilmasidir (KUzeci, 2010, s. 7).

Kavramin iki kelimeden olustugu gozetilerek Tiirk Dil Kurumu’nun sozliigiinde
yer alan karsiliklar1 sentezlendiginde ise, Kisiye ait olan, kisiyle iliskilendirilebilen her
tirll bilgi olarak da tanimlanabilmektedir (TDK, 2022). Kisisel veri kavraminin yer
aldig1 ve tanimladigir ilk hukuki metin 1970 yilinda Bati Almanya’nin Hessen
Eyaletinde yiiriirliige giren Datenschutzgesetz yasasidir. Bugiin kullanilan tanimlar da
biiyiik oranda bu metnin ¢evirilmesiyle elde edilmistir (Kaya, 2011, s. 1-2 ). Bu
yasanin kabul edilmesinin ardindan, Kita Avrupasi’nda yer alan pek ¢ok (llke veri
giivenliginin  saglanmasi1 i¢in hukuki diizenlemeler yapmistir. Ancak bu
diizenlemelerde de kavramin sinir1 tam olarak ¢izilmemistir (Dilger, 2019). Kisisel
verilerin tilkeler arasi dolagimini giivence altina almak amaciyla Avrupa Konseyi
tarafindan hazirlanan ilk uluslararasi hukuki diizenleme olan 108 sayili Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi’nin 2. maddesinde ise, "kisisel nitelikteki veriler: kimligi belirtilen veya
belirtilebilen gercek kisiyle ilgili tim bilgileri ifade eder” seklinde tanimlanmistir
(Kaya ve Given, 2018).

Avrupa Konseyi tarafindan diizenlenen ve uluslararasi baglayiciligi olan
95/46/EC sayili Direktif”in ikinci maddesinde ise, “Fiziksel, fizyolojik, zihinsel,
ekonomik, kiiltiirel veya sosyal kimligine 6zel, bir veya birden ¢ok faktdre veya bir

kimlik numarasina atif basta olmak iizere; dogrudan tespit edilmis veya tespit edilebilir
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gercek kisiye iliskin herhangi bir bilgiyi kastetmektedir.” denilerek kavramin kapsami
daha genis tanimlanmistir. Tiirk hukukunda veri gilivenliginin saglanmasi i¢in kabul
edilen 6698 s. Kisisel Verilerin Korunmasi Kanunu’nun (KVKK) gerekcesinde ise
kisisel veri, “bireylerin kimliklerini belirli hale getirmeye elverisli her tiirlii bilgi’’
olarak tanimlanmistir. Bu tanimdan yola ¢ikarak incelenen uyusmazliklarda Yargitay,
gercek kiginin ismi, Soy ismi, alt-Ust soy bilgisi, dogum yeri gibi onu dogrudan isaret
eden bilgilerin yan1 sira kisinin fiziksel, sosyal, ekonomik ve sair 6zelliklerini iceren
bilgiler de kisisel veri kabul edilmektedir. Gergek kisinin belirlenebilir olmasi, eldeki
veriler 1s181nda o kisinin taninmasinin miimkiin olmasini ifade etmektedir (Yargitay,
2017). Goriildugi tizere kavramin niteligi geregi tarihsel olarak ortaya ¢iktigi zaman
net olarak bilinmese de ulusal ve uluslararasi metinlerde ortak bir tanim gelistirmistir.

Sinirlart genislemeye devam eden kisisel veri kavrami Anayasa Mahkemesi
(AYM) kararlarinda ise, ad, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece
kimligini ortaya koyan bilgilerin degil; telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zge¢cmis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde
bulunulan kisiler, grup tiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak
belirlenebilir kilan tiim veriler, seklinde tanimlanmaktadir (AYM, 2013).

Son olarak, Insan Haklar1 Avrupa Mahkemesi (IHAM) kararlaria bakildiginda,
kisilere ait “’fotograf™’, “’parmak izi’’, ’DNA profili’’, “’yas’’ ve “’fiziksel 6zellikler”’
gibi verilerin kisisel veri olarak kabul edildigi goriilmektedir (IHAM, 2008).

2.2.Kisisel Verinin Unsurlar:

2.2.1. Veri ve Bilgi Kavramlan

Tirk Dil Kurumu sézligiinde yer alan tanima gore veri, kavram, olgu ya da
komutlarin, iletisim veya isleme elverigli sekilde gosterilmesidir (TDK, 2022).
Doktrinde ise, tek basina bir karsiligt olmamakla birlikte, bilgiye ulagmak icin
kullanilan islenmemis done olarak tanimlanmaktadir. Bu tanim dogrultusunda veriler
isenerek bilgiye donistiiriiliirler (Henkoglu, 2015, s. 3). Bilim ¢evrelerinde uzun yillar
verinin, olgu ve sayilara karsilik gelen ve dijital sistemler tarafindan islenen ham
doneler oldugu belirtilmistir. Ancak veriyi sadece dijital sistemlerle islenebilen bir

olgu olarak kabul etmek, kisisel verileri koruma hukukunun kapsamin
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daraltacagindan bu tanim hukukgular tarafindan eksik bulunmaktadir (Klzeci, 2010).
O halde veri koruma hukuku kapsaminda korunan veri, dijital ortamda veya elle
islenmis olmasina bakilmaksizin, kisi ile iligkilendirilebilen, kisiyi belirli veya
belirlenebilir kilan her tiirden olguyu kapsamaktadir. Ornegin alelade bir veri,
toplanmasi ve islenmesi durumlarinda veri sahibinin profiline iliskin bilgi veriyorsa o
halde kisisel verilerin korunmasi hakki kapsaminda himaye edilecektir.

Bilgi ise felsefi anlamda ya da bilisim teknolojileri alaninda farkli sekillerde
tanmimlansa da konuya uzakligi nedeniyle burada deginilmeyecektir. Bilgiyi veri ile
iliskilendiren yazarlara gore bilgi, “anlamli bir bicime sokularak, kullanicisina giincel
ve olast kararlarin alinmasinda yardimcr olan veri” olarak tanimlanmaktadir
(Cubukgu, 1987, s.24).

Ikinci Diinya Savasi’nin ardindan teknolojiden yasanan gelismelerle bilgiye
atfedilen 6nem artmis hatta pazarlama, reklam, medya gibi sektorelerin olugmastyla
toplumsal bir doniisiim siirecine girilmistir. Bu slire¢ ¢esitli yazarlar tarafindan, “’bilgi
toplumu”, “endiistri sonrast toplum’’ ya da tarim ve sanayi toplumlar1 kavraminin
ardindan geldigi i¢in “ii¢tincii dalga’’ olarak adlandirilmigtir (KUzeci, 2010). Castells
(2014) ise bilgi toplumunda, en 6nemli faktorin “’bilgi’’ oldugunu ve bilginin dogru
kullanimiyla ekonomik sektorlerin tamamina ivme kazandirabilecek en kuvvetli
argiiman oldugunu sdylemistir. Siiphesiz bilgi, pek ¢ok yazar tarafindan iginde
bulundugumuz ¢agin en 6nemli metasi kabul edilmektedir. Ancak bilgiyi dnemli kilan
asil sebep gercek kisilerle iliskilendirilebilmesi halinde ekonomik, siyasal ve
toplumsal stratejilerin temelini olusturabilecek olmasidir.

Bu gelismelere ekonomik perspektiften bakan kimi yazarlara gore, bilginin ele
gegirilmesi, islenmesi ve kullanilmasi ile ekonomik kalkinma hizlanacaktir (Kurt,
2011). Gergekten de bilginin etkin sekilde kullanildig: iilkelerde ekonomik biiyiime
hizlanmistir. Ancak bilginin islenmesi ve dolagim hizinin artmasi siyasal ve toplumsal
acidan beklenen etkiyi yaratmamustir. Jakubowicz (1994), bilginin kitle iletisim
araglariyla sunulmasi ve bu bilgiyi sunan medya sirketlerinin de iktidarlar tarafindan
yonetilebiliyor olmasinin kitlesel yonetimi kolaylastirdigini savunmustur.

Bunun yani sira internette en ¢ok kullanilan arama motorlarinin basinda gelen
Google’nun CEO’su Eric Schmidt, 2010 yilinda yaptigi bir konusmada, insanlarin
dijital ortamlarda iki giin iginde Urettikleri verinin medeniyetin baslangicindan 2003
yilina kadar Uretilenden fazla oldugunu séylemistir (Halliday, 2010). Bu séylemden

yola ¢ikarak, internette arattigimiz her bilgiyle birlikte dijital kimligimizin bir nebze
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daha belirginlestigi ve kimligimizi dogrudan veya dolayl olarak igaret eden verilerin
kontrolsiiz dolagiminin dnlenmesi adina ve veri gizliliginin saglanmasi gerekliligi
anlasilmaktadir. Nitekim son yillarda, bilgi teknolojileri firmalar tarafindan yapilan

cok sayida veri ihlali tespit edilmis olup bu kararlar sonraki boliimlerde incelenecektir.

2.2.2 Kimligi Belirli veya Belirlenebilir Olma

2.2.2.1 Kisi Kavram

Hukuk dizlemi kisi kavramimi kisaca, haklara ve borglara sahip olabilen
varliklar, biciminde tanimlamaktadir. Kisi kavrami gercek ve tiizel kisi olmak tizere 2
alt baglikta siniflandirilmakta ve haklarin niteligine gore her iki grup i¢in ayr1 ve belirli
haklar sayilmaktadir (TMK, 2001).

Kisisel veriler esas itibariyle gergek kisilerle ilgili olmakla birlikte, tlzel
kisilerin de korunmaya deger verilere sahip oldugu agiktir. 1981 tarihinde Avrupa
Konseyi (AK) tarafindan kabul edilen 108 No’lu Direktif geregince 6ncelikle korunan
gercek kisilerdir. Ancak 108 No’lu Direktif, taraf devletlere, tilkelerinde faal olan tuizel
kisileri de kapsayan bir diizenleme yapma konusunda da olanak sunmustur (Tezcan,
Bilgisayar Kargisinda Ozel Hayatin Korunmasi, 1991). Nitekim Avrupa Konseyine
tiye devletlerin i¢ hukukta yaptig1 diizenlemeler incelendiginde “’kisi’’ kavramini ayr1
ayr1 diizenledikleri gortilecektir.

Isveg, Estonya, Polonya, Hollanda gibi iilkeler “natural person” kavramini
kullanarak “gergek kisi” ye ait verileri koruma altina alirken; Almanya “individual”
yani “fert, hakiki sahis” Finlandiya, “private individual” yani “birey” tabirini
korunacak 6zne olarak belirlemistir. Ingiltere de “yasayan fert” olarak ¢evrilebilecek
“living individual” terimi kullanilmistir (Ovacik, 2009). Uye devletler arasinda sadece
Avusturya ve Italya gercek kisi disinda bir 6zneyi daha koruma altina alarak tiizel
kisilerin de kisisel veri hakkini koruma altina almistir (Levallois, 2007). Turk
hukukunda, 6698 s. Kisisel Verilerin Korunmasi Kanunu’nda yapilan diizenlemeye
gore, Ozel yasam kavrami bireylere 6zgli oldugundan, yalnizca gercek kisilerle
iligkilendirilebilecektir. Tiizel kisiler s6z konusu oldugunda “ticari gizliligin
korunmasi” kavrami 6nem teskil etmektedir. Bu halde sadece gergek kisilerin 6zel

yasami dijitallesme karsisinda korunmalidir (Tezcan, 1991).
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2.2.2.2 Kimligi Belirli veya Belirlenebilir Olmak

Kisisel veri hakkinin 6znesi, kendisine ait bilginin dogrudan veya dolayli olarak
belirlenebilir oldugu kisidir. Bu bilgi kimi zaman kisinin kimlik bilgileri olabilecegi
gibi bazen de psikolojik, ekonomik, ruhsal ya da genel saglik bilgileri ile de ilgili
olabilir (Farina, 2008). Bir kisiyi tanimlayan, isaret eden ve detayli bir arastirmaya
ihtiya¢ duymaksizin ilgili kisinin kimligini ortaya ¢ikarmaya yarayan veriler, o belirli
kisiye ait bilgilerdir (Simsek, 2008).Bu halde bilgi ait oldugu kisi belirlenebilir
kilmryorsa, o kisinin sahsi hayatinin gizliligine zarar verdigi sdylenemeyecektir.
Boylelikle bilginin kaynagi kime ait oldugunu isaret etmiyorsa, belirsiz kabul edilecek
ve islenmesi halinde hakkin korunmasi gerekmeyecektir. Verinin belirlenebilir bir
kisiye ait oldugu durumlarda, o kisinin kimligi dogrudan tespit edilememekte ancak
bir takim yeni bilgiler daha eklendiginde o kisinin tespiti miimkiin olmaktadir. BOylece
kisi ile iliskilendirilebiliyor olmasi nedeni ile kisinin somutlastiriimasma imkan
saglayan veriler de hakkin korumasi kapsaminda sayilmaktadir (Simsek, 2008). Bu
tanimlardan yola ¢ikarak, bir kisi ile dogrudan iliskilendirelerek onun kimligini ortaya
cikaran veya dogrudan isaret etmemekle birlikte yeni birtakim verilerle birlestiginde
gercek kisinin kimligini tespite yarayan veriler, kisisel veri sayilmakta ve bu nedenle

hukuk diizeni tarafindan korunmasi gerekmektedir.

2.3. Ozel Nitelikli Kisisel Veriler

2.3.1 Genel Cerceve

Bazi veri tiirleri, iilkelerin veri koruma mevzuatlarinda ve uluslararasi
sozlesmelerde ayrica isimlendirilmis ve koruma altma alinmustir. Ornek vermek
gerekirse, Isveg’in Kisisel Verilerin Korunmas1 Kanununda “sensitive personal data”
terimi ile “hassas veri” tabirine karsilik gelen 6zel bir diizenleme yapilmigtir. “Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Kisilerin
Korunmasina Dair 108 sayili Avrupa Konseyi Sézlesmesi’” madde 6’da “6zellikli veri
kategorileri” seklinde bir ayrim yapilmistir (Avrupa Konseyi, 2013).

Hassas veriler, niteligi itibariyle daha dikkatli isleme gerektirmektedir. Zira
kigilerin ayrimciliga maruz kalmasina imkan verecek nitelikte olan bu verilerin
korunmasi gerekmektedir (Simsek, 2008). ilgili verilerin iigiincii kisilerce 6grenilmesi

halinde hassas veri sahibinin ayrimciliga maruz kalarak magduriyet yasamasi
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ongoriilmektedir. Ornegin cinsel tercihe dair kisisel verisinin grenilmesi paylasilmasi
halinde ilgili kisinin homofobik saldirilarla kars1 karsiya kalmasi muhtemeldir. Siyasi
goriis, etnik koken, dini ve felsefi inang gibi biligler ile kisinin saglik durumunu, alkol
bagimliligin1 gosteren verileri de hassas veridir. Hassas verilerin diger kisisel
verilerden ayri kriterlerle isleme tabi tutulmasi, bu verilerin kamu kurumlar1 veya 6zel
kurumlar tarafindan menfaat dengesi g0zetilmeksizin kullanilmasi endigesiyle
ilgilidir. Niifus kayitlarinin detayli tutulmasinin ardindan Almanya’da meydana gelen
soykirim bu hassasiyeti gerekli kilmaktadir (Ringelheim, 2006). Demokratik bir
toplumda, vatandaslarin hassas verileri olarak sayilabilecek felsefi ve dini inanglart,
siyasi tercihleri veya cinsel egilimlerine bir miidahale de bulunulmasi halinde temel
haliyle bir insan hakki ihlali s6z konusu olacaktir. Hukuk devletinin temel
fonksiyonlarindan biri yasal ¢erceve dogrultusunda agik ve dngoriilebilir diizenlemeler
yaparak, temel hak ve 6zgiirliikleri ancak zorunlu hallerde sinirlandirmaktadir. Bu
siirlandirma da yine smirlar1 belirlenebilir olmali ve vetandaslarin, dini inanglari,
siyasi se¢imleri veya 6zel yasamlari hicbir surette miidahaleye agik olmamalidir (Sen,
2009).

Ulusal mevzuatta, bir verinin 6zel nitelikli veri olup olmadig1 yargi organi olan
mahkemeler kanaliyla tespit edilecektir. AB Adalet Divani Lindquivist kararinda, ihlal
konusunda genis yorum yapmistir. Boylece Divan, “’95/46/EC sayili Direktif”” 8/1
maddesi geregi degerlendirmis ve ayagini inciten bagvurucunun bu bilgisini saglik
verisi kabul etmistir. Bu verinin paylasilmasini ise hassas veri olmasi nedeniyle ihlal
kabul etmistir (Kiizeci, 2010). Ote yandan Kisisel Verileri Koruma Kurulu tarafindan
incelenen bir olayda, ilgili kisi, kahve almak iizere gittigi isletmenin giris kapisinda
giivenlik tarafindan ates Olclimii  yapildigini, buna riza gdstermezse igeri
giremeyeceginin belirtildigini bu nedenle saglik verisini paylasmak zorunda kaldigini,
herhangi bir aydinlatma metni veya acik riza yazisi ile karsilasmadigini, viicut 1sisin1
belirten verinin 6zel nitelikli saglik verisi oldugunu, acik rizasi aranmaksizin bu
islemin ancak saglik c¢alisanlar1 tarafindan yapilabilecegini belirtmis ve KVKK
kapsaminda isletmeye ceza verilmesini talep etmistir. Kurul yaptigi inceleme
neticesinde, Diinya Saglik Orgiitii tarafindan COVID-19 salgininin 6nlenmesi adina
bir takim tedbirler alindig1 bu kapsamda Kiiltiir ve Turizm Bakanlhigi’nin “Yeme-Icme
Tesislerinde Kontrollii Normallesme Siireci” baglikl1 20/05/2020 tarih ve 2020/8 say1l1
Genelgesi ile isletmelerde uyulmasi gereken yiikiimliiliiklerin belirlendigini belirtmis

ve ates Ol¢climii verisinin saghik verisi kapsaminda degerlendirilemeyecegi
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gerekgesiyle o6zel nitelikli kisisel veri kapsamina girmeyecegini, KVKK kapsaminda
yapilacak bir islem olmadigini karara baglamistir. (KVKK Kurulu, 2021)

2.3.2 Ozel Nitelikli Kisisel Veri Turleri

Tiirk hukuk diizeninde yer alan 6698 sayili kanun, uluslararasi hukuk
diizenlemeleriyle aymi dogrultuda uyumlu ve genis c¢ergevede hassas verileri
inceleyerek c¢esitlendirmis ancak herhangi bir agiklama veyahut gruplandirma
yapmamistir. Kanunun 6. maddesinde, *’ger¢ek kisinin genetik verileri, etnik kdkeni,
tabieti, siyasi diisiincesi, dini- felsefi inanci, giyim tarzi, cinsel hayati, sivil toplum
kurululuglarina iiyeligi, saglik verileri ve adli sicil kaydi 6zel nitelikli kisisel veridir’’
(Kisisel Verilerin Korunmasi Kanunu, 2017). Kanun maddesinde tahdidi sayilmis olsa
da olsa da birtakim devletlerin uygulamalari; siyasi parti iiyelikleri, alkol veya
uyusturucu bagimliligi, IP adresleri, internet taramalarinin dokiimii, dijital satin alma
verileri ve sair veri kaynaklarini da 6zel nitelikli veri tiirleri arasinda korumaktadir. Bu
nedenle doktrinde bir grup hukuki metinlerde hassas verilerin sinirli sayida
gosterilmesini yanlis bulmaktadir. Bu goriisii savunanlar, verilerin siniflandirilmasini
ve bir kisminin hassas veri sayilmasini hukuka aykir1 kabul eder (Aksoy, 2010). Bu
goriisii savunanlara gore her kisisel veri, verinin toplanmasi ve islenmesinin kosullara
bagli olarak hassas kisisel veri sayilabilecektir (Levallois, 2007). Bu baglamda, DNA
verilerinin islenmesi nedeniyle hak ihlaline ugrandiginin ileri siirtildiigii bir bagvuruda
[HAM, hiicre 6rnegi, parmak izi kayitlari, DNA bilgileri gibi verilerin gergek kisi ile
iligkilendirilebilecek nitelikte veriler oldugunu, fakat nitelik itibariyle farkli
olduklarin1 bu nedenle degerlendirilirken her bir veri i¢in ayr1 inceleme yapilmasi
gerektigi sonucuna varmistir. Bu kararda “kisinin DNAsmin ve hiicre 6rneginin
islenmesinin sebep oldugu ihlalin, parmak izi verilerinin islenmesine nazaran daha agir

oldugu” hiikiim altina alinmastir.
2.3.3 Ozel Nitelikte Kisisel Verilerin islenmesi ve Istisnalari

Kisisel veriler islenirken uyulmasi1 gereken bir takim genel ilkeler vardir. Bu
ilkeler Ozel nitelikli veriler icin de gegerli olmakla birlikte, 6zel nitelikli verilerin
islenmesi ve paylasilmasi veri sahibi i¢in daha ciddi sonuglara yol acabileceginden
korunmasi hususunda da daha hassas davranilmasi gerekmektedir. Ote yandan Gzel

nitelikli  verilerin  smurlarinin  belirtilmis  olmas1  hukuk dlzleminde genis
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yorumlanmasini Onlemektedir. Ancak kendine 6zgii yapisi nedeniyle ayricalikli olarak
korunan 6zel nitelikli kisisel veriler de diger temel hak ve dzgurlikler de oldugu gibi
yasa ile sinirilandirilmaktadir. Temel hak ve 6zgiirliikler kategorisinde ki diger haklar
da oldugu gibi bu hakkin da mesru sebepler dahilinde sinirlandirilmasi diger bir ifade
ile islenmesi yasal olarak miimkiin kilinmis olup bu sinirlandirmanin sinir1 da yine
Turkiye Cumhuriyeti Anayasasinda 13. Maddede belirtilen usullere tabi tutulmustur.
Bilindigi gibi on {igiincli madde, temel hak ve 6zgiirliikklerin sinirlandirilabilmesi igin
hakkin 6ziine dokunulmadan, Anayasanin ilgili hiikiimlerine soziine ve ruhuna
aykirilik teskil etmeksizin, demokratik toplumda gerekli ve oOl¢iilii sekilde
siirlandirilabilecegini diizenlemistir (T.C. Anayasasi, 1982).

6698 sayili Kanun, 6zel nitelikli verilerin islenebilmesi durumunda cinsel yasam
ve saglik verilerini 6zellikle ayirmis ve iglenme sartlarini diizenlemistir. Bu iki tiiriin
disindaki 6zel nitelikli verilerin ise agikca ilgilinin rizasi olmadan islenebilecegi
durumlart ve isleme kosullarini diizenlemistir. Kanunun ilgili maddesinde 6zel
nitelikli kisisel verilerin islenebilmesi i¢in 6ncelikli sart ilgilinin rizasidir. Riza sartinin
aranmamasi icin ilgilinin hayati durumunda bir problem olmast ve c¢ikarlarinin
korunmasi i¢in islemenin zorunlu olmasi gerekir. Diger yandan Is Kanunundan
kaynaklanan sendikal kesinti, is¢inin verilerini kendi rizasi ile paylagmasi, diizenli ve
zorunlu tibbi kontroller sonucu elde edilen veriler ile glivenlik ve kamu dizeni
nedeniyle yapilan veri isleme halleri de hukuka uygun kabul edilir. Cinsel yagam ve
sagliga iliskin veriler ayrik tutularak, 6zel nitelikli kisisel veriler, yasada diizenlenen
sartlara uygun davranilarak ilgilinin agik rizas1 olmadan da islenebilmektedir. Cinsel
yasam ve saghga iliskin kisisel veriler ise sadece; “...kamu saghginin korunmasi,
koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmanminin planlanmast ve yonetimi amaciyla, swr saklama
viikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan...”
ilgilinin ag¢ik rizasi olmadan islenebilecektir. Bu diizenleme dogrultusunda, ilgilinin
rizasinin aranmadigi hallerin gerekceleri ayr1 nedenlere dayandigi goriilmektedir.

Oncelikle cinsel yasam ve sagliga iliskin veriler disindaki 6zel veriler islenirken
yasalarda “’ongériilmiis olma’’ kosulu aranmistir. Bu sayede hukuka uygunluk kriteri
saglaniyorsa ilgilinin agik rizasi sart1 aranmayacaktir. Cinsel yasam ve sagliga iliskin
verilerin riza olmaksizin islenebilmesi i¢in ise genel saglik i¢in dnleyici ve koruyucu
bir amag i¢in yapilmasi gerekmektedir. Kamusal duzen icin, kurum ve kuruluslar,

ilgilinin agik rizasii almadan verileri isleyebilmektedir (Akkurt, 2020).
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2.4 Kisisel Verilerin Korunmasi Hakkinin Hukuki Niteligi

Calismanin 6nceki boliimlerinde detayli olarak anlatildig: tizere ‘kisisel veri”
kavrami insanla iligkilendirilebilen pek ¢ok degeri kapsamaktadir. Sosyal, ekonomik,
fiziksel ve sair degerleri icermesi kisisel verilerin korunmasi olgusunun hukuki niteligi
konusunda hukuk cevrelerine ait muhtelif yaklasimlar1 beraberinde getirmektedir.
Konu mukayeseli hukuk cergevesinde incelendiginde, Amerikan hukuk ekoliinde
“’kisisel veri’’nin iktisadi getirisi dikkate alinarak fikri haklar ve miilkiyete iliskin hak
kategorisinde degerlendirildigi goriilecektir. Ote yandan Kara Avrupast hukuk
sisteminde ise sahsilik yaklasimi kabul gormiis, hakkin 6zel hayat ve mahremiyetle
iliskisine vurgu yapilarak ’kisilik hakki1’’oldugu kabul edilmistir (Samuelson, 2000).
Kisisel veri kavraminin genis ve yeni gelismeler 1s18inda ¢esitlenmeye agik nitelikte
olmasi nedeniyle kisisel verilerin korunmasina iliskin hakkin, insan haklar
kategorisindeki pek ¢ok hakla temas ettigi disiiniilmektedir (Dulger, 2015). Kisisel
verilerin korunmasini isteme hakki, “’bilgilerin gelecegini belirleme hakki’’, “’ifade
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ozgiirliigii’”’, “’ozel hayatin gizliligi”’, “’haberlesmenin gizliligi’’ ve sair pek ¢cok hakla
dogrudan iligkilidir. Oyle ki ¢ok uzun yillar &zel hayatin gizliligi hakki kapsaminda
degerlendirilmis ve yaptirima baglanmis oldugundan Doktrinde bir grup bu hakkin
0zel hayatin gizliligi hakki kapsaminda degerlendirilmeye devam edilmesi gerektigini
savunmaktadir (Akkurt, Kisisel Veri Kavrammin Hukuki Niteligine Iliskin
Yaklagimlara Mukayeseli Bir Bakis, 2020). Ancak bizim de katilmakta oldugumuz
baskin goriise gore, kisisel verilerin korunmasi hakkinin bagimsiz bir hak olarak
diizenlenmesi ve yaptinma baglanmast son derece gereklidir. Zira iginde
bulundugumuz ¢agda bireylerin “’etkilesim alma’’, “’takip edilme’’ ve *’bilinme’’ gibi
ithtiyaclarinin oncelikli hale gelmesi ve iletisim araglariyla her anin kaydedilmesi, e-
ticaret sektOriiniin artarak biiylimeye devam etmesi, devlet kurumlarinin tiimiiyle
dijitallesmesine bagli olarak 0zel hayat kavraminin sinirlari degismistir. Kisisel
verilerin korunmasi hakkinin niteliginin tespiti noktasinda ise bu hakkin temelde neyi
korudugu degerlendirilmelidir. Bu sorunun cevabi1 Amerikan ve Kita Avrupa’st hukuk
ekollerinde ayr1 ayr1 cevaplanmistir. Amerikan hukuk sisteminde ekonomik hak

kabuliine dayal1 bir siniflandirma yapilirken Kita Avrupa’sinda insan hakki boyutu ile

degerlendirilmistir.
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2.4.1 Ekonomik Hak Yaklasim

Kisisel verinin sagladigi bilgi alt yapisina Amerikan ve Kita Avrupa’si hukuk
ekollerinde farkli yaklagilmistir. Kita Avrupa’si sisteminde bilginin sahsiyete iliskin
degeri ele alimirken Amerikan sisteminde daha kapitalist bir yaklasimla bilginin
ekonomik degeri 6nemsenmistir. Bu nedenle diinyada yasanan dijital doniisiimii
Avrupalilar bilgi toplumu olarak degerlendirirken, Amerikada bilgi teknolojileri ve
bilgi ekonomisi 6n plana ¢ikmustir (Topaz, 2021). Amerika’da bilginin ekonomik
degeri onemsedigi icin kisisel verilerin korunmasi alaninda hukuki diizenleme
yapilmasi bilingli olarak geciktirilmis ve alinan 6nlemler sektorlerle sinirli kalmistir.
Bu nedenle bugiin hala Avrupa Birligi tarafindan Amerika, veri giivenliginin zayif
oldugu iilkeler arasinda sayilmakta ve Birlik iiyesi devletlerin Amerika ile veri
paylasmasina izin verilmemektedir (ABAD, 2015). Bu ekolde kisisel veri, veri
sahibinin “’miilkiyet hakki’’ olarak veya °’fikri miilkiyet hakki’’ olarak iki sekilde

korunmustur.
2.4.1.1 Miilkiyet Hakki Goriisii

Bu goriise gore kisisel veri, esya hukukunda belirtilen “sey” e karsilik
gelmektedir. (Schmidt, 2015). Bu goriiste kisisel veri ticari degeri olan bir {iriin olarak
degerlendirilmektedir. Boylelikle bu goriisii destekleyenlere gore kisisel veri sahipleri
verileri tizerinde kolaylikla tasarrufta bulunabileceklerdir. Bu durumun veri
sahiplerine yarari kisilerin uygun ve serbestge yapmis olduklar1 anlasmalar tGzerinden
bu verilerinin kullaniminin maddi karsiligini alabilmeleridir. Ayrica bu verilerin
toplanmasi ve islenmesi agsamasinda bir maddi karsiliginin olmasi satin olan tarafta
mali bir ylik olusturacagindan kisisel verilerin korunmasi konusunda daha hassas
davranacak ve sonug olarak 6zel yasamin gizliligi daha giiclii bir sekilde korunacaktir
(Samuelson, 2000). Bu halde verinin ilgilisi de esya hukukundaki ‘’miilkiyet hakki’’
sahibiyle benzer haklara ve korumaya sahip olmalidir. Bu haklar ise veriyi kullanma,
veriden vyararlanma ve veri (zerinde tasarruf yetkisi olarak ti¢ alt baslikta
toplanmaktadir. Bu goriisiin kabuliine gore, veri ilgilisi, hukuka aykir1 bir miidahale
olmast halinde “’miilkiye hakkinin’> gilivencesinden faydalanarak verilerini
denetleyebilecektir. Miilkiyet hakkinin sagladig1 alan geregince bu verileri ekonomik

bir bedel karsiliginda ya da karsiliksiz olarak devredebilecek, haklara iliskin
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sozlesmesel islemler yapabilecektir. Ornegin verilerini satmak veya kiralamak yoluyla
hukuki islemlere konu edebilecektir (Akgul, 2014).

Miilkiyet hakki goriisiinde kisisel veri “’esya’” veri sahibi ise <’malik’’ olarak
degerlendirilmektedir (Schmidt, 2015). Bu degerlendirme geregi veri sahibi
miilkiyetinde olan verilere iliskin denetim ve kullanma hakkina sahiptir. Bu veriler
icin kullanim kosullarini belirleme, s6zlesmeye konu etme ve bedel karsilig1 satabilme
gibi miilkiyete dair tiim haklar kullanabilmektedir. Bu yaklasimda, verileri toplayan,
aktaran ve isleyen kurumlar i¢in ekonomik bir zarar dogurabileceginden daha 6zenli
ve hakkin 6ziine dokunmadan veri igleme faaliyetini yiiriitmelerini tesvik etmektedir.
Diger bir olumlu yani ise veriler Uzerinde denetim hakki bulunan veri sahibinin, bu
hakkin ihlal edilmesi halinde tazminat isteme hakkina olanak saglamasidir. Bununla
birlikte miilkiyet hakki yaklagimi, bireylerin sonuglarini kestiremeyecegi hallerde dahi
ekonomik kazang elde etmek gayesiyle verilerini satmasi veya devretmesi imkani
tamidigindan kisiyi savunmasiz birakabilecegi gerekgesiyle elestirilmektedir. Zira
veriyi bedel Kkarsiligi satin alan kisi veya kurumlar bu verileri riza aranmaksizin
serbestce kullanabilecek ve dolasimini saglayabilecektir. Ote yandan, veri sahibinin
bedel karsiligi olsun veya olmasin verileri lzerindeki tim yetkilerini kisi veya
kurumlara satmasi- devretmesi durumunda hakkindan feragat etmesi gibi bir durum
ortaya ¢ikacaktir. Ancak bir gergek kisinin cinsel yonelimi, dini-felsefi inanci, adli
kayitlar1 ve sair 6zel nitelikli verilerinin (kullanim hakki disinda da) devri, bu
haklarinin intikali veya sair sekilde feragat edilmesi “’esya hukuku’’ diizenlemelerine

gore miimkiin olamayacaktir (Aksoy H. , 2010).

2.4.1.2 Fikri Miilkiyet Hakki Goriisii

Bir bagka goriise gore, gergek kisinin, ilgili veri tizerinde sahip oldugu hak *fikri
miilkiyet hakki’> olarak degerlendirilmektedir (Aydzger, 2019). Bu goriisiin
savunuculari, veri sahibinin, bu veriler iizerinde bir takim manevi haklara sahip
oldugunu ve bu nedenle de telif hakki kapsamindaki koruma es deger bir koruma
saglanmas1 gerektigini savunmaktadir. Daha acik bir sekilde izah etmek gerekirse,
Ornegin eser sahibi bir kisi, eserinin basilmasimi veya eseri ilizerinde degisiklik
yapilmasini fikri miilkiyet hakkina dayanarak onleyebilecektir. O halde kisisel veri
hakki da bir fikri hak olarak degerlendirildiginde, hak sahibinin verilerin ne sekilde ve
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kimlerle paylasilacag: ile dogru ve giincel sekilde saklanmasini talep etme hakki
olacaktir (Aksoy, 2010).

Bir basa ifade ile marka, eser veya patentte oldugu gibi kisisel veriler i¢in de telif
hakk1 kabul edilmesi gerektigi savunulmus ve kisisel verilerin toplanmasi esnasinda
da telifte oldugu gibi sozlesme akdedilmesi gerektigi ongoriilmiistir (UYARER,
2019). Bu yaklagim, fikri haklarin emege dayali iirlinii korumaya yonelik oldugu,
kisisel verinin ise bu kapsamda bir {iriin olmadig1 gerekgesiyle elestirilmistir. Bir bagka
elestirilise, bu yaklagimin esasinda miilkiyet hakkindan kaynaklanmasi ancak kisisel

verilerin diistince Urind de sayilmamasidir (Kiizeci, 2019).
2.4.2 Insan Hakki Yaklasimi

Kisisel verilerin iktisadi haklar kategorisinde sayildig1 goriise karsilik 6zellikle
Kita Avrupasi’nda baskin olan goriise gore kisisel verilerin korunmasinin insan haklari
arasinda degerlendirilmesi gerektigidir (Kiizeci, 2020). Bahsi gecen hakkin gelisme
siireci, mahremiyet ve kisilik hakki ile benzerligi de dikkate alindiginda insan hakki
olarak degerlendiren yaklasimi hakli kilmaktadir. Teknolojinin gelismesiyle ticari ve
ekonomik hayat dahil pek ¢ok alan dijitallesmistir. Bu gelismeler sonucunda kisisel
verilerinin 6nemi her giin artmakta, verinin kisisellestirilmis algoritma ile kisiye 6zel
reklamlara doniistiiriilmesi gibi yasa dig1 pazarlama faaliyetleri ortaya ¢ikmaktadir.
Oyle ki eskiden veri toplamak satis politikalar igin bir aragken bugiin verinin kendisi
de basli bagina bir sektor yaratmistir. Ancak kisisel verilerin ekonomik karsiliginin
olmas1 onlarin iktisadi hak kapsaminda degerlendirilmesi gerektigi anlamima da
gelmemelidir (Dulger,2018). Kisisel verilerin korunmasi hakkini, 6zel hayatin
gizliliginin korunmasi hakkinin i¢inde degerlendirimesi gerektigini savunan bir gruba
gore, hakkin amaci ve tanimi ele alindiginda kisisel veri hakkinin alt baslik olarak
alinmas1 gerekmektedir. Kisisel verilerin korunmasi kavrami bir insan hakki olarak

PRI

Ozglirligl ve bilgi edinme hakki gibi haklarla yakin iligskide oldugu goriilecektir.

2.5 Kisisel Veri Koruma Hukukunun Kamu Hukuku- Ozel
Hukuk Ayrimindaki Yeri

Kisisel veri koruma hukuku, verilerin islenisine dair usul ve esaslar1 belirlerken,

birden fazla hukuk dalina dahil olmaktadir. Bu yonuyle tasnif edilmesi igin
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incelenmesi gerekmektedir. Hukuk dali ayrimida en {istlerde yer alan ve Kita
Avrupast hukuk sisteminde kabul géren kamu — 6zel ayrimi Tiirk Hukuk literatiiriinde
de kendine yer edinmistir. Ancak degisen toplumsal ihtiyaclar karsisinda ortaya ¢ikan
giincel hukuk normlari, yeni disiplinler olusturmus ve bu yeni disiplinlerin 6zel hukuk
— kamu hukuku basliklart altinda bir yere dahil olamayacagi anlasilmigtir. Doktrinde
Kamu hukuku — 6zel hukuk ayrimimi gerekli ancak eksik bulan bir grup yazar bu
sorunu ¢ozebilmek adina bu ikili ayrima bir yenisini ekleyerek ii¢lii ayrimi 6nermistir.
Buna gore Gc¢lnci grup <’karma hukuk’’ dalidir (Atay, 2013). Karma hukuk dali, hem
0zel hukuk hem de kamu hukukunu ilgilendiren bir takim haklar1 kapsamaktadir.
Omegin, ¢evre hukuku vatandaslarin her birinin miilkiyetlerine kars1 dzel hukuktan
dogan sorumluluklar1 belirledigi gibi idarenin pozitif ve negatif statiisiinii belirleyen
yoniliyle de kamu hukuku kapsamindadir. Bu karisiklig1 ortadan kaldirmak adina
“’karma hukuk’’ dalina dahil edilmesi pratik bir ¢6ziim olmustur. Kisisel veri koruma
hukuku da benzer niteligi nedeniyle karma hukuk kapsaminda degerlendirilmelidir.
Zira bir yandan “kisilik hakki” olmasi1 nedeniyle medeni hukukun diger bir deyisle
6zel hukukun konusunu olustururken diger yandan anayasal diizlemde ‘’temel hak ve
Ozgiirlik’’ olarak korunuyor olmasi nedeniyle kamu hukukunun da konusunu
olusturmaktadir. Bu yoniiyle kisisel verilerin korunmasi hukukunun da karma nitelikte

oldugu kabul edilmelidir (Tastan, 2017).
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3. KISISEL VERILERIN KORUNMASI HAKKINA
ILISKIN ULUSLARARASI VE ULUSAL HUKUKI
DUZENLEMELER

3.1 Uluslararasi Dizenlemeler

3.1.1 OECD Duzenlemeleri

Iktisadi Is Birligi ve Gelisme Teskilat: (bundan sonra OECD olarak anilacaktir.)
ikinci diinya savasmin olumsuz sonuglarii birlikte asmak isteyen Avrupali Ulkeler
tarafindan kurulmus bir orgiittiir. Orgiitiin kurulus tiiziigiinde belirtilen amaclarindan
baslicalari, iiye devletlerin ekonomik istikrarinin desteklenmesi, sanayilesmenin
tesviki ve issizligin azaltilmasidir. Yine kurulus tiiziigiinde orgiite liye olan veya iiye
olmak isteyen devletler i¢in; demokratik yonetim anlayist ile insan haklarina ve
Ozgurliiklerine bagli olma kriterleri diizenlenmistir. Bu amacg ve kriterlerle OECD
Tiirkiye’nin de aralarinda bulundugu 19 iilkenin is birligi ile 1961 yilinda kurulmustur.
1999 yilinda OECD biinyesinde, Kanada, Meksika, ABD ve Avrupa iilkelerinin
¢ogunun yani sira Japonya ve Avustralya dahil olmak iizere 29 Uye devlet
bulunmaktaydi. Bu iiye devletler diinyadaki iiretimin yarisindan fazlasim
karsilamaktaydi.

1970’1i yillarda OECD tarafindan giindeme alinan en 6nemli konulardan biri
uluslaras1 bankacilik ve sigortacilik faaliyetlerinin yliriitilmesi esnasinda kisisel
verilerin durumu olmustur. OECD, kisisel verilerin smir &tesi aktariminin iiye
devletlerin mevzuatlarina aykirilik teskil etmesi halinde 6nemli bir ekonomik sektor
olan bankacilik ve sigortacilifin zarar gormesini engellemek adma bir g¢alisma
yuritmustiir (Clarke, 2000). Bu ¢alismalar neticesinde Kisisel verilerin korunmasina
iliskin uluslararas1 referans noktalarinin ilki olan ‘’Mahremiyetin Korunmasi ve
Kisisel Verilerin Sinir Otesi Akisina Iliskin Rehber Ilkeler’” 1980 yilinda OECD
tarafindan kabul edilmis ve iiye devletler tarafindan i¢ hukuklarina uyarlanmasi
tavsiye edilmistir. Bu rehber ilkeler, kisisel verilerin toplanmasi, kaydedilmesi, sinir
Otesi aktarimi ve sair konulardaki esasli diizenlemeleri icermektedir. Sekiz ilkeden
olusan OECD Rehber Ilkeleri geregince, veriler diiriistliik kurali ve hukukun temel

ilkeleri 15181nda veri sahibinin rizasiyla toplanmalidir. Veriler en ge¢ toplama aninda
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belirli olan amag¢ dogrultusunda kullanilmali ve amaca uygun olmalidir. Toplanan
veriler hukuka uygunluk halleri veya ilgilisinin rizasi disinda paylagilmamali, ulasilir
hale getirilmemelidir. Kisisel veriler, yetkisiz erigim riski dahil olmak iizere her tiirden
miidahaleye kars1 azami diizeyde korunmalidir. Veri sorumlusunun veri sahibine karsi
sorumlu oldugu kabul edilmelidir (Kiling D. , 2012). OECD tarafindan 6zel hayatin
gizliligi ve kisisel verilerin korunmas: hususunda 2013 yilina kadar birden fazla
calisma yiiriitiilmiis 2013 yilinda ise rehber ilkeler giincellenmistir. Ornegin, 2009
yilinda riza kavrami yeniden ele alinmis ve veri isleyen ile veri ilgilisinin farkl
statlilerde olmasi halinde veri ilgisinin rizasinin saglikli bir riza oldugunun kabul
edilemeyecegi belirtilmistir. 2013 yilina gelindiginde ise OECD temel ilkeleri
korumak kaydiyla sekiz olan rehber ilkelere yeni diizenlemeler eklemistir. Tavsiye
niteliginde olan bu ilkelerde veri ihlallerinde bildirim yukumliligi, Kisisel verilerin
uluslararas1 dolasimi ve veri isleyenlerin sorumlulugu gibi hususlar tekrar ele
alinmistir. OECD’nin bu ¢alismalar1 Microsoft gibi veri isleyen biiyiik firmalar1 da i¢
diizenleme yapmak konusunda tesvik etmistir (Microsoft, 2011). Kapsami
genigletilmis olan bu rehber ilkeler, tavsiye niteliginde olmakla birlikte basta Avrupa
Birligi’nin kisisel verilerin korunmasina iliskin ¢alismalar1 olmak (zere pek ¢ok

uluslararas: diizenlemede kaynak olarak kullaniimustir.

3.1.2 BM Dizenlemeleri

BM, 24 Ekim 1945 tarihinde Tiirkiye’nin de aralarinda bulundugu 51 iilke
katilimeilart tarafindan, Ikinci Diinya savasindan sonra barigin kalici olarak tesis
edilmesi ve liye devletler arasinda sosyo- ekonomik is birligi saglamak amaciyla
kurulmustur. BM kurulus tiiziigiinde de belirtildigi gibi liye devletler, diinya barisini
siirdiirmeyi, yurttaslar icin sosyal haklar1 ve ozgiirliikleri arttirmayi ve uluslarasi
isbirligini siirdiirmeyi taahhiit etmislerdir (UN, UN Charter, 2022). Birlesmis Milletler
kurulus amacina uygun olarak {iye devletler arasinda ekonomik ve toplumsal is
birligini desteklemis bununla birlikte insan haklarimi ilgilendiren ¢alismalar da
yiiriitmiistiir. Nitekim Orgiit tiiziigiinde belirtilen dért amagtan biri “insan haklari,
temel hak ve ozgiirliiklere saygi gosterilmesi’’dir. Bu dogrultuda kabul edilen
uluslarast ilk diizenlemesi ise 1948 tarihli “BM Evrensel Insan Haklar: Beyannamesi”
dir. Bu bildiri giiniimiizde bes yiizden fazla dile ¢evrilmis ve kendinden sonra

diizenlenen metinlerin referans kaynagi olmustur (UN, Universal Declaration Of
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Human Rights, 2022). Bildirinin 12. Maddesinde “Hi¢ kimse, ozel hayati, ailesi,
meskeni ya da ozel yazismalar: konusunda keyfi miidahalelere ya da onur ve séhretine
yvonelik saldirtlara maruz birakilmayacaktir. Herkesin bu tiir miidahalelere karst
kanun ile korunma hakk: vardir.” diizenlemesine yer verilerek bireyin 6zel yasami
korunmustur. Bu suretle dolayli olarak bir takim kisisel verilerin de korunmasi da
saglanmistir.

Birlesmis Milletler’in dogrudan kisisel verilere iliskin en 6dnemli diizenlemesi
ise 14 Ocak 1990 tarihinde Genel Kurul tarafindan kabul edilen ” Bilgisayarla Islenen
Kisisel Veri Dosyalarina Iliskin Rehber Ilkeler” dir (Aksoy, 2010). Bu ilkeler lye
devletler icin baglayict olmamakla birlikte i¢ hukuklarinda diizenleme yapmalari i¢in
yol gosterici niteliktedir (Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, 2004).
Babhsi gegen ilkeler, kisisel verilerin korunmasi amaciyla hem kamu hem de 6zel sektor
nezdinde diizenlemeler 6ngérmiistiir. Ayrica BM ilkeleri uygulayabilmeleri igin iiye
devletlere yol gosterecek bir denetim mekanizmast kurmus ve bu alanda bir ilki
gerceklestirmistir (Simsek, 2008).

Belgede kisisel verilerin korunmasina yonelik dokuz prensip belirtilmistir.
Bunlar: hukukilik ilkesi, dogruluk ilkesi, amacin belirli olmasi ilkesi, ilgilinin verilere
erisiminin saglanmasi ilkesi, ayrimciligi 6nleme ilkesi, denetim ve yaptirim ilkesi,
guvenlik ilkesidir, istisna dizenleme ilkesi ve sinir 6tesi veri akisi ilkesidir (Simsek,
2008).

3.1.3 Avrupa Konseyi Duzenlemeleri

Avrupa Konseyi(AK), Avrupa’da 2. Diinya Savasmin ardindan yasanan
ayrismay1 ve savasin yikici etkisini ortadan kaldirarak barigin yeniden insagi amaciyla
yiriitillen ¢aligmalar ile 1949 yilinda kurulmustur. Konsey Tiirkiye’nin de tyeleri
arasinda bulundugu devletler aras1 bir yapidir (Ulger, 2003: 69). Avrupa Konseyi’nin
kurulus tliziigiinde belirtilmis olan amaglari 6zetle; hukukun stiinligiini, ‘’insan
haklar1’” ve “’cogulcu demokrasi’’ ilkelerini korumak ve guclendirmek; ayrimeilik,
yabanct diismanligi, 1rk¢ilik gibi  sorunlara ¢6zim aramak; Avrupa ¢ok
kiltirliliigliniin olugsmas1 ve gelismesini saglamak olarak siralanmistir. Bu amag
kapsaminda Avrupa Konseyi iliye devletler arasinda hukuki bir denklik yaratmay1
amaglamis ve mutekabiliyet esasli hukuk birligine zemin olusturmustur. Kisisel

verilerin korunmasi hususunda ise Konsey’in yaptig1 diizenlemeler sirayla; “/nsan
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Haklart Avrupa Sézlesmesi”, “108 No’lu Sozlesme”, “181 sayili Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi’'ne Ek Denetleyici
Makamlar ve Sinir Asan Veri Akisina Iliskin Protokol” ve “Bakanlar Komitesi Tavsiye
Kararlari”dir. Avrupa Konseyi’nin insan haklari ile ilgili ¢calismalar1 asagida sirali

olarak agiklanacaktir.
3.1.3.1 insan Haklar1 Avrupa Sézlesmesi

Insan Haklar1 Arvupa Sézlesmesi (IHAS), Tiirkiye’nin de dahil oldugu Avrupa
Konseyine lye devletler tarafindan 4 Kasim 1950 tarihinde imzalanmustir. Tlrkiye
Cumbhuriyeti Devleti tarafindan *’10 Mart 1954 tarih ve 6366 sayili Onay Kanunu’’ ile
ic hukukta yiiriirliik kazanmistir. S6zlesme’nin ilk halinde, “’Insan Haklar1 Evrensel
Beyannamesi’’ ile glivence verilmis haklarin bir kismina yer verilmistir. Ancak daha
sonra yiriirlige giren protokollerle yeni haklar eklenmis ve sdzlesmenin kapsami
genisletilmistir. ©’Insan Haklar1 Avrupa Sdzlesmesi’ ne taraf olan devletler tarafindan,
bu sozlesmeyle giivence altina alinmis olan haklar1 ihlal eder nitelikte kararlar
verilmesi halinde denetim organi Insan Haklar1 Avrupa Mahkemesi’dir. IHAS mn
kabul edildigi donemde kisisel veri hakkina iliskin yerlesik diizenlemeler
olmadigindan dogrudan bu haktan bahseden bir diizenleme yer almamakla birlikte
bireyin 6zel alan1 dikkate almarak ITHAM tarafindan pek ¢ok ictihat olusturulmustur.
[HAS’1n kisisel verilerin korunmasi hakkini dogrudan koruyan tek diizenleme *’Ozel
ve Aile Hayatina Sayg1’’ bashikli 8. Maddedir. Bu nedenle IHAM, kisisel verilerin
korunmasina iliskin uyusmazliklar1 incelerken somut olayr 8. Madde kapsaminda
degerlendirmektedir. S6z konusu madde soyledir:

“Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gésterilmesi hakkina
sahiptir.

Bu hakkin kullaniimasina bir kamu makaminin miidahalesi, ancak miidahalenin
vasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi,
tilkenin ekonomik refahi, diizenin korunmasi, sug¢ igslenmesinin énlenmesi, sagligin
veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasi icin gerekli bir
tedbir olmast durumunda soz konusu olabilir.””

Maddenin ilk fikrast hakkin kapsamini belirlerken ikinci fikrasinda bu hakkin
hangi istisnai hallerde sinirlandirilabilecegi belirtilmistir. THAM’in igtihatlari

dogrultusunda, temel haklara yonelen bir miidahalenin mesru kabul edilebilmesi {i¢
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sartin saglanmasina baglidir. Buna gore, sinirlandirma kanunla diizenlenmis ve
ongordlebilir olmali, m.8/2 fikrasinda sayilan hallerden birine dayanmali, ve
demokratik toplumda gerekli olmalidir. IHAM yapilacak sinirlandirmanin demokratik
hukuk diizeninde gerekli olmasi sartinin kapsamini da igtihatlar yoluyla belirlemistir.
IHAM’a gére demokratik bir toplumda bu hakka miidahale edilebilmesi i¢in mesru bir
amag olmali ve yapilan miidahale orantili olmalidir. IHAM tarafindan yapilan
incelemelerde, s6z konusu hakka yapilan miidahalelerde hukuka aykirilip olup
olmadig1 sayilan kosullar incelenerek hiikme baglanmaktadir.

Tiirkiye Cumhuriyeti Anayasasinin 90. maddesinin besinci fikrasi uyarinca
“Usuliine gore yirilirliige konulmus temel hak ve 6zgiirliiklere iliskin milletlerarasi
andlasmalarla kanunlarin ayn1 konuda farkli hiikiimler icermesi nedeniyle ¢ikabilecek
uyusmazliklarda milletlerarasi andlagsma hiikiimleri esas alinir.”” (TUrkiye
Cumbhuriyeti Anayasasi, 1982) Bu nedenle bu sdzlesme kapsaminda yer alan haklara
iliskin Sézlesme hiikiimleri ve IHAM’m igtihatlar1 Tiirk Mahkemeleri icin de
baglayici niteliktedir.

3.1.3.2 Avrupa Insan Haklar1 Mahkemesi’nin Kisisel Veri Hakkina
Mliskin Kararlan

Avrupa Insan Haklar1 Mahkemesi (IHAM), ATHS kapsaminda kisisel verilerin
korunmas1 hakkini diizenleyen 8. Madde kapsaminda verdigi kararlarla “’6zel hayat’,

29 ¢

“’aile hayat1”’, “’ev yasam1’’ “’ve “’ilginin yazismalarini’> korumay1 amaclamistir.
Bununla birlikte ictihatlarinda devletlerin bu dort hakka iligkin pozitif ve negatif
yiikiimliiliikleri oldugunu belirtmistir. IHAM a gére, devletin pozitif yiikiimliiliigii, bu
dort kisisel alanin bagkalar: tarafindan ihlal edilmesini 6nleyici diizenlemeler yapmak,
negatif yikimliligi ise bu alanlara midahale etmemektir (Diilger, Kisisel Verilerin
Korunmas1 Hukuku, 2018). Mahkeme, B.B./ France, Gardel/France, M.B./France
kararinda Bagsvurucular, yetkili sifatina haiz olduklar1 bir durumdayken 15 yasindaki
cocuklara yonelik cinsel istismar su¢unu isledikleri gerekcesiyle mahkum edilmigler
ve cinsel suglardan hiikiim giyenlerin kimlik bilgilerinin oldugu ulusal veri tabanina
kaydedilmislerdir. Basvurucular bu kayit nedeniyle kisisel verilerinin korunmasi
hakkini diizenleyen m.8’in ihlal edildigini iddia etmistir (IHAM, s. 2014). Mahkeme

ise, kisisel verilerin otomatik yollarla islenmesi ve emniyet giigleri tarafindan

islenmesi gibi durumlarin 6nemle incelenmesi gerektigini vurgulamistir. Ancak kamu

29



menfaati ve bireysel menfaat birlikte degerlendirildiginde kamu menfaatinin agir
bastigin1 bu nedenle m.8 anlaminda bir ihlal olmadigina karar vermistir. Bununla
birlikte, Fransa mevzuatlarinda bu verilerin gizli tutulacaginin belirtilmis oldugu ve
verilerin saklanmasi i¢in 6ngdriilen siirenin amagla orantili oldugu, son olarak bu
verilerin yalnizca yargi makamalar1 ve emniyet giicleri tarafindan erisebilir nitelikte
oldugunu da belirtmistir. Ozel bir sirkette calisan basvurucunun, mesai saatlerinde
sirketin internetin agindan kisisel islemlerini hallettigi gerekgesiyle isten
cikarilmasinin 6zel yasama saygi hakkini ihlal ettigi gerekcesiyle yaptig1 basvuruda
ise ITHAM basvurucunun 6zel hayati ve haberlesme hakki ile isverenin menfaati
arasinda bir denge tesis edilmesi gerektigini vurgulayarak, isveren tarafindan
calisanlarin haberlesmelerinin is disiplinini saglamak kapsaminda izlenebilecegi
gerekgesiyle makul olduguna karar vermistir (IHAM, 2016). IHAM bir baska
kararinda ise, bagvuranin is bagvurusu yaptigi bir devlet kurumunun, bagvuranin rizasi
olmaksizin saghk verilerini toplamasma iliskin yaptig1 incelemede IHAS’m 8.
Maddesinin ihlal edildigine karar vermistir. Mahkeme burada Letonya hukukunda
verilerin kurumlar tarafindan ne gibi gerekgelerle toplanabildigine iligkin bir agiklik
olmamasini gerekce gostererek 7 yil gibi uzun bir siire bagvuranin saglik verilerinin

toplanmis olmasini ihlal olarak degerlendirmistir (IHAM, 2015).

3.1.3.3 108 No’lu Sozlesme

Avrupa Konseyi ilk olarak 1960’larin sonlarinda 6zel yasam hakki ve kisisel
verilerin korunmasi hususu ile ilgilenmeye baslamistir. Bu dogrultuda Konsey
1968°de globallesme ve veri islem teknolojilerinin ivme kazanmast ile bireyin 6zel
hayatini korumanin zorlasacagini 6ngérmiis ve “Modern Bilimsel ve Teknolojik
Gelismeler ve Insan Haklari Hakkinda 509 sayili Tavsive Karar’m imzalamistir
(Uygun, 2010:11).

Bakanlar Komitesi, 1970°li yillarda mevcut insan haklari diizenlemeleri ile
devletlerin i¢c hukuklarinda yirurlikte olan mevzuatlarin veri gizliligini giivence altina
almak icin yeterli olup olmadigini incelemis ve IHAS 1in 8. Maddesi temel alinarak
kisisel veri hukukuna iliskin c¢alismalara baslamistir (Publications Office Of The
European Union, 2018). Komite tarafindan yapilan incelemede, kisisel verilerin
mevcut durumda yeterince korunmadig1 ve daha etkili bir sekilde korunabilmesi i¢in
yasal diizenlemelerin zorunlu oldugu sonucuna varilmistir. Varilan bu karar

neticesinde Avrupa Konseyi Bakanlar yapilmasmnin Komitesi tarafindan 1973’te “Ozel
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Sektorde Elektronik Veri Bankalari Karsisinda Bireylerin Ozel Yasamlarinin
Korunmasmna iliskin Karar” (Resolution (73) 22 on the Protection of Privacy of
Individuals vis-a-vis Electronic Data Banks in the Private Sector) ile 1974 yilinda
“Kamu Sektoriinde Elektronik Veri Bankalar1 Karsisinda Bireylerin  Ozel
Yasamlarmim Korunmasina Iliskin Karar” kabul edilmistir. (Resolution (74) 29 on the
Protection of Individuals vis-a-vis Electronic Data Banks in the Public Sector.) Bu iki
karar “’clektronik’’ ortamda saklanan kisisel verilerin korunmasi i¢in mutlak zorunlu
halleri diizenleyen ilk kararlardir. Bahsi gecen bu iki karar 1981°de imzalanmis olan
108 No’lu Sozlesme’nin de ¢atist mahiyetindedir.

1976 yilinda yurt disina ¢ikarilan verileri de kapsayacak bir ¢aligma yliriitmek
Uzere bir Uzmanlar Komitesi kurularak, koruyucu bir sdzlesme yapilmak istenmistir
(Simsek, 2008). 1979 yilinda kanun tasaris1 hazirlanmis, 28 Ocak 1981 tarihinde 108
No’lu Sozlesme olarak adlandirilan ve kisisel verilerin korunmasini husisiyetle
diizenleyen ilk uluslararas1 belge olan, “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair Sézlesme” bashg ile kabul
edilmistir. Kisisel verilerin etkili bir sekilde korunmasi i¢in ¢alisan Konsey tarafindan
yapilan en énemli ¢alisma 108 Sayili “Kigsisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sozlesme” dir. Bu sdzlesme,
kisisel verilerin korunmasi konusunu giinve altina almis ve imzaci devletler nezdinde
hukuki olarak baglayici olan ilk uluslararasi metindir (Kiling, 2012). 108 Nolu
Sozlesmede, s6zlesmenin amaci taraf devletlerin iilkesinde yasayan her bir bireyin
kisisel verilerinin toplanmasi ve islenmesi halinde oncelikle “’6zel hayatin gizliligi
hakk1’ ve diger temek hak ve Ozgiirliikklerin ihlal karsisinda korunmasi olarak
belirtilmistir. 108 No’lu S6zlesmenin amaci 6zetle, taraf devletlerin kisisel veri isleme
uygulamalari i¢in bir standart olusturmak ve bu yolla bireysel haklar1 koruma altina
almaktir. S6zlesmenin 8.maddesinde taraf iilkelere i¢ hukuklarinda diizenleme yapma
yukiimliligi getirilmistir. Ancak Tiirkiye S6zlesmeyi imzalayan ilk devletler arasinda
yer almasma karsin 17 Mart 2016 tarihine kadar Sozlesmeyi i¢ hukuka dahil
etmemistir. 108 Sayili S6zlesme sadece Avrupa Konseyi iiyelerini muhatap alan bir
sozlesme degildir. Bu durum sézlesmenin 23. Maddesinde, ilgili maddede belirtilen
sartlar1 saglayan her devletin bu sozlesmeye katilma hakki oldugu belirtilerek
diizenleme altina alinmistir. Bu diizenleme Uruguay tarafindan 10 Nisan 2013
tarihinde onaylanan S6zlesmenin 1 Agustos 2013’te Uruguay’da yiiriirliige girmesi ile

pratige kavusmustur. Verilerin ne sekilde elde edilecegi, islenecegi ve saklanacagi
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hususunda S6zlesmenin 5. Maddesinde yer alan sartlar soyledir: (i)Adil ve yasalara
uygun olarak edinilmis ve islenmis olmalidir, (ii) Ozel ve mesru amaglarla saklanr,
bu amagclara uymayan konularda kullanilamaz, (iii) Bilgi, saklama amacina uygun ve
yeterli olacak, asiris1 istenmeyecektir, (iv)Dogru olarak ve gereken tarihe kadar
korunacaktir, (v) Korunma amaglarini tamamladiktan sonra veriler tanimlari bulunan
formlarda saklanmalidir. S6zlesmenin 6. Maddesinde 6zel nitelikli(hassas) veriler i¢in
daha kat1 bir dlizenleme getirilerek “’i¢ hukukta uygun giivenceler saglanmadikga,
wrksal kékeni, siyasi diigiinceleri, dini veya diger inang¢lart ortaya koyan kisisel veriler
ile saglik veya cinsel hayatla ilgili kisisel veriler, otomatik isleme tabi tutulmaz. Ayn

’

sey ceza mahkumiyetiyle ilgili kisisel veriler i¢in de gegerlidir.”’ denmistir.
Sozlesmenin 7. maddesinde kisisel verilere yetkisi olmayan kimseler tarafindan
erisilmesi halinde gerekli glivenlik 6nlemlerinin alinmasi zorunlulugu diizenlenmistir.
Soézlesmenin 8. maddesinde veri hakki sahibinin, bilgi edinmesi, islemenin hatali
yapilmasi halinde verilerini duzelttirebilmesi ve silmesi ile bu taleplerinin yerine
getirilmemesi halinde basvuru yapabilme hakkina sahip olmast gerektigi
diizenlemistir.

Sozlesmenin “’Istisnalar ve Kisitlamalar’> bashkli 9. Maddesinde ise taraf
tilkelere; sozlesmenin 5. 6. ve 8. Maddesinde yer alan hikumlerin hangi istisnai
durumlarda uygulanmayacagi smirli olarak belirtilmistir. Bu diizenleme ile
Sozlesmeye taraf olan iilkeler, ancak kanunla diizenlenmis olmas1 ve demokratik bir
toplumda gerekli bir 6nlem olmasi sartiyla istisnai olarak bu hakka miidahale
edebilirler. Sinirli olarak sayilan sartlar: (1) Devlet ve kamu giivenliginin korunmasi,
devletin mali menfaatleri ile suglarin 6nlenmesi, (2) ilgili kisinin veya bagkasinin hak

ve 0zgiirliiklerinin korunmasidir.
3.1.4 Avrupa Birligi Duzenlemeleri

Avrupa Kitasinda yer alan devletlerin hemen hepsi uzun yillar savagsmis ve
bugiinkii sinirlarina ulagmalar1 yiizyillar siirmiistiir. Bu nedenle devletlerin baris1 kalici
kilmak adina ¢’Birlik’” kurma diisiincesi olduke¢a eskidir. Ancak bu diisiincenin
gerceklesmesi Ikinci Diinya Savasi sonrasinda miimkiin olmustur. Uzun yillar siiren
savasin ardindan halki yoksulluga diisen Avrupali Devletler ilk olarak Avrupa Komiir
ve Celik Toplulugu’'nu (AKCT) kurmus ardindan ise Avrupa Ekonomik Toplulugu
(AET) ve Avrupa Atom Enerjisi Toplulugu (AAET) kurulmustur (Europion Union
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History, 2022). 1990’larin basinda Yugoslavya’nin dagilmasinin ardindan Avrupa
topluluklart ticari is birliklerinin siirmesi ve tek bir pazarin kurulmasi amaciyla 1992
Maastricht Anlagsmasin1 imzalayarak Avrupa Birligi’nin temelini attilar. Avrupa
Birligi’nin kurulusunda, tek para birimi, ortak Pazarin kurulmasi gibi mali amaglarin
yani sira, dig giivenlik politikasi ve hukuk birligi gibi amaglar da yer almaktaydi. Bu
dogrultuda Avrupa Birligi’nin, Uye ulkelerin i¢ hukuk dizenlemelerinin yerine
gececek duzenlemeler yapabilme yetkisi mevcuttur. Ancak “’6l¢iliilik ilkesi”’
geregince gereklilik olmayan hallerde tiye devletlerin i¢ hukuklarindaki diizenlemeleri
gozetmekle yikimludir (Unal, 2005). Avrupa Birligi kurulus amaglarim
gerceklestirmek ve gelistirmek i¢in dort tiir norm diizenlemektedir. Bunlar hiyerarsik
olarak, Tuzukler, Direktifler (Yonergeler), Kararlar ve Tavsiye Kararlaridir. Birlige
iye olan devletler Tiiziikte diizenlenmis normlarla baglidir. Bunun yani sira Direktifler
de talimat niteliginde belgeler oldugundan, liye devletlerin, Direktif’te yer alan
hususlari, belirtilen siirede i¢ hukuklarina uyarlamasi gerekmektedir. ABAD
tarafindan verilen kararlar muhataplarin1 baglamakta, tavsiye kararlar1 ise baglayici
sayllmamaktadir (Unal, 2005). Avrupa Birligi’nin son halini aldigi dénem olan
1990’1larin sonunda Avrupa’da kisisel veri hukukunda pek ¢ok adim atilmigti. Bu
nedenle AB’nin de bu alanda ¢alisma yiirtitmesi hem misyonu hem de pozisyonu
geregi kacinilmazdir. Avrupa Konseyi ve Avrupa Birligi kamuoyu tarafindan
karistirtlmakla birlikte bu iki yap:1 birbirinden farklidir. Avrupa Birligi’nin 6ncelikli
amaci kiiresel diizeyde siyasi ve iktisadi birligin saglanmasidir. Bu dogrultuda hukuki
caligmalarim1 da iiye devletlerin sermaye ve bilgi aktarimini rahatca yapabilmesi
hedefiyle yiritmektedir. Bununla birlikte Avrupa Konseyi tarafindan diizenlenmis
olan Insan Haklar1 Avrupa Sozlesmesi, Avrupa Birligi’nin de temel hukuki
dayanaklarindadir. Ancak Avrupa Birligi yapist itibariyle iktisadi bir tesekkiil de
oldugundan kisisel verilerin ekonomik onemini ele alarak bu verilerin guvenli bir
sekilde serbest dolasiminin saglanmasini hedeflemis ve 7 Aralik 2000 tarihinde

Avrupa Birligi Temel Haklar Sarti’n1 da bu dogrultuda kabul etmistir (Kiizeci, 2014).
3.1.4.1 Avrupa Birligi Temel Haklar Sarti

1990 yillarda Avrupa Birligi, giincel gelismeler karsisinda, temel hak ve
hiirriyetlere iliskin korumalarin iyilestirilmesi gerektigi fikriyle bir takim caligmalar

yuriitmistiir. Bu calismalar 15181nda Birlik icerisinde ii¢ temel goriis ortaya atilmistir.
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Bunlardan birincisi, mevcut korumanin devam etmesi ve yasanan uyusmazliklarin
Avrupa Birligi Adalet Divani igtihatlariyla ¢oziilmeye devam etmesi yoniindedir.
Ancak bu durum ABAD’in yasa koyucu bir goriinlim alacagi gerekcesi ile iiye
devletler tarafindan kabul gormemistir. Bir diger goriis ise Avrupa Birligi'nin I[HAS a
katilmasidir. Ancak bu goriis de ABAD tarfindan toplulugun bagka bir sdzlesmeye
katilmasina izin veren bir diizenlemesi olmadig1 gerekgesiyle kabul gérmemistir.
Ucgiincii goriis ise temel haklarm diizenlendigi bir katalog olusturulmasi olmustur. Bu
goriis de cesitli sebeplerle elestirilmisse de ABAD igtihatlarindaki boslugu dolduracak
nitelikte olmas1 nedeniyle kabul gérmiistiir (Metin, 2002). Avrupa Birligi tarafindan
2000 yilinda kabul edilen Temel Haklar Sarti, AB iilkeleri i¢inde yasayan herkesin
temel haklarinin diizenlendigi hukuki bir belgedir. Temel Sart kabul tarihinde, tiye
devletler i¢in tavsiye niteliginde olmakla birlikte 2009 yilinda Lizbon Anlasmasinin
yiurirliige girmesi ile iiye devletler i¢in baglayici hale gelmistir. Yukarida da
belirttigimiz gibi, Avrupa Birligi Temel Sart;, IHAS hiikiimleri esas almarak
diizenlenmis ise de Sozlesmeden farkli olarak kisisel verilerin korunmasi konusunda
acik hiikiimler icermektedir. Temel Sart’in 8. Maddesinde “Herkes, kendisini
ilgilendiren kisisel verilerin korunmasini isteme hakkina sahiptir. Bu veriler, diiriist bir
sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya yasa ile dngoriilmiis diger bir
mesru temele dayanilarak iglenir. Herkes kendisi hakkinda toplamis verilere erisme ve
bunlar diizelttirme hakkina sahiptir.” denilerek, kisisel verilerin ancak ilgilinin rizas1
ile ve yasada Ongoriilen ama¢ kapsaminda ve mesru nedenlerle islenebilecegi
diizenlenmistir. 8. maddenin devaminda “Bu kurallarin uygulanmasi bagimsiz bir
makam tarafindan denetlenecektir” diizenlemesi ile denetim organinin kurulacag: da
belirtilmistir. Bu haliyle Temel Sart, IHAS tan farkli olarak kisisel verilerin korunmasi

hakkin1 agikca diizenlemistir.

3.1.4.2 95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimm
Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa
Konseyi Direktifi

Avrupa Birligi’nin kurulus yillarinda kisisel verilerin korunmasi alaninda
dizenleme yapilmasi gerekli goriilmemistir. Nitekim AB iiyesi devletlerin tamami
ayn1 zamanda Avrupa Konsey’ine iiye olmalar1 nedeniyle 108 No’lu s6zlesmenin de

tarafidir. Bu Sozlesmenin varligi nedeniyle, Avrupa Birligi ayr1 bir normatif
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diizenleme yapmamistir. Ancak iye devletlerin mevzuatlarindaki farkliliklar
nedeniyle verilerin aktariminda hukuka aykirilik olusacagi endisesi dogmus ve bir
diizenleme yapilmasi zorunlu goriilmiistiir (Atak, 2010). AB komisyonu tarafindan
birlik iginde uyumun saglanmasi i¢in ¢alismalar yapilmis ve ilk olarak 24 Ekim
1995°te “*95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktif *’i
(95/46 sayili Direktif) kabul edilmistir.

95/46 sayili Direktif’in amaci1 1. Maddesinde belirtilmistir. Buna gore “’kisisel
verilerin islenmesi bakimindan, bireylerin temel hak ve ozgiirliiklerinin korunmasi ve
uye devletlerce verilerin serbest dolasimini engelleyecek diizenlemeler yapilmasinin
ontine gegilmesi” amaclanmaktadir. Maddenin ilk paragrafinda, kisisel verilerin temel
hak niteliginde oldugu belirtilerek iiye devletler tarafindan korunmasi zorunlu
tutulmustur. ikinci paragrafinda ise iiye devletlerin veri aktarimimi engelleyen bir
diizenleme yapmasi yasaklanmistir (Ayodzger, 2016). Boylece Avrupa Birligi’nin
amaglar1 arasinda bulunan serbest ticaretin gelismesi i¢in ortak pazarin kurulmasi ile
kisi hak ve hiirriyetleri arasindaki denge gozetilmistir.

95/46 sayil1 Direktif’in kapsami ise 3. maddesinde diizenlenmistir. Buna gore,
gercek kisilere ait olmak kaydiyla, tamamen veya kismen otomatik olarak islenen
veriler ile bir veri kayit sisteminin parcast olarak islenen veriler koruma
kapsamindadir. Direktif’in kapsam kisminda yalmizca gergek kisilere ait olmak
kaydiyla, denilerek 108 No’lu S6zlesmeye kiyasla net bir tanim yapilmistir. Direktif
daha sonra yapilacak pek ¢ok diizenleme i¢in Oncii kabul edilmis ve kisisel veri
kavraminin gergek kisilere 6zgii oldugunu belirlemistir (Ay0zger, 2016). Direktif,
kisisel verilerin islenirken uyulmasi gereken ilkeleri 6. Maddede diizenlemistir. Buna
gore, kisisel veriler hukuka uygun olarak toplanmali, mesru, agik ve belirli bir amagla
ve bu amagla ol¢iilii sekilde islenmelidir. Kisisel veriler gerekmesi halinde giincel
tutulmali ve amag¢ dogrultusunda sinirlh olarak saklanmalidir (Aksoy H. , 2010).
Direktifin belirledigi ilkeler ve diizenlemeler, Direktifi miilga eden Avrupa Birligi
Veri Koruma Tiziigii (GDPR) kapsaminda bugiin de gegerliligini korumaktadir.
Direktif, cinsel hayat, etnik koken, siyasi diisiinceler ve kanaatler gibi bir takim verileri
ise hassas veri olarak belirtmis ve istisnai haller disinda bu verilerin islenmesini
yasaklamigtir. Bu istisnai hallerin hangileri oldugu ¢aligmamizin ii¢iincii kisminda

detayli olarak anlatilacaktir. Ancak belirtilmeliyiz ki Direktif’te hassas verilerin
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istisnai hallerde islenebilmesinin gilivenlik ve denetim zorunlulugu gibi sartlarla

mimkiin oldugunu vurgulamistir (Kaya C. , 2011).

Direktifin kendisinden Onceki diizenlemelerden en belirgin farki elektronik
ortamda islenmeyen verileri de korumasidir. Bunun yani sira Direktif’te veri sahibine,
isleme bilgisinin verilmesi, verilerine ulagsmasina ve gerektiginde diizeltmesine imkan
verilmesi gibi haklar taninmig ve bu haklarin ihlal edilmesi halinde yargi yolu
taninmistir. Bu kapsamda tiye devletlerin i¢ hukuklarinda uyusmazligin ¢éziilememesi
halinde Avrupa Birligi Adalet Divani’nin gorevli oldugu da diizenlenmistir. Direktifin
bir diger ayirt edici 6zelligi ise “’Onleyici’” olmasidir. Bu yoniiyle AB iiyesi devletlerin
i¢ hukuklarinda diizenleme yapmasi yeterli olmayacak bunlar1 denetleyecek kurumlar
da olusturarak olasi ihlallere karsi 6nlemler almalar1 da gerekecektir. Direktifte yer
alan en Onemli diizenlemelerden biri ise kisisel verilerin yeterince korunmadigi
diisiiniilen iilkelere veri aktarimini yasaklayan 25. Maddedir. Bu diizenleme ile iiye
devletlerin, AB Komisyonu’nun veri korumasi konusunda zayif oldugunu isaret ettigi
tilkelerle veri paylasmasi yasaklanmistir. (Henkoglu & Yilmaz, 2013) Bu madde
geregince Komisyon ABD’nin veri giivenligini saglamak konusunda yetersiz
olduguna isaret etmis ancak AB iilkeleri ABD ile ticari iligkilerini siirdiirmek
istemistir. Bu itibarla AB Avrupa Komisyonu 2000/520/EC sayil1 yiirlitme karariyla,
AB lyeleri ve ABD arasinda Safe Harbour Anlagsmasi imzalanmis ve veri giivenligi
bu anlagsma kapsaminda saglanmaya c¢alisilmistir. Ancak 2013 yilinda Amerikal
istihbarat ¢alisan1 Edward Snowden’in Ulusal Giivenlik Ajansi’ndaki (NSA) isinden
ayrildiktan sonra ABD’nin “’kitlesel gézetim’’ maksadiyla “'veri gizliligi’’ ihlallerinde
bulunduguna iligskin binlerce belgeyi basina sizdirmasi bu anlasmanin yetersizligini
ortaya koymustur (Greenwald, 2021 ). Nitekim ayni yil Max Schrems isimli
Avusturyali avukat ve veri gizliligi aktivisti, merkezi Irlanda olan Facebook
Sirketi’nin Avrupa Birligi vatandaslarinin verilerini hukuka aykir1 sekilde ABD’ye
transfer ettigi iddiasiyla Irlanda Veri Koruma Komisyonuna sikdyette bulunmustur.
Konunun ¢6zimlenememesi nedeniyle “’Schrems’ davast ABAD’a taginmis ve
ABAD, ABD’nin veri giivenligi diisiik bir iilke olmasi nedeniyle Safe Harbour’un
gecersizligine karar vermistir. AB’nin kisisel verilerin korunmasi konusundaki
hassasiyetinin ABD’ye kiyasla oldukga fazla olmasi, bu iki yapinin kiiltiirel ve siyasi
farkliliklarindan kaynaklanmaktadir (Farina & Sdyney, 2008). Schrems davasi, NSA

tarafindan kullanilan PRISM isimli bir gdzetim programi araciligiyla Facebook gibi
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sirketlerden veri toplandig1 iddiasiyla ve Edward Snowden tarafindan yapilan “’kitlesel
gozetim’’ ifsalart dayanak gosterilerek kazanilmistir. Bu nedenle “’veri gizliligi’’ ne
iliskin diizenlemelere aykir1 sekilde isleme yapan ABD’li diger teknoloji sirketleri igin
de 6nemli bir karardir (Powles, 2015). Benzer nitelikte agilmis ¢ok sayida veri gizliligi
ihlali davasi bulunmakla birlikte ¢alismamizin iiglincii béliimiinde bu kararlara detayli

olarak yer verilecektir.

3.1.4.3 2002/58/AT sayih Ozel Yasamin ve Elektronik Iletisimin

Korunmas: Yonergesi

95/46/EC sayili Direktifin getirdigi yenilikler ve diizenlemeler kisisel veri
hukuku konusunda olumlu olmussa da elektronik iletisimin korunmasi alaninda ek
diizenlemeler yapilmasi ihtiyaci farkedilmistir. Bu nedenle 2002 yilinda, Avrupa
Konseyi ve Avrupa Parlamentosu tarafindan Direktif’in tamamlayicisi olacak sekilde
“2002/58 sayili Elektronik Iletisimde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasi Yonergesi”’ ni (kisaca EIKVK Yonergesi) kabul ederek yiiriirliige

koymustur.
3.1.4.4 Avrupa Birligi Genel Veri Koruma Tiiziigii

2000’11 yillarin basinda, teknoloji ve dijitallesme bir dnceki ylizyila kiyasla daha
hizli artmis ve kisisel verilerin korunmasi alaninda yeni diizenlemeler yapilmasi
ithtiyaci dogmustur. Avrupa Birligi tarafindan diizenlenen 1995/46 sayili Direktif’in
bu ihtiyaclar1 karsilayacak kadar kapsamli olmamasi ve AB Uyesi ulkelerin ic
hukuklarinda bu Direktif dogrultusunda yapilan diizenlemelerin birbirinden farkl
olmasi nedenleriyle Birlik igerisinde saglanmaya caligilan hukuki giivenirlik azalmigtir
(Basalp, 2015, s. AB Genel Regilasyonu). Avrupa Birligi’nin tim iye tilkelerde
gecerli olan yeni bir diizenleme yapmasi gerekliligini goriiniir kilan temel
gelismelerden biri de siiphesiz 2007 yilinda Amerika Birlesik Devletleri (ABD)’nde
uygulanmaya baslayan Google haritalar 6zelligidir. Google haritalarin Avrupa’da da
uygulanmasiyla, sokakta yiiriiyen insanlar, evler ve arag plakalar1 dahil pek ¢ok hassas
verinin internette tesadiifen ulasilabilir hale geldi. Italya, Almanya, Ingiltere gibi AB
tiyesi tiilkeler tarafindan bu wuygulama incelenirken, sorusturmalarin farkl
sonuclanmast AB’nin ortak bir diizenleme yapma kararini hizlandirdi. (White, 2010)

Nitekim 2012 yilinda hazirlanan “2016/679 sayili Avrupa Birligi Genel Veri Koruma
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Tiiziigii (GVKT.) ” Nisan 2014’te AB Parlementosu’nda kabul edildi. GVKT, 25 May1s
2018 tarihinde AB f{iyesi iilkelerin tamaminda gegerli tek yasal diizenleme olmus ve
94/46/EC sayili Direktif’i de ortadan kaldirmistir. GVKT ile getirilen yeniliklerden
biri de AB Veri Koruma Kurulu’dur. Kurul’a, tavsiye kararlar1 yayinlama ve iiye
tilkelerin birkaginda ayni hususta veri ihlali yasanmasi halinde inceleme yapma
yetkileri verilmistir (Basalp, 2015, s. AB Genel Regiilasyon). GVKT ile AB
blinyesinde yapilan hukuki diizenlemeler arasinda ilk defa yer bulan bir diger kavram,
“unutulma hakki’dir. Bu hak, daha énce ABAD kararlariyla uluslararasi literatiirde
bilinir hale gelmisse de 6zel olarak diizenlendigi ilk hukuki metin GVKT olmustur
(Akgul, 2014).

3.2 ULUSAL DUZENLEMELER

3.2.1 Tiirkiye Cumhuriyeti Anayasasi

Insan haklar1 icin verilen miicadeleler neticesinde varilan baslica sonuclardan
biri; bu haklarin giivencesinin temini i¢in normlar hiyerarsisinde en tepede yer alan
Anayasada diizenlenmeleri gerekliligidir. Elbette bu giivencenin kalic1 olmasinin yolu
da demokratik hukuk devleti ilkelerinin anayasa yargisina yerlesmis olmasidir.
Tirkiye’de 1924 Anayasasindan bu yana temel hak ve hiirriyetlerin korunmasi igin
anayasal diizenlemeler yapilmis ancak iilkenin siyasi kosullart dogrultusunda bu
haklarin sinir1 kimi zaman daha genis kimi zaman ise daha dar tutulmustur. Bugiin
yiirtirliikte olan 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi, 1980 yilinda yapilan
askeri darbenin ardindan kurulan Kurucu Meclis tarafindan anti-demokratik bir
ortamda hazirlanmis ve 9 Kasim 1982°de yiirtirliige girmistir. 1982 Anayasast’nin ilk
halinde, donemin siyasi kosullar1 nedeniyle temel haklar ve 6zgiirliikler bakimindan
kisitlayici diizenlemeler yer almistir. Bununla birlikte gerek Kita Avrupasi gerekse de
Angla Sakson hukuk sistemlerinde de temel hak ve hiirriyetlerin sinirsiz oldugu bir
devlet diizeni miimkiin goriilmemistir (Saglam, Insan Haklar1 Evrensel Bildirgesi'nde
Tum Hak ve Ozgiirliklere Yonelik Kurallar Uzerine Bir Deneme, 2019). Literatiire
Fazil Saglam (1982), tarafindan dahil edilen ve Alman hukukc¢u Miiller’in goriisiine
dayanan “’temel haklarin nesnel sinirliligi’’ teorisine gore higbir insan hakki sinirsiz
olmamalidir. Ote yandan bu sinirlamanim hangi nedenlerle, ne diizeyde yapilacagimnin

yasa ile Dbelirlenmesi gerekliligi goriisii de tim modern hukuk sistemlerine
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yerlesmistir. Ulkemizde hala vyiiriirlikte olan 1982 Anayasasmin ilk halinde

diizenlenen’ ‘genel sinirlandirma’ sebepleri:

“Tiirk Devletinin iilkesi ve milletiyle béliinmez biitiinliigiiniin, Milli egemenligin,
Cumbhuriyetin, milli giivenligin, kamu diizeninin, genel asayisin, kamu yararinin, genel
ahlakin ve genel saghgin korunmasi amaci ile ve ayrica Anayasanmin ilgili
maddelerinde ongoriilen ozel sebeplerle, Anayasanin soziine ve ruhuna uygun olarak
kanunla sinirlanabilir.

Temel hak ve hiirriyetlerle ilgili genel ve ozel sumirlamalar demokratik toplum
diizeninin gereklerine aykiri olamaz ve ongériildiikleri amag disinda kullanilamaz.
Bu maddede yer alan genel sinirlama sebepleri temel hak ve hiirriyetlerin tiimii icin
gecerlidir.” seklindedir.

Bahsi gecen maddenin gerekgesi ise ... «genel nitelikteki» bu sinirlama
nedenlerinin belli bir hak veya hirriyet konusunda uygulanabilmesi icin, o hak veya
hiirriyete ait 6zel maddede ayrica ongoriilmiis olmasi yani acik¢a kendisinden soz
edilmis bulunmasi gerekmez. Eger belli bir hak ve hiirriyete mahsus olan maddede
(mesela toplanti ve gdsteri yiiriiyiisii diizenleme hiirriyetine iligkin 34 iincii maddede
oldugu gibi, o hak ve hiirriyet icin hi¢bir sinirlama nedeni gosterilmemis ise, bu husus,
sOzU edilen hak ve hiirriyetin hi¢bir sebeple sinirlanamayacagi anlamina gelmez; ..”)
seklindedir (Anayasa, 2001). Maddenin gerekgesinden de anlasildigi iizere kanun
koyucu smirlandirmay: kasten genel nitelikte diizenlemistir. Belirtmeliyiz ki
diizenlemenin bu sekilde yapilmasi temel haklar ve hiirriyetler yoniinden bireyden ¢ok
devlet¢i bir yaklagim sergileyen 1982 Anayasasinin lafzina ve ruhuna uygundur.
Ancak diger yandan Tirkiye’nin taraf oldugu uluslararas1 sozlesmelerde yer alan
ilkelere uygun olmadigi da acikca sOylenebilecektir. Calismamizin Onceki
boliimlerinde belirttigimiz gibi Tiirkiye’nin AB’ye uyum siirecinde temel hak ve
hiirriyetlerin  sinirlandirma sekli de giindeme alinmistir.  Avrupa Birligi’ne iiye
iilkelerin, temel hak ve hiirriyetlere iliskin diizenlemelerinde THAS’1 esas kaynak
kabul etmeleri, [HAS ta ise numerus clauses sinirlandirmanin kabul edilmesi nedenleri
ile Tirkiye’de 2001 yilinda 4709 sayili Kanun ile anayasal sistemde degisiklik
yapilmis ve her temel hak i¢in 6zel sinirlandirma nedenleri belirlenmistir (Iinceoglu,
Norm Temelli Denetimden Olay Temelli Denetime: IHAS’a Uyum Isiginda Bir
Degerlendirme, 2013)
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1982 Anayasasinda yapilan 2001 degisiklikleri ile madde 13’ 'Temel hak ve
hiirriyetler, ozlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde
belirtilen sebeplere bagl olarak ve ancak kanunla simirlanabiliv. Bu simirlamalar,
Anayasanmin soziine ve ruhuna, demokratik toplum diizeninin ve ldaik Cumhuriyetin
Qereklerine ve ol¢iiliiliik ilkesine aykirt olamaz.’” Seklinde diizenlenmistir. Bu yeni
haliyle, madde baslig1 yasanin ilk halinde oldugu gibi “‘temel hak ve hiirriyetlerin
simirlanmasi’’ seklinde diizenlenmisse de igerik itibariyle sinirlandirmadan ziyade
“’genel giivence’” maddesine doniigsmiistiir. Bu suretle, temel hak ve hiirriyetlere
iliskin sinirlamalar; hakkin 6ziine dokunulmadan, Anayasa’nin ruhuna ve ilgili
maddelerine uygun sekilde, yasayla, demokratik toplum diizeni ve laik Cumhuriyetin
gereklerine riayet edilerek ve Olgiiliiliik esasiyla yapilabilecektir. Literatiirde
siirlandirmanin bu kriterlere gore yapilmasina “’kademeli sistem’’ denmistir (Arslan,
2002). Kisisel verilerin korunmasi hakkinin ayri1 bir temel hak ve hiirriyet olarak
anayasada yer almasi ise ancak 2010 yilinda yapilan anayasa degisikligi ile miimkiin
olmustur. Tiirkiye Cumhuriyeti Devleti tarafindan Ocak 1981 tarihinde imzalanan
Avrupa Konseyi 108 No’lu Sozlesmesine ragmen, bu sozlesmeye paralel
dizenlemeler 1982 Anayasasmmin ilk halinde yer almamistir. Daha Once de
bahsedildigi gibi donemin kosullar1 degerlendirildiginde, askeri rejimin iktidarda
olmasi ve siyasi belirsizliligin bir an once giderilmesi amaciyla gergeve bir metin
hazirlandigt ve bu nedenle kisisel verilerin korunmasina iliskin dogrudan bir
diizenlemeye yer verilmemis olabilecegi soylenebilir. Tiirkiye tarafindan 1981 yilinda
imzalanan Sozlesmenin, T.C Anayasasi’nin 90. Maddesinde belirtilmis olan usul ve
esaslara gore onaylanmasi ardindan da i¢ hukukta gerekli diizenlemelerin yapilarak
yiirlirlik kazanmasi gerekmektedir. Ancak Tiirkiye tarafindan bu ytikiimliilikkler uzun
yillar ithmal edilmistir. Tiirkiye nin bu tutumu Avrupa Birligi ile olan iliskilerde de
engel teskil etmistir. 1993 yilinda gergeklestirilen Kopenhag Zirvesi ve bunun
nihayetinde belirlenen ve Birlige iiye olabilmek i¢in kilavuz teskil eden kosullar,
literatiire “’Kopenhag Kriterleri’’ olarak girmistir. TUrkiye ise miizakereleri yiiriittigii
bu siirecte Birligin dikte ettigi siyasi kriterleri saglamak ve kisisel verilerin anayasal
zeminde korunmasi amaciyla, 7/5/2010 Tarih ve 5982 Sayili Kanun’u kabul etmistir.
5987 Sayili Kanun kapsaminda, T.C Anayasasi’nin ‘’Ozel Hayatin Gizliligi’’ bashkli
20. Maddesine yapilan ekleme ile kisisel verilerin korunmasi hakki dogrudan anayasa
ile korunmustur. Yapilan diizenleme ile “Herkes, kendisiyle ilgili kisisel verilerin

korunmasint isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
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hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanmilip kullaniimadigint ogrenmeyi de
kapsar. Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin a¢ik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
[fadesi eklenmistir.

Eklenen maddenin gerekgesinde, tarafi oldugumuz uluslarasi sézlesmeler ve
mukayeseli hukukta kisisel verilerin dneminin agik¢a vurgulandigi belirtilerek, T.C
Anayasasinin temel hak niteligindeki bu hakki korumaya yonelik yeterli diizenleme
icermedigi ifade edilmistir. Gerekgenin devaminda kisisel verilerin korunmasi
hakkinin anayasal zeminde giivence altina alindig1 ve hakkin korunmasi i¢in gereken
usul ve esaslarin kanunla diizenlenecegi belirtilmistir. Madde gerekgesinden de
anlasildig1 lizere yasa koyucunun temel amaci temel bir insani hakkin anayasal zemine
kavusmasinin yani sira Tiirkiye’nin imzalamig oldugu uluslarasi sézlesmelerin i¢
hukukta da yer almasidir. Maddeyle amaglanan bir diger husus ise kamu otoritelerince
yuratilen veri isleme faaliyetlerine karsi, kisileri korumaktir. Nitekim kisisel verileri
korumak, devlet icin pozitif bir yukimltliktir. Maddede dikkat ¢ceken bir diger husus
ise, hakka getirilen sinirlamanin genis tutulmasidir. Madde metninde kisisel verilerin
ancak kanunda Ongoriilen hallerde veya kisinin acik rizasiyla islenecegi
diizenlenmistir. Bu sekilde sinirlama nedenlerinin belirlenmesi tiimilyle kanun
koyucunun takdirine birakilmig, bagka bir ifadeyle hakkin sinirlarini belirlemek
konusunda yasama organina tam yetki verilmistir (AYM, 2016). Boylece yasa koyucu
kisisel verilerin korunmasi hakkini sinirlandirirken yalnizca Anayasa m. 13’te yer alan
kanuni ve anayasanin soziine ve ruhuna uygun olma, demokratik toplum dlzeni ve
Cumbhuriyetin gereklerine, hakkin 6ziine ve 0lgiiliiliik ilkesine uygun olma sartlarini
dikkate almalidir. Maddenin eksik biraktig1 son husus ise Avrupa diizenlemelerinden
farkli olarak bagimsiz bir denetim mekanizmasi 6ngérmemis olmasidir. Bu eksiklik
maddenin eklendigi tarih olan 2010 yilindan 6698 sayili KVKK nin yiiriirliige girdigi
2016 yilina kadar devam etmistir. KVKK’nin yiiriirliige girmesiyle bu eksiklik Kisisel
Verileri Koruma Kurumu ve Kisisel Verileri Koruma Kurullari’nin kurulmasiyla

giderilmistir.
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3.2.2 Turk Ceza Kanunu ve Ceza Muhakemesi Kanunu

Gegmisten giiniimiize kadar Tiirk Ceza Hukuku siireci incelendiginde goriilecegi
tizere, hukukumuzda kisisel verilere iligskin bagimsiz sug tipleri ilk kez 5237 s. Tiirk
Ceza Kanunu ile diizenlenmistir. Kisisel verilerin korunmasimna ydnelik bu
diizenlemeler, Doktrinde bir goriise gore, Tiirk Ceza Kanunu’nun (TCK) sistematigi
de gozetilerek “’dogrudan iligkili maddeler’’ ve “dolayli iliskili maddeler’’ seklinde
siniflandirilmistir. Buna gore dogrudan iligkili olan maddeler TCK m.13-140
arasindaki, “’Kisisel Verilerin Kaydedilmesi’’ (m.135), ‘‘Verileri Hukuka Aykiri
Olarak Verme Veya Ele Gegirme’’ (m.136), “'Verileri Yok Etmeme’’ (m.138). Bahsi
gecen maddelerde kisisel verilerin hukuka aykir1 sekilde toplanmasi, kaydedilmesi
veya bir bagkasina aktarilmasi ile belirlenen siirede silinmemesi ayr1 ayri sug¢ olarak
diizenlenmis ve cezai yaptirima baglanmistir. Doktrinde bu sekilde bir ayrim yapilarak
anilan maddelerin “’dogrudan iligkili’> kabul edilmesi, 6698 s. Kisisel Verilerin
Korunmasi Kanunu’nun (KVKK) “Suclar ve Kabahatler” baslikli 17. Maddesinin
“Kisisel verilere iliskin su¢clar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza
Kanununun 135 ild 140 inct madde hiikiimleri uygulanir” seklindeki ifadesiyle de
desteklenmektedir.

Kisisel verilerin korunmasiyla dolayli iligkisi olan sug¢ tipleri ise
“Haberlesmenin Gizliliginin Ihlali’’(m.132), *’ Bireyler Arasindaki Konusmalarin
Dinlenmesi Ve Kayda Alinmasi’” (m.133), * Ozel Hayatin Gizliligini Ihlal’’(m.134),
“Ticari Str, Bankacilik Strri Veya Miisteri Strri Niteligindeki Bilgi Veya Belgelerin
Aciklanmast’’(m.239) “’Bilisim Sistemine Girme’’(m.243), ve *" Sistemi Engelleme,
Bozma Verileri Yok Etme Veya Degistirme’’(m.244) seklinde siralanabilecektir.
26.04.2004 tarihli TCK’nin bahsi gegen maddeleri ile kisisel verilerin korunmasi
alaninda acikca cezai diizenlemelere yer verilmisse de bu kanunda “’kisisel veri’’,
“verilerin kaydedilmesi’’ ve sair kavramlarin tanimlamasi yapilmadigindan 6698 s.
Kanun’un yiriirliige girdigi tarihe kadar bu sug tiplerinin tespitinde sikintilar
yasanmustir (Korkmaz, 2019). Bu sebeple 6698 s. Kanunun yiiriirliige girmesi ile
kisisel verilerle iligkili bu kavramlarin tanimlar1 yapilmis, uygulamada yasanan

sorunlar ve Doktrindeki tartismalar da ¢ozilmiistiir.
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3.2.3 Kisisel Verilerin Korunmasi1 Kanunu

Hukukumuzda 2016 yilina kadar kisisel verilerin korunmasi amaciyla yapilmig
bagimsiz bir yasa bulunmamaktadir. Ancak bagimsiz bir diizenleme olmamasi, kisisel
verilerin tiimiiyle korumasiz oldugu anlamina da gelmeyecektir. Zira kisilige iliskin
haklar1 koruyan, Tiirk Medeni Kanunu (TMK), ticari sirlar ve bankacilik sirlar1 gibi
duzenlemeler icerin Turk Ticaret Kanunu (TTK) veya isverenin is¢i hakkinda veri
toplamas1 sartlarin1 diizenleyen Is Kanunu bu anlamda sinirli da olsa koruma
saglamistir (Topaz, 2021). Bununla birlikte Avrupa Birligi’ne uyum siirecinin bir
parcasi olmast ve gelisen teknoloji karsisinda veri akisinin kontrol altina alinmasina
ihtiya¢ duyulmasi nedenleriyle 7 Nisan 2016 tarihinde 6698 Sayili Kisisel Verilerin
Korunmasi1 Kanunu yiiriirliige girmistir. 6698 sayili Kanun’un amag baslikli birinci
maddesiyle, mahremiyet hakki basta olmak {izere temel hak ve Ozgiirliiklerin
korunmast ve veri islenmesinin belirli sartlarla denetim altinda tutulmasi
amaglanmistir (Klzeci E. , 2020). Calismanin 6nceki boliimlerinde de belirtildigi gibi
kisisel verilerin korunmasi hususunda yasa koyucu insan haklar1 yaklasimini kabul
etmistir. Bu itibarla dncelikle 6zel yasam hakkinin, kisisel verileri isleyen gercek veya
tiizel kisilerin tiimii i¢in korunmasi amaclanmistir. Ote yandan “’kisisel verilerin
korunmasi hakkr’” 6698 s. Yasada dogrudan diizenlememis olup bu durum Doktrin
tarafindan elestirilmistir (Diilger, Kisisel Verilerin Korunmasi Hukuku, 2020).
Kanunun kapsami ve kimler hakkinda uygulanacagi ise ikinci maddesinde
diizenlenmistir. Ikinci maddede kanunun, verileri islenen gercek kisilerin, islemeye
konu verilerinin tamamini veya bir kismini herhangi bir veri kayit sistemi araciligiyla
ya da otomatik yollarla isleyen tiizel kisi ve gercek kisiler hakkinda, uygulanacag:
diizenlenmistir. Bu dizenlemeye gore kanun, otomatik veya otomatik olmayan

yollarla verileri islenen gergek kisiyi korunmaktadir.

3.3 Kisisel Verilerin Korunmasi Kanunu’nu ile Getirilen
Duzenlemeler

3.3.1 Amaci1 ve Kapsami

6698 s. Kisisel Verilerin Korunmast Kanunu’nun “’amacg’’ baglikli birinci
maddesine gore, kanunun amaci, kisisel verilerin islenmesi nedeniyle oncelikle 6zel

hayatin gizliligi hakki devaminda bu hakla iliskili olan temel hak ve hiirriyetlerin
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korunmasi ve veri isleyen gercek veya tiizel kisilerin uymakla yiikiimli oldugu usul
ve esaslarin belirlenmesidir. Calismanin onceki bdliimlerinde de belirtildigi gibi
kisisel verilerin korunmasi hususunda yasa koyucu insan haklar1 yaklasimini kabul
etmistir. Bu itibarla 6ncelikle 6zel yasam hakkinin, kisisel verileri isleyen gercek veya
tiizel kisilerin tiimii i¢in korunmasi amagclanmustir. Ote yandan “’kisisel verilerin
korunmasi hakki’” 6698 s. Yasada dogrudan diizenlememis olup bu durum Doktrin

tarafindan elestirilmistir (Diilger, Kisisel Verilerin Korunmas1 Hukuku, 2020).

Kanunun kapsami ve kimler hakkinda uygulanacagi ise ikinci maddesinde
diizenlenmistir. ikinci maddede kanunun, verileri islenen gercek kisilerin, islemeye
konu verilerinin tamamini veya bir kismin1 herhangi bir veri kayit sistemi araciligiyla
ya da otomatik yollarla isleyen tiizel kisi ve gercek kisiler hakkinda, uygulanacagi
diizenlenmistir. Bu diizenlemeye gore kanun, otomatik veya otomatik olmayan

yollarla verileri islenen gergek kisiyi korunmaktadir.

3.3.2 Kapsam Disinda Kalan Haller ve istisnalar

Kanunun ikinci maddesinde koruma kapsaminda olan kisilerin yalnizca gergek
kisiler oldugu acikea belirtilmistir. Bu halde kanun koyucu tarafindan tiizel kisilere ait
verilerin kapsam disinda birakildigi sdylenebilecektir. Madde devaminda kanunun
uygulama alan1 bulacagi durumlar, verilerin otomatik yontemlerle islenmesi veya bir
veri kayit sisteminde tutulmak kaydiyla verilerin otomatik olmayan ydntemlerle
islenmesi olarak belirtilmistir. Bu halde verilerin isleme yontemine gore kapsama dahil
oldugu bu sayili haller disindaki islemeler kapsam dis1 birakilmistir. Kanunun
“’Istisnalar’” baslikli 28. Maddesinde de kanun hiikiimlerinin uygulanmayacagi haller
diizenlenmistir. Bu maddenin birinci fikrasinda biitiintiyle kanun kapsami disinda
tutulacak haller diger bir tabirle tam istisnai haller, ikinci kisminda ise kismen kapsam
disinda tutulacak, kismi istisnai haller tahdidi olarak diizenlenmistir. Kanunun 28.
Maddesi bu ¢alismanin esas konusunu icerdiginden ileride detayli olarak ele

aliacaktir.
3.3.3 Kisisel Verilerin Islenmesiyle Ilgili Temel ilkeler

Kisisel verilerin islenme noktasinda hukuki diizlemde gecerli olan birtakim
ilkeler mevcuttur. “108 Sayili S6zlesme, VK Direktifi ve GVKT” hiikiimleri bu

ilkelerin ortaya c¢ikmasina katkida bulunmustur. Bahsi gecen diizenlemelerde

44



ilkelerden bahsedildigi gibi bu ilkelerin ihlali halinde nasil yaptirimlarla
karsilasacagma iliskin de ilkesel bir vurgu yapilmistir. Ornegin GVKT’ de hesap
verilebilirlik ilkesi diizenlenerek ilgililerin sorumluluklar1 kapsam altina alinmustir.
6698 Sayil1 KVKK’ da ayrintili olarak isleyecegimiz tiim ilkelere yer verilmistir ( 6698
Sayil1 KVKK mad. 4/1.). Her ne kadar GVKT de ilkelere uyulmamasi halinde dogacak
sorumluluga iligskin hesap verilebilirlik ilkesi diizenlenmisse de KVKK da bu husus
acikca diizenlenmemistir. Ancak kanunda acik¢a hukuka aykiriliktan bahsedilerek
zararin veri sorumlusunda talep edilecegi diizenlemesine yer verilmistir. (6698 Sayili

KVKK mad. 11).

3.3.3.1 Kanunilik ilkesi

Kanunilik ilkesi, KVKK ve Anayasa’nin 20. Maddesinde kisisel verilerin
kanunda 6ngoriilen hallerde veya kisinin acgik rizasi ile islenebilecegi diizenlemesiyle
viicut bulmaktadir. Burada kanun kavramini en genis tanimiyla anlamak
gerekmektedir. “Usuliine gore yiiriirlige konulan milletler arasi antlagsmalarda”
anayasamiza gore kural olarak kanun hiikmiinde oldugundan antlagsma hiikiimleri
Oonemlidir. Ayrica temel hak ve 6zgiirliikler baglaminda antlagma ve kanun maddesinin
farkli hiikiimler icermesi halinde antlasma hiikiimleri 6ne ge¢mekte uygulanmasi
gerekmektedir. Kanunilik ilkesinin bir diger 6nemi ise kanunda belirtilen hiikiimlere
uyulmamas1 halinde yine yaptirimlarin da kanunda diizenlenip diizenlenmedigiyle
ilgilidir. Bu Yaptirimlarin kanunda caydirici bir sekilde diizenlenmesi kanunun
ilgililerce igsellestirerek uygulanmasini kolaylastiracaktir. Aksi takdirde muhataplar
hukuk diizenini ihlal etmekten geri durmayacaktir. Bu durum bazi bati iilkelerinde veri
sorumlulart aleyhine diizenlenen diisiik cezalar sonucunda karsimiza ¢ikmakta ihlaller
artarak devam etmektedir (Cekin, 2018). Bu ilkenin ihlal edilmesinin dniine ge¢gmek
adina Kisisel Verilerin Korunmasi Kanunu’nda c¢esitli idari para cezalar
diizenlenmistir (6698 Sayil1 KVKK mad. 18.). Kanunda en yiiksek ve en diisiik idari
para cezasi tutarlari arasi fark yiiksek tutulmus olup, veri sorumlularinin katlanacagi
maddi ylikiimliiliigii net olarak bilememeleri a¢isindan olumsuz bir durum olsa da para
cezasinin olaya 0zgiilenerek her ihlal i¢in farkli bir ceza tutar1 belirlenmesi olumlu bir
durumdur. Anayasa Mahkemesi 20.06.2019 tarih ve 2015/17659 basvuru numarali
kararinda, idari para cezalar1 verilmesi seklindeki miilkiyet hakki miidahalelerinin,

icerdigi kamu yarart amaci ve kamu makamlarmin bu alandaki genis takdir yetkisine
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ragmen basvuruculara asirt ve olagan dist bir kiilfet yiikledigi kanaatine ulagsmistir.
AYM kararinda, kanunilik ve belirlilik ilkesi geregince Kisisel Verileri Koruma
Kurulu tarafindan verilen idari para cezalarinda hangi Kriterlere gore alt veya st
sinirin - uygulandiginin  kararlarda gerekgeli  olarak  gosterilmesi  gerektigine
hiikkmedilmistir (AYM, 2019). Bu sekilde veri sorumlusu muhataplar da hangi

eylemlerinin neticeyi olusturdugunu 6ngorebilecektir.

Kisisel Verileri Koruma Kurulu tarafindan kanunun yiirtirliige girdigi tarih
doneminde KVKK’ da 6ngoériilen teknik ve idari tedbirlerin alinmadigindan bahisle
sosyal paylagim sitesi olan Facebook’a bir milyon yiiz elli bin lira idari para cezasi
O0denmesine hiikkmetmistir. (Kisisel Verileri Koruma Kurulu, K: 2019/269, T:
18.09.2019.). Kurul 03.09.2021 tarihli WhatsApp LLC kararinda ise, aydinlatma
metninin bulunmadig1 ve gizlilik ilkesinin bu amagla kullanildigi, bu haliyle gegerli
bir aydinlatma yapildiginin kabul edilemeyecegini belirterek, Kanun’un 10.
Maddesinde belirtilen esaslara uygun sekilde Hizmet Kosullar1 ve Gizlilik ilkesinin
yer aldig1 metinlerin {i¢ ay i¢inde uygulamaya eklenmesine ve veri sorumlusunun

1.950.000,00 TL para cezas1 6denmesine karar vermistir (KVKK, 2021).

3.3.3.2 Hukuka ve Diiriistliik Kurallarina Uygun Olma

Kisisel Verilerin Korunmasi1 Kanununda diizenlenen bir diger ilke kisisel
verilerin hukuka ve diiriistliikk kurallar1 ¢ergcevesinde islenmesi ilkesidir. Veri isleme
faaliyetlerinin tiim asamalarinda bu ilkeye uyulmast hukuk devletinde bir
zorunluluktur. Bu ilke anayasa, kanun ve uluslararasi diizenlemelere uygun bir sekilde
veri isleme faaliyetini mecburi kilarak buna uyulmamasi halinde birtakim yaptirimlari
da beraberinde getirecektir. Kisisel Verilerin Korunmasi Kurulu tarafindan bu ilkenin
denetimi hassasiyetle yapilmaktadir.

Kurulun oniine gelen bir sikayette veri sahibinin agik rizasi olmadan banka
tarafindan bilgileri kullanilarak farkli bir ilde bulunan subede adina hesap acilmistir.
Bu nedenle kurul tarafindan ilgili banka aleyhine kisinin agik rizas1 veri islenmesi igin
mesru bir neden olmadigindan ihlal karar1 verilmistir. Kurul, ilgili kisi hakkinda agik
riza ve veri islemeyi mesru kilan herhangi bir sebep olmaksizin veri iglenmesini
hukuka aykir1 bulmus ve ihlal karar1 vermistir (Kisisel Verileri Koruma Kurulu, K:
2020/103, T: 06.02.2020). Diiriistlik kuralina uygun olma ilkesi biitiin hukuk

diizenlerinde korunan olmas1 gereken en koklii ilkelerdendir. Bu boliimde deginecek
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oldugumuz ilke TMK’ da diizenlenen diiriistliilk kurali kisisel verilerin korunmasi
hukuku baglamina aktarilmasi sonucu dogmustur. Buna gore veri sahibinin agik rizasi
bilgisi haberi disinda higbir verisi toplanarak islenmemesi gerekmekte ve kotii niyetli
olarak kullanilmamalidir. Onemli bir diger husus da kisisel verilerin belirli amag
ugruna toplanarak iglenmesi bu ilkenin bir geregidir. Amacin degismesiyle veri isleme
faaliyetinin devamlili1 i¢in veri sahiplerinin menfaatlerini ve olagan taleplerini g6z
ard1 etmemek gerekmektedir (Klzeci, 2020). Bu ilkede belirtilen hukuka uygun olma
kavramini dar yorumlamamak gerekmektedir Ozellikle mevzuat disinda genel hukuk
kurallar1 evrensel hukuk diisturu da dahil ederek genis bir perspektiften bakilmalidir.
Diirtistliik kurali ile ilgili olarak ise yukarida deginmis oldugumuz agiklamalarin
yaninda isleme faaliyetinin adil olmas1 da 6nemlidir. Yine isleme faaliyeti hakkinda
veri sahibine ayrintili bir bilgilendirme yapilmas: gerekmektedir. GVKT hiikiimleri
adil ve seffaf isleme ilkeri tizerinde 6nemle durmus olup, diirtistliik kurallarina uygun
isleme ile tiizlikte deginilen ilkeler ayni faydayir saglamaktadir. Sonug itibariyle bu
ilke, veri sorumlusunun da bir kisi gibi TMK da diizenlenen diiriistliik kuralina uymasi
zorunluluguna tabi oldugunu; veri toplama ve isleme faaliyetini hakli ve makul bir
sebebe bagli olarak veri sahiplerinin insan haklarin1 koruma altina alarak aleyhine bir
durum ortaya ¢ikarmayacak sekilde seffaflik ilkesini gozeterek yapmasi gerektigini

kapsam altina almaktadir.

3.3.3.3 Dogru ve (gerektiginde) Giincel Olma ilkesi

Bu ilke, veri isleme faaliyetinin gercege uygun dogru ve guncel bilgileri
barindirmas: gerekliligini kapsamaktadir. Veri sahibi hakkindaki verinin dogru ve
giincel olmasi ilgilinin kendisine ait veriye ulasmasi noktasinda 6nem arz etmektedir.
Mevzuatta bu husus dizenlenerek veri ilgilisine bu ilkenin sonucu olarak hatali ve
eksik verinin diizeltilmesine iligkin talepte bulunma hakki vermistir. Buna gore bu
madde ile birlikte veri sorumlulari kisilere ait bilgilerin dogru giincel ve eksiksiz
olmas1 i¢in gerekli 6zeni gosterme yiikiimliiliigline sahiptir. Gulncellik ilkesi ise
mevzuatta gereklilik sartina baglanmig giincel olma zaruruiyeti her olay i¢in ayr1 ayri
degerlendirilmektedir. Bu ilke veri ilgilisine kisisel verisini giincelleme olanagi
saglamaktadir. Bu olanagin saglanmasi ise veri sorumlusunun sunacagi imkanlar ile
gerceklesecektir. Kurul oniine gelen bir bagvuru sonucu verilen kararda da bu husus

vurgulanmistir. Banka nezdinde birtakim bilgileri kayitli olan bagvurucunun giincel
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adresi sistemde bulunmadigindan kredi kart1 veri sahibine ulastirilamamis eski adrese
teslim edilmistir. Kurul ise bu bagvuruya iliskin bankanin giincel verinin islenmesi
noktasinda gerekli 6zen ¢cabay1 géstermediginden bahisle ihlal karar1 vermistir (Kisisel
Verileri Koruma Kurulu, K: 2020/32, T: 16.01.2020).

Bu ilke Kisisel Verilerin Korunmasi Kanun’un 4. Maddesinde 108 sayili
Sozlesme’nin 5/1-d maddesinde GVKT’de ise 5/1-d maddesinde diizenlenmistir.
Kisisel veri isleme faaliyetinin amacina ulagsmasi ve veri sahiplerinin aleyhine bir
durum olusmamasi halklarinin zedelenmemesi icin verilerin dogru giincel eksiksiz
olmasi gereklidir (Kaya A. E., 2017). Yine eksik ve hatali bilgilerin veri olarak
islenmesi halinde veri isleme faaliyeti ile amaclanan sonuglara ulagilamayacak
oldugundan veri sorumlulari aleyhine de bir durum ortaya ¢ikacaktir (Kiizeci, 2020).
Kisisel Verilerin Korunmas1 Hukukunda dogruluk, yeterlilik ve eksiklik kavramlar
birbirinden ayrilamaz kavramlardir. Veriye iliskin bu kavramlarin bir arada olmasina
saglamak veri sorumlusuna aittir. Her ne kadar ilgili kiginin de veri isleme faaliyetinin

basinda degisiklikleri bildirmesi gerekliligi olsa da bu yeterli degildir.

3.3.3.4 Belirli, Acik ve Mesru Amaclar icin Islenme

Kisisel verileri toplama faaliyeti amacinin aleniligi olmas1 bu durumun yasal
diizenlemelere de yansiyarak mevzuatta da acgik ve net ifadelere verilmesi anlamina
gelmektedir. Amacin net olarak biliniyor olmasi kisisel verileri koruma hukukunda
Onleyici mekanizmanin daha kolay islemesine katkida bulunacaktir. Bu durumun aksi
bireylerin anayasa ve uluslararasi baglamda korunan temel haklarinin zedelenme
tehlikesini beraberinde getirecektir. Bu nedenle veri sahiplerine veri toplama ve igleme
faaliyetleriyle ilgili siirecin bagindan sonuna kadar ama¢ konusunda bilgi verilmeli
amacin disinda veri islenmeyecegi temin edilmelidir. 6698 sayili Kanun’un 4.
maddesinin ikinci fikrasinin (¢) bendinde bu husus diizenlenmistir. Kisisel verinin
islenme amacinin agik ve bir sekilde biliniyor olmasi ayn1 zamansa mesruluk
noktasinda incelenmesini de kolaylastiracaktir. Mesruluk ise veri sorumlusunun hangi
faaliyeti yiriittigli ve bu faaliyetine hizmet eden verilerin toplanarak islenip
islenmedigiyle ilgilidir.

“95/46/EC sayil1 Direktif’in 6. maddesinin birinci fikrasinin (b) bendi bu ilkeyi
acik bir sekilde diizenlemis olup, belirli, agik ve mesru amaclardan ayrik ve farkl

olarak islenemeyecegi vurgulanmistir. Yine ayn1 madde de iiye devletlerin tarihsel,
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istatistiksel veya bilimsel faaliyetlere yonelik kamu yarari i¢in uygun ytksek dnlemleri
almasi sartina bagli olarak kisisel verileri isleyebilecegi diizenlenmistir. Ayrica Kisisel
verilerin toplanma amacindaki mesruluk, bu verilerin toplanma amacinin yasal bir
altyapiya dayanarak bu yasal gereklilikle veri isleme faaliyeti sonucu elde edilen fayda
arasindaki menfaat dengesini ifade etmektedir. Ayrica mesru ama¢ mesru olma
durumlarinin incelenmesinde gelisen teknolojinin etkisini gbz ardi etmemek
gerckmektedir. Degisen ve gelisen teknolojiyle birlikte mesru olma kriterleri de
degisebilmektedir. Sonug olarak bu ilke kisisel verilerin muglak net olmayan sinirsiz
amaglar dogrultusunda islenmesinin oniine gecerek hem temel haklarin korunmasi
baglaminda hem de veri sorumlularin denetiminin kolaylastirilmasi noktasinda fayda

saglamaktadir.

3.3.3.5 islendikleri Amac ile Baglantih, Stmirh ve Olgiilii Olma

Amagla baglantili olma ilkesi veri toplama ve igleme faaliyeti amaci disinda
baska bir verinin islenmemesi zorunlulugunu ortaya koymaktadir. Buna gére amaca
hizmet etmeyen ilgisi bulunmayan veriler islenmemelidir. 95/46/EC sayil1 Direktifi ve
108 sayil1 S6zlesme bu ilkeye iliskin olarak benzer seylerden bahsetmistir. Direktifte
toplanma ve isleme amaclari lizrinde durulurken 108 sayili S6zlesme de ise otomatik
islenen verilerin korunmasi baglaminda saklama amaci kavrami tizerinde durulmustur
(Bygrave, 2014). Diizenlemelerin ikisinde de kisisel verilerin saklama amaglarinin yok
olmas1 gerekliligin ortadan kalkmasiyla verilerin silinmesi veyahut anonimlestirme
yapilmasma iliskin hiikiimlere yer verilmisti. ITHAM Malone/Birlesik Krallik
kararinda: ( Malone/Birlesik Krallik, B.No: 8691/79, 02.08.1984) basvurucunun,
telefonda aranilan numaralarin kaydedilmesi hakkindaki degerlendirmesinde amacla
baglilik ilkesine iliskin tespitlerde bulunmustur. Mahkeme’ye gore sayaglamanin
amaci, “bir telefon hizmet vericisinin kural olarak mesru bir bicimde ve ozellikle
aboneye dogru iicret tahakkuk ettirebilmek veya hizmete iliskin sikayetleri veya
kotiye kullanma ihtimallerini arastirabilmek icin, elde edebilecegi bilginin
kaydedilmesi”dir. Buna gore bu bilgilerin sayaclamanin mesru amaci disinda abonenin
rizas1 haricinde polise verilmesi ATHS nin 8. maddesine miidahale teskil eder. Bu ilke
de islenen kisisel veriler ile veri isleme faaliyetiyle hedeflenen sonug arasinda illiyet
baginin olmasi 6nemlidir. Bu nedenle kisisel verilerin niteligi, baslig1 veri toplama

amacinin sonuca ulagmasima katki saglamalidir. Ote yandan amacin degismesi ilk
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toplanma amaci disinda bagka bir amaca hizmet eden verilerin islenmesi miimkiin
olmayacaktir ( 95/46 Sayil1 VK Direktifi mad. 6/1¢). Degisen amag¢ dogrultusunda veri
islenebilmesi i¢in ise verilerin toplanma safhasinda gereken sartlar yeniden yerine
getirilmesi gerekmektedir. Ornegin bir isyerine giivenlik amaci ile kurulan
kameralarin, iscilerinin performanslarini denetlemek amaci ile kullanilmasi, bir
sOzlesmenin ifas1 amaci ile toplanan verilerin, veri sorumlusu tarafindan ilgili
makamlara gikayet i¢in aktarilmasi sonradan ortaya ¢ikan amactir ve ilk amag ile
baglantili amaglar olarak degerlendirilemeyecektir. Ayrica bu ilke geregi veri sayisinin
6l¢iilii olmas1 amaca hizmet eden verinin minimum diizeyde olmasi énemlidir. Bu ilke
ile veri depolanmasinin dniine gegilmeye calisiimaktadir. islenen veri amaca hizmet
etmesi o an itibariyle olmalidir gelecekte hizmet edecek veriler depolanmamalidir.
Amaca hizmet etmeyen verilerin de silinmesi gereklidir (Akgdl, 2014). Bu ilke ile veri
sorumlularinin veri isleme amaci ile veriler arasindaki illiyet bagmin varlig

konusunda daha hassas 6zenli davranmalarini saglayacaktir.

3.3.3.6 Ilgili Mevzuatta Ongoriilen veya Islendikleri Amac Icin
Gerekli Olan Sure Kadar Muhafaza Edilme

Bu ilke geregince amacin gerektirdigi siire 6nem tagimakta olup, amag¢ sonuca
ulagsmis ise islenmis verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
zorunludur. Silme ve anonimlestirme faaliyetleri veri sorumlusu yararina da bir
durumdur. Kisisel verileri teknik tedbirlere uygun bir sekilde saklamak ve giivenligini
saglamak veri sorumlular1 agisindan mali bir kiilfet olusturmaktadir. Ayn1 zamanda
kisisel verilerin amaca hizmet etme siiresinden fazla saklanmasi da veri sahiplerinin
kisilik haklarinin da ihlaline yol agmaktadir. Bu ilke ile lizerinde durulmasi gerekenen
onemli soru verinin ne kadar siire saklanacagidir. Insan Haklar1 Avrupa Mahkemesine
gelen basvurularda da herhangi bir siireden bahsedilmemisse de uzun siire verinin
saklanmasi 6zel hayatin gizliliginin korunmas1 hakkini ihlali kararlarin1 beraberinde
getirmektedir. IHAM, Catt v. Birlesik Krallik kararinda veri isleme amacinin mesru
oldugunu belirtmis olsa da saklama siiresi limitinin belirsiz olmas1 nedeniyle ihlale
hiikmetmistir Bahsi gecen kararda bagvurucu eylemlere katilmis bir aktvisit olup,
kolluk tarafindan kendisi hakkinda islenen veriler 2005-2009 yillarina ait eylemlerden
dolay1 radikalizm adi altinda islenmistir (IHAM, 2019). Buna bagl olarak veri

sorumlularinin verilerin niteligine bagli olarak veri isleme faaliyetinin basindan
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sonuna kadar hassasiyetle davranarak veri saklama suresini belirlemesi gerekmektedir.
Yine verilerin herhnagi bir limit koyulmadan siiresiz saklanmasi sakincali oldugundan
bunun Oniine ge¢mek adina her tiirlii dair ve teknik tedbiri almasi gerekmektedir. Bu
ilke 6698 sayili Kanun’un 4. maddesinin (2) numarali fikrasinin (d) bendinde yer
almakta olup, islenme amaci i¢in gerekli siire kadar veyahut ilgili kanun maddesinden
kaynakli 6ngoriilen siire kadar saklama zorunluluguna deginmistir. Ayni1 Kanun’un 16.
Maddesine gore veri sorumlusu amag icin gerekli azami siireyi sicil kaydinda bildirme

mecburiyetindedir.
3.3.4 Kisisel Verilerin islenme Sartlar

6698 S. KVKK’nin 5. Ve 6. Maddelerinde kisisel verilerin islenmesinin
sartlarina yer verilmistir. Buna gore, 5. Maddede kisisel verilerin islenmesi icin
gereken sartlar, 6. Maddede ise 6zel nitelikli kisisel verilerin islenmesi i¢in gereken
sartlar diizenlenmistir. Bu diizenlemeler geregince veri sorumlusu, veri isleme
faaliyetleri sirasinda, sinirli sayida olan sartlardan bir veya birkacina dayanmakla
yiikiimliidiir. Aksi halde kisisel veriler kanuna aykir1 olarak islenmis kabul edilecek ve

kanunlarda 6ngoriilen yaptirimlarla karsi karsiya kalabilecektir.

3.3.4.1 Ozel Nitelikli Olmayan Kisisel Verilerin Islenme Sartlar:

6698 s. Kanunu’nun 5. Maddenin birinci fikrasina gore kisisel veriler, veri
ilgilisinin agik rizas1 olmadan islenemez. Kanunun gerekgesinde de ifade edildigi gibi
acik riza, veri ilgilisinin belirli bir konuda kendisine yapilan bilgilendirme neticesinde
Ozgiir iradesi ile vermis oldugu onayi, ifade etmektedir. Buna gore Ozel nitelikli
olmayan kisisel verilerin islenebilmesi i¢in veri ilgisinin agik rizasit gerekmektedir.
Maddenin ikinci fikrasinda ise agik riza sartinin aranmadigi haller diizenlenmistir. Bu

fikraya gore:
- Kaanunlardan kaynaklanan nedenlerle,

- Fiili imkansizlik durumunda riza veremeyen veya rizas1 hukuken gegerli olmayan
kisinin veya bir baska kisinin hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu

olan hallerde,
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- Bir s6zlesme kurulmasi veya sd6zlesmeden dogan yiikiimliiliigiin yerine getirilmesi
ile ilgili olmasi1 sartiyla, sozlesmenin taraflarinin kisisel verilerin iglenmesinin

gerektigi hallerde,

- Veri sorumlusunun hukuki yukimldliklerini yerine getirebilmesi i¢in zorunluluk

olan hallerde,
- Kisinin bizzat kendisi tarafindan alenilestirildigi durumlarda,

- Bir hakkin dogmasi, korunmasi veya kullanilmasi i¢in veri islemenin zorunlu oldugu

hallerde,

- Kisinin temel haklarina ve Ozgiirliiklerine zarar verilmemek kaydiyla, veri
sorumlusunun mesru menfaati dogrultusunda islemenin zorunlu olmasi halinde, ilgili

kisinin acik rizas1 olmaksizin kisisel verilerinin islenmesi miimkiindiir.

Kanunun 5. Maddesinin ilk fikrasina gore, kisisel verilerin islenebilmesi i¢in agik riza
alinmasi gerekirken ikinci fikradaki sartlarin varligi halinde veri sorumlusu tarafindan
acik riza olmaksizin isleme faaliyetleri ydritulebilecektir. Kurum’a yapilan
basvuruda, ilgili kisi, ¢alistig1 kurum olan veri sorumlusu sirketten kendisine ait olup
sirket tarafindan islenmis olan veriler hakkinda 6698 s. Kisisel Verilerin Korunmasi
Kanununun 11. maddesi kapsaminda bilgi talebinde bulundugunu ancak verilerin
islenme amaci1 ve saklama siireci hakkinda talebine yeterli bir cevap alamadigini
belirterek Kurum’a sikayette bulunmustur. Kurum tarafindan bu bagvuru neticesinde
inceleme baglatilmistir. Veri sorumlusu sirket cevap yazisinda, ¢alisanlarin bordro
bilgileri ile disiplin siireglerine iliskin bilgilerin HR isimli bir yazilim programinda,
ozliik bilgilerinin baska bir dokiimantasyon programinda tutuldugunu diger verilerin
de elektronik ortamda tutuldugunun bilgisinin verildigini fakat programlara erigim
yetkisi olan kisilerin bilgilerinin verilmedigini, islenen verilerin ne kadar stire
saklandigina iliskin bilgi verilmedigini belirtmistir. Inceleme sonucunda veri
sorumlusunun, tiim sirket ¢alisanlarindan KVKK Calisma Muvafakatnamesi aldigini,
bu muvafakatnamenin genis kapsamli oldugu ve aydinlatma ytikiimliiliigii kapsaminda
yeterli bir aydinlatilma yapilmadigi tespit edilmistir. Kurul kararinda, veri sorumlusu
sirketin agik riza metnini ¢alisanlarina e-posta ile gonderdigini, metni imzalamayan
calisanlarin 6zliik dosyasinin eksik kabul edildigi, isciye riza gdstermeme imkani
taninmadigindan gecgerli bir rizadan s6z edilemeyecegine hiikmetmistir. Veri

sorumlusu sirketin aydinlatma yiikiimliliiglinti yerine getirmedigi gerekgesiyle idari
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para cezas1 uygulanmasina, ¢alisanlarinin agik rizalar1 olmaksizin verilerini isledigi ve

bu faaliyetin Olgiiliiliik ilkesine aykir1 oldugu gerekgesiyle, calisanlara ait verilerin

korunmasini saglamak amaciyla uygun teknik ve idari tedbirleri alma yiikiimliiliigline

aykir1 hareket ettigi kanaatiyle de ayrica idari para cezasi ile cezalandirilmasina karar

verilmistir (KVKK, 2020). Kurul kararinda da belirtildigi gibi kisisel verilerin

islenmesi i¢in agik rizalarinin alinmasinin sarttir. Ancak agik rizanin gegerli kabul

edilebilmesi i¢in de veri ilgilisinin isleme faaliyeti hakkinda agik¢a bilgilendirilmis

olmas1 gerekmektedir. Kanunun getirdigi bu “’aydinlatma ylkiimliligi’’ tim veri

sorumlulart yoniinden zorunluluk arz etmektedir. Aksi takdirde yapilan veri isleme

faaliyetinin kanuna uygun oldugundan soz edilemeyeceginden veri sorumlusuna

kanun kapsaminda 6ngorilen yaptirimlar uygulanabilecektir.

3.3.4.2 Ozel Nitelikli Kisisel Verilerin Islenme Sartlar

Kanunun 6. Maddesinde ise 6zel nitelikli(hassas) verilerin islenmesine iliskin
diizenlemelere yer verilmistir. Bu maddenin ilk fikrasinda, etnik kéken, 1rk, siyasi
goriis, din ya da mezhep, felsefi inang, dernek-vakif veya sendika tiyeligi, saglik,
kilik-kiyafet, cinsel kimlik, ceza yargilamsina iliskin veriler, ilgili biyometrik ve
genetik veriler 6zel nitelikli veri olarak sayilmustir. ikinci fikrada 6zel nitelikli
kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi yasaklanmistir. Bu ifade
irdelendiginde 5. Madde kapsaminda korunan ve 6zel nitelikli olmayan verilerin
acik riza olmaksizin islenemeyecegi belirtilirken 6. Maddede agik riza olmaksizin
islenmesinin “’yasak’’ oldugu belirtilmistir. Kanunun lafzindan da anlasilacagi
uzere 0zel nitelikli verilerin korunmasina daha bilyiik 6nem atfedilmistir. Maddenin
ticiincli fikrasinda ise birinci fikrasinda sayilan veriler arasinda saglik ve cinsel
hayat disindaki kisisel verilerin, kanunlarda 6ngoriilen hallerde ilgili kisinin agik
rizasi aranmadan da islenebilecegi belirtilmistir. Bu ifadeden ise 6zel nitelikli
kisisel veriler arasinda da bir ayrim yapildig1 ve sagliga ya da cinsel hayata yonelik
verilerin diger 6zel nitelikli verilere kiyasla daha dikkatli islenmesi gerektigi
anlagilmaktadir. Maddenin devaminda, cinsel hayata ve saghiga iliskin kisisel
verilerin ancak tibbi teshis, koruyucu hekimlik, tedavi ve bakim hizmetleri, kamu
sagliginin korunmasi, saglik hizmetleri ile finansmanin planlanmas1 ve yonetimi
maksadiyla sir saklama yiikiimliiliigi bulunan kisi veya yetkili kurum-kuruluslar

tarafindan ilgilinin agik rizas1 aranmadan islenebilecegi diizenlenmistir. Maddenin
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dordiincii fikrasinda, Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli 6nlemlerin alinmasiin sart oldugu diizenlenmistir.
Kisisel Verileri Koruma Kurulu 6niine gelen sikayette, sikayeti yapan ilgili kisi 657
s. Devlet Memurlar1 Kanunu kapsaminda calisti§i kurumda, veri sorumlusu
tarafindan giris ¢ikislarin takip edilmesi i¢in parmak izi okuma sisteminin
kullandigim1 ve bu yolla kisisel verilerinin sisteme kaydedildigini, parmak izi
bilgilerinin elektronik ortamdan silinmesi ve bu konuda kendisine bilgi verilmesi
talebiyle veri sorumlusuna basvuru yaptigini, kurum tarafindan bu bilgilerin
silinemeyeceginin beyan edildigini, parmak izi kaydinin onay1 olmadan islendigini
ve talebine ragmen verilerinin silinmedigini belirtmistir. Kurul yaptig1 inceleme
neticesinde 1.12.2020 tarih ve 2020/915 s. kararinda, kurum tarafindan parmak izi
verilerinin islendiginin kabul edildigi, ilgili kisinin parmak izinin acik rizasiyla
alinip alinmadiginin anlagilamadig1 ancak s6z konusu kisisel verilerin iglenmesine
devam edilmesine onay1 olmadigi, onay1 olmadan parmak izinin islenemeyecegi
hususunda sikayeti bulundugu dikkate alinmis ve ilgili kisinin mesai kontroliiniin
yapilmasi i¢in parmak izi kullanilmasinda acik rizasinin olmadigr kanaatine
varilmistir. Ote yandan veri sorumlusunun daha 6nceden parmak izi almasi disinda
sicil numarasi ve sifre ile girig, imzali form gibi yollarla da mesai kontrolii yaptigi
savunmalarina da dayanarak ise giris ¢ikis kontrolii i¢in parmak izi alinmasi disinda
yontemlerin de uygulanabildigini, bu nedenle kurumun ise giris ¢ikislart kontrol
etme amacinin veri isleme faaliyetiyle 6lctilii olmadigi kanaatine varilmistir. Kurul
kararinda veri sorumlusunun parmak izi sistemini kaldirmasi ve topladig: verileri
imha etmesi talimatlarina da yer verilmistir. Benzer bir baska sikayette veri
sorumlusu spor salonuna avug i¢i okuma sistemi ile giris ¢ikis yapilabildigi, bu
verilerin ne sekilde muhafaza edildiginin bilinmemesi nedeniyle Kurula yapilan
sikayet neticesinde verilen kararda, avug i¢i tarama sisteminin biyometrik veri
oldugu, biyometrik veri iceren sistemlerin spor salonu gibi tesislerde
kullanilmasimin 6698 s. Kanun’da belirtilen Olgululik ilkesine aykiri oldugu
kanaatine varilarak veri sorumlusu spor salonu isletmesine idari para cezasi
uygulanmasina karar verilmistir (KVKK, 2020). Anayasa Mahkemesi tarafindan
incelenen bireysel bagvuruda ise SOke Belediyesi’nin parmak izi kayit sistemi ile
mesai takibi yapmasinin 6zel hayata saygi hakki ve kisisel verilerin korunmasini
isteme hakkini ihlal ettigi iddiasi incelenmistir. Inceleme neticesinde ITHAM

kriterleri anayasanin 20. Maddesi, 6698 s. Kanun ve sair mevzuat diizenlemeleri
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uyarinca, yasal dayanak olmaksizin idare tarafindan 6zel nitelikli kisisel verilerin
islenmesinin, kisisel verilerin korunmasini isteme hakkini ihlal ettigi sonucuna

varilmistir (AYM, 2022).
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4. MEVZUAT VE YARGI KARARLARI
ISIGINDA KiSISEL VERILERIN KORUNMASI
HAKKI VE ISTISNALAR

4.1 6698 Sayih Kanun Kapsaminda Kisisel Verilerin
Korunmasi

4.1.1 Veri Ilgilisinin Haklar

6698 Sayil1 Kanun’da veri ilgisinin, veri sorumlusuna kars ileri siirebilecegi
haklar diizenlenmistir. Bu haklar temelde kisisel verilerin korunmasi hakkinin da
Oziinli olusturmaktadir. Nitekim 6698 sayili kanuna kaynaklik eden uluslarasi
metinlerin de neredeyse tamaminda bu haklara yer verilmistirr KVKK’nin 11.
Maddesinde “Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; kisisel veri
islenip islenmedigini ogrenme, kisisel verileri islenmisse buna iliskin bilgi talep etme,
kisisel verilerin islenme amacimi ve bunlarin amacina uygun kullanilip
kullanilmadigint ogrenme, yurt icinde veya yurt disinda kisisel verilerin aktarildig
tictincii kigileri bilme haklarina sahiptir.” denilerek bu haklarin neler oldugu acik¢a

diizenlenmistir. Bu haklar sonraki bagliklarda detayli olarak ele alinacaktir.

4.1.1.1 Ogrenme ve Bilgi Edinme Hakki

KVKK m. 11 geregince, “Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;
kisisel veri iglenip islenmedigini 6grenme, kisisel verileri islenmisse buna iliskin bilgi
talep etme, kisisel verilerin islenme amacint ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme, yurt iginde veya yurt disinda kisisel verilerin aktarildig
tictincii kisileri bilme haklarina sahiptir.” denilerek bir takim haklar belirtilmistir. Bu
maddede sayilan haklarin en temeli 6grenme ve bilgi edinme hakkidir. Veri ilgilisi bu
hakkin1 kullanarak, veri sahibi tarafindan kendisine ait verilerin iglenip islenmedigini
O0grenecek ve sayet verileri iglenmisse bu verilerin hangi sartlarda islendigini de
sorgulayarak olasi ihlallerin oniine gegebilecektir. Bu nedenle ilgili kendisine ait
verilere iliskin her tiirden bilgiye erisebilmelidir. Ilgiliye bilgi edinme hakki
kapsaminda aydinlatma yapilmadig: takdirde, verilerin degistirilmesi, glincellenmesi,

uclincu kisilerle paylasiminin engellenmesi, imhasi ve sair haklarimi kullanmasi da
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miimkiin olamayacaktir. 6698 sayili kanunun 11. Maddesinde bilgi edinme hakkina
acikca yer verilmesinin temel sebeplerinden biri de budur. Madde kapsaminda
goriildiigli haliyle veri ilgilisi verileri hakkinda bilgi edinmeyi talep edebilir, yine bu
verilerin hangi ama¢ dogrultusunda saklandigini ve eger iiglincii kisilerle
paylasiliyorsa bu iiciincii kisilerin de kimler oldugunu bilme hakkina sahiptir. Veri
sorumlusu da bu madde kapsaminda veri ilgisine bilgi verme yiikiimliiliigii altindadir.
Hukukumuzda kisisel veri hakkinin yalnizca gergek kisiler yoniinden korunan bir hak
oldugundan c¢alismamizin 6nceki kisimlarinda belirtmistik. Bununla birlikte kisisel
verilerin korunmasi amactyla bilgi edinme hakk: da yine yalnizca veri sahibi gergek
kisi tarafindan kullanilabilecektir. O halde veri ilgisinin 6limii halinde halefleri
tarafindan bu kisiye ait kisisel veriler icin bilgi edinme hakkinin kullanilamayacagi
sonucuna varilacaktir. Kisisel Verileri Koruma Kurulu tarafindan incelenen bir
basvuruda, bagvurucu vefat eden esinin tedavi gordiigiim hastaneye bir dilekg¢e yazarak
esinin saglik verilerinin kendisiyle paylagilmasini talep etmistir. Hastane tarafindan bu
talebe yazili bir karsilik verilmemistir. Kurul tarafindan yapilan degerlendirme
sonucunda, 6698 sayil1 Kanun geregince veri ilgilisinin gercek kisi olmasi gerektigi ve
gercek kisinin de yalnizca kendisi ile ilgili bilgileri talep etme hakkinin oldugu, Tiirk
Medeni Kanunu’na gore ise kisiligin 6liimle sona erdigi hususlari birlikte ele alinmis
ve bagvurucunun talebinin KVKK m. 11 kapsaminda degerlendirilemeyecegine karar

verilmistir.

4.1.1.2 Verilerin Diizeltilmesini, Giincellenmesini veya imha
Edilmesini Isteme Hakki

Ilgili kisinin bir diger hakki ise verilerinin diizeltilmesi, giincellenmesi veya
imha edilmesini isteme hakkidir. Bu hak da tipk: bilgi edinme hakk: gibi Anayasa’da
yer alan ancak bilgi edinme hakkindan farkli olarak ‘’kisisel veriler’’ i¢in 6zel olarak
diizenlenmis bir haktir. Anayasal korumanin yani sira bu hak 6698 sayili KVKK ‘nin
11. maddesinde de ayrica diizenlenmistir. KVKK m. 11 geregince, veri ilgilisi gercek
kisi, kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin
dizeltilmesini talep etme hakkina sahiptir. Buna hakka gore, kisisel verilerin dogru
veya giincel olmadig hallerde veri ilgilisi diizeltme ya da giincelleme talep
edebilecektir. Ornegin esinden bosanan bir kisi is ve 6zel hayatinda karisikliga neden

olmamasi adina niifus hizmetlerine bagvurarak verilerinin degistirilmesini talep
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edebilecektir. Bunun yani sira veri ilgilisi gercek kisi, KVKK m. 7 geregince veri
sorumlusu tarafindan veri isleme sebebinin ortadan kalktig1 hallerde verilerinin imha
edilmesini talep edebilecektir. Burada 6nemle belirtilmesi gereken husus, bazi
kanunlarda veri sorumlusuna bir takim verilerin saklanmas1 yiikiimliligi getirilmis
olmasidir. Ornegin, 4857 s. Is Kanunu veya 6098 s. Borglar Kanunu kapsaminda
kurulmug bir is iliskinin olmasi halinde bu kanunlar geregince isverenin veri
sorumlusu olarak is¢iye ait 6zliik dosyasim1 10 yi1l boyunca saklama yiikiimliligi
bulunmaktadir. O halde ¢alisanin is akdinin sona ermesi halinde veri ilgilisi ¢alisan
tarafindan 6zIliik dosyasiin imha edilmesinin talep edilmesi halinde, veri sorumlusu
is kanunu veya borg¢lar kanunu uyarinca bu talebi is akdinin sona ermesinden itibaren
10 yil gegmedikce yerine getirmeme hakkina sahiptir. Ancak kanaatimizce burada
oncelikle incelenmesi gereken veri ilgilisinin imhasimi talep ettigi verilerin ne
oldugudur. Zira ilgili kanunlardaki diizenlemenin amaci veri ilgilisinin is¢ilik
alacaklaria yonelik haklarinin korunmasidir. O halde, 6zliik dosyasinda is¢iye alacak
hakki ve sair fayda saglamayacak ve isverenin de ispat araci olamayacak bir belgenin
varlig1r halinde somut olayin kosullarina goére 10 yil beklemeden de bu verilerin
imhasina karar verilebilmesi miimkiin olacaktir. Veri ilgilisi, KVKK m. 11-f bendi
geregince ise verilerinin diizeltilmesini, giincellenmesini veya imha edilmesini
isterken, bu verilerin {iglincti kisilere aktarilip aktarilmadigini 6grenme ve sayet

aktarildiysa yapilan islemin onlara da bildirilmesini isteme hakkina sahiptir.

3.1.1.3 itiraz Hakki

Veri ilgisine ait bilgilerin otomatik yollarla incelenmesi sonucunda veri ilgilisi
aleyhine bir sonug olusuyorsa bu halde KVKK m. 11-g bendi geregince veri ilgilisinin
itiraz etme hakki bulunmaktadir. Diizenlemenin amac1 i¢inde bulundugumuz ¢agda
dijitallesmenin bir sonucu olarak yasanmasi muhtemel hatalarin giderilmesidir. Bir
baska deyisle, toplanan verilerin, gergek kisiler tarafindan degil de otomatik yollarla
incelenmesi halinde hata oraninin yiiksek olabilecegi kabul edilerek veri ilgilisine
itiraz hakki taninmistir. Bu diizenlemeye gore itiraz hakkinin kullanilabilmesi i¢in
kisisel verilerin otomatik sistemlerle incelenmesi ve inceleme sonucunda veri ilgilisi
hakkinda olumsuz bir sonug ortaya ¢ikmasi gerekmektedir. Maddenin gerekcesinde

hakkin kullanimina 6rnek olarak, isverenler tarafindan, ise alim sirasinda yapilan
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testler neticesinde bagvuran kisi ise alinmaz ise bu durumda itiraz hakkini

kullanabilecektir.

4.1.1.4 Verilerin Kanuna Aykir1 islenmesi Halinde Ugramlan Zararin
Tazminini isteme Hakk:

6698 s. KVKK m. 11/1-g bendi geregince veri ilgilisi, kisisel verileri kanuna
aykir1 olarak islenmesi halinde ugradigi zararin giderilmesini talep etme hakkina
sahiptir. Maddeye gore veri sorumlusu, kisisel verileri kanuna aykir1 olarak iglemis
olmali ve bu aykir1 isleme sonucunda veri ilgilisi maddi veya manevi bir zarara
ugramis olmalidir. Veri ilgisinin maddi veya manevi zararinin tazminini istemesi
halinde ise veri sorumlusu bu zarar1 karsilamakla yiikiimliidiir. Veri sorumlusu,
ilgilinin yaptig1 basvuruya hi¢ veya geregi gibi cevap vermez ya da basvuruyu
reddederse, veri sahibi Kurul’a sikayet hakkini kullanabilir. KVKK m.13 geregince
veri sahibinin Kurul’a sikayette bulunabilmesi i¢in dnce veri sorumlusuna bagvuru
yapmast ve bu basvuru neticesinde zararinin giderilmemis olmasi1 gerekmektedir.
Ancak KVKK’nin 14. Maddesinde veri ilgisinin, kisilik hakkinin ihlali nedeniyle
genel hikimlere dayanarak da tazminat isteme hakkini kullanabilecegi
diizenlenmistir. Calismamizin 6nceki kisimlarinda da belirtildigi gibi kisinin verileri
tizerindeki hakki Medeni Kanun kapsaminda da korunmaktadir. Bu nedenle veri
ilgilisinin 6698 s. KVKK kapsaminda Kurul’a yapacag: sikayetler icin Oncelikle
usuliine uygun sekilde veri sorumlusuna basvurma zorunlulugu bulunmakla birlikte
KVKK m.14 uyarinca uyarinca veri sorumlusuna bagvurmadan genel hiikiimlere gore

tazminat davasi agma hakki da bulunmaktadir.

4.1.2 6698 s. Kanunda Duzenlenen Denetim Sistemi

Veri ilgilisinin KVKK kapsaminda, 6grenme ve bilgi edinme, kisisel verilerinin
guncellenmesini veya imha edilmesi ile yapilan degisikliklerin {iglincii kisilere
bildirilmesini isteme, ugradig1 zararin tazmini talep etme vesair haklar1 oldugundan
daha oOnce bahsetmistik. Bu haklarin kullanilmasi amaciyla veri sahibi kanunda
belirtilen usul ve esaslara uygun sekilde haklarini kullanabilecektir. Ancak veri
ilgilisinin hak talebine karsilik veri sorumlusunun gereken tedbirleri almamasi halinde

bir takim denetim mekanizmalarina ihtiya¢ duyulacaktir. Bu sebeple 6698 s.
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Kanunu’nda kisisel verilerin islenmesine iligkin Kisisel Verileri Koruma Kurumu ve

Kisisel Verileri Koruma Kurulu iki ayr1 denetim mekanizmasi olarak diizenlenmistir.

4.1.2.1 Kisisel Verileri Koruma Kurumu

KVKK’nin yiiriirlige girmesi ile birlikte, kigisel verilerin yasaya uygun sekilde
islenip islenmediginin tespiti ile hukuka aykirili uygulamalara karsi yaptirim
uygulanmas1 amaciyla Kisisel Verileri Koruma Kurumu da kurulmustur. Kanun’un
19. Maddesi kapsaminda kurulan Kisisel Verileri Koruma Kurumu idari ve mali
0zerkligi olan bir kamu tiizel kisisi olmakla birlikte veri sahibinin haklarini hem 6zel
kurumlara hem de kamu kurumlarina karsi korumakla gorevlendirilmistir. Kamu
kurum ve kuruluslarini da denetleme yetkisi olan Kurum’un idari ve mali 6zerkligi,
kanuna dayanak teskil eden uluslararasi diizenlemeler ile de uyumludur. Kurumun
gorevleri, verilerin islenmesine iliskin uygulamalari ve mevzuatlardaki gelismeleri
takip ederek, degerlendirmelerde bulunmak, ihtiya¢ duyulmasi halinde gorev alandaki
konularda kamu kurum- kuruluslari ile sivil toplum kuruluslari, egitim kurumlar1 veya
meslek orgiitleriyle is birligi yapmak, kanunlarla kendisine yiiklenen diger gorevleri
yerine getirmek olarak siralanmistir. Kurumun sayilan gorevleri dogrultusunda
amaciin kisisel verilerin korunmasi ve veri ilgilisinin haklariin iyilestirilmesi oldugu
sOylenebilecektir. Kurum’un bu amaglar dogrultusunda, denetim alanina giren
konular1 incelenmesi ve karara baglanmasi i¢in de KVKK’nin 21. maddesi ile karar

organi niteliginde Kisisel Verileri Koruma Kurulu olusturulmustur.

4.1.2.2 Kisisel Verileri Koruma Kurulu

Kisisel verileri koruma kurumunun karar organi olan Kisisel Verileri Koruma
Kurulu gorev ve yetkileri bakimindan “’bagimsiz’’ karar alma yetkisiyle donatilmistir.
Bu hususu dizenleyen 21. maddede, “’Kurul, bu Kanunla ve diger mevzuatla verilen
gorev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak yerine getirir ve
kullanmir. Gorev alanina giren konularla ilgili olarak hi¢chir organ, makam, merci veya
kisi, Kurula emir ve talimat veremez, tavsiye veya telkinde bulunamaz.’’ denilerek

karar organinin bagimsizlig1 vurgulanmistir.
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4.1.3 6698 s. Kanun Kapsaminda Veri ilgisinin Hak Arama Yollar

4.1.3.1 Basvuru ve Sikayet

6698 s. Kanun ile, veri ilgilisinin dogrudan yargi yoluna bagvurarak hak
talebinde bulunmasinin yani sira yeni bir takim hak arama yontemleri getirilmistir. Bu
diizenlemelere gdre veri sahibi veri sorumlusuna basvurarak 6grenme ve bilgi edinme
hakki kapsaminda kigisel verilerinin hukuka uygun sekilde islenip islenmedigini
ogrenenecek ve gerekmesi halinde giincellenmesini veya imha edilmesi gibi haklarini
da kullanabilecektir. Veri ilgilisinin bu yolla kisisel verilerini koruyabilmesi igin
kanunda bir takim usul ve esaslar belirtilmistir. Buna gore, veri ilgisi, kisisel
verilerinin hukuka aykir1 sekilde islendigini 6grenmisse bu Ogrenme tarihinden
itibaren en ge¢ 30 giin icinde veri sorumlusuna bagvurarak hukuka aykiriligin
giderilmesini talep edebilecektir. Veri sorumlusu tarafindan bu talebe bir cevap
verilmezse veya hukuka aykirilik giderilmezse bu durumda veri sahibi kanunda
belirtilen sureler dahilinde Kisisel Verileri Koruma Kuruluna yapacagi bir sikayet ile
hak ihlalinin incelenmesini talep edebilecektir. Burada 6nemli olan husus, veri
sahibinin Kurul’a bagvuru yapabilmesi i¢in dncelikle veri sorumlusuna basvurdugunu

ve olumlu bir sonu¢ alamadigini ispat edebiliyor olmasidir.

4.1.3.2 Re’sen inceleme

Kurul, gérev alanina giren konularda gelisen olaylar karsisinda herhangi bir
bagvuru olmaksizin KVKK m. 15 uyarinca re’sen inceleme yetkisine sahiptir.
Kurul’un kisisel verilerin islenmesine iligskin bir ihlalin varligini tespit etmesi halinde,
bu ihlale sebep olan veri sorumlusuna gonderilen tebligat ile 30 gln icinde ihlalin
ortadan kaldirilmasin1 isteme yetkisi vardir. Kurul tarafindan yapilan re’sen
incelemelerin en 6nemlilerinden bir tanesi WhatsApp LLC kararidir. Buna gore,
WhatsApp tarafindan Hizmet Kosullart ve Gizlilik Ilkesinin giincellendigi,
giincellemeye gore kisisel verilerin yurt disinda bulunan 3. Kisilere aktarilabilecegi bu
giincellemeye ag¢ik riza vermeyen kullanicilar tarafindan  uygulamanin
kullanamayacagi ilan edilmistir. Kurul bu ilanin ardindan WhatsApp LLC’nin Hizmet
Kosullar1 ve Gizlilik Ilkesi metinleri iizerinde inceleme yapmustir. Inceleme

neticesinde 02.01.2021 tarih ve 2021/28 sayili Karar1 ile veri sorumlusunun
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Tiirkiye’de topladig verilerin yurt disina aktarimini yapabilmesi i¢in bu aktarimin,
KVKK m.9 uyarinca yapilmasinin zorunlu oldugunu belirtmistir. Ancak WhatsApp
tarafindan yapilacak aktarim faaliyeti i¢in kullanicilardan agik riza alinmadigi ve
Kurula bir taahhlitname basvurusunda da bulunulmadigi tespit edilerek hukuka
aykirilik nedeniyle idari para cezasi verilmistir. Bu cezanin yani sira veri sorumlusu
olan WhatsApp’a metinlerini uygun hale getirmesi ve kanuna aykiriliklar1 gidermesi
i¢in 3 ay siire verilmistir. Kurulun re’sen inceleme baglattig1 bir diger veri sorumlusu
ise yemeksepeti isimli uygulama olmustur. Kurul h Kurul, kullanicilara ait kisisel
verilerin ele gegirildigi, bu verilerin yayimlanmasi tehdidiyle yemeksepeti'nden fidye
talep edildigi ve bu talebin karsilanmamasi nedeniyle 20 bin kullaniciya ait kisisel
verilerinin paylasildigi iddiasinin haber sitelerinde yayilmasinin ardindan inceleme
baslatmistir. Yemeksepeti tarafindan bu iddilarin dogru olmadigina iliskin savunma
yapilmasina ragmen Kurul incelemeye devam edilecegini agiklamis ancak heniiz bir
karar agiklanmamigtir (Cumhuriyet, 2021). Goriildiigii iizere, artan dijitallesme kisisel
verilerin toplanilmasimni ve yayilmasini kolaylastirmakta ve kisisel verilerin

islenmesine iligkin denetim mekanizmalarmin gerekliligini ortaya koymaktadir.

4.1.3.3 ilke Kararlar

Kurul tarafindan, KVKK m. 15 geregince bazi alanlarda yayginlasan ihlallerin
tespit edilmesi halinde Onleyici bir tedbir olarak ilke kararlar yaymlanmaktadir.
Kisisel verilerin korunmasi i¢in belirlenen ve Kurul’un resmi sitesinde de yayinlanan
bu ilke kararlar veri sorumlular1 i¢n baglayici niteliktedir. Caligmamizin tamamlandigi
tarihe kadar Kurul tarafindan yayinlanmis sekiz tane ilke karar bulunmaktadir. Kurul
tarafindan yaymlanan 21.12.2017 tarihli 2017/61 K. Sayili ilke kararinda, ilgililerin
acik rizalarn alinmaksizin isimle telefon numaras: ya da telefon numarasiyla isim
sorgulanmasini saglayan internet siteleri; baz1 uygulamalar veya internet sitelerindeki
kisi profillerinden veri toplayarak bu verileri paylasmaktadir. Bu faaliyetlerinin derhal
durdurulmasi, devam ettiginin tespit edilmesi halinde TCK m.136’da diizenlenen “’
verileri hukuka aykir1 olarak verme veya ele gecirme’’ hiikmii uyarinca savciliga
bildirilmesine karar verilmistir (KVKK, 2017). Kurul’un 21.12.2017 tarihli 2017/62
karar sayili ilke kararinda, bankacilik, saglik, kargo hizmetleri gibi bitisik diizenle
hizmet verilen alanlarda gise/banko gibi masalara yetkisi bulunmayan kisilerin

bulunmamasina ve bu sekilde hizmet almaya gelen kisilerin veri ihlali yasamalarinin
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Oniine gecilmesine karar verilmistir(KVK Kurulu,2017). 18.10.2019 tarihli bir baska
kararinda ise, kurumaintikal eden ihbarlar nedeniyle, hukuk biirolari, gayrimenkul
danmismanlik, finans, sigorta vb. sektdrlerde c¢alisma yiiriiten kuruluslarin casus
yazilimlar ve benzer mubhtelif yollarla elde ettikleri veriler ile vatandaslarin kimlik
numarasi, iletisim numarasi ve sair verilerini islemesi {izerine, bu ihlallerin
engellenmesi amaciyla bu tiir yazilimlar1 kullanan kisilerin tespit edilmesi halinde,
Kurul tarafindan savciliga bildirilerek adli islem yapilmasinin talep edilecegi bunun

yani sira idari iglem de yiiriitiilecegi karara baglanmistir.

4.1.3.4 Tazminat Talebi

6698 s. Kanun m.14/3 geregince kisisel verileri ihlal edilen ve bu suretle kisilik
hakki zedelenen kisiler Borglar Kanununda belirtilen genel hiikiimlere gére tazminat

davas1 agma hakkina sahiptir.

4.2 Kanun Kapsaminda Sayilmayan Istisna Haller

4.2.1 Kisisel Verileri Koruma Kanununun Uygulanmayacag Tam
Istisna Halleri

6698 s. KVKK, kisisel veri isleme faaliyetlerinin tamamina uygulanacak bir
kanun degildir. Kanunun 28. maddesinde KVKK’nin tamamen veya kismen
uygulanmayacag veri isleme faaliyetleri diger bir ifade ile kanunun istisna tuttugu
faaliyetler belirtilmistir. Bu madde geregince istisna kapsaminda islenen veriler,
kisisel veri vasfin1 tasimakla birlikte KVKK’da kapsamindaki koruma hiikiimlerine
tabi olmayacaktir. Bunun yanmi sira 28. maddede diizenlenen istisnai haller, sinirl
sayida diizenlenmistir. Buna bagli olarak sayilan istisna haller disinda bagka istisnalar
uygulanamayacaktir. Ote yandan bu madde kapsaminda sayilan istisna haller idareye
ve veri isleyen diger kisilere olduk¢a genis bir takdir alan1 saglamaktadir. Bu yoniiyle
istisna sayilan hallerin hakkin 6ziine zarar verebilecegi veya uygulama alaninin genis
tutulmasi halinde istisna gerekgesini suiistimal edebilecegi de aciktir. Tiim bu
nedenlerle 28. Maddedeki istisnalarin yorumlanmasi ve uygulanmasi sirasinda hak
sahiplerinin menfaatleri ile istisnanin hizmet ettigi ama¢ arasinda 0l¢iilii bir denge

kurulmasi gerekmektedir. 6698 s. Kisisel Verilerin Korunmasi Kanunu’nda, kanunun
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uygulanmayacag istisnai haller 28. Maddenin 1. Fikrasinda diizenlenmistir. Buna
gore:

(1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel verilerin, iigtincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya
ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda igslenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla iglenmesi.

¢) Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
sug teskil etmemek kayduyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade
ozgiirliigii kapsaminda islenmesi.

¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmig
kamu kurum ve kuruluslar tarafindan yiiriitiilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda igslenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin
olarak yargi makamlari veya infaz mercileri tarafindan islenmesi...""

Anilan maddenin 1. fikrasinda sayili haller tam istisna kabul edilmis ve bu hallerde
veri hakki sahibinin 6698 s. Kanun kapsaminda hak talep edemeyecegi, ikinci
fikrasinda sayili hallerde ise Kanunun yalnizca 10, 11 ve 16. Maddelerinde sayili
haklardan bagisik tutulacagi diizenlenmistir. Calismamizin konusunu olusturan birinci

fikrada sayil1 haller oldugundan maddenin yalnizca birinci fikrasi eklenmistir.

4.2.1.1 Kisisel Verilerin Aile Bireyleri ile 1lgili Faaliyetler
Kapsaminda islenmesi

Kanunun istisna kabul ettigi ilk durum, gercek kisinin yalnizca kendisi ile ya da
ayn1 konutta ikamet eden aile bireyleriyle ilgili verilerin islenmesidir. Somutlastirmak
gerekirse, anne tarafindan ¢ocugunun ya da esinin fotograflarinin gekilmesi ya da
rehberine numaralarinin, kimlik bilgilerinin kaydedilmesi gibi durumlar KVKK
kapsami1 disinda tutulmustur. Diizenlemenin amaci, ayni konutta yasayan kisilerin, bir
arada yasamanin geregi olarak menfi ya da miispet bir diisiinceleri olmadan isledikleri

veriler nedeniyle gereksiz glclikler yasamalarinin 6nlenmesidir. Madde igeriginde bu
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hiikmiin uygulanabilmesi i¢in bir takim sartlar 6ngdriilmiistiir. Buna gore, veri igleyen,
bu verileri Gglincu kisilerle paylagmamali ve veri giivenligi yiikiimliiliiklerine uygun
hareket etmelidir.

6698 s. Kanun’da duizenlenen bu istisnai durum 95/46/EC s. Veri Koruma
Direktifi’'nden esinlenerek diizenlenmistir. Ancak mehazdaki diizenlemede ’ayni
konutta birlikte yasayan’’ kisileri kapsarken, 6698 s. KVKK’ da ‘’aile fertleri’’
kavrami benimsenerek kapsam dar tutulmustur. Yer alan bu hiikiim bir agidan, VK
Direktifi ‘nde ongoriilen istisnadan farklidir. Bu halde birlikte yasayan kimseler, ayni
evi paylasan bakict ya da arkadaglar aile bireyi olmadigindan KVKK kapsaminda
degerlendirilmezken, 95/46/EC s. Veri Koruma Direktifi kapsamina girebilecektir
(Cekin M. S., 2020). Bu diizenleme yapilirken mehaz Veri Koruma Direktifi’ne
kiyasla kapsami 6zellikle dar tutulmugsa da CHP tarafindan soyut norm denetimi
yoluyla AYM’ye tasinmistir. CHP’li vekillerce AYM’ye sunulan dilekgede, 6zel hayat
kavraminin yalnizca ev mahremiyetinden ibaret olmadigi, ayni konutta yasayan
kimselerin de kisisel alanina miidahale edilmemesi gerektigi, ayni konutta ikamet eden
kimseler arasinda eslerin iistsoyu, evlat edinilen ¢ocuk, eslerden yalnizca birinin
gocugu olabilecegi, velayet altindaki ¢ocuklarin menfaatleri igin de temel bir
korumanin gerekli oldugu ve sair nedenler ileri strilerek, 28. Maddenin 1-a bendinin
Anayasa’nin 2., 13., 20., 41. ve 90. maddelerine aykirilig1 nedeniyle iptali istenmistir.
AYM anayasaya aykirilik incelemesi neticesinde ilgili kuralin, Anayasa’nin 2., 13.,
20. ve 41. Maddelerine aykir1 olmadigina, 90. Maddesiyle ise ilgisi olmadigina karar
vermis ve iptal talebini reddetmistir. AYM kararinin gerekgesinde, Anayasa’nin 20.
Maddesinde diizenlenen 6zel ve aile hayatina saygi hakki ile devletin, ¢ocuklarin
ailesiyle birlikte yasarken her tiir siddete ve istismara kars1 korunmasi gerektigini
diizenleyen Anayasa’nin 41. Maddesi birlikte degerlendirilmistir. AYM ¢’ Ailenin
Korunmasi ve Cocuk Haklar1’” baglikli 41. madde geregince ailenin Tiirk toplumunun
temelini olusturdugunu, bu itibarla ailenin devlet tarafindan korunmasi gereken bir
yap1 oldugu, cocuklarin da evrensel ve vazgegilmeyecek temel haklar1 oldugu ve
devlet tarafindan ¢ocuklarin korunmasi i¢in gerekli tedbirlerin alinacagi
vurgulamistir, AYM, davaya konu edilen, tgiincii kisilere verilmemek kaydiyla ve
gercek kisilerin kendisiyle veya birlikte yasadigi aile bireyleriyle ilgili faaliyetler
kapsaminda veri islemesi halinde 6698 say1l1 Kanun’da yer alan koruma hikumlerinin
uygulanmayacag1r diizenlenen kuralin Anayasa aykir1 olmadigina karar

vermistir.Gerekcede iddia edilenin aksine dava konusu kuralin s6z konusu temel
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haklarin ~ kullanilmasim1 ~ zorlagtirir  nitelikte hakkin ~ 6ziine dokunmadigini,
degerlendirilmesi gereken asil hususun bu kuralla yapilan mudahalenin, demokratik
toplumda gerekli ve Olgligi olup olmadigi incelenmistir. Bu suretle Anayasa
Mahkemesi, bireylerin ayni konutu paylastiklari aile iiyelerinin verilerini islemelerinin
dogal ve bazi durumlarda gerekli oldugunu, bu diizenlemenin gerekgelerini belirterek
anayasaya aykirt olmadigini1 yoniinde hiikiim tesis etmistir. Anayasa Mahkemesinin
bu yaklasimi Doktrinde de cogunlukla dogru bulunmustur. Nitekim kisilerin aile
fertlerine iligkin veri isleme faaliyetlerinde her seferinde agik riza istemesi hayatin
olagan akigina uygun diismeyecektir. Bununla birlikte m.28 1-a bendinde, veri
isleyenin, verileri 3. Kisilerle paylasmamasi ve gilivenligini saglamasi zorunlu
tutulmustur (AYM, 2018). Kisisel Verileri Koruma Kurumu’na yapilan bir bagvuruda
ise, veri ilgilisinin bosanma siirecinde oldugu ve bir kamu kurumunda goérevli esi,
gorev yaptigi kurumun maas verilerine erisim imkani veren sistemi iizerinden veri
ilgilisinin maag bordrosunu sorguladigi ve mahkemenin bdyle bir talebi olmamasina
ragmen mahkemeye sundugu belirtilerek sikayette bulunulmustur. Bagvuru
neticesinde Kurum tarafindan yapilan incelemede kisisel verileri usulsiiz olarak ele
geciren esin calismakta oldugu veri sorumlusu kamu kurumundan agiklama talep
edilmistir. Kamu kurumu vermis oldugu cevapta, kullanmakta olduklari sistemin bdyle
bir sorgulamaya imkan tanidigi ve ¢alisanlara usulsiiz kullanilmamasina iliskin
bilgilendirilme yapildigi, kurumlarinda ¢alisan kisinin, veri ilgilisi esinin talebiyle
boyle bir sorgulamayi yaptigini, sorgulamanin yapildigi tarihte ayni evde
yasadiklarini, maas bordrosunun sorgulamanin yapilmasini talep eden es disinda
kimseyle paylasiimadigini, mahkemeye bu hususun soruldugu takdirde mahkeme
tarafindan da boyle bir evrakin sunulmadiginin dogrulanacagini belirtmistir. Maas
bordrosunun mahkemeye sunuldugu Kurum tarafindan tespit edilmistir. Bu beyanlar
ve tespitler dogrultusunda Kisisel Verileri Koruma Kurulu tarafindan verilen
11.02.2021 tarih ve 2021/231 s kararda, Kisisel Verilerin Korunmasi Kanunu’nun 5.
Maddesinin 2/¢ bendi uyarinca veri isleme faaliyetinin veri sorumlusu kurum
tarafindan zorunlu oldugu hallerde veri ilgilisinin agik rizasi olmaksizin verilerinin
islenmesinin miimkiin oldugu, bu nedenle veri sorumlusu kurum tarafindan bu
verilerin islenebilecegi, bununla birlikte veri sorumlusunun, islenmis olan verileri,
taniml1 hizmetler ve yasal yiikiimliiliiklerin yerine getirilmesi disindaki amagclarla
kullanamayacag1 belirtilmistir. Kararin devaminda ilgili kisinin kisisel verisinin

kendisini talebi olmaksizin veri sorumlusu kurumda gorevli esi tarafindan
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sorgulanmasinin ve mahkeme ile paylagilmasinin veri giivenligine iliskin
yiikiimliiliikler yoniinden ihlal kabul edilecegine, bu nedenle verilere kanuna aykiri
sekilde erisen personel yoniinden disiplin hiikiimlerine gore islem yapilmasina ve
verilere erisim yetkisi bulunan personellerin, kisisel verilere amaci disinda
erismelerinin  Onlenmesi i¢in gerekli tedbirlerin alinmasi i¢in kurumun
talimatlandirilmasma karar verilmistir. Kurul kararinda, veri ilgilisinin maas
verilerinin yer aldigi evrakin mahkemeye sunuldugunun tespit edildigini belirtmisse
de bahsi gegen kurumun sistemi {izerinde bir inceleme yapildigindan bahsetmemistir.
Bu halde maas kayitlarinin hangi tarihte sorgulandigi, bu tarihte taraflarin ayni konutta
tagsaylp yasamadigina da deginilmemistir. Ancak kanaatimizce Kurul’un incelemeyi
bu sekilde yapmamasi bir yoniiyle isabetli bir karardir. Her ne kadar ayni konutta
yasayan aile bireylerinin birbirleri hakkinda veri islemesi kanuna uygun olsa da somut
olayda asil veri sorumlusu kurumdur. Bu halde veri sorumlusu kurumun, kisisel
verileri erisim gerekmeyen hallerde ¢alisanlarindan dahi korumasi gerekmektedir. Bu
nedenle Kurul tarafindan esine ait verileri toplayan kisi yoniinden disiplin
sorusturulmasi yiirtitiilmesine karar vermistir.

Pratikte bu diizenlemeye aykir1 sekilde, aile iiyelerinin verilerini igleyen
kisilerin, Sosyal Medya mecralarinda bu verileri 3. kisilerle paylastig1 goriillmektedir
(May, 2016). Kavrama denk gelen “’paylasan ana babalik’’ kavrami bugiin Doktrinde
sik¢a kullanilmaktadir (Atalay, 2018). Kelime anlamindan da anlasildigi tizere bu
durum bugiin anne babalarin sosyal mecralardan ¢ocuklarinin fotograf ve videolarim
paylasarak, cocuklara ait verileri 3. Kisiler nezdinde goriiniir kilmalaridir. Bu davranis

29

cogunlukla “’etkilesim almak’ ve para kazanmak icin Ozellikle iinlii ebeveynler
tarafindan yapilmaktadir. Bu durumun g¢alismamiz agisindan 6nemi, 28. Maddenin
burada uygulanip uygulanmayacagidir. Istisna hiikmii, ebeveyenlerin ayni1 evde ikamet
eden ¢ocuklarina iliskin fotograf, video ve sair kisisel veriyi sahsi telefonlarina veya
bilgisayarlarina kaydetmelerinde halinde gegerli olacaktir. Ancak anne ve babanin bu
verileri, sosyal mecralarda {gilincii kisilerle paylasmast durumunda istisna
uygulanmayacak ve KVKK kapsaminda sorumlu olacaklardir. Nitekim 2016 yilinda
Avusturya’da agilan bir davada, 18 yasini dolduran bir geng, rizasini almayan ailesi
tarafindan Facebook’ta fotograflarinin paylasildigi iddiasiyla tazminat davasi agmistir
(May, 2016). Bu dava diger Avrupa iilkeleri nezdinde de bu sorunu daha goriiniir

kilmigtir. O doénem Ingiltere’de, 18 yasma giren bireylerin talebi halinde 6nceki

yaslarinda olusturulmus olan dijital verilerinin silinmesine yonelik yasal diizenleme
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fikri glindem olmustur. Fransa’da ise resit olmayanlarin fotograf, video vb verilerinin
sosyal medyada yaymlamasi i¢in riza kosulu getirilmistir. Ulkemizde ise benzer bir
uyusmazlik Aile Mahkemesi tarafindan incelenmistir, ¢ocugunun velayetini almak
isteyen baba, eski esinin miisterek c¢ocugun fotograflarin1 sosyal mecralarda
yayinlayarak haklarini ihlal ettigini ve ebeveynlik gorevlerini yerine getirmedigini
iddia etmistir. Mahkeme bu iddialar1 yerinde gorerek anneye fotograf paylasim yasagi
getirmis ve velayeti de babaya vermistir (Ulus, 2017).

Ulkemizde ve diinyada paylasan anne babalik her gecen giin arttigindan
gelecekte benzer davalarin yayginlasacagi kanaatindeyiz. Bu nedenle cocuklara ait
kisisel veriler islenirken kimden izin alinacagi, korumanin kim tarafindan talep
edilecegi veya koruma talep edilmezse re’sen bir islem yapilip yapilmayacagi
hususlarinda gerek KVKK gerekse de diger mevzuatlar araciligiyla daha etkili ve

onleyici ek diizenlemeler yapilmalidir.

4.2.1.2 Kisisel Verilerin Resmi Istatistikle Anonim Héle Getirilerek
Islenmesi

KVKK’da diizenlenmis olan bir baska istisna, ’kisisel verilerin resmi istatistik
ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi amaglarla
islenmesi’’ dir. Duzenlemede dikkat ¢eken ilk husus, anonim hale getirilmesi kaydiyla
resmi istatistiklerin tiimiiyle kanun kapsamindan ¢ikarilmasidir. Verinin niteligi, 6zel
nitelikte olup olmadig1 Snemsememis, resmi istatiklerde anonimlestirilmesi kaydiyla,
istisna kabul edilerek KVKK uygulamasi disinda birakilmistir.  Verinin
anonimlestirilmesi ve bu suretle kisisel veri olma niteligini kaybederek anonim,
kaynagi belirsiz hale gelecegini ¢aligmanin 6nceki boliimlerinde anlatmistik. Bu halde
kime ait oldugu anlasilamayan ve kisisel veri kategorisinde sayillmayacak veriler de
KVKK kapsami diginda birakilmistir. Belirtmeliyiz ki kanun lafzinda “’anonim hale
getirilmek’’ ifadesiyle verinin hangi asamada anonim olacagina iliskin bir serbestlik
saglanmistir. Bdylece baslangicta anonim olarak toplanan verilerin yani sira,
baslangicta kisisel veri olarak kaydedilse dahi daha sonra istatik, arastirma gibi
amaglarla anonim hale getirilerek kullanilan veriler de istisna kapsamina alinmistir.

I8

Maddede 6nemli olan bir baska husus ise, “’... arastirma, planlama ve istatistik
gibi amaglarla...”” ciimlesindeki “’gibi’’ ifadesidir. Bu ifadeden istisna kapsamindaki

faaliyetlerin yalmizca istastik, planlama ve arastrma ile smrlandiridig
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anlagilmaktadir. O halde benzer amaglarla, anonimlestirme kriterine uygun olarak veri
toplanmas1 da istisna kapsamina alinabilecektir. Kanaatimizce her ne kadar
anonimlestirilmis olsa dahi, verinin toplanmasi aninda kimliginin belirlenebilir olmasi
nedeniyle faaliyetlerin kapsaminin ¢izilmemis olmasi uygulamada ihlallere yol

acabilecektir.

4.2.1.3 Kisisel Verilerin Tarih, Sanat, Edebiyat veya Bilimsel
Amaclarla veya ifade Ozgiirliigii Kapsaminda Islenmesi

Tarih, sanat, edebiyat veya bilimsel amaglarla kisisel verilerin iglemesi ile ifade
Ozgurliigii kapsaminda medya sektoriince kisisel verilerin kullanilmasi sik yasanan
durumlardir. Ornegin bir medya kurulusu tarafindan ifade &zgiirliigii kapsaminda
yapilan bir haberde yer alan bilgiler, kisisel verilerin korunmasi hakki ile kars1 karsiya
gelebilecektir. Burada iki temel hakkin ¢atismamasi i¢in somut olayin kosullarini
dikkatle incelemek gerekecektir. KVKK, muhtemel uyusmazliklari ortadan
kaldirabilmek adina, kissel verilerin belirtilen amaglar kapsaminda islenmesini istisna
kabul etmistir. Ancak bu istisnanin da smirlarini belirlemis ve “’milli savunma, milli
giivenlik, kamu giivenligi, kamu diizeni, ekonomik gilivenlik’’ veya “’ozel hayatin
gizliligi’’ ile “’kisilik hakk:’'n1ihlal etmemek ya da sug teskil etmemek kaydiyla kisisel
verilerin islenebilecegini belirtmistir. Uyusmazlik yasanmasi halinde somut olay,
Kisisel Verilerin Korunmasi Kurulu tarafindan incelenecektir. Ancak kurulun
yapacagl degerlendirmeyi  hangi  kriterlere = gore yapacagt KVKK’da
diizenlenmediginden her olay i¢in ayr1 degerlendirme yapilmasi gerekecektir. Bununla
birlikte Kurul, Yargitay’in mevcut igtihatlar1 dogrultusunda da degerlendirme
yapilabilecektir ancak kanaatimizce KVKK’nin kendisinden beklenen gulvenceyi
temin edebilmesi adina kendi disiplinini olusturmasi ve bu amagla ek diizenlemeler
yapilmasi daha yerinde olacaktir.

Sanatsal faaliyetler nedeniyle kisisel verilerin islenmesi, istisna kapsamina
alinmis ve yine bu istisna “’...kisilik hakkini ihlal etmemek ya da sug teskil etmemek
kaydiyla...”’ denilerek sinirlandirilmistir. Bu hususta Kurulun heniiz aktif olmadig1 bir
donemde yasanan bir uyusmazlik Yargitay (1990), tarafindan incelenmistir.
Uyusmazlik konusu, bir sanat dali olan sokak fotograf¢iligini icra eden gercek kisinin,

fotografin1 ¢ektigi kimsenin kisilik hakkini ihlal edip etmedigi hususudur. Bu
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uyusmazlikta Yargitay, “Bir kimsenin dis goriiniimii tizerinde kisilik hakki vardur.
Resim ise bir kimsenin dig goriiniisiinii ve o kimsenin taninmasini saglayacak bi¢imde
yansitan yiizey bir cisimdir. Bu nedenle kisinin dis goriiniimiinii yansitma, onu tanitan
resmi tizerinde kisilik hakki bulunmaktadir. Kural olarak, kisinin rizasi olmadan

IR

resminin yaymlanmast hukuka aykirr olarak kabul edilmektedir.”” denmistir.
Kanaatimizce, Kurul Medeni Kanun’daki diizenlemeler ve Yargitay’in bu husustaki
degerlendirmeleri 1s1¢1nda sanatsal faaliyetlerle verilerin islenmesi durumlarina istisna
kapsamina alirken ’kisilik hakki’” sinirin1 da belirtmistir. O halde sanatsal amagla dahi
olsa bir kisinin fotografi ¢ekilirken yiizii agik¢a goriiniiyorsa a¢ik rizasinin alinmasi
gerekmektedir. Aksi takdirde istisna kapsaminda korunmayacaktir. Bu durumda
fotograf sanat¢isinin, tek bir kisinin yiiziinli diger bir ifade ile kimligini belirlenebilir
biri yerine kalabalik bir grup insani belirsiz halde fotograflarsa istisna kapsaminda
korunacak ve acik riza aranmayacaktir. Ornegin, Sultanahmet Cami gibi bir eserin
fotografi ¢ekilirken oradan gecen kimselerin de fotografta yer almasi yine istisna
kapsaminda degerlendirilebilcektir (Yuksel, 2020). Bir diger istisna olan ifade
Ozgirligii konusunda ise Kurul’un oniine farkli zamanlarda gelmis U¢ karar ele
alinacaktir:

Kurul 6niine gelen uyusmazlikta, gercek kisi, isminin gectigi bir kose yazisinin
kisilik hakkini ihlal ettigi gerekgesiyle silinmesini talep etmistir. Kurul bu olayda ifade
Ozglirliglinlin tezahiirii olan basin 6zgirliigii ile kisisel veri hakki arasinda bir
degerlendirme yapmis ve ‘kiginin hala kamuyu ilgilendiren bir konumda oldugu
hususu da dikkate alinarak’ “’ifade ozgiirliigiiniin bir yansimasi olan basin
ozgiirliigiiniin kapsaminda oldugu degerlendirildiginden 6698 sayili Kisisel Verilerin
Korunmasi Kanununun 28 inci maddesinin (1) numarali fikrasinin (c) bendi uyarinca,
ilgili kiginin soz konusu kése yazisimin silinmesine yonelik talebine iligkin olarak
Kurulca yapilacak herhangi bir islem bulunmadigina’® karar verilmistir (Kurulu K.
V., 2018). Karardan da anlasilacag tizere basin dzgiirliigiiniin siir1 kisinin konumu
ile dogrudan ilgilidir. Buradan kisinin haklar1 ile basin 6zgiirliigii arasindaki denge
degerlendirilmis ve kisinin kamuoyunu ilgilendiren bir durumda oldugu belirtilerek
menfaat dengesi gozetilmistir. Yargitay’in igtihatlarinda da bu iki hakkin ¢atismasi
halinde “’kamu yarari él¢iitii’” esas alinmigtir. Kurul dniine gelen baska bir bagvuruda
ise ihlal karar1 vermistir. Bahsi gecen karara konu olayda, bagvurucu, oglu hakkinda
medyaya yansiyan haberlerde ‘’babasinin kanser tedavisi nedeniyle gorevine ara

verdigi’’ ifadelerinin yer aldigini, ailesinin kanser hastasi oldugunu kendisinden
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sakladigimi ve bu durumu medyadan 6grendigi i¢in ailesiyle arasinin bozuldugunu,
psikolojik tedavi gormeye basladigini, 6zel nitelikli veri kabul edilen saglik verisinin
rizas1 disinda paylasilmis olmasi nedeniyle yaptirim uygulanmasini talep etmistir.
Kurul, bagvurucunun iddialar1 ile haber igerigini birlikte degerlendirmis ve ozel
nitelikli veri olan saglik bilgisinin haberde yer almasinda kamu yararinin
bulunmadigina bu nedenle kisilik hakkinin ifade 6zgiirligiine iistiin geldigine karar
vermistir. Kurul bu kararinda da kamu yarar1 kriterini esas almistir (Kurulu K. V.,
2019).

Son ve en gincel tarihli olan karar ise Kurul tarafindan bu konuda verilmis
detayli karardir. Bagvuru, yerel bir haber sitesi tarafindan, veri sahibinin izni
olmaksizin YKS (Yiiksekogretim Kurumlart Sinavi) sonug belgesinin yaymlanmasi
hakkindadir. Veri sahibi bu veriye nasil ulasildigina dair haber sitesinden bilgi almak
istemis ancak kendisine a¢iklama yapilmamuistir.

Kurul tarafindan bu bagvuru incelenmis, veri sorumlusundan savunma yapmasi
istenmigtir. Veri sorumlusunun savunma yapmaktan imtina etmesi tizerine, Kurul,
KVKK’nin 5. Maddesindeki veri ilgisinin riza sarti gerceklestirilmediginden veri
sahibinin kisisel verisinin korunmasini isteme hakki karsisinda Anayasa m.26’da
diizenlenen basin 6zgiirliigii ile KVKK 28/1-c’de bendinde basin 6zgiirliigiiniin istisna
tutulmas: hallerini birlikte degerlendirmistir. Kigisel Verileri Koruma Kurulunun
06/01/2022 tarihli ve 2022/13 s. kararinda, ilgili haberin bagliginda iiniversite siavini
kazanan genclerin sevincinden bahsedildigi, iceriginde ise T.C kimlik numarasi
karartilan 6grencinin adi, soyadi, fotografi, yerlestigi Universite ve yerlestirme puanini
gosterir siav sonug belgesinin fotografina yer verildigi haberde baska bir bilgi veya
belgeye yer verilmedigi belirtilmistir. Kurul olayin kisisel verilerin korunmas1 hakki
ile ifade Ozgiirligli catigmasinda, bi¢cim ve 6z arasindaki dengenin degerlendirilerek
¢oziimlenecegini bu kapsamda haberlerde kullanilan dil ve ifadenin incelenmesi
gerektigini, dil ve ifadenin gerekli 6l¢lide oldugu ve haberin verilisinde gereksiz,
ilgisiz ve yararsiz olan bir beyan veya degerlendirmenin bulunulmadigini, bu nedenle
habere konu kisisel veriler agisindan 6z ile bigim arasindaki denge kriterinin
korundugunu tespit etmistir. Kurul gerekgesinin devaminda, s6z konusu haberin ilgili
kisinin yliksek bir basarist oldugundan bahisle yapilmadigi, yalnizca Universiteyi
kazanan herhangi bir gen¢ olarak 6rnek gosterildigi, bu haliyle haberin toplumda sik
rastlanan bir olay oldugu ve olayin toplumu konu iizerinde diigiinmeye sevk etmedigi

bu halde bir kamu yararindan da s6z edilemeyecegine bu nedenle veri isleme
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faaliyetinin KVKK’nin 28 inci maddesinin birinci fikrasinda duzenlenen ifade
ozgurliigii kapsaminda degerlendirilemeyecegini karara baglamistir. Kurul kararinin
devaminda istisna kapsamina girmeyen hallerin KVKK’nin besinci maddesinde
diizenlenen veri isleme sartlarina tabi oldugunu belirtmistir. Caligmanin 6nceki
boliimlerinde belirtildigi gibi, “Kisisel verilerin islenme sartlari” baglikli 5 inci
maddesinin ikinci fikrasinin (d) bendinde “ilgili kisinin kendisi tarafindan
alenilestirilmis olmas: ’nin bir kisisel veri isleme sart1 olarak diizenlendigi, veri ilgilisi
O0grencinin sinav sonucunun ancak kendisi tarafindan olusturulan bir sifre ve T.C.
kimlik numarast ile sorgulanabildigi, bu nedenle yiiksekdgretim programi ve
yerlestirme puaninin ilk olarak ilgili kisi olan G&grenci tarafindan yayimlanmasi
suretiyle alenilestirilmis olabilecegi ihtimali degerlendirilmistir. Ancak Kurul veri
sorumlusu haber sitesi bu sikayete iliskin bilgi ve belge talebine cevap vermemis ve
savunma hakkini kullanmamistir. Kurul gerekgesinde, veri sorumlusu haber sitesinin
kisisel verilerini ne sekilde elde ettigini ve isledigini agiklamamasi nedeniyle 6698
saylli KVVK’nin kisisel verilerin isleme sartlarinin diizenlendigi 5 ve 6 nc1 maddeleri
geregince haber sitesinin veri isleme faaliyetinin hukuka aykir1 olduguna karar vermis
ve idari para cezasina hilkmetmistir.

Kurul kararinda 6zetle, basin 6zgiirligii hakki ile kisisel verilerin korunmasi
hakkinin kars1 karsiya kalmasi halinde, haberden beklenen fayda ile veri sahibinin,
verilerinin korunmas: istemekteki mesru faydasinin karsilastirilmas: gerektigini,
bunun igin temel 6l¢iitiin ise “’kamu yarar1’’ oldugu, basin ve yaymn kuruluslarinin
kisisel veri igeren bir haber yaparken, haberin istisna kapsaminda kalabilmesi i¢in,
haberin gercek ve glincel olmasi, kamunun yararina olmasi ve 6zilyle bi¢imi arasinda
denge olmasi gerektigi belirtilmistir.

Onemle belirtmeliyiz ki KVK Kurulu tarafindan sirayla 2018, 2019 ve 2022
tarihlerinde verilen bu ti¢ karar esasinda Kurul’un, kurulus tarihi olan 30.01.2017’den
bu yana ne derece gelistigini de ortaya koymaktadir. Bu ¢alismanin baslangig tarihinde
06.01.2022 tarihli karar heniiz yaymlanmamisti. Bu nedenle c¢alismamizda
KVKK’daki istisna diizenlemelerin gerceve nitelikte olmas1 ve Kurul’un kararlarinin
da ictihat olusturmaya yetecek nitelikte detayli ve gerekceli olmamasi elestirilmisti.
Ancak 06.01.2022 tarihli kararin yaymlanmasiyla birlikte bu elestirilerimiz blyuk
olclide karsihiksiz kalmustir. Zira Kurul, verdigi son kararda IHAM’in ¢atisan haklar
arasinda gozetilmesi gereken denge ve Olgulullk kriterlerini baz almis ve giincel

kararlarim1 gerekgeleriyle birlikte yaymlamaya baslamistir. O halde her ne kadar
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KVKK’da belirtilmemigse de KVK Kurulu’nun m.28/1-c kapsaminda yapacagi
degerlendirmelerde baz alacagi kriterler bu son igtihatla ortaya konulmustur. Bu
gelismeyle, bundan sonraki kararlarin daha nitelikli olacagi ve kamuoyu nezdinde

“’kisisel veri hakkiin korunmasi’’ bilincini arttiracagi kanaatindeyiz.

Son olarak, bilimsel arastirmalar icin islenen veriler de istisna kapsaminda
tutulmugtur. Burada da verilerin niteligiyle ilgili bir agiklamaya yer verilmemesi
kanaatimizce uygun degildir. Ornegin saglik verileri kullanilarak yapilacak bir
bilimsel arastirmanin istisna kapsaminda olmasi haklar arasindaki dengenin
saglanmasi yoniinden degerlendirilmesi gereken bir sorun olabilecektir. Bu nedenle
28. Maddenin b bendinde oldugu gibi bu bendde yer alan hallerde de
“’anonimlestirerek kullanma kaydi’” getirilmesi isabetli olacaktir kanaatindeyiz.
Anayasa Mahkemesi’nin 15.06.2021 tarihli Aylin Nazliaka Kararinda, basvuru
konusu, olay tarihinde Ankara Biiyiiksehir Belediye Baskan1 olarak gorev yapan 1.
Melih Gokeek’in, CHP Ankara Milletvekili Aylin Nazhaka’nin ailesi hakkinda
“twitter”” sosyal paylasim aginda paylastig1 bilgiler ve fotograflarin, kisisel verilerin
korunmasini isteme hakkini ihlal ettigine iliskindir. Melik Gokgek tarafindan Aylin
Nazliaka’nin ailesinin kagak su kullandigi iddia edilmis ve Aylin Nazliaka’nin ve
esinin sirket adresleri, esinin sirketinin su aboneligi bilgileri ile esi ve yakinlarinin
imzalarint gosterir genel kurul tutanaklar1 ve sirket binasinin fotograflari twitter
tizerinden paylasilmistir. Aylin Nazliyaka bu eylemlerin kisisel verileri hukuka aykiri
olarak verme veya ele gecirme ve 6zel hayati ihlal suglarini olusturdugundan bahisle
Ankara Cumhuriyet Bagsavcilifina basvurulmustur. Savcilik sorusturma izni
verilmemesi nedeniyle dosyay1 islemden kaldirmustir. Kararin gerekgesinde, Aylin
Nazliaka’nin esinin is yerinde denetim yapildigi ve kagak su kullanildiginin tespit
edildigi, ayrica bu belgelerin 6zel hayatla ilgili olmadig1 belirtilmistir. Aylin Nazliaka
tarafindan bu kez Asliye Hukuk Mahkemesi nezdinde tazminat davasi agilmustir. I.
Melih Gokgek tarafindan itibarinin zedelenmeye calisildigi ve bu paylagimlar
neticesiyle kisilik haklarinin zedelendigini ileri siirerek tazminat talep etmistir. Melih
Gokeek’in avukati cevap dilekgesinde; paylagimlarin, Aylin Nazliaka’nin Ankara
Belediyesi tarafindan saglanan sebeke suyunun kirli oldugu iddialarina karsilik
kamuoyunu aydinlatmak i¢in yapildigini, siyasi elestiri mahiyetinde degerlendirilmesi
gerektigini talep etmistir. Asliye hukuk mahkemesi inceleme sonucu davanin reddine

karar vermistir. Kararin gerekcesinde, Aylin Nazliaka’nin siyaset¢i oldugu, bu nedenle
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nedeniyle Twitter araciligiyla paylasilan mesajlarin agir elestiri kabul edilmesi
gerektigi, ATHS kapsaminda giivence altina alinan ifade 6zgiirliigiiniin sadece zararsiz
basit elestiri ve bilgiler i¢in degil aynm1 zamanda agir ve giicendirici elestiriler i¢in de
korunmasi gerektigi, ifade Ozgiirligiiniin kisitlanmasi halinde demokratik bir
toplumdan s6zedilemeyecegi belirtilmis ve yapilan paylasimlarin kisilik haklarina
saldir1 tegkil etmeyecegine karar verilmistir. Aylin Nazlaka tarafindan karar temyiz
edilmis ancak Yargitay tarafindan da kararin hukuka uygun olduguna karar verilmistir.
Aylin Nazliaka tarafindan bu kez de karar AYM’e taginmistir. Anayasa Mahkemesi
kararinda Ozetle, bagvurucunun kimlik bilgileri, ailesine iliskin bilgiler ile ev adresi,
su aboneligini bilgilerinin belirli bir gergek kisi hakkindaki bilgi kapsaminda oldugu,
bu bilgilere erisilmesinin, bunlarin kullanilmasinin ve islenmesinin 6zel hayata saygi
hakki kapsaminda kisisel verilerin korunmasini isteme hakki yoninden incelenmesi
gerektigi, ilk derece mahkemesi tarafindan yapilan yargilamada, Aylin Nazliaka’nin
kisisel verilerinin hangi kapsamda ve nasil ele gegirildiginin, hangi mesru amacla
belge ve bilgilerin twitter’da paylasildiginin ve yapilan agiklanmanin ne tiir bir
kamusal amaci oldugunun tartisilmamasinin gerektigi, derece mahkemeleri tarafindan
Aylin Nazliaka’nin ifsa edilen bilgilerinin kisisel verilerin korunmasi kapsaminda
kalip kaldigina iliskin bir degerlendirmede bulunulmasi gerekirken; derece
mahkemelerinin 6zel hayata saygi kapsaminda kisisel verilerin korunmasi hakkina
yonelik anayasal giivenceleri gdzeten 6zenli bir yargilama yapmadig1 ve somut olaya
Ozgii gerekgeler sunmadigi, bu suretle kisisel verilerin korunmasini isteme hakkinin,
anayasal giivencesinin gozetilmedigi, bu suretle kisisel verilerin korunmasini isteme
hakkinin ihlal edildigine karar verilmistir. AYM tarafindan verilen ihlal kararinda,
ihlale sebebiyet veren kurum ilk derece mahkemesidir. AYM kararinin devaminda, ilk
derece mahkemesi tarafindan yeniden yargilama karari verilerek, ihlal sonucuna
ulastiran nedenlerin giderilmesi i¢in dosyanin ilk derece mahkemesine gonderilmesine
karar verilmistir. Anayasa Mahkemesi kararini degerlendirmek gerekirse; AYM
kararinda AIHS’e atifta bulunarak, 6zel hayatin korunmasi kapsaminda kisisel
verilerin korunmasinin istenmesi halinde, devlete diisen sorumlulugun hem kamu
kurumlar tarafindan hem de 6zel hukuk kisileri tarafindan olusturabilecek risklerin
onlenmesi olduguna dikkat ¢ekilmis ve devletin pozitif yikumliluklerinden birinin
gercek kisiler arasindaki uyusmazliklarin ¢oziilmesinde gerekli hukuki alt yapinin
saglanmasi olduguna vurgu yapmistir. Bu suretle uyusmazliklarin adil yargilanma

hakkina uygun sekilde ve anayasal giivenceler gdzetilerek yiiriitiilmesi sarttir. Ote
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yandan ilk derece mahkemesi tarafindan yapilan degerlendirmede yalnizca ifade
Ozglrliigiine vurgu yapilmast ve davayi yalnizca bu hak 6zelinde degerlendirmesi
hatalidir. AYM tarafindan yargilamanin ne sekilde ytriitiilmesi gerektigi uzun uzun
aciklanmis ancak AYM’nin disiplini geregi somut olayda hak ihlaline sebebiyet
verdigi ileri siirilen sosyal medya paylasiminin ihlale sebebiyet verip vermedigi
degerlendirilmemistir. O halde ¢alismamiz kapsaminda edindigimiz bilgiler emsal
kararlar ve ITHAM adil denge ilkeleri 1s181nda bu olayi ilk derece mahkemesi yerine
gecerek degerlendirmemiz gerekirse; Melih Gokgek tarafindan yapilan paylagimla,
Aylin Nazliaka’nin, esinin ve yakinlarmin kimlik bilgileri, imzalari, is yeri adresleri
ve fotograflar1 gibi ¢cok sayida hassas verisi, korumali bir hesabi1 olmadig1 bilinen I.M
Gokeek araciligiyla milyonlarca twitter kullanicisina agik hale getirilmistir. Yapilan
paylagimin elestiri mahiyetinde ifade 6zgiirliigii kapsaminda degerlendirilebilmesi i¢in
IHAM tarafindan olusturulmus ve AYM tarafindan da say1lmis olan bir takim kriterleri
kargilamas1 gerekmektedir. Bu kriterlerden ilki kamuoyuna yarar saglamasi ilkesidir.
I. Melih Gokgek tarafindan paylagilan belgelerin kamuoyunu yararina katki saglar
nitelikte bir olay1 aydinlattigi diisiiniilemeyecektir. Ancak ikinci kriter olan veri
sahibinin taninmiglik diizeyi ve veri paylasiminin amaci ile kamu yarari kriteri birlikte
degerlendirildiginde, CHP milletvekili olarak bilinen bir siyaset¢i olan Aylin
Nazliaka’nin sug¢ veya kabahat teskil eden bir davranisinin paylasilmasi toplumdaki
konumu nedeniyle gecerli kabul edilebilecektir. Bir diger kriter olan, bilginin elde
edilme yontemi tizerinden degerlendirildiginde, belediye tutanaklarinin ve Aylin
Nazliaka’nin esinin is yeri su sayaci bilgileri gibi pek ¢ok verisinin, I. Melih Gokgek’in
Belediye Bagkani olarak niifuzunu kullanmak suretiyle elde ettigi aciktir. Bu sekilde
Aylin Nazlhakaya ait hassas verileri elde etmesi Tiirtk Ceza Kanunu m. 136 kapsaminda
sug teskil etmektedir.

Son olarak yaymin igerigi ve yaptirnm agirh@ kriterleri  birlikte
degerlendirildiginde, Aylin Nazliaka’nin esi tarafindan islendigi iddia edilen bir sug
veya kabahatin kamuoyuna duyurulmasi kastiyla yapilan eylemin, kisiye ait verilerin
hukuka aykir1 sekilde elde edilmesi nedeniyle suga sebebiyet vermesinin yani sira
ifade Ozgiirliigli kapsaminda degerlendirilebilmesi icin, kisilik hakki ile ifade
Ozgiirligii arasinda adil bir denge olmas1 gerekmektedir. Ancak yukarida sirali olarak
degerlendirdigimiz lizere, kamuoyu yarar1 dahi olsa paylagimin iddia edildigi amag
dogrultusunda yapilmamasi ve bu suretle pek ¢ok verinin ifsasina sebebiyet vermesi

nedeniyle I. Melih Gokgek tarafindan kisisel verilerin korunmasi hakki ihlal edilmistir.
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AYM tarafindan ilk derece mahkemesine gonderilen dosyanin karara ¢ikmasi halinde

degerlendirmemizle paralel bir gerek¢e ve sonug igerecegini dngoriiyoruz.

4.2.1.4 Kisisel Verilerin Sorusturma Faaliyetleri Cercevesinde
Islenmesi

Kanunun 28/1.¢ bendinde, kisisel verilerin Onleyici, koruyucu ve istihbari
faaliyetleri kapsaminda islenmesi de istisna olarak diizenlenmistir. Bu diizenleme
geregince, Milli Istihbarat Teskilati, Emniyet Genel Midiirliigii ve devletin diger
onleme, koruma ve istihbarat faaliyetleri yliriiten birimleri tarafindan “’milli savunma,
milli giivenlik, kamu giivenligi, kamu diizeni, ekonomik giivenlik’’ gerekgeleriyle veri
islenmesi halinde 6698 s. Kanun uygulanmayacaktir. Bir o©nceki istisna
diizenlemesinde oldugu gibi bu diizenlemenin de sinirlart maddede belirtilmistir. Buna
gore kisisel verilerin; 6nleme, koruma ve istihbarat faaliyetleri kapsaminda, milli
savunma, kamu gilivenligi, kamu diizeni, milli giivenlik ve ekonomik giivenligi
saglamak amaciyla, devlet kurumu veya kuruluslart tarafindan islenmesi
gerekmektedir. Ancak bu diizenleme muhalefet partisi milletvekilleri tarafindan soyut
norm denetimi istemiyle AYM 0Oniine tasimuistir. Maddenin iptali istemli dilekcede
Ozetle, 6nleme, koruma ve istihbari faaliyetler kavramlarinin soyut olmasi nedeniyle
idare tarafindan genis yorumlanmasi riski oldugu, istisna kapsaminda kamu kurum ve
kuruluglarinin veri toplama ve isleme yetkisinin sinirlandirilmasi gerektigi aksi halde
0zel yasam hakkiin 6ziine dokunulacagi ve bu suretle temel bir insan hakkina
mudahale sayilacagi belirtilerek, Anayasa’nin 2., 13., 20. ve 90. maddelerine aykirilik
oldugu iddia edilmistir. AYM anayasaya aykirilik incelemesi neticesinde ilgili kuralin,
Anayasa’nin 2., 13., ve 20. Maddelerine aykir1 olmadigina, 90. Maddesiyle ise ilgisi

olmadigina karar vermis ve iptal talebini reddetmistir. AYM kararinin gerekcesinde:

I8

Kisisel verilerin korunmasi hakki sinirsiz olmayip Anayasa Mahkemesi
kararlarinda, ozel simirlama nedeni ongoriilmemis ozgiirliiklerin de o 6zgiirliigiin
dogasindan kaynaklanan bazi simirlart bulundugu, ayrica Anayasa'min baska
maddelerinde yer alan hak ve 0zgiirliikler ile devlete yiiklenen édevierin ozel sinirlama
sebebi gosterilmemis hak ve ozgiirliiklere sinir teskil edebilecegi de kabul
edilmektedir. Dolayisiyla kisisel verilerin korunmasi hakkinin Anayasa'da Devlete bir

gorev olarak yiiklenen milli giivenligin ve kamu diizeninin saglanmasi ile sug
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islenmesinin onlenmesi amaglariyla suirlandwrilmas:  miimkiindiir. Ancak bu
stmrlama yapilirken temel hak ve ozgiirliiklerin simirlandirilmasi rejimini belirleyen
Anayasa’min 13. maddesine de uyulmasi gerekmektedir. Anayasa’nin 13. maddesi
uyarinca ozel hayatin gizliligi ve kigisel verilerin korunmast hakki, yalnizca kanunla
ve demokratik bir toplumda gerekli oldugu ol¢iide sinirlanabilir. Ayrica getirilen bu
suirlamalar hakkin 6ziine dokunamayacagr gibi Anayasa’min séziine ve ruhuna,
demokratik toplum diizeninin gereklerine ve dl¢iiliiliik ilkesine aykirt olamaz.’’

[fadeleriyle hakkin smirlandirilmasinin Anayasa ile korundugundan bahsetmistir.

Ancak bu simrlama, Anayasa’da deviete verilen gorevlerin geregi olarak milli
guvenligin, kamu diizeninin ve sug iglenmesinin dnlenmesini saglamak amaciyla
vapildigindan demokratik toplum diizeni bakimindan alinmasi gereken tedbirler
kapsaminda kalmaktadr. Kuralda yer alan “onleyici, koruyucu ve istihbari
faaliyetler”, “milli savunma”, “milli giivenlik”, “kamu giivenligi”, “kamu diizeni”,
“ekonomik giivenlik” ibarelerinin soyut ve genel kavramlar olmas: kuralin belirsiz
oldugu anlamina gelmemekte, bu durum kanun yapma tekniginin dogasindan
kaynaklanmaktadir. Zira yasa kurallarinin genel ve soyut olmasi; somut olayin
ozelligine gore degisebilecek tiim ¢oziimleri kuralin biinyesinde barindirma, bir baska
ifadeyle kuralin amaca uygun sonuca ulastiracak herhangi bir ¢oziimii dislamasini
onleme ihtivacindan kaynaklanmaktadir. Ote yandan 2559 sayili Polis Vazife ve
Salahiyet Kanunu, 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat:
Kanunu gibi ilgili kurulus kanunlarinda gérev ve yetki verilmis polis teskilati ve MIT
gibi veya 4208 sayili Kanun'la kurulan, gorev ve yetkileri 5549 sayili Sug Gelirlerinin
Aklanmasimin  Onlenmesi Hakkinda Kanun ile yeniden belirlenen Mali Suglari
Arastirma Kurulu (MASAK) gibi kamu kurum ve kuruluglarinin dava konusu kuralda
ver alan milli giivenligi, kamu giivenligini, kamu diizenini ve ekonomik giivenligi

saglamaya yonelik olarak kanunla gorev ve yetki verilen kamu kurum ve kuruluslari

oldugu agiktir.

Dolayisiyla dava konusu kural kapsaminda elde edilecek bilgilerin amaci
disinda kullaniimasim onleyecek ve kigilerin 6zel hayatina dair bilgilerin ve kisisel
verilerin ifsa edilmesini 6nleyecek yasal giivencenin saglandigi goriilmektedir. Bu
baglamda ilgili kanunlarda simirlama aracimin sinirlama amacina uygun ve orantili

sekilde kullanilmasini saglayacak yasal giivencelere yer verildigi ve yeterli korumanin
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da saglandig dikkate alindigindan dava konusu kurallarla kisisel verilerin korunmasi
hakkina getirilen sinirlamalarin ozel hayatin gizliligi ve kisisel verilerin korunmasi
hakkinin oziinii zedelenmedigi gibi bu haklar ile iilkede milli giivenligin saglanmasina
yonelik onlemler arasindaki makul dengenin kuruldugu goriilmektedir. Dolayisiyla
dava konusu kuralla o6zel hayatin gizliligi ve kisisel verilerin korunmast haklarina
getirilen simirlamanin soz konusu haklarin oziinii zedelediginden soz edilemeyecegi
gibi demokratik toplum diizeninin gereklerine ve ol¢iiliiliik ilkesine aykir diistiigii de
soylenemez. A¢iklanan nedenlerle kural Anayasa’nin 2., 13. ve 20. maddelerine aykiri
degildir. Iptal talebinin reddi gerekir. 162. Kuralin Anayasa’'min 90. maddesiyle ilgisi

’

gortilmemistir.”” diyerek iptal talebini reddetmistirr AYM kararinda Ozetle,
diizenlemenin belirsiz ve genis kapsamli oldugu iddiasinin hatali oldugunu ve
diizenlemede gecen kavramlarin kapsam ve sinirlarinin, kamu kurumlarinin yetki ve
sorumluluklarinin kanunlarda diizenlendigini belirtmistir. Ayrica kamu kurumlarinca
hukuka aykir1 isleme yapilmasi halinde TCK kapsaminda cezai yaptirimlarin
uygulanacagi, tiim bu nedenlerle diizenlemenin Anayasaya uygun olduguna
hikkmetmistir (AYM, 2015). KVKK’da 6nleme, koruma ve istihbari faaliyetler ile
kastedilen, devletin bask1 aygitlart olan kolluk giicleri veya jandarma tarafindan, sug
teskil edecek eylemler yapilmadan dnce bunlarin nlenmesidir. AYM kararinda da
belirtildigi gibi emniyet gicleri, jandarma ve diger kolluk kuvvetleri tarafindan bu
onleme ve korumanin yapilacagi kanunlarla da diizenlenmistir.

Polis Vazife ve Salahiyet Kanunu (PVSK) m.2’de “Kanunlara,
Cumhurbaskanligi kararnamelerine, yonetmeliklere, Hikimet emirlerine ve kamu
dizenine uygun olmayan hareketlerin islenmesinden énce bu kanun hiikiimleri
dairesinde oniinii almak...” diizenlemesi ile emniyet gii¢lerinin sugun iglenmesinden
once 6nleme gorevi oldugu diizenlenmistir. 2937 sayili Devlet Istihbarat Hizmetleri
ve Milli Istihbarat Teskilat1 Kanunu m.6 ve 2803 sayili Jandarma Teskilat, Gorev ve
Yetkileri Kanunu m.7’de de “’su¢ islenmesinin Onlenmesi’’ kapsaminda benzer
dizenlemeler mevcuttur. Bu kapsamda, kisilerin fotograflarinin ve parmak izlerinin
ilgilinin rizas1 alinmadan toplanmasi ve iglenmesi mesru kabul edilmistir. Yine bu
kapsamda su¢ isledigi diisiiniilen kimselerin tespiti, delillerin bulunabilmesi ve
stiphelinin yakalanmasi amaciyla iletisimin takibi, DNA analizi ve sair yontemlerle
kisisel veriler toplanabilmektedir. Bu islemlerin amact her ne kadar delillerin bir araya
getirilerek degerlendirilmesi ve somut olayn tespiti olsa da kisisel verilerin korunmasi

hakkina miidahale ettigi agiktir. Ancak burada miidahalenin mesru olmasi, haklar
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arasinda makul dengenin kurulmasina ve 6lgiilii olmas1 6nem tagimaktadir. Kisisel
verilerin yasalarda belirlenen sartlara uygun olarak elde edilmesi ve kullanilmasi bu
temel hakkin 6ziine dokunulmamasi i¢in 6nemlidir. Calismamizin 6nceki kisimlarinda
da bahsedildigi gibi bu koruma Anayasa ile zorunlu kilinmis, 6698 Sayili Kanun ile de
kapsami belirtilmistir. 6698 s. KVKK’da kisisel veri hakkinin ihlali nedeniyle
meydana gelen su¢ ve kabahatler yoniinden 5237 s. Turk Ceza Kanununun 135 ve
devami maddelerinin uygulanacagi diizenlenmistir. TCK m. 135 ve devaminda ise
“’kisisel verilerin hukuka aykiri olarak ele gecirilmesi veya verilmesi’’ “’kisisel
verilerin hukuka aykir1 olarak kaydedilmesi’” ve *” kisisel verilerin belirlenen siirede
yok edilmesi’” halleri i¢in cezalar diizenlenmis ancak verilerin ne sekilde korunacagina
iligkin bir diizenleme yapilmamistir. Bu durum miidahalenin mesru kabul edilmesi i¢in
gerekli olan “’belirlenebilir’ ve “’6ngoriilebilir’” olma kosullartyla 6rtiismediginden
ortilic bir bosluk yaratmaktadir. Calismanin devaminda bu konuyla ilgili karar
incelemesi yapilirken bu kriterler gozetilecektir.

AYM Kkararina dayanak olarak IHAM tarafindan incelenen ve benzer sekilde
hilkme baglanan Leander/Isve¢ Davasim ornek gostermistir. Bu davada, Deniz
Miizesindeki isinden ¢ikarilan Leander, gecmisteki sendikal faaliyetleri hakkinda
emniyet tarafindan verilerinin saklanmasi ve kullanilmasi nedeniyle isinden oldugunu,
emniyet tarafindan yapilan veri igleme faaliyetinin 6zel hayatin gizliligini ihlal ettigini
ileri siirmiistiir. [HAM ise bu davada, istihbarat servislerince verilerin islenmesinin
yasalarla diizenlenmis olmasi1 halinde demokratik toplum diizenine uygun kabul
edilecegine, sugun 6nlenmesi veya milli giivenligin korunmasi gibi mesru amaglar ile
bireysel haklarin g¢atistigi bu gibi hallerde, toplumsal faydanin agir basacagina
hiikmetmis bu yolla ihlalin olmadig1 yoniinde karar vermistir. Leander Karari(1987),
Tiirk hukukunda da énemli bir igtihat kabul edilmis hatta IHAM’in burada dayandig
kriterlere mevzuatlarimizda dahi yer verilmistir. S6yle ki, 1982 Anayasi’nda kamu
hizmetlerine girme hakkinin diizenlendigi 70.madde “... Her Tiirk, kamu hizmetlerine
girme hakkina sahiptir. Hizmete alinmada, gérevin gerektirdigi niteliklerden baska
hi¢chir ayirim géozetilemez.” Seklindedir. Ancak uygulamada “liyakatin saglanmasi’’,
'''' gibi gerekgelerle bir takim memuriyetlerde, istihbari incelemeler
yuritilmektedir. Anayasa Mahkemesi’nin incelendigi bir baska davada basvurucu,
telekomiinikasyon yoluyla iletisiminin denetlenmesi igin uygulanan koruma tedbirinin
2 yildan uzun bir siire uygulandigini, elde edilen ses kayitlarinin 2015 yilinda

takipsizlik karar1 veren Bagsavcilik tarafindan imha edilmesine karar verildigini ancak
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imha karar1 verilmesine ragmen bu kararin uygulanmadigi ve bu kayitlarin 2016
yilinda Ulusal Yarg: Agi Bilisim Sistemi'ne (UYAP) yiiklendigini ve bu sekilde
alenilestirildigini iddia etmis ve Ceza Muhakeme Kanunu’nun 141. Maddesinin

IS

ticlincti fikrasinda diizenlenen . Su¢ sorusturmast veya kovusturmasi: sirasinda
kisisel kusur, haksiz fiil veya diger sorumluluk halleri de dahil olmak tizere hakimler
ve Cumhuriyet savcilarmmin verdikleri kararlar veya yaptiklari islemler nedeniyle
tazminat davalart ancak Devlet aleyhine ag¢ilabilir.”’ hikmiine dayanarak tazminat
davas1 agmistir. Bagvuru dilekgesinde kendisine ait ses kayitlarinin 24 farkli dosyaya
gonderildigini ve takipsizlik kararmin iizerinden bes aydan fazla zaman ge¢mesine
ragmen ses kayitlarinin kendisiyle ilgili olmayan dosyalarda kullanilmasinin kisilik
haklarina, mahremiyetine ve haberlesme oOzgiirliigiine miidahale teskil ettigini
belirtmistir.

Adalet Bakanlig1 olayin kamusal diizeni ilgilendirir nitelikte olmasi nedeniyle
dosyaya bildirdigi goriisiinde, “’basvuruya konu edilen siirecte yargi organlarinca
verilen kararlara iliskin genel bilgiler aktariimis ve basvurucu hakkindaki kayitlarin
UYAP ortamina aktariimasinin basvurucuya asiri bir kiilfet yiiklemedigi, kamu yarart
ile basvurucunun bireysel yarart arasinda makul dengenin gozetildigi goriilmiistiir.”’
degerlendirmelerinde bulunmustur. Bakanlik goriisiiniin - devaminda  “’Ayrica
basvurucunun kayitlarinin siiresinde imha edilmedigine iliskin iddiasinin dogru
olmast durumunda -her ne kadar bu husus mevzuata aykirilik olustursa da- kayitlarin
ifsa olmadigi, herhangi bir sekilde kullanilmadigi, dosyayla ilgilenen yetkili kigiler
disinda tigiincii kigilerle paylasiimadig, ilgili makamlarin mevzuata aykirihig fark
ettigi anda resen harekete gectikleri ve kayitlarin silinmesini talep ettikleri
goriilmiistiir.”” Diyerek mevzuata aykiri davranildigi kabul etmis ancak bunun makul
goriilmesi gerektigini ileri slirmiigtiir. Bakanlik goriisiiniin sonu¢ kisminda ise
basvurucunun herhangi bir zarar1 ve dolayistyla magduriyetinin bulunmadigindan ilk
derece mahkemeleri 6nlinde de zararinin varligini kanitlayamadigini verilen kararlarin
hukuka uygun oldugunu ileri siirmiistiir. Anayasa Mahkemesi, Bakanligin goriisiine
dayanarak temel hak ve hiirriyetlere iliskin bir  ihlalin muhtemel oldugunu ve devletin
buna benzer durumlart Onlemek konusunda pozitif yikiimliligi oldugunu
vurgulamistir. Anayasa Mahkemesi kararinin devaminda, devletin sorusturma
faaliyetleri ¢ergevesinde hak ihlallerinin yasanabilecegini, bu hallerde temel hak ve
Ozgiirliikleri ihlal edilen kisiler i¢in uygun bir telafi imkanmin taninmasi gerektigini

belirtmistir. Anayasa Mahkemesi, temel hak ve hiirriyetlerin korunmasi i¢in 6ngoriilen
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tazminat sistemlerinden biri olan Ceza Muhakemesi Kanunu’nun 141. Maddesinde
devletten tazminat istenebileceginin diizenlenmis olmasinin yeterli olmadigini, bu yola
basvuran hak sahiplerinin iddialarin1 inceleyen yargi makamlarinin, genis bir
degerlendirilme yapmalar1 ve davayr reddetmeleri halinde, red sebebinin yeterli
gerekeelerle agiklanmasi gerektigini belirtmis ve olayda etkili basvuru hakkinin da
ihlal edildigi kanaatinde varmigtir. Kanaatimizce Anayasa Mahkemesinin tespit ve
degerlendirmeleri son derece hukuka uygundur. Oncelikle bir kimsenin 2 yildan fazla
siire iletisimin denetlenmisi durumunun hukuka uygun bir yani bulunmamaktadir. Ote
yandan olayda basvurucunun 2 y1l boyunca dinlenilmesi haberlesme hiirriyetinin yani
sira kisisel verilerin korunmasi hakkini da dogrudan ihlal etmektedir. Zira bu
konusmalarin kayit altina alinmasi ve 24 ayr1 mahkemenin dava dosyasina girmesi
acikca hukuka aykiridir. Ote yandan bassavcilik tarafindan takipsizlik karari
verilmesine ragmen kayitlarin imha edilmesi durumunda ayni zamanda biiytik bir
ihmal de so0z konusudur. Yargi makamlari kasten yaptiklar fiillerden sorumlu
olduklar1 kadar ihmalen sebep olduklar1 eylemlerinden de sorumludurlar. Anayasa
Mahkemesi’nin mevcut yargisal yolun etkili sekilde isletilmedigine iliskin tespiti de
son derece dogrudur. CMK m.141/3’de devletten tazminat istenebileceginin
diizenlenmesinin pratikte temel hak ve hirriyetleri ihlal edilen kimselerin nezdinde
uzun yillardir bir yarart olmadigimi soyleyebilir. Zira CMK’nin 141/3 fikrasina
dayanarak dava agmak icin dngoriilen stireler 3 ay ila 1 yil arasinda degisen ¢ok kisa
siirelerdir. Ote yandan esasa iliskin inceleme yapilirken de yargi makamlarinca yapilan
hukuka aykir1 islemlerin icrai olarak yapilmasi gerektigi diizenlenmistir. Ancak
uygulama yargilama siirelerinin uzun olmasi nedeniyle ihmalen de yapilan pek ¢ok
hak ihlali olabilmektedir. Bu nedenle CMK 141/3 temel hak ve hurriyetleri korumak
acisindan yeterli bir diizenleme degildir. Ote yandan yargi makamlarinca ‘’kamu

yarart’’ ve “’milli glivenlik’’ gibi kavramlar da ¢ok genis yorumlanmaktadir.

Yargitay’da benzer sekilde acilan tazminat istemli bir davada, Cumhuriyet
Savcisiin iddianame igeriginde kisisel verilerle ilgili bilgi ve belgelere haksiz sekilde
yer verdigini, yargt mensuplarinin zorunluluk ve orantililik ilkelerine uygun hareket
ederek 6zenli davranmalari gerektigini, kisilerin gizli veya 6zel hayat alanina ait olan
haberlesme iceriklerine, kisiler arasindaki konusmalara, kisisel verilerle ilgili bilgi ve
belgelere iddianame igeriginde yer verilmesinin uygun olmadigini, yer verilmesinin

zorunlu olmasi durumda ise maruz kalinan suglar bakimindan kisilerin onur ve
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saygmhgini en az zedeleyecek sekilde bu hususlara yer verilmesi gerektigini
vurgulamistir. Yargitay bu kararinda CMK’nin 141/3 geregince magdurun manevi
zararlarmin tazmin edilmesi gerektigi sonucuna ulasmustir ( Yargitay, 2021).
Yargitay’in bu tespitlerinden de yola ¢ikarak her somut olayin ayrica ve 6zenle
degerlendirilmesi gerektigi sdylenebilecektir. Anayasa Mahkemesinin Oniine gelen bu
davada ise 6zel hayatinin ve haberlesmesinin gizliliginin ihlal edildigi iddias1 detayli
sekilde incelenmesi gereken bir durumdur. Derece mahkemeleri tarafindan eksik
gerekcelerle davanin reddedilmesi ihlal edilen temel haklar yoniinden etkili hukuk
yolu sunulmadigini gostermektedir. Anayasa Mahkemesi anilan nedenlerle
basvurucunun 6zel hayata saygi hakk: ile haberlesme hiirriyeti ile baglantili olarak
etkili bagvuru hakkinin ihlali nedeniyle, devleti tazminat 6demeye hiikmetmis ayrica
yeniden derece mahkemeleri tarafindan yargilama yapilmasi gerektigine karar
vermistir (AYM, 2021). Derece mahkemeleri tarafindan iddialarin yeterli sekilde
degerlendirilmedigi AYM tarafindan tespit edilmistir. Ote yandan AYM basvurucu ile
ayni sorusturma kapsaminda dinlenen sahislarin da bu hukuksuz dinlemeler nedeniyle
tazminat davasi agmis oldugunu ve bu davalarin, davacilar lehine sonuglandigini da
tespit etmis ve derece mahkemeleri tarafindan bu hususun da dikkate alinmadigini
belirtmistir. Kanaatimizce demokratik toplum diizeninin devamliligt i¢in adil
yargilanma hakkinin dogru sekilde isletilmesi ve yargi kararlarinda birligin saglanmasi
cok onemlidir. Somut olayda basvurucunun derce mahkemelerine sundugu emsal
kararlarin dikkate alinmamasi yargiya giivenin azalmasina yol agacabilecektir.
Bununla birlikte kisisel verilerin UYAP kanaliyla kisa siirede pek ¢ok dosyaya
iletilmesi ve bu suretle dosyaya erisim olan herkes tarafindan goriilebilmesi hakkin
oziine dokunmaktadir. Her ne kadar bu davada Anayasa Mahkemesi tarafindan 6zel
yasamin gizliligi lizerinden bir degerlendirme yapilmigsa da kanaatimizce KVKK’nin
28/1 ¢-d bentlerinde diizenlenen istisna kapsaminda sorusturma ve yargilama
faaliyetleri cergevesinde veri islenmesinin sinirlarinin genis tutulmasi bu ihlale
sebebiyet veren nedenlerden biridir. Nitekim bu diizenleme geregince savcilik makami
tarafindan yapilan dinlemeler neticesinde tutulan kayitlar imha karar1 verilmesine
ragmen saklanmakta ve hatta baska mahkemelerle paylasilmaktadir. Bu durumun
higbir sekilde denetlenmiyor olmasi ve UYAP sisteminde kolayca paylasilabiliyor
olmasi ciddi bir problemdir. Bu nedenle kanaatimizce Adalet Bakanlig1 tarafindan bir
calisma yiiriitiilerek Savcilik tarafindan elde edilen delillerin bagka sorusturma ve

kovusturma dosyalariyla paylagilmasini denetlemek ic¢in ek diizenleme yapilmalidir.
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Kurulacak 6zel bir birim tarafindan delillerin hangi karara istinaden toplanildig1 ve o
dosyanin kamu davasina dontisiip donlismediginin incelenmesi ve deliller hakkinda bir
imha karar1 olmasi halinde bunun usuliine uygun sekilde yapilip yapilmadiginin
denetlenmesi gerekmektedir. Acgiklamalarimizdan hareketle istisnay1
degerlendirdigimizde, hak ve 6zgiirliikler sinirsiz olarak tasarlanmamigtir. Demokratik
toplumlarda devletler, vatandaslarin hak ve 6zgiirliikklerini giivence altina almak i¢in
hak ve ozgiirliiklere sinir koymak zorundadir. Hak ve 6zgiirliikklerin sinirlandirilmasi
acisindan cesitli sebepler vardir. Bu sebepler kamu diizeni, kamu giivenligi, milli
savunma gibi nedenlerdir. Hak ve 6zgiirliiklerin glivence altina alinmasi i¢in 6nemli
olan ise, bu sinirlama Olgiitlerinin tanimlarinin iyi yapilmasi ve sinirlamanin
sinirlarinin ¢izilmesidir. Fakat kavram olarak kamu diizeni, kamu giivenligi, milli
savunma ¢ok genis ve olduk¢a soyut kavramlardir. Bu kavramlarin anlami iilkeden
ulkeye, toplumdan topluma degiskenlik gostermektedir. Bu nedenle bu kavramlar
hakkinda her zaman, her yerde gecerli olabilecek, kavramin tiim yonlerini kapsayan
bir tanim yapmak, Anayasa Mahkemesi’nin kararinin aksine kanimizca oldukca
zordur. Bu nedenle, sinirlamada kullanilacak diger olciitler devreye girecektir. Bu
Olciitlerden belki de en 6nemlisi ol¢uliiliiktiir. Kisisel verilerin korunmasi hakki ile
kisisel verilerin Onleyici, koruyucu ve istihbarat faaliyetleri kapsaminda islenmesi
arasinda makul bir denge kurulmalidir. Bu denge kurulmadig: takdirde, kanun kisisel
verilerin korunmasi amacini gergeklestirmekten ziyade, kamu kurum ve kuruluslar
tarafindan serbestce kisisel verilerin islenmesine zemin hazirlayan bir kanuna

doniisecektir.

4.2.1.5 Kisisel Verilerin Sorusturma, Kovusturma, Yargilama ve
Infaz islemleri Icin Islenmesi

KVKK’ da diizenlenen tam istisna hallerinin sonuncusu, ‘kisisel verilerin
sorusturma, kovusturma, yargilama ve infaz islemleri’’ icin iglenmesidir. Bu
dizenlemeye gore, yargi makamlar1 ile infaz mercileri tarafindan, sorusturma,
kovusturma, infaz ve yargilama islemleri nedeniyle kisisel verilerin igslenmesinde
KVKK uygulanmayacaktir. O halde islemenin bu istisna kapsaminda sayilabilmesi
icin igleme faaliyetinin yargi makamlar1 ve infaz mercileri tarafindan yapilmasi
gerekecektir. Yargilama faaliyetinin dogru sekilde yiritllebilmesi igin dosya
kapsaminda delillerin toplanmasi gerekecektir. Bu suretle dosya ilgilisi veya
ilgililerinin kisisel verilerinin de dosyalarda yer almasi kaginilmazdir. Ancak burada
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islenen verilerin yargilama faaliyeti icerisinde gizli kalmas1 ve anonimlestirilmeden 3.
Kisilerle paylasilmamasi gerekmektedir. Nitekim Yargitay, Danistay gibi yiiksek
yargu organlari tarafindan online yayilanan karar arsivlerinde bu anonimlestirme en
dogru sekilde icra edilmektedir.

Yargitay 12. H.D tarafindan 05.05.2016 tarihinde verilen bir kararda, icra
makamlar1 tarafindan bu uygulamanin yerlesmekte oldugunu gostermektedir.
Incelemeye konu olay ozetle, alacakli tarafindan icra dairesinden, bor¢lunun niifus
kayit 6rneginin ¢ikarilmasi, anne babasinin 6lmiis olmasi halinde ise adlarina kayith
taginmazlarin borcluya intikal ettirilmesi ve hissesine haciz islenmesi talepli
dilekgesinin Icra Miidiirliigii tarafindan reddedilmesidir. Bu nedenle alacakli
tarafindan icra miidiiriinlin red kararn sikayet edilmistir. Yargitay yapmis oldugu
incelemede, ticilincii kisiler hakkinda sorgu yapilmasinin Anayasa m.20’nin ihlaline
sebebiyet verecegi, icra Miidiirliigii tarafindan, icra takibinin tarafi olmayan kisilerin
kisisel verilerinin arastirilmast durumunda kendilerine taninan yetkinin sinirlarinin
asilmast sonucunu doguracagi gerekceleriyle sikayetin reddine Kkarar verilmistir
(Yargitay, 2016). Istisna kapsaminda icra faaliyetleri belirtilmemis yalnizca yargilama
ve infaz faaliyetleri denilmistir. Ancak Yargitay’in anilan karari ve icra faaliyetlerinin
ozellikle eda davalar1 sonrasi yargilamanin amacina ulasmasi i¢in zorunlu bir kurum
olmast nedeniyle istisna kapsaminda veri isleyen bir kurum olarak
degerlendirebilecegi kanaatindeyiz. Daha once de belirttigimiz gibi sorusturma,
kovusturma ve yargilama faaliyetlerinin etkili sekilde yiirtitiilebilmesi i¢in hukuki
delillerin toplanmasi, kolluk ve yargi organlarinin uyum i¢inde ¢alismasi sarttir. Bu
kapsamda I¢ Isleri Bakanligi ve Adalet Bakanhig tarafindan bir takim calismalar
yuritilerek “’Adli Sicil Kaydi’’, “’Genel Bilgi Toplama Sistemi’’ ve “’Ulusal Yargi Ag
Projesi’” uygulamalar1 diizenlenmistir ancak bu uygulamalarin kullanilmasi kisisel
verilerin dolagimini hizlandirdig1 i¢in uygulamalara erisim yetkisinin diizenlenmesi ve

gerekli idari ve teknik tedbirlerin alinmasi gerekmektedir.

4.2.1.5.1 Genel Bilgi Toplama Sistemi ve Adli Sicil Kaydi

Literatiirde kisaca GBT olarak anilan Genel bilgi toplama sistemi, emniyet ve
jandarma giicleri tarafindan istihbari bilgi toplamak ic¢in kullanilan bir sistemdir.
Sistemde hakkinda tutuklama karari, yakalama emri veya yurt disina ¢ikis yasagi

tedbiri verilmis kisilerin bahse konu bilgileri GBT sistemine islenmekte, bu sayede
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haklarinda yiiriitiilen kovusturma ve sair kayitlar ile yakalama emri veya tutuklama
karar1 olan kisilerin tespiti saglanmaktadir. GBT sistemi, 2005 yilinda Igisleri
Bakanligina bagl Kagakeilik Istihbarat, Harekat ve Bilgi Toplama Dairesi Baskanlig
(KIHBI) tarafindan yaymlanmis Bilgi Toplama Yonergesi kapsaminda olusturmustur.
Yonergenin yasal dayanagi ise PVSK ve sair kolluk teskilati mevzuatlaridir.
Yonerge’'nin 1. Maddesinde GBT sisteminin kurulus amaci, “Devletin iilkesi ve milleti
ile boliinmez biitiinliigiine, Anayasa diizenine ve genel giivenlige dair onleyici ve
koruyucu tedbirleri almak iizere; giivenlik kuvvetleri ile gorevli kuruluslar arasinda
koordinasyon saglamak suretiyle, su¢ islemesi sebebiyle aranmasina karar verilen,
kaybolan, yakalansalar dahi bazi suglart iglemis olan, kamu haklarindan
vararlanmalar: konusunda sinirlama getirilen kisilerin kayitlarimin tutulmasinin esas
ve usullerini” diizenlemek olarak ifade edilmistir.

GBT sistemi ile kaydedilen verilerin hassas niteligi geregi bu diizenlemenin
hukuka aykir1 oldugu ileri siiriilerek iptaline iligkin acilan davada Danistay, “Emniyet
makamlarimin istihbari nitelikte bilgi toplamalari, adli sorusturma sonug¢larini
kaydetmeleri ve bu bilgileri arsivieyip bilgi fisi diizenlemelerine iliskin usul ve esaslart
belirleyen dava konusu yonergede mevzuata ve hukuka aykirilik bulunmamakta™
gerekeesiyle davayi reddetmistir.

Adli sicil kaydi ise, Adli Sicil Kanunu kapsaminda getirilmis bir arsiv sistemidir.
Bu dlzenlemeye gore, kisiler hakkinda kesinlesmis ceza veya giivenlik tedbirleri adli
sicil kaydina islenir. Bunun sira, “'hiikmiin a¢itklanmasinin geri birakilmasi’’ ve sair
nitelikteki kararlar da yine adli sicilde bulunan baska kayit sistemlerinde
islenmektedir. GBT sistemi ve adli sicil kayitlari, sorusturma ve kovusturma
faaliyetleri kapsaminda veri isleyen kamu kurum ve kuruluslart tarafindan
kullanilmaktadir. Bu durumun kisisel veri hakki kapsaminda ihlale sebebiyet
vermemesi icin KVKK m.28/1-¢ ve m.28/1-d kapsaminda, istisna sayilmistir. Bununla
birlikte bu sistemler tarafindan islenen, kisisel verilerin isleme sekilleri ve stireleri de
yine mevzuatlarla diizenlemistir. Ancak buna ragmen uygulamada istisnanin, IHAM
tarafindan belirlenen sinirlar1 astigi goriilmektedir. Nitekim, AYM Genel Kurul’u
tarafindan verilmis olan “’E.C.A’’ kararinda da sinirin asilarak hakkin ihlal edildigine

hikmedilmistir.
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4.2.1.5.2 AYM’nin Arsiv Kaydinin Silinmesi Hakkinda 07.06.2018
Tarihli Kararmin Degerlendirilmesi

AYM GK’nun 07.06.2018 tarihli kararinda, basvurucu, . Bagvurucu “’'9/10/1989,
10/10/1989 ve 19/10/1989°° tarihlerinde ii¢ ayri hirsizlik sugu isledigine dair
yargilanmis ve Asliye Ceza Mahkemesinin 27/3/1990 tarihli karar1 neticesinde,
basvurucuya agir para cezast verilmis ve bu cezalar ertelenmistir. Basvurucu
tarafindan 1996 yilinda adli sicil kaydiin silinmesi talep edilmis ve para cezasini
veren Mahkeme tarafindan bu kez bagvurucu lehine, adli sicil kayitlarinin silinmesi
karar1 vermistir. Ancak bagvurucu, (GBT) Sistemi'nden su¢ kaydi silinmediginden
2006 yilinda Emniyet Miidiirliigi'ne bagsvurmus buradan kendisine bu kaydin
silinemeyeceginin sdylenmesi iizerine idari dava agmustir. Idare Mahkemesi,
“Kagak¢ilik Istihbarat, Harekat ve Bilgi Toplama Dairesi (KIHBI) Baskanligi’'nca
cikarilan 29/3/2005 tarihli Yonergenin ilgili hiikiimleri geregi, kamu giivenligi ve
sucla miicadele kapsaminda hirsizlik sucundan hiikiim giyenlerinin kaydinin
silinemeyecegine hilkmetmis ve davayi reddetmistir. Bagvurucunun temyiz istemi
Danistay tarafindan reddedilmis karar onanmustir.

AYM, basvurucunun GBT sistemine kaydedilen verilerinin kisisel veri
oldugunu kabul ederek ihlal iddiasin1 ATHS m. 8 kapsaminda degerlendirmistir. [HAM
ise emniyet gii¢leri tarafindan islenen “’cezai kayitlarda tutulan veri’’leri 6zel nitelikli
kisisel veri kabul etmektedir. Bunun yan1 sira IHAM bu suretle yapilan her islemeyi
ihlal olarak gormemektedir. Aksine somut olayin kosullarina gore devletin milli
glivenlik kapsaminda yaptigi miidahalenin mesru kabul edildigi pek ¢ok karar
bulunmaktadir.

AYM Genel Kurulu, miidahalenin varligina iliskin yaptig1 incelemede, GBT
sistemine kaydedilen kisisel verilerin uzun yillar tutulmus olmasini ve basvurucunun
talebinin reddedilerek silinmemesini, Anayasa m.20 kapsaminda degerlendirmistir.
AYM Genel Kurulu, kisisel verilerin bu sekilde GBT Sistemine kaydedilmesini ve
saklanmasini, ileride bu kayitlarin giivenlik taramalarinda da kullanilabilme riskine
dikkat cekerek Anayasa m.20 kapsaminda miidahale kabul etmistir. AYM Genel
Kurulu, miidahalenin hakli olup olmadigi, bu yoniiyle temel hak ve hiirriyet yoniinden
bir ihlal olusturup olusturmadig1 degerlendirmesinde ise Anayasa m. 13’teki kriterleri
uygulamigtir. Anayasa m.13’e goére, "Temel hak ve hirriyetler, 06zlerine

dokunulmaksizin yalnizca Anayasanmn ilgili maddelerinde belirtilen sebeplere bagl
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olarak ve ancak kanunla simirlanabilir. Bu simirlamalar, Anayasanmin soziine ve
ruhuna, demokratik toplum dizeninin ve laik Cumhuriyetin gereklerine ve ol¢ultluk
ilkesine aykiri olamaz." Bu hilkkme gore, temel hak ve hiirriyetlerin sinirlandirilmasi
bu kriterlere aykir sekilde yapilmigsa miidahale mesru kabul edilemeyecektir. AYM
bu kararda, ayr1 bir gerek¢e yazmamis, ayni1 konuda daha dnce incelemis ve ’kanunla
simnirlama’  kriterine uygun olduguna karar verdigi Biilent Kaya kararindaki
tespitlerinin bu olay icinde gecerli oldugunu belirtmistir. Somut olaya 6rnek olmasi
nedeniyle Biilent Kaya karar1 incelendiginde, basvurucunun verilerinin GBT sistemine
kaydedilmesi ve saklanmasinin, Genel Bilgi Toplama Yonergesinde yer alan
diizenlemeler kapsaminda yapildigi goriilmektedir. Bununla birlikte PVSK’nin ek
maddesinde, istihbari faaliyetler kapsaminda kolluk gii¢lerinin, bilgi toplama ve
degerlendirmenin yetkilerinin bulundugunu ve Yonerge kapsaminda bazi sug
tiplerinde verilerin silinmeyeceginin diizenlendigi basvurucunun islemis oldugu sugun
da bu listede yer aldig1 belirtilerek kanunilik dlgiitliniin saglandigi belirtilmistir. AYM
bu nedenle yaptigi incelemede miidahalenin kanuni olduguna karar vermistir.

AYM somut olayr incelerken Silver ve digerleri/Birlesik Krallik,
Malone/Birlesik Krallik ve sair IHAM kararlarimin kanunilik 6lgiitlerine atifta
bulunmustur. Ancak IHAM’m kanunilik 6lciiti AYM’ye kiyasla daha genistir.
Nitekim IHAM diizenleyici islemleri ve mahkeme kararlarmni da kanunilik kriterleri
icin yeterli saymakta ancak AYM, uygulayicist oldugu Anayasa’nin 13. Maddesi
geregince ... ancak kanunla sinirlama..”” dl¢iitiinii kullanmaktadir (Sirin, 2015).

Yapilan miidahalenin mesru bir amaca dayanip dayanmadigi hususunda ise
GBT sisteminin kurulma sebebi dikkate alindiginda, bu sistemin kolluk tarafindan
yiiriitiilen Onleyici faaliyetlerin kolaylastirilmasi ve sistematize edilmesi amaciyla
kuruldugu goriilecektir. Somut olayda Yonerge’de, GBT kayitlarinin da Anayasal
giivenligi temin etmek amaciyla onleyici, koruyucu faaliyetler kapsaminda tutuldugu
belirtilmistir. AYM Biilent Kaya kararinda, GBT sistemine islenen verilerin, emniyet
birimleri tarafindan sucu 6nlemek i¢in istihbarat kaynagi olarak kullanildigi, bunun
yani sira ceza ibfaz kurumlari, istihbarat teskilatlar: gibi kendine has ek diizenlemeleri
olan kamu kurum ve kuruluslarinda ise alinacak personeller i¢in giivenlik sorusturmasi
yapilmast zorunlulugu nedeniyle bu kayitlarin saklanmasi gerektigini belirtmisir.
AYM anilan Yonerge’deki diizenlemeler kapsaminda veri islenmesini, kamu
giivenligi ve diizenini amacliyor olmasi gerekcesiyle mesru kabul etmistir. I[HAS

kapsaminda degerlendirdiginde ise kisisel verilerin korunmasi hakkina yonelen
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ihlallerin THAS 8. Maddesi kapsaminda degerlendirilmesi ve maddenin
sinirlandirmay1 diizenleyen 2. fikrasinda “ulusal giivenlik, kamu giivenligi, iilkenin
ekonomik refahi, diizenin korunmasi, su¢ islenmesinin onlenmesi, saglhigin veya
ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasit” mesru kabul edilmistir.
Nitekim IHAM pek ¢ok kararinda, hakkin dziine iliskin siirmn asilmamasi kaydiyla,
kolluk tarafindan su¢ islenmesinin 6nlenmesi amactyla veri kayit sistemi olusturulmasi
ve bu sistemlere kisisel veri islenmesi faaliyetlerini milli giivenlik gerekgesiyle mesru
bulmaktadir (IHAM, S ve Marper/Birlesik Krallik, 2008). O halde AYM’nin E.C.A.
kararlarinda miidahalenin mesru bir amaca dayandig1 tespitinin IHAM Kkararlar: ile
paralel oldugu sdylenebilecektir. AYM ve IHAM miidahalenin mesru olup olmadigim
tespit ettikten sonra, miidahalenin demokratik toplumda gerekli olmasi ve 6l¢iilii
olmasi yoniinden de degerlendirme yapmaktadir. AYM nin ifadesiyle ‘... demokratik
toplum diizeninin gereklerine uygunluk gozetilmeli, sinirlamada ongoriilen mesru
amag ile sumirlandirma araci arasinda orvantisizlvk bulunmamali, sinirlandirmayla
ulasilabilecek genel yarar ile temel hak ve ozgiirliigii simirlandirilan bireyin kaybi
arasinda adil bir denge kurulmasina dzen gosterilmelidir.”” AYM bu olayda da ilkeleri
ayni sekilde uygulamis ve somut olay1 degerlendirmistir. AYM, elde edilen kisisel
verilerin, kamu giivenligi amaciyla islendigi, bilgilerin toplanma, kullanma ve
silinmesinin Yonerge’de diizenlendigi ve amaci disinda kullanilmasi halinde TCK
kapsaminda cezai yaptir1 uygulanacak olmasi nedeniyle giivence altinda oldugu
degerlendirmelerinde bulunmustur. Son olarak AYM basvurucunun, bu verilerin amag
dist1 kullanildigim1 ya da bagvurucunun 06zel hayatint veya calisma hayatim
etkilendigine iliskin bir delil ileri siiremedigi gerekgesiyle yapilan miidahalenin 6zel
yasama saygi hakkina orantisiz bir miidahalede bulunmadigina karar vermistir.
IHAM’in de veri tabani sistemi olan devletlere iliskin kararlarinda miidahale mesru
oldugunu daha &nce belirtmistik. Ancak IHAM tarafindan degerlendirme yapilirken
her olay iizerinde ayr1 ayr1 degerlendirme yapilmaktadir. Incelenen karar calismamizin
esas konusunu olusturan Kisisel Verilerin Korunmasi Kanunu’nda diizenlenen istina
diizenlemeler arasinda sayilan, dnleyici, koruyucu ve istihbari faaliyetler kapsaminda
veri islenmesine iligkindi. Bu kararda AYM tarafindan miidahalenin mesru olduguna
karar verilmisse de bireysel bagvuruya konu olmamis pek ¢ok ihlal karar1 mevcuttur.
Hakka y6nelik midahalenin tespiti icin IHAMin kararlar1 ilke niteliginde oldugundan

karsilastirmalar olarak inceleyebilmek adina bu karar incelenmistir.
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4.2.1.5.1 E-Devlet Sistemi ve UYAP

Teknolojik gelismeler neticesinde devlet nezdinde tutulan kayitlarin da
elektronik ortama aktarilmasi zorunlu hale gelmis bu durum hem kamu ¢alisanlarinin
hizmet sunmasint hem de vatandaglarin hizmete ulasmasmi kolaylagtirmistir. Bu
gelismelerden once tapu dairesi, vergi dairesi ve niifus miidiirliigii gibi kurumlar
tarafindan muhafaza edilen ¢ok sayida evrak hem islemleri yavaslatmakta hem de bu
evraklarin kaybolmasi halinde telafisi miimkiin olmayan durumlar yaratmaktaydi.
Ancak tiim bu kurumlar tarafindan elektronik sisteme gecilmesi ve bu sistemlerin de
tek bir cati1 altinda toplanmasiyla ortaya ¢ikan e-devlet uygulamasi bu olumsuz
durumlar biiyiik oranda ortadan kaldirmistir. Bu sistem sayesinde hem vatandaslarin
hizmete ulagmasi igin giinlerce beklemesinin Oniine gecilmesi hem de kamu
kurumlarindaki yogunlugun azaltilarak verimin arttirilmasi da amaglanmistir (Erdem,
2014). E-devlet sistemi ile daha 6nce farkli kurumlar tarafindan islenen ve ancak i¢
yazismalar ile ulagilan kisisel verilere de sisteme erisim yetkisi olan kurumlar
tarafindan kolayca ulagilabilmektedir. Bu kapsamda, Merkezi Niifus Idaresi Sistemi
(MERNIS), Ulusal Yargi Ag1 Projesi (UYAP), Polis Bilgi Ag1 (POLNET), Tapu
Kadastro Bilgi Sistemi (TAKBIS) ve Interaktif Vergi Dairesi gibi vatandaslarin
siklikla kullandig1 sistemler tek uygulamayla erisilebilir hale gelmistir. Ote yandan bu
bilgilere elektronik olarak erisilebilmesi gereksiz kagit kullaniminin 6niine ge¢mis ve
posta teskilatinin is yiikiinii de hafifletmistir. Ote yandan elektronik sistemlere internet
korsanlar1 tarafindan izinsiz erisimin saglanmasi halinde pek cok kisisel veriye
kolayca ulasilabilmesi ise bu sistemlerin titizlikle korunmasi1 gerekliligini ortaya
koymaktadir. Nitekim 2009 yilinda, Milli Egitim Bakanlig1 tarafindan kullanilan ve
ogretmenlerin kimlik bilgilerinin yer aldigt MEBBIS sistemine yetkisiz erisim
saglayan kisiler binlerce 6gretmenin kimlik bilgilerini ¢alarak internette yayinlamis
ve bu tiir sistemlerin giivenlik aciklarini ortaya koymustur (Hiirriyet, 2009). Bu
konunun ¢alismamiz agisindan ele alinmasi gereken bir diger boyutu ise e-devlet
sisteminde kayithi olan bu verilerin KVKK’nin 28. Maddesinde belirtilen istisnalar
karsisinda ne sekilde korunacagidir. Nitekim, e-Devlet uygulamasi {izerinden kamu
kurum ve kuruluslar tarafindan tutulan veriler, 6698 Sayili Kanun yiiriirliige girmeden
once, genel hiikiimlere gore korunmaktaydi. 6698 s. Kanun yiirtirliige girdikten sonra
2. Maddesinde belirtildigi gibi kisisel verileri isleyen gercek ve tiizel kisilere bu kanun

kapsaminda bir takim yiikiimliilikler getirilmistir. Bu halde kamu kurumlan
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tarafindan kullanilan e-Devlet uygulamasinda kisisel verilerin korunmasina yonelik bu
hiikiimlerin de uygulanmasi gerekmektedir. Nitekim bu uygulamalar vatandaslara ait
saglik kayitlari, adres bilgileri, egitim bilgileri, kimlik bilgileri aile ve soy kiitiigii gibi
pek cok hassas veriyi icermekte ve vatandaglar tarafindan da aktif sekilde
kullanilmaktadir. Bu haliyle bu sistemde yasanacak bir veri sizintis1 vatandaglarin hak
ihlaline ugramasina sebebiyet verebilecektir. Ote yandan e-devlet lizerinden devletin
vatandaslara iliskin pek ¢ok veriyi kolayca gorebilmesi de, kullanicilarin figlenme
riskini dogurabilecektir. Ornegin, e-devlet iizerinden niifus kayitlarinda degisiklik
yapilmasina ve bu suretle din hanesini degistirmeye imkan veren uygulamanin devlet
tarafindan farkli dinlere mensup kisilerin tespit edilmesi i¢in yapildigmna iliskin
elestiriler yapilmistir(Ertung, 2020). E-devlet sisteminde kamu kurumlarinca islenen
vverilerin yani sira UY AP Projesi ile de yargi faaliyetlerinin yiiriitiilmesi amaciyla ¢ok
sayida hassas veri uygulama kapsaminda iglenmekte ve muhafaza edilmektedir.
Uygulama sayesinde hem sorusturma hem de kovusturma faaliyetleri kapsaminda
yargt makamlarinin, vatandaglarin ve avukatlarin istenen bilgilere ulasmasi
kolaylagtirilmistir. Uyap sisteminin sagladigi kolaylik sayesinde, yargilama
faaliyetlerinin yiiriitiilmesi hizlanmis ve vatandaslarin adil yargilanmasi i¢in islemlerin
asgari diizeyde yiiriitiilmesi saglanmigsa da sisteme emniyet birimleri ve ¢esitli yargi
birimleri tarafindan erisilebilmesi ve bu birimlerin erisim yetkisinin genis tutulmasi
cesitli kisisel verilerin korunmasini zorlastirmistir. Bu nedenle UY AP projesinde de e-
Devlet uygulamasi ve diger elektronik veri sistemlerinde oldugu gibi veri giivenliginin
saglanmasi i¢in gereken idari ve teknik tedbirlerin alinmasi gerekmektedir. Nitekim
bu uygulama kapsaminda islenen ve muhafaza edilen verilerin mahkumiyet gibi hassas
verileri igermesi nedeniyle vatandaglarin ayrimciliga maruz kalmasini saglayabilecek
niteliktedir. Bu sebeplerle sisteme erisim saglayan kurumlarin yetkisinin sinirh
tutulmas1 da 6nem arz etmektedir. Bu durumu ortaya koyan bir bagvuruda, 2009
yilinda hirsizlik su¢undan hakkinda kamu davasinda agilan ve yargilama sonunda
beraat eden bir vatandas, kesinlesen beraat kararima ragmen UYAP veri tabaninda
kisisel verilerinin kayitli olmas1 nedeniyle kolluk tarafindan yapilan GBT sorgusunda
bu kaydin goriilmeye devam ettigi ve bu nedenle rahatsizlik duydugunu Adalet
Bakanligi Bilgi Islem Daire’sine bildirmistir. Bagvurunun olumsuz sonuglanmasi
sebebiyle bu konuyu Kamu Denetciligi Kurumuna iletmistir. Kamu
Denet¢isi(Ombudsman) tarafindan yapilan degerlendirmede Adalet Bakanligindan
bilgi talep edilmis ve Bakanlik, Icisleri Bakanlig ile bilgi paylasimi hususunda yapilan
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protokoller nedeniyle ve hizmetlerin dogru sekilde yliriitiilebilmesi gerekgesiyle
UYAP’da yer alan kisisel verilerin kolluk birimleriyle paylasildigini belirtmis ve
kollugun gorevi disinda sistemde sorgulama yapmasi halinde hukuki sorumlulugu
oldugunu bildirmistir. Kamu Denet¢isi yaptigi inceleme neticesinde sikayetcinin
magduriyetinin giderilmesi i¢in UYAP sisteminde bulunan kigisel verilerinin
'goriintiilenmeyecek’ sekilde tutulmasi i¢in Adalet Bakanlifi'na tavsiyede
bulunmustur. Adalet Bakanligi tarafindan tavsiye karar dikkate alinarak UYAP
sisteminde kayith mahkeme dosyalarmin ve igeriginin emniyet birimleriyle
paylasilmasi sonlandirilmistir(KDK, 2015). E-devlet uygulamasi ve UYAP projesi
gibi elektronik sistemler araciligiyla kamu kurumlar tarafindan islenen ve muhafa
edilen veriler, KVKK m. 28 kapsaminda kabul edildiginden, veri sahiplerinin rizasi
aranmadan islenmekte ve kullanilmaktadir. Bu nedenle bu sistemlerde kayitli bulunan
verilerin yalnizca gerekli birimlerle paylasilmasi ve bu hususta alinan tedbirlerin seffaf
bir sekilde kamuyla paylasilmasi gerekmektedir. Bunun yani sira, vatandaslarin hangi
verilerinin islendigi, bu verilerin ne siklikla giincellendigi, hangi kamu kurum ve
kuruluglarinin bu verilere ne derece erisim yetkisine sahip oldugu, bu verilerin
sistemde ne kadar siire saklanacagi konusunda da seffaflik saglanmali ve sistemdeki
verilerin amaca aykir1 kullanilmamasi iliskin gerekli tedbirler belirlenmelidir. Bu
hususta vatandasin da verileri lizerinde bir denetim hakki olmasini saglamaya yonelik
bazi baska gelistirmeler de yapilmalidir. Ornegin, vatandaslar verilerine hangi
kurumlar tarafindan erisildigini 6grenebilmeli ve bu dosyalarin bahsi gecen
kurumlarm veri saklama sistemlerinde ne siire kaldigin1 da yine e-devlet (izerinden
gorebilmelidir. Ancak bu sekilde vatandaslarin sisteme tam anlamiyla gliven duymasi

saglanabilecektir.

4.2.2 Kisisel Verileri Koruma Kanununun Uygulanmayacag Kismi
Istisna Halleri

6698 s. Kanunun 28. Maddesinin ikinci fikrasinda bu kanunda aydinlatma
yukiimliliigiinii  diizenlendigi 10. Maddenin, kisi haklarinin diizenlendigi 11.
Maddenin ve veri sorumlular1 yoniinden sicile kayit yiikiimliiliigiinii diizenleyen 16.
Maddenin uygulanmayacagi istisnai haller diizenlenmistir. Bu nedenle 28. Maddenin
ikinci fikrasinda sayilan hallerin, kanunun uygulanmasi1 yoniinden kismi istisna iceren

haller oldugu sdylenebilecektir. Buna gore:
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“(2) Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10 uncu, zararin giderilmesini
talep etme hakki harig, ilgili kisinin haklarin diizenleyen 11 inci ve Veri Sorumlular
Siciline kayit yiikiimliiliigiinii diizenleyen 16 nci maddeleri asagidaki hdallerde
uygulanmaz:

a) Kisisel veri iglemenin sug iglenmesinin énlenmesi veya su¢ sorusturmast i¢in gerekli
olmas.

b) ligili kisinin kendisi tarafindan alenilestirilmis kigisel verilerin iglenmesi.

¢) Kisisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya diizenleme gérevierinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi
icin gerekli olmasi.

¢) Kisisel veri iglemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik

’

ve mali ¢ikarlarimin korunmast icin gerekli olmasi.’

Ikinci fikrada sayilan hallerde 6698 s. KVKK’nin 10. 11. ve 16. maddeleri
disindaki hiikiimleri uygulanacak, ve veri sorumlulart yoniinden baglayiciligi devam
edecektir. Bu halde kismi istisna uygulanacak hallerde veri sorumlusunun aydinlatma
ylikiimliiliigi olmayacak ve ilgili kisi, verilerinin yok edilmesini istemek i¢in veri
sorumlusuna bagvuramayacaktir. Ancak kismi istisna halleri kapsaminda verileri
hukuka aykirt sekilde islenmis ilgili kisi, ugradigi zararin tazminini isteyebilecektir.
Ikinci fikranin igerigi incelendiginde, kisisel verilerin sugun Onlenmesi ve
sorusturulmasi i¢in gerekli olmasi halinde, aydinlatma yiikiimliiliigliniin olmadig: ve
islenen verilerin silinmesinin istenemeyecegi diizenlenmistir. Bu diizenleme ile
ulasilmak istenen ama¢ kamu giivenliginin saglanmasidir. Ote yandan bu amag
saglanirken veri ilgilisinin menfaatlerinin de ©nemli Olglide ihlal edilmemesi
gerekmektedir. Diizenlemenin kapsamin1 6rneklendirmek gerekirse, kolluk tarafindan
trafikte yapilan alkol kontrolleri veya alinan bir ihbar iizerine belirli bir bdlgede
yapilan durdurma ve kimlik sorgusunun yapilmasi faaliyetleri bu kapsamda
degerlendirilebilecektir. Ancak burada 6nemli olan husus kollugun yalnizca sug
Onlenmesi ve sorusturulmasi amaciyla yiiriittiigli faaliyetler nedeniyle istisnanin
uygulanacak olmasidir. Kollugun istisna kapsaminda sayilan durumlar disinda
yuriittiigii faaliyetler i¢in veri ilgililerinin sorularina cevap verme ve aydinlatma

yukiimliliigi devam edecektir. Madde kapsaminda diizenlenen bir bagka istisna, ilgili
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kisi tarafindan alenilestirilmis olan verilerin islenmesidir. Bu diizenlemenin
gerekcesinde, ilgili kisinin alenilestirdigi verilerin korunmasinda hukuki bir yarar
olmacagindan bahsedilerek bu durum kismi istisna kapsamina alinmistir. Ancak bu
diizenlemenin genel bir ifade ile yapilmis olmasi ve alenilestirmenin sinirlarinin
belirlenmemesi hatalidir. halinde bu diizenleme geregince ilgili kisi, verilerinin ancak
hukuka aykir1 sekilde islenmesi halinde tazminat isteyebilecek KVKK kapsaminda
verilerinin ~ silinmesini  veya degistirilmesini isteyemeyecektir. Nitekim bu
diizenlemeye iligkin bir bagvuru Kisisel Verileri Koruma Kurumu tarafindan
incelenmis ve istisna kapsaminda degerlendirilmeyecegi karar baglanmistir. Kurul
tarafindan incelenen olayda, ilgili kisi sigorta sirketi tarafindan hizmet satimi
gerekcesiyle aranmistir. Sikayet {izerine sigorta sirketi tarafindan yapilan savunmada,
ilgili kisinin telefon bilgilerine bir internet sitesinden ulasildigi ve bu verilerin aleni
olmasi nedeniyle sirket tarafindan islenmesinde hukuka aykiri bir durum olmadigi
belirtilmistir. Kurul kararinda, veri ilgilisi sikayet¢inin kisisel verilerinin kendisi
tarafindan bir internet sitesinde paylasmasinda bulunma ve alenilestirme amacinin
olmadig1 belirtilmis ve sigorta sirketinin bu verileri sikdyet¢inin  mesleki
yetkinliginden yarar saglamak kendisine ulagmak amaciyla kullandig1 ve sikayetciyi
aradig1 tespitine yer verilmis ve sirket aleyhine idari para cezasina hiikmedilmigtir
(KVKK, 2019). Madde kapsaminda diizenlenen alenilestirme hali igin ilgili kisinin
iradesinin ne oldugu ve verinin ne amagcla islendigi her olayda ayrica incelenmeli ve
istisnanin yol acabilecegi ihlaller engellenmelidir. Maddede diizenlenen bir bagka
istisna, kanunla yetkilendirilmis kamu kurum ve kurulusu niteligindeki meslek
kuruluglar: tarafindan yiiriitiilen diizenleme ve denetleme islemlerinin yapilabilmesi
ve disiplin sorusturmalar1 kapsaminda kisisel verilerin islenmesidir. Bu madde
kapsaminda veri isleme faaliyetleri istisna tutulacak kuruluslara, Radyo ve Televizyon
Ust Kurulu, Sermaye Piyasas1 Kurulu, Bankacilik Diizenleme ve Denetleme Kurumu,
Rekabet Kurumu, Enerji Piyasasi Diizenleme Kurumu, Kamu ihale Kurumu, Kamu
Gozetimi Kurumu ve Seker Kurumu, Tiitlin ve Alkol Piyasasi Diizenleme Kurumu
gibi yetkili kuruluslar sayilabilecektir. Bu kurumlar tarafindan yiiriitiilen sayili
islemlerin ivedi ve dogru sekilde tamamlanmasi icin istisna kapsamina alindig
sOylenebilecektir. Diizenlenen son istisna ise biit¢e, vergi ve mali konular kapsaminda
devletin ¢ikarlarinin korunmast i¢in kisisel verilerin islenmesidir. Istisna ile ulasilmak
istenen amag vergi denetiminin etkin sekilde yiiriitiilmesidir. Bu diizenlemeye gore,

vergi miikellefi bir gercek kisi, KVKK kapsaminda temin edilen 6grenme ve bilgi
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edinme hakki kapsaminda verilerinin isleme amacini ve kimlerle paylasildigini
ogrenmek gibi haklara sahip olamayacaktir. Ote yandan tiizel kisilerin bu istisnadan
etkilendigi sdylenemeyecektir. Nitekim 6698 s. Kanun kisisel veriler yoniinden
yalnizca gergek kisilerin haklarin1 diizenmekte ve korumaktadir. Gergcek kisi
miikellefler yoOniinden ise kismi istisna nedeniyle sinirli bir koruma oldugu
sdylenebilecektir. Kurul tarafindan agiklamaya iliskin verilen drnekte, Gelir Idaresi
Baskanlig1’na beyanname veren miikellefin, islenen kisisel verileri icin Gelir idaresi
Baskanligi tarafindan aydmlatma ylkiimliliginiin olmadig belirtilmistir.
Kanaatimizce bu diizenlemenin de kapsami son derece genel ifadelerle belirtildiginden
uygulama ag¢isindan genis bir takdir alan1 birakmaktadir. Biitce, vergi ve mali konular
gerekcesiyle vergiyi doguran her olay yoniinden istisnanin uygulanmasinin
miikelleflere ait verileri korumasiz birakacagi agiktir. Bu sebeplerle yasanabilecek
sorunlar1 giderebilmek i¢in bu istisnanin daraltilmasi veya Vergi Usul Kanunu’nda
yeni diizenlemeler yapilmasi dogru olacaktir (Diilger, 2019). 28. maddede yer alan
hiikiimler, kamu menfaatinin korunmasi ve devamlilig1 gibi mesru amaglar tasimakla
birlikte bireysel bir hak olan kisisel verilerin korunmasi hakkinin alanim1 da ya
daraltmakta ya da biitlinliyle ortadan kaldirmaktadir. Bu nedenle bu diizenlemelerinin
her birinin kapsaminin dar ve amagla orantili olmasi gerekmektedir aksi takdirde
kanunla koruma saglanan alan istisna hale gelebilecektir. Bu durumun Online
gecilebilmesi adina 06zellikle devlet tarafindan yiiriitiillen kisisel veri isleme
faaliyetlerinin ek diizenlemeler ve ilke kararlar alinmak suretiyle seffaflastirilmasi
zorunludur. Son olarak, kamu kurum ve kuruluglariin ytriittiigii isleme faaliyetlerinin
6l¢iilii ve amagcla orantili oldugunun denetlenmesi ve kurumlar arasi veri paylasiminin

asgari diizeyde yuruttlmesine 6zen gdstermesi gerekmektedir.
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5. SONUC

Kisisel verilerin korunmasi, uzun yillardir tizerinde durulan ve farkli disiplinler
tarafindan calisilmis bir alan olmakla birlikte, bilisim teknolojilerinin gesitlenmesi ve
buna bagli olarak veri dolasiminin artmasi nedeniyle 6nemini korumaktadir.

Esasinda kisisel verilerin korunmasi, bireylerin 6zel hayat1 ve aile hayatinin yani
sira kimseyle paylasmak istemedigi mahrem bilgilerini de gilivence altina almay1
amagclamaktadir. Bu anlamda kisisel verileri korumay1 amaglayan ilk yasal metin 1970
yilinda Bati Almanya’da yiiriirliige giren ’Datenschutzgesetz’’ olmustur. Ardindan
Isveg(1973), Birlesik Krallik(1984) ve diger Kita Avrupasi iilkeleri veri korumasi
alaninda ulusal metinler diizenlemis ve kabul etmislerdir. Ancak tilke mevzuatlarinda
yapilan diizenlemelerin birbirinden farkli olmasi ve farkli koruma sistemleri
ongormesi Kita Avrupasi Devletleri arasindaki ticari faaliyetlerin aksamasina
sebebiyet vermistir. Bu sorunun ¢dziilebilmesi adina Avrupa Konseyi tarafindan iiye
devletlerin tamaminda uygulanacak bir uluslarasi metin hazirlanmasina karar verilmis
ve bugun Turkiye dahil olmak iizere pek ¢ok devletin veri koruma yasalarinin
dayanagm olusturan 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmast
Karsisinda Bireylerin Korunmasi S6zlesmesi imzalanmistir. Bu s6zlesmeyle birlikte
Konsey liyesi devletler arasinda veri dolagiminin giivenligi saglanmissa da teknolojik
gelismeler sozlesmedeki diizenlemelerin eksik kalmasina yol agmis ve artan riskler
karsisinda Avrupa Konseyi tarafindan sirayla 95/46/AT sayili Kisisel Verilerin
Islenmesi ve Bu Verilerin Serbest Dolasimi Konusunda Bireylerin Korunmasi
Hakkinda Direktif ve daha sonra bu Direktifi miilga eden Avrupa Birligi Genel
Koruma Tiiziigi(GDPR) kabul edilmistir. Bugiin tiim AB ftyesi devletlerde kisisel
verilere iliskin uyusmazliklarda esas alinacak metin Avrupa Birligi Genel Koruma
Tiiztigli’diir. Bu Tiiziik’le tiim Avrupa Kitasinda gegerli bir hukuki sistem kurulmasi,
bu sistem sayesinde verilerin sorunsuz aktarilmasi ve yasanmasi muhtemel hukuka
aykiriliklarin 6niine gec¢ilmesi amaglanmistir. Ancak diizenlemenin yeni olmasi ve sair
nedenlerle henliz 6nleyici fonksiyonunu gosterememektedir. Turkiye 06zelinde
bakildiginda ise kisisel veriler, bir temel hak olarak ilk defa 2010 yilinda 1982
Anayasasinda yapilan degisiklikler neticesinde anayasal diizlemde korunmustur. 2010
degisiklikligi ile Anayasanin “’6zel hayatin gizliligi’” baslikli 20. Maddesine, “’herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin

kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
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duzeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen
hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.”’ Ifadesi eklenerek korumanin kapsami ve veri
islemenin sartlari hakkinda c¢erceve bir sinir belirlemis ve esaslarin kanunla
diizenlenecegi belirtilmistir. Bu kapsamda 2016 yilinda 6698 s. Kisisel Verilerin
Korunmasi Kanunu yiirlirliige girmis ve bdylece Tiirk hukukunda kisisel verilerin
korunmasinin esaslar1 detayli olarak diizenlenmistir.

6698 s. KVKK’nin “’Tanimlar’’ baslikli maddesine gore, kimligi belirli veya
belirlenebilir ger¢ek kisiye her neviden bilgi kisisel veri kabul edilmistir. Bdylece,
baskaca bir bilgi veya ara¢ gerekmeksizin dogrudan bir kisiyi taninir kilan veriler ile
tam olarak belirtmese bile kisinin bulunmasini miimkiin kilan her tiirden nevi bu kanun
kapsaminda korunacaktir. Kanun kigisel verilerin neler oldugunu tek tek sayarak
belirtmemis ancak sinirlarini ¢izmistir. Bu tanim basta Avrupa Birligi Genel Koruma
Tiiziigii olmak ilizere AB tarafindan hazirlanan ve Tiirkiye’nin de taraf oldugu
uluslaras1 sozlesmelerin tamamiyla paraleldir. Kanun koyucu, yasanin teknlojik
gelismelerle birlikte stirekli degisen ve gelisen kavramlari kapsamasi gerektigini
gozeterek kapsami genis bir tanim yapmis ve derece mahkemeleri ile Anayasa
Mahkemesi’nin somut olaya gore karar vermesi gerektigini dngormiistiir. 6698 s.
Kanun kapsaminda kisisel verilerin islenme sartlar1 ile bu diizenlemelere aykiri sekilde
yapilan islemeler i¢in ise idari ve cezai yaptirimlar diizenlenmistir. Bu itibarla 6698 s.
Kanun belirtilen usul ve esaslara aykir1 sekilde veri isleyen gercek veya tiizel kisilere
yaptirim uygulanmasini hatta Tiitk Ceza Kanunu’nun 135 ila 140 mc1 madddeleri
uyarinca cezalandirilmalarini dngérmiistiir. Ote yandan 28. Maddesinin 1. Fikrasinda
6698 s. Kanun’da diizenlenen bu hiikiimlerin uygulanmayacagi istisna haller
diizenlenmistir. Bu istisnalar, kisilerin ayn1 konutta yasayan aile fertleriyla ilgili veri
islenmesi, resmi istatistiklerle anonim hale getirilmek kaydiyla arastirma, planma
amagl veri islenmesi, hak ihlaliline sebebiyet vermemek kaydiyla, edebiyat, sanat,
tarih gibi bilimsel amaglar veya ifade 6zgiirliigii kapsaminda veri islenmesi, kamu
kurum-kuruluslar tarafindan koruyucu, Onleyici ve istihbari faaliyetler kapsaminda
veri islenmesi ve yargi makamlar1 tarafindan sorusturma, kovusturma ve yargilama
faaliyetleri kapsaminda veri islenmesidir. Ikinci fikrada ise tiimiiyle istisna
kapsaminda olmayan ancak kanunun 10. 11. Ve 16. Maddelerindeki diizenlemelerin

uygulanmayacagi haller diizenlenmistir. 6698 s. Kanun’da diizenlenen istisnalarin
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sayica fazla olmasi ve smirlamalarinin genis olmast Doktrinde elestirilmistir.
Kanaatimizce, kisisel verinin mahiyeti geregi islenmesinin zaruri oldugu bilimsel ve
sanatsal faaliyetlerin devamliligi i¢in ya da basin 6zgiirliigii kapsaminda islenmesinin
istisna kapsamima alinmasi dogru bir yaklasim olmakla birlikte hakkin
siirlandirilmasi noktasinda yeterli duizenlemeleri icermemesi nedeniyle eksiktir. Milli
giivenlik gerekgesiyle islenen verilerin tiimiiyle kapsam disinda tutulmasi ise kamu
otoritelerine sagladig1 genis muhafiyet nedeniyle hatalidir. Ote yandan kanundaki bu
diizenleme esas alinarak tesis edilen birbiriyle ortiismeyen ve hatali yargi kararlar1 da
hukuki diizen acisindan bir diger problemdir. Nitekim hiikiimlerin kapsaminin kimi
zaman geni§ kim zaman ise dar yorumlanmasina bagli olarak verilen kararlar,
Anayasal ilkeler ve ITHAM 1n ilke kararlariyla drtiismemektedir. Tiirkiye’de kisisel
verilerin etkili bir bicimde korunabilmesi i¢in hem kanuni hem de yargisal anlamda
reform yapilmasi gerekmektedir. Kisisel Verileri Koruma Kurulu, AYM ve IHAM
kararlar1 ile sair argimanlar aracilifiyla bu durum izah edilmek istenmistir. Bu
degerlendirme neticesinde kisisel verilerin etkili sekilde korunabilmesi i¢in IHAM’in
ilke kararlar1 benimsenmelidir. Devlet, pozitif yikimlalikleri kapsaminda 6698.s
Kanun’un 28. Maddesinde sayili istinalar i¢in ek diizenlemeler yapmali ve Onlemler
almali bu suretle yargisal diizeni saglamali ve demokratik hukuk devleti imajini
gliclendirmelidir. Bu kapsamda c¢ocuklara ait verilerin aile bireyleri tarafindan ne
sekilde kaydedilip saklanacagina iligkin ek hukuki diizenleme yapilmali ve ilgili
Bakanliklarca ailelere ve c¢ocuklara egitimler verilerek kamuoyu bu konuda
bilinclendirilmelidir. Resmi istatistik ile anonim hale getirilmek suretiyle
aragtirmalarda kullanilmak tizere toplanan verilerin, hangi asamada anonim olmasi
gerektigi yoniinde ek diizenleme yapilmali ve bilimsel arastirma ilkeleri arasinda bu
diizenlemeye de yer verilmelidir. Mili giivelik, kamu giivenligi ve sair amaglarla kamu
kurum ve kuruluslari tarafindan yapilan veri isleme, kaydetme ve aktarma islemleri ile
veri tabanlarinda bulundurma surelerinin ITHAM ilkelerine uygun sekilde makul ve
kesin olmast konusunda ek diizenlemeler yapilmasi ve giivenlik giiclerine verilen
egitimlerin iceriginin doldurulmasi gerekmektedir. Bunun yani sira Adalet Bakanlig1
tarafindan sorusturma faaliyetlerinde elde edilen delillerin imha edilme stirelerini ve
baska sorusturma ve kovusturma dosyalariyla paylasilmasinin usul ve esaslarini
diizenleyen ek diizenlemeler yapmasi ve bu islemi denetleyen ayri bir birim kurulmast
gerekmektedir. Basin hiirriyeti ile kisisel veri hakki arasinda adil bir dengenin

kurulmasini saglamak amaciyla siyaset dilinin gézden gegirilmesi ve RTUK tarafindan
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kamuoyunun habercilik etikleri konusunda bilinglendirilmesi gerekmektedir. Bu ve
buna benzer sorunlara dikkat ¢ekmek amaciyla, akademik ¢aligsma yiiriiten kimseler
tarafindan da bu noktalarin tespit edilmesi ve ¢6zim Onerileri sunularak, veri giivenligi
bilincinin olusmasina hizmet edilmesi ve hak sahiplerinin de temel haklari talep
etmek konusunda daha bilingli davranmasi, tlkemizin daha demokratik bir

Cumhuriyet olmasina katki saglayacaktir.
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