
T.C. 
GEBZE YÜKSEK TEKNOLOJİ ENSTİTÜSÜ 

MÜHENDİSLİK VE FEN BİLİMLERİ ENSTİTÜSÜ 

 
 
 
 
 
  
 
 

Akıllı Kart Tabanlı Uzaktan Kimlik Doğrulama 
Sistemi Tasarımı 

 
 
 
  

Esma ERGÜNER ÖZKOÇ 
YÜKSEK LİSANS TEZİ 

BİLGİSAYAR MÜHENDİSLİĞİ 
ANABİLİM DALI 

 
 
 
 
 
  

GEBZE 
2008 



T.C. 
GEBZE YÜKSEK TEKNOLOJİ ENSTİTÜSÜ 

MÜHENDİSLİK VE FEN BİLİMLERİ ENSTİTÜSÜ 

 
 
 
 
 
  
 
 

Akıllı Kart Tabanlı Uzaktan Kimlik Doğrulama 
Sistemi Tasarımı 

 
 
 
  

Esma ERGÜNER ÖZKOÇ 
YÜKSEK LİSANS TEZİ 

BİLGİSAYAR MÜHENDİSLİĞİ 
ANABİLİM DALI 

 
TEZ DANIŞMANI 

Doç. Dr. İbrahim SOĞUKPINAR 
 
 
  

GEBZE 
2008 

 





iv

ÖZET

TEZ YAZARI: Esma ERGÜNER ÖZKOÇ

m

Bu te yöntemleri

-Lin-

yöntemi yöntem

Önerilen yöntemde yöntemlerde

yöntem

yöntemini

yöntem, Liaw 

yöntemi yöntemi yöntemi hesaplama maliyetlerinin 

anali yöntemleri
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SUMMARY

THESIS TITLE: Smart Card Based Remote Authentication System Design

THESIS AUTHOR: Esma ERGÜNER ÖZKOÇ

Nowadays with the widespread use of the Internet, remote user authentication 

has become important process to provide security of the system resources. The process 

of authentication determines the identity of a person who attempts to access the 

system. Various cryptographic algorithms have been developed previously for remote 

user authentication by using smart card to provide better security.

One of the previously developed smart card based remote user authentication 

scheme is Liaw et al.’s scheme, which based on hash function. Besides their 

enhancements, there is some vulnerability such as inefficient wrong password detection. 

Denial of service attack is possible by using stolen smart card attack by adversary with 

their scheme. 

In this thesis, a more secure solution is proposed for Liaw et al.’s remote user 

authentication scheme via applying elliptic curve cryptography (ECC) to improve its’ 

security features. This is a novel approach for smart card based remote user 

authentication systems. Proposed scheme offers ECC for smaller key length while 

providing the same level security with other methods. The proposed scheme and some 

other schemes are implemented and simulated in java platform to better analyze 

computational costs. 
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AR’a,

amcam Orhan 

Ergüner’e,

,  Dilek’e ve Alper’e,

Önder’e,

En içt

babam, Saadetim ve Sedam’a… 
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1

Ki

tutulmayan yöntemle

yöntemlerde

yöntemleri



2

yöntemle

[Liao, Lee & Hwang–1, 2005], [Yoon, Ryu & Yoo, 2005].

 Hwang–2, 2006];

rinde

yöntemlerin [Liao, Lee & 

Hwang–2, 2006],[Tsai, Lee,& Hwang, 2005], [Liao, Lee & Hwang–1, 2005], [Yoon, 

Yöntemle

Lee,& Hwang, 2005]; 

El-Gamal tabanl
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yöntemle

, 2005], [Yoon, 

iletirken

yöntemi

yöntemler daha çok 

tercih edilmektedir.

yöntemlerde

yöntem yöntem Liaw-

Lin- yöntem

yöntemini

tes
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2. TEMEL KAVRAMLAR V

yöntemlerinde

2.1 TEMEL KAVRAMLAR

2.1.1 Özetleme Fonksiyonu Özellikleri 

Bir özetleme fonksiyonunun -h(.)-

[1]

[2] (compression, expantion).

[3] Verilen herhangi bir M için, h

yönteminde

gereken özellikler;

[4]

(pre-image resistance).

Pre- n

128 kez özetleme 

fonksiyonunu denemesi gerekmektedir.

[5]

(collision resistance) .

ve 2n/2 64 kez özetleme fonksiyonunu 

denemesi gerekmektedir.
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Zaman mührü | Saat-T| < T 1+T2 yöntemi t

Yani kriptografik olarak 

Saat

T 1

T 2

aman senkronizasyonu problemidir.  

ayr

 (p asal, g<p ve g, p’nin primitif kökü) olmak 

 seçer ve B ye 

“A= g  mod p”
(2.1)

gönderir.

 B de rasgele büyük bir 

“B= g  mod p”
(2.2)

 gönderir.

K= B  mod p= A  mod p= g .  mod p
(2.3)
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Bu  ve 

isi (ECC)

Ep

- -

scalar point multiplication). ECC’nin 

P).Tüm

ten ödün 

n’den küçük, rasgel

olarak seçilir ve gizlidir, G(x, y) ve Ep(a,b)

yöntemde

y2=x3+ax+b mod p (2.4)

1- trelerini -Ep(a,b), G(x, y)-

2- A, NB

3-
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PA= NA.G,   PB=NB.G (2.5)

4-

(2.6), (2.7); 

KA = NA. PB  KA = NA. NB. G (2.6)

KB = NB. PA  KB = NB. NA. G (2.7)

5- Böylece her iki tarafta da ortak KA=KB

Yöntemi Özellikleri

yöntem

kullanan mükemmel bir yönteminde

belirlenmi , 2006], [ Tsai, Lee & Hwang 2005];

Ö1-

Ö2-

Ö3-

Ö4-

Ö5-

Ö6- Yöntem

Ö7- r.

Ö8-
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Ö9-

Ö10-

yöntem

2.1.6 Notasyon 

gösterilmektedir.

Çizelge 2.1 Notasyon

PW

ID

S Uzak sistem

h(.) Tek yönlü özetleme fonksiyonu 

hk(.)

X

Ni

Ns

Pi

Ps

Ki

Ks

  Tu

Ts
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R

yöntemlerinde yer verilecektir. 

Genel olarak yöntemle

yöntemle

verilecek olan yöntemle

2.2.1 Chien-Jan-Tseng Yöntemi

yöntem [Chien, Jan & Tsang, 

2002], .

Ka

1-

sisteme (S) iletir.

2- 2.1 de 

3-
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 2.1 Yöntemi

;

1-

.

2- 1 ve c2 2.

3- u ve hesaplanan c2

uzak sisteme gönderilir.

2.2 Chien ve . Yöntemi

-M-

2.3):

1. ID ve Tu
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2. ekil 2.3 de ki gibi c2’ yi hesaplar ve M de gönderilen c2 ile 

s ile c3 s ve c3  karta 

gönderilir.

3. s
’nin 3’ hesaplar 

e

 2.3 Yöntemi

2.2.2 Ku-Chen Yöntemi

’nin önerdikleri yöntemin -Chen’in

yöntemdir[Ku &Chen, 2004]. 

2.4):

1.
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2.

2.4)

3.

2.

4.

 2.4 Ku-Chen Yöntemi

1.

2. 1 ve c2 2.5 deki gibi hesaplar. 

3. u, hesaplanan c2  birlikte uzak 

sisteme gönderir.
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2.5 Ku-Chen Yöntemi

yönteminin

2.6).

1. ID ve Tu

2. 2.6 da ki gibi c2 2

S yi 

s ile c3 s ve c3

gönderilir.

3. s’nin 3’ hesaplar ve 

 2.6 Ku-Chen Yöntemi
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yönteminde

* * 2.

güncellenir.

2.7 Ku-Chen Yöntemi

2.2.3 Yoon Ryu Yoo Yöntemi

Ku–Chen yönteminin de -Ryu-Yoo tar

–

yöntem .

-Chen yönteminde

2.
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2.8 Yoon Ryu Yoo Yöntemi

Bu faz Ku-Chen yöntemi 2.9)

il 2.9 Yoon Ryu Yoo Yöntemi

-Chen yöntemi u ve Ts

birde Tu ile Ts 2.10).Bu kontrol 

sayes
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 2.10 Yoon Ryu Yoo Yöntemi

2.11).

 2.11 Yoon Ryu Yoo Yöntemi



17

2.2.4 Wang Zhang Zhang Khan Yöntemi

Bu yöntemde de -Chen yönteminin 

yöntem

Önerilen yeni yöntem

-

2.12 de 

k

 2.12 Yöntemi

2.13 de gösterildi 1 ve c2
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 Hesaplanan c1, c2 u 

2.13 Yöntemi

;

2.14 deki 

gibi c1 ve c2’yi hesaplar. Gönderilen c2

3

s

Ts’in 3 rulama

1
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2.14 Yöntemi

yöntemini

ekil 2.

2.15 Yöntemi
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2.2.5 Hwang Lee Tang Yöntemi

Yöntem

[Hwang, Lee, Tang, 2002].

2.

2.16 Hwang Lee Tang Yöntemi

v 2.

sonunda ID, C1 ve Tu

 2.17 Hwang Lee Tang Yöntemi
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2.18);

1.

2.

3. i B* ve C*
1

Hesaplanan C*
1 ile gönderilen C1

Bu yöntemde

2.18 Hwang Lee Tang Yöntemi

ve B * 2.19 daki gibi 
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2.19 Hwang Lee Tang Yöntemi

2.2.6 Yoon Ryu Yoo-2 Yöntemi

Yoon- yöntemini

gidererek yeni bir yöntem  Yoo-2, 2004]. Bu yöntem 4 

-

seçer ve ID ile birlikte güvenli bir kanaldan uzak sisteme iletir. Uzak sistemde V ve A 

Yöntemde

TSA

2.

2.20 Yoon Ryu Yoo-2 Yöntemi
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1 1,

Tu 2.

gönderilen ID nin istenilen formatta olup 

* ve C1
*

1
* ile 

gönderilen C1

2 s
’

temsil eder. C2 ve Ts
’

sonra C2
*

2.21)

 2.21 Yoon Ryu Yoo-2 Yöntemi -
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*

2.22).

2.22 Yoon Ryu Yoo-2 Yöntemi

2.2.7 Liaw Lin Wu Yöntemi

yöntemi

yöntemini

yöntem

;

r. G PW seçmesi ve verilen ID ile birlikte 

sisteme girmesi ile Hesaplanan V
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özetl 2.

 2.23 Liaw Lin Wu Yöntemi

i

kartta bulunan e i ile birlikte 

ö i

2.24).

2.24 Liaw Lin Wu Yöntemi

mesaj

1.
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2. C’nin birbirine 

3.

s üretilir.

4.

M=Ev(Ni ,Ns)

1. s’, Ni’ elde edilir. Ni’ ile 

i

s’ uzak 

sisteme gönderilir.

De PW(M) (2.8)

2. s’ ile Ns

da

2.

2.25 Liaw Lin Wu Yöntemi
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yöntemini

üretilmesi önemli bir özelliktir. Üretilen ot

yönteminde

etre q ve 

s ve Ni

Otur 2.

Uzak sistem Si =
Ni

1. i hesaplar ve uzak sisteme gönderir.

2. Uzak sistem; Ks u

Ks = Ku

s

s ile XOR operasyonuna

eder.

E e(Ms  Ks) (2.9)

3. Mu

u ile XOR 

operasyonuna tabi tutarak ve Mu elde eder. 

E e(Mu  Ku) (2.10)
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2.26 Liaw Lin Wu Yöntemi

yöntem

W ve yeni 

2.27 ).

2.27 Liaw Lin wu Yöntemi

2.2.8 Das Saxena Gulati Yöntemi

yöntem [Das, Saxena,

iletilir.
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2.

il 2.28 Das Saxena Gulati Yöntemi

ha

sonra ak

(Tu ) uzak sisteme gönderilir. 

 2.29 Das Saxena Gulati Yöntemi

u kontrolünü yapar, mesaj makul 

2.



30

2.30 Das Saxena Gulati Yöntem

ekil 2.

2.31 Das Saxena Gulati Yöntemi

2.2.9 Liao Lee Hwang Yöntemi

yöntemini

yeni yöntem ]. Bu yeni yöntem üç fazdan 

;
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ekil 2.

l 2.32 Liao Lee Hwang Yöntemi

okuyucuya

u ) uzak sisteme 

gönderilir. Ba u kontrolünü yapar, mesaj 

edilir, e s

s

2.
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2.33 Liao Lee Hwang Yöntemi

yöntemini

2.34’te

2.34 Liao Lee Hwang Yöntemi
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2.2.10 Hwang Li Yöntemi

Bu yöntem[Hwang, Li, 

yöntemlerde

2.

2.35 Hwang Li Yöntemi

2.36);

1.

2. 1

3. 2

4. ID, C1, C2, Tu
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2.36 Hwang Li Yöntemi

an uzak sistem, önce gönderilen ID nin istenilen formatta olup 

1 ile C2

2.37)

2.37 Hwang Li Yöntemi
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2.2.11 Sun Yöntemi

yöntem Hwang- Li yönteminin eksikliklerinden yola 

Hwang-Li yönteminde

2.

2.38 Sun Yöntemi

2.39);

1. 1

2. ID, C1, Tu



36

2.39 Sun Yöntemi

uzak sistem, önce gönderilen ID’nin istenilen formatta olup 

1
’

1 ile C1
’

2.40).

2.40 Sun Yöntemi



37

2.2.12 Lee Hwang Yang Yöntemi

yöntem de Sun yönteminin eksikliklerinden yola 

Sun yönteminde

etilir. Uzak sistemde ikinci 

bir PW1 1

2.

 2.41 Lee Hwang Yang Yöntemi t

2.42);

1.  PW2, ve C1

2. ID, C1, Tu
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2.42 Lee Hwang Yang Yöntemi

1
’ derilen C1 ile C1

’

2.43)

2.43 Lee Hwang Yang Yöntemi
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Sun yönteminde olmayan

* girer. 

a PW1
’

1 ile PW1
’

 2.

2.44 Lee Hwang Yang Yöntemi
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YÖNTEM

’nin yöntemin eksik yönleri giderilerek 

yöntem yöntemi yöntemlerinden

El-G

yönteme

yöntem

izin veren

3.1

yöntemini

Önerilen yöntemde yönteminde

Liaw yönteminde

yöntemleri

3.1

h(.) ve hk(.)

3.1 Önerilen Yöntem
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3.2

Önerilen yöntemi yöntemlerde

yöntemindeki, tek 

yöntemde mevcuttur. Liaw yönteminde

i

üretilir. Pi

Uzak sistemde gö

s s ile Ps ve Ks

s

Ki s i ile gönderilen 

s ve Ki

3.2 de
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3.2 Önerilen Yöntem

3.3

Önerilen yöntemin

yönteminde

tahm

yöntemi

durumunda da güven 3.3 te 
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3.3 Önerilen Yöntem



44

4. TEST SONUÇLARI KA

Tezin bu bölümünde teorik ve pratik olarak yöntemlerin hesaplama maliyetleri 

yöntem n

önerdikleri yöntemler java platformunda ve 1.60 GHz dual-core Intel Pentium 512 MB 

Önerilen yöntem gerçeklenirken, NIST’ -163

normal

 “2P: The Montgomery Scalar Multiplication 

algorithm” yö yöntemlerin benzetimi

-512 ve AES 

Teorik olarak önceki bölümde bahsi geçen dört yöntemin hesaplama 

maliyetl

de görülmektedir. Çizelge 4.2
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Çizelge 4.1 Hesaplama Maliyetlerini

YÖNTEM KAYIT OTURUM

1T (f)

1T
1T (f)

1T
1T (q)

2T (f)

1T (q)

2T (SE)

1T
2T(ME)

2T

2T (f)

1T(k)

3T
1T (q)

2T (f)

2T(k)

5T
1T (q)

2T (f)

3T(k)

6T
-

2T (f)

2T(k)

4T

2T(f)

1T -
9T(f) 20T

-
2T(f)

2T

Önerilen

2T (f)

1T(k)

1T
-

4T (f)

2TSE

1T (k)

2T (q)

4T(s)

1T

-

2T (f)

2T(k)

2T

T(f):  Tek yönlü özetleme fonksiyonu hesaplama maliyeti

T(k)

T : XOR operasyonu hesaplama maliyeti

T(SE)

T(ME): Modüler üst alma hesaplama maliyeti

T(q):Ras

T(s)

Çizelge 4.2 

YÖNTEM KAYIT
(msn) (msn) (msn)

OTURUM
(msn)

(msn)

16 94 826,6  1msec den 
az

86,1

32 125 15,7 - 12,6

23 - 15,3 - 12,3

Önerilen
31 - 912.5 - 6,1
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Çizelge 4.1 ve Çizelge 4.2 yönteminin

Çizelgelerde

Her iki çizelgeni

n önerdikleri yöntemin

yöntemde

yöntemin yöntemlere

getirir.

yöntemin

4.2 Önerilen Yöntemin Güvenlik Analizi

Önerilen yöntemin

1. çizelgesi

yöntemlerde çizelgesini

yöntemde

2.

müdahale etmemektedir.

3.

korunarak (pre-image resistance

tedir.
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4.

5

6.

G

yöntemde

7. rular böylece 

spoofing)

8. Önerilen yöntem

i ve Ns

(Pi, Ps erlerden tekrar elde edilmesi ECDH ye göre 

 problemini önlemek için zaman mührü 

9
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5. SONUÇ VE GELECEK 

uzaktan kimlik 

yöntemi

ma için önerilen birçok yöntem

yönteminin

yöntem yönteminin

yöntem

Daha önceden de 

belirtilen önerilen yöntem

lir,

yöntemi

özetleme fonksiyo
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