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OZET

TEZ BASLIGI: Akilli Kart Tabanh Uzaktan Kimlik Dogrulama Sistemi Tasarimi
TEZ YAZARI: Esma ERGUNER OZKOC

Uzaktan kimlik dogrulama sistemleri, sistemin kaynaklarinin yasal kullanicilarinin
disindaki kisiler tarafindan kullanilmasini engellemek amaciyla tasarlanmaktadir.
Gtlivensiz aglarda kullanilan en basit yontem; sifreli kimlik dogrulamadir ki giiniimiizde
bircok internet uygulamasi, okul sistemleri, kiitiiphane sistemleri, 6zel sirketler, resmi
kurulusglar sifreli kimlik dogrulama kullanmaktadir. Fakat yapilan arastirmalarda sadece

sifre ile kimlik dogrulamanin saldirilara ag¢ik bir sistem oldugu goriilmiistir.

Uzaktan kimlik dogrulama sistemleri tasariminda sadece sifre kullanmak yerine
akilli kart ve sifre kullanilarak yapilan kimlik dogrulama yontemleri onerilmistir. Akill
kartin igerdigi mikroislemci, RAM, /O ve ROM sayesinde aritmetik islemleri
yapabilmesi ve bazi mesajlar1 saklayabilmesi akilli kartin uzaktan kimlik dogrulama

yontemlerinde kullanilmasini yayginlastirmistir

Bu tez calismasinda, daha once tasarlanan uzaktan kimlik dogrulama yontemleri
incelenmis, bunlardan Liaw-Lin-Wu’nun 2006 yilinda 6nerdikleri sifre ve akilli kart
kullanan uzaktan kimlik dogrulama yontemi temel alinarak yeni bir yontem onerilmistir.
Onerilen yontemde diger yontemlerden farkli olarak eliptik egri kriptografisi (EEC)
kullanilmigtir. ECC’nin yan1 sira 6zetleme fonksiyonu ve tek kullanimlik sayinin
giivenlik 6zellileri de kullanilarak mutlak glivenlik saglayan bir yontem gelistirilmistir.
Liaw ve dig. yonteminin c¢alinan akilli kartlar ile servis durdurma saldirilar1 ve yanlis
sifrenin yavas tespiti gibi sorunlarina ¢6ziim getirilmistir. Ayrica dnerilen yontem, Liaw
ve dig. yontemi, Wang ve dig. yontemi, Liao ve dig. yontemi hesaplama maliyetlerinin

analizi ve karsilastirilmasi, yontemlerin java platformunda gerceklenmesiyle yapilmistir.



SUMMARY

THESIS TITLE: Smart Card Based Remote Authentication System Design
THESIS AUTHOR: Esma ERGUNER OZKOC

Nowadays with the widespread use of the Internet, remote user authentication
has become important process to provide security of the system resources. The process
of authentication determines the identity of a person who attempts to access the
system. Various cryptographic algorithms have been developed previously for remote

user authentication by using smart card to provide better security.

One of the previously developed smart card based remote user authentication
scheme is Liaw et al.’s scheme, which based on hash function. Besides their
enhancements, there is some vulnerability such as inefficient wrong password detection.
Denial of service attack is possible by using stolen smart card attack by adversary with

their scheme.

In this thesis, a more secure solution is proposed for Liaw et al.’s remote user
authentication scheme via applying elliptic curve cryptography (ECC) to improve its’
security features. This is a novel approach for smart card based remote user
authentication systems. Proposed scheme offers ECC for smaller key length while
providing the same level security with other methods. The proposed scheme and some
other schemes are implemented and simulated in java platform to better analyze

computational costs.
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1. GIRIS

Uzaktaki bir sistemin kaynaklarina erisim i¢in kullanicilarin giris izinlerinin
olmas1 gerekmektedir. Bu amagla giivensiz aglarda kullanilan en basit yontem; sifreli
kimlik dogrulamadir. Bu yontem ile giivenligin temel ilkelerinden olan biitiinliikk ve
giivenilirlik saglanmaktadir. Birgok internet uygulamasi, okul sistemleri, kiitiiphane
sistemleri, Ozel sirketler, resmi kuruluslar sifreli kimlik dogrulama kullanmaktadir.
Ancak giintimiiz kosullarinm1 ele alirsak sadece sifre ile kimlik dogrulamanin saldirilara
karst zayifliklar1 oldugu agiktir. Bu sebepten dolayr kimlik dogrulama i¢in birgok

aragtirma yapilmis ve ¢ok sayida yontem Onerilmistir.

Kimlik dogrulamanin bilinen en kolay yontemi, kullanicinin tanimlayicisi(ID) ve
sifresi ile sistemin kaynaklarma erismesidir. Bu yoOntemde sistemin kaynaklarina
erismek isteyen kullanict ID ve sifresini(PW) gilivensiz ag lizerinden uzak sisteme iletir;
sunumcu tarafinda tutulan ID ve sifre tablosunda, kullanicimin girdigi ID aranir;
bulunursa girilen sifre ile tablodaki sifre karsilastirilir, eslesirse kullaniciya sistemin

kaynaklarina erisim izni verilir.

Sunumcuda tutulan sifre tablosu [Lamport, 1981], sifrenin calimmasi saldirilari,
degistirme saldirilarini, servis durdurma saldirilarini kolaylastirir. Ayrica sistemin
milyonlarca kullanicisinin oldugu diistiniiliirse, sistemde fazla ylikleme olmasi ve
tablonun bakiminin giliclesmesi tablo kullanmanin diger dezavantajlaridir. Yapilan
arastirmalar sonucunda bu probleme en iyi ¢oziimiin sunumcu tarafinda bir dogrulama
tablosu tutulmamasi olduguna karar verilmistir. Ve sunumcuda dogrulama tablosu

tutulmayan yontemler gelistirilmistir.

Fakat gelistirilen baz1 yontemlerde [Hwang & Li, 2000] kullaniciya sifresini
segme ve degistirme hakki verilmemistir. Daha sonraki ¢alismalarda [Liaw, Lin &Wu,
2006], [Wang ve dig. 2006] kullaniciya sifresini se¢gme ve istedigi zaman degistirebilme
olanagi taninmistir. Gelistirilen yontemlerin kullaniciya verdigi imkanlarin yani sira
giivenligi de saglamalar1 gerekmektedir. Yalnizca wuzak sistemin kullaniciyt

dogrulamasiyla yetinmeyen kullanicinin da uzak sistemi dogrulamasini yani iki tarafl



dogrulama yapan yontemler onerilmistir [Liaw, Lin &Wu, 2006], [Wang ve dig. 2006],
[Liao, Lee & Hwang—1, 2005], [Yoon, Ryu & Yoo, 2005].

Genel olarak wuzaktan kimlik dogrulama c¢agimizin en Onemli gilivenlik
gereksinimlerindendir. Bu sebeple uzaktan kimlik dogrulama i¢in bir¢ok yontem
gelistirilmigtir. Bu yontemlerde mutlak giivenligi saglarken performanstan 6diin verilmis
ya da performans arttirirken mutlak giivenlik saglanamamaistir. Genel olarak 6nerilen bu

yontemlerini siniflandirilirsa [Liao, Lee & Hwang—2, 2006];
e Bir seyler bilerek kimlik dogrulama 6rnegin; Sifre
e Bir seylere sahip olarak ornegin; Akilli Kart
¢ Bazi karakteristik 6zellikleri kullanarak 6rnegin; Parmak izi

Sistemin giivenligi, bu yoOntemler farkli kombinasyonlarla kullanilarak
arttirilabilir. Son zamanlarda tizerinde en ¢ok arastirma yapilan kombinasyon akilli kart
ve sifre kullanarak yapilan kimlik dogrulama yontemidir. Akilli kartin igerdigi
mikroiglemci, RAM, /O ve ROM sayesinde aritmetik islemleri yapabilmesi ve bazi
mesajlart saklayabilmesi akilli kartin uzaktan kimlik dogrulama yontemlerinde
kullanilmasimi yayginlastirmistir. Béylece uzak sistemde, bir tablo tutulmasina gerek de

kalmamaktadir.

Akilli kart ve sifre kombinasyonu ile gelistirilen bu yontemlerin [Liao, Lee &
Hwang—2, 2006],[Tsai, Lee,& Hwang, 2005], [Liao, Lee & Hwang—1, 2005], [Yoon,
Ryu & Yoo, 2005],[Lee, Hwang &Yang 2002] giivenligi kriptografi esashdir.
Yontemler kullandiklar1 kriptografik algoritmaya gore su sekilde siniflandirilabilir [Tsai,
Lee,& Hwang, 2005];

e Ozetleme Fonksiyonu tabanl;
e RSA tabanh

e El-Gamal tabanl



Gelistirilen bazi yontemler bu kriptografik algoritmalara yardimc1 olarak zaman
mithrii veya tek kullanimlik say1 kullanmaktadirlar [Liao, Lee & Hwang, 2005], [Yoon,
Ryu & Yoo, 2005], [Wang ve dig., 2006]. Sebebi, kullanici mesajin1 uzak sisteme
iletirken kot niyetli kisiler tarafindan mesajin ele gegirilip daha sonra yasal
kullanictymig gibi uzak sisteme gonderme yani tekrarli gonderme saldirilarina karsi
yontemi korumaktir. Fakat zaman mihrii kullanimi yaninda zaman senkronizasyonu
problemini de getirmistir. Bu sebepten tek kullanimlik say1 esashi yontemler daha ¢ok

tercih edilmektedir.

Bu tez ¢aligmasinda yukarida bahsi gegen yontemlerden farkli olarak eliptik egri
kriptografisi (EEC), 6zetleme fonksiyonu ve tek kullanimlik saymin giivenlik 6zellilerini
kullanarak mutlak giivenlik saglayan bir yontem &nerilmistir. Onerilen yontem Liaw-
Lin-Wu’nun 2006 yilinda onerdikleri yontem temel alinarak olusturulmustur. Liaw
yonteminin ¢alinan akilli kartlar ile servis durdurma saldirilar1 ve yanlis sifrenin yavas

tespiti gibi sorunlarina ¢oziim getirilmistir.



2. TEMEL KAVRAMLAR VE ILGILI CALISMALAR

Bu kisimda uzaktan kimlik dogrulama yontemlerinde kullanilan temel kavramlara

ve sahip olmasi gereken 6zelliklere yer verilecektir.

2.1 TEMEL KAVRAMLAR

2.1.1 Ozetleme Fonksiyonu Ozellikleri
Bir 6zetleme fonksiyonunun -h(.)- sahip olmas1 gereken temel 6zellikler;
[1] Girdi 'M' herhangi uzunluktaki bir veri blogu olabilmelidir.
[2] Sabit uzunlukta bir ¢ikt1 verir (compression, expantion,).

[3] Verilen herhangi bir M i¢in, h(M)'nin hesaplanmasi kolay olmalidir.

Kimlik dogrulama yonteminde kullanilan 6zetleme fonksiyonunun sahip olmasi

gereken ozellikler;

[4] Tek yonli olmast gerekmektedir; bir 6zetleme ¢iktisi h, i¢in h(x)=y den x'i

hesaplamak kolay olmamalidir (pre-image resistance).

Pre-image saldirisi; Verilen bu 6zellige karsi yapilan saldiridir ve 2" adim
gerektirir. Burada n girdi biyiikliigiinii temsil etmektedir. Ornegin sectigimiz 6zetleme
algoritmast MD5 ve girdi 128 bit oldugu durumda saldirganin 2 '® kez ozetleme

fonksiyonunu denemesi gerekmektedir.

[S] h(x)=h(y) ozelligini gosteren herhangi (x,y) veri ikilisi kolaylikla

bulunamamalidir (collision resistance) .

Dogum giinii saldiris1 (Birthday attack); Bu 6zellige kars1 gelistirilen saldiridir
ve 2"% adim gerektirir. Yukaridaki érnekte saldirganin 2% kez 6zetleme fonksiyonunu

denemesi gerekmektedir.



2.1.2 Zaman Miihri Kullanma Amaci

Zaman miihrii | Saat-T| < T 1+T; olup olmadigimi kontrol ederek yontemi tekrarl
gonderme saldirillarina karst korumak amaciyla kullanilir. Yani kriptografik olarak

eklendigi mesajin yeni olup olmadigini anlamaya yardimei olur.
Saat; Alicinin yerel zamani
T 1; Gonderici ve alici arasindaki normal yerel saat farki
T ,; Tahmin edilen Agdaki gecikme siiresi.

Zaman miihrii kullanmanin dezavantaji zaman senkronizasyonu problemidir.

2.1.3 Diffie Hellman Anahtar Degisim Algoritmasi

1976 de Diffie ve Hellman giivensiz aglarda iletisim kurmak isteyen iki tarafa
ortak bir anahtar ile glivenli iletisim imka&n tantyan algoritma 6nermislerdir. Algoritma
ayrik logaritmik problemin ¢6ziimiiniin zorlugunu temel alir. Haberlesmek isteyen A ve
B i¢in sirasiyla g ve p acgik parametreler (p asal, g<p ve g, p’nin primitif kokii) olmak

tizere algoritma adimlar su sekildedir:

¢ A rasgele biiyiik bir say1 a secer ve B ye

2.1
‘6A= g a mod p”
gonderir.
¢ B de rasgele biiyiik bir £ say1 seger ve A ya
(2.2)
“B= g'B mod p”
gonderir.
e Sonra her iki tarafta oturum anahtarini tiretir
(2.3)

K=BY% modp=A'B modp=gﬂ'a mod p



Bu sekilde o ve f bilinmeden kimse oturum anahtarini hesaplayamaz.

2.1.4 Eliptik Egri Kriptografisi (ECC)

Eliptik egriler E,(a,b) olarak ifade edilirken egri denklemini (2.4) saglayan
noktalarin bir kiimesini temsil eder. Kriptografideki eliptik egriler, tizerindeki noktalar
ile islem yapilarak -noktanin kendisiyle aynilanmas1 veya baska bir nokta ile toplanmasi-
kullanilmaktadir. Q= k.P: P noktasinin k defa kendisiyle aynilanmasi sonucu egri
tizerinde Q noktasi hesaplanmasini ifade eder (scalar point multiplication). ECC’nin
gtivenilirligi eliptik egri ayrik logaritmik probleminin zorluguna dayanir(ECDLP).Tiim
eliptik egriler giiclii giivenlik 6zelliklerine sahip degildir. Bu sebeple NIST tarafindan
giivenilir egrilerin listesi verilmistir [NIST,1999]. ECC diger kriptografik tekniklere
kiyasla daha kiiciik boyuta ve daha hizl1 anahtar iiretimi saglarken giivenlikten 6diin
vermedigi icin tercih edilir. Burada eliptik egri denkleminin yami sira 6nemli bir
parametre de G(x, y) taban noktasidir ki her bir eliptik egri i¢in sabittir. Bu noktanin
stirast (order) “n” ve eliptik egri kriptosisteminde “k” n’den kiigiik, rasgele bir say1
olarak secilir ve gizlidir, G(x, y) ve Ey(a,b) ise herkes tarafindan goriilebilmektedir
(public). P=k.G islemi ile P ag¢ik anahtar1 hesaplanir. Ciinkii P = k.G denkleminde P ve G
bilinse dahi k’nin hesaplanmasi verimli degildir (ECDLP). Yukaridaki bilgiler 1s1ginda
asagida onerilen yontemde kullanilan Eliptik Egri Diffie Hellman kriptografik yontemi

Ozetlenmistir.
y*=x"+ax+b mod p (2.4)
Eliptik Egri Diffie Hellman (ECDH)
ECDH kullanarak haberlesmek isteyen ikili A ve B,

1- Aymni eliptik egri parametrelerini -Ey(a,b), G(x, y)- kullanacaklarina mutabik

olmalidirlar.
2- Kendi gizli anahtarlarini tretmelidirler; N, Ng

3- Agik anahtarlarini hesaplamalidirlar(2.5) ve birbirlerine gondermelidirler.



PA= NA.G, PBzNB.G (25)

4- Her iki tarafta karsi tarafin agik anahtariyla kendi gizli anahtarini carpmalidir

(2.6), (2.7);

KA: NA. PB 9 KA: NA. NB. G (26)

Kg = Ng. Pa > Kg =Ng.Na. G (27)

5- Boylece her iki tarafta da ortak K4=Kg anahtar1 hesaplanmis olur.

2.1.5 Ideal Kimlik Dogrulama Y 6ntemi Ozellikleri

Yapilan caligmalar sonunda bir¢ok yontem gelistirilmis ve dogrulama i¢in sifre
kullanan mitkemmel bir uzaktan kimlik dogrulama yonteminde olmas1 gereken 6zellikler

belirlenmistir Bunlar [Liao, Lee & Hwang, 2006], [ Tsai, Lee & Hwang 2005];

Ol- Sunumcu tarafinda herhangi bir sifre veya dogrulama tablosu

saklanmamalidir.

02- Sifre kullanic1 tarafindan secilebilmeli ve istendigi takdirde kolaylikla
degistirilebilmelidir.

O3- Sifre sistem yoneticisi tarafindan gériilmemelidir.
O4- Sifreler diiz metin halinde giivenli olmayan agda iletilmemelidir.
O5- Sifre akilda kolay tutulacak uzunlukta olmalidir.

06- Yontem hesaplama kolayligma sahip ve calisma zamam konusunda verimli

olmalidir.
O7- Kullanicinin yanlis sifre girdigi kolaylikla tespit edilebilmelidir.

O8- lletisimin giivenilirligini saglamak i¢in oturum anahtari {iretimi dogrulama

fazinda olmalidir.



09- Kullanicinin baglant: mesajinda kismi kayiplari énlemek amaciyla ID dinamik

olarak her baglantida degismelidir.

010- Sunumcunun gizli anahtarinin kaybolmas1 veya ¢alinmasi durumunda dahi

yontem giivenilir olmalidir.

2.1.6 Notasyon

Bu kisimda tezde kullanilan sekiller ve notasyonlarin ne anlama geldikleri

gosterilmektedir.
Cizelge 2.1 Notasyon

PW Kullanict sifresi

ID Kullanicinin tanimlayicisi

S Uzak sistem
h(.) Tek yonli 6zetleme fonksiyonu
hi(.) Tek yonlii anahtarli 6zetleme fonksiyonu

@ Mantiksal harici veya operasyonu
X S’nin gizli anahtar1
Ni Kullanicinin rasgele tirettigi tek kullanimlik say1 (Tek kullanimlik say1)
N S’nin rasgele tirettigi tek kullanimlik say1 (Tek kullanimlik say1)
P; Kullaniciin agik anahtari
Py Uzak sistemin agik anahtari
K; Akalli kartta tiretilen oturum anahtarlari
K, S de tiretilen oturum anahtarlari

Ty Kullanicinin o anki zamani

T Uzak sistemin o anki zamani




2.2 ILGILI CALISMALAR

Bu boliimde Literatiirde daha onceden gelistirilmis akilli kart kullanan uzaktan

kimlik dogrulama yontemlerinde yer verilecektir.

Genel olarak yontemler {i¢ ana fazdan olugmaktadir. Bunlardan ilki sistemin
kaynaklarini kullanmak isteyen kisinin sisteme tanitilmasini, kayit olmasini saglayan
“Kayit faz1”dir. Kayit fazi her kullanici i¢in sadece bir kez ve giivenli ag tizerinde
gerceklestirilir. Sisteme kaydolan kisi (kullanici), sistemin kaynaklarina erismek ig¢in
sisteme baglanmasi gerekmektedir bu kisimda da “Baglant1 faz1” devreye girmektedir.
Kullanicinin sistemi, sisteminde kullaniciyr dogruladigir kisim ise “Dogrulama fazi”
olarak  adlandirilmistir.  Kayit  fazi  disindaki  fazlar  giivensiz  aglarda
gerceklestirilmektedir. Bu li¢ ana faz bazen baglant1 ve Dogrulama fazinin birlesmesiyle
ikiye de diisebilmektedir. Ayrica baz1 yontemler kullanicinin sifresini degistirme imkani
verdigi i¢in Sifre degistirme/ giincelleme fazi da ana fazlara eklenmistir. Bu bolimde

verilecek olan yontemler faz temelli islenecektir.

2.2.1 Chien-Jan-Tseng Y 6ntemi

2002 yilinda Chien ve dig. tarafindan gelistirilen yontem [Chien, Jan & Tsang,

2002], Kayit, Baglant1 ve Dogrulama olmak tizere ti¢ fazdan olugsmaktadir.
Kayit Fazi;

1- Kullanict tanimlayicisint (ID ) ve sifresini (PW) giivenli agda uzak

sisteme (S) iletir.

2- ID ve PW alan S, gizli anahtar1 x’i kullanarak R’ yi Sekil 2.1 de
gosterildigi gibi hesaplar.

3- S kullandig1 6zetleme fonksiyonunu ve hesapladigi R degerini akilli

kartin hafizasina kaydeder.

Kayit faz1 sonunda akilli kart1 kullaniciya teslim edilir.
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Kullamuc: Alalh Kart Sistem

D, PWr

ID,PW

*» R=h(IDE&x@PW

il
-

{h{)R}

Sekil 2.1 Chien ve dig. Yontemi Kayit Fazi
Baglant1 Fazi;

Kullanici sisteme baglanmak istediginde;

1- Akilli kartin1 sistemin kart okuyucusuna yerlestirir ve 1D, Sifre ikilisini
tuslar.

2- Akill kartta ¢; ve c; degerleri Sekil 2.2 de ki gibi hesaplanir.

3- Kullanicinin tusladigi ID, o anki zaman miihrii T, ve hesaplanan ¢, degeri

uzak sisteme gonderilir.

EKullamci Alalh Kart Uzalk sistemn

1D, W r,=R@FW

2T O@T) DT e
= sly:Co

Sekil 2.2 Chien ve dig. Yontemi Baglant1 Fazi

Dogrulama Faz;

Uzak sistem kullanicinin baglanti mesajin1 -M- aldiginda dogrulama fazi baslar. S

sirastyla asagidaki islemleri gergeklestirir (Sekil 2.3):

l. ID ve T, nun gecerliligi sorgulanir, gecerli ise 2. adima gegilir aksi halde

baglant1 istegi reddedilir.
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2. S Sekil 2.3 de ki gibi ¢’ yi hesaplar ve M de gonderilen c, ile
karsilagtirir, esitse uzak sistem kullanictyr dogrulamis olur. Kullanicinin da S yi
dogrulamasi icin sistemin o anki zamam T ile c; hesaplanir. Ts ve c3 akilli karta

gonderilir.

3. Mesaji alan akilli kart, T nin gegerliligini sorgular gegerli ise c3” hesaplar

ve gonderilen ile kargilagtirir ayni1 ise kullanici uzak sistemi dogrulamis olur.

Dogrulama fazi1 sonunda kullanici uzak sistemin kaynaklarina yetkisi dahilinde

erigebilir ve kullanabilir.

Alalh Kart Uzal sistem
M:{]I:] :T'L'I td ':2 }

» [Dwve T, dogrula
L2 =? hW{IDB=x )BT, )
c,=ht{IDE=z)®T,)

T, dogrula B (c,.T,}

EI3 = hl(El Ts)

CL=7 C,

Sekil 2.3 Chien ve dig. Yontemi Dogrulama Fazi

2.2.2 Ku-Chen Yontemi

Chien ve dig.’nin onerdikleri yontemin zayifliklarin1 gidermek i¢in Ku-Chen’in
2003 yilinda onerdikleri yontemdir[Ku &Chen, 2004]. Kayit, Baglanti, Dogrulama ve

Sifre degistirme olmak tizere 4 fazdan olusur.
Kayit Fazi;

Bu faz kullanici ID ve PW ikilisinin yaninda rasgele sectigi b sayisini tugslamasiyla

baslar ve asagidaki gibi devam eder (Sekil 2.4):

l. Akilli kartta, girilen sifre ve b degeri XOR operasyonuna tabi tutulduktan

sonra Ozet fonksiyonundan gegirilir. Hesaplanan deger ve ID, S’ye gonderilir.
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2. Mesaj1 alan S, kullanicinin daha 6nceden sisteme kaydolup olmadigin

“n” degiskeni yardimiyla kontrol eder. (Sekil 2.4)

3. ID ve n degerini birlestirerek EID olusturulur. Olusturulan EID ile Sekil
2.4 deki gibi R hesaplanir.

4. Hesaplanan R degeri, kullanici tarafindan segilen b ve kullanilan 6zet

fonksiyonu akilli karta yazilir.

Kullamica Alalh Kart sistemmn

D, PW.h
b (PWEh)
L PW®Eb),ID

» Il kayit 132 n=0
degilse n=n+1
EID=(ID|lx)

R=W(EID@x)® h (PW D)

sl
-

thidb R}

Sekil 2.4 Ku-Chen Yontemi Kayit Fazi

Baglant1 Fazi;

Kullanici sisteme baglanmak istediginde;

1. Akalli karti, kart okuyucusuna yerlestirir, ID ve PW ikilisini sisteme girer.
2. Akalli kart ¢; ve ¢, degerlerini Sekil 2.5 deki gibi hesaplar.
3. Kullanicin o anki zamanini T,, hesaplanan ¢, degerini, ID ile birlikte uzak

sisteme gonderir.
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EKullamca Alalh Kart Uzak sistem

D, FW clth(PWh)

co=hic @T,
2 1 :I M:{E,TU,CE}

Sekil 2.5 Ku-Chen Yontemi Baglanti1 Fazi

Dogrulama Fazi;

Uzak sistemden mesaj Dogrulama fazinda alinir. Bu faz Chien ve dig. yonteminin

dogrulama faziyla ¢cok benzerlik gosterir (Sekil 2.6).

l. ID ve Ty nun gecerliligi sorgulanir, gecerli ise 2. adima gegilir aksi halde

baglanti istegi reddedilir.

2. S Sekil 2.6 da ki gibi ¢;” yi hesaplar ve baglanti mesajinda gonderilen c;
ile karsilastirir, esitse uzak sistem kullaniciyr dogrulamis olur. Kullanicinin da S yi
dogrulamasi i¢in sistemin o anki zamani Ty ile c3 hesaplanir. Ty ve c; akilli karta

gonderilir.

3. Akilli kart, T¢'nin gegerliligini sorgular gecerli ise c3’ hesaplar ve

gonderilen ile karsilastirir ayn1 ise kullanic1 uzak sistemi dogrulamis olur.

Dogrulama fazi sonunda her iki tarafta birbirini dogrulamis olur.

Alalh Eart Uzak sistem

M={ID,T,.c5}
» [Dwve T, dogrula

Lo =7 hiW(EID@®= 1ET, )
¢, = h(h(EID@x)®T,)

T, dogrula (c,.T,)

* s

EI3 = h'|:|:1 Ts:'

F3=7C4

Sekil 2.6 Ku-Chen Yo6ntemi Dogrulama Fazi
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Sifre Degistirme Fazi;

Chien ve dig. yonteminde bulunmayan bu faz, kullaniciya sifresini kayit fazindan
sonra istedigi zaman degistirebilmesi imkan1 verir. Bu fazda oncelikle kullanic1 var olan
sifresini ve ID’ sini girer, daha sonra sifre degistirme istegini sisteme bildirir ve Yeni
sifresini (PW*)girer. Akalli kartta PW" ile yeni degerler Sekil 2.7 de gosterildigi gibi
hesaplanir. Ve akilli kartta var olan eski sifre ile hesaplanmis degerler yenisiyle

giincellenir.

Kullamc Alalh Kart

D, PW
o™ P OPW

Ryei =R@h (WS b )@ h (P @b
Ryeni gincelle

Sekil 2.7 Ku-Chen Yo6ntemi Sifre Degistirme Fazi

2.2.3 Yoon Ryu Yoo Yontemi

Ku—Chen yo6nteminin de yeteri kadar giivenli olmadig1 Yoon-Ryu-Yoo tarafindan
ispatlanmistir [Yoon, Ryu & Yoo-1, 2004]. Ve dort fazdan olusan daha giivenilir bir

yontem Onerilmistir.
Kayit Fazi;

Kayit fazinda Ku-Chen yonteminden farkli olarak S de farkli bir V degeri
hesaplanir. Hesaplanan bu deger h(.), b, R degerleriyle birlikte kayit fazinin sonunda
akill karta yazilir (Sekil 2.8). Ve akilli kart kullaniciya teslim edilir.
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EKullamci Alalh Kart Sistemn
ID, B .h
h (FW @ h)
h(PW b)) 1D

» [l kayit 156 n=0
deglze n=n+1
EID=(1D|[x)

V= h(EID@x)

R=h{EIDExz)@® h (PWEh)

il
-

(h()b.V,R)

Sekil 2.8 Yoon Ryu Yoo Yontemi Kayit Fazi
Baglant1 Fazi;

Bu faz Ku-Chen yontemi baglant1 fazinin aynisidir. (Sekil 2.9)

Kullamica Alalh Kart
I, B

Uzalt sistem

EI:Rh(PWb)

OO DT
= +lu.Cy

Sekil 2.9 Yoon Ryu Yoo Yontemi Baglant1 Fazi

Dogrulama Faz;

Bu fazin Ku-Chen yontemi dogrulama fazindan farki, ID, T, ve T, dogrulanirken
birde T, ile T’nin birbirine esit olup olmadig: kontrolii yapilir (Sekil 2.10).Bu kontrol

sayesinde paralel oturum saldirilarina karsi koruma gergeklestirilmis olur.



Alalh Kant Uzak sistem
M:{]I:] FT'L'I 2 C2 }
» D we T, dogrula
T,=7T,
I:E =7 hl:hl:E-IDX :'Tu :I
T =
s dofrula ¢, = h(h(EID@x)®T,)
T,=7T, {t5. 1}
r,=hic, ®T,)
EIS:'? |:'3

Sekil 2.10 Yoon Ryu Yoo Yontemi Dogrulama Fazi

Sifre Degistirme;

ve ilgili degerler hesaplanir, giincellenir (Sekil 2.11).

Eullamca Alalh Eart
I, B
L5 > Vi=RBhPWEh)
=T
P i #

v

Ryeni =V*@h (PWBDb)
Ryeni gincelle

Sekil 2.11 Yoon Ryu Yoo Yontemi Sifre Degistirme Fazi

16

Bu Fazda ise Kayit asamasinda akilli karta yazilan V degeri yardimiyla once

girilen var olan sifrenin dogrulugu kontrolii yapilir. Daha sonra yeni sifre sisteme girilir
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2.2.4 Wang Zhang Zhang Khan Y 6ntemi

Bu yontemde de Wang ve dig. Yoon ve dig. gibi Ku-Chen yonteminin
zayifliklarimi gidermek amaciyla yeni bir yontem 6nermislerdir [Wang ve dig., 2006].
Onerilen yeni yontem dort fazdan olusmaktadir: Kayit, Baglanti, Dogrulama, Sifre

Degistirme.
Kayit Fazi;

Kayit Fazinda Wang ve dig., Ku-Chen ve Yoon ve dig.’den farkli olarak
kullanicinin sisteme ka¢ defa kayit oldugunu sorgulamamistir. Fazda, Sekil 2.12 de
acikca goriildigii gibi Uzak sistemde P, R ve V degerleri hesaplanmistir. Burada
hesaplanan P degeri, V degerini hesaplarken kullanilan anahtarli 6zetleme fonksiyonuna
anahtar olarak kullanilmistir. Kayit fazi sonunda kullanilan 6zetleme fonksiyonu (h(.)),
anahtarli 6zetleme fonksiyonu (hyg(.)) hesaplanan R,V degerleri akilli karta yazilir.
Ayrica rasgele secilen b sayist kullanicinin ezberleme zorlugu da goéz Oniinde

bulundurularak akilli karta yazilir.

EKullamca Alalh Eart Uzak Sistem

D, PW .4
b (PW@h)

L (PWEb),ID
, P=hL(ID@x)

R=P @ h(PWDh)

* V=h (h PWSh)
{h() heChb RV}

Sekil 2.12 Wang ve dig. Yontemi Kayit Fazi
Baglant1 Fazi;

Baglant1 fazinda, oncelikle uzak sistemin yardimi olmaksizin, kullanicinin girdigi
sifrenin dogrulugu kayit fazinda akilli karta yazilan R ve V degerleri ile test edilir. Eger
kullanic1 yanlis sifre girmis ise baglanti istegi reddedilir. Aksi halde akilli kartta rasgele

€I

1 sayist iiretilir. Uretilen r sayisi ile Sekil 2.13 de gosterildigi gibi ¢; ve ¢, degerleri
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hesaplanir. Hesaplanan c;, ¢, kullanicinin girdigi ID ve kullanicinin o anki zamani T,

baglant1 mesajin1 olusturur ve uzak sisteme gonderilir.

Kullamc Alalh Kart Uzak Sistem
I, B

h(FWE b))

P=R&@h{(FWEh)

V=1h (h (PW®b)

r {ret

¢, =P @h(r@h)

cy=h, BEDB)DT, )
M:{:]:D,Tu . El . EE}

Sekil 2.13 Wang ve dig. Yontemi Baglant1 Fazi

Dogrulama Fazi;

Baglanti mesajini1 alan uzak sistem, 6nce ID ve zamanin gegerliligini sinar ve
mesajin makul bir zaman aralifinda geldiginden emin olduktan sonra, Sekil 2.14 deki
gibi ¢; ve ¢,’yi hesaplar. Gonderilen c, degeri ile hesaplanan deger karsilastirilir, esitse
uzak sistem kullanictyr dogrular. Cift tarafli dogrulama saglamak i¢in c; degeri
hesaplanir ve sistemin o anki zamaniyla (Ts) birlikte akilli kartta gonderilir. Akilli kartta
Ts’in dogrulamasi yapilir, c3 hesaplanir, gonderilenle ayni ise ¢ift tarafli dogrulama
saglanmis olur. Ayrica dogrulama fazinda hesaplanan c,’, sonraki mesajlagmalarda

oturum anahtar1 olarak kullanilabilir.
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Alalh Kart Uzak Sistem
M:{]I:],Tu R ':1 o Cz }
» [DwveT, dodrula
T,=7T,
T-T,»AT
P=h{ID&E=x)
=P @¢
1 . 5 el E3:hpﬂ1{r@b}@Tsj

T, dogrula {c5.T5)

.:'3 = hp hir@b)®T)

Cy=? C,

Sekil 2.14 Wang ve dig. Yontemi Dogrulama Fazi
Sifre Degistirme Fazi;

Sifre degistirme faz1 Yoon ve dig.’nin gelistirdikleri yonteminin sifre degistirme
faziyla ayni mantiktadir. Kullanicinin sifresi uzak sisteme gitmeden akilli kartta

dogrulanir. Daha sonra yeni sifre sisteme girilir ve gerekli hesaplamalar, giincellemeler
Sekil 2.15°te gosterildigi gibi yapilir.

Kullanac Alalh Kart
DEW PW P -R@neWeb)
V=hrh(FWob)
) Ve

P

L 4

Ryai = P h (PW D)
Vyeni = h¥(h (PW @b

Ryeni v Vyeni giincelle

Sekil 2.15 Wang ve dig. Yontemi Sifre Degistirme Fazi
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2.2.5 Hwang Lee Tang Y ontemi

Yontem Kayit, Baglanti, Dogrulama ve sifre degistirme olmak tizere dort fazdan

olusur[Hwang, Lee, Tang, 2002].
Kayit Fazi;

Kullanict sisteme sectigi sifreyi girer. Akilli kartta sifre 6zet fonksiyonuna tabi
tutulur. ID ve o6zetlenmis sifre uzak sisteme gonderilir. Uzak sistemde A degeri Sekil
2.16°daki gibi hesaplanir. Kullanilan 6zet fonksiyonu, ID ve A degerleri akilli karta

yazilir. Kayit fazi sonunda akilli kart kullaniciya teslim edilir.

Kullamica Alalh Kart Uzalk Sistem

1D, PW7 B(PY) ID, WPV

» A= W(ID@ HE WEW)

{h(),ID, & }

Sekil 2.16 Hwang Lee Tang Yontemi Kayit Fazi
Baglant1 Fazi;

Sisteme baglanmak isteyen kullanici, akilli kartini kart okuyucuya yerlestirir, ID
ve PW ikilisini girer. Akilli kartta Sekil 2.17°deki islemler gerceklestirilir. Islemler

sonunda ID, C; ve T, uzak sisteme baglant1 mesaj1 olarak gonderilir.

Kullamica Alalh Kaat Uzalk Sistem
ID, P B= & G lPW
Clzh(B, ']—1:1:' ]:D,Cl ’T1|.1

Sekil 2.17 Hwang Lee Tang Yontemi Baglant1 Fazi
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Dogrulama Fazi;
Baglanti mesajini alan uzak sistem oncelikle (Sekil 2.18);
1. ID’nin istenilen formatta olup olmadigini kontrol eder.

2. Istenilen formatta ise mesajin gonderildigi zaman ile ulastig1 zaman farkinin

kabul edilebilirligini sinar.

3. Eger kabul edilebilirse sekildeki gibi B" ve C°, degerlerini hesaplar.

Hesaplanan C’ile gonderilen C; degeri ayni ise uzak sistem kullaniciyr dogrulamais olur.

Bu yontemde, dogrulama fazi sonunda tek tarafli dogrulama saglanmistir; kullanici

uzak sistemi dogrulamamustir.

EKullamca Alalh Kot Uzak Sistem

v

I dogrula
Te-Tps= AT
B*=h(ID &%)
Cl=h(B*@T,)
CI:? I:;c

Sekil 2.18 Hwang Lee Tang Yontemi Dogrulama Fazi

Sifre Degistirme Fazi;

Kullanic sifresini degistirmek istediginde uzaktaki sisteme baglanmadan akilli
kartta islem gergeklestirilir. Kullanict akillt kartini yerlestirdikten sonra ID ve PW girer
ve B degeri hesaplanir. Yeni PW’ girilir ve hesaplanan B degeri ile Sekil 2.19 daki gibi
A’ degeri hesaplanir. Akilli karttaki A ile hesaplanan A’ yer degistirilir. Boylece

kullanicr sifresini degistirmis olur.
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Eullamica Alalh Eart
D, P P
¥ B=A@WPW)
PAr* ,
Pr* » A=F @hPW*
A mincelle

Sekil 2.19 Hwang Lee Tang Yontemi Sifre Degistirme Fazi

2.2.6 Yoon Ryu Yoo0-2 Yontemi

Yoon-2 ve dig. Hwang ve dig.’nin gelistirdikleri yonteminin zayifliklarin
gidererek yeni bir yontem Onermislerdir [Yoon,Ryu & Yoo-2, 2004]. Bu yontem 4

fazdan olusur: Kayit, Baglanti-Dogrulama ve Sifre degistirme.
Kayit Fazi;

Her kullanict igin yalnizea bir kez gergeklesen faz su sekildedir; Kullanict PW
seger ve ID ile birlikte giivenli bir kanaldan uzak sisteme iletir. Uzak sistemde V ve A

degerleri hesaplandiktan sonra ID, V, h(.) ve A degerleri akill1 karta yazilir.

Yontemde kullanilan TSA, Zaman Miihrii Otoritesidir, istenildigi anda anki
zamani saglar. Buradaki Ttsa Zaman miihrii otoritesi tarafindan saglanan o anki zamani

temsil eder. Kayit fazi1 Sekil 2.20 de 6zetlenmistir.

Kullamca Alalh Kart Uzalk Sistem
I, Frar

ID, W

L V=h|:ID,T'I'SJ,' ,X}
A=h(ID,T'Ig‘q ,X} PW

~l
-

(h()a, v.ID)

Sekil 2.20 Yoon Ryu Yoo-2 Yontemi Kayit Fazi
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Baglant1 Fazi;

Kullanic1 uzak sisteme baglanmak istediginde akilli kartin1 kart okuyucuya
yerlestirir ve PW ile ID yi tuslar. Akilli kartta B hesaplanir. Hesaplanan B ile daha
onceden akilli karta kaydedilmis V degeri karsilastirilir eger ayni ise C; hesaplanir. C;,
T, ve ID uzak sisteme gonderilmesiyle baglanti faz1 sona erer. Sekil 2.21°de Baglant1 ve

Dogrulama fazi1 birlikte gosterilmektedir.
Dogrulama Faz;

Baglant1 mesajini alan uzak sistem, dnce gonderilen ID nin istenilen formatta olup
olmadigin1 kontrol eder, istenen formatta ise zamanin makul aralikta olup olmadigini
kontrol eder. Eger zaman da uygun ise B" ve C,  hesaplanir; Hesaplanan C; ile
gonderilen C; esit ise uzak sistem kullaniciyr dogrulamis olur. Kullanicinin da uzak
sistemi dogrulamasi i¢in C, hesaplanir. Buradaki TS’ uzak sistemin o anki zamanini
temsil eder. C, ve TS, akilli karta gonderilir. Burada da 6nce zaman kontrol edildikten
sonra C; hesaplamir. Eger hesaplanan deger ile gonderilen deger ayni ise kullanici da
uzak sistemi dogrular ve boylece c¢ift tarafli dogrulama ger¢eklesmis olur (Mutual

Authentication). (Sekil 2.21)

Kullamc Alalh Eart Uzal Sistem
]I:]’ PW B= ﬁPW =h|:ID,TTSJ',',X:|
B=7V
C=h(E, T,) I, C, L
» 1D dogrula
Te-Tus=AT
B*=h(ID Ty, %)
Ci=h(B*, T)
+*
C,=? Cy
T, -Ty<=A&T B Ty =h(B*,C{, Ty )
C,=h(B*CY¥ T)) C,,T;
+*

Sekil 2.21 Yoon Ryu Yoo-2 Yontemi Baglanti-Dogrulama Fazi
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Sifre Degistirme Fazi;

Kullanici sifresini degistirmek istediginde uzaktaki sisteme baglanmadan akilli
kartta islem gerceklestirilir. Kullanic1 akilli kartini1 yerlestirdikten sonra PW girer ve B
degeri hesaplanir. Hesaplanan B ile kayitli V degeri karsilastirilir esit ise kullanict PW
degistirme hakkina sahiptir. Yeni PW" girilir. A’ degeri hesaplanir. Akilli karttaki A ile
hesaplanan A’ yer degistirilir. Boylece kullanici sifresini degistirmis olur (Sekil 2.22).

Eullamici Alalh Kart
D, W P . B=A@PW =h{IDTp,.%)
" B=73
P+ P ,
» A=B @pw*
A gincelle

Sekil 2.22 Yoon Ryu Yoo-2 Yontemi Sifre Degistirme Fazi
2.2.7 Liaw Lin Wu Y ontemi

Liaw ve dig., akilli kart kullanarak wuzaktan kimlik dogrulama yontemi
onermislerdir[Liaw, Lin & Wu, 2006]. Bu yonteminin giivenligi tek kullanimlik say1 ve
tek yonli hash fonksiyonuna baglidir. Tek kullanimlik say1 degeri rasgele tiretilmis ve
daha once kullanilmamis bir degerdir ki Tekrarli gonderme saldirilarimi ve zaman

senkronizasyonu problemlerini 6nlemek amaclidir.

Liaw ve arkadaslarinin onerdikleri yontem: Kayit Fazi, Baglanti Fazi, Dogrulama

Fazi, Oturum Fazi ve Sifre Degistirme Fazi olmak iizere bes fazdan olusmaktadir.
Kayit Fazi;

Kayit fazi, yeni bir kullanic1 sisteme katilmak istedigi zaman ve her kullanict i¢in
sadece bir kez gerceklesir. Fazin tamamen giivenli bir ortamda gerceklestirildigi
varsayilmaktadir. Genel olarak faz; kullanicinin, PW se¢mesi ve verilen ID ile birlikte

sisteme girmesi ile baslar. Sistemde V hesaplanir; Hesaplanan V degeri ile iletilen PW
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degeri mantiksal harici veya islemine tabi tutulur(XOR) ve e elde edilir. Elde edilen e ve

Ozetleme fonksiyonu akilli karta yazilir. Kayit faz1 Sekil 2.23°de 6zetlenmistir.

Eullamc Alalh Eart Uzak Sistem
o P I | B
» W=hi{ID ,x)
E =V oW
.‘—
{hine }

Sekil 2.23 Liaw Lin Wu Yontemi Kayit Fazi

Baglant1 Fazi;

Kullanic1 uzak sisteme her baglanmak istediginde bu faz gerceklesir. Kullanic
once akilli kartin1 kart okuyucuya takar ve kayit fazinda belirlenen ID ve PW girer. Daha
sonra akilli kartta bir tek kullanimlik say1 degeri N; iiretilir. Ikinci adim olarak akilli
kartta bulunan e degeri ve girilen PW, XOR islemine tabi tutulur, iiretilen N; ile birlikte
Ozetlenerek C degeri olusturulur, ID, N; ve C degerleri uzak sisteme gonderilir (Sekil

2.24).

EKullanici Alalh Kart Uzak Sistem
My ret
C=hle ®PFW N}
o N,.C

Sekil 2.24 Liaw Lin Wu Yontemi Baglant1 Fazi
Dogrulama Faz;

Bu faz baglant1 fazinin devamidir, baglanti fazinda uzak sisteme gonderilen mesaj
bu fazda degerlendirilir. Bu fazin sonunda kullanict ve uzak sistem birbirlerini

dogrulamis olur. Uzak sistemde sirasiyla

1. ID’nin istenilen formatta ve gecerli olup olmadigi kontrolii yapilir.



26

2. V’ve C degerleri hesaplanir, hesaplanan C ile gonderilen C’nin birbirine

esitligi kontrol edilir, degilse baglanti reddedilir.

3. Esitse uzak sistemde sunumcu tarafinda rasgele bir tek kullanimlik say1

degeri N; Uretilir.

4. Tek kullanimlik say1 degerleri sifrelenerek akilli karta gonderilir.
M=EV(Ni 9NS)

Akalli kartta sirasiyla

1. Alman sifreli mesaj M desifrelenir (2.8) ve Ng’, N;i’ elde edilir. N;’ ile
kullanicinin N; degerlerinin esitligi kontrol edilir. Esit ise kullanic1 uzak sistemi

dogrulamis olur aksi durumda dogrulama islemi reddedilir. Elde edilen Ny’ uzak
sisteme gonderilir.
De@PW(M) (28)
2. Alman Ny ile Ny esitligi kontrol edilir. Esitse uzak sistemde kullaniciy

dogrulamis olur, degilse uzaktan kimlik dogrulama istegi reddedilir.

Islemleri gerceklestirilir. Bu islemler baglant1 fazi da dahil olmak iizere Sekil

2.25’te gosterilmistir.

Kullmuca Alalh Kart Uzalt Sistem
M iret
— : I W..C
C=h{e @PW .N;) AN »  kontrol ID' format
V' =h{ID x)
C? =h(V' N,)
M, tret
De @pw M) « M M=Ey (N, » N;)
NI, M,
> N, 7=

N,

Sekil 2.25 Liaw Lin Wu Yo6ntemi Dogrulama Fazi
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Oturum Faz;

Bir uzaktan kimlik dogrulama yonteminin dogrulama fazinda oturum anahtarinin
tiretilmesi 6nemli bir dzelliktir. Uretilen oturum anahtar1 dogrulama saglandiktan sonra
uzak sistem ile kullanici arasindaki mesajlagsmalar1  sifrelemek amaciyla
kullanilmaktadir. Liaw yoOnteminde, oturum anahtari, Diffie Helman anahtar degisim
protokolii esas alinarak tiretilmistir. Burada iki agik parametre q ve ¢ kullanilmistir ki
q biiyiik bir asal say1, & ise modiiler q da tanimli primitif elemandir. Ayrica dogrulama
fazinda tretilen Ng ve N; degerlerini oturum fazinda gizli anahtar olarak kullanilmistir.

Oturum fazinda (Sekil 2.26 ) sirastyla;
Uzak sistem S; =a "' 'mod q hesaplar ve akilli karta gonderir.
1. Akilli kart W; hesaplar ve uzak sisteme gonderir.

2. Uzak sistem; K, akilli kart ise K, degerlerini hesaplar. Ve her ikisi de

K = K, esitligini kontrol eder. Eger esitse yeni bir oturum agilmistir.

Uzak sistem kullaniciya mesaj Mg gondermek istediginde mesaj1 sifreler (2.9) ve
gonderir. Kullanic1 mesaji desifreler, K ile XOR operasyonuna tabi tutar ve mesaji elde

eder.

E {(M;® Ky) (2.9)

3. Benzer sekilde kullanici uzak sisteme mesaj M, gondermek istediginde
mesaj1 sifreler ve gonderir(2.10). Uzak sistem mesaj1 desifreler ve K, ile XOR

operasyonuna tabi tutarak ve M, elde eder.

E.M,® K,) (2.10)
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Alalh Kart Uzak Sistem

M.

o 5 o=o " tmodg

.
W =g 'modqg

I
M; » K,=(W ) modqg
K,=(5 ) "madg

Kyr= K
Kyt=Es
COturum anahtarn kullanaralkk mesajlasma
E. (M;®K,)
E, (M ®K_J

Sekil 2.26 Liaw Lin Wu Yontemi Oturum Fazi

Sifre Degistirme Fazi;

Liaw ve arkadaslarinin 6nerdikleri yontem kullanicinin kayit fazinda belirledigi
sifresini degistirme imkan1 verir. Kullanic1 degistirmek istedigi sifresini PW ve yeni
sifresini PW’ girer ve akilli kartta e’ hesaplamasi yapilir, var olan e ile hesaplanan e’ yer

degistirir. Boylece kullanicinin sifresi degismis olur (Sekil 2.27 ).

Kullamc Alalh Kart

PW,PW e' = ®PW ®DPW'

e’ ile e gincelle

Sekil 2.27 Liaw Lin wu Yontemi Sifre Degistirme Fazi

2.2.8 Das Saxena Gulati Yontemi

Dinamik ID tabanli yontem [Das, Saxena, Gulati, 2004] 4 fazdan olusur; Kayit,

Baglanti, Dogrulama ve Sifre degistirme.
Kayit Fazi;

Kullanict ID ve PW ikilisini tuslar. Girilen sifre uzak sisteme giivenli bir kanaldan

iletilir. Uzak sistemde N su sekilde hesaplanir; 6zetlenmis PW ile 6zetlenmis S’nin gizli
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sayist mantiksal harici veya islemine tabi tutulur(XOR). Hesaplanan N, ozetleme

fonksiyonu ve y gizli sayis1 akilli karta yazilir. Kayit faz1 Sekil 2.28°de 6zetlenmistir.

Kullamac:  Alalh Kart Uzak Sistemn

ID, B Y

> N=hFW)@ b

&

{h(), N, ¥}

Sekil 2.28 Das Saxena Gulati Yontemi Kayit Fazi

Baglant1 Fazi;

Bu faz kullanici sisteme her baglanmak istediginde gerceklesir. Baglanti
kullanicinin akilli kartini1 kart okuyucuya yerlestirerek PW ve ID girmesi ile baslar. Daha
sonra akilli kart dinamik ID’yi (CID) hesaplar. Sonra ki adimda B ve C hesaplanir.
Hesaplanan CID, C ve akilli karta yazilmis olan N ile kullanicinin o anki zaman miihrii

(Ty) uzak sisteme gonderilir.

EKullauc Alalh Kt Uzak Sistem

FW CID-npw® hl® v B Ty)
B= h(CID & h(PW))
C=hN@® y BT,EE) {CID, N, T, ,C}

¥

Sekil 2.29 Das Saxena Gulati Yontemi Baglant1 Fazi

Dogrulama Faz;

Baglanti istegi mesajin1 alan uzak sistem, once T, kontroliinii yapar, mesaj makul
zaman araliginda ulagmis ise h(PW)’ii hesaplar. Daha sonra elde ettigi h(PW) ile B’ ve
C’ degerlerini hesaplar. Hesaplanan C’ ile kullanicidan gelen C degerleri kontrol edilir.
Eger esitse dogrulama biter, degilse kullanic1 reddedilir. Faz sona erdiginde tek tarafli

dogrulama gergeklesmis olur. Dogrulama fazi Sekil 2.30 da gosterilmistir.
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Eullamca Alalh Eart Uzalt Sistem

[CID, N, T, , &) T,-Tye= AT

" WPWRCID® b y BTy)

E' = h(CID @ h(PW)
C=hNE v @ T, BB
=1

Sekil 2.30 Das Saxena Gulati Yontemi Dogrulama Fazi

Sifre Degistirme Fazi;

Kullanici akilli kartini kart okuyucuya yerlestirir ve PW girer kullanici uzak sistem
tarafindan dogrulanmadan sifresini degistirme isteginde bulunur ve yeni PW’ girer.
Akill kartta N” hesaplanir, hatizadaki N ile N’ yer degistirilerek sifre degistirilmis olur.
Sifre degistirme faz1 Sekil 2.31°de 6zetlenmistir.

Kullamica Alalh Kart

PW
veri P PV W

® N'= N WEFWIE WPw
H'= BPYW) @ hix)
' giincelle

Sekil 2.31 Das Saxena Gulati Yontemi Sifre Degistirme Fazi

2.2.9 Liao Lee Hwang Y 6ntemi

Liao ve dig., 2004 yilinda Das, Saxena ve Gulatinin (DSG) gelistirmis olduklari
dinamik ID tabanli, uzaktan kimlik dogrulama y6nteminin noksan yonlerini gelistirerek
yeni yontem olusturmuslardir [Liao,Lee,Hwang, 2005]. Bu yeni yontem {i¢ fazdan
olusmaktadir; Kayit fazi ve Dogrulama fazi. Ayrica kullaniciya sifre degistirme

imkanimnin verildigi Sifre degistirme fazi.
Kayit Fazi;

Kullanici, ID sini girer ve PW secger. Akilli kartta PW 6zetleme fonksiyonuna

tabi tutulur. ID ve h(PW) giivenli bir kanaldan uzak sisteme ulastirilir. Uzak sistemde N
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su sekilde hesaplanir; 6zetlenmis PW ile 6zetlenmis birlestirilmis S’nin gizli sayist ‘x’
ve ID mantiksal harici veya islemine tabi tutulur(XOR). Hesaplanan N, 6zetleme

fonksiyonu ve y gizli sayis1 akilli karta yazilir. Kayit faz1 Sekil 2.32°de 6zetlenmistir.

FEullammer  Alalh Kart Uzak Sistemn

IDy, P37 B 1D, W(PW)

> N=hFW)@® x| ID)

&

{h(), M, ¥}

Sekil 2.32 Liao Lee Hwang Yontemi Kayit Fazi

Dogrulama Fazi;

Bu faz kullanici sisteme her baglanmak istediginde gerceklesir. Amag kullanici ve
uzak sistemin birbirini dogrulamasidir. Dogrulama kullanicinin akilli kartin1 kart
okuyucuya yerlestirerek PW ve ID girmesi ile baslar. Daha sonra akilli kart dinamik
ID‘yi (CID) hesaplar. Ve Sekil 33’deki gibi B ve C hesaplanir. Hesaplanan CID, C ve
akillh karta yazilmig olan N ile kullanicinin o anki zaman miihrii (T, ) uzak sisteme
gonderilir. Baglant:1 istegi mesajini alan uzak sistem, 6nce T, kontroliinii yapar, mesaj
makul zaman araliginda ulagsmis ise h(PW)’i hesaplar. Daha sonra elde ettigi h(PW) ile
B’ ve C’ degerlerini hesaplar. Hesaplanan C’ ile kullanicidan gelen C degerleri kontrol
edilir, esitse D cift tarafli dogrulamayi saglamak icin hesaplanir ve T, zamani ile birlikte

kullaniciya gonderilir.

Kullanici tarafinda T’ nin makul zaman araliginda oldugu kontrol edildikten sonra
D’ hesaplanir. D’ ile D esitse kullanict da uzak sistemi dogrulamis olur ve ¢ift tarafh

dogrulama gergeklesmis olur. Dogrulama fazi Sekil 2.33 de gosterilmistir.
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EKullamca Alalh Eart Uzak Sistem

ID, P CID=WPW)E hiE v & T,)
B= h(CID & h(PW)
C=hlD y BTEE) {CIDLN, T .C} Te-Tus=AT

-
L ad

h(FW)=CIDE hNE v BTy

B' = h (CID @HEW)
0= bV 7 @ Ty BB

=70
Ty Te= AT < D=h(T, & N y DB
D'=h(T,® NE v & E) D, T:}
D' =70

Sekil 2.33 Liao Lee Hwang Yontemi Dogrulama Fazi

Sifre Degistirme Fazi;

Liao ve arkadaslari, Das, Saxena ve Gulati yonteminin sifre degistirme fazini
aynen almis degistirmeye ihtiyag duymamislardir. Kullanici akill kartini kart okuyucuya
yerlestirir ve PW girer kullanict uzak sistem tarafindan dogrulanmadan sifresini
degistirme isteginde bulunur ve yeni PW’ girer. Akilli kartta N’ hesaplanir, hafizadaki N
ile N’ yer degistirilerek sifre degistirilmis olur. Sifre degistirme fazi Sekil 2.34’te

Ozetlenmistir.

Kullamec Alalh Kart

P
wetd PIAT PR P

* N'= N W(PW)E W)
N'= h(FW) @ hix || ID)
' giaicelle

Sekil 2.34 Liao Lee Hwang Yontemi Sifre Degistirme Fazi
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2.2.10 Hwang Li Yontemi

Bu yontem[Hwang, Li, 1999] ii¢ ana fazdan olusur Kayit, Baglant1 ve Dogrulama.
Sifre kayit esnasinda bir kere hesaplanir ve degistirilemez. Dolayisiyla sifre degistirme

faz1 yoktur.
Kayit Fazi;

Diger yontemlerden farkli olarak burada kullanicr sifresini girmez, kullanicinin ID
degerine gore sifre uzak sistemde hesaplanir. Hesaplanan sifre, hash fonksiyonu ve
modiiler islemde kullanilan 1024 bit biiyiik asal say1 olan P akilli karta yazilir. Kayit fazi
Sekil 2.35’te 6zetlenmistir.

Kullamci Alalh Kart Uzalkk Sistem
I I
» PW=ID" mod P
.‘—
(b ()P, PW.)

Sekil 2.35 Hwang Li Yontemi Kayit Fazi
Baglant1 Fazi;

Baglant1 fazinda kullanici, kayit fazinda sistem tarafindan hesaplanan sifreyi ve ID

sini sisteme girer. Sonra akilli kart sirasiyla asagidaki islemleri gergeklestirir (Sekil
2.36),

1. Rasgele r sayisi tretilir.
2. Uretilen r sayist ile sekildeki gibi C; hesaplanir.
3. Daha sonra sirastyla t, M ve C, degerleri hesaplanir.

4. ID, C;, C,, T, uzak sisteme baglant1 mesaj1 olarak gonderilir.
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Kullamici Alalh Kart Uzak Sistem
I, Poar rasgele r iret

C,=1D'mod P

t= hi{Ta@®PW) mod (P-1)

WM=IDtmod P

C= M(PW) mod P

-

ID,C,. C, T,

Sekil 2.36 Hwang Li Yontemi Baglant1 Fazi

Dogrulama Faz;

Baglant1 mesajini alan uzak sistem, dnce gonderilen ID nin istenilen formatta olup
olmadigin1 kontrol eder, istenen formatta ise zamanin makul aralikta olup olmadigini
kontrol eder. Eger zaman da uygun ise PW ve t hesaplanir; Gonderilen C; ile C,
degerleriyle hesaplanan deger, hesaplanan t degeriyle elde edilen M degerine esit ise
uzak sistem kullaniciy1 dogrulamis olur. Dogrulama fazi sonunda tek tarafli dogrulama

gergeklestirilmis olur.(Sekil 2.37)

EKullamca Alalh Eart Uzak Sistem

ID.C,.C, . Ty

Y

ID dogrula

T, Ta<=AT

PW=1D" mod P

t= hi Tu@PW) mod (P-1)

-1
c Clxsj mod P =710 mod P
2

Sekil 2.37 Hwang Li Yo6ntemi Dogrulama Fazi
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2.2.11 Sun Yontemi

Sun tarafindan 6nerilen bu yontem Hwang- Li yonteminin eksikliklerinden yola
cikilarak onerilmistir [Sun,2000]; {i¢ ana fazdan olusur Kayit, Baglanti ve Dogrulama.
Sifre kayit esnasinda bir kere hesaplanir ve degistirilemez. Dolayisiyla sifre degistirme

faz1 yoktur.
Kayit Fazi;

Hwang-Li yontemindeki gibi burada da kullanici sifresini girmez, kullanicinin ID
degerine gore sifre uzak sistemde hesaplanir. Hesaplanan sifre karta yazilir. Kayit fazi

Sekil 2.38’de 6zetlenmistir.

EKullamici Alalh Kart Uzak Sistem
I I
*  PW=h{ID, % )
.‘—
{h (). PW. 3

Sekil 2.38 Sun Yontemi Kayit Fazi
Baglant1 Fazi;

Baglanti fazinda kullanici, kayit fazinda sistem tarafindan hesaplanan sifreyi ve ID
sini sisteme girer. Sonra akilli kart sirasiyla asagidaki islemleri gerceklestirir (Sekil

2.39),
l. Girilen sifre ve kullanicin o anki zamani ile C; hesaplanur.

2. ID, Cy, T, uzak sisteme baglant1 mesaji olarak gonderilir.
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Kullamici Alalh Kart Uzak Sistem

ID, B3
Cl= h(Tu Pm

¥

I, Cl Ty

Sekil 2.39 Sun Yontemi Baglant1 Fazi

Dogrulama Faz;

Baglant1 mesajini alan uzak sistem, 6nce gonderilen ID’nin istenilen formatta olup
olmadigin1 kontrol eder, istenen formatta ise zamanin makul aralikta olup olmadigini
kontrol eder. Eger zaman da uygun ise PW ve C, hesaplanir; Gonderilen C; ile C, esit
ise uzak sistem kullaniciyr dogrulamis olur. Dogrulama fazi sonunda tek tarafli

dogrulama gerceklestirilmis olur (Sekil 2.40).

EKullamca Alalh Eart Uzak Sistem

ID.C, . Ty

Y

ID dogrula
Ts-Tp==AT
PW=h(ID, x5 )
C:{:hliTqu

Cl =9 cl'

Sekil 2.40 Sun Yontemi Dogrulama Fazi
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2.2.12 Lee Hwang Yang Y ontemi

Lee ve dig. tarafindan 6nerilen bu yontem de Sun yonteminin eksikliklerinden yola
cikilarak oOnerilmistirfLee, Hwang & Yang, 2005]; dort ana fazdan olusur Kayit,

Baglant1 ve Dogrulama ve Sifre degistirme fazi.
Kayit Fazi;

Sun yonteminden farkli olarak burada kullanict bir sifre secer. Akilli kartta
Ozetlenen sifre ID ile birlikte giivenli kanaldan uzak sisteme iletilir. Uzak sistemde ikinci
bir PW; hesaplanir. Hesaplanan sifre PW; ve 6zetleme fonksiyonu karta yazilir. Kayit

faz1 Sekil 2.41°de 6zetlenmistir.

Eullamca Alalh Eart Uzak Sistem

ID, PW7 BOPW) 1D, WPV

* Pw, = h(ID@%; )@ hPW)

&

{h(y, PW, }

Sekil 2.41 Lee Hwang Yang Y ontemi Kayit Fazi

Baglant1 Fazi;

Baglanti fazinda kullanici, PW ve ID sini sisteme girer. Sonra akilli kart sirasiyla

asagidaki islemleri gerceklestirir (Sekil 2.42);
1. PW,, ve C, hesaplanir.

2. ID, C,, T, uzak sisteme baglant1 mesaj1 olarak gonderilir.
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Eullamac: Alalh Kart Uzak Sistem

ID, P
PW,, (=PW, Bh(PW)=h(ID®x,) )

v

ID,C, T,

Sekil 2.42 Lee Hwang Yang Y ontemi Baglant1 Fazi

Dogrulama Fazi;

Baglant1 mesajini alan uzak sistem, dnce gonderilen ID nin istenilen formatta olup
olmadigini1 kontrol eder, istenen formatta ise zamanin makul aralikta olup olmadigini
kontrol eder. Eger zaman da uygun ise C, hesaplanir; Gonderilen C; ile C, esit ise uzak
sistem kullaniciyr dogrulamis olur. Dogrulama fazi sonunda tek tarafli dogrulama

gergeklestirilmis olur.(Sekil 2.43)

EKullamca Alalh Eart Uzalt Sistem

I, Cl - Ty

ID dogrula

T, -Ty<= AT
C1'= h{hilD@Ex 1@ Ty )
Cl =7 (::1'

Sekil 2.43 Lee Hwang Yang Yontemi Dogrulama Fazi



Sifre Degistirme Fazi;

Sun yonteminde olmayan bu faz kullanictya sifre degistirme olanagi saglar.
Kullanict akilli kartin1 kart okuyucuya yerlestirir, ID ve PW girer kullanici uzak sistem
tarafindan dogrulanmadan sifresini degistirme isteginde bulunur ve yeni PW’ girer.

Akilli kartta PW, hesaplanir, hafizadaki PW, ile PW, yer degistirilerek sifre

degistirilmis olur. Sifre degistirme faz1 Sekil 2.44’te 6zetlenmistir.

Kullamc

1D, P

P

PrAT*

Alalh Kart

PV, @ h(PW) = h(ID @)

—————— nFW

P, (=h(ID @)@ hFw)

F‘Wll e PW, guncelle

Sekil 2.44 Lee Hwang Yang Yontemi Sifre Degistirme Fazi
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3. ONERILEN YONTEM

Bu calismada Liaw ve dig.’nin gelistirdikleri yontemin eksik yonleri giderilerek
olusturulan yeni bir yontem 6nerilmistir. Bu yontemin diger dogrulama yontemlerinden
farki, kullandig1 kriptografik yontemdir, daha 6nce kullanilan yontemler; RSA tabanli,
El-Gamal tabanli, 6zetleme fonksiyonu tabanli iken burada eliptik egri kriptografisi ve
Ozet fonksiyonu tabanli sistem kombine edilerek yeni yonteme uygulanmistir. Bu
yontem ti¢ fazdan olusmaktadir: Kayit faz1 ve Dogrulama Fazinin yani sira kullanicinin

kayit fazindan sonra sifre degistirmesine izin veren Sifre Degistirme Fazi.

3.1 Kayit Faz1

Kayit fazi, Liaw ve dig. yonteminin kayit fazi temel alinarak olusturulmustur.
Onerilen yontemde, Liaw ve dig. yontemindeki girilen sifrenin diiz metin olarak
gonderilmesinden dolayr olusan sikinti giderilmistir. Yani akilli kartta sifrenin
Ozetlenmesi, sistem yoneticisi tarafindan sifrenin agik olarak goriilmesini engellemistir.
Liaw yonteminden bir diger fark ise “A” degerinin hesaplanmasidir. “A” degeri
kullanic1 sifresini girdiginde uzak sisteme gitmeden akilli kartta sifrenin dogrulugunu
kontrol etmeye yardimci olmaktadir. Biitiin yontemlerin kayit fazinda oldugu gibi bu faz
sadece yeni kullanici sisteme katilmak istediginde, her kullanici i¢in bir kez gerceklesir.
Sekil 3.1 de goriildiigii gibi uzak sistem tarafindan V, e ve A degerleri hesaplanir. A, e,

h(.) ve hi(.) daha sonradan yapilacak olan hesaplamalar1 kontrol etmek amaciyla akill

karta yazilir.
Kullamci Alkilh Eart Uzak Sistem
ID W I, h(PW
b (PW) » W=h(ID, =
- e =V @ h(PW)
(0RO AT,

Sekil 3.1 Onerilen Yéntem Kayit Fazi
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3.2 Dogrulama Fazi

Onerilen yontemin dogrulama fazi, diger yontemlerden kullandigi kriptografik
yontem agisindan ayrilir. Burada Eliptik Egri Diffie Hellman (EEDH) kriptografi temel
alimmistir. EEDH daha kisa anahtar uzunlugu olanagi vermesinden dolay1 kullanilmistir.
Boliim 2.1.4°te bahsedildigi tizere hem kullanic1 hem de uzak sistem ayni eliptik egriyi
ve bu egri tizerindeki “G” taban noktasini daha 6nceden bildikleri varsayilmaktadir.
EEDH ’nin sagladig1 giivenlik 6zelliklerine ek olarak; Liaw ve dig. yontemindeki, tek
kullanimlik say1 degeri ve hash fonksiyonunun da sagladig: giivenlik 6zellikleri 6nerilen
yontemde mevcuttur. Liaw ve dig. yonteminden diger bir farkta, kullanict PW girdiginde
uzak sisteme gitmeden akilli kartta girilen sifrenin dogru olup olmadigi, kayit fazinda
akilli karta kaydedilen “A” degeri yardimiyla sorgulanir. Boylece yanlis PW girildiginde
tespiti kolay ve hizli olur. Eger PW dogruysa N; degeri EEDH ye uygun sekilde rasgele
tiretilir. P; ve C degerleri hesaplandiktan sonra ID ile birlikte uzak sisteme gonderilir.
Uzak sistemde gonderilen mesajdaki degerlerin dogrulugu test edilir, dogruysa uzak
sistem kullanicty1 dogrular ve rasgele N, degeri iiretir. Uretilen Ny ile Py ve K degeri
hesaplanir. Ks anahtari ile sifrelenen V degeri ile Ps akilli karta gonderilir. Akili kartta
K degeri hesaplanir ki bu deger K degerine esit olmalidir. Hesaplanan K; ile gonderilen
mesaj desifrelenir. Gonderilen V degerinin dogrulugu smanir eger dogru ise kullanic1 da
uzak sistemi dogrulamis olur. Boylece iki tarafli (mutual) kimlik dogrulama yapilmis
olur. Dogrulama fazinda tiretilen K ve K; degerleri, daha sonra kullanici ile uzak sistem

iletisiminde oturum anahtar1 olarak kullanilir. Dogrulama fazi Sekil 3.2 de gosterilmistir.



Alalh Kt

hiPW )

V=¢ @h(PW)
A=ty (2)

A=A

M, iret

R =M. zG

C=hie @ hPW ). F‘i)

Kullameca

I PWr

m.EB.C

Uzak Sistem

» ID dogrula
W' =hi1D; x)
C7=h{V", F, )
M, iret

B =HM,zG
K.=M:= Pi
M=EK5(V )

Kj_ = NIXE
V=D (M) )
VIZ?V

Sekil 3.2 Onerilen Yontem Dogrulama Fazi

3.3 Sifre Degistirme Fazi
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Onerilen yontemin Sifre degistirme fazinda uzak sisteme gerek kalmadan akilli

kartta degisim gergeklesir. Bu fazin Liaw yontemindeki sifre degistirme fazindan farki,

sifre degistirmeden once eski sifrenin dogrulugunun kontrol edilmesidir. Sistem, sifre

tahmini saldirisin1 6nlemek icin ti¢ kez yanls sifre girildiginde kart okuyucunun akill

kart1 bloke edecek sekilde tasarlanmistir. Bu tasarim yontemin akilli kartin kaybolmasi

durumunda da giivenligi saglamasia yardimci olur. Sifre degistirme fazi Sekil 3.3 te

gosterilmistir.



Eullamca Alalh kart
D PW h(PW )
W=e h(PW :'
Al= hv (E :'
PWyers Al=T A
E— h(PWﬁm )
S WPW ®E h(PWﬁ.m}
=h '
"'é":.reni W (e )
e e e & Ay ile A verdedistir

Sekil 3.3 Onerilen Yontem Sifre Degistirme Fazi
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4. TEST SONUCLARI KARSILASTIRMA VE
GUVENLIK ANALIZI

Tezin bu boliimiinde teorik ve pratik olarak yontemlerin hesaplama maliyetleri
karsilastirilacaktir. Onerilen yontem , Liaw ve dig., Wang ve dig. ve Liao ve dig.’nin
onerdikleri yontemler java platformunda ve 1.60 GHz dual-core Intel Pentium 512 MB
hafiza kapasiteli bilgisayarda ger¢ceklenmistir.

Onerilen yontem gerceklenirken, NIST’ in &nerdigi eliptik egri listesinden segilen B-163
normal tabanli egri kullanilmistir[ NIST, 1999]. Ayrica SHA tabanli HMAC fonksiyonu
anahtarli 6zetleme fonksiyonu olarak kullanilmistir. Eliptik egri scalar ¢arpiminda daha
hizli hesaplama yapabilmek i¢in de “2P: The Montgomery Scalar Multiplication
algorithm” yontemi kullanilmistir[Lopez ve dig., 1999]. Ve biitiin yontemlerin benzetimi
icin gerekli Giivenli rasgele say1 lireteci (Secure Random Generator), SHA-512 ve AES
sirastyla tek kullanimlik sayr tiretme, 6zetleme fonksiyonu ve simetrik sifreleme

amagclariyla java kriptografi kiittiphanesinden kullanilmistir.

4.1 Hesaplama maliyeti analizi ve benzetim sonuglari

Teorik olarak oOnceki boliimde bahsi gecen dort yontemin hesaplama
maliyetlerinin karsilastirilmasi Cizelge 4.1 de verilmistir. Test sonuclar1 ise Cizelge 4.2
de goriilmektedir. Cizelge 4.2 de verilen test sonuglari, her bir baglant1 isteginde
tiretilecek tek kullanimlik sayi’ya gore dogrulama isleminin alacagi zaman degisecegi
icin on baglanma sonucu alinan zamanlarin ortalamasi alinarak hesaplanmistir. Ayrica
Akilli karta hesaplanan degerlerin yazilmasi/okunmasi ve uzak sistem ve kullanici
arasindaki mesajlasmada gegen siireler ihmal edilmistir. Ve Cizelge 4.1 de karsilastirma

sabit zaman alacagi i¢in ithmal edilmistir.



Cizelge 4.1 Hesaplama Maliyetlerinin Karsilastirilmasi
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SIFRE
YONTEM KAYIT BAGLANTI DOGRULAMA | OTURUM | DEGISTIRME
IT (5 IT (5 2T
ITe ITe IT (g ITe 2T @
Liaw ve dig. IT T sp) 2T k)
2T 2T 2T 2T
1T 2T 3Ty - 2T
Wang ve dig. 3Te STo 6T 4T
IT IT
Liao ve dig. ITe - - 2T
) 1T, 2T 2T,
Onerilen ITe IT 2T
- 2T () -
4T
ITe
T(f): Tek yonlii 6zetleme fonksiyonu hesaplama maliyeti
T(k): Anahtarli tek yonlii 6zetleme fonksiyonu hesaplama maliyeti
T®: XOR operasyonu hesaplama maliyeti
T(SE): Simetrik sifreleme hesaplama maliyeti
T(ME): Modiiler iist alma hesaplama maliyeti
T(q):Rasgele say1 iiretme hesaplama maliyeti
T(s): ECDH ’de skaler nokta ¢arpim1 hesaplama maliyeti
Cizelge 4.2 Hesaplama Maliyetleri Test Sonuglari
YONTEM KAYIT BAGLANTI | DOGRULAMA OTURUM YANLIS
(msn) (msn) (msn) (msn) SIFRE
TESPIT
(msn)
16 94 826,6 Imsec den 86,1
Liaw ve dig. az
32 125 15,7 - 12,6
Wang ve dig.
Liao ve dig. 23 - 15,3 - 12,3
31 - 912.5 - 6,1
Onerilen
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Cizelge 4.1 ve Cizelge 4.2 de Liaw ve dig. yonteminin oturum fazi sadece
oturum anahtarinin tiretilmesi kismi esas alinmistir. Cizelgelerde verilen degerlere bu

oturum anahtarini kullanarak mesajlasma dahil degildir.

Her iki ¢izelgenin da birbirleri arasinda tutarli olduklari agiktir. Sadece Liaw ve
dig.’nin onerdikleri yontemin oturum fazi Cizelge 4.1 de beklendigi gibi degil de daha
hizli oldugu test sonuglarinda goériilmektedir. Bunun sebebi Java’nin kullandigi modiiler

ist alma fonksiyonunun zaman karmasikligidir.

Ayrica Liaw ve dig. ile onerilen yontemde kullanilan simetrik sifreleme her iki
yontemin dogrulama fazina diger gerceklenen yontemlere kiyasla ¢ok fazla ek maliyet

getirir.

Gergeklenme sonuglar1 6nerilen yontemin, sagladigi giivenlik 6zelliklerini de g6z

oniinde bulundurularak karsilastirilabilir hesaplama maliyeti oldugunu gostermektedir.

4.2 Onerilen Yontemin Giivenlik Analizi

Onerilen yontemin giivenlik analizi ve 6zellikleri asagida verilmistir.

1. Uzak sistemde sifre veya dogrulama ¢izelgesi tutulmaz. Daha 6nce 6nerilen bazi
yontemlerde sunumcu tarafinda dogrulama c¢izelgesinin tutuldugundan bahsedilmisti, n
tane kullanici oldugu varsayilirsa; sistemin kullanici tanimlayicilarint ve sifrelerini
tutmak i¢cin O(n) kadar yere ihtiyaci olacaktir. Fakat 6nerilen yontemde yer ihtiyac1 O(1)

olacaktir.

2. Kayit fazinda, kullanici kendi istedigi sifreyi secilebilmekte ve istedigi takdirde
kolaylikla degistirilebilmektedir. Sunumcu sifrenin seg¢ilmesine ve degistirilmesine

miidahale etmemektedir.

3. Dogrulama ve kayit fazinda sifre, tek yonli hash fonksiyonu tarafindan
korunarak (pre-image resistance) sunumcuya iletildigi i¢in sifre, sistem yoneticisi

tarafindan goriilmemektedir.
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4. Sifreler diiz metin halinde gilivensiz agda iletilmediginden yoldaki herhangi bir

saldirida sifre ¢alinmasi olasi degildir(man in the middle, eavesdropping).

5. Dogrulama fazinda kullanici yanlis sifre girdiginde uzak sisteme erisilmeden

akill1 kartta kolaylikla yanlis sifre tespiti yapilmaktadir.

6. Tahmin saldirilar1 ¢evrimi¢i ve ¢evrim disi tahmin saldirisi olmak tizere ikiye
ayrilir. Cevrim i¢i tahmin saldirist (Online Guessing Attack) yanlis sifre girisinin
say1sin1 siirlandirarak kolaylikla engellenilebilir. Onerilen yontemde ii¢ yanlis deneme
sonunda akilli kart bloke edilerek sisteme giris engellenmektedir. Cevrim dis1 tahmin
saldirillarinda ise, Sunumcu, kayit fazinda kullanicinin tanimlayicisini (ID), V degerinin
icinde saklar ve sifreyi de tek yonlii 6zetleme fonksiyonu ile korur. Bu sekilde Cevrim

dis1 tahmin saldirilarina (Offline Guessing attack) kars1 giivenlik saglanmis olur.

7. Dogrulama esnasinda hem sunumcu hem de kullanici birbirini dogrular boylece
cift tarafli dogrulama yapilmis olur. Ve sunumcu aldatmasi (server spoofing)

saldirilarina kars1 glivenlik saglanmais olur.

8. Onerilen yontem, tekrarli gonderme saldirilarma karsida giivenilirdir.
Dogrulama fazinda her oturum i¢in rasgele N; ve N degeri iiretildigi ve gilivensiz agda
iletilmedigi i¢in saldirganin bir Onceki baglantidan elde ettigi veriler ile farkli bir
oturumda sisteme baglanmasi miimkiin degildir. Rasgele iiretilen sayilar A¢ik anahtarlar
hesaplanirken kullanilir(P;, Ps) ve Bu degerlerden tekrar elde edilmesi ECDH ye gore
verimli degildir. Ayrica zaman esleme problemini Onlemek i¢in zaman mihri

kullanimina gidilmemistir.

9. Sifre Degistirme fazinda eger kullanic1 yanlis sifre girerse tespiti akilli kartta
yapilir. Akilli kartin ¢alinmasi durumunda hi¢ kimse eski sifreyi bilmeden sifreyi
degistiremez. Bu sayede Akilli kart ¢alinarak yapilan servis durdurma saldirilarina karsi

giivenlik saglanmaktadir
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5. SONUC VE GELECEK CALISMALAR

Gliniimiizde internet uygulamalarinin artmasindan dolay1r uzaktan kimlik
dogrulama, sistemin giivenilirligini ve biitiinliglinii saglamak anlaminda daha da 6nem
kazanmistir. Bu sebepten dolayr ideal bir kimlik dogrulama yontemi olusturulmasi

amagcl bir¢ok ¢alisma yapilmistir.

Bu tez calismasinda uzaktan kimlik dogrulama i¢in Onerilen bircok yontem
boliim 2.2 de incelenmistir. Liaw ve dig. yonteminin eksik yonleri gelistirilerek yeni bir
yontem Onerilmistir. Liaw ve dig. yonteminin sahip oldugu giivenlik ozellikleri
korunarak, baz1 kontroller ve eliptik egri Diffie Hellman anahtar degisim protokoli
eklenmistir. Onerilen yontemde eliptik egri kriptografisi yontemiyle dogrulama ve
oturum anahtar1 tretimi yapilmistir. Geleneksel kriptosistemler yerine ECDH’nin
kullanilmasimin amaci daha kiiclik anahtar boyutu ile es seviyede giivenlik saglamasidir
ki buda daha az hafiza ve bant genisligine karsilik gelmektedir. Daha onceden de
belirtilen onerilen yontem giivenlik  6zellikleri  ozetle: dogrulama tablosu
gerekmemektedir, kullanici giivenli bir sekilde sifresini secebilir ve degistirebilir,
oturum anahtar1 ECDH kullanilarak dogrulama fazinda iiretilmistir, iki tarafli dogrulama
saglanmaktadir ve yontemin giivenligi tek kullanimlik rasgele iiretilen sayiya, seg¢ilen

0zetleme fonksiyonuna ve ECDH ‘ye dayanmaktadir.

Gelecek calismalar i¢in ECDH de kullanilan skaler nokta ¢arpimi i¢in hesaplama

maliyeti diistiriilebilir.
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