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OZET

Dijital dogrulama, bir kisinin veya islemin dijital diinyada kimlik ve yetkilendirme
islemlerinin yapilmasi i¢in kullanilan bir teknoloji ve siiregtir. Bu siireg, kisilerin
kimliklerini ve haklarin dijital platformlarda kanitlamalarini saglar. Bir kisinin veya
cihazin kimligini veya yetkisini ¢evrimici bir platformda veya islemde dogrulamak
icin kullanilan yontemler ve teknolojiler biitliintidiir. Bu tiir dogrulama, gizliligi ve
giivenligi artirmak, kimlik hirsizhigin1 6nlemek ve dijital ortamda giivenilirlik
saglamak amaciyla kullanilir. Dijital dogrulama i¢in kullanilan bazi temel teknolojiler
sunlardir: Sifreler ve Parolalar, 1ki Faktorlii Kimlik Dogrulama (2FA), Biyometrik
Kimlik Dogrulama, Akilli Kartlar ve Kimlik Belgeleri, Blok Zincir Tabanli Kimlik
Dogrulama. Dijital dogrulama teknolojileri ¢esitlilik gosterir ve her teknoloji farkl
giivenlik seviyeleri ve kullanim senaryolar1 sunar. Genel olarak, {i¢ temel dogrulama
kategorisi vardir: bilgiye dayali, sahiplik temelli ve ikinci faktor tabanli. Dijital
dogrulama teknolojileri ¢evrimigi aligveris, bankacilik islemleri, hiikiimet hizmetleri,
saglik kayitlari, egitim platformlar1 ve daha bir¢ok alanda kullanilabilir. Dijital kimlik
dogrulama teknolojileri diinya genelinde yaygin olarak kullanilmaktadir. Her iilke
kendi dijital kimlik dogrulama sistemlerini gelistirebilir veya benimseyebilir. Ozellikle
gelismis tilkeler ve dijital altyapiya sahip iilkeler, bu teknolojileri daha yaygin olarak
kullanmaktadir. Arastirma, bu teknolojilerin kabul edilme siirecini, yayginlagsma
seviyelerini ve vatandaglarin bu teknolojileri kullanmalarini tesvik eden veya
engelleyen unsurlar1 anket ¢caligmasi yapilarak ortaya koymayi hedeflemektedir. Bu
calismada kullanim kolaylig1 ve kullanici gliveninin, algilanan fayda tizerinde anlamli
bir etkisi oldugu goriilmiistiir. Teknoloji yetkinliginin, bu teknolojileri kullanim niyeti
iizerinde anlamli bir etkisi oldugu goriilmiistir. Bu calisma ilgili alanda calisan
akademisyenlere ve uygulama gelistiricilerine faydali bilgiler sunmaktadir.

Anahtar Kelimeler: Dijital Dogrulama, Kimlik Dogrulama, Biyometrik, Blok

Zincir, Giivenlik, Tki Faktorli Dogrulama
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SUMMARY

Digital authentication is a technology and process used for verifying the identity and
authorization of an individual or transaction in the digital world. This process enables
individuals to prove their identities and rights on digital platforms. It encompasses the
methods and technologies used to verify the identity or authorization of a person or
device in an online platform or transaction. Such authentication is employed to
enhance privacy and security, prevent identity theft, and establish reliability in the
digital realm. Some fundamental technologies used for digital authentication include
Passwords, Two-Factor Authentication (2FA), Biometric Authentication, Smart Cards
and Identity Documents, and Blockchain-Based Identity Verification. Digital
authentication technologies vary in diversity, offering different security levels and
usage scenarios. Generally, there are three main authentication categories: knowledge-
based, possession-based, and second-factor-based. Digital authentication technologies
can be utilized in various fields such as online shopping, banking transactions,
government services, health records, educational platforms, and many more. Digital
identity authentication technologies are widely used worldwide. Each country may
develop or adopt its own digital identity authentication systems. Particularly, advanced
and digitally infrastructure-rich countries tend to employ these technologies more
widely. The research aims to reveal the acceptance process, levels of proliferation, and
factors that encourage or hinder citizens' use of these technologies through survey
studies. It has been observed in this study that ease of use and user confidence have a
significant impact on perceived benefits. Additionally, technology proficiency has a
significant influence on the intention to use these technologies. This study provides
valuable insights to academics and application developers in the field.

Keywords: Digital Authentication, Identity Verification, Biometric, Blockchain,

Security, Two-Factor Authentication
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1. GIRIS

1.1. Literatiir Ozeti, Tezin Amaci, Katkis1 ve I¢erigi

Endiistri 4.0 ve dijital doniisiim tanimlarinin hayatimiza girmesi ile bir¢ok islem artik
dijital olarak yiritilmektedir. Dijitallesmenin bir parcasi olarak; yiiz tanima,
biyometrik dogrulama, elektronik imza ve kimlik belgesi dogrulama gibi dijital

dogrulama sistemleri de daha sik goriilmeye baslanmstir.

Bankadan yeni bir hesap agmak, e-devlet {izerinden tapu bilgilerini kontrol etmek gibi
kisisel verilerin oldugu farkli islemleri yapabilir hale gelinmistir. Bu dogrultuda hem
kisisel verilerimizin korunmasit hem de islem yapan kisinin gercek ve dogru kisi
oldugunun ispat1 i¢in dogrulama teknolojileri devreye girmektedir. Parmak izi, yiiz
biyometrisi, gdz retinasi ve elle atilan imzanin biyometrik verileri gibi kisiye 6zel olan

veriler sayesinde kimligi tespit etmek miimkiindiir.

Dijital dogrulamada; issuer, holder, verifier tipinde 3 grup vardir: Degistirilemeyen
belgeleri (bordro, adli kayit, kimlik vs.) veren kurumlara issuer denir. Bu belgelerin
sahipleri, yani dogrulananlara holder denir. Issuerlarin holderlar1 dogruladig: cihaz vb.
araclara verifier denir. Issuer ve holder arasinda politikalar, kanun ve yonetmelikler;

digerleri arasinda prosediirler bulunmaktadir.

Dijital kimlikler, kamu basta olmak {izere yakin zamanda pek c¢ok alanda
kullanilacaktir. Notere gitmeden islem yapmak ve tapu dairesine gitmeden miilk alip
satmak miimkiin olabilecegi; gibi dijital kimlik altinda diploma, 6grenci belgesi gibi

belgeler de saklanabilir hale gelecektir.

Sahtecilik riski, hep belgelerin fizikselinde ve fiziksel dogrulamalarda olusmaktadir.
Ciinkii bir belgenin degistirilebilen kismi fiziksel kismidir. Bunun 6nlenebilmesi i¢in
degistirilemeyen belgelerin, degistirilemeyen kisimlarinin dogrulanmasi 6nemlidir.
Degistirilemeyen bu kisimlar, blok zincir teknolojisi ile ¢alismaktadir. Her iilkenin
blok zinciri farkli (etherium, bitcoin vb.) olabilir. Ancak ilerleyen zamanlarda globalde

ortak bir yap1 olmali ve blok zincirler birbiri ile konugmalidir.

Toplumda yasanan hizli degisime kamu kesiminin ayak uyduramadigi ve bunun
sonucunda da kamu tarafindan sunulan hizmetlerin kalitesinin toplumsal talepleri

karsilayacak diizeyden uzak kaldigi goriisii, 6zellikle son yillarda genellikle kabul



gormektedir (Giil, 2002). Bu tez g¢aligmasina; dijital dogrulama teknolojilerinin
yayginlagsmasina, dijital devlet kavraminin gelismesine, bu sektorde rol alan veya
alacak kurumlarin bu iriinlerin kullanicilarini artirmaya yonelik calismalarinda
kullanmak {izere ¢aligmadan yararlanmasina yonelik faydali olacagi diisiiniilerek

ihtiya¢ duyulmustur.

Bu calismada; dijital dogrulama teknolojilerinin kullanimimi etkileyen faktdrlerin
belirlenmesi amaciyla bir model olusturulmustur. Teknoloji kabul modeliyle
olusturulan bu modele gore internet ortaminda bir anket yapilmistir. Bu anket
sonuglarinin analizinde elde edilen bulgular soyledir; Veriler, yapilan analizlerde
giivenilir ve gecerli bulunmustur. Kullanim kolayligi, kullanic1 giiveni, gizlilik ve
giivenlik, algilanan fayda, kullanici giiveni, teknoloji yetkinligi faktorlerinin
incelendigi bu analizde; kullanict giiveni ve teknoloji yetkinliginin niyet {izerinde
anlamli bir etkisi oldugu goriilmiistiir. Diger faktorlerin ise niyet iizerinde anlamli bir

etkisi bulunmamustir.
1.2. Tezin Amaci ve Kapsami

1.2.1. Amag

Dijital dogrulama teknolojileri son yillarda siklikla kullanilmaya baglanmistir.
Bununla beraber vatandaslar tarafindan kullanimi etkileyen (gilivenlik endisesi,
teknoloji yetkinligi vb.) baz1 faktorler de ortaya ¢ikmistir. Bu tez, dijital dogrulama
teknolojilerinin vatandaglar tarafindan kamu hizmetlerinden kullanimini etkileyen
faktorleri incelemek ve analiz etmektedir. Aragtirma, bu teknolojilerin kabul edilme
siirecini, yayginlagsma seviyelerini ve vatandaslarin bu teknolojileri kullanmalarini
tesvik eden veya engelleyen unsurlari ortaya koymay1 hedeflemektedir. Bu dogrultuda,
UTAUT2 teknoloji kabul modeli girdileri ile bir anket caligmasi yapilarak,
vatandaslarin dijital dogrulama teknolojilerini benimsemelerinde etkili olan sosyal,
kiiltiirel, teknik ve giivenlik odakli faktorler incelenmistir. Anket sonuglarina gore
vatandaslarin dijital dogrulama teknolojilerini kullanma niyetinde ne gibi etkenlerin

var oldugu goriilecektir.



1.2.2. Tezin Kapsam

Bu tezde, dijital dogrulama teknolojileri tiim kullanim alanlariyla ele alinmustir.
Tiirkiye ve diinyada dijital dogrulama teknolojilerinin kullanim durumlar1 ve
kullaniciy1 etkileyen faktorleri UTAUT2 yontemiyle belirlenen olgekler ile anket
yapilarak Olclimlenecektir. Ayni zamanda kullanicilarin demografik yapisi da
Olgtimlenecektir. Arastirma kapsaminda, vatandaslarin bu teknolojileri benimseme ve
kullanma niyetlerini belirleyen unsurlar iizerinde durulacaktir. Tez, dijital dogrulama
teknolojilerinin kullanimini etkileyen faktorlerin ¢esitliligini ve etkilerini anlamak igin
literatiir taramasi, anket caligmalari ve olasi vaka analizleri gibi metodolojileri

icermektedir.

1.2.3. Tezin Onemi

Glinlimiizde dijital doniistim, kamu hizmetlerinin sunumu ve erigimi agisindan énemli
bir evrime isaret etmektedir. Dijital dogrulama teknolojileri, bireylerin kimliklerini ve
yetkilendirmelerini dijital platformlarda saglamalarima imkan vermektedir. Bu tez,
dijital dogrulama teknolojilerinin vatandaslar tarafindan kamu hizmetlerinde

kullanimini etkileyen faktorleri incelemeyi amaglamaktadir.

Bu tez, ¢esitli boyutlardan dijital dogrulama teknolojilerinin vatandaslar agisindan

onemini vurgular:

Giivenlik: Dijital kimlik dogrulama teknolojileri, kullanicilarin  ¢evrimigi
platformlarda kimliklerini giivende tutmalarina ve kisisel bilgilerini korumalarina

yardimc1 olur. Bu, siber suglarla miicadelede ve veri giivenliginde 6nemli bir adimdir.

Erisim Kolayligi: Dijital dogrulama teknolojileri, kamu hizmetlerine daha hizli ve
kolay bir erisim saglar. Vatandagslar, evlerinden veya mobil cihazlarindan hizmetlere

erisebilirler, bu da zaman ve kaynak tasarrufu saglar.

Verimlilik: Dijital dogrulama teknolojileri, kamu hizmetlerinin verimliligini
artirabilir. Kimlik dogrulama siireclerinin basitlestirilmesi, kamu kurumlarinin is

yiikiinii azaltabilir ve hizmet sunumunu hizlandirabilir.

Katilimin Artirilmast:  Dijital dogrulama, c¢evrimi¢i katilimi tesvik edebilir.
Vatandaslar, ¢esitli hizmetlere daha rahat bir sekilde erisebildikleri i¢in daha fazla

katilim gosterebilirler.



Teknolojik Gelisme: Dijital dogrulama teknolojileri, teknoloji alanindaki ilerlemeleri
tesvik eder. Bu tez, teknolojik gelismelerin vatandaslarin yasam kalitesini nasil

lyilestirebilecegini arastirmaktadir.

Bu tez, dijital dogrulama teknolojilerinin vatandaslar ve kamusal hizmet saglayicilar
tizerindeki etkilerini anlamak i¢in bir temel saglamay1 amaglamaktadir. Bu anlayis,
dijital kimlik dogrulamanin daha yaygin ve verimli bir sekilde kullanilmasi igin

stratejiler gelistirmek ve kamu hizmetlerini iyilestirmek i¢in dnemli bir adim olabilir.



2. LITERATUR

2.1. Kamuda Dijital Dogrulama

2.1.1. Dijital Devlet Kavram

Bilgiyi yonetme kabiliyetinin, otorite yapilarini giiclendirerek, modern devletlerin
olusumunda ve doniisiimiinde énemli bir yeri oldugu bilinmektedir (Black, 2014).
Ayn1 zamanda bilginin gilivenligi saglamak da olmazsa olmaz gereksinimlerdendir.
Sokaga ¢iktiginda giivenliginin polis tarafindan saglandigini diisiinen vatandasa, ayni

sekilde siber gilivenliginin saglandigin1 giivence altina almak gerekmektedir.

Kullanicilar artik sadece dijital kanallardan hizmet almakla yetinmiyor; tiim kanallarda
dijital hizmet talep ediyorlar. Aligkanliklar heniiz tam anlamiyla degismemekle
beraber, kullanicilar (6rnegin; banka islemleri i¢in) dijital kanaldan hizmet alabilir
ancak bir insan ile goriismesi gerekiyorsa onunla da goriisebilmelidir. 2000 kisinin
katildig1 bir ankete gore kullanicilar dijital devletten beklentilerini sdyle agikliyor;
%75 ‘1 devlet ve finansal islemlerine giivenli erismek istiyor ama giivensiz hissediyor,
%65 ‘1 kisisel bilgilerinin saklanmasi ve giivenliginden endise duyuyor, %70 ‘i daha
dijital, daha giivenli istiyor ama paylasirken ben de isin i¢inde olayim bunu bagkasi

yapmasin diyor (Baheer vd., 2020).

Tiim bilgileri, kisinin kendisi tarafindan yonetilebiliyor ve istedigi her yerde
kullanilabiliyor olmalidir. Fiziksel kimlik, genellikle yiiz yiize islemleri desteklemek
tizere tasarlanirken, dijital kimlik, kullanicilar i¢in gelismis fonksiyonlar sunmak ve
dijital ortamlardaki islemler i¢in optimize edilmistir (Web 4, 2016). Boyle bir durumda

kimligi; seyahatlerde, as1 karti, vatandaslik hizmeti vs. islemlerde kullanabiliriz.

Dogrulanabilir veriyi bir clizdanda tastyabilir, o ciizdan1 veri sahibi olarak yine sadece
biz agabiliriz. Yalnizca doktorun kisinin belirledigi kadar bir siirede saglik verilerine
ulagabilmesi, egitim ve diploma verileri, egitim sertifika dogrulamalari, vize
basvurusunda evrak dogrulamalar1 gibi kisa siireli islemleri yalnizca belirli kisilerin

gorebilecegi diizeyde agilabilmesi bu konuda 6rnek ¢aligmalar olabilir.



2.1.2. Dijital Dogrulama Teknolojilerinin AB Ulkelerinde Kullanim

Covid-19 salginiyla birlikte, kamu hizmetlerinde dijitallesme egilimi hizlanarak
devam etmis olup, Tiirkiye ve diger iilkelerde, mevcut saglik acil durumlarina yanit
olarak 6zel Covid-19 bilgi portallari, tibbi {iriinlerin tedariki i¢in e-hizmetler, sanal
tibbi randevular, kendi kendine teshis uygulamalar1 ve sokaga ¢ikma yasaklari i¢in e-

izinler gibi yeni araclar uygulanmistir (Captug, 2021).

2021 yili raporu, dijital ¢agda Uye Devletlerin temel haklarin korunmasiyla ilgili
karsilagtiklar1 zorluklara ve en iyi uygulamalara odaklanmistir (Web 2, 2021).
Insanlara tamidi81 en biiyiik hak siir 6zgiirliigii olan Avrupa Birligi, kurulusu itibariyle
simirsiz olmali. Ancak smirdan gegerken ki Ozgiirlik bankada hesap agarken
dogrulama islemleri esnasinda bu sekilde 6zgiir olmayacaktir. Polonya ‘da aldiginiz
iiniversite diplomasini Almanya ‘da beyan etmeniz gerektiginde bu tek ciizdanda
coziilebilir. Amag kisilerin farkli farkli yerlerde birden fazla dogrulama isini

yapabilmesidir.

Ingiltere'de 2016'da kamu sektériinde 6zel kimlik tanimlayicilarina baglanmis ve ayni
zamanda 6zel sektor kuruluslarina da uzanan online kayitlar yoluyla kimlik dogrulama

sistemlerine imkan saglanmistir (Web 3, 2019).

Avrupa Komisyonu, tiim Avrupalilar i¢in giivenilir ve giivenli bir Dijital Kimlik
onermektedir (Web 1, 2021). Bu kimlik bilgilerine dijital clizdanlardan erisilebilir ve
herkes mobil cihazlarindan erisebilir. Bu da herhangi bir AB vatandasina veya
isletmesine kimliklerini veya haklarini hizli ve giivenilir bir sekilde kanitlama yetenegi
verecektir. Bu, kamu ve 0zel sektor hizmetlerine ¢evrimici olarak erismeyi veya
basitge islem yapmay1 ¢cok daha kolay hale getirecektir. Daha dnce karmasik ve zaman

alict siiregler basit ve hizli hale gelecektir.
Kullanim durumlari sunlari i¢erebilir:

e Dogum belgesi, tibbi kayit veya tapu kaydi gibi kamuya acik bir kayda erigim
talep etme

e Bir miisteriyi dijital bir hizmete alma

e Bir ig sozlesmesi imzalama

e Banka hesab1 agma

e Vergi beyannamesi verme



e Tiirkiye'nin herhangi bir yerindeki bir tiniversiteye bagvurmak AB
e Tibbi recete talep etmek

e Yasi kanitlamak

e Araba kiralamak veya sirket arabasi filo sdzlesmesine kaydolmak

e Otele giris yapmak.

2.1.3. Dijital Kimlik ve Kimlik Dogrulamanin Kabul Edilmesi Neden

Zor?

Kimsiniz ve bunu nasil kanitlayabilirsiniz? Bunlar basit sorular. Ancak iki taraf

birbiriyle islem yaparken son derece énemli hale gelirler.

Fiziksel diinyada belirli kimlik belgeleri bulunurken, dijital varliklarin giivenli kimligi

icin benzer bir sistem yoktur (Shrier, Wu, ve Pentland, 2016, s. 5).

Paylagim ekonomisi gelistikce dijital islemlerin sayis1 da artti. Bununla birlikte,
paydagslar, sahte bir belgeden orijinali tanimak icin egitilmemistir. Saglam ve

kullanim1 kolay bir dijital kimlik ¢dziimiine ihtiyaglari var.

Peki dijital 'kimlik dogrulama' siireci simdi nasil goriintiyor? Su anda, ¢ogu yontem fi¢

faktoriin bir kombinasyonunu kullanir:

e Miisterinin bildigi bir sey (PIN veya sifre)

e Miisterinin sahip oldugu bir sey (telefon, dongle)

e Miisterinin olan bir sey (parmak izi, retina, yiiz)

e Bunlar iyi yontemler, ancak ilk iki kategoriye duyulan bir giiven sarsici

olabilir. Ne yazik ki, suglularin sifreleri ¢almasi olduk¢a kolaydir.

2.1.4. Dijital Dogrulama Vatandasa ve Devlete Ne Saglar?

McKinsey (2014) ‘e gore devletlerin dijitallesmesi kiiresel ekonomiye yillik 1 trilyon

dolar civarinda tasarruf saglayacaktir.

Dijitallesmenin devlete de bir¢ok fayda getirecegi tartisilmaz bir gercektir. Bu yiizden
bu doniisiim siireci ¢gok koklii bir degisikligi beraberinde getirmektedir. Dijital devlet
uygulamalar1 her diizeyden vatandasin yonetim siireglerine katilimmi saglar. Islem

stireleri kisalir, yolsuzluk azalir. Vatandasin yonetim siireclerinde yer almasi vatandag



ve devlet arasindaki etkilesimi giiclendirir (Yildirnm ve Oner, 2004). Bilgiye
ulagsmanin kolaylagsmasiyla vatandasin 6zgiliveni de artacak, yonetim siirecine daha
aktif katilimi saglanabilecek, etkin bireylerin olugsmasinda ve siiregte daha fazla rol

almasini saglayacaktir (Cetinkaya, 2017).

2.1.5. Dijital Kimlik Cizdani ve Faydalari

Ciizdan, isletmelerin kendi isyerlerindeki giinliik aktivitelerini iyilestirmelerine
yardimc1 olacaktir. Ornegin; IK departmanlari, bir is adaymin kimligini hizli bir
sekilde dogrulayabilecek ve bagvurularini desteklemek i¢in gonderdikleri tim
belgeleri dogrulayabilecektir. Ayrica ciizdan uygulamasina maas bordrosu da

ekleyebileceklerdir.

1D2020'de, dijital kimliklerin insan haklarina, temel hizmetlere, ekonomik firsatlara,
ihtiya¢ sahiplerine destek ve cinsiyet esitligi gibi konularda kritik oldugu
vurgulanmistir (Web 4, 2016).

Dijital kimligin yalnizca 6znitelik paylagimini etkinlestirmez. Ayrica dijital imzalari
da destekler. Ciizdan, is sozlesmelerini ve yasal izinleri dijital olarak imzalamak i¢in
kullanilabilir. Bu, satin alma ve tedarik ekiplerinin isini ¢ok daha kolay hale

getirecektir.

2.1.6. Pratikte AB Dijital Kimlik Ciizdani: Vatandaslar

2021 yilinin Haziran ayinda Avrupa Birligi, Avrupa ¢apinda bir Dijital Kimlik i¢in bir
cerceve Onerdiginde, simdiye kadarki en biiylik dijital kimlik projelerinden birine
dogru bir adim atti. Vatandaslar, ilk kez telefonlarindan Avrupa'nin herhangi bir
bolgesindeki hizmetlere erigsmelerini saglayacak bir Avrupa Dijital Kimlik clizdani

kullanabilecekler.

Estonya, kamu ve 6zel aglarin verimliligini artirmanin yani sira, "konumdan bagimsiz
olarak isletme yoOnetmeyi hedefleyen herkes i¢in kullanilabilir uluslararasi dijital

kimlik" sunmay1 amaglamaktadir (Sullivan ve Burger 2017, 5.470).



2.1.7. Dijital Kimliklerin Giiven Sorunu

Vatandasin kullanimini artirmak i¢in, kamu veya 6zel sektordeki giivenilir aktorler,
kimliklerimizin yeterli ve giivenli bir sekilde ele alinmasin1 saglamalidir. Kimlik
gelistiriciler, kigisel verilerin KVKK ve GDPR ile korunmasini saglamak,
vatandaslarinin  her birinin dijital kimligini korumayi ve giivenceye almayi

amaglamalidir.

Kimlik dogrulama sistemleri, glivenligi artirarak dijital ortamda giivenilir bir deneyim
sunar ve kullanicilarin g¢evrimici etkinliklerini daha giivenli hale getirir. Kimlik
dogrulama faktorleri, giivenligi artirarak siber saldirilar1 azaltmay1 ve veri kaybini en

aza indirmeyi hedefler (Giindiiz ve Yazici, 2020).
2.2. Literatiir Arastirmasi

2.2.1. E-Vatandashk (Estonya (")rnegi)

Diinyada, dijital devlet ve e-vatandaslik hizmetleri denildiginde akla ilk gelen
orneklerden biri Estonya ‘dir. 1990 yilinda Sovyetler Birligi doneminden bu yana,

diinya ekonomisinde 6nemli bir rolii vardir.

Estonya, hem teknoloji hem de kurdugu ydnetisim altyapisi ile gliveni kazanmustir.

Tiizel ve gergek kisiler dahil bu hizmetleri kamuya sunmustur.

Estonya'nin basarisi uluslararasi alanda dikkat ¢ekti ve deneyim paylasimi icin E-
yonetisim akademisini kurdu (Nielsen, 2017, s.300). Estonya'da, dijital kimlik
kullanarak dijital imzalama islemleri gerceklestirilebilir. Kimlik karti ve 6zel bir
yazilim sayesinde belge dijital olarak imzalanabilir. Estonya'da dijital imza, resmi ya

da 6zel islerde kullanilabilen 1slak imza niteligindedir.

Kimlik dogrulama ve dijital imzanin giivenligi, Kamu Anahtar Altyapis1 tarafindan
giivence altina alinir (Parsovs, 2020, s.1785). Estonya'da dosyalarin %95'1 dijital
olarak imzalanirken, vergi miikelleflerinin %96's1 vergilerini elektronik olarak beyan
etmekte, banka islemlerinin %99,6's1 c¢evrimigi yapilirken, 2015 parlamento

secimlerinde %33'e varan oranda e-oy kullanilmistir (Aydin, 2021, s. 2).

Estonya, yabancilara sundugu e-Kimlikle diinyanin herhangi bir yerinden Estonya

vatandasi gibi e-hizmetlerden faydalanma olanagi saglar. Bu hizmetler arasinda sirket
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kurma ve yonetme, anlagma imzalama, 6deme yapma, bankacilik gibi islemlerin yasal
cercevesini glivence altina alir. E-vatandaslik politikasi, yabanci uzmanlarin
Estonya'da ¢alisabilmesi i¢in ikamet zorunlulugunu ortadan kaldirmakla kalmaz, ayni

zamanda is kurma olanagin1 da igerir.

Estonya sadece kendi vatandaslarina degil, diinyadaki herkese dijital kimlik
uygulamasinda hak tanimaktadir. Dijital vatandaslik web sitesinden belirttigi {izere
bilisim teknolojilerini konum siirmi ortadan kaldirma vizyonuyla yola ¢ikmistir

(Kog, 2021).

2.2.2. E-Belediyecilik

Birlesmis milletlere gore devlet yonetimine dair 8 ‘dogru’ ilke: Hukukun egemenligi,
seffaflik, cevaplanabilirlik, fikir birligine dayanma, esitlik¢ilik ve kapsayicilik,

etkililik, verimlilik ve giivenilebilirlik seklindedir.

Devletlerin sagladigi, sundugu ve islerligini sagladig: dijital kimlik yapisi, otoritelerin

giiciinii bireylere esit sunmasi ile ilkelerin varligini ortaya koymaktadir.

Kamuda biirokrasinin beraberinde getirdigi siire¢ yavasligini ve kagitsizlasmay1 en aza

indirgemeyi amaglayan dijital bir belediyecilik sistemi olugturulmaktadir.

Bireysel tabanda dijital ID, diinyadaki ekonomik ikili iliskiden diglanan 1.7 milyar
kisiyi potansiyel olarak ekonomiye katabilir. Kurumsal tabanda, dijital ID, mesafeli
satis iliskisi tabaninda giivenlik sunar. Ticaret faaliyetlerindeki insan hatalarim
stireclerden arindirarak kayiplari azaltmaya yardimer olur. Verimlilik artigi, zaman
kayiplarinda azalma ve hizli teslimat gibi faydalar1 mevcut ekonomik akislara

ekleyebilir ve faydalari her bir siire¢ i¢inde sinerji yaratir.

Dijital belediyecilige geciste birimlerin doniisiimii, hedeflerin belirlenmesi ve
uygulanacak politikalarin planlanmasi, dijital belediyecilik hedeflerine ulasmay1
kolaylastirir (Sahin, 2007). Devletler, artan bir sekilde vatandaslarin iglemlerini online
olarak tamamlayacaklar1 bir sisteme dogru yol almaktadirlar. Ornek olarak, en
gelismis kamu internet sitelerinden birisine sahip olan Washington eyaletinde web
kullanicilari, gelir ve kurumlar vergilerini (dijital dogrulama teknolojilerini
kullanarak) 6deyebilmekte; is, igsizlik sigortasi veya okul bagvurusu yapabilmekte;
dogum, 6liim, bosanma belgeleri isteyebilmekte; sabika kaydi elde edebilmektedirler

(Gil, 2002).
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2.2.3. Dijital Dogrulama ile Odeme Sistemleri

Mobil 6demenin kullanilan 2 farkli formu vardir; Yakindan mobil 6deme, uzaktan
mobil 6deme. Yakindan mobil 6deme, tiiketicilerin cep telefonlarni kullanarak satis
noktasinda dogrudan mal ve hizmet satin almasimi saglayan temassiz, yakin alan
iletisimine (NFC) dayanir. Tiiketiciler cep telefonlarini okuyucularina yakin tutarak
Odeme yapabilirler ve 6n 6demeli hesaplari, mobil hesaplari veya banka hesaplari buna
gore dusiilecektir. Dogrudan mobil hesaptan kesinti yapar veya diger uygulamalari
veya Internet'i kullanarak banka kartlar1, kredi kartlar1 veya Alipay veya PayPal gibi

ticiincii taraf 6demeleri yoluyla 6deme yapar (Liu, 2015).

Yakin alan iletisimi (NFC) mobil 6deme sistemleri miisterilerin akilli telefonlarin
nakit veya manyetik seritli kartlar yerine fiziksel noktalardaki o6demeler igin
kullanmalarim saglar. Islem degeri iilkeye 6zgii bir esigin altinda oldugu siirece, NFC
ozellikli bir cihazi bir satig noktasinda (POS) bir saticinin NFC terminaline 10 cm veya
daha az bir mesafeye yerlestirerek 6demeleri tetikler (Gerpott ve Meinert, 2017). NFC
ile bu 0zelligi tasiyan telefonlardan 6deme yapilabilecegi gibi yiiziik ve bileklik gibi
cihazlara da bu oOzellik yiiklenerek 6deme yapilabilmektedir. Telefondaki dijital
clizdan bu cihaz ile eslestirilmektedir. NFC cihazlar1 daha yliksek bir giivenlik
diizeyine sahiptir ¢iinkii hem haberlesmeleri saglamak hem de ortadaki adam
saldirilarint gerceklestirmek imkansiz olmasa da daha zordur. Son yillarda, NFC
teknolojisi, temassiz mobil 6deme hizmetleri i¢gin giderek daha fazla bir ¢6ziim olarak

kabul edilmektedir (Luo vd., 2016).

2.2.4. Dijital Ciizdan

Dijital clizdan; kullanicisinin, dogrulayabilecegi her tiirlii belgeyi (kredi karti, banka
kart, kimlik karti, diploma vb.) ve bilgilerini giivenli bir sekilde saklama ve
kullanabilme 0&zelligine sahip elektronik bir ciizdandir. Dijital Ciizdan ile para
yiiklenebilir, 6demeler online ve QR kod ile yapilabilir. Dogrulayici nitelikli cihazlar

ve uygulamalar ile de 6deme yapilabilir.
Kisilerin bilgi gilivenligini saglamak ve ¢esitli cihazlara veya platformlara giivenli
erisimini saglamak icin gelistirilmis bazi kimlik dogrulama sistemleri, kullanicilarin

kisisel verilerini veya diger 6nemli verileri yetkisiz erisimlerden korur (Kayrancioglu,

2019). Kayrancioglu'nun (2019) belirttigi gibi, bilgi giivenligini saglamak amaciyla
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gelistirilen kimlik dogrulama sistemleri, kullanicilarin ¢esitli cihazlara veya
platformlara giivenli bir sekilde erismelerine izin verir. Bu sistemler ayni zamanda
kullanicilarin kisisel verilerini ve diger 6nemli bilgilerini yetkisiz erisimlerden korur.
Bu, dijital ortamdaki giivenlik agiklarmmi minimize etmek ve kullanicilarin dijital

varliklarin1 korumak i¢in 6nemli bir adimdir.

2.2.5. Vatandaslar Goziinden Dogrulama Teknolojileri

Dijital vatandaglik, dijital teknolojilerle kendinden emin ve olumlu bir etkilesimi ifade
eder. Dijital vatandaslik egitimi, 6grencilerin dijital okuryazarlig1 elde etmelerine ve
anlamalarina yardimer olmanin yani sira ¢evrimigi giivenlik, siber giivenlik, dijital

sorumluluk ve dijital saglik ve esenligi saglamak icin gereklidir.
Dijital vatandasligin 9 boyutu soyle tanimlanmaktadir:

1. Dijital erigim.

2. Dijital ticaret.

3. Dijital iletigim.

4. Dijital okuryazarlik.

5. Dijital etik.

6. Dijital kanun.

7. Dijital hak ve sorumluluklar.

8. Dijital saglk

9. Dijital gilivenlik

Diinyanin bir¢ok noktasindan dijital teknolojilerin kullanilabiliyor olmasi, biitiin
diinya vatandaslarinin esit hak ve sorumluluklara sahip birer dijital vatandas
olabilecegini gostermektedir.  Cografi sinirlara bagli bir vatandasglik algisinin
kiiresellesmeyle ortadan kalkmasi, ayn1 dijital platformlarin tiim diinya vatandaslar
tarafindan kullanilabilir hale gelmesi gibi sebepler, dijital vatandaghik kavraminin

ortaya ¢ikmasini neden olmustur (Cubukgu ve Bayzan 2013).
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3. METOT

3.1. Tez Yazziminda Kullanilan Metodoloji

Bu calismada, problem belirlendikten sonra ilk olarak dijital dogrulama teknolojilerinin
kamudaki konumu incelenmistir. Sonrasinda literatiir ¢alismast yapilmis, dogrulama
teknolojilerini tiirleri incelenmistir. Uygulamalarin kullanicilara etki eden yontemlerinin
arastirilmasinda daha ¢ok teknoloji kabul modeli kullanildig1 goériilmiistiir. Bu modelin en
giincel girdileri ele alinmistir. Farkli yas, gelir ve caligma durumundan 208 kisilik
katilimer grubuyla anket ¢alismasi yapilmistir. Anket yontemiyle toplanan verileri analiz
etmek ve sonuclar1 ortaya ¢ikarmak amaciyla arastirma sorusuna dair degerlendirmeler
ortaya koyulmaya ¢alisilmistir. Anket yontemi, genellikle arastirma yapmak veya belirli
bir konu hakkinda insanlarin goriislerini, tercihlerini veya deneyimlerini dlgmek icin
kullanilan bir veri toplama yoOntemidir. Anket calismasinin sonuglar1 istatistiki
programlarla incelenmis ve dogrulama teknolojilerini kullanimi etkileyen faktorler ve

aralarindaki iliski tespit edilmistir.

O I Problemin - Sektor Literatiir Model
Belirlenmesi "| Arastirmasi Aragtirmasi Belirleme

. Anket
O"— Bulgular J¢&——] Analizler Calismas!

Sekil 3.1: Izlenen yol.
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3.2. Katihmcilarin Belirlenmesi

Dijital dogrulama teknolojilerinin vatandaslar tarafindan kullanimini etkileyen faktorler
konusunda yapilan anket ¢calismasinda katilimcilar1 belirlerken, 6ncelikle hedef kitlenin
belirlenmesi kritiktir. Bu kitle, farkli yas gruplari, egitim seviyeleri, gelir diizeyleri ve
dijital beceri diizeyleri gibi faktorlere gére segmentlere ayrilabilir. Ardindan, 6rnekleme
yontemleriyle bu segmentlerden temsilci bir drneklem segilir. Anket katilimcilarinin
belirlenmesinde, teknolojiye olan ilgi diizeyi, giivenlik endiseleri, dijital yasam
aliskanliklar gibi faktorler dikkate alinmistir. Anketin dogru hedef kitleye ulagsmasi, elde

edilen verilerin giivenilirligi ve sonuglarin gecerliligi agisindan son derece dnemlidir.

3.3. Verilerin Toplanmasi

Anketler, veri toplamanin etkili ve yaygin bir yontemidir ¢linkii bir¢cok farkli alanda
kullanilabilirler ve ¢esitli bilgi tiirlerini elde etmek i¢in esnek bir ara¢ saglar. Bir¢ok farkli
anket yontemi bulunmaktadir. Bu ¢aligmada internet iizerinden anket yontemiyle veri
toplanmistir. Toplam 38 soruluk 6 faktérden olusan bir anket olusturulmus, dijital form
seklinde toplanmigtir. 208 kisinin doldurdugu bu anketler SPSS istatistik programlari

kullanilarak analiz edilmistir.

3.4. Verilerin Analizi

[lk adim olarak veri setinin yapisini ve temel dzelliklerini anlamak igin tanimlayict
istatistikler uygulanmistir. Bu, veri setindeki degiskenlerin merkezi egilim (ortalama,
medyan), dagilim (standart sapma, varyans) ve diger Ozelliklerini incelemeyi
icermektedir. Arastirma hipotezleri Yapisal Esitlik Modeli teknigi araciligryla AMOS
uygulamasi kullanilarak test edilmistir. Analizler sonucunda elde edilen bulgularin

anlamlilig1 ve 6nemi degerlendirilmistir.
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3.5. Arastirmada Kullamilan Olcek Referanslari

Tablo 3.1: Olgek referanslari.

Degiskenler | Olcek ifadeler
Referanslar:
Niyet (N) Yilmaz ve | 1.Djjital dogrulama teknolojisi ara¢ ve ortamlarini bol bol
Kavanoz, degerlendirmeye devam etmeyi planliyorum.
2017 2.Gelecekteki dijital dogrulama teknolojileri gereksinimleri i¢in baska
dogrulama teknolojisi ara¢ ve ortamlarini arastiracagim.
3.1leride bagka dogrulama teknolojisi ara¢ ve ortamlarini kullanmaya
devam etmek niyetindeyim.
Can, 2019 4.Hayatimda dijital dogrulama teknolojilerini siirekli kullanmay1
diisiiniiyorum.
5.Baskalarma da dijital dogrulama teknolojilerini kullanmalarini tavsiye
edecegim.
Kullanim Ursavas, vd., | 1.Kamu hizmetlerinde dijital dogrulama teknolojilerini kullanmak benim
Kolayh@ 2014 icin kolaydir.
(KK) 2.Dijital dogrulama teknolojileri kullanimi benim igin kolaydir.

3.Kamu hizmetlerinde dijital dogrulama teknolojilerini kullanabilecek
beceriye sahip olmak benim i¢in kolaydir.

Can, 2019

4.Dijital dogrulama teknolojilerinin kullanimimi 6grenmek benim igin
kolaydir.

5.Dijjital dogrulama teknolojilerini kullanmak zihinsel ¢aba gerektirmez.
6.Dijjital dogrulama teknolojileri agik ve anlagilirdir.

Giivenlik ve

Seving, 2021

1.Siber ortamda paylastigim kisisel bilgiler konusunda temkinliyimdir.

Gizlilik 2.Gergek hayatta {iglincli sahislarla paylasmak istemedigim bilgi ve
(GG) belgeleri siber ortamda da paylasmam.
3.Siber ortamda paylastifim verilerin sadece gerekli kisilerce
goriintiilenmesini saglarim.

Aka, 2023 4.Dijital dogrulama teknolojileri, ¢evrimig¢i faaliyetlerim hakkindaki
bilgilerin diger taraflarla (3.sahislarla) paylasilmayacagina dair bana
giivence verir.
5.Dijital dogrulama teknolojileri, hakkimdaki bilgileri korur.
6.Dijital dogrulama teknolojileri, kisisel bilgilerimi bagka sitelerle
paylasmaz.

Algilanan Alkan, 2020 | 1.Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri
Fayda (AF) kullanarak islemlerimi daha hizli gergeklestirebilirim.
2.Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri
kullanmam iglem performansimu arttirir.
3. Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri
kullanmam islemlerdeki etkinligimi arttirir.
4 Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri
kullanmak iglemleri daha kolay gerceklestirmemi saglar.
5Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri

kullanmak faydalidir.
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Tablo 3.1: devam.

Kullanicl Alkan, | 1.Djjital dogrulama teknolojileri kullanilarak kamu hizmetleri islemleri yapmak

Giiveni 2020 | giivenli olacaktir.

KG) 2.Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri kullanmada
kisisel bilgilerin saklanmasi1 6nemlidir.
3.Dijital dogrulama teknolojileri kullanarak kamu hizmetleri islemleri yapmada
giivenlik 6nemlidir.
4.Kamu hizmetleri islemlerinde dijital dogrulama teknolojileri verilerine hig
kimsenin izinsiz erisim saglamamasi benim i¢in énemlidir.

Teknoloji Unsal, | 1.Yeni bilgi-iletisim teknolojilerini olumlu buluyorum.

Yetkinligi 2021 2.Teknolojik yenilikleri kolay benimserim.

(TY) 3.Yeni teknolojilere kolaylikla uyum saglarim.

4.Teknolojiye anadilim gibi hakimim.

5.Son ¢ikan teknolojik cihazlara sahip olmak benim i¢in dnemlidir.
6.Cevrimici olarak paylastiklarim yasamimin 6nemli bir kismin1 yansitiyor.
7.Bence ¢evrimigi iletisim yliz ylize iletisimin yerini tutar.

8.Giiniin her aninda ¢evrimi¢i olmaktan memnunum.

9.Not alirken el yazisiyla yazmaktansa bilgisayara ya da telefona not almay1
tercih ederim.

10.Bir seyi Internet iizerinden satin aldiysam mutlaka ¢iktisin1 da saklarim.
(Ornegin fatura, bilet vb.)
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4. HIPOTEZLER

Asagidaki Sekil 4.1.°de dijital dogrulama teknolojilerinin vatandaslar tarafindan
kullanimimi etkileyen model girdileri gosterilmektedir. Modelde 2 bagimli ve 3
bagimsiz olmak tizere 5 faktdr bulunmaktadir. Bagimli degiskenler: algilanan fayda
ve niyettir. Bagimsiz degigkenler ise: kullanim kolaylig1, gizlilik ve giivenlik, kullanici

giiveni, teknoloji yetkinligidir.

Algilanan Fayda

T

Kullanim
Kolayhgi

Giivenlik ve
Gizlilik

Niyet

Kullanici Giliveni

Teknoloji
Yetkinligi

Sekil 4.1: UTAUT2 model dijital dogrulama teknolojileri kullanim1 degiskenleri.

4.1. Teknoloji Kabul Modeli

UTAUT birlesik kabul ve teknoloji kullanimi teorisidir. Bir bilgi teknolojisinin
kullanict benimseme davranisi lizerindeki etkisini 6l¢mek i¢in kullanilir (Venkatesh
vd., 2003). Giiniimiiziin dijital diinyasinda, vatandaslar ve kamu hizmeti saglayicilar
arasindaki etkilesimlerde teknolojik yeniliklerin benimsenmesi ve kullaniimasi
giderek daha biiylik bir 6nem kazanmaktadir. Bu baglamda, dijital dogrulama
teknolojileri, vatandaslarin kamu hizmetlerine erisimlerini ve kullanimlarin

kolaylagtirmak, veri giivenligini saglamak ve etkili bir sekilde kimlik dogrulamak
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amaciyla yaygin olarak kullanilmaktadir. Ancak, bu teknolojilerin vatandaglar
tarafindan kabul edilmesi ve kullanilmasi, bir dizi karmasik faktérden etkilenebilir. Bu
caligma, bu faktorleri incelemek ve dijital dogrulama teknolojilerinin vatandaglar
tarafindan kamu hizmetlerinde kullanimini etkileyen etmenleri anlamak amaciyla
Teknoloji Kabul Modeli' ni (Technology Acceptance Model - TAM) temel alir. Bu
calisma, TAM' 1 temel alarak, vatandaslarin dijital dogrulama teknolojilerini kabul
etme niyetlerini etkileyen faktorleri analiz ederek, kamu hizmetlerinde bu
teknolojilerin daha genis kullanimini tesvik etme hedefini tasimaktadir. Bu nedenle,
teknoloji kabuliinlin Ol¢lilmesi ve faktorlerin etkilerinin anlasilmasi, daha etkili
kamusal hizmet sunumunu destekleyebilir ve vatandaslarin daha iyi hizmetlere

erisimini kolaylastirabilir.
4.2. Teknoloji Kabul Modeli Girdileri

4.2.1. Algilanan Fayda

Algilanan fayda kavrami, {irlin veya hizmetin sagladigi belirli islevlerin veya
ozelliklerin kullanimi1 sonucunda, tiiketicinin elde etmis oldugu algilanan kazang

olarak belirtilmektedir (Park vd., 2011).

Algilanan kullanim kolaylig1 ve algilanan fayda niyet lizerinde; niyet ise gerg¢eklesen

davranig (IKBS kullanimi) iizerinde pozitif etkiye sahiptir (Aras vd.,2015).
Yukaridaki tartismaya dayanarak asagidaki hipotez ileri stiriilmektedir:

HI1: Vatandasin dijital dogrulama teknolojilerinin kullanimina yonelik davraniginin

olusmasinda algilanan fayda, niyeti olumlu yonde etkilemektedir.

4.2.2. Kullanim Kolayhgi

Teknoloji Kabul Modeli (TKM); Davis tarafindan gelistirilen, kullanicilarin
davraniglarin1 tahmin yoluyla bilgi sistemleri kabuliinii etkileyen faktorleri agiklayan
bir modeldir. Bu modelde algilanan fayda ve kullanim kolayliginin bilgi sistemleri

kabul davranist ile iligkili oldugu varsayilmaktadir (Davis vd., 1989).
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Algilanilan kullanilighlik ve algilanan kullanim kolayligi, bilgi teknolojilerinin
kullanim1 ve kabuliiniin agiklanmasinda ¢ok dnemli bir rol oynamaktadir. Bu faktorler,
bilgi sistemlerini kullanma agisindan bireylerin niyetlerini olusturan 6nemli faktorler

olarak bilinmektedir. (Celik vd., 2010: 36).
Yukaridaki tartismaya dayanarak asagidaki hipotez ileri stiriilmektedir:

H2: Vatandasin dijital dogrulama teknolojilerinin kullanimma ydnelik davranigin

olusumunda kullanim kolaylig1, algilanan fayday1 olumlu yonde etkilemektedir.

4.2.3. Giivenlik ve Gizlilik

Gizlilik veya mahremiyet, bir islem sirasinda miidahil olan taraflara ait bilgilerin,
islem verilerinin ya da yazigmalarin konu disindaki kisi veya kurumlardan sakli
tutulmas1 durumu olarak tanimlanabilir. Sahsi verilerin saglandigi elektronik ve
internet gibi sanal ortamlarda bulunan verilerin korunup korunmadig1 inancini ifade

etmektedir (Karakaya, 2014).

Tiiketiciler, kredi kart1 bilgisi ve diger kisisel bilgilerin korundugu giivenlik
sistemlerine sahip isletmelerden daha c¢ok aligveris yapmak niyetinde olacaklardir

(Kaplan ve Nieschwietz, 2003).
Yukaridaki tartismaya dayanarak asagidaki hipotez ileri stiriilmektedir:

H3: Dijital dogrulama teknolojilerinin giivenligi ve gizliligi, kullanicilarin bu

teknolojilere olan niyetini olumlu yonde etkilemektedir.

4.2.4. Kullanic1 Giiveni

Tiiketici giliveni, “kisinin glivendigi bir degisim ortagina giivenme istegi” olarak
tamimlanir. Bir teknolojiye, sisteme veya markaya tiiketici giiveni, etkili ¢alisma
iliskilerinin temel unsurlarindan biri olarak kabul edilir (Cabrera-Sa nchez vd., 2021).
Mobil 6deme baglaminda, algilanan gliven, mobil 6deme kullanicilarinin hizmetin

giivenilir ve onu benimsemenin giivenli olduguna ne 6l¢iide inandiklar1 anlamina gelir

(Al-Saedi vd., 2020).

Min’nin (2003) arastirmasina gore Internet sirketinde giivenligin az olmasmnin

miisterilerin satin alma niyetini olumsuz etkileyebilecegi yoniinde sonuglanmuistir.
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Internet’te tiiketicilerin davramigimi ve satin alma niyetini 2 kategori: teknoloji ve
giiven etkilemektedir. Teknoloji; kolay kullanma, faydalilik ve sitenin ilgi ¢ekici
olmasi1 gibi parametrelerden olusmaktadir. Giiven; sirketin biiylikliigii, iinii, sirketin
bilinirligi gibi parametrelerden olusmaktadir. Heijden, Verhagen ve Creemers’in

(2003) arastirmasinda ilk olarak sirketin biiyiikliigiinden bahsetmektedir.
Yukaridaki tartismaya dayanarak asagidaki hipotez ileri stiriilmektedir:

H4: Dijital dogrulama teknolojilerine olan kullanici giliveni, onlarin bu teknolojilere

olan niyetini olumlu yonde etkilemektedir.

4.2.5. Teknoloji Yetkinligi

Teknoloji yetkinligi, bireyin teknolojik araglar etkili bir sekilde kullanabilme ve bu
araclar1 anlayabilme kabiliyetidir. Bu yetkinlik, dijital aletleri kullanarak bilgiye
erisim, verimli iletisim kurma, sorunlar1 ¢6zme ve yaratici diisiinme gibi becerileri
icerir. Teknoloji yetkinligi, hizla degisen teknolojik ortamlarda adaptasyon ve

ogrenme esnekligi gerektirir.

Yetkinlik, ilgi, bilin¢li kullanim ve teknolojiye yaklasim ile girisimcilik niyeti
arasindaki iligkinin olumlu c¢ikmasi, Z kusagi bireylerinin girisimcilik agisindan
desteklenmesi gerektigini gosteriyor (Cesur ve Kose, 2021).

Temel psikolojik ihtiyaclardan yetkinlik, bireyin bir etkinligi gergeklestirirken
yetkinlik duygusunu hissetmek i¢in ¢evresiyle etkili bir sekilde etkilesime girme niyeti
ve uzmanlik hissi olarak ifade edilmektedir (Deci ve Ryan, 2000).

Yukaridaki tartismaya dayanarak asagidaki hipotez ileri stiriilmektedir:

H5: Dijital dogrulama teknolojilerinde kullanicilarin teknoloji yetkinligi, bu

teknolojilere olan niyetini olumlu yonde etkilemektedir.
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S. BULGULAR

5.1. Demografik Veriler

5.1.1. Yasa Gore Dijital Dogrulama Teknolojileri Kullanimi

Katilimeilar arasinda 6 farkli yas dagilim grubu olusturuldu ve bu gruplardaki
katilmcer sayilart Tablo 5.1 ‘de gosterilmistir. Burada, yasin dijital dogrulama
teknolojileri kullanma niyetine etkisi gozlemlenmek istenmistir. Tablo 5.1 ‘de

goriildiigi gibi, yas gruplar arasinda adetsel farklar oldugu fark edilmistir.

Tablo 5.1: Yas gruplarindaki kisi sayis1 dagilimlari.

Yas Gruplari Kisi Sayisi Y%
18 yas ve alt1 7 3
18-25 yas 33 16
26-34 yas 45 22
35-44 yas 29 14
45-54 yas 19 9
55 yag ve iizeri 75 36

5.1.2. Cinsiyete Gore Dijital Dogrulama Teknolojileri Kullanim

Katilimcilar arasinda 3 farkli cinsiyet grubu olusturulmus ve bu gruplardaki katilimei
sayilar1 Tablo 5.2 ‘de gosterilmistir. Burada, cinsiyetin dijital dogrulama teknolojileri

kullanma niyetine etkisi gézlemlenmek istenmistir.

Tablo 5.2: Cinsiyet gruplarindaki kisi sayist dagilimlari.

Cinsiyet Kisi Sayisi %
Kadin 74 36
Erkek 130 62
Belirtilmemis 4 2
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5.1.3. Egitim Durumuna Gore Dijital Dogrulama Teknolojileri

Kullanimi

Katilimeilar arasinda 5 farkli egitim durumu grubu olusturuldu ve bu gruplardaki
katilmer sayilart Tablo 5.3 ‘te gosterildi. Burada, egitimin durumunun dijital

dogrulama teknolojileri kullanma niyetine etkisi gdzlemlenmek istenmistir.

Tablo 5.3: Egitim durumu gruplarindaki kisi sayis1 dagilimlari.

Egitim Durumu Kisi %
Sayisi

[kogretim 0 0
Ortadgretim 0 0
Lise 13 6
Universite (Onlisans- 131 63
Lisans)
Lisansiistii (Yiiksek 64 31

Lisans-Doktora)

5.1.4. Caliyma Durumuna Gore Dijital Dogrulama Teknolojileri

Kullanimi

Katilimeilar arasinda 3 farkli ¢alisma durumu grubu olusturuldu ve bu gruplardaki
katilmer sayilar1 Tablo 5.4 ‘te gosterildi. Burada, g¢alisma durumunun dijital

dogrulama teknolojileri kullanma niyetine etkisi gdzlemlenmek istenmistir.

Tablo 5.4: Calisma durumu gruplarindaki kisi sayis1 dagilimlari.

Calisma Durumu Kisi %
Sayisi

Calisan 58 38

Caligmayan 94 61

Belirtilmemis 1 1

22



5.2. Dogrulayic1 Faktor Analizi (CFA)
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Sekil 5.1: Olgiim (CFA) modeli.

Dogrulayict faktor analizi (CFA), 6l¢iim modeli olarak da bilinen, gizil degiskenler ile
onlara bagli dl¢timler arasindaki iliskiyi analiz eder. Diger taraftan, yol analizi, yapisal
model olarak da bilinen, belirtilen gizil degiskenler arasindaki iliskiyi analiz eder.
Sekil 5.1, caligmanin yapisal modelini gostermektedir. Gizil yapilar arasindaki
regresyon c¢izgilerindeki metrikler beta katsayilaridir. Regresyon agirliklarinin
standartlastirilmis formu olan beta katsayilari, sonuglari tartismak i¢in kullanilmistir.
Standartlastirilmis katsayilar, tahmin edilen bir degiskenin, tahmin eden degiskenin

bir standart sapma artisiyla ne kadar standart sapma degisecegini gosterir.
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CFA analizi sirasinda, gizil yapilarin ilgili gézlemlenen degiskenlere olan regresyon
yollarinin giicleri degerlendirildi. Tiim regresyon agirliklari p<0.001 diizeyinde

istatistiksel olarak anlamli bulundu.

Tablo 5.5: Standartlagtirilmis regresyon agirliklar.

Tahmin
Nl <--- N ,622
N2 <--- N ,703
N3 <--—- N ,869
N4 <--- N ,806
N5 <--—- N 757
KK1 <--- KK ,694
KK2 <--- KK ,879
KK3 <--- KK ,940
KK4 <--- KK ,913
KK6 <--- KK ,482

GG4 < GG ,753
GG5 <— GG ,950
GG6 < GG ,808
AFl <— AF 815
AF2 < AF 884
AF3 < AF 828
AF4 < AF 881
AF5 <— AF 773
KG2 <—- KG ,708
KG3 <—- KG ,888
KG4 <— KG 682
TYl <— TY 679
TY2 <— TY 807
TY3 <—- TY ,613

Tablo 5.6: Model uyum metrikleri.

Ol¢iim | Tahmin | Esik | Terciime

CMIN | 492,050 -- --

DF 236 -- --
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Tablo 5.6: devam.

CMIN/DF | 2,085 |1 ve 3 arasinda Harika

CFI 0,920 >0.95 Kabul Edilebilir

SRMR (0,068 <0.08 Harika

RMSEA |0,072 <0.06 Kabul Edilebilir

CFA modelin uygunlugunu belirlemek i¢in kullanilabilecek birka¢c model uyum ol¢iitii
bulunmaktadir. Yaygin olarak kullanilan 6l¢iitler CMIN/DF, Karsilastirmali Uyum
Indeksi (CFI) ve ortalama kare kok hatasi (RMSEA) gibi metriklerdir. Tablo 5.6, bu
metrikler i¢in Onerilen esik degerleri (Hu ve Bentler, 1999; Hair vd., 2010) ve 6nerilen
modelin uygunluk istatistiklerini saglamaktadir. CMIN/DF, CFI ve RMSEA metrikleri
gdz oOniine alindiginda, dnerilen modelin iyi bir uyum saglayan bir model oldugu

sonucuna varilabilir.

Girdilerin birbiri ile uyumlart Tablo 5.6 ‘da verilmistir. CMIN/DF degeri 5’in altinda
2,08 olarak ger¢eklesmis, e RMSEA degeri ise 0,08’e yakin olarak gerceklesmistir. P
degerlerinin anlamsiz olmas1 ve uyum indekslerinin kabul edilebilir diizeyde olmasi

durumunda, anket ¢alismanizin model kurmaya uygun oldugunu sdyleyebiliriz.

Yapisal model i¢in model uyum 6lgiitleri Tablo 5.6 'da verilmistir. CMIN/DF, CFI ve
RMSEA metriklerinin degerleri, 6nerilen yapisal modelin iyi uyum saglayan bir model

oldugunu gostermistir.

5.2.1. Verilerin Normallik Testi

Toplanan anket sonuglarinin analizi i¢in, dl¢iitlerin normal dagilima uyup uymadiginin
kontrol edilmesi gerekmektedir. Normal dagilima uymayan, anketteki bazi girdiler
cikartilarak normallesmesi saglanarak veya yapilacak istatistiki analizler verilerin
normal dagilmadig1r varsayilarak yapilir. Yapisal Esitlik Modellemesinin temel
varsayimlarindan biri ¢ok degiskenli normalitedir. Normalite varsayimini
degerlendirmek icin her bir 6ge icin yeniden Olgeklendirilmis standartlagtirilmig

basiklik degerleri incelendi. Verilerimiz bir anket ¢calismasi sonucu elde edilmis olup,
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SPPS istatistik yazilimi ile normallik analizini yaptigimizda en 6nemli boliim basiklik
ve carpiklik degerlerinin kontrol edilmesidir. Yeniden o6l¢eklendirilmis g¢arpiklik
degerleri icin Onerilen esik deger +2'dir. Tablo 5.7, tim 6gelerin yeniden
Olgeklendirilmis basiklik degerlerinin 2'den kiigiik oldugunu gdstermektedir. Basiklik
degerlerine dayanarak, caligma verilerinin normalite ihlali gostermedigi sonucuna
varilabilir. Bu degerlerin +2.0-2.0 araliginda olmasi normal dagilima uydugunu

gostermektedir.

Tablo 5.7: Verilerin normallik testi.

Degisken | Min ~ Maks Egrilik C.R. Basiklik C.R.
TY3 1,000 5,000 ,002 ,010 -,365 -1,076
TY2 2,000 5,000 -,764 -4,497 1,067 3,141
TY1 1,000 5,000 -,797 -4,695 2,010 5,918
KG4 1,000 5,000 -1,525 -8,980 4,116 12,116
KG3 2,000 5,000 -,734 -4,320 218 ,643
KG2 2,000 5,000 -,877 -5,164  ,593 1,744
AF5 1,000 5,000 -,722 -4,250 2,998 8,826
AF4 1,000 5,000 -,875 -5,150 2,984 8,785
AF3 2,000 5,000 -,491 -2,889 958 2,820
AF2 1,000 5,000 -1,212 -7,138 5,932 17,463
AF1 1,000 5,000 -1,354 -7,971 5,230 15,396
GG6 1,000 5,000 -,290 -1,708  -,359 -1,057
GGS5 1,000 5,000 -,298 -1,755  ,146 431
GG4 1,000 5,000 -,331 -1,949  -,149 -,438
KK6 1,000 5,000 -,423 -2,488 -,101 -,298
KK4 2,000 5,000 -,673 -3,962 951 2,800
KK3 1,000 5,000 -1,024 -6,031 2,149 6,326
KK2 1,000 5,000 -1,005 -5,920 2,094 6,165
KK1 2,000 5,000 -,766 -4,510 1,381 4,066
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Tablo 5.7: devam.

Degisken | Min ~ Maks Egrilik C.R. Basiklik C.R.
NS5 2,000 5,000 -,435 -2,560 ,198 ,584
N4 1,000 5,000 -,594 -3,496 ,943 2,776
N3 2,000 5,000 -,613 -3,610 912 2,686
N2 1,000 5,000 -,495 -2913 214 ,629
N1 1,000 5,000 -,648 -3,813 1,288 3,792

5.2.2. Verilerin Giuvenilirlik Analizi

Anketimizdeki diger analizleri yapmak icin Oncelikle verilerimizin gilivenirligini
ol¢limlememiz gerekmektedir. Anket yapilirken 6l¢ekler; teknoloji yetkinligi: 3, niyet:
5, kullanim kolayligi: 6, gizlilik ve giivenlik: 6, algilanan fayda: 5 ve kullanici giiveni:
3 farkli ifade kullanilarak 6lgiilmiistiir. Olgeklerin giivenilirlik testi degerleri Tablo
5.8’ de goriilmektedir. Glivenirlik, 6lcek maddelerinin i¢ tutarliliginin bir lgiisiidiir.
Bu c¢aligmada yap1 giivenirligini degerlendirmek i¢in bilesik giivenirlik (CR)
kullanild1. Herhangi bir faktor icin gilivenirligin saglanmasi i¢in CR degeri degerinin
0.70 'den biiyiik olmas1 onerilir. Bu ¢alismada CR degerleri (Tablo 5.8), 6nerilen 0.70
esik degerinin iizerinde bulunmustur. Yap1 gecerliligi, olgiilenler arasinda gercekte
iliski olup olmadigmni degerlendiren yap1 gecerliliginin bir alt tliriidiir. Yap1
gegerliliginin saglanmasi i¢cin AVE degerlerinin 0.50'den biiyiik olmasi1 gerekir. Bu
calismada AVE degerleri (Tablo 5.8) tiim faktorler i¢in 0.50'den biiylik bulunmustur;

bu nedenle, her bir yapinin yap1 gegerlilik varsayimimin gegerli oldugu sonucuna

varilabilir.
Tablo 5.8: Gegerlilik ve giivenilirlik degerlendirmesi.
Max
CR AVE MSV R(H) N KK GG AF KG TY

N | 0,868 | 0,572 0,391 0,888 | 0,756

kK| 0895 | 0,641 | 0435 | 0945 | %71 o801
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Tablo 5.8: devam.
CR AVE | MSV |MaxR(H)| N KK GG AF KG TY

0,147 | 0,212*
*

0,878 | 0,707 | 0,132 0,925 0,841

Qe

*
AF| 0,921 | 0,701 | 0278 | 0,927 0,;118 0’114 0,151* | 0,837

0,388 | 0,432*

k%
0,806 | 0,585 |0263| o848 | 0388|0427 1 gy | 0513

0,765

QR

* % % %
TY | 0,745 0,496 | 0,435 0,769 0;22*6 0’25*9 0’36*3 0’5%‘7 0’5(,10 0,70

5.2.3. Dijital Dogrulama Teknolojilerini Kullanma Niyetini

Etkileyen Faktérlerin Ol¢iimii

Teknoloji kabul modelinin girdileri yapilan anket ¢aligmasiyla niyeti 6lgecek sorularla
ve farkli ifadelerle anket katilimeilarina sorulmustur. Teknoloji yetkinligi, kullanici
giiveni, algilanan fayda, gizlilik ve giivenlik, kullanim kolaylig1 ve niyet ile ilgili
sorular literatliirdeki benzer ¢alismalardaki Olgeklerden yararlanilarak ankette
kullanilmistir. Anket sorulari tezin ek kisminda paylasilmistir. Ankete 208 kisi katilim
saglamistir. Yanitlar analize uygun hale getirilerek, SPSS AMOS istatistik

programinda analiz edilmistir.

Modelin girdileri, belirli bir anket calismasindaki uygunlugu degerlendirmek ve
girdiler arasindaki nedensel iligkileri belirlemek amaciyla yapisal esitlik modellemesi
ile incelenmistir. Yapisal esitlik modeli, kullanilan degiskenlerin biiyilik bir kismim
model icerisine entegre etme yetenegine sahiptir. Bu degiskenlerin etkileri, model
iizerinde dolaylt veya dogrudan gozlemlenebilir; ayrica, bunlar Ortiilk veya

gbzlemlenen degiskenler olarak tanimlanabilir.
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Sekil 5.2: Yol analizi.

Tablo 5.9: Regresyon agirliklar.

Tahmin S.E. C.R. P

AF  <-- KK ,319 ,085 3,756 ok
AF  <-- KG 419 ,087 4,800 ok
N <-m- KK ,104 ,097 1,077 ,281
N <--- GG -,052 ,050 -1,041 ,298
N <--- AF ,057 ,070 ,823 410
N <--- KG ,055 ,084 ,654 ,513
N <--- TY ,533 ,147 3,620 ok
*x% p<0,001

Tablo 5.9 ‘da regresyon agirliklarinin standartlastirilmis formu verilmistir.

Standartlastirilmis  regresyon agirliklari, bagimli ve bagimsiz degiskenlerin
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varyanslarinin 1 oldugu sekilde standartlastirilmis tahminlerdir. Bu standartlagtirilmig
katsayilar, bagimsiz degiskenin bir standart sapma artisiyla bagimli degiskenin ne

kadar standart sapma degisecegini gosterir.

Tablo 5.10: Kare ¢oklu korelasyonlar.

Tahmin
AF 0,340
N 0,403

Tablo 5.10°da verilen diger 6nemli bir tahmin, kare ¢oklu korelasyonlardir. Kare ¢oklu
korelasyon, bir gosterge degiskeni icin ortaklik tahminidir. Kare ¢oklu korelasyon, bir
veri gostergesi degiskenindeki varyansin, onun gizil degiskeni tarafindan agiklandigi
yiizdeyi Olger. Ayrica, bir gosterge degiskeninin giivenilirligi olarak da
yorumlanabilir. Yani, bu gosterge ne kadar yiiksekse, verilen gostergenin o kadar
giivenilir oldugu anlamina gelir. Diisiik kare g¢oklu korelasyon degerine sahip
gostergelerin modelden ¢ikarilmasi gerekebilir. Tablo 5.10 “da, tiim gdstergelerin kare
coklu korelasyonlarinin  0,50'nin iizerinde oldugunu gostermektedir. Bagimh

degiskenin kare ¢oklu korelasyon degeri Tablo 5.10 ‘da verilmistir.

Kare coklu korelasyon, tahmin edilen degiskenin varyansinin, tahmin edici
degiskenlerden tahmin edilebilir ylizdesini gosterir. Niyetin, algilanan faydanin

varyansinin %34'linii agikladig1 tahmin edilmektedir.

Sekil 5.2 ‘de verilen yapisal modelin regresyon agirliklar1 {izerine arastirma

bulgularini 6zetleyen asagidaki ifadeler asagida verilmistir:

e Kullanim Kolayligi (KK) (BKK=-0.319, SE=0,085, p<0.001) ‘nin, dijital
dogrulama teknolojilerinin kullanimini etkileyen algilanan fayda tizerinde anlamli

bir etkisi oldugu goriilmiistir.

e Kaullanici1 Giiveni (KG) (BKG=0.419, SE=0,087, p<0.001)‘nin, dijital dogrulama
teknolojilerinin kullanimini etkileyen algilanan fayda {izerinde anlamli bir etkisi

oldugu goriilmiistiir.

e Kullanim Kolayligi (KK) (BKK=-0.104, SE=0.097, p=0.281) ‘nin, dijjital
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dogrulama teknolojilerinin kullanimin etkileyen niyet lizerinde anlamli bir etkisi

bulunmamustir.

Gizlilik ve Giivenlik (GG) (BGG=-0.052, SE=0.050, p=0.298) ‘in, dijital
dogrulama teknolojilerinin kullanimin etkileyen niyet lizerinde anlamli bir etkisi

bulunmamastir.

Algilanan Fayda (AF) (BAF=-0.057, SE=0.070, p=0.410) ‘nin, dijital dogrulama
teknolojilerinin  kullanimin1  etkileyen niyet iizerinde anlamli bir etkisi

bulunmamustir.

Kullanic1 Giiveni (KG) (BKG =0.055, SE=0.084, p=0.513) ‘nin, dijital dogrulama
teknolojilerinin  kullanimin1 etkileyen niyet iizerinde anlamli bir etkisi

bulunmamustir.

Teknoloji Yetkinligi (TY) (BTY =0.533, SE=0.147, p<0.001), dijital dogrulama
teknolojilerinin kullanimini etkileyen niyet iizerinde anlamli bir etkisi oldugu

gorilmiistiir.
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6. SONUC

Dijital dogrulama teknolojilerinin vatandaslar tarafindan kullanimmi etkileyen
faktorler ¢ok yonli bir yaklagim gerektirmektedir. Gizlilik ve giivenlik, kullanim
kolaylig1, algilanan fayda, niyet, teknoloji yetkinligi ve kullanici giiveni faktorlerinin
birlikte ele alinmasi, bu teknolojilerin toplumda daha genis bir kabul gérmesine katki

saglayacaktir.

Dijital dogrulama teknolojileri, kullanicilarin kimliklerini ¢evrimi¢i ortamlarda
giivenli bir sekilde dogrulamalarina yardimci olan sistemlerdir. Bu teknolojilerin
ortaya c¢ikist ve yayginlasmasi birka¢ faktdre dayanmaktadir. Artan Cevrimigi
Etkilesimler: Internetin yayginlasmasi ve ¢evrimigi etkilesimlerin artmasiyla birlikte,
kullanicilarin dijital kimliklerini giivenli bir sekilde dogrulama ihtiyaci ortaya cikti.
Ozellikle e-ticaret, bankacilik, saghik hizmetleri gibi alanlarda giivenli kimlik
dogrulama gereksinimi artti. Kimlik Hirsizlig1 ve Dolandiricilik: Kimlik hirsizligt ve
cevrimi¢i dolandiricilik vakalarimin artmasi, dijital ortamlarda giivenli kimlik
dogrulama sistemlerine olan talebi artirdi. Klasik kimlik dogrulama yontemleri
(kullanic1 ad1 ve sifre) bu tiir tehditlere karst yeterli koruma saglamadigindan, daha
giivenli yontemlere duyulan ihtiya¢ ortaya cikti. Gelisen Teknolojiler: Biyometrik
verilerin kullanimi, akilli kartlar, iki faktorlii kimlik dogrulama gibi gelisen
teknolojiler, dijital dogrulama sistemlerini daha giivenli ve etkili hale getirdi. Parmak
izi tarayicilari, yiiz tanima sistemleri, retina tarayicilar1 gibi biyometrik teknolojiler,

kullanicilarin kimliklerini daha giivenli bir sekilde dogrulamalarina olanak tanidi.

Yasal Diizenlemeler: Bir¢ok iilke ve bolgede, c¢evrimigi hizmet saglayicilarinin
kullanict kimliklerini dogrulamalarini ve giivenlik 6nlemleri almalarini saglayan yasal
diizenlemelerin olusturulmasi, dijital dogrulama teknolojilerinin yayginlagsmasina
katkida bulundu. Bu diizenlemeler, ¢evrimigi hizmet saglayicilarini daha giivenli hale

getirmeye tesvik etmistir.

Bu calisma, sinirh sayida 6rneklemle yapilmis olup; emekli ve orta yas {istii gruptan
olusmaktadir. Analiz bulgularinin bu durum dikkate alinarak degerlendirilmesi

gerekmektedir.
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6.1. Akademik Ciktilar

Dijjital dogrulama teknolojileri giiniimiizde birgok alanda yaygin olarak
kullanilmaktadir. Kullanicilarin kimliklerini dogrulamak i¢in biyometrik verileri,
mobil cihazlar1 veya 6zel anahtarlar1 kullanarak giivenli bir sekilde erisim saglamak,
cevrimi¢i platformlar ve hizmet saglayicilar1 igin standart bir uygulama haline
gelmistir. Dijital dogrulama teknolojilerinin, vatandaslar tarafindan kullanimim
etkileyen faktorleri incelemek amaciyla, literatiirdeki teknoloji kabul modelleri
iizerine bir¢ok ¢aligma yapilmistir. Teknolojik ilerlemelerin siirekli olarak devam
etmesi, bu modellerin degistigi ve evrim gegirdigi gergegi nedeniyle, dijital dogrulama
teknolojileri degerlendirirken en giincel modellerden biri tercih edilmistir; bu
baglamda teknoloji kabul modeli kullanilmistir. Literatiirdeki arastirmalardan elde
edilen bulgulara gore, dijital dogrulama teknolojilerinin farkli cografyalardaki
caligmalarinda 6zellikle UTAUT ve UTAUT2 modelinin kullanildig1 gézlemlenmistir.

Modellerin esnekligi, farkli {ilkelerde gerceklestirilen ¢alismalarda gesitli sonuglara

yol agmustir.

Bu aragtirmada, UTAUT2 modeli ve ilgili degiskenlere dair literatiirden bilgiler
sunulmus ve modelin degiskenleri detayli bir sekilde incelenmistir. Modelin
degiskenlerine dayal1 olarak hipotezler olusturulmustur. Bu hipotezlere dayali olarak
gerceklestirilen anket galigmasiyla, hipotezlerin test edilmesi amaglanmistir. Anket
sonuclari, demografik Ozellikler ve model degiskenleri incelenerek, vatandaslarin
dijital dogrulama teknolojilerini kullanimini etkileyen faktorler ortaya konulmustur.
Yapilan anket caligmasi neticesinde model degiskenleri istatistiksel olarak incelenmis
ve vatandaslarin dijital dogrulama teknolojilerini kullanimini etkileyen faktorler
belirlenmistir. Elde edilen farkliliklar, gelecekteki dijital dogrulama teknolojilerinin
ve mevcut olanlarin 6zelliklerinin belirlenmesi ve bu 06zelliklerin vurgulanmasi
konusunda 6nem tasimaktadir. Bu durum, dijital dogrulama teknolojilerini kullanici

sayisini arttirma agisindan 6nemli bir faktordiir.

6.2. Uygulamaya Yonelik Ciktilar

Cinsiyet, yas, ¢alisma durumu ve egitim durumu gibi faktorlerin, dijital dogrulama
teknolojilerini kullanma niyetinde farklihik yaratip yaratmadigi incelenmistir.

Demografik verilerle ilgili bilgi verilmistir.
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Anket caligmasinda, 6l¢iimlenen teknoloji kabul modeli degiskenleri SPSS istatistik
programu ile analiz edilmistir. Ankette yer alan sorular, literatiirde yer alan benzer
Olgeklerden alinarak dogrulama teknolojileri konumuza uyarlanmistir. Sorularin dogru
sorulup sorulmadigi ise dogrulayici faktor analizi ile analiz edilmistir. Analize gore,

sorularin dogru soruldugu tespit edilmistir.

Yol analizi ile; karmasik iligkilerin, etkilesimlerin ve model yapilarinin anlasilmasi ve
arastirma modelinin dogrulanmasi, gegerliligi ve ongorme yetenegini degerlendirmek
hedeflenmistir. Yol analizi sonucunda, modelin tim girdilerinin dijital dogrulama
teknolojileri kullanimina ne kadar etkisi oldugu ortaya ¢ikarilmigtir. Model ¢iktilarina
gore gizlilik ve glivenlik, kullanim kolayligi, algilanan fayda, teknoloji yetkinligi ve
kullanic1 giiveni faktorlerinin dijital dogrulama teknolojileri kullanma niyetiyle
anlamli bir iliskisi oldugu goriilmiistiir. Modelde en yiiksek etkiye sahip olan; kullanim
kolayligi, algilanan fayda ve gizlilik ve gilivenlik kosullaridir. Gizlilik ve giivenlik
modeli negatif etkilemektedir. Buna gore vatandaslarin gizlilik ve giivenlik endisesi
varsa dogrulama teknolojilerini kullanma niyetinde olmayacaklardir. Vatandaslar,
ozellikle kisisel ve biyometrik bilgilerini paylasacaklar1 platformlara giiven duymak
ve kolay kullanabilmek isterler. Bu nedenle vatandaslarin, dijital dogrulama
teknolojilerini kullanimini artirmak ve verimli hale getirmek icin; kullanici dostu
arayiizler, artirllmis siber giivenlik 6nlemleri etkili olacaktir. Teknoloji yetkinligi, bu
teknolojileri kullanma niyetine dogrudan etki etmektedir. Kullanicilar, teknoloji okur
yazarligia sahipse, dijital dogrulama teknolojilerini anlamada ve kullanmada daha

istekli olacaklardir.

Yol analizinden sonra, giivenilirlik analizi yapilmistir. Verilerinin giivenilirligi
Ol¢timlemek icin analiz yapilarak; anket ¢alismasi yapilirken kullanilan her bir 6lgek
icin bir¢ok ifadeden yararlanildi ve giivenilirlik analizi her bir dlgek icin ayr1 ayri

yapilmustir. Faktorlerin analiz degerleri giivenilir seviyelerinde seyretmektedir.

Bu tez ile Tiirkiye dijital dogrulama teknolojileri pazarinda rol alan veya alacak
firmalarin; {riinlerinde pazarlama faaliyetleri ve {iriin gelistirmelerini bu sonuglari
degerlendirerek, kullanicilarim1  dirlinlerini  kullanmaya  tesvik  edebilirler.
Vatandagslarin, dijital dogrulama teknolojileri kullanirken oncelikle en yiiksek etkiye
sahip olan kullanim kolayligi, gizlilik ve giivenlik etkenlerine dikkat ettiklerini

degerlendirerek vurgu yapmalilar.
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6.3. Gelecek Calismalar Icin Oneriler

Bu ¢alismada kiigiik 6rneklem ve kisith sayida katilimer ile arastirma yapilmistir.
Kisitlarimizdan bir digeri katilimeilarin yogunluklu olarak lise ve iizeri egitime sahip
kitle olmasidir. Gelecek c¢aligmalar; daha genel kitlelerde arastirma yapabilir, farkli

demografik durumlari da ¢alismalara dahil edebilirler.

Gelecekteki calismalar, dijital dogrulama teknolojilerinin kullanimini artirmak ve
giiveni pekistirmek i¢in daha fazla detayli arastirmaya odaklanabilir. Dijital dogrulama
teknolojileri, kullanic1 niyetleri c¢esitlenerek pazarin dinamiklerine bagli olarak
degisecektir. Yapilan caligmanin, belirlenen zamanin kosullarini temel aldig

degerlendirilmelidir.

Dontigen ve dijitallesen diinyada, kamu kurumlar1 dogrulama teknolojilerinin
kullanimin1 saglamakla beraber su¢ ve sahtecilik durumlarinin hizli tespitini,
vatandaslarinin glivenligine verdigi onemi gostermis olacaktir. Bu durum; bankacilik,
saglik sektorii vb. bircok sektdrde de izlenilebilirligi kolaylagtiracaktir. Ayrica,
firmalar da miisterilerini uzaktan edinebilecek ve dogrulama asamalarindan gecirmis

olacaktir.

Dijital dogrulama teknolojilerinin gelismesi, giivenlik alaninda 6nemli katkilar saglar.
Biyometrik veriler, sifreleme ve diger glivenlik dnlemleri araciligiyla kullanici kimlik
dogrulamasinm1 gii¢glendirerek kimlik hirsizligin1 azaltir. Bu teknolojiler, ¢evrimigi
hizmetlere hizli ve giivenli erisimi destekler, finansal islemlerde giivenligi artirir,
saglik sektoriinde hasta kimlik dogrulamasini gii¢lendirir ve kamu hizmetlerinde
etkinligi artirir. Ayni zamanda, e-ticarette giliveni artirir, vergi kacgaklariyla
miicadeleye katkida bulunur ve genel olarak dijital diinyada giivenligi ve verimliligi
artirtr. Bu teknolojilerin ve kullanic1 bilgi diizeylerinin degismesiyle birlikte,
demografik yapilarina bagli olarak dijital dogrulama teknolojilerini kullanma
niyetlerinin farklilik gosterecegi ongoriilmektedir. Farkli gruplarin kullanim niyetini
etkileyen faktorleri belirlemek icin yapilan ¢aligmalar, dijital dogrulama
teknolojilerinin kullanimin1 artirmak ve kullanicilara uygun tirlinler olusturmak adina
onemlidir. Bu sayede, vatandaglarin kullanimini etkileyen faktorlere uygun iletisim

stratejileri olusturularak dijital dogrulama teknolojilerinin kullanim tesvik edilebilir.
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EKLER

Ek-A: Arastirma Anketi

Bu anket formu Gebze Teknik Universitesi Lisansiisti Egitim Enstitiisiinde
hazirlanmakta olan yiiksek lisans tezinin aragtirma kismi i¢in tasarlanmistir. Bu yiiksek
lisans calismasindaki amag, dijital dogrulama teknolojilerinin vatandaslar tarafindan
kamu hizmetlerinde kullanimin etkileyen faktorlere biitlinsel bir model olusturmaktir.
Anket caligmasi, teknoloji kullanicist olan vatandaslarin dijital dogrulamaya olan
izlenimlerini ve bakis agilarimi Slgiimleyebilmeyi hedeflemektedir. Her bir ifade
“Kesinlikle Katiliyorum, Katiliyorum, Kararsizim, Katilmiyorum, Kesinlikle

Katilmiyorum” seklinde derecelendirilmistir. Liitfen size en uygun olani isaretleyiniz.
Katiliminiz i¢in tesekkiir ederim.
Seyma Konyar Terzioglu

Gebze Teknik Universitesi isletme Yiiksek Lisans Ogrencisi

SORULAR
Niyet Ol¢egi

1. Dijital dogrulama teknolojisi ara¢ ve ortamlarini bol bol degerlendirmeye devam
etmeyi planltyorum.

2. Gelecekteki dijital dogrulama teknolojileri gereksinimleri i¢in baska dogrulama
teknolojisi arag ve ortamlarini arastiracagim.

3. [lleride baska dogrulama teknolojisi ara¢ ve ortamlarini kullanmaya devam etmek
niyetindeyim.

4. Hayatimda dijital dogrulama teknolojilerini siirekli kullanmay1 diigiiniiyorum.

5. Bagkalarina da dijital dogrulama teknolojilerini kullanmalarini tavsiye edecegim.
Kullanim Kolayhg:

1. Kamu hizmetlerinde dijital dogrulama teknolojilerini kullanmak benim igin
kolaydir.

2. Dijital dogrulama teknolojileri kullanimi benim i¢in kolaydir.
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Kamu hizmetlerinde dijital dogrulama teknolojilerini kullanabilecek beceriye

sahip olmak benim i¢in kolaydir.

4. Dijital dogrulama teknolojilerinin kullanimini 6grenmek benim i¢in kolaydir.
5. Dijital dogrulama teknolojilerini kullanmak zihinsel ¢aba gerektirmez.

6. Dijital dogrulama teknolojileri agik ve anlasilirdir.

Giivenlik ve Gizlilik

1. Siber ortamda paylastigim kisisel bilgiler konusunda temkinliyimdir.

Gergek hayatta tiglincii sahislarla paylasmak istemedigim bilgi ve belgeleri siber
ortamda da paylagsmam.

Siber ortamda paylastigim verilerin sadece gerekli kisilerce goriintiilenmesini
saglarim.

Dijital dogrulama teknolojileri, cevrimigi faaliyetlerim hakkindaki bilgilerin diger

taraflarla (3. Sahislarla) paylasilmayacagina dair bana giivence verir.

5. Dijital dogrulama teknolojileri, hakkimdaki bilgileri korur.

6. Dijital dogrulama teknolojileri, kisisel bilgilerimi bagka sitelerle paylasmaz.
Algilanan Fayda

1. Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri kullanarak islemlerimi

5.

daha hizli gergeklestirebilirim.

Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri kullanmam islem
performansim arttirir.

Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri kullanmam
islemlerdeki etkinligimi arttirir.

Kamu hizmetleri iglemlerinde dijital dogrulama teknolojleri kullanmak islemleri
daha kolay gergeklestirmemi saglar.

Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri kullanmak faydalidir.

Kullanic1 Giiveni

1.

Dijital dogrulama teknolojleri kullanilarak kamu hizmetleri islemleri yapmak
giivenli olacaktir.
Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri kullanmada kisisel

bilgilerin saklanmasi 6nemlidir.
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Dijital dogrulama teknolojleri kullanarak kamu hizmetleri islemleri yapmada
giivenlik 6nemlidir.
Kamu hizmetleri islemlerinde dijital dogrulama teknolojleri verilerine hig

kimsenin izinsiz erisim saglamamasi benim i¢in énemlidir.

Teknoloji Yetkinligi

A S AR o S .

[S—
=]

Yeni bilgi-iletisim teknolojilerini olumlu buluyorum.

Teknolojik yenilikleri kolay benimserim.

Yeni teknolojilere kolaylikla uyum saglarim.

Teknolojiye anadilim gibi hakimim.

Son ¢ikan teknolojik cihazlara sahip olmak benim i¢in dnemlidir.

Cevrimigi olarak paylastiklarim yasamimin 6nemli bir kismini yansitiyor.

Bence c¢evrimigi iletisim yiiz yiize iletisimin yerini tutar.

Gliniin her aninda ¢evrimi¢i olmaktan memnunum.

Not alirken el yazisiyla yazmaktansa bilgisayara ya da telefona not almay1 tercih

ederim.

. Bir seyi Internet {izerinden satin aldiysam mutlaka ¢iktisini da saklarim. (Ornegin

fatura, bilet vb.)
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