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OZET

Giliniimiizde teknolojik hadiselerin, kotiiciil davraniglarin, uygulama ve ag
giivenlik zafiyetlerinin farkli boyutlart ve tiirleriyle her gegen giin daha fazla
karsilagilmaktadir. Bu hadiselerin yani sira siber saldir1 yontemleri de teknolojinin
gelismesine paralel olarak artmaktadir. Siber giivenlik Onlemleri sayesinde
teknolojinin iginde bulunan bir¢ok hata ve zafiyet tespit edilerek bunlara ¢oziim
tiretilmektedir.

Yazilim diinyasinin yekpare (monolith) mimariden mikroservis mimarisine
evrildigi bugiinlerde mikroservis mimarisinin giivenlik agisindan tekrar gozden
gecirilmesi elzem hale gelmistir. Mikroservis mimarisi, servis odakli yaklagimi temel
alan bir felsefeden dogdugu i¢in, servis odakli yaklasimin mevcut zafiyetlerini de
barindirmaktadir. Bu baglamda, mikroservislerin tasariminda yer alan servislerin ve
UPA’larin glivenliginin daha fazla artirilmasi gerekmektedir.

Bu calismada, mikroservis ve UPA’larin gilivenliginin artirilmasi amaciyla
karma yontem giivenlik tasarimi 6nerilmistir. Tezimizin temelini olusturan bu tasarim;
sertifika, bilet ve e-imza tabanl {i¢ farkli giivenlik yonteminin hibrit bir sekilde,
birlikte uygulanmasiyla gelistirilmistir. Oncelikle servisler arasi ag giivenligini
saglamak i¢in karsilikli TLS sertifikasi kurulumu yontemi (mTLS) uygulanilmis olup,
sonrasinda servisler aras1 yapilan istek igerisine bilet bilgisi de eklenerek servisler arasi
bilet kontrolii yapilmistir. Son asama olarak yapilan istek, bilet bilgisini de igerecek
sekilde elektronik imza ile CAdES formatinda sifrelenmistir. Boylece siber saldirilara
kars1 daha efektif bir koruma ve mimari tasarim olugturulmustur. Ayrica karma yontem
tasariminda uygulanan giivenlik yontemlerinin mevcutta var olan ortadaki adam
saldiris, siteler arasi istek sahtekarligi ve oturum korsanligi gibi agikliklarinin ve
zafiyetlerinin de Oniine gecilmek suretiyle sistemin giivenlik seviyesinin artirilmasi

saglanmstir.

Anahtar Kelimeler: Mikroservis, UPA, Siber Giivenlik, Kimlik Dogrulama, TLS,

Servis Tabanli Mimari.



SUMMARY

Today, technological incidents, malicious behavior, application and network
security vulnerabilities are encountered more and more with different dimensions and
types. In addition to these events, cyber-attack methods are also increasing in parallel
with the development of technology. Thanks to cyber security measures, many errors
and weaknesses in the technology are detected and solutions are produced.

Nowadays, when the software world has evolved from monolith architecture to
microservice architecture, it has become essential to review the microservice
architecture in terms of security. Since microservice architecture is born from a
philosophy based on a service-oriented architecture, it also contains the current
vulnerabilities of the service-oriented approach. Therefore, the security of services and
APIs included in the design of microservices should be further increased.

In this study, hybrid method security design is proposed to increase the security
of microservices and APIs. This design, which forms the basis of our thesis; It was
developed by applying three different security methods based on certificate, token and
e-signature in a hybrid manner. First, the mutual TLS certificate setup method (mTLS)
was applied to ensure inter-service network security, and then the inter-service token
control was carried out by adding token information to the inter-service request. As
the last step, the request was encrypted in CAdES format with an electronic signature,
including the token information. Thus, a more effective protection and architectural
design against cyber-attacks has been created. In addition, the security level of the
system has been increased by preventing the vulnerabilities and vulnerabilities of the
security methods applied in the hybrid method design such as man-in-the-middle

attack, cross-site request forgery and session riding.

Key Words: Microservice, API, Cyber Security, Authentication, TLS, Service

Oriented Architecture.
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1. GIRIS

Mikroservis tabanli sistemler, birgcok farkli islev yapan kii¢iik servislerin bagimsiz
olarak var olmasi ve bunlarin aralarinda iletisim kurmasiyla meydana gelmis, servis
tabanli mimari (Service Oriented Architecture) felsefesinden ortaya ¢ikmis sistemler
biitlintidiir. Mikroservis mimari yaklagiminin iki temel 6zelligi vardir. Bunlardan ilki
izole olmasidir. Yani her bir servis kendi i¢inde bagimsiz olarak yasam dongiisiinii
sirdiirir. Diger servislerin durmasi veya bozulmasi mevcut servisin isleyisini
etkilememelidir. Ikincisi ise kolay &lgiimlenebilmesidir. Bu sayede sistem yiikii ve
dengesi ¢ok daha kolay yonetilebilir. Bu mimari yaklagim her ne kadar biiylik ve
karmasik sistemler i¢in bir¢ok avantaj saglasa da glivenlik zafiyeti gibi zorluklar1 da
beraberinde getirmektedir. Son zamanlarda agiklanan “WhiteHat Security” sirketinin
tehdit raporuna [20] gore Netflix gibi mikroservis mimarisine sahip sirketlere bir¢ok
saldir1 yapilmistir [1]. Bu saldirilar belli bash servislerden tiim sisteme kadar her bir
noktay1 kapsayici bir sekilde gerceklestirilmektedir. Bu baglamda sirketler, cesitli
giivenlik standartlar1 ve mekanizmalar1 olusturarak kendilerini bu tip saldirilardan
korumay1 amaglamaktadirlar.

Giivenli yazilim gelistirebilmek i¢in tiim zayifliklarin g6z 6niinde bulundurulmasi
ve karsilasilan problemleri en aza indirebilmek i¢in dogru ¢6ziimlerin uygulanmasi
gerekmektedir. Bu konuyla alakali A¢ik Internet Uygulamalarinin Giivenligi Projesi
(OWASP) isimli olusum [2] sayesinde periyodik olarak en ¢ok maruz kalinan zafiyet
tiirlerinin siralamasini aktif olarak takip edilebilmektedir. En son 2017 siirlimiinde

aciklanan dokiimana gore zafiyet siralamasi asagidaki liste seklindedir.

1) Enjeksiyon (Injection)

i1) Kimlik Denetleme Kirma (Broken Authentication)

1i1) Hassas Data Somiiriisii (Sensitive Data Exposure) zafiyetleri almaktadir.
1v) XML Somiiriisii (XML External Entities)

v) Erisim Kontrolii Kirma (Broken Access Control)

vi) Yanlis Giivenlik Konfigilirasyonu (Security Misconfiguration)

vil) XSS Zayiflig1 (Cross-Site Scripting)

viii) Gilivenli Olmayan Serilestirme (Insecure Deserialization)



ix) Bilinen Zayifliga Sahip Araclarin Kullanimi (Using Components with Known
Vulnerabilities)

x) Yetersiz Iz Kaydi ve izleme (Insufficient Logging&Monitoring)

Yukaridaki her bir madde, yazilim ve uygulama giivenligi agisindan dikkat
edilmesi elzem olan kriterleri icermektedir. Bu bilgiler 1s18inda giivenlik konusunda
hangi alanlardaki zafiyetlerin giincel olarak giivenlik kiricilar tarafindan somiirildiigii
bilgisi izlenebilmektedir.

Giivenli mikroservislerin gelistirilmesi i¢in simdiye kadar ortaya konulan
standartlar yeteri kadar belirli ve kesfedilmis degildir. Ornegin, giiniimiizde UPA’larin
giivenligi i¢in sik¢a kullanilan giivenlik yontemlerinden biri olan AKD2.0 gibi
yontemlerin state parametresini kullanmadiklarinda CSRF ataklarina kars1 zaafiyetleri
tespit edilmistir [3]. Mikroservis ve UPA’lar i¢in bugiine kadar AKD2.0, A¢ik Kimlik
Oturumu (Single Sign On), Giivenlik Onay1 Bigimlendirme Dili (Security Assertion
Markup Language), Json Web Bileti (Json Web Token) gibi bir¢ok giivenlik yontemi
ve literatiirde bunlar1 temel alarak gelistirilmis ekstra yontemler onerilmistir.

Bu bilgiler 15181inda 6nerilen yaklasimlar incelenerek, karma yontem giivenlik
tasariminda uygulanacak olan ¢oziimiin altyapist olusturulmustur. Bu ¢alismanin
ikinci boliimiinde mikroservis mimarisi ve UPA hakkinda yapilan c¢alismalarin
tarihgesi, kavramsal tanimlar1 ve kuramsal temelleri iizerine incelemelerde
bulunulmustur. Ugiincii béliimiinde ise literatiirde UPA, webservis, mikroservis ve
servis tabanlt mimari konusunda onerilen giivenlik yontemleri incelenmis olup, bu
yontemlerin avantaj ve dezavantajlar1 tespit edilerek, burada uygun olan yontemler
¢Ozlimiin bir pargasi olarak uygulanmistir. Dordiincii boliimde ise “Karma Ydntem
Giivenlik Tasariminin” detaylar ile ilgili 6rnek bir is akisi ile ¢Oziimiin prototip
tizerinden teyit edilmesi saglanmis olup, deneysel sonuclar paylasilmistir. Son
boliimde ise elde edilen kazanimlar, ortaya ¢ikan sonug ve gelecege dair potansiyel

olarak yapilabilecek ¢alismalar 6nerilmistir.



2. KURAMSAL TEMELLER VE ILGILI
CALISMALAR

Bu boliimde mikroservis mimarisi ve UPA iizerine baz1 temel kavramlar ve bu
kavramlara ait ayrintilar agiklanmistir. Temel olarak ana bagliklar belirlenerek,
oncelikle mikroservis kavraminin tanimi, tasarimi ve giivenlik katmanlar1 konularinda
incelemelerde bulunuldu. Bu konularin ardindan UPA kavrami tanimi, mikroservis ve
UPA iliskisi, mikroservis mimarisinin avantaj ve dezavantajlar1 konular1 agiklamali

olarak birkag alt baslikta tartigilmistir.
2.1. Mikroservis Mimarisi

Mikroservis mimarisi temel olarak hizmet/servis tabanli mimariden (SOA)
evrilerek diisiiniilmiis ve gelistirilmis, yekpare (monolith) mimariye alternatif olarak
yazilim diinyasinda son zamanlarda epeyce ragbet gormiis bir yaklagimdir.

Mikroservisin tarihgesi incelendiginde ilk olarak bu terimin 2005 yilinda bulut
bilisim konferansinda Dr. Peter Rogers tarafindan “Mikro Internet Hizmetleri” adiyla
kullanildig1 goriilmektedir [4].

Mayis 2011°de Venedik yakinlarinda diizenlenen bir yazilim mimar1 atlyesinde
katilimcilarin ¢ogunun ortak olarak gordiikleri bu mimari yaklagimi tanimlamak i¢in
“mikroservis” terimi kullanildi. Mayis 2012°de, ayn1 grup en uygun isim olarak “mikro
hizmetlere” karar verildi. James Lewis bu fikirlerden bazilarin1 Mart 2012°de,
Fredros’un ayni1 zamanda Fred George’da oldugu gibi, Krakow’da (Java, Unix Yolu)
33. Derecede bir vaka caligmasi olarak sunuldu. Bu yaklagimi "ince taneli hizmet
tabanli uygulama" olarak nitelendiren Netflix’teki Adrian Cockcroft, bu makalede
bahsedilen diger pek coklar1 - Joe Walnes, Dan North, Evan Bottcher ve Graham
Tackley gibi stilin 6nciiliigiinii yapmustir [4], [6].

Mikroservis mimarisinin popiiler olmasinin bir nedeni de hi¢ kuskusuz bu
mimariye gecis yapmis olan popiiler ve itibar sahibi biiylik 6l¢ekli teknoloji
firmalarinin olmasidir. Bu firmalardan bazilar1 Comcast Cable, Uber, Netflix,
Amazon, Ebay, Sound Cloud, Karma, Groupon, Hailo, Gilt, Zalando, Keynote,
Lending Club, AutoScout24 gibi biiylik 6l¢ekli sirketlerdir [7].



Mikroservis mimari yaklasiminin yapilmak istenirse; “Her biri kendine ait
gorevler yapan ve genellikle bir HTTP kaynak UPA’s1 olan ve miimkiin olan en az
bagimlilik prensibiyle diger mekanizmalarla iletisim kuran kiiclik hizmetler paketleri

olarak tek bir uygulama gelistirmeye yonelik bir yaklasim™ denilebilir.

] [
A g FNIC _

Sekil 2.1: Yekpare Mimari ve Mikroservis Mimarisi.

Mikroservis mimarisi, yekpare mimariye alternatif olarak ortaya c¢ikmis ve
yekpare mimari yaklasim felsefesini degistirmeyi hedef almis mimari bir yaklasim
olarak literatiirde yer almaktadir. Sekil 2.1°de goriildiigii lizere yekpare mimaride
sistem, biitlin katmanlarin ve servislerin birbiriyle siki sikiya bagli oldugu bir yapidan
meydana gelirken; mikroservis mimarisine sahip sistemde, her bir servis kendi
igerisinde tamamen bagimsiz bir sekilde, diger servislerin varligindan bagimsiz olarak

yasam dongiisiinii stirdiirerek var olmaktadir.

Monolitik Uygulama

iletigim

Arama Katalog Yorumiar Sepet nMiasteri Kargo Odeme Siparis iletisim

Uriinler Stok Sepet Muasteri Kargo Odeme Siparis iletisim

Sekil 2.2: Yekpare Mimari.



Yekpare mimari detayli olarak incelendiginde karsilasilan yaklasim, N katmanli
mimarinin birbiriyle sikica bagh iliski (tightly coupled) icerisinde oldugu modeldir.
Sekil 2.2°de goriildiigii gibi yekpare N katmanlt mimari, yazilim diinyasinda
cogunlukla {i¢ temel katmandan (N=3) olusur. Bunlar istemci (client), sunucu (server)
ve veri tabani (database) katmanlaridir. Bu katmanlar sistem tasarimi ve ihtiyaca gore
artabilir. (N>3)

Mikroservis mimarisinde yekpare mimariden farkli olarak Sekil 2.3’te
goriilecegi lizere her bir servisin kendi veri tabanina ve bagimsiz sisteme sahip oldugu,

diger servisler ile mesaj tabanli olarak iletisim kuruldugu goriilmektedir.

Mikroservis

A

Mikroservis Mikroservis

Veri Tabani Veri Tabani Veri Tabani

Sekil 2.3: Mikroservis Mimarisi.

2.1.1. Mikroservis Tasarimi

Mikroservis mimarisi, yekpare mimariye alternatif olarak ortaya ¢ikan ve

giinlimiizde ¢ok fazla ilgi ¢ceken yazilimsal tasarim deseni olarak tanimlanabilir. Bu



durumda tek parca mimariye sahip sistemler, mikroservis mimarisine nasil gegebilirim
sorusuna cevap aramaktadirlar. Ahmadvand and Ibrahim bu konuda yapmis olduklar
caligmayla [8] adim adim tek par¢ga mimariden mikroservis mimarisine nasil gegis

yapilacagi noktasini aydinlatmiglardir.

Madal
Baglangici 2

h 4

Clcumlenebilir
Fonksiyone Gerekliliderin Fg-: ksiyonel
MNiteligi mayan
Gereklilikler g Saren.

r

Gearakliliklerin
Uyumlagtinimasi

r

Aday Servislarin
Onearilmeasi

Sekil 2.4: Mikroservis Ayristirma Y ontemi.

Sekil 2.4’te goriildiigii izere [8] tiim sistem fonksiyonel ve fonksiyonel olmayan
gereklilikler olarak iki boliim olarak kabul edilir. Her bir fonksiyonalitenin diger
fonksiyonlarla olan iligkisinin hiyerarsisi ¢ikarilir ve gerekliliklerin bagimlilik analizi
yapilir [9]. Her bir bagimlilik i¢in, bagimliligin sikligini belirten “bagimlilik agirhigr”
(dependency weight) degeri kullamlir. Ornegin bir aligveris sitesinde fatura ve
aligveris sepeti arasindaki bagimlilik degeri yliksek iken, fatura ve 6deme metotlarinin
metadata bilgisi servislerinin bagimlilik degeri diisiiktiir. Ciinkii bu iliski giinde sadece
bir kere ihtiya¢ duyulacak sekildedir. Son olarak sistemin giivenlik gereksinimleri ve

politikalari, fonksiyonel gerekliliklerin karsilanmasini artirmak i¢in kullanilmalidir.



Ornegin, fatura mikroservisi kisisel verileri icerdigi icin erisim kontrolii, yetkilendirme

ve gilivenli baglanti gibi 6zelliklerle korunmalidir.

1: ML + InitMicroserviceList

2. F'R + FunctionalRequirement

3: V +« DependantRequirement(F' R)

4: S + ScalabilityRequirement(F'R)

5: P « SecurityPolicy(F' R.Assets, F R.Threats)
6: if Scalability 1s a requirement of FR then

7. MS < FR

8: forallveV do

9 v, + dependency weight of the relation FFR — v
0 v, + security policy of the dependant requirement
1 if Max(v,, FR.P, v,) = High then

12: MS «— merge(FR,v)

13: end if

14:  end for

15: ML < add(MS)

16: end if

Sekil 2.5: Mikroservis Ayristirma Algoritmast.

Sekil 2.5’teki algoritma [8] ile yekpare bir sistem, adim adim yukaridaki
asamalardan gecerek mikroservis mimariye sahip bir sisteme doniistiiriilebilmektedir.
Burada nihai olarak ulasilacak olan nokta, yekpare sistemin bagimsiz parcalara

ayrilarak mikroservislere ayrilmis olarak hizmet verilebilmesinin saglanmasidir.

2.1.2. Mikroservis Giivenlik Katmanlar

Mikroservis gilivenligi, literatlirde temel olarak iki katman iizerinde yogun olarak
incelenmistir. Bunlar ag ve uygulama katmanlaridir. Ancak Yarygina and Bagge [10]
bu konuda “Agik Sistem Arabaglantis1 (OSI)” mimarisinden de esinlenerek
mikroservis glivenligini 7 katmanl olarak incelemistir ve bu bakis agist diger temel

incelemeleri de kapsayan ¢ok daha kapsamli bir yaklasim olusturmustur.



KATMAN ORNEK TEHDIT ORNEK ¢Ozim

Donanimin dretim zamaninda kasith veya

DOMNANIM kasrtsiz olarak acik kap birakilmis veya bir
hata yapilmis olabilir.

Sanal makine Gzerindeki yayginlastirmalar,
operasyonlar, isletim sistemleri ele
gecirilebilir. Ornek saldinlar; kum
havuzundan kagis saldinsi, paylasilan
bellek saldins), zayiflik igeren imaj
kullammi.

Donamim glvenlik moduld kullanarak
kendi donammimiz tasarlayabiliriz.

Yayginlagtirmalar gigld bir izolasyon ile
yapilmahdir. Paylasiml bellek veya
katiphaneler kullanilmamalidir. Yazihm
ve imaj gincellemeleri zamaninda
yapilmahdir.

SAMNALLASTIRMA

Bulut bilisim sistemi Gzerinde sayisiz

Ters kum havuzu korumasi saglanarak
acikligida beraberinde getirmektedir. Bulut g

BULUT - . o igletim sistemine uzaktan erigimle
sistem saglayicilan limitsiz kontrol o
cunmaktadir. yapilan saldinlan engelleyebiliriz.
Ag yiginlanna ve protokollerine yapilan
AG klasik saldinlar. Bu saldinlar ag dinlemesi, TLS veya JSON gibi onaylanmis ve
kimlik aldatmasi, oturum hursizlig), servis | dogrulanmis protokeller kullarilmahdir.
durdurma saldinlanini da igermektedir.
Statik veya dinamik kod analizi, dGzenli
UYGULAMA SQL Enjeksiyonu, XSS, yanlis konfighrasyon kod gézden gecirme islemi, temel

gibi OWASP 10 da yer alan tim saldinlar. | yazihm mihendisligi pratikleri yapilip,
uygulanmahdir.

Servisin bulundugu ag yapisi degisebilir.
YOMNETIM Ornegin DNS saldinlan gibi merkezi ataklar
gergeklesebilir.

Aga kayit olan cihazlar kontrol
edilmelidir.

Tablo 2.1: Hiyerarsik Mikroservis Giivenlik Katmanlari.

Tablo 2.1°de belirtilen donanim, sanallagtirma, bulut, iletisim, servis/uygulama ve
yonetim katmanlari ile alakali glivenlik ¢oziimleri de ayr1 ayr1 diisiiniilmelidir. Cilinkii
her bir katman ayr1 giivenlik ihtiyacina sahip olmakla birlikte, bir dnceki veya bir
sonraki katmandan dogabilecek gilivenlik agigindan dolayr tiim sistem istismar
edilebilir. Ornegin iletisim (communication) katmani i¢in TLS veya JSON giivenlik
standartlar1 gibi ¢oziimleri uygulamak gerekirken, uygulama seviyesinde SQL
Enjeksiyonu 6nleme gibi ¢oziimler gerekebilir. Bu ¢oziimleri her bir katman i¢in ayr1

ayr1 planlamak ve uygulamak gereklidir.

2.2. UPA Kavrami Tanimi

UPA (Uygulama Programlama Arayiizli) yani “Application Programming
Interface (API)”, bir uygulamanin islevlerine disaridan veya uzaktan erisilip bu
islevlerin kullanilmasini saglayan araytizdiir. UPA hazirlayan ve sunan sistem sahibi,

sundugu bu 6zelligin baska sistemler tarafindan kullanilmasini ister ve bdylece hem



UPA sahibi hemde UPA’yi kullanan sistemler kazan-kazan felsefesiyle cift tarafli
olarak menfaat elde ederler. Ornegin, Google firmasi arama motoru kullanimu igin web
sitesi sahiplerine licretsiz UPA hizmeti sunmaktadir. Boylece Google, kendi arama
motorunu tiim diinya iizerinde yayginlastirarak kendisine olan bagimlilig1 artirmakta
ve piyasadaki rakiplerine karsi elini giiclendirmektedir. Ayrica UPA iizerinden yapilan
islemlerdeki veriler iizerinden algoritmalarmi gelistirme firsati buluyorken; bu
UPA’lan kullanan web sitesi sahipleri ise ¢ok diisiik bir kod maliyeti ile Google gibi
profesyonel bir arama motorunu kendi web siteleri iizerine entegre ederek, web sitesi
kullanicilarina arama motoru hizmeti sunmus olmaktadirlar.

UPA’larin birgok farkli kullanimi mevcuttur. Bunlar1 temel olarak ¢evrimigi ve
cevrimdisi olarak iki ana gruba ayrabiliriz. Cevrimdist UPA’lar1  yazilim
gelistiricilerin kullanmis olduklar1 kiitiiphaneler olarak orneklendirebiliriz. Yani
herhangi bir sekilde kullanimi i¢in ag baglantis1 gerektirmeyen UPA’lar bu sinifa
girerler. Genelde bu UPA’lar sistemlerde gdmiilii olarak calisir ve UPA sahibi
tarafindan kolay kolay degisiklige ugramazlar.

Cevrimi¢i UPA’lan ise temel olarak ag tlizerinden iletisim kurulan servisler
olarak tanimlayabiliriz. Bunlar ¢ogunlukla bir sunucunun iizerindeki uygulamaya
farkli platformlardan yapilan isteklere (request), cevap (response) donmesine olanak
saglar. Ag tizerindeki UPA’larin bir¢ogu “Temsili Durum Transferi (REST)” veya
“Basit Obje Erisim Protokolii (SOAP)” mimarisi iizerinde tasarlanir. Bu baglamda
platform bagimsiz ¢alismayi esas alirlar. BOEP mimarisi GET, POST, PUT, DELETE
metotlarinin hepsini desteklemektedir. Web UPA ¢iktilar talebe gére JSON, XML
gibi ¢esitli ¢iktilar1 olabilir [11].

Herhangi bir sisteme ait UPA’lar kullanarak, sistemin kendisine ihtiyag
duymadan sunulan o&zelliklerini, fonksiyonlarmmi veya igerikleri edinilebilir.
Cogunlukla erisimler Internet Protokolii (IP) kisiti, sorgu limiti, hassas veri gibi belirli
sinirlandirmalara sahiptir ve tiim bu erisimlerin iz kayitlar1 (log) tutulur. Ayrica
gerceklestirmek istenilen islemler i¢in erisim saglamak istenilen uygulama tarafindan

0zel olarak sunulan erisim bilgilerinin kullanilmas1 gereklidir.



2.3. Mikroservis ve UPA I1liskisi

UPA ve mikroservisler arasinda isleyis acisindan ortak noktalar bulunmaktadir.
Mikroservis mimarisini olusturan her bir servis aslinda birer ¢evrimi¢ci UPA’dir. Bu
servisler dahili sistem igerisinde calistigi gibi harici sistemler tarafindan da
kullanilabilmesi i¢in digsart UPA olarak sunulabilirler. Bu baglamda her bir
mikroservis, harici sistemlere acilabilme potansiyeli bulunan bir UPA olarak giivenlik

acisindan degerlendirilip tasarlanmalidir.
2.4. Mikroservis Mimarisinin Avantajlar: ve Dezavantajlan

Mikroservis mimarisi, dikey bir sekilde biliyliyen yekpare mimarideki
sistemlerin beraberinde getirdigi karmasikligi, dlgeklemeyi ve yonetim zorluklarin
yatay biiylime yaklasimiyla ¢6zmeye odaklanmaktadir. Geleneksel servis tabanli
mimari (SOA) yerine yenilik¢i servis tabanli mimari yaklasimi ile asagida

bahsedecegimiz avantajlar1 saglamaktadir:

1) Teknoloji cesitliligi

i1) Esneklik

iii) Olgekleme

iv) Kolay siiriim yayginlastirma

v) Sirket organizasyon kolayligi
vi) Cok amacli servis tasarlama

vii) Sistem iyilestirme kolaylig1

Mikroservislerin  saglamis oldugu teknoloji ¢esitliligi sayesinde yekpare
sistemlerde oldugu gibi belirli teknolojilere bagimli kalma durumu s6z konusu
degildir. Ornegin sunucu tarafinda yazilim dili C# kullanilarak kodlanmus, veri tabani
olarak MS-SQL! kullanilmis bir sistem gelistirilmesi istenildiginde her {iriiniin bu
teknolojilere bagimlilig1 var olacaktir. Bdylece bu sistem iizerinde Oracle? veya No-
SQL tarz1 veri tabanlarim1 kullanmak istenildiginde neredeyse tiim sistemi
doniistiirerek kullanim saglanabilecekti. Ancak mikroservis mimarisinde her bir servis

farkli programlama dili veya veri tabam1 bagimsiz olarak tasarlanip, kullanima
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sunulabilir. Ornegin bir servis C++ programlama dili ile kodlarken, diger bir servis
Java programlama dili ile kodlanabilmektedir. Bu durum hem teknoloji ¢esitliligine
olanak sunarken hem de farkli teknolojileri bilen yazilim gelistiricileri ayni ¢at1 altinda
bulusturabilmeyi saglamaktadir. Mikroservis mimarisi ile yeni gelisen teknolojilere
daha rahat ayak uydurulabilir ve tiim sistemi tamamiyla degistirmeden yeni
teknolojiler sistemin ilgili yerlerine entegre edilebilmektedir. Yeni teknolojiyi tecriibe
etmek i¢in karsilasilan engellerin basinda, projede degistirilecek kisim ile yogun
bagimliligin olmasi ve bir yere dokunuldugunda arkasinin da gelecegi riskidir. Bir¢ok
servisten olusan bir sistemde yeni bir teknolojiyi tecriibe etmek igin birden fazla
alternatif servis vardir. Bu tecriibe etme islemi i¢in diisiik riskli bir servis se¢ilebilir ve
olas1 olumsuz etkilerin en az olacagi tahmin edilen bir teknoloji kullanilabilmektedir.

Mikroservis mimarisinin diger biiyiik bir avantaji esnek veya elastik olusudur.
Yekpare mimari lizerinde sistemin pargalarindan birinde olusan herhangi bir aksaklik
tiim sistemi olumsuz olarak etkilendigi i¢in genelde bu sistemler yedekli bir yapida
caligirlar. Mikroservis mimarisi dagitik bir yapida oldugundan aksaklik olusturan
servis veya diigiim, gerekli oldugunda hizli bir sekilde baska bir yerden ayaga
kaldirilabilir. Ayrica ihtiyag durumda hizmet veren bir servis ¢oklanarak sistem yiikii
yatay olarak yayilabilmektedir.

Olgekleme konusunda mikroservis mimarisinin yekpare mimariye gore ¢cok biiyiik
avantaji vardir. Yekpare mimaride sistemde, yiik olusturdugu diisiiniilen parganin
Ol¢eklendirilebilmesi i¢in o pargaya bagl tim parcalarin etkisi hesaplanarak
olceklendirme yapilmalidir. Ornegin, yekpare sistem ile yazilmis bir mobil
uygulamanin agilis sayfasindaki performansi 6l¢eklendirmek i¢in o sayfa yiiklenirken
yapilan tiim web servis ve veri tabani sorgular1 incelenmesi gerekirken, mikroservis
mimarisinde ise hangi servisin ne kadar siirede cevap verdigi, kag adet istek aldig1 gibi
degerler olceklenerek, sistem kolayca gozlemlenebilmektedir.

Kolay bir siiriim yayginlagtirma (deployment) islemi mikroservis tabanli sistemler
i¢in ¢ok hizli ve kolaydir. Burada tiim sistemden ziyade belirli servisler {izerinde islem
gerceklestirilerek sliriim yayginlastirma islemleri kolay bir sekilde yapilabilmektedir.
Ayrica bu sayede olasi ¢ikabilecek problemlere aninda miidahale edebilme imkani

bulunmaktadir.

! Microsoft firmasina ait veri tabani sistemleri ydnetimi Griini.
2 Oracle firmasina ait veri tabani sistemleri yénetimi Griind.
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En 6nemli avantajlarindan biri ise tiim sistemi durdurmak zorunda kalmayip, ilgili
servisin gerekirse bir yedegi ile ¢alismasini saglayip, slirim yayginlastirma islemi
bittikten sonra tekrar yeni servise yonlendirerek genel sistemde higbir kesinti olmadan
bu islem gercgeklestirilebilmektedir. Yekpare sistemlerde ise ¢ogu zaman tiim sistemi
durdurmak ve tekrar ayaga kaldirmak zorunda kalarak siirliim yayginlastirma islemi
gerceklestirilmektedir.

Mikroservis mimarisi i¢in sistem tasarimi yapilirken, ihtiyag olan is bilgisine ait
organizasyonlar kolaylikla tesis edilebilir. Servisin yazilim islerini yapacak bilgi
teknolojileri takimu ile ig bilgisi ihtiyaclarini belirleyecek i birimi takimlar1 daha net
gorevlere sahip olarak birbiriyle daha koordineli olarak calisma imkanina sahip
olurlar. Ornegin, bankacilik sisteminde krediler is biriminin is gereksinimlerini
karsilayan mikroservisleri kodlayan ekibi ayr1 bir servis olarak konumlandirilirken,
bunun yaninda temel bankacilik operasyonlarin yiiriiten ekibi ayr1 bir servis olarak
konumlandirilabilir. Bu sayede mevcut is ihtiyacinin mahiyetine gore kullanilabilecek
teknoloji de farklilastirilabilmektedir. Ornegin analitik bankacilik servislerinin
yazilimin1 gelistiren bir ekiple python dili kullanarak gelistirmeler yapilabilirken,
baska bir serviste C# kullanabilir ve bu ihtiyaclar dogrultusunda yeni ekip iiyeleri
personel olarak sirkete alinabilmektedir.

Mikroservislerin bir diger avantaji ise ¢ok amacli olarak tasarlanabilmesidir.
Ornegin bir servis hem UPA olarak dis kurumlarin erisebilecegi bir servis olarak
tasarlanabilirken, ayn1 zaman sistemin kendi icerisinde hizmet verecek bir yapida da
tasarlanabilmektedir. Boylece farkli amaglara hizmet eden bir servis tasarimi miimkiin
hale gelebilmektedir.

Son olarak bir¢cok avantajindan bahsedilen mikroservisler ile sistem iizerinde
yapilmak istenilen herhangi bir iyilestirme islemi kolay bir sekilde
gerceklestirilebilmektedir. Ciinkii sistem, mikro seviyede servislerden olustugundan
yapilacak degisiklikler mikro diizeyde gerceklestirilebilecektir. lyilestirme yapilmak
istenen mikroservisin kullandig1 teknoloji veya altyapr gibi degisiklikler, servisin
dontis degeri degistirilmedigi siirece istenilen sekilde diizenlenebilmektedir. Boylece
teknolojik bir doniisim i¢in sistemin uygunlugu giivenli bir sekilde tecriibe
edilebilmektedir.

Mikroservislerin yukarida saymis oldugumuz tiim bu avantajlarinin yaninda bazi

dezavantajlarida mevcuttur.
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i) Islem (Transaction) yonetimi
i1) Kod tekrar

1i1) Yonetsel zorluklar

Islemsel biitiinliik, 6zellikle finansal hizmet sunan sistemlerde biiyiik bir 5nem
arz etmektedir. Bir istemciden baslatilan istegin baslangicindan sonuglanincaya
kadarki biitiinciil hareketine islem (transaction) denilmektedir. Kisaca bellek lizerinde
yapilan bir grup islemin atomik (indivisible) bir sekilde gerceklesmesi de denilebilir
[5]. Omek olarak bir bankaya ait mobil subeden fatura ddeme islemi yapilirken,
miisteriye ait finansal bilgilerin tutuldugu muhasebe veri tabani tablolari, faturanin
durumunun sorgulandigr fatura kurumuna ait UPA’lar ve miisterinin bu islemi
yapmaya yetkisinin kontroliiniin yapildig1 veri tabani sorgularmin hepsi biitiinciil
olarak gerceklestirilmesi gerekmektedir. Bu adimlardan birisinin eksik veya fazla
olmasi 6deme isleminin yanlig bir sonug iiretmesine sebep olur. Yekpare sistemlerde
bu tip islemleri iligkisel veri tabanlarinin saglamis oldugu islem yonetimi (transaction)
sayesinde kolay bir sekilde gerceklestirilebilmektedir. Ancak mikroservis mimarisine
sahip sistemlerde buradaki adimlardan birisinde olusacak hatada tiim iglemin manuel
bir sekilde geri alma islemi (rollback) yapilmasi gerekmektedir.

Mikroservis mimarisine sahip sistemlerde yasanilan diger bir zorluk ise kod
tekrarindan kaginilamamasidir. Ciinkii her bir servis kendi i¢ diinyasinda bagimsiz ve
izole bir sekilde calisma felsefesine sahip oldugundan, diger bir servise bagimli
olmamasi gerekmektedir. Bu durumda ayni isi yapan kod parcaciklarinin her bir servis
i¢in kopyalanmasi gerekebilmektedir.

Mikroservislerin sayisinin ¢ok fazla olmasi bunlarin yonetimini ve birbirleriyle
olan iligkilerini diizenleme konularinda hem daha fazla dikkat edilmesi hem de uygun
araglarla bunlarin kontrol edilmesi gerekmektedir. Her bir servise ait veri tabani, kod

bakimi gibi islemlerin yonetimi servis bazli olarak diisiiniilerek kurgulanmalidir.

2.5 Mikroservis Giivenlik Yontemleri ve Ilgili Calismalar

Mikroservis ve UPA’lar acisindan glivenlik yontemleri, servis odakli mimaride
uygulanilan giivenlik yontemleri ile paralellik gostermektedir. Uygulama katmani

tarafinda tasarlanmig giivenlik yontemi adimlar1 genel olarak iki bashik altinda
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siiflandirilabilir. Bunlardan ilk adim kimlik denetleme (Authentication) iken digeri
ise yetkilendirmedir. Kimlik denetleme (Authorization), UPA’lara erisim sirasinda
ilgili istegin giivenlik agisindan analiz edilmesini esas alir. Bu analizin amaci, kétiictil
niyetli istegin erisim iznine sahip olmadan engellenmesini esas alinir. Sayet bu istek,
bir sekilde gilivenlik kiricilar sayesinde erisim iznine sahip olsa bile bu istegin kdtiiciil
oldugunu tespit etmek giivenlik analizinin esaslarindan birisini teskil eder. Kimlik
denetleme yontemleri UPA ve mikroservisler i¢in literatiirde genel olarak ii¢ temel ana
baslik altinda toplanmistir. Bunlardan ilki en klasik ve giiniimiizde en ¢ok kullanilan
yontemlerin basinda gelen kullanict ad1 ve sifre tabanl kimlik denetlemedir. Ikinci
olarak, son yillarda ortaya ¢ikan ve kullanicilarin glivenligini biraz daha artirmayi
hedefleyen bilet (token) tabanli kimlik denetlemedir. Son olarak sertifika tabanl

kimlik denetimi olmak iizere ii¢ temel baslikta incelenmistir.

2.5.1. Kullanic1 Adi ve Sifre Tabanh Kimlik Denetleme

Sifre dogrulamasi en ¢ok kullanilan yontemlerin basinda gelmektedir. Kullanict
ad1 ve sifre bilgileri sistemde saklanir ve daha sonra sisteme erisilmek istenildiginde
bu bilgiler teyit edilerek kimlik denetleme gergeklesir. Son yillarda bu dogrulama
yontemine ek olarak bir¢ok ek 6zellik getirildi. Bunlardan biri de ¢ift yonlii dogrulama
(two-factor authentication) yontemidir. Ancak tiim bu ek 6zelliklere ragmen sozliik

ataklarma (dictionary attack) karsi savunmasi yeterli degildir [13].

2.5.2. Bilet (Token) Tabanh Kimlik Denetleme

Bilet tabanli kimlik denetleme felsefesi, istemci ve sunucu arasinda istek yapilan
cagri izerinde tekil bir anahtar {izerinden dogrulamay1 yapmayi esas alir. Bilet tabanli

kimlik denetlemeyi esas alarak gelistirilmis bir¢ok yontem mevcuttur.

2.5.2.1. Acik Kimlik Denetleme 2.0 (OAuth2.0)

RFC 6749 standart1 ile belirlenmis bir protokoldiir. AKD (Ag¢ik Kimlik
Denetleme) basta Google, Facebook, Twitter gibi biiyiik sirketlerin kullanim imkéan1
sundugu ¢ok yaygin olarak kullanilan bilet tabanli bir giivenlik protokoliidiir. Elde

14



edilen erisim bileti (accesstoken) ile sisteme girise izin verilir. Belirli periyotlarla bu
token yenilenmeye zorlanir ve sonrasinda yenileme bileti (refreshtoken) ile yeni bilet
(token) elde edilir. Sistemin kritiklik derecesine gore yenilenme periyodu belirlenir.

AKD 2.0 protokoliiniin ¢alisma sekli asagidaki gibidir.

1) Uygulama kullanicidan hesabinin tamamina ya da bir kismina erigebilmek i¢in
1zin ister.

1) Eger kullanici bu istegi onaylarda uygulama bir yetki izni (authorization grant)
elde eder.

ii1) Uygulama yetkilendirme (authorization) sunucusuna kendi bilgilerini ve almis
oldugu yetki iznini (authorization grant) gondererek sunucudan erigim bileti
isteginde bulunur.

iv) Eger uygulama bilgileri dogruysa ve yetki izni (authorization grant) gecerli ise,
yetkilendirme (authorization) sunucusu uygulamaya bir erisim bileti (access
token) saglar.

v) Uygulama almis oldugu erisim bileti ile birlikte icerik (resource) sunucusuna
erismek istedigi igerikle ilgili istek gonderir.

vi) Eger uygulamanin gondermis oldugu accesstoken gecerli ise, igerik (resource)

sunucusu, ilgili icerigi uygulamaya geri gonderir.

1. Yetkiistegi

2. Yetki izni

3, Yetki izninli istek

Yetkilendirme
4, Erisim Bileti Sunucusu

5. Erigim Biletli istek

icerik
Sunucusu

6. Korunmus icerikli Cevap

Sekil 2.6: AKD 2.0 (OAuth2.0) Protokol Akisi.
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2.5.2.2. COA (Coklu Oturum A¢ma)

Coklu Oturum Ag¢ma (Single Sign-On) vasitasiyla bir kullanici kimligiyle oturum
baslatilarak (Signing in) Sekil 2.7°te gosterildigi gibi ¢ok sayida uygulamaya/servise
erisim saglanabilmektedir. Yetkilendirme (authorization) siirecinin merkezinde kimlik
dogrulama (authentication) islemi i¢in kullanilan bir COA sunucusu yer alir. Istemci
bir kullanici adi ve sifresi ile COA sunucusuna yoOnlendirilir, bilgilerin
dogrulanmasinin ardindan oturum baglatilir ve bir oturum anahtari (session token)

olusturulur.

—> SSO ‘

Web App 3

Sekil 2.7: COA Protokolii.

Olusturulan bu anahtar iligkili diger uygulamalar veya servislerle ortak bir sekilde
kullanilabilmektedir. Iliskili uygulama kendisine iletilen anahtar (token) bilgisini
kontrol eder. Dogrulamada bir sorun olmasi durumunda islem tekrarlanir. Dogrulama
basaril ise giris yetkisi saglanir. Bu sekilde ayni kullanict adi ve sifresiyle pek ¢ok

uygulama ve servise glivenli bir sekilde erisim saglanabilmektedir [18].
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2.5.2.3. JWB (Json Web Bileti)

RFC 7519 standart1 ile belirlenmis bir protokoldiir. Haberlesen iki veya daha fazla
sistem (Web, Mobil, Bulut vb.) arasinda kullanict dogrulama, kullanici tanima, veri
biitlinliigiinii ve bilgi giivenligini koruma gibi noktalarda kullanilmaktadir. JSON

tabanli olmasi1 hiz agisindan biiylik avantaj saglamaktadir. Ayrica

1) URL iizerinde taginabilmesi

i1) Web ¢erezleri kullanma zorunlulugu olmamast

1i1) Siteler arasi istek sahteciligi (CSRF) ataklarina kars1 daha kapali olmasi

1v) Hizli dogrulama yapilabilmesi

v) Kolay 6l¢eklenebilir olmasi

vi) Web uygulamalar1 agisindan HTTP oturum (session) gerekmemesi, durum
bagimsiz (stateless) kullanima uygun olmasi

vii) Veri biitiinliigiinii saglamasi

gibi bir ¢ok avantaji bulunmaktadir.

2.5.2.4. AKO (A¢ik Kimlik Oturumu)

AKD 2.0 (Auth2.0) protokolii iizerine kurulmus basit bir kimlik denetleme
katmanidir. Client uygulamalarin i¢in bir yetkilendirme sunucusu tarafindan son
kullanic1 kimlik dogrulamasi yapmasinin yani sira TDT benzeri bir yap: ile son
kullanicinin basit profil bilgilerini elde etmesini saglar. A¢ik kimlik oturumu baglantisi
onceki versiyonlarina gére UPA dostu bir yap1 saglar. AKOB, AKD 2.0 yetkilendirme
kodu yapisin1 genisleten bir eklentidir [19].

AKOB islemleri basit tutar. AKD 2.0 iizerine kurulmustur ve bilet (token)
kullanimin1 kolaylastirir. AKOB web uygulamalar, mobil uygulamalar, tek sayfa
uygulamalar (Single Page Application) ve sunucu tarafli uygulamalar ile entegre

olabilmektedir.
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2.5.3. Sertifika Tabanh Kimlik Denetleme

Diger bir kimlik denetleme yontemi ise mTLS (Mutual Transport Layer Security)
yani karsilikli TLS sertifikas1 kullanmaktir. Ornegin Docker Swarm dagitik sisteme
olanak taniyan ve mikroservislerin yonetimini kolaylastiran bir uygulamadir. Docker
Swarm [14] da ki biitiin diiglimler tarafindan mTLS kullanilarak diigiimler arasi
network trafigi sifrelenerek kimlik denetimi uygulanmaktadir. Docker Swarm
otomatik olarak tiim diiglimlere kendi Agik Anahtar Altyapist (Public Key
Infrastructure)’ni yerlestirerek [15] diiglimlerin kimliginin olugmasini saglar. Sekil

2.8’te mTLS sisteminin ¢alisma prensibi agiklanmistir.

| /ﬁ
/// // o MikroServis
-, 7/
< % Altyap: Servisi
4 Karsihkh TLS
TLS

Sekil 2.8: MTLS Calisma Sistemi [10].

1) Birinci adimda CA(Sertifika Otoritesi) servisi imzalanmis kok sertifikasini
olusturur ve gizli olarak paylasir.

ii) Ikinci adimda sertifikanin kriptolanmis hash’i CA’den disar1 aktarilir ve
otomatik veya manuel olarak A ve B servislerine saglanir.

iii) Uciincii adimda A ve B servisleriyle CA arasinda tek yonlii bir TLS baglantisi
kurulur ve daha 6nce saglanan hash ile A veya B servisi sayet dogru bir CSR
(Certificate Signing Request) gonderirse CA sertifikay1 dogrular.

iv) Dordiincii adimda alinan CSR nin basarili dogrulanmasindan sonra CA servisi
yeni sertifikay1 imzalar ve geri gonderir.

v) Besinci adimda A ve B servisleri MTLS iizerinden haberlesirler.
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2.5.4. Elektronik imza Tabanh Kimlik Denetleme

E- imza veya diger adiyla sayisal imza, elektronik ortamda olusturulan bilgilerin
imzalanmasinda kullanilan ve elektronik islemlerde gonderilen bilginin génderim
sirasinda degismedigini, gonderen kisiye ait oldugunu ve inkar edilemeyecegini
garantileyen acik anahtar sifreleme yapisina sahip bir sistemdir [12]. CAdES (CMS
Advance Electronic Signature), XADES (XML Advance Electronic Signature),
PAdES (PDF Advance Electronic Signature) olmak iizere li¢ farkli dosya uzantisi
imzalama tipi vardir [17].

CAdES elektronik imza formati ile byte array (byte[]) yapisindaki tiim veriler
imzalanabilmektedir. Bodylece mikroservis veya UPA’lar arasit serilestirilen
(serializable) tiim veriler bu yontem iizerinden imzalanabilmektedir.

CAdES elektronik imza formatinin dokuz adet alt ¢esidi bulunmaktadir.

1) Basic Electronic Signature (CAdES-BES)

i1) Explicit Policy-based Electronic Signature (CAJdES-EPES)

iii) Electronic Signature with Time (CAdES-T)

iv) Electronic Signature with Complete Validation Data References(CAdES-C)
v) Extended Electronic Signature with Time Type 1 (CAdES-X Type 1)

vi) Extended Electronic Signature with Time Type 2 (CAdES-X Type 2)

vii) Extended Electronic Signature with Time (CAdES-X Long Type 1 or 2)
viii) Archival Electronic Signature (CAdES-A)

ix) Long-Term Electronic Signature (CAdES-LT)

CAdES alt imza tiirleri sayesinde atilan e-imzaya zaman damgasi, arsiv veya

tiirevi 6zellikler eklenerek imzalanan veriyi ¢ok daha giivenli ve kontrol adimlarmi

artirabilme imkanina sahip olunmaktadir.
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3. KARMA YONTEM GUVENLIK TASARIMI

Karma yontem giivenlik tasariminda (KYGT), sertifika, bilet ve e-imza tabanh
¢ozlimleri bir arada uygulanarak her ii¢ giivenlik yonteminin de gii¢lii olan yonlerinden
istifade edilerek sistemin olas1 saldirilar karsisinda azami diizeyde korunmasi
amaclanmaktadir. Bu sistemin tasarimindaki amag, performanstan ziyade sistem

giivenliginin artirillarak olas1 saldirilardan asgari diizeyde etkilenmektir.

istemci/
Kullamic Arayuza /
Tarayicl

LUPA Ag Gecidi

F

b
3
Borg Servisi < Misteri Service

Tahsilat Senvisi
-
-

Sertifika Servis

Sadlayicis: E-Imza Servisi Bilet Servisi

2 & g

Sekil 3.1: Karma Yontem Giivenlik Tasarimu.

Karma yontem giivenlik tasariminin ilk agamasi1 webservis veya mikroservisler
arast iletisimin mTLS tabanli olmasi tasarlanarak, ag {izerindeki trafigin https

tizerinden sifreli bir sekilde iletilmesi hedeflenmektedir. Bdylece herhangi bir
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saldirgan ag trafigini dinlese bile veriyi gorebilmesi icin sertifikay: taklit etmesi
gerekecektir. Docker Swarm [8] ve Netflix [9] bu yontemi kullanarak mikroservisler
arasi glivenligi saglamaktadirlar.

Onerilen giivenlik ¢dziimiiniin ikinci asamasi ise servisler arasi iletisimde AKD
2.0 giivenlik yontemi kullanilarak, bilet tabanli bir kimlik denetleme kontrolii
saglanmaktadir. Boylece ilk adimda uygulanmis olan TLS giivenlik yonteminin bir
acig1 olan ortadaki adam saldiris1 [10], [16] gibi olusabilecek bir zayifligin Oniine
gecilmektedir.

Ugiincii ve son adim olarak ise servisler arasi iletilecek veri biitiinlesik tipte
CAdES-BES [11] formatinda imzalanarak, yukaridaki tiim giivenlik yontemlerini asan
bir saldirgan ile kars1 karsiya kalinsa bile e-imzay1 ¢6zmeden verinin okunamayacak
bir sekilde korunmasi saglanmaktadir.

Sekil 3.1°de gosterilen, drnek olarak tasarlanmis olan bir fatura 6deme sistemi
tizerinde karma yontem giivenlik tasarimi1 (KYGT) uygulamasi gergeklestirilmistir. Bu
uygulamada alt1 adet servis bulunmaktadir. Bu servisler mantiksal olarak
siniflandinldiginda {i¢ tanesi (Sertifika Servis Saglayicisi, Bilet Servisi, E-imza
Servisi) giivenligi artirmak i¢in tasarlanmigken, diger ii¢ tanesi (Tahsilat Servisi, Borg
Servisi, Miisteri Servisi) ise fatura 6deme islemine ait is ihtiyacini kargilamak {izere
tasarlanmistir.

Gergeklestirilen senaryoda, bir kullanici fatura borcunu 6demek istediginde,
ekrandan abone numarast ve TCKN/VKN bilgisi girilerek bor¢ sorgulama islemi
yapilmis ve sonrasinda ekrana gelen ilgili bor¢ tutarini secildikten sonra kredi karti

bilgilerini girerek 6deme islemi gerceklestirilmistir.
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Sekil 3.2: Bor¢ Sorgulama Ornek Akist.

Sekil 3.2°de akis1 gosterilen borg sorgulama islemi i¢in kullanici abone numarasi
ve TCKN/VKN verisi ile sorgulama yapildiginda, istek ilk olarak UPA Ag Gegidi
kanal1 aracilig1 ile Borg servisine gelir. Bu servis ilizerinden girilen TCKN/VKN’e ait
bir miisteri olup olmadigr kontrolii i¢in miisteri servisiyle iletisim kurulmasi
gerekmektedir. Miisteri servisi cagirilmadan Once bor¢ servisi tarafindan SSL
sertifikasinin sertifika servis saglayicisi” tarafindan temin edildigini biliyoruz.
Sonrasinda bilet alma islemi i¢in bilet servisine giderek accesstoken bilgisini elde edip,
son olarak e-imza servisine giderek yapilmis olan istegi CAdES-BES formatinda e-

imza ile imzalayarak miisteri servisi ¢agrilmistir.
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Sekil 3.3: Tahsilat Islemi Ornek Akisi.

Miisteri servisi ise gelen istek karsilanarak, ag katmaninda SSL sertifikasinin
gecerlilik kontrolii yapildiktan sonra yapilan istegin CAdES-BES formatli e-imzal
halinin imzasmi ¢o6ziilerek istegin e-imzasmin ¢Oziilmiis halinin ortaya ¢ikmasi
saglanmistir. Sonrasinda ise bu istegin igerisinde bulunan bilet bilgisinin dogrulugunu
ve gegcerliligini kontrol etmek i¢in bilet servisi ¢agrilmistir. Bu dogrulamalarda
basartyla tamamlandiktan sonra servise cevap olarak miisteri bilgisi doniilecektir.
Sayet miisteriye ait bor¢ bilgisi mevcutsa istemciye bu bilgi doniilerek, borcunu
gérmesi saglanmaistir.

Miisteri ekranda borcunu gordiikten sonra faturasin1 6demek isterse “Tahsil Et”
butonuna tiklayarak 6deme isleminin gerceklesmesi i¢in gereken akis baslatilmistir.

Odeme islemi akisi igin, bor¢ sorgulama isleminde oldugu gibi “UPA Ag Gegidi”
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araciligr ile ilk olarak tahsilat servisine gelinmis ve burada islem Oncesi borg
dogrulamas1 yapmak i¢in borg servisine istekte bulunulmustur.

Istekte bulunmadan once bor¢ sorgulama servisinde oldugu gibi giivenlik
adimlarin1 uygulamak i¢in 6nce bilet servisine ve sonrasinda e-imza servisine istekte
bulunarak ilgili istegimizi giivenlik sarmali ile sararak borg¢ servisine erisiyoruz. Borg
servisine bu istek ulastiginda SSL el sikismasini sagladiktan sonra giivenlik sarmalini
¢Ozerek istegin ham haline ulagsmak i¢in 6ncelikle e-imza servisine giderek e-imza’nin
dogrulanmis ve ¢oOziilmiis halini elde ettikten sonra bilet servisine giderek istek
tizerindeki biletin gegerlilik kontrolii gergeklestirilmektedir.

Yapilan istek, yukaridaki asamalar1 basariyla gectikten sonra tahsilat servisine
borgla alakali bilgilerin dogru veya yanlis oldugu cevabi doniilerek akisa devam
edilmektedir. Sayet borg¢ bilgileri yanlis ise 6deme islemine izin verilmemektedir.
Sayet borg bilgileri dogru ise ilgili kredi kartindan provizyon alip, muhasebe islemi

yapilarak istemciye islemin basariyla tamamlandigi bilgisini doniilmektedir.

3.1 Matematiksel Model

Ag baglantil1 veri, ag iizerinden elde edilen veri olarak tanimlanir. Her nesnenin
diger nesnelerden bagimsiz olarak belli bir Oznitelik kiimesi ile tanimlandig
geleneksel veriden farkli olarak, ag verisindeki varliklar birbirleriyle farkli baglanti
tiirleri ile korelasyon igerisindeki bir veri tiiriidiir. Ag baglantili veri, ag igerisindeki
her nesneyi tanimlayan Oznitelik kiimelerinden ve nesneler arasindaki iligkiyi
tanimlayan baglanti yapisindan olugsmaktadir. Baglant1 yapist daha ¢ok kompleks ag
yapist olarak modellenebilmektedir. Agin topolojisi lizerine gelistirilen matematiksel
modellere, bir de ag igerisinde paylasilan anlamsal bilgiler eslik eder. KYGT nin
topolojisi matematiksel model iizerinde ifade edildiginde, cizge (graph) teorisinin
kullanilmas1 uygun olmaktadir. G ¢izgesi i¢in; her bir mikroservis bir V diigiimiine,
mikroservisler arasi iletisim E baglantisina, mikroservislerin icra ettigi gorev ise F

fonksiyonuna karsilik gelmektedir.
1) V ={vy, vy V3,1, Vs, Vg, Uy, Vg} diiglimleri,
i) E ={eq, e, e3,€4 €5, €6, €7, €g, €9, €10, €11, €12, €13, €14, €15} baglantilari,

iii) F = {f1, f2, f3. fa: f5. fe f7. ¢} fonksiyonlari
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icin G = (V, E, F) ¢izgesini meydana getirmektedir.

Sekil 3.4: KYGT Cizgesi.

Sekil 3.4 goriildiigi tizere G ¢izgesi KYGT yi temsil etmektedir. G ¢izgesindeki
|E| kerte sayisi, yani digiime ¢akisan ayritlarin sayisii ifade etmek gerekirse, d

diigiime bagh kerte olmak tizere

2id;
El ==~ 3.1)

d1 =1, dz =4, d3 =5, d4 =6, d5 =5, d6 =3, d7 =3, d8 =3
|E| = 32—0 =15 kerte, yani baglanti sayisim1 ifade etmektedir. d diigiimlerinin

derecelerine gore incelendiginde v, diiglimii en fazla baglant1 sayisina sahiptir. Bu
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duruma gore v, diigiimiiniin temsil ettigi “Bor¢ Servisi” ¢izge iizerinde 6 baglanti
sayistyla kritiklik derecesi en fazla olan servis olarak goriilmektedir. Bu diiglim v; ve
vs diiglimleri arasinda koprii vazifesi ifa ettiginden sistem {izerinde performans ve
giivenlik olarak 6nemli bir yer tutmaktadir. G ¢izgesi lizerinde v diigiimleri asagidaki

fonksiyonlar1 icra etmektedir.

i) f1 = {istemci},

il) f, = {UPA Ag Gegidi},

iii) f3 = {Borg¢ Servisi},

iv) f, = {Tahsilat Servisi},

v) fs = {Musteri Servisi},

vi) fo = {Sertifika Saglayicis Servisi},
vii) f, = {Elektonik imza Servisi},

viii) fg = {Bilet Servisi},

Bu fonksiyonlardan f3, f,, f5 is parcaciklarini temsil ederken fg, f7, fg gilivenlik
altyapisi ile alakali servisleri temsil etmektedir. Gergeklestirilecek olan islem ve
senaryoya gore f3, f4, f5 fonksiyonlariin sayisi ve ¢esidi artirilabilirken; glivenlik ve
altyapiy1 temsil eden fg, f7, fg fonksiyonalitesinde bir degisme olmayacaktir.

Diigiim sayisi, servislerin lizerinde kritiklik seviyesini temsil etme noktasinda
sistem tlizerinde bilgi sagliyor olsa da servis tipinin altyapi1 ya da is pargacigini temsil
etmesi noktasinda fonksiyonalitenin biiyiik 6nemi vardir. Sadece diigiim sayisina
bakarak servisin Onem derecesi lizerinde fikir sahibi olmak yanlis sonuglar
doguracaktir. Giivenlik altyapisinda ¢alismayan bir fonksiyon sistemin gilivenligi
tizerinde zafiyet olustururken, is parcaciginda caligmayan bir fonksiyon sistemin

hizmet verememesine neden olmaktadir.
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4. DENEYSEL SONUCLAR ve DEGERLENDIRME

Mikroservis mimarisi ile tasarlanan karma yontem giivenlik tasarimui ile alakali iki
temel performans analizi yapilmistir. Bu analizlerden ilki karma yontem giivenlik
tasariminda onerilen mTLS, bilet ve e-imza giivenlik yontemlerinin ayr1 ayr1 ve bir
arada kullanilmasi gibi farkl1 varyasyonlariyla yapilmistir. Ikinci olarak yapilan analiz
ise mikroservis mimarisinin kendisine alternatif olarak ortaya ¢iktig1 yekpare mimari
ile karsilastirilmasi ve ortaya ¢ikan temel farkin mimari odakli olup olmadiginin

tespitidir.
4.1. KYGT Karsilastirmah Performans Analizi

Karma yontem giivenlik tasariminda onerilen ¢oziim yontemiyle her ne kadar
performans ac¢isindan bir ¢dziim yontemi Onerilmemis olsa da gergek diinyada bu
¢ozlimiin kullanilabilirligi a¢isindan yapilan performans dlglimlerinin dnemli bir rolii
bulunmaktadir.

Karma yontem gilivenlik tasarimimizin performans testi i¢in 6ncelikle gergek bir

uygulama gelistirme ihtiyaci hasil olmustur. Uygulamadaki mikroservisler:

i) UPA Ag Gegidi: Istemci isteklerinin ilk olarak karsilandigi, merkezi giris
noktasi ana servisidir.

i1) Tahsilat Servisi: Finansal hizmetin gergeklestigi, miisterinin hesabinin uygun
olup olmadigi, yapilan islemin tiiriine gore kredi kart1 provizyonu, hesaplar
arasi para gegisi gibi muhasebe islemlerinin gerceklestigi servistir.

iii) Bor¢ Sorgulama Servisi: Istemciden gelen istekteki verilere ait borg bilgisini
saglayan ve sonrasinda miisteri ile ilgili kontrollerin yapildig: servistir.

iv) Miisteri Servisi: Istemciden gelen isteklere ait verilerin kuruma ait miisteri olup
olmadig1 kontroliiniin yapildig: servistir.

v) Sertifika Servis Saglayici: Fatura o6deme servislerine (Tahsilat, Borg
Sorgulama, Miisteri) ait gilincel sertifika bilgilerini lireten ve ilgili servisler ile

paylasan altyapisal servistir.
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vi) Bilet Servisi: Fatura 6deme servisleri (Tahsilat, Borg, Miisteri) icin gerekli olan
bilet (token) bilgisini iireten ve ayni zamanda istek sirasinda dogrulama islemini
saglayan altyapi servisidir.

vii) Elektronik Imza Servisi: Fatura 6deme servisleri (Tahsilat, Borg, Miisteri) arasi
yapilan istek (request) i¢in gerekli olan e-imza islemine ait sifreleme ve sifre

¢ozme islemlerinin gerceklestigi altyapi servisidir.

Bu deney, 17-4700MQ 2.4GHZ intel marka islemci, 16 GB bellek igeren, 128 GB
SSD sabit disk ve windows10 64 bit lenova marka bilgisayar kullanilarak Visual
Studio 2017 gelistirme ortaminda C# dilinde kodlanarak gerceklestirilmistir.

Yapilan deneyde dort farkli giivenlik kombinasyonu olusturulmus, performans
karsilagtirmast yapilmistir. Glivenlik yontemi olmadan, mTLS, mTLS+bilet ve
mTLS+bilet+e-imza gilivenlik yontemleri performanslari birlikte incelenmistir. Test
makinesi lizerinden ilk olarak 10 adet istek gonderilmis olup, daha sonra yapilan istek
sayis1 50, 100, 200, 400, 800, 2000 sekilde artirilarak karsilastirmali olarak bu
yontemlerin performansa etkisi goriilmiistiir. Yapilan istekler ayn1 makine iizerinden
es zamanl bir sekilde thread yapisiyla gonderilmistir.

Test islemi sirasinda fatura Odeme senaryosu hep basarili bir sekilde
gerceklesmistir. Sayet bu islemlerin gerceklesmesi esnasinda, banka provizyonu alimi
sirasinda veya hesapta yeterli bakiye olmamasi gibi durumlardan kaynakli hata almasi

durumu diisliniildiigiinde bu performansa olumsuz olarak yanstyacaktir.
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Sekil 4.1: KYGT Performans Analizi.

Sekil 4.4’te gosterilen karsilagtirmali performans analizine gore giivenlik kontrolii
olmadan yapilan istekler ile sadece mTLS kullanilarak yapilan istekler arasinda %4.8
olan bir performans azalma etkisi oldugu goriilmektedir. mTLS ve bilet tabanh
yontemler birlikte uygulandiginda ise %13.3’liik bir performans azalma etkisi oldugu
goriilmektedir. mTLS, bilet ve e-imza yontemlerini birlikte uyguladigimizda ise
%18.9’luk bir performans kaybi s6z konusu olmaktadir.

Ortaya cikan performans analizi sonuglarina gore elektronik imzanin cevap
stiresini etkileyen, performans iizerinde ciddi bir etkisi oldugu goriilmektedir. mTLS
ve bilet tabanli giivenlik yonteminin etkisi e-imza’ya gore %13.3 gibi bir oranla daha
kabul edilebilir diizeyde goriilmektedir. Tasarlanan sistemin kritiklik derecesine gore
bu performans kaybinin goze alinmasina karar verilmelidir.

Giivenlik agisindan sonuglar degerlendirildiginde ii¢ farkli yontemi bir araya
getirerek bunlarin birlikte kabul edilebilir bir performansta caligabilir oldugu

dogrulanmistir. Boylece bu yontemlerin (sertifika, bilet, e-imza) ayr1 ayr1 kullanilmasi
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durumunda olusabilecek zafiyetlerin Oniline gecilmistir. Sistemin performans
ihtiyacina gore bu yoOntemin sac ayagini olusturan ii¢ temel giivenlik ¢oziimi
0gesinden bir veya iki tanesini de bir araya getirmek suretiyle kullanimi miimkiin
olmaktadir.

Ortaya c¢ikan sonuglar, kullandigimiz araglar ve test ortami acisindan
degerlendirilmesi gerekirse C# dili ve Microsoft teknolojileri ile ¢ok basit bir servis
mimarisi tizerinde bu test islemi gergeklestirilmistir. Bu platform yerine farkli bir
yazilim dili ve ortamui ile gelistirme islemi gergeklestirilerek ortaya ¢ikan performans

tekrar degerlendirilebilir.

4.2. KYGT ve Yekpare Mimari Performans Karsilastirmasi

Mikroservis mimarisinin yekpare mimariye alternatif olarak bazi avantajlarla yeni
bir yaklagim getirdigi bilinmektedir. KYGT de giivenlik ¢6zlimii olarak, mikroservis
mimarisinin kullandig1 giivenlik yontemlerinin performans iizerindeki etkisi boliim
4.1.de incelendi. Bu boliimde KYGT nin sahip oldugu performansin, yekpare sistem
ile karsilastirilmas1 yapilacaktir. Bu karsilastirma sonrasi mikroservis mimari
yaklagiminin biitlinciil olarak performans agisindan yekpare sistemlere alternatif olup
olamayacagi konusu hakkinda bir fikir olusacaktir.

Boliim 3’te anlatilan fatura 6deme sistemi senaryosu ig¢in yekpare sistem ile
benzer bir uygulama iizerinden ayni islemler gergeklestirilecek sekilde tasarim yapildi.

Bu deney, 17-8665U 2.11 GHZ intel marka islemci, 16 GB bellek iceren, 128 GB
SSD sabit disk ve windows10 Enterprise 64 bit HP marka bilgisayar kullanilarak
Visual Studio 2017 gelistirme ortaminda C# dilinde kodlanarak gerceklestirilmistir.
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Yekpare Mimari ve Mikroservis Mimari Performans Karstlagtirmasi
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Sekil 4.2: KYGT ve Yekpare Mimari Performans Analizi.

Test uygulamasi konsol uygulamasi {lizerinde tasarlanmis bir istemci iizerinden,
veri tabani olarak Microsoft SQL kullanilarak gelistirilmistir. Bu uygulama tizerinden
ilk olarak 10 adet istek gonderilmis olup, daha sonra yapilan istek sayis1 50, 100, 200,
400, 800, 2000 sekilde artirilarak performans yansimasi takip edilmistir. Yapilan
istekler ayn1 makine {izerinden es zamanli bir sekilde thread yapisiyla gonderilmistir.

Sekil 4.5’te gosterilen performans analizi sonuglarina gore yekpare mimari ile
mikroservis mimarisi istek sayis1 500’e kadar ki kisim i¢in birbirlerine ¢ok yakin
performans gostermis olsalar da istek sayist 500°{in iizerindeki performanslari
acisindan yekpare mimari daha tercih edilebilir goriilmektedir. Ancak bu deneyin
sonuglari, mikroservis  mimarisinin  deney ortaminda kamil = manada
uygulanamamasindan miitevellit farkli acilardan degerlendirilmelidir. Deney
ortaminda her bir servis aynit makine iizerinde, ayni islemci ve bellek kullanilacak
sekilde tasarlandig1 i¢in bu durumda performans agisindan dar bogaz olusmasi s6z
konusu olmaktadir. Bu servisler ayr1 ve giiclii performansa sahip makinelerde

kurularak farkli performans sonuglarinin ortaya ¢ikmasi miimkiin goriinmektedir.
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5. SONUC VE GELECEK CALISMALAR

Mikroservis mimarisinin; nesnelerin interneti, servis odakli mimari ve bulut
tabanl gelisen teknolojiler iizerinde kullanimi artmaktadir. Diger nedenlerin yani sira,
yekpare mimari ile tasarlanan yazilim sistemlerinin modernizasyonu mikroservis
mimarisinin gelismesi anlaminda en 6nemli motivasyonlardan biridir. Yekpare
sistemlerin modern mikroservislere doniistliriilmesi ve modernizasyonu konusunda
kayda deger ¢alismalar bulunmaktadir. Bu tez ¢alismasinda, mikroservis mimarisinin
hem giivenlikli bir sekilde nasil tasarlanacagi, hem de bu tasarim yapilirken tasarim da
kullanilan her bir giivenlik ¢6ziimiiniin biitiin sistem tlizerindeki performansa nasil etki
edecegi ile alakali sonuglar gosterilmistir. Ayrica mikroservis mimarisinin giivenlik
yontemi uygulanmamis yalin hali ile yekpare mimari arasinda yapilan performans
karsilastirmasiyla bu ¢6ziimiin sonuglar1 ortaya koyulmustur. Mikroservis mimarisi
yekpare mimariye alternatif olarak ortaya ¢ikmis ve performans olarak iddiali bir
yaklasim olsa da vaka calismamizda bu durumun performans agisindan yekpare
mimari lehine oldugu tespit edilmistir.

Cagimizda her gecen giin artan siber saldirilardan en ¢ok disar1 acik sistemler
etkilenmektedir. Bu tez ¢aligsmasinda onerilen karma yontem giivenlik tasariminin ana
odagi uygulama ve yazilim giivenligini saglayarak, disa acik sistemlerdeki zafiyetleri
asgari diizeye indirmektir. Boylece sistem lizerindeki veri ¢alma, sahtekarlik, veri
bozma gibi saldir1 durumlarinda giivenli bir sistem tasarimi onerilmektedir.

Karma yontem giivenlik tasariminin bazi riskleri mevcuttur. Bunlar tasarimin ii¢
ana ayagim olusturan servislerin (Sertifika Servis Saglayicisi, Bilet Servisi, E-imza
Servisi) hizmet verememesi, hizmet vermesinin engellenmesi veya yanlis hizmet
vermesi seklinde 6zetlenebilmektedir. Boyle bir zafiyetin ortaya ¢ikmasi durumunda
sistemdeki tiim servisler, bu hizmetler olmadan da yalin olarak calisabilecek sekilde
tasarlanmistir. Ornegin CA servisi hizmet veremeyecek durumda oldugunda servise
ait aymi hizmet gegici olarak http portu iizerinden hizmet verecek sekilde
tasarlanmigtir. Ayrica bilet ve e-imza gilivenlik ¢oziimlerine ait gecerlilik kontrolleri
ise zafiyet giderilene kadar gecici bir sekilde kapali olarak calisabilmektedir.

Diger bir husus ise saldirgan temel servislerin disinda bir zafiyet sonucu diger
servislerden herhangi birini ele gegirse bile veri e-imzal1 byte array (byte[]) olarak

iletilecegi ve accesstoken ile gecerli olacagi icin herhangi bir veriyi gérme sansi
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bulunmamaktadir. Yapilan bu ¢aligma ile sistem ve ag lizerinde performans agisindan
bir miktar ylik olusmus olsa da bu ddiinlesim sayesinde giivenligin artirilmasini
saglanmustir.

Gelecekte bu ¢alismay1 performans agisindan gelistirmek i¢in veya CAdES-T gibi
daha geligsmis zaman damgasi igeren elektronik imza ile imzalayarak giivenligi daha
fazla artirma calismalar1 gergeklestirilebilir. Bu ¢6ziim performans agisindan biraz
daha maliyet getirecegi icin bu g¢alismanin kapsamina dahil edilmemistir ancak
sistemin ¢ok daha gilivenlikli olmasinin istenildigi yerlerde bu ¢6ziime basvurulabilir.
Ayrica gelecekte yapilabilecek calismalara ek olarak sistem iizerindeki ag trafiginin
yogunluk haritas1 ¢ikarilarak buradaki istekler lizerinden makine 6grenmesi tabanl

sahtekarlik tespiti yapabilecek bir sistem tasarimi yapilabilir.
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