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OZET

IP aglartin geligmesi ile aglarm ve aglardaki elemanlarin ydnetim ihtiyact
paralel olarak artmustir. IP aglarmin givenligini saglamada kullamlan givenlik
cihazlarindan IPSec/VPN gegitlerinin de etkili bir sekilde yonetilmesi gerekmektedir,

Gundmuazde bu s gin kullanfan ¢ozimler yetersiz kalmaktadir.

IPSec gegitlerinin yonetim ihtiyaglan gdz oniine alinarak geligtirilen Script
MIB tabanli dagitik yonetim sistemi pek ¢ok yonden diger ¢oziimlerin eksiklerini

kapatmakta ve bu yonden iyi bir alternatif olmaktadir.

1PSec gegitleri igin Script MIB tabanli dagitik yonetim sisteminin 6nce teorik
altyapist verilmis, bunun ardindan sistemin mimarisi ve elemanlari ayrintili sekilde
agiklanmistir. Daha sonra da delegasyon i¢in kullanilan script tiplerinden
bahsedilmistir. Bu scriptler igin 6rnek uygulamalar yapiimis ve ardindan da bu

scriptier tizerinden sistemin verimliligi hesaplanmigtir.

Caligmanin son kisminda ise sistemin avantajlari ortaya konmus, diger
¢oziimlerle bazi kiyaslamalar yapilmug ve sistemin eksik bazi noktalarimin

giderilmesi adina oneriler sunuimustur.



SUMMARY

Following the advances of IP networks, the need for management of networks
and network elements has increased paralelly. It is also necessary to effectively
manage 1PSec/VPN gateways which are used in providing security to 1P networks.

Current solutions for the management ol 1PSec/VPN galeways are not suflicient.

Script MIB-based distributed management system, which is developed by
considering management needs of IPSec/VPN gateways, solves insufficiencies of

other solutions’ and becomes a good alternative.

In this work, firstly the theoretical background of Script MIB-based
distributed management system for IPSec gateways is given and elements of it is
explained in detail After that script types which are used in delegation of
management tasks are mentioned. For all types of management scripts sample
applications are developed and presented. Moreover, the efficiency of delegation is

calculated and evaluated using sample scripts.

At the last part of the work, the advantages of the system and some
comparisons with other works are presented. Furthermore, for the sake of
overcoming some insufficient points of the presented system, some

recommendations are given.
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i.1 Problemin Genel Tammi

Bilgisayar aglart son on yilda ¢ok hizli gekilde gelisti. Kullanici sayisi da
paralel olarak giinden giine artmaktadir. Kamu ve o6zel sektor kuruluslant da her
gecen giin bilgisayarlan ve beraberinde bilgisayar aglarini, 6zellikle Internet’i daha
fazla kullanmaktadirlar. Artik hemen her sirketin, kamu kurulugunun ve hatta
sahislarin Web sayfalari mevcuttur. Bunlarin sonucu olarak bilgiye erigim, paylagim

ve depolama hayatimizda pek ¢ok kolayliklar saglamigtir.

Bilgisayar sistemleri kolayliklarla beraber bazi problemleri de getirmistir. Bu
problemlerin en baginda da giivenlik gelmektedir. Ciinkii gagimizda bilgi en énemli
meta olmustur ve bilgisayar sistemleri de bilginin depolandif ve iletildigi ortamlarin
en baginda gelmektedir. Ozellikle elektronik ticaretin geligmesi de giivenlik
gereksinimlerini  had safhaya cikarmustir. Bilgisayar aglaninda  glivenligin
saglanabilmesi konusu ciddi bir aragtirma konusu olmug ve bu konuda simdiye
kadar hatir1 sayilir emek harcanmigtir. Bu aragtirmalar gergevesinde giiniimiizde
bilgisayar aglarinin givenliginin saglanmasinda givenlik duvarlan, niifuz tespit
sistemleri, erigim kontrol sistemleri ve kripto sistemleri gibi bazi giivenlik sistemleri
geligtirilmistir. Bu sistemler kendilerinden bekleneni ¢ogu zaman yerine getirseler
dahi bunlanin bulunmas: guvenlik igin yeterli olmamaktadir. Bu sistemlerin istenen
giivenlik fonksiyonlarini saglayabilmeleri igin titizlikle konfigire edilmeleri,
alarmlarinin degerlendirilmesi ve gozlenmeleri gerekmektedir. Daha genel gekilde
ifade edilirse bunlarin ciddi sekilde yonetilmesi gerekmektedir. Ayrica bu sistemlerin
sayist arttikga da yonetim ihtiyaci ve paralel olarak da zorlugu artﬁlaktadlr. Bu
guvenlik sistemlerini yonetmek icin bazi yonetim sistemleri gelistirilmis olmasina
ragmen pratikte bunlar operatorler tarafindan manuel olarak yonetilmektedir. Fakat
su agtk bir gercektir ki bu gekilde bir yonetim hataya agik ve tesir giicii az bir
yontemdir. Bu sistemler kullamma gegirildiginde gerekli konfigiirasyonlari yapilsa
dahi degisen sartlar konfigiirasyon degisiklikleri gerektirmektedir ki bu da hataya
daha agik bir istir. Giivenlik sistemlerinin yonetimi, pek ¢ok seyi otomatik hale

getiren gelismig yonetim sistemleri araciligtyla yapilmalidir.
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Bu tez ¢aligmasinda aragtirma konusu olan IPSec (Internet Protégol Security)
protokoliinii gergekleyen IPSec/VPN (Virtual Private Networks-Sanal Ozel wAglar)
gecitleri de yukanida bahsedilen giivenlik sistemlerinden biridir. Bu méé(;itlér
tizerilerinden gegen trafigi sifreleyerek pek ¢ok seviyede giivenlik saglanmaktadir.
Diger giivenlik sistemlerinde bulunan yonetim ihtiyact belki daha fazla gekilde bu
cihazlarda bulunmaktadir. Bu cihazlarin da benzer sekilde ayrintili cihaz ve giivenlik
konfigiirasyonuna ihtiyact vardir. Bu cihazlar, Gzerlerinden gegen trafife yapilacak
muameleye bulundurduklart giivenlik politikalarina bakilarak karar vermektedirler.
Bu yiizden bu politikalarin belirlenmesi ve dogru bir gekilde ayarlanmasi kritik bir
mevzudur. Halihazirdaki uygulamaya bakilirsa, IPSec politikalar1 genelde her bir
cihazda ayn ayn ve manuel olarak ayarlanmaktadir ki daha 6nce bahsedildigi gibi bu
yontem hataya agtk ve etkisi ve basarasi digik bir yontemdir. Buyik bir
organizasyonun pek ¢ok 1PSec giivenlik gecidine sahip ve kompleks bir aginda her
bir nokta i¢in givenlik politikalarinin belirlenip ayarlanmasi ¢ok fazla is yiki
getirmektedir. Bazen yapilan kiigiik hatalar ¢ok biyik giivenlik agiklarina sebep
olabilmektedir. Ayrica i, bu sistemlerin konfigiirasyonunun yapilmasi ile de
bitmemektedir. Bu cihazlarin ciddi sekilde gozlenmesi, hata ve alarm yonetimlerinin
de yapilmas: gerekmektedir ki sistemde politikalarin belirlenmesinde veya
konfigiirasyonda yapilan hatalar belirlenebilsin ve giivenlik cihazlariin zaman

i¢inde ortaya gikan problemleri ve durumundaki degismeler degerlendirilebilsin.

Bu noktada bu cihazlarin yonetimi igin kullamlabilecek yoéntemler
dustnildagiinde geleneksel af yonetim mimarilerinin  yeterlilik gosteremedigi
gorulmektedir. Birkag IPSec gegidinin yonetimi igin eski yontemler yeterlilik
gosterebilse bile yiizlerce noktasi olan kamuya ait veya biyik sirketlere ait
VPN’lerde bu mimariler basarih olamamaktadir. Alternatifler disiinildiginde pek
¢ok dagitik ag yonetimi mimarisi ve bu mimarilerin altyapisinda kullanilan pek ¢ok
protokol bulunmaktadir. Bu noktada bayle | bir yonetim ihtiyacim neyin
kargilayacagina ¢ok iyi karar verilmesi gerekmektedir. Baz1 ¢oziimler vardir ki gok
giigli olmasina ragmen oldukga komplekstir ve pratik hayatta gerceklestirilmesi ve
hatta kullanidmas: dahi nerede imkansizdir. Bu noktada endistrinin trendleri gerekli

bazi ipuglarini vermektedir.

Bu tezin hedefi 1PSec/VPN givenlik gegitleri igin uygulanabilir ve bu

cihazlarn butiin yonetim ihtiyaglarint yeterli bir gekilde kargilayabilen bir yonetim



sistemi onermektedir. Burada onerilen sistem bir esnek delegasyon mekamzmalarml L

iceren bir dagitik yonetim ¢oziimudir. Bu ¢oziim temelde SNMP (Slmple Network .
Management) tabanlt bir ¢oziimdir, fakat burada SNMP geleneksel sekllde" .
kullanimdan farkli olarak guglo-dagitik  hiyerargik bir yonetim mimarisinde
delegasyon mekanizmalarimt da destekler sekilde kullamlmaktadir. Burada SNMP
delegasyonu IETF (Internet Engineering Task Force) DISMAN (Distributed
Management) Calisma grubu tarafindan standartlagtirilan Script MIB’i (Management
Information Base) kullanarak yapmaktadir. Burada Onerilen yonetim sisteminde
IPSec gegit cihazlart kullanim alanlarma gore gruplanmaktadir ve her bir alan da bir
AY (alan yoneticisi) tarafindan kontrol edilmektedir. Her bir AY Script MIB ve
gerekli Script ¢caligma ortamini bulundurmaktadir. Biitiin AY’ler bir YY (Yoneticiler
Yoneticisi) tarafindan kontrol edilmektedir. YY kendi yonetim sorumluluklarint
yonetim scritpleri  halinde AY’lere delege etmektedi. YY’nin yonetim
sorumluluklart i¢ ana baghk altinda toplanmaktadir ki bunlar konfigiirasyon

yOnetimi, olay yonetimi ve gozlemdir.

Tezin geri kalant gu sekilde yapilandirilmistir: Bu bolimin devaminda IPSec
protokolii, IPSec/VPN giivenlik gegitleri ve bu cihazlarin yonetim gereksinimleri
agtklanmaktadir. Bolim 2’de dagitik ag yonetimi mimarileri ve bu mimarileri baz
alan teknolojiler anlatilmaktadir ve bu mimarilerin IPSec VPN giivenlik gegitlerinin
yonetimi konusuna uygulanabilirligi tartigilmaktadir. Ayrica 1PSec/VPN gegitlerinin
yonetimi konusunda simdiye kadar yapilan ¢aligmalar lizerinde de yine bu boliimde
durulmaktadir. Bolum 3’de Script MIB ve kullanim alanlarindan bahsedilmektedir
ardindan da Script MIB tabanli dagitik IPSec/VPN gegitleri yonetim sistemi ayrintil
bir sekilde ele alinmaktadir. Bolum 4’de de bu sistemle ilgili uygulamalar, sistemin
avantajlari, uygulamalarin analizleri ve diger ¢ozimler ile kargilagtirmalar yer

almaktadir. Sonuglar ve oneriler kismi da Boliim 5°de yer almaktadir.
1.2 Ipsec Gegitleri ve Yonetim Ihtiyaci

1.2.1 IPSec Protokolii ve IPSec/VPN Gegitleri

Internet protokola IP ilk tasarlandiginda o giinlerde bilgisayar aglar gok sinirli

oldugundan giivenlik hesaba katilmamisti. Biyik ihtimalle bu protokoliin
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tasarumcilari bu protokoliin bu kadar basanli olacagim ve buguﬁlgriﬁ “ktdij;nya -
capindaki bilgisayar aglarimin biiyiikligine ulagacagmni hayal dahi et;ﬁe@iglerdi. J
Fakat, IP’nin basarisint miiteakip, geligsen aglarda IP’de giivenlik meselesinin‘ﬂég’aﬁa )
katiimayis1 onemli bir problem oldu. IP’deki giivenlik problemlerini ¢ozmek igin,
IETF 1998 yilinda TPSec ismi altinda Internet protokoli igin gelistirilen givenlik
mimarisini sundu [1]. IPSec, IP aglarinda gizlilik ve kimlik dogrulama saglayan bir
protokol setinden olugmaktadir. AH (Authentication Header - Kimlik dogrulama
Bashigi) sifreleme olmaksizin  kimlik dogrulama imkami sunarken, ESP
(Encapsulation Security Payload — Kaplama Guvenlik Eki) sifreleme ile gizlilik ve
kimlik dogrulamay: beraber sunar. Kriptografi oldugunda anahtar yonetimi de
kagimilmaz olmaktadir. IKE (The Internet Key Exchange Protocol — Internet Anahtar
Degig-tokus Protokolil) AH ve ESP igin gerekli olan anahtar degis-tokus

mekanizmasini gergekleyerek bu eksigi kapatmaktadir.

Guvenilen Ag

L1~

PG Gitvensiz Ag

Sekil 1.1. Tinel Modu

IPSec protokolii transport ve tiinel olmak tizere iki turlidur. Transport mod
OSI (Open System Interconnection) dordiincii seviye ustini korurken, tiinel mod
ligincli seviye ve ustiinii korumaktadwr. Pek ¢ok IPSec gegidi iki modu da
destekleyebilmektedir. Burada sadece tiinel modu ile ilgili problemlerin uzerinde
durulacaktir. Yani burada yonetim hedefi olarak alinan IPSec cihazlari sadece tiinel

mod destekleyenlerdir. Transport mod ile ilgili problemler burada ele alinmayacaktir.
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Sekil 1.2. IPSec AH protokolii paket yapisi

IPSec gegitleri iizerlerinden gegen trafife segici guvenlik uygulamasi
yapmaktadir. Sadece segilen paketlere gegis izni verilmekte, gecis izni olmayan
paketler atilmakta ve segilen paketler de spesifik giivenlik fonksiyonlar (AH veya
ESP) ile korunmaktadir. IP paketlerinin segilmesi ve giivenlik karar1 IPSec
politikalarinda tammlanmaktadir. Bu politikalar Guvenlik Politika Veritabaninda
(GPV) depolanmaktadir. Bir IPSec politikasi iki kissmdan olugmaktadir: Siizgeg ve
karar. Eger stizme gergeklesirse karar uygulanmaktadir. Bir politikadaki siizgeg bir
IP paketinin bagh@indaki degerlere gore siizme yapmaktadir. Mesela, eger kaynak 1P
Adres = X, varig IP Adres = Y olan bir siizgeg bir politikada tanimlanmigsa, o zaman
kaynak IP’si X ve varig IP’si Y olan butin IP paketleri segilecek ve o paketlere o
politikadaki karar uygulanacaktir. Burada siizge¢ kaynak ve vans IP adreslerinden
olusabildigi gibi 1P paketinde bulunan iist katman protokolii, veya kaynak ve varig
portu da siizgegte etkin olabilir. Karar da soylendigi gibi durdur, gegir veya IPSec
uygula seklinde olabilir.
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Sekil 1.3. [PSec ESP protokolii paket yapisi

Bu noktada eger karar 1PSec uygula ise bunun anlami belirli bazi giivenlik
parametreleri kullanilarak sifreleme veya kimlik dogrulama ile ilgili IPSec
protokoliiniin segilen pakete uygulanmasidir. Politikamin IPSec uygula karari
sifreleme veya kimlik dogrulama gibi giivenlik protokolleri, algoritmalar, giivenlik
uygulamasinin baslayacagi nokta ile yine givenlik uygulamasmnin bitecegi nokta,
anahtarlar gibi bazi parametrelere sahiptir. Bu IPSec uygulama parametreleri
Giivenlik Birligi (GB) adi verilen kayitlarda tutulur ve bunlar politika kararlan ile
ilintilendirilirler. Giivenlik Birliginin asil anlami iki ug noktanin algoritma, anahtarlar
ve dider bazi parametrelerde giivenlik fonksiyonunu uygulamak igin anlagmasidir.
Bir IPSec gecidi bir GB’y1 kullanarak sifreleme ve kimlik dogrulama yaparken digeri
sifrelemeyi gozme ve kimligi tasdik etme isini yapar. Ugiincii birisi iki nokta arasinda

giderken korunan paketi goremez ve degistiremez.

Daha aynntili sekilde anlatmak gerekirse IPSec gegitlerinde giivenlik
fonksiyonlar1 gu sekilde g¢aligir: Daha once de bahsedildigi gibi 1PSec gegidi
tizerinden gecen trafige uygulayacagl kurall giivenlik politikalarina bakarak karar
verir. Eger karar durdur veya gegir ise paketler atilir veya midahale edilmeden

gecirilir. Eger paketler gikan yonde ve karar da IPSec uygula ise cihaz Once




halihazirda uygun Giivenlik Birlikleri kurulu olup olmadigina bakar. E‘g’erkurulu

degilse IKE protokolii uzak ugtaki IPSec gegidi ile bir GB izerinde anla'srhak rginf,k

konusur. GB’ler kurulduktan sonra IPSec gegidi GB’de belirlenen algori'tzfr’la*‘»;}e

anahtarlar ile giivenlik fonksiyonlarini trafik iizerine uygular. Bu noktada tiinel modu
aktif oldugundan IPSec gegidi yeni olusturulan IP bashiginda kaynak IP adresi olarak
kendi arayiiziiniin 1P adresini, varig 1P adresi olarak da GB kurulan uzaktaki cihazin
arayuziiniin 1P adresini verir. Diger yandan uzakug olarak belirlenen 1PSec gegidi da
ayni algoritma ve anahtarlarini givenlik fonksiyonlarinda ters yonde uygulayarak
paketleri orijinal haline gevirir. Tinel teknigi biitiin paketi korur ve gergek kaynak ve

hedefi saldir1 analizlerine kargi saklar.

AH ve ESP protokollerinin parametreleri uzanti basliklarindaki SPI (Security
Parameters Index-Giivenlik Parametre Indeksi), Sira Numarasi A(tekrarlama ataklarina
karst) gibi alanlarda taginir Kimlik dogrulama veya sifreleme i¢in pek gok degisik
algoritma vardir. lIstenen algoritmalar IPSec politikalar tarafindan kullanilan

GB’lerde belirlenir.

1.2.2 IPSec Gegitlerinin Yonetimi Gereksinimi

Ag yonetimi konusunda [SO (International Standarts Organization) beg adet
O8I ag yonctimi uygulama alant tanimlamustir. Bunlar sirasiyla hata, konfigirasyon,
hesap, performans ve giivenlik yonetimidir. (Ingilizce bunlar kisaca FCAPS olarak
amlir ki fault, configuration, account, performance ve security kelimelerinin bag

harfleri alinarak olusturulmus bir kisaltmadir) Bunlara kisaca deginmek gerekirse:

Hata yoénetimi : Agda herhangi bir hata olugtufu zaman bu problemi ¢ozmek
ag yoneticisinin sorumlulugundadir. Bu sorumluluk hatanin tespit ve izole edilmesini
kapsamaktadir. Pekgok zaman agda bulunan cihazlar hatanin diizeltiimesini otomatik
olarak halledebilirler. Diger durumlarda Ag Yonetim Sistemi (AYS) hatay tespit

eder ve uygun alarmlar ile problemi gerekli yerlere duyurur.

Konfigiirasyon yonetimi : Konfigiirasyon yonetiminin amaci agimn ve sistemin
konfigiirasyonunu gozlemek ve gerekli diizenlemeleri ve degigiklikleri yapmakir.
Ayrica agdaki elemanlarin ¢aligma ve konfigiirasyon durumunun giincel olmasini

saglamaktir.

Hesap yonetimi : Hesap yonetiminin amaci agn kullamm parametrelerini



olgerek agin bireysel ve grup kullanimimi uygun sekilde kontrol etmek*nr Bu

kontroller agin problemlerini azaltir ve biitin kullanicilarin ag erxslmlermdekl adale'u;.:s~
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Performans yonetimi : Performans yonetimi agin genel performansim kontrol
etmek ve performansin kabul edilebilir seviyede olmasint siirdiirmek amacini giider.
Bunun i¢in AYS verileri toplar ve bu verileri igleyerek bunlari agin performansini

ayarlamada kullanir.

Giivenlik yonetimi : Giivenlik yonetimi gitvenlik konusunun genis bir alanim
kapsar. Bu alana agin fiziksel giivenligi de kullanicilarin aga olan erigimlerinin
kontrol edilmesi de dahildir. Giivenlik yonetiminin amaci genel olarak agin sabote
edilmesini onlemek igin ag kaynaklarina erigimi kontrol etmek ve hassas bilgilerin
yetkisiz kisiler tarafindan erigilmesini onlemektir. Mesela giivenlik yonetimi yapan
bir AYS bir ag kaynagina girig yapan kullamcilarin jurnallerini (log) gozler.
Giivenlik yonetiminin diger bir yoni de giivenlik duvarlari ve kriptografi gibi

givenlik mekanizmalarinin yonetimidir. [2],[3]

IPSec/VPN gegitlerinin yonetim ihtiyacindan bahsetmek gerekirse, yukarida
agitklanan ag yonetimi fonksiyonel uygulamalarimin dordi bu cihazlarda da
bulunmaktadir. 1PSec/VPN cihazlarimin énem sirasina koyulursa giivenlik yonetimi,
konfigiirasyon yonetimi, hata yonetimi ve performans yonetimi noktalarinda ciddi
gereksinimleri vardir. Bu cihaz bir givenlik mekanizmast olan VPN teknolojisini
uygulamasi hasebiyle giivenlik yonetimi ve paralel olarak da konfigiirasyon yonetimi
en once ele alinmasi gereken yonetim uygulamasidir. Digerleri de herbir ag
cihazinda ele alinmasi gereken yonetim uygulamalari olmast cihetiyle 6nem arz
etmektedir. Hesap yonetimi ise bazi VPN cihazlarinda onem arzetmekle beraber

burada ele alinmayacaktir.

1.2.3 IPSec Gegitlerinin Giivenlik Ve Konfigiirasyon Yonetimi

Gereksinimleri

iki IPSec gegidi aralarinda bir tiinel kurarak VPN gergeklestirebilmeleri igin
pekgok parametrenin ayarlanmasi gerekmektedir. Oncelikle kurulan tiinelin manuel
givenlik birligi mi yoksa otomatik giivenlik birligi mi kullanacagina karar

verilmelidir. Manuel giivenlik birlikleri 6énceden paylagilmis anahtarlari kullamirken,



otomatik guvenlik birlikleri IKE protokoliini kullanarak oturum basu’%

anahtar tireterek bunlari kullanir. Her manuel GB kullanildifinda iki mg * ,GB* ‘3‘
Ny, Vo W

veritabanlarina birbirlerini uzakug olarak tanimlayan, aym SPI numaralarifsayns
algoritmalar ve ayni anahtarlan kullanan manuel GB tanimi eklenmelidir. Otomatik
GB kullanildiginda ise iki cthazin GB veritabanlarina ayni algoritmay1 kullanan
otomatik GB tanim eklenmeli bununla beraber yine iki cihazin IKE veritabanlarina
ayni uzakug ve 1KE parametrelerini kullanan IKE tanimi eklenmelidir. Daha sonra
bu GB ve IKE tamimlarim gruplayan KH (Kripto Haritast) yine her iki cihazin Kripto
Haritas1 veritabanina eklenmelidir. Son olarak da yine her iki cihazda politika
tablolarint ayarlamaktir. Yine her iki cihazda giren ve ¢ikan politika veritabanlarina
istenen paket stizgecleri kullanilarak politika eklenmeli, bu politikalara “Karar”
olarak “IPSec uygula” verilmeli ve eklenen Kripto Haritasi referans olarak
verilmelidir. Yapilan bu konfigirasyonlar her iki cihazda da uygulandiktan sonra bu
iki cihaz arasinda bir tinel olusmug olacaktir. Bu cihazlar arasinda politikada
belirtilen stizgeclere uyan IP paketleri ilgili algoritmalar ile sifrelenecek veya kimlik

dogrulamas: yapilacak ve iki cihaz arasinda giivenli olarak gidip gelecektir.

Bu noktada bu cihazlarin konfigirasyonu ile ilgili séyle bir problem vardir.
Iki cihazin arasinda olusan bir haberlesmede IPSec ve IKE protokolleri her iki
noktanin da haberlesme ve parametreleri hakkinda onceden bilgisi oldugunu kabul
ederek calisir. Yani her iki nokta da bu haberlesme ile ilgili bitiin gerekli
konfigiirasyona sahip olmalidir. Yukarida bahsedilen herhangi bir tiinel
konfiglirasyonunda hata yapilirsa haberlesme gerceklesmeyecektir. Yapilan hatah
konfigiirasyon haberlesmenin degigik sekillerde yarim kalmasina sebep olacaktir.
Mesela ya cihazlardan biri trafigi kriptografik igleme tabi tutacak, digeri ise buna
uyan bir konfigirasyona sahip olmadigindan kendisine gelen paketi atacaktir veya
paketler kriptografik igleme tabi tutulmadan atilacaktir. Ayrica politikalarda yapilan
degisik hatalar tiinele girmesi gereken trafigin agik sekilde giivensiz aga salinmasina

sebep olabilmektedir.
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Sekil 1.4. IPSec gegitleri arasinda 6rgi yapisi

IPSec gegitlerinde tunellerin kurulmasimin zorlugu ile ilgili kugik bir ornek
verilmesi yerinde olacaktir [40]. Sekil 1.4‘teki 6rnekte 5 adet IPSec/VPN gegidi
arkalarindaki Uger adet altaglar arasinda tiinel kurma gorevi tistlenmistir. Burada her
bir altagin digeri ile aym bir tinelden konugmas: istenmektedir. Toplam
olusturulmasi gereken tinel sayisi diginiilecek olursa bu agagidaki formil ile

hesaplanabilir:
Tunel Sayist = N¥(N-1)/2 -N (1.1)

Bu formiil gu sekilde ortaya ¢gikmaktadir. Her bir altagdan digerlerine tiinel
olusmasi durumunda bir altag igin toplam N-1 adet tiinel gerekmektedir. N altag ile
bu rakam carpildiginda toplam tinel sayisi elde edilmesi gerekir. Yalniz burada
tekrar edenleri ¢ikarmak igin ikiye boliinmesi gerekmektedir. Bu durumda N*(N-1)/2
tinel ¢ikiyor. Tabii bir altag aym cihazin arkasinda olduklart komsularina tiinel
kurmayacagi igin altag sayisinin da bu rakamdan g¢ikarilmasi gerekiyor ki bu
durumda da verilen formiil ortaya ¢ikiyor. Ornekte bu formiile gore gereken toplam
tinel sayisi: 15*%14/2 — 18 = 87 olmaktadir. Bu durumda her bir cihazda ayarlanmasi
gereken tinel sayist diginilurse bu da her bir altag igin 4*3 = 12 (Uzak cihaz

sayisi*altag sayist) ve G¢ altag oldugundan 3*12 = 36 adettir. Yani manuel GB



kullanilma durumunda herbir cihazin veritabanina 36 adet GB tammi, 36 adet ‘KH,
36 adet Giren Politikaya kural ve 36 adet de Cikan Politikaya kural eklenmelidir. Bu |
da toplam 144 adet konfigiirasyon kaydi anlamina gelmektedir. Eger otomatik GB
kullamlacaksa bu durumda 36 adet IKE tammi (Bu kullanima gore degigebilir, her
uzakug i¢in bir IKE tanimlanabilir de bu durumda rakam 4’e digmektedir) ve
kullamlmak istenen algoritma ve IPSec protokolu ¢esitliligine gore de en az 1 olmak
lzere pek ¢ok otomatik GB tanimlanabilir. Hemen her durumda da otomatik GB
kullanildiginda 144 rakamma yakin bir sayida konfigirasyon kaydi giivenlik

veritabanlarina eklenmek durumundadir.

Yukarida verilen ornege gore manuel GB kullanarak tonel olugturulma
durumunda, bir IPSec gecidinin givenlik veritabanlarina girilmesi gereken
konfigiirasyon kaydi sayisi formiilize edilirse: Toplam IPSec gegidi sayisi GS olsun,
herbir IPSec geg¢idinin arkasinda esit sayida altag oldugunu varsayilsin ve bunlarin
sayist da AS olsun. Bu durumda bahsedilen sekilde her altag arasinda ayri bir tiinel

olusturulmasi durumunda toplam konfigirasyon kaydi sayist TKKS:

TKKS = GS*AS*AS (GB igin) + GS*AS*AS (KH igin) + GS*AS*AS (Giren
Politika i¢in) + GS*AS*AS (Cikan Politika igin) (1.2)
TKKS =4 * GS * AS? (1.3)
Bu durumda bu 6rnek genigletilirse 50 gubeli ve her subesinde 6 altag olan bir
sirket aginda TKKS = 4 * 50 * 62 = 7200 olacaktir ki bagedilemez bir rakamdir.

Burada verilen 6rnek bu isin ug noktasidir. En u¢ nokta ise tiinelleri altaglar arasinda

kurmak degil agdaki herbir host igin kurmaktir.

Pratik hayattaki uygulama her zaman verilen 6rnekteki kadar kompleks
olmamaktadir. Ornegin son verilen ornekteki gibi bilyiik bir sirket aginda herkes
herkesle tiinel kurmak zorunda degildir hatta kurmamalidir da. Ciinki genelde bu tiir
sirketlerde uygulama herkesin haberlesmesi gerektigi subelerle baglantisimin olmast
seklindedir. Mesela boyle bir sirketin ana merkezinin biyiik subelerdeki yonetim
biriminin altagiyla haberlegsmesi yeterli olmaktadir. O subedeki diger birimlerin
altaglarinin ana merkez gubesiyle VPN kurmasmna gerek yoktur. Ayrica mesela
genelde pekgok subenin digerleri ile higbir VPN kurmasina ihtiyag olmamaktadir.
Bazen belirli bir bolgede bulunan subeleri birbirleri ile konugmalar yeterli olmakta

bunlardan sadece biri (6rnegin bu bolgenin merkez subesi) bagka bir bolgede bulunan



bir iist merkezle haberlesme ihtiyaci duymaktadir.

Bahsedilen gekilde bir yap1 bolgeler iginde olabilecegi gibi birimiér araé;gda
da olabilir. Yine farkli bir 6rnek vermek gerekirse diinyanin pekgok yerinde subeleri
olan bir yazithm girketinin aragtirma-geligtirme iizerine ¢aligan gubelerinin birbirleri
ile haberlesmest gerekirken bunlarin sadece bazilarinin diger subelerle VPN kurmasi
yeterli olmaktadir. Ayrica aym konu iizerine g¢alisan subeler arasinda kurulmasi

gereken VPN’lerin daha aynntili tinellere ihtiyaci olabilirken, subeler arasi

VPN’lerde bu ihtiyag azalmaktadir.

Idari Sube 2

Sekil 1.5, IPSec gegitlerinin sube ¢aligma alanlarina gore gruplanmasi

Simdi yukarida verilen yazilim sgirketi 6rnegi biraz daha incelenecektir.
Sekil 1.5. ve $ekil 1.6’da bu ornek, sube galigma alanlarina gore ve bolgesel
ozelliklerine gore ayr1 ayn gruplanmistir. Bu ornekte ii¢ ayr bélgesel sube ve bir ana
idari sube bulunmaktadir. 1 ve 2 nolu bolge idari, pazarlama ve Arge subelerinden
olugsmaktayken 3 nolu bolgede sadece Arge subesi bulunmaktadir. Ana idari sube de
ayri bir bolgede bulunmaktadir. Burada 1. ve 2. bolgelerdeki Arge subesi ve
pazarlama subesi idari subeyle konugmaktadir ve birbirleriyle konusmamaktadirlar.
Ayrica herbir sube kendi bolimiinden (idari, pazarlama ve Arge) olan biitiin
subelerle konugmaktadir. Sekil 1.5.°te gubeleri Internet’e baglayan IPSec gegitleri

boliimlere gore gruplandinimigtir. Sekil 1.6’da ise bu IPSec gegitleri bolgelerine gore
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gruplandinlmigtir.

Ana idari Sube
ArGe Subesi 3

Sekil 1.6. IPSec gegitlerinin sube bolgesel ozelliklerine gore gruplanmasi

Bu noktada verilen 6rnekte her iki gruplandirmanin ne kadar etkili oldugunun
incelenmesi gerekmektedir. Burada once kriter belirlenmesi gerekmektedir. Burada
genel kriter grup iginde kalan baglantt sayist ile gruplar arasi (Sekilde grup

cizgilerini kesen ve grup iginde bir gegitte sonlanan ¢izgi sayist) ¢izgilerin sayisidir.

Once Sekil 1.5.teki gruplandirma incelenecektir. Burada iic adet grup
bulunmaktadir. 1dare béliimiiniin grubu iginde 3 adet grup ici baglant1 ve 4 adet de bu
gruptan baska gruptaki cihazlara olan baglanti bulunmaktadir. Arge boliiminiin
grubu iginde 3 adet grup i¢i baglanti ve 2 adet de bu gruptan baska gruptaki cihazlara
olan baglant1 igermektedir. Pazarlama boliminin grubu iginde de 1 adet grup igi
baglantt1 ve 2 adet de bu gruptan baska gruptaki cihazlara olan baglanti

bulunmaktadir.

Sekil 1.6’daki gruplandirma incelenirse de sunlar gériinmektedir. Burada dort
adet grup bulunmaktadir. 1. bolgedeki grubun iginde 2 adet grup i¢i baglant1 ve 5
adet de bu gruptan baska gruptaki cihazlara olan baglanti bulunmaktadir. 2.
bolgedeki grubun iginde de aym sekilde 2 adet grup igi baglanti ve 5 adet de bu
gruptan bagka gruptaki cihazlara olan baglanti igermektedir. 3. bolgedeki grubun
iginde tek gegit oldugundan 0 adet grup i¢i baglanti ve 2 adet de bu gruptan bagka
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gruptaki cihazlara olan baglant: bulunmaktadir. Ana idari subenin bulundugu grup da
ayni sekilde O adet grup igi baglanti ve 2 adet de bu gruptan bagka gruptéki cihézlara e

olan baglant1 bulundurmaktadir.

Burdaki problemde gruplandirmanin en énemli esprisi grup i¢i baglanttlarin
en fazla olmasi ve gruplar arasi baglantinin da mimkiin oldugunca az olmasidir. Bu

formiilize edilirse gruplandirmanin efektifligi GE:
GIBS : Grup igi baglant1 sayisi
GABS : Gruplar arast baglanti sdylsl
GE= GIBS / GABS (1.4)

Verilen 6rnekte de boliimlere gore gruplandirmada toplam grup igi baglants
sayist 7 ve toplam gruplar arasi baglanti sayis1 da 8’dir. Bolgelere gore
gruplandirmada ise toplam grup i¢i baglanti sayist 4 ve toplam gruplar arast baglanti
sayist da 14°dir. (1.4)’teki formil burada uygulandiginda boélimlere gore
gruplandirmanin GE’si 7/8 = 0,875 iken bolgelere gore gruplandirmamin GE’si de
4/14 = 0,285 gikmaktadir. Bu sonuca gore 6rnekte boliimlere gore gruplandirma
bolgelere gore gruplandirmanin neredeyse ii¢ katt GE’ye sahip olmakla daha
kullanigh olmaktadir.

Verilen ornekteki gruplandirmada bolimlere gore simiflandirmanin daha iyi
olmast bunun her zaman boyle oldugunu gostermemektedir. Burada aralarinda VPN
kurulacak aglarin arasinda nasil bir haberlesme politikast olduguna baghdir ve
tamamen kurumun ag ve is yapisina baglidir. Burada gosterilmek istenen sudur ki
Sekil 1.4.’teki orgii yapisi, yani herkesin bir digeri ile konugmas: pratikte genelde
olmayan birseydir ve zaten kullamgh da degildir. Bu yiizden pratik hayattaki
uygulamalar goz oniine alindiginda IPSec gegitleri bir gruplamaya tabi tutulabilir. Bu
gruplama bolime gore, bolgeye gore veya bir bagka kritere gore yapilabilir. Fakat
her nasil yapilirsa yapilsin efektif bir gruplama yapilmalidir ve gruplamanin ydnetim
agisindan efektif olup olmadiginin hesaplanmasinin teorisi de yukarida gosterilmistir.
Tezin konusu olan IPSec gegitlerinin yonetimi konusundaki ¢éziimiimiiz de burada

anlatilan gruplama teorisine dayanmaktadir.

Bu noktada herbir cihazin givenlik ve konfigiirasyon yonetimini

diisiinildugunde bunun herbir cihazda manuel olarak yapilamayacagi agikardir.



Oysaki giinimiizde pratik hayata bakilirsa pekgok ag yoneticisi ve operatprin. bu

isleri cihazlarin seri arayiiziinden lokal baglanti ile veya uzaktan SSH (Sécure Silell) .

baglantist kullanarak komut satirn arayiziyle (CLI-Command Line Iﬁterface) o
yapildigi gorilmektedir. Oysa ki bu hataya ¢ok agik ve etkisi diigik bir yonetimdir.
Ayrica bu ¢6zim dinamik yonetim gereksinimi olan yerlerde ¢ok yetersizdir. Bazi
IPSec gegit cihazlarinin uretici tarafindan saglanan merkezi yonetim araglari olsa da,
bunlar da genelde dinamik guvenlik ve konfigiirasyon yonetiminde yetersiz

olmaktadir.

1.2.4 Ipsec Gegitlerinin Olay Yonetimi Gereksinimleri

Ag yonetiminin en Onemli fonksiyonlarindan birisi hata yonetimidir. Hata
yonetimi ise genelde yonetimde alttan tetiklenen bir siregtir. Basta SNMP gatist
(framework) da dahil olmak iizere ag yonetiminde kullanilan hemen biitiin ¢atilar
kendine has bir bildiri (notification) veya bagka bir tabirle olay (event)
mekanizmasina sahiptir. Bu noktada yonetilen ag elemanlarindan gelen olaylarin

yOnetim tarafinda toplanmasi ve degerlendirilip operatore iletilmesi gereklidir.

IPSec gegit cihazlar1 oncelikle bir ag elemam ve de cihaz olmasi nedeniyle
pekgok olay tretebilmektedirler. Klasik anlamda biitiin ag cihazlarinda dretilen ve
SNMP standardi olan coldstart, warmstart ve authenticationFailure gibi olaylarin
yonetim sisteminde ele dikkate alinmasi gereken olaylarin baginda gelmektedir.
Ayrica mesela bir IPSec cihazinda bir arayiiziin arizalanmasi veya islemcinin famnin
durmasi gibi donanim olaylar: sistem yoneticisi igin ¢ok sey ifade etmektedir. Ayrica
cihaza lokal baglanti ve yapilip konfigiirasyon degisiklikleri yapilabileceginden bu
tir durumlarda yine ilgili bildiriler ile yoOnetim sisteminin haberdar edilmesi

gerekmektedir.

Yukarida bahsedilen durumlarin diginda ireticinin gergeklestirmesine bagl
olan ve ¢ok degisik sahalarda, ozellikle IPSec protokoliniin pekgok kritik noktasinda
cihaz uzerinde olaylar tanimlanabilir. Bu noktada 1IETF’de draft olarak gelistirilen
IPSec ile ilgili SNMP MIB’leri gerekli pek¢ok olayr tamimlamistir. Bunlardan
IETF’de draft seviyesinde olan ipsec-flow-monitoring-mib’de [5] 15 adet bildiri,
yine draft seviyesinde olan ipsec-ike-monitor-mib’de [7] 2 adet bildiri, yine draft

seviyesinde olan ipsec- monitor-mib’de [4] 8 adet bildiri ve yine draft seviyesinde
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olan ipsp-ipsec-conf-mib’de [6] 2 adet bildiri tamimlanmugtir. Bunlardan _(")rnv‘ek

vermek gerekirse; ikeProtocolFailure IPSec faz-1 ike tineli igin islem .~

protokolle ilgili bir hata ile kargilagirsa protokol yigini tarafindan olustﬁfﬁlﬁp‘””

yonetim sistemine yollanan bir olaydir. Ayrica bunlarin diginda gergeklestirmeye
Ozel olarak pekgok olay tamimlanabilir mesela giivenlik politikasindaki herbir kurala

bir olay kurulabilir ve o kural ¢aligtiginda ilgili bildiri yonetim sistemine gonderilir.

IPSec gegitleri giivenlik cihazlari olmasi nedeniyle bu ¢ihazlardan gelen hemen
her turlii olay ehemmiyetlidir ve yonetim sistemi tarafindan mutlaka dikkate alinmasi
gerekir. Bu noktada yonetim sisteminin agdaki biitiin cihazlardan gelen biitiin olaylar
ile tek tek ilgilenmesi gerekmektedir. Ayrica bu olaylar belirlenen bazi kurallara gore
birbirleriyle iligskilendirilebilmeli, siiziilebilmeli ve bazi durumlarda gereken aksiyon
yapilmalidir. Burada 6nemli nokta sudur ki 6nceden ¢Oziimii belirlenebilen bazi
durumlar i¢in mimkin olabildigince operatoriin muadahalesine gerek kalmadan

sistem problemi ¢ozebilmelidir.

Yukarida bahsedilen olay yonetimi gereksinimleri de cihazda bariz gekilde
manuel yapilmasi ¢ok zor bir aktivitedir. Bu noktada yiizlerle ifade edilebilecek
IPSec gegidinden gelecek olaylarin yonetilip gerekli midahalelerin otomatik olarak
yaptlmasi IPSec gegitlerini yoneten bir yonetim sisteminin olmast gereken en 6nemli

ozelliklerinden birisidir.

1.2.5 IPSec Gegitlerinin Giézlenme Gereksinimleri

Ag yonetiminde agin ve agdaki elemanlarin gozlenmesi de ¢ok biiyiikk 6nem
arz etmektedir. Ozellikle IPSec gegitleri gibi giivenlik cihazlarimn durumu operatér
tarafindan dikkatle gozlenmelidir. Ornegin cihazlara ulagilamamas: durumunda bu
problemin acilen operatore bildirilmesi gerekmektedir. Cihaza ulagilamamasi gok
degisik nedenlerden olabilir. Bu nedenlerin en énemlisi cihazin arizalanmasi olabilir

ki bunun haricinde hatali konfigiirasyon gibi durumlar da olabilir.

IPSec gegitlerinde gozlenmesi gereken diger hususlar da hemen her protokol
seviyesindeki sayaglar ile ilgilidir. Bu sayaglar cihazin durumu hakkinda pekgok
bilgi igermektedirler. IP, TCP, UDP, Arayuz ve SNMP ile ilgili pek¢ok sayaci igeren
standart MIB II ve bunu sonradan genigleten Arayiz MIB’i gibi bazi standart
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MiB’ler hemen her ag cihazinda bulunur ve gozlenip analiz edildigindé pel!(go'k”f . !

bilgiyi ortaya gikarrrlar. Ayrica IPSec protokoli ile ilgili IPSec ve IKE' gozlem "

MiB’leri [4] standart hale gelmemis olmasina ragmen pekgok ticari drinde =

gerceklenmektedir. Bu MIB’lerde bulunan sayaglar gozlendiginde ge¢idin yazilim
problemleri, konfigiirasyon problemleri, cihaza yapilan saldirilar1 ve diger cihazlarla

uyumluluk konularinda pekgok bilgi ortaya gikarabilmektedir.



2 AG YONETIMI MIMARILERI VE PROBLEM
ILE ILGILI CALISMALAR

2.1 Ag Ydnetimi Mimarileri

Telekomuinikasyon ve veri aglarinin ilk zamanlannda aglarin yonetiminin
gerekliligi ortaya ¢ikinca IETF ve ISO y6netim igin birer ¢at1 (framework) 6nerdiler.
IETF tarafindan onerilen SNMP ¢atisiyken ISO tarafindan onerilen ise OSI yonetim
modeliydi [8][9]. SNMPv1 uzun zaman veri aglarinin yonetiminde genig gapta
kullanilirken OSI yonetim modeli aym basariyr veri aglarinda gosteremedi. Fakat
OSI  yonetim modeli telekominikasyon  dinyasinda  oOzellikle TMN
(Telecommunications Management Network) olarak adapte edildikten sonra her

yerde yayginlagti.

Yonetim fonksiyonlarinin dagitimi  diginildiginde, SNMPvl tamamen
merkezi yonetim mimarisine dayanmaktaydi. Fakat veri aglanmin gelismesiyle
SNMP mimarisi ciddi olgeklenebilirlik problemleri ile karst kargiya kaldi. Bununla
birlikte, buyik ve gelismis aglar yonetim agisindan daha fazla otomasyona ihtiyag
duymaya bagladi. Bu siralarda ag yonetimi alaninda dagitik hesaplama yontemlerinin
kullaniminin gerekliligi daha agikar sekilde ortaya ¢ikti. Dagitiklik seviyesi
dusinildiginde dagitik yonetim dort kategoriye bolinebilir: Merkezi yonetim, zayif
dagitik hiyerarsik yonetim, gigli dagitik hiyerarsik yonetim ve gugli dagitik
kooperatif yonetim. Bu siniflandirma ilk olarak Flatin [10] tarafindan ileri siirilldii ve
akademik diinyada dagitik yonetim paradigmalarimin anlagilmasi noktasinda ¢ok
faydali olarak kabul edildi.

Bu smiflandirma su sekilde formiilize edilmektedir: M agdaki yoneticilerin
toplam sayisii (en ist seviye ve orta seviye yoneticilerin hepsi) belirtsin ve N de
agda bulunan bitin diagumlerin sayisint (yoneticiler ve yonetilenler birlikte)

belirtsin. Bu durumda bu dort sinifin aynt edilmesi yu kriter aracihifiyla yapilabilir:
M=1 =>  merkezi yonetim;

I1<M<<N = zayif dagitik hiyerargik yonetim;



1<<M <N =  gigli dagitik hiyerarsik yonetim;

M=~N =  kooperatif yonetim. [11]

Sekil 2.1 yukarida bahsedilen yonetim modellerini kabaca gostermektedir. Bu
sekilde dikey ¢izgiler delegasyonu gosterirken yatay cizgiler de yardimlagmayi
gostermektedir. Bu dort paradigma devam eden bolumlerde ayrintili bir bigimde

agiklandiginda bu gekil ¢ok daha manali olacaktir.

Seviye 1: en ist seviye yonetici

Seviye 2. orta seviye ybneticiler

Seviye 3.vekil etmenler (

Seviye 4. etmenler ( )

» delegasyon

- ————p yardimlagma

Sekil 2.1. Delegasyon ve yardimlagsma

2.1.1 Merkezi Yonetim

Merkezi yonetimde, bir yonetici yonetim etmenleri ile haberleserek biitiin
yonetim iglerini yiritir. Yonetim etmenleri ¢ok fazla ozelligi olmayan veri
toplayicilart roliindedirler. SNMP (Simple Network Management Protocol) tabanh

ve HTTP (Hyper-text Transfer Protocol) tabanli yonetim bu tiirtin tipik iki 6rnegidir.
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Yénetici

Yoénetim Etmenieri

Sekil 2.2. Merkezi Yonetim

2.1.1.1 SNMP Tabanh Ydnetim

IP aglarinin neredeyse baglangicindan bu yana, aglar ve sistemler SNMP ile
yonetildiler. Bu yonetim mimarisi yonetim alaninda oldukga basarili oldu. Fakat
SNMP mimarisinin en biiyiik problemi dlgeklenebilirlikti. Doksanl yillarda, aglarin
biyiikliigii ve agdaki cihazlarin karmagikligi ¢ok ciddi sekilde artti. Buna paralel
olarak SNMP MIB’lerinin biyikligi de ¢ok ciddi artti. SNMP ilk olarak
tasarlandiginda yonetimin dagitilmasi1 IETF i¢in bir oncelik olmadigindan, SNMP
merkezi yonetim mimarisini kullandi ve SNMP bu mimari ile yonetim ihtiyaglarim

kargilama noktasinda zamanla yetersiz hale geldi.

SNMP’nin ikinci versiyonunda yoneticiler arasi haberlesme tanimlanmasina
ragmen dafitik ag yonetiminde yetersizligi dolayisiyla bagarth  olamamugtir.
SNMP’nin ikinci versiyonunda tanimlanan dagitik ag yonetimi ozellikleri zayif-
dagitik hiyerarsik yonetim kisminda daha sonra bahsedilecektir. SNMP’nin en son
versiyonu olan versiyon 3 ise tamamen versiyon ikinin mimarisinin iizerine giivenlik
getirmeye odaklanmigtir ve tanimlanan herhangi bir dagitik yonetim fonksiyonu

yoktur.

2.1.1.2 HTTP (Hyper-Text Transfer Protocol) Tabanh Ydnetim

90’l1 yillarin ortalarinda ucuz ve kullanimi kolay olan web teknolojilerinin hizli
gelisiminden dolay: bazi gevreler web teknolojilerinin varolan mimariler i¢in en iyi

alternatif oldugunu iddia ettiler. HTTP tabanli yonetimde biitin haberlesme HTTP
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tizerinden gergeklesmektedir. Bu durum yonetim etmenlerinin  web - s?wer,
bulundurmalarini ve yonetimin de bir web gezgini bulundurmasimi gerektirmektedir.
Yonetici etmenden web sayfasim alir ve bunu gosterir. Etmenler ise iki tirlii wéb
sayfas1 bulundurur: Statik ve dinamik. Statik sayfalar zaman iginde degismez ve
etmen tarafindan kaydedilirler. Dinamik sayfalar ise yonetim tarafindan gelen istege
gore dinamik olarak olusturulurlar ve etmenin belirli bir andaki durumunu yansitirlar.
Statik sayfalar igin tipik bir 6rnek konfigiirasyon yonetimi igerikli web sayfast ve

dinamik sayfalar igin tipik bir drnek de performans yonetimi igerikli web sayfasidir.

Java teknolojisi bu teknolojiye bir alternatif olarak daginiilebilir. Bu durumda,
yonetim gezgininde bir applet ¢alisir ve HTTP etmen ile yonetim arasindaki
haberlesmede kullanilir. XML (Extensible Markup Language) veya String’lerin igine
kodlanan yonetim verisi etmen tarafindan yukarya itilebilir veya yonetim tarafindan
yukariya c¢ekilebilir [37].

Yonetimin dagitilmast noktasindan kargilagtirtldiginda bu yonetimin klasik
SNMP yonetimi mimarisinden ¢ok farki yoktur. Genel manada protokol ve tarz farki

vardir.

2.1.2 Zayif Dagrtik Hiyerarsik Ag Yonetimi

Zayif dagitik yonetim paradigmalarinda uygulana muhtelif yerlere yaytlmugtir.
Telekomiinikasyon alaninda bu paradigma uzun yillar TMN tarafindan kullanilirken
IP alaninda sadece RMON (Remote Monitoring) ile kiigiik bir tegebbiis bagarilt oldu.
SNMP’nin bazi versiyonlarinda bu paradigma denendi fakat istenen bagariya

ulagilamadi.



Ust Seviye Yénetici

Orta Seviye
Yoneticiler

Yonetim Etmenleri

Sekil 2.3. Zayif dagitik hiyerarsik yonetim

2.1.2.1 Telekomiinikasyon Alaninda

TMN ¢atisinda, yonetim hiyerargik yoOnetici agaci igerisinde dagitilmustir.
Herbir orta seviye yonetici bir yonetim alamindan sorumludur ve tist seviye yonetici
(yoneticiler yoneticisi) bu yoneticilerin stindedir ve onlar1 kontrol eder. Eger bir
orta seviye yonetici ile iist seviye yonetici arasindaki haberlegme koparsa, orta seviye

yonetici kendi alanindaki gerekli diizeltici igleri yapma yetisine sahiptir.

2.1.2.2 1P Alaminda

SNMP diinyasinda bazi zayif dagitik yonetim ¢ozimleri teklif edildi.
Bunlardan birisi SNMPv2 ¢atisiyla gelen inform mesajiydi [13]. Bu yoneticiler
arasi haberlesmede kullamlmasi amaglanan bir protokol ayrintisiydi. Fakat bu
mimari dagitik yonetim islerini yerine getirme konusunda bagarih olamadi ve

kullanim noktasinda ¢ahigilamaz oldugu ispatland:.

IETF tarafindan yapilan zayif dagitik yonetim paradigmasimin bagarili bir
tanimlamas: etmenleri daha akilli hale getiren RMON idi. RMON MIB ilk olarak
1991 yilinda ortaya ¢ikti ve 1995 yilinda yenilendi. RMON etmenleri bazi yonetim
fonksiyonlarimi bagari ile yerine getirdiler. RMON yetenegi olan cihazlarda kullanim
istatistiklerini toplayarak yonetim merkezlerine verilerin tagimnmast ve iglenmesi agir
yiikii ortadan kalkti. Bu baz: basit ag yonetim islerinin etmenlere delege edilmesiydi.
Fakat bu isler statiktir ve zaman iginde degistirilemez. Bazi basit mekanizmalar

kullamlarak 6lgiim sayaglar ve bildiriler (trap) RMON MIB ile baglamr ve yonetim
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ile etmen arasinda baglanti kopsa dahi istatistiklerin toplanmasi igi devam eder. |

Giinimiizde RMON’un IP diinyasinda kullanim1 yaygin sekilde devam etﬁiektédir.

2.1.3 Giiclii Dagitik Hiyerarsik Ag Yonetimi

Zayif dagitik yonetim paradigmalart merkezi paradigmalarin  pekgok
problemini, ozellikle de olgeklenebilirlik problemini ¢ozdiler. Fakat zayf dagitik
yonetim igin hala bazi sinirlamalar devam etmektedir. Genel élarak bunlar zindelik
(robustness), esneklik ve uygulanabilirliktir. Zindeligi ele alirsak yonetici ile etmen
arasinda  baglanti koptugu zaman etmen gerekli dizeltici eylemleri
yiriitememektedir. Bununla birlikte, zayif dagitik yonetim paradigmalarinda delege
edilen yonetim fonksiyonlari statik oldugundan dinamik olarak yeni vazifelerin
atanmast mimkiin olamamaktadir ki bu da bir esneklik problemi oldugunu
gostermektedir. Uygulanabilirlik yoniyle de yonetim istasyonlarina odaklanmak
daha giigli yonetim istasyonlarint gerektirmektedir ve ayrica ¢ogu zaman hata

noktasinin bir tane olmasi uygulanabilir degildir [10].

Bu problemler ile bagedebilmek igin yoneticiler ile etmenler arasindaki gugli
dagitim ilk olarak Goldszmidt tarafindan Delegasyon ile Yonetim (Management by

Delegation —~MbD) mimarisinde ortaya atild: [14].

Ust Seviye
Yoneticiler

Orta Seviye
Yoneticiler

Yoénetim Etmenleri

Sekil 2.4. Giiglii dagitik hiyerarsik yonetim

Bu ¢alismasinda Goldszmidt, aglar biiyiiditkkge aptal veri toplayici etmenler ve
merkezi yonetim mimarisi yOnetim vazifelerini basaramadifi igin yonetimin

dagitilmasimin gerekliliginin arttigini gosterdi. Burada fikir basit fakat zekiceydi.
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Biitiin etmenler yonetim uygulamasinda aktif ve ilgili olmahydi. Elastik ‘sumﬁu;u‘lé_r}
igeren etmenler yonetim tarafindan gonderilip delege edilen programi 7a1abi_lir ve" y‘
yuritebilirdi, Delegasyon ile Yonetim fikrini takiben pekgok aragtirma yﬁrﬁtﬁldﬁ ve
pekgok teknoloji de geligti.

Giigli hiyerarsik yonetim paradigmast iki tipte ele alinabilir: Gezgin kod ve

dagitik nesneler.

2.1.3.1 Gezgin Kod

Gezgin kod paradigmalarinin hepsi basit bir fikri paylagmaktadir. Yonetici
gerektigi zaman dinamik olarak programlari bunlart yuriitebilecek etmenlere transfer
eder. Bu programlar iki sinifa boliinebilir. ki zayif gezginlik olarak tanimlanabilir.
Bu tiirde programlar sadece yiiritilebilir kod bulundurmaktadirlar. Diger yandan
gicli gezginlik olarak tanimlanabilen ikinci turde transfer edilen bu programlar
yuriitilebilir kod ve yuritme durumunu beraber bulundurmaktadirlar. Bu programlar

diger bir makineye transfer edilince yuritmeye kaldiklar1 yerden devam edebilirler.

Zayif gezginlikte, gezgin kodun transferinin tetiklenmesi agisindan iki tip
bulunur. Bunlar gekme ve itme tipleridir. Itme tipinde etmenler spesifik bir ig
gerceklestirmesi gerektiginde yonetim gerekli kodu etmene yollar. Bunun tam tersi
sekilde, ¢ekme tipinde kod bir etmende gerektigi zaman etmen yonetici ile baglanti
kurar ve kodu yoneticiden indirir. Bunlardan bagka giglii gezginlige sahip olan
gezgin etmenler gerektigi zaman bir makinede galisip daha sonra bir bagkasina go¢
etme ve orada caligmasina kaldigi yerden devam etme yetisine sahiptir [15].
Dogasinda buna uygun olan Java teknolojisi gezgin kod paradigmasimn

gerceklestirmelerinde yaygin sekilde kullanilmaktadir.

Goldszmidt and Yemini’nin Delegasyon ile Yonetimi uzaktan tarih planlamasi
ve delege edilmis etmenlerin eklenmesi ile bir itme modelidir [14]. IETF alaninda
yonetim iglerinin dinamik olarak delege edilmesi DISMAN (DIStributed
MANagement) caligma grubu tarafindan ele alinmigtir. 1999 yilinda bu ¢aliyma
grubu birkag MIB tanimladi. Bunlardan en belirgin olami Script MIB’di. Script MIB
2001 yilinda standart hale geldi [16]. Schonwilder Script MIB ve uygulamalarini
calismasinda detayl: sekilde anlatir [11). Script MIB yonetim fonksiyonlarinin delege
edilmesi i¢in taban saglayan bir SNMP MIB’idir. SNMP bugiiniin IP aglarinda

hemen her yerde bulundugundan ve hemen her cihaz tarafindan desteklendiginden,
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bir Script MIB gergeklestirmesi ve bir script ortamu SNMP etmenlerine eklenerek bu

tip bir delegasyonun kullanimi kolay hale gelmektedir.

Script MIB kullanilarak pekgok yonetim fonksiyonu dagitik sekilde delege
edilebilir. Script MIB baslica ii¢ tipte yonetim uygulamasinda kullanilabilir. Ilkinde,
Script MIB etmenlerde kullanilabilir. Bu durumda bazi yonetim igleri, yonetilen
birimin kaynaklarina lokal erigimi olan etmenlere scriptler halinde gonderilerek
delege edilebilir. Bunlar bazi istatistiksel veri toplama ve hesaplama olabilir. Fakat
bitiin servisler scriptler halinde gergeklestirilemez ¢iinkii bazi servisler ¢ok
karmagiktir ve bazi ciddi kurulum sirecine ihtiyag duyar. lkinci tipte, scriptler orta
seviye yoneticilerde zayif ve gigli dagitik yonetimde kullamilir. Script MIB
tasariminin ana amaglarindan birisi de yonetim iglerini scriptler halinde orta seviye
yoneticilere gonderme fikri ile orta seviye yoneticilerin bulundugu dagitik yonetim
sistemlerinde kullanim idi. Orta seviye yoneticilerde, Script MIB muhtelif amaglar
i¢in kullanilabilir. Yalmz bunlarin dérdi digerlerine kullanilabilirlik yoniyle baskin
cikmaktadir ki bunlar dagitik gozlem igin scriptler, servis testi igin scriptler, servis
yonetimi ve kontrolii igin scriptler ve hata kotarimu igin scriptlerdir. Script MIB’in
tigiincii uygulanim tipi ise Kooperatif Yonetim’de kullanimudir. Fakat bu tip kullanim
Script MIB’in bunu desteklemekte gerekli kabiliyetlerinin tam olmamas: yontyle
¢ok sturhtdir [11]. Script MIB ile ilgili daha ¢ok sey soylenebilir. Fakat bu noktada
Script MIB ile ilgili ayrintilar 3. boliime havale edilmektedir.

2.1.3.2 Dagitik Nesneler

Bu ikinci tip giigli dagitik hiyerargik yonetim paradigmalari dagitik nesne
teknolojilerini temel alinarak gelistirilmigtir. Bu ¢ergevede pekgok yaklagim ele
alinabilir fakat burada sadece ikisi incelenecektir, CORBA (Common Object Request
Broker Architecture) ve Java RMI (Remote Method Invocation).

CORBA dagitik uygulamalarin birbirleri arasinda uyumluluk problemleri
yiiziinden OMG (Object Management Group)tarafindan standart hale getirilen bir
yapidir. CORBA 6zellikle telekomiinikasyon diinyasinda ¢ok baganili oldu. Bununla
birlikte, IP diinyasinda SNMP nesneleri kolayca nesnelere uyarlanabildiginden
kismen bagarili oldu yalniz telekomiinikasyon diinyasindaki ile kiyaslanabilecek

seviyede degil.

Java RMI kullanarak yonetim uygulamalart dagitik nesne yonelimli
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uygulamalar olarak programlanabilir. Bu durumda hergey nesnedir ve bﬁtl’iﬁ neSIileler‘ S

birbirleri ile haberlegebilir. Ayrica nesnelerin dizi haline getirilmesi (serlahzatlon)

kullanilarak nesnelerin durumlari da transfer edilebilir. Bununla birlikte dagltlkﬂ

nesneler SNMP yonetim nesnelerine uyarlanabilir.

Dagitik nesnelerin ag yonetiminde kullammu ile ilgili 6rnek vermek gerekirse
Barotto, Souza and Wesphall’in galigmasi ele alinabilir {17]. Bu galigmada bir grup
yitksek performansh istasyon CORBA kullanilarak yonetilmektedir. Yo6netim
nesneleri yonetilen elemanlarin igine yerlestirilmistir ve ilgili bir yonetim nesnesi de
bunlar ile CORBA araciligiyla haberlesmektedir. Bu ¢aligmada herhangi bir hiyerargi
bulunmamasi dolayisi ile giiglii dagitik hiyerarsik yonetime 6rnek olmasa da yine de

CORBA’nin bu alanda kullanimi ile ilgili bir fikir vermektedir.

Java tabanh yonetim de gigli dagitik yonetim uygulamalarinin
gelistirilmesinde etkilidir. 1999 yilinda FMA (Federated Management Architecture)
Sun Microsystems tarafindan ortaya gikarildi. FMA bitiin etmenlerin Jini (Jini Sun
Microsystems’in tak-kullan ¢oziimiidiir) kabiliyetli olmasin gerektirmektedir. FMA
Java RMI'1 yonetim uygulamalarina genisleterek statik ve dinamik servisler tanimlar.

Java tabanli ¢doziimlerde biitiin etmenlerin Java desteklemesi zorunludur [10].

2.1.4 Giiglii Dagitik Kooperatif Ag Yonetimi

Hiyerarsik dagitik yonetim paradigmalarinda etmen ve orta seviye yonetici
“nigin” bu isi yaptigint bilmez, sadece “nasil”1 bilir. “nasil” bilgisi etmenlere ve orta
seviye yoneticilere gonderilirken yoneticiler nigin’i kendilerine saklar. Fakat
kooperatif paradigmalarda yonetici etmene “nigin” igeren amaci yollarken etmenin
nasil”™ bilmesi beklenir. Bu kavram ele alinursa, kooperatif paradigmalardaki

etmenler akilli olarak isimlendirilirler.
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Sekil 2.5. Guglii dagitik kooperatif yonetim

Yakin zamanlara kadar kooperatif teknolojiler ag yonetiminde kullaniimiyordu.
Kokenler Coklu-Etmen Sistemlerinden (Multi-Agent Systems) gelmektedir. Genelde
akilli etmenler dort ozellige sahip olmak zorundadir. Bunlar 6zerklik, sosyal

kabiliyet, tepkin (reaktif) ve proaktifliktir [18].

Kooperatif etmenler ile ilgili bir uygulama 6rnegi vermek gerekirse Boudaoud,
Goukia ve Guessoum’un ¢aligmasi giivenlik yonetimi konusunda bu yaklagimi aktif
sekilde kullanmaktadir [19]. Bu galigmada bir givenlik politikasi yonetici etmeni
intranet yonetici etmenleri ile haberlesen bir ekstranet yonetici etmenini kontrol
etmektedir. Herbir intranet yonetici etmeni kendi alaninda lokal etmenlere sahiptir.
Bir alandaki intranet yonetici etmenleri ve lokal etmenlerin hepsi birbirleri arasinda
yardimlagma igin haberlesirler. Buradaki akilli etmenier ti¢ fonksiyonu icra ederler ki
bunlar agin givenlik yonetimi iglerini gergeklestirmek igin siizme, etkilesim ve

diigiinmektir.

2.1.5 Ag Yonetimi Mimarilerinin Ipsec Gegitleri Yonetimi igin

Incelenmesi

Bu boliimde bu kisma kadar mevcut ag yonetimi mimarilerini tek tek incelendi.
Burada asil problem olan IPSec gegitlerinin yonetimi igin mevcut ag yoOnetimi
mimarilerinin ele alinmast gerekmektedir. Bahsedilen dort mimari de kendine has
pekgok ozelligi igermektedir. Bu noktada bu 6zelliklerden IPSec gegitlerinin yonetim

ihtiyacina en fazla ortiigen mimari secilecektir. IPSec gegitlerinin yonetiminde en
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onemli hususlar olgeklenebilirlik, tek hata noktasi olmama, ¢ok fazl‘aAaig “trafigi :

olusmamasi, yoOnetimin mimkiin oldugunca otomatiklesmesi, esneklik‘a,ye.qu

kompleks olmamasidir. Cizelge 2.1’de IPSec gegitlerinin yonetim gerek\s\i\ti‘i‘rhj
ozellikleri ile yukarida bahsedilen dort mimari kiyaslanmugtir. Burada simdi herbir

mimari tek tek ele alinacaktir.

[Ik olarak merkezi yonetimi ele alinacaktir. Merkezi yonetimin olumlu bir yam
cok kompleks olmamasidir. Bilindigi lizere dagitik sistemler yetenekli olfnalarma
paralel olarak bir o kadar da komplekstirler. Esneklik noktasinda ise yonetim bir
noktada oldugundan bir derece esnek olabilecegi disinilebilir. Yani yonetim
fonksiyonlart merkezde degigiklik yapilabilir bir yapt varsa zaman iginde
degistirilebilir. Merkezi yonetimin negatif yonleri ele alinirsa daha once bahsedilen
en onemli problem 6lgeklenebilirlik problemidir. Tek bir noktadaki yonetici yonetimi
gereken dugim sayist arttikca yetersiz hale gelmekte ve 6nemli pekgok yonetim
faaliyeti yurutiilemez hale gelmektedir. Burada bir diger husus.da merkezi yonetimin
biitin ag1 tek noktadan kontrol etmesi dolayisiyla yonetim trafifinin biitin agi
boydan boya gegmesi gerekmektedir ki bu da gereksiz bir trafige sebep olur. Ayrica
merkezi yonetim agik sekilde tek hata noktast olusturmakta ve yonetim merkezi ile
haberlesme koptugunda yonetilen butiin etmenler tek baglarina kalmaktadirlar.
Yonetimin otomasyonu noktast ele alindiginda merkezi yonetimde bu tir
mekanizmalar kurulsa bile, yonetilecek diigim sayis: arttiginda bu mekanizmalar ile
tek noktadan yonetim pek miimkiin degildir. Biitiin bu olumsuzluklar ele alindiginda

merkezi yonetim 1PSec gegitlerinin yonetiminde yetersiz kalmaktadir.

Zayif dagitik hiyerarsik yonetim ikinci olarak ele alinirsa bunun merkez
yonetimin pekg¢ok problemini ¢6zdiugu gorilmektedir. Bu mimaride olgeklenebilirlik
biuyik olgide ¢ozilmiis durumdadir. Yine yonetim trafigi distinildiginde ¢ok
optimize olmasa da merkezi yonetimden daha avantajli gorilmektedir. Yine tek hata
noktast konusu burada kismen ¢ozilmiistir. Fakat orta seviye yoneticiler ¢ok
kabiliyetli olmadiklarindan tst seviye yonetici ile baglanti koptugunda pekgok
yonetim isi ortada kalmaktadir. Yonetimin otomasyonu da diger noktalarda oldugu
gibi merkezi yonetimden bir adim ileridedir. Fakat zayif dagitik hiyerargik yonetimde
orta seviye yoneticilere atanan isler statik oldugundan esneklik disiiktir.
Kompleksligi elc alirsak da bahsedildigi iizere dagitiklik seviyesi arttikga bu da

artmaktadir ki bu yiizden bu mimari merkezi yonetime gore daha komplekstir. Zayif



dagitik hiyerarsik yonetim bahsedilen bu yonleri ile ele alinirsa IPSeélgiQQi‘t"leri_nihA G

yonetimine daha iyi bir aday olarak goriinmektedir. Yalniz burada sunu ddﬁrbelirtmék

gerekir ki zayif dagitik hiyerarsik yonetim igin giiglii bir altyapi bulunmamaktadir
IPSec gegitleri 1P alaninda olduklarl icin telekomiinikasyon diinyasinin ¢oziimleri
burada kullanilabilir degildir. IP dinyasinda da bu mimaride bagarili olmug sadece
RMON vardir ki IPSec cihazlarinin yonetimi sadece gozlemden olugmamasi
dolayistyla RMON yeterli degildir. SNMPv2’nin getirdigi ¢oziimler de bahsedildigi

tizere yetersizdir. [18]

Ugiincii olarak ele alinmasi gereken mimari giigli dagitik hiyerarsik mimaridir.
Bu mimari zayif dagitik hiyerarsik yOnetimin hemen bitiin olumlu yanlarim
bulundurmakla beraber onun zayif oldugu noktalarin pekgogunda da giiclidiir.
Mesela gezgin kod ve dagitik nesneler esneklik konusunda pekgok problemi
¢ozmekle beraber orta seviye yoneticilere kendi baglarina pekgok isi yapabilme
yetenegi saglayarak tek hata noktasi meselesinde de daha fazla yetkinlik
olusturmaktadir. Ayrica yonetim fonksiyonlarinin otomatiklestirilmesi noktasinda da
bu mimari yeterli goriinmektedir. Karmagiklik meselesine gelirsek de bu mimarinin
oncekilerden daha kompleks oldugu goriinmektedir [10]. Biitiin bu noktalardan ele
alindiginda 1PSec gegitlerinin yonetimi konusunda bu mimari oncekilerden daha iyi

bir aday gibi gorinmektedir.

Son olarak giigli dagitik kooperatif yonetimi ele alinacaktir. Bu mimari
digerlerinden doga itibari ile ¢ok farkhdir. Giiglii yonlerini ele alirsak diger
mimariler arasinda otomasyon ve Ol¢eklenebilirlik yoniinden en giiglisii budur.
Ayrica esneklik yoninden de digerlerinden ileridedir. Pekgok karar etmenlerde
verildigi i¢in trafik de gok fazla degildir. Yalnz bu sistemlerin global goriis ve global
degerlendirme noktalarinda eksikleri vardir ve komplekstirler. Ayrica yonetim
etmenlerinin de akilli olmas: gerektiginden yonetilen cihaziara da gok fazla yiik
dugmektedir [18]. Bu mimarinin amaci yonetim yiikiinii olabildigince dagitmaktir.
Yalmz bu her zaman istenen bir sey degildir. Ayrica bu tir bir mimari
kullamidiginda bu mimariye uygun 6zel etmenlerin de yonetilen cihazlara konmast
gerekmektedir ki bu da her zaman istenen ve olasi bir yey degildir. Biitiin bu yonler
ele alindiginda bu mimari ¢ok yetenekli olmasina ragmen IPSec gegitlerinin yonetimi

i¢in iyi bir aday olarak gérinmemektedir.



Cizelge 2.1. Ag yonetimi mimarilerinin kargilagtirilmasi

Guglu dagitik hiyerarsik yonetim mimarisinde kullanilan teknolojileri ele
alirsak en ¢ok goze carpanlar daha once de bahsedildigi iizere Java teknolojileri,
CORBA ve Script MIB’dir. Java ¢oziimleri 6zellikle Jini genelde biitiin ortamlarin
Java yetenekli olmasini gerektirmesi yoniiyle IPSec gegitlerinin yonetiminde su an
igin uygulanmas:t zor goriinen bir teknolojidir. Fakat yalniz yonetimler arasi
haberlesme ve dagitum Java ile yapilir orta seviye yoneticiler etmenler ile SNMP gibi
daha standart protokoller ile konugursa bu ¢oziim uygun gériinmektedir. CORBA da
IPSec gegitlerine CORBA  konugabilen etmenler konulmadan aym sekilde
kullanilirsa olabilir gorinse de CORBA kompleksligi yoniiyle dezavantajlidir. Son
olarak Script MIB’i ele alirsak Script MIB her tirlii script ortamini desteklemesi,
yonetim scriptlerinin kontroli igin standart SNMP protokoliinii kullanilmasi, yine
orta seviye yoneticinin SNMP yetenekli olmasi dolayisiyla kullanilan script
ortaminin yonetilen cihazlar ile kolayca SNMP iizerinden haberlegsme yapabilmesi ve
kompleks olmamasi gibi yetenekleri dolayistyla ¢ok avantajli durmaktadir. SNMPv3
kullanildiginda SNMP yeterince giivenli oldugundan bu teknoloji IPSec gegitlerinin

yonetimi i¢in en iyi aday olarak gorinmektedir.

Bu ¢aliyjmada IPSec/VPN gegitlerinin yonetimi i¢in bu mimarilerden giiglii
dagitik hiyerargik yonetim ve teknoloji olarak da SNMP Script MIB segilmis ve bu
altyapiy1 kullanan bir yonetim sistemi gelitirilmigtir. Ilerleyen bélimlerde bu konu

daha ayrintilt olarak iglenmisgtir




2.2 Konuyla ilgili Calismalar

Bu bolumde simdiye kadar IPSec/VPN gegitlerinin yonetimi ile ilgili‘ydpllén’“”'

bazi ¢aligmalar Ozetlenecektir.

2.2.1 Merkezi Yénetim

IPSec/VPN gegitlerinin yonetiminde simdiye kadar en ¢ok uygulanan yénetim
tarzidir. Ozellikle endiistride pekgok VPN gegit cihazi belirli bir gelismislik
seviyesindeki politika konfigirasyon ve yonetim araglarini  beraberinde
bulundurmaktadir. Mesela Cisco’nun Security Policy Manager’1 [20], Indus River’in
Policy Vision4’u ve Xedia’nin VPN Manager’1 [36] buna oérnektir. Bu tip klasik
VPN yonetim araglarinda politikalar merkezi olarak tanimlanir ve otomatik olarak

ilgili cihazlara dagitilir.

nulr;%x —

Yén/e)im erkegi

IPSec/VPN gegitieri

Sekil 2.6. IPSec gegitlerinin merkezi yonetimi

Pekgok IPSec/VPN gegitleri yonetim sistemleri merkezi yonetimi SNMP’yi
kullanarak ger¢eklestirmektedir. SNMP bilindigi tizere IP diinyasinin standart
yonetim mimarisidir. Bu noktada SNMP’nin IPSec gegitlerinin yonetimindeki
kullanimi klasik SNMP yonetiminden ¢ok farkli degildir. Yonetici GET ve SET
mesajlarint etmenlere gonderir ve etmenlerden TRAP’lart alir. Sekil 2.°de IPSec
gegitlerinin merkezi yonetimi gosterilmistir. Herbir IPSec gegidinde SNMP etmeni

onceden tanimlanmig MIB’ler ile ¢alismaktadir. Halihazirda IETF tarafindan bazi



IPSec igin hazirlanmug bazi konfigirasyon ve gozlem MIB’leri bulunmaktatdu:* &

Bunlar IPSec politika konfigiirasyonu ig¢in hazirlanmig “IPSec Policy Conﬁguratlon K ,A""

MIB” [6], IPSec giivenlik birlikleri i¢in diigiik seviye gézlem ve durum nesnelenm
tammlayan “IPSec Monitoring MIB”[4], IPSec baglantilarinin gozlenimi, akimi ve
diizeltimi igin yiiksek seviye nesnelerini tanimlayan “IPSec Flow Monitoring MIB”
[5] ve IKE protokoli IPSec guvenlik birliklerinin olusturulmasinda kullaniima
durumu igin gozleme ve durum nesnelerini tammlayan “Internet Key Exchange
(IKE) Monitoring MIB” [7]’dir. Bu MIB’lerin hepsi hala draft seviyesindedir ve

standart hale gelmemigtir.

Klasik SNMP merkezi yonetiminde tek bir alanda bir yonetici gerekli giivenlik
politikalarim1 ve GB tanimlarint IPSec gegitlerine dagitir. Dagitim, ilgili MIB politika
nesnelerine politika bilgisi iceren SET isteklerinin gonderimi tarzinda gergeklesir. Bu
senaryoda giivenlik politikalan sadece yonetici tarafindan yollamr. Yonetici bu
islemi tetikleyebilir veya etmen bunu yoneticiden giivenlik politikasinin alinmasi

gerektiginde bir trap mesaji gondererek baglatabilir.

SNMP catisinda bahsedildigi lizere yonetim genelde merkezidir. Dagitik
yonetimin SNMP ile kullanilma durumunda bu yoneticiler arast SNMP mesajlar ile
gergeklegebilir. Bu durumda giivenlik politikasi ve yonetim parametreleri herbiri bir
alam kontrol eden yoneticiler arasinda kargilikli degis tokus edilebilir. IPSec
gegitlerinin yonetiminde SNMP halihazirda kullanilmasina ragmen bu konuda pek
fazla akademik g¢aligma bulunmamaktadir. Bu yonetim diinyasinin IPSec gegitleri
gibi kompleks cihazlar igin daha kabiliyetli yonetim teknikleri aramasi gergeginin

sonucu olabilir.

IPSec gegitlerine benzer cihazlar olan giivenlik duvari cihazlarimin merkezi
yonetimi ile ilgili baz1 ¢aligmalar vardir. Bunlardan birinde [30] giivenlik duvari
cihézlarmm givenli ve esnek yoOnetimi igin bir global yonetici tasarlanmis ve
gergeklestirilmistir. SNMP kullanilarak yapilan yonetim sisteminde bir giivenlik
duvar1 MIB’1 geligtirilmistir. Bu ¢aligmada bahsedilen sistemin gerekleri ve
gergeklestirmesi ile ilgili ayrintilar da verilmigtir. Yonetim sistemi tamamen klasik
bir SNMP tabanli merkezi yonetim yapisini tagimaktadir. Bir yonetici tizerinde
SNMP etmeni tastyan giivenlik duvarn cihazlarint SNMP ile yonetmektedir. Yonetim
haberlesmesinin givenliginde SNMPv3 yerine SNMP/IPSec kullanilmigtir. Yonetim

tarafinda yoneticiye birden fazla istemci baglanarak yoneticiyi kullanabilmektedir.
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Burada istemci-sunucu yapisini gergeklestirmek igin de Web tabanlt bir sistem

kullaniimigtir.

IPSec gegitlerinin merkezi yonetiminde de bahsedilen giivenlik duvan yonetim
sistemi ile hemen hemen aymi yap: kullaniimaktadir. Bu tir sistemler, gelistirilmeleri
kolay oldugu igin genellikle daha ¢ok tercih edilmektedir. Fakat birinci bolimde
agiklandigi (izere cihaz sayisi artinca merkezi yonetim pekgok yonden yetersiz

kalmaktadir.

2.2.2 SPP (Security Policy Protocol)

IPSec gegitlerinin giivenlik yonetimi konusunda eksikliginin giderilmesine
yonelik IETF tarafindan SPS (Security Policy System-Giivenlik Politikasi Sistemi)
ad1 altinda bir sistem geligtirildi. SPP’de bu sistem igin geligtirilen protokoldiir [21].
SPS’nin mimarisi tamamen dagitik bir mimaridir. Bu sistemde farkli alanlart kontrol
eden politika sunucular; ¢aligmaktadirlar. Bir guvenlik alanindaki dugimlerin ve
aglarin giivenlik politikast bilgisinin bulunmas, erigilmesi ve islenmesi i¢in gerekli

mekanizmalarin saglanmasi SPS’in ana hedefidir. Herbir giivenlik alani, alanin

Giivenlik Alani 1 Politika Internet Giivenlik Alani 2
stnucusu 1
A o
i
N
Sorgu
- Sargu 2
IPSec ! |IPSec |
Host 1 gecidi 1 \ J gegdiz |~ Host 2
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Sekil 2.7. SPS politika sorgusu

kaynaklarint ve bunlara erigim i¢in gerekli politikalar1 tanimlayan giivenlik politikast
veritabanini  bulunduran bir Politika Sunucusunu barindirmaktadir.  Politika
Sunuculart SPP kullanarak Politika istemcileri ile konugurlar. Bu istemciler genelde

IPSec gegitleridir. Bu protokol kullanilarak digimlere diger dugtimlerle aralarinda
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haberlesme yolu olugmasi igin, IPSec gegitleri ile GB kurulmasinda gerekli pblitika
bilgisini saglar. Seciciler ve GB’ler (gerekliyse) iceren gerekli pOlitikalar

haberlesmeyi tamamlamak ig¢in transfer edilir [22].

SPS politikalarin bulunmas:i igin de bir sorgu mekanizmasi geligtirmigtir. Sekil
2. bu sorgu yapisint gostermektedir. Politika sorgular politika istemcileri tarafindan
bir alandaki politika sunucusuna verilir. Politika sunucusu sorgulanan politikalar ile
alanindaki politikalar kargilastirir ve gerekirse diger politika sunuculari ile haberlegir
ve en sonunda uygun politikalar ile cevap verir. SPS gerekli protokol mesaj degigim

formati ve stireci tanimlamistir.

SPS ile ilgili belirgin iki akademik galisma vardir. Ilki SPS’in dagitik yapisina
odaklanir ve SPS’in sinirlamalanni tartigir. Bu galismada SPS’e bir iyilestirme olarak
IPSec/VPN servisleri igin merkezi global yonetim sunucusu kullanan yeni bir
politika tabanli hibrit yonetim mimarisi onerilmektedir. Burada ana odak SPS’in
global politika eksikliginin ve buna baglh olarak da givenlik politikalarinin
yetersizlik, dogrulama, dekorelasyon ve c¢oziimleme problemlerinin olmasidir.
Givenlik politika yoneticisinin gorevi global politikalari uygulamak ve muhtelif
fonksiyonlarla lokal politika sunucularinin yonetimini saglamaktir. Bu ¢aligma

Onerilen sistemin prototip tasarimu ve gergeklestirmesini de igermektedir [23].

Ikinci galigma SPS ile ilgili degisik bir yaklasima sahiptir. Bu galigmada IPSec
gegitlerinin giivenlik yonetimi (6zellikle giivenlik politikasi yonetimi) igin SNMP,
COPS-PR (Common Open Policy Service for Policy Provisioning) ve LDAP
(Lightweight Directory Access Protocol) gibi ag yonetimi bilgisinin dagitiminda
kullanilan klasik mekanizmalar ele alinmustir [24]. SPS’in amaglarina erigsmesi
noktasindan bu mekanizmalarin 6zellikleri ve uygunluklan detayll gekilde
tartigtlmistir. Daha sonra da bir SPS’i gergeklestirmede takip edilen bir yaklagim ve
SPP agiklanmig ve tartigilmgtir.

SPS ¢ok alanli sistemlerin giivenlik politikalarinin yonetiminde giiglii bir
yaptya sahiptir. Fakat kolayca farkedilen bazi yetersizlikleri vardir. Oncelikle
tamamen dagitik bir yapiya sahip olmasimn getirdigi bazi probiemler vardir. Global
bir politika kavraminin olmayigt bunun sonucudur. Bu probleme yukanda ilk
bahsedilen ¢aligmada da [23] deginilmigtir.  Herbir politika sunucusu kendi

alanindaki politikalardan haberdardir ve sadece sorgu ile diger politikalardan
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haberdar olabilmektedir. Bu yaklagim verimli degildir. Ayrica politikalarin tutarhlik
kontrolii yoktur ve politikalar dagitik oldugundan alanlar arasi politikalérln
tutarlihiklarinin kontrolii de olanaksiz goriinmektedir. Bunun yamsira bu siétém
IPSec gecitlerinin yOnetimi konusunu biitiin olarak ele almamakta ve sadece
guvenlik politikalarinin dagitim: konusyna odaklanmaktadir. Bu haliyle SPS tek
bagina yeterli olmamakta ve ayrica yonetim mekanizmalarina ihtiyag duymaktadir.
Son problem olarak da, SPS hentiz olgunlagmig bir yapiya sahip degildir. En son
misvedde (draft) ii¢ y1l once gikmigtir ve ondan beri standartlagma noktasinda bir
ilerleme olmamuistir. Standartlagip oturmamig bir yapinin pratik olarak kullaniminda

degisik problemler de beraberinde gelebilmektedir.

2.2.3 Politika Tabanlhh Ag Yonetimi

Politika tabanlt ag yonetimi metodolojisi IETF tarafindan entergre servisler
modeli kapsaminda geligtirildi ([25]. Bu ag kaynaklarinin rezervasyonunun kabul
kontroliiniin yonetimi i¢in bir politika ¢atisinda kullanilmak Gizere onerilmisti. Daha
sonradan bu yaklasimn spesifik bir servis modelinden bagimsiz oldugu ve degisik
bagka yerlerde de benzer sekilde uygulanabilecegi anlagildi. Mesela bu IPSec’in
uygulanmasinda ve Aynm Servisleri (Differentiated Services [26]) ortaminda
kolayca kullanilabilirdi. Bu sistem bunlardan bagska daha genel yonetim

problemlerinde de ¢ok kullanglidir.

Politika Yénetim

Politika yuldeme Uygulamasi

Politika

Amban Gézlem ve kontrof

Poiitika indi
olitika indirme Politika Karar Noktass

Konfiglirasyon ve Gézlem (HTTP, CLI,
COPS-PRI, SNMP.,...)

Politika Uygulama
Noktast

Sekil 2.8. IETF politika tabanh ag yonetimi mimarisi !
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IETF’nin  heniiz uzerinde anlagilmig spesifik  bir politika - ¢atisi
bulunmamaktadir. Buna ragmen pekgok temel kavrami iizerinde anlagilmigtir. Bunlar
politika yonetim uygulamast, PDP (Policy Decision Point - politika karar noktast),
PEP (Policy Enforcement Point - politika uygulama noktasi) ve politika ambaridir
(repository). Bunlar arasindaki iligki Sekil 2.8’de g6sterilmistir. Bunlar tamamen
politika tabanli ag yonetimi ile ilgili genel kavramlardir. Yoksa IETF’nin politika
tabanlt ag yonetimi konusundaki ¢aligmalar1 genelde gergeklegtirme ile ilgili dagitim,

platform, protokol veya dil gibi detaylar igermemektedir.

Politika yonetim uygulamalar ag operatoriine politikalari olusturmak ve
konuslandirmak igin gerekli arayizii saglar. Ayrica politikalari politika ambarina
depolar ve yonetilen ortamin durumunu gozler. Olasi politika ¢atigmalarimin tespiti
i¢in gerekli bazi basit kontroller bu uygulama tarafindan gergeklestirilir. Politika
yonetim uygulamas: ile politika karar noktasi arasinda herhangi bir protokol

kullanilabilir. IETF’nin bu noktada herhangi bir tavsiyesi yoktur.

Politika kararlar1 politika karar noktasinda verilic. PDP politikalarin
indirilmesi ve yorumlanmast gibi igleri gergeklestirir. Ayrica politika ¢atigmalarini
kontrol eder, politika uygulama noktalarinin isteklerini alir ve onlara ilgili kararlar ile
cevap verir. Politika kurallarinin  degerlendirilmesinin tetiklenmesi  degisik
mekanizmalar ile gergeklestirilebilir. IETF politika catist bu konuda agik birsey
belirtmemektedir. Tetiklemeler 6zel sistem veya bilegen istekleriyle, olaylarla ve

yoklama ile gerceklesebilir.

PDP ag eleman nitelikleriyle ilgili boolean ifadelerden olugan politika
durumlarina gore politika kararlarini  verir. EZer bir durum dogru olarak
hesaplanmigsa ilgili faaliyet yiratalir. Bu faaliyetler genelde politikayr uygulayan
hedef elemanlarin tekrar konfigire edilmesi geklindedir. Gerekli durumlarda PDP

politika kurallarin1 PEP’in anlayabilecegi daha spesifik parametrelere doniistiiriir.

Politika kararlarinin esas uygulandigi yerler politika uygulama noktalaridir. .
Bunlar ag elemanlarim bulunduran hedef birimlerdir. PEP bir karar durumu
gergeklestiginde yurtitilen politika faaliyetinin hedefi konumundadir. PEP, PDP ve
politika ambari fiziksel olarak ayni yerde olabilir. Buradaki ayrim tamamen
fonksiyonaliteye baglt lojik bir ayrimdir. Bu yapida herbir PDP birden fazla PEP’i
kontrol edebilir. Yalniz, bir PEP sadece bir PDP tarafindan kontrol edilebilir. Politika
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kararinin transferi igin herhangi bir protokol kullanilabilir. Fakat IETF’nin tavsiyesi
COPS/COPS-PR iizerinedir. Tabii HTTP, FTP (File Transfer Protocol) veya SNMP
de kullanilabilir. e

Politika ambarindan bahsetmek gerekirse kisaca su soylenebilir. Politika
ambari politika yonetim uygulamas tarafindan da politikalarin saklandigs ve PDP’ler
tarafindan politikanin alindigi bir veritabanidir. Bu veritabanina erigim bir ambar
erisim protokolleri kullanilarak gergeklestirilir. IETF’nin bu noktada tavsiyesi
LDAPt1r.

Politikanin uygulanabilirligi ona bir roliin tahsis edilmesi ile belirginlegir. Rol
kavram: biitiin politika ¢atisinin tasannminda merkezidir. Rol, bir veya daha ¢ok
politikanin se¢iminde kullamilan bir ¢esit niteliktir. Bir politika idarecisi herbir
kaynaga bir veya daha fazla rol atar ve herbir rol igin politikalar1 belirler. Politika
catis1 bu noktada bir rolle 1lgili herbir kaynagin konfigiirasyonundan sorumludur

[29].

Politika tabanli yonetim fikir olarak gercekten ¢ok iyidir. Ayrica IPSec
gecitlerinin yonetiminde de dogrudan uygulanabilir. Bu noktada politika tabanli ag
yonetiminin ana dezavantaji Internet dinyasimn {izerinde tam anlagtii ve
belirginlestirdigi genel bir politika ¢atimn olmamasidir [27]. Ayrica IETF tarafindan
politika dagitiminda kullamlmas: igin geligtirilen COPS protokolii endiistride kabul
gormemigtir ve sonug¢ olarak yakin zamanda IETF COPS’u ve politika tabanli
yonetimi ilerletme faaliyetlerini durdurmugtur. Bu konuda bir diger husus da bu tiir
bir sistemin tam manasiyla gerceklestirilmesinin zor ve kompleks olmasidir. Ayrica
politika gatigmalar1 da iizerinde durulmasi gereken zor bir problemdir [28]. Ozellikle
bu yaklagim insan faktoérini arka plana attigi igin ve ag cihazlarinin biitin
kohﬁgﬁrasyonuna politikalar gergevesinde kendisi karar verdigi igin bazi hatalarin
olugmas: muhtemeldir ki bu tir hatalar ciddi problemlere sebep olabilmektedir.
IPSec gegitleri gibi guvenlik cihazlart ozelikle konfigirasyonunda ¢ok dikkat
gerektiren ve hata durumunda telafisi zor olan cihazlardir. Bu yiizden pekgok ag

idarecisi ve operatorler politika tabanli yonetimi kullanmakta isteksizdirler.
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3 IPSEC GECITLERI iCiN SCRIPTMIB
TABANLI DAGITIK YONETIM SISTEMI

3.1 DISMAN Teknolojileri — Script MIB

DISMAN IETF altinda kurulan ve DIStributed MANagement kelimelerinin
kisaltmasindan olusan bir ¢aligma grubudur. Bu grup SNMP ¢atis1 altinda dagitik ag
yonetimi teknolojileri gelistirmek amaci ile kurulmustur. Simdiye kadar bu grup
Script MIB, Schedule MIB, Notification Log MIB gibi bazi MIB’leri geligtirmistir.
Burada Script MIB ele alincaktir.

3.1.1 Script MIB

Script MIB [16] yonetim fonksiyonlarinin delegasyonu i¢in SNMP uyumlu bir
yonetim bilgi tabani (Management Information Base) tammlar. Spesifik olarak

bahsetmek gerekirse Script MIB su yetenekleri saglar:
e Yonetim scriptlerinin dagitik yoneticilere transferi,

e scriptlerin buralarda baglatilmasi, askiya alinmasi, g¢aligmasina devam

edilmesi ve galigmasinin iptal edilmesi,
e yonetim scriptleri i¢in argijmanlarm transfert,
e calisan yonetim scriptlerinin gozlenmesi ve kontrolii,
e yonetim scriptlerinin ¢aligmasindan tiretilen sonuglarin transferi
Script MIB yonetim fonksiyonlarinin yiritilebilir ve ag diigiimlerine

kurulabilir kod (script) yapisinda tammladigini varsayar. Ayrica bu MIB spesifik dil
veya ¢aliyma ortamm hakkinda herhangi bir 6nkabullenme yapmaz ve herhangi bir
ortamla ¢aligabilir hatta gergeklegtirme ortamm uygun olursa derlenmis yerli kod da

kullanabilir.

3.1.1.1 Script MIB’in yapisi
Alti tablodan olusan Script MIB’in mantiksal yapisi Sekil 3.1°de
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gosterilmektedir. smLangTable ve smExtsnTable Script MIB gergélglestirrhesi
tarafindan desteklenen dil (language) ve dil uzantidart (language e){t‘ensi‘plrylﬂs’._)._ )
hakkinda bilgi saglar. Burada dile 6rnek vermek gerekirse Java ve Tcl buna 6rnek

olabilir.

smScriptTable bir ag elemaninda kurulu Script MIB’1 destekleyen biitiin
scriptleri bulundurur. Bu tablo yoneticiye scriptleri kurmak veya kaldirmak ve
scriptin durumunu okuyup degistirmeyi saglayan nesneleri igerir. Basit bir sekilde
ifade etmek gerekirse bu tablo Script MIB gergeklestirmesi tarafindan siirdiiriilen
script ambarina bir arayiizdir. Scriptler kalici gekilde kurulabilir, etmen tarafindan
herhangi bir yerden indirilebilir veya smCodeTable’a yazilarak etmene yollanabilir.
Kalict scriptler silinemez, dinamik scriptler de sabit diske yazilarak giivence altina
alinir. smScriptTable’daki herbir kayit smlLangTable’a scriptin dilini belirten bir

referans bulundurur.



smlbangEntry 0 smExtsnEntry
smlangindex: integer32 "_{ smlLangindex: Integer32
smLanglanguage: Objectidentifier Destekler pr smExtsnindex: Integer32 -
smbangVersion: SnmpAdmip_String smExtsnExtension: Objectidentifier -
smLangVendor: Objectidentifier smExtsnVersion: SnmpAdminString
smll:anggevisiog: SnrREAqrr;i?String smExtsnVendor: Objectidentifier
sml.angDescr: SnmpAdminString smExtsnRevision. SnmpAdminString
smExtsnDescr: SnmpAdminString
1
A
‘de yazilir
0.”
smScriptEntry o smCodeEntry
smScriptOwner: SnmpAdminSting ‘den olusur smScriptOwner. SnmpAdminString
smScriptName.: ShmpAdminString i smScriptName: SnmpAdminSting
smScriptDescr: SnmpAdminString SmgogelTntietXb U{rslléqtn_edSZ
smScriptLanguage: Integer32 smCodefext: Dctetotring
smScriptSource: DisplayString smCodeRowStatus: RowStatus
smScriptAdminStatus: Enumeration
smScriptOperStatus: Enumeration
smScriptStorageType: StorageType
smScriptRowStatus: RowStatus
1
A
Gaginr
0.*
smlaunchEntry ' smRunEntry
0.*
smLaunchOwner: SnmpAdminString & dan baglar smlLaunchOwner. SnmpAdminString

smLaunchName: SnmpAdminString
smlaunchScriptOwner: ShmpAdminString
smlaunchScriptName: ShmpAdminString
smiaunchArgument: OctetString
smi.aunchMaxRunning: Unsigned32
smlLaunchMaxCompleted: Unsigned32
smlaunchlifeTime: Timeinterval
smlaunchExpireTime: Timelnterval
smbaunchStart: integer32
smiaunchControl: Enumeration
smbLaunchAdminStatus: Enumeration
smlaunchQperStatus: Enumeration
smlaunchRunindexNext: Integer32
smlaunchStorageType: StorageType
smlaunchRowStatus: RowStatus

smLaunchName: SnmpAdminString
smRunindex: Integer32
smRunArgument: OctetString
smRunStartTime: DateAndTime
smRunEndTime: DateAndTime
smRunLifeTime: Timelnterval
smRunExpireTime: Timelnterval
smRunExitCode: Enumeration
smRunResuit: OctetString
smRunControl: Enumeration
smRunState: Enumeration
smRunError: SnmpAdminString
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Sekil 3.1. Script MIB’in yapist

smCodeTable SNMP set islemi kullanilarak scriptlerin yollanma ve degistirme
kabiliyetini saglar. SNMP mesajimin limitlerini gegme durumlarinda bir script
smCodeTable’da birkag satira pargalanabilir. Sadece bu tablodaki scriptler okunabilir

veya degistirilebilir. Bu tablonun gergeklestirilmesi opsiyoneldir.

smLaunchTable baglatilmaya hazir scriptleri tanimlar. Tablodaki nesnelerden
biri baglatilacak scripte verilecek argiimanlari tamimlar. smLaunchStart nesnesi de

yoneticiye bir SNMP mesaji ile bir scripti ¢ahigtirma olanag: verir. Bunlardan bagka
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scriptin omriinii, script bittikten sonra sonuglarin saklanma miiddetini ve aym

scriptten aynt anda kag tanesinin ¢aligtirilabilecegini tanimlayan nesneler de vardir.

smRunTable ise halihazirda galisan veya heniiz sona eren scriptleri' listelér.
Bu tablo yoneticiye galisan scriptleri kontrol etmeyi ve durumunu gérmeyi saglayan
nesneleri bulundurur. Ayrintili bahsetmek gerekirse smRunLifeTime scriptin sonra
ermesine kadar calisabilecegi sireyi kontrol eder, smRunExpireTime sona eren
scriptin bu tabloda kalabilecegi maksimum siireyi tanimlar, smRunControl ise
ybneticiye calisan scriptleri askiya alma, devam ettirme ve iptal etme olanaklar

saglar. [11],[16]

3.1.1.2 Script MIB’in Haberlesme ve Kullanim Modeli

Bir ag dugimandeki bir scriptin kontrolii ve galigtirmast igin gerekli adimlar

tamimlayan Script MIB’in kullanimi agagida agiklanmigtir.

1. Bir scripti bir ag dugimiinde yiritmek isteyen bir yonetici oncelikle ilgili
scriptin halihazirda kurulup kurulmadigini smScriptTable’a bakarak kontrol

eder. Eger ilgili script halihazirda kurulu ise yonetici 4. adimdan devam eder.

2. Yonetici bu noktada istedigi scriptin  bu digimde ¢aligtirthip
calistinlamayacagini  anlamak ig¢in  hangi  dillerin  desteklendigini

smLangTable’s ve gerekirse de smExtsnTable’1 okuyarak gortir.

3. Yonetici desteklenen dillere uygun bir scripti ambardan secer ve
smScriptTable’a yeni bir satir ekleyerek scripti kurar. Yonetici burada bir
tercih yapmak durumundadir. Kurulan scripti ya SNMP ile yollar veya
smScriptTable’a scriptin indirilebilecegi URL’1 yazar ve SNMP etmeninin

scripti buradan indirmesini ister.

4. Script’t kurduktan sonra yonetici smLaunchTable’da bir satir olusturur. Bu
satir smScriptTable’daki scripte igaret etmektedir ve ¢aligma ortaminin
givenlik parametrelerini tanimlamaktadir. Eger daha ¢nce aym script
kurulmugsa bu tabloda bu script igin bir veya birden fazla satir bulunabilir.
Bu tabloda bir scripte onu degigik argiimanlarla veya degisik giivenlik
parametreleri ile ¢aligtirmak igin birden fazla satir olugturulabilir. Yénetici
smLaunchTable’da gerekli duzenlemeleri yaptiktan sonra galigtirma nesnesini

set ederek scripti baglatabilir. Bu satirdaki baglatma nesnesi birden fazla set



edilerek aym scriptten birden fazla aym anda gahstlrllabi}l‘ir. - Herbir

baglatmaya kargilik smRunTable’da ayrt bir satir otomatik olarak olustgrulur. '

5. Calisan scriptlerin hepsinin bilgisi smRunTable’da saklanir ve yonetici bu
tabloyu kullanarak onlari kontrol edebilir. Scriptlerin askiya alinmasi, devam
ettirilmesi veya iptal edilmesi miimkiindiir. Ayrica scriptlere sona erme siiresi
de bu tablodan atanabilir. Scriptin baglama zamam, argiiman ve c¢alisma
durumu ile sona ermesinden sonra sona erme zamani ve sonu¢ da bu tabloda
bulunmaktadir. Script tarafindan uretilen sonuglar yénetici tarafindan

smRunkixpireTime’da tanimlanan siireye kadar okunabilir. {11]

3.1.1.3 Script MIB’in Giivenligi

Script MIB igin givenlik gereksinimleri diger MIB’lerden farklidir. Normal
MIB’ler genellikle sadece okuma, yazma ve bildirme izinlerini ayirt ederken Script
MIB yuritme izinlerini de ayirt eder. Script MIB erigim giivenlik gereklerini erigim
kontroli [32] ile ¢aligmasi tasarlanan bir tablo indeksleme semasiyla ve SNMPv3’iin

mesaj guvenlik [31] tasarimlariyla gergeklestirir.

Scriptlerin ¢aligma ortamt givenlik gerekleri smLaunchOwner’in igletim
sistemi ve galisma ortam givenlik profillerine mapping yapilmasina izin verilerek
saglamr [11]. Isletim sistemi giivenlik profilleri ¢ahisan bir script tarafindan
kullanilabilen isletim sistemi servislerini tanimlar. Caligma ortam profilleri ise

giivenlik bir ¢aligma sistemi tarafindan izin verilen operasyonlar setini tanimlar [33].

3.2 Yinetim Sistemi

Bundan onceki kisimlarda IPSec gegitlerinin yonetim ihtiyacit ve bu ihtiyac
kargilamakta kullanilabilecek mimariler ve g¢oziimler incelendi. Boliim 2.1.5’te bu ag
yonetimi mimarileri IPSec gegitlerinin yonetim ihtiyacimi kargilama noktasinda
kargilastiriimig ve bunlardan giigli dagitik hiyerarsik yonetim mimarisi ve Script

MIB’in uygulanabilecegi sonucu ortaya ¢ikmugtir.

Bu kistmda IPSec gegitlerinin yonetimi igin onerilen Script MIB tabanli dagitik
yonetim sistemi tamtilmaktadir. Mimari ve sistem aynntih  bir sekilde
aciklanmaktadir. Burada onerilen dagitik sistem ii¢ ana yonetim ozelligine sahiptir.

Bunlar IPSec/VPN gegitlerinin konfigirasyon  yonetimi, olay yonetimi ve



gozlenmesidir.  Burada delegasyon mekanizmalann  bitin bu ’6z‘ellikler‘i‘

gerceklestirmek igin kullaniimaktadir. Hedef olarak alinan IPSec gegitléﬁnin gefekli S

MIB’leri gercekleyen SNMPv3 etmeni bulundurdugu kabul edilmektedir. Daha iyi -
ifade etmek gerekirse burada tanimlanan sistem SNMP ile yonetilebilen IPSec/VPN
gegitlerinin  yonetimini yapmaktadir. Burada IPSec gegitlerinde ¢aligan SNMP

etmenleri [YE (IPSec Yonetim Etmeni) olarak adlandinilmigtir.

Bundan onceki kisimlarda IPSec gegitlerinin yonetim ihtiyact ve bu ihtiyaci
karsilamakta kullanilabilecek mimariler ve ¢oziimler incelendi. Bolim 2.1.5'te bu ag
yonetimi mimarileri IPSec gegitlerinin yonetim ihtiyacimt kargilama noktasinda
kargilastinlmig ve bunlardan giglii dagitik hiyerarsik yonetim mimarisi ve Script

MIB’in uygulanabilecegi sonucu ortaya gikmugtir.

Bu kisimda IPSec gegitlerinin yonetimi igin 6nerilen Script MIB tabanh dagitik
yonetim sistemi tanitilmakta, mimari ve sistem ayrintili bir sekilde agiklanmaktadir.
Burada onerilen dagitik sistem ti¢ ana yonetim 6zelligine sahiptir. Bunlar IPSec/VPN
gegitlerinin  konfigiirasyon yonetimi, olay yonetimi ve goézlenmesidir. Burada
delegasyon mekanizmalar1 biitin bu fonksiyonaliteleri gergeklestirmek igin
kullaniimaktadir. Hedef olarak alinan IPSec gegitlerinin gerekli MIB’leri
gergekleyen SNMPv3 etmeni bulundurdugu farzedilmektedir. Daha iyi ifade etmek
gerekirse burada tanimlanan sistem SNMP ile yonetilebilen IPSec/VPN gegitlerinin
yonetimini yapmaktadir. Burada 1PSec gegitlerinde ¢aligan SNMP etmenleri IYE

(IPSec Yonetim Etmeni) olarak adlandirilmigtir.

Sekil 3.2°de goruldigii uzere, agiklanan yonetim sisteminin mimarisi
hiyerarsiktir. Sistemin en ustiinde YY (Yoneticilerin Yoneticisi) bulunmaktadir.
YY’nin ana sorumlulugu AY’lerin (Alan Yoneticisi) aktivitelerinin dogrudan ve
IYE’lerin de dolayli olarak kontroliidiir. Yonetim sistemindeki tek kullameci arayiizii
YY’de bulunmaktadir. YY’leri ile IMA’lar arasinda AY’ler bulunmaktadir. AY
yonetim scriptleri olarak gergeklestirilen delege edilmis yonetim fonksiyonlarim
yuritir. Bu isi yapabilmek igin AY bir Script MIB gergeklestirmesine ve de gerekli
script ortamina ev sahipligi yapar. Her bir AY kendi alaninda belirli bir sayida
IPSec/VPN gecidine sahiptir. Bunlar AY’nin sorumluluk alanimi olusturmaktadirlar.
Buradaki alan kavrami topolojik (bolgesel) veya mantiksal (¢aligma alanlari) olabilir.
Bu noktadaki karar tamamen IPSec gegitlerinin kullamm politikasina baglidir. IPSec

gecitlerinin gruplanmast ile ilgili kriterler Boliim 1.4’te aynintili sekilde ve 6rnekle
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gosterilmistir. Buradaki kritere gore kendi aralarinda daha ¢ok tiinel 'kolyustu’rula‘h L

IPSec gegitleri bir alam olusturur ve bu alana da bir AY tahsis edilir.

Sekil 3.2. Sistemin genel mimarisi

3.2.1 Yoneticilerin Yoneticisi

Yonetim sisteminin merkezi konumundaki YY temel olarak bes parcadan
olugmaktadir. Bunlar kullamci arayiizii, script kontrol altsistemi, script gelistirme ve
test ortan, script ve yonetim veri ambarlart ile SNMP haberlegsme altsistemidir. Bu

sistemler arasindaki iligkiler kabaca Sekil 3.3 de gosterilmistir.

Kullanicr arayiiziinden oncelikle AY’lerin yonetimi (scriptlerin ¢alistirtimast,
sonuglarin alinmast vs.) ve ikinci planda da dogrudan IYE’lerin yonetimi
yapilabilmektedir. Bu YY’nin gerektigi zaman bir merkezi yonetim mimarisindeki
bir yonetici edastyla 1YE’lerin konfigiirasyonu, olaylarin toplanmasi ve gozlenmesi
iglerini yapabildigi anlamma gelmektedir. Bu yetenek ozellikle alanlar arasi tiinel
yonetiminde kullémlabilmektedir. AY’ler sadece kendi alanlarindaki cihazlar ile
ilgilendiklerinden dolay1 alanlar arasi faaliyetler Y'Y’ nin sorumlulugunda olmaktadir.

YY bu isleri dogrudan kendi yapabilecegi gibi istenirse birden fazla AY’yi paralel




_— “"\‘45\ ’ : h‘"“’.'
Fa ) o

olarak kontrol ederek onlara da yaptirabilir. YY nin IYE’lere dogrud;ln mudahaie

edebilmesinin belki en pratik kullaniligt da herhangi bir alanin yoneticisi arlzalaﬁdlkgl‘ .

veya YY ona ulagamadiginda [YE’lerin kontrolsiiz kalmamas: ve acil yapllmasx '

gereken konfigiirasyonlarin bu sekilde yapilabilmesidir.
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Sekil 3.3. YY nin altsistemleri

Script MIB hemen her tarld script ortamn (TCL, Perl, Java vs.) ile
calisabilmektedir. Burada Onerilen sistemde ise Script MIB bir Java ortamin
kullanmaktadir. Bu yiizden de YY’deki script gelistirme ortami aslinda gerekli
kiitiphanelerin entegre edildigi (Mesela SNMP kiitiiphaneleri) bir Java gelistirme
ortamidir. Java’yt Script MIB ortaminda script dili olarak kullanma iki gekilde
olabilmektedir [29]. Bunlar Java programlari seklinde scriptler ve Java nesneleri
seklinde scriptlerdir. Bu sistem farkli amaglar igin iki tipteki scriptleri de

kullanmaktadir.

Script geligtirme ortaminda gelistirilen yonetim scriptleri normalde AY’lere iki
ayrt yontemle gonderilebilir. YY scriptleri dogrudan AY’lere gonderebilir veya
AY’yi tetikieyerek script ambarindan ¢ekmesini saglayabilir. Burada bir tercih
yapilmig ve ikinci yontem segilmistir. Bunun sebebi ise ilk yontemin YY'yi
gonderme siireci ile daha fazla ugrastirmast ve biyik scriptlerde bu igin daha da
fazla olmasidir. lkinci yontemde ise scriptin ambardan alinmasi siireci ile AY

ilgilenir.
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3.2.2 Alan Yoneticileri

Bu mimaride AY kritik noktayr olusturmaktadir. Tammlanan YY yonetl”"m"
iglerini merkezi olarak da gergeklegtirme yetenegine sahip oldugu i¢in AY’nin bu
noktada isin igine girmesi YY’nin omuzlarindan biiyiik bir miktar yikiin alinmasi
anlamma gelmektedir. Bu gekilde YY yiizlerce IPSec gegidi ile muhatap olmak
yerine daha az sayida AY ile muhatap olmaktadir. Bu isi YY bazi yo6netim
sorumlufuklarimt AY’lere yonetim scriptleri aracilifiyla delege etmek seklinde
gergeklegtirir. AY ler bu sorumluluklar yerine getirebilecek techizata sahiptirler. Bir
AY bes altsistemden olusur: Bunlar SNMP haberlesme arayiizii, Script MIB

gerceklestirmesi, script ¢alisma motoru, olay sistemi ve ambardir.

AY’ler YY’nin yonetim sorumluluklarindan igiinii gergeklestirmek iizere
delege  edilmektedir. Bunlarin  bazist  yonetim  scriptlerini  kullanarak
gerceklestirilirken geri kalani da AY’nin igine gomiiliidiir. Yonetim sorumluluklar
da bahsedildigi Uzere konfigiirasyon, olay yonetimi ve gozlemdir. AY halihazirda
SNMP mesajlart gonderip SNMP olaylarini alabilen bir SNMP yoneticisi gibi
davranabilecek yetenege sahiptir. Yonetim scriptleri de bu yetenegi kullanabilecek

sekilde hazirlanmaktadir.

AY’lerde kullanilan script ¢aligma motoru ise aslinda JVM’dir (Java Virtual
Machine-Java Sanal Makinesi). Java programlan olan scriptler i¢in JVM dogrudan
galigma ortamu iken, Java nesneleri olan scriptler igin bunlarin asil ¢alisma ortam

JVM’de ¢aligan olay sistemi oldugundan, JVM onlarin dolayh ¢aligma ortamdir.

Olay sistemi AY nin uizerinde ¢alisan ve en bastan ve kendi bagina ¢aligan bir
program olabilecegi gibi Script MIB’e yollanan ve oradan galigtirilan bir program da
olabilir. Olay sistemi SNMP protokoliinde standart tammli olan 162’nci portu
dinleyen ve buraya gelen SNMP bildirilerini toplayip degerlendiren bir sistemdir.
Aynica uzerinde kayit edilen filtreleri ve bu filtrelerin faaliyetlerini ¢aligtirma
yetenegine de sahiptir. Gelen herbir bildiri kurulu filtrelere sokulur ve bu herhangi
bir filtreye bir bildiri takildiginda bu filtrenin faaliyet kodu ¢alistirilir. Olay sistemi
topladig: bildirilerin hepsini kaydedebilecegi gibi sadece filtrelere takilanlar
kaydedebilir veya hi¢ kaydetmeyebilir. Bu nokta opsiyoneldir.



3.2.3 IPSec Yiénetim Etmenleri

Buradaki mimaride, yonetilen digim olarak ¢ok 6zel bir tmen ”
gerekmemektedir. Aslinda bu yonetim sisteminin ¢ok gii¢lii oldugu 6zelliklerinden
birisi bu sistemin sadece IPSec konfigiirasyon ve gozlem MIB’leri igeren SNMPv3
destekleyen bir etmene ihtiyag duymasidir. Bu o¢zelligi bulunduran herhangi bir
IPSec/VPN cihazi tammlanan yonetim sistemindeki AY’ler ve YY tarafindan
kolayca yonetilebilmektedir ve cihaz tarafinda herhangi o6zel bir degisiklik

gerekmemektedir.
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Sekil 3.4. AY ve 1YE nin detayl1 yapisi



3.2.4 Yonetim Script’leri

3.2.4.1 Kullanilan Script Ortam

Bu caligmada onerilen dagitik yonetim sisteminin en kritik noktasi yonetim
scriptleridir. Bu scriptlerin belli bagh bazi ozelliklerinin olmast gerekmektedir.
Oncelikle bunlarin hazirlanmasi kolay olmalidir. Burada kullamimi onerilen Java dili
diger script dillerine gore nesne tabanlt olmasi, bir programlama dili olmasi yonityle
kullamiminin ve ogrenilmesinin kolay olmasi, genig standart kuatuphaneleri ve
buradaki kullammuyla ilgili hazir SNMP kitiiphanelerinin bulunmasi yonleriyle
avantajlidir. Ayrica gozlem ve konfigirasyonda script olarak kullanilan Java
programlarinin  Java’nin thread mekanizmalarinin kullanabilmesi de biyik

avantajlan beraberinde getirmektedir.

Scriptler ile ilgili bir diger husus ¢ok uzun olmamalaridir. Bu onlarin AY’ler
tarafindan transferinin hizli olmasi noktasindan 6nemli bir husustur. Yine kullanilan
Java programlan ele alindiginda bunlarin uzunluklani ¢ok fazla degildir. Tek bastna
caligabilen ve tek bir dosya olan class dosyalari bytecode formatinda oldugundan
kendi kaynak kod dosyasindan daha kisa olmaktadir. Ornek vermek gerekirse 634
satirhk bir Java dosyasi 23KB civart yer kaplarken derlenip class haline
donustirildiginde yaklasik 13KB yer kaplamaktadir ki boyle bir dosyamin AY
tarafindan transferi saniyeler mertebesinden daha fazla olmamaktadir. Ayrica tiinel
kurulumu gibi genel amagh scriptler bir kez kurulduktan sonra tekrar tekrar

kullaniimaktadur.

Script’lerin olusturulmasinda Java kullamlmasimn bir diger avantaji normal
script ortamlarinin kisitlamalarinin burada olmamasidir. Daha agik ifade etmek
gerekirse Java bir programlama dili olmasi yoniiyle sinirlamalart ¢ok azdir. Java ile
hemen hersey yapilabilmektedir. Burada kullanilan sistemde de Java’min bu
yonlerinden istifade edilmektedir. Ornek vermek gerekirse scriptlerin belirli
zamanlarda ¢aligmaya programlanmas: i¢in genelde Schedule MIB kullanimi
onerilirken Java kullanildiginda Java’mn kendi Timer mekanizmasi bu isi kolaylikla

halledebilmektedir.



3.2.4.2 Script Tipleri

Daha 6nce de belirtildigi gibi, YY g tip yonetim ozelligini scriptler ’halinde
delege eder. Bunlar konfigiirasyon, olay ve gozlem yonetim scriptléridif.
Kohﬁgurasyon ve gozlem scriptleri kendi kendine ¢aligabilen Java programlandir.
Olay scriptleri ise daha farklidir. Olay scripti de bir Java programudir fakat bu
program sadece iginde faaliyet kodu iceren bir filtre nesnesini olusturup olay
sistemine kayit ettirir, tek basina caligip bir is gergeklestirmez. Burada aslinda olay

scriptinin esas kismui filtre ve faaliyet kodudur.

Konfigiirasyon scriptleri birbirini takip eden birden ¢ok SNMP mesajim
gergeklestirmek igin tasarlanmustir. Konfigiirasyon igin ¢arpici bir ornek tinel
kurulumudur. Bu isin gergeklestirilebilmesi igin ilgili MIB kullamlarak pek¢ok
SNMP mesajinin  tek tek gonderilmesi ve cevaplarin  degerlendirilmesi
gerekmektedir. Mesela once bir GB tanimu eklenir, daha sonra gerekli IKE ve KH
tanimlar takip eder ve en sonunda da politika kurallan her iki trafik yoni igin de
eklenir. Bu konfigiirasyon aralarinda tiinel kurulmak istenen iki IPSec gegidinde de
uygulanmasi gereken bir prosediirdiir. Konfigiirasyon MIB’lerinin gergeklestirilmesi
ve tammlan herbir lretici i¢in farkhi olabilir. Fakat her durumda pek¢ok parametre
ilgili tablolara kayit eklenerek konfigire edilmek zorundadir. YY pekgok
sorumluluga ve ig yikiine sahip olacagindan bu gibi konfigirasyon ayrintilanyla
dogrudan ugrasmak ona ek bir yiik getirir. Bunun yerine buradaki ¢oziimde gerekli
tinel kurulum konfigiirasyon scripti hazirlanir ve AY’lere yollénlr. Her ne zaman bir
tanelin kurulmas: gerekirse, kullanict gerekli tinel parametrelerint YY’ye verit, YY
bu parametreleri dogrudan ilgili AY’ye yollayip tiinel kurma scriptini bu
parametrelerle ¢aligtirir. Tinel kurma scriptini ¢aligtiran AY geri kalan isleri yapar.
IPSec/VPN gegitlerinin konfigiirasyonunda pek¢ok benzer senaryo bulunmaktadir.
Ayrica bu sekilde dinamik kod gonderilmesi ile SNMP konfigiirasyonunun otomatik
hale getirilmesi, farkli iireticilerin farkli IPSec konfigiirasyon MIB’i ile muhatap
olunmast durumunda yeni script kullanilarak cihazin AY’ler tarafindan konfigiire

edilebilmesi avantajina sahiptir.

Olay scriptlerinin bildiri filtreleri olarak davranmasi amaglanmigtir. AY’ler
halihazirda kendi alanlarinda bulunan IPSec gegitlerinden gelen bildirileri
toplayabilen bir Olay Sistemine sahiptir. YY’nin bu bildirileri degerlendirmesi

gerekmektedir. Biitin IPSec gegitlerinin bildirileri ile ugragmak yerine YY bu



51

sekilde stizilmisg ve AY tarafindan gonderilen olaylar ile ilgilenir. YY bildiri
filtrelerini faaliyetler ile script halinde AY’lere gonderir. Geri kalan i AY’nin
uzerindedir. AY bu scripti ¢aligtirarak filtreyi olay sistemine kaydeder. Olay sistemi
ise tzerinde kayitli olan filtreleri gelen bildirilere uygulayarak bu filtrelere bir olay
takildiginda olayin takildig: filtrenin faaliyetini gergeklestirir. Faaliyetler YY’yi
bildiri ile haberdar etmek veya cihazlarin konfigiirasyon parametrelerini degistirmek

gibi seyler olabilir.

Gozlem scriptleri olay ve konfigirasyon scriptlerinin karigimt gibi bir 6zellik
gosterir. Fonksiyonalite yoniiyle bunlar konfigiirasyon scriptlerine benzerdirler ve
iclerinde faaliyet tanimlanmasi yoniiyle de olay scriptlerine benzerlik
gostermektedirler. Bu scriptler cihazlardaki belirli parametreleri belirli araliklarla
gozler. Daha 6nceden belirtilen bir durum olustugunda ise faaliyet tetiklenir. Olay
faaliyetlerinde oldugu gibi bu faaliyetler YY’yi haberdar etmek veya cihazlarin
parametrelerini konfigiure etmek olabilecegi gibi sadece bir jurnal diigmek gibi
herhangi baska bir gsey de olabilir. Genellikle gozlenen parametreler IMA’lardaki
SNMP MIB (mesela 1PSec akig gozlem MIB’i-IPSec flow monitoring MIB [5] gibi)
sayaglaridir. Kullanici gozlem scriptlerini faaliyeti ile bir taslak gibi hazirlar ve ne
zaman bu scripti ¢alistirmak isterse gerekli parametreler ile bunu ¢aligtinr. Gozlem
scriptinin parametreleri mesela gozlenecek sayacin O1D’i (Object Identifier), periyot,

sure ve ilgili faaliyetin tetiklenecegi esik deger olabilir.
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4 ORNEK UYGULAMA YORUMLAR VE
KARSILASTIRMA

4.1 Ornek uygulamalar

Daha once de belirtildigi itzere Onerilen dagitik yonetim sisteminin kritik
noktast scriptlerdir. Bunlar hemen hemen biitiin yonetim fonksiyonlarin1 eda etmeleri
yoniiyle burada oncelikli olarak ele almacaktir. Sistemin geri kalan kismm daha
standart bir yapiya sahiptir. Bu boliimde geligtirilen yonetim scriptleri tamtilacaktir.
Yonetim scriptlerinin geligtirilmesinde AdventNet’in [39] ve Jasmin [38] projesinin

SNMP APT’leri kullaniimusgtir,

‘_—l —_l Action

event util
Tilter +3SnmpSession
+EventSystem +Utils +Action
+iiredction:void
entity mnnitqring
J +Monitor
+lpsecAgent +Polling
*lpsecTrap +Monitoring

]

confiy
+ManuelTunnelSetup
+8cheduledCanfig

Sékil 4.1. Geligtirilen scriptlerin paket yapilar

Bahsedilen ii¢ tip yonetim scripti igin de 6rnek uygulamalar gelistirilmistir.
Bunlar daha once de belirtildigi iizere Java dilinde yazilmis programlardir.
Gelistirilen projedeki paket yapilart Sekil 4.1°de gosterilmigtir. Sekilde bes paket ve
bir de sif vardir. Action simfi genel bir smf oldugundan higbir pakete

konmamustir. config paketi ManuelTunnelSetup ve ScheduledConfig
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adinda iki adet konfigiirasyon scriptinden olugmaktadir. event 'paketi‘
EventSystem adindaki olay sistemini olusturan script ve bir de filtreleri ig:erén
filter paketinden olugmaktadir. monitoring paketi ise Monitor adinda soyut |
bir smf ile Polling ve Monitoring adinda iki adet konfigiirasyon scriptinden
olusmaktadir. Diger iki paketteki siflar script degildir. entity paketinde IPSec
etmenini tanimlayan bir ITPSecAgent ve bildirileri tanimlayan IPSecTrap simflar
bulunmaktadir. util paketinde ise SNMP kiitiphanelerine erigimi saglayan
SnmpSession smifl ile scriptler tarafindan ortak kullanilan bazi metotlart igeren

Utils simft bulunmaktadir.

4.1.1 1PSec Konfigiirasyon Test MIB’i

Konfigiirasyon scriptlerinin yazilmasinda bir IPSec konfigiirasyon MIB
kullanimi gerekmektedir. Burada test igin yazilmig sade bir IPSec konfigiirasyon
MIB kullamlmustir. Heniiz muasvette (draft) durumunda olan IPSec Policy
Configuration MIB [6] biraz daha kompleks bir yapiya sahip olmasi ve daha fazla
tablo igermesinden dolay: tercih edilmemis ve bu i i¢in daha sade bir MIB
yazilmistir. Yazilan bu MIB Ek-1’de bulunabilir. Bu MIB AdventNet Agent Toolkit
4.0 [39] kullamilarak derlenmis ve derlenme sonucu ortaya g¢ikan ve IPSec
konfigiirasyon MIB’i gergekleyen SNMP etmeni yazilan scriptlerin test edilmesinde

kullanilmigtir.
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ST test
= JipsecConf

: " egquipSerialNo
- equipDeteandTime
= I networkParams
netRedipAddress
netRedSubnetMask
netRedGeteway
netBlackipAddress
netBlackSubnetMask
rietBlackGateway
sl netRoutingTeble
=i securityPalicy
# [} secinboundPalicy Table
+-{[Z} secOuthoundPolicy Table
#*- i) secManualSATable
+ ] secAutoSATable
+: {E}l secCryptoMapTable
* seclkeTable
% |EZ] seckeyTable

i

¥ tpinPolicyFreeindex
pOutPolicyFreelndex
plkeFreeindex

Sekil 4.2. 1PSec Configuration Test MIB’in yapist

MIB’in yapist da kabaca Sekil 4.2.°de gosterilmistir. Bu MIB’den kisaca
bahsetmek gerekirse temelde dort grup bulunmaktadir. Bunlar sirastyla “equipment”,
“networkParams”, “securityPolicy” ve “tableparameters” gruplaridir. ilk grupta
cihazla ilgili genel konfigiirasyon parametreleri bulunurken ikinci grupta birkag
cihazin IP adresleri ve yonlendirme tablosu gibi bazi parametreler tanimlanmigtir.
Burada esas odak noktasini olusturan ugiincii grupta ise giren ve ¢ikan politika
tablolari, manuel ve otomatik guvenlik birligi, ike tamumi, kripto haritasi, anahtar ve
doniigim tablolari bulunmaktadir. Bu tablolarin alanlari, alan tipleri ve birbirleri ile
iliskileri Sekil 4.3.’de gosterilmistir. Son grupta ise bu tablolarin konfiglirasyonunda

yardimct bazi parametreler bulunmaktadir.



55

secinboundPolicyTable secOutboundPolcyTable

secOuthoundPolicyRule: INTEGER
secOutboundPolicyFilter . INTEGER
secOuthoundPolicySourcelp : DisplayString
secOutboundPolicyDestlp : DisplayString
secOutboundPolicyProtocol : DisplayString
secOuthoundPolicySourcePort : DispiayString
secOutboudPolicyDestPort : DisplayString
secOutboundPolicyDecision | INTEGER
secOutboundPolicyAlarm : INTEGER
secOuthoundPolicyCMap : VarablePointer ——|
secOuboundPolicyStatus © RowStalus

secinboundFolicyRule: INTEGER
secinboundFolicyFitter | INTEGER
secinboundPolicySourcelp : DisplayString
secinboundPolicyDestip : DisplayString
secinboundPalicyProtocol ; DisplayString
secirboundPolicySourcePort : DisplaySting
secinboundPolicyDestPort : DisplayString
secinboundPolicyDecision : INTEGER
secinboundPolicyAlam : INTEGER
secinboudPolicyCMap : VariablePoirter ——
secinboundPolicyStatus : RowStatus

[ secOnyptoMapTabie ’ka

secCryploMapindex - INTEGER ——
secCryptoMapName : DisplayString r’L
secOryptoMapSetup | INTEGER

secAUoSATable ] secTransformTable

secCryptoMapState : INTEGER

' secALtOSAlndex | INTEGER

secOryptoMapBundie : VariablePointer
secCryptoMapike ; VeariablePoirnter —|
secCryptoMapGranularity | INTEGER
secQryptoMapStatus | RowStatus

—

seclKETable

seclkeindex - INTEGER
seclkeNare : DisplayStrirg
secleState | INTEGER
seciieType | INTEGER
seclikeExchangeType : INTEGER
seclkeAuhMethod © INTEGER
seclkeEncryptMethod | INTEGER
seciieHash | INTEGER
seclkeHMAC | INTEGER

secAUICSASHatUs | RowStatus

secAUoSAName : DisplaySting
secAutoSAState | INTEGER

secAuoSATransform : VariablePoirter ———|

secAutoSAAUthMethod : INTEGER
secAUOSADNGow : INTEGER
secAutoSATimeLife : INTEGER
secAUoSAVolL ife | INTEGER
secAUOSAPTs | INTEGER

| S

secManualSATable

sscManualSAIndex : INTEGER
secMaruelSAName - DisplayString
secManuaiSAState | INTEGER
secManualSASP © INTEGER
secManuaiSAPeer : DisplayString
secManualSATransform : VariablePoirter

secTransformindex  INTEGER
secTrarsformiName : DisplaySiring
secTrarsformProtocal INTEGER
secTransformEnc : INTEGER

sec [rapsformEncBit | INTEGER
secTransformAuth : INTEGER

secTransformAuthBit : INTEGER

secKeyTable

-

secKeylndex : INTEGER
secKeyType | INTEGER
secKeyName : DisplayString
secKeyProductTime : DisplayString
secKeyLergth | INTEGER

seclkeDHGoue : INTEGER
seclkeTimel.ife : INTEGER
seclieVollife  INTEGER
seclkePfs | INTEGER
secliePeer - ipAddress
seclkeStatus | RowStatus

seoKeyState : INTEGER
secKeyStatus ' RowSiatus

secManualSAAUKey | VanablePoirtey  ———
secMarualSAENCyptKey : VariabkPoirter
secManualSAStatus | RowStatus

Sekil 4.3. IPSec Configuration Test MIB’deki giivenlik parametre tablolari

4.1.2 Konfigiirasyon Scriptleri

Ornek sistem igin iki adet konfigiirasyon scripti yazilmigtir, Bunlardan ilki iki
IPSec gecidi arasinda manuel giivenlik birligi kullanan bir tiinel olusturmaktadir.
Ikincisi ise bir takvime programlanmis konfigiirasyon degisikliklerini yapmaktadir.
Oncelikle tiinel olusturan scriptten soz etmek gerekirse bu script tek bir siniftan
olusan bir Java programudir. Bu sinifin ismi “ManualTunnelSetup” tir. Bu sinifih
iginde static olarak tanimlanan main fonksiyonu galigmasina bazi parametreler
alir. Bunlar aralarinda tinel kurulacak IPSec gegitlerinin IP adresleri, politika
tablolar1 parametreleri, givenlik birligi parametreleri ve de kripto haritast

parametreleridir. Bu fonksiyon program ilk ¢alistiginda bu parametreleri alir ve
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‘bunlar1 kullanarak ManualTunnelSetup smifindan bir nesne olusturur. Afd;hdan
da bu nesnenin setupTunnels metodunu ¢agirarak iki IPSec gecidi arésmda tiinel
olugturulmasint saglar. Bu metot herhangi bir hata olugmasi durumunda false
dondirmekte, tinel kurulumunun basanli olmas: durumunda ise true
dondirmektedir. ManuelTunnelSetup nesnesi herhangi bir hata durumunda ilgili
hata mesajim kendi i¢inde tutmakta ve bu mesaja getErrorMessage metodu
kullanilarak erisilebilmektedir. Program haberlesmede veya SNMP islemlerinde bir
hata olugmast durumunda 6 sonucu ile programdan ¢ikmakta aksi takdirde ise 1 ile
¢ikmaktadir. Scriptin sonlanma sonucu Script MIB’de smRunTable’da ¢aligan scripte
ait satirdaki smRunExitCode alanina yazilir. Scriptin ¢aligmast sonucu lretilen sonug

metni ise (printin ile basilan) smRunResult alanina yazilir.

Simdi tinel kuran bu scriptin ¢alismasit daha ayrintili incelenecektir.
setupTunnels metodu 6nce IPSec gegitlerinden birisinin gerekli konfigiirasyonunu
yapar, daha sonra diger ge¢idin konfigiirasyonunu yapar. Her iki islemde de herhangi
bir problem olusmazsa en son her iki cihazda yapilan konfigiirasyonlar sirastyla aktif
hale getirilir ve boylece istenen tinel konfigiirasyonu gergeklestirilmis olur. Eger bu
adimlardan herhangi birisinde herhangi bir hata olusursa, o ana kadar yapilan biitiin
konfiglirasyonlar cihazlardan geri alinir. Bu scriptin kaynak kodu Ek-2’de yer

almaktadir.

Konfigurasyon scriptleri ile ilgili bir diger uygulama ise ScheduledConfig
isimli siniftir. Bu sinif da yine bir programdir. Tiinel kuran scriptteki gibi yineé main
metodu parametre alarak ScheduledConfig sinifindan bu parametreleri kullanarak
iki adet sinif olusturur. Bu scriptte iki adet zamana programlanmig konfigiirasyon igi
vardir. ScheduledConfig smifi Java’nin TimerTask sinfindan tiretilmig bir
sinftir ve run metodunu gergeklemektedir. main metodu bu programlanmig igleri
ScheledConfig’den olusturdugu iki farkli nesneyi Java’nin Timer simfindan
tirettigi iki nesneye verir ve yine kendisine verilen zaman parametreleri ile bu iki
Timer nesnesini programlar. Burada zamana programlanma periyodiktir. Yani
Timer nesnesi yonetim scriptini belirli zamandan baglayarak belirli sabit araliklarla
calistinr. Bu script yonetim tarafindan durdurulana kadar galigmaya devam eder.
Burada zamana programlanan scriptlerin birisi programlanma zamam gelince kendi
alanindaki bitiin IPSec gegitlerinin politika tablolarindan belirli bir kurali aktif hale

getirirken digeri aym kurali pasif hale getirir. Ek-2’de bu scriptin kaynak kodu
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verilmistir. Buradaki koddaki default parametreleri diigiiniirsek bu uygUlama bif ig
yerinde her gin ig ¢ikig saati olan 17:15te belirli bir kurah aktif hale getifirken ayni
zamanda hergiin ige baslama saati olan 8:15’te aym kurali pasif duruma
getirmektedir. Burada 6rnek olarak aktif hale getirilen belirli bir trafigi agan bir kural
olabilir. Her iki konfigiirasyon scriptinin UML (Unified Modelling Language) sinif
diyagrami Sekil 4.4’te g6sterilmigtir.



ManuelTunnelSetup

peer!:String

peer2:String
peeripolinindexint
peer2polinindexint
peer1polOullndexint
peer2poiOutindexint
sourcelP:String

destiP:String

protocol:String
sourcePortString
destPort:String
alarm:boolean

peer! SAIndexint
peer2SAIndexint
saName:Siring

SPLint

transform:int
authKeylD:String
encryptkeylD:String
peerlSes:SnmpSession
paer2Ses. SnmpSession
peerlcMapindexint
peerZcMapindex:int
cMapName:String
INBOUNDx:int
QUTBOUND:Int
saFreelndexQlD:String
cMapFreeindexOiD:String
inboundPolicyFreeindexOID:String
outboundPolicyF reeindexOID:String
inboundPolicyEntyOID:String
guthoundPolicyEntryOiD: String
manualSAEntryOID:String
cMapEntryOID:String
palicyMasicint]

saMaskint]]

cMapMaskint]
errorMessage:String

TimerTask :

ScheduledConfig
agents:Vector
InRuleNop:int

outRufeNo:int
inboundPolicyEntryOID:Shing
outhoundPolicyEntryOID:Siring
INBOUND:Int

QUTBOUND:int
sessions.Veclor
+POLICYDISABLER:int
+POLICYENABLER:int

typeint

+ScheduledConfig
-executevoid
-getRule:int
-getPolicyGid:String
+runvoid
+main:void

+ManueiTunnelSetup
+setupTunnels:boolean
+activateTablesvoid
+getErrormessage:String
-setErrarMessagevoid
-configureSAvoid
-configureCMapvoid
-configurePolicyvoid
-rofthackSAvoid
-rollbackCMapvoid
-rallbackPolicyvoid
-geiBAndexint
-getCMapindexint
-getPalicyindex:int
-setPolicyindexvoid
-setcMapindexvoid
-seiSAlndexvoid
-getPolicyQid: String
-getPollcyFreeindexOid;Siring
-getSession.SnmpSession
-geiRemotePeer:5tring
+gelPolicyParameters.void
+setSAParameters:void
+setCMapParameters.vold
+mainvoid

Sekil 4.4. Konfigiirasyon script’lerinin UML suf diyagramit

58
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4.1.3 Olay Scriptleri

Olay scriptleri bir onceki bolimde de bahsedildigi iizere belirli bir olay
sistemine gore hazirlanmis iglerinde filtre ve faaliyet bilgisi bulunduran Java
nesneleridir. Bu scriptler konfigiirasyon scriptleri gibi bir program olarak AY’lere
yollansa da bu programlarin ¢aliyma mantiklari konfigiirasyon scriptlerinkinden
farklidir. Script gahstiginda yaptig1 sadece filtre nesnesi olugturup bunu olay
sistemine kaydettirmekten ibarettir. Bu kisa igi yaptiktan sonra sonlanirlar. Aslinda
burada esas isi yapan olay sistemidir. Olay sistemi IPSec gegitlerinden gelen
bildirileri toplar ve bunlar1 kendisine kaydettirilen filtreleri kullanarak degerlendirir.
Burada uygulama olarak gelistirilen olay sisteminden ve olay scriptlerinden

bahsedilecektir.
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Runnabife I
EventSystem filter
. +DeviceFilter

msg:Snmp3Message +CompositeFilter
pdu.S'nmrJPDU +TrapTypeFilter
result.St.ring +RemoveFilter
arror:String +HourFilter
s:DatagramSocket +EventFifter
hufferlength:int
buffer:byte[]
packetDatagramPacket

traps.Vector

filters:Vectar
servRecFilter:ServerSocket
senDelFilterServerSocket
-filterReceiverRunning:hoolean

+EventSystem
+stankEventSystem:void
+runvoid
+stanFilterDeleteryvoid
-remaveFiltervoid
+startFilterReceivervoid
+addFiltervoid
+decode:boolean
-constructNewArray:bytefl
-getOctets:String

-processyoid

+iltervoid
+isFilterReceiverRunning:boolean
+seffilterReceiverRunningvoid
+mainvoid

Sekil 4.5, event paketinin UML sinif diyagrami

Oncelikle olay sisteminden bahsetmek gerekirse olay sistemi konfigiirasyon
scriptleri gibi tek bagina ¢alisan bir Java programidir. Buradaki olay sisteminin en
onemli 6zelligi bunun kendisinin de aslinda bir konfigiirasyon scripti gibi yonetim
tarafindan AY’ye delege edilebilir yapida olmasidir. Olay sistemi EventSystem
adinda tek bir siniftan olusur ve iginde de bir main metodu bulunmaktadir. Bu main
metodu Oonce EventSystem sinifinin bir nesnesini olusturur ve bu nesne iizerinde
galigan iki adet thread olugturur. Bu threadlerden birisi filtre kayd: igin soketten
EventFilter sinfi tipinden filtre kabul ederken digeri ise kayith filtreleri silmek
i¢in yine soketten String tipinden filtre ismi dinlemektedir. Program bu iki threadi
olusturduktan sonra yine sonsuz dongide IPSec gegitlerinden SNMP bildirilerini

dinleyen bir startEventSystem metodunu g¢agirarak olay sistemini baslatir.
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EventSystem UML smif diyagrami Sekil 4.5’te gosterilmigtir ve kaynék kodu da
Ek-2’de bulunmaktadir, Olay sisteminden bir filtrenin silinmegi;ﬁ)igink de
RemoveFilter isminde bir script yazilmugtir. Bu script kendine parametré olarak |
verilen filtre ismini soket baglantisi ile olay sistemine ulagtirarak filtrenin sistemden

silinmesini saglamaktadir.

Olay sistemi filtre olarak EventFilter tipinden tiretilmig filtre nesnelerini
kullanmaktadir. EventFilter nesnesi ise Action soyut smifindan tiremigtir.
EventFilter soyut bir siniftir ve Action sinifindan kalitimla gelen fireAction
metodu haricinde name ismindeki bir parametre, bu parametre icin get ve set
metotlar1 ile soyut bir accepts metodu tammlar. EventSystem filtre olarak
EventFilter’den tireyen nesneleri kullandigi igin biitiin filtrelerin accepts(),
fireAction(), getName() ve setName () metotlart ile name parametresine
sahip oldugu garantilenmig olur ki EventSystem de biitiin filtrelerin bu metotlar1 ve
parametresi ile muhatap olur. EventSystem bir SNMP bildirisi aldiginda bundan
edindigi bilgilerle TpsecTrap sinifindan bir nesne olugturur. Artik olay sisteminde
bir IPSec gegidinden gelen bir SNMP bildirisi bir IpsecTrap nesnesi ile temsil
edilecektir. Daha sonra olay sistemi bu nesneyi kendisine kayitli biittin filtrelerden
gecirir ve herhangi bir filtreye takilirsa o filtrenin fireAction metodu gaginlarak
ilgili faaliyetin yapilmasi saglanir. Buradaki filtre ve faaliyet mantigum formiilize

edilirse bu su sekilde ifade edilebilir:

IF (CONDITION) THEN ACTION (4.1.)

Biitiin bu filtre ile ilgili siniflar ve bunlardan tiretilen filtre simiflarinin UML sintf

diyagrami Sekil 4.6.de verilmigtir.
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Ty

DeviceFilter RemoveFilter

devices:Vector Ve e

+DeviceFilt +RemoveFilter
eviceriiier +mainvoid
+accepts:hoolean —_
-contains:boolean

+fireAction:void

+main.void
HourFilter
h1:int
h2:int
- +HourFilter
) fﬂu:tlon +accepts:hoolean
Senializable +fireActionvoid
Eventfilter +checkHours:boolean
. +mainvoid
-hame:String e
o
+EventFilter e
+accepls:boolean TrapTypetilter
+setName:void . Al
+gethame:String trapQids:Vector

+TrapTypeFiiter
+acceptshooiean
-contains:boolean
+fireAction:void
+mainvoid

CompositeFilter

filters:Vector
+CompositeFilter
+accepls:boolean
+fireActionvoid
+main.void

Sekil 4.6. Filtre siniflarinin UML sinif diyagrami

EventFilter’dan dort adet olay scripti gelistirilmigtir. Bunlar
DeviceFilter, TrapTypeFilter, HourFilter ve CompositeFilter’dair.
DeviceFilter bildirilerin gonderen IPSec gegidinin IP adresine gore
filtrelenmesini saglar. Mesela YY bu filtreyi kullanarak AY’ye s6yle birgey
yaptirabilir:



e Eger A veya B IP adresli IPSec gegitlerinden bir bildiri gelirse YY ye bildiri

gonder.

HourFilter olay sistemi tarafindan alinan bir bildirinin alinig saatinin belirli
bir saat araliinda olmast durumunda filtrelenmesini saglar. Bu filtre kullamlarak

AY’ye YY tarafindan su gekilde bir is yaptirlabilir:

e Eger gece 1:00 ile 5:00 arasinda herhangi bir bildiri gelirse kayit dig ve sesli
uyari yap. "
TrapTypeFilter ise alinan bildirinin tipine gore filtrelenmesini sagiar. Yine

bu filtre kullanilarak YY AY’ye su sekilde bir is yaptirabilir:
e Eger C veya D veya E tipinde bir bildiri gelirse YY ye bildiri génder.

Burada bahsedilen ug filtre de ¢ok genel filtrelerdir ve tek baglarina ¢ok fazla birgey
ifade edemeyebilirler. Bu noktada esas etkili filtre CompositeFilter filtresidir. Bu
filtre birden fazla EventFilter tipindeki filtreyi kullanir ve siizme igini
bulundurdugu filtrelerin hepsini kullanarak gergeklestirir. Bu filtre filtrelemede
kullandigy diger filtrelerin faaliyetlerini kullanmaz kendisi ayrica faaliyet tanimlar.
Bu filtre kullanilarak YY tarafindan AY’lere delege edilebilecek bazi isler suniar

olabilir;

® Eger 212.45.33.23 1P adreshi IPSec gecidinden ikeSysFailure (IETF IPSec
flow monitoring MIB’de tammlanmig bir bildirl)) gelirse YY’ye bildiri

gonder.

® Eger 212.33.55.22 IP adresli veya 212.45.33.23 IP adresli IPSec gegidinden
8:00 ile 17:00 arasinda ikeNegFailure (IETF IPSec IKE monitor MIB’de
tanmimlanmig bir bildiril) veya ipSecProtocolFailure (IPSec flow monitoring

MIB’de tanimlanmus bir bildiri) gelirse YY’ye bildiri gonder ve kayit diig.

® Herhangi bir IPSec gegidinden 0:00 ile 7:00 arasinda bir bildiri gelirse



Action

+Action
+hireAction:voigf

g

1

- Seriajizable CompuositeFilter
Monitor EventFiftar 0.*
—— filters:EventFilier])
-managerlP:String -name:String
-managerCommunity:String +CompositeFilter
-managerTrapPortint +EventFilter <" }————{ +actepts:hoolean
natifoid:String +accepts:hoolean +firaActionvoid
message:String +sgtName:void +main.void
. +getMame.String
+Monitor
+irgActionvoid A
+setActionParamaters void
&

HourFilter DeviceFilter TrapTypeFilter
heginHour:int devicesVector frapQids:Vector
endHourint

+DeviceFilter +TrapTypeFiiter
+HourFilter +accepts:boolean +accepts.boalean
+accepts:hoolean +ireAction:vold +ireAction:void
+fireAction:void +mainvoid +main:void
+checkHours:boolean
+main.void
—— Runnable
Monitoring Potling
aglpsecAgent sessionsVector
monOid:String sesStatus:Vector
name:String pollingOid:String

thrgsh?ltziint pollingPeriod:int
period:in threshold:int

duratlon:long .
agentipsecAgent
endTime:Date g y 9

status:int

hame:Strin
+Monitoring portint ?
+monitorvoid :
+isEnded:booiean +Palling
+maln:vold +runyoid

+main:void

Sekil 4.7. Action sinifindan tiireyen gozlem ve olay scriptleri

4.1.4 Gozlem Scriptleri

Gozlem scriptleri bahsi gectigi lzere tek bagina c¢aligabilmesi yoniiyle
konfigiirasyon scriptlerine benzeyen, tizerilerinde belirli bir durumda tetiklenmek

lizere bir faaliyet bulundurmalan yoéniiyle de olay scriptierine benzemektedirler.



Burada uygulama olarak gelistirilen gozlem scriptleri de buﬁnoktalarda \
belirginliklerini gostermektedirler. Gozlem icin gelistirilen iki ayr séfig§~"§ara’1£f.“’ :
Bunlardan ilki Pol1ling, ikincisi ise Monitoring adint tagimaktadiriar. Gozlem
scriptlerinin UML sinif diyagramt Sekil 4.8°de gosterilmistir. Bu her iki script de
Monitor adindaki soyut smiftan taretilmiglerdir. Monitor simifi ise olay
scriptlerinin tiiredigi EventFilter soyut simfimn tiredifi Action smifindan
tiremistir. Bu sinifta gézlem scriptleri i¢in ortak olabilecek YY’ye SNMP bildirisi
gonderme faaliyeti ve bu ig igin kullanillacak YY ile ilgili bazi parametreler
tanimlannugtir. Action sinifindan tiireyen olay ve gozlem siniflari Sekil 4.7.°de

gosterilmigtir,

Polling scripti AY’ye kayith biitin IPSec gecitlerine belirli araliklarla
baglanarak SNMP get islemi yapar. Bu script parametre olarak esik degeri ve
yoklama periyodu alir. Yoklanmasi istenen herbir gegit igin bir thread kaldirilir. Bu
SNMP get islemi igin kullamilan APl (Application Programming Interface)’lerin
ilgili fonksiyon ¢agirildiginda bloklayarak ¢aligmasi yiziinden herbir IPSec ge¢idi
igin periyodu tutturmak agisindan zorunlu olmaktadir. Herbir cihaz belirlenen
periyotlarla yoklanir ve eger esik degeri miktar1 kadar yoklama seferinde etmenden
cevap alinamaz ise bu durumda faaliyet gergeklestirilir ve bu cihaz ulagilamaz olarak
etiketlenir. Buradaki faaliyet 1PSec gecidine ulagilamadifimi belirten bir SNMP
bildirisinin YY’ye yollanmasi seklindedir. Bundan sonraki yoklamalarda faaliyet
gergeklestirilmez. Ancak etmene devam eden yoklamalar sonucunda ulagim olmast
durumunda yine faaliyet gerceklestirilir. Bu faaliyet de 1PSec gegidine ulagildigim
belirten bir SNMP bildirisinin YY’ye yollanmasi seklindedir. Bu script sonsuz

dongiide Y'Y tarafindan durdurulana kadar ¢aligmaya devam eder.

Monitoring scripti ise AY tarafindan IYE’da bulunan sayaglarin gozlenmesi
icin YY tarafindan delege edilebilen bir programdir. Bu script de parametre olarak
gozlem yapilacak IPSec gegidinin IP adresi, gozlenecek parametrenin OID’i, gozlem
perivodu, gozlem siiresi ve egik degerini alir. Monitoring nesnesi olugturulup
monitor () metodu ¢agirildiktan sonra bu program belirtilen araliklarla, belirtilen
cihazdan yine belirtilen siire boyunca ilgili sayaci okur ve bir onceki ile arasindaki
farkt alir. Burada eger bazi okumalarda cevap alinamazsa, cevap alininca alinan
degerle bir onceki degerin arasindaki farki, cevap alimamayan okuma siiresine

bolerek ortalama bir deger olusturur. Her durumda eger iki okuma arasinda ortaya



yollanmasi seklindedir. Bu script parametre olarak verilen siire boyunca gali§ir ve=""

ardindan sonlanir,

Runnable
Polling

sessionsVector
sesStatusVector
gatewayReachableQid:String
gatewayUnreachableQid:String
pollingGid:String
pollingPeriod:int

threshold:int

Action
Monitor agentipsecAgent
session:ShmpSession
-managerlP:String status‘:mt'
-ranagerCommunity: String name:String
portint

-managerTrapPortint

hotificationiMessageQid.String .
notif0id: String +P0|Ilng
rmessage:String +runvoid

session:SnmpSession +mainvoid
+Monitor <~

+fireActionvoid Monitoring
+setactionParametersvoid

#ireEventvoid peer String
+getanagerP:String community:String
+sethanagerP void monQid:String
+gethlanagerCommunity:String narne:String
+sethlanagerCommunityvaid portint
+getttanagerTrapPorting threshold:int
+setManagerTrapPortvoid periodiint

session.SnmpSession
duration:long

endTime:Date
gatewaylMonitorThresholdQid:Strin

+Monitoring
+monitorvoid
+isEnded:boolean
+main:void

Sekil 4.8. Gozlem scriptlerinin UML simif diyagrami

Burada bahsedilen her iki gozlem scriptinin de faaliyetleri YY’yi bir SNMP
bildirisi ile haberdar etmek seklindedir. Her iki simf da Monitor sinifindan tiredigi

ve fireAction() metodunu tekrar tamimlamadigi (override) icin bu boyle



tanimlanabilmektedir.

Gozlem scriptlerinin bu bolumde anlatilan uygulamalar ile simirh oldugu
disunilmemelidir. Buradakiler sadece ornektir. IPSec gegitlerinin gozlemi igin
ihtiyaca gore ¢ok daha geligmis scriptler yazilabilir. Bunlar birden fazla parametreyi
aynt anda gozleyip bunlar tizerinde belli baz1 algoritmalari kullanarak istatiksel veri

elde etmek seklinde olabilecegi gibi baska tiirlii de olabilir.

4.2 Sistemin Avantajlar: ve Analizler

Sistemin uygulanmasi ve ongériilen tipte yonetim scriptlerinin yazilmasi ve
bunlarin denenmesi sonucunda sistemin tahmin edildigi gibi merkezi yonetim ve
diger ¢oziimlere gore pek¢ok avantaja sahip oldugu gergegi ortaya ¢ikmistir. Bu

kisimda sistemin avantajlari ayrintili sekilde agiklanacaktir.

4.2.1 Dagitik Yonetim

Burada onerilen dagitik yonetim sisteminin en dnemli avantajlarindan birisi
halihazirda kullamilan ve tizerinde standart SNMP protokoliinden bagka bir yonetim
protokolii bulundurmayan 1PSec yani SNMP ile yonetilebilen 1PSec gegitlerine
yazihim degisikligi yapmadan dagitik yonetim imkani saglamasidir. Bir kurum VPN
kurmak i¢in bu cihazlardan aldig1 zaman daha sonra bunlarin yonetimi igin dagitik
yonetim uygulamasi gerektiginde cihazlarin yaziliminin degismesi istenen birsey
olmamaktadir. Bu durumda 6nerilen sistem dogrudan cihazlarin  yonetim
yeteneklerini kullanarak onlara dagitik yonetim imkam sunmaktadir. Ayrica bazi
ureticilerin yaptigi gibi SNMP ile konfigiirasyona izin verilmese dahi bu sistem olay
ve gozlem igini de dagitarak basart ile gergeklestirebilmesi yoniiyle bu tip cihazlarin

yonetim ihtiyacinin belirli bir kismini halletmektedir.

4.2.2 Standartlar Kullapiimas:

Burada gelistirilen dagitik yonetim sistemi tamamen standartlagmig ¢oziimler

kullanmaktadir. YY ile AY arasinda YY’nin AY’ye kontrol mesajlar1 ve AY’nin
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YY’ye gonderdigi bildiriler SNMPv3 protokoliinii kullanmaktadir. Ayni éekjlde
AY’lerin 1YE’lere gonderdigi mesajlar ve alinan cevaplar SNMPv3 prdtolgplﬁnii'
kullanmaktadir. Ayrica AY’ler scriptleri YY’nin script ambarindan HTTP i'le’
gekmektedir.  Biitin bu mesajlasmalarin  hepsi standart protokoller ile
gerceklesmektedir. Ayrica Script MIB’de IETF’de standartlagmis bir MIB’dir ki bu

da pekgok seyi kolaylastirmaktadir,

4.2.3 Kod Dagitimi

Dagitik yonetim sistemlerinde bulunmast gereken en onemli ozelliklerden
birisi de kod dagitimma izin vermesidir. Bu gergeklestirilen sistemlerin zaman
icerisinde yeni ihtiyaglari karsilamak ve bu sistemlerde daha sonradan ortaya
¢ikabilecek hatalart diizeltmek agilarindan biyiik 6nem arzetmektedir, Merkezi
yonetim sistemleri tek noktadan diizeltmeler ile bu ihtiyaglan giderebilse dahi diger
dagitik ¢oziimler bu ozelliklere sahip olmadiklart siirece gerekli esnekligi saglamis
olmazlar. Script MIB tabanli dagitik yonetim sistemi ¢oziimii bu noktada kod
dagitimina izin vermesi, hatta yonetim fonksiyonlarmin hepsinin dagitilabilen
kodlardan olugmas: bahsedilen diger c¢ozimlerden avantajli konuma ge¢mesini

saglamaktadir

4.2.4 Olceklenebilirlik

Dagitik vonetim sistemlerinin ortaya ¢ikmasimin belki de en onemli sebebi
Olgeklenebilirliktir. Tek noktadan yonetim belirli bir asamaya kadar yeterli gibi
goriinse de yonetimi gereken cihaz sayis1 arttiginda yetersizlikler bas gostermektedir.
Bu problem IPSec gegitlerinin yonetiminde de aym gekildedir. Birinci bolimde de
bahsedildigi tGzere bu cihazlarin yoénetim ihtiyaci belirli bir sayidan sonra dagitik
vonetimi gerektirmektedir. Belirli bir sayida IPSec ge¢idi merkezi yonetim ile idare
edilebilse bile bu cihazlarm sayisinin  artmasi durumunda 6lceklenebilirlik

problemleri ortaya gikacaktir.

Bu yonden Script MIB tabanli yonetim sisteminde cihazlarin sayis1 ne kadar
artarsa artsin hiyerarsik yonetim soz konusu oldugundan ve YY IYE’ler ile dogrudan

muhatap olmadigindan sistem bu cihazlarin yonetimini kaldirabilmektedir.

Bu noktada Bolim 4.1’de anlatilan uygulamalar1 hesaba katarak burada



69

PR
N

onerilen sistemin merkezi yonetimle karsilagtirmasi yapilacaktir. Herbir scriptin
kurulmas: ve igletilmesi YY’ye belirli bir maliyet getirmektedir. Karstlagtirma igin
YY’nin scriptte yapilan isi dogrudan kendisi yapmas: ile bir AY’ye yaptirmasmx o

kiyaslamak gerekmektedir.

Burada hesaplamalarda maliyet olarak bahsedilenler iglemin yapilma siiresi +
CPU mesguliveti olarak ele alinmigtir. Ortalama deger olarak SNMP ile bir tabloya
bir satir eklemenin maliyeti 2 birim, bir veya iki parametrenin okunmasi veya
yazilmasi isleminin maliyeti de 1 birim ve bir bildirinin islenmesi de 2 birim olarak

hesaplanacaktir.

4.2.4.1 Konfigiirasyon Seriptlerinin Olceklenebilirligi
Oncelikle konfigiirasyon scriptleri ele alinacaktir. Konfigiirasyon scriptlerinden tiinel

scriptini ele alirsak:

K : Bir scriptin YY tarafindan AY’ye kurulmasinin YY’ye maliyeti (Bu maliyet

smScriptTable’a bir satir eklemek seklindedir ki bu isin ardindan AY belirtilen

URL den scripti kendi alir)

B : Bir scriptin her seferinde ¢alistirilmasi igin smLaunchTable’a bir satir eklenip

smLaunchStart parametresinin set edilmesi maliyeti

S : Bu scriptin ¢aligtirtimasindan sonra sonug degerini okuma maliyeti (Bu maliyet

smRunTable’n bir satirindan iki parametre okumak seklindedir)

Bu durumda bu scriptin n kez ¢alistinnlmast durumunda toplam maliyet (TMS):

TMS =K+ n*(B+ 5) (4.1.)
Bu maliyet birimi olarak ifade edilirse:

K =2 birim, B =2+1 =3 birim ve S = 1 birim.

TMS =2+ n*(3+1) =2 + 4n (4.2)

Bu noktada manuel tlinel kuran scriptin bagartli olarak caligmasinin maliyetini

hesaplanirsa:
Bir IPSec gecidinin tablolarinin ayarlanmasinin maliyeti:

Iki politika kayd1 + bir GB kaydi + bir KH kaydi =2 + 1 + 1 = 4 birim
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Tablolarin aktif hale getirilmesinin maliyeti: 1 birim
Bu durumda iki cihazda konfigiirasyon yapmanin toplam maliyeti TMK:
TMK=2* (4 + 1)=10 birim

Bu islemin n kez yapilmasinin maliyeti ise:

TMK =10 * n (4.3)

Bu noktada manuel tiinel kurmanin script ¢aligtirma ile yapilmasi durumunda YY’ye
maliyeti TMS ile ayni iglemin Y'Y tarafindan dogrudan yapilmasinin maliyeti TMK
degerlerini n’e bagli bulduk. Bu maliyetlerin n’e bagh grafigi Sekil 4.9.°da
gosterilmistir. Bu grafikte gorildigi uzere YY’ye maliyeti yoniiyle AY’ye script
gonderilmesi ile tiinel konfigiirasyonunun yaptiritmast her durumda bu isin dogrudan
YY tarafindan yapilmasindan karli olmaktadir. Burada delegasyon verimliligini

hesaplanirsa:
V=TMK /TMS (4.4.)

V = (10%n) / 2 + 4*n) (4.5.)

Manuel Tiinel Konfigilirasyonu Maliyet Grafigi
700

600

400

Birim Maliyet

300 oo

200 |

100 Lo

Sekil 4.9. Manuel tiinel konfigiirasyon maliyet grafigi

Manuel tiinel konfigiirasyonu igin delegasyon verimliligi Sekil 4.10°de

gosterilmistir. Bu sekilde goruldugi iizere yapilmast kurulan tiinel sayisi arttik¢a
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verimlilik artmakta ve en limitte 2.5’e ulagmaktadir.

Verimlilik - Tiinel Konfigiirasyonu Sayisi

60 |
50 4
40 o it

30
20
10
0

Sekil 4.10. Tunel konfigiirasyonu sayisi-verimlilik grafigi

Burada ise konfigirasyonu zamana programlama scriptinin yine AY’lerde
caligtirllmas: ile bu scriptin yaptigi isin dogrudan YY tarafindan yapilmas:
Kiyaslanacaktir. Bu scriptin yaptigi igin bitiin cihazlarda uygulandig: disiinilerek

asagida modelleme gergeklestirilecektir.

K - Scriptin bir AY’ ye kurulimasi maliyeti

B : Scriptin bir AY’de calistirilmast maliyeti

S : Bu scriptin sonucunun bir giinde okunmast maliyeti

m : Toplam AY sayist

g : Yonetilen toplam gegit sayisi

T : Bu scriptin ¢alistirildigi toplam giin sayisi

p : Konfigiirasyon degisikliginin yapilma periyodu (saat olarak)
TMS=(K+B)*m+(m*8)*T (4.6.)

K =2 birim, B = 2+1=3 birim, S =1 * 24/p birim

TMS=S5S*m+m* T * 24/p (4.7.)

Buradaki scriptin yaptigi is Y'Y tarafindan yapilmasi durumunda:
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G : Yapilmak istenen zamana programlannug konfigtrasyonun bir giinliik maliyeti

TMK=T*G*g (4.8)
G = (1+1)* 24/p = 48/p (Politikada bir kuralmn aktif yapilmast ve pasif

yapilmasi)

TMK = T *g* 48/p (4.9.)

TMK ve TMS fonksiyonlart ortaya ¢ikti. Programlanan konfigiirasyonun periyodunu

| glin, toplam AY sayisini 4 ve yonetilen toplam IPSec gegidi sayisini da 100 alirsak:

p=24saat, m=4, g= 100
TMS =5*4 + 4*T*24/24=20+4*T (4.10.)

TMK =T * 100 * 48/24 = 200*T (4.11.)

Cikanlan formiillerden (4.11)) ve (4.12.)’un zamana bagh grafigi Sekil 4.12.°de

gosterilmigtir. Burada yine delegasyon verimliligini (4.5.)’e gore hesaplamak

gerekirse:

V =TMK / TMS = (200*T) / (20 + 4*T) (4.12)

Zamana programl konfiglirasyon verimliligi

120 i

100
50 L
60
40
20

T(gin)

Sekil 4.11. Zamana programh konfigiirasyon verimlilik grafigi

Sekil 4.11.°de (4.12.)’de gikarilan formiilin zamana bagl grafigi ¢izilmigtir.

Grafikte goruldugi tizere verimlilik limitte 50’ye ulagmaktadir.
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Cihaz sayisi ve AY sayis1 harf olarak birakilirsa:

V=(2*T*g)/(m*(T+5)) ( 4.13.)

Formiil (4.13.) incelendiginde delegasyon yapmak IPSec ge¢it sayisinin artmast ile
artmakta fakat AY lerin artmasi ile de azalmaktadir. Yalmz bu formiilde bu degerleri
tek baslarina ifade etmek dogru olmamaktadir. Burada 6nemli nokta g/m oranim

yiiksek tutmakla gergeklesmektedir. Formal bu agidan tekrar degerlendirilirse:
O : Bir AY’ye diisen ortalama IPSec gecidi sayisi (Alanlardaki ortalama gegit sayist
g/m)

V=(2*T*0)/(T+5) (4.14))

Bu durumda verimlilik O ile yani bir AY’ye diisen ortalama IPSec geg¢idi sayist ile

dogru orantili olarak artmaktadir.

Zamana Programlanmis Konfigiirasyonun Maliyet Grafigi

7000 -

5000 -

4000 |

3000 +-

Birim Maliyet
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Sekil 4.12. Zamana programlanmis konfigiirasyon maliyet grafigi

4.2.4.2 Olay Scriptlerinin Olceklenebilirligi
Bu kisimda olay scriptlerinin AY’lere delege edilmesi ile YY nin iizerinden ne

kadar yukiin kalktig1 ve bu isin verimliligt analiz edilecektir.

Bu is i¢in yonetilen biitiin cihazlardan gelen SNMP bildirilerinin miktar ve bunlarin

iglenmesi maliyetini modellemek gerekmektedir.
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g : Yonetilen 1PSec gecidi sayist
b : Bir gegidin glinde ortalama trettigi bildiri sayisi

p : Bir bildirinin degerlendirilmesinin maliyeti (stzilip ilgili bir faaliyetin

tetiklenmest)

Bu durumda bitiin cihazlarda bir giinde tiretilen ortalama bildiri sayisi:

TBS=g*b (4.1)

Biitiin bu bildirilerin islenmesinin giinlitk maliyeti:

BM=TBS*p=g*b*p (4.2)

T giin kadar bu i yapildiginda toplam bildiri isleme maliyeti:

TBM =BM * T (4.3)

Merkezi yonetim olmasi durumunda BM yiikiiniin tamam: merkezi yonetimin iistiine
dilsmektedir. Bunun verine bu bildirilerin iglenmesi isi AY ’lere delege edilmesi
durumu diistnilir ve bu ig icin kullanilan olay scriptlerinin faaliyet olarak yine
AY’ye bildiri yolladigr kabul edilirse bunun merkezi yonetime maliyet durumu su

sekilde olmaktadir:

K : Scriptin bir AY’ye kurulmasi maliyeti

B : Scriptin bir AY de ¢alistirilmasi maliyeti
F : Delege edilen ortalama olay scripti sayist
m : Toplam AY sayisi

k : Bir filtreye giinliik ortalama takilan ve bunun sonucunda faaliyet tetiklenen bildiri
sayist (Faaliyet olarak YY’ye bildiri gonderilmesi kabul edilirse bu say1 YY'ye

ulagan bildiri sayisina esit olmaktadir)
T : Delegasyonun siirdiigti toplam giin sayist
Bu durumda olay scriptlerinin kurulmasi ve ¢alistirilmasi maliyeti:
- OSM : (K + B)*m*F (44.)

Y'Y nin bildiri islemesinin giinlitk maliyeti:

BM=k*p (4.5.)



Bu islemlerin YY ye giine bagh toplam maliyeti:

TSM = OSM + T*BM = (K + B)*m*F +k*p*T (4.6.)

Bu noktada yukarida hesaplanan TBM ile TSM oranlanirsa bu noktada delegasyon
verimliligi hesaplanabilir. Bu ig i¢in yine konfiglirasyondaki gibi bazi parametrelere

deger verilecektir. Daha 6nce p 2 birim maliyet olarak belirlenmisti. Bu durumda:
K=2 B=3vep=2ig¢in,

TBM=g*b*2*T

Burada cihaz sayisina yine 100, AY sayisina da vine 4 verirsek ve cihaz bagina da 5
olay scripti kuruldugu disiinaldigiinde:
TBM = 200*b*T

TSM = 20*

iva

Lh

+ 2*k*T =100 + 2*%k*T

Bu durumda verimlilik:

V =TBM / TSM = 200*b*T / (100 + 2*k*T) (4.7.)

Bu gikan verimlilik formili cihaz bagina tretilen ginliik ortalama bildiri sayist b ile
dogru orantil, filtreye takilan bildiri sayis1 k ile de ters orantihdir. Bu noktada yine
scriptlerin kurulma malivetini temsil eden paydadaki 100 rakami ihmal edilirse
(¢linkt bu is bir kez yapildiktan sonra degisiklikler haricinde ¢ok stk yapilmaz) bu
durumda b/k orani verimliligi belirleyen unsur olmaktadir. Etkili filtreler yazilip k
oram disik tutulmast durumunda verimlilik artacaktir. Verimliligin yaklasik bir

degeri hakkinda bir fikir edinmek igin ortalama degerler ile verimliligi hesaplanirsa:
b =30, k = 50 olsun bu durumda:

V =200*30*T / (100 + 2*50*T) = 6000*T / (100 + 100*T)

V=60*T /(1 +T) (4.8)

Sekil 4.13’te olay delegasyonu verimliligi ile zaman arasindaki grafik
cizilmigtir. Limitte verimin 60 oldugu gérilmektedir. Tabii daha oOnce de
bahsedildigi gibi verim sabit degildir. Bu isin ug noktas: disiiniiliirse eger tamamen

inefektif olay scriptleri AY’lere delege edilirse bu durumda AY’ler gelen her bir



bildiri i¢in YY’ye bildiri yollamak durumunda olacaklardir ki bu durumda

delegasyonun hi¢bir anlami kalmamakta ve bu isin verimliligi de yalgla§ik bir

olmaktadir. Demek ki verimlilik 1’den yukari dogru herhangi bir degere ‘dogru’

uzanacaktir. Yine de kot filtreler yazilsa dahi bu igin verimli oldugu asikardir.

Olay delegasyonu verimliligi

140
120 |
100 +—
80 -
e
40 -+
20

T(glin)

Sekil 4.13. Olay delegasyonu verimliligi-zaman grafigi

4.2.4.3 Gézlem Scriptierinin Olgeklenebilirligi
Bu kisimda olay scriptlerinin AY’lere delege edilmesi ile YY nin iizerinden ne
kadar yiiktin kalktigi ve bu isin verimliligi analiz edilecektir. Bir onceki boliimde

bahsedilen Pol1ing scripti analiz edilirse:

Bu igin tek bir yonetim merkezinden yapilmasi durumunda bunun yonetime maliyeti

su sekilde modellenebilmektedir:

p : IPSec gegcitlerinin yoklanma periyodu (saniye olarak)
g : Toplam gegit sayisi

Y : Bir cihazin bir kez yoklanmastnin maliyeti

Bir giinde cihazlarin toplam yoklanmasi maliyeti:

TGM =g * Y * 24*60*60/p (4.1)

Y =1 ve T gun kadar bu ig yapildiginda toplam yoklama maliyeti:



77 o

TGM =T * g * 24*60*60/p L (42) ¢ o ‘

Ayni igin AY’lere delege edilmesi seklinde yapilmasinin maliyeti de susekllde

hesaplanmaktadir.

K : Scriptin bir AY’ye kurulmast maliyeti

B : Scriptin bir AY de ¢alistirilmasi maliyeti

m : Toplam AY sayisi

11 : Scriptin galigmasi sonucu giinde olugan ortalama yoklama bildirisi sayist

D : Bir bildirinin iglenmesinin maliyeti

TSM=(B+K)*m+T*D*H (4.3.)

K=2,B =3, D=2 durumunda:

TSM=5*m+T*2* I (4.4.)

Bu noktada delegasyon verimliligi:

V={T*g*24%60 *60) / (p*(5* m +2 * T * H)) (4.5.)
Hergiin ortalama bir cihaza iki kez erisimin kopup geldigi kabul edilirse bu durumda

H = g * 4 olmaktadir. Ayrica her bir cihazin ortalama 10 saniyede bir yoklandigi

kabul edilirse ve bu durumda yine delegasyon verimliligi hesaplanirsa:

V=TGM/TSM = (T * g * 24*60 *60/10) / (5 * m 1 T *2 * g * 4)

V=(8640*¢g*T)/(5*m+8*g*T) (4.6.)

Burada yine m =4 ve g = 100 alip verimlilik zamana gore diigiiniiliirse;

V =8640% 100 * T /(20 + 800 * T) = 8640 * 5 * T /(1 + 160*T) (4.7.)

Bu noktada paydadaki 1 rakami ihmal edildiginde verimliligin 270 ¢iktig
gorilmektedir. Tabii ki bu rakam yine kabullenmelere goére ortaya g¢ikmaktadir.
Ornegin burada yoklama periyodu olarak 10 saniye kabul edilmigtir. (4.28.)’deki
verimlilik formiilii incelenirse yoklama igi delegasyon ile yapildiginda bunun
verimliliginin periyot ile ters orantih olmast manidardir. Ayrica yine verimlilik
yonetilen toplam gecit sayisi ile dogru orantilidir. Yani eger IPSec gegitlerinin

yoklanmasi saatte bir yapilan bir aktivite olsa bu durumda bu isin AY’lere delege




ettirilmesinin ¢ok fazla bir anlamt olmamaktadir. Fakat su gozardi edllmemehdlr k1
IPSec gegitleri gibi giivenlik cihazlan ag altyapilarninin kritik yerlerinde bulunmalarl )
yoniiyle pratikte ¢ok sik gozlenmesi gereken cihazlardir. Bu durumda cihaz saylsmm"’”
da fazla olmast durumunda bu isin AY’lere delege edilip yaptinlmasi hem YY’nin
trafiginin azalmasi hem de islem giicii yoniinden yikiiniin azalmasi agisindan gayet

faydalidir.

Monitoring scripti birgok cihaz igin ¢alistinlmasi durumunda Polling

scripti ile benzerlik gostermesi yoniiyle burada ayrica analiz edilmeyecektir.

4.2.5 Hata Kotarma

Genelde merkezi yonetim sistemlerinin en biiyiik problemlerinden birisi de bu
konuda olmaktadir. Yonetim merkezi bir adet oldugundan yonetim merkezinin
cihazlarla haberlesmesinin kopmasi durumunda veya aniza durumlarinda yonetilen
cihazlar basibos kalmaktadirlar. Burada onerilen dagitik yonetim sisteminin bir
ozelligi de sistemde tek hata noktasi bulunmamasidir. Yani érnegin YY ile AY’lerin
baglantisi koparsa veya YY arizalanirsa AY’ler kendilerine delege edilmis isleri
devam ettirirler. Ayni sekilde Y'Y nin herhangi bir AY ile bagléntlm koparsa veya bir
AY arizalinsa o AY’nin yonettigi alandaki cihazlarin yonetimini YY dogrudan ele
ahp gerekh konfiglirasyon, gozlem veya olay yonetimi islerini bir merkezi yonetici
edas: ile gergeklestirebilir. YY’ nin merkezi yonetim 6zelliklerine de sahip olmasi

yoniiyle dogrudan gegitlere miidahale edebilmesi sisteme ayrica esneklik getirir..

4.2.6 Tekrar Kullamilabilirlik

Bu sistemde AY’lere delege edilen scriptler tekrar kullanilabilir ozelliktedirler.
YY aym scripti farklh parametreler ile caligtirabilmektedir. Mesela gelistirilen
scriptlerden ManualTunnelScript ve ScheduledConfig tekrar kullanidabilirligi
yiksek scriptlerdir. Hatta bunlar iglerinde hata bulum;‘nadlgl veya farkli MIB’ler ile
muhatap olunmadigi miiddetge kullamlabilirler. Benzer sekilde yine gelistirilen olay
scriptleri DeviceFilter, TrapTypeFilter, HourFilter ve
CompositeFilter ile olay sisteminden filtre silen RemoveFilter scriptleri tekrar
tekrar  kullanilabilirler.  Ozellikle  bunlardan CompositeFilter  tekrar

kullamlabilirligi ve etkinligi en yiksek olandir. Gozlem filtreleri Polling ve



Monitoring de aym sekilde farkli parametreler ile tekrar tekrar qahstmlalgxll
Yalmz Po11ing scriptinin bir AY’de fonksiyonalite yoniinden bir kez g:ahstmlﬁga ‘
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gerekmektedir.

4.2.7 AY’lerin Esnek Yapisi

AY’lerin en onemli 6zelligi ¢ok esnek olmalaridir. Bu esneklik biitiin yonetim
fonksiyonalitelerinin script halinde olmasindan kaynaklanmaktadir. Bunlardaki olay
sistemi dahi Script MIB tarafindan caligtirilabilecek bir Java programi geklinde
yazilabilmektedir ve uygulamada da EventSystem ile 6rnegi gosterilmigtir. AY’ler
baslangigta tzerlerinde gerekli kutiphaneler, veritabani, Script MIB ve script
ortamindan bagka bir seye gereksinim duymazlar. Gerekli her tirlii yonetim gorevi
YY tarafindan script kodlar araciligi ile AY’lere yaptirilmaktadir. Tabii bu da
AY’lerin kullamm agisindan biiyiik esneklikler saglamaktadir. Pek ¢ok dagitik ve
merkezi yonetim sistemi bu esneklige sahip degildir. Genelde yonetim sisteminin
kodu yaztlmigtir ve sabittir. Herhangi bir degisiklik igin tiretici tarafindan yenileme
gerekmektedir. Fakat burada boyle bir sey so6z konusu degildir. Hazir miisvette
olarak yazilan scriptlerin ufak degisiklikleri ile zaman iginde ortaya ¢ikan degisik

gereksinimler kolayca kargilanabilmektedir.

4.2.8 MIB Bagimlihigi Olmamasi

Script MIB tabanli dagitik yonetim sistemi SNMP ile yonetilebilen hemen her
IPSec gecidini yonetebilecek esnekliktedir. Degisik ireticilerin 6zel MIB’lerine
adaptasyon kolayca saglanabilmektedir. Farkli cihazlarin yonetimi igin farkh
scriptler kullanilarak bu kolayca gergeklestirilebilmektedir. Bu noktada herhangi bir
ureticiye veya bir MIB’e bagimlilik s6z konusu olmamaktadir. Bu ozellikle sabit

kodlu yonetim sistemleri igin problem olabilmektedir.

Cizelge 2.1°de, gelistirilen IPSec/VPN gegitleri i¢in Script MIB tabanli dagitik

yOnetim sisteminin diger ¢6ziimlerie kiyaslanmasi tablo halinde gosterilmistir.



Cizelge 4.1. Cozimlerin kiyaslama tablosu

Kiyaslama olgiisii Script-MIB Merkezi SPS Pohtlka«- *3‘*;%
e T
Tabanh Yonetim tabanll
Dagitik yinetim
Ydnetim
Sistemi
Dagitik Yonetim yi R Iyi Iyi
Standartlar lyi lyi Kotii Koti
Kullamlmasi
Kod Dagitim Var Yok Yok Yok
Olceklenebilirlik iyi Kotii Iyi Tyi
Hata Ketarma lyi Koti Kotii Iyi
Tekrar Iyi Iyi Iyi Iyi
kullamlabilirlik
Yazilim yenileme | lyi lyi Kot Kétii
esnekligi
MIB bagunhhg Yok Yok - -
Ozel etmen Yok Yok Var Var
gereksinimi
Genis kapsamh Iyi lyi Kotii Iyi
yonetim
Kullamm kolayhg | Iyi Iyi Iyi Cok iyi
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5 SONUCLAR VE ONERILER

Giuinamiiz bilgi sistemleri giinden giine daha ¢ok eleman igeren ve kom‘pl'éks/
bir hal almaktadir. Yonetilmeyen bir sistemin, cihazin ve hatta yazilimin istenen
faydalart saglamasi diginilemez. Bu yizden bilgisayar aglarmin ve bilgi
sistemlerinin geligmesine paralel olarak yonetim sistemleri ve teknolojileri de
geligmistir. Ozellikle 1P alaninda standart hale gelen SNMP protokolii bugiin hemen
her turli ag cihazinda, kisisel bilgisayarlarda ve ig istasyonlarinda bulunmaktadir. Ag
elemanlarimin yaninda aglarin giivenligini saglayan giivenlik cihazlarimin da g¢ok
onemli yonetim gereksinimleri vardir. Bu ¢aligmanin konusu olan 1PSec/VPN
gecitleri de giinimiizde kullanimi glinden gine artan ¢ok onemli giivenlik
cihazlardir. Pekgok biiyiik ticari sirket, devlet kurumlari ve askeri birimler Internet
altyapisint kullanarak kendi ozel aglarimi bu giivenlik sistemlerini kullaparak

olusturmaktadir.

IPSec gecitleri de diger cihazlar ve sistemler gibi ciddi yonetim gereksinimi
olan cihazlardir. Gunimiizde bu cihazlarin ydnetimi ig¢in ya standart konsol
baglantisi, ya SSH ile telnetten baglanti veya cihazin ireticisine has merkezi bir
yonetim sistemi kullamilmaktadir. Bu ¢oziimlerin diginda bagka bazi ¢oziimler de
onerildi ise de bu g¢ozimlerin bir kismu kabul goérmedi, bir kismi: da heniiz
olgunlagmamis kompleks ¢ozimlerdir. Bu noktada, halihazirdaki SNMP tabanh
merkezi yonetim ¢ozimlerine alternatif olabilecek ve onlarin yetersizliklerini
¢ozebilecek bir dagitik yonetim sisteminin gelistirilmesi gerekliligi tizerine buradaki

caligma gerceklestirilmistir.

Once 1PSec gegitlerinin yonetim gereksinimleri ortaya konmus ve ardindan bu
gereksinimleri kargilamak i¢in mevcut ag yoénetim mimarileri ayrintihi olarak
incelenmistir. Bu ag yonetim mimarileri IPSec gegitlerinin yonetim gereksinimlerini
karsilama noktasindan kargilagtinlmig ve bunlardan gigli dagitik  hiyerargik
mimarinin kullamigh ve etkili bir ¢6ziim oldugu gorilmistir. Bunlan miteakiben
IPSec gecitlerinin yonetimi konusunda yapilmis caligmalar gozden gegirilmis ve
bunlarin problemli taraflari tartiglmustir. Halihazirdaki ¢éziimlere alternatif olan
IPSec/VPN gegitleri igin Script MIB tabanh dagitik yonetim sistemir bu noktada
tamtilmis ve bu sistemin altyapisinda kullanidan Script MIB teknolojisinden kisaca

bahsedilmistir.
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Bu calismada onerilen yonetim sistemi mimari olarak giiglii hiyerarsik dagxt_lk .
mimari kullanmakta ve delegasyon mekanizmasini da Script MIB va:acﬂui‘giylgi'

gerceklestirmektedir. Bu yonetim sisteminde, yonetilen IPSec gegitleri j}é"ﬁ"e'tifh .

alanlarina ayrilmaktadir. Herbir alan bir Alan Yoneticisi (AY) tarafindan
yonetilmektedir. Herbir 1PSec gegidinin Gzerinde 1PSec gecidinin SNMP ile
yonetimini saglayan IPSec Yonetim Etmeni (IYE) bulunmaktadir. Mimarinin en
astinde da Yoneticiler Yoneticisi (YY) bulunmaktadir. YY altinda bulunan AY’lere
yonetim fonksiyonlarini ve islerini delege etmektedir. YY delegasyon isini
hazirlanan scriptleri Script MIB’e kurmak ve daha sonra bunlari uzaktan ¢aligtirmak
seklinde gerceklestirmektedir. YY AY’ye delege ettigi islerin sonucunu istedigi

zaman Ogrenebilmektedir.

YY’ lerin AY’lere delege cttikleri yonetim fonksiyonlari G¢ ana baglik altinda
toplanabilmektedir. Bunlar konfigiirasyon, olay ve gézlem yo6netimidir. Bu scriptler
aslinda Java dilinde yazilmig program ve nesnelerdirr. Bu delegasyon
mekanizmalarinin daha iyi analiz edilebilmesi i¢in her g tipten de ornek
uygulamalar gelistirilmistir. Bu uygulamalarin analiz edilmesi sonucu yonetimin
delege edilmesinden ne oranda fayda saglandigi ortaya ¢ikmigtir. Konfigiirasyon i¢in
gelistirilen scriptlerden manuel tiinel kuran scriptin delege edilmesinin aynt isin YY
tarafindan delege edilmeden yapilmasi ile kiyaslandiginda delegasyon verimliligi 2,5
civarinda g¢tkmaktadir, Bir diger konfigiirasyon scripti olan zamana programli
konfigiirasyon scriptinin ise delegasyon verimliligi 50 civarinda citkmaktadir. Olay
scriptlerinde ise delegasyon verimliligi verilen ornekte 60 civarindadir. Gozlem
scriptlerinden yoklama yapan scriptte ise ornek degerler ile delegasyon verimi 270
civarinda ¢ikmaktir. Bu sonuclar degerlendirilirse su soqulara varilabilmektedir.
Yoklama, zamana programli konfigiirasyon gibi ¢ok tekrar eden yonetim iglerinde
verim yuiksektir. Benzer sekilde etkili olay filtreleri olugturuldugunda da yine
delegasyondan ¢ok yitksek verim alinabilmektedir. Fakat manuel tiinel kurma gibi
haberlesme tekrarimin az oldugu ve kisa siirede sonuglanan scriptlerde verim daha
dusik olmaktadir. Cinkii bu scriptlerin galigtiriimast ve sonucunun alinmasimin da
belirhi bir maliyeti vardir. Olay, gézlem ve zamana programli konfigiirasyon
scriptlerinde scriptlerin kurulup ¢aligtirmasinin bir maliyeti olsa da bu ig bir kez
yapildig1 ve script daha sonra ¢alismaya devam ettigi icin bu scriptlerin kullanim

zaman iginde yiiksek fayda saglamaktadir.

S
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Burada sunulan sistemin merkezi yonetime kargi, SNMP ile ’j}én\etilebilen

IPSec gegitlerine dagitik yonetim altyapisi sunmasi, standartlar kullagimasl, ‘kbd

dagitimt yonityle esnek olmasi, Olgeklenebilirlik ozellikleri, hata k“(;t‘arlm‘vljndaw
bagarisi, tekrar kullanabilir ve yeniliklere kolay adapte olabilir esnek yapist gibi

avantajlar ile ciddi manada iistinlik saglamaktadir.

Bu sistemin de tabii ki baz1 eksik noktalart vardir. Olay yonetimi, gozlem ve
bazi kdnﬁgﬂrasyon durumlart icin pekg¢ok esneklik ve kolayliklar saglasa da
cthazlarin  konfigirasyonu noktasinda YY’yi kullanan kullaniciya ¢ok is
diismektedir. Ornek vermek gerekirse manuel tiinel kuran script YY’nin yiikini
hafifletse de bu scriptin ¢aligmast i¢in gerekli parametreleri veren kullanicinin
yikani pek hafifletememektedir. Bu agidan dastinaldiagiinde kullanict herbir tanel
igin gerekli biitiin parametreleri saglamak ve bitin giivenlik haberlegmesi tasarimmi
ayrintilarint - yvapmak durumundadir.  Bu  noktada 1PSec gegitlerinin  tiinel
fonksiyonlarini kullanan ag kaynaklari modellenerek bunlara giivenlik seviyeleri
verip list seviye politikalar ile otomatik tiinel konfigiirasyonu olusturulmasi ve
bunlarin AY lere dagrtilmasi gibi bazi ¢oziimler gerekmektedir. Bu sistemin daha da

gelistirilmesi icin bu noktalardaki eksikler tamamlanmasima oncelik verilebilir.

Bu sistemin gelistirilmesi ile ilgili bir diger oneri de su noktada olabilir. Bu
sistem tamamen SNMP tabanlt yonetim yapmaktadir. Fakat 6zellikle konfigiirasyon
icin SNMP’ye alternatiflerin arandigi bu siralarda AY’lere konfigirasyon i¢in XML
tabanlt ¢ozimleri destekleme ozellikleri eklenerek daha genig bir alanda yonetim

kabiliyeti kazandmilabilir,
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EKLER

Ek-1: Test icin Gelistirilen IPSec Configuration MIB

-~ File Name : IPSEC-CONFIGURATION-MIB
~—IPSEC~-CONFIGURATION-MIB { isc org{3) dod(6) internet(l) private(4)
enterprises (1} 1 }
IPSEC-CONFIGURATION-MIB DEFINITIONS ::= BEGIN
IMPORTS
MODULE-IDENTITY, OBJECT-TYPE, NOTIFICATION-TYPE,
IpAddress, Integer32, Counter32, Gauge32, TimeTicks, Counteré4,
enterprises
FROM SNMPVZ-SML
DisplayString, RowStatus, DateAndTime
FROM SNMPvZ-TC
IpAddress
FROM RFC1155-SM1L
DisplayString
FROM RFC1213-MIB;

test MODULE-IDENTITY
LAS'-UPDATED "00102000002"
ORGDNT?ATTON "GYTE THESTIS PROJECT"
ONTACT-INFO " Mucahit Mutlugun (Editor)
Postal: Tubitak UEKAE
P.O.Box 21
41470 Gebze KOCAELI
Tel: +90 648 13 38
Fax: +90 648 11 00
E-mail: mucahit@uekae.tubitak.gov.tr"”
DESCRIPTION

"The MIB module for IPSec gateways"
{ enterprises 1 |}

Il

TEXTUAL - CONVENTIONS
State ::= TEXTUAL-CONVENTION
ISPLAY-HINT "d"

)

3TATUS current

DESCRIPTION "Any state"

REFERENCE "

SYNTAX INTEGER {
Off(ly,
on{2)

}

org OBJECT IDENTIFIER

i= { isoe 3}
dod OBJECT IDENTIFIER

:= | org 6 }
internet OBJECT IDENTIFIER

= { dod 1 1}
private OBJECT IDENTIFIER

::= { internet 4 }



1}

ipsecConf OBJECT IDENTIFIER
. 5

st 1

ipsecTrap
= | LestL 2

equipment

}

OBJECT IDENTIFIER

}

OBJECT IDENTIFIER

= [ ipsecConf 1 }
networkParams OBJECT IDENTIFIER
= { ipsecionft 2 )

securityPolicy
t— [ dipscecConl

{ idpsecTrap

egquipiName
SYNTAX
MAX-ACCESS
STATUS
DPESCRIPTION
"Name
= | eqguipment
equipGroup
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION
"Name

1

{ equipment

egipLocation
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION

OBJECT TDENTIFIER

3

OBJECT IDENTIFIER

4 ]

OBJECT IDENTIFIER

11

ORJECT-TYPE
DisplayString
read-write
current

of the IPSec gateway"
1}

OBJECT-TYPE
DisgplayString
read-write
current

e group of IPSec gateway"

OBJECT-TYPE
DisplayString
read-write
current

"Location of the IP3Sec gateway"

if
M

quipment

equipVersion
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION

"Version of the software working on the IPSec gateway"”

::= | eguipment

equipsSeriallNo
SYNTAX
MAX~-ACCESS

3

OBJECT-TYPE
DisplayString
read-only
current

( SIZE {( O .. 2

4 )
OBJECT-TYPE
INTEGER
read-only

0
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STATUS current R
DESCRIPTION b
"Serial no of IPSec gateway”

::= | equipment 5 } -
equipDateandTime OBJECT-TYPE

SYNTAX DateAndTime

AX~ACCESS3 read-write

STATUS current

DESCRIPTION
"Current date and time of the system"
t:= |  eguipment 6 |

Network Parameters Group

netRedipAddress OBJECT-TYPE
SYNTAX IpAddress
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"TPAddress of red interface”
= { nmnebtworkParams 1 |}

netRedlubnetMask OBJECT-TYPE
SYNTAX IpAddress
MAYX-ACCESS read-write
STATUS current

"Subnet Mask of red interface"
{ networkParams 2 }

netRedGateway OBJECT-TYPE
SYNTAX IpAddress
MAX-ACCESS read-write
STATUS current

DESCRIPTIOCN
"Gateway of red interface”
= { networkParams 3 |}

netBlackTpAddress OBJECT-TYPE
SYNTAX IpAddress
MAX-ACCESS3 read-write
STATUS current
DESCRIPTION
"IP address of black interface”
::= { networkParams 4 }
netBlackSubnetMask OBJECT-TYPE
SYNTAX IpAddress
MAX~ACCESS read-write
STATUS current
DESCRIPTION
"Subnet Mask of black interface”
:= | networkParams 5 )
netBlackGateway OBJECT-TYPE
SYNTAX IpAddress
MAX~ACCESS read-write
STATUS current

DESCRIPTION
"Gateway of black interface"




= { . networkParams 6 )
-~Routing Table
netRoutingTable OBJECT~-TYPE
SYNTAX SEQUENCE OF NetRoutingEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"routing Table"
HEES { networkParams 8 ]}
netRoutingEntry OBJECT-TYPE
SYNTAX NetRoutingEntry
MAX¥-ACCESS not—accessible
STATUS current
DESCRIPTION
"routing Entry"
INDEX { netRoutinglIndex )
1 { netRoutingTable 1 }
NetRcocutingEntry = SEQUENCE {
netRoutingindex INTEGER,
wetRoutingInterface DisplayString,
netRoutingDestIP  IpAddress,
netRoutingMask IpAddress,
netRoutingNext IpAddress,
netRoutingType INTEGER,
netRoutingPro INTEGER,
netRoutingBge INTEGER,
netRoutingsStatus RowdStatus
1
netRoutingIndex OBJECT-TYPE
SYNTAX INTEGER
MAX ACCESS read- create
STATUS current
DESCRIPTION
"Index of routing table"
= { netRoutingEntry 1 }
netRoutingInterface OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"Interface name"”
= { netRoutingEntry 2 |}
netRoutingDestIP OBJECT-TYFPE
SYNTAX IpAddress
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"Destination TP of route”
= { netRoutingEntry 3 }
netRoutingMask OBJECT-TYPE
SYNTAX IpAddress
MAX-ACCESS read-create
STATUS current




DESCRIPTION

"Subnet Mask of route™
{ nectRoutingEntry 4 )

netRoutingNext
SYNTAX

"Next
{ netRoutingEntry 5 }

1l

DESCRIPTION

ey "
Type

wetRoutingEntry 6}

HE { n

netRoutingPro

OBJECT~-TYPE
IpAddress
read-create
current

IP address in the route”
OBJECT-TYPE
INTEGER

read-only
current

OBJECT-TYPE

SYNTAX INTEGER
MAX-ACCESS read~only
STATUS current
DESCRIPTION

"Pro"
::= { netRoutingEntry 7 }

netRoutingAge OBJECT-TYPE

SYNTAX INTEGER
MAX-ACCESS3 read-only
STATUS current
DESCRIPTION

"JZ\.ge "

{ nectRoutingEntry 8 |}

Ly o
RowStatus

OBJECT-TYPE
RowStatus
read-create
current

)

:= { netRoutingEntry 9 |}

~~Security Policy Group

-~ Inbound Policy Table

secInboundPolicyTable
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION

OBJECT-TYPE

SEQUENCE OF SecInboundPolicyEntry

not—accessible
current

"Description”
:= | securityPolicy 1 }

secInboundPolicyEntry
SYNTAX
MNAX-NCCESS
STATUS
DESCRIPTION

OBJECT~TYPE
SecInboundPolicyEntry
not—~accessible
current

93
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"Row Description™
INDEX { secInboundPolicyRule,
secInboundPoclicylFilter }
::= { secInboundPolicyTable 1 }

SecInboundPolicyEntry ::= SEQUENCE ({
secInboundPolicyRule INTEGER,
secInboundPolicyFilter INTEGER,
secInboundPolicySourcelp DisplayString,

erInboundPo1iryDestIp DisplayString,

ecInboundPolicyProtocol DisplayString,
clnboundPollcggourcePort DisplayString,
cInboundPolicyDestPort DisplayString,
ecInboundPolicyDecision INTEGER,
z=cInboundPoclicyAlarm INTEGER,

cInbocundPolicyCMap VariablePointer,
ecInboundPolicy3tatus RowSltatus

U‘ U'

L I ] m n
(U g

secIinboundPolicyRule OBJECT-TYPE
S‘f?"T’P\_"{ INTEGER
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"Rule number of inbound policy”

::= { secInboundPolicyEntry 1}

secInboundPolicyFilter OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"Filter number of policy”
::= { seclInboundPolicyEntry 2 |}

secIinboundPolicylsourcelp OBJECT-TYPE
SYNTAX DiegplayString
MAX-ACCESS read-create
STATUS current

"

"Source IP Address of inbound policy
DEFVAL { Lk ok km )
t:= { secInboundPolicyEntry 3 }

secinboundPolicybestip OBJECT~TYPE
SYNTAX DisplayString
MAX~ACCESS read-create
3TATUS current
ESCRIPTICN :
"Destination Ip Address of inbound policy™
DEFVAL { "RLELEORT )
:= { secInboundPolicyEntry 4 }
secInboundPolicyProtocol OBJECT-TYPE
SYNTAX Display3tring ( SIZE ( 0 .. 255
b o)
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"Higher level protocol”
DEEFVAL [ ™"}




= { seclInbound
secInboundPolicySourcePo
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION
"secln
DEFVAL

{ secInbound

secInboundPolicyDestPort
SYNTAX
MAX-ACCE
STATUS
DESCRIPTION

S3

"Inbou

secInbound

-1
seclnb

>

MAX~ACCESS

STATUS
DESCRIFPTION
TInbou
DEFVAL
= {  secInbound

secInboundPolicyAlarm
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION
"Inbou

{ secInbound

secInboundPolicyCMap
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION
"This object
secInbound

{

secInboundPolicyStatus

SYNTAX ,
MAX~-ACCESS
STATUS
DESCRIPTION

"Statu
::= | secInbound

-— Outbound Policy Table

PolicyEntry 5 '}

rt OBJECT-TYPE :
DisplayString
read-create
current

boundPolicy source port number"
{ LI ] }
PolicyEntry 6 }
OBJECT-TYPE
DisplayString
read-create
current

ndFolicy destination port number"
{ AL 1 ] }

PaolicyEntry -7 }
OBJECT-TYPE
INTEGER

{

discard{l)},
pass (2),
ipsec(3)

}

read-create

current
ndPolicy decision”

{1}
PolicyEntry 8 }

OBJECT-TYPE
Truthvalue
read-create
current

ndPolicy alarm"

PolicyEntry © '}

OBJECT-TYPE

VariablePointer

read-create
current

points to a row at Crypto Map Table”

10

PolicyEntry }

OBJECT-TYPE

RowStatus

read-create

current

s of inboundPolicyEntry"
PolicyEntry 11 }




sccOutboundPolicyTable OBJECT-TYPE

SYNTAX SEQUENCE OF SecOutboundPolicyEntry-. =

MAX-ACCESS not~accessible
STATUS current
DESCRIPTION

"Description"”

>

1= | securityPolicy 2 }

secOutboundPolicyEntry OBJECT-TYPE

SYNTAX ScecOutboundPolicyEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"Row Description"”
INDEX { secOutboundPolicyRule,
ound cyFilter }

SecOutboundPolicyEntry ::= SEQUENCE {
OQutboundPclicyRule INTEGER,
zOutboundPolicyFilter INTEGER,
OuthoundPelicySourcelp DisplayString,
:CutboundPeclicyDestIp DisplayString,

O

utboundPelicyProtecol DisplayString,

P

m o g
T 0O
0

in
Tm @D
00

P02

secOutboundPolicyDestPort DisplayString,
secQutboundPolicyDecision INTEGER,
secOutboundPolicyAlarm INTEGER,

secOutboundPolicyCMap VariablePointer
secOQutboundPolicyStatus RowStatus

1
¢

D

7

secCutboundPolicyRule OBJECT-TYPE
SYNTAX INTEGER
MAX ~DCCRESS read-create
STATUS current
DESCRIPTION

‘outboundPolicy rule number"”
::= | secOutboundPolicyEntry 1 }

secCutboundPolicyFilter OBJECT-TYPE
SYNTAX INTEGER
MAX-~ACCESS read-create
STATUS current
DESCRIPTION
"outbcocundPelicy filter number"
1:= | secOutboundPolicyEntry 2}
secOutboundPolicySourcelp OBJECT-TYPE
SYNTAX DisplayString
MAX~ACCESS read-~create
STATUS current
DESCRIPTION
"OutboundPolicy source Ip"
DEFVAL { "roE LR R
= { secOQutboundPolicyEntry 3 1}

secOutboundPolicyDestIp OBJECT-TYPE

SYNTAX DisplayString
MAX-ACCESS read-create

STATUS current

= wnn#bonndeTiﬁySgurﬁﬁPnrt DisplayString,



DESCRIPTION
"outboundPolicy destination Ip"
DEFVAL T A

::= { secOutboundPolicyEntry 4 )

secCutboundPolicyProtocol OBJECT-TYPE
SYNTAX DisplayString
MAX- ACCESS read-create
STATUS current
DESCRIPTION

"OutboundPolicy higher level protocol”
DEFVAL [
:= { secOutboundPolicyEntry 5 }

"

secOutboundPolicySourcePort OBJECT-TYPE

14

SYNTAX DisplayS8tring
MAX~-ACCESS read-create
STATUS current
DESCRIPTION

"outboundPolicy source port”
DRBEVATL { e

{ secOutboundPolicyEntry 6 |}

secOutboundPolicyDestPort OBJECT-TYPE
SYNTAX DisplayString
MAX- ACCESS read-create
STATUS current
DESCRIPTION

"outboundPoclicy destination port"”
DERVAL ( " }

[ secOutboundPolicyEntry 7 }

secCutboundPclicybecision OBJECT-TYPE
SYNTAS INTEGER

{
discard (1),

pass (2),
ipsec(3)
}
MAX-ACCESS read-create
STATUS current

"outboundPolicy decision™
DEFVAL { "D" }
::= |  secOutboundPolicyEntry 8 |}

secOQutboundPolicyAlarm OBJECT-TYPE

SYNTAX Truthvalue
MAX~ACCESS read-create

STATUS current

"OutboundPolicy alarm"
:= { secOutboundPolicyEntry 9 |}

secOutboundPolicyCMap OBJECT-TYPE

SYNTAX VariablePointer
MAX~ACCESS read-create
STATUS current
DESCRIPTION

"This object points to a row at Crypto Map Table"
1:= [ secOutboundPolicyEntry 10 }



secOutboundPolicyStat
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION
"5t

secOuth

-— Manual SA Table
secManualSATable
SYNTAX
MAX - ACCESS
STATUS
DESCRIPTION
"Manual

Se

{

secManualSAEnt ry
SYNTAX
MAX~-ACCESS
STATUS
DESCRIPTION
"Row Desc

SecManual SAEntry P=
secManual SAInde
anualSAName
SAStal
I

M

ecManual
ecManual SASP
sccManualSAPoer

n n
(

OBJECT-TYPE
RowStatus
read-create
current

us

atus of outboundPolicyEntry"
oundbPolicyEntry 11 }
OBJECT-TYPE
SEQUENCE OF SecManualSAEntry

not—accessible
current

SA Table™
urityPolicy

3 )
OBRJECT-TYPE
SecManualSAEntry
not-accessible

current
ription"”
secManualSAIndex |}
i8ATable 1 }

SEQUENCE |
INTEGER,
Displaystring,
INTEGER,
INTEGER,
DisplayString,

X

@

ucpManualS!\TLansform
secManual SAAUThKey
secManual SAEnayrptKey

VariablePointer,
VariablePointer,
VariablePointer,

secManualSAStatus RowStatus
secManualSAlndex OBJECT-TYPE

SYNTAX INTEGER

MAX-ACCESS read-create

STATUS current

DESCRIPTION

"SA table index"
= { secManualSAEntry 1 }

secManualSAName OBJECT~-TYPE

SYNTAX DisplayString

MAX~ACCESS read-create

STATUS current

DESCRIPTION

"Name of S

1l

{ secManu

secManualSAState
SYNTAX

alsAEntry 2

OBJECT-TYPE

INTEGER

{
invalid-notused(0),
invalid~used (1),
passive(2),



MAX-ACCESS
STATUS
DESCRIPTION

99

active (3)
]
read-only
current

"State of SA"

Il

secManualSASPI

secManualSAEntry 3}

OBJECT-TYPE

SYNTAX INTEGER (256..2147483648)
MAX-NCCESS read-create
STATUS current
DESCRIPTION
"SPI of SAM

[l
——

secManual3APeer
SYNTAX
MAX-ACCESS
'ATU
3C

[05]

[ns R os]
("] 3

DEFVATL

g

DESCRIPTION
YThis

] {

secManual SAAuthKey

SYNTAX
MAX -ACCESS
STATUS
DESCRIPTION
"Thi
=  { secManua

MAX-ACCESS
STA TU°
DESCRIPTION

"This object points to a row at Key Table"
secManualS3AEntry 8 |}

e {

secManualSAStatus
SYNTAX
MAX~ACCESS
STATUS
DESCRIPTION

secManual3AEntry 4 |}

OBJECT-TYPE
DisplayString
read-create
current

£ SA"

{ '01010101'h }

O

secManual SAEntry 5}

BJECT-TYPE
VariablePointer
read-create
current

object points to a row at Transform Table"™
secManualSAEntry 6 |}

OBJECT-TYPE
VariablePointer
read create
current

OBJECT-TYPE
VariablePointer
read-create
current

OBJECT-TYFE
RowStatus
read—create
current

"Status of SAEntry"

~— Auto SA Table
scecAutoSAtlable
SYNTAX
MAX~NACCESS

{ secManualSAEntry 9 |}

OBJECT-TYPK
SEQUENCE OF
not-accessible

SecAutoSAEntry

ints to a row at Key Table"
}



STATUS current
DESCRIPTION
"SA Table"
::= | securityPolicy 4 }
secAUtoSAEntry OBJECT-TYPE
SYNTAX SecAutoSAEntry
MAX-NCCESS not-accessible
STATUS current
DESCRIPTION
"Row Description"
INDEX [ secAuloSAIndex )
= { secAutoSATable 1 }
SecAutoSAEntry ::= SEQUENCE {
secButoSAIndex INTEGER,
sccAutoSAName DisplayString,
secAutoSAState INTEGER,
secAutoSATransform VariablePointer,
secAutoSAAuthMethod INTEGER,
JccAuboSADhuloub INTEGER,
secAutcol3ATimelLife INTEGER,
secAutoSAVollife INTEGER,
secAutoSAPfs INTEGER,
secAutoSAStatus RowStatus
secAutcSAlndex OBJECY-TYPE
SYNTAX INTEGER
MAX-ACCESS read~-create
STATUS current

DESCRIPTION

"SA ta

ble index"

::= | secAutoSAEntry 1 )

"Name

ci= |

AX-ACCESS
STATUS
DESCRIPTION

OBJECT-TYPE
Displaystring
read-create

current

of sA"

ecAutoSAEntry 2 |}

OBJECT-TYPE
INTEGER
{

invalid-notused(0),

invalid-used(1),
passive(2),
active (3)

]

read-only

current

"State of sSA"
::= | secAutcSAEntry 3 }

secAutoSATransform
SYNTAX
MAX~-ACCESS
STATUS

OBJECT-TYPE
VariablePointer
read-create
current

100



DESCRIPTION

. - f
- 8

AuthMethod

MAX-ACCESS
STATUS
DESCRIPTION
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"This object points to a row at Transform Table
secAutoSAEntry 4 } :

OBJECT-TYPE

INTEGER

{
not-in-manual (0},
shared-key (1)},
DSS-signiture(2),
R3A-signiture (3},
RSA-encryption{4),
RSA-encryption-revised(5)

}

read-create

current

"Anth Method"

=

secAuto3ADhGroup

SYNTAX

secAutoSAEntry 5 )

OBJECT-TYPE

INTEGER

{
not—in—manual(O),
modp768 (1),
modplO°4(2)
ecZnlb5(3}),
ec2nl85 (4},
modpl536{5)

1
b

MAX-ACCESS read-create
STATUS current
DESCRIPTION

"Dh Group"

—

DESCRIPTION
"Time

= |

secAutoSAVolLife

OBJECT-TYPE
INTEGER
read-create
current

Life"

secAutoSAEntry 7 |}

OBJECT~TYPE

SYNTAX INTEGER
MAK~-ACCESS read-create
STATUS current
SESCRIPTION
"Volume Life"
= { secAutoSAEntry 8 }
secAutoSAPfs OBJECT-TYPE
SYNTAX State
MAX-NCCESS read-create
STATUS current

DESCRIPTION
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"Volume Life"

{  scchutoSAEntry 9 )

secAutoSAStatus OBJECT-TYPE
SYNTAX RowStatus
MAX-ACCESS read-create
S5TATUS current

DESCRIPTION
"Status of SAEntry"
pr= | secAutoSAEntry 10 }

-~ Crypto Map Table

secCryptoMapTable OBJECT-TYPE
SYNTAX SEQUENCE OF SecCryptoMapEntry
MA¥-ACCESS not-accessible
STATUS current
DESCRIPTION

"Crypto Map Table"®
::=  { securityPolicy 5 }

secCryptoMapEntry OBJECT-TYPE
SYNTAX SecCryptoMapEntry
MAX ‘ACCESS not-accessible
STATUS current
DESCRIPTION
"Row Descr
s

:= | secCryptoMap

oMaupEntry::= SEQUENCE {
cCrvptoMapInd bd INTEGER,
cCryptoMapName DisplayString,
cCryptoMapSetup INTEGER,
cCryptoMapState INTEGER,
cCryptoMapBundle VariablePointer,
cCryptoMaplke VariablePointer,
CrypanapFVanu1arity INTEGER,
ryptoMapStatus RowStatus

nh W W
z’D(D(D('D

(/} in
D
(‘1 (9] m

(')

7]
@
‘l

cCryptoMaplindex OBJECT-TYPE
SYNTAX INTEGER
MAX~ACCESS read-create
> 3 current
DESCRIPTION

"Index of CryptoMap"

secCryptoMapEntry 1 |}

1 |

secCryptoMapName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-create
STATUS3 current
DESCRIPTION
"Name of CryptoMap"
::= { secCryptoMapEntry 2 '}

secCryptoMapSetup OBJECT-TYPE
SYNTAX INTEGER
{




MAX-ACCESS
STATUS
DESCRIPTION
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manuel (1),
automatic(2)
}
read-create
current

"Setup of CryptoMap"”

secCryptoMapstate
SYNTAX

PESCRIPTICN

secCryptoMapEntry 3 }

OBJECT-TYPE

INTEGER

{
invalid-notused(0),
invalid-used (1),
passive(2),
active (3)

}

read-only

current

"State of CryptoMap"

=
i
n
o
s
s T
D ¢

DESCRIPTION

"This

Il
s

secCryptoMapEntry 4 ]

OBJECT-TYPE
VariablePointer
read-create
current

to a row at Manuel or Automatic 5A Table"

secCryptoMapGranularity OBJECT-TYPE

SYNTAX

MAX-ACCESS
STATUS

DESCRIPTION

INTEGER

{
not-in-manual (0),
veryhigh(l},
high(2),
middle (3),
low(4)

}

read-create

current

"Granularity of CryptoMap"

secCryptoMapStatus
SYNTAX
MAY¥-ACCESS-
STATUS
DESCRIPTION

secCryptoMapEntry 7 |}

OBJECT-TYPE
RowStatus
read-create
current

"Status of CryptoMap"

secCryptoMapEntry 8 }



Ike Table

seclkeTable
SYNTAX
MAX-ACCESS
STATUS
DESCRIPTION

ey

::= | securityPol

seclkelintry
SYNTAX

DESCRIPTION

"Row Descrip
INDEX { sec
1:= | secIkeTable

0
(]
¢!
-
o~
D
=
fo]
of

[ I s O Y

now

oo o D E
e

Q0 0000

SN

0w w

0]

R R
[

wnown

eHash
HMAC
DHGrnuh
eTimelLife
eVolLife
ePfls
ePeor
=Status

DT B D

n un u

o
3 (G
H 48 b

('E (%

A o O S

O R IR ]

z
P
£

—
n
w
)

"Index
seclkeEntr

DESCRIPTICON
"Name

OBJECT-TYPE

SEQUENCE OF SeclkeEntry

not-accessible
current

icy 6 }

OBJECT TYPE
not acce551ble
current

tion"
IkeIndex !}
1]

INTEGER,
DisplayString,
INTEGER,
INTEGER,
"INTEGER,
INTEGER,
od INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
INTEGER,
TpAddress,
RowStatus

OBJECT-TYPE
INTEGER
recad-create
current

of Tke"™
y 1 1

OBJECT-TYPE
DisplayString
read-create
current

of Ike"

:= { seclkeEntry 2 )

seclkeState
SYNTAX

MAX-~ACCESS

OBJECT-TYPE
INTEGER
{
passive(l),
active(2)
}

read-only

<104 .




STATUS current
DESCRIPTION
"State of Ike"
:= { secIkeEntry 3 }

seclkeType OBJECT~-TYPE
SYNTAX INTEGER
{
isakmp (1),
ah(2),
esp(3),
ipcomp (4],
any (5)
1
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"Type of Ike"
{ seclkelntry 4 ]

Il

secikeExchangeType OBJECT-TYFE
SYNTAX INTEGER

{
T

)y
none (8},
any{9)
J
MAX~NACCESS read-create
STATUS current

"ExchangeType of Ike"
}

:= { secTkeFntry 5
seclkeAuthMethod OBJECT-TYPE
SYNTAX INTEGER
{
psk(1l),
dss (2),
rsas(3),
rsae(4),
rsaer(5)
}
MAX~-ACCESS3 read-create
STATUS current
DESCRIPTION
"AuthMethod of Ike"™
::= { seclkeEntry 6 |}
seclkeEncryptMethod OBJECT-TYPE
SYNTAX INTEGER
{
des (1),
triple-des (2},
cast (3),

blowfish(4),



MAX-ACCESS3
STATUS
DESCRIPTION

aes (5),
null (6)
1
read-create

current

"EncryptMethod of Ike"

MAX~-ACCESS
STATUS
DESCRIPTION

seclkelntry 7 }

OBJECT-TYPE

INTEGER

{
md5 (1),
shal(2),
tigerl192(3),
ripemdl60(4),
null(5)

}

read-create

current

"Hash Algorithm of ITke"

MAX-ACCESS
STATUS

DESCRIPTION

secTkeEntry 8 |}

OBJECT-~-TYPE

INTEGER

{
hmac-md5 (1},
hmac—-shal(2),
hmac-tigerl1922(3
hmac-ripemd160 (
null (5)

),
4),
1

i

read-create
current

"HMAC of Ike"

MAX~ACCESS
STATUS
DESCRIPTION

seclkeEntry

9 1
OBJECT-TYPE
INTEGER

{

modp768 (1
modpl024
ec2nl55(3
ec2nl85(4),
modpl1536(5)

),
2},

),
)

}
read-create
current

"DHGroup of Ike"

seclkeTimelLife
SYNTAX
MAX -ACCESS
STATUS
DESCRIPTION

S

seclkeEntry 10 |}

OBJECT-TYPE
INTEGER
read-create
current

TkeTimeLife of Ike"




o= {

seclkeVellife

secTkeEntry 11 }

OBJECT-TYPE

SYNTAX INTEGER
MAX~ACCESS read-create
STATUS current
DES3 CRIPTION
"secIlkeVollLife of Ike"
= { seclkeBEntry 12 }
secTkePfs ORJECT~TYPE
SYNTAX INTEGER
!
md5 (1),
shal(2),
null (3)
}
MAX-ACCESS read~-create
STATUS current
DESCRIPTION
"seclkePfs of Ike"
1= { seclkeEntry 13 }
secIkePeer OBJECT~TYPE
SYNTAX IpAddress
?}L_ ACCESS read-create
TATUS current
ESCRIPTION
"seclkeVollLife of Ike™
= { seclkeEntry 14 }
seclkesStatus OBJECT-TYPE
SYNTAX RowStatus
MAX-ACCESS read~-create
STATUS current
DESCRLIPTION
"Status of Tke"
::= | secIlkeEntry 15 1}
~-— Key Takle

MAY*ACCESS
STATUS
DESCRIPTION

"Key Table"

OBJECT-TYPE

SEQUENCE OF SecKeyEntry
not-accessible

current

{ securityPolicy 7 }

secKeykntry OBJECT-TYPE
SYNTAX SecKeyEntry
MA¥-ACCESS not-accessible
STATUS current
DESCRIPTION
"Row Description”
INDEX { secKeyIndex }
ti= | secKeyTable 1 )
SecKeyEntry::= SEQUENCE {
secKeyIndex INTEGER,
secKeyType INTEGER,




secKeyName DisplayString,
secKeyProductTime Display3tring, -
secKeyLength INTEGER,
secKeyState INTEGER,
secKeyStatus RowStatus
secKeyIndex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Index of Key"
:= { secKeyEntry 1 }
secReyType OBJECT-TYPE
SYNTAX INTEGER
I
Psk(l),
Private(2),
Public(3),
Authen(4),
Encrypt(5),
OwnPrivate (o),
OwnPublic(7)
1
MAY -ACCESS read-only
STATUS current
DESCRIPTTION
"Type of Key"
= | secKeyEntry 2 }
secKeyName OBJECT-TYPE
SYNTAX isplayString
MAX~NCCESS rcad-only
STATUS current
DESCRIPTION
"Name of Key"
::= | secKeyEntry 3 )
secKeyProductTime OBJECT-TYPE
SYNTAX Display3tring
MA¥-ACCESS read-only
STATUS current
DESCRIPTION
"Product Time of Rey"
1:= { secKeyEntry 4 }
secKeyLength OBJECT-TYPE
QVNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Length of Key"
= { secKeyEntry & }
secKeyState OBJECT~TYPE
SYNTAX INTEGER

{
Deleted (1),
Valid(2)



MAX~-ACCESS

1
y

read-only
current

"State of Key"

STATUS

DESCRIPTION

::= [ secKeyEntr
secKeyStatus

SYNTAX

MAX~-ACCESS

STALUS

DESCRIPTION

"Transform T
::= { securityPol

secTransformEntry

y e |}

OBJECT~-TYPE
RowS3tatus
read-only
current

OBJECT-TYPE

SEQUENCE OF SecTransformEntry

not-accessible
current

able™
icy 8 1}

OBJECT~-TYPE

SYNTAX SecTransformEntry
MAX~ACCESS not—-accessible
STATUS current
DESCRIPTION

"Row Description”
TNDEX { secTransformindex }
pi= | secTransformTable 1 ]

SecTransformEntry::= SE
secirans formlndex
secTransformName
secTransformProtoc
scecTransformEnc
secTransformBEncBit
secTransformAuth
secTransformAuthBi
1
J

secTransformIndex
SYNTAX
MAX-ACCESS
3ITATUS
DESCRIPTION
"Index
[ secTransfo

secTransformName
SYNTAX
MAX~ACCESS
STATUS
DESCRIPTION
"Name
:= { secTransfo

secTransformProtocol
SYNTAX

QUENCE {
INTEGER,
DisplayString,

ol INTEGER,
INTEGER,
INTEGER,
INTEGER,

t INTEGER

OBJECT-TYPE
INTEGER
read-only
current

of Transform”
rmEntry 1}

OBJECT-TYPE
Displaystring
read-only
current

of transform"
tmEntry 2}

OBJECT-TYPE

INTEGER
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AH(1),
ESP(2)
}
MAX~ACCESS read-only
STATUS current
DESCRIPTION
"Protocol of transform"
::= { secTransformEntry 3 }
secTransformEnc OBJECT-TYPE
SYNTAX INTEGER
{
des (1),
des3(2),
idea(3),
blowfish(4),
rcd (5),
aes (6},
cast(7)
}
MAX~-ACCESS read-only
STATUS current
DESCRIPTION
"Enc type of transform”
= { secTransformfntry 4 }
secTransformEncBit OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Enc bit of transform”
= { secTransformEntry 5 }

secTransformAuth OBJECT-TYPE

SYNTRX INTEGER

{
1

hmac-md5 (1),
hmac-sha(2)

}

MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Auth type of transform”
{ secTransformEntry € }

Il

secTransformAuthBit OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Auth bit of transform"
= {  secTransformEntry 7 )

-—Table parameters group

tpSAFreelIndex OBJECT-TYPE
SYNTAX INTEGER
MAX-NCCESS read-write

STATUS current
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DESCRIPTION
"
DEFVAL {1}
i1:= { tableparameters 1 } T
tpCMapFreelndex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-write
STATUS current
DESCRIPTION
DEFVAL { 1}
t:= { tableparameters 2 }
tpInPolicyFreelndex OBJECT-TYFPE
SYNTAX INTEGER
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"y
EFVAL t 1
::= { tableparameters 3 }
tpOutPolicyFreelndex OBJECT-TYPE
SYNTAX INTEGER
MAX-ACCESS read-write
3TATUS current
DESCRIPTICN
DEFVAL 1}
::= | tableparameters 4 }
tplkeFreelndex OBJECT-TYPE
SYNTAX TNTEGER
MAX~-ACCESS read-write
STATUS current
DESCRIPTION
DEFVAT {1}
= { tableparameters 5 }
notificationMessage OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS accessible-for-notify
STATUS current
DESCRIPTION
"Message in notifications "
{ traps 1 }
ipsecGatewayUnreachable NOTIFICATION-TYPE
STATUS current
DESCRIPTION
"ipsec Gateway cannot be reached by domain manager"
ri= { traps 2 ]

ipsecGatewayReachable NOTIFICATION~TYPE
STATUS current
DESCRIPTION
"ipsec Gateway, which could not be reached, is
currently reached by domain manager"

1

1= | traps 3 }

11
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ipsecGatewayMonitorThreshold NOTIFICATION-TYPE
S3TATUS current
ESCRIPTION
"ipsec Gateway, which could not be reached, is
currently reached by domain manager"
::= { traps 3 }

o
=2
Lws



Ek-2: Gelistirilen yonetim scriptlerinin kaynak kodlari

Konfigiirasyon Scriptleri

ManualTunnelSetup.java

ckage ipsecman.config;

Lol

impor t java,la,*;
mport Java.util,*;

import disman.SnmpException:
import jmgmt.asnl.*;

imbort Jmgmt.snmp.io.*;

impeort ipsecman.util.SnmpSession;
import ipsecman.entity.*:;

s a Launel IPSec tunnel setup. Manager
rameters and peer IPSec gateways.

rograin (QCI¢UL)10 run Lt communicates with peers using
t necessary tunnel parameters to IPSec SNMP agent's
figur

6&

*tachs Configuration takes place in two level. In first level,
*necessary table rows are created in Security Association, Crypto
*Map Inbound and Outbound Policy Tables, and whenever any error
*occurs, previous configurations are rolled back. In second level,
*after all rows are created in two peers, those rows are activated
*using relatedSNMP set operations.
* Qaulhor Mucahit Mullugun
Yo Rversion 1.0
*/’
public class ManuelTunnelSetup |

String peerl;

String peerl;

/*Policy Parameters*/

int peerlpolInindex;

int peerZpolInIndex;

int peerlpolOutindex;

int peerZpolOutindex;

String sourcelP;

String destIP;

String protocol;

String sourcePort;

String destPort;

boolean alarm;
/*SA Parameters*/

vptKeyID;
peerl" s

P



/*CMapFarameters*/ ¥
int peerlcMaplIndex; E
int peerZ2cMaplIndex;

String cMapName;

static final int INBOUND = 1;

static final int OUTBOUND = 2;

String saFreeIndexOID = "1.3.6.1.4.1.1.1.4.1.0";

String cMapFreeIndexOID = "1. 3 6.1.4.1.1.1.4.2.0";

String 1uLoundPollcyFleeIndexOID = "1.3.6.1.4.1.1.1.4.3.0";
String outboundPolicyFreelndexOID = "1.3.6.1.4.1.1.1.4.4.0";

String inboundPolicyEntryOID = "1.3.6.1.4.1.1.1.3.1.1";
String outboundPeolicyEntryQID = "1.3.6.1.4.1,1.1.3.2.1";
String manualSAEntryOID = "1.3.6.1.4.1.1.1.3.3.1";
String cMapEntryOID = "1.3.6.1.4.1.1.1.3.5.1";
int{] policyMask = {

1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12};
int{}] saMask = {

1, 2, 4, 5, 6, 7, 8, 9};
int[] cMapMask = {

1, 2, 3, 5, 8});
String errorMessages;

public ManuelTunnelS3etup (IpsecAgent ial, IpsecAgent ia2) throws
,ﬁlﬂ“‘rur‘ x(“@n?‘? ul‘t

Moaxce

TOException {

thlo.p’ell = ial.getIpAddress () ;
this.peer2 = ial2.getIpAddress{();
peerlles = new SnmpSession(peerl, ial.getPort (),

0
ial.getCommunity()):
beer23cs = new SnmpSession(peer?, iaZ.getPort(),
ia2.getCommunity ()} ;

r

——

olean setupTunnels () {
onfigureSA{peerl);

catch (Fxception ex) {
selErrorMessage (peerl + " " + ex.getMessage());
return false;

}
try |
configurePolicy (INBOUND, peerl);

(, pa—

catch (Exception exl) {
ErrorMessage (peerl + " " + exl.getMegsage());
ollback3Al{pecrl);
rollbackCMap(peerl);
return ftalse;

set



try {
configurePolicy (OUTBOUND, peerl);

}

catch {Exception exl) | .
setErrorMessage{peerl + " " + exl.getMessage(}};
rollbackSA{peecrl);
rellbackCMap (peerl) ;
rollbackPolicy (INBOUND, peerl);
return false;

try |
configureSA{peerl);

¥ (Exception ex) |

setErrorMessage (peer2 + " " + ex,getMessage()):;

OlldekQA(pLLLl)

rollbackCMap(peerl);

rollbackPolicy (INROUND, peerl);

rollbackPolicy (OUTBOUND, peerl);
etuln false;

b
I

Lt
Y
a o~

onfigureCMap (peexrl);
catch (E
tE ]
llﬁ,ﬁﬂ,ll,c
ik
1

1’[1

ML

ARRARNA

o

backPolicy {INBOUND, peerl);
ibackPolicy {QUTBOUND, peerl);
1lbackSA{peer2);

false:

}

o= e

i S
M O O

jos
Fy
-

| backS2a (peerl) ;

rol ]

rollbackCMap {peerl);
rollbackPolicy (INBOUND, peerl);
rollbackPolicy (QUTBOUND, peerl);

rollbackSA (peer2);
rollbackCMap (peer2);
return false;

try
configurePolicy (OUTBOUND, peer2);

catch (Exception exl) {
tFrrorMPS°ag (peer2 + " " + exl.getMessage()):;
cllback8A(peerl);

rollbackCMap(peerl);

rollbackPolicy (INBOUND, peerl);

rollbackPolicy (OUTBOUND, peerl);

rollbackSA (peer2);

rollbackCMap (peer2) ;

rollbackPolicy (INBOUND, peerl);

return false;



activateTables (peerl);
activateTables (peerl);

return true;

public void activateTables (String peer) throws

SnmpException, IOException,

SnmpResponseException, SnmpDecodeException |

SnmpSession s = getSession/{peer);

Vector varbinds = new Vector{);

varbinds.add(new Varbind(new OID{manual SAEntryOID + "." +
saMask[7] +
"." + getSAIndex(peer)),

v rew AsniValue(1l))): ‘

varhinds.add(new Varbind(new OID{cMapEntryOID + "." +
cMapMask([4] + "." +
getCMapIndex (peer)),

new AsnlValue(l1l)));
varbinds.add{new Varbind(new OID(getPolicyQid (INBOUND) + "."

policyMask([10]}
+ " . " +
getPolicyIndex (INBOUND,

"‘ ” + -L} o
new AsnlivValue{l)));
varbinds.add{new Varbind{new OID{getPolicy0id {OUTBOUND) +

4
policyMask([10]
+ LT+
getPolicyIndex (OUTBOUND,
peer) +
"L+ 1y,
new AsniValue(l))):;
Varbind{] response;
response = s,setRequest(varbinds);
!
public String getErrorMessage{) {
return errorMessage;
}

private void setErrorMessage (String errorMessage) |

this.errorMessage = errorMessage;
| /4
private void configureSA(String peer) throws

SnmpException, IOException,

SnmpResponseException, SnmpDecodeException {

int salndex;

SnmpSession 8 = getSession(peer);

String sindex = s.getRequest{saFreeIndex0ID) ;

salndex = Integer.parselnt({sindex);

set53AIndex (pesr, salndex);

Vector varbinds = new Vector():;



varbinds.add {new Varbind{new

new
varbinds.add{new Varkind(new

new

varbinds.add (new Varbind{new

new
AsnlvValue (getRemotePeer (peer)))):
varbinds.add (new Varbind(new

new

varkinds.add (new Varbind (new

new

varbinds.add {new Varbind{new

new

OID (manualSAEntryOID
saMask|[1l] +
"." 4+ salndex),
AsnlValue{saName)));
OID (manual SAEntryQID
saMask([2] +
"." 4 salIndex),
AsnlValue (SPI))):

OID(manualSAEntryOID + "."™ +
saMask([3] +
"." + salIndex),
OID {manual3AFEntryOID + "." +
saMask[4] +
"." + salndex),
AsniValue (transform)));
OID{(manualSAEntryQOID + "." +

saMask([2] +

"." + galndex},
AsnlValue {authKeyID)) )
OID (manualSAEntryOID + "." +

saMask{e] +

"." + salndex),
AsnlValue (encryptKeyID)) )

varkinds.add(new Varbind(new OID{manualSAEntryQID + "." +
saMask|{7] +
"." + salndex)},
new AsnlValue(5)));: //RowStatus
CreateAndWait
Varkbind[] response;
response = s,setRequest (varbinds);

Q

I0Exception,

cception,

Vector varbinds
varbinds.add(new Varbind{(new

new

varbinds.,add{new Varbind{(new

new
s, add (new Varbind (new

new

varbinds.add{new Varbind (new

new
CreateAndWait

onfigureCMap (String peer)

SnmpDecodeException {

throws

= new Vector():

OID(cMapEntryQID + "." +
cMapMask[1] + "." +
cMapIndex),

AsnlValue (cMapName) ) ) ;

OIDb(cMapEntryOID + "." +
cMapMask[2] + "." +
cMapIndex),

Asnlvalue(1l)}); //Manuel Setup

01D (cMapEntryOID + "." +
cMapMask([3] + "." +
cMapIndex),

AsnlValue (saName) ) ) ;

OID(cMapEntryOID + "." +
cMapMask{4] + "." +
cMapIndex),

AsnlValue(5})));

vy
v

//Rowstatus
%



Varbind|[] response;
respense = s.setRequest (varbinds);

} R

3 e
RS

private void confiqurePolicy(int table, String peer) throws
SnmpException, I0Exception,
SnmpResponseException, SnmpDecodeException {
int polindex;
SnmpSession s = getSession{peer);
String pindex = s.getRequest(getPolicyFreelIndexOid(table});
polindex = Integer.parselnt (pindex);
setPolicyIndex (peer, table, polindex):;

Vector varbinds = new Vector();
if ( { {table == OUTBOUND) && (peer.equals(peerl))) ||
{ (table == INBOUND) && {peer.equals(peer2)))) {
varbinds.add{new Varbind(new OID{getPolicyCid{table} +
.o+
policyMask(2]
+ "." + polindex + "."

1},
new AsnlValue (sourceIP)));
varbinds.add (new Varbind(new OID(getPolicyOid(table) +
'l.ll +
policyMask([3]
+ "." 4+ polindex + ".,"

1),
new AsnlValue (destIP)));

e e

£f ( { {table == INBOUND) && (peer.equals(peerl)}) ||
{ {table CUTBOUND) && (peer.equals(peer2)))) {
varbinds.add (new Varbind{new OID(getPolicyQOid(table) +
ll." +
policyMask[2]
+ "." + polindex + "."

1),
new AsniValue (destIP}));

varbinds.add (new Varbind(new OID(getPolicyOid(table) +

'i." +

policyMask([3]

+ "." + polindex + "."

i),

new AsnlValue (sourcelIP))};

varbinds.add{new Varbind(new OID{getPolicyOid{table) + ".™ +
policyMask[4]
+ "." 4+ polindex + "." +

new AsnlValue{protocoel))};

if ( ( (table == OUTBOUND) && (peer.equals(peerl})) |}
{ (Lable —— INBOUND) && (peer.equals{peer2)))) |
varbinds.add{new Varbind(new OID(getPolicyOid{table) +

"'ll l
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policyMask[5] ' -

+ "." + polindex + "."
+ T,
n,
new AsnlValue (sourcePort))):
varbinds.add (new Varbind(new OID(getPolicyOid(table) +
ll'" +
peolicyMask[o]
+ ".” 4+ polindex + "."
+
1,
new AsnlValue (destPort))):;
}
if ( ( (table == INBOUND) && (peer.equals(peerl))) 1]
{ (table == OUTBOUND). && (peer.equals (peer2)))) {
varbkinds.add (new Varbind(new OID(getPolicyOid(table) +
"ot
pelicyMask(5]
+ "." + polindex + "."
_l_
1),
new AsnlValue (destPort)));
varbinds.add (new Varbind(new OID(getPolicyOid(table) +
"." o+
policyMask[6]
+ "." + polindex + "."
+
1),
new AsnlValue{sourcePort))):
varbinds.add{new Varbind{new OID(getPolicyOid(table) + ".™
policyMask([7]
+ "." 4+ polindex + "." +
1y,
new AsnlValue(3))); //Decision:
apply ipsec
varbinds.add (new Varbind{new OID{getPolicyQid(table) + "."
pclicyMask[8]
+ "." + polindex + "." +
),
new AsnlValue( {(alarm) 7 1 2))):
varbinds.add{new Varbind(new OID(getPolicyOid{table) + "."
policyMask([9]
+ "." + polindex + "." +
1),
new AsnlValue (cMapName)));
varbinds.add({new Varbind(new OID(getPolicyOQid(table) + "."
policyMask([10]
+ "." + polindex + "." +
1,
new AsnlvValue(5))); //RowStatus
CreateAndWait
Varbind[] response;
response = s.setRequest(varbinds):

private void rollbackSA(String peer) {

SnmpSession

I
int salndex =

= getSession{peer)};
getSAIndex (peer);

+

+

+

©



[

Vector varbinds = new Vector(); ‘ v
varbinds.add (new Varbind(new OID(manualSAEntryOID + R
saMask([7] + P
"." + salndex),
new AsnlValue(6))};
Varbind[] response;
try {

t
respons

Y

= s.s

14

tRequest (varbinds);

—

catch (Exception ex) {
setlirrorMessage (peer + " S5A rollback failed " +
ex.getMessage (});

private void rollbackCMap (String peer) |

SnipSession s = ﬁwfﬁession(peer);
int. ecmapIndex = getCMapIndex{peer);
Veclor varbinds = new Vector():

varbinds.add{new Varbind(new CID{cMapEntrxyOID + "." +
cMapMask{4] +
""" 4+ cmapIndex),
new AsnlValue(6)));

Varbind{[] response;
try |
response = s.setRequest{varbinds)
]
catck

ex,getMeqqage()\

p—

-,

private void rollbackPolicy({int table, String peer) {

ShmpSession & = getSession{peer);

int policyIndex = getPolicylIndex(table, peer);

Veclor varbinds = new Vector({);

varbinds.add{new Varbindi{new OID{getPolicydid(t _le)k+ e

policyMask[10] +

+

"." + policyIndex + "." +

new AsnlValue(6})});
Varbind[] response;
try {

response = s.setRequest(varbinds});

1
catch (Exception ex) |{
setErroxrMessage (peer +
{ (table == INBOUND) ? " Inbound" :
" Outbound"™) +
" Policy rollback failed " +
ex.getMessage (}) ’

private int getSAIndex(String peer) ({
if {peer.equals(peerl)) {
return peerlSAIndex;

o

D
J—

{

return peerZ2SAIndex;
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——

_T.

nt getCMaplIndex (3tring peer) {
eer.equals (peerl))
return peerlicMaplndex;

—~—

——

i table, String peer) {
&& {table == INBOUND)) {

.equals {peerl) && (table == OUTBOQUND)) {
rlpolOutIndex;

else 1f (peer.equals(peer?2) && (table == INBOUND)) ({
return peerZpolInindex;

else { //if (peer.equals (peer2) §& {table == OUTBOUND))
return peerZpolOutlndex;

private veid setPeclicyIndex(3tring peer, int table, int pindex)

if (peer.equals(peerl) && (table == INBOUND)) |
pe erlpollnlnde“ = pindex;

1

else 1if (peer.equals{peerl) && (table == OUTBOUND)) {
peerlpolOutIndex = pindex;

1

4

else if (peer.equals(peer?) && {(table == INBOUND)) {
peer2polInindex = pindex;

}

else if (peer.equals(peer2) && (table == OQUTBOUND)) {

peerZpolOutIndex = pindex;

—

private void setcMapIndex (String peer, int cMapIndex) {
if (peer.equals (peerl)) {
peerlcMapIndex = cMapIndex;
}
else {
peerZ2cMaplndex = cMaplndex;
}

private void setSAlndex(String peer, int salndex) {
if (peer.equals (peerl)) {
peeriSAIndex = saIndex;
}
else {
peer2SAIndex = salndex;
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private String getPolicyOid{int table) {
il {Lable == INBOUND) ({
return inboundPolicyEntryOID;

o~

lse

i
return outboundPolicyEntryOID;

—

-

rivate Strin ctPolicyFreceIndex0id{int table) |
p 99 Y
if (table == INBOUND) {
return inboundPolicyFreelIndexOID;

{
L
return outboundbPolicyFreelndexOID;

private SnmpSession getSession{3tring peer) {
if (peer.equalsi{peerl)) {
return peerl3es

1

i)

else if (peer.eguals{peer2)) {
return peerZses;

P

else |
return null;
}
}
private String getRemoteleer(String peer) |
if (peer.equals(peerl)}
return peer?;
1
i
else if (peer.equals(peear2)) {
return peerl;
}
else |

return null;

s

/*Those parameters are assumed to belong to outbound policy
of peerl*/
public void setPolicyParameters (String sourcelP, String destIP,
String protocol,
String sourcePort,
String destPort, boolean alarm)

this.sourcelP = sourcelIP;
this.destIP = destIP;
this.protocol = protocol;
this.sourcePort = sourcePort;
this.destPort = destPort;
this.alarm = alarm;

public void setSAParameters (String name, int SPI,
int transform, String authKeyID,
String encryptKeyID) ({
this.saName = name;
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this.SPI = SPI; R
this.transform = Lransform; N ‘*1
this.authKeyID = authKeyID; h
this.encryptKeyID = encryptKeylD;
}
public void setCMapParameters (String name) {
this.cMapName = name;
1
J
public static void main(String{] argv) {
String peerl = null, peer2 = null, communityl = "public”,
communityz = "public";
int portl = 161, port2 = 161;
String sip = "F. A A XM dip = "H A4 AN sport = "HM,
dport = "x"
proto ok T
String saName = "saName";
int spi = 1000, trans = 1;
boolean alarm = false;
String authKey = "1", encKey = "1";
String cmapName = "cmapName";
for (int 1 = 0; 1 < argv.length; i++) |
if (argv(il.eguals ("-pl”}) {
peexrl = argvii + 1];
1
if {largvfil.eguals("-p2")) |
peer2 = argv[i + 1}:;
1
if {argv[i].equals("-prli")) {
portl = Integer.parselnt({argvi + 1])
1
if (argvli].equals ("-pr2")) {
port?2 = Integer.parselnt(argv[i + 11);
}
if (argv(il.equals("-cl™)) {
communityl = argv([i + 11;
1
if (argv[il.equals("-c2"})) |
community?2 = argv[i + 1};
/*Policy arguments*/
}
if (argv{i].equals{"-si")) [
sip = argv{i + 11;
]
if (argv[i).equals("-di")}) |{
dip = argv[i + 1];
1
if (argvli].equals("-pr"}) |{
proto = argv([i + 1];
}
if (argvii].equals ("-sp")) {
sport = argvii + 11;
}
if (argvii].equals("~dp™}) {
dport = argv{i + 1];
}
if {argvii].equals{"-a")) {
alarm = true;

/*Manual sa arguments*/
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if (argv([i].egquals{("-sn"}} {

saName = argvii + 1j;
1
if (argvii].equals{"-spi™)) {
spi = Integer.parselnt(argvii + 1});
]
I
if (argvii]l.equals("-tzr")) {
trans = Integer.parselnt(argvii + 1]);

if (argv{i].cquals("-ak")) {
authKey = argvii + 1];

| S p—

t {argvii].equals({"-ek")) {
encKey = argvii + 1];
/*Cmap arguments*/

[
=h

(argv{i].equals ("-cn")) {
cmapName = argv{i + 1];
}
}
IpsecAgent ial = new IpsecAgent{peerl, communityl, portl);
IpsecAgent iaZ = new IpsecAgent(peer2, community2, port2);
JanuelTunnel Setup tunnel = null;
try |
tunncel ~ new ManuelTunnelSetup(ial, ia2):
1
¥
catch (Exception ex) |
System.out.println("Tunnel failed: " + ex.getMessage());

]
tunnel.setPolicyParameters (sip, dip, proto, sport, dport,
alarm) ;
tunnel.setSAParameters (saName, spi, trans, authKey, encKey);
tunnel.s ‘MapParameters (cmapName) ;
if (tunnel.setupTunnels ()) |
System.out.println("Tunnel setup succesfully”);
System.exit (1); //no error

D
t
0w

}
else {
System.out.printlin("Tunnel failed: \n Reason: " +
tunnel.getErrorMessage () ) ;
System.exit (6); //runtime error

ScheduledConfig.java

package ipsecman.config;

import
import

import
import
import
import
import

/3

L10.%;

Lutil.*;

A~
[S Y

Jjav
-
J

[SE}

disman.SnmpException;
ipsecman.entity.*;
ipsecman.util.*;
Jmgmt.asnl.*;

Jrgml. snmp . i0.%;
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*This class represents a scheduled configuration script. Manager |

*delegetes this script with appropriate scheduling paramters. When
*the scheduled time comes script disable or enable a ipsec pollpy .
*rule indicated in parameters also. s

*

* @author Mucahit Mutlugun
* @version 1.0

=W
9]
oy
0
Q.
=
P
0O
Q.
[
O
o]
Fh
}_J
(]

extends TimerTask |

Vector agents;

int inRulelNo;

int cutRuleNo;

String inboundPolicyEntryOlD = "1.3.6.1.4.1.1.1.3.1.1";
String outboundPolicyEntryOlD = "1.3.6.1.4.1.1.1.3.2.1";
static final int INBOUND = 1;

static final int OUTBOUND = Z2;

Vector sessions = new Vector():

public static final int POLICYDISABLER = 1;

public static final int POLIC ENABL = 2;

int type

public ScheduledConfig(int inRuleNo, int outRuleNo, int type)
throws SnmpException, IOException |
agents = Utils.getDomainAgents ()
Enumeration enum = agents.elements();
while (enum.hasMoreElements ()) {
psecAgent ag = (IpsecAgent) enum.nextElement();
e551vns.add(new SnmpSession(ag.getIipAddress (),
ag.getPort (),
ag.getCommunity()));

~—

this.inRuleMo = inRuleNo;
this.outRuleNo = outRuleNo;

this.tvpe = tyne;
YE YE

private void execute(SnmpSession s, int table, int status) {

int policyIndex = getRule{table);

Vector varbinds = new Vector();:

varbinds.add(new Varbind(new OID(getPolicyOid(table) + "." +
12 + "." + policyIndex + "." + 1},
new AsnlValue(status)));

Varbind[] response;

try {

response = s.setRequest (varbinds);

}
catch (Exception ex) {
System.out.println(s.getPeer () .address.getHostAddress ()

+ ( (table == INBOUND) ? " Inbound" : " OQutbound”) +
" Policy status change failed " +

ex.getMessage());

private int getRule(int table) {
if (table == INBOUND) {
return inRuleNo;
}

else {



return outRuleNo;

tring getPolicyOid{int table) {
able == INBOUND) ({
eturn inboundPolicyEntryOID;

public void runi) |
Enumeratbion enum = sessions.elements();
while (enum.hasMorebklements()) {
SnmpSession ses = (SnmpSession) enum.nextBlement();
if (type == this.POLICYDISARLER) |
execute (ses, INBOUND, 2);
execute (ses, OUTBOUND, 2):

if (type == this.POLTICYENABLER) |
execute{ses, INBOUND, 1);:
execute{ses, OUTBOUND, 1):

public static void main(String[] argv) {
int year = 2003, month = 6, dayl = 1, hourl
minutel = 15;
int day2 = 1, hour2 = 8, minute2 = 15;
int period = 24; //in hours
int irule = 1, orule = 1;
for (int i = 0; i < argv.length; i++) {
if (argv{il.equals("-y")) {
i++;
vear = Integer.parselnt(argv{il]);

continue;

if (argv[i].equals("-mo"}) {

i++;
month = Integer.parseInt(argviil):;
continue;

}

if (argv[i].equals("-d1")) {

i++;
dayl = Integer.parselnt(argv{i]);
continue;

it (argvii].equals("-hl")) |{

i++;
hourl = Integer.parselnt(argv[il]);
continue;

i

if (argvii].equals("-mil"}} {
i++;
minutel = Integer.parselnt(argv[i]):
continue;

if {argvl[i].equals("-p")) {



i++;
period = Integer.parselInt (argv[i]);
continue;

it (argvli}.eguals("-ir"™)) |{
i+
irule = Integer.parselnt(argv(i}):

continue;

|-
=

(argviil.cquals("~or")) {

i4+;

orule = Integer.parselnt{argv[i]);

centinue;

)

)
Calendar cl = new GregorianCalendar();
cl.set{year, month - 1, dayl, hourl, minutel, 0);
Calendar c¢2 = new GregorianCalendar():;
c2.set (year, month - 1, day2, hourZ, minutel2, 0);

N

cheduledConfig configPolicyl = null;

ScheduledConfig configPolicy2 = null;
try |
configPolicyl = new ScheduledConfig(irule, orule,
ScheduledConfig.
POLICYENABLER) ;
configPolicy2 = new ScheduledConfig(irule, orule,
ScheduledConfig.
POLICYDISABLER) ;
)
catch (SnmpException ex) |
}
catch (IOException ex) {
}
Timer tl = new Timer();
System.out.println(cl.getTime().toString());

tl.scheduleAtFixedRate{configPolicyl, cl.getTime(),
period * 60 * 60 * 1000} ;

System.out.println{c2.getTime () .toString()):

Timer t2 = new Timer{();

t2.scheduleAtFixedRate (configPolicy2, c2.getTime(),
period * 60 * 60 * 1000);

Olay Scriptleri

EventSysiem.java

package ipsecman.event;

/**

*This class represents a delegated event system. It collects SNMP
*traps from IPSec agents in its domain. In addition this system is
*capable of filtering events. In order to achieve this, it can
*receive filter objects in filter class types extending EventFilter.
*Those filters are carrying filtering info and action code when
*filter accepts a trap. Also deleting filter objects from this
*system is also possible. Filters are registered to this system
“using socket connection from port 5000. Also unregistering of



*filter objects can be done using
*filter to this port.
* @Rauthor Mucahit Mutlugun

import java .
import java.net
import ja ti
dventnet.snmp.snmp2.*;
man.cvent. filter.*;

import
import
import ipse

public class EventSystem
implements Runnable ({
D[H"‘"‘ 3 msq;

Py
{

LY IR

= 10006;

= new
DduadLamde et packet =
bulfer.lenglh);
Vector trais = new Vector();
= new Vector():
vRecFilter;
vDellilter;

(3 e]

{
s = new DatagramSocket (162);
servRecFilter

servDelFilter =

}

catch

}

(TOException ex) |

public void startEventSystem() {

while (true) {
try |
s.receive (packet) ;
packet.getDatal():
process () ;
]
catch (IOException ex) |{

}

public void run{) {
if (!'isFilterReceiverRunning())
startFilterReceiver () ;
}
else {
startFilterDeleter () ;

new ServerSocket (5
new ServerSocket(S,

bytel[bufferlength];
new DatagramPacket (buffer,

n filterReceiverRunning;

~e e

{



public void startFilterDeleter () {
setFilterReceiverRunning (true); vk
System.out.println("Filter Deleter is initializing™
true) |

cket clientSocket = servDelFilter.accept():;
ystem.out. prlnbln("lncoming connection for filter
delete');

DatalnputStream is = new DatalnputStream(
new
BufferedInputStream({clientSocket.getInputStream(})};
CbjectInputStream objIn = new ObjectInputStream({is);
try {
String filterName = (String) objIn.readObject(});
removeFilter (filterName) ;
catch {(ClassNotFoundException exl}) {
}
catch [(IOException exl) |

1
£
catch (TOException ex) |
1
I3

private void removeFilter{String filterName) |
Enumeration enum = filters.elements();
whil {enum.hasMoreElements ()} {
EventFilter £ = (EventFilter) enum.nextElement{);
if (f.getName().equals(filterName))
{

t

"*:

“ilters. remove (f£) ;
etur

ks

}
System.out.println{("No filter with "+filterName+" is

found™) ;

}

public void startFilterReceiver(} |
setFilterReceiverRunning (true) ;
System.out.println("Filter Receiver is initializing"):
while (true) {
try |
Socket clientSocket = servRecFilter.accept():;
System.out.println("Incoming connection for filter
receiver");
DatalnputStream is = new DatalInputStream(
new
BufferedInputStream(clientSocket.getInputStream()));
ObjectInputStream objIn = new ObjectInputStream(is);
try |
EventFilter filter = (EventFilter)
objIn.readObject (); '
addFilter (filter);
1
catch (ClassNotFoundException exl) {
}
catch (IOException exl) |

}
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H
catch (I0Exception ex} |

1

§

d addrilter (EventFilter filter) |

ic voil
Enumeration enum = filters.elements():;
String filterName = filter.getName();
while {enum.hasMoreElements()) {
EventFilter £ = (EventFilter) enum.nextElement ()}
if (f.getName{}.equals{filterName})} ({
System.cut.printin("A filter with this name is
defined")};

’
return;

ic boolean decode(byte abyteO[]}) { .
result = "PDU :\n" + getOctets{abyte0, abytel.length);

wer o,
14
msyg = new Snmp3Message {abyte0) ;

exception) |
"Exception : " + exception.getMessage();

®
s
™
O
~
i

~ 5
]
)~
o o~
Q —
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@
[a]
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]
[al
“

return false;

}

!

catch (Exception exceptionl) {
error = "Exception : " + exceptionl.getMessage();
return false;

}
else |

return false;
}

return true;

private bytel[] constructNewArray(bytel] b, int length) {

}

priv

bytei] ret = new byte[length];
for (int i = 0; 1 < ret.length; i++) {
ret|i] bli};

]

return ret;

ate String getOctets (byte abytel[], int 1} {
StringBuffer stringbuffer = new StringBuffer();
int j = 0;
if (abyte0O.length < i) {

i = abytel.length;
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kK < i; k++) |
)

nteger.toString{abyteO(k] & Oxff, 16);
<2y A
+

{1 =

tringbuffer.appendi{s + " ");

return stringbuffer.toStringl(};

s

private void process{) |
byte[] result = packet get ata{);
bytell b = new byte[packet.getlength()]:
for {i i < packet.getLength(); i++) {

{int 1 = 0; i
= result[11;

if {decodel{b)) |
Vector v o= pdu
3

.getVariableBindings () ;
SnmpVarBind varl = (SnmpVarBind) v.elementAt({l):;
SnmpVarBind var2 = (SnmpVarBind) v.elementAt(2):;
IpsecTrap trp = new IpsecTrap(};
trp.setOID(varl.getVariable().toString()):;
trp.setName {"name") ;
trp.setScurcelP (packet.getAddress () .getHostAddress (}));
trp.setMessage (var2.getVariable () .toString());
trp.setReceiveTime (new Date());
System.out.printin(trp.teString()};
filter(trp);

public void filter(IpsecTrap trp) {

Enumeration enum = filters.elements{):;
while (enum.hasMoreElements()) {
EventFilter ef = (EventFilter) enum.nextElement();

if (ef.accepts(trp)) |
ef.fireAction{):;

public boolean isFilterReceiverRunning() {
return filterReceiverRunning;

public void setFilterReceiverRunning (boolean
filterReceiverRunning) {
this.filterReceiverRunning = filterReceiverRunning;

public static void main(String{] args) |{
EventSystem trapRec = new EventSystem();
Thread tl = new Thread(trapRec);
ti.start{();
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Thread t2 = new Thread(trapRec) ;
LZ2.start (};
trapRec.startEvent3ystem(} ;

EventFilter.java

package ipsecman.event.filter;

/+*

* Rauthor Mucahit Mutlugun
* @uecrsion 1.0

*/

import ipsecman.entity.lIpsecTrap;
import java.ioc.Serializable;
import ipsecman.Action;

public abstract class EventFilter extends Action implements
Serializable{
private String name;
public EventFilter (String name) |
this.name = name;

}
public abstract boolean accepts(IpsecTrap trp);

public void setName (String name)

{

this.name = name;

public String getName ()
{return name; }

DeviceFilter java

package ipsecman.event.{ilter;

* This class represents a device filter. It registers itself
* to the event system.
* Rauthor Mucahit Mutlugun
* @version 1.0
* //
import ipsecman.entity.IpsecTrap;
import java.net.Socket;
import java.io.*;.
import java.ioc.ObjectOutput3tream;
import java.util.Vector;

public class DeviceFilter extends EventFilter{
Vector devices;
public DeviceFilter (String name, Vector dev) |
super {(name) ;
devices = dev;
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public boolean accepts (IpsecTrap trp)

int 1 = 0; 1 < devices.sizel(); i++) |
if {devicc.cquals {devices.elementAt(i}}}
rcturn truc;

System.out.printin{"bevice filter action....\n");
}
public static void main(Stringll argv) ({

Vector devices = new Vector();

Slring name e

for (int i = 0; i < argv.length; i++) |

if flargviil.cquals("-n")) {
i++;

name = argv[il;
continue;

1
¥
devices.add(argv{il};

viceFilter df = new DeviceFilter{name, devices);
i)

Socket sock = new Socket ("™127.0.0.1", [000);
ObjectOutputrStream out = new
ObjectOutputStream(sock.getOutputStream());
ocut.writeObject (df);

out.flush(};

out.close();

]

catch (IOException ex) {
System.out.println({ex.getMessage()):;
System.exit (6);

}
System.exit (1);

TrapTypeFilter.java

package ipsccman.cvent.filter;

/ * x
* This class represents a trap type filter. It registers itself

* to the event system.

* @author Mucahit Mullugun

@version 1.0



import
import
import
import
import

public

—

ipsec
java.
Jjava
java.
Jjava.

man.entity.IpsecTrap;
net.Socket;

Lio.*;

i0.0bjectOutputstream;

util.Vector;

TrapTypelFilter extends LEventFilter({
rapCids;

rapTypeFilter {String name, Vector dev) {
r

public boolean accepts{IpsecTrap trp)

{
U

—

=

{
\

b

T

3e

£~
rToOv

b e
]
ot

u

contains (trp.getOID(}))
return true;
return false;

rivate boolean contains (3tring device)

{int 1 = 0; 1 < trapOids.size(}; i++) {

return true;

rri false;

public void fireAction/)

!
3

0]

Cx7
~

public static void main(String(] argv} {

Veot
Stri
for

Trap
try

}
catc

}
Syst

ar trapOids = new Veator();

ng name = "'";
{int 1 = 0; 1 < argv.length; i++) |
if (argvii].equals("-n"}) {

i++;

name = argv{il];

continue;
i
trapOids.add(argvii]);

TypeFilter tf = new TrapTypeFilter (name,

{
Socket sock =
ObjectOutputStream out =

new Socket("127.0.0.1",
new

if {device.eguals{trapOids.elementAt(i)))

tem.out.println{"TrapTypeFilter action performed");

trapOids}) ;

5000) ;

ObjectOutputStream{sock.getOutputStream());

out.writeObject (tf);
out.flush(};
out.close();

h (IOException ex) {
System.ocut.println(ex.getMessage());

System.exit (6) ;

em.exit (1) ;

134
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HourFilter.java

package ipsecman.event.filter;

/**

* This class represents a hour filter. It filters traps between
* certain hours. It registers itself to the event system.

* @author Mucahit Mutlugun

* @version 1.0

*/

import ipsecman.entity.IpsecTrap;
import java.net.Socket;

import java.io.*;

import java.io.ObjectOutputStream;
import java.util.Vector;

import java.util.Date:;

import java.util.Calendar;

import java.util.GregorianCalendar;

public class HourFilter
extends EventFilter {

public HourFilter (String nawme, int hl, int h2) |
AY
u )

public booclean accepts (IpsecTrap trp) |
Date d= trp.getReceiveTime (};
CregorianCalendar ¢ = new GregorianCalendar();
c.setTime (d) ;
int h = c.get(Calendar.HOUR OF DAY);
it ({h <= h2) && (h >= hl}}
return Lrue;
else
relurn false;
}
public void fireAction{) {
System.out.printin("\tHour filter action....\n"):

public static boolean checkHours (int hl, int h2)

{

if ((hl < 0) | {(hl > 24))
return false;

if ({h2 < 0} |} (h2 > 24);
return false;

if (hl > h2)
return false;
return true;
}
public static void main(Stringf(] argv) {
Vector devices = new Vector();
String name = "";
int hl=11, h2=11;
for {(int i = 0; i < argv.length; i++) {
if {argv([i].equals{("-n")) {
i4++;
name = argv[i]:;



continue;

e =
Fh

{argvii].equals("-h1")} |
i++;
hl = Integer.parselnt(argv[i]);
continue;
§
if {argvii).eguals{"-h2")) {
i++;
h2 = Integer.parselnt(argvi{il);
continuc;
}
}
1f {!'HourFilter.checkHours{hl, h2))
System.exit{-1);
Hourbilier df = new HourFilter (name, hi, h2);
try

Sﬁukef sock = new Socket("127.0.0.1", 5000);

jectOutrputitream out = new
ObjectOutputStream{sock.getOutputStream());

out.writeCbject (df) ;

out.flush{};

out.close!{);

tch (IOException ex) |
System.out.println(ex.getMessage())
System.exit (6] ;

)

package ipsecman.event.filter;

Jx*
* This class represents a composite filter. It includes other
* filters. It registers itself to the event system.
* Qauthor Mucahit Mutiugun
@version 1.0

*/
import ipsecman.entity.IpsecTrap;
import java.net.Socket;

import Jjava.io.*;

import java.ioc.CbjectOutputStream;
import java.util.Vector;

import java.util.Enumeration;

public class CompositeFilter
ends FEventFilter {
Vector filters;
public CompositeFilter{String name, Vector dev) |{
super (name) ;
filters = dev;

public boolean accepts (IpsecTrap trp)



Enumeration enum = filters.elements{):

whi

—

!
I
return true;
J
public void fircAction({} |{
System.out.println("Composite filter action...
i
public static void main(string[] argv) {
Vector [ilters = new Vecbor();
Vector devices = new Vector():
Vector notifOids = new Vector():
String name = "";
DeviceFilter devf;
TrapTypeFilter ttf;
HourFilter hf;
int hl = 0, h2 = 24;
for {int i = 0; i < argv.length; i++) |
if {axrgviii cquals( -n")) |
i+
name argvi{il;
continue;
1
if (argviil.equals("-d")} {
itvt;
devices.add{argv{i]
continue;
}
i (argviil.ecquals{"-a")) |
i++;
notifOids.add(argv[i])
continue;
if (argviil].equals{"-hl1")) {
i4++;
hl = Integer.parseInt(argvii])
continue;
}
if (argv(i].equals("-h2")) {
i++;
h2 = Integer.parselnt(argv[i]):
continue;
1
I
if (devices.size () !'= 0) {
devf = new DeviceFilter {name, devices);
filters.add(devf});
}
if (notifOids.size(} = 0} {
ttf = new TrapTypeFilter (name, notifOids});
filters.add(ttf);
}
if (HourFilter.checkHours(hl, h2)) {

le (enum.hasMoreblements()) {

if (' { (EventFilter) enum.nextElement()). accepts(tlp))

return false;

hf = new HourFilter (name, hl, h2);
filters.add{hf);

An");

g
‘\\“«\

Ae‘”




} S

CompositeFilter ¢f = new CompositeFilter (name, f ;fi“

fry { E
Socket sock = new Socket("127.0.0.1", 5000); )
ObjectOutputStream out = new ObjectOutputStream(é%Gk¢

gétOutpu“"tream());
writeObject(ct);
l oh()r
close(};

ut
Uut,
e F
Uuc.
.
-

{IOException ex) |
System.out.println{ex.getMessagel()):
Syret

em.exit {6);

Removefiiter.java

package ipsecman.event.filter;

import java.util.Vector;

import java.net.Socket;

import java.io.ObjectOutputStream;
import java.io.TOException;

/**

This unregisters filters from EventSystem according to their
* names

@author Mucahit Mutlugun

@version 1.0

*/

public class Removelilter
public Removelilter () {

]

public static void main(String{] argv) {

Vector names = new Vector():;
String name;
for (int i = 0; i1 < argv.length; i++) {
1L {argvii].equals{"-n")) {
name = new String(argvi{i + 11);

R By

names . aada \namc; 7

t —
t

for (int 1 = 0; 1 < names.size(}); itt) {

String filterName = (String) names.elementAt(i};

Socket sock = new Socket("127.0.0.1", 5050);

ObjectOutputStream out = new
ObjectOutputStream({sock.getOutputStream(}};

out.writeObject (filterName});

out.fiush{};

out.clese({);

}
catch (IOException ex) {



System.out.printin({ex.getMessage{});
Syslem.exit (6);

}
RemoveFilter removeFilterl = new RemoveFilter();

Action.java
package ipsecman;

/**

* This class represents a base for action-enabled scripts.
* @author Mucahit Mutlugun

* @version 1.0

*/

public abstract class Action {
public Action{) |{
}

public abstract void fireAction|():

o C ot ey s

Gaizlem Scriptleri

Monitor.java

package ipsccman.monitoring;

import m.adventnet.s
rentnet.snmp.snmp2.SnmpOID;

m.adventnet.snmp.snmpZ.SnmpVvar;

import ipsect ction;
import ipsecman.util.*;

/**

* This class represents a base for monitoring scripts.
* @author Mucahit Mutlugun
* @version 1.0

*/

public abstract class Monitor extends Actiont{
private String managerIP;
private String managerCommunity;
private int managerTrapPort;
final static String notificationMessageQid =
".1.3.6.1.4.0.1.2.1.1";

String notif0id;
String message;
SnmpSession session;
public Monitor () {

}



public void fireActioni()

public void setActionParameters (3nmpSession ses,

String notifOid)

7
1

}

protected synchronized void fireEvent()
.Event is fired

+ messag

SnmpVar.

thig.sessio
this.messag
this.notif0i

vt
N =
=E

d
|

==

o)

[ T

[Co RNt RTINS
(]
'nd

-t

(D

@
[ e

[V
AU TR
[n]

ot
3

t [as
IR EATEN
pil

[

SnmpOTD oid
SnmpVar (]
SmmpVar v

createVariable (session.getPeer ()
message,

Vs

trapTarget.

catch

n = ses;
e = message;
id = notifCid;

.println{"****,
traplarget =

.2etCo

e T

.setTarget?P

= new SnmpOID(notifOid);
vb = new SnmpVar[l];
= null;

{

new SnmpTarget ()
.selTargetBost (managerIP) ;

;

mmunity (managerCommunity) ;

el

(DataException ex) |
System.out.printlin{ex.getMessage())

public String getManagerIP() {
return managerlP;

public void setManagerIP(String managerIP)
this.managerIP

= managerlIP;

public String getManagerCommunity() {
return managerCommunity;

snmpSendNotification (1,

ort {managerTrapFPort);
Target.addObjectID (notificationMessage0Oid) ;

140

String message,

(byte)

oid,

’

{

vb) ;

.address.toString()
1) ;

{com.adventnet.snmp.snmp2.SnmpException exl)

')(***\n"

+

{}

public void setManagerCommunity(String managerCommunity}

this.managerCommunity =

public int getManagerTrapPort ()
return managerTrapPort;

public void setManagerTrapPort (int managerTrapPort)

{

managerCommunity;

{

{

+



this.managerTrapPort = managerTrapPort;

Polling.java
package ipsecman.monitoring:;

/

*
14

This class represents a polling script. It polls all agents in

be reached.

@author Mucahit Mutlugun
@version 1.0

/

import java.io.*;

import java.util.*;

import ipsecman.entity.*;
import ipsecman.util.?*;

FEE S S ST

public class Polling

extends Monitor

implements Runnable {

Vector sessions = new Vector();

Vector sesStatus = new Vector|();

final static String gatewayReachableOid =
".1.3.6.1.4.1.1.2.1.3";

final static String gatewayUnreachableOid =

".1.3.6.1.4.1.1.2.1.2";

String pollingOid = "1.3.6.1.2.1.1.3.0"; //RFC 1213 sysUpTime

int pollingPeriod; //in milliseconds

int threshold;

lpsecAgent agent;

Snmpsession session;

int status = 0;

string name;

int port;

public Polling(String name, IpsecAgent ag,
int period,
int threshold) throws

disman.SnmpException, IOException {

Lthis.name = name;
this.agent = ag:
session = new. SnmpSession(ag.getIpAddress(), ag.getPort{()
ag.getCommunity ()}
pollingPeriod = period * 1000;
this.threshold = threshold;
i
¥
public void run{) {
String result;
while (true) {
try |
result = session.getRequest{polling0id)};
if {status == threshold) |{

selActionParameters (session, "ulasiliyor",
gatewayReachable0Oid) ;
fireAction();

141

domain manager's domain and triggers a trap if any agent cannot

’



status = 0;
System.out.println{agent.getIpAddress () + name +
" ulasiyor: " + &
{(new Date()).to3tring());
}
catch (Exception ex) {
System.out.println{agent.getlpAddress ()} + name
" ulasilamadi: " +
ex.getMessage(});
if (status == threshold) |
System.out.println("Durum:" + status);
centinue;
}
1f (status < threshold) {
status++;
System.out.printin{("Durum:" + status);
if {status == threshold) {
setActionParameters (session,

ex.,getMessaqge (],
gatewaylUnreachableOid) ;

fireAction();

—

1

i

catch {(InterruptedException exl) |
1

}

}

public static void main(Stringl] argv) {
int period = 2; //Default is 2 in Seconds
int threshold = 3;
BufferedReader in:
Vector hosts = new Vector(}:;
Vector comms new Vector{):;
Vector ports = new Vector|():;
for (int i = 0; i < argv.length; i++) {
i

it

if {argvlil.equals("-p"}) {
it+;

period = Integer.parselInt{argv[il);
]
if (argvii].eguals("-t"™)) {

it+;

period = Integer.parselnt(argvii])

}
Vector agents = Utils.getDomainAgents{):;

try {
for (int 1 = 0; 1 < agents.size(); i++) {
Polling p = new Polling("Thread" + 1,
(IpsecAgent)

agents.elementAt (i)
, period, threshold);

p.setManagerIP("127.0.0.1");
p.setManagerCommunity ("public");



Gl L

p.setManagerTrapPort (162) ;
Thread t = new Thread(p);
t.start();

——

on ex) {

catch (Excepti
System.out.println{ex.getMessage());
System.exit {6);

——

Monitoring.java
package ipsecman.monitoring;

import java.io.*;
impert java.util.*;
import disman.*;

import ipsecman.util.*;

J R
* This class represents a monitoring script. It monitors an SNMP
* MIB counter and triggers a trap if treshold is reached.

* @author Mucahit Mutlugun '
* @version 1.0

*/

public class Monitoring
extends Monitor |
String peer;
String community;
String monOid, name;
int port, threshold, period; //in milliseconds
snmpsession session;
long duration; //in milliseconds
Date endTime;
final static String gatewayMonitorThresholdOid =
.1.3.6.1.4.1.1.2.1.4%;
public Monitoring{String peer, String community, int port,
String name,
String oid,
int threshold, int period, long duration)

throws
disman.SnmpException, IOException f
this.peer = peer;
this.community = community;
this.port = port;
if { (name == null} || (oid == null}} {
throw new IllegalArgumentException("Name and oid are

necessary™);

J

this.name = name;

this.mon0id = ocid;

this.threshold = threshold;

this.period = period * 1000;

this.duration = duration;

session = new SumpSession(peer, port, community);
Date beginTime = new Date();



long time = beginTime.getTime ();
Lime += duration

endTime = new Date(time
System.out.printlin{endTime.toString());

e ~—

——

void monitor ()
t oldvalue = U;
int newvalue = 0;

int countecr = 1;

int difference;

try {
String result = session.getRequest (monlid);
System.out.println{"Result is: " + result):
oldvalue = Integer.parselnt(result);

}

catch {(Exception ex) |
System.out.println(ex.getMessage () ) ;

ite {(tisFnded()) |
try |
Thread.sleep (period);

catch {(InterruptedException ex) |

String result = session.getRequest (monCid);
System.cut.println{"Result is: " + result);
newvalue = Integer.parselnt(result);
difference = newvalue - oldvalue;
System.out.println{"Mean is: " + difference /
counter) ;
if (difference / counter >= threshold) /|
String message = "Threshold " + threshold +
" is exceeded at " + name;
setActionParameters (session, message,
gatewayMenitorThresholdOid) ;
fireAction(}:;
}
oldvalue = newvalue;
counter = 1;
}
catch (Exception ex) {
System.out.println{ex.getMessage());
counter++;

public boolean isEnded() {
Date time = new Date();
return time.after{endlime);

public static void main(Stringl] argv) {
String peer = "127.0.0.1%;
String community = "public";
int port = 161;
String name = null, oid = null;



int threshold = 100;
int peried = 5; //second
orig duration = 600000; //milliseconds
= 0; i < argv.length; i++) |
rgviil.equals{"~-p”}) {
r = argv{i + 1];

""’I, y : o
R ]

I
if (argvi{ij.equals("-pr")) |

port = Integer.parselnt(argv[i + 1]};
1
¥
if (argvi{i].equals{"-c")) {
community — argvi{i + 1];

4

¥

1f {argviil.equals("-n"}) {
= argv[i + 1];

.equals ("-o")) |
argvii + 1};

if {argv[i]).equals{("-t")) {
threshold = Integer.parseInt{argvii + 11):

if {argvi{i].equals("-pe™)}) {
period = Integer.parselnt(argvii + 1]1};

1f (argviil}.cquals ("-d"™)) |
duration = 60000 * Integer.parselnt(argvii + 1]);

non = new Monitoring{peer, community, port,
name,
oid, threshold, period,

S -
[0}
3
’_J
'
O
a1
}—A -
o}
Q
]

duration};
mon.setManagerTP ("127.0,0.1");
men. setManagerCommunity ("public™) ;
mon.setManagerTrapPort (162) ;
mon.monitor () ;

}

catch (Exception ex) {
System.out.println(ex.getMessage());
System.exit (6);

1
System.exit (1)

Diger Siniflar

ipsecAgent.java
package ipsecman.entity;

/'**

* This class represents an Ipsec Agent entity.
* @author Mucahit Mutlugun

* @version 1.0

X/



public class IpsecAgent {
private String ipAddress;
private 3tring community;
private int port;
public IpsecAgent(String ip, String community, int port) {
this.ipAddress = ip;
is.community = community;

i
his.port = port;

]

J

public String getlIpAddress () |{
return ipAddress;

ic veid setIpAddress {String ipAddress) |
s.lpﬁddrnss = ipAddress;

public String getCommunity(} {
return comuunity;
S

Community ing community) |
18}

1 et
his.community = comm

"1‘

{
ni

-~

ri
'
public int det ort{) {

id setPort{int port) |
this.“o t = port;

IpsecTrap.java

package ipsecman.entity;

/’**

* This class represents an SNMP type Ipsec trap entity.
* @author not attributable

* @version 1.0

*/
public class IpsecTrap {

name=null;
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public String getName () |
return name;

public vecid setName (String name) |{
this.name = name;

public String getOID() |
return QID;



public void setOID(String 0ID) {
this.OID = OID;

—

——

public veid sctSourcelP{String sourcelIP) {
thigs.sourccll? — sourcelP;

——

public String getMessage(} |

return message;

3

¥

public vold setMessage (String message) {
this.message = message;

public java.util.Date getReceiveTime () {

= T
rcou

rin receiveTime;

public veid setReceiveTime (java.util.Date receiveTime) |

this.receiveTime = receiveTime;
}
public String toString(}) {
return "sourcelIl: " | sourceIP + "\nOID: " + OID +
"\nmesgage: " + message +
"\nreceiveTime: " + receiveTime.toString():;

N

Utils.java
package ipsecman.utili;
import java.io.*;

import java.util.*;
import ipsecman.entily.IpsecAgentl;

/:‘r:‘—
* Utils class for ipsecman
* @author Mucahit Mutlugun
* @version 1.0
+l/
public class Utils {
private static String agentsFileName = "DomainAgents.dat";
public static Vector getDcmainAgents () {
ButferedReader in;
Vector agents = new Vector{);
try |
in = new BulfleredReader (new FileReader{agentsFileName));
]
catch (FileNotFoundException ex2) |
System.out.println("DomainAgents file not found"):;



St
tr

public
return agentsFileName;

ublic
thi

ring line;
v

return agents;

{
whil ( (line = in.readLine()) != null) {
nt a = line.indexOf (" ");

S rllg addr = line.substring{0, a);
System.out.println(addr);

ing rest = line.substring(a + 1, line.length()});
cst.indexCQfE (™" ") ;

ing community = rest.substring(0, a):

t .out.println{community);

ing port = rest.substring(a + 1, rest.length());
ecAgent ay = new IpsecAgent (addr, community,

- (O

“ch (TOExcepfion ex3) |

stem.oub.println("Could not read Agents file');
cturn agents;

w
hel
- G

String getAgentsFileName () |

void setAgentsFileName (String agentsFileName) |
s.agentsFileName — agentsFileName;



