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OZET

Giliniimiizde bilgi giivenligi, bireylerin mahremiyetini korumanin 6tesinde, kurumlarin
operasyonel biitiinligli ve devletlerin ulusal giivenligi i¢in hayati bir dneme sahiptir.
Bilgi sistemlerinin giivenilirligini saglamak ve giivenlik islevlerinin dogrulugunu
nesnel kriterlerle degerlendirebilmek amaciyla uluslararasi kabul gérmiis standartlara
gereksinim duyulmaktadir. Bu baglamda gelistirilen Common Criteria, bilgi
teknolojisi iiriin ve sistemlerinin glivenlik 6zelliklerini tanimlamak, dogrulamak ve
belgelendirmek icin kullanilan kapsamli bir degerlendirme standardidir. 1999 yilinda
uluslararas1 standart olarak kabul edilen Common Criteria, zaman i¢inde gegirdigi
giincellemelerle giinlimiizde de bilgi giivenligi iirlinlerinin degerlendirilmesinde etkin
sekilde kullanilmaktadir. 2022 yilinda yayimlanan Common Criteria Release-1
stiriimii ise degerlendirme metodolojilerinde 6nemli yapisal degisiklikler ve modern
giivenlik ihtiyaglarina uyum saglayan yeni yaklasimlar icermektedir.

Bu tez ¢alismasinda, Common Criteria standardinin CC:2022 Release-1 versiyonunun
genel yapist detayli olarak incelenmis ve kriptografik islem gergeklestiren SoftHSM
iriinii, algoritma dogrulama testleri kapsaminda ATE asamasinda degerlendirilmistir.
SoftHSM fiizerinde, PKCS#11 arayiizii kullanilarak Java programlama diliyle AES
algoritmasinin CTR modunda sifreleme ve sifre ¢dzme islemleri gerceklestirilmis,
elde edilen sonuglar analiz edilmistir. Dogrulama siirecinin giivenilirligini artirmak
amaciyla FIPS onayli Bouncy Castle kriptografi kiitliphanesi referans olarak
kullanilmastir.

Tez kapsaminda yalnizca uygulama boyutu degil, ayn1 zamanda Common Criteria
degerlendirme siirecinin yapist da ele alinmig; Security Target dokiimaninin
hazirlanmasindan baslayarak, giivenlik hedeflerinin belirlenmesi, kullanici kilavuzu
dokiimanlarmin incelenmesi, yasam dongilisii = siireglerinin  degerlendirilmesi,
fonksiyonel testlerin gerceklestirilmesi ve zafiyet analizlerinin yapilmasi gibi temel
asamalarin varligina ve isleyisine kapsamli bi¢imde deginilmistir.

Elde edilen bulgular, yazilimsal HSM irlinlerinin degerlendirme siireclerine
uygulanabilirlik agisindan 6nemli bir 6rnek teskil etmekte ve kriptografik tirlinlerin
dogrulama, giivenilirlik ile sertifikasyon siireclerine iligskin farkindaligi artirmaktadir.
Bu calisma, bilgi giivenligi alaninda standartlara dayali iirlin gelistirme pratigine
onemli katkilar saglamaktadir.

Anahtar Kelimeler: Bilgi Giivenligi, Common Criteria, CC:2022, HSM,
Algoritma Dogrulama, Kriptografik Uriin Degerlendirmesi
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ABSTRACT

In contemporary society, information security is paramount for safeguarding
individual privacy, maintaining the operational integrity of organizations, and ensuring
national security. This necessitates the establishment of internationally recognized
standards for the reliability of information systems and the objective evaluation of
security functions. In this context, the Common Criteria serves as a comprehensive
evaluation standard for defining, validating, and certifying the security features of
information technology products and systems. Recognized as an international standard
in 1999, the Common Criteria has undergone periodic updates and continues to be an
essential tool in the evaluation of information security products. The Common Criteria
Release-1 version, published in 2022, introduces significant structural changes in
evaluation methodologies and new approaches to address contemporary security
requirements.

This thesis provides an in-depth examination of the overall structure of the Common
Criteria standard CC:2022 Release-1 version, with a focus on the evaluation of the
SoftHSM product during the ATE phase as part of algorithm validation tests.
Encryption and decryption operations on SoftHSM were conducted using the AES
algorithm in CTR mode via the PKCS#11 interface with the Java programming
language, and the resulting data was analyzed. To enhance the reliability of the
validation process, the FIPS-approved Bouncy Castle cryptography library was
employed as a reference.

The thesis not only addresses the implementation aspect but also scrutinizes the
structure of the Common Criteria evaluation process, encompassing stages such as the
preparation of the Security Target document, the definition of security objectives, the
review of user guide documentation, the evaluation of lifecycle processes, the conduct
of functional tests, and the performance of vulnerability analyses. These stages are
comprehensively examined in terms of their existence and operation.

The findings provide a significant example of the applicability of evaluation processes
for software-based HSM products and enhance awareness of validation, reliability, and
certification processes related to cryptographic products. This study makes substantial
contributions to standard-based product development practices in the field of
information security.

Keywords: Information Security, Common Criteria, CC:2022, HSM, Algorithm

Verification, Cryptographic Product Evaluation
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TESEKKUR

Bu yiiksek lisans siireci, yalnmizca bir akademik yolculuk degil, aym1 zamanda
hayatimin en 6zel hikayelerinden birinin pargasi oldu. Bu hikayenin i¢inde benimle
birlikte yol yiirliyen ve en zor anlarda bile gozlerimin igine bakarak bana basladigimiz
yeri hatirlatan sevgili esim Kiibra’ya; destegi, sabr1 ve ilhami i¢in minnettarim.

Erdemli durusuyla goniilleri fethetsin duasi ederek, biiyiimesini heyecanla izledigim
Fetih Erdem’e, kucak dolusu sevgiyle tesekkiir ederim.

Egitim hayatim boyunca beni destekleyen, yanimda olduklarint her daim hissettiren
anneme, babama ve kardesime sonsuz tesekkiirlerimi sunarim.

Kapisindan her adim attigimda heyecanlandigim, bir par¢asi olmaktan onur duydugum
Gebze Teknik Universitesi’ne ve tiim degerli hocalarima igtenlikle tesekkiir ederim.

Bu ¢alismanin, yoluma 1s1k tutan, kalbime dokunan tiim giizel insanlara sessiz bir
tesekkiir olarak ulasmasini arzu ederim.
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1. GIRIS

Bilgi ve iletisim teknolojilerinin hizla gelistigi gliniimiizde, dijital ortamda gerceklesen
veri iletimi ve depolama siireclerinin glivenligini saglamak, bireyler, kurumlar ve
devletler acisindan kritik bir 6ncelik haline gelmistir. Siber tehditlerin gesitliligi ve
karmagiklig1 artarken, bu tehditlere karsi gelistirilen savunma mekanizmalarinin da
siirekli olarak giincellenmesi ve saglam temellere dayanmasi gerekmektedir. Bu
baglamda, giivenligin temel taslarindan biri olan Kriptografi, bilgi giivenliginin

saglanmasinda merkezi bir rol oynamaktadir.

Kriptografi yalnizca teorik algoritmalarin uygulanmasindan ibaret degildir; aym
zamanda bu algoritmalarin gilivenli, tutarli ve dogrulanabilir bicimde g¢alismasin
saglayan yazilim ve donanim bilesenlerinin giivenligi de biiyiik 6nem tasimaktadir.
Elektronik imza iireticilerinden akilli kartlara, giivenli anahtar yonetim sistemlerinden
donanimsal kripto modiillerine kadar pek ¢ok farkli iirin grubu, hem bireysel hem
kurumsal kullanimda aktif rol oynamaktadir. Bu firiinlerin gilivenlik diizeylerinin
nesnel kriterlere gore degerlendirilebilmesi, giivenin tesis edilmesi agisindan

vazgecilmezdir.

Bu ihtiyaca cevap olarak gelistirilen Common Criteria (CC) standardi, bilgi teknolojisi
triinlerinin giivenlik iglevlerini ve bu islevlerin giivenilirligini degerlendirmek
amaciyla uluslararasi diizeyde kabul gormiis bir ¢erceve sunmaktadir. 1999 yilinda
uluslararasi standart olarak kabul edilen Common Criteria, ilk siirlimiinden sonra y1llar
icerisinde aldig1 revizyonlarla giinimizde hala bilgi giivenligi riinlerinin
degerlendirilmesi i¢in bagvurulan bir standarttir. Standardin 2022 yilinda yayimlanan
son siiriimiinde Onceki siirlimlere kiyasla daha modiiler, esnek ve degerlendirme

stireclerini daha sistematik hale getiren bir yaklagim benimsenmektedir.

Bu tez c¢alismasinda, kriptografik islem yapan iiriinlerin Common Criteria standardi
kapsaminda nasil degerlendirilebilecegi incelenmektedir. Calismanin odaginda,
Common Criteria standardinin isterleri anlatilacak olup 2022 versiyonunun getirdigi
yenilikler tiizerinde durulacaktir. Degerlendirme siireci i¢inde Onemli yer tutan
fonksiyonel testlerden bahsedilecek ve algoritma dogrulama yontemleri, uluslararasi

ve ulusal diizeydeki uygulamalarla birlikte ele alinacaktir.



Tezin inceleme kisminda 6rnek bir iiriin grubu olarak Hardware Security Module
(HSM) se¢ilmis olup, degerlendirme siireci bu iiriin tipi lizerinden detaylandirilacaktir.
HSM diriinleri, yiiksek giivenlikli anahtar yonetimi ve kriptografik islem
gergeklestirme kabiliyeti ile hem teknik karmasiklik hem de giivenlik diizeyi agisindan

bu caligsma i¢in uygun bir drnek teskil etmektedir.

Bu kapsamda, once kriptografi ve Common Criteria standardina dair temel kavramlar
aciklanacak, ardindan HSM iiriinii {izerinden CC:2022 degerlendirme siireci adim
adim incelenecek ve algoritma dogrulama faaliyetleri baglaminda degerlendirme

tamamlanacaktir.



2. TEMEL KAVRAMLAR

Bu boliimde, bilgi giivenligi ve kriptografinin temel ilkeleri ile kriptografik {iriinlerin
giivenlik degerlendirmesinde kritik 6neme sahip Common Criteria standardina genel
bir bakis sunulacaktir. ilk olarak, kriptografi ve bilgi giivenligi baglamindaki temel
kavramlar ele alinacak; ardindan, Common Criteria standardinin yapisi, gelisimi ve

kriptografik iiriinler ag¢isindan tasidigi 6nem detaylandirilacaktir.

2.1. Kriptografi ve Bilgi Giivenligi Baglanm

Bilgi giivenligi, dijital sistemlerdeki verilerin gizliliginin, biitlinliigliniin ve
erigilebilirliginin korunmasin1 hedefleyen, teknik ve yoOnetsel Onlemleri iceren
biitiinsel bir yaklagimdir. ISO/IEC 27000 bilgi giivenligi standardina gore bu ifade,
“bilginin  gizliliginin, biitinliigiiniin ve kullamlabilirliginin saglanmast ve

stirdiiriilmesi” olarak tanimlanir [1].

Bu hedeflere ulasmada en temel tekniklerden biri kriptografidir. Kriptografi, Claude
Shannon’in 1949 tarihli “Communication Theory of Secrecy Systems” adh
calismasindan bu yana, hem kuramsal hem de pratik giivenligin temelini olusturur [2].
Modern kriptografi yalnizca sifreleme ile sinirli olmayip, veri biitinliigd, kimlik

dogrulama ve inkar edilememe gibi islevleri de kapsar.
Kriptografinin sagladigi baslica giivenlik ilkeleri sunlardir [3]:

« Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce erisilememesini saglar.

 Biitlinliik (Integrity): Verinin izinsiz veya fark ettirilmeden degistirilmemesini
giivence altina alir.

e Kimlik Dogrulama (Authentication): Taraflarin gergekten iddia ettikleri kisi
veya sistem oldugunu dogrular.

o Inkar Edilemezlik (Non-repudiation): Gonderenin yaptig1 islemi sonradan

reddetmesini engeller.

Bu giivenlik servisleri, dijital imza sistemlerinden elektronik oylamaya, finansal
islemlerden kamu veri altyapilarina kadar pek c¢ok kritik uygulamanin temelini

olusturmaktadir.



2.1.1. Kriptografik islem Yapan Uriinler

Kriptografik islem yapan f{iriinler, temelinde bir veya daha fazla kriptografik
algoritmayr uygulayan ve giivenlik servislerini saglayan yazilim, donanim ya da

entegre sistem bilesenleridir.

Bu iirlinler ¢ok ¢esitli bicimlerde olabilir:
e Yazilim tabanli ¢dziimler: Ornegin, anahtar yonetim yazilimlari, dijital imza
tiretim yazilimlari, giivenli e-posta sistemleri.
e Donanim tabanl ¢oziimler: Giivenli mikrodenetleyiciler, giivenlik token’lar1,
HSM cihazlari.

o Karma ¢6ziimler: Ornegin, yazilimi i¢inde barindiran giivenli donanimlar.

Common Criteria gibi sertifikasyon sistemleri, bu iriinlerin giivenligini
degerlendirmek amaciyla uluslararasi ortak bir dil ve metodoloji sunar. Kriptografik
iriinlerin glivenlik degerlendirmesi, yalnizca algoritma seviyesinde degil, ayni
zamanda iirlinlin genel mimarisi, saldir1 yiizeyi, giivenlik politikalar1 ve kullanici

etkilesimleri de dikkate alinarak yapilir [4].

2.1.2. Donamimsal Giivenlik Modiilii (Hardware Security Module —
HSM)

Donanimsal Giivenlik Modiilii, kriptografik anahtarlarin giivenli sekilde iiretilmesi,

saklanmasi, islenmesi ve yonetilmesi amaciyla tasarlanmis 6zel donanim cihazlaridir.

HSM’ler, yiiksek giivenlik gereksinimleri olan uygulamalarda (6rnegin dijital sertifika

hizmetleri, finansal islemler, elektronik imza iiretimi, kimlik dogrulama altyapilari

gibi alanlarda) yaygin bigimde kullanilmaktadir. Bu cihazlar, hassas kriptografik

islemlerin fiziksel ve mantiksal olarak giivenli bir ortamda gergeklestirilmesini saglar.

NIST’e gore bir HSM, “anahtarlarin dis ortama ¢ikmadan kriptografik islemlerde
kullanilmasii saglayan, fiziksel olarak manipiilasyona direngli gilivenli donanim
platformudur” [5]. Bu cihazlar, FIPS 140-3 standardi kapsaminda degerlendirilen
kriptografik modiillerin bir alt kiimesi olarak kabul edilir.

HSM’lerin temel islevleri sunlardir:
e Anahtar liretimi ve saklama: Rastgele say1 iiretimi kullanilarak olusturulan

kriptografik anahtarlar, HSM i¢inde giivenli bellekte saklanir.



e Kiriptografik islem gerceklestirme: Sifreleme, sifre ¢dzme, imzalama,
dogrulama gibi islemler anahtar disariya ¢ikmadan HSM iginde yapilir.

e Anahtar erisim kontrolii: Kimlik dogrulama, erisim politikalar1 ve denetim
mekanizmalariyla, yalnizca yetkili islemlerin gergeklestirilmesine izin verilir.

o Fiziksel giivenlik: Cihazlar, donanimsal miidahalelere karsi koruma saglayan

dedektorlerle ve silme mekanizmalariyla donatilir.

HSM cihazlari; bankacilik, acik anahtar altyapisi (PKI), 6deme sistemleri, dijital
kimlik sistemleri gibi alanlarda yiiksek giivenlik seviyesi (High Assurance Level)
gerektiren uygulamalarda kullanilir. Bu nedenle, bu iirlinlerin sadece islevsel degil,

ayn1 zamanda giivenlik yoniinden de degerlendirilmesi gerekir.

Common Criteria degerlendirme siiregleri, HSM gibi karmasik sistemler i¢in triiniin
giivenlik hedeflerinin agik bir bigcimde tanimlanmasini, uygulanabilir giivenlik
islevlerinin belirtilmesini ve bu islevlerin dogrulugunun nesnel testlerle gosterilmesini

ongortir [6].

Ozellikle CC:2022 Release-1 ile gelen modiiler degerlendirme yapist ve
degerlendirme faaliyetlerine iliskin yeni ¢er¢eve dokiimani olan “Part 4: Framework
for the Specification of Evaluation Methods and Activities”, HSM gibi donanim
tabanl drlinler i¢cin daha sistematik ve acik bir yaklasim sunmaktadir. Bu tez
caligmasinda HSM f{iriinti, kriptografik islem yapan {irlinlerin degerlendirilmesinde

ornek bir senaryo olarak ele alinacaktir.

2.2. Common Criteria Standardina Genel Bakis

Bilgi  teknolojisi  sistemlerinin  giivenlik  degerlendirmelerinde en Onemli
gereksinimlerden biri, glivenlik diizeylerinin nesnel, tutarli, tekrarlanabilir ve
uluslararas1 Olgekte kabul gormiis standartlar dogrultusunda belirlenmesidir. Bu
ihtiyag, farkl iirlin ve sistemlerin giivenlik 6zelliklerinin karsilagtirilabilir ve giivenilir
bir sekilde degerlendirilmesini miimkiin kilar. Bu amaca hizmet etmek iizere
gelistirilen Common Criteria, bilgi teknolojisi iirlinlerinin giivenlik gereksinimlerini
tanimlamak, degerlendirmek ve belgelemek i¢in uluslararasi gegerlilige sahip bir
standart olarak kabul edilmektedir. Resmi adiyla Common Criteria for Information
Technology Security Evaluation olan bu standart, ISO/IEC 15408 serisi kapsaminda

yayimlanmistir. Hem {iriin gelistiricilerine hem degerlendiricilere hem de kullanici ve



misterilere ortak bir dil ve referans noktasi saglayarak, giivenlik {irlinlerinin objektif

ve karsilastirilabilir sekilde degerlendirilmesine olanak tanir.

2.2.1. Tarihsel Arka Plan ve Gelisim Siireci

Common Criteria standardi, 1990’11 yillarin ortasinda Amerika Birlesik Devletleri’nin
TCSEC (Orange Book), Kanada’nin CTCPEC ve Avrupa’nin ITSEC gibi farkh
giivenlik degerlendirme yaklasimlarini birlestirme ¢abasinin bir sonucu olarak ortaya
cikmistir. Bu ii¢ temel kaynagin harmanlanmasiyla ilk olarak 1999 yilinda ISO/IEC
15408 standardi kabul edilmis, ardindan cesitli revizyonlarla yeni stirlimleri

yayimlanmustir.

Teknolojik gelismelerin hiz kazanmasiyla birlikte; mobil cihazlar, gomiili sistemler,
bulut ¢oziimleri ve kriptografik donanimlar gibi alanlarda giivenlik gereksinimleri de
cesitlenmis ve artmistir. Bu gelismelere uyum saglamak amaciyla Common Criteria
standardi, Onceki stirimlerindeki eksiklikleri gidererek yeni yaklasimlar igeren
giincellenmis stirlimlerle gelistirilmeye devam etmektedir. Son olarak Kasim 2022°de
yayimlanan CC:2022 Release-1 siiriimii, 30 Haziran 2024 itibariyla zorunlu hale

getirilmis ve onceki siiriimlerin kullanimini gegersiz kilmstir.

Common Criteria standardi, yalnizca teknik bir degerlendirme g¢ergevesi olmakla
kalmaz; ayni1 zamanda uluslararasi is birligi ¢ergevesinde siirdiiriilen bir sertifikasyon
ve tanima mekanizmasidir. Bu mekanizma, Common Criteria Recognition
Arrangement (CCRA) catis1 altinda isler ve iilkeler arasinda karsilikli tanima esasina
dayanir. CCRA’nin temel amaci, bir lilkede yapilan degerlendirmenin diger iilkelerce
de kabul edilmesini saglayarak, gilivenlik degerlendirmelerinde ¢ifte sertifikasyon

ithtiyacini ortadan kaldirmaktir.

CCRA'ya taraf olan iilkeler iki kategoriye ayrilir:

o Sertifika veren iilkeler (Certificate Authorizing Members): Bu iilkeler,
degerlendirme laboratuvarlarim1 akredite edebilir, degerlendirme siireclerini
denetleyebilir ve iirlinlere resmi sertifika verebilir. Su anda sertifika verme
yetkisine sahip iilkeler sunlardir [7]:

o Almanya
o Amerika

o Avustralya



o Fransa

o Giiney Kore

o Hindistan

o Hollanda

o Ispanya

o Isveg

o ltalya

o Japonya

o Kanada

o Katar

o Malezya

o Norveg

o Polonya

o Singapur

o Tirkiye

o Sertifikalar1 taniyan iilkeler (Certificate Consuming Members): Bu {ilkeler,

kendi iilkelerinde degerlendirme yapmasalar da CCRA kapsaminda verilen
sertifikalari tanir. Bu tilkeler ise sunlardir:

o Avusturya

o Belgika

o Cek Cumbhuriyeti

o Danimarka

o Endonezya

o Etiyopya

o Finlandiya

o Ingiltere

o Israil

o Macaristan

o Pakistan

o Slovakya
o Ukrayna

o Urdiin

o Yeni Zelanda

o Yunanistan



Bu yap1 sayesinde, 6rnegin Almanya’da Common Criteria sertifikas1 almis bir {iriin,
Tiirkiye'deki kamu kurumlarinda veya Japonya’daki giivenlik standartlarina tabi bir
sektorde de gegerli kabul edilmektedir. Bu durum, o6zellikle kriptografik donanim
tirtinleri gibi uluslararasi pazara sunulan yiiksek giivenlikli iiriinler i¢in ticari ve teknik

acidan ciddi bir avantaj saglar.

Ayrica CCRA, teknolojideki degisimlere uyum saglamak amaciyla diizenli olarak
giincellenmekte ve yeni versiyonlara (6rnegin CC:2022) gegiste iiye iilkelerin

katkisiyla yon belirlemektedir.

2.2.2. Common Criteria 2022 Siiriimiiniin Yapisi

CC:2022 siiriimii, onceki silirlimlerde alisilmis olan Part 1-2-3 yapisindan farkl
olarak, bes ana dokiiman ile bunlara bagli degerlendirme faaliyetlerini tanimlayan
CEM (Evaluation Methods and Activities) dokiimani etrafinda yapilandirilmistir. Her
bir bolim, degerlendirme siirecinin farkli bir yoniini kapsamakta ve onceki
stiriimlerdeki igerikler yeniden yapilandirilmis bi¢imde sunulmaktadir:

o Part 1 - Introduction and General Model:

o Standardin kapsamini, temel kavramlarin1 ve degerlendirme siirecinin
genel yapisini tanimlar. Bu boliim, Common Criteria'nin mantiksal
temelini ortaya koyar ve terminolojik netlik saglar.

e Part 2 — Security Functional Components:

o Uriinlerin  yerine getirmesi beklenen giivenlik islevlerinin
smiflandirildigr kisimdir. CC:2022 siirtimiinde bu islevler modiiler
bilesenler halinde yeniden organize edilmistir. Ornegin kriptografik
islevlere, random number generation (RNG) ailesi dahil edilerek
degerlendirme altindaki tirtinlerin islevleri genis kapsamda ele alinir
hale getirilmistir.

e Part 3 — Security Assurance Components:

o Bu bdliim, iiriiniin giivenligine dair ne tiir dogrulama ve degerlendirme
faaliyetlerinin yapilmasi gerektigini tanimlayan gilivence bilesenlerini
(SAR — Security Assurance Requirements) igerir. SAR’lar, gelistirilen
tirtiniin giivenligini kanitlamak i¢in gelistirici tarafindan saglanmasi
gereken belgeler, analizler ve siiregleri kapsar. Ayni zamanda,

degerlendirme siirecinde hangi yonlerin kontrol edilecegini belirler.
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Part 4 — Framework for the Specification of Evaluation Methods and Activities:

(o]

2022 sirlimiiniin -~ en dikkat ¢ekici yeniliklerinden biridir.
Degerlendirme yontemlerinin ve faaliyetlerinin nasil belirlenecegini
sistematik bir sekilde aciklayan bu bolim, o6zellestirilebilir
degerlendirme profilleri (Evaluation Activities) tanimlanmasina imkan
tanir. Boylece yalnizca belge incelemesi degil, aktif test ve analiz

faaliyetlerinin de yontemsel olarak tanimlanmasi miimkiin olur.

Part 5 — Pre-defined Packages of Security Requirements:

(o]

Uriin bilesenlerinin daha dnce degerlendirilmis baska bilesenlerle nasil
birlestirilecegini ve yeniden kullanilabilir giivenlik
degerlendirmelerinin nasil yapilabilecegini ele alir. Ozellikle modiiler
iiriin mimarileri ve yazilim/donanim ayrimi olan sistemlerde 6nemli

avantajlar saglar.

CEM — Evaluation Methods and Activities:

@)

CC:2022 mimarisinin temel bilesenlerinden biri olan CEM dokiimani,
Part 1-5’te tanimlanan gereksinimlerin nasil degerlendirilecegini
metodolojik olarak ortaya koyar. Degerlendirme faaliyetlerinin
sistematik, tekrarlanabilir ve seffaf sekilde yiiriitiilmesini amaglayan bu
dokiiman; degerlendiriciler i¢in gerekli test, analiz ve dogrulama
yontemlerini tanimlar. Ayn1 zamanda, degerlendirme profillerinin
(Evaluation Activities) hazirlanmasina ve her {irlin tiirline uygun
ozellestirilmis degerlendirme yaklasimlarinin gelistirilmesine olanak
saglar. Bu yoniiyle CEM, yalnizca teorik gilivenlik gereksinimlerinin

degil, uygulamali giivenlik dogrulamasinin da temel referansidir.

Yeni siiriim, teknolojiye 06zel degerlendirme profillerinin (Protection Profiles)

kullanimim1 tesvik ederken, ayni zamanda bunlara eslik edecek degerlendirme

faaliyetlerinin de standart bir bigimde yazilmasimi 6ngérmektedir. Bu yaklasim su

avantajlar saglar:

Kriptografik tiriinler, akilli kartlar, mobil giivenlik ¢dziimleri, ag cihazlar1 gibi

farkl kategoriler i¢cin 6zel sablonlar gelistirilebilir.

Ayni tiirdeki triinler i¢in daha adil, Olgiilebilir ve benzer derinlikte

degerlendirme yapilabilir.

Ulke veya sektdr bazli farkli diizenleyici ihtiyaglara uyum saglanabilir.



Bu baglamda, 6rnegin HSM cihazlar1 i¢in tanimlanmis bir Protection Profile ve buna
bagli Evaluation Activities seti, hem degerlendirme siirecini kisaltir hem de

degerlendirme kalitesini artirir.

2.2.3. Kriptografik Uriinler Acisindan CC:2022 Siiriimiiniin Onemi

Kriptografik islem yapan iriinlerde, giivenlik yalnizca algoritmanin dogrulugu ile
degil; anahtar yonetimi, fiziksel koruma, algoritma se¢imleri, uygulama arayiizlerinin
giivenligi ve rastgele say1 iiretimi gibi bir¢ok parametreyle dogrudan iliskilidir. Bu
karmagik yapinin nesnel sekilde degerlendirilebilmesi i¢in CC:2022’nin sundugu
modilerlik ve oOzellestirilmis degerlendirme aktiviteleri kritik bir avantaj saglar.
Ornegin bir HSM (iiriiniiniin, hem algoritma diizeyinde (6rn. AES, RSA, ECC) hem de
donanim giivenligi diizeyinde (6rn. fiziksel miidahale korumasi, erisim denetimi)
degerlendirilmesi gerekir. CC:2022, bu tiir ¢ok katmanli analizlerin yonetilebilir
olmasina olanak tanir. Kriptografik islem yapan iiriinler hem yazilim hem donanim
unsurlarini icermeleri nedeniyle degerlendirmesi zor sistemlerdir. Bu tiir iiriinlerde
dikkat edilmesi gereken bazi 6zgiin konular sunlardir:

e Anahtar yonetimi ve anahtar izolasyonu

o Fiziksel glivenlik ve miidahale tespiti

e Algoritma dogrulugu ve uygulama giivenligi

o Rastgelelik ve entropi kaynaklari

e Performans-giivenlik dengesi

CC:2022 ile bu tiir tirtinlerin degerlendirilmesinde kullanilan yontemler artik daha
acik, sistematik ve belgelenebilir hale gelmistir. Ayrica “Part 5 — Pre-defined Packages
of Security Requirements” ile, daha once degerlendirilmis kriptografik modiillerin
yeniden kullanimi miimkiin hale gelmekte, bu da karmasik sistemlerde modiiler
degerlendirme olanagi sunmaktadir. Ornegin, HSM icerisinde daha énce Common
Criteria sertifikasina sahip bir kriptografik kiitiiphane varsa, bu modiiliin yeniden
kullanim1 ve modiiler degerlendirme, CC:2022 Part 5 ile resmiyet kazanmistir. Bu,

degerlendirme siirecini hem hizlandirmakta hem de maliyeti azaltmaktadir.

Sonug olarak, CC:2022 Release-1 siiriimii, hem degerlendirme siirecinin kalitesini
artirmig hem de {irlin gelistiricilerine daha dngoriilebilir ve yonetilebilir bir glivenlik

degerlendirme siireci sunmustur. Kriptografik islem yapan {irlinler gibi yliksek
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giivenlikli sistemler i¢in bu degisiklikler, hem pratik hem de stratejik diizeyde ciddi

kazanimlar saglamaktadir.
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3. COMMON CRITERIA DEGERLENDIRME
SURECI

Common Criteria, yalnizca bir giivenlik ¢ercevesi degil; ayn1 zamanda degerlendirme
siireci boyunca izlenecek belgelendirme, test etme ve analiz etme yoOntemlerini
tanimlayan bir metodolojidir. Bu bélimde, Common Criteria’nin temel bilesenleri
olan Giivence Seviyeleri, Security Target dokiimani ve degerlendirme adimlari detayli

olarak incelenecektir.

3.1. Degerlendirme Siirecindeki Paydaslar ve Rolleri
Common Criteria standard1 kapsaminda ii¢ temel paydas grup yer almaktadir:

e Gelistirici (Developer):

o Giivenlik islevlerini uygulayan ve belgelerini hazirlayan {iriin
gelistiricisi tarafidir. Gelistirici aynt zamanda Common Criteria
sertifika miisterisi olarak da adlandirilabilir.

e Degerlendirici (Evaluator):

o Uriiniin giivenlik hedeflerine uygunlugunu ve belgelenmis islevlerin
dogrulugunu kontrol edip iiriine bagimsiz testler uygulayan akredite
laboratuvar tarafidir. Tiirkiye’de, Common Criteria standardi
kapsaminda degerlendirme faaliyetleri yiiriiten ¢esitli degerlendirme
laboratuvarlar1 bulunmaktadir. Bu laboratuvarlar arasinda, Tiirkiye’nin
ilk Common Criteria degerlendirme laboratuvari olma 6zelligine sahip
olan ve faaliyetlerini TUBITAK BILGEM catis1 altinda siirdiiren
OKTEM Degerlendirme Laboratuvar1 6ne ¢ikmaktadir.

o Sertifikasyon Kurumu (Certification Body):

o Degerlendirme sonuglarini denetleyerek iirline resmi sertifikay1 veren

otoritedir. Tiirkiye’de Common Criteria sertifikas1 veren makam Tiirk

Standartlar1 Enstitist’dir.
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3.2. EAL (Evaluation Assurance Level) Seviyeleri

Evaluation Assurance Level, Common Criteria kapsaminda bir {rliniin giivenlik

degerlendirmesinin derinligi ve titizligi konusunda sistematik bir referans sunar. EAL,

bir iirliniin glivenlik iddialarinin ne 6l¢iide incelendigini ve dogrulandigini ifade eden,

artan diizeyde giivenlik gilivence faaliyetlerini temsil eden yedi ayri1 seviyeden

(EAL1’den EAL7’ye) olusur. Her bir EAL seviyesi, Uriiniin glivenlik hedeflerine

yonelik tasarim, uygulama ve test faaliyetlerine iliskin giivence diizeyini belirler. Alt

seviyelerde daha az detayl1 incelemeler yapilirken, iist seviyelerde hem gelistirici hem

de degerlendirici tarafindan daha kapsamli belgeler sunulmakta ve daha ayrintili test

ve analizler gerceklestirilmektedir.

EAL seviyeleri agagida 6zetlenmistir:

EAL1 — Uriiniin temel giivenlik islevlerinin belgelendigi ve bagimsiz testlerle
dogrulandig1 en diisiik glivence seviyesidir. Hizli degerlendirme ihtiyact
duyulan ticari tirtinler i¢in uygundur.

EAL2 — Gelistiriciden daha fazla dokiimantasyon istenir. Uriiniin yapisal
tasarimi ile islevleri arasinda tutarlilik arastirilir. Mevcut bir tirliniin sinirh
degisikliklerle degerlendirilmesi hedeflenir.

EAL3 - Gelistirici tarafindan saglanan belgeler daha sistematiktir ve
degerlendirme faaliyetleri daha genistir. Tehditlere kars1 daha yiiksek diizeyde
giivence saglar. Uriin tasarim siirecinin kontrollii oldugu varsayilir. Saha
ziyareti siirecini zorunlu kilar.

EAL4 — Yaygm olarak kullanilan giivence seviyesidir. Gelistirici, Uriiniin
giivenlik ozelliklerini yontemsel bicimde tanimlar. Kod incelemeleri, daha
kapsaml testler ve yonetimsel siireglerin denetimini igerir.

EAL5 — Uriin, daha vyiiksek risklerin s6z konusu oldugu ortamlarda
kullanilmak tizere gelistirilmisse tercih edilir. Tasarimin sistematik ve agik bir
sekilde tanimlanmasini ve saldir1 potansiyeline kars1 daha derinlemesine analiz
gerektirir.

EAL6 — Sistem tasariminin ve uygulamasinin detayli incelenmesini, kod
yapisina iliskin ek analizleri ve siki denetimleri igerir. Yiiksek gilivenlik
gereksinimlerine sahip, karmagsik sistemlerin degerlendirilmesine olanak

saglar.
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o EALTY - En yiiksek giivence seviyesidir. Kritik altyapilar veya ytiksek giivenlik
gerektiren askeri sistemler gibi alanlar i¢in ongoriiliir. Degerlendirme oldukga

zaman alic1 ve maliyetlidir.

Security Target dokiimaninda belirtilen EAL seviyesine gére, Common Criteria Part
5 kapsaminda ilgili Giivence Gereksinimleri ve bunlarin kapsami asagidaki sekilde
gosterilmektedir. Bu sekil, degerlendirmenin hangi giivence bilesenlerini i¢ermesi
gerektigini ve bu bilesenlerin ne kadar detayli ele alinacagimi belirleyerek,

degerlendirme siirecinin sistematik ve tutarl bir sekilde yiiriitiilmesini saglar.

Assurance class Assurance | Assurance components by evaluation assurance level
family
Y| EAL1 | EAL2 | EAL3 | EAL# | EALS | EALG | EAL7

Development ADV_ARC 1 1
ADV_FSP 1 2 3 4

ADV_IMP
ADV_INT
ADV_SPM
ADV_TDS
Guidance documents AGD_OPE
AGD PRE
Life-cycle support ALC CMC
ALC CMS
ALC_DEL

B2 | = ||
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e fen | = | = e [ [ o] =

P [ | e | et
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ALC_DVS
ALCLCD
ALC_TAT
ST evaluation ASE_CCL
ASE_ECD
ASE_INT

ASE OBJ

ASE REQ
ASE_SPD
ASE_TSS 1
Tests ATE_COV
ATE DPT
ATE_FUN
ATE_IND 1 2

= |
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Vulnerability assessment | AVA VAN 1 2

Sekil 3.1: Degerlendirme seviyeleri [8].
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3.3. Degerlendirme Siirecinin Akisi

e Degerlendirme siirecinin baglatilabilmesi i¢in, tirlin gelistiricisi tarafindan
stirece temel teskil edecek dokiimantasyonun hazirlanmasi gerekmektedir. Bu
dokiimanlarin basinda, degerlendirilecek liriiniin giivenlik hedeflerini ve bu
hedeflere ulasmak {izere uygulanan giivenlik islevlerini tanimlayan Security
Target dokiimani1 gelmektedir. Security Target dokiimani ile birlikte, tirtiniin
hangi varliklar1 korumay1 amagladigi, bu varliklara yonelik tehditlerin neler
oldugu ve bu tehditlere karsi hangi giivenlik islevlerinin gelistirildigi agik bir
sekilde ortaya konur. Bu sayede {iriiniin giivenlik agisindan nasil bir ¢cergevede
degerlendirilecegi  netlesmis  olur.  Security — Target dokiimaninin
tamamlanmasinin ardindan, degerlendirme siirecinin ilerleyebilmesi icin
iiriiniin tasarimina iliskin belgeler ile kullanici ve yonetici kilavuzlarr gibi
tamamlayic1 dokiimanlarin da hazirlanmasi gerekmektedir.

e Gelistirici tarafindan hazirlanan dokiimanlar ve degerlendirme altindaki {iriin,
degerlendirici kurulus olan Common Criteria laboratuvarina goénderilir.
Degerlendirici kurulus, gelistirici tarafindan sunulan bu dokiimanlari, secilen
EAL seviyesine uygun olarak Common Criteria standardi gergevesinde
sistematik bir bicimde inceler. Inceleme siirecinde, dokiimantasyonda yer alan
aciklamalarin standarda uygunlugu, giivenlik hedefleri ile {irtiniin yapisal ve
islevsel uyumu denetlenir. Ayrica, iiriiniin beyan edilen giivenlik islevleri,
degerlendirici tarafindan bagimsiz olarak gerceklestirilen testler araciliiyla
dogrulanir.

e Eger degerlendirme sirasinda eksiklikler, tutarsizliklar veya zayifliklar tespit
edilirse, degerlendirici laboratuvar bunlar1 gelistiriciye resmi olarak bildirir.
Gelistirici, belgeleri ve/veya iiriinii revize ederek diizeltmeleri saglar. Bu
dongti, iirlin ve/veya belgelerin birbiriyle tutarli ve eksiksiz olacak son haline
kadar tekrar edebilir.

e Bulgularin bildirilmesi akabinde iiriinde ve/veya belgelerde son hale
gelindikten sonra laboratuvar, elde edilen bulgu ve sonuglari igeren Evaluation
Technical Report adli kapsamli raporu hazirlayarak yetkili sertifikasyon
otoritesine (Certification Body) iletir.

e Otorite, bulgular1 denetler ve gerekmesi durumunda ek agiklamalar ya da

diizeltmeler talep edebilir. Tiim kriterlerin saglandigina kanaat getirirse {iriine
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resmi Common Criteria sertifikasini verir. Sertifika, Common Criteria Portal

tizerinden kamuya acik sekilde yayinlanir.

Degerlendirme siirecinde takip edilen giivence bilesenleri, EAL4 seviye giivence

paketi temel alinarak asagidaki basliklar altinda incelenecektir.

3.3.1. ASE - Giivenlik Hedefi Degerlendirmesi (Security Target
Evaluation)

ASE degerlendirme smifi, degerlendirme siirecindeki iiriiniin giivenlik hedeflerini

tanimlayan ve iriiniin giivenlik gereksinimlerine dair beyanini igeren Security Target

dokiimaninin analiz edildigi kritik bir asamadir. Bu degerlendirme sinifi, Security

Target dokiimaninin hem yapisal hem de igeriksel biitiinliigiinii sorgular.

Security Target, {irlinlin degerlendirilecegi temel belgedir ve asagidaki bagliklardan

olusur:

e ASE_INT: TOE Tanimi ve Kapsami (TOE Definition — TOE Description)

(o]

Bu bolimde, degerlendirmeye konu olan iriiniin (TOE — Target of
Evaluation) temel tanimi yapilir ve iriiniin sundugu giivenlik
islevlerine genel hatlariyla yer verilir. TOE’nin hangi ortamda calistig1,
sistem mimarisi i¢indeki konumu ve sinirlar1 agikca belirtilir. Ayrica
TOE’nin teslimat siirecine iligkin bilgiler (6rnegin, iiriiniin kullaniciya
ne sekilde ulastirildigi, hangi bilesenlerle birlikte teslim edildigi) de bu
baslik altinda sunulur. Bu kapsamda, degerlendirmenin hangi
bilesenleri kapsadigi ve TOE’ nin fiziksel ya da yazilimsal yapisinin

smirlari net sekilde ortaya konulur.

e ASE_CCL: Uygunluk Beyani (Conformance Claim)

o

Conformance Claim boliimii, hazirlanan Security Target dokiimaninin
Common Criteria standardinin hangi versiyonuna ve hangi kapsamina
uygun olarak olusturuldugunu beyan ettigi kisimdir. Bu beyan,

degerlendirme siirecinin temel referans ¢ergevesini olusturur.

e ASE SPD: Giivelik Problemi Tanimi1 (Security Problem Definition)

o

Security Target dokiimaninda yer alan bu boliim, degerlendirilen
irlinlin giivenlik agisindan maruz kalabilecegi tehdit ortaminmi ve
korunmasi gereken varliklari tanimlar. Uriine ve/veya galisma ortamina

iligskin olas1 tehditler, organizasyonel giivenlik politikalart ve ¢evresel
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varsayimlar araciligiryla kapsamli bir giivenlik problemi modellemesi

ortaya konulur.

e ASE OBIJ: Giivenlik Hedefleri (Security Objectives)

(¢]

ASE SPD boéliimiinde tanimlanan giivenlik problemlerine etkin sekilde
karsilik verecek gilivenlik hedeflerinin belirlendigi boliimdiir. Bu
boliimiin amaci, lriin 6zelinde tanimlanmis tehditler, organizasyonel
giivenlik politikalar1 ve ¢evresel varsayimlar dogrultusunda uygun ve

tutarli glivenlik hedeflerinin ortaya konulmasini saglamaktir.

e ASE_ECD: Genisletilmis Bilesen Tanim1 (Extended Components Definition)

(o]

Uriin gelistirme siirecinde, Common Criteria standardinda mevcut
olmayan 0Ozel giivenlik ihtiyaglariin karsilanabilmesi amaciyla
gelistirici tarafindan tanimlanan 6zel gereksinimler bu baslik altinda
yer alir. ASE_ECD bdliimii, bu genisletilmis bilesenlerin agik ve dogru
bicimde tanimlandigi, standardin bigimsel kurallarina uygun olarak
ifade edildigi ve degerlendirme siirecine entegre edilebilirliginin
saglandigr kisimdir. Bu boliim sayesinde, TOE’ye 0zgii 06zel
gereksinimlerin degerlendirme siirecinde standarda uygun bicimde yer

almast miimkiin hale gelir.

o ASE_REQ: Giivenlik Gereksinimleri (Security Requirements)

O

ASE REQ boliimii, ASE OBJ bolimiinde tanimlanan giivenlik
hedeflerini gerceklestirmek tizere lirline uygulanacak olan giivenlik
gereksinimlerinin sistematik bigimde sunuldugu bdoliimdir. Bu
boliimde, giivenlik hedefleriyle uyumlu sekilde segilen gereksinimlerin
Common Criteria Part 2 dokiimanindaki tanimlar ¢ergevesinde dogru,

tutarli ve eksiksiz olarak sunulmasi beklenir.

e ASE TSS: TOE Ozeti Spesifikasyonu (TOE Summary Specification)

(0]

ASE_TSS boliimii, Security Target dokiimaninda belirtilen glivenlik
islevsel gereksinimlerinin TOE tarafindan nasil yerine getirildigini
aciklayan boliimdiir. Bu kapsamda, iirlinlin gerceklestirdigi giivenlik
islevleri teknik detaylariyla sunulur ve her bir SFR ic¢in {irliniin hangi
mekanizmalar1 kullanarak bu gereksinimi sagladigi net bi¢imde ortaya
konulur. TOE tarafindan sunulan bu giivenlik islevlerinin, Security
Target dokiimanindaki hedeflerle ve gereksinimlerle tutarlilig,

degerlendirmenin temel dayanak noktalarindan biridir. Bu nedenle

17



ASE TSS boliimii, triinlin giivenlik 6zelliklerinin teknik bir 6zetini
iceren ve degerlendirme laboratuvarina dogrulama imkani saglayan
kritik bir boliimdiir. A¢iklamalarin dogrulugu, tutarlilig1 ve yeterliligi,

degerlendirme siirecinin basarisi agisindan biiyiik 6nem tasir.

3.3.2. ADV - Gelistirme Kamtlarimin  Degerlendirilmesi
(Development Evaluation)

ADV degerlendirme sinifi, degerlendirme siirecinin teknik derinligini temsil eden ve
TOE’nin tasarimina, mimarisine, araylizlerine ve kaynak koduna kadar uzanan
geligtirme kanitlarinin analiz edildigi kritik bir asamadir. Bu degerlendirme, gelistirici
tarafindan saglanan teknik belgelerin Common Criteria standardina uygun olarak
hazirlanip hazirlanmadigini ve iiriinlin giivenlik islevlerinin giivenilir sekilde hayata

gecirilip gecirilmedigini ortaya koymay1 amaclar.

ADV smifi, iriiniin i¢ yapisinin degerlendirme laboratuvari tarafindan sistematik
olarak anlasilmasim1 ve giivenlik gereksinimlerinin {iriin i¢inde dogru bigimde
karsilandiginin  kanitlanmasimi saglar. Bu kapsamda asagidaki alt basliklar

degerlendirilir:

o ADV_FSP: Fonksiyonel Spesifikasyon (Functional Specification)

o TOE tarafindan sunulan dis arayiizlerin ve bu arayiizler lizerinden
gerceklestirilen giivenlik islevlerinin tanimlandigi boliimdiir. Bu
kapsamda, iirliniin islevsel davranisi dis gozlemle anlasilabilir hale
getirilir.  Degerlendirici, bu arayiizleri kullanarak {riinii test
edebilmekte ve distan goriilebilen davraniglarin Security Target
dokiimaninda belirtilen gilivenlik islevleriyle tutarli olup olmadigini
dogrulayabilmektedir.

e ADV _TDS: Detayl Tasarim (TOE Design Specification)

o TOE’nin i¢ yapisinin modiiller diizeyinde detaylandirildig: bolimdiir.
Her modiiliin islevi, diger modiillerle iliskisi ve gilivenlik islevlerine
katkis1 agik¢a tanimlanir. Bu yap1 sayesinde, iiriinlin hangi i¢ yapilar
araciligiyla hangi giivenlik gereksinimlerini yerine getirdigi izlenebilir
hale gelir. Bu boliim, hem tasarimin anlasilabilirligini hem de giivenlik
analizlerinin izlenebilirligini saglayan temel unsurlardandir

e ADV_ARC: Giivenlik Mimarisi Tanimi1 (Security Architecture)
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o TOE’nin gilivenlik islevlerini gerceklestiren bilesenlerinin genel
mimari yapisinin tanimlandigi boliimdiir. Bu yapi igerisinde giivenlik
islevlerinin birbirleriyle olan iligkileri, bilgi akis yollar1 ve giivenlik
sinirlart agiklanir. Giivenlik agisindan kritik boliimler ile diger yapilar
arasindaki ayrimlarin netligi, glivenli tasarim ilkeleri dogrultusunda
degerlendirilir.

e ADV_IMP: Uygulama Temsili (Implementation Representation)

o ADV _IMP boliimii, gelistiricinin Uriinii hangi kaynak kod ya da
donanimsal yap1 ile gergeklestirdigini gosteren temsili igermektedir.
Degerlendirme seviyesine bagl olarak kaynak kod ve donanim tasarimi
gibi somut ciktilar bu boliimde yer alabilir. Bu yap1 sayesinde
degerlendirici, {irliniin tasarlandigi bicimde gercekten uygulanip
uygulanmadigini inceleyebilir. Kod diizeyinde giivenlik aciklar1 ya da

uygunsuzluklar bu agsamada tespit edilebilir.

3.33. AGD - Kilavuz Dokiimantasyonun Degerlendirilmesi
(Guidance Documentation Evaluation)

AGD degerlendirme sinifi, TOE’nin giivenli bir sekilde kurulmasi, yapilandirilmasi

ve kullanilmasina olanak saglayan rehber dokiimanlarinin incelendigi boliimdiir. Bu

asama, Uriiniin son kullanicilar ve yoneticiler tarafindan hatasiz ve gilivenlik

hedeflerine uygun sekilde kullanilabilmesini teminat altina almay1 amaglar. Common

Criteria standardi, yalnizca {irlinlin teknik yapisina degil, ayn1 zamanda iiriinle birlikte

sunulan dokiimantasyonun yeterliligine de biiylik 6nem vermektedir.

Gelistirici tarafindan saglanan rehber belgeler, kullanicilarin {riinii giivenlik
gereksinimlerine uygun bigimde kullanabilmesini saglamali ve herhangi bir yanlis
yapilandirma ya da kullanim hatasiin gilivenlik agikliklarina yol agmasinin dniine
geemelidir. AGD simifi asagidaki iki ana bagliktan olusur:

e AGD_PRE: Hazirlik Kilavuzu (Preparative Procedures Guidance)

o AGD_PRE béliimii, TOE’nin kurulumu ve ilk yapilandirma siireci i¢in
gelistirici tarafindan sunulan rehber dokiimanlarin degerlendirildigi
kisimdir. Bu belgeler, {riiniin giivenli bir sekilde kurulumunu
gerceklestirmek ve degerlendirme ortaminda dogru yapilandirmayi

saglamak tizere hazirlanmistir. Kurulum islemi sirasinda yapilmasi
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gereken On ayarlamalar, gerekli bilesenlerin listesi, ortam
gereksinimleri ve giivenlik agisindan dikkat edilmesi gereken adimlar
(6rn. varsayilan parolalarin degistirilmesi, giivenli baglantilarin
kurulmasi vb.) bu belgelerde yer almalidir. AGD PRE’nin amaci,
degerlendiricinin iirlinii dogru bi¢cimde yapilandirarak degerlendirme
testlerini gerceklestirmesini saglamanin yani sira, iriinlin gergek
diinyadaki dagitim siirecinde gilivenli sekilde kurulabilecegini de
kanitlamaktir.
e AGD_OPE: Operasyonel Kullanim Kilavuzu (Operational User Guidance)

o AGD OPE bolimii, TOE’nin son kullanicilart i¢in hazirlanmis
kullanim kilavuzlarinin degerlendirildigi kisimdir. Bu belgelerde
iirliniin nasil baslatilacagi, kullanilacagi ve normal operasyon sirasinda
hangi adimlarin izlenecegi ayrintili sekilde agiklanmalidir. Ayrica
kullanicilarin  erisebilecegi fonksiyonlar, sinirlar, yetkilendirme
stirecleri ve giivenli kullanim senaryolar1 acik bigimde sunulmalidir.
Bu boliimdeki temel amag, iiriiniin kullanim asamasinda gilivenlik
hedeflerinin tehlikeye atilmasina neden olabilecek hatali islemleri

engelleyecek net ve dogru rehberligin saglandiginin dogrulanmasidir.

3.34. ALC - Yasam Dongiisii Destegi (Life-Cycle Support
Evaluation)
ALC degerlendirme sinifi, degerlendirme konusu {irliniin gelistirilme, yapilandirma,
teslimat ve yasam dongiisii boyunca giivenli bir sekilde yonetilip yonetilmedigini
inceleyen boliimdiir. Bu degerlendirme, gelistirici organizasyonun giivenlik agisindan
iriiniin yasam dongiisiinii ne derece kontrollii ve giivenilir yonettigini ortaya koymay1
hedefler. Ayrica, kaynak kod diizeyinde yapilan degisikliklerin kontrolii, geligtirme
ortaminin giivenligi ve {iriiniin kullaniciya teslim siirecindeki biitiinliik de bu baglik

altinda degerlendirilir.

Asagida ALC sinifina ait alt bagliklar detayl1 bir bigimde verilmistir:
e ALC CMC: Yapilandirma Yonetimi Yetenekleri (Configuration Management
Capabilities)
o Bu boliimde, TOE’nin tiim bilesenlerinin nasil tanimlandigi, siirim

kontroliiniin nasil saglandig1 ve yapilan degisikliklerin nasil izlendigi
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degerlendirilir. Amag, {iriinlin her asamasinin tutarl ve tekrarlanabilir
sekilde yonetildigini gosterecek  yapillandirma  yOnetimi
mekanizmalarinin mevcut oldugunu kanitlamaktir.
ALC CMS: Yapilandirma Yonetimi Belgeleri (Configuration Management
Scope)

o ALC CMS bolimi, gelistirici tarafindan yapilandirma yonetimi
kapsaminda hazirlanan belgelerin igerigini ve yeterliligini inceler. Bu
belgelerde TOE’nin hangi pargalarinin yapilandirma yonetimi altinda
oldugu, hangi dosyalarin/6gelerin izlendigi ve {riiniin nasil kontrol
edildigi gibi bilgiler yer alir.

ALC DEL: Teslimat Siireci (Delivery)

o Bubaslik altinda, TOE nin gelistiriciden kullaniciya giivenli bir sekilde
nasil teslim edildigi degerlendirilir. Burada teslimat sirasinda iiriiniin
yetkisiz degisikliklere maruz kalmadigi, biitiinliigiiniin korundugu ve
alict tarafindan dogrulanabilir bir sistemin sunulup sunulmadigi
incelenir.

ALC_DVS: Gelistirme Ortami Giivenligi (Development Security)

o ALC DVS, TOE’nin gelistirildigi fiziksel ve dijital ortamlarin
giivenligini degerlendirir. Gelistirici firmanin, {iriin iizerinde calisan
personelin yetkilendirilmesi, kaynak kodlara erisimin kontrolii ve
tiretim siirecinde bilgi giivenliginin saglanmasina yonelik uygulamalari
bu baglikta ele alinir. Gelistirme yapilan ortamin, degerlendirme
laboratuvar1 ve sertifikalandirma otoritesi tarafindan denetlendigi saha
ziyareti siireci bu adimda isletilir.

ALC _LCD: Yasam Dongiisti Tanimi (Life-Cycle Definition)

o Bu bolimde, TOE’nin tiim yasam dongiisii boyunca (tasarim,
gelistirme, test, dagitim, bakim ve sonlandirma) nasil yonetilecegi
aciklanir. Amag, iirliniin tiim agsamalarinda planli ve giivenli bir sekilde
gelistirildigini ve siirdiiriildiigiinii gosterecek yeterlilikte bir yasam
dongiisii taniminin saglanmasidir.

ALC _TAT: Teknik Destek Yeterliligi (Tools and Techniques)
o ALC _TAT degerlendirmesi, gelistirici tarafindan kullanilan yazilim

gelistirme araglari, derleyiciler, analiz araglar1 gibi teknik araglarin
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yeterliligini ve belgelenme diizeyini inceler. Aynit zamanda, kaynak
kod seviyesinde yapilan islemlerin izlenebilirligi ve degerlendirme

laboratuvari tarafindan dogrulanabilirligi agisindan da 6nem tasir.

3.3.5. ATE - Test Etkinligi Degerlendirmesi (Tests for the Evaluated
Product)

ATE degerlendirme sinifi, degerlendirme altindaki {irliniin giivenlik islevlerini ne
6l¢iide dogru ve eksiksiz yerine getirdigini ortaya koymak amactyla test faaliyetlerinin
yirtitiildigi boliimdiir. Bu sinif kapsaminda gelistirici tarafindan gerceklestirilen
testlerin uygunlugu degerlendirilir, test sonuglarinin dogrulugu analiz edilir ve ayrica
degerlendirme laboratuvari bagimsiz testler gergeklestirerek {irliniin glivenlik
islevlerini smar. Amag, TOE'nin giivenlik islevlerinin pratikte beklenen sekilde

calistigini ispatlamaktir.
ATE smifi asagidaki alt basliklardan olusur:

e ATE COV: Test Kapsami (Coverage)

o Bu bolimde gelistirici tarafindan hazirlanan testlerin, Security
Functional Requirements ile ne ol¢iide ortiistiigli degerlendirilir. Amag,
her bir giivenlik islevi i¢in en az bir testin tanimlandiginin ve bu
testlerin islevlerin tiimiinii kapsadiginin gosterilmesidir. Test kapsami,
degerlendiricinin temel dogrulama alanlarindan biridir.

e ATE DPT: Test Derinligi (Depth)

o ATE_DPT boliimiinde, gelistirici tarafindan hazirlanan testlerin TOE
icindeki bilesenlerin yapisi, sinirlari ve etkilesimleri agisindan ne kadar
ayrintili ve derinlemesine gergeklestirildigi degerlendirilir. Burada
yalnizca islevsel testlerin yapilmasi degil, ayn1 zamanda maksimum
uzunlukta parola, hatali giris, bos birakma gibi sinir durumlarmin ve
hata senaryolarinin da test edilip edilmedigi analiz edilir.

e ATE_FUN: Fonksiyonel Testler (Functional Testing)

o Bualt baglik altinda gelistirici tarafindan gergeklestirilen testler detayl
sekilde ele alinir. Gelistirici, Uriiniin gilivenlik islevlerini yerine
getirdigini gosteren test senaryolarini, yontemlerini ve sonuglarini
dokiimante eder. Degerlendirici bu testleri inceleyerek gecerliliklerini

kontrol eder.
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e ATE_IND: Bagimsiz Testler (Independent Testing)

o ATE IND degerlendirmesi, bagimsiz laboratuvarin (degerlendiricinin)
gelistirici tarafindan sunulan testleri tekrar etmesi ya da kendi
hazirladig1 testleri uygulamast yoluyla gergeklestirilir. Amag,
gelistiricinin sundugu testlerin dogrulugunu simnamak ve gerektiginde
ilave testlerle giivenlik islevlerinin ger¢ekten uygulandiginm
kanitlamaktir. Bagimsiz testler, degerlendirme siirecinde dogrulayici

ve tamamlayici bir rol iistlenir.

3.3.6. AVA — Zafiyet Degerlendirmesi (Vulnerability Assessment)

AVA degerlendirme sinifi, degerlendirilen iiriinlin bilinen ve potansiyel giivenlik
aciklarma karst ne derece direngli oldugunu analiz etmeyi ve bu zafiyetlerin kotiiye
kullanilabilirligini degerlendirmeyi amacglayan smiftir. Bu simif, hem gelistirici
tarafindan yapilan aciklik analizlerini hem de degerlendirici laboratuvar tarafindan
yiirlitiilen bagimsiz zafiyet degerlendirmesini kapsar. Degerlendirme kapsaminda,
iriiniin teknik belgeleri, uygulama yapisi, arayiizleri ve disa agik bilesenleri
incelenerek; mevcut tehdit ortaminda gecerli saldiri teknikleriyle TOE nin giivenlik
mekanizmalari test edilir. AVA simifi, {iriiniin tanimli giivenlik hedeflerine ve secilen
EAL seviyesinin gerektirdigi “attack potential” seviyesine uygun bir giivenlik
saglamasini temin etmeyi amaglar.
e AVA VAN: Zafiyet Analizi (Vulnerability Analysis)

o AVA_VAN, AVA sinifi altinda tek alt basliktir ve zafiyet analizine dair
faaliyetlerin ~ tamamin1  kapsar.  Degerlendirici  laboratuvarin
gerceklestirdigi bagimsiz test ve analiz silirecleri bu baslik altinda
yiritiilir. Bu siirecte kamuya acik saldir1 bilgileri dikkate alinarak
TOE’ye yonelik potansiyel agiklar arastirilir. TOE nin dis arayiizleri ve
kullanim senaryolar1 analiz edilerek, bu arayiizler {izerinden
yapilabilecek kotiiye kullanimlar degerlendirilir. Tiim bu analizler,
secilen EAL seviyesinin gerektirdigi saldir1 potansiyeli (attack
potential) g6z dniinde bulundurularak belli seviyelerde gergeklestirilir.
Bu seviyeler, analizlerin kapsamint ve derinligini belirler. Asagida,
AVA VAN alt smifimin seviyelerine iliskin agiklamalar yer

almaktadir:
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AVA_VAN.1 — Giris Diizeyi Zafiyet Analizi (Vulnerability
Survey):

Temel belgelerin taranmasi ve bilinen agiklar i¢in literatiiriin
incelenmesi ile smirl, ylizeysel bir analizdir. Yeni veya
geligmis analiz yontemleri icermez.

AVA_VAN.2 — Basit Yontemsel Zafiyet Analizi (Vulnerability
Analysis):

Daha derinlemesine analizlerin yapildigi, ancak hala smirh
saldirt potansiyeli ve karmagsikliginda testlerin uygulandigi
seviyedir.

AVA VAN.3 — Yogun Yontemsel Zafiyet Analizi (Intensive
Methodical Vulnerability Analysis):

Gelismis teknikler ve detayli test senaryolarinin kullanildigi,
orta-yiiksek seviyede saldir1 potansiyeline sahip analizler igerir.
Bu seviyede, TOE’nin dis arayiizleri lizerinden gelebilecek
saldirilar sistematik olarak incelenir. Yazilim ve donanim
bilesenlerinin giivenlik incelemesi yapilir; kod analizi ve
tasarim gozden gegirmeleri ile potansiyel yazilim agiklar1 ve
tasarim zayifliklar1 degerlendirilir. Ayrica, kullanici ve yonetici
dokiimantasyonu incelenerek {riiniin dogru ve giivenli
kullanimin saglayacak yonergelerin yeterliligi kontrol edilir.
AVA VAN.4 — Gelismis Yontemsel Zafiyet Analizi
(Advanced Methodical Vulnerability Analysis):

Karmagik saldir1 teknikleri, 6zel araclar ve yliksek beceri
gerektiren yontemlerle gerceklestirilen ileri diizey analizler bu
seviyede yapilir. Bu seviyede, yan kanal saldirillarina karsi
direng testleri gerceklestirilir. Gii¢ analizi (power analysis),
zamanlama saldirilar1 (timing attacks) ve elektromanyetik
sizint1 testleri gibi yan kanal tekniklerine karsi {riiniin
dayaniklilig1 sinanir. Cihaza fiziksel miidahale (tamper testi) ve
hata enjeksiyonu (fault injection) yontemleri uygulanarak
giivenlik zafiyetleri aragtirillir. Ayni1 zamanda giivenlik

politikalariin ve prosediirlerinin tutarliligi, anahtar yonetimi,
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erisim kontrolleri ve gilincelleme mekanizmalar1 gibi kritik
alanlarda dogrulanir.

» AVA VAN.5 — Gelismis Seviye Saldir1 Direnci (Advanced
Attack Resistance):
Cok yiiksek saldir1 potansiyeline sahip, genellikle devlet
destekli ve iyi finanse edilmis saldirganlara karsi {irliniin
dayanikliligmmin degerlendirildigi en {ist seviyedir. Kritik
giivenlik {rtinleri i¢in uygulanir. Bu kapsamda, onceki
seviyelerde yapilan tiim testler ve analizler en {ist diizeyde
uygulanir ve karmasik, 6zel tasarlanmis saldir1 senaryolariyla

irliniin glivenligi sinanir.

Bu incelemeler sonucunda bulunan zafiyetler, risk diizeylerine gore siniflandirilir ve
degerlendirilir. Uriiniin zafiyetlere kars1 gosterdigi direng seviyesi, sertifikasyon
kararinda belirleyici olur. Atak potansiyeli asagidaki tabloda bulunan kriterlere gore

hesaplanir.

Tablo 3.1: Atak potansiyeli hesaplama kriterleri [9].

Factor Value
Elapsed Time

<= one day 0
<= one week 1
<= two weeks 2
<= one month 4
<= two months 7
<= three months 10
<= four months 13
<= five months 15
<= six months 17
> six months 19
Expertise

Layman 0
Proficient 3
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Tablo 3.1: Devam.

Expert 6
Multiple experts 8
Knowledge of TOE

Public 0
Restricted 3
Sensitive 7
Critical 11
Window of Opportunity

Unnecessary / unlimited access 0
Easy 1
Moderate 4
Difficult 10
None kD
Equipment

Standard 0
Specialised 4°
Bespoke 7
Multiple bespoke 9

& When several proficient persons are required to complete
the attack path, the resulting level of expertise still remains
“proficient” (which leads to a 3 rating).

b Indicates that the attack path is not exploitable due to
other measures in the intended operational environment of
the TOE.

¢ If clearly different test benches consisting of specialised
equipment are required for distinct steps of an attack, this
should be rated as bespoke.

Her bir degerlendirme kriteri (bilgi seviyesi, uzmanlik, ekipman, zaman ve erigim tiirii)
icin verilen puanlar ayr1 ayr1 belirlendikten sonra bu degerler toplanarak toplam saldir
(atak) puani elde edilir. Bu toplam puan, Common Criteria tarafindan tanimlanmis esik
degerlere gore yorumlanir ve bdylece saldirinin gerektirdigi kaynak diizeyine karsilik

gelen atak potansiyeli (saldir1 seviyesi) belirlenir.
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Attack
pott?ntlal Meets assurance Failure of
Values required to
. components: components:
exploit
scenario:
AVA_VAN.1,
AVA VAN .2,
0-9 Basic - AVA VAN.3,
AVA VAN 4,
AVA VANS
Enhanced- AVA_VAN.1, AVA VAN 3,
10-13 Basic AVA VAN.2 AVA_VANA,
° - AVA VAN.S
AVA VAN.1,
14-19 Moderate AVA VAN.2, iﬁi“éﬁii
AVA_VAN.3 -
AVA VAN 1,
. AVA VAN.2,
20-24 High AVA VAN3, AVA VANS
AVA VAN.4
AVA VAN.1,
AVA VAN.2,
=>25 Beyond High AVA VAN 3, -
AVA VAN A4,
AVA_VAN.5

Sekil 3.2: Zafiyet derecelendirilmesi ve direng seviyesi [9].
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4. KRIPTOGRAFIK URUNLERDE ALGORITMA
DOGRULAMA SURECLERI

Kriptografik {irlinlerin giivenligini degerlendirirken yalnmzca fiziksel giivenlik
Oonlemleri ya da sistem tasarimi degil, aynm1 zamanda kullanilan Kkriptografik
algoritmalarin dogrulugu ve uygulanma bi¢imi de biiyiik nem tagir. Bir algoritmanin
teorik olarak gilivenli olmasi, onun bir donanim veya yazilim bileseni i¢inde dogru
uygulandigini garanti etmez. Bu nedenle kriptografik iirlinlerde algoritma dogrulama
stirecleri, hem bagimsiz sertifikasyon sistemleri hem de Common Criteria gibi

cergeveler igerisinde kritik bir degerlendirme alanidir.

4.1. Kriptografik Algoritma Dogrulamanin Onemi

Kriptografik algoritmalar, bilgi giivenliginin temel yap1 taslarini olusturur. Simetrik
sifreleme (6rnegin AES), asimetrik sifreleme (6rnegin RSA, ECC) ve o6zet alma
algoritmalar1 (6rnegin SHA) gibi teknikler, biitiinliik, gizlilik ve kimlik dogrulama gibi
giivenlik servislerini saglamak {izere kritik roller iistlenir. Ancak bu algoritmalarin
giivenligi, yalnizca teorik olarak dogru tanimlanmis olmalarina degil, ayn1 zamanda
dogru bir sekilde uygulanmalarina da baglidir. Uygulamada yapilan en kiiciik bir hata,
Ornegin anahtar yonetiminde bir kusur, blok sifreleme modunun yanlis kullanimi1 veya
IV (Initialization Vector) iiretiminin hatali yapilmasi gibi durumlar, sistemin biitiin
giivenlik yapisini tehlikeye sokabilir [10], [11]. Bu baglamda, algoritmalarin dogru
sekilde implemente edilip edilmedigini bagimsiz ve sistematik testlerle dogrulamak

kritik dneme sahiptir. Iste bu amacla algoritma dogrulama testleri devreye girer.

Common Criteria degerlendirme siirecinde, kriptografik algoritmalarin dogrulugu
genellikle ATE adimi1 kapsaminda incelenir. Ozellikle ATE_FUN (Functional Testing)
kriteri altinda, degerlendirilen iriiniin algoritmik ¢iktilarinin referans vektorlerle

karsilastirilarak dogrulugu test edilebilinir.

Diinya genelinde, bir¢ok kriptografik tirliniin algoritmalarini dogrulamak i¢in NIST
Cryptographic Algorithm Validation Program (CAVP) gibi resmi test setleri

kullanilmaktadir. Bu testler, algoritmanin belirli girdiler altinda dogru c¢iktilar iiretip
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tiretmedigini denetler ve sertifikasyon siireclerinde temel referans noktasi olarak
kullanilir [12].

Ayrica, bu testlerin 6nemi yalnizca bireysel iirlin giivenligi ile sinirli degildir. Genis
kapsamli dijital altyapilarda kullanilan kriptografik bilesenlerin dogrulugu, biitiin bir
sistemin giivenlik biitiinligli agisindan da dogrudan belirleyicidir. Bu nedenle hem
donanimsal hem yazilimsal HSM’ler gibi kriptografik modiiller, degerlendirme
sireclerinde  algoritma  dogrulama adimi olmadan tam bir giivenlik

degerlendirmesinden ge¢mis sayilmaz.

Sonug olarak, algoritma dogrulama testleri; giivenli iiriin gelistirme ve sertifikasyona
uygunluk acisindan yalnizca tavsiye edilen bir uygulama degil, ayn1 zamanda

giivenilirligin vazgecilmez bir geregidir.
4.2. Uluslararasi Algoritma Dogrulama Sistemleri

4.2.1. NIST — CAVP ve ACVP

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), kriptografik algoritmalarin
dogrulamasina yonelik iki 6nemli test ve sertifikasyon sistemi isletmektedir:
e CAVP (Cryptographic Algorithm Validation Program):

o NIST Kriptografik Algoritma Dogrulama Programi (CAVP),
onaylanmis (yani FIPS onayl1 ve NIST tarafindan 6nerilen) kriptografik
algoritmalarin ve bunlarin bireysel bilesenlerinin dogrulama testini
saglar [12]. Gelistirici tarafindan iretilen ¢iktilarin NIST tarafindan
belirlenen test vektorleriyle karsilastirilmasi temeline dayanir.

e ACVP (Automated Cryptographic Validation Protocol):

o CAVP’nin otomasyon ve uzaktan erisim destegiyle genisletilmis
halidir. ACVP lizerinden gelistiriciler kendi kriptografik modiillerini
bir istemci yazilim araciligityla dogrudan NIST sunucularina karsi test
edebilir [13].

Her iki sistemin sonucunda da basarili bulunan algoritmalar, NIST tarafindan onaylh
hale gelir ve bu modiiller, FIPS 140-3 gibi {ist diizey giivenlik sertifikasyonlar1 igin
uygun kabul edilmektedir.
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4.2.2. FIPS 140-3 Standardi

FIPS 140-3 (Federal Information Processing Standard Publication 140-3), Amerika
Birlesik Devletleri hiikiimeti tarafindan gelistirilen ve kriptografik modiillerin
giivenlik gereksinimlerini belirleyen bir standarttir. FIPS 140-2’nin yerini almak {izere

hazirlanmis olup, 2020 yilinda yiiriirliige girmistir [14].

Bu standart, 6zellikle HSM, akilli kartlar, sifreleme kiitiiphaneleri gibi kriptografik
islevler saglayan firiinlerin giivenli bir sekilde gelistirilmesini ve dogrulanmasini

saglar.

FIPS 140-3, Common Criteria gibi genel amach bir giivenlik degerlendirmesi yapmaz;
yalnizca kriptografik modiiliin 6zelliklerine odaklanir. Ancak kriptografik islem yapan

pek cok tirtin hem Common Criteria hem de FIPS degerlendirmesine girer.

FIPS 140-3 standardi, teknik temelini ISO/IEC 19790 standardindan almaktadir. Her
iki standart da kriptografik modiillerin giivenligini modiil seviyesi iizerinden
degerlendirir. FIPS 140-3, bu uluslararas1 standardi Amerika Birlesik Devletleri
hiikiimeti sistemlerine adapte ederken, ISO/IEC 19790 ise daha evrensel ve lilke
bagimsiz bir yaklasim sunar. Dolayisiyla, FIPS 140-3 uyumlu bir iirlin ayn1 zamanda

ISO/IEC 19790 kriterlerine biiyiik oranda uygunluk gostermektedir [15].

Tiirkiye, FIPS 140-3 standardim1 dogrudan uygulamamakla birlikte, kriptografik
modiil giivenligi degerlendirmelerinde ISO/IEC 19790 standardini esas alir.
Ulkemizde bu alandaki ¢aligmalar, TUBITAK BILGEM oénciiliigiinde yiiriitiilmekte
olup ISO/IEC 19790 temelinde ¢esitli kriptografik modiil testleri yapilmakta ve ayni

zamanda Common Criteria degerlendirme siireglerini desteklemektedir.

4.3. Uygulamah Algoritma Dogrulama Testi: SoftHSM
Ornegi

Bu calisma kapsaminda, Common Criteria degerlendirme siirecinde ATE FUN
(Functional Testing) adimi baglaminda ele alinan algoritma dogrulama testleri,
yazilimsal bir HSM {irlinli lizerinde uygulanmistir. Donanimsal bir HSM f{iriiniine
erisim kisitlar1 nedeniyle, acik kaynakli olarak gelistirilen ve yaygin olarak test amacgh
kullanilan SoftHSM ¢6ziimii tercih edilmistir. Bu yazilim, PKCS#11 standardina
uygun bi¢imde caligmakta olup, gercek bir HSM'in temel fonksiyonlarini yazilim

ortaminda gerceklestirmektedir.
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SoftHSM, test ortamina kurulmus ve Java programlama dili kullanilarak PKCS#11
APT {izerinden erisilmistir. Bu kapsamda asagidaki adimlar uygulanmaistir:
e SoftHSM ortaminin kurulumu ve baslatilmasi (token ilklendirme, veri deposu
yapilandirma)
o PKCS#11 standardina uygun olarak oturum agma, kullanici ve sifre yonetimi
islemlerinin gerceklestirilmesi
e AES algoritmasinin CTR (Counter Mode) modunda hem sifreleme hem de

sifre ¢c6zme islemlerinin uygulanmasi

Uygulama sirasinda kullanilan test senaryolari, agik metin ve anahtar giftleri ile
sifreleme/sifre ¢ozme islemlerinin dogrulugunu test etmeye yoneliktir. Boylelikle
HSM firiiniiniin algoritmik islevleri, kriptografik dogrulama baglaminda fonksiyonel

olarak test edilmistir.

Bu uygulama, ATE_FUN kriterine dogrudan karsilik gelmekte olup, degerlendirilen
tiriiniin kriptografik dogrulugunu ortaya koymay1 amaglamaktadir. Ayni zamanda test
stireci, algoritmanin  dogru uygulandigim1 ve HSM lirlinliniin  giivenlik
gereksinimlerine uygun calistigini gostermektedir. Bu yoOniiyle ¢alisma, yalnizca
teorik bir degerlendirme degil, ayn1 zamanda gergek test ortaminda yapilan uygulamali
bir katki sunmaktadir. Bu tez kapsaminda SoftHSM ile gerceklestirilen islemler,
CyberHashira’nin GitHub {izerinde yayimladigi PKCS#11 egitim materyalleri ve

ornek uygulamalarina dayanilarak yiiriitiilmiistiir [16].

4.3.1. SoftHSM Yapilandirmasi

o Token Yapilandirmasi

| softhsm2-util --init-token --slot 0 --label "Tokenl"

Sekil 4.1: Initialization iglemi.

o Slot 0 iizerine "Token1" adinda bir HSM token'1 olusturuldu.
o Komut calistiginda SO PIN ve User PIN girildi.

o Slot Bilgilerini Goriintiileme

| softhsm2-util --show-slots

Sekil 4.2: Slot goriintiileme islemi.
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o Sistemde tanimli token ve slot bilgilerini goriintiilemek i¢in kullanilir.

Oturum Ag¢ma

pkcsll-tool --module /usr/lib/softhsm/libsofthsm2.so
--login --pin 12345

Sekil 4.3: Oturum agma islemi.

o Token’a login olurken kullanici1 PIN’1 kullanilir.

o Daha Once olusturulmus nesneler listelenir.

AES Anahtar1 Olusturma

pkcsll-tool --module /usr/lib/softhsm/libsofthsm2.so
--login --pin 12345 \ --keygen --key-type aes:256
--label "MyAESKey"

Sekil 4.4: AES anahtar1 Olusturma islemi.
o 256-bit AES anahtari olusturur.

AES file Sifreleme

pkcsll-tool --module /usr/lib/softhsm/libsofthsm2.so
--login --pin 12345 \ --encrypt —--key-label

Sekil 4.5: AES ile sifreleme islemi.
o plaintext.txt dosyas1 sifrelenerek ciphertext.txt olarak kaydedilir.

AES lle Sifre Cozme

pkcsll-tool --module /usr/lib/softhsm/libsofthsm2.so --
login --pin 12345 \ --decrypt --key-label "MyAESKey" --
input-file ciphertext.txt --output-file decrypted.txt

Sekil 4.6: AES ile sifre ¢6zme.

o Sifrelenmis dosya orjinal haline getirilir.

4.3.2. Java ile PKCS#11 Uzerinden Algoritma Dogrulama Siireci

PKCS#11, kriptografik donanim veya yazilim token’lar1 izerinde anahtar yonetimi ve
kriptografik islemlerin gerceklestirilmesine olanak taniyan, yaygin olarak kullanilan
bir API standardidir. SoftHSM iizerinde token yapilandirmasi ve AES anahtar iiretimi
gibi islemler basariyla tamamlandiktan sonra, algoritma dogrulama asamasina

gecilmistir. Bu stirecte, HSM yalnizca komut satir1 araglart araciligiyla degil, ayni
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zamanda PKCS#11 arayiizii lizerinden Java programlama dili kullanilarak erisilmistir.
Java’nin PKCS#11 destegi sayesinde, AES algoritmasinin CTR modunda sifreleme ve
sifre ¢6zme islemleri gerceklestirilmis; elde edilen ¢iktilar, FIPS onayli Bouncy Castle
kiitiiphanesiyle karsilastirilarak dogrulama yapilmistir. Bu testlerin temel amaci,
kullanilan algoritmalarin beklenen sekilde ¢alisip ¢alismadigini dogrulamak ve elde
edilen ¢iktilar giivenilir bir referansla karsilastirarak dogruluk ve biitiinliik a¢isindan

degerlendirmektir.

Asagida, HSM ile temel seviyede baglanti kurmayr ve oturum yonetimini
gerceklestiren kod yapisi sunulmaktadir. Bu yapi, test dncesi gerekli olan HSM
ilklendirme (initialize), oturum agma (session open) ve kullanict giris islemlerini

gerceklestirmektedir.

package hsmTest;
import org.junit.AfterClass;
import org.junit.BeforeClass;
import org.junit.Rule;
import org.junit.rules.ExpectedException;
import
sun.security.pkcsll.wrapper.CK C INITIALIZE ARGS;
import sun.security.pkcsll.wrapper.PKCS11;
import sun.security.pkcsll.wrapper.PKCSllException;
import java.io.File;
import java.io.IOException;
import static
sun.security.pkcsll.wrapper.PKCSl1lConstants.*;
public abstract class AltSeviyeTest {

static protected long hSession;

static protected PKCS1ll pll;

@Rule

public ExpectedException thrown =
ExpectedException.none () ;

@BeforeClass
public static void init () throws IOException,
PKCS1llException {

CK _C INITIALIZE ARGS initArgs = new
CK_C INITIALIZE ARGS();
pll =
PKCS1ll.getInstance ("D:\\SoftHSM2\\1ib\\softhsm2-
x64.d11", "C GetFunctionList", null, false);
hSession =
pll.C OpenSession(pll.C GetSlotList (true) [0],
CKF SERIAL SESSION | CKF _RW _SESSION, null, null);
char[] pin = {'1', '2', '3', '4', '5'};
pll.C Login (hSession, CKU USER, pin);

Sekil 4.7: SoftHSM ile PKCS#11 oturum baslatma 6rnegi.
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QAfterClass
public static void destroy() throws PKCS1llException

{

pll.C _Logout (hSession);

pll.C CloseSession(hSession);
}
public static File createFile(String fileName) throws
IOException {

File file = new File(fileName) ;

if (file.exists ()) {

file.delete();

}

file.createNewFile () ;

return file;

Sekil 4.7: Devam.

Bu ornekte, ‘“‘sun.security.pkcsll.wrapper.PKCS11” sinifi kullanilarak SoftHSM
modiiline erisim saglanmaktadir. “C_GetSlotList”, HSM {izerindeki mevcut token
slotlarini listelerken; “C_OpenSession” oturum agmakta, “C_Login” fonksiyonu ise
kullanict dogrulamasini gergeklestirmektedir. Kodun sonunda oturum kapatilmakta ve
sistemle baglanti sonlandirilmaktadir. Bu yapi, sonraki asamalarda algoritma

dogrulama islemlerinin gergeklestirilmesi i¢in temel bir hazirlik niteligindedir.

4.3.3. AES-CTR Modunda Algoritma Dogrulama Adimlar

Oturum yonetimi basariyla gerceklestirildikten sonra, AES algoritmasinin CTR
modundaki dogrulugu, test vektorleri kullanilarak hem sifreleme hem de sifre ¢6zme
islemleri i¢in uygulanmistir. Bu dogrulama, PKCS#11 standard: {izerinden dogrudan

SoftHSM ile haberleserek gerceklestirilmistir.

Algoritmanin isleyisini degerlendirmek amaciyla, AES-CTR modunda 128, 192 ve
256 bit anahtar uzunluklar1 i¢in, her biri 100 adet olmak iizere toplamda 300 test
vektori kullanilmistir. Bu vektorler, .req uzantili giris dosyalarindan ayristirilmis ve
islem sonucunda elde edilen ¢ikti verileri .rsp uzantili dosyalarda kayit altina

alinmustir.

Kullanilan test vektorleri liger 6rnek olarak agsagida sunulmustur. Her bir 6rnek, ilgili
sifreleme ya da sifre c¢ozme isleminde kullanilan parametrelerin  formatini

gostermektedir:
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[Enc]
[128]

Count =1

KEY = 9aflazalboe69d408fabbaabece98915

NONCE = 62c5cab58f£534bc3

COUNTER = 744f10cf18288e7d

PLAINTEXT = 70d934d91857b1084c5687a74eb0ba2c

Count = 2

KEY = 98cf48a0cf85be27b4dbf6ad210c56818

NONCE = 90991c3a34elbl56

COUNTER = 9¢88681f10d5fff6

PLAINTEXT = c¢3d7208c31leeld9c7329%af65ad36507b

Count = 3

KEY = ee3f6e89edl1328660504fb2952657f0c

NONCE = a8d24004247c8175

COUNTER = 34e2d0b20e64bfc3

PLAINTEXT = 3831334d240218539de7¢c939bal2clab

Sekil 4.8: AES-128 encryption test vektorleri.

[Enc]

[192]

Count =1

KEY = 94af7923cafbcd4802eb7385a08d9%0a04262c5493a0d0db7¢c
NONCE = 57637fce2b89%adf9

COUNTER = 09538fb23f85f2e2

PLAINTEXT = e75f£f5e92d9cdl1ff2b0f7e8646eb9c5c

Count = 2

KEY = dc3d3e513f46effab958d27b4840bab2e70628aalce225el
NONCE = 463704ddddbbab80

COUNTER = 10£f918bbf39a063d

PLAINTEXT = 71ca34d7fb3ad98ebbd81d22019dba6c

Count = 3

KEY = 6fcfl1f3c99662d3ab4c480ddb45283cbf326e62c7ef2caad
NONCE = 8466f80daf73eecte

COUNTER = 147£f91fe3105607f

PLAINTEXT = b64blfacee77b912ed7d7295f2ed29dd

Sekil 4.9: AES-192 encryption test vektorleri.
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[Enc]
[256]

Count =1

KEY =
O0b2c62afe8f0lae3aba3ea8bfd928252fa6d9d2cob4f07bedd7bblebb5d04cd9
NONCE = 65lef67flcb4dd7cd

COUNTER = fcb5dfa4830a0359

PLAINTEXT = 790ef2897£82d2£f4145101d73f4692e6

Count = 2

KEY =
3£65237144545d9d150d22781d840793a2069c802d2a5bea69ad04b2bf0£072e
NONCE = a81cc88d13f03abs8

COUNTER = 128034e809cdblf6

PLAINTEXT = deebe2fael292193135f129¢3£10d53b

Count = 3

KEY =
0b6377e21b0ea?2a9f69881d806afc8bbela6a54£f60986£f40e16d0318239129a3
NONCE = 40fdleccfd4e041£f8

COUNTER = 5b1e51850166034e

PLAINTEXT = 0195ebb4fc85c8ec33aaal0£f65b0001f

Sekil 4.10: AES-256 encryption test vektorleri.

[Dec]
[128]

Count =1

KEY = 5f55ecc859e792f4b911404be24ba8bc

NONCE = d5bo6ccd271bbc0ab

COUNTER = 60aale64724db7ff

CIPHERTEXT = 2fd786do6767£f15c72304ef53cceab946

Count = 2

KEY = 3908ccab5d3adbb2a79fadefbcd6fc9ed

NONCE = 25fe2fdf6eelb327

COUNTER = 13d4c80750f7ead4

CIPHERTEXT = c5be51f1087d6d281509%9ac642dae7£01

Count = 3

KEY = 6b10278el1039f066b4adld771a867aba

NONCE = eebf2b8ebeB8988f8

COUNTER = a41bl199f71e4b9de

CIPHERTEXT = 714a803a29%9a9e178736d59%ac52f9%fbl

Sekil 4.11: AES-128 decryption test vektorleri.
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[Dec]
[192]

Count =1

KEY = f9ce396eefB8ed77eelcaf71651£f9¢77a49d5be0£fb480daad
NONCE = d59273e9f926bclb

COUNTER = b93a94e35795f5c4

CIPHERTEXT = 1b24d5e4954797181043¢c69482058ffa

Count = 2

KEY = 85931b366196fb6ad847fa2fald58bbb96b4992c9fcb66c8b
NONCE = 11lcfaad3849%9a73a9

COUNTER = lad7ef027bflf3al

CIPHERTEXT = 4ddfdb46df224c8£f8b930d18e25e1518

Count = 3

KEY = 1732f3608117al6el7ef2acb29f7e52¢c97b963dfbfel55e2
NONCE = b00ef871b54e037a

COUNTER = e25c77720edalfc4

CIPHERTEXT = 361c9557ae6443f5bb3c7ad4lebcccdof

Sekil 4.12: AES-192 decryption test vektorleri.

[Dec]
[256]

Count =1

KEY =
2d9e984c664a9f6a71ba290102ceb9f422f02dc32bc36fa77be8028bf0c8edab
NONCE = f4adc41599a75673

COUNTER = 2125f7bl148b4cfol

CIPHERTEXT = 2cbe2b223dbffc9f9%9aff6l1c39badbfdl

Count = 2

KEY =
6ldcdcbaedbel3520b81479d0ea2b5790815608b85edb93d7d4098acb08af7cafe
NONCE = b83leaee97f7efd?

COUNTER = 58d48b954aee8827

CIPHERTEXT = 6b19a3659561866d4923a300d9d31246

Count = 3

KEY =
0c80a20a4642c9pad85c99fdbal050e20280ade22b4db2749%9ada23¢c9%9a81cc7057
NONCE = fd3afc4dc92fbo622

COUNTER = 126408d01c4a2800

CIPHERTEXT = 6lcbf%9ad4c768f9a824bc7¢c8e6a943093

Sekil 4.13: AES-256 decryption test vektorleri.

Her test vektorii i¢in; anahtar (KEY), baglatma sayaci (NONCE + COUNTER), ac¢ik
metin (PLAINTEXT) veya sifreli metin (CIPHERTEXT) gibi degerler sirasiyla
islenmekte; “CK_AES_CTR_PARAMS” veri yapisi ve “CK_MECHANISM” nesnesi

kullanilarak uygun algoritma parametreleri belirlenmektedir.
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Asagida sunulan kod yapisi, AES-CTR modunda ¢alisan algoritmanin hem sifreleme
(encryption) hem de sifre ¢ozme (decryption) islemlerine ait test senaryolarinin,

SoftHSM ortaminda nasil yiiriitiildiigiinii gostermektedir.

Ayrica, karsilagtirma amaciyla ayni test vektorleri kullanilarak Bouncy Castle
kiitliphanesiyle yazilim tabanli dogrulama islemleri de gerceklestirilmistir. Boylece
uygulama c¢iktilarinin eslesip eslesmedigi gozlemlenmis ve testlerin gecerliligi
pekistirilmistir.
e AES CTR_Enc() Metodu:
o AESCTRMCTENCc192.req dosyasindan alinan test vektorleri okunur.
o Her bir vektordeki KEY, NONCE, COUNTER ve PLAINTEXT
verileri ayrigtirilir.
o NONCE ve COUNTER birlestirilerek Initialization Vector tiretilir.
o CK_AES_CTR_PARAMS yapisi ile Initialization Vector, PKCS#11
icin uygun forma doniistiiriliir.
o Anahtar nesnesi olusturularak “C_Encryptinit” ve “C_Encrypt”
fonksiyonlartyla sifreleme yapilir.

o Sonuglar “.rsp” uzantili ¢iktiya yazilir.

@Test
public void AES CTR Enc() throws IOException, PKCSllException
{ VAR EEEEEEEE % * % a‘;;\(“;\t YPT TON* * %k % % ok % % ok %
String line;
ArrayList<String> Count
= new ArrayList<>(100); //count
ArrayList<String> KEY
= new ArrayList<>(100);
ArrayList<String> NONCE
= new ArrayList<>(100);
ArraylList<String> COUNTER
= new ArrayList<>(100);
ArrayList<String> PT
= new ArrayList<>(100);

File AESEncyrption = createFile("AESCTRMCTEncl92.rsp");
try (FileWriter fw = new FileWriter (AESEncyrption)) {
try (BufferedReader br = new BufferedReader (new

FileReader ("AESCTRMCTENnc192.reqg"))) {
for (int i=0; 1<603; i++) {
line = br.readLine () ;

if (line.contains ("Count ="))
{Count.add (line.substring(8));}

else 1if (line.contains ("KEY ="))
{KEY.add (line.substring (6));}

Sekil 4.14: AES_CTR_Enc() metodu.
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else 1f (line.contains ("NONCE ="))
{NONCE.add (line.substring(8));}
else 1if (line.contains ("COUNTER ="))
{COUNTER.add (line.substring (10)) ;}
else 1if (line.contains ("PLAINTEXT ="))
{PT.add (line.substring (12));}

}

for (int £ = 0; £<10; f++){

System.out.println ("Count : " + Count.get(f));
System.out.println ("KEY : " + KEY.get(f));
System.out.println ("NONCE : " + NONCE.get(f));
System.out.println ("COUNTER : " +
COUNTER.get (f)) ;
System.out.println ("PLAINTEXT : " +
PT.get (f));
}
fw.write (" [Enc]");

fw.write ("\n\n[192]1");

for (int j = 0; J < 100; j++){
try {
String counter format =
NONCE.get (j) .trim() + COUNTER.get (j).trim();
byte[] counter byte =
DatatypeConverter.parseHexBinary (counter format);

System.out.println(counter byte.length);

for (int k = 0; k < 16; k++){
System.out.print (counter bytelk]);

}
System.out.println();

CK_ATTRIBUTE [] KeyTemp =
AESKey (KEY.get (J) .trim()) ;

long Key =
pll.C CreateObject (hSession,KeyTemp) ;

byte[] ciphertext = new byte[4096];

byte[] plaintext =
DatatypeConverter.parseHexBinary (PT.get (J) .trim());

CK_MECHANISM mech = new
CK_MECHANI SM ( CKM_AES_ CTR) ;

mech.pParameter = new
CK_AES CTR_PARAMS (counter byte);

pll.C EncryptInit (hSession,mech,Key);

int outLength =
pll.C Encrypt (hSession,0,plaintext,0,plaintext.length, 0, cipher
text, 0, ciphertext.length);

ciphertext = Arrays.copyOf (ciphertext,
outLength) ;

Sekil 4.14: Devam.
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System out prlntln ("*********************************") ;

System.out.println ("Count = " +
Count.get (J));

System.out.println (DatatypeConverter.printHexBinary (ciphertext
) .toLowerCase());

System.out'println("*********************************");

fw.write ("\n\nCount = " + Count.get(]j) +
"\nKEY = " + KEY.get(j) + "\nNONCE = " +
NONCE.get (j) + "\nCOUNTER = " +
COUNTER.get (j) + "\nPLAINTEXT = " + PT.get(j) +
"\nCIPHERTEXT = " +
DatatypeConverter.printHexBinary (ciphertext) .toLowerCase()) ;

} catch (Exception e) {
System.out.println (e);

}

Sekil 4.14: Devam.

Bu islemin sonucunda iiretilen .rsp uzantili ¢ikt1 dosyasindan, ilk ii¢ test vektoriine ait

ornekler asagida sunulmustur.

[Enc]
[192]

Count =1

KEY = 94af7923cafbcd4802eb7385a08d9%0a04262c5493a0d0db7¢c
NONCE = 57637fce2b89%adf9

COUNTER = 09538fb23f85f2e2

PLAINTEXT = e75f£f5e92d9cdl1ff2b0f7e8646eb9c5c
CIPHERTEXT = 847ebf004d3fbfaclbeda7548151a889

Count = 2

KEY = dc3d3e513f46effab958d27b4840bab2e70628aalce225el
NONCE = 463704ddddbba580

COUNTER = 10f918bbf39a063d

PLAINTEXT = 71ca34d7fb3ad98eblbd81d22019dbabc
CIPHERTEXT = 34a6c2£399095d7ed756a86dal5%a324

Count = 3

KEY = 6fcfl1f3c99662d3ab4c480ddb45283cbf326e62c7ef2caad
NONCE = 8466f80daf73eete

COUNTER = 147£f91fe3105607f

PLAINTEXT = b64blfacee77b912ed7d7295f2ed29dd
CIPHERTEXT = b816790083432ddb5b589c59674fe92e

Sekil 4.15: AES-192 encryption test vektorleri sonucu.
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e AES CTR_Dec() Metodu:
o Bu islem AESCTRMCTDec128.req dosyasindaki CIPHERTEXT
vektorleri lizerinde gergeklestirilir.

o Yukaridakiyle benzer siire¢ izlenerek sifre ¢cozme (decryption) islemi

yapilir.

o Her vektoriin ¢iktist1 hem konsola yazdirilir hem de ¢ikti dosyasina
kaydedilir.

@Test

public void AES CTR Dec() throws IOException,
PKCS1llException {

/'//'/ b b b b b b b b b b d b g o *DE(“R Y’PTI(JI\T b b b b b b b b b g o
String line;
ArrayList<String> Count
= new ArrayList<>(100);//count
ArrayList<String> KEY
= new ArrayList<>(100);
ArrayList<String> NONCE
= new ArrayList<>(100);
ArrayList<String> COUNTER
= new ArrayList<>(100);
ArrayList<String> CT
= new ArrayList<>(100);
File AESEncyrption =
createFile ("AESCTRMCTDecl1l28.rsp"); try (FileWriter
fw = new FileWriter (AESEncyrption)) {
try (BufferedReader br = new BufferedReader (new
FileReader ("AESCTRMCTDecl28.reqg"))) {

for (int 1=0; 1i<603; i++) {//satir sayisi
line = br.readLine();

if (line.contains ("Count ="))

{Count.add (line.substring(8));}
else 1f (line.contains ("KEY ="))
{KEY.add (line.substring(6));} else if
(line.contains ("NONCE ="))
{NONCE.add(line.substring(8));} else if
(line.contains ("COUNTER ="))
{COUNTER.add (line.substring (10));} else if
(line.contains ("CIPHERTEXT ="))
{CT.add (line.substring(13));}

}

for (int £ = 0; £<10; f++) {

System.out.println ("Count : " + Count.get(f));
System.out.println ("KEY : " + KEY.get(f));
System.out.println ("NONCE : " + NONCE.get (f));
System.out.println ("COUNTER : " + COUNTER.get (f));
System.out.println ("CIPHERTEXT : " + CT.get(f));

}

Sekil 4.16: AES_CTR_Dec() metodu.
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fw.write (" [Dec]");
fw.write ("\n\n[128]1");

for (int j = 0; j < 128; Jj++){
try |

String counter format = NONCE.get (j).trim() +
COUNTER.get (J) .trim() ;

byte[] counter byte =
DatatypeConverter.parseHexBinary (counter format);

CK_ATTRIBUTE [] KeyTemp =
AESKey (KEY.get (J) .trim()) ;
long Key = pll.C CreateObject (hSession,KeyTemp) ;

byte[] plaintext = new byte[4096];

byte[] sourceData =
DatatypeConverter.parseHexBinary (CT.get (J) .trim()) ;

CK_MECHANISM mech = new CK MECHANISM(CKM AES CTR);
mech.pParameter = new CK _AES CTR PARAMS (counter byte);

pll.C DecryptlInit (hSession,mech,Key);

int outLength =
pll.C Decrypt (hSession,0,sourceData, 0, sourceData.length,O,
plaintext, 0,plaintext.length);

plaintext = Arrays.copyOf (plaintext, outLength);

System.Out.println("*********************************") ;

System.out.println ("Count = " + Count.get(j));
System.out.println (DatatypeConverter.printHexBinary (plaint
ext) .toLowerCase ()) ;

System.Out.println("*********************************") ;

fw.write ("\n\nCount = " + Count.get(j) + "\nKEY
= " + KEY.get(j) +

"\nNONCE = " + NONCE.get (j) + "\nCOUNTER
= " + COUNTER.get (j) + "\nCIPHERTEXT = " + CT.get(j) +
"\nPLAINTEXT = " +
DatatypeConverter.printHexBinary(plaintext) .toLowerCas
e());

} catch (Exception e) {
System.out.println (e);

}

Sekil 4.16: Devam.
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Bu islemin sonucunda iiretilen .rsp uzantili ¢ikt1 dosyasindan, ilk ii¢ test vektoriine ait

ornekler asagida sunulmustur.

[Dec]

[128]

Count =1

KEY = 5f55ecc859e792f4b911404be24ba8bc

NONCE = d5bo6ccd271bbc0ab

COUNTER = 60aaleoc4d4724db7ff

CIPHERTEXT = 2fd786d6767f15¢c72304ef53cceab946
PLAINTEXT = c7e28bab5320b1d51d35c601bfb9157ab

Count = 2

KEY = 3908ccab5d3adbb2a79fadefbc46fc9e4

NONCE = 25fe2fdf6eelb327

COUNTER = 13d4c80750f7ecad4

CIPHERTEXT = c5be51£f1087d6d281509%9ac642dae7£f01
PLAINTEXT = 0c66e78c6129%9ec234b7170badlfc8c53

Count = 3

KEY = 6b10278e1039f066b4adld771a867aba

NONCE = eebf2b8ebe8988f8

COUNTER = a41bl199f71ed4b9de

CIPHERTEXT = 714a803a29%9a9e178736d5%ac52f9%fbl
PLAINTEXT = dd776a9lbdbbla24a3e5£52£f8bd9ff0e

Sekil 4.17: AES-128 decryption test vektorleri sonucu.

e BC_AES _CTR_Enc() Metodu:
o Ayni test vektorleri Bouncy Castle kiitiiphanesi ile islenir.
o Amag, HSM f{izerinden elde edilen c¢iktilarin bir Java kriptografi

saglayicisi ile tutarliligini kontrol etmektir.

@Test
public void BC AES CTR Enc() throws IOException { // BOUNCY CASTLE
String line;
ArrayList<String> Count
= new ArrayList<>(100);
ArrayList<String> KEY
= new ArrayList<>(100);
ArrayList<String> NONCE
= new ArrayList<>(100);
ArrayList<String> COUNTER
= new ArrayList<>(100);
ArrayList<String> PT
= new ArrayList<>(100);
File AESEncyrption = createFile("AESCTRMCTEncl92 BC.rsp");
try (FileWriter fw = new FileWriter (AESEncyrption)) {
try (BufferedReader br = new BufferedReader (new
FileReader ("AESCTRMCTENncl192.reqg"))) {

Sekil 4.18: BC_AES_CTR_Enc() metodu.
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for (int 1=0; 1i<603; i++) {
line = br.readLine();

if (line.contains ("Count ="))
{Count.add(line.substring(8));}

else 1if (line.contains ("KEY ="))
{KEY.add (line.substring(6));}

else 1f (line.contains ("NONCE ="))
{NONCE.add (line.substring(8));}

else 1f (line.contains ("COUNTER ="))
{COUNTER.add (line.substring (10)) ;}

else 1f (line.contains ("PLAINTEXT ="))
{PT.add (line.substring(12));}

}

for (int £ = 0; £<10; f++){
System.out.println ("Count : " + Count.get(f));
System.out.println ("KEY : " + KEY.get(f));
System.out.println ("NONCE : " + NONCE.get (f));
System.out.println ("COUNTER : " + COUNTER.get (f));
System.out.println ("PLAINTEXT : " + PT.get(f));

}

fw.write (" [Enc]");
fw.write ("\n\n[192]1");

for (int j = 0; j < 100; J++) {
try A

String counter format = NONCE.get(j).trim() +
COUNTER.get (J) .trim() ;

byte[] counter byte =
DatatypeConverter.parseHexBinary (counter format);

byte[] secret key =
DatatypeConverter.parseHexBinary (KEY.get (J) .trim()) ;

Key skeyspec = new SecretKeySpec (secret key,
"AES") ,.

Security.addProvider (new
BouncyCastleProvider ());

Cipher encryptionCipher =
Cipher.getInstance ("AES/CTR/NoPadding", "BC");

IvParameterSpec iv = new
IvParameterSpec (counter byte);

encryptionCipher.init (Cipher.ENCRYPT MODE,
skeyspec, iv);

byte[] msg =
DatatypeConverter.parseHexBinary (PT.get (J));
encryptionCipher.doFinal (msqg) ;

byte[] encryptedMsg =
encryptionCipher.doFinal (msqg) ;

String ciphertext =
Hex.toHexString(encryptedMsqg) ;

Sekil 4.18: Devam.
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System.out.println ("CipherText = " +

ciphertext) ;
fw.write ("\n\nCount = " + Count.get(j) + "\nKEY
= " 4+ KEY.get(j) +
"\nNONCE = " 4+ NONCE.get (j) + "\nCOUNTER
= " + COUNTER.get (j) +
"\nPLAINTEXT = " + PT.get(j) +
"\nCIPHERTEXT = " + ciphertext.toLowerCase());

} catch (Exception e) {
System.out.println (e);

}

Sekil 4.18: Devam.

Bu islemin sonucunda {iretilen .rsp uzantili ¢ikti dosyasi, Sekil 4.15’te sunulan

sonugclarla birebir ortiismektedir.

4.3.4. Bellek ve Zaman Performans Analizi

AES algoritmasinin CTR modundaki dogrulugu test edildikten sonra, ayni test
senaryolar1 kullanilarak sifreleme ve sifre ¢6zme islemlerinin sistem kaynaklarina
etkisi degerlendirilmistir. Bu kapsamda her bir islem icin kullanilan bellek

miktarindaki degisim (AMemory) ve islem siiresi (ms) Ol¢iilerek analiz edilmistir.

Bellek 6lclimleri, Java sanal makinesi tizerinde ¢alisan programin heap bellegi icindeki
tiikketimi temel alacak sekilde yapilmustir. Olgiimlerden dnce “System.gc()” komutu ile
cOp toplayict manuel olarak cagrilmis, ardindan
“Runtime.getRuntime().totalMemory()” ve “freeMemory()” metotlar1 yardimiyla
sifreleme ve ¢6zme islemleri oncesi ve sonrasi bellek kullanimi belirlenmistir. Zaman
Olgtimleri ise “System.nanoTime()” metodu ile gergeklestirilmis ve milisaniye (ms)

cinsine doniistiirilmistiir.

Her biri 100 test vektoriinden olusan AES-128, AES-192 ve AES-256 anahtar
uzunluklari i¢in yapilan sifreleme ve sifre ¢ozme islemlerine ait ortalama bellek ve

zaman degerleri asagida sunulmustur:
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Tablo 4.1: Bellek ve zaman performansi

AES Modu  Tslem Tiirii AMemory (KB) Siire (ms)
AES-128 ENC 13.275 375
AES-192 ENC 13.275 338
AES-256 ENC 13.274 333
AES-128 DEC 13.219 458
AES-192 DEC 13.219 368
AES-256 DEC 13.218 352

Tablodaki degerler incelendiginde, her ii¢ anahtar uzunlugu i¢in de bellek tiiketiminin
olduk¢a benzer oldugu goriilmektedir. AMemory degerleri, islem tilirlinden
(ENC/DEC) ve anahtar uzunlugundan bagimsiz olarak yaklagik 13.2 KB
seviyesindedir. Bu durum, kullanilan PKCS#11 arayiizii ve SoftHSM ortaminin,
sifreleme algoritmasinin i¢sel karmagikligindan bagimsiz olarak benzer bellek ayak izi

ile calistigin1 gostermektedir.

Zaman performansi agisindan degerlendirildiginde ise, 128-bit anahtar uzunlugu ile
yapilan sifreleme ve 6zellikle ¢ozme islemlerinin, diger anahtar uzunluklarina kiyasla
biraz daha uzun siirdigii gézlemlenmistir. Bu farklarin kiiciik olmasi1 ve beklenen
siralamanin aksine bazi sapmalar gdstermesi, islem siirelerinin sadece anahtar
uzunlugu degil ayn1 zamanda sistem kaynaklarinin anlik durumlar1 ve Java sanal

makinesinin optimizasyonlar1 gibi etkenlerden de etkilendigini gostermektedir.

Ayrica, islem sirasinda cihazin sicakligr izlenmis ancak sicaklik degerlerinde
Olciilebilir bir artig (delta) tespit edilmemistir. Bu durum, gergeklestirilen AES-CTR
sifreleme ve sifre ¢6zme islemlerinin nispeten diisiik islem yiikii ve kisa siireli
gerceklesmesi  nedeniyle  cihazin  termal  dengesinin  korunmasindan
kaynaklanmaktadir. Dolayisiyla, performans analizinde sicaklik degisimi dikkate

alinmamustir.

Sonug olarak, yapilan bellek ve zaman Olglimleri, algoritmanin kaynak tiiketimi
acisindan oldukga tutarli ve yonetilebilir seviyelerde calistigini gostermektedir.
Ozellikle sabit kalan bellek ayak izi, PKCS#11 iizerinden calisan HSM benzeri

ortamlarin deterministik ve kontrollii kaynak yonetimi sundugunu ortaya koymaktadir.
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4.3.5. Dogrulama Yonteminin Ozgiinliigii ve Yaklasim Farki

Bu ¢alismanin 6nemli katkilarindan biri, algoritma dogrulama siirecinde kullanilan
yaklasimin klasik yontemlerden farkli olmasidir. Bilindigi tizere, FIPS 140-3
kapsaminda algoritma dogrulama stirecleri CAVP araciligiyla yiiriitiiliir; burada iiriin,
NIST tarafindan yayimlanan test vektorlerine yanit verir ve sonuglart dogrudan resmi
bir makam tarafindan dogrulanir. Benzer sekilde, ISO/IEC 19790 standard:
cergevesinde Tiirkiye'de TSE (Tiirk Standartlar1 Enstitiisii) gibi ulusal otoritelerce

algoritma testleri yiiriitilmekte ve onay mekanizmasi saglanmaktadir.

Ancak bu tez kapsaminda, dogrudan bir sertifikasyon otoritesine erigim olmaksizin,
algoritma dogrulama testi i¢in farkli ve pratik bir yaklagim benimsenmistir. FIPS 140-
3 tarafindan onaylanmis olan Bouncy Castle kiitiiphanesi referans olarak alinmustir.
Dogrulama siireci su sekilde yapilandirilmistir:

1. Test vektorleri, ilk olarak PKCS#11 standardi iizerinden haberlesilen SoftHSM
iirlinline uygulanmistir.

2. Aynu test vektorleri, Bouncy Castle kiitiiphanesi lizerinde islenmis ve referans
ciktilar elde edilmistir.

3. Eger SoftHSM’in verdigi ¢iktilar, Bouncy Castle’dan elde edilen sonuglarla
birebir uyusuyorsa, bu durumda iriiniin ilgili algoritmalar1 dogru ve giivenli
sekilde implemente ettigi kabul edilmistir. Bu eslesme dogrultusunda iiriiniin
algoritma  isleyisinin  FIPS  onayli referans ¢iktilarla  tutarlilig

degerlendirilmistir.

Bu yontem, resmi CAVP siireci isletilmeksizin de standartlara uygun referans ¢iktilar
elde edilmesini miimkiin kilmakta; boylece, dogrulama siireci daha erisilebilir ve
tekrarlanabilir hale gelmektedir. Bu yontem ile gelistiriciler, tiriinlerini degerlendirme
makamina géndermeden Once kendi i¢ test siireclerinde FIPS diizeyinde 6n dogrulama
yapabilme imkanma erisebilmektedirler. Ayrica bu siire¢, akademik diizeyde
giivenilirlik agisindan da anlamli bir dogrulama imkan1 sunmaktadir. A¢ik kaynakli
sistemlerde sinirl kaynaklarla dogrulama testi gerceklestirmek isteyen arastirmacilar

icin uygulanabilir ve tekrarlanabilir bir yaklasimdir.

Bu yoniiyle ¢aligma, kriptografik iiriin gelistirme dongiisiinde erken asama testlere

katki saglayan bir model Onerisi sunmakta; ayni zamanda agik kaynak araglarla
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standartlara uyumlu sekilde gerceklestirilebilecek dogrulama stratejileri {iizerine

degerli bir 6rnek teskil etmektedir.

4.3.6. Tezin Katkis1 ve Ozgiinliik Degeri

Bu tez, Common Criteria standardinin 2022 siiriimiine odaklanan ilk Tiirk¢e akademik
caligmalardan biri olmasi bakimindan literatiirde 6nemli bir boslugu doldurmaktadir.
Gerek ulusal diizeyde gerekse akademik cevrelerde, yeni versiyonun yapisal ve
kavramsal degisikliklerine dair kaynak eksikligi goz oniinde bulunduruldugunda, bu
calisma, okuyucularin CC:2022’ye dair temel bir farkindalik gelistirmesine ve giincel

standartlara asinalik kazanmasina dogrudan katki sunmaktadir.

Tez kapsaminda sunulan yontemsel yaklagim; Common Criteria’ya ilgi duyan
arastirmacilar, degerlendirme kuruluslari, iiriin gelistiricileri ve yiiksek lisans/doktora
diizeyinde ¢alisma yiiriiten dgrenciler i¢in somut bir 6rnek teskil etmektedir. Ozellikle
algoritma dogrulama siireglerinin ele alinig bigimi, giivenlik degerlendirme alanina
kavramsal derinlik kazandiracak ve benzer ¢aligmalara metodolojik bir zemin sunacak

sekilde yapilandirilmistir.

Ayrica, tezde tercih edilen agik kaynak ¢oziimler, standartlara dayali iirtin dogrulama
siireclerinin yalnmizca ticari HSM cihazlariyla degil, daha erisilebilir ve deneysel
ortamlarda da gerceklestirilebilecegini ortaya koyarak, giivenlik degerlendirmelerine
yonelik daha kapsayici ve ulasilabilir bir yaklagim sunmaktadir. Bu yoniiyle ¢aligma,
hem akademik arastirmalarda hem de uygulamali gelistirme projelerinde referans

olarak degerlendirilebilecek niteliktedir.

Sonug olarak, bu tez; sadece bir iiriiniin algoritma dogrulama siirecini belgelemekle
kalmayip, ayn1 zamanda CC:2022'nin yerli literatiirde tanitilmasi ve anlagilmasina
yonelik Oncii bir caba olarak degerlendirilebilir. Bu yoniiyle gelecekte benzer
konularda yapilacak c¢alismalara hem yontemsel hem de igeriksel olarak zemin

hazirlamasi beklenmektedir.
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5. SONUC VE ONERILER

5.1. Sonug¢

Bu c¢alismada, Common Criteria standardi kapsaminda bir HSM {iriiniiniin
degerlendirilmesi kuramsal ve pratik yonleriyle ele alinmistir. Ag¢ik kaynakli ve
yazilim tabanli bir ¢6ziim olan SoftHSM kullanilarak, algoritma dogrulama
stireglerinin gercgeklestirilebilirligi test edilmistir. Bu kapsamda, PKCS#11 standardi
tizerinden Java diliyle AES algoritmasinin CTR modunda sifreleme ve sifre ¢cozme
islemleri yapilmis, test vektorleri kullanilarak ¢iktilarin dogrulugu degerlendirilmistir.
Algoritmalarin hem SoftHSM hem de FIPS onayli bir acik kaynak kiitiiphane olan

Bouncy Castle lizerinden yiiriitiilmesiyle karsilastirmali bir dogrulama saglanmastir.

Bu yaklagim, dogrudan resmi bir sertifikasyon saglamamakla birlikte, akademik
diizeyde giivenilirlik agisindan anlamli bir dogrulama sunmaktadir. Ayn1 zamanda
acik kaynakli sistemlerde, sinirli kaynaklarla dogrulama testi gerceklestirmek isteyen
aragtirmacilar i¢in uygulanabilir ve tekrarlanabilir bir yontem Onermektedir.
SoftHSM’in kolay yapilandirilabilir olmasi, PKCS#11 standardiyla uyumlu ¢alismasi
ve acik kaynakli bir ortamda dogrulama yapilabilmesi, 6zellikle kavramsal ispat ve

egitimsel amagclarla yiiriitiilen degerlendirmelerde ciddi bir esneklik saglamaktadir.

Gergeklestirilen dogrulama c¢alismasi, CC:2022 standardinin  getirdigi daha
yapilandirilmis degerlendirme yontemleri ile de ortiismektedir. CC:2022 siirlimii,
onceki versiyonlara goére daha acgik ve modiiler bir degerlendirme yaklagimi
sunmaktadir. Bu baglamda, test vektorleriyle yapilan algoritma dogrulama faaliyetleri,
CC:2022’nin teknik derinligi artirllmis yeni yaklagimima uygun olarak nesnel ve

tekrarlanabilir bir degerlendirme kanit1 sunmustur.

5.2. Oneriler

e Acik kaynakli SoftHSM gibi iirlinlerin, gelistirici ortamlarinda kullanilmak
lizere belirli test g¢erceveleri ile birlikte sunulmasi, iiriinlerin giivenlik

degerlendirmesine hazirlanma siireglerini kolaylastirabilir.
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Bu tezde uygulanan yontem, sertifikasyon dncesi {iriin i¢i algoritma dogrulama
testleri icin bir temel teskil edebilir. Boylece gelistiriciler, {irlinlerini
degerlendirmeye sunmadan 6nce 6n analizler gerceklestirebilir ve eksiklikleri
erken asamada tespit edebilir.

Gelistirilen test altyapis1 AES algoritmasiyla sinirli kalmayip, RSA, ECDSA,
SHA gibi farkli algoritmalarin dogrulama testlerine de uyarlanabilir. Bdylece
daha genis kapsamli bir degerlendirme yapilabilir.

Kuantum bilgisayar teknolojilerinin gelisimiyle birlikte klasik kriptografik
algoritmalarin giivenligi sorgulanir hale gelmistir. Bu baglamda, post-kuantum
kriptografi (PQC) alaninda gelistirilen algoritmalarin da benzer dogrulama
sireclerine tabi tutulmasi gerekmektedir. Lattice tabanli veya kod tabanlh
algoritmalar gibi kuantum direngli yapilar, yakin gelecekte giivenlik
iiriinlerinin temel bilesenleri arasinda yer alacaktir. Bu nedenle, benzer
calismalarin CRYSTALS-Kyber, Dilithium gibi NIST PQC finalist
algoritmalaria yonelik test vektorleri ile gergeklestirilmesi, CC degerlendirme
stirecinin kuantum sonrast déneme hazir hale gelmesi acgisindan kritik bir

adimdir.
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